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Microsoft Kerberos Constrained Delegation ソリューション
多くの組織では、 現在 ASA SSO 機能によって提供される以上の認証方式を使用して、 ク ラ イ
アン ト レス  VPN ユーザを認証し、 ユーザの認証クレデンシャルを  Web ベースの リ ソースに
シームレスに拡張する必要があ り ます。 スマー ト  カードおよびワンタ イム  パスワード （OTPs）
を使用した リ モー ト  アクセス  ユーザの認証に対する要求が大き くなっていますが、 SSO 機能
ではこの要求を満たすには不十分です。 SSO 機能では、 認証が必要になる と、 従来のユーザ ク
レデンシャル （スタテ ィ ッ クなユーザ名とパスワードなど） をク ラ イアン ト レス  Web ベースの
リ ソースに転送するだけであるためです。

たとえば、 証明書ベースまたは OTP ベースの認証方式には、 ASA が Web ベースの リ ソースへ
の SSO アクセスをシームレスに実行するために必要な従来のユーザ名とパスワードは含まれて
いません。 証明書を使用して認証する場合、 ASA が Web ベースの リ ソースへ拡張するために
ユーザ名とパスワードは必要あ り ません。 そのため、 SSO でサポート されない認証方式になっ
ています。 これに対し、 OTP にはスタテ ィ ッ クなユーザ名が含まれていますが、 パスワードは
ダイナ ミ ッ クであ り、 VPN セッシ ョ ン中に後で変更されます。 一般に、 Web ベースの リ ソース
はスタテ ィ ッ クなユーザ名とパスワードを受け入れるよ うに設定されるため、 OTP も  SSO で
サポート されない認証方式になっています。

Microsoft の Kerberos Constrained Delegation （KCD） は、 ASA のソフ ト ウェア  リ リース  8.4 で導
入された新機能であ り、 プラ イベート  ネッ ト ワーク内の Kerberos で保護された Web アプ リ
ケーシ ョ ンへのアクセスを提供します。 この利点によ り、 証明書ベースおよび OTP ベースの認
証方式を  Web アプ リ ケーシ ョ ンにシームレスに拡張できます。 したがって、 SSO と  KCD は独
立しながら連携し、 多くの組織では、 ASA でサポート されるすべての認証方式を使用して、 ク
ラ イアン ト レス  VPN ユーザを認証し、 ユーザの認証クレデンシャルを  Web アプ リ ケーシ ョ ン
にシームレスに拡張できます。

要件

kcd-server コマン ドが機能するには、 ASA はソース  ド メ イン （ASA が常駐する ド メ イン） と
ターゲッ ト または リ ソース  ド メ イン （Web サービスが常駐する ド メ イン） 間の信頼関係を確立
する必要があ り ます。 ASA は、 その独自のフォーマッ ト を使用して、 サービスにアクセスする
リ モー ト  アクセス  ユーザの代わりに、 ソースから宛先ド メ インへの認証パスを越えて、 必要
なチケッ ト を取得します。
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このよ うに認証パスを越える こ とは、 ク ロスレルム認証と呼ばれます。 ク ロスレルム認証の各
フェーズで、 ASA は特定のド メ インのクレデンシャルおよび後続のド メ イン との信頼関係に依
存しています。

KCD の機能概要
Kerberos は、 ネッ ト ワーク内のエンテ ィテ ィのデジタル識別情報を検証するために、 信頼でき
る第三者に依存しています。 これらのエンテ ィテ ィ （ユーザ、 ホス ト  マシン、 ホス ト上で実行
されるサービスなど） は、 プ リ ンシパルと呼ばれ、 同じ ド メ イン内に存在している必要があ り
ます。 秘密キーの代わりに、 Kerberos では、 サーバに対する ク ラ イアン ト の認証にチケッ ト が
使用されます。 チケッ トは秘密キーから導出され、 ク ラ イアン ト のアイデンテ ィテ ィ、 暗号化
されたセッシ ョ ン  キー、 およびフラグで構成されます。 各チケッ トはキー発行局によって発行
され、 ラ イフタ イムが設定されます。

Kerberos セキュ リ テ ィ  システムは、 エンテ ィテ ィ （ユーザ、 コンピュータ、 またはアプ リ ケー
シ ョ ン） を認証するために使用されるネッ ト ワーク認証プロ ト コルであ り、 情報の受け手と し
て意図されたデバイスのみが復号化できるよ うにデータを暗号化する こ とによって、 ネッ ト
ワーク伝送を保護します。 ク ラ イアン ト レス  SSL VPN ユーザに Kerberos で保護された 
Microsoft Web サービスへの SSO アクセスを提供するよ うに KCD を設定できます。サポート さ
れている  Web サービスやアプ リ ケーシ ョ ンには、 Outlook Web Access （OWA）、 SharePoint、 お
よび Internet Information Server （IIS） があ り ます。

（注） Microsoft 以外のプロバイダーによる  Web サービスは現在サポー ト されていません。

Kerberos プロ ト コルに対する  2 つの拡張機能と して、 プロ ト コル移行および制約付き委任が実
装されました。 これらの拡張機能によって、 ク ラ イアン ト レスまたは SSL VPN リ モー ト  アク
セス  ユーザは、 プラ イベート  ネッ ト ワーク内の Kerberos で認証されるアプ リ ケーシ ョ ンにア
クセスできます。

プロ ト コル移行では、 ユーザ認証レベルでさまざまな認証メカニズムをサポート し、 後続のア
プ リ ケーシ ョ ン  レイヤでセキュ リ テ ィ機能 （相互認証や制約付き委任など） について Kerberos 
プロ ト コルに切り替える こ とによって、 柔軟性とセキュ リ テ ィが強化されます。 制約付き委任
では、 ド メ イン管理者は、 アプ リ ケーシ ョ ンがユーザの代わり を務める こ とができる範囲を制
限する こ とによって、 アプ リ ケーシ ョ ン信頼境界を指定して強制適用できます。 この柔軟性
は、 信頼できないサービスによる危険の可能性を減らすこ とで、 アプ リ ケーシ ョ ンのセキュ リ
テ ィ設計を向上させます。

制約付き委任の詳細については、 IETF の Web サイ ト （http://www.ietf.org） にアクセスして、
RFC 1510 を参照して ください。

KCD の認証フロー

図 16-1 に、 委任に対して信頼された リ ソースにユーザがク ラ イアン ト レス  ポータルによって
アクセスする と きに、 直接的および間接的に体験するパケッ トおよびプロセス  フローを示しま
す。 このプロセスは、 次のタス クが完了している こ と を前提と しています。

• ASA 上で設定された KCD

• Windows Active Directory への参加、 およびサービスが委任に対して信頼されたこ との確認

• Windows Active Directory ド メ インのメ ンバーと して委任された ASA
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図 16-1 KCD プロセス

（注） ク ラ イアン ト レス  ユーザ セッシ ョ ンが、 ユーザに設定されている認証メカニズムを使
用して ASA によ り認証されます。 （スマー ト カード  クレデンシャルの場合、 ASA に
よって、 デジタル証明書の userPrincipalName を使用して Windows Active Directory に対
して LDAP 認可が実行されます）。

1. 認証が成功する と、 ユーザは、 ASA ク ラ イアン ト レス  ポータル ページにログインします。
ユーザは、 URL をポータル ページに入力するか、 ブッ クマークをク リ ッ ク して、 Web サー
ビスにアクセスします。 この Web サービスで認証が必要な場合、 サーバは、 ASA クレデン
シャルの認証確認を行い、 サーバでサポート されている認証方式の リ ス ト を送信します。

（注） ク ラ イアン ト レス  SSL VPN の KCD は、 すべての認証方式 （RADIUS、 RSA/SDI、
LDAP、 デジタル証明書など） に対してサポート されています。 次の AAA のサポー
ト に関する表を参照して ください。
http://www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/access_aaa.html
#wp1069492

2. 認証確認時の HTTP ヘッダーに基づいて、 ASA は、 サーバで Kerberos 認証が必要かど うか
を決定します。 （これは SPNEGO メ カニズムの一部です）。 バッ クエン ド  サーバとの接続
で、 Kerberos 認証が必要な場合、 ASA は、 ユーザの代わりにそれ自体のために、 サービス  
チケッ ト をキー発行局から要求します。

3. キー発行局は、 要求されたチケッ ト を  ASA に返します。 これらのチケッ トは ASA に渡さ
れますが、 ユーザの認可データが含まれています。 ASA は、 ユーザがアクセスする特定の
サービス用の KDC からのサービス  チケッ ト を要求します。
16-3
Cisco ASA シリーズ VPN コンフ ィギュレーシ ョ ン  ガイド

 

http://www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/access_aaa.html
http://www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/access_aaa.html


マ ス タ ー  フ ァ イ ル  -  シ ス コ 社外秘

第 16 章      高度なクライアン ト レス SSL VPN のコンフ ィギュレーシ ョ ン    
  KCD の機能概要
（注） ステップ 1 ～ 3 では、 プロ ト コル移行が行われます。 これらのステップの後、
Kerberos 以外の認証プロ ト コルを使用して  ASA に対して認証を行うユーザは、透過
的に、 Kerberos を使用してキー発行局に対して認証されます。

4. ASA は、 ユーザがアクセスする特定のサービス用のキー発行局からのサービス  チケッ ト を
要求します。

5. キー発行局は、 特定のサービスのサービス  チケッ ト を  ASA に返します。

6. ASA は、 サービス  チケッ ト を使用して、 Web サービスへのアクセスを要求します。

7. Web サーバは、 Kerberos サービス  チケッ ト を認証して、 サービスへのアクセスを付与しま
す。 認証が失敗した場合は、 適切なエラー メ ッセージが表示され、 確認を求められます。
Kerberos 認証が失敗した場合、 予期された動作は基本認証にフォールバッ ク します。

KCD を設定する前に

ク ロスレルム認証用に ASA を設定するには、 次のコマン ドを使用する必要があ り ます。
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KCD の設定

ASA を  Windows Active Directory ド メ インに参加させ、 成功または失敗のステータスを返すに
は、 次の手順を実行します。

コマンド 目的

ステップ 1 ntp
hostname

例 ：
hostname(config)# configure terminal
#Create an alias for the Domain Controller

hostname(config)# name 10.1.1.10 DC
#Configure the Name server

Active Directory ド メ インに参加します。

（インターフェイス内で到達可能な）
10.1.1.10 ド メ イン  コン ト ローラ。

ステップ 2 dns domain-lookup
dns server-group

例 ：

hostname(config)# ntp server DC
#Enable a DNS lookup by configuring the DNS server 
and Domain name
hostname(config)# dns domain-lookup inside
hostname(config)# dns server-group DefaultDNS
hostname(config-dns-server-group)# name-server DC
hostname(config-dns-server-group)# domain-name 
private.net

#Configure the AAA server group with Server and 
Realm

hostname(config)# aaa-server KerberosGroup protocol 

Kerberos
hostname(config-asa-server-group)# aaa-server 

KerberosGroup (inside) host DC
hostname(config-asa-server-group)# Kerberos-realm 

PRIVATE.NET

#Configure the Domain Join

hostname(config)# webvpn
hostname(config-webvpn)# kcd-server KerberosGroup 

username dcuser password dcuser123!
hostname(config)# 

検索を実行します。

private.net のド メ イン名、 およびユーザ名 
dcuser、 パスワード  dcuser123! を使用する ド
メ イン コン ト ローラの サービス  アカウン ト 。
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手順の詳細

KCD ステータス情報の表示

ド メ イン  コン ト ローラ情報およびド メ イン参加ステータスを表示するには、 次の手順を実行し
ます。

コマンド 目的

ステップ 1 webvpn ク ラ イアン ト レス  SSL VPN コンフ ィギュ
レーシ ョ ン  モードに切り替えます。

ステップ 2 kcd-server KCD を設定します。

ステップ 3 kcd-server aaa-server-group

例 ：
ASA(config)# aaa-server KG protocol kerberos
ASA(config)# aaa-server KG (inside) host DC
ASA(config-aaa-server-host)# kerberos-realm test.edu
ASA(webvpn-config)# kcd-server KG username user1 
password abc123
ASA(webvpn-config)# no kcd-server

ド メ イン  コン ト ローラ名およびレルムを指
定します。 AAA サーバ グループは、
Kerberos タ イプである必要があ り ます。

ステップ 4 （任意）

no kcd-server

ASA の指定した動作を削除します。

ステップ 5 （任意）

kcd-server reset

内部状態に リ セッ ト します。

ステップ 6 kcd domain-join username <user> password <pass>

user ： 特定の管理ユーザには対応せず、 単に Windows 
ド メ イン  コン ト ローラでデバイスを追加するための
サービス  レベル権限を持つユーザに対応します。

pass ： パスワードは、 特定のパスワードには対応せず、
単に Windows のド メ イン  コン ト ローラでデバイスを追
加するためのサービス  レベル パスワード権限を持つ
ユーザに対応します。

KCD サーバが表示されている こ と を確認し、
ド メ イン参加プロセスを開始します。

Active Directory のユーザ名とパスワードは 
EXEC モードでだけ使用され、 設定には保存
されません。

（注） 最初の参加には、 管理者権限が必要
です。 ド メ イン  コン ト ローラのサー
ビス  レベル権限を持つユーザはアク
セスできません。

ステップ 7 kcd domain-leave KCD サーバ コマン ドが有効なド メ イン参加
ステータスを持っているかど うかを確認し、
ド メ イン脱退を開始します。

コマンド 目的

ステップ 8 show webvpn kcd

例 ：
ASA# show webvpn kcd
KCD-Server Name: DC
User : user1
Password : ****
KCD State : Joined

ド メ イン  コン ト ローラの情報およびド メ イン参
加ステータスを表示します。
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キャッシュされた Kerberos チケッ トの表示

ASA でキャ ッシュ されているすべての Kerberos チケッ ト を表示するには、 次のコマン ドを入
力します。

コマンド 目的

ステップ 9 show aaa kerberos ASA でキャ ッシュ されているすべての 
Kerberos チケッ ト を表示します。

ステップ 10 show aaa kerberos [username user | host ip | 
hostname]

例 ：
ASA# show aaa kerberos

Default Principal Valid Starting  Expires
Service Principal
asa@example.COM 10/06/29 18:33:00 10/06/30 
18:33:00 krbtgt/example.COM@example.COM
kcduser@example.COM10/06/29 17:33:00 10/06/30 
17:33:00 asa$/example.COM@example.COM
kcduser@example.COM10/06/29 17:33:00 10/06/30 
17:33:00 http/owa.example.com@example.COM

ASA# show aaa kerberos username kcduser

Default Principal Valid Starting Expires
Service Principal
kcduser@example.COM10/06/29 17:33:00 10/06/30 
17:33:00 asa$/example.COM@example.COM
kcduser@example.COM10/06/29 17:33:00 10/06/30 
17:33:00 http/owa.example.com@example.COM

ASA# show aaa kerberos host owa.example.com

Default Principal Valid Starting Expires
Service Principal
kcduser@example.COM10/06/2910/06/30 17:33:00
http/owa.example.com@example.COM
ASA# show aaa kerberos username kcduser

Default Principal Valid Starting Expires
Service Principal
kcduser@example.COM10/06/29 17:33:00 10/06/30 
17:33:00 asa$/example.COM@example.COM
kcduser@example.COM10/06/29 17:33:00 10/06/30 
17:33:00 http/owa.example.com@example.COM

ASA# show aaa kerberos host owa.example.com

Default Principal Valid Starting Expires
Service Principal
kcduser@example.COM10/06/29 10/06/30 
17:33:00 http/owa.example.com@example.COM

• user ： 特定のユーザの Kerberos チケッ ト
の表示に使用します。

• hostname ： 特定のホス ト に発行された 
Kerberos チケッ ト の表示に使用します。
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キャッシュされた Kerberos チケッ トのクリア

ASA のすべての Kerberos チケッ ト情報をク リ アするには、 次の手順を実行します。

Active Directory での Windows サービス アカウン トの追加

ASA での KCD 実装にはサービス  アカウン ト が必要です。 これはつま り、 コンピュータの追加
（ド メ インへの ASA の追加など） に必要な権限を持った Active Directory ユーザ アカウン ト で
す。 こ こでの例では、 Active Directory ユーザ名 JohnDoe は、 必要な権限を持ったサービス  アカ
ウン ト を示します。ユーザ権限を  Active Directory に実装する方法の詳細については、Microsoft 
サポート に問い合わせるか、 http://microsoft.com を参照して ください。

KCD の DNS の設定

この項では、 ASA で DNS を設定するために必要な設定手順の概要を示します。 KCD を  ASA 
での認証委任方式と して使用する場合、 ホス ト名の解決と、 ASA、 ド メ イン  コン ト ローラ
（DC）、 および委任に対して信頼されたサービス間の通信をイネーブルにするために、 DNS が
必要です。

ステップ 1 ASDM から、 [Configuration] > [Remote Access VPN] > [DNS] に移動し、 図 16-2 に示すよ うに 
DNS のセッ ト アップを設定します。

• [DNS Server Group] ： DNS サーバの IP アド レス （192.168.0.3 など） を入力します。

• [Domain Name] ： DC が属する ド メ イン名を入力します。

ステップ 2 適切なインターフェイスで DNS ルッ クアップをイネーブルにします。 ク ラ イアン ト レス  VPN 
の配置には、 社内ネッ ト ワーク （通常は内部インターフェイス） を介した DNS ルッ クアップ
が必要です。

コマンド 目的

ステップ 11 clear aaa kerberos ASA のすべての Kerberos チケッ ト情報をク リ
アします。

ステップ 12 clear aaa kerberos [username user | host ip | 
hostname]

• user ： 特定のユーザの Kerberos チケッ ト の
ク リ アに使用します。

• host ： 特定のホス ト の Kerberos チケッ ト の
ク リ アに使用します。
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図 16-2 ASA DNS の設定例

Active Directory ド メインに参加する ASA の設定

この項では、 ASA が Active Directory ド メ インの一部と して機能できるよ うにするために必要
な設定手順の概要を示します。 KCD では、 ASA が Active Directory ド メ インのメ ンバーである
こ とが必要です。 この設定によ り、 ASA と  KCD サーバ間の制約付き委任ト ランザクシ ョ ンに
必要な機能がイネーブルにな り ます。

ステップ 1 ASDM から、 図 16-4 に示すよ うに、 [Configuration] > [Remote Access VPN] > [Clientless SSL 
VPN Access] > [Advanced] > [Microsoft KCD Server] に移動します。

ステップ 2 [New] をク リ ッ ク して制約付き委任用の Kerberos サーバ グループを追加し、 次の項目を設定し
ます。
（図 16-4 を参照）。

• Server Group Configuration

– [Server Group Name] ： ASA での制約付き委任設定の名前を定義します。 MSKCD （デ
フォル ト値） などです。 冗長性のために複数のサーバ グループを設定できます。 ただ
し、 VPN ユーザの代わりにサービス  チケッ ト を要求するために使用する  KCD サーバ
設定には、 割り当てる こ とができるサーバ グループは 1 つのみです。

– [Reactivation Mode] ： 目的のモードに対応するオプシ ョ ン  ボタンをク リ ッ ク します
（[Depletion] または [Timed] ）。 [Depletion] モードの場合、 障害が発生したサーバは、
グループ内のサーバがすべて非アクテ ィブになったと きに限り、 再アクテ ィブ化され
ます。 [Timed] モードでは、 障害が発生したサーバは 30 秒のダウンタ イムの後で再ア
クテ ィブ化されます。 [Depletion] は、 デフォル ト設定です。

– [Dead Time] ： 再アクテ ィブ化モード と して [Depletion] を選択した場合は、 デッ ド時間
を追加する必要があ り ます。 10 分がデフォル ト設定です。 この時間は、 グループ内の
最後のサーバが非アクテ ィブになってから、 すべてのサーバを再度イネーブルにする
までの時間を分単位で表します。
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– [Max Failed Attempts] ： 応答のないサーバを非アクテ ィブと宣言するまでに許可される
接続試行の失敗回数を設定します。 デフォル ト の試行回数は 3 回です。

• Server Configuration

– [Interface Name] ： サーバが常駐するインターフェイスを選択します。 一般に、 認証
サーバの配置は、 社内ネッ ト ワークに （通常は内部インターフェイスを介して） 常駐
します。

– [Server Name] ： ド メ イン  コン ト ローラのホス ト名を定義します。 ServerHostName など
です。

– [Timeout] ： サーバからの応答を待機する最大時間 （秒単位） を指定します。 デフォル
トは 10 秒です。

• Kerberos Parameter

– [Server Port] ： 88 がデフォル ト であ り、 KCD 用に使用される標準ポート です。

– [Retry Interval] ： 必要な再試行間隔を選択します。 10 秒がデフォル ト設定です。

– [Realm] ： DC のド メ イン名をすべて大文字で入力します。 ASA での KCD 設定では、 レ
ルム値は大文字である必要があ り ます。 レルム とは認証ド メ インのこ とです。 サービ
スは、 同じレルム内のエンテ ィテ ィからの認証クレデンシャルのみを受け入れる こ と
ができます。 レルムは、 ASA が参加する ド メ イン名と一致している必要があ り ます。

図 16-3 KCD サーバ グループ設定

ステップ 3 [OK] をク リ ッ ク して設定を適用し、 リ モー ト  アクセス  ユーザの代わりにサービス  チケッ ト を
要求するよ うに Microsoft KCD サーバを設定します （図 16-4 を参照）。 [OK] をク リ ッ クする
と、 Microsoft KCD サーバの設定ウ ィ ン ド ウが表示されます。
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外部プロキシ サーバの使用法の設定
[Proxies] ペインを使用して、 外部プロキシ  サーバによって HTTP 要求と  HTTPS 要求を処理す
るよ うにASAを設定します。 これらのサーバは、 ユーザと インターネッ ト の仲介役と して機能
します。 すべてのインターネッ ト  アクセスがユーザ制御のサーバを経由するよ うに指定する こ
とで、 別のフ ィルタ リ ングが可能にな り、 セキュアなインターネッ ト  アクセス と管理制御が保
証されます。

[Restrictions （機能制限） ]

HTTP および HTTPS プロキシ サービスでは、 PDA への接続をサポート していません。

手順の詳細

ステップ 1 [Use an HTTP Proxy Server] をク リ ッ ク します。

ステップ 2 IP アド レスまたはホス ト名で HTTP プロキシ サーバを識別します。

ステップ 3 外部 HTTP プロキシ サーバのホス ト名または IP アド レスを入力します。

ステップ 4 HTTP 要求を受信するポート を入力します。 デフォル ト のポートは 80 です。

ステップ 5 （任意） HTTP プロキシ サーバに送信できないよ うにする  1 つの URL、 または複数の URL のカ
ンマ区切り リ ス ト を入力します。 このス ト リ ングには文字数の制限はあ り ませんが、 コマン ド
全体で 512 文字以下となるよ うにする必要があ り ます。 リ テラル URL を指定するか、次のワイ
ルドカードを使用できます。

• * は、 スラ ッシュ （/） と ピ リ オド （.） を含む任意の文字列と一致します。 このワイルド
カードは、 英数字ス ト リ ング と と もに使用する必要があ り ます。

• ?は、 スラ ッシュおよびピ リ オド を含む、 任意の 1 文字に一致します。

• [x-y] は、 x から  y の範囲にある任意の 1 文字に一致します。 こ こで、 x は ANSI 文字セッ ト
内の 1 文字を、 y は ANSI 文字セッ ト内の別の 1 文字を示します。

• [!x-y] は、 この範囲内に存在しない任意の 1 文字に一致します。

ステップ 6 （任意） 各 HTTP プロキシ要求にユーザ名を付加して基本的なプロキシ認証を提供するには、
このキーワードを入力します。

ステップ 7 各 HTTP 要求と と もにプロキシ サーバに送信されるパスワードを入力します。

ステップ 8 HTTP プロキシ サーバの IP アド レスを指定する方法の代替と して、[Specify PAC file URL] を選
択して、 ブラウザにダウンロードするプロキシ自動コンフ ィギュレーシ ョ ン  ファ イルを指定で
きます。 ダウンロードが完了する と、 PAC ファ イルは JavaScript 機能を使用して各 URL のプロ
キシを識別します。 隣接するフ ィールドに、 http:// を入力し、 プロキシ自動設定ファ イルの 
URL を入力します。 http:// の部分を省略する と、 ASAはその URL を無視します。

ステップ 9 HTTPS プロキシ サーバを使用するかど うかを選択します。

ステップ 10 ク リ ッ ク して、 IP アド レスまたはホス ト名で HTTPS プロキシ サーバを識別します。

ステップ 11 外部 HTTPS プロキシ サーバのホス ト名または IP アド レスを入力します。

ステップ 12 HTTPS 要求を受信するポート を入力します。 デフォル ト のポートは 443 です。

ステップ 13 （任意） HTTPS プロキシ サーバに送信できないよ うにする  1 つの URL、 または複数の URL の
カンマ区切り リ ス ト を入力します。 このス ト リ ングには文字数の制限はあ り ませんが、 コマン
ド全体で 512 文字以下となるよ うにする必要があ り ます。 リ テラル URL を指定するか、次のワ
イルドカードを使用できます。

• * は、 スラ ッシュ （/） と ピ リ オド （.） を含む任意の文字列と一致します。 このワイルド
カードは、 英数字ス ト リ ング と と もに使用する必要があ り ます。
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• ?は、 スラ ッシュおよびピ リオド を含む、 任意の 1 文字に一致します。

• [x-y] は、 x から  y の範囲にある任意の 1 文字に一致します。 こ こで、 x は ANSI 文字セッ ト
内の 1 文字を、 y は ANSI 文字セッ ト内の別の 1 文字を示します。

• [!x-y] は、 この範囲内に存在しない任意の 1 文字に一致します。

ステップ 14 （任意） 各 HTTPS プロキシ要求にユーザ名を付加して基本的なプロキシ認証を提供するには、
キーワードを入力します。

ステップ 15 各 HTTPS 要求と と もにプロキシ サーバに送信されるパスワードを入力します。

SSO サーバ
[SSO Server] ペインでは、 Computer Associates SiteMinder SSO サーバまたは Security Assertion 
Markup Language （SAML） バージ ョ ン  1.1 Browser Post Profile SSO サーバに接続する ク ラ イア
ン ト レス  SSL VPN 接続のユーザのシングル サインオン （SSO） を設定または削除できます。
ク ラ イアン ト レス  SSL VPN でだけ使用できる  SSO のサポート によ り、 ユーザは、 ユーザ名と
パスワードを複数回入力しな くても、 さ まざまなサーバのセキュアな各種のサービスにアクセ
スできます。

SSO 設定時に 4 通りの方法から選択できます。

• 基本の HTTP または NTLMv1 認証を使用した自動サインオン。

• HTTP Form プロ ト コル、 または Computer Associates eTrust SiteMinder （旧 Netegrity 
SiteMinder）。

• SAML バージ ョ ン  1.1 Browser Post Profile。

制約事項

SAML Browser Artifact プロファ イル方式のアサーシ ョ ン交換は、 サポー ト されていません。

次の章では、 SiteMinder と  SAML Browser Post Profile を使用して SSO を設定する手順について
説明します。

• 「SiteMinder と  SAML Browser Post Profile の設定」 （P.16-13） ： 基本 HTTP または NTLM 認
証で SSO を設定します。

• セッシ ョ ンの設定 ： HTTP Form プロ ト コルで SSO を設定します。

SSO のメカニズムは、 AAA プロセス （HTTP Form） の一部と して開始されるか、 AAA サーバ
（SiteMinder） または SAML Browser Post Profile サーバへのユーザ認証に成功した直後に開始さ
れます。 これらの場合、 ASA上で実行されている ク ラ イアン ト レス  SSL VPN サーバは、 認証
サーバに対してのユーザのプロキシと して機能します。 ユーザがログインする と、 ク ラ イアン
ト レス  SSL VPN サーバは、ユーザ名とパスワードを含む SSO 認証要求を  HTTPS を使用して認
証サーバに送信します。

認証サーバが認証要求を承認する と、 SSO 認証ク ッキーがク ライアン ト レス  SSL VPN サーバに
返されます。 このク ッキーは、 ユーザの代理と してASAで保持され、 ユーザ認証でこのク ッキー
を使用して、 SSO サーバで保護されている ド メ イン内部の Web サイ トの安全を確保します。
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SiteMinder と  SAML Browser Post Profile の設定

SiteMinder または SAML Browser Post Profile による  SSO 認証は AAA から切り離されており、
AAA プロセスの完了後に実施されます。 ユーザまたはグループが対象の SiteMinder SSO を設
定するには、 まず AAA サーバ （RADIUS や LDAP など） を設定する必要があ り ます。 AAA 
サーバがユーザを認証した後、 ク ラ イアン ト レス  SSL VPN サーバは、 HTTPS を使用して認証
要求を  SiteMinder SSO サーバに送信します。

SiteMinder SSO の場合は、 ASA の設定を行う以外に、 シスコの認証スキームによって  CA 
SiteMinder ポ リ シー サーバを設定する必要があ り ます。 シスコの認証スキームの SiteMinder へ
の追加を参照して ください。

SAML Browser Post Profile の場合は、 認証で使用する  Web Agent （Protected Resource URL） を
設定する必要があ り ます。

手順の詳細

サーバ ソフ ト ウェア  ベンダーが提供する  SAML サーバのマニュアルに従って、 SAML サーバ
を  Relying Party モードで設定します。 次のフ ィールドが表示されます。

• [Server Name] ： 表示専用。 設定された SSO サーバの名前を表示します。 入力できる文字の
範囲は、 4 ～ 31 文字です。

• [Authentication Type] ： 表示専用。 SSO サーバのタイプを表示します。 ASAは現在、
SiteMinder タ イプと  SAML Browser Post Profile タ イプをサポート しています。

• [URL] ： 表示専用。 ASAが SSO 認証要求を行う  SSO サーバの URL を表示します。

• [Secret Key] ： 表示専用。 SSO サーバとの認証通信の暗号化に使用される秘密キーを表示し
ます。 キーは、 任意の標準またはシフ ト式英数字で構成されます。 文字の最小数や最大数
の制限はあ り ません。

• [Maximum Retries] ： 表示専用。 SSO 認証が失敗した場合にASAが リ ト ラ イする回数を表示
します。 リ ト ラ イの範囲は 1 ～ 5 回で、 デフォル ト の リ ト ラ イ数は 3 回です。

• [Request Timeout (seconds)] ： 表示専用   失敗した SSO 認証試行をタ イムアウ ト させるまで
の秒数を表示します。 範囲は 1 ～ 30 秒で、 デフォル ト の秒数は 5 秒です。

• [Add/Edit] ： [Add/Edit SSO Server] ダイアログボッ クスを開きます。

• [Delete] ： 選択した SSO サーバを削除します。

• [Assign] ： SSO サーバを強調表示し、 このボタンをク リ ッ ク して選択したサーバを  1 つ以上
の VPN グループ ポ リ シーまたはユーザ ポ リ シーに割り当てます。

ステップ 1 アサーテ ィ ング  パーテ ィ （ASA） を表す SAML サーバ パラ メータを設定します。

• 宛先コンシューマ （Web Agent） URL （ASA で設定されるアサーシ ョ ン  コンシューマ URL 
と同じ）

• Issuer ID （通常はアプラ イアンスのホス ト名である文字列）

• プロファ イル タ イプ ： Browser Post Profile

ステップ 2 証明書を設定します。

ステップ 3 アサーテ ィ ング  パーテ ィのアサーシ ョ ンには署名が必要なこ とを指定します。

ステップ 4 SAML サーバがユーザを特定する方法を、 次のよ うに選択します。

• Subject Name type が DN 

• Subject Name format が uid=<user>
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シスコの認証スキームの SiteMinder への追加

SiteMinder による  SSO を使用するための ASA の設定に加え、 Java プラグイン と して提供され
ている、 シスコの認証スキームを使用するよ うにユーザの CA SiteMinder ポ リ シー サーバ を設
定する必要もあ り ます。 この項では、 手順のすべてではな く、 一般的な手順を取り上げます。
カスタム認証スキームを追加するための完全な手順については、 CA SiteMinder のマニュアル
を参照して ください。 ユーザの SiteMinder ポ リ シー サーバ にシスコの認証スキームを設定す
るには、 次の手順を実行します。

前提条件

SiteMinder ポ リ シー サーバを設定するには、 SiteMinder の経験が必要です。

手順の詳細

ステップ 1 SiteMinder Administration ユーテ ィ リ テ ィ を使用して、 次の特定の値を使用できるよ うにカスタ
ム認証スキームを作成します。

• Library フ ィールドに、 smjavaapi と入力します。

• [Secret] フ ィールドで、[Add SSO Server] ダイアログの [Secret Key] フ ィールドで設定したも
のと同じ秘密キーを入力します。

• Parameter フ ィールドに、 CiscoAuthAPI と入力します。

ステップ 2 Cisco.com にログインして、 http://www.cisco.com/cisco/software/navigator.html から  
cisco_vpn_auth.jar ファ イルをダウンロード して、SiteMinder サーバのデフォル ト のラ イブラ リ  
ディ レク ト リ にコピーします。 この .jar ファ イルは、 Cisco ASA CD にも含まれています。

SSO サーバの追加または編集

この SSO 方式では、 CA SiteMinder と  SAML Browser Post Profile を使用します。 また、 HTTP 
Form プロ ト コルまたは基本 HTML および NTLM 認証を使用して SSO を設定する こ と もできま
す。 HTTP Form プロ ト コルを使用する場合は、 「「セッシ ョ ンの設定」 （P.16-23）」 を参照して く
ださい。 基本 HTML または NTLM 認証を使用するよ うに設定する場合は、 コマン ド ラ イン  イ
ンターフェイスで auto sign-on コマン ドを使用します。

手順の詳細

ステップ 1 サーバを追加する場合は、 新しい SSO の名前を入力します。 サーバを編集する場合、 この
フ ィールドは表示専用です。 選択した SSO サーバの名前が表示されます。

ステップ 2 SSO サーバへの認証要求を暗号化するために使用する秘密キーを入力します。 キーに使用する
文字には、 通常の英数字と、 シフ ト  キーを押して入力した英数字を使用できます。 文字の最小
数や最大数の制限はあ り ません。 秘密キーはパスワードに似ており、 作成、 保存、 設定ができ
ます。 Cisco Java プラグイン認証スキームを使用して、 ASA、 SSO サーバ、 および SiteMinder 
ポ リ シー サーバ で設定されます。

ステップ 3 失敗した SSO 認証試行を  ASA が再試行する回数を入力します。 この回数を超えて失敗する と
認証タイムアウ ト にな り ます。範囲は 1 ～ 5 回で、 1 回と  5 回も含まれます。デフォル トは 3 回
です。
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ステップ 4 失敗した SSO 認証試行をタ イムアウ ト させるまでの秒数を入力します。範囲は 1 ～ 30 秒で、 1 
秒と  30 秒も含まれます。 デフォル トは 5 秒です。

図 16-4 KCD サーバ グループ設定

ステップ 5 [OK] をク リ ッ ク して設定を適用し、 リ モー ト  アクセス  ユーザの代わりにサービス  チケッ ト を
要求するよ うに Microsoft KCD サーバを設定します （図 16-4 を参照）。 [OK] をク リ ッ クする
と、 Microsoft KCD サーバの設定ウ ィ ン ド ウが表示されます。

Kerberos サーバ グループの設定

制約付き委任用の Kerberos サーバ グループ MSKCD が、 KCD サーバ設定に自動的に適用され
ます。 Kerberos サーバ グループを設定して、 [Configuration] > [Remote Access VPN] > 
[AAA/Local User] > [AAA Server Groups] で管理する こ と もできます。

ステップ 1 [Server Access Credential] セクシ ョ ンで、 次の項目を設定します。

• [Username] ： サービス  アカウン ト （Active Directory ユーザ名） を定義します。 JohnDoe な
どです。 これには、 Active Directory ド メ インへのコンピュータ  アカウン ト の追加に必要な
権限が付与されています。 ユーザ名は、 特定の管理ユーザには対応せず、 単にサービス  レ
ベル権限を持つユーザです。 このサービス  アカウン トは、 ASA によって、 リ ブー ト のたび
にそれ自体のコンピュータ  アカウン ト を  Active Directory ド メ インに追加するために使用さ
れます。 リモー ト  ユーザの代わりに Kerberos チケッ ト を要求するために、 コンピュータ  ア
カウン ト を個別に設定する必要があ り ます。

（注） 最初の参加には、 管理者権限が必要です。 ド メ イン  コン ト ローラのサービス  レベル
権限を持つユーザはアクセスできません。
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• [Password] ： ユーザ名に関連付けるパスワードを定義します （Cisco123 など）。 パスワード
は、 特定のパスワードには対応せず、 単に Window ド メ イン  コン ト ローラでデバイスを追
加するためのサービス  レベル パスワード権限です。

ステップ 2 [Server Group Configuration] セクシ ョ ンで、 次の項目を設定します。

• [Reactivation Mode] ： 使用するモード （[Depletion] または [Timed]） を ク リ ッ ク します。
[Depletion] モードの場合、 障害が発生したサーバは、 グループ内のサーバがすべて非アク
テ ィブになったと きに限り、 再アクテ ィブ化されます。 Timed モードでは、 障害が発生し
たサーバは 30 秒の停止時間の後で再アクテ ィブ化されます。 [Depletion] は、 デフォル ト設
定です。

• [Dead Time] ： 再アクテ ィブ化モード と して [Depletion] を選択した場合は、 デッ ド時間を追
加する必要があ り ます。 この時間は、 グループ内の最後のサーバが非アクテ ィブになって
から、 すべてのサーバを再度イネーブルにするまでの時間を分単位で表します。 10 分がデ
フォル ト です。

• [Max Failed Attempts] ： 応答のないサーバを非アクテ ィブと宣言するまでに許可される接続
試行の失敗回数を設定します。 デフォル ト の試行回数は 3 回です。

（注） [Server Table] セクシ ョ ンでは、 前に設定した  DC ホス ト名 ServerHostName が KCD サーバ設定
に自動的に適用されました （図 16-5 を参照）。

図 16-5 KCD サーバの設定

ステップ 3 [Apply] をク リ ッ ク します。

（注） 設定の適用後、 ASA によって Active Directory ド メ インの参加プロセスが自動的に開始
されます。 ASA のホス ト名が Active Directory Users and Computers の Computers ディ レ
ク ト リ に表示されます。
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ASA がド メ インに正常に参加したかど うかを確認するには、 ASA プロンプ ト から次のコマン
ドを実行します。

host# show webvpn kcd
Kerberos Realm: WEST.LOCAL
Domain Join: Complete

Kerberos で認証されるサービスにアクセスするためのブックマークの設定 

Outlook Web Access などの Kerberos で認証されるサービスに ASA ク ラ イアン ト レス  ポータル
を使用してアクセスするには、 ブッ クマーク  リ ス ト を設定する必要があ り ます。 ブッ クマーク  
リ ス トは、 リ モー ト  アクセス  ユーザに関連付けられた VPN セキュ リ テ ィ  ポ リ シーに基づい
て、 それらのユーザに割り当てられ、 表示されます。

[Restrictions （機能制限） ]

Kerberos Constrained Delegation （KCD） を使用するアプ リ ケーシ ョ ンへのブッ クマークを作成
する場合は、 [Enable Smart Tunnel] をオンにしないでください。

手順の詳細

ステップ 1 ASDM GUI で、 [Configuration] > [Remote Access VPN] > [Clientless VPN Access] > [Portal] > 
[Bookmarks] に移動します。

ステップ 2 [Bookmark List] に、 サービス  ロケーシ ョ ンを参照するための URL を入力します。

アプリケーション プロファイル カスタマイゼーショ ン 
フレームワークの設定

ク ラ イアン ト レス  SSL アプ リ ケーシ ョ ン  プロファ イル カスタマイゼーシ ョ ン  フレームワーク
（APCF） オプシ ョ ンによ り、 ASA は標準以外のアプ リ ケーシ ョ ンや Web リ ソースを処理し、
ク ラ イアン ト レス  SSL VPN 接続で正し く表示できます。 APCF プロファ イルには、 特定のアプ
リ ケーシ ョ ンに関して、 いつ （事前、 事後）、 どこの （ヘッダー、 本文、 要求、 応答）、 何
（データ） を変換するかを指定するスク リプ ト があ り ます。 ス ク リ プ トは XML 形式で記述さ
れ、 sed （ス ト リーム  エディ タ） の構文を使用して文字列およびテキス ト を変換します。

ASA では複数のAPCF プロファ イルを  並行して設定および実行できます。 1 つの APCF プロ
ファ イルのスク リ プ ト内に複数の APCF ルールを適用する こ とができます。 ASA は、 設定履歴
に基づいて最も古いルールを最初に処理し、 次に 2 番目に古いルールを処理します。

APCF プロファ イルは、 ASAのフラ ッシュ  メモ リ 、 HTTP サーバ、 HTTPS サーバ、 または 
TFTP サーバに保存できます。

[Restrictions （機能制限） ]
APCF プロファ イルは、 シスコの担当者のサポート が受けられる場合のみ設定する こ とをお勧
めします。
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APCF プロファイルの管理

APCF プロファ イルは、 ASA のフラ ッシュ  メモ リ 、 HTTP サーバ、 HTTPS サーバ、 FTP サー
バ、 または TFTP サーバに保存できます。 このペインは、 APCF パッケージを追加、 編集、 お
よび削除する場合と、 パッケージを優先順位に応じて並べ替える場合に使用します。

ステップ 1 [Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Advanced] > [Application 
Helper] の順に進みます。 こ こでは、 次の機能を実行できます。

• [Add/Edit] をク リ ッ ク して、 新しい APCF プロファ イルを作成するか、 既存の APCF プロ
ファ イルを変更します。

– [Flash file] を選択して、 ASA のフラ ッシュ  メモ リに保存されている  APCF ファ イルを
指定します。

次に [Upload] をク リ ッ ク して、 ローカル コンピュータから  ASA のフラ ッシュ  ファ イ
ル システムに APCF ファ イルを取得するか、 [Browse] をク リ ッ ク してフラ ッシュ  メモ
リに既存する  APCF を選択します。

– [URL] を選択して、 HTTP、 HTTPS、 FTP、 または TFTP サーバから  APCF ファ イルを
取得します。

• [Delete] をク リ ッ ク して、 既存の APCF プロファ イルを削除します。 確認の画面は表示され
ず、 やり直し もできません。

• [Move Up] または [Move Down] をク リ ッ ク して、 リ ス ト内の APCF プロファ イルの順序を
入れ替えます。 順序は、 使用される  APCF プロファ イルを決定します。

ステップ 2 リ ス ト に変更が加えられていない場合は、 [Refresh] をク リ ッ ク します。

APCF パッケージのアップロード

手順の詳細

ステップ 1 コンピュータ上にある  APCF ファ イルへのパスが表示されます。 [Browse Local] をク リ ッ ク し
てこのフ ィールドにパスを自動的に挿入するか、 パスを入力します。

ステップ 2 APCF ファ イルを見つけて、 コンピュータに転送するよ うに選択するにはク リ ッ ク します。
[Select File Path] ダイアログボッ ク スに、 自分のローカル コンピュータで最後にアクセスした
フォルダの内容が表示されます。 APCF ファ イルに移動して選択し、 [Open] をク リ ッ ク しま
す。 ASDM が [Local File Path] フ ィールドにファ イルのパスを挿入します。

ステップ 3 APCF ファ イルをアップロードする  ASA 上のパスが [Flash File System Path] に表示されます。
[Browse Flash] をク リ ッ ク して、 APCF ファ イルをアップロードする  ASA 上の場所を特定しま
す。 [Browse Flash] ダイアログボッ ク スに、 フラ ッシュ  メモ リの内容が表示されます。

ステップ 4 ローカル コンピュータで選択した APCF ファ イルのファ イル名が表示されます。 混乱を防ぐた
めに、 この名前を使用する こ と をお勧めします。 このファ イルの名前が正し く表示されている
こ と を確認し、 [OK] をク リ ッ ク します。 [Browse Flash] ダイアログボッ ク スが閉じます。
ASDM が [Flash File System Path] フ ィールドにアップロード先のファ イル パスを挿入します。

ステップ 5 自分のコンピュータの APCF ファ イルの場所と、 APCF ファ イルを  ASA にダウンロードする場
所を特定したら、 [Upload File] をク リ ッ ク します。
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ステップ 6 [Status] ウ ィ ン ド ウが表示され、 ファ イル転送中は開いたままの状態を維持します。 転送が終
わり、 [Information] ウ ィ ン ド ウに 「File is uploaded to flash successfully.」 とい う メ ッセージが表
示されたら、 [OK] をク リ ッ ク します。 [Upload Image] ダイアログ  ウ ィ ン ド ウから、 [Local File 
Path] フ ィールド と  [Flash File System Path] フ ィールドの内容が削除されます。 これは、 別の
ファ イルをアップロードできる こ と を表します。 別のファ イルをアップロードするには、 上記
の手順を繰り返します。 それ以外の場合は、 [Close] をク リ ッ ク します。

ステップ 7 [Upload Image] ダイアログ  ウ ィ ン ド ウを閉じます。 APCF ファ イルをフラ ッシュ  メモ リにアッ
プロード した後、 またはアップロード しない場合に、 [Close] をク リ ッ ク します。 アップロード
する場合には、 [APCF] ウ ィ ン ド ウの [APCF File Location] フ ィールドにファ イル名が表示され
ます。 アップロード しない場合には、 「Are you sure you want to close the dialog without uploading 
the file?」 と尋ねる  [Close Message] ダイアログボッ ク スが表示されます。 ファ イルをアップ
ロード しない場合は、 [OK] をク リ ッ ク します。 [Close Message] ダイアログボッ ク ス と  [Upload 
Image] ダイアログボッ ク スが閉じ られ、 APCF [Add/Edit] ペインが表示されます。 この処理が
実行されない場合は、 [Close Message] ダイアログボッ ク スの [Cancel] をク リ ッ ク します。 ダイ
アログボッ ク スが閉じ られ、 フ ィールドの値がそのままの状態で [Upload Image] ダイアログ
ボッ ク スが再度表示されます。 [Upload File] をク リ ッ ク します。

APCF パケッ トの管理

手順の詳細

ステップ 1 次のコマン ドを使用して、 APCF パケッ ト を追加、 編集、 および削除し、 パケッ ト を優先順位
に応じて並べ替えます。

• [APCF File Location] ： APCF パッケージの場所についての情報を表示します。 ASA のフ
ラ ッシュ  メモ リ 、 HTTP サーバ、 HTTPS サーバ、 FTP サーバ、 または TFTP サーバのいず
れかです。

• [Add/Edit] ： 新規または既存の APCF プロファ イルを追加または編集します。

• [Delete] ： 既存の APCF プロファ イルを削除します。 確認されず、 やり直し もできません。

コマンド 目的

ステップ 1 webvpn ク ラ イアン ト レス  SSL VPN コンフ ィギュ
レーシ ョ ン  モードに切り替えます。

ステップ 2 apcf

例 ：
hostname(config)# webvpn
hostname(config-webvpn)# apcf flash:/apcf/apcf1.xml

hostname(config)# webvpn
hostname(config-webvpn)# apcf 
https://myserver:1440/apcf/apcf2.xml

ASA 上にロードする  APCF プロファ イルを特
定および検索します。

フラ ッシュ  メモ リに保存されている  
apcf1.xml とい う名前の APCF プロファ イル
をイネーブルにする方法を示します。

ポー ト番号 1440、 パスが /apcf の myserver と
い う名前の HTTPS サーバにある  APCF プロ
ファ イル apcf2.xml をイネーブルにする方法
を示します。
16-19
Cisco ASA シリーズ VPN コンフ ィギュレーシ ョ ン  ガイド

 



マ ス タ ー  フ ァ イ ル  -  シ ス コ 社外秘

第 16 章      高度なクライアン ト レス SSL VPN のコンフ ィギュレーシ ョ ン    
  アプリケーシ ョ ン  プロファイル カスタマイゼーシ ョ ン  フレームワークの設定
• [Move Up] ： リ ス ト内の APCF プロファ イルを再配置します。 リ ス ト によ り、 ASAが APCF 
プロファ イルを使用する と きの順序が決ま り ます。

ステップ 2 [Flash File] をク リ ッ ク して、 ASA のフラ ッシュ  メモ リに保存されている  APCF ファ イルを指
定します。

ステップ 3 フラ ッシュ  メモ リに保存されている  APCF ファ イルのパスを入力します。 パスをすでに追加し
ている場合は、 そのパスを特定するために参照した後、 フラ ッシュ  メモ リに格納された APCF 
ファ イルに リ ダイレク ト します。

ステップ 4 [Browse Flash] をク リ ッ ク して、 フラ ッシュ  メモ リ を参照し、 APCF ファ イルを指定します。
[Browse Flash Dialog] ペインが表示されます。 [Folders] および [Files] 列を使用して APCF ファ
イルを指定します。 APCF ファ イルを選択して、 [OK] をク リ ッ ク します。 ファ イルへのパスが 
[Path] フ ィールドに表示されます。

（注） 最近ダウンロード した APCF ファ イルの名前が表示されない場合には、 [Refresh] をク
リ ッ ク します。

• [Upload]：APCF ファ イルをローカル コンピュータから  ASA のフラ ッシュ  ファ イル システ
ムにアップロード します。 [Upload APCF Package] ペインが表示されます。

• [URL] ： HTTP サーバ、 HTTPS サーバ、 または TFTP サーバに保存されている  APCF ファ イ
ルを使用する場合にク リ ッ ク します。

• [ftp, http, https, and tftp (unlabeled)] ： サーバ タ イプを特定します。

• [URL (unlabeled)] ： FTP、 HTTP、 HTTPS、 または TFTP サーバへのパスを入力します。

APCF 構文

APCF プロファ イルは、 XML フォーマッ トおよび sed ス ク リプ ト の構文を使用します。表 16-1 
に、 この場合に使用する  XML タグを示します。

ガイドライン

APCF プロファ イルの使い方を誤る と、 パフォーマンスが低下した り、 好まし く ない表現のコ
ンテンツになる場合があ り ます。 シスコのエンジニア リ ング部では、 ほとんどの場合、 APCF 
プロファ イルを提供する こ とで特定アプ リ ケーシ ョ ンの表現上の問題を解決しています。

表 16-1 APCF XML タグ

タグ 使用目的

<APCF>...</APCF> すべての APCF XML ファ イルを開くための必須のルー
ト要素。

<version>1.0</version> APCF の実装バージ ョ ンを指定する必須のタグ。 現在
のバージ ョ ンは 1.0 だけです。

<application>...</application> XML 記述の本文を囲む必須タグ。

<id> text </id> この特定の APCF 機能を記述する必須タグ。

<apcf-entities>...</apcf-entities> 単一または複数の APCF エンテ ィテ ィ を囲む必須タグ。
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<js-object>…</js-object>

<html-object>…</html-object>

<process-request-header>...</process-request-header>

<process-response-header>...</process-response-header>

<preprocess-response-body>...</preprocess-response-body>

<postprocess-response-body>...</postprocess-response-body>

これらのタグの う ちの 1 つが、 コンテンツの種類また
は APCF 処理が実施される段階を指定します。

<conditions>… </conditions> 処理前および処理後の子要素タグで、 次の処理基準を
指定します。

• http-version （1.1、 1.0、 0.9 など）

• http-method （get、 put、 post、 webdav）

• http-scheme (“http/”, “https/”, other)

• server-regexp regular expression containing ("a".."z" | 
"A".."Z" | "0".."9" | ".-_*[]?")

• server-fnmatch (regular expression containing ("a".."z" 
| "A".."Z" | "0".."9" | ".-_*[]?+()\{},"),

• user-agent-regexp 

• user-agent-fnmatch 

• request-uri-regexp

• request-uri-fnmatch

• 条件タグの う ち 2 つ以上が存在する場合は、 ASA 
はすべてのタグに対して論理 AND を実行します。

<action> … </action> 指定した条件で 1 つ以上のアクシ ョ ンをコンテンツで
ラ ップします。 これらのアクシ ョ ンを定義するには、
次のタグを使用できます （下記参照）。

• <do>

• <sed-script>

• <rewrite-header>

• <add-header>

• <delete-header>

表 16-1 APCF XML タグ （続き）

タグ 使用目的
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APCF の設定例

例 ：
<APCF>
<version>1.0</version>
<application>
  <id>Do not compress content from example.com</id>
  <apcf-entities>
      <process-request-header>
         <conditions>
           <server-fnmatch>*.example.com</server-fnmatch>
         </conditions>

<do>…</do> 次のいずれかのアクシ ョ ンの定義に使用されるアク
シ ョ ン  タグの子要素です。

• <no-rewrite/> ： リ モー ト  サーバから受信したコン
テンツを上書きしません。

• <no-toolbar/> ： ツールバーを挿入しません。

• <no-gzip/> ： コンテンツを圧縮しません。

• <force-cache/>: 元のキャッシュ命令を維持します。

• <force-no-cache/> ： オブジェ ク ト をキャ ッシュでき
ないよ うにします。

• < downgrade-http-version-on-backend> ： リ モー ト  
サーバに要求を送信する と きに HTTP/1.0 を使用し
ます。

<sed-script> TEXT </sed-script> テキス トベースのオブジェ ク ト のコンテンツの変更に
使用されるアクシ ョ ン  タグの子要素です。 TEXT は有
効な Sed ス ク リプ ト である必要があ り ます。
<sed-script> は、 これよ り前に定義された <conditions> 
タグに適用されます。

<rewrite-header></rewrite-header> アクシ ョ ン  タグの子要素です。 <header> の子要素タグ
で指定された HTTP ヘッダーの値を変更します （以下
を参照して ください）。

<add-header></add-header> <header> の子要素タグで指定された新しい HTTP ヘッ
ダーの追加に使用されるアクシ ョ ン  タグの子要素です
（以下を参照して ください）。

<delete-header></delete-header> <header> の子要素タグで指定された特定の HTTP ヘッ
ダーの削除に使用されるアクシ ョ ン  タグの子要素です
（以下を参照して ください）。

<header></header> 上書き、 追加、 または削除される  HTTP ヘッダー名を
指定します。 たとえば、 次のタグは Connection とい う
名前の HTTP ヘッダーの値を変更します。

<rewrite-header>
<header>Connection</header>
<value>close</value>
</rewrite-header>

表 16-1 APCF XML タグ （続き）

タグ 使用目的
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  セッシ ョ ンの設定
           <action>
             <do><no-gzip/></do>
           </action>
      </process-request-header>
  </apcf-entities>
</application>
</APCF>

例 ：
<APCF>
<version>1.0</version>
<application>
 <id>Change MIME type for all .xyz objects</id>
 <apcf-entities>
      <process-response-header>
        <conditions>
            <request-uri-fnmatch>*.xyz</request-uri-fnmatch>
        </conditions>
         <action>
           <rewrite-header>
                <header>Content-Type</header>
                <value>text/html</value>
           </rewrite-header>
         </action>
      </process-response-header>
 </apcf-entities>
</application>
</APCF>

セッシ ョ ンの設定
[Clientless SSL VPN Add/Edit Internal Group Policy] > [More Options] > [Session Settings] ウ ィ ン ド
ウでは、 ク ラ イアン ト レス  SSL VPN のセッシ ョ ンからセッシ ョ ンの間にパーソナラ イズされ
たユーザ情報を指定できます。 デフォル ト によ り、 各グループ ポ リ シーはデフォル ト のグルー
プ ポ リ シーから設定を継承します。 このウ ィ ン ド ウを使用して、 デフォル ト  グループ ポ リ
シーのパーソナラ イズされたク ラ イアン ト レス  SSL VPN ユーザ情報、 およびこれらの設定値
を区別するグループ ポ リ シーすべてを指定します。

手順の詳細

ステップ 1 [none] をク リ ッ クするか、または [User Storage Location] ド ロ ップダウン  メニューからファ イル 
サーバ プロ ト コル （smb または ftp） を ク リ ッ ク します。 シスコでは、 ユーザ ス ト レージに 
CIFS を使用する こ と を推奨します。 ユーザ名/パスワード またはポート番号を使用せずに CIFS 
を設定できます。 [CIFS] を選択した場合は、 次の構文を入力して ください。
cifs//cifs-share/user/data [smb] または [ftp] を選択する場合は、 次の構文を使用して、 隣のテキ
ス ト  フ ィールドにファ イル システムの宛先を入力します。

username:password@host:port-number/path

次に例を示します。

mike:mysecret@ftpserver3:2323/public
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（注） このコンフ ィギュレーシ ョ ンには、 ユーザ名、 パスワード、 および事前共有キーが
示されていますが、 ASAは、 内部アルゴ リ ズムを使用して暗号化された形式でデー
タを保存し、 そのデータを保護します。

ステップ 2 必要な場合は、 保管場所へユーザがアクセスできるよ うにするためにセキュ リ テ ィ  アプラ イア
ンスが渡す文字列を入力します。

ステップ 3 [Storage Objects] ド ロ ップダウン  メニューから次のいずれかのオプシ ョ ンを選択して、 ユーザ
との関連でサーバが使用するオブジェ ク ト を指定します。 ASAは、 これらのオブジェ ク ト を保
存してク ラ イアン ト レス  SSL VPN 接続をサポート します。

• cookies,credentials

• cookies

• クレデンシャル

ステップ 4 セッシ ョ ンをタ イムアウ トする と きの ト ランザクシ ョ ン  サイズの限界値を  KB 単位で入力しま
す。 この属性は、 1 つの ト ランザクシ ョ ンにだけ適用されます。 この値よ り も大きな ト ランザ
クシ ョ ンだけが、 セッシ ョ ンの期限切れク ロ ッ クを リ セッ ト します。

Encoding 
エンコーディ ングを使用する と、 ク ラ イアン ト レス  SSL VPN ポータル ページの文字エンコー
ディ ングを表示または指定できます。

文字エンコーディ ングは 「文字コード」 や 「文字セッ ト 」 と も呼ばれ、 raw データ （0 や 1 な
ど） を文字と組み合わせ、 データを表します。 使用する文字エンコード方式は、 言語によって
決ま り ます。 単一の方式を使う言語もあれば、 使わない言語もあ り ます。 通常は、 地域によっ
てブラウザで使用されるデフォル ト のコード方式が決ま り ますが、 リモー ト  ユーザが変更する
こ と もできます。 ブラ ウザはページに指定されたエンコードを検出する こ と もでき、 そのエン
コードに従ってドキュ メ ン ト を表示します。

エンコード属性によ りポータル ページで使用される文字コード方式の値を指定する こ とで、
ユーザがブラウザを使用している地域や、 ブラ ウザに対する何らかの変更に関係な く、 ページ
が正し く表示されるよ うにできます。

デフォル ト では、 ASA は 「Global Encoding Type」 を  Common Internet File System （共通イン
ターネッ ト  ファ イル システム） サーバからのページに適用します。 CIFS サーバと適切な文字
エンコーディ ングとのマッピングを、 [Global Encoding Type] 属性によってグローバルに、 そし
てテーブルに示されているファ イル エンコーディ ング例外を使用して個別に行う こ とによ り、
フ ァ イル名やディ レク ト リ  パス、 およびページの適切なレンダ リ ングが問題となる場合に、
CIFS ページが正確に処理および表示できるよ うにします。

手順の詳細

ステップ 1 [Global Encoding Type] によって、 表に記載されている  CIFS サーバからの文字エンコーディ ン
グを除いて、 すべてのク ラ イアン ト レス  SSL VPN ポータル ページが継承する文字エンコー
ディ ングが決ま り ます。 文字列を入力するか、 ド ロ ップダウン  リ ス ト から選択肢を  1 つ選択し
ます。 リ ス ト には、 最も一般的な次の値だけが表示されます。

• big5

• gb2312
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• ibm-850

• iso-8859-1

• shift_jis

（注） 日本語の Shift_jis 文字エンコーディ ングを使用している場合は、 関連付けられている  
[Select Page Font] ペインの [Font Family] 領域にある  [Do Not Specify] をク リ ッ ク して、
このフォン ト  ファ ミ リ を削除します。

• unicode

• windows-1252

• none

（注） [none] をク リ ッ クするか、 またはク ラ イアン ト レス  SSL VPN セッシ ョ ンのブラウザが
サポート していない値を指定した場合には、 ブラウザのデフォル ト のコードが使用され
ます。

最大 40 文字から成り、 http://www.iana.org/assignments/character-sets で指定されているいずれか
の有効文字セッ ト と同じ文字列を入力できます。 このページに示されている文字セッ ト の名
前またはエイ リ アスのいずれかを使用できます。 このス ト リ ングは、 大文字と小文字が区別
されません。 ASAの設定を保存したと きに、 コマン ド  インタープ リ タが大文字を小文字に変
換します。

ステップ 2 エンコーディ ング要件が 「Global Encoding Type」 属性設定とは異なる  CIFS サーバの名前また
は IP アド レスを入力します。 ASAでは、 指定した大文字と小文字の区別が保持されますが、 名
前をサーバと照合する と きには大文字と小文字は区別されません。

ステップ 3 CIFS サーバがク ラ イアン ト レス  SSL VPN ポータル ページに対して指定する必要のある文字エ
ンコーディ ングを選択します。 文字列を入力するか、 ド ロ ップダウン  リ ス ト から選択します。
リ ス ト には、 最も一般的な次の値だけが登録されています。

• big5

• gb2312

• ibm-850

• iso-8859-1

• shift_jis

（注） 日本語の Shift_jis 文字エンコーディ ングを使用している場合は、 関連付けられている  
[Select Page Font] ペインの [Font Family] 領域にある  [Do Not Specify] をク リ ッ ク して、
このフォン ト  ファ ミ リ を削除します。

• unicode

• windows-1252

• none

[none] をク リ ッ クするか、またはク ラ イアン ト レス  SSL VPN セッシ ョ ンのブラウザがサポート
していない値を指定した場合には、 ブラ ウザのデフォル ト のコードが使用されます。
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最大 40 文字から成り、 http://www.iana.org/assignments/character-sets で指定されているいずれか
の有効文字セッ ト と同じ文字列を入力できます。 このページに示されている文字セッ ト の名
前またはエイ リ アスのいずれかを使用できます。 このス ト リ ングは、 大文字と小文字が区別
されません。 ASAの設定を保存したと きに、 コマン ド  インタープ リ タが大文字を小文字に変
換します。

コンテンツ キャッシュ
キャ ッシュによ り、 ク ラ イアン ト レス  SSL VPN のパフォーマンスを強化します。 頻繁に再利
用されるオブジェ ク ト をシステム  キャ ッシュに格納する こ とで、 書き換えの繰り返しやコンテ
ンツの圧縮の必要性を低減します。 キャ ッシュを使用する こ とで ト ラフ ィ ッ ク量が減り、 結果
と して多くのアプ リ ケーシ ョ ンがよ り効率的に実行されます。

手順の詳細

ステップ 1 [Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Advanced] > [Content 
Cache] の順に選択します。

ステップ 2 [Enable Cache] がオフの場合は、 オンにします。

ステップ 3 キャ ッシング条件を定義します。

• [Maximum Object Size] ： ASAがキャ ッシュできる ドキュ メ ン ト の最大サイズを  KB 単位で
入力します。 ASAが、 オブジェ ク ト の元の （書き換えまたは圧縮されていない） コンテン
ツの長さを測定します。 範囲は 0 ～ 10,000 KB で、 デフォル トは 1,000 KB です。

• [Minimum Object Size] ： ASAがキャ ッシュできる ドキュ メ ン ト の最小サイズを  KB 単位で入
力します。 ASAが、 オブジェ ク ト の元の （書き換えまたは圧縮されていない） コンテンツ
の長さを測定します。 範囲は 0 ～ 10,000 KB で、 デフォル トは 0 KB です。

（注） [Maximum Object Size] は、 [Minimum Object Size] よ り も大きい値にする必要があ り ます。

• [Expiration Time] ： 0 ～ 900 の整数を入力して、 オブジェ ク ト を再検証しないでキャ ッシュ
する分数を設定します。 デフォル トは 1 分です。

• [LM Factor] ： 1 ～ 100 の整数を入力します。 デフォル トは 20 です。

LM 因数は、 最終変更タイムスタンプだけを持つオブジェ ク ト をキャ ッシュするためのポ
リ シーを設定します。 これによって、 サーバ設定の変更値を持たないオブジェ ク ト が再検
証されます。 ASAは、 オブジェ ク ト が変更された後、 およびオブジェ ク ト が期限切れの時
刻を呼び出した後の経過時間を推定します。 推定された期限切れ時刻は、 最終変更後の経
過時間と  LM 因数の積に一致します。 LM 因数を  0 に設定する と、 ただちに再検証が実行さ
れ、 100 に設定する と、 再検証までの許容最長時間にな り ます。

期限切れ時刻は、 ASAが、 最終変更タイムスタンプがな く、 サーバ設定の期限切れ時刻も
明示されていないオブジェ ク ト をキャ ッシュする時間の長さを設定します。

• [Cache static content] ： た とえば PDF ファ イルやイ メージなど、 リ ラ イ ト される こ とのない
すべてのコンテンツをキャ ッシュ します。

• [Restore Cache Default] ： すべてのキャ ッシュ  パラ メータをデフォル ト値に戻します。
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Content Rewrite
[Content Rewrite] ペインには、 コンテンツの リ ラ イ ト がイネーブルになっているか、 またはオ
フに切り替わっているすべてのアプ リ ケーシ ョ ンが一覧表示されます。

ク ラ イアン ト レス  SSL VPN では、 コンテンツ変換およびリ ラ イ ト  エンジンによって、
JavaScript、 VBScript、 Java、 マルチバイ ト文字などの高度な要素からプロキシ HTTP への ト ラ
フ ィ ッ ク までを含む、 アプ リ ケーシ ョ ン  ト ラフ ィ ッ クを処理します。 このよ う な ト ラフ ィ ッ ク
では、 ユーザがアプ リ ケーシ ョ ンにアクセスするのに SSL VPN デバイス内部からアプ リ ケー
シ ョ ンを使用しているか、 SSL VPN デバイスに依存せずに使用しているかによって、 セマン
テ ィ ッ クやアクセス  コン ト ロールのルールが異なる場合があ り ます。

デフォル ト では、 セキュ リ テ ィ  アプラ イアンスはすべてのク ラ イアン ト レス  ト ラフ ィ ッ クを
リ ラ イ ト 、 または変換します。 一部のアプ リ ケーシ ョ ン （公開 Web サイ ト など） や Web リ
ソースによっては、 ASAを通過しない設定が求められる場合があ り ます。 このため、 ASAで
は、 特定のサイ トやアプ リ ケーシ ョ ンをASAを通過せずにブラウズできる リ ラ イ ト規則を作成
できます。 これは、 VPN 接続におけるスプ リ ッ ト  ト ンネ リ ンに似ています。

リ ラ イ ト  ルールは複数作成できます。 セキュ リ テ ィ  アプラ イアンスは リ ラ イ ト  ルールを順序
番号に従って検索するため、 ルールの番号は重要です。 このと き、 最下位の番号から順に検索
して行き、 最初に一致したルールが適用されます。

「コンテンツ リ ラ イ ト  ルールの設定例」 （P.16-28） に、 コンテンツ リ ラ イ ト  ルールを例示します。

（注） これらの機能強化は、 ASA 9.0 の Content Rewriter に行われました。

• コンテンツ  リ ラ イ ト は、 HTML5 に対するサポート を追加しました。

• ク ラ イアン ト レス  SSL VPN リ ラ イ タ  エンジンの品質と有効性が大き く向上しました。その
結果、 ク ラ イアン ト レス  SSL VPN ユーザのエンドユーザ エクスペリエンスも向上が期待で
きます。

手順の詳細

[Content Rewrite] テーブルには、 次のカラムがあ り ます。

• [Rule Number] ： リ ス ト内でのルールの位置を示す整数を表示します。

• [Rule Name] ： ルールが適用されるアプ リ ケーシ ョ ンの名前を付けます。

• [Rewrite Enabled] ： コンテンツの リ ラ イ ト をイネーブルかオフで表示します。

• [Resource Mask] ： リ ソース  マス クを入力します。

ステップ 1 [Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Advanced] > [Content 
Rewrite] の順に進みます。

ステップ 2 [Add] または [Edit] をク リ ッ ク して、 コンテンツ  リ ラ イ ト  ルールを作成または更新します。

ステップ 3 このルールをイネーブルにするには、 [Enable content rewrite] をオンにする必要があ り ます。

ステップ 4 このルールの番号を入力します。 この番号は、 リ ス ト の他のルールに相対的に、 そのルールの
優先順位を示します。 番号がないルールはリ ス ト の最後に配置されます。 有効な範囲は 1 ～ 
65534 です。

ステップ 5 （任意） ルールについて説明する英数字を指定します。 最大 128 文字です。
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ステップ 6 ルールを適用するアプ リ ケーシ ョ ンやリ ソースに対応する文字列を入力します。 文字列の長さ
は最大で 300 文字です。 次のいずれかのワイルドカードを使用できますが、 少な く と も  1 つの
英数字を指定する必要があ り ます。

* ： すべてに一致します。 ASDM では、 * または *.* で構成されるマスクは受け付けません。

? ： 単一文字と一致します。

[!seq] ： シーケンスにない任意の文字と一致します。

[seq] ： シーケンスにある任意の文字と一致します。

コンテンツ リライ ト  ルールの設定例

クライアン トレス SSL VPN を介した電子メールの使用

（注） ク ラ イアン ト /サーバ アプ リ ケーシ ョ ン、 Web リ ソース、 およびファ イルとサーバへのアクセ
スを設定するには、 次の手順を実行します。
- [Configuration] > [User Management] > [Base Group/Groups] > [WebVPN] タブでアクセスをイ
ネーブルにします。
- [WebVPN Servers] 画面および [URLS and Port Forwarding] 画面で特定のファ イル サーバおよび 
URL を特定します。

ク ラ イアン ト レス  SSL VPN は、 電子メールにアクセスする方法をいくつかサポート していま
す。 こ こでは、 次の方式について説明します。

• 電子メール プロキシの設定

• Web 電子メールの設定 ： MS Outlook Web App

表 16-2 コンテンツ リライ ト  ルール

機能

コンテンツ
のリライ ト
をイネーブ
ルにする ルール番号 Rule Name リ ソース マスク

youtube.com での HTTP URL 
の リ ラ イ タをオフに切り替
える

オフ 1 no-rewrite-youtube *.youtube.com/*

上記のルールに一致しない
すべての HTTP URL の リ ラ
イ タをイネーブルにする

Check 65,535 rewrite-all *
16-28
Cisco ASA シリーズ VPN コンフ ィギュレーシ ョ ン  ガイ ド

 



マ ス タ ー  フ ァ イ ル  -  シ ス コ 社外秘

第 16 章      高度なクライアン ト レス SSL VPN のコンフ ィギュレーシ ョ ン
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電子メール プロキシの設定

ク ラ イアン ト レス  SSL VPN は、 IMAP、 POP3、 および SMTP 電子メール プロキシをサポー ト
しています。 次の属性は、 電子メール プロキシ ユーザにグローバルに適用されます。

制約事項

MS Outlook、 MS Outlook Express、 Eudora などの電子メール ク ラ イアン トは、 証明書ス ト アに
アクセスできません。

手順の詳細

コマンド 目的

ステップ 1 accounting-server-group 前に設定されているアカウンテ ィ ング  サーバを電
子メール プロキシで使用するよ うに指定します。

ステップ 2 認証 電子メール プロキシ ユーザの認証方式を指定しま
す。 デフォル ト値は次のとおりです。

• IMAP ： メールホス ト （必須）

• POP3 メールホス ト （必須）

• SMTP ： AAA

ステップ 3 authentication-server-group 前に設定されている認証サーバを電子メール プロ
キシで使用するよ うに指定します。 デフォル トは 
LOCAL です。

ステップ 4 authorization-server-group ク ラ イアン ト レス  SSL VPN で使用するよ うに事前
に設定されている認可サーバを指定します。

ステップ 5 authorization-required ユーザが接続するには、 正常に認可される必要があ
り ます。 デフォル ト ではオフになっています。

ステップ 6 authorization-dn-attributes 認可のユーザ名と して使用するピア証明書の DN を
指定します。 デフォル ト の設定は次のとおりです。

• プラ イマ リ属性 ： CN

• セカンダ リ属性 ： OU

ステップ 7 default-group-policy 使用するグループ ポ リ シーの名前を指定します。
デフォル トは DfltGrpPolicy です。

ステップ 8 enable 指定したインターフェイスでの電子メール プロキ
シをイネーブルにします。 デフォル ト ではオフに
なっています。

ステップ 9 name-separator 電子メールと  VPN のユーザ名とパスワード との間
の区切り記号を定義します。 デフォル トはコロン
（:） です。

ステップ 10 outstanding 未処理の未承認セッシ ョ ンの最大数を設定します。
デフォル ト値は 20 です。
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Web 電子メールの設定 ： MS Outlook Web App
ASA は、 Microsoft Outlook Web App to Exchange Server 2010 および Microsoft Outlook Web 
Access to Exchange Server 2007、 2003、 および 2000 をサポート しています。

手順の詳細

ステップ 1 アド レス  フ ィールドに電子メール サービスの URL を入力するか、ク ラ イアン ト レス  SSL VPN 
セッシ ョ ンでの関連するブッ クマークをク リ ッ クする。

ステップ 2 プロンプ トが表示されたら、 電子メール サーバのユーザ名を domain\username 形式で入力する。

ステップ 3 電子メール パスワードを入力します。

ブックマークの設定
[Bookmarks] パネルでは、 ブッ クマーク  リ ス ト を追加、 編集、 削除、 インポート 、 およびエク
スポート できます。

[Bookmarks] パネルを使用して、 ク ラ イアン ト レス  SSL VPN でアクセスするための、 サーバお
よび URL の リ ス ト を設定します。 ブッ クマーク  リ ス ト のコンフ ィギュレーシ ョ ンに続いて、
その リ ス ト を  1 つ以上のポ リ シー （グループ ポ リ シー、 ダイナ ミ ッ ク  アクセス  ポ リ シー、 ま
たはその両方） に割り当てる こ とができます。 各ポ リ シーのブッ クマーク  リ ス ト は 1 つのみで
す。 リ ス ト名は、 各 DAP の [URL Lists] タブのド ロ ップダウン  リ ス ト に表示されます。

一部の Web ページでの自動サインオンに、 マク ロ置換を含むブッ クマークを使用できるよ うに
な り ました。 以前の POST プラグイン  アプローチは、 管理者がサインオン  マク ロを含む POST 
ブッ クマークを指定し、 POST 要求のポス ト の前にロードするキッ クオフ  ページを受信できる
よ うにするために作成されました。 この POST プラグイン  アプローチでは、 ク ッキーまたはそ
の他のヘッダー項目の存在を必要とする要求は排除されました。 現在は、 管理者は事前ロード  
ページおよび URL を決定し、 これによってポス ト  ログイン要求の送信場所が指定されます。
事前ロード  ページによって、 エン ドポイン ト  ブラウザは、 クレデンシャルを含む POST 要求を
使用するのではな く、 Web サーバまたは Web アプ リ ケーシ ョ ンに送信される特定の情報を取
得できます。

ステップ 11 port 電子メール プロキシが リ ッ スンするポー ト を設定
します。 デフォル トは次のとおりです。

• IMAP ： 143

• POP3 ： 110

• SMTP ： 25

ステップ 12 サーバ デフォル ト の電子メールサーバを指定します。

ステップ 13 server-separator 電子メールとサーバ名との間の区切り記号を定義し
ます。 デフォル トは @ です。

コマンド 目的
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既存のブッ クマーク  リ ス ト が表示されます。 ブッ クマーク  リ ス ト を追加、 編集、 削除、 イン
ポート 、 またはエクスポート できます。 アクセス用のサーバおよび URL の リ ス ト を設定し、
指定した URL リ ス ト内の項目を配列する こ とができます。

ガイドライン

ブッ クマークを設定する こ とでは、 ユーザが不正なサイ トや会社のアクセプタブル ユース  ポ
リ シーに違反するサイ ト にアクセスする こ と を防ぐ こ とはできません。 ブッ クマーク  リ ス ト を
グループ ポ リ シー、 ダイナ ミ ッ ク  アクセス  ポ リ シー、 またはその両方に割り当てる以外に、
Web ACL をこれらのポ リ シーに割り当てて、 ト ラフ ィ ッ ク  フローへのアクセスを制御します。
これらのポ リ シー上の URL エン ト リ をオフに切り替えて、 ユーザがアクセスできるページに
ついて混乱しないよ うにします。 手順については、 「ク ラ イアン ト レス  SSL VPN セキュ リ テ ィ
対策」 （P.15-1） を参照して ください。

手順の詳細

ステップ 1 追加する リ ス ト の名前を指定するか、 修正または削除する リ ス ト の名前を選択します。

ブッ クマークのタ イ トルおよび実際の関連付けられた URL が表示されます。

ステップ 2 （任意） [Add] をク リ ッ ク して、 新しいサーバまたは URL を設定します。 詳細については、 次
の手順を参照して ください。

• 「GET または Post メ ソ ッ ドによる  URL のブッ クマークの追加」 （P.16-32）

• 「定義済みアプ リ ケーシ ョ ン  テンプレート に帯する  URL の追加」 （P.16-33）

• 「自動サインオン  アプ リ ケーシ ョ ンへのブッ クマークの追加」 （P.16-34）

ステップ 3 （任意） [Edit] をク リ ッ ク して、 サーバ、 URL、 または表示名を変更します。

ステップ 4 （任意） [Delete] をク リ ッ ク して、 選択した項目を  URL リ ス ト から削除します。 確認の画面は
表示されず、 やり直し もできません。

ステップ 5 （任意） フ ァ イルのインポート元またはエクスポート元の場所を選択します。

• [Local computer] ： ローカル PC に常駐するファ イルをインポート またはエクスポートする
場合にク リ ッ ク します。

• [Flash file system] ： ASAに常駐するファ イルをインポート またはエクスポートする場合にク
リ ッ ク します。

• [Remote server] ： ASAからアクセス可能な リ モー ト  サーバに常駐するファ イルをインポー
トする場合にク リ ッ ク します。

• [Path] ： フ ァ イルにアクセスする方式 （ftp、 http、 または https） を指定し、 ファ イルへのパ
スを入力します。

• [Browse Local Files/Browse Flash...] ： フ ァ イルのパスを参照します。

ステップ 6 （任意） ブッ クマークを強調表示し、 [Assign] をク リ ッ ク して、 選択したブッ クマークを  1 つ以
上のグループ ポ リ シー、 ダイナ ミ ッ ク  アクセス  ポ リ シー、 または LOCAL ユーザに割り当て
ます。

ステップ 7 （任意） [Move Up] または [Move Down] オプシ ョ ンを使用して、 選択した項目の位置を  URL リ
ス ト内で変更します。

ステップ 8 [OK] をク リ ッ ク します。
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GET または Post メソッ ドによる URL のブックマークの追加

[Add Bookmark Entry] ダイアログボッ ク スでは、 URL リ ス ト の リ ンク またはブッ クマークを作
成できます。

前提条件

ネッ ト ワークの共有フォルダにアクセスするには、 \\server\share\subfolder\<personal folder> 形
式を使用します。 <personal folder> の上のすべてのポイン ト に対する リ ス ト権限がユーザに必
要です。

手順の詳細

ステップ 1 [Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Portal] > [Bookmarks] 
の順に進み、 [Add] ボタンをク リ ッ ク します。 

ステップ 2 [URL with GET or POST Method] を選択して、 ブッ クマークの作成に使用します。

ステップ 3 ポータルに表示される このブッ クマークの名前を入力します。

ステップ 4 [URL] ド ロ ップダウン  メニューを使用して、 URL タ イプ （http、 https、 cifs、 または ftp） を選
択します。 [URL] ド ロ ップダウンは、 標準の URL タ イプ、 インス トールしたすべてのプラグイ
ンのタイプを示します。

ステップ 5 このブッ クマーク （URL） の DNS 名または IP アド レスを入力します。 プラグインの場合は、
サーバの名前を入力します。 サーバ名の後にスラ ッシュ と疑問符 （/?） を入力する と、 オプ
シ ョ ンのパラ メータを指定できます。 それに続いてアンパサンドを使用する と、 次の構文に示
すよ うに、 パラ メータ /値ペアを分けられます。

server/?Parameter=Value&Parameter=Value

次に例を示します。

host/?DesiredColor=4&DesiredHRes=1024&DesiredVRes=768

プラグインによって、 入力できるオプシ ョ ンのパラ メータ /値ペアが決ま り ます。

プラグインに対して、 シングル サインオン  サポート を提供するには、 パラ メータ /値ペア  
csco_sso=1 を使用します。 次に例を示します。

host/?csco_sso=1&DesiredColor=4&DesiredHRes=1024&DesiredVRes=768

ステップ 6 （任意） 事前ロード  URL を入力します。 事前ロード  URL を入力する と きに、 待機時間も入力で
きます。 待機時間は、 実際の POST URL に転送されるまでに、 ページのロードに使用できる時
間です。

ステップ 7 サブタイ トルと して、 ユーザに表示するブッ クマーク  エン ト リについての説明テキス ト を入力
します。

ステップ 8 [Thumbnail] ド ロ ップダウン  メニューを使用して、 エン ドユーザ ポータル上のブッ クマークに
関連付けるアイコンを選択します。

ステップ 9 [Manage] をク リ ッ ク して、 サムネールと して使用するイ メージをインポート またはエクス
ポート します。

ステップ 10 ク リ ッ ク してブッ クマークを新しいウ ィ ン ド ウで開きます。 このウ ィ ン ド ウでは、 スマー ト  ト
ンネル機能を使用し、 ASA を経由して宛先サーバとのデータの送受信を行います。 すべてのブ
ラウザ ト ラフ ィ ッ クは、 SSL VPN ト ンネルで安全に送受信されます。 このオプシ ョ ンでは、
ブラウザベースのアプ リ ケーシ ョ ンにスマート  ト ンネルのサポート を提供します。 一方で、
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[Smart Tunnels] （[Clientless SSL VPN] > [Portal] メニューにもあ り ） では、 非ブラウザベースの
アプ リ ケーシ ョ ンもスマー ト  ト ンネル リ ス ト に追加し、 それをグループ ポ リ シーとユーザ名
に割り当てられます。

ステップ 11 [Allow the Users to Bookmark the Link] をオンにして、 ク ラ イアン ト レス  SSL VPN ユーザが、
ブラウザの [Bookmarks] または [Favorites] オプシ ョ ンを使用できるよ うにします。 選択を解除
する と、 これらのオプシ ョ ンを使用できません。 このオプシ ョ ンをオフにする と、 ク ラ イアン
ト レス  SSL VPN ポータルの [Home] セクシ ョ ンにブッ クマークは表示されません。

ステップ 12 （任意） [Advanced Options] を選択して、 ブッ クマークの特徴の詳細を設定します。

• [URL Method] ： 単純なデータ取得の場合には [Get] を選択します。 データの保存または更
新、 製品の注文、 電子メールの送信など、 データを処理する こ とによってデータに変更が
加えられる可能性がある場合には、 [Post] を選択します。

• [Post Parameters] ： Post URL 方式の詳細を設定します。

• [Add] ： post パラ メータを追加します。

• [Edit] ： 選択した  post パラ メータを編集します。

• [Delete] ： 選択した post パラ メータを削除します。

定義済みアプリケーショ ン テンプレートに帯する URL の追加

このオプシ ョ ンは、 事前に定義された  ASDM テンプレート を選択しているユーザのブッ クマー
クの作成を簡略化します。 ASDM テンプレート には、 特定の明確に定義されたアプ リ ケーシ ョ
ンに対する事前に入力された必要な値が含まれます。

前提条件

定義済みアプ リ ケーシ ョ ンのテンプレー トは、 次のアプ リ ケーシ ョ ンで現在使用できます。

• Citrix XenApp

• Citrix XenDesktop

• Domino WebAccess

• Microsoft Outlook Web Access 2010

• Microsoft Sharepoint 2007

• Microsoft SharePoint 2010

手順の詳細

ステップ 1 ユーザに対して表示するブッ クマークの名前を入力します。

ステップ 2 サブタイ トルと して、 ユーザに表示するブッ クマーク  エン ト リについての説明テキス ト を入力
します。

ステップ 3 [Thumbnail] ド ロ ップダウン  メニューを使用して、 エン ドユーザ ポータル上のブッ クマークに
関連付けるアイコンを選択します。

ステップ 4 [Manage] をク リ ッ ク して、 サムネールと して使用するイ メージをインポート またはエクス
ポート します。

ステップ 5 （任意） [Place This Bookmark on the VPN Home Page] チェ ッ クボッ ク スをオンにします。
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ステップ 6 [Select Auto Sign-on Application] リ ス ト で、 必要なアプ リ ケーシ ョ ンをク リ ッ ク します。 使用
可能なアプ リ ケーシ ョ ンは次のとおりです。

• Citrix XenApp

• Citrix XenDesktop

• Domino WebAccess

• Microsoft Outlook Web Access 2010

• Microsoft Sharepoint 2007

• Microsoft SharePoint 2010

ステップ 7 ログイン  ページの前にロード されたページの URL を入力します。 このページには、 ログイン
画面に進むためのユーザ インタ ラ クシ ョ ンが必要にな り ます。 URL には、 任意の記号の番号
を置き換える  * を入力できます （たとえば、 http*://www.example.com/test）。

ステップ 8 [Pre-login Page Control ID] を入力します。 これは、 ログイン  ページに進む前に事前ログイン  
ページの URL でク リ ッ ク  イベン ト を取得する制御/タグの ID です。

ステップ 9 [Application Parameters] を入力します。 アプ リ ケーシ ョ ンに応じて、 次の内容が含まれる可能
性があ り ます。

• [Protocol] ：  HTTP または HTTPS。

• [hostname] ：  たとえば、 www.cisco.com などです。

• [Port Number] ： アプ リ ケーシ ョ ンで使用されるポート 。

• [URL Path Appendix] ： たとえば、 /Citrix/XenApp などです。 通常これは、 自動入力され
ます。

• [Domain] ：  接続する ド メ イン。

• [User Name] ： ユーザ名と して使用する  SSL VPN 変数。 [Select Variable] をク リ ッ ク して、
異なる変数を選択します。

• [Password] ：  パスワード と して使用する  SSL VPN 変数。 [Select Variable] をク リ ッ ク して、
異なる変数を選択します。

ステップ 10 （任意） [Preview] をク リ ッ ク して、 テンプレー ト の出力を表示します。 [Edit] をク リ ッ ク して、
テンプレー ト を変更できます。

ステップ 11 [OK] をク リ ッ ク して、 変更を行います。 または、 [Cancel] をク リ ッ ク して変更を破棄します。

自動サインオン アプリケーションへのブックマークの追加

このオプシ ョ ンでは、 複雑な自動サインオン アプ リ ケーシ ョ ンのブッ クマークを作成できます。

前提条件

自動サインオン  アプ リ ケーシ ョ ンの設定には、 2 つの手順が必要にな り ます。

1. 基本的な初期データがあ り、 POST パラ メータがないブッ クマークを定義します。 ブッ ク
マークを保存および割り当てて、 グループまたはユーザ ポ リ シーで使用します。

2. ブッ クマークを再度編集します。 特定のキャプチャ機能を使用して、 SSL VPN パラ メータ
をキャプチャし、 ブッ クマークで編集します。
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手順の詳細

ステップ 1 ユーザに対して表示するブッ クマークの名前を入力します。

ステップ 2 [URL] ド ロ ップダウン  メニューを使用して、 URL タ イプ （http、 https、 cifs、 または ftp） を選
択します。 インポート されたすべてのプラグインの URL タ イプが、 このメニューに表示され
ます。 ポータル ページに リ ンク と してプラグインを表示するには、 プラグインの URL タ イプ
を選択します。

ステップ 3 ブッ クマークの DNS 名または IP アド レスを入力します。 プラグインの場合は、 サーバの名前
を入力します。 サーバ名の後にスラ ッシュ と疑問符 （/?） を入力する と、 オプシ ョ ンのパラ
メータを指定できます。 それに続いてアンパサンドを使用する と、 次の構文に示すよ うに、 パ
ラ メータ /値ペアを分けられます。

server/?Parameter=Value&Parameter=Value

次に例を示します。

host/?DesiredColor=4&DesiredHRes=1024&DesiredVRes=768

プラグインによって、 入力できるオプシ ョ ンのパラ メータ /値ペアが決ま り ます。

プラグインに対して、 シングル サインオン  サポート を提供するには、 パラ メータ /値ペア  
csco_sso=1 を使用します。 次に例を示します。

host/?csco_sso=1&DesiredColor=4&DesiredHRes=1024&DesiredVRes=768

ステップ 4 サブタイ トルと して、 ユーザに表示するブッ クマーク  エン ト リについての説明テキス ト を入力
します。

ステップ 5 [Thumbnail] ド ロ ップダウン  メニューを使用して、 エン ドユーザ ポータル上のブッ クマークに
関連付けるアイコンを選択します。

ステップ 6 [Manage] をク リ ッ ク して、 サムネールと して使用するイ メージをインポート またはエクス
ポート します。

ステップ 7 （任意） [Place This Bookmark on the VPN Home Page] チェ ッ クボッ ク スをオンにします。

ステップ 8 [Login Page URL] を入力します。 入力する  URL には、 ワイルドカードを使用できます。 たと
えば、 http*://www.example.com/myurl* と入力します。

ステップ 9 [Landing Page URL] を入力します。 ASA では、 アプ リ ケーシ ョ ンへの正常なログインを検出
するために、 ランディ ング  ページを設定する必要があ り ます。

ステップ 10 （任意） [Post Script] を入力します。 Microsoft Outlook Web Access などの一部の Web アプ リ
ケーシ ョ ンは、 JavaScript を実行して、 ログイン  フォームを送信する前に、 要求パラ メータを
変更する場合があ り ます。 [Post Script] フ ィールドでは、 このよ う なアプ リ ケーシ ョ ンの 
JavaScript を入力できます。

ステップ 11 必要な [Form Parameters] を追加します。 それぞれの必要な  SSL VPN 変数では、 [Add] をク
リ ッ ク して、 [Name] を入力して、 リ ス ト から変数を選択します。 [Edit] をク リ ッ ク してパラ
メータを変更し、 [Delete] をク リ ッ ク して削除する こ とができます。

ステップ 12 ログイン  ページの前にロード されたページの URL を入力します。 このページには、 ログイン
画面に進むためのユーザ インタ ラ クシ ョ ンが必要にな り ます。 URL には、 任意の記号の番号
を置き換える  * を入力できます （たとえば、 http*://www.example.com/test）。

ステップ 13 [Pre-login Page Control ID] を入力します。 これは、 ログイン  ページに進む前に事前ログイン  
ページの URL でク リ ッ ク  イベン ト を取得する制御/タグの ID です。

ステップ 14 [OK] をク リ ッ ク して、 変更を行います。 または、 [Cancel] をク リ ッ ク して変更を破棄します。
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ブッ クマークを編集する場合、 HTML Parameter Capture 機能を使用して、 VPN 自動サインオン  
パラ メータをキャプチャできます。 ブッ クマークは保存され、 グループ ポ リ シーまたはユーザ
にまず割り当てられる必要があ り ます。

[SSL VPN Username] を入力してから、 [Start Capture] をク リ ッ ク します。 次に、 Web ブラウ
ザを使用して、 VPN セッシ ョ ンを開始して、 イン ト ラネッ ト のページに進みます。 プロセスを
完了するには、 [Stop Capture] をク リ ッ ク します。 パラ メータが編集できるよ うにな り、 ブッ ク
マークに挿入されます。

ブックマーク  リストのインポート とエクスポート

すでに設定済みのブッ クマーク  リ ス ト は、 インポー ト またはエクスポート できます。 使用準備
ができている リ ス ト をインポー ト します。 リ ス ト をエクスポー ト して修正または編集してか
ら、 再インポートする こ と もできます。

手順の詳細

ステップ 1 ブッ クマーク  リ ス ト を名前で指定します。 最大 64 文字で、 スペースは使用できません。

ステップ 2 リ ス ト  ファ イルをインポートする、 またはエクスポートするための方法を選択します。

• [Local computer] ： ローカル PC に常駐するファ イルをインポートする場合に選択します。

• [Flash file system] ： ASAに常駐するファ イルをエクスポー トする場合に選択します。

• [Remote server] ： ASAからアクセス可能な リモー ト  サーバに常駐する  URL リ ス ト  ファ イル
をインポートする場合にク リ ッ ク します。

• [Path] ： フ ァ イルにアクセスする方式 （ftp、 http、 または https） を指定し、 ファ イルへのパ
スを入力します。

• [Browse Local Files/Browse Flash] ： フ ァ イルのパスを参照します。

• [Import/Export Now] ： リ ス ト  ファ イルをインポート またはエクスポート します。

Importing and Exporting GUI Customization ObjectsI （Web コンテンツ）

このダイアログボッ ク スでは、 Web コンテンツ  オブジェ ク ト をインポー トおよびエクスポート
できます。 Web コンテンツ  オブジェ ク ト の名前とファ イル タ イプが表示されます。

Web コンテンツには、 全体的に設定されたホーム  ページから、 エン ド  ユーザ ポータルをカス
タマイズする と きに使用するアイコンやイ メージまで、 さまざまな種類があ り ます。 設定済み
の Web コンテンツは、 インポー ト またはエクスポー ト できます。 使用準備ができている  Web 
コンテンツをインポート します。 Web コンテンツをエクスポー ト して修正または編集してか
ら、 再インポートする こ と もできます。

ステップ 1 ファ イルのインポート元またはエクスポート元の場所を選択します。

• [Local computer] ： ローカル PC に常駐するファ イルをインポート またはエクスポートする
場合にク リ ッ ク します。

• [Flash file system] ： ASAに常駐するファ イルをインポート またはエクスポートする場合にク
リ ッ ク します。
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• [Remote server] ： ASAからアクセス可能な リ モー ト  サーバに常駐するファ イルをインポー
トする場合にク リ ッ ク します。

• [Path] ： フ ァ イルにアクセスする方式 （ftp、 http、 または https） を指定し、 ファ イルへのパ
スを入力します。

• [Browse Local Files.../Browse Flash...] ： フ ァ イルのパスを参照します。

ステップ 2 コンテンツへのアクセスに認証が必要かど うかを決定します。

パスのプレフ ィ ッ ク スは、 認証を要求するかど うかに応じて異な り ます。 ASAは、 認証が必要
なオブジェ ク ト の場合には /+CSCOE+/ を使用し、 認証が不要なオブジェ ク ト の場合には 
/+CSCOU+/ を使用します。 ASAはポータル ページにだけ /+CSCOE+/ オブジェ ク ト を表示する
のに対し、 /+CSCOU+/ オブジェ ク トは、 ログイン  ページまたはポータル ページのどちらかで
表示または使用可能です。

ステップ 3 ク リ ッ ク して、 ファ イルをインポート またはエクスポート します。

post パラメータの追加と編集

このペインでは、 ブッ クマーク  エン ト リ と  URL リ ス ト のポス ト  パラ メータを設定します。

ク ラ イアン ト レス  SSL VPN 変数によ り、 URL およびフォームベースの HTTP post 操作で置換
が実行できます。 これらの変数はマク ロ と も呼ばれ、 ユーザ ID とパスワード、 またはその他
の入力パラ メータを含む、 パーソナル リ ソースへのユーザ アクセスを設定できます。 このよ
う な リ ソースの例には、 ブッ クマーク  エン ト リ 、 URL リ ス ト 、 およびファ イル共有などがあ
り ます。

手順の詳細

ステップ 1 パラ メータの名前と値を、 対応する  HTML フォームのとおりに指定します。 たとえば、 <input 
name="param_name" value="param_value"> です。

提供されている変数のいずれかをド ロ ップダウン  リ ス ト から選択できます。 また、 変数を作成
できます。 ド ロ ップダウン  リ ス ト からは、 次の変数を選択します。

表 16-3 クライアン ト レス SSL VPN の変数

いいえ 変数置換 定義

1 CSCO_WEBVPN_USERNAME SSL VPN ユーザ ログイン  ID。

2 CSCO_WEBVPN_PASSWORD SSL VPN ユーザ ログイン  パスワード。

3 CSCO_WEBVPN_INTERNAL_PASSWORD SSL VPN ユーザ内部リ ソース  パスワード。 キャ ッシュ さ
れた認定証であ り、 AAA サーバによって認証されていま
せん。 ユーザがこの値を入力する と、 パスワード値の代
わりに、 これが自動サインオンのパスワード と して使用
されます。

4 CSCO_WEBVPN_CONNECTION_PROFILE SSL VPN ユーザ ログイン  グループ ド ロ ップダウン、 接
続プロファ イル内のグループ エイ リ アス
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ASAが、 これら  6 つの変数文字列のいずれかをエンドユーザ要求 （ブッ クマークまたはポス ト  
フォーム） で認識する と、 リ モー ト  サーバに要求を渡す前に、 ユーザ固有の値で変数を置換し
ます。

（注） プレーン  テキス ト で （セキュ リ テ ィ  アプラ イアンスを使用せずに） HTTP Sniffer ト レースを実
行する と、 任意のアプ リ ケーシ ョ ンの http-post パラ メータを取得できます。 次の リ ンクから、
無料のブラウザ キャプチャ  ツールである  HTTP アナラ イザを入手できます。
http://www.ieinspector.com/httpanalyzer/downloadV2/IEHttpAnalyzerV2.exe

変数 1 ～ 4 の使用

ASAは、 [SSL VPN Login] ページから最初の 4 つの置き換えの値を取得します。 それには、
ユーザ名、 パスワード、 内部パスワード （任意）、 およびグループのフ ィールドが含まれます。
ユーザ要求内のこれらのス ト リ ングを認識し、 このス ト リ ングをユーザ固有の値で置き換えて
から、 リ モー ト  サーバに要求を渡します。

たとえば、 URL リ ス ト に http://someserver/homepage/CSCO_WEBVPN_USERNAME.html とい う
リ ンクが含まれている と、 ASAはこの リ ンクを次の一意の リ ンクに変換します。

• USER1 の場合、 リ ンクは http://someserver/homepage/USER1.html にな り ます。

• USER2 の場合、 リ ンクは http://someserver/homepage/USER2.html にな り ます。

cifs://server/users/CSCO_WEBVPN_USERNAME の場合、 ASAは、 次のよ うにファ イル ド ラ イ
ブを特定のユーザにマップできます。

• USER1 の場合、 リ ンクは cifs://server/users/USER1 にな り ます。

• USER2 の場合、 リ ンクは cifs://server/users/USER2 にな り ます。

5 CSCO_WEBVPN_MACRO1 RADIUS/LDAP ベンダー固有属性によって設定。
ldap-attribute-map を経由して LDAP から これをマッピン
グする場合は、 この変数を使用するシスコの属性は 
WEBVPN-Macro-Substitution-Value1 にな り ます。

RADIUS 経由での変数置換は、 VSA#223 によって行われ
ます。

6 CSCO_WEBVPN_MACRO2 RADIUS/LDAP ベンダー固有属性によって設定。
ldap-attribute-map を経由して LDAP から これをマッピン
グする場合は、 この変数を使用するシスコの属性は 
WEBVPN-Macro-Substitution-Value2 にな り ます。

RADIUS 経由での変数置換は、 VSA#224 によって行われ
ます。

7 CSCO_WEBVPN_PRIMARY_USERNAME 二重認証用のプラ イマ リ  ユーザのログイン  ID

8 CSCO_WEBVPN_PRIMARY_PASSWORD 二重認証用のプラ イマ リ  ユーザのログイン  パスワード

9 CSCO_WEBVPN_SECONDARY_USERNAME 二重認証用のセカンダ リ  ユーザのログイン  ID

10 CSCO_WEBVPN_SECONDARY_PASSWORD 二重認証用のセカンダ リ  ユーザのログイン  ID

表 16-3 クライアン ト レス SSL VPN の変数 （続き）

いいえ 変数置換 定義
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変数 5 および 6 の使用

マク ロ  5 および 6 の値は、 RADIUS または LDAP のベンダー固有属性 （VSA） です。 これらに
よ り、 RADIUS または LDAP サーバのいずれかで設定した代わりの設定を使用できるよ うにな
り ます。

変数 7 ～ 10 の使用

ASAが、 これら  4 つの変数文字列のいずれかをエンドユーザ要求 （ブッ クマークまたはポス ト  
フォーム） で認識する と、 リ モー ト  サーバに要求を渡す前に、 ユーザ固有の値で変数を置換し
ます。

例 1 ： ホームページの設定

次の例では、 ホームページの URL を設定します。

• WebVPN-Macro-Value1 (ID=223), type string, は、 wwwin-portal.example.com と して返されます。

• WebVPN-Macro-Value2 (ID=224), type string, は 401k.com と して返されます。

ホームページの値を設定するには、 次のよ うに変数置換を設定します。

https://CSCO_WEBVPN_MACRO1。 これは、 https://wwwin-portal.example.com に変換されます。

この場合の最善の方法は、 ASDM で Homepage URL パラ メータを設定する こ とです。 ス ク リ プ
ト を記述した り何かをアップロード しな くても、 管理者はグループ ポ リ シー内のどのページが
スマート  ト ンネル経由で接続するかを指定できます。

ASDM の Network Client SSL VPN または Clientless SSL VPN Access セクシ ョ ンから、[Add/Edit 
Group Policy] ペインに移動します。 パスは次のとおりです。

• [Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Group Policies] > 
[Add/Edit Group Policy] > [Advanced] > [SSL VPN Client] > [Customization] > [Homepage URL] 
属性

• [Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Group Policies] > 
[Add/Edit Group Policy] > [More Options] > [Customization] > [Homepage URL] 属性

ブックマークまたは URL エン ト リの設定例

SSL VPN 認証で RSA ワンタ イム  パスワード （OTP） を使用し、 続いて OWA 電子メール アク
セスでスタテ ィ ッ クな内部パスワードを使用する こ とによって、 HTTP Post を使用して OWA 
リ ソースにログインできます。 この場合の最善の方法は、 ASDM でブッ クマーク  エン ト リ を追
加または編集する こ とです。

次のパスを含め、 [Add Bookmark Entry] ペインへのパスは数通り存在します。

• [Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Portal] > [Bookmarks] > 
[Add/Edit Bookmark Lists] > [Add/Edit Bookmark Entry] > [Advanced Options] 領域 > [Add/Edit Post 
Parameters] （URL Method 属性の [Post] をク リ ッ クする と表示されます）

または 

（[URL Method] 属性の [Post] をク リ ッ クする と表示されます） 

• [Network (Client) Access] > [Dynamic Access Policies] > [Add/Edit Dynamic Access Policy] > 
[URL Lists] タブ > [Manage] ボタン  > [Configured GUI Customization Objects] > [Add/Edit] ボ
タン  > [Add/Edit Bookmark List] > [Add/Edit Bookmark Entry] > [Advanced Options] 領域 > 
[Add/Edit Post Parameters]
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ファイル共有 （CIFS） URL 置換の設定の設定例

CIFS URL の変数置換を使用する と、 よ り柔軟なブッ クマーク設定を行えます。

URL cifs://server/CSCO_WEBVPN_USERNAME を設定する と、 ASA はそれをユーザのファ イル
共有ホーム  ディ レク ト リ に自動的にマッピングします。 この方法では、 パスワードおよび内部
パスワード置換も行えます。 次に、 URL 置換の例を示します。

cifs://CSCO_WEBVPN_USERNAME:CSCO_WEBVPN_PASSWORD@server

cifs://CSCO_WEBVPN_USERNAME:CSCO_WEBVPN_INTERNAL_PASSWORD@server

cifs://domain;CSCO_WEBVPN_USERNAME:CSCO_WEBVPN_PASSWORD@server

cifs://domain;CSCO_WEBVPN_USERNAME:CSCO_WEBVPN_INTERNAL_PASSWORD@server

cifs://domain;CSCO_WEBVPN_USERNAME:CSCO_WEBVPN_PASSWORD@server/CSCO_WEB
VPN_USERNAME

cifs://domain;CSCO_WEBVPN_USERNAME:CSCO_WEBVPN_INTERNAL_PASSWORD@server/
CSCO_WEBVPN_USERNAME

外部ポートのカスタマイズ

事前設定されたポータルを使用する代わりに、 外部ポータル機能を使用して独自のポータルを
作成できます。 独自のポータルを設定する場合、 ク ラ イアン ト レス  ポータルをバイパスし、
POST 要求を送信してポータルを取得できます。

手順の詳細

ステップ 1 [Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Portal] > [Customization] 
を選択します。 必要なカスタマイゼーシ ョ ンを強調表示し、 [Edit] を選択します。

ステップ 2 [Enable External Portal] チェ ッ クボッ ク スをオンにします。

ステップ 3 [URL] フ ィールドに、 POST 要求が許可されるよ うに、 必要な外部ポータルを入力します。
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