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Cisco ASAv の概要
Cisco 適応型セキュ リ テ ィ 仮想アプラ イアンス（ASAv）は、仮想化環境に包括的なフ ァ イアウォール機能を提供し、データ セ
ン ター ト ラ フ ィ ッ ク と マルチテナン ト 環境のセキュ リ テ ィ を強化し ます。 

ASDM または CLI を使用し て、ASAv を管理およびモニ タする こ とができます。その他の管理オプシ ョ ンを使用できる場合も
あ り ます。 

 ASAv の前提条件、3 ページ

 ASAv のガイ ド ラ イ ン、3 ページ

 ASAv のレー ト  リ ミ ッ タ、4 ページ

 ASAv のラ イセンス、5 ページ

 ASAv イ ン ターフ ェ イスおよび仮想 NIC、5 ページ

ASAv の前提条件
ハイパーバイザのサポー ト については、「Cisco ASA Compatibility（Cisco ASA の互換性）」[英語] を参照し て く だ さい。

ASAv のガイ ド ラ イ ン

コ ンテキス ト  モー ドのガイ ド ラ イ ン

シングル コ ンテキス ト  モー ド でだけサポー ト されます。マルチ コ ンテキス ト  モー ド をサポー ト し ません。

フ ェールオーバーのガイ ド ラ イ ン

フ ェールオーバー配置の場合は、ス タ ンバイ装置が同じ モデル ラ イセンスを備えている こ と を確認し て く だ さい（た と えば、
両方の装置が ASAv30s である こ と など）。

サポー ト し ない ASA 機能

ASAv は、次の ASA 機能をサポー ト し ません。

 ク ラス タ

 マルチ コ ンテキス ト  モー ド

 アクテ ィ ブ/アク テ ィ ブ フ ェールオーバー

 EtherChannel

 AnyConnect Premium（共有）ラ イセンス

ASAv5 のガイ ド ラ イ ン、機能、および制約事項

 ジャ ンボ フ レームはサポー ト されていません。

 1 GB のメ モ リ搭載の VMware、KVM、および Hyper-V に導入できます。 
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ASAv のレー ト  リ ミ ッ タ
1 GB のメ モ リ で実行するには、ASAv5 VM を 9.5.1.200 以降のバージ ョ ンで再プロビジ ョ ニングする必要があ り ます。
9.5.1.200 以降のバージ ョ ンを実行する ASAv のみが 1 GB のメ モ リ で動作可能です。以前のバージ ョ ンにダウングレー
ド する場合は、メ モ リ を 2 GB に増やす必要があ り ます。

 スループ ッ ト は 100 Mbps です。

ASAv5 は、100 Mbps のし きい値に達する とすぐに、パケ ッ ト のド ロ ッ プを開始し ます（100 Mbps をすべて使用できる
よ う に、多少のヘ ッ ドルームがあ り ます）。ASAv5 は小さい メ モ リ  フ ッ ト プ リ ン ト と低スループ ッ ト を必要とするユーザ
向けであるため、不要な メ モ リ を使用する こ と な く 多数の ASAv5 を導入できます。 

 1 秒あた り  8000 接続、最大 35 の VLAN、50,000 の同時セ ッ シ ョ ン、および 50 の VPN セ ッ シ ョ ンをサポー ト し ます。

ASAv のレー ト  リ ミ ッ タ
注：ASAv レー ト  リ ミ ッ タは、い く らかの余剰なヘ ッ ドルームを使用し て ASAv5 のスループ ッ ト  パフ ォーマンスを、権限付
与と組み込みのラボ エデ ィ シ ョ ン モー ドの ASAv プ ラ ッ ト フ ォームに適合させます。 

表 1 頁 4 は、ASAv のラ イセンスの権限付与に一致する準拠し た リ ソース シナ リ オを示し ています。

表 1 ラ イセンスの権限付与

表 2 頁 4 は、ASAv のリ ソースおよび権限付与に関連する ASAv の状態と メ ッ セージを示し ています。

表 2 ASAv の状態と メ ッ セージ

ラ イセンスの権限付与 vCPU/RAM スループ ッ ト 適用されるレー ト  リ
ミ ッ タ

ラボ エデ ィ シ ョ ン モー ド（ラ イセ
ンスは不要）

すべてのプラ ッ ト フ ォーム 100 Kbps Yes

ASAv5（100M） 1 vCPU/1 GB 100Mbps Yes

ASAv10（1 G） 1 vCPU/2 GB vCPU/RAM 制限付き No

ASAv30（2 G） 4 vCPU/8 GB vCPU/RAM 制限付き No

状態 リ ソース対権限付与 アクシ ョ ンおよび メ ッ セージ

Compliant リ ソース = 権限付与の上限 
（vCPU、GB、RAM）

アプ ラ イアンスに最適にリ ソースが割り当てられます 
ASAv5（1 vCPU、1 G）、ASAv10（1 vCPU、2 G）、ASAv30（4 vCPU、8 G） 
アクシ ョ ンな し、メ ッ セージな し

リ ソース < 権限付与の上限 
アンダープロビジ ョ ニングさ
れます

ASAv がラ イセンスのスループ ッ ト で実行できないとの警告メ ッ
セージが記録されている間はアクシ ョ ンな し

Non-compliant リ ソース > 権限付与の上限 
オーバープロビジ ョ ニングさ
れます

ASAv5 レー ト  リ ミ ッ タによ ってパフ ォーマンスが制限され、コ ン
ソールに警告が出力されます。

ASAv10 および ASAv30 は、エラー メ ッ セージがコ ン ソールに出力
された後、リ ブー ト されます。
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Cisco ASAv の概要  

ASAv のラ イセンス 
ASAv のラ イセンス
ASAv は Cisco Smart Software Licensing を使用し ます。詳細については、「Smart Software Licensing for the ASAv（ASAv 
の Smart Software Licensing）」を参照し て く だ さい。

注：ASAv にスマー ト  ラ イセンスを イ ンス ト ールする必要があ り ます。ラ イセンスを イ ンス ト ールするまで、スループ ッ ト は 
100 Kbps に制限されるため、予備接続テス ト を実行できます。スマー ト  ラ イセンスは、通常の操作に必要です。

ASAv イ ン ターフ ェ イスおよび仮想 NIC
ASAv は、仮想プ ラ ッ ト フ ォーム上のゲス ト と し て、基盤と なる物理プ ラ ッ ト フ ォームのネ ッ ト ワーク  イ ン ターフ ェ イスを利
用し ます。ASAv の各イ ン ターフ ェ イスは仮想 NIC（vNIC）にマ ッ ピングされます。

 ASAv イ ン ターフ ェ イス、6 ページ

 サポー ト される vNIC、6 ページ

モデル ラ イセンス要件

ASAv5 標準ラ イセンス

次の仕様を参照し て く だ さい。

 100 Mbps スループ ッ ト

 1 vCPU

 1GB RAM

 50,000 の同時フ ァ イアウォール接続

 AWS はサポー ト 対象外

ASAv10 標準ラ イセンス

次の仕様を参照し て く だ さい。

 1 Gbps スループ ッ ト

 1 vCPU

 2 GB のメ モ リ

 100,000 の同時フ ァ イアウォール接続

 c3.large イ ンス タ ンスで AWS をサポー ト

ASAv30 標準ラ イセンス

次の仕様を参照し て く だ さい。

 2 Gbps スループ ッ ト

 4 vCPU

 8 GB RAM

 500,000 の同時フ ァ イアウォール接続

 c3.xlarge イ ンス タ ンスで AWS をサポー ト
5
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ASAv イ ン ターフ ェ イスおよび仮想 NIC
ASAv イ ン ターフ ェ イス
ASAv は、次のギガビ ッ ト  イーサネ ッ ト  イ ン ターフ ェ イスがあり ます。

 Management 0/0

 GigabitEthernet 0/0 ～ 0/8。ASAv をフ ェールオーバー ペアの一部と して展開する場合は GigabitEthernet 0/8 がフ ェール
オーバー リ ンクに使用されるこ とに注意して く ださい。

 Hyper-V は最大 8 つのイ ン ターフ ェ イスをサポー ト し ます。Management 0/0 および GigabitEthernet 0/0 ～ 0/6。
フ ェールオーバー リ ン ク と し て GigabitEthernet を使用できます。 

 サポー ト される vNIC
ASAv は次の vNIC をサポー ト し ます。

vNIC のタ イプ ハイパーバイザのサ
ポー ト

ASAv のバージ ョ ン 注意

VMware KVM

e1000 Yes Yes 9.2(1) 以降 VMware のデフ ォル ト 。

Virtio No Yes 9.3(2.200) 以降 KVM のデフ ォル ト 。
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VMware を使用し た ASAv の導入
VMware を使用し て ASAv を導入できます。

 ASAv の VMware 機能のサポー ト 、7 ページ

 ASAv と  VMware の前提条件、8 ページ

 ASAv および VMware のガイ ド ラ イ ン、8 ページ

 ASAv ソ フ ト ウ ェ アの開梱と  VMware 対応第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イルの作成、9 ページ

 VMware vSphere Web Client を使用し た ASAv の導入、11 ページ

 VMware vSphere ス タ ン ド アロン ク ラ イアン ト および第 0 日用構成を使用し た ASAv の導入、15 ページ

 OVF ツールおよび第 0 日用構成を使用し た ASAv の導入、16 ページ

 ASAv コ ン ソールへのアクセス、17 ページ

 vCPU またはスループ ッ ト  ラ イセンスのア ッ プグレー ド、19 ページ

ASAv の VMware 機能のサポー ト
表 1 頁 7 に、ASAv の VMware 機能のサポー ト を示し ます。

表 1 ASAv の VMware 機能のサポー ト  

機能 説明 サポー ト （あり /
な し）

Comment

コールド  ク ローン ク ローニング中に VM の電源がオフにな
り ます。

Yes —

DRS 動的リ ソースのスケジューリ ングおよび
分散電源管理に使用されます。 

Yes —

ホ ッ ト 追加 追加時に VM が動作し ています。 Yes —

ホ ッ ト  ク ローン ク ローニング中に VM が動作し ています。 No —

ホ ッ ト  リムーブ 取り外し中に VM が動作し ています。 Yes —

Snapshot VM が数秒間フ リーズし ます。 Yes 使用には注意が必要です。ト ラ フ ィ ッ クが
失われる可能性があり ます。フ ェールオー
バーが発生する こ とがあり ます。 

一時停止と再開 VM が一時停止され、その後再開し ます。 Yes —

vCloud Director VM の自動配置が可能にな り ます。 No —

VM の移行 移行中に VM の電源がオフにな り ます。 Yes —

VMotion VM のラ イブ マイグレーシ ョ ンに使用さ
れます。

Yes —

VMware FT VM の HA に使用されます。 No ASAv VM の障害に対し て ASAv のフ ェー
ルオーバーを使用し ます。
7
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ASAv と  VMware の前提条件
ASAv と  VMware の前提条件
VMware vSphere Web ク ラ イアン ト 、vSphere ス タ ン ド アロン ク ラ イアン ト 、または OVF ツールを使用し て ASAv を導入
できます。システム要件については、「Cisco ASA Compatibility（Cisco ASA の互換性）」[英語] を参照し て く ださい。

vSphere 標準スイ ッ チのセキュ リ テ ィ  ポ リ シー

vSphere スイ ッ チについては、レ イヤ 2 セキュ リ テ ィ  ポ リ シーを編集し て、ASAv イ ン ターフ ェ イスによ って使用されるポー
ト  グループに対し セキュ リ テ ィ  ポ リ シーの例外を適用できます。次のデフ ォル ト 設定を参照し て く だ さい。

 無差別モー ド：拒否

 MAC ア ド レスの変更：許可

 不正送信：許可

次の ASAv 設定については、これらの設定の変更が必要な場合があ り ます。詳細については、vSphere のマニュアルを参照し
て く ださい。

ASAv および VMware のガイ ド ラ イ ン

OVF フ ァ イルのガイ ド ラ イ ン

導入対象に基づいて、asav-vi.ovf フ ァ イルまたは asav-esxi.ovf フ ァ イルを選択し ます。

 asav-vi：vCenter に導入する場合

 asav-esxi：ESXi に導入する場合（vCenter な し）

VMware HA ESX およびサーバの障害に使用されます。 Yes ASAv VM の障害に対して ASAv のフ ェール
オーバーを使用します。

VM ハー ト ビー ト の 
VMware HA 

VM 障害に使用されます。 No ASAv VM の障害に対して ASAv のフ ェール
オーバーを使用します。

VMware vSphere ス
タ ン ド アロン 
Windows ク ラ イア
ン ト

VM を導入するために使用されます。 Yes —

VMware vSphere 
Web Client

VM を導入するために使用されます。 Yes —

表 1 ASAv の VMware 機能のサポー ト （続き）

機能 説明 サポー ト （あり /
な し）

Comment

表 2 ポー ト  グループのセキュ リ テ ィ  ポ リ シーの例外

セキュ リ テ ィ の例外 ルーテ ッ ド  フ ァ イアウォール モー ド ト ラ ンスペアレン ト  フ ァ イアウォール モー ド

フ ェールオーバーなし フ ェールオーバー フ ェールオーバーな し フ ェールオーバー

無差別モー ド <任意> <任意> 承認 承認

MAC ア ド レスの変更 <任意> 承認 <任意> 承認

不正送信 <任意> 承認 承認 承認
8
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VMware を使用し た ASAv の導入   

ASAv ソ フ ト ウ ェ アの開梱と  VMware 対応第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イルの作成      
フ ェールオーバーのガイ ド ラ イ ン

フ ェールオーバー配置の場合は、ス タ ンバイ装置が同じ モデル ラ イセンスを備えている こ と を確認し て く だ さい（た と えば、
両方の装置が ASAv30s である こ と など）。

IPv6 のガイ ド ラ イ ン

VMware vSphere Web ク ラ イアン ト を使用し て ASAv OVF フ ァ イルを最初に導入する場合は、管理イ ン ターフ ェ イスに 
IPv6 ア ド レスを指定できません。ASDM または CLI を使用し て、IPv6 ア ド レ ッ シングを後で追加できます。

その他のガイ ド ラ イ ン と制限事項

 ASAv OVF の導入は、ローカ リゼーシ ョ ン（非英語モー ド でのコ ンポーネン ト のイ ンス ト ール）をサポー ト し ません。ご自
身の環境の VMware vCenter と  LDAP サーバが ASCII 互換モー ド でイ ンス ト ールされている こ と を確認し て く だ さい。

 ASAv を イ ンス ト ールし て VM コ ン ソールを使用する前に、キーボー ド を [United States English] に設定する必要があり
ます。

 ASAv に割り当てられた メ モ リのサイズは、スループ ッ ト  レベルに合わせたものです。異なるスループ ッ ト  レベルのラ
イセンスを要求する場合を除いて、[Edit Settings] ダイアログボ ッ クスのメ モ リ設定または vCPU ハー ド ウ ェ ア設定は変
更し ないで く ださい。アンダープロビジ ョ ニングの場合、パフ ォーマンスに影響する場合があり、オーバープロビジ ョ ニ
ングの場合、ASAv によ り リ ロー ド が行われる こ とが警告されます。待機期間（100 ～ 125% のオーバープロビジ ョ ニン
グの場合は 24 時間、125% 以上の場合は 1 時間）の後、ASAv はリ ロー ド し ます。

注：メ モ リ または vCPU ハー ド ウェ ア設定を変更する必要がある場合は、ASAv のラ イセンス、5 ページに記載されている
値のみを使用し て く だ さい。VMware が推奨する メ モ リ構成の最小値、デフ ォル ト 値、および最大値は使用し ないで く だ
さい。

リ ソース割り当て と オーバープロビジ ョ ニングまたはアンダープロビジ ョ ニングされた リ ソースを表示するには、ASAv 
の show vm コマン ド および show cpu コマン ドか、ASDM の [Home] > [Device Dashboard] > [Device Information] > 
[Virtual Resources] タ ブまたは [Monitoring] > [Properties] > [System Resources Graphs] > [CPU] ペインを使用し ます。

 ASAv の導入時に、ホス ト  ク ラス タがある場合は、ス ト レージをローカルに（特定のホス ト 上）または共有ホス ト 上でプロ
ビジ ョ ニングできます。しかし、ASAv を vMotion で別のホス ト に移行する場合は、いかなる タ イプのス ト レージ（SAN ま
たはローカル）を使用し ても接続の中断が発生し ます。

 ESXi 5.0 を実行し ている場合、vSphere Web ク ラ イアン ト は ASAv OVF の導入ではサポー ト されません。代わり に、
vSphere ク ラ イアン ト を使用し て く だ さい。

ASAv ソ フ ト ウ ェ アの開梱と  VMware 対応第 0 日用コ ン フ ィ ギュ
レーシ ョ ン フ ァ イルの作成

ASAv を起動する前に、第 0 日（Day 0）用のコ ン フ ィ ギュ レーシ ョ ン フ ァ イルを準備できます。このフ ァ イルは、ASAv の起動
時に適用される ASAv の設定を含むテキス ト  フ ァ イルです。この初期設定は、「day0-config」とい う テキス ト  フ ァ イルと し て
指定の作業デ ィ レ ク ト リ に格納され、さ らに day0.iso フ ァ イルへと処理されます。この day0.iso フ ァ イルが最初の起動時に
マウン ト されて読み取られます。第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イルには、少な く と も、管理イ ン ターフ ェ イスをアク
テ ィ ブ化する コマン ド と、公開キー認証用 SSH サーバをセ ッ ト ア ッ プする コマン ド を含める必要があり ますが、すべての 
ASA 設定を含める こ と もできます。空の day0-config を含むデフ ォル ト の day0.iso がリ リース と と もに提供されています。
day0.iso フ ァ イル（カス タム day0 またはデフ ォル ト の day0.iso）は、最初の起動中に使用できなければな り ません。

注：初期導入時に自動的に ASAv を ラ イセンス許諾するには、Cisco Smart Software Manager からダウンロー ド し た Smart 
Licensing Identity（ID） ト ーク ンを「idtoken」とい う テキス ト  フ ァ イルに格納し、第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イル
と同じデ ィ レ ク ト リ に保存し ます。 

注： ト ラ ンスペアレン ト  モー ド で ASAv を導入する場合は、ト ラ ンスペアレン ト  モー ド で実行される既知の ASA コ ン フ ィ
ギュ レーシ ョ ン フ ァ イルを第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イルと し て使用し ます。これは、ルーテ ッ ド  フ ァ イア
ウォールの第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イルには該当し ません。

注：この例では Linux が使用されていますが、Windows の場合にも同様のユーテ ィ リ テ ィ があり ます。
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ASAv ソ フ ト ウ ェ アの開梱と  VMware 対応第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イルの作成
手順

1. ZIP フ ァ イルを Cisco.com からダウンロー ド し、ローカル デ ィ スクに保存し ます。

http://www.cisco.com/go/asa-software

注：Cisco.com のログイ ンおよびシスコ  サービス契約が必要です。

2. フ ァ イルを作業デ ィ レ ク ト リ に解凍し ます。デ ィ レ ク ト リから フ ァ イルを削除し ないで く だ さい。次のフ ァ イルが含まれ
ています。

— asav-vi.ovf：vCenter への導入用。

— asav-esxi.ovf：vCenter 以外への導入用。

— boot.vmdk：ブー ト  デ ィ スク  イ メ ージ。

— disk0.vmdk：ASAv のデ ィ スク イ メ ージ。

— day0.iso：day0-config フ ァ イルおよびオプシ ョ ンの idtoken フ ァ イルを含む ISO。

— asav-vi.mf：vCenter への導入用のマニフ ェ ス ト  フ ァ イル。

— asav-esxi.mf：vCenter 以外への導入用のマニフ ェ ス ト  フ ァ イル。

3. 「day0-config」とい う テキス ト  フ ァ イルに ASAv の CLI 設定を記入し ます。3 つのイ ン ターフ ェ イスの設定と その他の必
要な設定を追加し ます。

最初の行は ASA のバージ ョ ンで始める必要があり ます。day0-config は、有効な ASA 構成である必要があり ます。
day0-config を生成する最適な方法は、既存の ASA または ASAv から実行コ ン フ ィ ギュ レーシ ョ ンの必要な部分を コ
ピーする こ と です。day0-config 内の行の順序は重要で、既存の show run コマン ド出力の順序と一致し ている必要があ
り ます。

例：

ASA Version 9.5.1
!
interface management0/0
nameif management
security-level 100
ip address 192.168.1.1 255.255.255.0
no shutdown
interface gigabitethernet0/0
nameif inside
security-level 100
ip address 10.1.1.2 255.255.255.0
no shutdown
interface gigabitethernet0/1
nameif outside
security-level 0
ip address 198.51.100.2 255.255.255.0
no shutdown
http server enable
http 192.168.1.0 255.255.255.0 management
crypto key generate rsa modulus 1024
username AdminUser password paSSw0rd
ssh 192.168.1.0 255.255.255.0 management
aaa authentication ssh console LOCAL
call-home
http-proxy 10.1.1.1 port 443
license smart
feature tier standard
throughput level 2G

4. （任意）Cisco Smart Software Manager によ り発行された Smart License ID ト ーク ン フ ァ イルを コ ンピ ュータにダウン
ロー ド し ます。
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5. （任意）ダウンロー ド  フ ァ イルから ID ト ーク ンを コ ピーし、ID ト ーク ンのみを含む「idtoken」とい う テキス ト  フ ァ イルに
保存し ます。

この ID ト ーク ンによ って、Smart Licensing サーバに ASAv が自動的に登録されます。

6. テキス ト  フ ァ イルを ISO フ ァ イルに変換し て仮想CD-ROM を生成し ます。

stack@user-ubuntu:-/KvmAsa$ sudo genisoimage -r -o day0.iso day0-config idtoken
I: input-charset not specified, using utf-8 (detected in locale settings)
Total translation table size: 0
Total rockridge attributes bytes: 252
Total directory bytes: 0
Path table size (byptes): 10
Max brk space used 0
176 extents written (0 MB)
stack@user-ubuntu:-/KvmAsa$

7. day0.iso 用に Linux で新しい SHA1 値を計算し ます。

openssl dgst -sha1 day0.iso
SHA1(day0.iso)= e5bee36e1eb1a2b109311c59e2f1ec9f731ecb66 day0.iso

8. 新しいチ ェ ッ クサムを作業デ ィ レ ク ト リの asav-vi.mf フ ァ イルに含め、day0.iso SHA1 値を新し く 生成された値で置き
換えます。

Example.mf フ ァ イル

SHA1(asav-vi.ovf)= de0f1878b8f1260e379ef853db4e790c8e92f2b2
SHA1(disk0.vmdk)= 898b26891cc68fa0c94ebd91532fc450da418b02
SHA1(boot.vmdk)= 6b0000ddebfc38ccc99ac2d4d5dbfb8abfb3d9c4
SHA1(day0.iso)= e5bee36e1eb1a2b109311c59e2f1ec9f731ecb66

9. ZIP フ ァ イルを解凍し たデ ィ レ ク ト リ に day0.iso フ ァ イルを コ ピーし ます。デフ ォル ト （空）の day0.iso フ ァ イルが上書
き されます。

このデ ィ レ ク ト リから  VM が導入される場合は、新し く 生成された day0.iso 内の構成が適用されます。

VMware vSphere Web Client を使用し た ASAv の導入
この項では、VMware vSphere Web Client を使用し て ASAv を導入する方法について説明し ます。Web ク ラ イアン ト には、
vCenter が必要です。vCenter がない場合は、VMware vSphere ス タ ン ド アロン ク ラ イアン ト および第 0 日用構成を使用し た 
ASAv の導入、15 ページまたは OVF ツールおよび第 0 日用構成を使用し た ASAv の導入、16 ページを参照し て く だ さい。

 vSphere Web Client へのアクセス と ク ラ イアン ト 統合プ ラグイ ンのイ ンス ト ール、11 ページ

 VMware vSphere Web Client を使用し た ASAv の導入、12 ページ

vSphere Web Client へのアクセス と ク ラ イアン ト 統合プ ラグイ ンのイ ンス
ト ール

この項では、vSphere Web Client にアクセスする方法について説明します。また、ASAv コンソール アクセスに必要なク ライアン
ト統合プラグインをインス ト ールする方法についても説明します。一部の Web ク ライアン ト機能（プラグインなど）は、Macintosh 
ではサポー ト されていません。完全なク ライアン トのサポー ト情報については、VMware の Web サイ ト を参照して く ださい。

手順

1. ブラウザから  VMware vSphere Web Client を起動し ます。

https://vCenter_server:port/vsphere-client/

デフ ォル ト では、ポー ト は 9443 です。
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2. （1 回のみ）ASAv コ ン ソールへのアクセスを可能にするため、ク ラ イアン ト 統合プ ラグイ ンを イ ンス ト ールし ます。

a. ログイ ン画面で、[Download the Client Integration Plug-in] を ク リ ッ ク し てプ ラグイ ンをダウンロー ド し ます。

b. ブラウザを閉じ てから、イ ンス ト ーラ を使用し てプラグイ ンを イ ンス ト ールし ます。

c. プ ラグイ ンを イ ンス ト ールしたら、vSphere Web Client に再接続し ます。

3. ユーザ名とパスワー ド を入力し、[Login] を ク リ ッ クするか、[Use Windows session authentication] チ ェ ッ クボ ッ クスを
オンにし ます（Windows のみ）。

VMware vSphere Web Client を使用し た ASAv の導入
ASAv を導入するには、VMware vSphere Web ク ラ イアン ト （または vSphere ク ラ イアン ト ）、およびオープン仮想化フ ォー
マ ッ ト （OVF）のテンプレー ト  フ ァ イルを使用し ます。シスコの ASAv パッケージを展開するには、vSphere Web ク ラ イアン ト
で [Deploy OVF Template] ウ ィ ザー ド を使用し ます。このウ ィ ザー ドは、ASAv OVF フ ァ イルを解析し、ASAv を実行する仮
想マシンを作成し て、パッ ケージを イ ンス ト ールし ます。

ウ ィ ザー ドの手順のほとんどは、VMware に対し標準のものです。Deploy OVF Template の詳細については、VMware 
vSphere Web Client のオン ラ イ ン ヘルプを参照し て く だ さい。

はじめる前に

ASAv を導入する前に、vSphere（管理用）で少な く と も  1 つのネ ッ ト ワーク を設定し てお く 必要があ り ます。

手順

1. ASAv ZIP フ ァ イルを Cisco.com からダウンロー ド し、PC に保存し ます。

http://www.cisco.com/go/asa-software

注：Cisco.com のログイ ンおよびシスコ  サービス契約が必要です。
12
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2. vSphere Web Client の [Navigator] ペイ ンで、[vCenter] を ク リ ッ ク し ます。

3. [Hosts and Clusters] を ク リ ッ ク し ます。

4. ASAv を導入するデータ セン ター、ク ラス タ、またはホス ト を右ク リ ッ ク し て、[Deploy OVF Template] を選択し ます。

[Deploy OVF Template] ウ ィ ザー ドが表示されます。

5. ウ ィ ザー ド画面の指示に従って進みます。

6. [Setup networks] 画面で、使用する各 ASAv イ ン ターフ ェ イスにネ ッ ト ワーク をマ ッ ピングし ます。

ネ ッ ト ワークはアルフ ァベ ッ ト 順になっていない可能性があ り ます。ネ ッ ト ワーク を見つける こ とが非常に困難な場合
は、[Edit Settings] ダイアログボ ッ クスからネ ッ ト ワーク を後で変更できます。導入後、ASAv イ ンス タ ンスを右ク リ ッ ク
し、[Edit Settings] を選択し て [Edit Settings] ダイアログボ ッ クスにアクセス し ます。ただ し、この画面には ASAv イ ン
ターフ ェ イス ID は表示されません（ネ ッ ト ワーク  アダプ タ  ID のみ）。次のネ ッ ト ワーク  アダプ タ  ID と  ASAv イ ン ター
フ ェ イス ID の対応一覧を参照し て く ださい。

すべての ASAv イ ン ターフ ェ イスを使用する必要はあ り ません。ただ し、vSphere Web Client ではすべてのイ ン ター
フ ェ イスにネ ッ ト ワーク を割り当てる必要があ り ます。使用し ないイ ン ターフ ェ イスについては、ASAv 設定内でイ ン
ターフ ェ イスを無効のままにし てお く こ とができます。ASAv を導入し た後、任意で vSphere Web Client に戻り、[Edit 
Settings] ダイアログボ ッ クスから余分なイ ン ターフ ェ イスを削除する こ とができます。詳細については、vSphere Web 
Client のオン ラ イ ン ヘルプを参照し て く ださい。

注：フ ェールオーバー/HA 配置では、GigabitEthernet 0/8 がフ ェールオーバー イン ターフ ェ イスと して事前設定されます。

7. イ ン ターネ ッ ト  アクセスに HTTP プロキシを使用する場合は、[Smart Call Home Settings] 領域でスマー ト  ラ イセンス
のプロキシ ア ド レスを設定する必要があ り ます。このプロキシは、一般に Smart Call Home にも使用されます。

8. フ ェールオーバー/HA 配置の場合、[Customize template] 画面で次の処理を行います。

— ス タ ンバイ管理 IP ア ド レスを指定し ます。

イ ン ターフ ェ イスを設定する場合、同じネ ッ ト ワーク上のアク テ ィ ブ IP ア ド レス と ス タ ンバイ IP ア ド レスを指定す
る必要があり ます。プラ イマ リ装置が故障する と、セカンダリ装置はプラ イマリ装置の IP ア ド レスと  MAC ア ド レスを
引き継ぎ、ト ラ フ ィ ッ クを通過させます。現在スタ ンバイになっている装置が、スタ ンバイの IP ア ド レスと  MAC ア ド レ
スを引き継ぎます。ネッ ト ワーク デバイスは、MAC と  IP ア ド レスの組み合わせについて変更を認識しないため、ネッ ト
ワーク上のどのよ う な場所でも ARP エン ト リが変更されたり、タ イムアウ ト が生じたりするこ とはあり ません。

— [HA Connection Settings] 領域で、フ ェールオーバー リ ン ク を設定し ます。

ネ ッ ト ワーク アダプ タ  ID ASAv イ ン ターフ ェ イス ID

ネ ッ ト ワーク アダプ タ  1 Management0/0

ネ ッ ト ワーク アダプ タ  2 GigabitEthernet0/0

ネ ッ ト ワーク アダプ タ  3 GigabitEthernet0/1

ネ ッ ト ワーク アダプ タ  4 GigabitEthernet0/2

ネ ッ ト ワーク アダプ タ  5 GigabitEthernet0/3

ネ ッ ト ワーク アダプ タ  6 GigabitEthernet0/4

ネ ッ ト ワーク アダプ タ  7 GigabitEthernet0/5

ネ ッ ト ワーク アダプ タ  8 GigabitEthernet0/6

ネ ッ ト ワーク アダプ タ  9 GigabitEthernet0/7

ネ ッ ト ワーク アダプ タ  10 GigabitEthernet0/8
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フ ェールオーバー ペアの 2 台の装置は、フ ェールオーバー リ ン ク経由で常に通信し て、各装置の動作ステータ スを確
認し ています。GigabitEthernet 0/8 がフ ェールオーバー リ ン ク と し て事前設定されています。同じネ ッ ト ワーク上の
リ ン クに対するアクテ ィ ブな IP ア ド レス と ス タ ンバイの IP ア ド レスを入力し ます。

9. ウ ィ ザー ドが完了する と、vSphere Web Client は VM を処理し ます。[Recent Tasks] ペイ ンの [Global Information] 領域
で [Initialize OVF deployment] ステータ スを確認できます。

この手順が終了する と、[Deploy OVF Template] 完了ステータ スが表示されます。

その後 ASAv VM イ ンス タ ンスがイ ンベン ト リ内の指定されたデータ セン ターの下に表示されます。
14
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10. ASAv VM がまだ稼働し ていない場合は、[Power on the virtual machine] を ク リ ッ ク し ます。

ASDM で接続を試行し た り コ ン ソールに接続を試行する前に、ASAv が起動するのを待ちます。ASAv が初めて起動する
と、OVF フ ァ イルから提供されたパラ メ ータ を読み込み、それら を ASAv システム構成に追加し ます。その後、起動プロセ
スが自動的に再開され、稼働を開始し ます。この二重起動プロセスは、初めて ASAv を導入し た場合にのみ発生し ます。起
動メ ッ セージを確認するには、[Console] タ ブを ク リ ッ ク し て、ASAv コ ン ソールにアクセス し ます。

11. フ ェールオーバー/HA 配置の場合は、この手順を繰り返し てセカ ンダ リ装置を追加し ます。次のガイ ド ラ イ ンを参照し て
く ださい。

— プラ イマ リ装置と同じ スループ ッ ト  レベルを設定し ます。

— プラ イマ リ装置と正確に同じ  IP ア ド レス設定を入力し ます。両方の装置のブー ト ス ト ラ ッ プ設定は、プ ラ イマ リ また
はセカ ンダ リ と し て装置を識別するパラ メ ータ を除いて同一にし ます。

注：Cisco Licensing Authority に ASAv を正常に登録するには、ASAv にイ ン ターネ ッ ト  アクセスが必要です。イ ン ターネ ッ
ト に接続し てラ イセンス登録を完了させるには、導入後に追加の設定が必要になる こ とがあり ます。

VMware vSphere ス タ ン ド アロン ク ラ イアン ト および第 0 日用
構成を使用し た ASAv の導入

ASAv を導入するには、VMware vSphere ク ラ イアン ト およびオープン仮想化フ ォーマ ッ ト （OVF）のテンプレー ト  フ ァ イル
（vCenter へ導入する場合は asav-vi.ovf または vCenter 以外へ導入する場合は asav-esxi.ovf）を使用し ます。シスコの ASAv 
パッ ケージを展開するには、vSphere ク ラ イアン ト で [Deploy OVF Template] ウ ィ ザー ド を使用し ます。このウ ィ ザー ドは、
ASAv OVF フ ァ イルを解析し、ASAv を実行する仮想マシンを作成し て、パッ ケージを イ ンス ト ールし ます。

ウ ィ ザー ドの手順のほとんどは、VMware に対し標準のものです。[Deploy OVF Template] ウ ィ ザー ドの詳細については、
VMware vSphere ク ラ イアン ト のオン ラ イ ン ヘルプを参照し て く だ さい。
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OVF ツールおよび第 0 日用構成を使用し た ASAv の導入
はじめる前に

 ASAv を導入する前に、vSphere（管理用）に少な く と も  1 つのネ ッ ト ワーク を設定し てお く 必要があ り ます。

 ASAv ソ フ ト ウ ェ アの開梱と  VMware 対応第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イルの作成、9 ページの手順に従って、
第 0 日用構成を作成し ます。

手順

1. VMware vSphere ク ラ イアン ト を起動し、[File] > [Deploy OVF Template] を選択し ます。

[Deploy OVF Template] ウ ィ ザー ド が表示されます。

2. asav-vi.ovf フ ァ イルを解凍し た作業デ ィ レ ク ト リ を参照し、それを選択し ます。

3. [OVF Template Details] 画面が表示されます。次の画面に移動し ます。第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イルを使用
する場合は、構成を変更する必要はあ り ません。

4. 最後の画面に導入設定の要約が表示されます。[Finish] を ク リ ッ ク し てVM を導入し ます。

5. ASAv に電源を投入し、VMware コ ン ソールを開いて、2 回目の起動を待機し ます。

6. ASAv に SSH 接続し、必要な構成を完了し ます。第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イルに希望するすべての構成が
ない場合は、VMware コ ン ソールを開いて、必要な構成を完了し ます。

これで、ASAv は完全に動作可能な状態です。

OVF ツールおよび第 0 日用構成を使用し た ASAv の導入

はじめる前に

 OVF ツールを使用し て ASAv を導入する場合は、day0.iso フ ァ イルが必要です。ZIP フ ァ イルで提供されるデフ ォル ト の
空の day0.iso フ ァ イルを使用するか、または、生成し カス タ マイズし た第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イルを使
用できます。第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イルの作成方法については、ASAv ソ フ ト ウ ェ アの開梱と  VMware 
対応第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イルの作成、9 ページを参照し て く だ さい。

 OVF ツールが Linux または Windows PC にイ ンス ト ールされ、ターゲッ ト  ESXi または vCenter サーバに接続できる こ
と を確認し ます。

手順

1. OVF ツールがイ ンス ト ールされている こ と を確認し ます。

linuxprompt# which ovftool

2. 必要な導入オプシ ョ ンを指定し た .cmd フ ァ イルを作成し ます。

例：

linuxprompt# cat launch.cmd
ovftool \
--name="asav-941-demo" \
--powerOn \
--deploymentOption=ASAv30 \
--diskMode=thin \
--datastore=datastore1 \
--acceptAllEulas \
--net:Management0-0="Portgroup_Mgmt" \
--net:GigabitEthernet0-1="Portgroup_Inside" \
--net:GigabitEthernet0-0="Portgroup_Outside" \
--prop:HARole=Standalone \
asav-esxi.ovf \
vi://root@10.1.2.3/
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ASAv コ ン ソールへのアクセス 
3. cmd フ ァ イルを実行し ます。

linuxprompt# ./launch.cmd

ASAv に電源を投入し、2 回目の起動を待機し ます。

4. ASAv に SSH 接続し、必要に応じ て構成を完了し ます。さ らに構成が必要な場合は、ASAv に対し て VMware コ ン ソール
を開き、必要な構成を適用し ます。

これで、ASAv は完全に動作可能な状態です。

ASAv コ ン ソールへのアクセス
ASDM を使用する場合、ト ラブルシューテ ィ ングに CLI を使用する必要がある場合があ り ます。デフ ォル ト では、組み込みの 
VMware vSphere コ ン ソールにアクセスできます。または、コ ピー アン ド  ペース ト などのよ り優れた機能を持つネ ッ ト ワー
ク  シ リ アル コ ン ソールを設定できます。

 VMware vSphere コ ン ソールの使用、17 ページ

 ネ ッ ト ワーク  シ リ アル コ ン ソール ポー ト の設定、18 ページ

VMware vSphere コ ン ソールの使用
初期設定または ト ラ ブルシューテ ィ ングを行う には、VMware vSphere Web Client によ り提供される仮想コ ン ソールから  
CLI にアクセス し ます。後で Telnet または SSH の CLI リ モー ト  アクセスを設定できます。

はじめる前に

vSphere Web Client では、ASAv コ ン ソール アクセスに必要なク ラ イアン ト 統合プラグイ ンを イ ンス ト ールし ます。

手順

1. VMware vSphere Web Client で、イ ンベン ト リの ASAv イ ンス タ ンスを右ク リ ッ ク し、[Open Console] を選択し ます。
または、[Summary] タ ブの [Launch Console] を ク リ ッ クできます。

2. コ ン ソールでク リ ッ ク し て Enter を押し ます。注：Ctrl + Alt を押すと、カーソルが解放されます。

ASAv がまだ起動中の場合は、起動メ ッ セージが表示されます。

ASAv が初めて起動する と、OVF フ ァ イルから提供されたパラ メ ータ を読み込み、それら を ASAv システム構成に追加し
ます。その後、起動プロセスが自動的に再開され、稼働を開始し ます。この二重起動プロセスは、初めて ASAv を導入し た
場合にのみ発生し ます。

注：ラ イセンスを イ ンス ト ールするまで、予備接続テス ト を実行できるよ う に、スループ ッ ト は 100 Kbps に制限されま
す。ラ イセンスは、通常の操作に必要です。ラ イセンスを イ ンス ト ールするまで、次のメ ッ セージがコ ン ソールで繰り返し
表示されます。

Warning: ASAv platform license state is Unlicensed.
Install ASAv platform license for full functionality.

次のプロンプ ト が表示されます。

ciscoasa>

このプロンプ ト は、ユーザ EXEC モー ド で作業し ている こ と を示し ます。ユーザ EXEC モー ド では、基本コマン ドのみを
使用できます。

3. 特権 EXEC モー ド にアクセス し ます。

ciscoasa> enable
17
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ASAv コ ン ソールへのアクセス
次のプロンプ ト が表示されます。

Password:

4. Enter キーを押し て、次に進みます。デフ ォル ト では、パスワー ドは空白です。以前にイネーブル パスワー ド を設定し た場
合は、Enter を押す代わり にこれを入力し ます。

プロンプ ト が次のよ う に変化し ます。

ciscoasa#

設定以外のすべてのコマン ドは、特権 EXEC モー ド で使用できます。特権 EXEC モー ドから コ ン フ ィ ギュ レーシ ョ ン モー
ド に入る こ と もできます。

特権モー ド を終了するには、disable コマン ド、exit コマン ド、または quit コマン ド を入力し ます。

5. グローバル コ ン フ ィ ギュ レーシ ョ ン モー ド にアクセス し ます。

ciscoasa# configure terminal

プロンプ ト が次のよ う に変化し ます。

ciscoasa(config)#

グローバル コ ン フ ィ ギュ レーシ ョ ン モー ドから  ASAv の設定を開始できます。グローバル コ ン フ ィ ギュ レーシ ョ ン 
モー ド を終了するには、exit コマン ド、quit コマン ド、または end コマン ド を入力し ます。

ネ ッ ト ワーク  シ リ アル コ ン ソール ポー ト の設定
コ ン ソール エクスペ リ エンスの向上のために、コ ン ソール アクセスについて、ネ ッ ト ワーク  シ リ アル ポー ト を単独で設定す
るか、または仮想シ リ アル ポー ト  コ ンセン ト レータ（vSPC）に接続するよ う に設定できます。各方法の詳細については、
VMware vSphere のマニュアルを参照し て く だ さい。ASAv では、仮想コ ン ソールの代わり にシ リ アル ポー ト にコ ン ソール出
力を送信する必要があ り ます。この項では、シ リ アル ポー ト  コ ン ソールを有効にする方法について説明し ます。

手順

1. VMware vSphere でネ ッ ト ワーク  シ リ アル ポー ト を設定し ます。VMware vSphere のマニュアルを参照し て く だ さい。

2. ASAv で、「use_ttyS0」とい う名前のフ ァ イルを disk0 のルー ト  デ ィ レ ク ト リ に作成し ます。このフ ァ イルには内容が含
まれている必要はあ り ません。この場所に存在する こ とのみが必要です。

disk0:/use_ttyS0

— ASDM から  [Tools] > [File Management] ダイアログボ ッ クスを使用し て、この名前で空のテキス ト  フ ァ イルをア ッ
プロー ド する こ とができます。

— vSphere コ ン ソールで、フ ァ イル システム内の既存のフ ァ イル（任意のフ ァ イル）を新しい名前にコ ピーできます。次
に例を示し ます。

ciscoasa(config)# cd coredumpinfo
ciscoasa(config)# copy coredump.cfg disk0:/use_ttyS0

3. ASAvを リ ロー ド し ます。

— ASDM から、[Tools] > [System Reload] を選択し ます。

— vSphere コ ン ソールで reload を入力し ます。

ASAv は vSphere コ ン ソールへの送信を停止し、代わり にシ リ アル コ ン ソールに送信し ます。

4. シ リ アル ポー ト の追加時に指定し た vSphere のホス ト  IP ア ド レス とポー ト 番号に Telnet 接続するか、または vSPC の 
IP ア ド レス とポー ト に Telnet 接続し ます。
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vCPU またはスループ ッ ト  ラ イセンスのア ッ プグレー ド  
vCPU またはスループ ッ ト  ラ イセンスのア ッ プグレー ド
ASAv は、使用できる vCPU の数に影響するスループ ッ ト  ラ イセンスを使用し ます。

ASAv の vCPU の数を増やす（または減らす）場合は、新しいラ イセンスを要求し てその新しいラ イセンスを適用し、新しい値
と一致するよ う に VMware の VM プロパテ ィ を変更し ます。

注：割り当てられた vCPU は、ASAv 仮想 CPU ラ イセンスまたはスループ ッ ト  ラ イセンス と一致し ている必要があ り ます。
RAM は、vCPU 用に正し く サイズ調整されている必要があり ます。ア ッ プグレー ド またはダウングレー ド 時には、この手順に
従って、ラ イセンス と  vCPU を迅速に調整するよ う にし ます。永続的な不一致がある場合、ASAv は適切に動作し ません。

手順

1. 新しいラ イセンスを要求し ます。

2. 新しいラ イセンスを適用し ます。フ ェールオーバー ペアの場合、両方の装置に新しいラ イセンスを適用し ます。

3. フ ェールオーバーを使用するかど うかに応じ て、次のいずれかを実行し ます。

— フ ェールオーバーあ り：vSphere Web Client で、ス タ ンバイ ASAv の電源を切断し ます。たと えば、ASAv を ク リ ッ ク
し てから  [Power Off the virtual machine] を ク リ ッ クするか、または ASAv を右ク リ ッ ク し て [Shut Down Guest OS] 
を選択し ます。

— フ ェールオーバーな し：vSphere Web ク ラ イアン ト で、ASAv の電源を切断し ます。た と えば、ASAv を ク リ ッ ク し て
から  [Power Off the virtual machine] を ク リ ッ クするか、または ASAv を右ク リ ッ ク し て [Shut Down Guest OS] を
選択し ます。

4. ASAv を ク リ ッ ク し てから  [Edit Virtual machine settings] を ク リ ッ ク し ます（または ASAv を右ク リ ッ ク し て [Edit 
Settings] を選択し ます）。

[Edit Settings] ダイアログボ ッ クスが表示されます。

5. 新しい vCPU ラ イセンスの正しい値を確認するには、ASAv のラ イセンス、5 ページにある CPU メ モ リの各要件を参照し
て く ださい。

6. [Virtual Hardware] タ ブの [CPU] で、ド ロ ッ プダウン リ ス ト から新しい値を選択し ます。

7. [Memory] には、新しい RAM の値を入力し ます。

8. [OK] を ク リ ッ ク し ます。

9. ASAv の電源を入れます。た と えば、[Power On the Virtual Machine] を ク リ ッ ク し ます。

10. フ ェールオーバー ペアの場合：

a. アクテ ィ ブ装置へのコ ン ソールを開 く か、またはアク テ ィ ブ装置で ASDM を起動し ます。
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vCPU またはスループ ッ ト  ラ イセンスのア ッ プグレー ド
b. ス タ ンバイ装置の起動が終了し た後、ス タ ンバイ装置にフ ェールオーバーし ます。

- ASDM：[Monitoring] > [Properties] > [Failover] > [Status] を選択し て [Make Standby] を ク リ ッ ク し ます。

- CLI: ciscoasa# failover active

c. アクテ ィ ブ装置に対し て、手順 3 ～ 9 を繰り返し ます。

関連項目

 ASAv のラ イセンス、5 ページ
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KVM を使用し た ASAv の導入
カーネルベースの仮想マシン（KVM）を使用し て ASAv を導入する こ とができます。

 KVM を使用し た ASAv の導入について、21 ページ 

 ASAv と  KVM の前提条件、22 ページ 

 第 0 日のコ ン フ ィ ギュ レーシ ョ ン フ ァ イルの準備、22 ページ 

 仮想ブ リ ッ ジ XML フ ァ イの準備、24 ページ 

 ASAv の起動、25 ページ 

 ホ ッ ト プラグ イ ン ターフ ェ イス プロビジ ョ ニング、26 ページ 

KVM を使用し た ASAv の導入について
図 1 頁 21 は、ASAv と  KVM によるネ ッ ト ワーク  ト ポロジの例を示し ています。この章で説明し ている手順は、この ト ポロジ
の例に基づいています。実際に必要な手順は、各自の要件に応じ て異な り ます。ASAv は、内部ネ ッ ト ワーク と外部ネ ッ ト ワー
クの間のフ ァ イアウォールと し て動作し ます。また、別個の管理ネ ッ ト ワークが設定されます。

図 1 KVM を使用し た ASAv の導入例
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ASAv と  KVM の前提条件
ASAv と  KVM の前提条件
 Cisco.com から  ASAv qcow2 フ ァ イルをダウンロー ド し、Linux ホス ト に格納し ます。

http://www.cisco.com/go/asa-software

注：Cisco.com のログイ ンおよびシスコ  サービス契約が必要です。

 このマニュアルの導入例では、ユーザが Ubuntu 14.04 LTS を使用し ている こ と を前提と し ています。Ubuntu 14.04 LTS 
ホス ト の最上部に次のパッ ケージを イ ンス ト ールし ます。

— qemu-kvm 

— libvirt bin 

— bridge-utils 

— Virt-Manager 

— virtinst

— virsh tools

— genisoimage

 パフ ォーマンスはホス ト と その設定の影響を受けます。ホス ト を調整する こ と で、KVM での ASAv のスループ ッ ト を最
大化できます。一般的なホス ト 調整の概念については、『Network Function Virtualization Packet Processing 
Performance of Virtualized Platforms with Linux and Intel Architecture』を参照し て く ださい。

 以下の機能は Ubuntu 14.04 の最適化に役立ちます。

— macvtap：高性能の Linux ブ リ ッ ジ。Linux ブ リ ッ ジの代わり に macvtap を使用できます。ただ し、Linux ブ リ ッ ジの
代わり に macvtap を使用する場合は、特定の設定を行う必要があり ます。 

— Transparent Huge Pages：メ モリ  ページ サイズを増加させます。Ubuntu 14.04 では、デフ ォルト でオンになっています。 

— Hyperthread disabled：2 つの vCPUを 1 つのシングル コアに削減し ます。

— txqueuelength：デフ ォル ト の txqueuelength を 4000 パケ ッ ト に増加させ、ド ロ ッ プ レー ト を低減し ます。

— pinning：qemu および vhost プロセスを特定のCPU コ ア にピン接続し ます。特定の条件下では、ピン接続によ ってパ
フ ォーマンスが大幅に向上し ます。

 RHEL ベースのデ ィ ス ト リ ビ ューシ ョ ンの最適化については、『Red Hat Enterprise Linux6 Virtualization Tuning and 
Optimization Guide』を参照し て く だ さい。

 KVM のシステム要件については、「Cisco ASA Compatibility（Cisco ASA の互換性）」[英語] を参照し て く ださい。

第 0 日のコ ン フ ィ ギュ レーシ ョ ン フ ァ イルの準備
ASAv を起動する前に、第 0 日（Day 0）用のコ ン フ ィ ギュ レーシ ョ ン フ ァ イルを準備できます。このフ ァ イルは、ASAv の起動
時に適用される ASAv の設定を含むテキス ト  フ ァ イルです。この初期設定は、「day0-config」とい う テキス ト  フ ァ イルと し て
指定の作業デ ィ レ ク ト リ に格納され、さ らに day0.iso フ ァ イルへと処理されます。この day0.iso フ ァ イルが最初の起動時に
マウン ト されて読み取られます。第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イルには、少な く と も、管理イ ン ターフ ェ イスをアク
テ ィ ブ化する コマン ド と、公開キー認証用 SSH サーバをセ ッ ト ア ッ プする コマン ド を含める必要があ り ますが、すべての 
ASA 設定を含める こ と もできます。day0.iso フ ァ イル（カス タム day0 またはデフ ォル ト の day0.iso）は、最初の起動中に使用
できなければな り ません。

注：初期導入時に自動的に ASAv を ラ イセンス許諾するには、Cisco Smart Software Manager からダウンロー ド し た Smart 
Licensing Identity（ID） ト ーク ンを「idtoken」とい う テキス ト  フ ァ イルに格納し、第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イル
と同じデ ィ レ ク ト リ に保存し ます。 

注： ト ラ ンスペアレン ト  モー ド で ASAv を導入する場合は、ト ラ ンスペアレン ト  モー ド で実行される既知の ASA コ ン フ ィ
ギュ レーシ ョ ン フ ァ イルを第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イルと し て使用し ます。これは、ルーテ ッ ド  フ ァ イア
ウォールの第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イルには該当し ません。

注：この例では Linux が使用されていますが、Windows の場合にも同様のユーテ ィ リ テ ィ があり ます。
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第 0 日のコ ン フ ィ ギュ レーシ ョ ン フ ァ イルの準備   
手順

1. 「day0-config」とい う テキス ト  フ ァ イルに ASAv の CLI 設定を記入し ます。3 つのイ ン ターフ ェ イスの設定と その他の必
要な設定を追加し ます。

最初の行は ASA のバージ ョ ンで始める必要があり ます。day0-config は、有効な ASA 構成である必要があり ます。
day0-config を生成する最適な方法は、既存の ASA または ASAv から実行コ ン フ ィ ギュ レーシ ョ ンの必要な部分を コ
ピーする こ と です。day0-config 内の行の順序は重要で、既存の show run コマン ド出力の順序と一致し ている必要があ
り ます。

例：

ASA Version 9.5.1
!
interface management0/0
   nameif management
   security-level 100
   ip address 192.168.1.2 255.255.255.0
   no shutdown
interface gigabitethernet0/0
   nameif inside
   security-level 100
   ip address 10.1.1.2 255.255.255.0
   no shutdown
interface gigabitethernet0/1
   nameif outside
   security-level 0
   ip address 198.51.100.2 255.255.255.0
   no shutdown
http server enable
http 192.168.1.0 255.255.255.0 management
crypto key generate rsa modulus 1024
username AdminUser password paSSw0rd
ssh 192.168.1.0 255.255.255.0 management
aaa authentication ssh console LOCAL

2. （任意）Cisco Smart Software Manager によ り発行された Smart License ID ト ーク ン フ ァ イルを コ ンピ ュータにダウン
ロー ド し ます。 

3. （任意）ダウンロー ド  フ ァ イルから ID ト ーク ンを コ ピーし、ID ト ーク ンのみを含む「idtoken」とい う テキス ト  フ ァ イルを
作成し ます。 

4. （任意）ASAv の初期導入時に自動的にラ イセンス許諾を行う場合は、day0-config フ ァ イルに次の情報が含まれている こ
と を確認し て く ださい。

— 管理イ ン ターフ ェ イスの IP ア ド レス

— （任意）Smart Licensing で使用する HTTP プロキシ

— HTTP プロキシ（指定し た場合）または tools.cisco.com への接続を有効にする route コマン ド

— tools.cisco.com を IP ア ド レスに解決する DNS サーバ

— 要求する ASAv ラ イセンスを指定するための Smart Licensing の設定

— （任意）CSSM での ASAv の検索を容易にするための一意のホス ト 名 

5. テキス ト  フ ァ イルを ISO フ ァ イルに変換し て仮想CD-ROM を生成し ます。

stack@user-ubuntu:-/KvmAsa$ sudo genisoimage -r -o day0.iso day0-config idtoken
I: input-charset not specified, using utf-8 (detected in locale settings)
Total translation table size: 0
Total rockridge attributes bytes: 252
Total directory bytes: 0
Path table size (byptes): 10
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仮想ブ リ ッ ジ XML フ ァ イの準備
Max brk space used 0
176 extents written (0 MB)
stack@user-ubuntu:-/KvmAsa$

この ID ト ーク ンによ って、Smart Licensing サーバに ASAv が自動的に登録されます。

6. ステ ッ プ 1から  5 を繰り返し、導入する ASAv ご とに、適切な IP ア ド レスを含むデフ ォル ト のコ ン フ ィ ギュ レーシ ョ ン 
フ ァ イルを作成し ます。

仮想ブ リ ッ ジ XML フ ァ イの準備
ASAv ゲス ト を KVM ホス ト に接続し、ゲス ト を相互接続する仮想ネ ッ ト ワーク を設定する必要があ り ます。

注：この手順では、KVM から外部への接続は確立されません。 

KVM ホス ト 上に仮想ブ リ ッ ジ XMLフ ァ イルを準備し ます。第 0 日のコ ン フ ィ ギュ レーシ ョ ン フ ァ イルの準備、22 ページ に
記載されている仮想ネ ッ ト ワーク  ト ポロジの例では、3 つの仮想ブ リ ッ ジ フ ァ イル（virbr1.xml、virbr2.xml、virbr3.xml）が必
要です（これらの 3 つのフ ァ イル名を使用する必要があり ます。たとえば、virbr0 はすでに存在しているため使用できません）。
各フ ァ イルには、仮想ブ リ ッ ジの設定に必要な情報が含まれています。仮想ブ リ ッ ジに対し て名前と一意の MAC ア ド レスを
指定する必要があ り ます。IP ア ド レスの指定は任意です。

手順

1. 次の 3 つの仮想ネ ッ ト ワーク  ブ リ ッ ジ XML フ ァ イルを作成し ます。

virbr1.xml:

<network>
  <name>virbr1</name>
  <bridge name='virbr1' stp='on' delay='0' />
  <mac address='52:54:00:05:6e:00' />
  <ip address='192.168.1.10' netmask='255.255.255.0' />
</network>

virbr2.xml:

<network>
  <name>virbr2</name>
  <bridge name='virbr2' stp='on' delay='0' />
  <mac address='52:54:00:05:6e:01' />
  <ip address='10.1.1.10' netmask='255.255.255.0' />
</network>

virbr3.xml:

<network>
  <name>virbr3</name>
  <bridge name='virbr3' stp='on' delay='0' />
  <mac address='52:54:00:05:6e:02' />
  <ip address='198.51.100.10' netmask='255.255.255.0' />
</network>

2. 以下を含むスク リ プ ト を作成し ます（この例では、スク リ プ ト に virt_network_setup.sh とい う名前を付けます）。

virsh net-create virbr1.xml
virsh net-create virbr2.xml
virsh net-create virbr3.xml 

3. このスク リ プ ト を実行し て仮想ネ ッ ト ワーク を設定し ます。スク リ プ ト によ って仮想ネ ッ ト ワークが確立されます。ネ ッ
ト ワークは、KVM ホス ト が動作し ている限り稼動し ます。

stack@user-ubuntu:-/KvmAsa$ virt_network_setup.sh

注：Linux ホス ト を リ ロー ド する場合は、virt_network_setup.sh スク リ プ ト を再実行する必要があ り ます。スク リ プ ト は
リ ブー ト 後に継続されません。
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ASAv の起動 
4. 仮想ネ ッ ト ワークが作成されたこ と を確認し ます。

stack@user-ubuntu:-/KvmAsa$ brctl show
bridge name    bridge id               STP enabled    Interfaces
virbr0         8000.0000000000000      yes            
virbr1         8000.5254000056eed      yes            virb1-nic
virbr2         8000.5254000056eee      yes            virb2-nic
virbr3         8000.5254000056eec      yes            virb3-nic
stack@user-ubuntu:-/KvmAsa$

5. virbr1 ブ リ ッ ジに割り当てられている IP ア ド レスを表示し ます。これは、XML フ ァ イルで割り当てた IP ア ド レスです。 

stack@user-ubuntu:-/KvmAsa$ ip address show virbr1
S: virbr1: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc noqueue state DOWN
    link/ether 52:54:00:05:6e:00 brd ff:ff:ff:ff:ff:ff
    inet 192.168.1.10/24 brd 192.168.1.255 scope global virbr1
      valid_lft forever preferred_lft forever

ASAv の起動
ASAv を起動するには、virt-install ベースの導入スク リ プ ト を使用し ます。

手順

1. 「virt_install_asav.sh」とい う  virt-install スク リ プ ト を作成し ます。

ASAv VM の名前は、KVM ホス ト 上の他の仮想マシン（VM）全体において一意である必要があ り ます。ASAv は最大 10 の
ネ ッ ト ワーク をサポー ト できます。この例では 3 つのネ ッ ト ワークが使用されています。ネ ッ ト ワーク  ブ リ ッ ジの句の
順序は重要です。リ ス ト の最初の句は常に ASAv の管理イ ン ターフ ェ イス（管理 0/0）、2 番目の句は ASAv の 
GigabitEthernet 0/0、3 番目の句は ASAv の GigabitEthernet 0/1 に該当し、GigabitEthernet0/8 まで同様に続きます。仮
想 NIC は Virtio でなければな り ません。 

注：watchdog 要素は、KVM ゲス ト の仮想ハー ド ウ ェ ア ウォ ッ チ ド ッ グ デバイスです。ASAv が何らかの理由で応答し な
く なる と、ウォ ッ チ ド ッ グは KVM ゲス ト の再起動を開始できます。 

virt-install \
   --connect=qemu:///system \
   --network network=default,model=virtio \
   --network network=default,model=virtio \
   --network network=default,model=virtio \
   --name=asav \
   --cpu host \
   --arch=x86_64 \
   --machine=pc-1.0 \
   --vcpus=1 \
   --ram=2048 \
   --os-type=linux \
   --os-variant=generic26 \
   --noacpi \
   --virt-type=kvm \
   --import \

   --watchdog i6300esb,action=reset
   --disk path=/home/kvmperf/Images/desmo.qcow2,format=qcow2,device=disk,bus=ide,cache=none \
   --disk path=/home/kvmperf/asav_day0.iso,format=iso,device=cdrom \
   --console pty,target_type=virtio \
   --serial tcp,host=127.0.0.1:4554,mode=bind,protocol=telnet

2. virt_install スク リ プ ト を実行し ます。

stack@user-ubuntu:-/KvmAsa$ ./virt_install_asav.sh
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ホ ッ ト プラグ イ ン ターフ ェ イス プロビジ ョ ニング
Starting install...
Creating domain...

ウ ィ ン ド ウが開き、VM のコ ン ソールが表示されます。VM が起動中である こ と を確認できます。VM が起動するまでに数
分かかり ます。VM が起動し たら、コ ン ソール画面から  CLI コマン ド を実行できます。 

ホ ッ ト プ ラグ イ ン ターフ ェ イス プロビジ ョ ニング 
ASAv を停止し て再起動し な く ても、イ ン ターフ ェ イスを動的に追加および削除できます。ASAv 仮想マシンに新しいイ ン
ターフ ェ イスを追加し たと きに、ASAv はそれを通常のイ ン ターフ ェ イス と し て検出し てプロビジ ョ ニングできる必要があ
り ます。同様に、ホ ッ ト プラグ プロビジ ョ ニングによ って既存のイ ン ターフ ェ イスを削除する と、ASAv はイ ン ターフ ェ イス
を削除し て、関連付けられたすべてのリ ソースを解放する必要があ り ます。 

ホ ッ ト プ ラグ イ ン ターフ ェ イス プロビジ ョ ニングのためのガイ ド ラ イ ン

イ ン ターフ ェ イスのマ ッ ピングと番号付け

 ホ ッ ト プラグ イ ン ターフ ェ イスを追加する場合、そのイ ン ターフ ェ イス番号は、現在の最後のイ ン ターフ ェ イス番号に 1 
を加えた数にな り ます。 

 ホ ッ ト プラグ イ ン ターフ ェ イスを削除する と、それが最後の番号のイ ン ターフ ェ イスである場合を除き、イ ン ターフ ェ
イス番号にギャ ッ プが生じ ます。 

 イ ン ターフ ェ イス番号にギャ ッ プがある と、次にホ ッ ト プラグ プロビジ ョ ニングされる イ ン ターフ ェ イスはそのギャ ッ
プを埋める番号を使用し ます。 

フ ェールオーバー 

 ホ ッ ト プラグ イ ン ターフ ェ イスを フ ェ ールオーバー リ ン ク と し て使用する場合、リ ン クは、ASAv のフ ェールオーバー 
ペア と し て指定されている両方のユニ ッ ト でプロビジ ョ ニングする必要があり ます。

— まずハイパーバイザのアクテ ィ ブ ASAv にホ ッ ト プ ラグ イ ン ターフ ェ イスを追加し、それからハイパーバイザのス
タ ンバイ ASAv にホ ッ ト プ ラグ イ ン ターフ ェ イスを追加し ます。 

— アクテ ィ ブ ASAv に新し く 追加されたフ ェールオーバー イ ン ターフ ェ イスを設定し ます。設定はス タ ンバイ ユニ ッ
ト に同期されます。 

— プラ イマ リ  ユニ ッ ト のフ ェールオーバーを有効にし ます。 

 フ ェールオーバー リ ン ク を解除するには、次の手順に従います。

— 最初にアクテ ィ ブ ASAv のフ ェールオーバー設定を削除し ます。

— ハイパーバイザのアクテ ィ ブ ASAv から フ ェールオーバー イ ン ターフ ェ イスを削除し、その後すぐにハイパーバイ
ザのス タ ンバイ ASAv から対応する イ ン ターフ ェ イスを削除し ます。 

制限事項と制約事項

 ホ ッ ト プラグ イ ン ターフ ェ イス プロビジ ョ ニングは Virtio 仮想 NIC に限定されます。 

 サポー ト される イ ン ターフ ェ イスの最大数は 10 です。10 を超える数のイ ン ターフ ェ イスを追加し よ う とする と、エラー
メ ッ セージが表示されます。 

 イ ン ターフ ェ イス カー ド（media_ethernet/port/id/10）を開 く こ とはできません。

KVM ハイパーバイザのイ ン ターフ ェ イスを追加および削除するには、virsh コ マン ド  ラ イ ンを使用し ます。 

手順

1. virsh コマン ド  ラ イ ンのセ ッ シ ョ ンを開きます。 

[root@asav-kvmterm ~]# virsh
Welcome to virsh, the virtualization interactive terminal.

Type:    ‘help’ for help with commands
         ‘quit’ to quit
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ホ ッ ト プ ラグ イ ン ターフ ェ イス プロビジ ョ ニング  
2. イ ン ターフ ェ イスを追加するには、attach-interface コマン ド を使用し ます。

virsh # attach-interface domain type source model mac live 

例：

virsh # attach-interface --domain asav-network --type bridge --source br_hpi --model virtio --mac 
52:55:04:4b:59:2f --live

domain には、短整数、名前、または完全 UUID を指定できます。type パラ メ ータは、物理的なネ ッ ト ワーク  デバイスを示
す network、またはデバイスへのブ リ ッ ジを示す bridge のどち らかを指定できます。source パラ メ ータは、接続のタ イ
プを示し ます。model パラ メ ータは仮想 NIC のタ イプを示し ます。mac パラ メ ータは、ネ ッ ト ワーク  イ ン ターフ ェ イスの 
MAC ア ド レスを指定し ます。live パラ メ ータは、コマン ドが実行し ている ド メ イ ンに影響を与える こ と を示し ます。 

注： ト ラ フ ィ ッ ク を送受信するためのイ ン ターフ ェ イスを設定し て有効にするには、ASAv のイ ン ターフ ェ イス コ ン フ ィ
ギュ レーシ ョ ン モー ド を使用し ます。詳細については、Cisco ASA シ リーズ マニュアルのナビゲーシ ョ ン [英語] を参照
し て く ださい。 

3. イ ン ターフ ェ イスを削除するには、detach-interface コマン ド を使用し ます。 

virsh # detach-interface domain type mac live 

例：

virsh # detach-interface --domain asav-network --type bridge --mac 52:55:04:4b:59:2f --live
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ホ ッ ト プラグ イ ン ターフ ェ イス プロビジ ョ ニング
28



 

AWS ク ラウ ドへの ASAv の導入
Amazon Web Sources（AWS）ク ラウ ド に ASAv を導入できます。

 AWS ク ラウ ドへの ASAv の導入について、29 ページ

 ASAv と  AWS の前提条件、29 ページ

 ASAv および AWS のガイ ド ラ イ ン と制限事項、30 ページ

 AWS 上の ASAv のネ ッ ト ワーク  ト ポロジの例、30 ページ

 AWS への ASAv の導入、31 ページ

AWS ク ラウ ドへの ASAv の導入について
注：ASAv5 は AWS ではサポー ト されていません。

AWS は、プラ イベー ト  Xen ハイパーバイザを使用するパブ リ ッ ク  ク ラウ ド環境です。ASAv は Xen ハイパーバイザの AWS 
環境内でゲス ト と し て実行されます。AWS 上の ASAv は、次のイ ンス タ ンス タ イプをサポー ト し ます。

 c3.large：2 つの vCPU、3.75 GB、2 つのイ ン ターフ ェ イス、1 つの管理イ ン ターフ ェ イス

注：ASAv10 と  ASAv30 はどち ら も  c3.large でサポー ト されていますが、リ ソースがアンダープロビジ ョ ニングされる
ため、c3.large での ASAv30 の使用は推奨し ません。

 c3.xlarge：4 つの vCPU、7.5 GB、3 つのイ ン ターフ ェ イス、1 つの管理イ ン ターフ ェ イス

注：ASAv30 のみが c3.xlarge でサポー ト されます。

注：ASAv は AWS 環境外部の Xen ハイパーバイザをサポー ト し ていません。

AWS にアカウン ト を作成し、AWS ウ ィ ザー ド を使用し て ASAv をセ ッ ト ア ッ プ し て、Amazon Machine Image（AMI）を選択
し ます。AMI はイ ンス タ ンスを起動するために必要なソ フ ト ウ ェ ア構成を含むテンプレー ト です。

注：AMI イ メ ージは AWS 環境の外部ではダウンロー ド できません。

ASAv と  AWS の前提条件
 aws.amazon.com でアカウン ト を作成し ます。

 ASAv にラ イセンスを付与し ます。ASAv にラ イセンスを付与するまでは、100 の接続と  100 Kbps のスループ ッ ト のみ
が許可される縮退モー ド で実行されます。「Smart Software Licensing for the ASAv（ASAv の Smart Software 
Licensing）」を参照し て く ださい。

 イ ン ターフ ェ イスの要件：

— 管理イ ン ターフ ェ イス

— 内部および外部イ ン ターフ ェ イス

— （任意）追加のサブネ ッ ト （DNZ）
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ASAv および AWS のガイ ド ラ イ ン と制限事項
 通信パス：

— 管理イ ン ターフ ェ イス：ASDM に ASAv を接続するために使用され、ト ラ フ ィ ッ クの通過には使用できません。

— 内部イ ン ターフ ェ イス（必須）：内部ホス ト に ASAv を接続するために使用されます。

— 外部イ ン ターフ ェ イス（必須）：ASAv をパブ リ ッ ク  ネ ッ ト ワークに接続するために使用されます。

— DMZ イ ン ターフ ェ イス（任意）：c3.xlarge イ ン ターフ ェ イスを使用する場合に、DMZ ネ ッ ト ワークに ASAv を接続す
るために使用されます。

 ASAv のシステム要件については、「Cisco ASA Compatibility（Cisco ASA の互換性）」[英語] を参照し て く だ さい。

ASAv および AWS のガイ ド ラ イ ン と制限事項

Supported Features

 仮想プラ イベー ト  ク ラウ ド（VPC）への導入

 拡張ネ ッ ト ワーク（SR-IOV）（使用可能な場合）

 Amazon マーケ ッ ト プレ イスからの導入

 イ ンス タ ンスあた り最大 4 つの vCPU

 L3 ネ ッ ト ワークのユーザ導入

 ルーテ ッ ド  モー ド（デフ ォル ト ）

サポー ト されない機能

 コ ン ソール アクセス（管理は、ネ ッ ト ワーク  イ ン ターフ ェ イスを介し て SSH または ASDM を使用し て実行される）

 IPv6

 VLAN

 100Mbps スループ ッ ト の ASAv5

 無差別モー ド（スニフ ァ な し、または ト ラ ンスペアレン ト  モー ドのフ ァ イアウォールのサポー ト ）

 マルチ コ ンテキス ト  モー ド

 ク ラス タ

 ASAv のネイテ ィ ブ HA

 EtherChannel は、ダイ レ ク ト 物理イ ン ターフ ェ イスのみでサポー ト される

 VM のイ ンポー ト /エクスポー ト

 Amazon Cloudwatch

 ハイパーバイザに非依存のパッ ケージ

 VMware ESXi

AWS 上の ASAv のネ ッ ト ワーク  ト ポロジの例
図 1（31 ページ）は、ASAv 用に AWS 内で設定された 4 つのサブネ ッ ト （管理、内部、外部、および DMZ）を備えるルーテ ッ ド  
フ ァ イアウォール モー ドの ASAv の推奨 ト ポロジを示し ています。
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AWS への ASAv の導入   
図 1 AWS への ASAv の導入の例

AWS への ASAv の導入
次の手順は、ASAv で AWS をセ ッ ト ア ッ プする手順の概略を示し ています。セ ッ ト ア ッ プの詳細な手順については、「AWS の
使用開始ド キュ メ ン ト 」を参照し て く だ さい。

手順

1. aws.amazon.com にログイ ン し、地域を選択し ます。

AWS は互いに分離された複数の地域に分割されます。地域は、画面の右上隅に表示されます。ある地域内のリ ソースは、
別の地域には表示されません。定期的に、目的の地域内に存在し ている こ と を確認し て く だ さい。

2. [Networking] の下で [My Account] > [AWS Management Console] を ク リ ッ ク し、[VPC] > [Start VPC Wizard] を ク リ ッ
ク し て、単一のパブ リ ッ ク  サブネ ッ ト を選択し て VPC を作成し、次をセ ッ ト ア ッ プ し ます（特記のないかぎ り、デフ ォル
ト 設定を使用できます）。

— 内部および外部のサブネ ッ ト ：VPC およびサブネ ッ ト の名前を入力し ます。

— イ ン ターネ ッ ト  ゲー ト ウ ェ イ：イ ン ターネ ッ ト 経由の直接接続を有効にし ます（イ ン ターネ ッ ト  ゲー ト ウェ イの名前
を入力し ます）。

— 外部テーブル：イ ン ターネ ッ ト への発信 ト ラ フ ィ ッ ク を有効にするためのエン ト リ を追加し ます（イ ン ターネ ッ ト  
ゲー ト ウ ェ イに 0.0.0.0/0 を追加し ます）。

3. [My Account] > [AWS Management Console] > [EC2] を ク リ ッ ク し、さ らに、[Create an Instance] を ク リ ッ ク し ます。

— AMI（たと えば、Ubuntu Server 14.04 LTS）を選択し ます。

イ メ ージ配信通知で識別された AMI を使用し ます。

— ASAv（た と えば、c3.large）によ ってサポー ト される イ ンス タ ンス タ イプを選択し ます。
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AWS への ASAv の導入
— イ ンス タ ンスを設定し ます（CPU と メ モ リは固定です）。

— [Advanced Details] で、必要に応じ て第 0 日用構成を追加し ます。第 0 日構成に詳細情報を設定する方法の手順につ
いては、第 0 日のコ ン フ ィ ギュ レーシ ョ ン フ ァ イルの準備、22 ページを参照し て く だ さい。

第 0 日用構成の例

! ASA 9.5.1.200 
interface management0/0
management-only
nameif management
security-level 100
ip address dhcp setroute
no shut
!
same-security-traffic permit inter-interface
same-security-traffic permit intra-interface
!
crypto key generate rsa modulus 2048
ssh 0 0 management
ssh timeout 30
username admin nopassword privilege 15
username admin attributes
service-type admin
! required config end
! example dns configuration
dns domain-lookup management
DNS server-group DefaultDNS
! where this address is the .2 on your public subnet
name-server 172.19.0.2
! example ntp configuration
name 129.6.15.28 time-a.nist.gov
name 129.6.15.29 time-b.nist.gov
name 129.6.15.30 time-c.nist.gov
ntp server time-c.nist.gov
ntp server time-b.nist.gov
ntp server time-a.nist.gov

— ス ト レージ（デフ ォル ト を受け入れます）。

— タグ イ ンス タ ンス：デバイスを分類するため、多数のタグを作成できます。タグを容易に見つけるために使用できる
名前を付けます。

— セキュ リ テ ィ  グループ：セキュ リ テ ィ  グループを作成し て名前を付けます。セキュ リ テ ィ  グループは、着信および発
信 ト ラ フ ィ ッ ク を制御するためのイ ンス タ ンスの仮想フ ァ イアウォールです。

デフ ォル ト では、セキュ リ テ ィ  グループはすべてのア ド レスに対し て開かれています。ASAv にアクセスするために
使用するア ド レスからの SSH 接続だけを許可するよ う に、ルールを変更し ます。

— 設定を確認し、[Launch] を ク リ ッ ク し ます。

4. キー ペアを作成し ます。

キー ペアにわかりやすい名前を付け、キーを安全な場所にダウンロー ド し ます。再度、ダウンロー ド する こ とはできませ
ん。キー ペアを失った場合は、イ ンス タ ンスを破棄し、それら を再度導入する必要があ り ます。

5. [Launch Instance] を ク リ ッ ク し て、ASAv を導入し ます。

6. [My Account] > [AWS Management Console] > [EC2] > [Launch an Instance] > [My AMIs] を ク リ ッ ク し ます。

7. ASAv のイ ン ターフ ェ イスご とに [Source/Destination Check] が無効になっている こ と を確認し ます。

AWS のデフ ォル ト 設定では、イ ンス タ ンスは、その IP ア ド レス宛ての ト ラ フ ィ ッ クの受信のみが許可され、さ らに、自身
の IP ア ド レスからの ト ラ フ ィ ッ クの送信のみが許可されます。ASAv のルーテ ッ ド  ホ ッ プ と し ての動作を有効にするに
は、ASAv の各 ト ラ フ ィ ッ ク  イ ン ターフ ェ イス（内部、外部、および DMZ）の [Source/Destination Check] を無効にする必
要があ り ます。
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Microsoft Hyper-V を使用し て ASAv を導入できます。

 Hyper-V を使用し た ASAv の導入について、33 ページ

 ASAv および Hyper-V のガイ ド ラ イ ン と制限事項、34 ページ

 ASAv と  Hyper-V の前提条件、35 ページ

 第 0 日のコ ン フ ィ ギュ レーシ ョ ン フ ァ イルの準備、35 ページ

 コマン ド ラ イ ンを使用した Hyper-V への ASAv のイ ンス ト ール、38 ページ

 Hyper-V マネージャ を使用し た Hyper-V への ASAv のイ ンス ト ール、39 ページ

 Hyper-V マネージャからのネ ッ ト ワーク  アダプ タの追加、44 ページ

 ネ ッ ト ワーク  アダプ タの名前の変更、45 ページ

 MAC ア ド レス スプーフ ィ ングの設定、45 ページ

 SSH の設定、46 ページ

Hyper-V を使用し た ASAv の導入について
スタ ン ド アロンの Hyper-V サーバ上に、または Hyper-V マネージャを介して Hyper-V を導入できます。Powershell の CLI コマ
ン ド を使用してインス ト ールする手順については、コマン ド ラ イ ンを使用した Hyper-V への ASAv のイ ンス ト ール、38 ペー
ジを参照し て く ださい。Hyper-V マネージャ を使用し てイ ンス ト ールする手順については、Hyper-V マネージャ を使用し た 
Hyper-V への ASAv のイ ンス ト ール、39 ページを参照し て く だ さい。Hyper-V はシ リ アル コ ン ソール オプシ ョ ンを提供し て
いません。管理イ ン ターフ ェ イスを介し て SSH または ASDM を通じ て Hyper-V を管理できます。SSH をセ ッ ト ア ッ プする
ための情報については、SSH の設定、46 ページを参照し て く ださい。

図 1（34 ページ）は、ルーテ ッ ド  フ ァ イアウォール モー ド での ASAv の推奨 ト ポロジを示し ています。ASAv 向けに Hyper-V 
でセ ッ ト ア ッ プ された、管理、内部、および外部の 3 つのサブネ ッ ト があ り ます 
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ASAv および Hyper-V のガイ ド ラ イ ン と制限事項
図 1 ルーテ ッ ド  フ ァ イアウォール モー ドの ASAv の推奨 ト ポロジ

ASAv および Hyper-V のガイ ド ラ イ ン と制限事項
 プラ ッ ト フ ォーム サポー ト

— Cisco UCS B シ リーズ サーバ

— Cisco UCS C シ リーズ サーバ

— Hewlett Packard Proliant DL160 Gen8

 サポー ト される OS

— Windows Server 2012

— ネイテ ィ ブ Hyper-V

注：ASAv は、現在、仮想化に使用されている最新の 64 ビ ッ ト 高性能プ ラ ッ ト フ ォームの大多数で稼働し ます。 

 フ ァ イル形式

Hyper-V への ASAv の初期導入の場合は、VHDX 形式をサポー ト し ています。

 第 0 日用（Day 0）構成

必要な ASA CLI 設定コマン ド を含むテキス ト  フ ァ イルを作成し ます。手順については、第 0 日のコ ン フ ィ ギュ レーシ ョ
ン フ ァ イルの準備、35 ページを参照し て く だ さい。

 第 0 日用構成のフ ァ イアウォール ト ラ ンスペアレン ト  モー ド

設定行「firewall transparent」は、第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イルの先頭に配置する必要があり ます。フ ァ イル
内のそれ以外の場所にある と、異常な動作が起きる場合があ り ます。手順については、第 0 日のコ ン フ ィ ギュ レーシ ョ ン 
フ ァ イルの準備、35 ページを参照し て く ださい。
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ASAv と  Hyper-V の前提条件   
 フ ェールオーバー

Hyper-V 上の ASAv はアク テ ィ ブ/ス タ ンバイ フ ェールオーバーをサポー ト し ています。ルーテ ッ ド  モー ド と ト ラ ンス
ペアレン ト  モー ドの両方でアクテ ィ ブ/ス タ ンバイ フ ェールオーバーを実行するには、すべての仮想ネ ッ ト ワーク  アダ
プ タ で MAC ア ド レス スプーフ ィ ングを有効化する必要があり ます。MAC ア ド レス スプーフ ィ ングの設定、45 ページを
参照し て く ださい。ス タ ン ド アロン ASAv の ト ラ ンスペアレン ト  モー ドの場合、管理イ ン ターフ ェ イスの MACア ド レス 
スプーフ ィ ングは有効にし ないで く だ さい。アク テ ィ ブ/アクテ ィ ブ フ ェールオーバーはサポー ト されていません。 

 Hyper-V は最大 8 つのイ ン ターフ ェ イスをサポー ト し ます。Management 0/0 および GigabitEthernet 0/0 ～ 0/6。
フ ェールオーバー リ ン ク と し て GigabitEthernet を使用できます。 

 VLANs

ト ラ ン ク  モー ド でイ ン ターフ ェ イスに VLAN を設定するには、Set-VMNetworkAdapterVLan Hyper-V Powershell コ
マン ド を使用し ます。管理イ ン ターフ ェ イスの NativeVlanID は、特定の VLAN と し て、または VLAN がない場合は「0」と
し て設定できます。ト ラ ン ク  モー ドは、Hyper-V ホス ト を リ ブー ト し た場合は保持されません。各リ ブー ト 後に、ト ラ ン
ク  モー ド を再設定する必要があ り ます。 

 レガシー ネ ッ ト ワーク  アダプ タはサポー ト されていません。

 第 2 世代仮想マシンはサポー ト されていません。

 Microsoft Azure はサポー ト されていません。 

ASAv と  Hyper-V の前提条件
 MS Windows 2012 に Hyper-V を イ ンス ト ールし ます。

 第 0 日用コ ン フ ィ ギュ レーシ ョ ン テキス ト  フ ァ イルを使用する場合は、それを作成し ます。

ASAv の初回導入前に、第 0 日用構成を追加する必要があり ます。追加し ない場合は、第 0 日用構成を使用するために 
ASAv から  write erase を実行する必要があ り ます。手順については、第 0 日のコ ン フ ィ ギュ レーシ ョ ン フ ァ イルの準
備、35 ページを参照し て く ださい。

 Cisco.com から  ASAv VHDX フ ァ イルをダウンロー ド し ます。

http://www.cisco.com/go/asa-software

注：Cisco.com のログイ ンおよびシスコ  サービス契約が必要です。

 Hyper-V スイ ッ チには、3 つ以上のサブネ ッ ト /VLAN が構成されます。

 Hyper-V システム要件については、「Cisco ASA Compatibility（Cisco ASA の互換性）」[英語] を参照し て く だ さい。

第 0 日のコ ン フ ィ ギュ レーシ ョ ン フ ァ イルの準備
ASAv を起動する前に、第 0 日（Day 0）用のコ ン フ ィ ギュ レーシ ョ ン フ ァ イルを準備できます。このフ ァ イルは、ASAv の起動
時に適用される ASAv の設定を含むテキス ト  フ ァ イルです。この初期設定は、「day0-config」とい う テキス ト  フ ァ イルと し て
指定の作業デ ィ レ ク ト リ に格納され、さ らに day0.iso フ ァ イルへと処理されます。この day0.iso フ ァ イルが最初の起動時に
マウン ト されて読み取られます。第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イルには、少な く と も、管理イ ン ターフ ェ イスをアク
テ ィ ブ化する コマン ド と、公開キー認証用 SSH サーバをセ ッ ト ア ッ プする コマン ド を含める必要があり ますが、すべての 
ASA 設定を含める こ と もできます。day0.iso フ ァ イル（カス タム day0 またはデフ ォル ト の day0.iso）は、最初の起動中に使用
できなければな り ません。

注：ASAv の初回起動前に、第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イルを追加する必要があり ます。ASAv の初回起動後に第 0 
日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イルを使用する こ とにし た場合は、write erase コマン ド を実行し、第 0 日用コ ン フ ィ ギュ
レーシ ョ ン フ ァ イルを適用し てから、ASAv を起動する必要があ り ます。 

注：初期導入時に自動的に ASAv を ラ イセンス許諾するには、Cisco Smart Software Manager からダウンロー ド し た Smart 
Licensing Identity（ID） ト ーク ンを「idtoken」とい う テキス ト  フ ァ イルに格納し、第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イル
と同じデ ィ レ ク ト リ に保存し ます。 
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第 0 日のコ ン フ ィ ギュ レーシ ョ ン フ ァ イルの準備
注： ト ラ ンスペアレン ト  モー ド で ASAv を導入する場合は、ト ラ ンスペアレン ト  モー ド で実行される既知の ASA コ ン フ ィ
ギュ レーシ ョ ン フ ァ イルを第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イルと し て使用し ます。これは、ルーテ ッ ド  フ ァ イア
ウォールの第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イルには該当し ません。

注：この例では Linux が使用されていますが、Windows の場合にも同様のユーテ ィ リ テ ィ があり ます。

手順

1. 「day0-config」とい う テキス ト  フ ァ イルに ASAv の CLI 設定を記入し ます。3 つのイ ン ターフ ェ イスの設定と その他の必
要な設定を追加し ます。

最初の行は ASA のバージ ョ ンで始める必要があり ます。day0-config は、有効な ASA 構成である必要があり ます。
day0-config を生成する最適な方法は、既存の ASA または ASAv から実行コンフ ィ ギュレーシ ョ ンの必要な部分を コピー
するこ とです。day0-config 内の行の順序は重要で、既存の show run コマン ド出力の順序と一致している必要があり ます。

例

ASA Version 9.5.1
!
interface management0/0
   nameif management
   security-level 100
   ip address 192.168.1.2 255.255.255.0
   no shutdown
interface gigabitethernet0/0
   nameif inside
   security-level 100
   ip address 10.1.1.2 255.255.255.0
   no shutdown
interface gigabitethernet0/1
   nameif outside
   security-level 0
   ip address 198.51.100.2 255.255.255.0
   no shutdown
http server enable
http 192.168.1.0 255.255.255.0 management
crypto key generate rsa modulus 1024
username AdminUser password paSSw0rd
ssh 192.168.1.0 255.255.255.0 management
aaa authentication ssh console LOCAL

2. （任意）Cisco Smart Software Manager によ り発行された Smart License ID ト ーク ン フ ァ イルを コ ンピ ュータにダウン
ロー ド し ます。 

3. （任意）ダウンロー ド し たフ ァ イルから  ID ト ーク ンを コ ピーし、ID ト ーク ンのみを含むテキス ト  フ ァ イルを作成し ます。 

4. （任意）ASAv の初期導入時に自動的にラ イセンス許諾を行う場合は、day0-config フ ァ イルに次の情報が含まれている こ
と を確認し て く ださい。

— 管理イ ン ターフ ェ イスの IP ア ド レス

— （任意）Smart Licensing で使用する HTTP プロキシ

— HTTP プロキシ（指定し た場合）または tools.cisco.com への接続を有効にする route コマン ド

— tools.cisco.com を IP ア ド レスに解決する DNS サーバ

— 要求する ASAv ラ イセンスを指定するための Smart Licensing の設定

— （任意）CSSM での ASAv の検索を容易にするための一意のホス ト 名 

5. テキス ト  フ ァ イルを ISO フ ァ イルに変換し て仮想CD-ROM を生成し ます。

stack@user-ubuntu:-/KvmAsa$ sudo genisoimage -r -o day0.iso day0-config idtoken
I: input-charset not specified, using utf-8 (detected in locale settings)
Total translation table size: 0
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Hyper-V を使用し た ASAv の導入   

Hyper-V マネージャ を使用し た ASAv と第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イルの導入      
Total rockridge attributes bytes: 252
Total directory bytes: 0
Path table size (byptes): 10
Max brk space used 0
176 extents written (0 MB)
stack@user-ubuntu:-/KvmAsa$

この ID ト ーク ンによ って、Smart Licensing サーバに ASAv が自動的に登録されます。

6. ステ ッ プ 1から  5 を繰り返し、導入する ASAv ご とに、適切な IP ア ド レスを含むデフ ォル ト のコ ン フ ィ ギュ レーシ ョ ン 
フ ァ イルを作成し ます。

Hyper-V マネージャ を使用し た ASAv と第 0 日用コ ン フ ィ ギュ
レーシ ョ ン フ ァ イルの導入

第 0 日用 コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを セ ッ ト ア ッ プ し た後（第 0 日のコ ン フ ィ ギュ レーシ ョ ン フ ァ イルの準備、
35 ページ）、Hyper-V マネージ ャ を使用し てそれを導入で き ます。 

手順

1. [Server Manager] > [Tools] > [Hyper-V Manager] に移動し ます。

2. Hyper-V マネージャの右側にある [Settings] を ク リ ッ ク し ます。[Settings] ダイアログボ ッ クスが開きます。左側の 
[Hardware] の下で、[IDE Controller 1] を ク リ ッ ク し ます。 
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コマン ド ラ イ ンを使用し た Hyper-V への ASAv のイ ンス ト ール
3. 右側のペイ ンの [Media] の下で、[Image file] のラジオ ボタ ンを選択し て、第 0 日用 ISO コ ン フ ィ ギュ レーシ ョ ン フ ァ イ
ルを保存するデ ィ レ ク ト リ を参照し、[Apply] を ク リ ッ ク し ます。ASAv は、初回起動時に、第 0 日用コ ン フ ィ ギュ レー
シ ョ ン フ ァ イルの内容に基づいて構成されます。 

コ マン ド ラ イ ンを使用し た Hyper-V への ASAv のイ ンス ト ール
Windows Powershell コマン ド ラ イ ンを介し て Hyper-V に ASAv を イ ンス ト ールできます。ス タ ン ド アロンの Hyper-V サー
バ上にいる場合は、コマン ド  ラ イ ンを使用し て Hyper-V を イ ンス ト ールする必要があり ます。 

手順

1. Windows Powershell を開きます。

2. ASAv を導入し ます。

new-vm -name $fullVMName -MemoryStartupBytes $memorysize -Generation 1 -vhdpath 
C:\Users\jsmith.CISCO\ASAvHyperV\$ImageName.vhdx -Verbose

3. ASAv のモデルに応じ て、CPU 数をデフ ォル ト の 1 から変更し ます。

set-vm -Name $fullVMName -ProcessorCount 4

4. （任意）イ ン ターフ ェ イス名をわかりやすい名前に変更し ます。

Get-VMNetworkAdapter -VMName $fullVMName -Name "Network Adapter" | Rename-vmNetworkAdapter -NewName 
mgmt

5. （任意）ネ ッ ト ワークで必要な場合は、VLAN ID を変更し ます。 

Set-VMNetworkAdapterVlan -VMName $fullVMName -VlanId 1151 -Access -VMNetworkAdapterName "mgmt"

6. Hyper-V が変更を反映するよ う に、イ ン ターフ ェ イスを更新し ます。

Connect-VMNetworkAdapter -VMName $fullVMName -Name "mgmt" -SwitchName 1151mgmtswitch

7. 内部イ ン ターフ ェ イスを追加し ます。

Add-VMNetworkAdapter -VMName  $fullVMName -name "inside" -SwitchName 1151mgmtswitch
Set-VMNetworkAdapterVlan -VMName $fullVMName -VlanId 1552 -Access -VMNetworkAdapterName "inside"

8. 外部イ ン ターフ ェ イスを追加し ます。

Add-VMNetworkAdapter -VMName  $fullVMName -name "outside" -SwitchName 1151mgmtswitch

Set-VMNetworkAdapterVlan -VMName $fullVMName -VlanId 1553 -Access -VMNetworkAdapterName “outside"
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Hyper-V マネージャ を使用し た Hyper-V への ASAv のイ ンス ト ール     
Hyper-V マネージャ を使用し た Hyper-V への ASAv のイ ンス
ト ール

Hyper-V マネージャ を使用し て、Hyper-V に ASAv を イ ンス ト ールできます。 

手順 

1. [Server Manager] > [Tools] > [Hyper-V Manager] に移動し ます。 

2. Hyper-V マネージャが表示されます。
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Hyper-V マネージャ を使用し た Hyper-V への ASAv のイ ンス ト ール
3. 右側のハイパーバイザのリ ス ト から、目的のハイパーバイザを右ク リ ッ ク し、[New] > [Virtual Machine] を選択し ます。 

4. [New Virtual Machine] ウ ィ ザー ドが表示されます。 
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Hyper-V マネージャ を使用し た Hyper-V への ASAv のイ ンス ト ール     
5. ウ ィ ザー ド を通じ て作業し、次の情報を指定し ます。

— ASAv の名前と場所

— ASAv の世代

ASAv でサポー ト されている唯一の世代が [Generation 1] です。

— ASAv のメ モ リ量（ASAv5 の場合は 1024 MB、ASAv10 の場合は 2048 MB、ASAv30 の場合は 8192 MB）

— ネ ッ ト ワーク  アダプ タ（セ ッ ト ア ッ プ済みの仮想スイ ッ チに接続）

— 仮想ハー ド  デ ィ スク と場所

[Use an existing virtual hard disk] を選択し、VHDX フ ァ イルの場所を参照し ます。

6. [Finish] を ク リ ッ クする と、ASAv 構成を示すダイアログボ ッ クスが表示されます。

7. ASAv に 4 つの vCPU がある場合は、ASAv を起動する前に、vCPU 値を変更する必要があり ます。Hyper-V マネージャの
右側にある [Settings] を ク リ ッ ク し ます。[Settings] ダイアログボ ッ クスが開きます。左側の [Hardware] メ ニューで、
[Processor] を ク リ ッ ク し、[Processor] ペイ ンを表示し ます。[Number of virtual processors] を 4 に変更し ます。 

ASAv5 と  ASAv10 には 1 つの vCPU があ り、ASAv30 には 4 つの vCPU があり ます。デフ ォル ト は 1 です。 
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Hyper-V マネージャ を使用し た Hyper-V への ASAv のイ ンス ト ール
8. [Virtual Machines] メ ニューで、リ ス ト 内の ASAv の名前を右ク リ ッ ク し、[Connect] を ク リ ッ ク し て、ASAv に接続し ま
す。コ ン ソールが開き、停止されている ASAv が示されます。 
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Hyper-V マネージャ を使用し た Hyper-V への ASAv のイ ンス ト ール     
9. [Virtual Machine Connection] コ ン ソール ウ ィ ン ド ウで、青緑色の開始ボタ ンを ク リ ッ ク し て、ASAv を起動し ます。

10. ASAv の起動の進行状況がコ ン ソールに表示されます。
43



Hyper-V を使用し た ASAv の導入

 

Hyper-V マネージャからのネ ッ ト ワーク  アダプ タの追加
Hyper-V マネージャからのネ ッ ト ワーク  アダプ タの追加
新し く 導入された ASAv のネ ッ ト ワーク  アダプ タは 1 つだけです。さ らに 2 つ以上のネ ッ ト ワーク  アダプ タ を追加する必要
があ り ます。この例では、内部ネ ッ ト ワーク  アダプ タ を追加し ます。 

はじめる前に

 ASAv はオフ状態になっている必要があ り ます。

手順

1. Hyper-V マネージャの右側にある [Settings] を ク リ ッ ク し ます。[Settings] ダイアログボ ッ クスが開きます。左側の 
[Hardware] メ ニューで、[Add Hardware] を ク リ ッ ク し、次に [Network Adapter] を ク リ ッ ク し ます。 

注：レガシー ネ ッ ト ワーク  アダプ タ を使用し ないで く ださい。 

2. ネ ッ ト ワーク  アダプ タの追加後、仮想スイ ッ チ と その他の機能を変更できます。また、必要に応じ て VLAN ID を設定でき
ます。
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ネ ッ ト ワーク  アダプ タの名前の変更 
ネ ッ ト ワーク  アダプ タの名前の変更
Hyper-V では、「Network Adapter」とい う汎用ネ ッ ト ワーク  イ ン ターフ ェ イス名が使用されます。このため、ネ ッ ト ワーク  イ
ン ターフ ェ イスがすべて同じ名前である と、紛らわしい場合があ り ます。Hyper-V マネージャ を使用し て名前を変更する こ と
はできません。Windows Powershell コマン ド を使用し て変更する必要があ り ます。

例

$NICRENAME= Get-VMNetworkAdapter -VMName 'ASAvVM' -Name "Network Adapter"
rename-VMNetworkAdapter -VMNetworkAdapter $NICRENAME[0] -newname inside
rename-VMNetworkAdapter -VMNetworkAdapter $NICRENAME[1] -newname outside 

MAC ア ド レス スプーフ ィ ングの設定
ASAv が ト ラ ンスペアレン ト  モー ド でパケ ッ ト を渡し、HA アク テ ィ ブ/ス タ ンバイ フ ェールオーバーに対応できるよ う に、
すべてのイ ン ターフ ェ イスの MAC ア ド レス スプーフ ィ ングをオンにする必要があ り ます。Hyper-V マネージャ内で、または 
Powershell コマン ド を使用し て、これを実行できます。 
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SSH の設定
Hyper-V マネージャでの手順

1. Hyper-V マネージャの右側にある [Settings] を ク リ ッ ク し ます。[Settings] ダイアログボ ッ クスが開きます。左側の 
[Hardware] メ ニューで、[Inside] を ク リ ッ ク し、メ ニューを展開し て [Advanced Features] を ク リ ッ ク し、MAC ア ド レス 
オプシ ョ ンを表示し ます。[Enable MAC address spoofing] ラジオ ボタ ンを ク リ ッ ク し ます。 

2. 外部イ ン ターフ ェ イスでステ ッ プ 1 を繰り返し ます。 

Powershell コマン ド

Set-VMNetworkAdapter -VMName $vm_name\
-ComputerName $computer_name -MacAddressSpoofing On\
-VMNetworkAdapterName $network_adapter\r"

SSH の設定
Hyper-V マネージャの [Virtual Machine Connection] から管理イ ン ターフ ェ イスを介し て SSH アクセスできるよ う に ASAv 
を設定できます。第 0 日用コ ン フ ィ ギュ レーシ ョ ン フ ァ イルを使用し ている場合は、ASAv への SSH アクセスを追加できま
す。詳細については、「第 0 日のコ ン フ ィ ギュ レーシ ョ ン フ ァ イルの準備、35 ページ」を参照し て く だ さい。 

手順

1. RSAキー ペアが存在する こ と を確認し ます。

asav# show crypto key mypubkey rsa

2. RSAキー ペアがない場合は、RSAキー ペアを生成し ます。

asav(conf t)# crypto key generate rsa modulus 2048

例

asav((conf t)#
username test password test123 privilege 15
aaa authentication ssh console LOCAL
ssh 10.7.24.0 255.255.255.0 management
ssh version 2

3. 別の PC から  SSH を使用し て ASAv にアクセスできる こ と を確認し ます。
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ASAv の設定
ASAv の導入によ り、ASDM アクセスが事前設定されます。導入時に指定し たク ラ イアン ト  IP ア ド レスから、Web ブ ラウザで 
ASAv 管理 IP ア ド レスに接続できます。この章では、他のク ラ イアン ト が ASDM にアクセスできるよ う にする方法と  CLI ア
クセスを許可する方法（SSH または Telnet）についても説明し ます。この章で取り上げるその他の必須の設定作業には、ASDM 
でウ ィ ザー ドが提供する ラ イセンスのイ ンス ト ールおよび一般的な設定作業が含まれます。

 ASDM の開始、47 ページ

 ASDM を使用し た初期設定の実行、48 ページ

 高度な設定、49 ページ

ASDM の開始

手順

1. ASDM ク ラ イアン ト と し て指定し た PC で次の URL を入力し ます。

https://asa_ip_address/admin

次のボタ ンを持つ ASDM 起動ページが表示されます。

— Install ASDM Launcher and Run ASDM

— Run ASDM 

— Run Startup Wizard

2. ラ ンチャ をダウンロー ド するには、次の手順を実行し ます。

a. [Install ASDM Launcher and Run ASDM] を ク リ ッ ク し ます。

b. ユーザ名とパスワー ドのフ ィ ールド を空のままにし（新規イ ンス ト ールの場合）、[OK] を ク リ ッ ク し ます。HTTPS 認
証が設定されていない場合は、ユーザ名およびイネーブル パスワー ド（デフ ォル ト で空白）を入力し ないで ASDM に
アクセスできます。注：HTTPS 認証を イネーブルにし た場合、ユーザ名と関連付けられたパスワー ド を入力し ます。

c. イ ンス ト ーラ を PC に保存し て、イ ンス ト ーラ を起動し ます。イ ンス ト ールが完了する と、ASDM-IDM ラ ンチャが自
動的に開きます。

d. 管理 IP ア ド レスを入力し、ユーザ名とパスワー ド を空白のままにし（新規イ ンス ト ールの場合）、[OK] を ク リ ッ ク し
ます。注：HTTPS 認証を イネーブルにし た場合、ユーザ名と関連付けられたパスワー ド を入力し ます。

3. Java Web Start を使用するには：

a. [Run ASDM] または [Run Startup Wizard] を ク リ ッ ク し ます。

b. プロンプ ト が表示されたら、シ ョ ー ト カ ッ ト を PC に保存し ます。オプシ ョ ンで、アプ リ ケーシ ョ ンを保存せずに開 く
こ と もできます。

c. シ ョ ー ト カ ッ ト から  Java Web Start を起動し ます。

d. 表示されたダイアログボッ クスに従って、任意の証明書を受け入れます。Cisco ASDM-IDM Launcher が表示されます。

e. ユーザ名とパスワー ド を空白のままにし（新規イ ンス ト ールの場合）、[OK] を ク リ ッ ク し ます。注：HTTPS 認証を イ
ネーブルにし た場合、ユーザ名と関連付けられたパスワー ド を入力し ます。
47

Cisco Systems, Inc.      www.cisco.com



ASAv の設定

 

ASDM を使用し た初期設定の実行
ASDM を使用し た初期設定の実行
次の ASDM ウ ィ ザー ド および手順を使用し て初期設定を行う こ とができます。CLI の設定については、CLI コ ン フ ィ ギュ レー
シ ョ ン ガイ ド を参照し て く ださい。

 Startup Wizard の実行、48 ページ

 （オプシ ョ ン）ASAv の背後のパブ リ ッ ク サーバへのアクセス許可、48 ページ

 （オプシ ョ ン）VPN ウ ィ ザー ドの実行、48 ページ

 （オプシ ョ ン）ASDM の他のウ ィ ザー ドの実行、49 ページ

Startup Wizard の実行
導入環境に応じ てセキュ リ テ ィ  ポ リ シーを カス タ マイズできるよ う に、Startup Wizard（[Wizards] > [Startup Wizard] を選
択）を実行し ます。Startup Wizard を使用し て、次の項目を設定できます。

（オプシ ョ ン）ASAv の背後のパブ リ ッ ク  サーバへのアクセス許可
[Configuration] > [Firewall] > [Public Servers] ペイ ンでは、イ ン ターネ ッ ト から内部サーバにアクセスできるよ う にするため
のセキュ リ テ ィ  ポ リ シーが自動的に設定されます。ビジネス オーナーと し て、内部ネ ッ ト ワーク  サービス（Web サーバや 
FTP サーバなど）に外部ユーザがアクセスできるよ う にする必要がある場合があ り ます。これらのサービスは、ASAvの背後に
ある、Demilitarized Zone（DMZ; 非武装地帯）と呼ばれる別のネ ッ ト ワーク上に配置できます。DMZ にパブ リ ッ ク  サーバを配
置する と、パブ リ ッ ク  サーバに対する攻撃は内部ネ ッ ト ワークには影響し ません。

（オプシ ョ ン）VPN ウ ィ ザー ドの実行
次のウ ィ ザー ド（[Wizards] > [VPN Wizards]）を使用し て、VPN を設定できます。

 Site-to-Site VPN Wizard：2 台の ASAv 間で、IPsec サイ ト 間 ト ンネルを作成し ます。

 AnyConnect VPN Wizard：Cisco AnyConnect VPN ク ラ イアン ト に対する SSL VPN リ モー ト  アクセスを設定し ます。
AnyConnect は ASA へのセキュアな SSL 接続を提供し、これによ り、リ モー ト  ユーザによる企業リ ソースへのフル VPN 
ト ンネ リ ングが可能と な り ます。ASA ポリ シーは、リ モー ト  ユーザがブ ラウザを使用し て最初に接続する と きに、
AnyConnect ク ラ イアン ト をダウンロー ド するよ う に設定できます。AnyConnect 3.0 以降を使用する場合、ク ラ イアン
ト は、SSL または IPSec IKEv2 VPN プロ ト コルを実行できます。 

 Clientless SSL VPN Wizard：ブ ラウザにク ラ イアン ト レス SSL VPN リ モー ト  アクセスを設定し ます。ク ラ イアン ト レス 
ブラウザベース SSL VPN によ って、ユーザはブラウザを使用し て ASA へのセキュアな リ モー ト  アクセス VPN ト ンネ
ルを確立できます。認証される と、ユーザにはポータル ページが表示され、サポー ト される特定の内部リ ソースにアクセ
スできるよ う にな り ます。ネ ッ ト ワーク管理者は、グループ単位でユーザにリ ソースへのアクセス権限を付与し ます。
ACL は、特定の企業リ ソースへのアクセスを制限し た り、許可するために適用できます。

 IPsec (IKEv1 or IKEv2) Remote Access VPN Wizard：Cisco IPsec ク ラ イアン ト 用の IPsec VPN リ モー ト  アクセスを設
定し ます。

 Hostname

 ド メ イ ン名

 管理パスワー ド

 イ ン ターフ ェ イス

 IP ア ド レス

 ス タ テ ィ ッ ク  ルー ト

 DHCP サーバ

 ネ ッ ト ワーク  ア ド レス変換規則

 その他
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高度な設定
（オプシ ョ ン）ASDM の他のウ ィ ザー ドの実行
 High Availability and Scalability Wizard：フ ェールオーバーまたは VPN ロー ド  バラ ンシングを設定し ます。

 Packet Capture Wizard：パケ ッ ト  キャ プチャ を設定し、実行し ます。このウ ィ ザー ドは、入出力イ ン ターフ ェ イスのそれ
ぞれでパケ ッ ト  キャ プチャ を 1 回実行し ます。パケ ッ ト をキャ プチャする と、PC にパケ ッ ト  キャ プチャ を保存し、パ
ケ ッ ト  アナラ イザでチ ェ ッ クおよびリ プレ イできます。

高度な設定
ASAv の設定を続行するには、「Navigating the Cisco ASA Series Documentation（Cisco ASA シ リーズ マニュアルのナビ
ゲーシ ョ ン）」[英語] を参照し て く ださい。
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