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Cisco ASAv の概要
Cisco 適応型セキュ リ テ ィ 仮想アプラ イアンス （ASAv） は、 仮想化環境に包括的なフ ァ イアウォール機能を提供し、 デー
タ セン ター ト ラ フ ィ ッ ク と マルチテナン ト 環境のセキュ リ テ ィ を強化し ます。

ASDM または CLI を使用し て、 ASAv を管理およびモニ タする こ とができます。 その他の管理オプシ ョ ンを使用できる場合
もあ り ます。

 「ASAv の前提条件」 （P.3）

 「ASAv のガイ ド ラ イ ン」 （P.3）

 「ASAv のラ イセンス」 （P.4）

ASAv の前提条件
ハイパーバイザのサポー ト については、 『Cisco ASA Compatibility』 [ 英語 ] を参照し て く だ さい。

http://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html

ASAv のガイ ド ラ イ ン

コ ンテキス ト  モー ドのガイ ド ラ イ ン

シングル コ ンテキス ト  モー ド でだけサポー ト されます。 マルチ コ ンテキス ト  モー ド をサポー ト し ません。

フ ェールオーバーのガイ ド ラ イ ン

フ ェールオーバー配置では、 ス タ ンバイ装置に割り当てられる vCPU の数がプ ラ イマ リ装置に割り当てられる数と同じ であ
る こ と を確認し て く ださい （vCPU のラ イセンス数と も一致する こ と）。

サポー ト し ない ASA 機能

ASAv は、 次の ASA 機能をサポー ト し ません。

 ク ラス タ

 マルチ コ ンテキス ト  モー ド

 アクテ ィ ブ / アク テ ィ ブ フ ェールオーバー

 EtherChannel

 AnyConnect Premium （共有） ラ イセンス
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ASAv のラ イセンス
ASAv のラ イセンス

注 ： ASAv に仮想 CPU ラ イセンスを イ ンス ト ールする必要があ り ます。 ラ イセンスを イ ンス ト ールするまで、 スループ ッ
ト は 100 Kbps に制限されるため、 予備接続テス ト を実行できます。 通常の操作には、 仮想 CPU ラ イセンスが必要です。

モデル ラ イセンス要件

ASAv  1 つの仮想 CPU ： 1 つの vCPU に対する次の仕様を参照し て く だ さい。

— 2 GB のメ モ リ

— 5000 MHz の vCPU 周波数限界

— 100,000 の同時フ ァ イアウォール接続

— 標準ラ イセンス ： 2 つの SSL VPN セ ッ シ ョ ン。 プレ ミ アム ラ イセンス ： 250 の SSL VPN セ ッ
シ ョ ン、 Advanced Endpoint Assessment、 AnyConnect for Cisco VPN Phone、 AnyConnect 
for Mobile。

 4 つの仮想 CPU ： 4 つの vCPU に対する次の仕様を参照し て く だ さい。

— 8 GB RAM

— 20000 MHz の vCPU 周波数限界

— 500,000 の同時フ ァ イアウォール接続

— 標準ラ イセンス ： 2 つの SSL VPN セ ッ シ ョ ン。 プレ ミ アム ラ イセンス ： 750 の SSL VPN セ ッ
シ ョ ン、 Advanced Endpoint Assessment、 AnyConnect for Cisco VPN Phone、 AnyConnect 
for Mobile。

注 ： 4 つの vCPU ラ イセンスを適用するが 2 つまたは 3 つの vCPU を導入する場合は、 次の値を参
照し て く だ さい。

2 つの仮想 CPU ： 4 GB の RAM、 10000 MHz の vCPU 周波数限界、 250,000 の同時フ ァ イア
ウォール接続。

3 つの仮想 CPU ： 4 GB の RAM、 15000 MHz の vCPU 周波数限界、 350,000 の同時フ ァ イア
ウォール接続。
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VMware を使用し た ASAv の導入
VMware を使用し て ASAv を導入できます。

 「ASAv の VMware 機能のサポー ト 」 （P.5）

 「ASAv と  VMware の前提条件」 （P.6）

 「ASAv および VMware のガイ ド ラ イ ン」 （P.6）

 「VMware を使用し た ASAv の導入」 （P.7）

 「ASAv コ ン ソールへのアクセス」 （P.11）

 「vCPU ラ イセンスのア ッ プグレー ド」 （P.13）

ASAv の VMware 機能のサポー ト
次の表に、 ASAv の VMware 機能のサポー ト を示し ます。

表 1 ASAv  の VMware 機能のサポー ト

機能 説明 サポー ト  
（あ り /な し）

コ メ ン ト

コールド  ク ローン ク ローニング中に VM の電源がオフにな
り ます。

あ り —

DRS 動的リ ソースのスケジューリ ングおよび
分散電源管理に使用されます。

あ り —

ホ ッ ト 追加 追加時に VM が動作し ています。 あ り —

ホ ッ ト  ク ローン ク ローニング中に VM が動作し ています。 な し —

ホ ッ ト  リムーブ 取り外し中に VM が動作し ています。 あ り —

スナ ッ プシ ョ ッ ト VM が数秒間フ リーズし ます。 あ り 使用には注意が必要です。 ト ラ フ ィ ッ クが
失われる可能性があり ます。 フ ェールオー
バーが発生する こ とがあり ます。

一時停止と再開 VM が一時停止され、 その後再開し ます。 あ り —

vCloud Director VM の自動配置が可能にな り ます。 な し —

VM の移行 移行中に VM の電源がオフにな り ます。 あ り —

vMotion VM のラ イブ マイグレーシ ョ ンに使用さ
れます。

あ り —

VMware FT VM の HA に使用されます。 な し ASAv VM の障害に対し て ASAv のフ ェー
ルオーバーを使用し ます。

VMware HA ESX およびサーバの障害に使用され
ます。

あ り ASAv VM の障害に対し て ASAv のフ ェー
ルオーバーを使用し ます。
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ASAv と  VMware の前提条件
ASAv と  VMware の前提条件

VMware システム要件

ASA 互換性マ ト リ クスを参照し て く だ さい。

http://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html

vSphere 標準スイ ッ チのセキュ リ テ ィ  ポ リ シー

vSphere スイ ッ チについては、 レ イヤ 2 セキュ リ テ ィ  ポ リ シーを編集し て、 ASAv イ ン ターフ ェ イスによ って使用される
ポー ト  グループに対し セキュ リ テ ィ  ポ リ シーの例外を適用できます。 次のデフ ォル ト 設定を参照し て く だ さい。

 無差別モー ド ： 拒否

 MAC ア ド レスの変更 ： 許可

 不正送信 ： 許可

次の ASAv 設定については、 これらの設定の変更が必要な場合があ り ます。

詳細については、 vSphere のマニュアルを参照し て く だ さい。

ASAv および VMware のガイ ド ラ イ ン

フ ェールオーバーのガイ ド ラ イ ン

フ ェールオーバー配置では、 ス タ ンバイ装置に割り当てられる vCPU の数がプ ラ イマ リ装置に割り当てられる数と同じ であ
る こ と を確認し て く ださい （vCPU のラ イセンス数と も一致する こ と）。

VM ハー ト ビー ト の 
VMware HA 

VM 障害に使用されます。 な し ASAv VM の障害に対し て ASAv のフ ェー
ルオーバーを使用し ます。

VMware vSphere ス
タ ン ド アロン 
Windows ク ラ イア
ン ト

VM を導入するために使用されます。 あ り —

VMware vSphere 
Web Client

VM を導入するために使用されます。 あ り —

表 1 ASAv （続き） の VMware 機能のサポー ト

機能 説明 サポー ト  
（あ り /な し）

コ メ ン ト

表 2 ポー ト  グループのセキュ リ テ ィ  ポ リ シーの例外

セキュ リ テ ィ の例外 ルーテ ッ ド  フ ァ イアウォール モー ド ト ラ ンスペアレン ト  フ ァ イアウォール モー ド

フ ェールオー
バーな し

フ ェールオー
バーあり

フ ェールオーバーな し フ ェールオーバーあり

無差別モー ド <任意> <任意> 許可 許可

MAC ア ド レスの変更 <任意> 許可 <任意> 許可

不正送信 <任意> 許可 許可 許可
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VMware を使用し た ASAv の導入   
IPv6 のガイ ド ラ イ ン

VMware vSphere Web Client を使用し て ASAv OVA フ ァ イルを最初に配置する際は、管理イ ン ターフ ェ イスに IPv6 ア ド レ
スを指定できません。 ASDM または CLI を使用し て、 IPv6 ア ド レ ッ シングを後で追加できます。

その他のガイ ド ラ イ ン と制限事項

 ASAv OVA の導入は、 ローカ リゼーシ ョ ン （非英語モー ド でのコ ンポーネン ト のイ ンス ト ール） をサポー ト し ません。
ご自身の環境の VMware vCenter と  LDAP サーバが ASCII 互換モー ド でイ ンス ト ールされている こ と を確認し て く だ
さい。

 ASAv を イ ンス ト ールし て VM コ ン ソールを使用する前に、 キーボー ド を [United States English] に設定する必要があ
り ます。

 ASAv に割り当てられる メ モ リは、 特に、 導入時に選択し た vCPU の数に合わせてサイズ調整されます。 異なる数の 
vCPU のラ イセンスを要求する場合を除いて、 [Edit Settings] ダイアログボ ッ クスのメ モ リ設定または vCPU ハー ド
ウ ェ ア設定は変更し ないで く だ さい。 アンダープロビジ ョ ニングの場合、 パフ ォーマンスに影響する場合があり、 オー
バープロビジ ョ ニングの場合、 ASAv によ り リ ロー ドが行われる こ とが警告されます。 待機期間 （100～125% のオー
バープロビジ ョ ニングの場合は 24 時間、 125% 以上の場合は 1 時間） の後、 ASAv はリ ロー ド し ます。

注 ： メ モ リ または vCPU ハー ド ウ ェ ア設定を変更する必要がある場合は、 「ASAv のラ イセンス」 （P.4） に記載されてい
る値のみを使用し て く だ さい。 VMware が推奨する メ モ リ構成の最小値、 デフ ォル ト 値、 および最大値は使用し ないで
く ださい。

リ ソース割り当て と オーバープロビジ ョ ニングまたはアンダープロビジ ョ ニングされた リ ソースを表示するには、
ASAv の show vm コマン ド および show cpu コマン ドか、 ASDM の [Home] > [Device Dashboard] > [Device 
Information] > [Virtual Resources] タ ブまたは [Monitoring] > [Properties] > [System Resources Graphs] > [CPU] ペイ
ンを使用し ます。

 ASAv の導入時に、 ホス ト  ク ラス タがある場合は、 ス ト レージをローカルに （特定のホス ト 上） または共有ホス ト 上で
プロビジ ョ ニングできます。 しかし、 ASAv を vMotion で別のホス ト に移行する場合は、 いかなる タ イプのス ト レージ
（SAN またはローカル） を使用し ても接続の中断が発生し ます。

 ESXi 5.0 を実行し ている場合 ：

— vSphere Web Client は ASAv OVA の導入ではサポー ト されません。代わり に vSphere Client を使用し て く だ さい。

— 導入用のフ ィ ールドが重複し ている場合があ り ます。 最初に表示される フ ィ ールド に入力し て、 重複し たフ ィ ール
ドは無視し て く だ さい。

VMware を使用し た ASAv の導入
この項では、 VMware vSphere Web Client を使用し て ASAv を導入する方法について説明し ます。

1. 「vSphere Web Client へのアクセス と ク ラ イアン ト 統合プ ラグイ ンのイ ンス ト ール」 （P.7）

2. 「VMware vSphere Web Client を使用し た ASAv の導入」 （P.8）

vSphere Web Client へのアクセス と ク ラ イアン ト 統合プ ラグイ ンのイ ンス
ト ール

この項では、 vSphere Web Client にアクセスする方法について説明し ます。 また、 ASAv コ ン ソール アクセスに必要なク
ラ イアン ト 統合プラグイ ンを イ ンス ト ールする方法についても説明し ます。 一部の Web ク ラ イアン ト 機能 （プ ラグイ ンな
ど） は、 Macintosh ではサポー ト されていません。 完全なク ラ イアン ト のサポー ト 情報については、 VMware の Web サイ
ト を参照し て く ださい。

ス タ ン ド アロン vSphere Client を使用する こ と を選択する こ と もできますが、 このガイ ド では Web Client についてのみ説
明し ます。
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VMware を使用し た ASAv の導入
手順

1. ブラウザから  VMware vSphere Web Client を起動し ます。

https://vCenter_server:port/vsphere-client/

デフ ォル ト では、 ポー ト は 9443 です。

2. （1 回のみ） ASAv コ ン ソールへのアクセスを可能にするため、 ク ラ イアン ト 統合プ ラグイ ンを イ ンス ト ールし ます。

a. ログイ ン画面で、 [Download the Client Integration Plug-in] を ク リ ッ ク し てプ ラグイ ンをダウンロー ド し ます。

b. ブラウザを閉じ てから、 イ ンス ト ーラ を使用し てプラグイ ンを イ ンス ト ールし ます。

c. プ ラグイ ンを イ ンス ト ールしたら、 vSphere Web Client に再接続し ます。

3. ユーザ名とパスワー ド を入力し、 [Login] を ク リ ッ クするか、 [Use Windows session authentication] チ ェ ッ クボ ッ クス
をオンにし ます （Windows のみ）。

VMware vSphere Web Client を使用し た ASAv の導入
ASAv を導入するには、 VMware vSphere Web Client （または vSphere Client）、 およびオープン仮想化フ ォーマ ッ ト
（OVF） のテンプレー ト  フ ァ イルを使用し ます。 ASAv については、 OVF パッ ケージが単一のオープン仮想アプ ラ イアンス
（OVA） フ ァ イルと し て提供される こ とに留意し て く だ さい。 シスコの ASAv パッ ケージを展開するには、 vSphere Web 
Client で Deploy OVF Template ウ ィ ザー ド を使用し ます。 このウ ィ ザー ド は、 ASAv OVA フ ァ イルを解析し、 ASAv を実行
する仮想マシンを作成し、 パッ ケージを イ ンス ト ールし ます。

ウ ィ ザー ドの手順のほとんどは、 VMware の標準的なものです。 Deploy OVF Template の詳細については、 VMware 
vSphere Web Client のオン ラ イ ン ヘルプを参照し て く だ さい。
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VMware を使用し た ASAv の導入   
はじめる前に

ASAv を導入する前に、 vSphere （管理用） で少な く と も  1 つのネ ッ ト ワーク を設定し てお く 必要があ り ます。

手順

1. ASAv OVA フ ァ イルを Cisco.com からダウンロー ド し、 PC に保存し ます。

http://www.cisco.com/go/asa-software

注 ： Cisco.com のログイ ンおよびシスコ  サービス契約が必要です。

2. vSphere Web Client の [Navigator] ペイ ンで、 [vCenter] を ク リ ッ ク し ます。

3. [Hosts and Clusters] を ク リ ッ ク し ます。

4. ASAv を導入するデータセン ター、 ク ラス タ、 またはホス ト を右ク リ ッ ク し て、 [Deploy OVF Template] を選択し ます。

[Deploy OVF Template] ウ ィ ザー ドが表示されます。

5. ウ ィ ザー ド画面の指示に従って進みます。

6. [Setup networks] 画面で、 使用する各 ASAv イ ン ターフ ェ イスにネ ッ ト ワーク をマ ッ ピングし ます。

ネ ッ ト ワークはアルフ ァベ ッ ト 順になっていない可能性があ り ます。 ネ ッ ト ワーク を見つける こ とが非常に困難な場合
は、 [Edit Settings] ダイアログボ ッ クスからネ ッ ト ワーク を後で変更できます。 導入後、 ASAv イ ンス タ ンスを右ク
リ ッ ク し、 [Edit Settings] を選択し て [Edit Settings] ダイアログボ ッ クスにアクセス し ます。 ただ し、 この画面には 
ASAv イ ン ターフ ェ イス ID は表示されません （ネ ッ ト ワーク  アダプ タ  ID のみ）。 次のネ ッ ト ワーク  アダプ タ  ID と  
ASAv イ ン ターフ ェ イス ID の対応一覧を参照し て く だ さい。

すべての ASAv イ ン ターフ ェ イスを使用する必要はあ り ません。 ただ し、 vSphere Web Client ではすべてのイ ン ター
フ ェ イスにネ ッ ト ワーク を割り当てる必要があ り ます。 使用し ないイ ン ターフ ェ イスについては、 ASAv 設定内でイ ン
ターフ ェ イスを無効のままにし てお く こ とができます。 ASAv を導入し た後、 任意で vSphere Web Client に戻り、
[Edit Settings] ダイアログボ ッ クスから余分なイ ン ターフ ェ イスを削除する こ とができます。 詳細については、
vSphere Web Client のオン ラ イ ン ヘルプを参照し て く だ さい。

注 ： フ ェールオーバー /HA 配置では、 GigabitEthernet 0/8 がフ ェールオーバー イ ン ターフ ェ イス と し て事前設定され
ます。

ネ ッ ト ワーク アダプ タ  ID ASAv イ ン ターフ ェ イス ID

ネ ッ ト ワーク アダプ タ  1 Management0/0

ネ ッ ト ワーク アダプ タ  2 GigabitEthernet0/0

ネ ッ ト ワーク アダプ タ  3 GigabitEthernet0/1

ネ ッ ト ワーク アダプ タ  4 GigabitEthernet0/2

ネ ッ ト ワーク アダプ タ  5 GigabitEthernet0/3

ネ ッ ト ワーク アダプ タ  6 GigabitEthernet0/4

ネ ッ ト ワーク アダプ タ  7 GigabitEthernet0/5

ネ ッ ト ワーク アダプ タ  8 GigabitEthernet0/6

ネ ッ ト ワーク アダプ タ  9 GigabitEthernet0/7

ネ ッ ト ワーク アダプ タ  10 GigabitEthernet0/8
9
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VMware を使用し た ASAv の導入
7. フ ェールオーバー /HA 配置の場合、 [Customize template] 画面で次の処理を行います。

— ス タ ンバイ管理 IP ア ド レスを指定し ます。

イ ン ターフ ェ イスを設定する場合、 同じネ ッ ト ワーク上のアク テ ィ ブ IP ア ド レス と ス タ ンバイ IP ア ド レスを指定
する必要があ り ます。 プラ イマ リ装置が故障する と、 セカ ンダ リ装置はプラ イマ リ装置の IP ア ド レス と  MAC ア ド
レスを引き継ぎ、 ト ラ フ ィ ッ ク を通過させます。 現在ス タ ンバイになっている装置が、 ス タ ンバイの IP ア ド レス と  
MAC ア ド レスを引き継ぎます。 ネ ッ ト ワーク  デバイスは、 MAC と  IP ア ド レスの組み合わせについて変更を認識し
ないため、 ネ ッ ト ワーク上のどのよ う な場所でも  ARP エン ト リが変更された り、 タ イムアウ ト が生じ た りする こ と
はあ り ません。

— [HA Connection Settings] 領域で、 フ ェールオーバー リ ン ク を設定し ます。

フ ェールオーバー ペアの 2 台の装置は、 フ ェールオーバー リ ン ク経由で常に通信し て、 各装置の動作ステータ スを
確認し ています。 GigabitEthernet 0/8 がフ ェールオーバー リ ン ク と し て事前設定されています。 同じネ ッ ト ワーク
上のリ ン クに対するアクテ ィ ブな IP ア ド レス と ス タ ンバイの IP ア ド レスを入力し ます。

8. ウ ィ ザー ドが完了する と、 vSphere Web Client は VM を処理し ます。 [Recent Tasks] ペイ ンの [Global Information] 領
域で [Initialize OVF deployment] ステータ スを確認できます。

この手順が終了する と、 [Deploy OVF Template] 完了ステータ スが表示されます。
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ASAv コ ン ソールへのアクセス 
その後 ASAv VM イ ンス タ ンスがイ ンベン ト リ内の指定されたデータ セン ターの下に表示されます。

9. ASAv VM がまだ稼働し ていない場合は、 [Power on the virtual machine] を ク リ ッ ク し ます。

ASDM で接続を試行し た り コ ン ソールに接続を試行する前に、 ASAv が起動するのを待ちます。 ASAv が初めて起動す
る と、 OVA フ ァ イルから提供されたパラ メ ータ を読み込み、 それら を ASAv システム構成に追加し ます。 その後、 起
動プロセスが自動的に再開され、 稼働を開始し ます。 この二重起動プロセスは、 初めて ASAv を導入し た場合にのみ発
生し ます。 起動メ ッ セージを確認するには、 [Console] タ ブを ク リ ッ ク し て、 ASAv コ ン ソールにアクセス し ます。

10. フ ェールオーバー /HA 配置の場合は、 この手順を繰り返し てセカ ンダ リ装置を追加し ます。 次のガイ ド ラ イ ンを参照
し て く ださい。

— プラ イマ リ装置と同じ  vCPU 数を設定し ます。

— プラ イマ リ装置と正確に同じ  IP ア ド レス設定を入力し ます。 両方の装置のブー ト ス ト ラ ッ プ設定は、 プ ラ イマ リ ま
たはセカ ンダ リ と し て装置を識別するパラ メ ータ を除いて同一にし ます。

ASAv コ ン ソールへのアクセス
ASDM を使用する場合、 ト ラブルシューテ ィ ングに CLI を使用する必要がある場合があ り ます。 デフ ォル ト では、 組み込み
の VMware vSphere コ ン ソールにアクセスできます。 または、 コ ピー アン ド  ペース ト などのよ り優れた機能を持つネ ッ ト
ワーク  シ リ アル コ ン ソールを設定できます。

 「VMware vSphere コ ン ソールの使用」 （P.12）

 「ネ ッ ト ワーク  シ リ アル コ ン ソール ポー ト の設定」 （P.13）
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ASAv コ ン ソールへのアクセス
VMware vSphere コ ン ソールの使用
初期設定または ト ラ ブルシューテ ィ ングを行う には、 VMware vSphere Web Client によ り提供される仮想コ ン ソールから  
CLI にアクセス し ます。 後で Telnet または SSH の CLI リ モー ト  アクセスを設定できます。

はじめる前に

vSphere Web Client では、 ASAv コ ン ソール アクセスに必要なク ラ イアン ト 統合プラグイ ンを イ ンス ト ールし ます。

手順

1. VMware vSphere Web Client で、 イ ンベン ト リの ASAv イ ンス タ ンスを右ク リ ッ ク し、 [Open Console] を選択し ま
す。 または、 [Summary] タ ブの [Launch Console] を ク リ ッ クできます。

2. コ ン ソールでク リ ッ ク し て Enter を押し ます。 注 ： Ctrl + Alt を押すと、 カーソルが解放されます。

ASAv がまだ起動中の場合は、 起動メ ッ セージが表示されます。

ASAv が初めて起動する と、 OVA フ ァ イルから提供されたパラ メ ータ を読み込み、 それら を ASAv システム構成に追加
し ます。 その後、 起動プロセスが自動的に再開され、 稼働を開始し ます。 この二重起動プロセスは、 初めて ASAv を導
入し た場合にのみ発生し ます。

注 ： ラ イセンスを イ ンス ト ールするまで、 予備接続テス ト を実行できるよ う に、 スループ ッ ト は 100 Kbps に制限され
ます。 ラ イセンスは、 通常の操作に必要です。 ラ イセンスを イ ンス ト ールするまで、 次のメ ッ セージがコ ン ソールで繰
り返し表示されます。

Warning: ASAv platform license state is Unlicensed.
Install ASAv platform license for full functionality.

次のプロンプ ト が表示されます。

ciscoasa>

このプロンプ ト は、 ユーザ EXEC モー ド で作業し ている こ と を示し ます。 ユーザ EXEC モー ド では、 基本コ マン ドのみ
を使用できます。

3. 特権 EXEC モー ド にアクセス し ます。

ciscoasa> enable

次のプロンプ ト が表示されます。

Password:

4. Enter キーを押し て、 次に進みます。 デフ ォル ト では、 パスワー ドは空白です。 以前にイネーブル パスワー ド を設定し
た場合は、 Enter を押す代わり にこれを入力し ます。

プロンプ ト が次のよ う に変化し ます。

ciscoasa#

設定以外のすべてのコマン ドは、 特権 EXEC モー ド で使用できます。 特権 EXEC モー ド から コ ン フ ィ ギュ レーシ ョ ン 
モー ド に入る こ と もできます。

特権モー ド を終了するには、 disable コマン ド、 exit コマン ド、 または quit コ マン ド を入力し ます。

5. グローバル コ ン フ ィ ギュ レーシ ョ ン モー ド にアクセス し ます。

ciscoasa# configure terminal

プロンプ ト が次のよ う に変化し ます。

ciscoasa(config)#

グローバル コ ン フ ィ ギュ レーシ ョ ン モー ドから  ASAv の設定を開始できます。 グローバル コ ン フ ィ ギュ レーシ ョ ン 
モー ド を終了するには、 exit コマン ド、 quit コマン ド、 または end コマン ド を入力し ます。
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vCPU ラ イセンスのア ッ プグレー ド 
ネ ッ ト ワーク  シ リ アル コ ン ソール ポー ト の設定
コ ン ソール エクスペ リ エンスの向上のために、 コ ン ソール アクセスについて、 ネ ッ ト ワーク  シ リ アル ポー ト を単独で設定
するか、 または仮想シ リ アル ポー ト  コ ンセン ト レータ （vSPC） に接続するよ う に設定できます。 各方法の詳細について
は、 VMware vSphere のマニュアルを参照し て く だ さい。 ASAv では、 仮想コ ン ソールの代わり にシ リ アル ポー ト にコ ン
ソール出力を送信する必要があ り ます。 この項では、 シ リ アル ポー ト  コ ン ソールを有効にする方法について説明し ます。

手順

1. VMware vSphere でネ ッ ト ワーク  シ リ アル ポー ト を設定し ます。VMware vSphere のマニュアルを参照し て く だ さい。

2. ASAv で、 「use_ttyS0」 とい う名前のフ ァ イルを disk0 のルー ト  デ ィ レ ク ト リ に作成し ます。 このフ ァ イルには内容が
含まれている必要はあ り ません。 この場所に存在する こ とのみが必要です。

disk0:/use_ttyS0

— ASDM から  [Tools] > [File Management] ダイアログボ ッ クスを使用し て、この名前で空のテキス ト  フ ァ イルをア ッ
プロー ド する こ とができます。

— vSphere コ ン ソールで、 フ ァ イル システム内の既存のフ ァ イル （任意のフ ァ イル） を新しい名前にコ ピーできま
す。 次に例を示し ます。

ciscoasa(config)# cd coredumpinfo
ciscoasa(config)# copy coredump.cfg disk0:/use_ttyS0

3. ASAvを リ ロー ド し ます。

— ASDM から、 [Tools] > [System Reload] を選択し ます。

— vSphere コ ン ソールで reload を入力し ます。

ASAv は vSphere コ ン ソールへの送信を停止し、 代わり にシ リ アル コ ン ソールに送信し ます。

4. シ リ アル ポー ト の追加時に指定し た vSphere のホス ト  IP ア ド レス とポー ト 番号に Telnet 接続するか、または vSPC の 
IP ア ド レス とポー ト に Telnet 接続し ます。

vCPU ラ イセンスのア ッ プグレー ド
ASAv の vCPU の数を増やす （または減らす） 場合は、 新しいラ イセンを要求し てその新しいラ イセンスを適用し、 新しい
値と一致するよ う に VMware の VM プロパテ ィ を変更し ます。

注 ： 割り当てられた vCPU は、 ASAv 仮想 CPU ラ イセンス と一致し ている必要があ り ます。 vCPU 周波数限界と  RAM も、
vCPU 用に正し く サイズ調整されている必要があ り ます。 ア ッ プグレー ド またはダウングレー ド時には、 この手順に従っ
て、 ラ イセンス と  vCPU を迅速に調整するよ う にし ます。 永続的な不一致がある場合、 ASAv は適切に動作し ません。

手順

1. 新しいラ イセンスを要求し ます。

2. 新しいラ イセンスを適用し ます。 フ ェールオーバー ペアの場合、 両方の装置に新しいラ イセンスを適用し ます。

3. フ ェールオーバーを使用するかど うかに応じ て、 次のいずれかを実行し ます。

— フ ェールオーバーあ り ： vSphere Web Client で、 ス タ ンバイ ASAv の電源を切断し ます。 たと えば、 ASAv を ク
リ ッ ク し てから  [Power Off the virtual machine] を ク リ ッ クするか、 または ASAv を右ク リ ッ ク し て [Shut Down 
Guest OS] を選択し ます。

— フ ェールオーバーな し ： vSphere Web ク ラ イアン ト で、 ASAv の電源を切断し ます。 た と えば、 ASAv を ク リ ッ ク
し てから  [Power Off the virtual machine] を ク リ ッ クするか、 または ASAv を右ク リ ッ ク し て [Shut Down Guest 
OS] を選択し ます。
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vCPU ラ イセンスのア ッ プグレー ド
4. ASAv を ク リ ッ ク し てから  [Edit Virtual machine settings] を ク リ ッ ク し ます （または ASAv を右ク リ ッ ク し て [Edit 
Settings] を選択し ます）。

[Edit Settings] ダイアログボ ッ クスが表示されます。

5. 新しい vCPU ラ イセンスの正しい値を確認するには、 「ASAv のラ イセンス」 （P.4） にある CPU/周波数/メ モ リの各要
件を参照し て く ださい。

6. [Virtual Hardware] タ ブの [CPU] で、 ド ロ ッ プダウン リ ス ト から新しい値を選択し ます。 また、 vCPU 周波数の [Limit] 
の値を変更するには、 展開の矢印を ク リ ッ クする必要があ り ます。

7. [Memory] には、 新しい RAM の値を入力し ます。

8. [OK] を ク リ ッ ク し ます。

9. ASAv の電源を入れます。 た と えば、 [Power On the Virtual Machine] を ク リ ッ ク し ます。

10. フ ェールオーバー ペアの場合 ：

a. アクテ ィ ブ装置へのコ ン ソールを開 く か、 またはアク テ ィ ブ装置で ASDM を起動し ます。

b. ス タ ンバイ装置の起動が終了し た後、 ス タ ンバイ装置にフ ェールオーバーし ます。

- ASDM ： [Monitoring] > [Properties] > [Failover] > [Status] を選択し て [Make Standby] を ク リ ッ ク し ます。

- CLI ：

ciscoasa# no failover active

c. アクテ ィ ブ装置に対し て、 順 3～9 を繰り返し ます。

関連項目

 「ASAv ラ イセンスの適用」 （P.16）

 「ASAv のラ イセンス」 （P.4）
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ASAv の設定
ASAv の導入によ り、 ASDM アクセスが事前設定されます。 導入時に指定し たク ラ イアン ト  IP ア ド レスから、 Web ブ ラウ
ザで ASAv 管理 IP ア ド レスに接続できます。 この章では、 他のク ラ イアン ト が ASDM にアクセスできるよ う にする方法と  
CLI アクセスを許可する方法 （SSH または Telnet） についても説明し ます。 この章で取り上げるその他の必須の設定作業に
は、 ASDM でウ ィ ザー ドが提供する ラ イセンスのイ ンス ト ールおよび一般的な設定作業が含まれます。

 「ASDM の開始」 （P.15）

 「ASAv ラ イセンスの適用」 （P.16）

 「ASDM を使用し た初期設定の実行」 （P.17）

 「高度な設定」 （P.18）

ASDM の開始

手順

1. ASDM ク ラ イアン ト と し て指定し た PC で次の URL を入力し ます。

https://asa_ip_address/admin

次のボタ ンを持つ ASDM 起動ページが表示されます。

— Install ASDM Launcher and Run ASDM

— Run ASDM 

— Run Startup Wizard

2. ラ ンチャ をダウンロー ド するには、 次の手順を実行し ます。

a. [Install ASDM Launcher and Run ASDM] を ク リ ッ ク し ます。

b. ユーザ名とパスワー ドのフ ィ ールド を空のままにし （新規イ ンス ト ールの場合）、 [OK] を ク リ ッ ク し ます。 HTTPS 
認証が設定されていない場合は、 ユーザ名およびイネーブル パスワー ド （デフ ォル ト で空白） を入力し ないで 
ASDM にアクセスできます。 注 ： HTTPS 認証を イネーブルにし た場合、 ユーザ名と関連付けられたパスワー ド を入
力し ます。

c. イ ンス ト ーラ を PC に保存し て、 イ ンス ト ーラ を起動し ます。 イ ンス ト ールが完了する と、 ASDM-IDM ラ ンチャが
自動的に開きます。

d. 管理 IP ア ド レスを入力し、 ユーザ名とパスワー ド を空白のままにし （新規イ ンス ト ールの場合）、 [OK] を ク リ ッ ク
し ます。 注 ： HTTPS 認証を イネーブルにし た場合、 ユーザ名と関連付けられたパスワー ド を入力し ます。

3. Java Web Start を使用するには ：

a. [Run ASDM] または [Run Startup Wizard] を ク リ ッ ク し ます。

b. プロンプ ト が表示されたら、 シ ョ ー ト カ ッ ト を PC に保存し ます。 オプシ ョ ンで、 アプ リ ケーシ ョ ンを保存せずに
開 く こ と もできます。

c. シ ョ ー ト カ ッ ト から  Java Web Start を起動し ます。
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ASAv ラ イセンスの適用
d. 表示されたダイアログボ ッ クスに従って、 任意の証明書を受け入れます。 Cisco ASDM-IDM Launcher が表示され
ます。

e. ユーザ名とパスワー ド を空白のままにし （新規イ ンス ト ールの場合）、 [OK] を ク リ ッ ク し ます。 注 ： HTTPS 認証を
イネーブルにし た場合、 ユーザ名と関連付けられたパスワー ド を入力し ます。

ASAv ラ イセンスの適用

ASAv を導入し た後、 vCPU ラ イセンスを イ ンス ト ールする必要があり ます。

ラ イセンスを イ ンス ト ールするまで、 予備接続テス ト を実行できるよ う に、 スループ ッ ト は 100 Kbps に制限されます。 ラ
イセンスは、 通常の操作に必要です。 ラ イセンスを イ ンス ト ールするまで、 次のメ ッ セージがコ ン ソールで繰り返し表示さ
れます。

Warning: ASAv platform license state is Unlicensed.
Install ASAv platform license for full functionality.

CLI ラ イセンスの手順

手順

1. ASAv コ ン ソールで、 次のコマン ド を入力し てシ リ アル番号を表示し メ モ し ます。

ciscoasa# show version | grep Serial

次に例を示し ます。

ciscoasa# show version | grep Serial
Serial Number: VBXQEFMXX44
ciscoasa# 

2. シスコ代理店から購入できる製品認証キーを入手し ます。 機能ラ イセンスご とに個別の製品認証キーを購入する必要が
あ り ます。 ASAv の場合は、 唯一の必須の機能ラ イセンスは CPU （1 ～ 4） に対し てのものですが、 他の機能キーも購
入できます。

3. ASA ラ イセンス ガイ ド に従って、 シ リ アル番号に対するアク テ ィ ベーシ ョ ン キーを Cisco.com から依頼し ます。 必
ず、 ASAv の導入時に指定し た CPU 数に一致する CPU ラ イセンスを依頼し て く だ さい。

4. シスコからアクテ ィ ベーシ ョ ン キーを受け取った後、 ASAv コ ン ソールでそのキーを適用し ます。

ciscoasa# activation-key key

次に例を示し ます。

ciscoasa# activation-key 592811f1 19ed804b 613befa3 d85bb703 c61b7da2
Validating activation key.This may take a few minutes...
The requested key is a timebases key and is activated, it has 364 days remaining.

ASAv platform license state is Compliant

ASDM ラ イセンスの手順

手順

1. メ イ ンの ASDM ページで [License] タ ブを ク リ ッ ク し、 次に [More Licenses] を ク リ ッ ク し て、 シ リ アル番号を確認し
ます。

2. [Configuration] > [Device Management] > [Licensing] > [Activation Key] ペイ ンから、シ リ アル番号を書き留めます。
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ASDM を使用し た初期設定の実行 
3. シスコ代理店から購入できる製品認証キーを入手し ます。 機能ラ イセンスご とに個別の製品認証キーを購入する必要が
あ り ます。 ASAv の場合は、 唯一の必須の機能ラ イセンスは vCPU （1 ～ 4） に対し てのものですが、 他の機能キーも
購入できます。

4. ASA ラ イセンス ガイ ド に従って、 シ リ アル番号に対するアク テ ィ ベーシ ョ ン キーを Cisco.com から依頼し ます。 必
ず、 ASAv の導入時に指定し た CPU 数に一致する CPU ラ イセンスを依頼し て く だ さい。

5. シスコからアクテ ィ ベーシ ョ ン キーを受け取った後、 [Configuration] > [Device Management] > [Licensing] > 
[Activation Key] ペイ ンで、 キーを [New Activation Key] フ ィ ールド に貼り付けます。

6. [Update Activation Key] を ク リ ッ ク し ます。

ASDM には、 キーを検証中にステータ ス ダイアログボ ッ クスが表示されます。

キーの更新が完了する と、 次のダイアログボ ッ クスが表示されます。

7. [Yes] を ク リ ッ ク し て ASDM を再起動し ます。

ASDM を使用し た初期設定の実行
次の ASDM ウ ィ ザー ド および手順を使用し て初期設定を行う こ とができます。 CLI の設定については、 CLI コ ン フ ィ ギュ
レーシ ョ ン ガイ ド を参照し て く ださい。

 「Startup Wizard の実行」 （P.17）

 「（オプシ ョ ン） ASAv の背後のパブ リ ッ ク サーバへのアクセス許可」 （P.18）

 「（オプシ ョ ン） VPN ウ ィ ザー ドの実行」 （P.18）

 「（オプシ ョ ン） ASDM の他のウ ィ ザー ドの実行」 （P.18）

Startup Wizard の実行
導入環境に応じ てセキュ リ テ ィ  ポ リ シーを カス タ マイズできるよ う に、 Startup Wizard （[Wizards] > [Startup Wizard] を
選択） を実行し ます。 Startup Wizard を使用し て、 次の項目を設定できます。
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高度な設定
（オプシ ョ ン） ASAv の背後のパブ リ ッ ク  サーバへのアクセス許可
[Configuration] > [Firewall] > [Public Servers] ペイ ンでは、 イ ン ターネ ッ ト から内部サーバにアクセスできるよ う にするた
めのセキュ リ テ ィ  ポ リ シーが自動的に設定されます。 ビジネス オーナーと し て、 内部ネ ッ ト ワーク  サービス （Web サーバ
や FTP サーバなど） に外部ユーザがアクセスできるよ う にする必要がある場合があ り ます。 これらのサービスは、 ASAv の
背後にある、 非武装地帯 （DMZ） と呼ばれる別のネ ッ ト ワーク上に配置できます。 DMZ にパブ リ ッ ク  サーバを配置する
と、 パブ リ ッ ク  サーバに対する攻撃は内部ネ ッ ト ワークには影響し ません。

（オプシ ョ ン） VPN ウ ィ ザー ドの実行
次のウ ィ ザー ド （[Wizards] > [VPN Wizards]） を使用し て、 VPN を設定できます。

 Site-to-Site VPN Wizard ： 2 台の ASAv 間で、 IPsec サイ ト 間 ト ンネルを作成し ます。

 AnyConnect VPN Wizard ： Cisco AnyConnect VPN ク ラ イアン ト に対する SSL VPN リ モー ト  アクセスを設定し ます。
AnyConnect は ASA へのセキュアな SSL 接続を提供し、 これによ り、 リ モー ト  ユーザによる企業リ ソースへのフル 
VPN ト ンネ リ ングが可能と な り ます。 ASA ポリ シーは、 リ モー ト  ユーザがブ ラウザを使用し て最初に接続する と き
に、 AnyConnect ク ラ イアン ト をダウンロー ド するよ う に設定できます。 AnyConnect 3.0 以降を使用する場合、 ク ラ
イアン ト は、 SSL または IPSec IKEv2 VPN プロ ト コルを実行できます。

 Clientless SSL VPN Wizard ： ブ ラウザにク ラ イアン ト レス SSL VPN リ モー ト  アクセスを設定し ます。 ク ラ イアン ト レ
ス ブラウザベース SSL VPN によ って、ユーザはブラウザを使用し て ASA へのセキュアな リ モー ト  アクセス VPN ト ン
ネルを確立できます。 認証される と、 ユーザにはポータル ページが表示され、 サポー ト される特定の内部リ ソースに
アクセスできるよ う にな り ます。 ネ ッ ト ワーク管理者は、 グループ単位でユーザにリ ソースへのアクセス権限を付与し
ます。 ACL は、 特定の企業リ ソースへのアクセスを制限し た り、 許可するために適用できます。

 IPsec (IKEv1 or IKEv2) Remote Access VPN Wizard ： Cisco IPsec ク ラ イアン ト 用の IPsec VPN リ モー ト  アクセスを
設定し ます。

（オプシ ョ ン） ASDM の他のウ ィ ザー ドの実行
 High Availability and Scalability Wizard ： フ ェールオーバーまたは VPN ロー ド  バラ ンシングを設定し ます。

 Packet Capture Wizard ： パケ ッ ト  キャ プチャ を設定し、 実行し ます。 このウ ィ ザー ドは、 入出力イ ン ターフ ェ イスの
それぞれでパケ ッ ト  キャ プチャ を 1 回実行し ます。 パケ ッ ト をキャ プチャする と、 PC にパケ ッ ト  キャ プチャ を保存
し、 パケ ッ ト  アナラ イザでチ ェ ッ クおよびリ プレ イできます。

高度な設定
ASAv の設定を続行するには、 お使いのソ フ ト ウ ェ ア バージ ョ ンのマニュアルを参照し て く だ さい。
http://www.cisco.com/go/asadocs

 ホス ト 名

 ド メ イ ン名

 管理パスワー ド

 イ ン ターフ ェ イス

 IP ア ド レス

 ス タ テ ィ ッ ク  ルー ト

 DHCP サーバ

 ネ ッ ト ワーク  ア ド レス変換規則

 その他
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