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はじめに

この「はじめに」の内容は次のとおりです。

• マニュアルの変更履歴, v ページ

• マニュアルの入手方法およびテクニカルサポート, v ページ

マニュアルの変更履歴
次の表に、初版後、このマニュアルに加えられた技術的な変更の履歴を示します。

Summary日付

管理イーサネットポート0/RP0/CPU0/1のサポー
ト

2016年 4月

このマニュアルの初版2015年 12月

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、追加情報の収集
の詳細については、『What'sNew inCiscoProductDocumentation』を参照してください。このドキュ
メントは、http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.htmlから入手できます。

『What's New in Cisco Product Documentation』では、シスコの新規および改訂版の技術マニュアル
の一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用して、コ
ンテンツをデスクトップに配信することもできます。RSSフィードは無料のサービスです。
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第 1 章

Cisco NCS 5000 シリーズ製品の概要

Cisco NCS 5001 の概要

Cisco NCS 5001は、1 RUフォームファクタで 10/100ギガビットイーサネットを提供する高密度
ルータです。サービスプロバイダーアクセスおよびアグリゲーションネットワーク向けに設計

されています。Cisco NCS 5001は、業界をリードする Cisco IOS XRソフトウェアオペレーティ
ングシステムを実行し、アプリケーションのホスティング、Machine-to-Machineインターフェイ
ス、テレメトリ、柔軟なパッケージ配信などの堅牢な機能を備えています。

NCS 5001は次のポートを備えています。

• 40 x 10G SFP+ポート

• 16 x標準 10G SFP+ポート

• 24 x DWDMおよび ZR対応 10G SFP+ポート

• 4 x 100G QSFP28ポート

機能

Cisco NCS 5001ルータの機能は次のとおりです。

•帯域幅 10 Gbpsの SFP+固定ポートが 40個

•帯域幅 100 Gbpsを提供できる QSPFポートが 4個

•ホットスワップ可能な 1+1冗長電源モジュール 2つ。ポート側吸気または排気で冷却。

•ホットスワップ可能な N+1冗長ファンモジュール 2つ。ポート側吸気または排気で冷却。

•ルータのファン側にある管理コンソールおよび USBインターフェイス

Cisco NCS 5002 の概要

Cisco NCS 5002は、2RUフォームファクタで 10/100ギガビットイーサネットを提供する高密度
ルータです。サービスプロバイダーアクセスおよびアグリゲーションネットワーク向けに設計

されています。Cisco NCS 5002は、業界をリードする Cisco IOS XRソフトウェアオペレーティ
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ングシステムを実行し、アプリケーションのホスティング、Machine-to-Machineインターフェイ
ス、テレメトリ、柔軟なパッケージ配信などの堅牢な機能を備えています。

NCS 5002は次のポートを備えています。

• 80 x 10G SFP+ポート

• 40 x標準 10G SFP+ポート

• 40 x DWDMおよび ZR対応 10G SFP+ポート

• 4 x 100G QSFP28ポート

機能

Cisco NCS 5002ルータの機能は次のとおりです。

•帯域幅 10 Gbpsの SFP+固定ポートが 80個

•帯域幅 100 Gbpsを提供できる QSPFポートが 4個

•ホットスワップ可能な 1+1冗長電源モジュール 2つ。ポート側吸気または排気で冷却。

•ホットスワップ可能な N+1冗長ファンモジュール 2つ。ポート側吸気または排気で冷却。

•ルータのファン側にある管理コンソールおよび USBインターフェイス

• コマンドモード, 2 ページ

コマンドモード
Cisco NCS 5001シリーズシステムは、仮想化された Cisco IOS XRソフトウェアで動作します。し
たがって CLIコマンドは、仮想マシン上、つまり XR LXCおよびシステム管理 LXCで実行する
必要があります。次の表に、LXCのコマンドモードを示します。

説明コマンドモード

XR LXCでコマンドを実行してルータの動作状態を表示し
ます。

例：
RP/0/RP0/CPU0:router#

XR EXECモード

（XR LXC実行モード）

XRLXCでセキュリティやルーティングなど、XR機能の設
定を行います。

例：
RP/0/RP0/CPU0:router#configure
RP/0/RP0/CPU0:router(config)#

XRコンフィギュレーションモード

（XRLXCコンフィギュレーション
モード）
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説明コマンドモード

システム管理 LXCでコマンドを実行して、ルータハード
ウェアの動作状態を表示およびモニタします。シャーシま

たは個別のハードウェアモジュールは、このモードでリ

ロードすることができます。

例：
RP/0/RP0/CPU0:router#admin
sysadmin-vm:0_RP0#

システム管理 EXECモード

（システム管理 LXC実行モード）

システム管理 LXCでコンフィギュレーションコマンドを
実行して、シャーシ全体のハードウェアモジュールを管理

および操作します。

例：
RP/0/RP0/CPU0:router#admin
sysadmin-vm:0_RP0#config
sysadmin-vm:0_RP0(config)#

システム管理コンフィギュレーショ

ンモード

（システム管理 LXCコンフィギュ
レーションモード）

Cisco NCS 5000 シリーズルータのシステムセットアップおよびソフトウェアインストールガイド、IOS
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第 2 章

ルータの起動

ハードウェアの設置後、ルータを起動します。XRLXCのコンソールポートに接続し、ルータの
電源をオンにします。ルータは、プリインストールされたオペレーティングシステム（OS）イ
メージを使用してブートプロセスを実行します。ルータ内に使用できるイメージがない場合は、

iPXEブートまたは外部のブート可能な USBドライブを使用してルータを起動できます。

起動が完了したら、rootユーザ名とパスワードを作成します。その組み合わせを使って XR LXC
コンソールにログインするとルータプロンプトが表示されます。XRLXCコンソールからシステ
ム管理 LXCコンソールにアクセスして、システム管理設定を行います。

• ルータの起動, 5 ページ

• rootユーザクレデンシャルの設定, 6 ページ

• システム管理 LXCコンソールへのアクセス, 7 ページ

• 管理ポートの設定, 8 ページ

• NTPサーバとのクロック同期の実行, 10 ページ

ルータの起動
新しいルータに接続するには、ルートプロセッサ（RP）のコンソールポートを使用します。コ
ンソールポートはデフォルトでXR LXCに接続されます。必要に応じて、設定済みの管理ポート
を通じてさらに接続を確立できます。

ステップ 1 RPのコンソールポートに端末を接続します。

ステップ 2 ワークステーションで端末エミュレーションプログラムを起動します。

コンソールの設定は、ボーレート115200 bps、パリティなし、ストップビット 2、データビット 8です。

ステップ 3 ルータの電源を投入します。

電源コードを電源入力モジュール（PEM）に接続してルータを起動します。端末エミュレーションプロ
グラムのコンソール画面に、ブートプロセスの詳細が表示されます。

Cisco NCS 5000 シリーズルータのシステムセットアップおよびソフトウェアインストールガイド、IOS
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ステップ 4 Enterを押します。
root-systemユーザ名の入力を求めるプロンプトが表示されたらブートプロセスは完了です。プロンプトが
表示されない場合は、ルータの初期ブート手順が完了するまでしばらく待ってから Enterを押してくださ
い。

ブートプロセスが失敗する原因として、ルータにプリインストールされているイメージが破損し

ていることが考えられます。この場合は、外部のブート可能なUSBドライブを使用してルータを
起動できます。

重要

次の作業

rootユーザ名およびパスワードを指定します。

root ユーザクレデンシャルの設定
ルータの初回起動時に、rootクレデンシャル（ユーザ名とパスワード）の設定を求めるプロンプ
トが表示されます。これらは、XRLXC（root-lr）コンソールおよびシステム管理LXC（root-system）
の rootユーザクレデンシャル、およびディザスタリカバリのクレデンシャルとして設定されま
す。

はじめる前に

ブートプロセスを完了する必要があります。ブートプロセスの開始方法については、次を参照し

てください。ルータの起動, （5ページ）

手順の概要

1. Enter root-system username:username
2. Enter secret:password
3. Enter secret again:password
4. Username:username
5. Password:password
6. （任意）show run username

手順の詳細

ステップ 1 Enter root-system username:username
rootユーザのユーザ名を入力します。文字数制限は 1023文字です。この例では、rootユーザの名前は
「root」です。

指定したユーザ名は、XRLXCの「root-lr」グループにマッピングされます。また、システム管理
LXCの「root-system」ユーザとしてもマッピングされます。

重要
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ルータの初回起動時またはイメージの再作成後は、ルータにユーザ設定がありません。この場合、ルータ

によって「root-systemユーザ名」を指定するように要求されます。ただしすでにルータが設定されている
場合は、ステップ 4で説明したように「ユーザ名」の入力を求めるプロンプトが表示されます。

ステップ 2 Enter secret:password
rootユーザのパスワードを入力します。文字数制限は 253文字です。セキュリティ上の理由から、入力し
たパスワードは CLIに表示されません。

rootユーザにはスーパーユーザ権限があるため、rootユーザ名とパスワードは保護する必要があります。
これはルータ設定全体へのアクセスに使用されます。

ステップ 3 Enter secret again:password
rootユーザのパスワードをもう一度入力します。パスワードは、前のステップで入力したパスワードと一
致しないと拒否されます。セキュリティ上の理由から、入力したパスワードは CLIに表示されません。

ステップ 4 Username:username
XR LXCコンソールにログインするため、root-systemユーザ名を入力します。

ステップ 5 Password:password
rootユーザのパスワードを入力します。正しいパスワードを入力するとルータのプロンプトが表示されま
す。これで XR LXCコンソールにログインできました。

ステップ 6 （任意）show run username
ユーザの詳細を表示します。

username root
group root-lr
group cisco-support
secret 5 $1$NBg7$fHs1inKPZVvzqxMv775UE/
!

次の作業

• XR LXCからルーティング機能を設定します。

•システム管理プロンプトでシステム管理設定を行います。システム管理プロンプトは、シス
テム管理 LXCコンソールへのアクセス時に表示されます。システム管理プロンプトを表示
する方法については、システム管理 LXCコンソールへのアクセス, （7ページ）を参照し
てください。

システム管理 LXC コンソールへのアクセス
システム管理およびハードウェア管理のすべての設定は、システム管理 LXCから実行します。

Cisco NCS 5000 シリーズルータのシステムセットアップおよびソフトウェアインストールガイド、IOS
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手順の概要

1. rootユーザとして XR LXCコンソールにログインします。
2. admin
3. （任意）exit

手順の詳細

ステップ 1 rootユーザとして XR LXCコンソールにログインします。

ステップ 2 admin

例：
RP/0/RP0/CPU0:router#admin

システム管理 LXCコンソールにアクセスすると、ルータプロンプトが次のように変化します。
sysadmin-vm:0_RP0#

ステップ 3 （任意）exit
システム管理 LXC CLIから XR LXC CLIに戻ります。

管理ポートの設定
管理ポートをシステム管理およびリモート通信に使用するには、管理イーサネットインターフェ

イスの IPアドレスとサブネットマスクを設定する必要があります。他のネットワーク上のデバイ
ス（リモート管理ステーションやTFTPサーバなど）と通信する場合は、ルータのデフォルト（ス
タティック）ルートを設定する必要があります。

はじめる前に

•ネットワーク管理者またはシステムの設計担当者に問い合わせて、管理インターフェイスの
IPアドレスおよびサブネットマスクを入手します。

• RPの物理ポートイーサネット 0とイーサネット 1は管理ポートです。ポートが管理ネット
ワークに接続されていることを確認します。
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手順の概要

1. configure
2. interfaceMgmtEthrack/slot/port
3. ipv4addressipv4-addresssubnet-mask
4. ipv4addressipv4 virtual addresssubnet-mask
5. noshutdown
6. exit
7. routerstaticaddress-familyipv4unicast0.0.0.0/0default-gateway
8. commit

手順の詳細

ステップ 1 configure

ステップ 2 interfaceMgmtEthrack/slot/port

例：
RP/0/RP0/CPU0:router(config)#interface mgmtEth 0/RP0/CPU0/0

プライマリ RPの管理インターフェイスのインターフェイスコンフィギュレーションモードを開始しま
す。

ステップ 3 ipv4addressipv4-addresssubnet-mask

例：
RP/0/RP0/CPU0:router(config-if)#ipv4 address 10.1.1.1 255.0.0.0

IPアドレスとサブネットマスクをインターフェイスに割り当てます。

ステップ 4 ipv4addressipv4 virtual addresssubnet-mask

例：
RP/0/RP0/CPU0:router(config-if)#ipv4 address 1.70.31.160 255.255.0.0

仮想 IPアドレスとサブネットマスクをインターフェイスに割り当てます。

ステップ 5 noshutdown

例：
RP/0/RP0/CPU0:router(config-if)#no shutdown

インターフェイスを「アップ」状態にします。

ステップ 6 exit

例：
RP/0/RP0/CPU0:router(config-if)#exit

管理インターフェイスコンフィギュレーションモードを終了します。

ステップ 7 routerstaticaddress-familyipv4unicast0.0.0.0/0default-gateway

Cisco NCS 5000 シリーズルータのシステムセットアップおよびソフトウェアインストールガイド、IOS
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例：
RP/0/RP0/CPU0:router(config)#router static address-family ipv4 unicast 0.0.0.0/0 12.25.0.1

デフォルトゲートウェイの IPアドレスを指定して、スタティックルートを設定します。このルートは他
のネットワーク上のデバイスと通信する際に使用します。

ステップ 8 commit

次の作業

管理ポート経由でイーサネットネットワークに接続します。端末エミュレーションプログラム

で、管理インターフェイスポートへの SSHまたは Telnet接続をその IPアドレスを使って確立し
ます。ルータに対して許可される Telnetセッションの数を設定するには、Telnetセッションを確
立する前に、XRコンフィギュレーションモードで telnet ipv4|ipv6 server max-serversコマンドを使
用します。SSH接続の場合は、.rpmパッケージをルータにインストールする必要があります。パッ
ケージインストールの詳細については、次を参照してください。パッケージのインストール, （
33ページ）

NTP サーバとのクロック同期の実行
XRLXCとシステム管理LXCにはそれぞれのシステムクロックがあります。これらのクロックが
実際の時間とずれないように、NTPサーバのクロックと同期する必要があります。このタスクで
は、XR LXC用に NTPサーバを設定します。XR LXCのクロックを同期すると、システム管理
LXCのクロックは自動的に XR LXCのクロックと同期されます。

はじめる前に

管理ポートを設定して接続します。

手順の概要

1. configure
2. ntp server server_address

手順の詳細

ステップ 1 configure

ステップ 2 ntp server server_address

例：
RP/0/RP0/CPU0:router#ntp server 64.90.182.55

指定したサーバと同期するように XR LXCのクロックが設定されます。
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第 3 章

予備チェックの実行

コンソールに正常にログインしたら、予備チェックを実行してデフォルト設定を確認する必要が

あります。チェックの実行時に設定の問題が検出された場合は、さらに設定を行う前に修正を

行ってください。予備チェックの内容は次のとおりです。

• ハードウェアモジュールのステータスの確認, 11 ページ

• ノードステータスの確認, 12 ページ

• ソフトウェアバージョンの確認, 14 ページ

• ファームウェアバージョンの確認, 14 ページ

• インターフェイスステータスの確認, 16 ページ

ハードウェアモジュールのステータスの確認
ハードウェアモジュールには RP、ファントレイなどがあります。ルータには複数のハードウェ
アモジュールが取り付けられています。すべてのハードウェアモジュールが正しく取り付けられ

て動作していることを確認するには、次のタスクを実行します。

はじめる前に

必要なハードウェアモジュールがすべてルータに取り付けられていることを確認します。

手順の概要

1. showhw-module fpd

手順の詳細

showhw-module fpd
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例：
RP/0/RP0/CPU0:router# show hw-module fpd

ルータで検出されたハードウェアモジュールのリストを表示します。

FPD Versions
=================
Location Card type HWver FPD device ATR Status Running Programd
-------------------------------------------------------------------
0/RP0 NCS5002 3.0 DB-MIFPGA CURRENT 0.13 0.13
0/RP0 NCS5002 3.0 MB-MIFPGA CURRENT 0.13 0.13
0/RP0 NCS5002 3.0 BIOS CURRENT 1.07 1.07
0/RP0 NCS5002 3.0 IOFPGA CURRENT 0.16 0.16

ノードステータスの確認
ルータ上の各カードはノードを表します。ノードの動作ステータスは、showplatformコマンドを
使用して確認します。このコマンドは、XR LXCおよびシステム管理 LXCの両方の CLIで個別に
実行します。

手順の概要

1. showplatform
2. admin
3. showplatform

手順の詳細

ステップ 1 showplatform

例：
RP/0/RP0/CPU0:router#show platform

XR EXECモードで show platformコマンドを実行すると、さまざまな RPおよび LCで動作している XR
LXCのステータスが表示されます。
RP/0/RP0/CPU0:ios#show platform
Fri Dec 4 23:37:00.265 UTC
Node name Node type Node state Admin state Config state
------------------------------------------------------------
0/RP0 NCS-5002 OPERATIONAL UP NSHUT
0/FT0 NCS-5002-FN-FR OPERATIONAL UP NSHUT
0/FT1 NCS-5002-FN-FR OPERATIONAL UP NSHUT

すべての RPが表示され、それぞれの状態が OPERATIONALであることを確認します。これは、XR LXC
がカード上で動作していることを示します。

ステップ 2 admin
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例：

RP/0/RP0/CPU0:router# admin

モードを開始します。

ステップ 3 showplatform

例：
sysadmin-vm:0_RP0#show platform

システム管理 EXECモードで show platformコマンドを実行すると、ルータ上のカード（RP、、FC）、
およびハードウェアモジュール（ファントレイ）などのすべてのハードウェアユニットのステータスが

表示されます。

次に、単一シャーシシステムでの例を示します。
sysadmin-vm:0_RP0# show platform
Node name Node type Node state Admin state Config state
------------------------------------------------------------
0/RP0 NCS-5002 OPERATIONAL UP NSHUT
0/FT0 NCS-5002-FN-FR OPERATIONAL UP NSHUT
0/FT1 NCS-5002-FN-FR OPERATIONAL UP NSHUT

ルータに取り付けられたすべてのカードが結果に表示されていることを確認します。LCおよびRPのソフ
トウェアステータスと FCおよび FTのハードウェアステータスは、「OPERATIONAL」である必要があ
ります。ハードウェアおよびソフトウェアの各状態を次に示します。

ハードウェアの状態

• OPERATIONAL：カードは正常に動作しており、完全に機能します。

• POWERED_ON：電源がオンで、カードが起動しています。

• FAILED：カードは電源がオンになっていますが、内部障害が発生しています。

• PRESENT：カードはシャットダウン状態です。

• OFFLINE：ユーザによってカードの状態がオフラインに変更されています。診断のためにカードに
アクセスできます。

ソフトウェアの状態

• OPERATIONAL：ソフトウェアは正常に動作しており、完全に機能します。

• SW_INACTIVE：ソフトウェアは完全には動作していません。

• FAILED：ソフトウェアは動作していますが、カードに内部障害が発生しています。
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ソフトウェアバージョンの確認
ルータには、プリインストールされた Cisco IOS XRソフトウェアが付属しています。ソフトウェ
アの最新バージョンがインストールされていることを確認します。新しいバージョンを使用でき

る場合は、システムアップグレードを実行してください。これにより新しいバージョンのソフト

ウェアがインストールされ、ルータに最新の機能セットが提供されます。

ルータで実行されている Cisco IOS XRソフトウェアのバージョンを確認するには、次のタスクを
実行します。

手順の概要

1. showversion

手順の詳細

showversion

例：
RP/0/RP0/CPU0:router# show version

ルータにインストールされている各種ソフトウェアコンポーネントのバージョンを表示します。結果に

は、Cisco IOS XRソフトウェアとその各種コンポーネントのバージョンが含まれます。

次の作業

結果を確認して、システムアップグレードまたは追加のパッケージインストールが必要かどうか

を特定します。必要な場合は、「システムアップグレードの実行および機能パッケージのインス

トール, （31ページ）」の章のタスクを参照してください。

ファームウェアバージョンの確認
ルータのさまざまなハードウェアコンポーネントのファームウェアは、インストールされている

Cisco IOS XRイメージと互換性がある必要があります。互換性がないと、ルータの誤動作を引き
起こす可能性があります。ファームウェアバージョンを確認するには、次のタスクを実行しま

す。

手順の概要

1. showhw-module fpd
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手順の詳細

showhw-module fpd

例：
RP/0/RP0/CPU0:router# show hw-module fpd
FPD Versions
=================
Location Card type HWver FPD device ATR Status Running Programd
------------------------------------------------------------------------------
0/RP0 NCS5002 3.0 DB-MIFPGA CURRENT 0.13 0.13
0/RP0 NCS5002 3.0 MB-MIFPGA CURRENT 0.13 0.13
0/RP0 NCS5002 3.0 BIOS CURRENT 1.07 1.07
0/RP0 NCS5002 3.0 IOFPGA CURRENT 0.16 0.16

ルータで検出されたハードウェアモジュールのリストを表示します。

このコマンドは、XR LXCとシステム管理 LXCの両方のモードで実行できま
す。

（注）

上記の出力で重要なフィールドは次のとおりです。

• FPD Device：FPD、CFPなどのハードウェアコンポーネントの名前。

• ATR：ハードウェアコンポーネントの属性。次のような属性があります。

• B：バックアップイメージ

• S：セキュアイメージ

• P：保護されたイメージ

• Status：ファームウェアのアップグレードステータス。それぞれの状態については次のとおりです。

• CURRENT：ファームウェアバージョンは最新バージョンです。

• READY：FPDのファームウェアはアップグレード可能な状態です。

• NOT READY：FPDのファームウェアはアップグレード可能な状態ではありません。

• NEED UPGD：インストール済みのイメージで新しいファームウェアバージョンを利用できま
す。アップグレードすることが推奨されます。

• RLOAD REQ：アップグレードが完了しており、ISOイメージのリロードが必要です。

• UPGD DONE：ファームウェアアップグレードが正常に行われました。

• UPGD FAIL：ファームウェアアップグレードが失敗しました。

• BACK IMG：ファームウェアが破損しています。ファームウェアを再インストールしてくださ
い。

• UPGDSKIP：インストール済みファームウェアのバージョンが、イメージで利用可能なバージョ
ンよりも上位であるため、アップグレードがスキップされました。

• Running：FPDで現在実行中のファームウェアのバージョン。
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次の作業

•システム管理 EXECモードで upgrade hw-module location all fpdコマンドを使用して、必要
なファームウェアをアップグレードします。個々のFPDを選択して更新することも、すべて
をまとめて更新することもできます。FPDアップグレードを有効にするには、ルータの電源
を再投入する必要があります。

•必要に応じて、自動FPDアップグレード機能を有効にします。有効にするには、システム管
理コンフィギュレーションモードで fpdauto-upgradeenableコマンドを使用します。有効に
すると、ルータにインストールされているイメージに新しいFPDバイナリが存在する場合、
システムのアップグレード処理中に FPDが自動的にアップグレードされます。

インターフェイスステータスの確認
ルータが起動すると、使用可能なすべてのインターフェイスがシステムによって検出されます。

インターフェイスが検出されない場合、ユニットの異常を示している可能性があります。検出さ

れたインターフェイスの数を確認するには、次のタスクを実行します。

手順の概要

1. showipv4interfacesummary

手順の詳細

showipv4interfacesummary

例：
RP/0/RP0/CPU0:router#show ipv4 interface summary

ルータの初回起動時には、すべてのインターフェイスが「未割り当て」の状態です。結果に表示されるイ

ンターフェイスの総数が、ルータに存在するインターフェイスの実際の数と一致することを確認してくだ

さい。

IP address State State State State
config up,up up,down down,down shutdown,down
----------------------------------------------------------------------
Assigned 0 0 0 0
Unnumbered 0 0 0 0
Unassigned 0 0 0 84

上記の結果について説明します。

• Assigned：IPアドレスがインターフェイスに割り当てられています。

• Unnumbered：ルータの他のインターフェイスにすでに設定された IPアドレスを借用しているイン
ターフェイスです。

• Unassigned：IPアドレスはインターフェイスに割り当てられていません。
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XR EXECモードで show interfaces briefおよび show interfaces summaryコマンドを使用して、インター
フェイスステータスを確認することもできます。
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第 4 章

ユーザプロファイルの作成および権限の割

り当て

ルータ上のシステム管理設定へのアクセス権を管理するには、権限を割り当てたユーザプロファ

イルを作成します。権限はコマンドルールとデータルールを使用して指定します。ユーザ、グ

ループ、コマンドルール、およびデータルールを作成するには、認証、認可、およびアカウン

ティング（AAA）コマンドをシステム管理コンフィギュレーションモードで使用します。aaaコ

マンドはディザスタリカバリパスワードを変更する際にも使用します。

システム管理LXCから外部AAAサーバおよびサービスを設定することはできません。その設
定は XR LXCからのみ実行できます。

（注）

ユーザの認証にはユーザ名とパスワードが使用されます。認証されたユーザは、ユーザグルー

プに対して作成および適用されているコマンドルールとデータルールに基づいて、コマンドを

実行しデータ要素にアクセスする権利が与えられます。ユーザグループに属するすべてのユー

ザには、そのユーザグループのコマンドルールおよびデータルールで定義されているシステム

へのアクセス権があります。

ユーザプロファイルを作成するためのワークフローを次のフローチャートに示します。

ルータの初回起動時に作成されたXRLXCの root-lrユーザは、システム管理LXCの root-system
ユーザにマッピングされます。root-systemユーザにはシステム管理 LXCのスーパーユーザ権
限があるため、アクセスは制限されません。

（注）

既存の AAA設定を表示するには、システム管理コンフィギュレーションモードで show run aaa
コマンドを使用します。

この章で説明する内容は次のとおりです。

• ユーザプロファイルの作成, 20 ページ

• ユーザグループの作成, 22 ページ
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• コマンドルールの作成, 23 ページ

• データルールの作成, 26 ページ

• ディザスタリカバリのユーザ名とパスワードの変更, 28 ページ

ユーザプロファイルの作成
システム管理 LXCの新しいユーザを作成します。ユーザはユーザグループに含まれ、特定の権
限が割り当てられます。ユーザは割り当てられた権限に基づいて、システム管理LXCコンソール
のコマンドと設定への制限付きアクセス権を持ちます。

ルータでは、最大で 1024個のユーザプロファイルがサポートされます。

システム管理LXCで作成したユーザは、XRLXCで作成したユーザとは異なります。したがっ
て、システム管理 LXCユーザのユーザ名とパスワードを使用して XR LXCにアクセスするこ
とはできません。逆も同様です。

（注）

XR LXCの root-lrユーザがシステム管理 LXCにアクセスするには、XR EXECモードで Adminコ
マンドを入力します。ルータではユーザ名とパスワードの入力を求めるプロンプトは表示されま

せん。XR LXCの root-lrユーザには、システム管理 LXCへのフルアクセス権が提供されます。

手順の概要

1. admin
2. config
3. aaaauthenticationusersuseruser_name
4. passwordpassword
5. uiduser_id_value
6. gidgroup_id_value
7. ssh_keydirssh_keydir
8. homedirhomedir
9. commit

手順の詳細

ステップ 1 admin

例：

RP/0/RP0/CPU0:router# admin

モードを開始します。

ステップ 2 config
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例：
sysadmin-vm:0_RP0#config

システム管理コンフィギュレーションモードを開始します。

ステップ 3 aaaauthenticationusersuseruser_name

例：
sysadmin-vm:0_RP0(config)#aaa authentication users user us1

新しいユーザを作成し、ユーザコンフィギュレーションモードを開始します。例では、ユーザ「us1」が
作成されます。

ステップ 4 passwordpassword

例：
sysadmin-vm:0_RP0(config-user-us1)#password pwd1

システム管理 LXCへのログイン時にユーザ認証に使用するパスワードを入力します。

ステップ 5 uiduser_id_value

例：
sysadmin-vm:0_RP0(config-user-us1)#uid 100

数値を指定します。32ビットの整数を入力できます。

ステップ 6 gidgroup_id_value

例：
sysadmin-vm:0_RP0(config-user-us1)#gid 50

数値を指定します。32ビットの整数を入力できます。

ステップ 7 ssh_keydirssh_keydir

例：
sysadmin-vm:0_RP0(config-user-us1)#ssh_keydir dir1

英数字の値を指定します。

ステップ 8 homedirhomedir

例：
sysadmin-vm:0_RP0(config-user-us1)#homedir dir2

英数字の値を指定します。

ステップ 9 commit

次の作業

•このタスクで作成したユーザを含めるユーザグループを作成します。ユーザグループの作
成, （22ページ）を参照してください。
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•ユーザグループに適用するコマンドルールを作成します。コマンドルールの作成,（23ペー
ジ）を参照してください。

•ユーザグループに適用するデータルールを作成します。データルールの作成,（26ページ）
を参照してください。

ユーザグループの作成
新しいユーザグループを作成してコマンドルールとデータルールを関連付けます。コマンドルー

ルおよびデータルールは、ユーザグループに属するすべてのユーザに適用されます。

ルータでは、最大 32のユーザグループがサポートされます。

はじめる前に

ユーザプロファイルを作成します。ユーザプロファイルの作成, （20ページ）を参照してくだ
さい。

手順の概要

1. admin
2. config
3. aaaauthenticationgroupsgroupgroup_name
4. usersuser_name
5. gidgroup_id_value
6. commit

手順の詳細

ステップ 1 admin

例：

RP/0/RP0/CPU0:router# admin

モードを開始します。

ステップ 2 config

例：
sysadmin-vm:0_RP0#config

システム管理コンフィギュレーションモードを開始します。

ステップ 3 aaaauthenticationgroupsgroupgroup_name

例：
sysadmin-vm:0_RP0(config)#aaa authentication groups group gr1
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新しいユーザグループ（まだ存在していない場合）を作成して、グループコンフィギュレーションモー

ドを開始します。この例では、ユーザグループ「gr1」が作成されます。

デフォルトで、rootユーザの作成時にユーザグループ「root-system」がシステムによって作成さ
れます。rootユーザはこのユーザグループのメンバです。このグループに追加されたユーザは
rootユーザ権限を取得します。

（注）

ステップ 4 usersuser_name

例：
sysadmin-vm:0_RP0(config-group-gr1)#users us1

ユーザグループに含めるユーザの名前を指定します。

複数のユーザ名を二重引用符で囲んで指定することができます（例：users "user1user2..."）。

ステップ 5 gidgroup_id_value

例：
sysadmin-vm:0_RP0(config-group-gr1)#gid 50

数値を指定します。32ビットの整数を入力できます。

ステップ 6 commit

次の作業

•コマンドルールを作成します。コマンドルールの作成,（23ページ）を参照してください。

•データルールを作成します。データルールの作成, （26ページ）を参照してください。

コマンドルールの作成
コマンドルールとは、ユーザグループ内のどのユーザが特定のコマンドの使用を許可または拒否

されるかに基づいたルールです。コマンドルールはユーザグループに関連付けられ、そのユーザ

グループに属するすべてのユーザに適用されます。

コマンドでの動作を許可するか拒否するかを指定することで、コマンドルールを作成します。次

の表に、有効な動作と権限の組み合わせを示します。

拒否権限承認権限動作

「?」を使用した場合に CLIにコマンド
が表示されません。

「?」を使用した場合に CLIにコマン
ドが表示されます。

読み取り（R）

CLIからコマンドを実行できません。CLIからコマンドを実行できます。実行（X）

コマンドはCLIに表示されず、実行する
こともできません。

コマンドが CLIに表示され、実行可
能です。

読み取りおよび

実行（RX）
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デフォルトでは、すべての権限が拒否に設定されています。

各コマンドルールは、関連付けられている番号によって識別されます。ユーザグループに複数の

コマンドルールを適用すると、より小さい番号のコマンドルールが優先されます。たとえば

cmdrule 5は読み取りアクセスを許可しますが、cmdrule 10は読み取りアクセスを拒否するとしま
す。これら両方のコマンドルールを同じユーザグループに適用すると、cmdrule 5が優先される
ため、このグループのユーザは読み取りアクセス権を持ちます。

このタスクの例として、「show platform」コマンドの読み取りおよび実行権限を拒否するルール
を作成します。

はじめる前に

ユーザグループを作成します。ユーザグループの作成, （22ページ）を参照してください。

手順の概要

1. admin
2. config
3. aaaauthorizationcmdrulescmdrulecommand_rule_number
4. commandcommand_name
5. ops{r|x|rx}
6. action {accept|accept_log|reject}
7. groupuser_group_name
8. contextconnection_type
9. commit

手順の詳細

ステップ 1 admin

例：

RP/0/RP0/CPU0:router# admin

モードを開始します。

ステップ 2 config

例：
sysadmin-vm:0_RP0#config

システム管理コンフィギュレーションモードを開始します。

ステップ 3 aaaauthorizationcmdrulescmdrulecommand_rule_number

例：
sysadmin-vm:0_RP0(config)#aaa authorization cmdrules cmdrule 1100

コマンドルール番号として数値を指定します。32ビットの整数を入力できます。
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1～ 1000の数字はシスコで予約済みのため使用しないでくださ
い。

重要

このコマンドによって、新しいコマンドルール（まだ存在していない場合）が作成され、コマンドルー

ルコンフィギュレーションモードが開始されます。例では、コマンドルール「1100」が作成されます。

デフォルトでは、root-systemユーザの作成時に「cmdrule1」がシステムによって作成されます。
このコマンドルールは、すべてのコマンドの「読み取り」および「実行」動作に対する「承認」

権限を提供します。したがって「cmdrule 1」が変更されない限り、rootユーザに課せられる制
限はありません。

（注）

ステップ 4 commandcommand_name

例：
sysadmin-vm:0_RP0(config-cmdrule-1100)#command "show platform"

権限を制御するコマンドを指定します。

コマンドにアスタリスク「*」を入力した場合、そのコマンドルールがすべてのコマンドに適用されるこ
とを意味します。

ステップ 5 ops{r|x|rx}

例：
sysadmin-vm:0_RP0(config-cmdrule-1100)#ops rx

権限を指定する必要がある動作を指定します。

• r：読み取り

• x：実行

• rx：読み取りおよび実行

ステップ 6 action {accept|accept_log|reject}

例：
sysadmin-vm:0_RP0(config-cmdrule-1100)#action reject

ユーザがその動作の使用を許可されるか拒否されるかを指定します。

• accept：ユーザはその動作の実行を許可されます。

• accept_log：ユーザはその動作の実行を許可され、アクセスの試行がすべて記録されます。

• reject：ユーザはその動作の実行を制限されます。

ステップ 7 groupuser_group_name

例：
sysadmin-vm:0_RP0(config-cmdrule-1100)#group gr1

コマンドルールを適用するユーザグループを指定します。

ステップ 8 contextconnection_type
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例：
sysadmin-vm:0_RP0(config-cmdrule-1100)#context *

このルールを適用する接続タイプを指定します。接続タイプはnetconf（ネットワーク設定プロトコル）、
cli（コマンドラインインターフェイス）、または xml（Extensible Markup Language）です。アスタリスク
「*」の入力が推奨されます。これは、そのコマンドルールがすべての接続タイプに適用されることを示
します。

ステップ 9 commit

次の作業

データルールを作成します。データルールの作成, （26ページ）を参照してください。

データルールの作成
データルールとは、ユーザグループ内のどのユーザが設定データ要素へのアクセスとその変更を

許可または拒否されるかに基づいたルールです。データルールはユーザグループに関連付けられ

ます。データルールは、ユーザグループに属するすべてのユーザに適用されます。

各データルールは、関連付けられている番号によって識別されます。ユーザグループに複数の

データルールを適用すると、より小さい番号のデータルールが優先されます。

はじめる前に

ユーザグループを作成します。ユーザグループの作成, （22ページ）を参照してください。

手順の概要

1. admin
2. config
3. aaaauthorizationdatarulesdataruledata_rule_number
4. keypathkeypath
5. opsoperation
6. action {accept|accept_log|reject}
7. groupuser_group_name
8. contextconnection type
9. namespacenamespace
10. commit

手順の詳細

ステップ 1 admin
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例：

RP/0/RP0/CPU0:router# admin

モードを開始します。

ステップ 2 config

例：
sysadmin-vm:0_RP0#config

システム管理コンフィギュレーションモードを開始します。

ステップ 3 aaaauthorizationdatarulesdataruledata_rule_number

例：
sysadmin-vm:0_RP0(config)#aaa authorization datarules datarule 1100

データルール番号として数値を指定します。32ビットの整数を入力できます。

1～ 1000の数字はシスコで予約済みのため使用しないでくださ
い。

重要

このコマンドによって、新しいデータルール（まだ存在していない場合）が作成され、データルールコ

ンフィギュレーションモードが開始されます。例では、データルール「1100」が作成されます。

デフォルトで、root-systemユーザの作成時に「datarule 1」がシステムによって作成されます。
このデータルールは、すべての設定データの「読み取り」、「書き込み」、および「実行」動

作に対する「承認」権限を提供します。したがって「datarule1」が変更されない限り、rootユー
ザに課せられる制限はありません。

（注）

ステップ 4 keypathkeypath

例：
sysadmin-vm:0_RP0(config-datarule-1100)#keypath /aaa/disaster-recovery

データ要素のキーパスを指定します。キーパスはデータ要素の場所を定義する式です。キーパスにアスタ

リスク「*」を入力した場合、そのコマンドルールがすべての設定データに適用されることを意味します。

ステップ 5 opsoperation

例：
sysadmin-vm:0_RP0(config-datarule-1100)#ops rw

権限を指定する必要がある動作を指定します。各動作は次の文字で識別されます。

• c：作成

• d：削除

• u：更新

• w：書き込み（作成、更新、および削除の組み合わせ）

• r：読み込み

• x：実行
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ステップ 6 action {accept|accept_log|reject}

例：
sysadmin-vm:0_RP0(config-datarule-1100)#action reject

ユーザがその動作を許可されるか拒否されるかを指定します。

• accept：ユーザはその動作の実行を許可されます。

• accept_log：ユーザはその動作の実行を許可され、アクセスの試行がすべて記録されます。

• reject：ユーザはその動作の実行を制限されます。

ステップ 7 groupuser_group_name

例：
sysadmin-vm:0_RP0(config-datarule-1100)#group gr1

データルールを適用するユーザグループを指定します。複数のグループ名を指定することもできます。

ステップ 8 contextconnection type

例：
sysadmin-vm:0_RP0(config-datarule-1100)#context *

このルールを適用する接続タイプを指定します。接続タイプはnetconf（ネットワーク設定プロトコル）、
cli（コマンドラインインターフェイス）、または xml（Extensible Markup Language）です。アスタリスク
「*」の入力が推奨されます。これは、そのコマンドがすべての接続タイプに適用されることを示します。

ステップ 9 namespacenamespace

例：
sysadmin-vm:0_RP0(config-datarule-1100)#namespace *

アスタリスク「*」を入力して、データルールが名前空間の値すべてに適用されることを示します。

ステップ 10 commit

ディザスタリカバリのユーザ名とパスワードの変更
ルータの起動後、最初に root-systemユーザ名とパスワードを定義すると、同じユーザ名とパス
ワードがシステム管理 LXCのディザスタリカバリユーザ名およびパスワードとしてマッピング
されます。ただし、これらは変更可能です。

ディザスタリカバリユーザ名およびパスワードは、次の状況で役立ちます。

•システム管理LXCでの認証のデフォルトソースであるAAAデータベースが破損した場合に
システムへアクセスする。

•何らかの理由でシステム管理 LXCコンソールが機能しない場合に、管理ポートを通じてシ
ステムにアクセスする。
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•通常のユーザ名およびパスワードを忘れた場合に、ディザスタリカバリユーザ名とパスワー
ドを使用してシステム管理 LXCにアクセスし、新しいユーザを作成する。

ルータでは、ディザスタリカバリユーザ名およびパスワードを一度に1つのみ設定できます。（注）

はじめる前に

ユーザを作成します。詳細については、ユーザプロファイルの作成, （20ページ）を参照してく
ださい。

手順の概要

1. admin
2. config
3. aaadisaster-recoveryusernameusernamepasswordpassword
4. commit

手順の詳細

ステップ 1 admin

例：

RP/0/RP0/CPU0:router# admin

モードを開始します。

ステップ 2 config

例：
sysadmin-vm:0_RP0#config

システム管理コンフィギュレーションモードを開始します。

ステップ 3 aaadisaster-recoveryusernameusernamepasswordpassword

例：
sysadmin-vm:0_RP0(config)#aaa disaster-recovery username us1 password pwd1

ディザスタリカバリユーザ名とパスワードを指定します。既存のユーザをディザスタリカバリユーザと

して選択する必要があります。この例では、ディザスタリカバリユーザとして「us1」が選択され、パス
ワード「pwd1」が割り当てられます。パスワードは、プレーンテキストまたはMD5ダイジェスト文字列
として入力することができます。

ディザスタリカバリユーザ名を使用する場合は、username@localhostの形式で入力してください。

ステップ 4 commit
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第 5 章

システムアップグレードの実行および機能

パッケージのインストール

システムアップグレードおよびパッケージインストールプロセスを実行するには、ルータで

installコマンドを使用します。これらのプロセスでは、isoイメージ（.iso）、機能パッケージ
（.rpm）、およびソフトウェアメンテナンスアップグレードファイル（.smu）をルータ上で追
加およびアクティブ化します。ネットワークサーバからこれらのファイルにアクセスし、ルー

タ上でアクティブ化します。インストールしたパッケージまたは SMUが原因でルータに問題が
発生した場合は、アンインストールすることができます。

この章で説明する内容は次のとおりです。

• システムのアップグレード, 31 ページ

• 機能のアップグレード, 32 ページ

• インストールプロセスのワークフロー, 33 ページ

• パッケージのインストール, 33 ページ

• 準備済みパッケージのインストール, 38 ページ

• パッケージのアンインストール, 42 ページ

システムのアップグレード
システムのアップグレードとは、ルータに新しいバージョンのCisco IOSXRオペレーティングシ
ステムをインストールするプロセスです。ルータには Cisco IOS XRイメージがプリインストール
されています。ただし、ルータ機能を最新の状態に保つために新しいバージョンをインストール

することができます。システムアップグレードの操作は XR LXCから実行しますが、システム
アップグレード時に、XRLXCとシステム管理LXCの両方で動作しているオペレーティングシス
テムがアップグレードされます。

システムアップグレードは、基本パッケージ（Cisco IOS XRユニキャストルーティングコアバ
ンドル）のインストールによって行います。このバンドルのファイル名は ncs5k-mini-x.isoです。
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この ISOイメージは、installコマンドを使用してインストールします。インストールプロセスの
詳細については、インストールプロセスのワークフロー, （33ページ）を参照してください。

システムのアップグレードおよび RPMの詳細については、『Cisco IOS XR Flexible Packaging
Configuration Guide』を参照してください。

機能のアップグレード
機能のアップグレードとは、ルータに新機能とソフトウェアパッチを導入するプロセスです。機

能アップグレードは、パッケージファイル（単にパッケージと呼ばれます）のインストールに

よって行います。ソフトウェアパッチのインストールはソフトウェアメンテナンスアップグレー

ド（SMU）ファイルのインストールによって行います。

ルータにパッケージをインストールすると、そのパッケージに含まれる特定の機能がインストー

ルされます。Cisco IOS XRソフトウェアはさまざまなソフトウェアパッケージに分割されている
ため、ルータで実行する機能を選択することができます。各パッケージには、ルーティングやセ

キュリティなど、特定のルータ機能のセットを実行するコンポーネントが含まれています。

たとえばルーティングパッケージのコンポーネントは、BGPや EIGRPなど、個別の RPMに分か
れています。BGPは必須 RPMであり、基本ソフトウェアバージョンに含まれているので削除で
きません。EIGRPなどの任意の RPMは、必要に応じて追加および削除できます。

パッケージの命名規則は <platform>-<pkg>-<pkg version>-<release version>.<architecture>.rpm

です。標準パッケージは次のとおりです。

例要件パッケージ

ncs5k-bgp-1.0.0.0-r60014I.x86_64.rpm必須BGP

ncs5k-rm-1.0.0.0-r60014I.x86_64.rpm必須NCS5K RM

ncs5k-fwding-1.0.0.0-r60014I.x86_64.rpm必須NCS 5K Forwarding

ncs5k-iosxr-ce-1.0.0.0-r60014I.x86_64.rpm必須ios-xr CE

ncs5k-iosxr-fwding-1.0.0.0-r60014I.x86_64.rpm必須iosxr-fwding

ncs5k-iosxr-infra-1.0.0.0-r60014I.x86_64.rpm必須iosxr-infra

ncs5k-infra-test-1.0.0.0-r60014I.x86_64.rpm任意iosxr-infra-test

ncs5k-iosxr-mgbl-1.0.0.0-r60014I.x86_64.rpm任意iosxr-mgbl

ncs5k-iosxr-mpls-1.0.0.0-r60014I.x86_64.rpm任意iosxr-mpls

ncs5k-iosxr-os-1.0.0.0-r60014I.x86_64.rpm必須iosxr-os

ncs5k-iosxr-routing-1.0.0.0-r60014I.x86_64.rpm必須iosxr-routing
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例要件パッケージ

ncs5k-k9sec-1.0.0.0-r60014I.x86_64.rpm任意iosxr-security

ncs5k-os-support-1.0.0.0-r60014I.x86_64.rpm必須os-support

ncs5k-base-1.0.0.0-r60014I.x86_64.rpm必須ベース

ncs5k-mcast-1.0.0.0-r60014I.x86_64.rpm任意mcast

パッケージおよびSMUのインストールは、installコマンドを使用して実行します。インストール
プロセスの詳細については、パッケージのインストール, （33ページ）を参照してください。

XRLXCとシステム管理LXC用の個別のパッケージおよびSMUがあります。それぞれをそのファ
イル名で識別できます。XRLXCパッケージまたは SMUはXRLXCからアクティブ化し、システ
ム管理 LXCパッケージまたは SMUはシステム管理 LXCからアクティブ化します。

システムのアップグレードおよび RPMの詳細については、『Cisco IOS XR Flexible Packaging
Configuration Guide』を参照してください。

インストールプロセスのワークフロー
インストールおよびアンインストールプロセスのワークフローについては、次のフローチャート

を参照してください。

パッケージのインストールについては、パッケージのインストール, （33ページ）を参照してく
ださい。パッケージのアンインストールについては、パッケージのアンインストール, （42ペー
ジ）を参照してください。

パッケージのインストール
システムをアップグレードするか、パッチをインストールするには、このタスクを完了します。

システムアップグレードは ISOイメージファイルを使用して行いますが、パッチインストール
の場合はパッケージおよび SMUを使用します。.rpmファイルをインストールする際もこのタス
クを使用します。.rpmファイルには、1つのファイルに統合された複数のパッケージと SMUが含
まれています。カードタイプにかかわらず、パッケージ形式によってコンポーネントごとに 1つ
の RPMが定義されます。

システム管理パッケージおよび XRパッケージは、システム管理 EXECモードと XR EXEC
モードで installコマンドを使用して実行できます。すべての installコマンドは両方のモード
で使用できます。

（注）
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パッケージをインストールするためのワークフローを次のフローチャートに示します。

図 1：パッケージインストールのワークフロー

はじめる前に

•管理ポートを設定して接続します。インストール可能なファイルには管理ポートからアクセ
スできます。管理ポートの設定の詳細については、次を参照してください。管理ポートへの

接続

•インストールするパッケージを、ルータのハードディスク、またはルータがアクセスできる
ネットワークサーバにコピーします。
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手順の概要

1. 次のいずれかを実行します。

• install add source<tftp transfer protocol>/package_path/ filename1filename2...

• install add source<ftp or sftp transfer protocol>//user@server:/package_path/ filename1filename2...

2. show install request
3. show install repository
4. show install inactive
5. 次のいずれかを実行します。

• install activate package_name

• install activate id operation_id

6. show install active
7. install commit

手順の詳細

ステップ 1 次のいずれかを実行します。

• install add source<tftp transfer protocol>/package_path/ filename1filename2...

• install add source<ftp or sftp transfer protocol>//user@server:/package_path/ filename1filename2...

例：

または
RP/0/RP0/CPU0:router#install add source sftp://root@8.33.5.15:/auto/ncs/package/
ncs5k-mcast-1.0.0.0-r60014I.x86_64.rpm ncs5k-iosxr-mpls-1.0.0.0-r60014I.x86_64.rpm

または
RP/0/RP0/CPU0:router#install add source sftp://root@8.33.5.15:/auto/ncs/package/
ncs5k-mcast-1.0.0.0-r60014I.x86_64.rpm ncs5k-iosxr-mpls-1.0.0.0-r60014I.x86_64.rpm

package_pathと filenameの間にはスペースが必要で
す。

（注）

パッケージからソフトウェアファイルが展開され、ソフトウェアリポジトリに追加されます。追加する

ファイルのサイズによっては、この処理に時間がかかる場合があります。動作は非同期モードで実行され

ます。install addコマンドはバックグラウンドで実行され、EXECプロンプトは最短で返されます。

XR LXCとシステム管理 LXCのリポジトリは異なります。ルーティングパッケージは XR LXC
リポジトリに、システム管理パッケージはシステム管理LXCリポジトリに自動的に追加されま
す。

（注）

ステップ 2 show install request

例：
RP/0/RP0/CPU0:router#show install request
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（任意）追加動作の動作 IDとステータスを表示します。動作 IDは、後で activateコマンドを実行する際
に使用できます。

Install operation 8 is still in progress

システム管理パッケージの場合は、残りの手順をシステム管理EXECモードで実行する必要があります。
システム管理 EXECモードを開始するには、adminコマンドを使用します。

ステップ 3 show install repository

例：
RP/0/RP0/CPU0:router#show install repository

リポジトリに追加されるパッケージを表示します。パッケージは install add動作の完了後にのみ表示さ

れます。

ステップ 4 show install inactive

例：
RP/0/RP0/CPU0:router#show install inactive

リポジトリ内に存在する非アクティブなパッケージを表示します。アクティブ化できるのは非アクティブ

なパッケージだけです。

ステップ 5 次のいずれかを実行します。

• install activate package_name

• install activate id operation_id

例：
RP/0/RP0/CPU0:router#install activate ncs5k-mcast-1.0.0.0-r60014I.x86_64.rpm
ncs5k-iosxr-mpls-1.0.0.0-r60014I.x86_64.rpm

または
RP/0/RP0/CPU0:router#install activate id 8

operation_idは install add動作の IDです。このコマンドは、システム管理モードでも実行できます。パッ
ケージ設定がルータでアクティブになります。その結果、新機能とソフトウェア修正が有効になります。

この動作は非同期モードで実行されます。install activateコマンドはバックグラウンドで実行され、EXEC
プロンプトが返されます。

上位バージョンの RPMをアクティブ化した後で、下位バージョンの RPMのアクティブ化が必
要になった場合は、forceオプションを使用します。次に例を示します。
従来の方法を使用して下位バージョンのRPMをリポジトリに追加し、アクティベーションを強
制します。
install add source repository eigrp-1.0.0.0-r6006I.rpm
install activate eigrp-1.0.0.0-r6006I.rpm force

（注）

動作 IDを使用すると、指定した動作に追加されたすべてのパッケージがまとめてアクティブ化されます。
たとえば 5つのパッケージが動作 8に追加されている場合、install activate id 8を実行すると、5つのパッ
ケージがすべてまとめてアクティブ化されます。パッケージを個別にアクティブ化する必要はありませ

ん。
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アクティベーションは瞬時には完了せず、ある程度の時間がかかります。SMUによっては、アクティベー
ション時にルータの手動リロードが必要な場合があります。このような SMUをアクティブ化すると、リ
ロードを実行するための警告メッセージが表示されます。SMUのコンポーネントは、リロードの完了後
にのみアクティブ化されます。install activateコマンドの実行後すぐにルータをリロードします。SMUが
XR LXCとシステム管理 LXCの両方と依存関係がある場合は、両方の LXCで SMUをアクティブ化した
後でリロードを実行すると、両方で同時に反映されます。ルータをリロードするには、システム管理EXEC
モードで hw-module location all reloadコマンドを使用します。

ステップ 6 show install active

例：
RP/0/RP0/CPU0:router#show install active

アクティブなパッケージを表示します。

RP/0/RP0/CPU0:skywarp-tb#show install active
Tue Dec 22 16:02:46.873 UTC
Node 0/RP0/CPU0 [RP]
Boot Partition: xr_lv55
Active Packages: 2

ncs5k-xr-6.0.0.30I version=6.0.0.30I [Boot image]
ncs5k-k9sec-1.0.0.0-r60030I

この結果で、すべての RPと LCでイメージおよびパッケージの同じバージョンがアクティブになってい
ることを確認します。

ステップ 7 install commit

例：
RP/0/RP0/CPU0:router#install commit

XRの新たにアクティブ化されたソフトウェアをコミットします。XRとシステム管理の両方のソフトウェ
アをコミットするには、install commit systemを使用します。

パッケージのインストール：関連コマンド

目的関連コマンド

インストールプロセスのログ情報を表示します。これはインス

トールが失敗した場合のトラブルシューティングに使用できま

す。

show install log

リポジトリに追加されたパッケージの詳細を表示します。このコ

マンドは、パッケージの個々のコンポーネントを識別する際に使

用します。

show install package

アクティベーションの準備として、非アクティブなパッケージに

対してアクティベーション前のチェックを実行します。

install prepare
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目的関連コマンド

準備が完了してアクティベーション可能になったパッケージのリ

ストを表示します。

show install prepare

次の作業

•システムアップグレードを実行した後は、システム管理 EXECモードで upgrade hw-module
location all fpd allコマンドを使用して FPDをアップグレードします。FPDアップグレード
プロセスの進行状況は、システム管理 EXECモードで show hw-module fpdコマンドを使用
してモニタできます。FPDアップグレードが完了したら、ルータをリロードします。

• install verify packagesコマンドを使用してインストールを確認します。

•インストールによってルータに問題が発生した場合は、該当するパッケージまたは SMUを
アンインストールしてください。パッケージのアンインストール, （42ページ）を参照して
ください。

ISOイメージはアンインストールできません。ただし、旧バージョンの ISOを
インストールすることでシステムダウングレードを実行することができます。

（注）

準備済みパッケージのインストール
システムアップグレードまたは機能アップグレードは、ISOイメージファイル、パッケージ、お
よびSMUをアクティブ化することで実行します。アクティベーション前にこれらのインストール
可能なファイルを準備することができます。準備フェーズでは、アクティベーション前のチェッ

クが行われ、インストール可能なファイルのコンポーネントがルータ設定にロードされます。準

備プロセスはバックグラウンドで実行されるため、その間もルータをフルに利用できます。準備

フェーズが完了したら、すべての準備済みファイルを即座にアクティブ化できます。アクティベー

ション前の準備には、次の利点があります。

•インストール可能なファイルが破損していると、準備プロセスは失敗します。これによって
問題が早期に警告されます。破損したファイルが直接アクティブ化されると、ルータの誤動

作を招く可能性があります。

•システムアップグレード用の ISOイメージを直接アクティブ化するには時間がかかり、その
間にルータを使用できなくなります。ただし、アクティベーション前にイメージを準備する

と、準備プロセスが非同期で実行されるだけでなく、準備済みのイメージを後でアクティブ

化するときに、アクティベーションプロセスにかかる時間も著しく短縮されます。その結

果、ルータのダウンタイムが大幅に削減されます。

システムのアップグレードおよびパッケージのインストールに準備動作を利用するには、次のタ

スクを実行します。
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システム管理パッケージまたはXRパッケージのどちらをインストールするかによって、それ
ぞれシステム管理 EXECモードまたはXR EXECモードで installコマンドを実行します。すべ
ての installコマンドは両方のモードで使用できます。システム管理のインストール動作は XR
モードで実行できます。

（注）

はじめる前に

•インストール可能なファイルが破損していると、準備プロセスは失敗します。これによって
問題が早期に警告されます。破損したファイルが直接アクティブ化されると、ルータの誤動

作を招く可能性があります。

•システムアップグレード用の ISOイメージを直接アクティブ化するには時間がかかり、その
間にルータを使用できなくなります。ただし、アクティベーション前にイメージを準備する

と、準備プロセスが非同期で実行されるだけでなく、準備済みのイメージを後でアクティブ

化するときに、アクティベーションプロセスにかかる時間も著しく短縮されます。その結

果、ルータのダウンタイムが大幅に削減されます。

手順の概要

1. 必要な ISOイメージおよびパッケージをリポジトリに追加します。
2. show install repository
3. 次のいずれかを実行します。

• install prepare package_name

• install prepare id operation_id

4. show install prepare
5. install activate
6. show install active
7. install commit

手順の詳細

ステップ 1 必要な ISOイメージおよびパッケージをリポジトリに追加します。
詳細については、パッケージのインストール, （33ページ）を参照してください。

ステップ 2 show install repository

例：
RP/0/RP0/CPU0:router#show install repository

必要なインストール可能ファイルがリポジトリ内にあることを確認するには、この手順を実行します。

パッケージは「install add」動作の完了後にのみ表示されます。

ステップ 3 次のいずれかを実行します。
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• install prepare package_name

• install prepare id operation_id

例：
RP/0/RP0/CPU0:router#install prepare ncs5k-mcast-1.0.0.0-r60014I.x86_64.rpm

または
RP/0/RP0/CPU0:router#install prepare id 8

準備プロセスが開始されます。この動作は非同期モードで実行されます。install prepareコマンドはバッ
クグラウンドで実行され、EXECプロンプトは最短で返されます。

動作 IDを使用すると、指定した動作に追加されたすべてのパッケージの準備がまとめて行われます。た
とえば 5つのパッケージが動作 8に追加されている場合、install prepare id 8を実行すると、5つのパッ
ケージの準備がすべてまとめて行われます。パッケージを個別に準備する必要はありません。

ステップ 4 show install prepare

例：
RP/0/RP0/CPU0:router#show install prepare

準備済みのパッケージを表示します。この結果で、必要なすべてのパッケージが準備されていることを確

認します。

ステップ 5 install activate

例：
RP/0/RP0/CPU0:router#install activate

準備の完了したすべてのパッケージをまとめてアクティブ化し、ルータでパッケージ設定をアクティブに

します。

CLIでパッケージ名または動作 IDを指定しないでくださ
い。

（注）

SMUによっては、アクティベーション時にルータの手動リロードが必要な場合があります。このような
SMUをアクティブ化すると、リロードを実行するための警告メッセージが表示されます。SMUのコン
ポーネントは、リロードの完了後にのみアクティブ化されます。install activateコマンドの完了後すぐに
ルータのリロードを実行します。

ステップ 6 show install active

例：
RP/0/RP0/CPU0:router#show install active

アクティブなパッケージを表示します。

Node 0/RP0/CPU0 [RP]
Boot Partition: xr_lv55
Active Packages: 2

ncs5k-xr-6.0.0.30I version=6.0.0.30I [Boot image]
ncs5k-k9sec-1.0.0.0-r60030I
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この結果で、すべての RPと LCでイメージおよびパッケージの同じバージョンがアクティブになってい
ることを確認します。

ステップ 7 install commit

例：
RP/0/RP0/CPU0:router#install commit

パッケージのインストール：関連コマンド

目的関連コマンド

インストールプロセスのログ情報を表示します。これはインス

トールが失敗した場合のトラブルシューティングに使用できま

す。

show install log

リポジトリに追加されたパッケージの詳細を表示します。このコ

マンドは、パッケージの個々のコンポーネントを識別する際に使

用します。

show install package

準備動作をクリアし、すべてのパッケージを準備済み状態から削

除します。

install prepare clean

次の作業

•システムアップグレードを実行した後は、システム管理 EXECモードで upgrade hw-module
location all fpd allコマンドを使用して FPDをアップグレードします。FPDアップグレード
プロセスの進行状況は、システム管理 EXECモードで show hw-module fpdコマンドを使用
してモニタできます。FPDアップグレードが完了したら、ルータをリロードします。

• install verify packagesコマンドを使用してインストールを確認します。

•インストールによってルータに問題が発生した場合は、該当するパッケージまたは SMUを
アンインストールしてください。パッケージのアンインストールを参照してください。

ISOイメージはアンインストールできません。ただし、旧バージョンの ISOを
インストールすることでシステムダウングレードを実行することができます。

（注）
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パッケージのアンインストール
パッケージをアンインストールするには、次のタスクを実行します。アンインストールしたパッ

ケージに含まれるすべてのルータ機能は非アクティブ化されます。XR LXCで追加したパッケー
ジをシステム管理 LXCからアンインストールすることはできません。逆も同様です。

インストール済みの ISOイメージはアンインストールできません。また、ホスト、XR LXC、
およびシステム管理 LXCでサードパーティ製 SMUをインストールするカーネル SMUもアン
インストールできません。ただし、ISOイメージまたはカーネル SMUを新たにインストール
すると既存のインストールが上書きされます。

（注）

パッケージをアンインストールするためのワークフローを次のフローチャートに示します。

図 2：パッケージアンインストールのワークフロー

このタスクでは、XR LXCパッケージをアンインストールします。システム管理パッケージをア
ンインストールする場合は、同じコマンドをシステム管理 EXECモードで実行します。
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手順の概要

1. show install active
2. 次のいずれかを実行します。

• install deactivate package_name

• install deactivate id operation_id

3. show install inactive
4. install removepackage_name
5. show install repository

手順の詳細

ステップ 1 show install active

例：
RP/0/RP0/CPU0:router#show install active

アクティブなパッケージを表示します。非アクティブ化できるのはアクティブなパッケージだけです。

Node 0/RP0/CPU0 [RP]
Boot Partition: xr_lv55
Active Packages: 2

ncs5k-xr-6.0.0.30I version=6.0.0.30I [Boot image]
ncs5k-k9sec-1.0.0.0-r60030I

ステップ 2 次のいずれかを実行します。

• install deactivate package_name

• install deactivate id operation_id

例：
RP/0/RP0/CPU0:router#install deactivate ncs5k-mcast-1.0.0.0-r60014I.x86_64.rpm
ncs5k-iosxr-mpls-1.0.0.0-r60014I.x86_64.rpm

または
RP/0/RP0/CPU0:router#install deactivate id 8

operation_idは install add動作の IDです。パッケージに関連するすべての機能およびソフトウェアパッチ
が非アクティブ化されます。複数のパッケージ名を指定して同時に非アクティブ化できます。

動作 IDを使用すると、指定した動作に追加されたすべてのパッケージがまとめて非アクティブ化されま
す。パッケージを個別に非アクティブ化する必要はありません。install add動作（非アクティブ化で使用
した IDの動作）の一部として追加されたシステム管理パッケージがある場合、これらも非アクティブ化
されます。

ステップ 3 show install inactive
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例：
RP/0/RP0/CPU0:router#show install inactive

非アクティブ化済みのパッケージは、非アクティブなパッケージとして表示されるようになります。非ア

クティブなパッケージのみリポジトリから削除できます。

ステップ 4 install removepackage_name

例：
RP/0/RP0/CPU0:router#install remove ncs5k-mcast-1.0.0.0-r60014I.x86_64.rpm
ncs5k-iosxr-mpls-1.0.0.0-r60014I.x86_64.rpm

非アクティブなパッケージがリポジトリから削除されます。

指定した動作 IDに追加されているすべてのパッケージを削除するには、id operation-idキーワードおよび
引数を指定して install removeコマンドを使用します。

ステップ 5 show install repository

例：
RP/0/RP0/CPU0:router#show install repository

リポジトリ内の使用可能なパッケージを表示します。削除されたパッケージは結果に表示されなくなりま

す。

次の作業

必要なパッケージをインストールします。参照先パッケージのインストール, （33ページ）
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第 6 章

ディザスタリカバリの実行

この章で説明する内容は次のとおりです。

• USBドライブを使用した起動, 45 ページ

• iPXEを使用した起動, 47 ページ

USB ドライブを使用した起動
ブート可能なUSBドライブを使用して、システムアップグレードの目的でルータのイメージを再
適用したり、起動に失敗した場合にルータを起動したりします。ブート可能なUSBドライブは圧
縮ブートファイルを使用して作成できます。

圧縮ブートファイルを使用したブート可能な USB ドライブの作成
圧縮ブートファイルを USBドライブにコピーすると、ブート可能な USBドライブが作成されま
す。圧縮ファイルの内容が展開されると、USBドライブがブート可能になります。

USBドライブからの読み込みまたはブートに失敗した場合は、ドライブが正しく挿入されてい
ることを確認してください。ドライブが正しく挿入されていても USBドライブから読み込め
ない場合は、別のシステムで USBの内容を確認してください。

（注）

このタスクは、ローカルマシンで利用できるWindows、Linux、またはMACオペレーティング
システムを使用して実行できます。ここで説明する一般的な手順をそれぞれ実行するための操作

は、使用中のオペレーティングシステムによって異なります。

はじめる前に

•ストレージ容量が 8 GB（最小）~ 32 GB（最大）のUSBドライブにアクセスできるようにし
ます。USB 2.0および USB 3.0がサポートされています。
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•圧縮ブートファイルを cisco.comのソフトウェアダウンロードページからローカルマシン
にコピーします。圧縮ブートファイルのファイル名の形式は、

ncs5k-usb-boot-<release_number>.zipです（例：ncs5k-usb-boot-6.0.zip）。

ステップ 1 USBドライブをローカルマシンに接続し、WindowsオペレーティングシステムまたはAppleMACディス
クユーティリティを使用して FAT32またはMS-DOSファイルシステムでフォーマットします。

ステップ 2 圧縮ブートファイルを USBドライブにコピーします。

ステップ 3 コピー処理が正常に行われたことを確認します。確認するには、コピー元とコピー先でファイルサイズを

比較します。さらに、MD5チェックサム値を確認します。

ステップ 4 圧縮ブートファイルを USBドライブ内で解凍して内容を展開します。これにより、USBドライブがブー
ト可能なドライブに変換されます。

圧縮ファイルの内容（「EFI」および「boot」ディレクトリ）は、USBドライブのルートに直接
展開する必要があります。解凍アプリケーションによって展開ファイルが新しいフォルダに配

置された場合は、「EFI」および「boot」ディレクトリをUSBドライブのルートに移動してくだ
さい。

（注）

ステップ 5 ローカルマシンから USBドライブを取り出します。

次の作業

ブート可能なUSBドライブを使用して、ルータの起動またはイメージのアップグレードを実行し
ます。

USB を使用したルータの起動
外部のブート可能なUSBドライブを使用してルータを起動できます。これは、インストールした
イメージからルータを起動できないときに必要となる可能性があります。イメージが破損してい

ると、起動に失敗することがあります。USBブート時に、USBドライブの使用可能なバージョン
によってルータのイメージの再適用処理を行います。

USBブートプロセス時に、ブート可能な USBドライブに存在する ISOイメージバージョン
によってルータで完全にイメージが再適用されます。ディスク0の内容が消去されるため、既
存の設定はすべて削除されます。アップグレードプロセス中にオプションパッケージはイン

ストールされません。これらはアップグレードの完了後にインストールする必要があります。

（注）

はじめる前に

•ブート可能なUSBドライブを作成します。圧縮ブートファイルを使用したブート可能なUSB
ドライブの作成, （45ページ）を参照してください。
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• 2つのソリッドステートドライブ（SSD）を搭載した外部接続ユニット（ECU）があること
を確認します。

ステップ 1 USBドライブをアクティブ RPに接続します。

ステップ 2 コンソールに接続します。

ステップ 3 ルータの電源を投入します。

ステップ 4 Escを押してブートプロセスを一時停止し、BIOSメニューに RPを表示します。

ステップ 5 USBが接続している RPのブートメニューから USBを選択します。
イメージが内蔵ディスクにコピーされ、ルータが自動的に再起動されます。

次の作業

•ブートプロセスが完了したら、rootユーザ名とパスワードを指定します。

•必要なオプションパッケージをインストールします。

iPXE を使用した起動
iPXEとはルータに組み込まれたブート前実行環境のことで、BIOSレベルで動作します。iPXE
は、起動に失敗した場合や有効なブート可能パーティションがない場合に、システムのイメージ

を再適用したりルータを起動するために使用します。

iPXEはブートローダとして機能し、システムを起動するイメージをプラットフォーム ID（PID）、
シリアル番号、または管理MACアドレスに基づいて柔軟に選択できるようにします。iPXEは
DHCPサーバのコンフィギュレーションファイルで定義する必要があります。

ゼロタッチプロビジョニング

ゼロタッチプロビジョニング（ZTP）は、iPXEを使用してルータでソフトウェアをインストール
した後の自動プロビジョニングに役立ちます。

ZTPの自動プロビジョニングでは以下の手順を実行します。

•設定：コンフィギュレーションファイルをダウンロードおよび実行します。ZTPでコンフィ
ギュレーションとして処理されるように、ファイルの最初の行に !! IOS XRが含まれている

必要があります。

•スクリプト：スクリプトファイルをダウンロードおよび実行します。これらのスクリプト
ファイルには、タスクを完了するためのプログラムによるアプローチが含まれています。た

とえば IOS XRコマンドを使用して作成されたスクリプトは、パッチアップグレードを実行
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します。ZTPでスクリプトとして処理されるように、ファイルの最初の行に #! /bin/bashま

たは #! /bin/shが含まれている必要があります。

DHCP サーバの設定
DHCPサーバは、IPv4か IPv6、またはその両方の通信プロトコルに対して設定する必要がありま
す。

はじめる前に

•ネットワーク管理者またはシステムの設計担当者に問い合わせて、管理インターフェイスの
IPアドレスおよびサブネットマスクを入手します。

• RPの物理ポートイーサネット 0は管理ポートです。ポートが管理ネットワークに接続され
ていることを確認します。

•サーバが DHCPパケットを処理できるようにファイアウォールを有効にします。

• DHCPv6の場合、IPv6アドレスの取得方法を示すルーティングアドバタイズメント（RA）
メッセージをネットワーク内のすべてのノードに送信する必要があります。クライアントが

DHCP要求を送信できるようにルータアドバタイズデーモン（radvd。yum install radvdを使
用してインストールします）を設定します。次に例を示します。
interface eth3
{

AdvSendAdvert on;
MinRtrAdvInterval 60;
MaxRtrAdvInterval 180;
AdvManagedFlag on;
AdvOtherConfigFlag on;
prefix 2001:1851:c622:1::/64
{

AdvOnLink on;
AdvAutonomous on;
AdvRouterAddr off;

};
};

• HTTPサーバは DHCPサーバと同じサーバにも、別のサーバにも設定できます。IPアドレス
がDHCPサーバから割り当てられた後、ルータはHTTPサーバに接続してイメージをダウン
ロードします。

ステップ 1 dhcpd.confファイル（IPv4、IPv6、または両方の通信プロトコル用）、dhcpv6.confファイル（IPv6用）、
またはその両方のファイルを /etc/または /etc/dhcpディレクトリに作成します。このコンフィギュ
レーションファイルには、スクリプトへのパス、ISOインストールファイルの場所、プロビジョニング
設定ファイルの場所、ルータのシリアル番号、MACアドレスなどのネットワーク情報が保存されます。

ステップ 2 DHCPサーバが稼働したら、サーバをテストします。たとえば、IPv4の場合は次のようになります。

•ルータのMACアドレスを使用した場合：
host ncs5k
{
hardware ethernet <router-mac-address>;
fixed-address <ip address>;
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filename "http://<httpserver-address>/<path-to-image>/ncs5k-mini-x.iso";
}

上記の設定が正常に行われていることを確認します。

•ルータのシリアル番号を使用した場合：
host ncs5k
{
option dhcp-client-identifier "<router-serial-number>";
filename "http://<IP-address>/<path-to-image>/ncs5k-mini-x.iso";
fixed-address <IP-address>;

}

ルータのシリアル番号は BIOSから取得され、IDとして使用されます。

iPXE および ZTP を含む DHCP 設定

次に、iPXEと ZTPを含む DHCPサーバの設定例を示します。

host <host-name>
{
hardware ethernet <router-serial-number or mac-id>;
fixed-address <ip-address>;
if exists user-class and option user-class = "iPXE" {
# Image request, so provide ISO image
filename "http://<ip-address>/<directory>/ncs5k-mini-x.iso";
} else

{
# Auto-provision request, so provide ZTP script or configuration
filename "http://<ip-address>/<script-directory-path>/ncs5k-ztp.script";
#filename "http://<ip-address>/<script-directory-path>/ncs5k-ztp.cfg
}

}

自動プロビジョニング用に一度に提供できるのは、ZTP .scriptファイルまたは .cfgファイルの
いずれかのみです。

（注）

この設定では、インストール時に ncs5k-mini-x.isoを使用してシステムを起動し、その後 XR LXC
が起動した時点で ncs5k-ztp.scriptをダウンロードして実行します。

iPXE を使用したルータの起動
iPXEブートを使用する前に、次のことを確認してください。

• DHCPサーバが設定され、動作している。詳細については、DHCPサーバの設定, （48ペー
ジ）を参照してください。

• adminコマンドを使用してシステム管理コンソールにログインしている。

ルータのイメージを再作成するために、次のコマンドを実行して iPXEブートを呼び出します。
hw-module location all bootmedia network reload
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例：
sysadmin-vm:0_RP0# hw-module location all bootmedia network reload
Wed Dec 23 15:29:57.376 UTC
Reload hardware module ? [no,yes]

次の例は、コマンドの出力を示します。

iPXE 1.0.0+ (3e573) -- Open Source Network Boot Firmware -- http://ipxe.org
Features: DNS HTTP TFTP VLAN EFI ISO9660 NBI Menu
Trying net0...
net0: c4:72:95:a6:14:e1 using dh8900cc on PCI01:00.1 (open)
[Link:up, TX:0 TXE:0 RX:0 RXE:0]
Configuring (net0 c4:72:95:a6:14:e1).................. Ok << Talking to DHCP/PXE server to
obtain network information
net0: 10.37.1.101/255.255.0.0 gw 10.37.1.0
net0: fe80::c672:95ff:fea6:14e1/64
net0: 2001:1800:5000:1:c672:95ff:fea6:14e1/64 gw fe80::20c:29ff:fefb:b9fe
net1: fe80::c672:95ff:fea6:14e3/64 (inaccessible)
Next server: 10.37.1.235
Filename: http://10.37.1.235/ncs5k/ncs5k-mini-x.iso
http://10.37.1.235/ncs5k/ncs5k-mini-x.iso ... 58% << Downloading file as indicated by
DHCP/PXE server to boot install image
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