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はじめに

このガイドでは、システムセキュリティの設定および例について説明します。システムセキュ

リティコマンドの説明、使用方法、タスク IDおよび例については、System Security Command
Reference for Cisco NCS 5000 Series Routersを参照してください。

ここでは、次の内容について説明します。

• マニュアルの入手方法およびテクニカルサポート, vii ページ

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、追加情報の収集
の詳細については、『What'sNew inCiscoProductDocumentation』を参照してください。このドキュ
メントは、http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.htmlから入手できます。

『What's New in Cisco Product Documentation』では、シスコの新規および改訂版の技術マニュアル
の一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用して、コ
ンテンツをデスクトップに配信することもできます。RSSフィードは無料のサービスです。
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第 1 章

AAA サービスの設定

このモジュールでは、ソフトウェアシステムでユーザアクセスの制御に使用されるタスクベー

ス認可の管理モデルの実装について説明します。タスクベース認可の実装では、主にユーザグ

ループおよびタスクグループを設定する必要があります。

ユーザグループとタスクグループは、認証サービス、認可サービス、アカウンティング（AAA）
サービスで使用されるソフトウェアコマンドセットを介して設定されます。認証コマンドは、

ユーザまたはプリンシパルの IDの検証に使用されます。認可コマンドは、認証済みユーザ（ま
たはプリンシパル）に特定のタスクを実行するための権限が付与されていることを確認するため

に使用します。アカウンティングコマンドは、セッションのログイン、および特定のユーザま

たはシステムにより生成されるアクションを記録することで監査証跡を作成するときに使用され

ます。

AAAはソフトウェアベースパッケージの一部であり、デフォルトで使用可能です。

現時点では、デフォルトのVRFのみがサポートされています。VPNv4、VPNv6、VPNルーティ
ングおよび転送（VRF）アドレスファミリは、今後のリリースでサポートされる予定です。

（注）

• AAAサービスの設定, 1 ページ

AAA サービスの設定
このモジュールでは、ソフトウェアシステムでユーザアクセスの制御に使用されるタスクベース

認可の管理モデルの実装について説明します。タスクベース認可の実装では、主にユーザグルー

プおよびタスクグループを設定する必要があります。

ユーザグループとタスクグループは、認証サービス、認可サービス、アカウンティング（AAA）
サービスで使用されるソフトウェアコマンドセットを介して設定されます。認証コマンドは、

ユーザまたはプリンシパルの IDの検証に使用されます。認可コマンドは、認証済みユーザ（また
はプリンシパル）に特定のタスクを実行するための権限が付与されていることを確認するために

使用します。アカウンティングコマンドは、セッションのログイン、および特定のユーザまたは

システムにより生成されるアクションを記録することで監査証跡を作成するときに使用されます。
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AAAはソフトウェアベースパッケージの一部であり、デフォルトで使用可能です。

現時点では、デフォルトのVRFのみがサポートされています。VPNv4、VPNv6、VPNルーティ
ングおよび転送（VRF）アドレスファミリは、今後のリリースでサポートされる予定です。

（注）

AAA サービスの設定に関する前提条件
次に、AAAサービスの設定に関する前提条件を示します。

•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している
必要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれ
ます。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA
管理者に連絡してください。

•初期設定ダイアログを使用してルートシステムユーザを確立します。管理者は、特定のAAA
設定なしでいくつかのローカルユーザを設定できます。外部セキュリティサーバは、ユー

ザアカウントが管理ドメイン内の複数のルータで共有される場合に必要になります。一般的

な設定では、外部サーバが到達不能になった場合のバックアップとしてローカルデータベー

スオプションを使用して、外部 AAAセキュリティサーバおよびデータベースを使用しま
す。

AAA サービスの設定に関する制約事項
ここでは、AAAサービスを設定する場合の制限を示します。

互換性

互換性は Ciscoのフリーウェア TACACS+サーバおよび FreeRADIUSだけで検証されます。

相互運用性

ルータの管理者は、ルータと現在 Ciscoソフトウェアを実行していない他のシスコ製機器に対し
て、同じ AAAサーバのソフトウェアとデータベース（CiscoSecure ACSなど）を使用できます。
タスク IDをサポートしない外部TACACS+サーバとルータとの間の相互運用性をサポートするに
は、「TACACS+および RADIUS認証ユーザのタスク ID, （40ページ）」の項を参照してくださ
い。

タスクグループの設定

タスクベースの認可では、その基本要素としてタスク IDの概念が使用されます。タスク IDは、
ユーザの操作実行許可を定義します。各ユーザは、タスク IDで識別される許可されたルータ操作
タスクのセットが関連付けられます。ユーザは、ユーザグループに関連付けられることで許可が

付与されます。ユーザグループには、タスクグループが関連付けられます。各タスクグループ
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は1つ以上のタスク IDに関連付けられます。認可スキームを設定する場合、最初にタスクグルー
プを設定します。次に、タスクグループ、個々のユーザの順に設定します。

noプレフィックスを指定して taskコマンドを使用すると、特定のタスク IDをタスクグループか
ら削除できます。

タスクグループ自体は削除できます。ドキュメント名のあるタスクグループを削除すると、エ

ラーが発生します。

はじめる前に

タスクグループを作成して、タスク IDを関連付ける前に、タスク IDのルータリストおよび各タ
スク IDの目的について理解しておく必要があります。タスク IDの完全なリストを表示するには、
show aaa task supportedコマンドを使用します。

AAAタスク IDの write許可を持っているユーザだけタスクグループを設定できます。（注）

手順の概要

1. configure
2. taskgrouptaskgroup-name
3. descriptionstring
4. task {read | write | execute | debug} taskid-name
5. ステップ 2で指定したタスクグループに関連付ける各タスク IDに対して手順を繰り返しま
す。

6. commit

手順の詳細

ステップ 1 configure

ステップ 2 taskgrouptaskgroup-name

例：

RP/0/RP0/CPU0:router(config)# taskgroup beta

特定のタスクグループの名前を作成し、タスクグループコンフィギュレーションサブモードを開始しま

す。

• taskgroupコマンドの no形式を指定すると、特定のタスクグループをシステムから削除できます。

ステップ 3 descriptionstring

例：

RP/0/RP0/CPU0:router(config-tg)# description this is a sample task group description

（任意）ステップ 2で指定したタスクグループの説明を作成します。

Cisco NCS 5000 シリーズルータシステムセキュリティコンフィギュレーションガイド、IOS XR リリー
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ステップ 4 task {read | write | execute | debug} taskid-name

例：

RP/0/RP0/CPU0:router(config-tg)# task read bgp

ステップ 2で指定したタスクグループに関連付けるタスク IDを指定します。

•そのタスク IDが関連付けられ、タスクグループのメンバにより実行される任意のCLIまたはAPI呼
び出しに read許可を割り当てます。

• noプレフィックスを指定して taskコマンドを使用すると、特定のタスク IDをタスクグループから
削除できます。

ステップ 5 ステップ 2で指定したタスクグループに関連付ける各タスク IDに対して手順を繰り返します。
—

ステップ 6 commit

次の作業

タスクグループのすべてのセットの設定が完了したら、ユーザグループのフルセットを設定し

ます（「ユーザグループの設定」の項を参照）。

ユーザグループの設定

ユーザグループは、タスクグループなど一連のユーザに対するコマンドパラメータによって設

定されます。usergroupコマンドを入力すると、ユーザグループコンフィギュレーションサブ
モードが開始されます。usergroupコマンドの no形式を使用して、特定のユーザグループを削除
できます。システムで参照されているユーザグループを削除すると、警告が表示されます。

はじめる前に

WRITE:AAAタスク IDが関連付けられているユーザだけ、ユーザグループを設定できます。
ユーザグループは、事前定義されたグループのプロパティ（owner-sdrなど）を継承できませ
ん。

（注）
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手順の概要

1. configure
2. usergroupusergroup-name
3. descriptionstring
4. inherit usergroupusergroup-name
5. taskgrouptaskgroup-name
6. ステップ 2で指定したユーザグループを関連付ける各タスクグループに対して手順を繰り返
します。

7. commit

手順の詳細

ステップ 1 configure

ステップ 2 usergroupusergroup-name

例：
RP/0/RP0/CPU0:router(config)# usergroup beta

特定のユーザグループの名前を作成し、ユーザグループコンフィギュレーションサブモードを開始しま

す。

• usergroupコマンドの no形式を指定すると、特定のユーザグループをシステムから削除できます。

ステップ 3 descriptionstring

例：
RP/0/RP0/CPU0:router(config-ug)#
description this is a sample user group description

（任意）ステップ 2で指定したユーザグループの説明を作成します。

ステップ 4 inherit usergroupusergroup-name

例：
RP/0/RP0/CPU0:router(config-ug)#
inherit usergroup sales

•ユーザグループの権限を明示的に定義します。

ステップ 5 taskgrouptaskgroup-name

例：
RP/0/RP0/CPU0:router(config-ug)# taskgroup beta

ステップ 2で指定したユーザグループをこのステップで指定したタスクグループに関連付けます。

•ユーザグループは、入力したタスクグループに対してすでに定義されている設定属性（タスク IDリ
ストと権限）を取ります。

Cisco NCS 5000 シリーズルータシステムセキュリティコンフィギュレーションガイド、IOS XR リリー
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ステップ 6 ステップ 2で指定したユーザグループを関連付ける各タスクグループに対して手順を繰り返します。
—

ステップ 7 commit

ユーザの設定

ユーザを設定するには、次のタスクを実行します。

各ユーザは、管理ドメイン内で一意のユーザ名によって識別されます。各ユーザは、少なくとも

1つのユーザグループのメンバーであることが必要です。ユーザグループを削除すると、そのグ
ループに関連付けられたユーザが孤立する場合があります。AAAサーバでは孤立したユーザも認
証されますが、ほとんどのコマンドは許可されません。

手順の概要

1. configure
2. usernameuser-name
3. 次のいずれかを実行します。

• password {0 | 7} password

• secret {0 | 5} secret

4. groupgroup-name
5. ステップ 2で指定したユーザに関連付けるユーザグループごとに、ステップ 4を繰り返しま
す。

6. commit

手順の詳細

ステップ 1 configure

ステップ 2 usernameuser-name

例：
RP/0/RP0/CPU0:router(config)# username user1

新しいユーザの名前を作成（または現在のユーザを識別）して、ユーザ名コンフィギュレーションサブ

モードを開始します。

• user-name引数に指定できるのは、1つの単語だけです。スペースと引用符は使用できません。

ステップ 3 次のいずれかを実行します。

• password {0 | 7} password

• secret {0 | 5} secret
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例：
RP/0/RP0/CPU0:router(config-un)# password 0 pwd1

または

RP/0/RP0/CPU0:router(config-un)# secret 0 sec1

ステップ 2で指定したユーザのパスワードを指定します。

• secretコマンドを使用して、ステップ 2で指定したユーザ名用の安全なログインパスワードを作成し
ます。

• 0を passwordコマンドの後に入力すると、暗号化されていない（クリアテキスト）パスワードが続
くことを指定できます。7を passwordコマンドの後に入力すると、暗号化されたパスワードが続く
ことを指定できます。

• 0を secretコマンドの後に入力すると、セキュアな暗号化されていない（クリアテキスト）パスワー
ドが続くことを指定できます。5を secretコマンドの後に入力すると、セキュアな暗号化されたパス
ワードが続くことを指定できます。

•タイプ 0が、passwordおよび secretコマンドのデフォルトです。

ステップ 4 groupgroup-name

例：
RP/0/RP0/CPU0:router(config-un)# group sysadmin

ステップ 2で指定したユーザを usergroupコマンドで定義したユーザグループに割り当てます。

•ユーザは、ユーザグループのさまざまなタスクグループへの割り当てによって定義された内容に従っ
て、ユーザグループのすべての属性を受け取ります。

•各ユーザは、少なくとも 1つのユーザグループに割り当てる必要があります。ユーザは複数のユー
ザグループに属することがあります。

ステップ 5 ステップ 2で指定したユーザに関連付けるユーザグループごとに、ステップ 4を繰り返します。
—

ステップ 6 commit

RADIUS サーバ通信用のルータの設定

ルータと RADIUSサーバの通信を設定します。通常、RADIUSホストは、シスコ（CiscoSecure
ACS）、Livingston、Merit、Microsoft、または他のソフトウェアプロバイダーの RADIUSサーバ
ソフトウェアを実行するマルチユーザシステムです。RADIUSサーバとの通信のためにルータを
設定するには、次のような要素があります。

•ホスト名または IPアドレス

•認証の宛先ポート

Cisco NCS 5000 シリーズルータシステムセキュリティコンフィギュレーションガイド、IOS XR リリー
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•アカウンティングの宛先ポート

•再送信回数

•タイムアウト時間

•キー文字列

RADIUSセキュリティサーバは、ホスト名または IPアドレス、ホスト名と特定のユーザデータ
グラムプロトコル（UDP）ポート番号、または IPアドレスおよび特定の UDPポート番号により
識別されます。固有の識別情報は、IPアドレスとUDPポート番号の組み合わせで構成されます。
これにより、RADIUSホストとして定義されているさまざまなポートが、固有のAAAサービスを
提供できるようになります。つまり、この固有識別情報を使用して、ある IPアドレスに位置する
1台のサーバ上に複数の UDPポートが存在する場合、それぞれの UDPポートに対して RADIUS
要求を送信できます。同じRADIUSサーバ上の異なる 2つのホストエントリに同じサービス（た
とえばアカウンティング）を設定した場合、2番めに設定したホストエントリは、最初に設定し
たホストエントリの自動スイッチオーバーバックアップとして動作します。この場合、最初のホ

ストエントリがアカウンティングサービスを提供できなかった場合、ネットワークアクセスサー

バは同じ装置上でアカウンティングサービス用に設定されている 2番めのホストエントリを試行
します（試行される RADIUSホストエントリの順番は、設定されている順序に従います）。

RADIUSサーバと Ciscoルータは、共有秘密テキストストリングを使用してパスワードを暗号化
し、応答を交換します。RADIUSを設定してAAAセキュリティコマンドを使用するには、RADIUS
サーバデーモンを実行するホストと、ルータと共有する秘密テキスト（キー）ストリングを指定

する必要があります。

タイムアウト値、再送信値、および暗号キー値には、すべての RADIUSサーバを対象にしたグ
ローバル設定、サーバ別設定、またはグローバル設定とサーバ別設定の組み合わせを使用できま

す。すべての RADIUSサーバとルータとの通信にこのようなグローバル設定を適用するには、
radius-server timeout、radius-server retransmit、および radius-server keyという 3つの固有なグ
ローバルコンフィギュレーションコマンドを使用します。これらの値を特定の RADIUSサーバ
に適用するには、radius-server hostコマンドを使用します。

同じシスコ製ネットワークアクセスサーバで、タイムアウト、再送信、およびキー値のコマ

ンドを同時に設定（グローバル設定およびサーバ別設定）できます。ルータにグローバル機能

とサーバ別機能の両方を設定する場合、サーバ別のタイマー、再送信、およびキー値のコマン

ドの方が、グローバルのタイマー、再送信、およびキー値のコマンドよりも優先されます。

（注）
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手順の概要

1. configure
2. radius-server host {hostname | ip-address} [auth-portport-number] [acct-portport-number]

[timeoutseconds] [retransmitretries] [keystring]
3. radius-server retransmitretries
4. radius-server timeoutseconds
5. radius-server key {0clear-text-key | 7encrypted-key | clear-text-key}
6. radius source-interfacetype instance[vrfvrf-id]
7. 設定する各外部サーバに対してステップ 2～ 6を繰り返します。
8. commit
9. show radius

手順の詳細

ステップ 1 configure

ステップ 2 radius-server host {hostname | ip-address} [auth-portport-number] [acct-portport-number] [timeoutseconds]
[retransmitretries] [keystring]

例：
RP/0//CPU0:router(config)# radius-server host host1

リモート RADIUSサーバホストのホスト名または IPアドレスを指定します。

• auth-portport-numberオプションを使用して、認証専用の RADIUSサーバに固有の UDPポートを設
定します。

• acct-portport-numberオプションを使用して、アカウンティング専用の RADIUSサーバに固有の UDP
ポートを設定します。

•ネットワークアクセスサーバが単一の IPアドレスと関連付けられた複数のホストエントリを認識
するように設定するには、このコマンドを必要な回数だけ繰り返します。その際、各 UDPポート番
号が異なっていることを確認してください。各 RADIUSホストで使用するタイムアウト、再送信回
数、および暗号キーの値をそれぞれ設定してください。

•タイムアウトを設定しない場合、グローバル値が使用されます。設定する場合、値の範囲は1～1000
です。再送信値を設定しない場合、グローバル値が使用されます。設定する場合、値の範囲は 1～
100です。キー文字列を指定しない場合、グローバル値が使用されます。

キーは、RADIUSサーバで使用する暗号化キーに一致するテキストストリングでなければなり
ません。キーの先行スペースは無視されますが、途中および末尾のスペースは有効なので、キー

は必ず radius-server hostコマンド構文の最後の項目として設定してください。キーにスペース
を使用する場合、引用符をキーに含める場合を除き、引用符でキーを囲まないでください。

（注）

ステップ 3 radius-server retransmitretries

例：
RP/0/RP0/CPU0:router(config)# radius-server retransmit 5
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ソフトウェアが RADIUSサーバホストのリストを検索する回数の最大値を指定します。

•この例では、再送信の試行回数は 5に設定されます。

ステップ 4 radius-server timeoutseconds

例：
RP/0/RP0/CPU0:router(config)# radius-server timeout 10

タイムアウトになるまでルータがサーバホストの応答を待機する秒数を設定します。

•次に、インターバルタイマーが 10秒に設定されている例を示します。

ステップ 5 radius-server key {0clear-text-key | 7encrypted-key | clear-text-key}

例：
RP/0/RP0/CPU0:router(config)# radius-server key 0 samplekey

ルータおよび RADIUSデーモン間のすべての RADIUSコミュニケーションの認証キーおよび暗号キーを
指定します。

ステップ 6 radius source-interfacetype instance[vrfvrf-id]

例：
RP/0/RP0/CPU0:router(config)# radius source-interface 0/3/0/1

（任意）RADIUSで、すべての発信RADIUSパケットに指定のインターフェイスまたはサブインターフェ
イスの IPアドレスが使用されるようにします。

•指定されたインターフェイスまたはサブインターフェイスには、IPアドレスが関連付けられている
必要があります。指定のインターフェイスまたはサブインターフェイスに IPアドレスが設定されて
いないか、そのインターフェイスがダウン状態にある場合、RADIUSはデフォルトに戻ります。これ
を回避するには、インターフェイスまたはサブインターフェイスに IPアドレスを追加するか、その
インターフェイスをアップ状態にします。

vrfキーワードは、VRF単位で仕様をイネーブルにします。

ステップ 7 設定する各外部サーバに対してステップ 2～ 6を繰り返します。
—

ステップ 8 commit

ステップ 9 show radius

例：
RP/0/RP0/CPU0:router# show radius

（任意）システムに設定されている RADIUSサーバの情報を表示します。

Radius の要約の例
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radius source-interface Mgm0/rp0/cpu0/0 vrf default
radius-server timeout 10
radius-server retransmit 2
!
! OOB RADIUS
radius-server host 123.100.100.186 auth-port 1812 acct-port 1813
key cisco123
timeout 10
retransmit 2
!
radius-server host 123.100.100.187 auth-port 1812 acct-port 1813
key cisco123
timeout 10
retransmit 2
!
aaa group server radius radgrp
server 123.100.100.186 auth-port 1812 acct-port 1813
server 123.100.100.187 auth-port 1812 acct-port 1813
!
aaa authorization exec radauthen group radgrp local
aaa authentication login radlogin group radgrp local
!
line template vty
authorization exec radauthen
login authentication radlogin
timestamp disable
exec-timeout 0 0
!
vty-pool default 0 99 line-template vty

RADIUS Dead サーバ検出の設定

RADIUS Dead-Server Detection機能を使用すると、RADIUSサーバをデッド状態と指定するために
使用する条件を設定および決定できます。条件が明示的に設定されていない場合は、条件は未処

理のトランザクションの数に基づいて動的に計算されます。RADIUSDead-Server Detectionを設定
すると、応答を停止しているRADIUSサーバが即時検出されます。この未応答RADIUSサーバの
即時検出、動きが鈍いサーバの誤検出の回避、デッド状態とライブ状態を繰り返す現象の回避が

有効になると、デッドタイムが短くなり、パケット処理が高速になります。

ルータがRADIUSサーバから有効なパケットを最後に受け取ってからRADIUSサーバがデッド状
態と指定されるまでに経過する必要がある最低時間を秒単位で設定することができます。ルータ

が起動してからパケットの受信がなく、タイムアウトになると、時間基準は満たされたものとし

て処理されます。

さらに、RADIUSサーバがデッド状態と指定されるまでにルータで発生する必要がある連続タイ
ムアウト回数を設定することもできます。サーバが認証とアカウンティングの両方を実行する場

合、両方の種類のパケットがこの回数に含まれます。正しく作成されていないパケットは、タイ

ムアウトになっているものとしてカウントされます。カウントされるのは再転送だけで、最初の

転送はカウントされません。たとえば、各タイムアウトで 1回の再送信が送信されます。

時間の条件と試行回数の条件の両方を満たしていないと、サーバはデッド状態と指定されませ

ん。

（注）

radius-server deadtimeコマンドは、サーバがデッド状態とマークされて、デッド状態に留まる時
間を分単位で指定します。この時間が経過すると、サーバからの応答が受信されない場合でも、
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サーバは稼働中とマークされます。デッド条件を設定しても、radius-server deadtimeコマンドを
設定しない限り、サーバはモニタされません。

手順の概要

1. configure
2. radius-server deadtimeminutes
3. radius-server dead-criteria timeseconds
4. radius-server dead-criteria triestries
5. commit
6. show radius dead-criteriahostip-addr [auth-portauth-port] [acct-portacct-port]

手順の詳細

ステップ 1 configure

ステップ 2 radius-server deadtimeminutes

例：

RP/0/RP0/CPU0:router(config)# radius-server deadtime 5

いくつかのサーバが使用不能になったときのRADIUSサーバの応答時間を短くし、使用不能になったサー
バがすぐにスキップされるようにします。

ステップ 3 radius-server dead-criteria timeseconds

例：

RP/0/RP0/CPU0:router(config)# radius-server dead-criteria time 5

RADIUSサーバがデッド状態として指定されるデッド条件の時間を確立します。

ステップ 4 radius-server dead-criteria triestries

例：

RP/0/RP0/CPU0:router(config)# radius-server dead-criteria tries 4

RADIUSサーバがデッド状態として指定されるデッド条件の試行回数を確立します。

ステップ 5 commit

ステップ 6 show radius dead-criteriahostip-addr [auth-portauth-port] [acct-portacct-port]

例：

RP/0/RP0/CPU0:router# show radius dead-criteria host 172.19.192.80

（任意）指定 IPアドレスで RADIUSサーバに要求された dead-server-detection情報を表示します。
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TACACS+ サーバの設定

TACACS+サーバを設定します。

ポートが指定されていない場合、標準ポート番号 49がデフォルトで使用されます。timeoutおよ
び keyパラメータは、すべての TACACS+サーバに対してグローバルで指定できます。timeoutパ
ラメータは、AAAサーバが TACACS+サーバから応答を受信するまでの時間を指定します。key
パラメータは、AAAサーバと TACACS+サーバ間で共有される認証および暗号キーを指定しま
す。

手順の概要

1. configure
2. tacacs-server hosthost-nameportport-number
3. tacacs-server hosthost-nametimeoutseconds
4. tacacs-server hosthost-namekey [0 | 7] auth-key
5. tacacs-server hosthost-namesingle-connection
6. tacacs source-interfacetype instance
7. 設定する各外部サーバに対してステップ 2～ 5を繰り返します。
8. commit
9. show tacacs

手順の詳細

ステップ 1 configure

ステップ 2 tacacs-server hosthost-nameportport-number

例：

RP/0/RP0/CPU0:router(config)# tacacs-server host 209.165.200.226 port 51
RP/0/RP0/CPU0:router(config-tacacs-host)#

TACACS+ホストサーバを指定し、オプションでサーバポート番号を指定します。

•このオプションによって、デフォルトのポート 49は上書きされます。有効なポート番号の範囲は 1
～ 65535です。

ステップ 3 tacacs-server hosthost-nametimeoutseconds

例：

RP/0/RP0/CPU0:router(config-tacacs-host)# tacacs-server host 209.165.200.226 timeout 30
RP/0/RP0/CPU0:router(config)#

TACACS+ホストサーバを指定し、オプションで、AAAサーバが TACACS+サーバからの応答を待機す
る時間の長さを設定するタイムアウト値を指定します。
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•このオプションを指定すると、このサーバに限り、tacacs-server timeoutコマンドで設定されたグロー
バルタイムアウト値が上書きされます。タイムアウト値は、タイムアウト間隔を指定する整数とし

て表されます。範囲は 1～ 1000です。

ステップ 4 tacacs-server hosthost-namekey [0 | 7] auth-key

例：
RP/0/RP0/CPU0:router(config)# tacacs-server host 209.165.200.226 key 0 a_secret

TACACS+ホストサーバを指定し、オプションで、AAAサーバと TACACS+サーバ間で共有される認証
および暗号キーを指定します。

• TACACS+パケットは、このキーを使って暗号化されます。このキーは TACACS+デーモンで使用さ
れるキーと一致する必要があります。このキーを指定すると、このサーバに限り、tacacs-server key
コマンドで設定されたグローバルキーが上書きされます。

•（任意）暗号化されていない（クリアテキスト）キーが続くことを指定するには、0を入力します。

•（任意）暗号化キーが続くことを指定するには、7を入力します。

• auth-key引数は、暗号化キーまたは復号化キーが AAAサーバと TACACS+サーバ間で共有されるこ
とを指定します。

ステップ 5 tacacs-server hosthost-namesingle-connection

例：
RP/0/RP0/CPU0:router(config)# tacacs-server host 209.165.200.226 single-connection

単一 TCP接続を介してすべての TACACS+要求をこのサーバに多重化するようにルータを設定します。
デフォルトでは、セッションごとに別個の接続が使用されます。

ステップ 6 tacacs source-interfacetype instance

例：
RP/0/RP0/CPU0:router(config)# tacacs source-interface 0/4/0/0

（任意）すべての発信 TACACS+パケットに対して、選択したインターフェイスの発信元 IPアドレスを
指定します。

•指定されたインターフェイスまたはサブインターフェイスには、IPアドレスが関連付けられている
必要があります。指定のインターフェイスまたはサブインターフェイスに IPアドレスが設定されて
いないか、そのインターフェイスがダウン状態にある場合、TACACS+はデフォルトインターフェイ
スに戻ります。これを回避するには、インターフェイスまたはサブインターフェイスに IPアドレス
を追加するか、そのインターフェイスをアップ状態にします。

• vrfオプションは、AAATACACS+サーバグループのバーチャルプライベートネットワーク（VPN）
ルーティングおよび転送（VRF）参照を指定します。

ステップ 7 設定する各外部サーバに対してステップ 2～ 5を繰り返します。
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—

ステップ 8 commit

ステップ 9 show tacacs

例：
RP/0/RP0/CPU0:router# show tacacs

（任意）システムに設定されている TACACS+サーバの情報を表示します。

Tacacs の要約の例：

! OOB TAC
tacacs-server host 123.100.100.186 port 49
key lm51
!
tacacs-server host 123.100.100.187 port 49
key lm51
!
aaa group server tacacs+ tacgrp
server 123.100.100.186
server 123.100.100.187
!
aaa group server tacacs+ eem
server 123.100.100.186
server 123.100.100.187
!
aaa authorization exec tacauthen group tacgrp local
aaa authentication login taclogin group tacgrp local
!
line console
authorization exec tacauthen
login authentication taclogin
timeout login response 30
timestamp
exec-timeout 0 0
session-timeout 15
!
vty-pool default 0 99 line-template console

RADIUS サーバグループの設定

この作業では、RADIUSサーバグループを設定します。

1つ以上の serverコマンドを入力できます。serverコマンドは、外部 RADIUSサーバのホスト名
または IPアドレスをポート番号とともに指定します。設定されている場合、このサーバグループ
は、AAA方式リスト（認証、認可またはアカウンティングの設定に使用されます）から参照でき
ます

はじめる前に

正常に設定を行うため、外部サーバが設定時にアクセスできる必要があります。
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手順の概要

1. configure
2. aaa group server radiusgroup-name
3. server {hostname| ip-address} [auth-portport-number] [acct-portport-number]
4. ステップ 3で指定したサーバグループに追加する各外部サーバに対し、ステップ 4を繰り返し
ます。

5. deadtimeminutes
6. commit
7. show radius server-groups [group-name [detail]]

手順の詳細

ステップ 1 configure

ステップ 2 aaa group server radiusgroup-name

例：
RP/0/RP0/CPU0:router(config)# aaa group server radius radgroup1

各種サーバホストを別個のリストにグループ化し、サーバグループコンフィギュレーションモードを開

始します。

ステップ 3 server {hostname| ip-address} [auth-portport-number] [acct-portport-number]

例：
RP/0/RP0/CPU0:router(config-sg-radius)# server 192.168.20.0

外部 RADIUSサーバのホスト名または IPアドレスを指定します。

•サーバグループは、設定されると、AAA方式リスト（認証、認可またはアカウンティングの設定に
使用されます）から参照できます。

ステップ 4 ステップ 3で指定したサーバグループに追加する各外部サーバに対し、ステップ 4を繰り返します。
—

ステップ 5 deadtimeminutes

例：
RP/0/RP0/CPU0:router(config-sg-radius)# deadtime 1

RADIUSサーバグループレベルでデッドタイム値を設定します。

• minutes引数には、トランザクション要求によって RADIUSサーバをスキップする時間を分単位で指
定します。最長 1440分（24時間）まで指定できます。指定できる範囲は 1～ 1440です。

この例では、RADIUSサーバグループ radgroup1が認証要求への応答に失敗した場合のデッドタイムとし
て、1分の値を deadtimeコマンドに指定しています。

グループの作成後にグループレベルのデッドタイムを設定できま

す。

（注）
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ステップ 6 commit

ステップ 7 show radius server-groups [group-name [detail]]

例：
RP/0/RP0/CPU0:router# show radius server-groups

（任意）システムで設定されている各 RADIUSサーバグループの情報を表示します。

次の作業

RADIUSサーバグループを設定したら、認証、認可およびアカウンティングを設定して方式リス
トを定義します

TACACS+ サーバグループの設定

TACACS+サーバグループを設定します。

1つ以上の serverコマンドを入力できます。serverコマンドは、外部 TACACS+サーバのホスト
名または IPアドレスを指定します。設定後は、このサーバグループは、AAA方式リスト（認証、
認可またはアカウンティングの設定に使用されます）から参照できます

はじめる前に

正常に設定を行うため、外部サーバが設定時にアクセスできる必要があります。グローバルおよ

び VRF設定の両方に同じ IPアドレスを設定するときは、server-privateパラメータが必要です。

手順の概要

1. configure
2. aaa group server tacacs+group-name
3. server {hostname | ip-address}
4. ステップ 2で指定したサーバグループに追加する各外部サーバに対し、ステップ 3を繰り返し
ます。

5. commit
6. show tacacs server-groups

手順の詳細

ステップ 1 configure

ステップ 2 aaa group server tacacs+group-name

例：
RP/0/RP0/CPU0:router(config)# aaa group server tacacs+ tacgroup1

各種サーバホストを別個のリストにグループ化し、サーバグループコンフィギュレーションモードを開

始します。
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ステップ 3 server {hostname | ip-address}

例：
RP/0/RP0/CPU0:router(config-sg-tacacs+)# server 192.168.100.0

外部 TACACS+サーバのホスト名または IPアドレスを指定します。

•設定されている場合、このグループは、AAA方式リスト（認証、認可またはアカウンティングの設
定に使用されます）から参照できます

ステップ 4 ステップ 2で指定したサーバグループに追加する各外部サーバに対し、ステップ 3を繰り返します。
—

ステップ 5 commit

ステップ 6 show tacacs server-groups

例：
RP/0/RP0/CPU0:router# show tacacs server-groups

（任意）システムで設定されている各 TACACS+サーバグループの情報を表示します。

一連の認証方式の作成

認証は、ユーザ（またはプリンシパル）が検証されるプロセスです。認証設定は、方式リストを

使用して、さまざまなデータソースに保存されている、AAAデータソースの優先順位を定義し
ます。認証を設定して、複数の方式リストを定義できます。アプリケーションは（ログインな

ど）、これらのいずれかを選択できます。たとえば、コンソールポートと VTYポートとで異な
る方式リストを使用できます。方式リストが指定されていない場合、アプリケーションは、デフォ

ルトの方式リストを使用します。

方式リストが有効になるようにするには、アプリケーションは明示的に定義済みの方式リスト

を示す必要があります。

（注）

認証は、login authenticationラインコンフィギュレーションサブモードコマンドを使用して、
TTY回線に適用できます。方式が、サーバグループではなく、RADIUSまたは TACACS+サーバ
の場合、RADIUSまたは TACACS+サーバは、設定されている RADIUSおよび TACACS+サーバ
のグローバルプールから、設定順に選択されます。このグローバルプールから選択されるサーバ

は、サーバグループに追加できるサーバです。

後続の認証方式は、初期方式がエラーを返すか、要求が拒否された場合だけ使用されます。
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はじめる前に

デフォルトの方式リストは、デフォルト以外の名前付き方式リストが明示的に設定されている

場合（この場合は名前付き方式リストが適用される）を除き、認証のすべてのインターフェイ

スに適用されます。

aaa authenticationコマンドの group radius、group tacacs+、および groupgroup-name形式は、
以前に定義した RADIUSサーバまたは TACACS+サーバのセットを指定します。ホストサー
バを設定するには、radius server-hostまたは tacacs-server hostコマンドを使用します。サーバ
の名前付きグループを作成するには、aaa group server radiusまたは aaa group server tacacs+
コマンドを使用します。

（注）

手順の概要

1. configure
2. aaa authentication {login} {default | list-name} method-list
3. commit
4. 設定されるすべての認証方式リストに対して、ステップ 1～ 3を繰り返します。

手順の詳細

ステップ 1 configure

ステップ 2 aaa authentication {login} {default | list-name} method-list

例：

RP/0//CPU0:router(config)# aaa authentication login default group tacacs+

一連の認証方式、つまり方式リストを作成します。

• loginキーワードを使用すると、ログインの認証が設定されます。pppキーワードを使用すると、ポ
イントツーポイントプロトコルの認証が設定されます。

• defaultキーワードを入力すると、このキーワードの後ろにリストされている認証方式が、認証のデ
フォルトの方式リストになります。

• list-name文字列を入力すると、認証方式リストが識別されます。

•方式リストのタイプの後ろに method-list引数を入力します。方式リストタイプは、目的の順序で入
力します。リストされる方式タイプは、次のいずれかのオプションです。

◦ group tacacs+：サーバグループまたは TACACS+サーバを認証に使用します

◦ group radius：サーバグループまたは RADIUSサーバを認証に使用します

◦ groupnamed-group：TACACS+サーバまたは RADIUSサーバの名前付きサブセットを認証に使
用します。
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◦ local：ユーザ名またはパスワードのローカルデータベースを認証に使用します

◦ line：回線パスワードまたはユーザグループを認証に使用します

•この例では、default方式リストが認証に使用されます

ステップ 3 commit

ステップ 4 設定されるすべての認証方式リストに対して、ステップ 1～ 3を繰り返します。
—

一連の許可方式の作成

許可方式リストによって、許可の実行方法とこれらの方式の実行順序が定義されます。方式リス

トは、シーケンスで照会される認可方式（TACACS+など）を説明する単なる名前付きリストで
す。方式リストを使用すると、認可に使用するセキュリティプロトコルを 1つ以上指定できるた
め、最初の方式が失敗した場合のバックアップシステムを確保できます。ソフトウェアは方式リ

ストの最初の方式を使用して、特定のネットワークサービスに対してユーザを許可します。その

方式が応答に失敗すると、方式リスト内の次の方式が選択されます。このプロセスは、リスト内

の許可方式との通信に成功するまで、または定義されている方式を使い果たすまで続行されます。

ソフトウェアは、前の方式から応答がない場合またはエラー（障害ではない）応答が返された

場合にのみ、次に指定されている方式を使って許可を試みます。このサイクルの任意の時点で

認可が失敗した場合（つまり、セキュリティサーバまたはローカルユーザ名データベースか

らユーザサービスの拒否応答が返される場合）、認可プロセスは停止し、その他の認可方式

は試行されません。

（注）

名前付き方式リストを作成すると、指定した許可タイプに対して特定の許可方式リストが定義さ

れます。方式リストを定義した場合、定義した方式のいずれかを実行するには、まず特定の回線

またはインターフェイスに方式リストを適用する必要があります。新しいメソッドリストを作成

するときに、TACACS+などの方式名を使用しないでください。

ラインテンプレートにコマンド認可方式リストを適用した結果の「コマンド」の許可とは別個で

あり、ルータで自動的に実行される「タスクベース」の許可に加えて実行される方式です。コマ

ンドの許可のデフォルト動作はnoneです。デフォルトの方式リストが設定されていても、その方
式リストは、使用するためのラインテンプレートに追加する必要があります。

aaa authorization commandsコマンドにより、許可プロセスの一環として、一連の属性値（AV）
ペアを含む要求パケットが TACACS+デーモンに送信されます。デーモンは、次のいずれかのア
クションを実行できます。

•要求をそのまま受け入れます。

•許可を拒否します。
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aaaaccountingコマンドを使用して、認可パラメータを設定し、各回線またはインターフェイスで
使用できる特定の許可方式を定義する名前付き方式リストを作成します。

手順の概要

1. configure
2. aaa authorization {commands | eventmanager | exec | network} {default | list-name} {none | local |

group {tacacs+ | radius | group-name}}
3. commit

手順の詳細

ステップ 1 configure

ステップ 2 aaa authorization {commands | eventmanager | exec | network} {default | list-name} {none | local | group {tacacs+
| radius | group-name}}

例：

RP/0//CPU0:router(config)# aaa authorization commands listname1 group tacacs+

一連の認可方式、つまり方式リストを作成します。

• commandsキーワードは、すべての XR EXECモードシェルコマンドに対して許可を設定します。
コマンドの認可は、ユーザにより発行される EXECモードコマンドに適用されます。コマンド許可
では、すべての XR EXECモードコマンドに対して許可が試みられます。

• eventmanagerキーワードは、イベントマネージャ（障害マネージャ）を許可するための許可方式を
適用します。

• execキーワードは、インタラクティブ（XR EXECモード）セッションに対する許可を設定します。

• networkキーワードは、PPPまたは IKEなどのネットワークサービスに対する認可を設定します。

• defaultキーワードを指定すると、このキーワードの後ろにリストされている許可方式が、許可のデ
フォルトの方式リストになります。

• list-name文字列は、許可方式リストを識別します。方式リスト自体は、方式リスト名に続きます。方
式リストタイプは、目的の順序で入力します。リストされる方式リストタイプは、次のいずれかに

できます。

◦ none：ネットワークアクセスサーバ（NAS）は、許可情報を要求しません。認可は常に成功し
ます。以降の認可方式は試行されません。ただし、タスク IDの許可は常に必要であり、ディ
セーブルにはできません。

◦ local：ローカルデータベースを認可に使用します。

• group tacacs+：設定されているすべての TACACS+サーバのリストを許可に使用します。NASは、
認可情報を TACACS+セキュリティデーモンと交換します。TACACS+認可は、AVペアを関連付け
ることでユーザに特定の権限を定義します。AVは適切なユーザとともに TACACS+セキュリティ
サーバのデータベースに保存されます。
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• group radius：設定されているすべての RADIUSサーバのリストを認可に使用します。

• groupgroup-name：aaa group server tacacs+または aaa group server radiusコマンドで定義されている
とおりに、TACACS+サーバまたは RADIUSサーバのサブセットである名前付きサーバグループを
許可に使用します。

ステップ 3 commit

一連のアカウンティング方式の作成

aaaaccountingコマンドを使用して、デフォルトまたは名前付き方式リストを作成し、各回線また
はインターフェイスに使用可能な特定のアカウンティング方式を定義します。

現時点では、アカウンティングに対して TACACS+および RADIUSの両方の方式がサポートされ
ています。ルータは、アカウンティングレコードの形式で TACACS+または RADIUSセキュリ
ティサーバにユーザアクティビティを報告します。各アカウンティングレコードは、アカウン

ティング AVペアが含まれ、セキュリティサーバ上で保管されます。

アカウンティング方式リストには、アカウンティングの実行方法が定義されます。このリストを

使用して、特定のタイプのアカウンティングサービスに固有の回線またはインターフェイスに使

用する特定のセキュリティプロトコルを指定できます。方式リストの名前を付ける場合、TACACS+
などの方式の名前を使用しないでください。

最低限のアカウンティングを行う場合は、stop-onlyキーワードを指定して、要求されたユーザプ
ロセスの終了時に「stop accounting」通知を送信するようにします。詳細なアカウンティングを行
う場合は、start-stopキーワードを使用できます。このキーワードを指定すると、AAAサーバは
要求されたプロセスの開始時に「start accounting」通知を送信し、プロセスの終了時に「stop
accounting」通知を送信します。また、aaa accounting updateコマンドを使用して、累積情報を含
む更新レコードを定期的に送信できます。アカウンティングレコードは、TACACS+またはRADIUS
サーバだけに格納されます。

AAAアカウンティングをアクティブにすると、ルータは、これらの属性をアカウンティングレ
コードとして報告します。そのアカウンティングレコードは、セキュリティサーバ上のアカウン

ティングログに格納されます。

手順の概要

1. configure
2. 次のいずれかを実行します。

• aaa accounting {commands | exec | network} {default | list-name} {start-stop | stop-only}

• {none | method}

3. commit
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手順の詳細

ステップ 1 configure

ステップ 2 次のいずれかを実行します。

• aaa accounting {commands | exec | network} {default | list-name} {start-stop | stop-only}

• {none | method}

例：

RP/0//CPU0:router(config)# aaa accounting commands default stop-only group tacacs+

コマンドアカウンティングはRADIUSではサポートされいませんが、TACACSではサポートさ
れます。

（注）

一連のアカウンティング方式、つまり方式リストを作成します。

• commandsキーワードは、XREXECモードシェルコマンドでアカウンティングをイネーブルにしま
す。

• execキーワードは、インタラクティブ（XR EXECモード）セッションに対するアカウンティングを
イネーブルにします。

• networkキーワードは、ポイントツーポイントプロトコル（PPP）など、ネットワーク関連のすべて
のサービス要求に対してアカウンティングをイネーブルにします。

• defaultキーワードを指定すると、このキーワードの後ろにリストされているアカウンティング方式
が、アカウンティングのデフォルトの方式リストになります。

• list-name文字列は、アカウンティング方式リストを識別します。

• start-stopキーワードは、プロセスの開始時に「start accounting」通知を送信し、プロセスの終了時に
「stop accounting」通知を送信します。要求されたユーザプロセスは、「start accounting」通知がアカ
ウンティングサーバで受信されたかどうかに関係なく開始されます。

• stop-onlyキーワードは、要求されたユーザプロセスの終了時に「stop accounting」通知を送信しま
す。

• noneキーワードは、アカウンティングを行わないことを指定します。

•方式リスト自体は、start-stopキーワードの後ろに続きます。方式リストタイプは、目的の順序で入
力します。method引数には次のタイプがあります。

◦ group tacacs+：設定されているすべての TACACS+サーバのリストをアカウンティングに使用
します。

◦ groupradius：設定されているすべてのRADIUSサーバのリストをアカウンティングに使用しま
す。

◦ groupgroup-name：aaa group server tacacs+または aaa group server radiusコマンドで定義され
ているとおりに、TACACS+サーバまたは RADIUSサーバのサブセットである名前付きサーバ
グループをアカウンティングに使用します。
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•この例は、defaultコマンドによるアカウンティング方式リストの定義を示しています。アカウンティ
ングサービスは TACACS+セキュリティサーバによって提供され、stop-only制限が設定されていま
す。

ステップ 3 commit

中間アカウンティングレコードの生成

アカウンティングサーバに送信される定期的中間アカウンティングレコードをイネーブルにしま

す。aaa accounting updateコマンドをアクティブにすると、システム上のすべてのユーザの中間
アカウンティングレコードが発行されます。

中間アカウンティングレコードは、インターネットキー交換（IKE）アカウンティングなど、
ネットワークセッションに対してのみ生成されます。これは、networkキーワードを指定した
aaa accountingコマンドで制御されます。システム、コマンドまたは EXECアカウンティング
セッションでは、中間レコードは生成されません。

（注）

手順の概要

1. configure
2. aaa accounting update {newinfo | periodicminutes}
3. commit

手順の詳細

ステップ 1 configure

ステップ 2 aaa accounting update {newinfo | periodicminutes}

例：

RP/0//CPU0:router(config)# aaa accounting update periodic 30

アカウンティングサーバに送信される定期的中間アカウンティングレコードをイネーブルにします。

• newinfoキーワードを使用すると、報告する新しいアカウンティング情報があるたびに、アカウン
ティングサーバに中間アカウンティングレコードが送信されます。たとえば、IPCPがリモートピ
アとの間で IPアドレスのネゴシエーションを完了したときなどです。中間アカウンティングレコー
ドには、リモートピアに使用されるネゴシエート済み IPアドレスが含まれます。

• periodicキーワードを使用すると、中間アカウンティングレコードは number引数の定義に従って定
期的に送信されます。中間アカウンティングレコードには、中間アカウンティングレコードが送信

される時間までに、そのユーザについて記録されたすべてのアカウンティング情報が含まれます。
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periodicキーワードを使用すると、多数のユーザがネットワークにログインしているときに大きな
輻輳が生じます。

注意

ステップ 3 commit

方式リストの適用

aaa authorizationコマンドを使用して、特定のタイプの許可に対して名前付き許可方式リストを
定義（またはデフォルトの方式リストを使用）したあと、許可を実行する該当の回線に、定義済

みのリストを適用する必要があります。authorizationコマンドを使用し、選択した回線または回
線グループに指定の方式リスト（または、方式リストを指定していない場合はデフォルトの方式

リスト）を適用します。

手順の概要

1. configure
2. line{ console | default | templatetemplate-name}
3. authorization {commands | exec} {default | list-name}
4. commit

手順の詳細

ステップ 1 configure

ステップ 2 line{ console | default | templatetemplate-name}

例：

RP/0//CPU0:router(config)# line console

回線テンプレートコンフィギュレーションモードを開始します。

ステップ 3 authorization {commands | exec} {default | list-name}

例：

RP/0//CPU0:router(config-line)# authorization commands listname5

AAA認可を特定の回線または回線のグループに対してイネーブルにします。

• commandsキーワードは、すべてのコマンドに対して、選択した回線における許可をイネーブルにし
ます。

• execキーワードは、インタラクティブ（XR EXECモード）セッションに対する許可をイネーブルに
します。

• defaultキーワードを入力し、aaa authorizationコマンドで定義されているように、デフォルトの方式
リストの名前を適用します。
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•使用する認可方式リストの名前を入力します。リスト名を指定しない場合は、デフォルト名が使用さ
れます。リストは、aaa authorizationコマンドで作成されます。

•次に、方式リスト listname5を使用したコマンド認可の例を示します。

ステップ 4 commit

次の作業

AAA認可をイネーブルにして認可方式リストを適用したら、AAAアカウンティングをイネーブ
ルにしてアカウンティング方式リストを適用します

アカウンティングサービスのイネーブル化

アカウンティングサービスを特定の回線または回線のグループに対してイネーブルにします。

手順の概要

1. configure
2. line {console | default | templatetemplate-name}
3. accounting {commands | exec} {default | list-name}
4. commit

手順の詳細

ステップ 1 configure

ステップ 2 line {console | default | templatetemplate-name}

例：

RP/0//CPU0:router(config)# line console

回線テンプレートコンフィギュレーションモードを開始します。

ステップ 3 accounting {commands | exec} {default | list-name}

例：

RP/0//CPU0:router(config-line)# accounting commands listname7

AAAアカウンティングを特定の回線または回線のグループに対してイネーブルにします。

• commandsキーワードは、すべての XR EXECモードシェルコマンドに対して、選択した回線にお
けるアカウンティングをイネーブルにします。

• execキーワードは、インタラクティブ（XR EXECモード）セッションに対するアカウンティングを
イネーブルにします。
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• defaultキーワードを入力し、aaaaccountingコマンドで定義されているように、デフォルトの方式リ
ストの名前を適用します。

•使用するアカウンティング方式リストの名前を指定します。リスト名を指定しない場合は、デフォル
ト名が使用されます。リストは、aaa accountingコマンドで作成されます。

•次に、方式リスト listname7を使用したコマンドアカウンティングの例を示します。

ステップ 4 commit

次の作業

AAAアカウンティングサービスをイネーブルにしてアカウンティング方式リストを適用したら、
ログインパラメータを設定します

ログインパラメータの設定

サーバがログインの応答を待機する間隔を設定します。

手順の概要

1. configure
2. line templatetemplate-name
3. timeoutloginresponseseconds
4. commit

手順の詳細

ステップ 1 configure

ステップ 2 line templatetemplate-name

例：

RP/0//CPU0:router(config)# line template alpha

設定する回線を指定して、回線テンプレートコンフィギュレーションモードを開始します。

ステップ 3 timeoutloginresponseseconds

例：

RP/0//CPU0:router(config-line)# timeout login response 20

サーバがログインの応答を待つ時間を設定します。

• seconds引数には、タイムアウト間隔（秒単位）を 0～ 300の範囲で指定します。デフォルトは 30秒
です。
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•この例では、インターバルタイマーを 20秒に変更します。

ステップ 4 commit

タスクマップ

外部TACACS+サーバおよびRADIUSサーバを使用して認証されるユーザに対して、CiscoIOSXRソ
フトウェア AAAは、タスク IDをリモートで定義する方式をサポートします。

タスクストリングの形式

TACACS+サーバのコンフィギュレーションファイルのタスク文字列は、カンマ（,）で区切られ
たトークンで構成されます。各トークンは、タスク ID名およびその許可、またはこの特定のユー
ザを含むユーザグループのいずれかで構成されます（次の例を参照）。

task = “permissions:taskid name, #usergroup name, ...”

Cisco IOS XRソフトウェアでは、タスク IDを外部 RADIUSまたは TACACS+サーバの属性と
して指定できます。サーバが非 Cisco IOS XRソフトウェアシステムと共有される場合、これ
らの属性には、サーバマニュアルで示されているように、オプションマークが付けられます。

たとえば、CiscoSecure ACSおよび Ciscoのフリーウェア TACACS+サーバでは、オプション
属性の属性値の前に等号記号（=）ではなく、アスタリスク（*）が必要です。属性をオプショ
ンとして設定する場合、TACACS+サーバのマニュアルを参照してください。

（注）

たとえば、user1 BGPという名前のユーザに、read、writeおよび execute許可を付与し、user1を
operatorという名前のユーザグループに含める場合、外部サーバの TACACS+コンフィギュレー
ションファイルのユーザ名エントリは次のようになります。

user = user1{
member = some-tac-server-group
opap = cleartext "lab"
service = exec {
task = "rwx:bgp,#operator"
}
}

r、w、x、dはそれぞれ read、write、execute、debugに対応し、ポンド記号（#）はユーザグルー
プが続くことを示します。

Cisco IOSソフトウェアに基づいたシステムとの相互運用性をイネーブルにするには、「task」
の前にオプションキーワードを追加する必要があります。

（注）

CiscoSecure ACSが使用される場合、次の手順を実行して、タスク IDとユーザグループを指定し
ます。
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手順の概要

1. ユーザ名とパスワードを入力します。
2. [Group Setup]ボタンをクリックして、[Group Setup]ウィンドウを表示します。
3. [Group]ドロップダウンリストから、更新するグループを選択します。
4. [Edit Settings]ボタンをクリックします。
5. スクロール矢印を使用して、[Shell (exec)]チェックボックスを探します。
6. [Shell (exec)]チェックボックスをオンにして、カスタム属性設定をイネーブルにします。
7. [Custom attributes]チェックボックスをオンにします。
8. フィールドに空白や引用符を含めずに次のタスク文字列を入力します。
9. [Submit + Restart]ボタンをクリックしてサーバを再起動します。

手順の詳細

ステップ 1 ユーザ名とパスワードを入力します。

ステップ 2 [Group Setup]ボタンをクリックして、[Group Setup]ウィンドウを表示します。

ステップ 3 [Group]ドロップダウンリストから、更新するグループを選択します。

ステップ 4 [Edit Settings]ボタンをクリックします。

ステップ 5 スクロール矢印を使用して、[Shell (exec)]チェックボックスを探します。

ステップ 6 [Shell (exec)]チェックボックスをオンにして、カスタム属性設定をイネーブルにします。

ステップ 7 [Custom attributes]チェックボックスをオンにします。

ステップ 8 フィールドに空白や引用符を含めずに次のタスク文字列を入力します。

例：

task=rwx:bgp,#netadmin

ステップ 9 [Submit + Restart]ボタンをクリックしてサーバを再起動します。
次の RADIUSベンダー固有属性（VSA）の例では、ユーザは、sysadmin事前定義タスクグループに含ま
れ、BGPを設定でき、OSPFの設定を表示できます。

例：

user Auth-Type := Local, User-Password == lab
Service-Type = NAS-Prompt-User,
Reply-Message = "Hello, %u",
Login-Service = Telnet,
Cisco-AVPair = "shell:tasks=#sysadmin,rwx:bgp,r:ospf"

user1がユーザ名 user1と適切なパスワードを使用して、正常に外部 TACACS+サーバに接続してログイン
すると、XR EXECモードで show user tasksコマンドを使用して、user1が実行可能なタスクをすべて表
示できます。次に例を示します。
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例：

Username:user1
Password:
RP/0/RP0/CPU0:router# show user tasks

Task: basic-services :READ WRITE EXECUTEDEBUG
Task: bgp :READ WRITE EXECUTE
Task: cdp :READ
Task: diag :READ
Task: ext-access :READ EXECUTE
Task: logging :READ

タスク文字列が指定されていない user2という名前のユーザが外部サーバにログインすると、次の情報が
表示されます。

例：

Username:user2
Password:
RP/0/RP0/CPU0:router# show user tasks
No task ids available

AAA サービスに関する情報
この項には、AAAでユーザグループやタスクグループを設定したり、リモート認証ダイヤルイ
ンユーザサービス（RADIUS）サーバまたは TACACS+サーバを設定したりする前に、ソフト
ウェアユーザが理解しておく必要があるすべての概念情報が記載されています。概念情報では、

AAAについて、およびなぜ重要なのかについても説明します。

ユーザ、ユーザグループおよびタスクグループ

ユーザ属性は、この Ciscoソフトウェアの管理モデルの基礎となるものです。各ルータユーザに
は、次の属性が関連付けられます。

•管理ドメイン内でユーザを一意に特定するユーザ ID（ASCII文字列）

• 253文字以下のパスワードおよび一方向の暗号化シークレット

•ユーザがメンバである（タスク IDなどの属性をイネーブルにした）ユーザグループ（1つ
以上）のリスト

ユーザカテゴリ

ルータユーザは、次のカテゴリに分類されます。

•ルートセキュアドメインルータ（SDR）ユーザ（特定の SDR管理権限）

• SDRユーザ（特定の SDRユーザアクセス）

ルートシステムユーザ
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ルートシステムユーザは、ルータシャーシ全体の「所有」が許可されたエンティティです。ルー

トシステムユーザは、すべてのルータコンポーネントに対して最も高い特権を持って操作し、

システム内のすべてのセキュアドメインルータをモニタできます。ルータの設定時に、少なくと

も 1つのルートシステムユーザアカウントを作成する必要があります。ルートシステムユーザ
は複数作成できます。

ルートシステムユーザは次を含む設定またはモニタタスクを実行できます。

•セキュアドメインルータを設定します。

•ルート SDRユーザを作成、削除、変更します（ルートシステムとしてセキュアドメイン
ルータにログイン後）。

•セキュアドメインルータユーザを作成、削除、変更し、ユーザタスクの権限を設定します
（ルートシステムとしてセキュアドメインルータにログイン後）。

•セキュアドメインルータに割り当てられていないファブリックラックまたはルータリソー
スにアクセスし、セキュアドメインルータの設定に関係なく、ルートシステムユーザが任

意のルータノードに認証されるようにします。

ルート SDRユーザ
ルート SDRユーザは、特定の SDRの設定およびモニタリングを制御します。ルート SDRユーザ
は、ユーザを作成し、SDR内での権限を設定できます。複数のルートSDRユーザが独立して作業
できます。1つの SDRに、複数の SDRユーザを作成できます。

ルート SDRユーザは、特定の SDRに対して次の管理タスクを実行できます。

• SDRのセキュアドメインルータユーザおよび権限を作成、削除、変更します

• SDRにアクセスできるユーザグループを作成、削除、変更します。

• SDRのほぼすべてを管理します。

ルート SDRユーザは、ルートシステムユーザへのアクセスを拒否できません

セキュアドメインルータ（SDR）ユーザ
SDRユーザには、ルート SDRユーザによって定義された SDRへの制限付きアクセス権がありま
す。SDRユーザは、日常のシステムおよびネットワーク管理アクティビティを行います。セキュ
アドメインルータユーザが実行できるタスクは、そのユーザが属するユーザグループに関連付

けられているタスク IDによって決まりますシャーシ内での複数の SDRはサポートされません。

ユーザグループ

ユーザグループは、アクセス権限など、属性のセットを共有するユーザの集まりです。Ciscoソ
フトウェアでは、システム管理者は、ユーザのグループ、およびユーザのグループに共通するジョ

ブ特性を設定できます。ユーザはデフォルトでグループに割り当てられないので、明示的に割り

当てる必要があります。ユーザは、複数のグループに割り当てることができます。

各ユーザは、1つ以上のユーザグループに関連付けることができます。ユーザグループは、次の
属性を持ちます。
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•ユーザグループは、ユーザの認証を定義するタスクグループのリストから構成されます。
cisco-support以外のすべてのタスクは、デフォルトで、ルートシステムユーザに許可されて
います

•各ユーザタスクには、読み取り、書き込み、実行またはデバッグ権限を割り当てることがで
きます。

事前定義ユーザグループ

この Ciscoソフトウェアには、属性が定義済みの一連のユーザグループが用意されています。事
前定義されているグループは次のとおりです。

• cisco-support：このグループは、Ciscoサポートチームが使用します。

• netadmin：すべてのシステムおよびネットワークパラメータを制御およびモニタできます。

• operator：基本権限を持つデモンストレーショングループ。

• root-lr：特定のセキュアドメインルータを制御およびモニタできます。

• sysadmin：すべてのシステムパラメータを制御およびモニタできますが、ネットワークプ
ロトコルを設定できません。

• serviceadmin：セッションボーダーコントローラ（SBC）などのサービス管理タスク。

ユーザ定義ユーザグループ

管理者は、特定のニーズを満たすために自分のユーザグループを設定できます。

ユーザグループの継承

ユーザグループは、別のユーザグループから属性を継承できます。（同様に、タスクグループ

は、別のタスクグループから属性を継承できます）。たとえば、ユーザグループ Aがユーザグ
ループ Bから属性を継承すると、ユーザグループ Aの新しいタスク属性セットは、Aと Bとの
集合になります。グループAがグループBから属性を継承する場合は、グループBを明示的に再
継承しなくても、グループBでの変更がグループAに反映されます。この点で、ユーザグループ
間の継承関係は動的です。

タスクグループ

タスクグループは、アクションのタイプ（read、writeなど）に対応した許容タスク IDのリスト
によって定義します。タスク IDは、ルータシステムで基本的に定義されます。外部ソフトウェ
アのタスクグループを設定するには、タスク ID定義が事前にサポートされている必要がありま
す。

タスク IDは、外部 TACACS+サーバまたは RADIUSサーバで設定できます。

事前定義タスクグループ

次に、管理者が通常の初期設定で使用できる事前定義タスクグループを示します。

• cisco-support：Ciscoサポート担当タスク

• netadmin：ネットワーク管理者タスク

• operator：オペレータの日常タスク（デモンストレーション目的）
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• root-lr：セキュアドメインルータ管理者タスク

• sysadmin：システム管理者タスク

• serviceadmin：SBCなどのサービス管理タスク

ユーザ定義タスクグループ

ユーザは、特定のニーズを満たすために独自のタスクグループを設定できます。

グループ継承

タスクグループは、他のタスクグループからの継承をサポートします（同様に、ユーザグルー

プは、別のユーザグループから属性を継承できます。たとえば、タスクグループ Aがタスクグ
ループBから継承する場合、タスクグループAの新しい属性セットはAとBの集合となります。

XR モードおよび管理モードでのコマンドアクセス

adminコマンドを使用して XRモードからシステム管理モードにアクセスすると、XRユーザグ
ループとタスクがシステム管理VMグループにマッピングされます。ユーザはシステム管理VM
で対応するアクセス権限を使用できます。現時点では、AAAグループ、管理タスクグループ、
root lrグループのみがシステム管理 VMグループまたはタスクにマッピングされます。プロトコ
ルなどの他のタスクはマッピングされません。システム管理 VMではこれらのサービスがサポー
トされていないからです。システム管理 VMのディザスタリカバリユーザは、ホスト VMと同
期されます。
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例アクセスSysadmin VM
グループ

XR のタスク
またはグ

ループ

RP/0/RP0/CPU0:ios#show user group
Mon Nov 3 13:48:54.536 UTC
root-lr, cisco-support
RP/0/RP0/CPU0:ios#show user tasks | inc
root-lr
Mon Nov 3 13:49:06.495 UTC
Task: root-lr : READ WRITE

EXECUTE DEBUG (reserved)

RP/0/RP0/CPU0:ios#admin
sysadmin-vm:0_RP0# show aaa user-group
Mon Nov 3 13:48:00.790 UTC
User group : root-system

システム設定へのフル

アクセス

ルートシス

テムグルー

プ

root-lr

taskgroup tg-admin-write
task write admin
task execute admin
!
usergroup ug-admin-write
taskgroup tg-admin-write
!
username admin-write
group ug-admin-write
password admin-write
!
RP/0/RP0/CPU0:ios#show user group
Mon Nov 3 14:09:29.676 UTC
ug-admin-write
RP/0/RP0/CPU0:ios#show user tasks
Mon Nov 3 14:09:35.244 UTC
Task: admin : READ WRITE

EXECUTE

RP/0/RP0/CPU0:ios#admin
Mon Nov 3 14:09:40.401 UTC
admin-write connected from 127.0.0.1 using
console on xr-vm_node0_RP0_CPU0
sysadmin-vm:0_RP0# show aaa user-group Mon
Nov 3 13:53:00.790 UTC User group :
admin-r

SysadminVMで読み取
り専用コマンド

Admin-rAdmin-r/w/x/d

RP/0/RP0/CPU0:ios#show user group
Mon Nov 3 13:44:39.176 UTC
netadmin
RP/0/RP0/CPU0:ios#show user tasks | inc
aaa
Mon Nov 3 13:45:00.999 UTC
Task: aaa : READ
RP/0/RP0/CPU0:ios#show user tasks | inc
admin
Mon Nov 3 13:45:09.567 UTC
Task: admin : READ

RP/0/RP0/CPU0:ios#admin
Mon Nov 3 13:46:21.183 UTC
netadmin connected from 127.0.0.1 using
console on xr-vm_node0_RP0_CPU0
sysadmin-vm:0_RP0# show aaa user-group
Mon Nov 3 13:44:23.939 UTC
User group : admin-r,aaa-r
sysadmin-vm:0_RP0#

SysadminVMで読み取
り専用コマンド

Aaa -rおよ
び admin -r

Netadminま
たは

sysadminグ
ループ

Admin-r/ wx
/d, aaa
-r/w/x/d
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管理モデル

ルータは、管理（admin）プレーンとセキュアドメインルータ（SDR）プレーンの 2つのプレー
ンで機能します。admin（共有）プレーンは、すべての SDRで共有されるリソースで構成され、
SDRプレーンは、特定の SDRに固有なリソースで構成されます。

各 SDRには、ローカルユーザ、グループ、TACACS+および RADIUS設定など、独自の AAA設
定があります。1つのSDRで作成されたユーザは、これらのユーザが他のSDRで設定されない限
り、他の SDRにアクセスできません。

管理アクセス

システムへの管理アクセスは、次の操作を十分理解していない場合、または注意して計画してい

ない場合、失われる可能性があります。

•使用できないリモート AAAサーバを使用する認証（特にコンソールの認証）を設定する。

他の方式リストを指定せずに noneオプションを使用することはサポートされていません。（注）

•コンソールでコマンド認可または XR EXECモード認可を設定する際は十分に注意してくだ
さい。この設定によって、TACACS+サーバが使用できなくなったり、すべてのコマンドが
拒否される可能性があるからです。そのような場合、ユーザはロックアウトされてしまいま

す。このロックアウトは、特に、TACACS+サーバで認識されていないユーザで認証が行わ
れる場合、あるいは TACACS+ユーザで何らかの理由によりほとんど、またはすべてのコマ
ンドが拒否される場合に発生します。

ロックアウトを回避するには、次のいずれか、または両方を推奨します。

•コンソールで TACACS+コマンド認可または XR EXECモード認可を設定する前に、認可の
設定を行うユーザが TACACS+プロファイルの適切なユーザ権限を使用してログインしてい
ることを確認してください。

•サイトのセキュリティポリシーで許可されている場合は、コマンド認可や XR EXECモード
認可に noneオプションを使用します。これにより、TACACS+サーバに到達できない場合
に、AAAが none方式にロールオーバーするので、ユーザはコマンドを実行することができ
ます。

AAA データベース
AAAデータベースは、ユーザ、グループ、およびシステムへのアクセスを制御するタスクの情報
を保存します。AAAデータベースはローカルまたはリモートにできます。特定の状況で使用され
るデータベースは、AAA設定により異なります。

ローカルデータベース

ユーザ、ユーザグループ、タスクグループなどのAAAデータは、セキュアドメインルータ内で
ローカルに保存できます。このデータは、メモリ内データベースに保存され、コンフィギュレー

ションファイルに保存されます。保存されたパスワードは暗号化されます。
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データベースは、保存されている特定のセキュアドメインルータ（SDR）に対してローカル
で、定義されているユーザまたはグループは、同じシステムの他の SDRに表示されません。

（注）

残りすべてのユーザをローカルデータベースから削除できます。すべてのユーザを削除すると、

ユーザが次にログインするときに、設定ダイアログが表示され、新しいユーザ名およびパスワー

ドを入力するよう求められます。

設定ダイアログは、ユーザがコンソールにログインするときだけ表示されます。（注）

リモートデータベース

AAAデータは、CiscoSecureACSなどの外部セキュリティサーバに保存することができます。サー
バに保存されているデータは、クライアントがサーバの IPアドレスと共有秘密がわかっていれ
ば、任意のクライアント（ネットワークアクセスサーバ [NAS]など）が使用できます。

リモート AAA 設定
CiscoSecure ACSのような製品は、共有または外部 AAAデータベースを管理するために使用でき
ます。ルータは、標準的な IPベースのセキュリティプロトコル（TACACS+または RADIUSな
ど）を使用してリモート AAAサーバと通信します。

クライアント設定

セキュリティサーバは、ルータと共有するシークレットキーおよびクライアントの IPアドレス
で設定する必要があります。

ユーザグループ

外部サーバで作成されるユーザグループは、ルータのローカル AAAデータベース設定のユーザ
グループとは関係がありません。外部 TACACS+サーバまたは RADIUSサーバユーザグループ
の管理は別であるため、ルータはユーザグループ構造を認識しません。リモートユーザまたはグ

ループプロファイルには、ユーザが属するグループ（ルータで定義）、および個々のタスク ID
を指定する属性を含めることができます。

外部サーバのユーザグループの設定は、個々のサーバ製品の設計により異なります。該当する

サーバ製品のマニュアルを参照してください。

タスクグループ

タスクグループは、アクションのタイプ（read、writeなど）に対応した許容タスク IDのリスト
によって定義します。タスク IDは、ルータシステムで基本的に定義されます。外部ソフトウェ
アのタスクグループを設定するには、タスク ID定義が事前にサポートされている必要がありま
す。

タスク IDは、外部 TACACS+サーバまたは RADIUSサーバで設定できます。

AAA 設定
ここでは、AAA設定についての情報を提供します。

方式リスト
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AAAデータは、さまざまなデータソースに保存できます。AAA設定は、方式リストを使用して、
AAAデータのソースの優先順位を定義します。AAAは、複数の方式リストを定義でき、アプリ
ケーション（ログインなど）は、これらのいずれかを選択できます。たとえば、コンソールポー

トとVTYポートとで異なる方式リストを使用できます。方式リストが指定されていない場合、ア
プリケーションは、デフォルトの方式リストを使用します。デフォルトの方式リストが存在しな

い場合、AAAは、ローカルデータベースとしてソースを使用します。

ロールオーバーメカニズム

AAAは、データベースオプションの優先順位リストを使用するよう設定できます。システムが
データベースを使用できない場合、リストの次のデータベースに自動的にロールオーバーします。

認証、認可またはアカウンティング要件がデータベースで拒否されると、ロールオーバーは発生

せず、要求が拒否されます。

次の方法が選択可能です。

• Local：ローカルで設定されるデータベースを使用します（アカウンティングや一部の認可に
は適していません）。

• TACACS+：TACACS+サーバ（CiscoSecure ACSなど）を使用します。

• RADIUS：RADIUSサーバを使用します。

• Line：回線パスワードおよびユーザグループを使用します（認証のみに適しています）。

• None：要求を許可します（認証には適していません）。

サーバのグループ化

サーバの 1つのグローバルリストを保持する代わりに、さまざまな AAAプロトコル（RADIUS
や TACACS+など）用のサーバグループを作成し、AAAアプリケーション（PPPや XR EXEC
モードなど）に関連付けることができます。

認証

認証は、プリンシパル（ユーザまたはアプリケーション）がシステムへのアクセスを取得する最

も重要なセキュリティプロセスです。プリンシパルは、管理ドメインで一意であるユーザ名（ま

たはユーザ ID）により定義されます。ユーザにサービスを提供するアプリケーション（または管
理エージェントなど）は、ユーザからユーザ名およびクレデンシャルを取得します。AAAは、ア
プリケーションにより渡されたユーザ名およびクレデンシャルに基づいて認証を実行します。認

証ユーザのロールは、ユーザが属する 1つ以上のグループにより決まりますユーザは、1つ以上
のユーザグループのメンバにすることができます）。

所有者以外のセキュアドメインルータユーザの認証

所有者以外のセキュアドメインルータにログインする場合、ルートシステムユーザは、

「@admin」サフィクスをユーザ名に追加する必要があります。「@admin」サフィクスを使用す
ると、認証要求が所有者のセキュアドメインルータに送信され、確認されます。所有者のセキュ

アドメインルータは、認証方法の選択にリスト名 remoteを使用します。remote方式リストは、
aaa authenticationloginremotemethod1method2...コマンドを使用して設定されます。

所有者のセキュアドメインルータユーザの認証
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所有者のセキュアドメインルータユーザは、所有者のセキュアドメインルータユーザに関連付

けられている特定のセキュアドメインルータに属するノードだけにログインできます。ユーザが

root-sdrグループのメンバである場合、ユーザは、所有者のセキュアドメインルータユーザとし
て認証されます。

セキュアドメインルータユーザの認証

セキュアドメインルータユーザの認証は、所有者のセキュアドメインルータユーザの認証と似

ています。あるユーザが、指定された所有者のセキュアドメインルータユーザグループのメン

バーであると判明しなかった場合、そのユーザはセキュアドメインルータユーザとして認証さ

れます。

認証フロー制御

AAAは、次のプロセスに従い認証を実行します。

1 ユーザが、ユーザ名およびパスワード（またはシークレット）を提供して認証を要求します。

2 AAAが、ユーザのパスワードを検証して、パスワードがデータベースのものと一致しない場
合ユーザを拒否します。

3 AAAが、ユーザのロールを決定します（ルート SDRユーザまたは SDRユーザ）。

•ユーザが所有者のセキュアドメインルータユーザグループのメンバとして設定されている
場合、AAAは、そのユーザを所有者のセキュアドメインルータユーザとして認証します。

•ユーザがある所有者のセキュアドメインルータユーザグループのメンバーとして設定され
ていない場合、AAAは、そのユーザを所有者のセキュアドメインルータユーザとして認証
します。

クライアントは、ユーザの許可されているタスク IDを認証中に取得できます。この情報は、ユー
ザが属するユーザグループで指定されているすべてのタスクグループ定義の集合を形成すること

で取得されます。このような情報を使用するクライアントは、通常、タスク IDセットが静的であ
るユーザのセッション（APIセッションなど）を作成します。XR EXECモードおよび外部 API
クライアントは、どちらもこの機能を使用して操作を最適化できます。XR EXECモードは該当
しないコマンドを非表示にでき、EMSアプリケーションは、たとえば、該当しないグラフィカル
ユーザインターフェイス（GUI）メニューをディセーブルにできます。

ユーザグループメンバーシップなどのユーザの属性やタスク権限が変更されると、これらの変更

された属性は、ユーザの現在アクティブなセッションでは反映されません。これらは、ユーザの

次のセッションで有効になります。

パスワードタイプ

ユーザおよびそのユーザのグループメンバーシップを設定する場合、暗号化またはクリアテキス

トの 2つのパスワードを指定できます。

ルータは、二方向および一方向（シークレット）の両方の暗号化ユーザパスワードをサポートし

ます。オリジナルの暗号化されていないパスワード文字列が暗号化シークレットからは推測でき

ないため、シークレットパスワードはユーザログインアカウントに適しています。アプリケー

ションによっては（PPPなど）、パケットでのパスワードの送信など、独自の機能のための保存
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パスワードを復号化する必要があるので、二方向のみのパスワードが必要です。ログインユーザ

では、両方のタイプのパスワードを設定できますが、一方のパスワードがすでに設定されている

状態でもう一方のパスワードを設定すると、警告メッセージが表示されます。

シークレットとパスワードの両方をユーザに設定すると、ログインなど、復号化できるパスワー

ドを必要としないすべての操作で、シークレットが優先されます。PPPなどのアプリケーション
では、シークレットが存在する場合でも、二方向の暗号化パスワードが使用されます。

タスクベースの認可

AAAは、CLIまたはAPIを介した操作の任意の制御、設定またはモニタに「タスク許可」を使用
します。特権レベルに関するCisco IOSソフトウェアの概念は、ソフトウェアではタスクベースの
認可システムに置き換えられています。

タスク ID
ユーザによる Ciscoソフトウェアの制御、設定、モニタを可能にする操作タスクは、タスク ID別
に示されます。タスク IDは、コマンドで操作をする許可を定義します。ユーザには、ルータに許
可されているアクセスの範囲を定義するタスク IDのセットが関連付けられます。

タスク IDは、次のようにしてユーザに割り当てられます。

各ユーザは、1つの以上のユーザグループに関連付けられます。各ユーザグループは 1つ以上の
タスクグループに関連付けられます。次に、各タスクグループは、一連のタスク IDによって定
義されます。つまり、ユーザと特定のユーザグループを関連付けることで、そのユーザとタスク

IDの特定のセットが関連付けられます。タスク IDに関連付けられたユーザは、そのタスク IDに
関連する処理を実行できます。

タスク ID に関する一般的な使用上のガイドライン
大部分のルータ制御、設定、モニタリング操作（CLI、Netconf、Restconf、XMLAPI）には、特定
のタスク IDセットが関連付けられています。通常、特定のCLIコマンドまたはAPIイノベーショ
ンは、1つ以上のタスク IDが関連付けられます。configおよび commitコマンドでは、特定のタ
スク ID許可は必要ありません。設定およびコミット操作では、特定のタスク ID許可は必要あり
ませんエイリアスでもタスク ID許可は必要ありません。コンフィギュレーション交換は、root-lr
許可が割り当てられるまで実行できません。コンフィギュレーションモードを開始しない場合、

TACACS+コマンド認可を使用して、configコマンドを拒否できます。これらの関連付けは、ルー
タ内でハードコード化されていて、変更できません。タスク IDは、特定のタスクを実行する許可
を付与します。タスク IDでは、タスクを実行する許可は拒否されません。タスク ID操作は、次
の表にリストされているクラスの1つ、すべて、または任意の組み合わせにすることができます。

Restconfは今後のリリースでサポートされる予定です。（注）

表 1：タスク ID クラス

説明動作

読み取り専用操作を許可します。Read
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説明動作

変更操作を許可、および読み取り操作を暗黙的

に許可します。

Write

pingや Telnetなどのアクセス操作を許可しま
す。

Execute

デバッグ操作を許可します。Debug

システムは、各 CLIコマンドおよび APIイノベーションがユーザのタスク ID許可リストと一致
しているか検証します。CLIコマンドの使用時に問題が発生した場合、システム管理者に連絡し
てください。

スラッシュで区切られた複数のタスク ID操作（read/writeなど）は、両方の操作が指定のタスク
IDに適用されることを示します。

カンマで区切られた複数のタスク ID操作（read/write, executeなど）は、両方の操作が個々のタス
ク IDに適用されることを示します。たとえば、copy ipv4 access-listコマンドを使用すると、読み
取りおよび書き込み操作を aclタスク IDに適用し、実行操作を filesystemタスク IDに適用できま
す。

タスク IDと操作の列に値が指定されていない場合は、このコマンドの使用に際して、タスク ID
および操作との以前の関連付けは考慮されません。また、ROMモニタコマンドを使用するため
に、ユーザにタスク IDを関連付ける必要はありません。

コマンドが特定のコンフィギュレーションサブモードで使用される場合、そのコマンドを使用す

るための追加タスク IDをユーザに関連付ける必要があります。たとえば、show redundancyコマ
ンドを実行するには、システム（read）タスク IDと操作をユーザに関連付ける必要があります
（次の例を参照）。

RP/0/RP0/CPU0:router# show redundancy

TACACS+ および RADIUS 認証ユーザのタスク ID

Ciscoソフトウェアの AAAでは、TACACS+および RADIUS方式で認証されるユーザに次の方法
でタスク許可を割り当てることができます。

•タスクマップのテキストバージョンを、外部 TACACS+および RADIUSサーバのコンフィ
ギュレーションファイルに直接指定します。

•外部TACACS+およびRADIUSサーバのコンフィギュレーションファイルで特権レベルを指
定します。

• TACACS+および RADIUS方式で認証するユーザと同じユーザ名でローカルユーザを作成し
ます。

•許可がTACACS+およびRADIUS方式で認証する任意のユーザに適用されるデフォルトタス
クグループを設定別に指定します。
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特権レベルマッピング

タスク IDの概念をサポートしない TACACS+デーモンとの互換性のため、AAAは外部 TACACS+
サーバ設定ファイル内でユーザに定義されている特権レベルとローカルユーザグループとの間の

マッピングをサポートします。TACACS+認証後、外部 TACACS+サーバから返される権限レベ
ルからマッピングされたユーザグループのタスクマップがユーザに割り当てられます。たとえ

ば、特権レベル 5が外部 TACACSサーバから返された場合、AAAはローカルユーザグループ
priv5のタスクマップを取得することを試みます。このマッピングプロセスは、1～ 13の他の特
権レベルでも同様です。特権レベル 14は、ユーザグループオーナー SDRにマッピングされま
す。

たとえば、Ciscoフリーウェア TACACS+サーバでは、次の例に示すように、コンフィギュレー
ションファイルで priv_lvlを指定する必要があります。

user = sampleuser1{
member = bar
service = exec-ext {

priv_lvl = 5
}

}

この例の 5という数値は、ユーザの sampleuserに割り当てる必要がある任意の特権レベルに置き
換えることができます。

AAA サービスの XML スキーマ

ExtensibleMarkupLanguage（XML）インターフェイスは、XMLドキュメント形式で要求と応答を
使用して、AAAを設定およびモニタします。AAAコンポーネントは、設定およびモニタリング
に使用されるデータの内容と構造に対応する XMLスキーマを発行します。XMLツールおよびア
プリケーションは、このスキーマを使用して、XMLエージェントと通信して設定を実行します。

次のスキーマは、AAAを使用して発行されます。

•認証、認可、アカウンティング設定

•ユーザ、ユーザグループおよびタスクグループ設定

• TACACS+サーバおよびサーバグループ設定

• RADIUSサーバおよびサーバグループ設定

AAA サービスの Netconf および Restconf
XMLスキーマと同様、Netconfおよび Restconfでは、ユーザ名とパスワードはローカルサービス
またはトリプル A（AAA）サービスによって制御されます。

Restconfは今後のリリースでサポートされる予定です。（注）

RADIUS について

RADIUSは、不正なアクセスからネットワークのセキュリティを保護する分散クライアント/サー
バシステムです。シスコの実装では、RADIUSクライアントは Ciscoルータ上で稼働します。認
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証要求とアカウンティング要求は、すべてのユーザ認証情報とネットワークサービスアクセス情

報が格納されている中央の RADIUSサーバに送信されます。

RADIUSは完全にオープンなプロトコルであり、ソースコード形式で配布されているため、現在
使用できる任意のセキュリティシステムと連携するように変更できます。

シスコは、AAAセキュリティパラダイムの下で RADIUSをサポートしています。RADIUSは、
TACACS+、Kerberos、ローカルユーザ名の検索など、他の AAAセキュリティプロトコルと併用
できます。

RADIUSはすべての Ciscoプラットフォームでサポートされますが、RADIUSでサポートされ
る一部の機能は、指定されたプラットフォームだけで実行されます。

（注）

RADIUSは、リモートユーザのネットワークアクセスを維持すると同時に高度なレベルのセキュ
リティを必要とするさまざまなネットワーク環境に実装されています。

RADIUSは、アクセスのセキュリティが必要な次のネットワーク環境で使用できます。

•それぞれがRADIUSをサポートする、マルチベンダーアクセスサーバによるネットワーク。
たとえば、複数のベンダーのアクセスサーバが、1つのRADIUSサーバベースセキュリティ
データベースを使用します。複数ベンダーのアクセスサーバからなる IPベースのネットワー
クでは、ダイヤルインユーザはRADIUSサーバを通じて認証されます。RADIUSサーバは、
Kerberosセキュリティシステムで動作するようにカスタマイズされています。

•アプリケーションが RADIUSプロトコルをサポートするターンキーネットワークセキュリ
ティ環境。たとえば、「スマートカード」アクセスコントロールシステムを使用するアク

セス環境。ある事例では、RADIUSと Enigmaのセキュリティカードを併用してユーザを検
証し、ネットワークリソースに対するアクセス権を付与しています。

•すでに RADIUSを使用中のネットワーク。RADIUS機能を持つ Ciscoルータをネットワーク
に追加できます。Terminal Access Controller Access Control System Plus（TACACS+）サーバに
移行する場合、これが最初の手順となります。

•ユーザが単一のサービスにだけアクセスする必要があるネットワーク。RADIUSを使用する
と、単一ホスト、単一ユーティリティ（Telnetなど）、または単一プロトコル（ポイントツー
ポイントプロトコル（PPP））に対するユーザアクセスを制御できます。たとえば、ユーザ
がログインすると、RADIUSは、IPアドレス 10.2.3.4を使用してそのユーザが PPPを実行す
る権限を持っていることを識別し、定義済みのアクセスリストが開始されます。

•リソースアカウンティングが必要なネットワーク。RADIUSアカウンティングは、RADIUS
認証またはRADIUS認可とは個別に使用できます。RADIUSアカウンティング機能を使用す
ると、サービスの開始および終了時に、セッション中に使用したリソース（時間、パケッ

ト、バイトなど）の量を示すデータを送信できます。インターネットサービスプロバイダー

（ISP）は、RADIUSアクセスコントロールおよびアカウンティングソフトウェアのフリー
ウェアバージョンを使用して、セキュリティおよび課金の独自ニーズを満たすこともできま

す。

•事前認証をサポートしているネットワーク。ネットワークにRADIUSサーバを導入すると、
AAA事前認証を設定し、事前認証のプロファイルを設定できます。サービスプロバイダー
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が事前認証を使用すると、既存のRADIUSソリューションを使用するポートの管理性が向上
し、共有リソースを効率的に管理して、各種のサービスレベル契約を提供できるようになり

ます。

RADIUS が適さないネットワークセキュリティ状況
RADIUSは次のネットワークセキュリティ状況には適していません。

•マルチプロトコルアクセス環境。RADIUSは次のプロトコルをサポートしていません。

◦ NetBIOS Frame Control Protocol（NBFCP）

◦ NetWare Asynchronous Services Interface（NASI）

◦ X.25 PAD接続

•ルータ間で接続している環境。RADIUSは、双方向認証を行いません。RADIUSは、ルータ
と RADIUS認証を必要とするシスコ製以外のルータとの認証に使用できます。

•各種のサービスを使用するネットワーク。RADIUSは、一般に 1人のユーザを 1つのサービ
スモデルにバインドします。

RADIUS の動作
ユーザがログインを試行し、RADIUSを使用してアクセスサーバから認証を受ける場合、次の手
順が発生します。

1 ユーザが、ユーザ名とパスワードの入力を求められ、入力します。

2 ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信されま
す。

3 ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

a ACCEPT：ユーザが認証されたことを表します。

a REJECT：ユーザは認証されず、ユーザ名とパスワードの再入力を求められるか、アクセス
を拒否されます。

a CHALLENGE：RADIUSサーバによってチャレンジが発行されます。チャレンジは、ユー
ザから追加データを収集します。

a CHANGEPASSWORD：RADIUSサーバからユーザに対して新しいパスワードの選択を求め
る要求が発行されます。

ACCEPTまたは REJECT応答には、XR EXECモードまたはネットワーク認可で使用される追
加データがバンドルされます。RADIUS認可を使用するには、まずRADIUS認証を完了する必
要があります。ACCEPTまたはREJECTパケットに含まれる追加データの内容は次のとおりで
す。
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•ユーザがアクセスできるサービス。これには、Telnet、rlogin、ローカルエリアトランスポー
ト（LAT）の各接続、および PPP、Serial Line Internet Protocol（SLIP）、XR EXECモードの
各サービスなどが該当します。

•ホストまたはクライアントの IPアドレス、アクセスリスト、ユーザタイムアウトなどの接
続パラメータ。
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第 2 章

キーチェーン管理の実装

このモジュールでは、キーチェーン管理の実装方法について説明します。キーチェーン管理は、

相互に信頼を確立する前にキーなどの秘密を交換するすべてのエンティティに共有秘密を設定す

る認証の一般的な方式です。ピアとの通信中に、Cisco IOS XRソフトウェアのルーティングプ
ロトコルおよびネットワーク管理アプリケーションは、多くの場合、セキュリティを強化するた

めに認証を使用します。

• キーチェーン管理の実装, 45 ページ

キーチェーン管理の実装
このモジュールでは、キーチェーン管理の実装方法について説明します。キーチェーン管理は、

相互に信頼を確立する前にキーなどの秘密を交換するすべてのエンティティに共有秘密を設定す

る認証の一般的な方式です。ピアとの通信中に、Cisco IOS XRソフトウェアのルーティングプロ
トコルおよびネットワーク管理アプリケーションは、多くの場合、セキュリティを強化するため

に認証を使用します。

キーチェーン管理の実装に関する制約事項

システムクロックを変更すると、現在のコンフィギュレーションのキーの有効性に影響を与える

ことに注意する必要があります。

キーチェーンの設定

この作業では、キーチェーンの名前を設定します。

キーチェーンの名前を作成または変更できます。
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手順の概要

1. configure
2. key chainkey-chain-name
3. commit
4. show key chainkey-chain-name

手順の詳細

ステップ 1 configure

ステップ 2 key chainkey-chain-name

例：

RP/0/RP0/CPU0:router(config)# key chain isis-keys
RP/0/RP0/CPU0:router(config-isis-keys)#

キーチェーンの名前を作成します。

キーの IDを設定せずにキーチェーン名のみを設定しても、操作は無効と見なされます。設定を
終了しても、キー IDと 1つ以上のモードの属性または keychain-keyコンフィギュレーション
モードの属性（ライフタイムやキー文字列など）を設定するまでは、変更のコミットは要求さ

れません。

（注）

ステップ 3 commit

ステップ 4 show key chainkey-chain-name

例：

RP/0/RP0/CPU0:router# show key chain isis-keys

（任意）キーチェーン名を表示します。

key-chain-name引数の指定は任意です。key-chain-name引数で名前を指定しない場合は、すべて
のキーチェーンが表示されます。

（注）

次に、キーチェーン管理を設定する例を示します。

configure
key chain isis-keys
accept-tolerance infinite
key 8
key-string mykey91abcd
cryptographic-algorithm MD5
send-lifetime 1:00:00 june 29 2006 infinite
accept-lifetime 1:00:00 june 29 2006 infinite
end

Uncommitted changes found, commit them? [yes]: yes

show key chain isis-keys

Key-chain: isis-keys/ -

accept-tolerance -- infinite
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Key 8 -- text "1104000E120B520005282820"
cryptographic-algorithm -- MD5
Send lifetime: 01:00:00, 29 Jun 2006 - Always valid [Valid now]
Accept lifetime: 01:00:00, 29 Jun 2006 - Always valid [Valid now]

キーを受け付ける許容値の設定

このタスクでは、ルーティングおよび管理プロトコルなどのアプリケーションのヒットレスキー

ロールオーバーを容易にするために、キーチェーンのキーを受け付ける許容値を設定します。

手順の概要

1. configure
2. key chainkey-chain-name
3. accept-tolerancevalue [infinite]
4. commit

手順の詳細

ステップ 1 configure

ステップ 2 key chainkey-chain-name

例：

RP/0//CPU0:router(config)# key chain isis-keys

キーチェーンの名前を作成します。

ステップ 3 accept-tolerancevalue [infinite]

例：

RP/0//CPU0:router(config-isis-keys)# accept-tolerance infinite

キーチェーンのキーを受け入れる際の許容値を設定します。

•許容値を秒単位で設定するには、value引数を使用します。範囲は、1～ 8640000です。

•許容範囲が無限であることを指定するには、infiniteキーワードを使用します。

ステップ 4 commit

キーチェーンのキー ID の設定
この作業では、キーチェーンのキー IDを設定します。

キーチェーンのキーを作成または変更できます。
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手順の概要

1. configure
2. key chainkey-chain-name
3. keykey-id
4. commit

手順の詳細

ステップ 1 configure

ステップ 2 key chainkey-chain-name

例：

RP/0//CPU0:router(config)# key chain isis-keys

キーチェーンの名前を作成します。

ステップ 3 keykey-id

例：

RP/0//CPU0:router(config-isis-keys)# key 8

キーチェーンのキーを作成します。キー ID番号は 10進数から 16進数に変換され、コマンドモードサブ
プロンプトが作成されます。

• key-id引数は 48ビット整数型として使用します。

ステップ 4 commit

キー文字列のテキストの設定

この作業では、キー文字列のテキストを設定します。

手順の概要

1. configure
2. key chainkey-chain-name
3. keykey-id
4. key-string [clear | password] key-string-text
5. commit
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手順の詳細

ステップ 1 configure

ステップ 2 key chainkey-chain-name

例：

RP/0//CPU0:router(config)# key chain isis-keys

キーチェーンの名前を作成します。

ステップ 3 keykey-id

例：

RP/0//CPU0:router(config-isis-keys)# key 8
RP/0//CPU0:router(config-isis-keys-0x8)#

キーチェーンのキーを作成します。

ステップ 4 key-string [clear | password] key-string-text

例：

RP/0//CPU0:router(config-isis-keys-0x8)# key-string password 8

キーのテキスト文字列を指定します。

•クリアテキスト形式でキー文字列を指定するには clearキーワードを使用します。暗号化形式でキー
を指定するには passwordキーワードを使用します。

ステップ 5 commit

有効なキーの判断

このタスクでは、リモートピアを認証するローカルアプリケーションごとに、有効なキーを判断

します。

手順の概要

1. configure
2. key chainkey-chain-name
3. keykey-id
4. accept-lifetimestart-time [durationduration-value | infinite | end-time]
5. commit
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手順の詳細

ステップ 1 configure

ステップ 2 key chainkey-chain-name

例：

RP/0/RP0/CPU0:router(config)# key chain isis-keys

キーチェーンの名前を作成します。

ステップ 3 keykey-id

例：

RP/0/RP0/CPU0:router(config-isis-keys)# key 8
RP/0/RP0/CPU0:router(config-isis-keys-0x8)#

キーチェーンのキーを作成します。

ステップ 4 accept-lifetimestart-time [durationduration-value | infinite | end-time]

例：

RP/0/RP0/CPU0:router(config-isis-keys)# key 8
RP/0/RP00/CPU0:router(config-isis-keys-0x8)# accept-lifetime 1:00:00 october 24 2005 infinite

（任意）時間の観点から、キーのライフタイムの有効性を指定します。

ステップ 5 commit

アウトバウンドアプリケーショントラフィックの認証ダイジェスト

を生成するキーの設定

アウトバウンドアプリケーショントラフィックの認証ダイジェストを生成するためのキーを設定

します。

手順の概要

1. configure
2. key chainkey-chain-name
3. keykey-id
4. send-lifetimestart-time [durationduration-value | infinite | end-time]
5. commit
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手順の詳細

ステップ 1 configure

ステップ 2 key chainkey-chain-name

例：

RP/0/RP0/CPU0:router(config)# key chain isis-keys

キーチェーンの名前を作成します。

ステップ 3 keykey-id

例：

RP/0/RP0/CPU0:router(config-isis-keys)# key 8
RP/0/RP0/CPU0:router(config-isis-keys-0x8)#

キーチェーンのキーを作成します。

ステップ 4 send-lifetimestart-time [durationduration-value | infinite | end-time]

例：

RP/0/RP0/CPU0:router(config-isis-keys)#key 8
RP/0/RP00/CPU0:router(config-isis-keys-0x8)# send-lifetime 1:00:00 october 24 2005 infinite

（任意）キーチェーンの認証キーが有効に送信される設定期間を指定します。時間の観点から、キーのラ

イフタイムの有効性を指定できます。

また、start-timeの値と次のいずれかの値を指定できます。

• durationキーワード（秒）

• infiniteキーワード

• end-time引数

キーのライフタイムを設定する場合は、ネットワークタイムプロトコル（NTP）またはその他の同期方
式を推奨します。

ステップ 5 commit

暗号化アルゴリズムの設定

暗号化アルゴリズムの選択を受け入れるためのキーチェーンを設定できるようにします。
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手順の概要

1. configure
2. key chainkey-chain-name
3. keykey-id
4. cryptographic-algorithm [HMAC-MD5 | HMAC-SHA1-12 | HMAC-SHA1-20 |MD5 | SHA-1]
5. commit

手順の詳細

ステップ 1 configure

ステップ 2 key chainkey-chain-name

例：

RP/0/RP0/CPU0:router(config)# key chain isis-keys
RP/0/RP0/CPU0:router(config-isis-keys)#

キーチェーンの名前を作成します。

ステップ 3 keykey-id

例：

RP/0/RP0/CPU0:router(config-isis-keys)# key 8
RP/0/RP0/CPU0:router(config-isis-keys-0x8)#

キーチェーンのキーを作成します。

ステップ 4 cryptographic-algorithm [HMAC-MD5 | HMAC-SHA1-12 | HMAC-SHA1-20 |MD5 | SHA-1]

例：

RP/0/RP0/CPU0:router(config-isis-keys-0x8)# cryptographic-algorithm MD5

暗号化アルゴリズムを選択します。次のアルゴリズムから選択できます。

• HMAC-MD5

• HMAC-SHA1-12

• HMAC-SHA1-20

• MD5

• SHA-1

各ルーティングプロトコルは、次のように異なる暗号化アルゴリズムのセットをサポートします。

•ボーダーゲートウェイプロトコル（BGP）は HMAC-MD5と HMAC-SHA1-12だけをサポート

• Intermediate System-to-Intermediate System（IS-IS）は HMAC-MD5だけをサポート

• Open Shortest Path First（OSPF）はMD5と HMAC-MD5だけをサポート
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ステップ 5 commit

キーのライフタイム

セキュリティ方式としてキーを使用する場合は、キーのライフタイムを指定して、期限が切れた

際には定期的にキーを変更する必要があります。安定性を維持するには、各パーティがアプリケー

ションのキーを複数保存して同時に使用できるようにする必要があります。キーチェーンは、同

じピア、ピアのグループ、またはその両方を認証するために一括管理されている一連のキーです。

キーチェーン管理では、一連のキーをキーチェーンの下にまとめてグループ化し、キーチェーン

内の各キーをライフタイムに関連付けます。

ライフタイムが設定されていないキーはすべて無効と見なされるため、キーは設定中に拒否さ

れます。

（注）

キーのライフタイムは、次のオプションによって定義されます。

• Start-time：絶対時間を指定します。

• End-time：開始時間に対応する絶対時間を指定するか、無期限を指定します。

キーチェーン内のそれぞれのキーの定義では、キーが有効な期間（ライフタイムなど）を指定す

る必要があります。指定したキーのライフタイム期間中は、この有効なキーとともにルーティン

グ更新パケットが送信されます。キーが有効ではない期間はキーを使用できません。このため、

指定したキーチェーンでは、キーの有効期間を重複させて、有効なキーの不在期間をなくすこと

を推奨します。有効なキーの不在期間が発生した場合、ネイバー認証は行われず、ルーティング

更新は失敗します。

複数のキーチェーンを指定できます。
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第 3 章

セキュアシェルの実装

セキュアシェル（SSH）は、Berkeleyの rツールへのセキュアな置換を提供するアプリケーショ
ンおよびプロトコルです。プロトコルは標準の暗号メカニズムを使用してセッションの安全を確

保します。アプリケーションは Berkeleyの rexecおよび rshツールと同様に使用できます。

SSHサーバとして、SSHバージョン 1（SSHv1）と SSHバージョン 2（SSHv2）の 2種類のバー
ジョンを使用できます。SSHv1はRivest, Shamir, and Adelman（RSA）キーを使用し、SSHv2は、
デジタル署名アルゴリズム（DSA）キーを使用します。CiscoソフトウェアはSSHv1とSSHv2の
両方をサポートしています。

このモジュールでは、セキュアシェルの実装方法について説明します。

セキュアシェルの実装の機能履歴

変更内容リリース

この機能が導入されました。リリース 6.0

現時点では、デフォルトの VRFのみがサポートされています。マルチキャスト、L3VPN、
VPNv4、VPNv6、VPNルーティングおよび転送（VRF）アドレスファミリは、今後のリリー
スでサポートされる予定です。

（注）

• セキュアシェルの実装, 55 ページ

セキュアシェルの実装
セキュアシェル（SSH）は、Berkeleyの rツールへのセキュアな置換を提供するアプリケーショ
ンおよびプロトコルです。プロトコルは標準の暗号メカニズムを使用してセッションの安全を確

保します。アプリケーションは Berkeleyの rexecおよび rshツールと同様に使用できます。
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SSHサーバとして、SSHバージョン 1（SSHv1）と SSHバージョン 2（SSHv2）の 2種類のバー
ジョンを使用できます。SSHv1は Rivest, Shamir, and Adelman（RSA）キーを使用し、SSHv2は、
デジタル署名アルゴリズム（DSA）キーを使用します。Ciscoソフトウェアは SSHv1と SSHv2の
両方をサポートしています。

このモジュールでは、セキュアシェルの実装方法について説明します。

セキュアシェルの実装の機能履歴

変更内容リリース

この機能が導入されました。リリース 6.0

現時点では、デフォルトの VRFのみがサポートされています。マルチキャスト、L3VPN、
VPNv4、VPNv6、VPNルーティングおよび転送（VRF）アドレスファミリは、今後のリリー
スでサポートされる予定です。

（注）

セキュアシェルの実装に関する前提条件

セキュアシェルを実装するには、次の前提条件を満たす必要があります。

•必要なイメージをルータにダウンロードします。SSHサーバとSSHクライアントでは、暗号
化パッケージ（データ暗号規格（DES）、トリプルDES、およびAES）をシスコからご使用
のルータにダウンロードする必要があります。

•ローカルアクセスまたはリモートアクセス用にユーザ認証を設定します。認証、許可、ア
カウンティング（AAA）の有無に関係なく、認証を設定できます。

• AAA認証および認可はセキュアファイル転送プロトコル（SFTP）で機能するように正しく
設定されている必要があります。

セキュアシェルの実装に関する制約事項

SSHの基本的な制約事項と SFTP機能の制限は、次のとおりです。

•外部クライアントがルータに接続するには、ルータにRSA（SSHv1）またはDSA（SSHv2）
キーペアが設定されている必要があります。ルータから外部ルーティングデバイスに SSH
クライアント接続を開始する場合、DSAおよびRSAキーは必要ありません。これはSFTPも
同様です。SFTPはクライアントモードでのみ動作するため、DSAおよびRSAキーは必要あ
りません。

• SFTPが正常に動作するには、リモート SSHサーバは SFTPサーバ機能をイネーブルにする
必要があります。たとえば、/etc/ssh2/sshd2_configなどの行を使用して、SFTPサブシステム
を処理するように SSHv2サーバを設定します。
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• subsystem-sftp/usr/local/sbin/sftp-server

• SFTPサーバは通常パブリックドメインの SSHパッケージの一部として含まれており、デ
フォルトの構成では有効になっています。

• SFTPは、SFTPサーババージョン OpenSSH_2.9.9p2以上と互換性があります。

• SSHサーバおよび SFTPサーバでは、RSAベースのユーザ認証がサポートされています。た
だし、SSHクライアントではこの認証はサポートされていません。

•サポートされるアプリケーションは、実行シェルおよび SFTPのみです。

• SFTPクライアントは、ワイルドカード（*、?、[]）を含むリモートファイル名をサポートし
ません。ソースファイルをルータにダウンロードするには、ユーザは sftpコマンドを複数回
発行するか、リモートホストからすべてのソースファイルを表示する必要があります。アッ

プロードについては、この項の 1番目から 3番目までの箇条書きで示した問題が解決されて
いる場合、ルータ SFTPクライアントはワイルドカードを使用した複数ファイルの指定をサ
ポートできます。

• SSHサーバの暗号化設定は、AES128、AES192、AES256、トリプル DESの順です。サポー
トされていない暗号の場合、サーバはクライアントの要求をすべて拒否し、SSHセッション
は続行されません。

• vt100以外の端末タイプの使用はサポートされていません。この場合、ソフトウェアは警告
メッセージを生成します。

• SSHクライアントでは、パスワードメッセージとして「none」を使用することはサポートさ
れていません。

•ルータインフラストラクチャはUNIX同様のファイル権限をサポートしていないため、ロー
カルデバイスに作成されたファイルは元の権限情報を失います。リモートファイルシステ

ム上に作成されたファイルの場合、ファイル権限は宛先ホストの umaskに従い、変更時間お
よび最終アクセス時間はコピーの時間になります。

SSH の設定
SSHを設定するには、次のタスクを実行します。

現時点では、デフォルトの VRFのみがサポートされています。（注）

SSHv1の設定では、ステップが 1～ 4が必須です。SSHv2の設定では、ステップ～ステップ
4は任意です。

（注）
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手順の概要

1. configure
2. hostnamehostname
3. domain name domain-name
4. commit
5. crypto key generate rsa[usage keys|general-keys] [keypair-label]
6. crypto key generate dsa
7. configure
8. ssh timeoutseconds
9. 次のいずれかを実行します。

• ssh server[vrfvrf-name]

• ssh server v2

10. commit
11. show ssh
12. show ssh session details

手順の詳細

ステップ 1 configure

ステップ 2 hostnamehostname

例：

RP/0/RP0/CPU0:router(config)# hostname router1

ルータのホスト名を設定します。

ステップ 3 domain name domain-name

例：

RP/0/RP0/CPU0:router(config)# domain name cisco.com

このソフトウェアで使用するデフォルトのドメイン名を定義し、不完全なホスト名のドメインを補完しま

す。

ステップ 4 commit

ステップ 5 crypto key generate rsa[usage keys|general-keys] [keypair-label]

例：

RP/0/RP0/CPU0:router# crypto key generate rsa general-keys

RSAキーペアを生成します。

• RSAキーペアを削除するには、crypto key zeroize rsaコマンドを使用します。

   Cisco NCS 5000 シリーズルータシステムセキュリティコンフィギュレーションガイド、IOS XR リ
リース 6.0.x

58

セキュアシェルの実装

SSH の設定



•このコマンドは SSHv1だけに使用されます。

ステップ 6 crypto key generate dsa

例：

RP/0/RP0/CPU0:router# crypto key generate dsa

ルータでローカルおよびリモート認証を行う SSHサーバをイネーブルにします。

•推奨する最小絶対サイズは 1024ビットです。

• DSAキーペアを生成します。

DSAキーペアを削除するには、crypto key zeroize dsaコマンドを使用します。

•このコマンドは、SSHv2だけに使用されます。

ステップ 7 configure

例：

RP/0/RP0/CPU0:router# configure

モードを開始します。

ステップ 8 ssh timeoutseconds

例：

RP/0/RP0/CPU0:router(config)# ssh timeout 60

（任意）AAAへのユーザ認証に対するタイムアウト値を設定します。

•設定された時間内にユーザ自身の認証が AAAに対してできないと、接続は中断されます。

•値を設定しなければ、30秒のデフォルト値が使用されます。範囲は 5～ 120です。

ステップ 9 次のいずれかを実行します。

• ssh server[vrfvrf-name]

• ssh server v2

例：

RP/0/RP0/CPU0:router(config)# ssh server v2

•（任意）32文字までの指定された VRFを使用して SSHサーバを起動します。VRFが指定されてい
ない場合、デフォルトの VRFが使用されます。

SSHサーバが指定された VRFの接続をこれ以上受信しないようにするには、このコマンドの no形
式を使用します。VRFが指定されていない場合、デフォルトが使用されます。
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SSHサーバは複数の VRFを使用するように設定できま
す。

（注）

•（任意）ssh server v2コマンドを使用して SSHv2オプションを設定すると、SSHサーバは SSHv2ク
ライアントだけを受け入れるようになります。ssh server v2コマンドを選択した場合は、SSHv2クラ
イアント接続だけが許可されます。

ステップ 10 commit

ステップ 11 show ssh

例：

RP/0/RP0/CPU0:router# show ssh

（任意）ルータへの着信および発信の SSHv1接続と SSHv2接続をすべて表示します。

ステップ 12 show ssh session details

例：

RP/0/RP0/CPU0:router# show ssh session details

（任意）ルータに対する SSHv2接続の詳細レポートを表示します。

SSH クライアントの設定
SSHクライアントを設定するには、次の作業を実行します。

現時点では、デフォルトの VRFのみがサポートされています。（注）

手順の概要

1. configure
2. ssh client knownhostdevice:/filename
3. commit
4. ssh {ipv4-address|ipv6-address |hostname} [usernameuser-cipher | source-interfacetypeinstance]

手順の詳細

ステップ 1 configure

ステップ 2 ssh client knownhostdevice:/filename
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例：

RP/0/RP0/CPU0:router(config)# ssh client knownhost slot1:/server_pubkey

（任意）この機能がクライアント側でサーバの公開キー（pubkey）を認証し、確認できるようにします。

ファイル名の完全なパスが必要です。コロン（:）とスラッシュ（/）も必要で
す。

（注）

ステップ 3 commit

ステップ 4 ssh {ipv4-address|ipv6-address |hostname} [usernameuser-cipher | source-interfacetypeinstance]
発信 SSH接続をイネーブルにします。

• SSHv2サーバを実行するには、VRFが必要です。これはデフォルトの VRFでも固有の VRFでも構
いません。VRFに関する変更は SSH v2サーバのみに適用されます。

• SSHクライアントにより、リモートピアへの SSHv2接続が試みられます。リモートピアで SSHv1
サーバしかサポートされていない場合、そのピアでリモートサーバへの SSHv1接続が内部生成され
ます。

• cipher desオプションは、SSHv1クライアントでのみ使用可能です。

• SSHv1クライアントは、3DES暗号化アルゴリズムオプションだけをサポートします。このオプショ
ンは、これらの SSHクライアントに対してだけ、まだデフォルトで使用可能です。

• hostname引数が使用され、ホストに IPv6と IPv4の両方のアドレスがある場合、IPv6アドレスが使用
されます。

• SSHv1を使用しており、SSH接続が拒否されている場合は、ルータの RSAキーペアが適切
に生成されていません。ホスト名およびドメインを指定していることを確認します。次に、

crypto key generate rsaコマンドを使用して RSAキーペアを生成し、SSHサーバをイネーブ
ルにします。

• SSHv2を使用しており、SSH接続が拒否されている場合は、ルータの DSAキーペアが適切
に生成されていません。ホスト名およびドメインを指定していることを確認します。次に、

crypto key generate dsaコマンドを使用して DSAキーペアを生成し、SSHサーバをイネーブ
ルにします。

• RSAキーまたはDSAキーペアを設定する場合、次のエラーメッセージが表示されることが
あります。

◦ No hostname specified

hostnameコマンドを使用して、ルータのホスト名を設定する必要があります。

◦ No domain specified

domain-nameコマンドを使用して、ルータのホストドメインを設定する必要があります。
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•使用できるSSH接続数は、ルータに設定されている仮想端末回線の最大数に制限されます。
各 SSH接続は vtyリソースを使用します。

• SSHでは、ルータでAAAによって設定されるローカルセキュリティまたはセキュリティプ
ロトコルが、ユーザ認証に使用されます。AAAを設定する場合、コンソール上で AAAを無
効にするためにグローバルコンフィギュレーションモードでキーワードを適用することに

より、コンソールが AAAの下で実行されていないことを確認する必要があります。

PuTTYバージョン 0.63以降を使用して SSHクライアントに接続する場合は、
PuTTYコンフィギュレーションの [SSH] > [Bugs]で [Chokes on PuTTYs SSH2
winadj request]オプションを [On]に設定します。これにより、大量の出力が
IOSXRからPuTTYクライアントに送信されるたびにセッションが中断する可
能性を回避できます。

（注）

セキュアシェルの設定：例

次に、SSHv2サーバを設定する方法の例を示します。この例では、ホスト名を作成し、ドメイン
名を定義し、DSAキーペアを生成することでルータでのローカルおよびリモート認証に対して
SSHサーバをイネーブルにし、SSHサーバを起動し、コンフィギュレーションファイルを実行す
るためのコンフィギュレーションコマンドを保存します。

SSHの設定が完了すると、ルータで SFTP機能が使用できます。

configure
hostname router1
domain name cisco.com
exit
crypto key generate rsa/dsa
configure
ssh server
end

セキュアシェルの実装について

SSHを実装するには、次の概念について理解しておく必要があります。

SSH サーバ
SSHサーバの機能によって、SSHクライアントは Ciscoルータに対してセキュアで暗号化された
接続を実行できます。この接続は、インバウンド Telnet接続の機能と同様です。SSH以前は、セ
キュリティは Telnetのセキュリティに限定されていました。SSHを Ciscoソフトウェアの認証と
併用することで、強力な暗号化が可能になります。Ciscoソフトウェアの SSHサーバは、市販の
一般的な SSHクライアントと相互運用できます。
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SSH クライアント
SSHクライアント機能は、SSHプロトコルを介して実行されるアプリケーションで、認証と暗号
化を行います。SSHクライアントによって、Ciscoルータは他の Ciscoルータ、または SSHサー
バを実行する他のデバイスに対して、セキュアで暗号化された接続を実行できます。この接続は、

接続が暗号化されている点を除き、アウトバウンド Telnet接続の機能と同様です。認証と暗号化
により、SSHクライアントは、セキュリティ保護されていないネットワーク上でもセキュアな通
信を実現できます。

SSHクライアントは、市販の一般的な SSHサーバと連動します。SSHクライアントは、AES、
3DES、メッセージダイジェストアルゴリズム 5（MD5）、SHA1、およびパスワード認証の暗号
をサポートしています。ユーザ認証はルータへのTelnetセッションで実行されます。SSHがサポー
トするユーザ認証メカニズムには、Remote Authentication Dial-In User Service（RADIUS）、
TACACS+、およびローカルに格納されたユーザ名とパスワードを使用した認証があります。

SSHクライアントでは、発信パケットに DSCP値を設定することができます。
ssh client dscp <value from 0 – 63>

設定しない場合は、（クライアントとサーバの両方の）パケットにデフォルトのDSCP値 16が設
定されます。

SSHクライアントは次のオプションをサポートしています。

• DSCP：SSHクライアントセッションの DSCP値。
RP/0/5/CPU0:router#configure
RP/0/5/CPU0:router(config)#ssh ?
client Provide SSH client service
server Provide SSH server service
timeout Set timeout value for SSH

RP/0/5/CPU0:router(config)#ssh client ?

• Knownhost：ローカルデータベースでのホストの pubkeyチェックをイネーブルにします。

• Source-interface：SSHクライアントセッションの送信元インターフェイス。
RP/0/5/CPU0:router(config)#ssh client source-interface ?
ATM ATM Network Interface(s)
BVI Bridge-Group Virtual Interface
Bundle-Ether Aggregated Ethernet interface(s)
Bundle-POS Aggregated POS interface(s)
CEM Circuit Emulation interface(s)
GigabitEthernet GigabitEthernet/IEEE 802.3 interface(s)
IMA ATM Network Interface(s)
IMtestmain IM Test Interface
Loopback Loopback interface(s)
MgmtEth Ethernet/IEEE 802.3 interface(s)
Multilink Multilink network interface(s)
Null Null interface
PFItestmain PFI Test Interface
PFItestnothw PFI Test Not-HW Interface
POS Packet over SONET/SDH network interface(s)
PW-Ether PWHE Ethernet Interface
PW-IW PWHE VC11 IP Interworking Interface
Serial Serial network interface(s)
VASILeft VASI Left interface(s)
VASIRight VASI Right interface(s)
test-bundle-channel Aggregated Test Bundle interface(s)
tunnel-ipsec IPSec Tunnel interface(s)
tunnel-mte MPLS Traffic Engineering P2MP Tunnel interface(s)
tunnel-te MPLS Traffic Engineering Tunnel interface(s)
tunnel-tp MPLS Transport Protocol Tunnel interface
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RP/0/5/CPU0:router(config)#ssh client source-interface
RP/0/5/CPU0:router(config)#

SSHでは、次のようにリモートコマンドを実行することもできます。
RP/0/5/CPU0:router#ssh ?
A.B.C.D IPv4 (A.B.C.D) address
WORD Hostname of the remote node
X:X::X IPv6 (A:B:C:D...:D) address
vrf vrf table for the route lookup

RP/0/5/CPU0:router#ssh 1.1.1.1 ?
cipher Accept cipher type
command Specify remote command (non-interactive)
source-interface Specify source interface
username Accept userid for authentication
<cr>

RP/0/5/CPU0:router#ssh 12.28.46.6 username admin command "show redundancy sum"
Password:

Wed Jan 9 07:05:27.997 PST
Active Node Standby Node
----------- ------------

0/4/CPU0 0/5/CPU0 (Node Ready, NSR: Not Configured)

RP/0/5/CPU0:router#

SFTP 機能の概要
SSHには、SSHv2で導入された新たな標準ファイル転送プロトコルである Standard File Transfer
Protocol（SFTP）のサポートが含まれています。この機能は、ルータ設定またはルータイメージ
ファイルをコピーするセキュアで認証された方法を提供します。

SFTPクライアント機能は SSHコンポーネントの一部として提供され、ルータで常にイネーブル
になっています。このため、適切なレベルのユーザは、ルータへのファイルのコピーおよびルー

タからのファイルのコピーが可能です。copyコマンドと同様に、sftpコマンドは XR EXECモー
ドモードでしか使用できません。

SFTPクライアントは VRF対応であるため、接続の試行時に特定の送信元インターフェイスに関
連付けられたVRFを使用するようにセキュアFTPクライアントを設定することもできます。SFTP
クライアントはインタラクティブモードもサポートしています。このモードでは、ユーザはサー

バにログインして特定の作業を UNIXサーバ経由で実行できます。

SFTPサーバは SSHサーバのサブシステムです。つまり、SSHサーバが SFTPサーバ要求を受信
すると、SFTP APIは SSHサーバに対して子プロセスとして SFTPサーバを作成します。新たな要
求のたびに、新しい SFTPサーバインスタンスが作成されます。

SFTPは、次の手順で新たな SFTPサーバを要求します。

•ユーザが必要な引数を指定して sftpコマンドを実行します

• SFTP APIは SSHサーバと通信する子プロセスを内部に作成します

• SSHサーバは SFTPサーバ子プロセスを作成します

• SFTPサーバおよびクライアントは暗号化形式で相互に通信します

• SFTP転送はLPTSポリサー「SSH-Known」の影響を受けます。ポリサーの値が低いと、SFTP
転送の速度に影響します。
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IOS-XRソフトウェアリリース 4.3.1以降では、SSH-Knownのデフォルトのポリサー値が 2500
ppsから 300 ppsにリセットされました。この変更により転送速度の低下が予想されます。こ
のパントの原因となる LPTSポリサー値を高い値に調整することにより、転送速度を上げるこ
とができます

（注）

SSHサーバが SSHクライアントと新たな接続を確立すると、サーバデーモンは新たな SSHサー
バ子プロセスを作成します。子サーバプロセスは、キー交換とユーザ認証プロセスによって、SSH
クライアントとサーバとの間にセキュアな通信チャネルを構築します。SSHサーバがサブシステ
ムを SFTPサーバにする要求を受信した場合、SSHサーバデーモンは SFTPサーバ子プロセスを
作成します。SFTPサーバサブシステム要求を受信するたびに、新たな SSHサーバ子インスタン
スおよびSFTPサーバインスタンスが作成されます。SFTPサーバはユーザセッションを認証し、
接続を開始します。ユーザのデフォルトディレクトリおよびクライアントの環境を設定します。

初期化が実行されると、SFTPサーバはクライアントからのSSH_FXP_INITメッセージを待機しま
す。このメッセージは、ファイル通信セッションを開始するためには不可欠です。このメッセー

ジの後に、クライアントの要求に基づいたメッセージが続く場合があります。ここでは、プロト

コルは「要求応答」モデルを採用しています。クライアントがサーバに要求を送信すると、サー

バはこの要求を処理し応答を送信します。

SFTPサーバは次の応答を表示します。

•ステータス応答

•処理応答

•データ応答

•名前応答

サーバは、着信する SFTP接続を受け付けるために稼働している必要があります。（注）

RSA ベースのホスト認証
サーバの正当性を検証することは、セキュアな SSH接続を実現する最初の手順です。このプロセ
スはホスト認証と呼ばれ、クライアントが有効なサーバに接続していることを確認するために実

施されます。

ホスト認証はサーバの公開キーを使用して実行されます。サーバは、キー交換フェーズの間に公

開キーをクライアントに提供します。クライアントはこのサーバの既知ホストのデータベースと、

対応する公開キーをチェックします。クライアントでサーバの IPアドレスが見つからなかった場
合は、ユーザに警告メッセージを表示し、ユーザは公開キーを保存するか廃棄するかを選択でき

ます。サーバの IPアドレスは見つかったものの公開キーが一致しない場合、クライアントは接続
を終了します。公開キーが有効な場合、サーバは検証され、セキュアな SSH接続が確立されま
す。
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IOS XR SSHサーバおよびクライアントは、DSAベースのホスト認証をサポートしていました。
ただし、IOSなどの他の製品との互換性のため、RSAベースのホスト認証のサポートも追加され
ました。

RSA ベースのユーザ認証
SSHプロトコルにおいてユーザを認証する方法の 1つに、RSA公開キーベースのユーザ認証があ
ります。秘密キーの保持がユーザ認証の役割を果たします。この方法は、ユーザの秘密キーで作

成した署名を送信することで機能します。各ユーザはRSAキーペアをクライアントマシンに保持
しています。RSAキーペアの秘密キーはクライアントマシンに残ったままです。

ユーザは、ssh-keygenなどの標準的なキー生成メカニズムを使用して、RSA公開キーと秘密キー
のキーペアをUNIXクライアント上に生成します。サポートされているキーの最大の長さは 2048
ビットで、最小の長さは 512ビットです。次に、一般的なキー生成アクティビティの例を示しま
す。

bash-2.05b$ ssh-keygen –b 1024 –t rsa
Generating RSA private key, 1024 bit long modulus

公開キーを正常にボックスにインポートするには、公開キーがBase64エンコード（バイナリ）形
式である必要があります。インターネットで入手できるサードパーティのツールを使用して、

キーをバイナリ形式に変換できます。

公開キーがルータにインポートされると、SSHクライアントは内部で「-o」オプションを使用し
て要求を指定することで、公開キー認証方式を使用できるようになります。次に例を示します。

client$ ssh -o PreferredAuthentications=publickey 1.2.3.4

公開キーが RSA方式によってルータにインポートされていない場合、SSHサーバはパスワード
ベースの認証を開始します。公開キーがインポートされている場合、サーバは両方の方式の使用

を提案します。SSHクライアントはいずれかの方式を使用して、接続を確立します。SSHクライ
アントからの発信接続の数は 10まで許可されます。

現時点では、SSHバージョン 2および SFTPサーバのみが RSAベースの認証をサポートしていま
す。

推奨される認証方法は SSH RFCに記載されています。RSAベース認証のサポートはローカル
認証のみです。TACACS/RADIUSサーバに対してはサポートされていません。

（注）

認証、許可、およびアカウンティング（AAA）は、Ciscoルータまたはアクセスサーバにアクセ
スコントロールを設定できる主要なフレームワークを提供する一連のネットワークセキュリティ

サービスです。

SSHv2 クライアントキーボードインタラクティブ認証
キーボードを使用して認証情報を入力する認証方式は、キーボードインタラクティブ認証と呼ば

れます。この方式は、SSHプロトコルのインタラクティブな認証方式です。この認証方式では、
SSHクライアントは、認証方法の基本的メカニズムを考慮することなく、さまざまな認証方法を
サポートできます。
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現在、SSHv2クライアントはキーボードインタラクティブ認証をサポートしています。この認証
方式は、インタラクティブなアプリケーションでのみ機能します。

パスワード認証はデフォルトの認証方式です。キーボードインタラクティブ認証方式は、キー

ボードインタラクティブ認証のみをサポートするようにサーバが設定されている場合に選択

されます。

（注）
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