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はじめに

この「はじめに」には、次の項があります。

• マニュアルの変更履歴, vii ページ

• マニュアルの入手方法およびテクニカルサポート, vii ページ

マニュアルの変更履歴
表 1に、初版後、このマニュアルに加えられた技術的な変更の履歴を示します。

表 1：マニュアルの変更履歴

Summary日付

このマニュアルの初版2015年 12月

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、追加情報の収集
の詳細については、『What'sNew inCiscoProductDocumentation』を参照してください。このドキュ
メントは、http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.htmlから入手できます。

『What's New in Cisco Product Documentation』では、シスコの新規および改訂版の技術マニュアル
の一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用して、コ
ンテンツをデスクトップに配信することもできます。RSSフィードは無料のサービスです。
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第 1 章

アクセスリストおよびプレフィックスリス

トの実装

• アクセスリストおよびプレフィックスリストの実装, 1 ページ

• アクセスリストおよびプレフィックスリストについて, 11 ページ

アクセスリストおよびプレフィックスリストの実装
アクセスコントロールリスト（ACL）は、ネットワークトラフィックプロファイルをまとめて
定義する 1つ以上のアクセスコントロールエントリ（ACE）です。このプロファイルは、トラ
フィックフィルタリング、ルートフィルタリング、QoS分類、アクセスコントロールなど、
Cisco IOS XRソフトウェアの機能で参照できます。次の 2種類の ACLがあります。

•標準 ACL：パケットの送信元アドレスのみが検証されます。標準 ACLは、IPパケットの送
信元アドレスと ACLに設定されているアドレスを比較して、トラフィックを制御します。

•拡張ACL：パケットの送信元アドレスと宛先アドレス、特定の UDP/TCP/IPプロトコル、お
よび宛先ポートが検証されます。

Cisco IOSXRソフトウェアでは、標準アクセスリストと拡張アクセスリストは区別されません。
標準アクセスリストをサポートしているのは、下位互換性を確保するためです。

[Restrictions（機能制限）]

• IPv4 ACLは、ループバックインターフェイスおよびインターフレックスインターフェイス
ではサポートされません。

• TCAMの使用率が高いときに、ACLが大量に変更されると、エラーが発生する可能性があり
ます。そのような場合は、当該の ACLをインターフェイスから削除し、再設定します。後
で、インターフェイスに ACLを再適用してください。

•インターフェイスの ACLによるMPLSパケットのフィルタリングはサポートされていませ
ん。
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•出力 ACLはサポートされていません。

アクセスリストおよびプレフィックスリスト機能のハイライト

ここでは、アクセスリストとプレフィックスリストの機能のハイライトを示します。

•特定のシーケンス番号を使用して、アクセスリストまたはプレフィックスリストのカウン
タをクリアできます。

•既存のアクセスリストまたはプレフィックスリストの内容を別のアクセスリストまたはプ
レフィックスリストにコピーできます。

• permitまたは denyステートメントにシーケンス番号を適用すると、名前付きアクセスリス
トまたはプレフィックスリストでそれらのステートメントの並べ替え、追加、削除を行うこ

とができます。

アクセスリストとプレフィックスリストの詳細については、次を参照してください。アクセス

リストおよびプレフィックスリストについて, （11ページ）

アクセスリストの実装

ACLの実装には以下の手順が必要です。

1 標準または拡張 ACLを作成する

アクション要素（許可または拒否）と、基準に基づくフィルタ要素（送信元アドレス、宛先ア

ドレス、プロトコル、プロトコル固有のパラメータなど）が含まれているACLを作成します。

2 特定のインターフェイスに ACLを適用する

アクセスリストを設定したら、機能させるためにそのアクセスリストを参照する必要があり

ます。アクセスリストは着信インターフェイスに適用できます。パケットを受信すると、

Cisco IOSXRソフトウェアはアクセスリストと照合してパケットの送信元アドレスをチェック
します。アクセスリストがアドレスを許可している場合は、パケットの処理を継続します。ア

クセスリストでアドレスが拒否された場合は、パケットを破棄し、ICMPホスト到達不能メッ
セージを返します。 ICMPメッセージは設定可能です。

まだ定義されていないアクセスリストをインターフェイスに適用すると、アクセスリストが

まだインターフェイスに適用されていないものと解釈し、すべてのパケットを容認します。

ネットワークで未定義のアクセスリストをセキュリティの手段として使用する場合は、この動

作に留意してください。

ACLで実行できるその他のアクションは次のとおりです。

•アクセスリストのコピー

copy access-list ipv4コマンドを使用して、既存のアクセスリストのコピーを作成できます。

•アクセスリストエントリの優先順位付け
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アクセスリストのエントリにシーケンス番号を割り当てることができます。IPアクセスリ
ストのエントリにシーケンス番号を適用すると、アクセスリストの変更が簡単になります。

また、先頭のシーケンス番号とシーケンス番号の増分を使用して、特定のアクセスリストを

並べ替えることができます。

•アクセスリストエントリの追加または削除

パケットが許可または拒否のいずれにも該当しない場合、デフォルトのアクションはパケット

の破棄です。

（注）
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拡張アクセスリストの設定

設定例

IPv4名前付きアクセスリスト「acl_1」を作成します。このアクセスリストは、送信元または宛
先として IPv4アドレスを持つ ICMPプロトコルパケットを許可し、送信元または宛先として IPv4
アドレスを持ち、ポートが 5000よりも大きい TCPプロトコルパケットを拒否します。
Router#configure
Router(config)#ipv4 access-list acl_1

Router(config-ipv4-acl)#20 permit icmp any any
Router(config-ipv4-acl)#30 deny tcp any any gt 5000
Router(config-ipv4-acl)#commit

実行コンフィギュレーション

Router# show running-config ipv4 access-list acl_1
ipv4 access-list acl_1
20 permit icmp any any
30 deny tcp any any gt 5000
!

確認

許可と拒否の設定が設定されているコンフィギュレーションに合致していることを確認します。

Router# show access-lists acl_1
ipv4 access-list acl_1
20 permit icmp any any
30 deny tcp any any gt 5000
Router#

関連コマンド

• ipv4 access-list

• permit（IPv4）

• remark(IPv4)

• deny（IPv4）

次の作業

アクセスリストを作成したら、それを回線またはインターフェイスに適用する必要があります。

一意のアクセスリストエントリ（ACE）の追加または削除中に、ACLコミットが失敗します。
これは、割り当てられたマネージャプロセスが存在しないために発生します。config-ipv4-aclモー
ドを終了してコンフィギュレーションモードに戻り、再び config-ipv4-aclモードを開始してから、
最初の ACEを追加してください。
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標準アクセスリストの設定

設定例

「Donot allowuser1 to telnet out」というコメントが付いた、IPv4名前付きアクセスリスト「acl_1」
を作成します。このアクセスリストは、ワイルドカードマスク「0.0.255.255」が付いた送信元ア
ドレス「172.16.0.0」からのパケットを許可します。
Router# configure
Router(config)# ipv4 access-list acl_1

Router(config-ipv4-acl)# 10 remark Do not allow user1 to telnet out
Router(config-ipv4-acl)# 20 permit 172.16.0.0 0.0.255.255
*/Repeat the above step as necessary, adding statements by sequence number where you planned.

Use the no sequence-number command to delete an entry*/
Router(config-ipv4-acl)# commit

実行コンフィギュレーション

Router# show running-config ipv4 access-list acl_1
ipv4 access-list acl_1
10 remark Do not allow user1 to telnet out
20 permit ipv4 172.16.0.0 0.0.255.255 any
!

確認

許可とコメントの設定が設定されているコンフィギュレーションに合致していることを確認しま

す。

Router# show access-lists ipv4 acl_1
ipv4 access-list acl_1
10 remark Do not allow user1 to telnet out
20 permit ipv4 172.16.0.0 0.0.255.255 any

関連コマンド

• ipv4 access-list

• remark(IPv4)

• permit（IPv4）

• deny（IPv4）

• show access-lists ipv4

次の作業

アクセスリストを作成したら、それを回線またはインターフェイスに適用する必要があります。

一意のアクセスリストエントリ（ACE）の追加または削除中に、ACLコミットが失敗します。
これは、割り当てられたマネージャプロセスが存在しないために発生します。config-ipv4-aclモー
ドを終了してコンフィギュレーションモードに戻り、再び config-ipv4-aclモードを開始してから、
最初の ACEを追加してください。
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アクセスリストの適用

設定例

TenGigEインターフェイス 0/0/0/2から着信したパケットのフィルタとして機能するインターフェ
イスにアクセスリストを適用します。

Router# configure
Router(config)# interface TenGigE 0/0/0/2
Router(config-if)# ipv4 access-group acl_1 ingress
Router(config-ipv4-acl)# commit

確認

インターフェイスに適用した ACL（acl_1）が表示されることを確認します。
Router #show access-lists interface TenGigE 0/0/0/2
Input ACL
(common): N/A (interface): acl_1
Output ACL: N/A
Router#

関連コマンド

• ipv4 access-group

• show access-lists ipv4

アクセスリストエントリの順序付けとアクセスリストの変更

設定例

アクセスリストのエントリにシーケンス番号を割り当て、アクセスリストに対してエントリを追

加または削除する方法を示します。この設定では、ユーザがアクセスリストの変更を望んでいる

と想定しています。

アクセスリスト「acl_1」のエントリを並べ替えます。並べ替えた後のアクセスリストの開始値は
20、増分値は 15です。

ACLをインターフェイスで設定し、並べ替えてロールバックすると、インターフェイスで短
時間だけトラフィックの損失が発生します。

（注）

Router#configure
Router(config)#ipv4 access-list acl_1

Router(config-ipv4-acl)#10 permit 10.1.1.1
*/Repeat the above step as necessary adding statements by sequence number where you planned*/
Router(config-ipv4-acl)#20 permit 10.2.0.0 0.0.255.25
Router(config-ipv4-acl)#no 25
*/Use the no sequence-number command to delete an entry with that specific sequence number*/
Router(config-ipv4-acl)#30 permit tcp host 10.2.2.2 255.255.0.0 any eq telnet
Router(config-ipv4-acl)#commit
end
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Router#resequence access-list ipv4 acl_1 20 15

実行コンフィギュレーション

Before resequencing:
Router#show running-config ipv4 access-list acl_1
ipv4 access-list acl_1
10 remark Do not allow user1 to telnet out
20 permit ipv4 172.16.0.0 0.0.255.255 any
!
*/After resequencing using the resequence access-list ipv4 acl_1 20 15 command*/:

Router# show running-config ipv4 access-list acl_1
ipv4 access-list acl_1
20 permit ipv4 host 10.1.1.1 any
35 permit ipv4 10.2.0.0 0.0.255.25 any
50 permit ipv4 10.1.1.1/24 any
65 permit tcp host 10.2.2.2 any eq telnet
!

確認

設定されていたすべての許可オプションと拒否オプションが、（並べ替えの後に）アクセスリス

ト（acl_1）に含まれていることを確認します。
Router#show access-lists ipv4 acl_1
ipv4 access-list acl_1
20 permit ipv4 host 10.1.1.1 any
35 permit ipv4 10.2.0.0 0.0.255.25 any
50 permit ipv4 10.1.1.1/24 any
65 permit tcp host 10.2.2.2 any eq telnet

関連コマンド

• resequence access-list ipv4

• ipv4 access-list

• permit（IPv4）

• show access-lists ipv4

Use case
この使用例では、新しいエントリの作成、並べ替え、追加、エントリの削除、およびACLの検証
について方法を説明します。

*/ Create an Access List*/
Router(config)#ipv4 access-list acl_1

*/Add entries (ACEs) to the ACL*/
Router(config-ipv4-acl)#10 permit ip host 10.3.3.3 host 172.16.5.34
Router(config-ipv4-acl)#20 permit icmp any any
Router(config-ipv4-acl)#30 permit tcp any host 10.3.3.3
Router(config-ipv4-acl)#end

*/Verify the entries of the ACL*/:
Router#show access-lists ipv4 acl_1
ipv4 access-list acl_1
10 permit ip host 10.3.3.3 host 172.16.5.34
20 permit icmp any any
30 permit tcp any host 10.3.3.3
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*/Resequence the ACL*/:
Router(config)#resequence ipv4 access-list acl_1 10 20
*/10 indicates the starting value in the resequenced ACL and the subsequent entries in the
original ACL are incremented by 20*/

*/Verify the entries of the ACL*/:
Router#show access-lists ipv4 acl_1
10 permit ip host 10.3.3.3 host 172.16.5.34
30 permit icmp any any
50 permit tcp any host 10.3.3.3

*/Add new entries, one with a sequence number "15" and another without a sequence number
to the ACL. Delete an entry with the sequence number "30":*/
Router(config)#ipv4 access-list acl_1
Router(config-ipv4-acl)# 15 permit 10.5.5.5 0.0.0.255
Router(config-ipv4-acl)# no 30
Router(config-ipv4-acl)# permit 10 .4.4.4 0.0.0.255

*/When an entry is added without a sequence number, it is automatically given a sequence
number
that puts it at the end of the access list. Because the default increment is 10, the entry
will have a sequence
number 10 higher than the last entry in the existing access list*/

*/Verify the entries of the ACL:*/
Router(config)#show access-lists ipv4 acl_1
10 permit ip host 10.3.3.3 host 172.16.5.34
15 permit 10.5.5.5 0.0.0.255---*/newly added ACE (with the sequence number)*/
50 permit tcp any host 10.3.3.3
60 permit 10 .4.4.4 0.0.0.255---*/newly added ACE (without the sequence number)*/
*/The entry with the sequence number 30, that is, "30 permit icmp any any" is deleted from
the ACL*/

プレフィックスリストの実装

プレフィックスリストはルートマップおよびルートフィルタリング操作に使用されるほか、ボー

ダーゲートウェイプロトコル（BGP）の多くのルートフィルタリングコマンドではアクセスリ
ストの代わりに使用できます。プレフィックスは IPアドレスの一部であり、左端のオクテットの
左端のビットから始まります。アドレスの何ビットがプレフィックスに属するかを正確に指定す

ると、プレフィックスを使用してアドレスを集約し、そのアドレスに対して再配布（フィルタ

ルーティングアップデート）などの機能を実行できるようになります。

プレフィックスリストを使用した BGP フィルタリング

プレフィックスリストは、BGPルートフィルタリングコマンドの多くでアクセスリストの代わ
りに使用できます。これは BGPプロトコルのグローバルコンフィギュレーションで設定されま
す。プレフィックスリストを使用した場合の利点は次のとおりです。

•サイズの大きなリストをロードしてルートルックアップを実施する場合のパフォーマンスが
大幅に向上します。

•差分更新がサポートされます。

• CLIの使い勝手が向上します。アクセスリストを使用して BGP更新をフィルタリングする
ためのCLIは、パケットフィルタリング形式を使用しているため、わかりにくく使い勝手も
よくありません。

•柔軟性が高まります。
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コマンドでプレフィックスリストを使用するには、あらかじめプレフィックスリストをセット

アップしておく必要があります。プレフィックスリストのエントリには、シーケンス番号を割り

当ててください。

プレフィックスリストでトラフィックをフィルタリングする仕組み

プレフィックスリストによるフィルタリングでは、ルートのプレフィックスが、プレフィックス

リストに記載されているプレフィックスと照合されます。一致すると、一致したルートが使用さ

れます。具体的には、プレフィックスを許可するか、拒否するかは次のルールに基づきます。

•空のプレフィックスリストはすべてのプレフィックスを許可します。

•特定のプレフィックスがプレフィックスリストのどのエントリとも一致しなかった場合、暗
黙の denyが適用されます。

•プレフィックスリストの複数のエントリが特定のプレフィックスと一致したときは、最も長
く、最も具体的な一致が選択されます。

シーケンス番号は自動的に生成されます。ただし、この自動生成をディセーブルにしている場合

を除きます。シーケンス番号の自動生成をディセーブルにしている場合は、IPv4のプレフィック
スリストコンフィギュレーションコマンドで、permitと denyコマンドの sequence-number引数
を使用して、各エントリのシーケンス番号を指定する必要があります。プレフィックスリストの

エントリを削除するには、permitまたは denyコマンドの no形式を使用して、sequence-number引
数を指定します。

showコマンドの出力には、シーケンス番号が含まれます。

プレフィックスリストの設定

設定例

「Deny all routes with a prefix of 10/8」というコメントが付いたプレフィックスリスト「pfx_2」を
作成します。このプレフィックスリストは、128.0.0.0/8の /24に一致するプレフィックスをすべ
て拒否します。

Router#configure
Router(config)#ipv4 prefix-list pfx_2

Router(config-ipv4_pfx)#10 remark Deny all routes with a prefix of 10/8
Router(config-ipv4_pfx)#20 deny 128.0.0.0/8 eq 24
*Repeat the above step necessary. Use the no sequence-number command to delete an entry.
Router(config-ipv4_pfx)#commit

実行コンフィギュレーション

Router#show running-config ipv4 prefix-list pfx_2
ipv4 prefix-list pfx_2
10 remark Deny all routes with a prefix of 10/8
20 deny 128.0.0.0/8 eq 24
!

Cisco NCS 5000 シリーズルータ IP アドレスおよびサービスコンフィギュレーションガイド、IOS XR リ
リース 6.0.x    

9

アクセスリストおよびプレフィックスリストの実装

プレフィックスリストの設定



確認

許可とコメントの設定が設定されているコンフィギュレーションに合致していることを確認しま

す。

Router# show prefix-list pfx_2
ipv4 prefix-list pfx_2
10 remark Deny all routes with a prefix of 10/8
20 deny 128.0.0.0/8 eq 24
RP/0/RP0/CPU0:ios#

関連コマンド

• ipv4 access-list

• show prefix-list ipv4

プレフィックスリストエントリの順序付けとプレフィックスリスト

の変更

設定例

名前付きプレフィックスリストのエントリにシーケンス番号を割り当て、プレフィックスリスト

に対してエントリを追加または削除する方法を示します。プレフィックスリストを変更すること

を前提に説明します。プレフィックスリストの並べ替えは任意です。

Router#config
Router(config)#ipv4 prefix-list cl_1

Router(config)#10 permit 172.16.0.0 0.0.255.255
*/Repeat the above step as necessary adding statements by sequence number where you planned;
use the no sequence-number command to delete an entry*/
Router(config)#commit
end
Router#resequence prefix-list ipv4 cl_1 20 15

実行コンフィギュレーション

/*Before resequencing/*
Router#show running-config ipv4 prefix-list cl_1
ipv4 prefix-list cl_1
10 permit 172.16.0.0/16
!
/*After resequencing using the resequence prefix-list ipv4 cl_1 20 15 command:/*
Router#show running-config ipv4 prefix-list cl_1
ipv4 prefix-list cl_1
35 permit 172.16.0.0/16
!

確認

プレフィックスリストが並べ替えられたことを確認します。

Router#show prefix-list cl_1
ipv4 prefix-list cl_1
35 permit 172.16.0.0/16
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関連コマンド

• resequence prefix-list ipv4

• ipv4 prefix-list

• show prefix-lists ipv4

アクセスリストおよびプレフィックスリストについて

IP アクセスリストの目的

アクセスリストは、パケットフィルタリングを実行して、ネットワークを介して移動するパケッ

トとその場所を制御します。この処理は、ネットワークトラフィックを制限したり、ユーザやデ

バイスによるネットワークへのアクセスを制限したりするのに役立ちます。アクセスリストの用

途は多様なので、多くのコマンドの構文でアクセスリストが参照されます。アクセスリストを使

用して、次のようなことを実行できます。

•インターフェイスでの着信パケットのフィルタリング

•インターフェイスでの発信パケットのフィルタリング

•ルーティングアップデートの内容の制限

•アドレスまたはプロトコルに基づくデバッグ出力の制限

• vtyへのアクセスの制御

•輻輳回避、輻輳管理、プライオリティキューイング、カスタムキューイングなどの高度な
機能に使用されるトラフィックの特定または分類

IP アクセスリストの機能

アクセスリストは、permitステートメントと denyステートメントで構成される順次リストです。
これらのステートメントは、IPアドレス、場合によっては上位層 IPプロトコルに適用されます。
アクセスリストには、参照に使用される名前があります。多くのソフトウェアコマンドは、構文

の一部としてアクセスリストを受け取ります。

アクセスリストを設定して名前を付けることは可能ですが、アクセスリストを受け取るコマンド

によってアクセスリストが参照されるまで、有効にはなりません。複数のコマンドから同じアク

セスリストを参照できます。アクセスリストで、ルータに到達するトラフィック、またはルータ

経由で送信されるトラフィックは制御できますが、ルータが送信元のトラフィックは制御できま

せん。

IP アクセスリストのプロセスとルール

IPアクセスリストを設定するときは、次のプロセスとルールを使用してください。
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•アクセスリストの条件に対してフィルタリングされる各パケットの送信元アドレスや宛先ア
ドレス、またはプロトコルがテストされます。一度に 1つの条件（permitステートメントま
たは denyステートメント）がテストされます。

•パケットがアクセスリストのステートメントに一致しないと、そのパケットはリスト内の次
のステートメントに対してテストされます。

•パケットとアクセスリストのステートメントが一致すると、リスト内の残りのステートメン
トはスキップされ、パケットは一致したステートメントに指定されたとおりに許可または拒

否されます。パケットが許可されるか拒否されるかは、パケットが一致する最初のエントリ

によって決まります。つまり、一致すると、それ以降のエントリは考慮されません。

•アクセスリストでアドレスまたはプロトコルが拒否されると、パケットは廃棄され、イン
ターネット制御メッセージプロトコル（ICMP）ホスト到達不能メッセージが返されます。
ICMPは Cisco IOS XRソフトウェアで設定できます。

•各アクセスリストの最後には暗黙の denyステートメントがあるため、一致する条件がない
場合は、パケットはドロップされます。つまり、各ステートメントに対してテストするとき

までにパケットを許可または拒否しないと、パケットは拒否されます。

•アクセスリストには permitステートメントを 1つ以上含める必要があります。そうしない
と、パケットはすべて拒否されます。

•最初に一致が見つかった後は条件のテストが終了するため、条件の順序は重要です。同じ
permitステートメントまたはdenyステートメントでも、順序が異なる場合、ある状況では通
過し、別の状況では拒否されるパケットが生じる可能性があります。

• 1つのインターフェイス、1つのプロトコル、1つの方向につき、許可されるアクセスリス
トは 1つだけです。

•インバウンドアクセスリストは、ルータに到達するパケットを処理します。着信パケット
の処理後に、アウトバウンドインターフェイスへのルーティングが行われます。インバウン

ドアクセスリストが効率的なのは、フィルタリングテストで拒否されたことでパケットが

廃棄される場合、ルーティング検索のオーバーヘッドが抑えられるためです。パケットがテ

ストで許可されると、そのパケットに対してルーティングの処理が実施されます。インバウ

ンドリストの場合、許可とは、インバウンドインターフェイスで受信したパケットを引き

続き処理することを意味します。拒否とは、パケットを破棄することです。

•アウトバウンドアクセスリストの場合、パケットの処理後にルータから送信されます。着
信パケットはアウトバウンドインターフェイスにルーティングされてから、アウトバウンド

アクセスリストで処理されます。アウトバウンドリストの場合、許可とは、出力バッファ

に対して送信されることを示し、拒否とは、パケットが廃棄されることを示します。

•アクセスリストは、使用中のアクセスグループによって適用されている場合には削除でき
ません。アクセスリストを削除するには、まずアクセスリストを参照しているアクセスグ

ループを削除してから、アクセスリストを削除します。

• ipv4 access groupコマンドを使用するには、アクセスリストが存在している必要がありま
す。
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IP アクセスリストを作成する際に役立つヒント

IPアクセスリストを作成する場合は、次の事項を考慮してください。

•アクセスリストは、インターフェイスに適用する前に作成します。

•ネットワークまたはサブネットのより具体的な参照が、より全般的な参照よりも前に出現す
るように、アクセスリストを構成します。

•個々のステートメントの用途をひと目で確認および理解しやすくするために、ステートメン
トの前または後に役立つ注記を書き込みます。

送信元アドレスと宛先アドレス

送信元アドレスと宛先アドレスは、IPパケットの最も一般的な 2つのフィールドで、アクセスリ
ストの基礎となります。送信元アドレスを指定して、特定のネットワーキングデバイスまたはホ

ストからのパケットを制御します。宛先アドレスを指定して、特定のネットワーキングデバイス

またはホストに送信されるパケットを制御します。

ワイルドカードマスクと暗黙のワイルドカードマスク

アドレスフィルタリングでは、アクセスリストエントリ内のアドレスビットとアクセスリスト

に送信されるパケットを比較するときに、ワイルドカードマスクを使用して、対応する IPアドレ
スビットを確認するか無視するかを指定します。管理者は、ワイルドカードマスクを慎重に設定

することにより、許可または拒否のテストに 1つまたは複数の IPアドレスを選択できます。

IPアドレスビット用のワイルドカードマスクでは、数値 1と数値 0を使用して、対応する IPア
ドレスビットをどのように扱うかを指定します。1と 0は、サブネット（ネットワーク）マスク
で意味する内容が逆になるため、ワイルドカードマスクは逆マスクとも呼ばれます。

•ワイルドカードマスクビット 0は、対応するビット値を確認することを示します。

•ワイルドカードマスクのビット 1は、対応するビット値を無視することを意味します。

アクセスリストステートメントでは、送信元アドレスまたは宛先アドレスにワイルドカードマ

スクを指定する必要はありません。hostキーワードを使用すると、ワイルドカードマスクとして
0.0.0.0を指定したものと見なされます。

サブネットマスクでは、ネットワークとサブネットを示す隣接ビットをマスクにする必要があり

ますが、それとは異なり、ワイルドカードマスクではマスクに非隣接ビットを使用できます。

ワイルドカードビットの代わりに、CIDR形式（/x）を使用することもできます。たとえば、IPv4
アドレス 1.2.3.4 0.255.255.255は 1.2.3.4/8に相当し、IPv6アドレスの場合、
2001:db8:abcd:0012:0000:0000:0000:0000は 2001:db8:abcd:0012::0/64に相当します。

トランスポート層の情報

トランスポート層の情報（パケットが TCP、UDP、ICMP、IGMPのいずれのパケットであるかな
どの情報）に基づいてパケットをフィルタリングできます。
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IP アクセスリストエントリシーケンス番号

IPアクセスリストエントリにシーケンス番号を適用する機能によって、アクセスリストの変更
が簡易になります。この機能がない頃は、アクセスリスト内のエントリの位置を指定する方法は

ありませんでした。以前は、既存のリストの途中にエントリ（ステートメント）を挿入する場合、

目的の位置の後にあるすべてのエントリを削除してから、新しいエントリを追加し、削除したす

べてのエントリを再入力する必要がありました。これは手間がかかり、エラーが起こりやすい方

法です。

IPアクセスリストエントリシーケンス番号機能を使用すると、アクセスリストエントリにシー
ケンス番号を追加し、リスト内のエントリを並べ替えることができます。新しいエントリを追加

する場合、アクセスリストの目的の位置に挿入されるようにシーケンス番号を選択します。必要

に応じて、アクセスリストの現在のエントリを並べ替えて、新しいエントリを挿入できる場所を

作成できます。

シーケンス番号の動作

ここでは、シーケンス番号の動作を詳しく説明します。

•シーケンス番号のないエントリを複数適用すると、最初のエントリにシーケンス番号 10が
割り当てられ、それ以降のエントリには 10ずつ増分したシーケンス番号が割り当てられま
す。最大シーケンス番号は 2147483646です。生成したシーケンス番号がこの最大値を超え
ると、次のメッセージが表示されます。

Exceeded maximum sequence number.

•シーケンス番号のないエントリを 1つ指定すると、アクセスリストの最後のシーケンス番号
に 10を加えたシーケンス番号が割り当てられ、リストの末尾に配置されます。

• ACLエントリは、トラフィックフローにもハードウェアのパフォーマンスにも影響を及ぼ
すことなく追加できます。

•グローバルコンフィギュレーションモードで新しいアクセスリストを入力すると、そのア
クセスリストのシーケンス番号が自動的に生成されます。

•この機能は、名前付きの標準および拡張 IPアクセスリストと連動します。アクセスリスト
の名前を番号として指定できるため、番号も使用できます。

IP アクセスリストログメッセージ

Cisco IOSXRソフトウェアでは、標準 IPアクセスリストで許可または拒否されたパケットに関す
るログメッセージが表示されます。つまり、パケットがアクセスリストに一致すると、そのパ

ケットに関するログメッセージ情報がコンソールに送信されます。ログをコンソールに送信する

メッセージのレベルは、グローバルコンフィギュレーションモードの logging consoleコマンドで
制御します。

最初にパケットがアクセスリストをトリガーすると、すぐにログメッセージが生成されます。そ

の後、5分間隔でパケットが収集されて表示または記録されます。ログメッセージにはアクセス
リスト番号、パケットの許可または拒否に関する状況、パケットの送信元 IPアドレス、および直
前の 5分間に許可または拒否された送信元からのパケット数が示されます。
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ただし、ipv4 access-list log-update thresholdコマンドを使用すると、パケットがアクセスリスト
に一致して許可または拒否される際にログメッセージの生成を引き起こす、パケットの数を設定

できます。この手順は、5分間隔よりも短い頻度でログメッセージを受信する場合に実行するこ
とを推奨します。

number-of-matches引数を 1に設定すると、ログメッセージはキャッシュされずにただちに送
信されます。この場合、アクセスリストに一致するすべてのパケットについてログメッセー

ジが生成されます。大量のログメッセージでシステムが過負荷になる可能性があるため、1に
設定することは推奨されません。

注意

ipv4 access-list log-update thresholdコマンドを使用する場合でも、5分タイマーは有効なままなの
で、各キャッシュ内のメッセージ数に関係なく、5分が経過すると各キャッシュは空になります。
ログメッセージを送信するタイミングに関係なく、しきい値が指定されていない場合と同様に、

ログメッセージのキャッシュは消去され、カウントは 0にリセットされます。

ログメッセージが多すぎて処理できない場合や、1秒以内に 2つ以上のログメッセージを処
理した場合には、ログメッセージパケットの一部がドロップされることがあります。この動

作により、ログを生成するパケットの数が多くなっても、ルータが CPUサイクルを過度に使
用することはありません。したがって、ロギング機能は課金ツールや、アクセスリストとの

一致数を正確に把握するための情報源として使用しないでください。

（注）

フラグメント制御付き拡張アクセスリスト

非フラグメントパケットとパケットの先頭フラグメントは、IP拡張アクセスリストで処理されて
いましたが（このアクセスリストを適用した場合）、先頭以外のフラグメントはデフォルトで許

可されていました。しかし、現在では、フラグメント制御機能付きの IP拡張アクセスリストに
よって、パケットの先頭以外のフラグメントもさらにきめ細かく制御できるようになりました。

この機能を使用すると、IP拡張アクセスリストを適用するときに、パケットの先頭以外の IPフ
ラグメントを調べるかどうかを指定できます。

先頭以外のフラグメントにはレイヤ 3情報だけしか含まれていないので、レイヤ 3情報のみを含
んでいるアクセスリストエントリを先頭以外のフラグメントに適用できるようになりました。フ

ラグメントにはフィルタリングに必要な情報がすべて含まれているため、アクセスリストエント

リをパケットのフラグメントに適用できるのです。

この機能により、オプションの fragmentsキーワードが、IPアクセスリストコマンドの denyと
permitに追加されます。アクセスリストエントリに fragmentsキーワードを指定することによ
り、その特定のアクセスリストエントリは、パケットの先頭以外のフラグメントにのみ適用され

ます。フラグメントは指定に応じて許可または拒否されます。

fragmentsキーワードの有無に応じたアクセスリストエントリの動作の概要は、以下のとおりで
す。
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結果アクセスリストエントリの状態

アクセスリストエントリにレイヤ 3情報のみ
が含まれている場合：

•エントリは、非フラグメントパケット、
先頭フラグメント、先頭以外のフラグメン

トに適用されます。

アクセスリストエントリにレイヤ 3情報とレ
イヤ 4情報が含まれている場合：

•エントリは、非フラグメントパケットと
先頭フラグメントに適用されます。

◦エントリが一致し、かつ permitス
テートメントである場合、パケット

またはフラグメントは許可されます。

◦エントリが一致し、かつ denyステー
トメントである場合、パケットまた

はフラグメントは拒否されます。

•エントリは、次の方法で先頭以外のフラグ
メントにも適用されます。先頭以外のフラ

グメントにはレイヤ3情報のみが含まれて
いるため、アクセスリストエントリのレ

イヤ3部分のみが適用されます。アクセス
リストエントリのレイヤ 3の部分が一致
し、

◦エントリが permitステートメントで
ある場合は、先頭以外のフラグメン

トが許可されます。

◦エントリが denyステートメントの場
合は、次のアクセスリストエントリ

が処理されます。

先頭以外のフラグメントと、非

フラグメントまたは先頭フラグ

メントとでは、denyステートメ
ントの処理方法が異なります。

（注）

fragmentsキーワードがなく、すべてのアクセ
スリストエントリ情報が一致する
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結果アクセスリストエントリの状態

アクセスリストエントリは、先頭以外のフラグ

メントにのみ適用されます。

レイヤ 4情報を含むアクセスリスト
エントリに fragmentsキーワードは設
定できません。

（注）

fragmentsキーワードがあり、すべてのアクセ
スリストエントリ情報が一致する

すべてのアクセスリストエントリに fragmentsキーワードを追加しないでください。IPパケット
の先頭フラグメントは非フラグメントと見なされ、それ以降のフラグメントとは独立して扱われ

るためです。先頭フラグメントは、fragmentsキーワードが含まれているアクセスリストのpermit
またはdenyエントリとは一致しないため、パケットは次のアクセスリストエントリと比較されま
す。この比較は、fragmentsキーワードが含まれていないアクセスリストエントリによってパケッ
トが許可または拒否されるまで続きます。したがって、denyエントリごとに、2つのアクセスリ
ストエントリが必要になる場合があります。ペアの最初の denyエントリは fragmentsキーワード
を含んでおらず、先頭フラグメントに適用されます。ペアの 2番目の denyエントリは fragments
キーワードを含んでおり、以降のフラグメントに適用されます。同じホストに対して複数のdeny
アクセスリストエントリがあり、それぞれのレイヤ 4ポートが異なる場合は、そのホスト用とし
て、fragmentsキーワードを含む denyアクセスリストエントリを 1つだけ追加する必要がありま
す。このように、パケットのすべてのフラグメントは、アクセスリストによって同様に扱われま

す。

IPデータグラムのパケットフラグメントは個々のパケットと見なされ、各フラグメントはアクセ
スリストアカウンティングとアクセスリスト違反カウントの 1つのパケットとして個別にカウ
ントされます。

アクセスリストおよび IPフラグメントに関するあらゆるケースを fragmentsキーワードで解
決できるわけではありません。

（注）

ACL処理の範囲内で、レイヤ 3情報は IPv4ヘッダー内のフィールド（送信元、宛先、プロト
コルなど）を参照します。レイヤ 4情報は、TCPまたは UDPの送信元ポートと宛先ポート、
TCPのフラグ、ICMPのタイプとコードなど、IPv4ヘッダーの後ろに含まれるその他のデータ
を参照します。

（注）

アクセスリストのエントリに関するコメント

remarkアクセスリストコンフィギュレーションコマンドを使用すると、名前付き IPアクセスリ
ストにエントリに関するコメント（注釈）を含めることができます。コメントを含めると、ネッ

トワーク管理者がアクセスリストを理解し、精査しやすくなります。1つのコメント行の最大長
は 255文字です。
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コメントは、permitステートメントまたは denyステートメントの前後どちらにでも配置できま
す。コメントがどの permitステートメントまたは denyステートメントの説明であるのかが明確
になるように、コメントの位置に関して一貫性を保つようにしてください。たとえば、一部のコ

メントが permitまたは denyステートメントの前にあり、他のコメントがステートメントの後ろ
にあると、混乱を招きます。コメントに順番を付けることができます。

アクセスリストの作成後、アクセスリストをインターフェイスまたは端末回線に適用することを

忘れないでください。

アクセスコントロールリストカウンタ

Cisco IOS XRソフトウェアでは、ACLのカウンタはハードウェアとソフトウェアの両方で維持さ
れます。ハードウェアカウンタは、アクセスグループをインターフェイスに適用するなど、パ

ケットフィルタリングの用途に使用します。ソフトウェアカウンタは、主にソフトウェアパケッ

ト処理に関するあらゆる用途に使用できます。

パケットフィルタリングでは、ACEごとに 32ビットのハードウェアカウンタが使用されます。

特定のアクセスグループのハードウェアカウンタを表示するには、EXECモードで showaccess-lists
ipv4 [access-list-namehardware {ingress} [interfacetypeinterface-path-id] {locationnode-id}]コマンド
を使用します。

ハードウェアカウンタをクリアするには、EXECモードで clear access-list ipv4access-list-name
[hardware {ingress } [interfacetype interface-path-id] {locationnode-id}]コマンドを使用します。

ソフトウェアカウンタは、ソフトウェアがパケットを処理すると更新されます。たとえば、例外

パケットを LC CPUにパントして処理した場合や、ルーティングプロトコルが ACLを使用した
場合などです。維持されるソフトウェアカウンタというのは、その ACLを使用するすべてのソ
フトウェアアプリケーションの集合体です。ソフトウェア専用のACLカウンタを表示するには、
EXECモードで show access-lists ipv4access-list-name [sequencenumber]コマンドを使用します。
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第 2 章

ARP の設定

• ARPの設定, 19 ページ

• ARPの設定に関する情報, 26 ページ

ARP の設定
アドレス解決はネットワークアドレスをメディアアクセスコントロール（MAC）アドレスにマッ
ピングするプロセスです。通常は、ARPプロトコルを使用してシステムにより動的に実行されま
すが、スタティックARPエントリの設定によって実行することもできます。このプロセスを実現
するのに使用されるのが、アドレス解決プロトコル（ARP）です。

ARPは、IPアドレスをメディアやMACアドレスに関連付けるために使用されます。ARPは IPア
ドレスを入力とし、関連するメディアのアドレスを決定します。メディアまたはMACアドレス
が決定すると、IPアドレスまたはメディアアドレスの関連付けは、すぐ取得できるように ARP
のキャッシュに保管されます。その後、IPデータグラムがリンク層フレームにカプセル化され、
ネットワークを通じて送信されます。

ARPの詳細については、次を参照してください。 ARPの設定に関する情報, （26ページ）

ARP およびプロキシ ARP

Cisco IOS XRソフトウェアでは、アドレス解決プロトコル（ARP）とプロキシ ARPという 2つの
形式のアドレス解決がサポートされています。これらのプロトコルは、それぞれ RFC 826と RFC
1027で定義されています。Cisco IOS XRソフトウェアでは、ローカルプロキシ ARPという ARP
の形式もサポートされています。

プロキシ ARPとローカルプロキシ ARPの詳細については、次を参照してください。プロキシ
ARPとローカルプロキシ ARP, （21ページ）

[Restrictions（機能制限）]

ARPの設定には、次の制約事項が適用されます。

•逆アドレス解決プロトコル（RARP）はサポートされません。
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•転送情報ベース（FIB）でARPパケットのレートを制限するARPスロットリングはサポート
されていません。

ARP キャッシュエントリ
ARPは、ネットワークアドレス（IPアドレスなど）とイーサネットハードウェアアドレスの間
の通信を確立します。各通信の記録は、キャッシュ内に事前定義された期間だけ保持された後、

廃棄されます。

また、明示的に削除されるまで存続するスタティック（永続）エントリをARPキャッシュに追加
することもできます。

スタティック ARP キャッシュエントリの定義
ARPをはじめとするアドレス解決プロトコルを使用すると、IPアドレスとメディアアドレスとを
ダイナミックにマッピングできます。大部分のホストはダイナミックアドレス解決をサポートし

ているため、通常はスタティックARPエントリを指定する必要はありません。スタティックARP
キャッシュエントリを定義する必要がある場合は、グローバルに定義できます。このタスクを実

行すると、ARPキャッシュにエントリが永続的にインストールされます。Cisco IOS XRソフト
ウェアはこのエントリを使用して、32ビット IPアドレスを 48ビットのハードウェアアドレスに
変換します。

また、ARPキャッシュにエイリアスエントリを作成することにより、特定の IPアドレスによっ
て識別されたかのように、ARP要求に応答することもできます。

設定例

キャッシュエントリを作成して、IPアドレス 20.0.0.2とMACアドレス 20.0.2の間に接続を確立
します。さらに、このキャッシュエントリをエイリアスエントリとして作成すると、エントリに

関連付けられているインターフェイスは、エントリ内のデータリンク層アドレスを使って、この

ネットワーク層アドレスに対する ARP要求パケットに応答します。
Router# config
Router(config)# arp 20.0.0.2 20.0.2 arpA alias

実行コンフィギュレーション

Router# show running-config interface tenGigE 0/0/0/0
arp 1.0.0.2 1.0.2 arpa
arp vrf default 1.0.0.2 0001.0000.0002 ARPA

確認

[State]が [Static]になっているかをチェックして、適切に機能していることを確認します。

Router# show arp 20.0.0.2
-------------------------------------------------------------------------------
0/RP0/CPU0
-------------------------------------------------------------------------------
Address Age Hardware Addr State Type Interface
20.0.0.2 - 0020.0000.0002 Static ARPA TenGigE0/0/0/0
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関連項目

スタティック ARPキャッシュエントリの定義, （20ページ）

関連コマンド

• arp

• show arp

プロキシ ARP とローカルプロキシ ARP
プロキシARPがディセーブルされると、ネットワーキングデバイスは、次のいずれかの条件が満
たされる場合に限り、インターフェイスに受信された ARP要求に応答します。

• ARP要求のターゲット IPアドレスは、要求が受信されたインターフェイス IPアドレスと同
じです。

• ARP要求のターゲット IPアドレスには、静的に設定された ARPエイリアスがあります。

プロキシ ARPがイネーブルになると、ネットワーキングデバイスは、次の条件すべてを満たす
ARP要求にも応答します。

•ターゲット IPアドレスが、要求を受信した同一の物理ネットワーク（LAN）上にない。

•ネットワーキングデバイスに、ターゲット IPアドレスまでのルートが 1つ以上存在する。

•ターゲット IPアドレスまでのルートすべてが、要求を受信したインターフェイスとは別のイ
ンターフェイスを通過する。

プロキシARPがイネーブルになっている場合、ネットワーキングデバイスは、次の条件をすべて
満たす ARP要求に応答します。

• ARP要求のターゲット IPアドレス、ARPソースの IPアドレス、および ARP要求を受信す
るインターフェイスの IPアドレスが、同じレイヤ 3ネットワーク上にある。

•ターゲット IPアドレスのネクストホップが、要求を受信するインターフェイスと同じイン
ターフェイスを使用する。

通常、ローカルプロキシ ARPは、同じレイヤ 3ネットワーク（）でMACアドレスを IPアドレ
スに解決するために使用されます。ローカルプロキシ ARPは、ARPでサポートされるあらゆる
タイプのインターフェイスに加えて、アンナンバードインターフェイスに対応しています。

プロキシ ARP のイネーブル化
Cisco IOSXRソフトウェアは（RFC1027で定義されている）プロキシARPを使用して、ルーティ
ングに必要な情報を持たないホストでも他のネットワークやサブネット上のホストのメディアア

ドレスを判別できるようにします。たとえば、ARP要求の送信元と異なるインターフェイス上の
ホストに宛てたARP要求をルータが受信した場合、そのルータに他のインターフェイスを経由し

Cisco NCS 5000 シリーズルータ IP アドレスおよびサービスコンフィギュレーションガイド、IOS XR リ
リース 6.0.x    

21

ARP の設定
プロキシ ARP とローカルプロキシ ARP



てそのホストに至るすべてのルートが格納されていれば、ルータは自身のローカルデータリンク

アドレスを示すプロキシARP応答パケットを生成します。ARP要求を送信したホストはルータに
パケットを送信し、ルータはパケットを目的のホストに転送します。プロキシARPはデフォルト
ではディセーブルになっています。このタスクでは、ディセーブルになっているプロキシARPを
イネーブルにする方法について説明します。

設定例

プロキシ ARPを TenGigEインターフェイス 0/0/0/0でイネーブルにします。
Router# configure
Router(config)# interface TenGigE 0/0/0/0
Router(config-if)# proxy-arp
Router(config-if)# commit

実行コンフィギュレーション

Router# show running-config interface tenGigE 0/0/0/0
interface TenGigE0/0/0/0
mtu 4000
ipv4 address 1.0.0.1 255.255.255.0
proxy-arp
!
!

確認

プロキシ ARPが設定され、イネーブルになっていることを確認します。
Router# show arp idb tenGigE 0/0/0/0 location 0/RP0/CPU0
TenGigE0/0/0/0 (0x08000038):
IPv4 address 1.0.0.1, Vrf ID 0x60000000
VRF Name default
Dynamic learning: Enable
Dynamic entry timeout: 14400 secs
Purge delay: off
IPv4 caps added (state up)
MPLS caps not added
Interface not virtual, not client fwd ref,
Proxy arp is configured, is enabled
Local Proxy arp not configured
Packet IO layer is NetIO
Srg Role : DEFAULT
Idb Flag : 262332
IDB is Complete

関連項目

•プロキシ ARPのイネーブル化, （21ページ）

関連コマンド

• proxy-arp

• show arp idb
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ローカルプロキシ ARP のイネーブル化
ローカルプロキシ ARPは、レイヤ 2で分離されたプライベート VLANなど、同じレイヤ 3ネッ
トワークでMACアドレスを IPアドレスに解決するために使用されます。ローカルプロキシARP
は、ARPでサポートされるあらゆるタイプのインターフェイスに加えて、アンナンバードイン
ターフェイスに対応しています。

設定例

ローカルプロキシ ARPを TenGigEインターフェイス 0/0/0/0でイネーブルにします。
Router# configure
Router(config)# interface tenGigE 0/0/0/0
Router(config-if)# local-proxy-arp
Router(config-if)# commit

実行コンフィギュレーション

Router# show running-config interface tenGigE 0/0/0/0
interface TenGigE0/0/0/0
ipv4 address 1.0.0.1 255.255.255.0
local-proxy-arp
!

確認

ローカルプロキシ ARPが設定されていることを確認します。
Router# show arp idb tenGigE 0/0/0/0 location 0/RP0/CPU0
TenGigE0/0/0/0 (0x08000038):
IPv4 address 1.0.0.1, Vrf ID 0x60000000
VRF Name default
Dynamic learning: Enable
Dynamic entry timeout: 14400 secs
Purge delay: off
IPv4 caps added (state up)
MPLS caps not added
Interface not virtual, not client fwd ref,
Proxy arp not configured, not enabled
Local Proxy arp is configured
Packet IO layer is NetIO
Srg Role : DEFAULT
Idb Flag : 264332
IDB is Complete

関連コマンド

• local-proxy-arp

• show arp idb

Direct Attached Gateway Redundancy
Direct AttachedGateway Redundancy（DAGR）を設定すると、接続デバイス上のサードパーティ冗
長性スキームで Gratuitous ARPをフェールオーバーシグナルとして使用できるようになり、ARP
プロセスはルーティング情報ベース（RIB）に新しいタイプのルートをアドバタイズできます。こ
のようなルートは、Open Shortest Path First（OSPF）によって配布されます。
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IPネットワークの部分によっては、ルーティングプロトコルのない冗長性が必要になることがあ
ります。典型的な例が、モバイル環境で見られます。モバイル環境では、ベースステーションコ

ントローラやマルチメディアゲートウェイなどのデバイスをペアで導入して冗長性を確保し、ア

グレッシブフェールオーバー要件（サブセカンド以下）を満たしています。しかし、これらのデ

バイスには一般に、OSPFや Intermediate System-to-Intermediate System（IS-IS）プロトコルなどの
ネイティブのレイヤ 3プロトコルを使用して、この冗長性を管理する機能がありません。その代
わりに、イーサネットスイッチ経由で隣接の IPデバイスに接続されるものと認識し、仮想ルータ
冗長プロトコル（VRRP）によく似た独自のメカニズムを使用してレイヤ 2で冗長性を管理しま
す。このためには復元力を持つイーサネットスイッチング機能が必要であり、実現できるかどう

かはMACラーニングやMACフラッディングなどのメカニズムに左右されます。

DAGRは、イーサネットスイッチを介さずに直接、このような多数のデバイスを接続できるよう
にする機能です。DAGRを使用すると、レイヤ3ソリューションを使用して、サブセカンドフェー
ルオーバー要件を満たすことができます。MACラーニングもフラッディングもスイッチングも必
要ありません。

モバイルデバイスの 1対 1レイヤ 2冗長性メカニズムは独自のメカニズムであるため、必ず
しも標準に準拠しているとは限りません。IPモバイル機器のほとんどは DAGRと互換性があ
りますが、DAGRとのインターフェイスとなるレイヤ2メカニズムが独自のものである場合が
あるため、相互運用性を確保するには資格が必要になります。

（注）

[Restrictions（機能制限）]

Direct Attached Gateway Redundancy（DAGR）機能を設定する際には、さらに次の制限が適用され
ます。

• IPv6はサポートされていません。

•イーサネットバンドルはサポートされません。

• Non-Ethernetインターフェイスはサポートされていません。

•無中断 ARPプロセス再起動はサポートされません。

•無中断 RSPフェールオーバーはサポートされません。

DAGR のイネーブル化

設定例

DAGRを TenGigEインターフェイス 0/0/0/10でイネーブルにして、ピアルータに ipv4アドレス
5.10.10.1を指定します。フェールオーバーの属性セットは、riority-timeout、route distance、route
metric、timers queryです。
Router#configure
Router(config)#interface TenGigE 0/0/0/10
outer(config-if)#arp dagr
Router(config-if-dagr)#peer ipv4 5.10.10.1
Router(config-if-dagr-peer)#priority-timeout 1
Router(config-if-dagr-peer#route distance normal 1 priority 1
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Router(config-if-dagr-peer#route metric normal 1 priority 1
Router(config-if-dagr-peer#timers query 2 standby 1
Router(config-if-dagr-peer#commit

実行コンフィギュレーション

Router# show running-config interface tenGigE 0/0/0/10
mtu 9216
ipv4 address 10.0.0.1 255.255.255.0
arp dagr
peer ipv4 1.0.0.1
route metric normal 1 priority 1
timers query 2 standby 1
priority-timeout 1
route distance normal 1 priority 1
!
peer ipv4 10.0.0.3
!
!
!
!

確認

Router#show arp dagr
-------------------------------------------------------------------------------
0/RP0/CPU0
-------------------------------------------------------------------------------
Interface Virtual IP State Query-pd Dist Metr
TenGigE0/0/0/10 1.0.0.1 Standby 1 None None
TenGigE0/0/0/10 10.0.0.3 Query 1 None None

関連項目

Direct Attached Gateway Redundancy, （23ページ）

関連コマンド

• arp dagr

• route distance

• route metric

• priority-timeout

• peer（DAGR）

• timers（DAGR）

• show arp dagr
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ARP の設定に関する情報

アドレス解決の概要

IPのデバイスは、ローカルアドレス（ローカルセグメントまたはLANのデバイスを一意に識別）
とネットワークアドレス（デバイスが属するネットワークを識別）の両方を持つことができま

す。ローカルアドレスは、より正確にはデータリンクアドレスとして知られています。その理由

は、ローカルアドレスはパケットヘッダーのデータリンク層（OSIモデルの第 2層）の部分にあ
り、データリンクデバイス（ブリッジやすべてのデバイスインターフェイスなど）によって読み

取られるからです。データリンク層内のMAC副層がその層用にアドレスを処理するため、技術
志向が強い人ほどローカルアドレスを MACアドレスと呼びます。

たとえば、イーサネットでデバイスと通信するには、Cisco IOS XRソフトウェアがまずそのデバ
イスの 48ビットMACアドレスまたはローカルデータリンクアドレスを特定する必要がありま
す。IPアドレスからローカルデータリンクアドレスを決定する処理は、アドレス解決と呼ばれて
います。

単一の LAN でのアドレス解決
次のプロセスでは、送信元デバイスと宛先デバイスが同じLANに接続されている場合のアドレス
解決について説明します。

1 エンドシステム A（ノード A）は ARP要求を LANにブロードキャストし、エンドシステム
B（ノード B）のMACアドレスの学習を試みます。

2 ブロードキャストは、エンドシステム Bを含め LAN上のすべてのデバイスで受信され、処理
されます。

3 エンドシステム Bのみが、ARP要求に応答します。ARP応答に自身のMACアドレスを含め
てエンドシステム A（ノード A）に送信します。

4 エンドシステム A（ノード A）は応答を受信し、自身の ARPキャッシュにエンドシステム B
のMACアドレスを保存します（ARPキャッシュ内で、ネットワークアドレスがMACアドレ
スに関連付けられます）。
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5 エンドシステムA（ノードA）はエンドシステムBとの通信が必要になるたびに、ARPキャッ
シュをチェックしてエンドシステムBのMACアドレスを探し、フレームを直接送信します。
最初に ARP要求を使用する必要はありません。

ルータによって相互接続されている場合のアドレス解決

次のプロセスでは、送信元デバイスと宛先デバイスが、ルータによって相互接続された異なる

LANに接続されている場合のアドレス解決について説明します（プロキシ ARPが有効になって
いる場合のみ）。

1 エンドシステム Y（ノード A）は ARP要求を LANにブロードキャストし、エンドシステム
Z（ノード B）のMACアドレスの学習を試みます。

2 ブロードキャストは、ルータXを含めLAN上のすべてのデバイスで受信され、処理されます。

3 ルータ Xは、自身のルーティングテーブルをチェックし、エンドシステム Z（ノード B）が
別の LAN上にあることを突き止めます。

4 これにより、ルータXはエンドシステムZ（ノードB）のプロキシとして動作します。ルータ
Xはエンドシステム Z（ノードB）に属しているかのように、エンドシステムY（ノードA）
からの ARP要求に応答し、ARP応答に自身のMACアドレスを含めて送信します。

5 エンドシステム Y（ノード A）は ARP応答を受信し、自身の ARPキャッシュのエンドシス
テム Z（ノード B）用エントリにルータ XのMACアドレスを保存します。

6 エンドシステム Y（ノード A）はエンドシステム Z（ノード B）との通信が必要になると、
ARPキャッシュをチェックしてルータ XのMACアドレスを探し、フレームを直接送信しま
す。ARP要求は使用されません。

7 ルータ Xは、エンドシステム Y（ノード A）からトラフィックを受信し、それを他の LAN上
のエンドシステム Z（ノード B）に転送します。
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第 3 章

シスコエクスプレスフォワーディングの実

装

• シスコエクスプレスフォワーディングの実装, 29 ページ

• CEFの確認, 31 ページ

• フロー単位ロードバランシング, 33 ページ

• スタティックルートの設定, 33 ページ

シスコエクスプレスフォワーディングの実装
CiscoExpress Forwarding（CEF）は、拡張レイヤ3 IPスイッチングテクノロジーです。CEFによっ
て、インターネットや、Webベースのアプリケーションまたは対話型セッションが集中的に使用
されるネットワークなどの、大規模でダイナミックなトラフィックパターンを持つネットワーク

のパフォーマンスおよびスケーラビリティが最適化されます。CEFは内蔵されている機能であり、
イネーブルにするために設定を行う必要はありません。必要に応じて、デフォルトのルートパー

ジ遅延とスタティックルートを変更できます。

コンポーネント

Cisco IOS XRソフトウェアのCEFは常に、次の 2種類のコンポーネントとともにCEFモードで動
作します。

•転送情報ベース（FIB）データベース：プロトコル依存の FIBプロセスは、ルートプロセッ
サに IPv4および IPv6ユニキャストの転送テーブルを保持します。各ノード上の FIBはルー
ティング情報ベース（RIB）を更新し、ルート解決を実行してルートプロセッサに個別にFIB
テーブルを保持します。各ノード上の FIBテーブルに格納されている情報は、テーブルに
よって若干異なることがあります。

•隣接関係テーブル：プロトコルに依存しない隣接情報ベース（AIB）

隣接 FIBエントリがメンテナンスされるのはローカルノードに限られるため、FIBエントリ
にリンクされている隣接エントリが異なるものになることがあります。
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CEFは、Cisco IOS XRソフトウェアのプライマリ IPパケット転送データベースです。CEFの役割
は次の機能を果たすことです。

•ソフトウェアスイッチングパス

•ソフトウェアおよびハードウェア転送エンジンの転送テーブルおよび隣接関係テーブルのメ
ンテナンス（AIBによるメンテナンス）

Cisco IOS XRソフトウェア上の CEFでは、次の機能をサポートしています。

•バンドルインターフェイスのサポート

•マルチパスサポート

•ルート整合性

•パッケージング、再起動性、リソース不足（OOR）処理などのハイアベイラビリティ機能

• OSPFv2 SPFプレフィックス優先順位付け

• BGP属性ダウンロード

CEFの利点

•パフォーマンス向上：CEFは、高速スイッチングルートキャッシングよりも CPUを消費し
ません。より多くの CPU処理能力を Quality of Service（QoS）や暗号化などのレイヤ 3サー
ビスに向けることができます。

•スケーラビリティ：CEFでは、各ラインカードでスイッチング機能を最大限に活用できま
す。

•復元力：CEFでは、大規模な動的ネットワーク上で比類ないレベルのスイッチング一貫性と
安定性を実現します。動的ネットワークでは、ルーティング変更のために、高速にスイッチ

ングされるキャッシュエントリが頻繁に無効化されます。ルーティング変更により、ルート

キャッシュを使用した高速スイッチングではなく、ルーティングテーブルを使用したトラ

フィックのプロセススイッチングが行われることがあります。転送情報ベース（FIB）ルッ
クアップテーブルにはルーティングテーブルに存在する既知のルートがすべて含まれてい

るため、ルートキャッシュのメンテナンスが不要になるほか、高速スイッチングまたはプロ

セススイッチングフォワーディングのシナリオも必要ありません。CEFでは、一般的なデ
マンドキャッシングスキームよりも効率よくトラフィックを切り替えることができます。

Cisco IOS XRソフトウェアでは、次の CEF転送テーブルが保持されます。

• IPv4 CEFデータベース：IPv4ユニキャストパケット転送用の IPv4ユニキャストルートが保
存されます。

• IPv6 CEFデータベース：IPv6ユニキャストパケット転送用の IPv6ユニキャストルートが保
存されます。

• MPLS LFDデータベース：MPLSパケット転送用のMPLSラベルテーブルが保存されます。
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CEF の確認
IPv4または IPv6 CEFテーブルの詳細を表示するには、次のコマンドを使用します。

• show cef {ipv4 address| ipv6 address} hardware egress

IPv4または IPv6 CEFテーブルを表示します。ネクストホップおよび転送インターフェイスがプ
レフィックスごとに表示されます。show cefコマンドの出力は、場所によって異なります。
Router# show cef 37.37.37.37/32 hardware egress
37.37.37.37/32, version 46, internal 0x1000001 0x0 (ptr 0x8b0477f8) [1], 0x0 (0x0), 0x0
(0x0)
local adjacency 1.0.0.2
Prefix Len 32, traffic index 0, precedence n/a, priority 3
via 1.0.0.2/32, TenGigE0/0/0/0, 5 dependencies, weight 0, class 0 [flags 0x0]
path-idx 0 NHID 0x0 [0x8b43bb30 0x0]
next hop 1.0.0.2/32
local adjacency

Show-data Print at RPLC
LEAF - HAL pd context :
sub-type : IPV4, ecd_marked:0, has_collapsed_ldi:0
collapse_bwalk_required:0, ecdv2_marked:0
Leaf H/W Result:
VRF Net Address Mask Status
0 37.37.37.37 255.255.255.255 Programmed

TX H/W Result for NP:0 (index: 0x18739 (BE)):
Next Hop Data
Next Hop Valid: YES
Next Hop Index: 100153
--More-- RP/0/RP0/CPU0:Aug 6 16:38:59.302 : vic_1[180]: %PLATFORM-VIC-4-SIGNAL : Interface
HundredGigE0/0/1/3, Detected Signal failure
RP/0/RP0/CPU0:Aug 6 16:38:59.312 : ifmgr[172]: %PKT_INFRA-LINK-3-UPDOWN : Interface
HundredGigE0/0/1/3, changed state to Up
Egress Next Hop IF: 100045
Hw Next Hop Intf: 6
HW Port: 1
Next Hop Flags: COMPLETE-->This indicates that the router can forward traffic.
Next Hop MAC: 4055.395f.46b7

NHINDEX H/W Result for NP:0 (index: 0 (BE)):
NhIndex is NOT required on this platform

NHINDEX STATS: pkts 0, bytes 0 (all NPs combined, no stats)

RX H/W Result on NP:0 [Adj ptr:0x40 (BE)]:
Rx-Adj is NOT required on this platform

• show cef {ipv4| ipv6} summary

IPv4または IPv6 CEFテーブルのサマリーを表示します。
Router#show cef ipv4 summary
Router ID is 0.0.0.0
IP CEF with switching (Table Version 0) for node0_RP0_CPU0
Load balancing: L4
Tableid 0xe0000000 (0x8a2d7380), Vrfid 0x60000000, Vrid 0x20000000, Flags 0x1019
Vrfname default, Refcount 88
39 routes, 0 protected, 0 reresolve, 0 unresolved (0 old, 0 new), 9048 bytes
11 rib, 0 lsd, 17:0 aib, 0 internal, 8 interface, 4 special, 1 default routes
39 load sharing elements, 32176 bytes, 2 references
2 shared load sharing elements, 1600 bytes
37 exclusive load sharing elements, 30576 bytes
0 route delete cache elements
24 local route bufs received, 0 remote route bufs received, 0 mix bufs received
11 local routes, 0 remote routes
26 total local route updates processed
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0 total remote route updates processed
0 pkts pre-routed to cust card
0 pkts pre-routed to rp card
0 pkts received from core card
0 CEF route update drops, 2 revisions of existing leaves
0 CEF route update drops due to version mis-match
Resolution Timer: 15s
0 prefixes modified in place
0 deleted stale prefixes
0 prefixes with label imposition, 0 prefixes with label information
0 LISP EID prefixes, 0 merged, via 0 rlocs
20 next hops
0 incomplete next hops
0 PD backwalks on LDIs with backup path

• show cef { ipv4 address| ipv6 address } detail

IPv4または IPv6 CEFテーブルの詳細を表示します。
Router#show cef 1.0.0.2 detail
1.0.0.2/32, version 0, internal 0x1020001 0x0 (ptr 0x8a35d1a8) [1], 0x0 (0x0), 0x0 (0x0)
Updated Aug 3 11:00:37.829
local adjacency 1.0.0.2
Prefix Len 32, traffic index 0, Adjacency-prefix, precedence n/a, priority 15
gateway array (0x8a08af70) reference count 1, flags 0x4000, source aib-hi (3), 0 backups

[1 type 3 flags 0x48401 (0x8a1d9e18) ext 0x0 (0x0)]
LW-LDI[type=0, refc=0, ptr=0x0, sh-ldi=0x0]
gateway array update type-time 1 Aug 3 11:00:37.829
LDI Update time Aug 3 11:00:37.829
via 1.0.0.2/32, TenGigE0/0/0/0, 3 dependencies, weight 0, class 0 [flags 0x0]
path-idx 0 NHID 0x0 [0x8b7df0a0 0x0]
next hop 1.0.0.2/32
local adjacency
Load distribution: 0 (refcount 1)
Hash OK Interface Address
0 Y TenGigE0/0/0/0 1.0.0.2

• show adjacency detail

インターフェイスごとのレイヤ2情報など詳細な隣接情報を表示します。showadjacencyコマンド
の出力は、場所によって異なります。

Router#show adjacency detail
-------------------------------------------------------------------------------
0/RP0/CPU0
-------------------------------------------------------------------------------
Interface Address Version Refcount Protocol
Te0/0/0/29 (interface) 30 1( 0)

(interface entry)
mtu: 1500, flags 1 4
0 packets, 0 bytes

Te0/0/0/77 (interface) 78 1( 0)
(interface entry)
mtu: 1500, flags 1 4
0 packets, 0 bytes

Te0/0/0/20 (interface) 21 1( 0)
(interface entry)
mtu: 1500, flags 1 4
0 packets, 0 bytes

Te0/0/0/33 (interface) 34 1( 0)
(interface entry)
mtu: 1500, flags 1 4
0 packets, 0 bytes

Hu0/0/1/3 (interface) 84 1( 0)
(interface entry)
mtu: 1500, flags 1 4
88 packets, 3696 bytes

Te0/0/0/24 (interface) 25 1( 0)

   Cisco NCS 5000 シリーズルータ IP アドレスおよびサービスコンフィギュレーションガイド、IOS
XR リリース 6.0.x

32

シスコエクスプレスフォワーディングの実装

CEF の確認



フロー単位ロードバランシング
システムは基本的に 5タプルハッシュアルゴリズムをサポートしています。ロードバランシン
グでは、レイヤ3（ネットワーク層）およびレイヤ4（トランスポート層）のルーティング情報に
基づいてパケットを複数のリンクに分散させるルータ機能について説明します。ルータが宛先に

至るパスを複数検出した場合は、その宛先の複数のエントリでルーティングテーブルが更新され

ます。

フロー単位のロードバランシングでは、以下の機能が実行されます。

•着信データトラフィックは、複数の等コスト接続に均等に分散されます。

•着信データデータトラフィックは、バンドルインターフェイス内の複数の等コスト接続メ
ンバリンクに均等に分散されます。

•レイヤ 2バンドルとレイヤ 3（ネットワークレイヤ）ロードバランシングの決定は、5タプ
ルハッシュアルゴリズムでサポートされる IPv4、IPv6、およびMPLSのフローに対して行
われます。

• 5タプルハッシュアルゴリズムはより細かなロードバランシングを実現し、複数の等コス
トレイヤ 3（ネットワーク層）パス全体でのロードバランシングに使用されます。レイヤ 3
（ネットワーク層）パスは、物理インターフェイスまたはバンドルインターフェイス上にあ

ります。また、メンバリンクに対するロードバランシングが、レイヤ 2バンドルインター
フェイス内で行われることがあります。

• 5タプルロードバランスハッシュ計算には以下が含まれます。

◦送信元 IPアドレス

◦宛先 IPアドレス

◦ルータ ID

◦送信元ポート

◦宛先ポート

スタティックルートの設定
ルータは、ユーザが手動で設定したルートテーブルエントリのルート情報を使用するか、または

ダイナミックルーティングアルゴリズムで計算されたルート情報を使用して、パケットを転送し

ます。スタティックルートは、2つのルータ間の明示パスを定義するものであり、自動的にはアッ
プデートされません。ネットワークに変更があった場合は、ユーザが手動でスタティックルート

を再設定する必要があります。スタティックルートは、ダイナミックルートに比べて使用する帯

域幅が少なくなります。スタティックルートは、ネットワークトラフィックが予測可能で、ネッ

トワーク設計がシンプルな環境で使用します。スタティックルートはネットワークの変化に対応

できないので、大規模でたえず変化しているネットワークでは、スタティックルートを使用すべ

きではありません。大部分のネットワークは、ルータ間の通信にダイナミックルートを使用しま
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すが、特殊な状況でスタティックルートを 1つか 2つ設定する場合があります。スタティック
ルートは、最終手段としてのゲートウェイ（ルーティング不能なすべてのパケットの送信先とな

るデフォルトルータ）を指定する場合にも便利です。

設定例

TenGigEインターフェイスを介してルータAとルータ B間にスタティックルートを作成します。
宛先 IPアドレスは 37.37.37.37/32、ネクストホップアドレスは 1.0.0.2です。

Router(config)# router static address-family ipv4 unicast
Router(config-static-afi)# 37.37.37.37/32 tengige 0/0/0/0 1.0.0.2
Router(config-static-afi)# commit

実行コンフィギュレーション

Router#show running-config router static address-family ipv4 unicast
router static
address-family ipv4 unicast
37.37.37.37/32 tengigE 0/0/0/0 1.0.0.2
!
!

確認

Next Hop Flagsのフィールドに COMPLETEと表示され、設定が適切に機能していることを確認し
てください。

Router#show cef 37.37.37.37/32 hardware egress
37.37.37.37/32, version 46, internal 0x1000001 0x0 (ptr 0x8b0477f8) [1], 0x0 (0x0), 0x0
(0x0)
local adjacency 1.0.0.2
Prefix Len 32, traffic index 0, precedence n/a, priority 3
via 1.0.0.2/32, TenGigE0/0/0/0, 5 dependencies, weight 0, class 0 [flags 0x0]
path-idx 0 NHID 0x0 [0x8b43bb30 0x0]
next hop 1.0.0.2/32
local adjacency

Show-data Print at RPLC
LEAF - HAL pd context :
sub-type : IPV4, ecd_marked:0, has_collapsed_ldi:0
collapse_bwalk_required:0, ecdv2_marked:0
Leaf H/W Result:
VRF Net Address Mask Status
0 37.37.37.37 255.255.255.255 Programmed

TX H/W Result for NP:0 (index: 0x18739 (BE)):
Next Hop Data
Next Hop Valid: YES
Next Hop Index: 100153
--More-- vic_1[180]: %PLATFORM-VIC-4-SIGNAL : Interface HundredGigE0/0/1/3, Detected
Signal failure
: ifmgr[172]: %PKT_INFRA-LINK-3-UPDOWN : Interface HundredGigE0/0/1/3, changed state to Up

Egress Next Hop IF: 100045
Hw Next Hop Intf: 6
HW Port: 1
Next Hop Flags: COMPLETE--->This indicates that the router can forward traffic.
Next Hop MAC: 4055.395f.46b7

NHINDEX H/W Result for NP:0 (index: 0 (BE)):
NhIndex is NOT required on this platform
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NHINDEX STATS: pkts 0, bytes 0 (all NPs combined, no stats)

RX H/W Result on NP:0 [Adj ptr:0x40 (BE)]:
Rx-Adj is NOT required on this platform

関連コマンド

• router static

• show cef
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第 4 章

ホストサービスとアプリケーションの実装

• ホストサービスとアプリケーションの実装, 37 ページ

• ネットワーク接続性ツール, 37 ページ

• ドメインサービス, 42 ページ

• TFTPサーバ, 44 ページ

• ファイル転送サービス, 45 ページ

• Cisco inetd, 47 ページ

• Telnet, 48 ページ

• Syslogの送信元インターフェイス, 48 ページ

ホストサービスとアプリケーションの実装
ルータ上のCisco IOSXRソフトウェアホストサービスおよびアプリケーション機能は主に、ネッ
トワークの接続性とパケットが宛先に達するまでのルートをチェックし、ホスト名を IPアドレス
に（または IPアドレスをホスト名に）マッピングして、ルータとUNIXワークステーション間で
ファイルを転送するために使用します。

ネットワーク接続性ツール
ネットワーク接続性ツールを使用すると、ネットワーク上のデバイスに対して tracerouteや ping
を実行して、デバイスの接続をチェックできます。

ping
pingコマンドは、デバイスのアクセシビリティのトラブルシューティングに広く使用されている
方法です。これは、2つのインターネット制御メッセージプロトコル（ICMP）クエリーメッセー

Cisco NCS 5000 シリーズルータ IP アドレスおよびサービスコンフィギュレーションガイド、IOS XR リ
リース 6.0.x    

37



ジ、ICMPエコー要求、および ICMPエコー応答を使用して、リモートホストがアクティブであ
るかどうかを判断します。pingコマンドは、エコー応答を受信するまでにかかる時間も測定しま
す。

pingコマンドは、最初に 1つのアドレスにエコー要求パケットを送信して応答を待ちます。ping
が正常に完了するのは、エコー要求が宛先に届き、定義済みの時間内に宛先が pingの送信元にエ
コー応答（ホスト名が存続している）を返すことができる場合だけです。

bulkオプションが導入されたため、複数の宛先の到達可能性をチェックできるようになりました。
宛先は、CLIから直接入力します。このオプションは、ipv4の宛先でのみサポートされます。

ネットワーク接続の確認

基本的なネットワーク接続性の診断を支援する手段として、多くのネットワークプロトコルがエ

コープロトコルをサポートしています。プロトコルでは、宛先ホストに特殊なデータグラムを送

信し、そのホストからの応答データグラムを待ちます。このエコープロトコルからの結果は、ホ

ストに至るパスの信頼性、パスの遅延、およびホストに到達できるのか、ホストが機能している

のかを評価するのに役立ちます。

ネットワーク接続を確認するための設定

次の設定は、ルータ Aの TenGigEインターフェイスとルータ Bの TenGigEインターフェイスか
ら送信される拡張pingコマンドを示しています。このpingが成功する場合、ルーティング上の問
題がないことを示します。ルータAはルータ Bの TenGigEインターフェイスに到達する方法を認
識していて、ルータ Bはルータ Aの TenGigEインターフェイスに到達する方法を認識していま
す。また、両方のホストには適切に設定されたデフォルトゲートウェイがあります。

ルータAからの拡張pingコマンドが失敗する場合、ルーティング上の問題があることを意味しま
す。3つのルータのいずれでもルーティングの問題が発生する可能性があります。ルータAでは、
ルータ Bのインターフェイスのサブネットへのルートや、ルータ Cとルータ B間のサブネットへ
のルートが不明になる可能性があります。ルータ Bでは、ルータAのサブネットへのルートや、
ルータCとルータA間のサブネットへのルートが不明になる可能性があります。ルータCでは、
ルータAまたはルータBのイーサネットセグメントのサブネットへのルートが不明になる可能性
があります。ルーティングに関する問題を修正してから、ホスト 1からホスト 2への pingを実行
する必要があります。ホスト 1からホスト 2への pingを実行できない場合は、両方のホストのデ
フォルトゲートウェイを確認してください。ルータ Aの TenGigEインターフェイスとルータ B
の TenGigEインターフェイスとの接続は、拡張 pingコマンドを使用してチェックします。
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ルータ Aからルータ Bの TenGigEインターフェイスへの通常の pingでは、pingパケットの送信
元アドレスは発信インターフェイスのアドレス、つまり TenGigEインターフェイスのアドレス
（10.0.0.2）になります。ルータ Bが pingパケットに応答するとき、送信元アドレス（つまり、
10.0.0.2）に応答します。このように、ルータ Aの TenGigEインターフェイス（10.0.0.2）とルー
タ Bの TenGigEインターフェイス（10.0.0.1）間の接続だけがテストされます。

ルータ Aの TenGigEインターフェイス（10.0.0.2）とルータ Bの TenGigEインターフェイス
（10.0.0.1）との接続をテストするには、拡張 pingコマンドを使用します。拡張 pingコマンドに
は、pingパケットの送信元アドレスを指定するオプションがあります。

設定例

この使用例では、拡張 pingコマンドを使用して、2つの IPアドレス（ルータA（10.0.0.2)とルー
タ B（10.0.0.1））間の IP接続を検証します。
Router# ping 10.0.0.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.0.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5)
Router#!!!!!

*/If you do not enter a hostname or an IP address on the same line as the ping command,
the system prompts you to specify the target IP address and several other command parameters.

After specifying the target IP address, you can specify alternate values for the
remaining parameters or accept the displayed default for each parameter /*

Router# ping
Protocol [ipv4]:
Target IP address: 10.0.0.1
Repeat count [5]: 5
Datagram size [100]: 1000
Timeout in seconds [2]: 1
Interval in milliseconds [10]: 1
Extended commands? [no]: no
Sweep range of sizes? [no]:
Type escape sequence to abort.
Sending 5, 1000-byte ICMP Echos to 10.0.0.1, timeout is 1 seconds:
!!!!!
Success rate is 100 percent (5/5)
Router#!!!!!

Cisco NCS 5000 シリーズルータ IP アドレスおよびサービスコンフィギュレーションガイド、IOS XR リ
リース 6.0.x    

39

ホストサービスとアプリケーションの実装

ping



関連コマンド

• ping

複数の宛先に対するネットワーク接続性のチェック

bulkオプションを使用すると、複数の宛先への到達可能性をチェックできます。宛先は、CLIか
ら直接入力します。このオプションは、ipv4の宛先でのみサポートされます。

設定例

次の IPアドレスを持つ IPネットワーク上の複数のホストへの到達可能性とネットワーク接続を
確認します。

• 1: 1.1.1.1

• 2: 2.2.2.2

• 3: 3.3.3.3

Router# ping bulk ipv4 input cli batch
*/You must hit the Enter button and then specify one destination address per line*/
Please enter input via CLI with one destination per line and when done Ctrl-D/(exit) to
initiate pings:
1: 1.1.1.1
2: 2.2.2.2
3: 3.3.3.3
4:
Starting pings...
Target IP address: 1.1.1.1
Repeat count [5]: 5
Datagram size [100]: 1
% A decimal number between 36 and 18024.
Datagram size [100]: 1
% A decimal number between 36 and 18024.
Datagram size [100]: 1000
Timeout in seconds [2]: 1
Interval in milliseconds [10]: 10
Extended commands? [no]: no
Sweep range of sizes? [no]: q
% Please answer 'yes' or 'no'.
Sweep range of sizes? [no]: q
% Please answer 'yes' or 'no'.
Sweep range of sizes? [no]:
Type escape sequence to abort.
Sending 5, 1000-byte ICMP Echos to 1.1.1.1, vrf is default, timeout is 1 seconds:
!!!!!
Success rate is 100 percent (5/5),
Target IP address: 2.2.2.2
Repeat count [5]:
Datagram size [100]: q
% A decimal number between 36 and 18024.
Datagram size [100]:
Timeout in seconds [2]:
Interval in milliseconds [10]:
Extended commands? [no]:
Sweep range of sizes? [no]:
Sending 5, 100-byte ICMP Echos to 1.1.1.1, vrf is default, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5),
Target IP address: 3.3.3.3
Repeat count [5]: 4
Datagram size [100]: 100
Timeout in seconds [2]: 1
Interval in milliseconds [10]: 10
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Extended commands? [no]: no
Sweep range of sizes? [no]: no
Sending 4, 100-byte ICMP Echos to 1.1.1.1, vrf is default, timeout is 1 seconds:
!!!!!
Success rate is 100 percent (4/5),

関連コマンド

• ping bulk ipv4

traceroute
pingコマンドを使用してデバイス間の接続性を検証できる場合は、tracerouteコマンドを使用し
てパケットがリモート接続先までにたどるパスおよびルーティングに障害がある場所を検出でき

ます。

tracerouteコマンドは、各 ICMP "time-exceeded"メッセージの送信元を記録して、パケットが宛先
に達するまでにたどったパスを示すことができます。IP tracerouteコマンドを使用すると、パケッ
トがネットワーク経由でたどるパスをホップバイホップで特定できます。このコマンドを実行す

ると、トラフィックが宛先に到達するまでに通過するルータなどのすべてのネットワーク層（レ

イヤ 3）デバイスが表示されます。

tracerouteコマンドは、IPヘッダーの存続可能時間（TTL）フィールドを使用して、ルータとサー
バで特定のリターンメッセージが生成されるようにします。tracerouteコマンドは、TTLフィー
ルドが 1に設定されている宛先ホストに、ユーザデータグラムプロトコル（UDP）データグラム
を送信します。ルータは 1または 0の TTL値を検出すると、データグラムをドロップし、送信元
に ICMPの time-exceededメッセージを戻します。traceroute機能は、ICMP time-exceededメッセー
ジの送信元アドレスフィールドを調べ、最初のホップのアドレスを判別します。

ネクストホップを識別するために、tracerouteコマンドは TTL値が 2の UDPパケットを送信し
ます。1番めのルータは、TTLフィールドの値から 1を差し引いて次のルータにデータグラムを
送信します。2番めのルータは、TTL値が 1の UDPパケットを受け取り、データグラムを廃棄し
て、送信元に time-exceededメッセージを戻します。このように、データグラムが宛先ホストに到
達するまで（または TTLの最大値に達するまで）TTLの値は増分され、処理が続けられます。

データグラムが宛先に到達したことを判断するために、tracerouteコマンドは、宛先ホストが使用
しないと予測される非常に大きな値をデータグラムのUDP宛先ポートに設定します。ホストは、
この未知のポート番号を持つデータグラムを受信すると、送信元に ICMPport unreachable errorメッ
セージを戻します。このメッセージにより、宛先に到達したことを traceroute機能に伝えます。

パケットルートのチェック

tracerouteコマンドを使用すると、パケットが宛先に到達するまでに実際にたどるルートをトレー
スできます。

設定例

10.0.0.2から 20.1.1.1へのルートをトレースします。
Router# traceroute 20.1.1.1
Type escape sequence to abort.
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Tracing the route to 20.1.1.1
1 10.0.0.1 39 msec * 3 msec

*/If you do not enter a hostname or an IP address on the same line as the traceroute
command, the system prompts you to specify the target IP address and several other
command parameters. After specifying the target IP address, you can specify alternate
values for the remaining parameters or accept the displayed default for each
parameter/*

Router #traceroute
Protocol [ipv4]:
Target IP address: 20.1.1.1
Source address: 10.0.0.2
Numeric display? [no]:
Timeout in seconds [3]:
Probe count [3]:
Minimum Time to Live [1]:
Maximum Time to Live [30]:
Port Number [33434]:
Loose, Strict, Record, Timestamp, Verbose[none]:

Type escape sequence to abort.
Tracing the route to 20.1.1.1
1 10.0.0.1 3 msec * 3 msec

関連コマンド

• traceroute

ドメインサービス
Cisco IOS XRソフトウェアドメインサービスは、Berkeley Standard Distribution（BSD）ドメイン
リゾルバとして機能します。ドメインサービスは、アプリケーション（Telnetなど）やコマンド
（ping、tracerouteなど）で使用される、ホスト名対アドレスのマッピングのローカルキャッシュ
を保持します。ローカルキャッシュにより、ホスト名からアドレスへの変換の速度が向上しま

す。ローカルキャッシュには、2つのタイプのエントリが存在します。スタティックとダイナミッ
クです。domain ipv4 hostまたは domain ipv6 hostコマンドを使用して設定されたエントリはスタ
ティックエントリとして追加され、ネームサーバから受信したエントリはダイナミックエント

リとして追加されます。

ネームサーバは、World Wide Web（WWW）でネットワークノードの名前をアドレスに変換する
ために使用されます。ネームサーバは、DNSサーバから DNSプロトコルを使用して、ホスト名
を IPアドレスにマッピングする分散データベースを維持します。domain name-serverコマンドを
使用して、1つ以上のネームサーバを指定できます。

アプリケーションでホストの IPアドレスまたは IPアドレスのホスト名が必要になると、ドメイ
ンサービスに対してリモートプロシージャコール（RPC）が実行されます。ドメインサービス
は、キャッシュ内で IPアドレスまたはホスト名を探し、エントリが見つからない場合にはネーム
サーバに DNSクエリーを送信します。

ドメイン名要求を完了するために Cisco IOS XRソフトウェアで使用されるデフォルトのドメイン
名を指定できます。単一のドメインまたはドメイン名のリストを指定することもできます。IPホ
スト名にドメイン名が含まれていない場合には、ホストテーブルに追加される前に指定のドメイ

ン名が付加されます。1つまたは複数のドメイン名を指定するには、domain nameコマンドまた
は domain listコマンドを使用します。
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ドメインサービスの設定

デフォルトでは、DNSによるホスト名からアドレスへの変換がイネーブルになっています。domain
lookup disableコマンドによりホスト名からアドレスへの変換がディセーブルになっている場合
は、no domain lookup disableコマンドを使用して変換を再びイネーブルにします。

設定例

スタティックホスト名とアドレスのマッピングを定義します。IPv4アドレスを 2つのホスト
（192.168.7.18と10.2.0.2 192.168.7.33）に関連付けます（またはマッピングします）。ホスト名は
host1と host2です。
Defining the Domain Host
==================================
Router# configure
Router(config)#domain ipv4 host host1 192.168.7.18
Router(config)#domain ipv4 host host2 10.2.0.2 192.168.7.33
Router(config)#commit

Defining the Domain Name
==========================
*/Define cisco.com as the default domain name/*
Router#configure
Router(config)#domain name cisco.com
Router(config)#commit

Specifying the Addresses of the Name Servers
=============================================
*/Specify host 192.168.1.111 as the primary name server
and host 192.168.1.2 as the secondary server/*
Router#configure
Router(config)#domain name-server 192.168.1.111
Router(config)#domain name-server 192.168.1.2
Router(config)#commit

確認

Router#show hosts
Default domain is cisco.com
Name/address lookup uses domain service
Name servers: 192.168.1.111, 192.168.1.2

Host Flags Age(hr) Type Address(es)
host2 (perm, OK) 0 IP 10.2.0.2

192.168.7.33
host1 (perm, OK) 0 IP 192.168.7.18

関連コマンド

•ドメイン名

• domain list

• domain name-server

• domain ipv4 host

• domain ipv6 host
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TFTP サーバ
サーバとしてだけ機能するマシンをネットワークの各セグメントに配置するのは、コストがかか

り、非効率的です。しかし、すべてのセグメントにサーバがあるのではない場合、ネットワーク

セグメントを超えたネットワークの操作によって相当の遅延が引き起こされることがあります。

ルータを TFTPサーバとして機能するように設定すると、ルータの通常の機能を使用しながらコ
ストと遅延時間を削減できます。

一般に、TFTPサーバとして設定されたルータは、フラッシュメモリから他のルータにシステム
イメージまたはルータコンフィギュレーションファイルを提供します。他のタイプのサービス要

求に応答するようにルータを設定することもできます。

TFTP サーバとしてのルータの設定
TFTP機能の実装前に、サーバとクライアントルータは互いに到達可能である必要があります。
pingコマンドを使用してサーバとクライアントルータ間の接続を（いずれかの方向で）テストし
て、この接続を検証します。

このタスクを実行すると、ルータをTFTPサーバとして設定できます。これにより、TFTPクライ
アントとして機能する他のデバイスは、slot0:や /tmpなどの特定のディレクトリ（TFTPホーム
ディレクトリ）の下にあるファイルをルータに対して読み書きできます。

セキュリティを確保するため、ファイルがすでに存在していないと、TFTPサーバでは書き込
み要求を正常に完了できません。

TFTP機能の実装前に、サーバとクライアントルータは互いに到達可能である必要がありま
す。pingコマンドを使用してサーバとクライアントルータ間の接続を（いずれかの方向で）
テストして、この接続を検証します。

（注）

設定例

TFTPサーバとしてルータを設定します（ホームディレクトリの disk0:）。
Router#configure
Router(config)#tftp ipv4 server homedir disk0
Router(config)#commit

実行コンフィギュレーション

Router#show running-config tftp ipv4 server homedir disk0:
tftp vrf default ipv4 server homedir disk0:

確認

Router#show cinetd services
Vrf Name Family Service Proto Port ACL max_cnt curr_cnt wait Program Client Option

default v4 tftp udp 69 unlimited 0 wait tftpd sysdb disk0:
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default v4 telnet tcp 23 10 0 nowait telnetd sysdb

関連コマンド

• tftp server

• show cinetd services

ファイル転送サービス
ファイル転送プロトコル（FTP）、簡易ファイル転送プロトコル（TFTP）、リモートコピープロ
トコル（RCP）の各クライアント、およびセキュアコピープロトコル（SCP）はファイルシステ
ムまたはリソースマネージャとして実装されます。たとえば、tftp://で始まるパス名は TFTPリ
ソースマネージャによって処理されます。

ファイルシステムインターフェイスは、URLを使用して、ファイルの場所を指定します。URL
は、WWWでファイルまたは場所を指定するのに広く使用されています。ただし、Ciscoルータの
URLには、ルータまたはリモートファイルサーバ上のファイルの場所も指定されます。

ルータがクラッシュしたときは、ルータのメモリ内容全体のコピーを取得するのが便利です（こ

れをコアダンプと言います）。テクニカルサポート担当者が、クラッシュの原因を特定するのに

使用します。SCP、FTP、TFTP、RCPを使用すると、コアダンプをリモートサーバに保存できま
す。

FTP
ファイル転送プロトコル（FTP）は、TCP/IPプロトコルスタックの一部であり、ネットワーク
ノード間でファイルを転送するのに使用します。FTPは、RFC 959で定義されています。

FTP 接続使用時のルータ設定
FTP接続を使用してネットワーク上のシステム間でファイルを転送するようにルータを設定でき
ます。次の FTPの特性を設定できます。

•パッシブモード FTP

• Password

• IP address

設定例

ルータによる FTP接続の使用をイネーブルにします。パッシブ FTP接続を使用するようにソフト
ウェアを設定し、匿名ユーザのパスワードを設定して、FTP接続の送信元 IPアドレスも指定しま
す。

Router# configure
Router(config)# ftp client passive
Router(config)# ftp client anonymous-password xxxx
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Router(config)# ftp client source-interface TenGigE 0/0/0/0
Router(config)# commit

関連コマンド

• ftp client passive

• ftp client anonymous-password

• ftp client source-interface

TFTP
Trivial File Transfer Protocol（TFTP）は FTPの簡易版で、ネットワークを介して 1つのコンピュー
タから別のコンピュータにファイルを転送できます。通常は、クライアント認証（ユーザ名とパ

スワードなど）を使用しません。

TFTP 接続使用時のルータ設定

設定例

TFTP接続を使用するようにルータを設定し、TFTP接続の送信元アドレスとして TenGigEイン
ターフェイス 0/0/0/0を IPアドレスに設定します。
Router# configure
Router (config)# tftp client source-interface TengGigE 0/0/0/0
Router (config)# commit

確認

Router# show cinetd services
Vrf Name Family Service Proto Port ACL max_cnt curr_cnt wait Program Client Option

default v4 tftp udp 69 unlimited 0 wait tftpd sysdb disk0:

default v4 telnet tcp 23 10 0 nowait telnetd sysdb

関連コマンド

• tftp client source-interface type

• show cinetd services

SCP
セキュアコピープロトコル（SCP）は、ファイルを転送するための認証されたセキュアな方式を
提供するファイル転送プロトコルです。SCPは SSHv2に依存して、リモートロケーションから
ローカルロケーションに、またはローカルロケーションからリモートロケーションにファイル

を転送します。

Cisco IOS XRソフトウェアは SCPサーバ操作とクライアント操作をサポートしています。デバイ
スが SCP要求を受信すると、SSHサーバプロセスはクライアントとやり取りする SCPサーバプ
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ロセスを生成します。各着信 SCPサブシステム要求に対して新しい SCPサーバインスタンスが
生成されます。デバイスが宛先デバイスにファイル転送要求を送信する場合、そのデバイスはク

ライアントとして機能します。

デバイスがファイル転送のためにリモートホストとの SSH接続を開始すると、リモートデバイ
スはソースモードまたはシンクモードで要求に応答することができます。ソースモードでは、

デバイスはファイルソースになります。デバイスはそのローカルディレクトリからファイルを読

み取り、目的の宛先に転送します。シンクモードでは、デバイスは転送するファイルの宛先にな

ります。

SCPを使用して、ローカルデバイスから宛先デバイスに、または宛先デバイスからローカルデバ
イスにファイルをコピーできます。

SCPでは、個々のファイルの転送のみを実行できます。宛先デバイスから別の宛先デバイスにファ
イルを転送することはできません。

SCP によるファイル転送
セキュアコピープロトコル（SCP）を使用すると、送信元デバイスと宛先デバイス間でファイル
を転送できます。一度に 1つのファイルを転送できます。宛先がサーバの場合は、SSHサーバプ
ロセスが実行されている必要があります。

設定例

ファイル「file1.txt」ファイルをローカルディレクトリからリモートディレクトリに転送し、その
逆方向に「file2.txt」を転送します。
Router#scp /usr/file1.txt root@209.165.200.1:/root/file1.txt
** Transfers a file from a local directory to a remote directory**
Router# commit

Router#scp root@209.165.200.1:/root/file2.txt /usr/file2.txt
** Transfers a file from a remote directory to a local directory**
Router# commit

関連コマンド

• scp

Cisco inetd
Ciscoインターネットサービスプロセスデーモン（Cinetd）は、システムのブート後にシステム
マネージャによって開始されるマルチスレッドサーバプロセスです。Cinetdは、Telnetサービス
や TFTPサービスなどのインターネットサービスをリッスンします。Cinetdが特定のサービスを
リッスンするかどうかは、ルータコンフィギュレーションによって異なります。たとえば、tftp
serverコマンドを入力すると、CinetdはTFTPサービスのリッスンを開始します。要求が届くと、
Cinetdはサービスに関連付けられたサーバプログラムを実行します。
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Telnet
Telnetをイネーブルにすると、ネットワーキングデバイスで着信 Telnet接続が許可されます。

設定例

Telnetをイネーブルにして、ルータに同時にアクセスできるユーザの数を 10人に制限します。
Router# configure
Router(config)# telnet ipv4 server max-servers 10
Router(config)# commit

確認

Router# show cinetd services
Vrf Name Family Service Proto Port ACL max_cnt curr_cnt wait Program Client Option

default v4 tftp udp 69 unlimited 0 wait tftpd sysdb
disk0:
default v4 telnet tcp 23 10 0 nowait telnetd sysdb

関連コマンド

• Telnet

• show cinetd services

Syslog の送信元インターフェイス
ロギング送信元インターフェイスを設定すると、特定のルータからVRFで発信される syslogトラ
フィックを、単一のデバイスからの着信として識別できます。

設定例

リモート Syslogサーバの送信元インターフェイスをイネーブルにします。デフォルトの vrfのロ
ギング送信元インターフェイスとして loopback 1を設定します。
Router#configure
Router(config)#logging source-interface loopback 1 vrf default
Router(config)#commit

実行コンフィギュレーション

Router#show running-config logging
logging source-interface Loopback1

関連コマンド

• logging source-interface

• show running-configuration logging
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第 5 章

ネットワークスタック IPv4 および IPv6 の実
装

• ネットワークスタック IPv4および IPv6の実装, 49 ページ

• ネットワークスタック IPv4および IPv6の例外, 49 ページ

• IPv4および IPv6機能, 50 ページ

• Cisco IOS XRソフトウェアの IPv6, 50 ページ

• ネットワークスタック IPv4および IPv6の実装方法, 51 ページ

ネットワークスタック IPv4 および IPv6 の実装
ネットワークスタック IPv4および IPv6機能は、インターネットプロトコルバージョン4（IPv4）
およびインターネットプロトコルバージョン 6（IPv6）の設定とモニタリングに使用します。

[Restrictions（機能制限）]

IPv6に対応している Cisco IOS XRソフトウェアリリースでは、1つのインターフェイス上に複数
の IPv6グローバルアドレスを設定できます。ただし、1つのインターフェイス上での複数の IPv6
リンクローカルアドレスはサポートされません。

ネットワークスタック IPv4 および IPv6 の例外
Cisco IOS XRソフトウェアのネットワークスタック機能には、次のような例外があります。

• Cisco IOS XRソフトウェアでは、clear ipv6 neighborsと show ipv6 neighborsコマンドに
locationnode-idキーワードが含まれます。場所を指定した場合、指定した場所の隣接エント
リのみが表示されます。

• ipv6 nd scavenge-timeoutコマンドは、stale状態の隣接エントリの有効期間を設定します。隣
接エントリの廃棄タイマーの有効期間が切れると、そのエントリはクリアされます。
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• Cisco IOS XRソフトウェアでは、show ipv4 interfaceと show ipv6 interfaceコマンドに
locationnode-idキーワードが含まれます。場所を指定した場合、指定した場所のインターフェ
イスエントリのみが表示されます。

• Cisco IOSXRソフトウェアでは、設定時に、競合する IPアドレスエントリが許可されます。
アクティブな 2つのインターフェイスの間に IPアドレス競合が存在する場合、Cisco IOS XR
ソフトウェアは、設定されている競合ポリシーに従って、インターフェイスを停止します

（デフォルトポリシーでは、より高いインターフェイスインスタンスを停止します）。た

とえば、TenGigE 0/0/0/1が TenGigE 0/0/0/2と競合する場合、TenGigE 0/0/0/2上の IPv4プロ
トコルは停止され、IPv4は TenGigE 0/0/0/1上でアクティブなままになります。

IPv4 および IPv6 機能
Cisco IOS XRソフトウェアが IPv4と IPv6の両方のアドレスを使用して設定されている場合、イ
ンターフェイスは IPv4と IPv6の両方のネットワーク上でデータを送受信できます。

IPv6のアーキテクチャは、エンドツーエンドのセキュリティ、Quality of Service（QoS）、グロー
バルに一意なアドレスなどのサービスを提供する一方で、既存の IPv4ユーザが IPv6に簡単に移
行できるように設計されています。拡大された IPv6アドレス空間により、ネットワークのスケー
ラビリティが可能となり、グローバルな到達可能性が提供されます。簡素化された IPv6パケット
ヘッダー形式により、パケットの処理効率が向上しています。IPv6プレフィックス集約、簡略化
されたネットワークリナンバリング、および IPv6サイトマルチホーミング機能によって、より
効率的なルーティングを実現する IPv6アドレッシング階層が提供されます。IPv6は、OpenShortest
Path First（OSPF）やマルチプロトコルボーダーゲートウェイプロトコル（BGP）など、広く導
入されているルーティングプロトコルをサポートしています。

IPv6ネイバー探索（nd）プロセスでは、インターネット制御メッセージプロトコル（ICMP）お
よび送信要求ノードマルチキャストアドレスを使用して、同じネットワーク（ローカルリンク）

上のネイバーのリンク層アドレスを判断し、ネイバーに到達可能かどうかを確認し、隣接ルータ

を追跡します。

Cisco IOS XR ソフトウェアの IPv6
以前は IPng（次世代）と呼ばれていた IPv6は、インターネットプロトコル（IP）の最新バージョ
ンです。IPは、デジタルネットワーク上のデータ、音声、およびビデオトラフィックの交換に使
用されるパケットベースのプロトコルです。IPバージョン 4（IPv4）の 32ビットアドレッシング
方式ではインターネットの成長の需要を十分に満たせないことが明らかになったときに、IPv6が
提案されました。長い議論の後で、IPを IPngのベースにするが、はるかに大きなアドレス空間
と、簡略化されたメインヘッダーや拡張ヘッダーなどの改善を追加することが決定されました。

IPv6は、Internet Engineering Task Force（IETF）から発行されているRFC 2460、『Internet Protocol,
Version 6 (IPv6) Specification』で最初に規定されました。IPv6でサポートされるアーキテクチャと
サービスについては他の RFCで規定されています。
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ネットワークスタック IPv4 および IPv6 の実装方法
ここでは、次の手順について説明します。

IPv4 アドレス指定の設定
IPを設定するための基本的かつ必須のタスクは、IPv4アドレスをネットワークインターフェイス
に割り当てることです。こうすることで、インターフェイスがイネーブルになり、IPv4を使用す
るこれらのインターフェイスでホストとの通信が可能になります。IPアドレスは IPデータグラム
の送信先を特定します。インターフェイスには、1つのプライマリ IPアドレスと複数のセカンダ
リアドレスを設定できます。ソフトウェアにより生成されるパケットは、必ずプライマリ IPv4ア
ドレスを使用します。そのため、セグメントのすべてのネットワーキングデバイスは、同じプラ

イマリネットワーク番号を共有する必要があります。

このタスクに関連付けられているのは、IPアドレスのサブネット化およびマスキングに関する決
定です。マスクで、IPアドレス中のネットワーク番号を示すビットが識別できます。マスクを使
用してネットワークをサブネット化した場合、そのマスクはサブネットマスクと呼ばれます。

シスコでは、ネットワークフィールドに対して左寄せの連続ビットを使用するネットワーク

マスクのみをサポートしています。

（注）

設定例

IPv4アドレス「192.168.1.27」とネットワークマスク「/8」が、TenGigEインターフェイス 0/0/0/0
に割り当てられます。

4分割ドット付き10進表記のアドレスでネットワークマスクを指定します。たとえば、255.0.0.0
は、1に等しい各ビットが、ネットワークアドレスに属した対応するアドレスビットを意味
することを示します。ネットワークマスクは、スラッシュ（/）および数字、つまり、プレ
フィックス長として示される場合もあります。プレフィックス長は、アドレスの高次の連続

ビットのうち、何個がプレフィックス（アドレスのネットワーク部分）を構成しているかを指

定する 10進数値です。スラッシュは 10進数値の前に置かれ、IPアドレスとスラッシュの間に
スペースは入りません。

（注）

Router#configure
Router(config)#interface TenGigE 0/0/0/0
Router(config-if)#ipv4 address 192.168.1.27/8
Router(config-if)#commit

実行コンフィギュレーション

Router#show running-config interface TenGigE 0/0/0/0
interface TenGigE0/0/0/0
ipv4 address 192.168.1.27 255.0.0.0
!
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確認

TenGigEインターフェイスがアクティブであり、IPv4がイネーブルであることを確認します。
Router# show ipv4 interface tenGigE 0/0/0/0
TenGigE0/0/0/0 is Up, ipv4 protocol is Up
Vrf is default (vrfid 0x60000000)
Internet address is 192.168.1.27/8
MTU is 1514 (1500 is available to IP)
Helper address is not set
Multicast reserved groups joined: 224.0.0.2 224.0.0.1
Directed broadcast forwarding is disabled
Outgoing access list is not set
Inbound access list is not set
Proxy ARP is disabled
ICMP redirects are never sent
ICMP unreachables are always sent
ICMP mask replies are never sent
Table Id is 0xe0000000

関連コマンド

• ipv4 address

• show ipv4 interface

IPv6 アドレッシングの設定
ルータでの IPv6トラフィックのグローバル転送を可能にするため、IPv6アドレスは個々のルータ
インターフェイスに設定されます。デフォルトでは、IPv6アドレスは設定されていません。

ipv6 addressコマンドの ipv6-prefix引数は、RFC 2373に記載された形式にする必要があり、16
ビット値をコロンで区切った 16進でアドレスを指定します。

（注）

ipv6 addressコマンドの /prefix-length引数は 10進数の値で、プレフィックスを構成しているアド
レスの連続する上位ビットの数（アドレスのネットワーク部）を指定します。10進値の前にはス
ラッシュが必要です。

ipv6 address link-localコマンドの ipv6-address引数は、RFC 2373に記載された形式にする必要が
あり、16ビット値をコロンで区切った 16進でアドレスを指定します。

IPv6 マルチキャストグループ
インターフェイスで IPv6トラフィックを転送できるようにするには、そのインターフェイスで
IPv6アドレスを設定する必要があります。インターフェイスにグローバル IPv6アドレスを設定す
ると、リンクローカルアドレスが自動的に設定され、そのインターフェイスに対して IPv6がアク
ティブになります。

また、設定されたインターフェイスは、そのリンクに必要な次のマルチキャストグループに自動

的に加入します。
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•送信要求ノードマルチキャストグループFF02:0:0:0:0:1:FF00::/104（インターフェイスに割り
当てられた各ユニキャストアドレス用）

•全ノードリンクローカルマルチキャストグループ FF02::1

•全ルータリンクローカルマルチキャストグループ FF02::2

送信要求ノードマルチキャストアドレスは、ネイバー探索プロセスで使用さ

れます。

（注）

設定例

IPv6アドレス 2001:0DB8:0:1::1/64を TenGigEインターフェイス 0/0/0/0に割り当てます。
Router# configure
Router(config)# interface TenGigE 0/0/0/0
Router(config-if)# ipv6 address 2001:0DB8:0:1::1/64
Router(config-if)#commit

実行コンフィギュレーション

Router# show running-config interface tenGigE 0/0/0/0
interface TenGigE0/0/0/0
ipv4 address 192.168.1.27 255.0.0.0
ipv4 address 1.0.0.1 255.255.255.0 secondary
ipv4 address 2.0.0.1 255.255.255.0 secondary
ipv6 address 2001:db8:0:1::1/64
!

確認

10ギガビットイーサネットインターフェイスがアクティブであり、IPv6がイネーブルであるこ
とを確認します。

Router#show ipv6 interface tenGigE 0/0/0/0
TenGigE0/0/0/0 is Up, ipv6 protocol is Up, Vrfid is default (0x60000000)
IPv6 is enabled, link-local address is fe80::c672:95ff:fea6:1c75
Global unicast address(es):
2001:db8:0:1::1, subnet is 2001:db8:0:1::/64

Joined group address(es): ff02::1:ff00:1 ff02::1:ffa6:1c75 ff02::2
ff02::1

MTU is 1514 (1500 is available to IPv6)
ICMP redirects are disabled
ICMP unreachables are enabled
ND DAD is enabled, number of DAD attempts 1
ND reachable time is 0 milliseconds
ND cache entry limit is 1000000000
ND advertised retransmit interval is 0 milliseconds
Hosts use stateless autoconfig for addresses.
Outgoing access list is not set
Inbound access list is not set
Table Id is 0xe0800000
Complete protocol adjacency: 0
Complete glean adjacency: 0
Incomplete protocol adjacency: 0
Incomplete glean adjacency: 0
Dropped protocol request: 0
Dropped glean request: 0
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関連コマンド

• ipv6 addresshttps://www.cisco.com/c/en/us/td/docs/iosxr/ncs5000/ip-addresses/
b-ncs5000-ip-addresses-cli-reference/b-ncs5000-ip-addresses-cli-reference_chapter_
0110.html#wp3535400330

• show ipv6 interface

https://www.cisco.com/c/en/us/td/docs/iosxr/ncs5000/ip-addresses/b-ncs5000-ip-addresses-cli-reference/
b-ncs5000-ip-addresses-cli-reference_chapter_0110.html#wp4568648660

設定例

IPv6アドレス 2001:0DB8:0:1::/64をTenGigEインターフェイス 0/0/0/0に割り当てます。eui-64キー
ワードを指定して、IPv6アドレスの下位64ビットにインターフェイス識別子（ID）を含むサイト
ローカルおよびグローバル IPv6アドレスを設定します。指定する必要があるのは、このアドレス
の 64ビットネットワークプレフィックスだけです。最後の 64ビットはインターフェイス IDか
ら自動的に計算されます。

Router# configure
Router(config)# interface tenGigE 0/0/0/0
Router(config-if)# ipv6 address 2001:0DB8:0:1::/64 eui-64
Router(config-if)#commit

実行コンフィギュレーション

Router# show running-config interface tenGigE 0/0/0/0
interface TenGigE0/0/0/0
ipv4 address 192.168.1.27 255.0.0.0
ipv4 address 1.0.0.1 255.255.255.0 secondary
ipv4 address 2.0.0.1 255.255.255.0 secondary
ipv6 address 2001:db8:0:1::/64 eui-64
!

確認

TenGigEインターフェイスがアクティブであり、IPv6がイネーブルになっていることを確認しま
す。
Router#show ipv6 interface tenGigE 0/0/0/0
TenGigE0/0/0/0 is Up, ipv6 protocol is Up, Vrfid is default (0x60000000)
IPv6 is enabled, link-local address is fe80::c672:95ff:fea6:1c75
Global unicast address(es):
2001:db8:0:1:c672:95ff:fea6:1c75, subnet is 2001:db8:0:1::/64

Joined group address(es): ff02::1:ffa6:1c75 ff02::2 ff02::1
MTU is 1514 (1500 is available to IPv6)
ICMP redirects are disabled
ICMP unreachables are enabled
ND DAD is enabled, number of DAD attempts 1
ND reachable time is 0 milliseconds
ND cache entry limit is 1000000000
ND advertised retransmit interval is 0 milliseconds
Hosts use stateless autoconfig for addresses.
Outgoing access list is not set
Inbound access list is not set
Table Id is 0xe0800000
Complete protocol adjacency: 0
Complete glean adjacency: 0
Incomplete protocol adjacency: 0
Incomplete glean adjacency: 0
Dropped protocol request: 0
Dropped glean request: 0
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関連コマンド

• ipv6 addresshttps://www.cisco.com/c/en/us/td/docs/iosxr/ncs5000/ip-addresses/
b-ncs5000-ip-addresses-cli-reference/b-ncs5000-ip-addresses-cli-reference_chapter_
0110.html#wp3535400330

• show ipv6 interface

https://www.cisco.com/c/en/us/td/docs/iosxr/ncs5000/ip-addresses/b-ncs5000-ip-addresses-cli-reference/
b-ncs5000-ip-addresses-cli-reference_chapter_0110.html#wp4568648660

設定例

IPv6アドレス FE80::260:3EFF:FE11:6770を TenGigEインターフェイス 0/0/0/0に割り当てます。
link-localキーワードを指定して、リンクローカルアドレスをインターフェイスに設定します。こ
のアドレスは、IPv6がインターフェイスでイネーブルになっているときに自動的に設定されるリ
ンクローカルアドレスの代わりに使用されます。

Router#configure
Router(config)#interface TenGigE 0/0/0/0
Router(config-if)#ipv6 address FE80::260:3EFF:FE11:6770 link-local
Router(config-if)#commit

実行コンフィギュレーション

Router# show running-config interface tenGigE 0/0/0/0
interface TenGigE0/0/0/0
ipv6 address fe80::260:3eff:fe11:6770 link-local
!

確認

TenGigEインターフェイスがアクティブであり、IPv6がリンクローカルアドレスでイネーブルに
なっていることを確認します。

Router#show ipv6 interface tenGigE 0/0/0/0
TenGigE0/0/0/0 is Up, ipv6 protocol is Up, Vrfid is default (0x60000000)
IPv6 is enabled, link-local address is fe80::260:3eff:fe11:6770
Global unicast address(es):
2001:db8:0:1:260:3eff:fe11:6770, subnet is 2001:db8:0:1::/64

Joined group address(es): ff02::1:ff11:6770 ff02::2 ff02::1
MTU is 1514 (1500 is available to IPv6)
ICMP redirects are disabled
ICMP unreachables are enabled
ND DAD is enabled, number of DAD attempts 1
ND reachable time is 0 milliseconds
ND cache entry limit is 1000000000
ND advertised retransmit interval is 0 milliseconds
Hosts use stateless autoconfig for addresses.
Outgoing access list is not set
Inbound access list is not set
Table Id is 0xe0800000
Complete protocol adjacency: 0
Complete glean adjacency: 0
Incomplete protocol adjacency: 0
Incomplete glean adjacency: 0
Dropped protocol request: 0
Dropped glean request: 0
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関連コマンド

• ipv6 addresshttps://www.cisco.com/c/en/us/td/docs/iosxr/ncs5000/ip-addresses/
b-ncs5000-ip-addresses-cli-reference/b-ncs5000-ip-addresses-cli-reference_chapter_
0110.html#wp3535400330

• show ipv6 interface

https://www.cisco.com/c/en/us/td/docs/iosxr/ncs5000/ip-addresses/b-ncs5000-ip-addresses-cli-reference/
b-ncs5000-ip-addresses-cli-reference_chapter_0110.html#wp4568648660

設定例

明示的な IPv6アドレスが設定されていないTenGigE interface 0/0/0/0;における IPv6の処理をイネー
ブルにします。
Router#configure
Router(config)#interface tenGigE 0/0/0/0
Router(config-if)#ipv6 enable
Router(config-if)#commit

実行コンフィギュレーション

Router#show running-config interface tenGigE 0/0/0/0
interface TenGigE0/0/0/0
ipv6 enable
!

確認

TenGigEインターフェイスがアクティブであり、IPv6がイネーブルになっていることを確認しま
す。
Router#show ipv6 interface tenGigE 0/0/0/0
TenGigE0/0/0/0 is Up, ipv6 protocol is Up, Vrfid is default (0x60000000)
IPv6 is enabled, link-local address is fe80::c672:95ff:fea6:1c75
No global unicast address is configured
Joined group address(es): ff02::1:ffa6:1c75 ff02::2 ff02::1
MTU is 1514 (1500 is available to IPv6)
ICMP redirects are disabled
ICMP unreachables are enabled
ND DAD is enabled, number of DAD attempts 1
ND reachable time is 0 milliseconds
ND cache entry limit is 1000000000
ND advertised retransmit interval is 0 milliseconds
Hosts use stateless autoconfig for addresses.
Outgoing access list is not set
Inbound access list is not set
Table Id is 0xe0800000
Complete protocol adjacency: 0
Complete glean adjacency: 0
Incomplete protocol adjacency: 0
Incomplete glean adjacency: 0
Dropped protocol request: 0
Dropped glean request: 0

関連コマンド

• ipv6 addresshttps://www.cisco.com/c/en/us/td/docs/iosxr/ncs5000/ip-addresses/
b-ncs5000-ip-addresses-cli-reference/b-ncs5000-ip-addresses-cli-reference_chapter_
0110.html#wp3535400330

• show ipv6 interface
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ネットワークインターフェイスへの複数の IP アドレスの割り当て
Cisco IOS XRソフトウェアは、インターフェイスごとに複数の IPアドレス（セカンダリアドレ
ス）をサポートしています。セカンダリアドレスは無制限に指定できます。セカンダリ IPアドレ
スは、さまざまな状況で使用できます。次に、一般的な使用状況を示します。

•特定のネットワークセグメントに十分なホストアドレスがない場合があります。たとえば、
サブネット化により、論理サブネットあたり最大 254のホストを使用できますが、1つの物
理サブネットでは、300のホストアドレスが必要になるとします。ルータまたはアクセス
サーバでセカンダリ IPアドレスを使用すると、2つの論理サブネットで 1つの物理サブネッ
トを使用できます。

•多くの旧式ネットワークは、レベル 2ブリッジを使用して構築され、サブネット化されませ
んでした。セカンダリアドレスは、慎重に使用することで、サブネット化されたルータベー

スネットワークへの移行に役立ちます。旧式のブリッジセグメントのルータで、そのセグ

メントに複数のサブネットがあることを簡単に認識されるようにできます。

• 1つのネットワークの 2つのサブネットは、別の方法で、別のネットワークにより分離でき
る場合があります。別のネットワークによって物理的に分離された複数のサブネットから、

セカンダリアドレスを使用して、1つのネットワークを作成できます。このような場合、最
初のネットワークは、2番めのネットワークの上に拡張されます。つまり、上の階層となり
ます。サブネットは、同時に複数のアクティブなインターフェイス上に表示できないことに

注意してください。

ネットワークセグメント上の任意のルータがセカンダリ IPv4アドレスを使用した場合、同一
のセグメント上にある他のルータもすべて、同一のネットワークまたはサブネットからセカン

ダリアドレスを使用する必要があります。

（注）

ネットワークセグメント上のセカンダリアドレスの使用に矛盾があると、ただちにルーティ

ングループが引き起こされる可能性があります。

注意

設定例

セカンダリ IPv4アドレス「192.168.1.27」が TenGigEインターフェイス 0/0/0/1に割り当てられま
す。

注：IPv6の場合は、secondaryキーワードを指定せずに、インターフェイスに複数の IPv6アドレ
スを設定できます。

Router#configure
Router(config)#interface TenGigE 0/0/0/1
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Router(config-if)#ipv4 address 192.168.1.27 255.255.255.0 secondary
Router(config-if)#commit

実行コンフィギュレーション

Router#show running-config interface TenGigE 0/0/0/1
interface TenGigE0/0/0/1
ipv4 address 192.168.1.27 255.255.255.0 secondary
!

確認

Router#show ipv4 interface tenGigE 0/0/0/1
TenGigE0/0/0/1 is Up, ipv4 protocol is Up
Vrf is default (vrfid 0x60000000)
Internet address is unassigned
Secondary address 192.168.1.27/24
MTU is 1514 (1500 is available to IP)
Helper address is not set
Multicast reserved groups joined: 224.0.0.2 224.0.0.1
Directed broadcast forwarding is disabled
Outgoing access list is not set
Inbound access list is not set
Proxy ARP is disabled
ICMP redirects are never sent
ICMP unreachables are always sent
ICMP mask replies are never sent
Table Id is 0xe0000000

関連コマンド

• ipv4 address

• show ipv4 interface

IPv4 および IPv6 プロトコルスタックの設定
このタスクでは、IPv4と IPv6の両方のプロトコルスタックをサポートするようにシスコのネッ
トワークデバイスのインターフェイスを設定します。

シスコのネットワークデバイスのインターフェイスが IPv4アドレスと IPv6アドレスの両方で設
定されている場合、インターフェイスは IPv4トラフィックと IPv6トラフィックの両方を転送し
ます。インターフェイスは、IPv4ネットワークと IPv6ネットワークの両方でデータを送受信でき
ます。

設定例

IPv4アドレス 192.168.99.1と IPv6アドレス 2001:0DB8:c18:1::3/64を、TenGigEインターフェイス
0/0/0/0に設定します。
Router# configure
Router(config)#interface TenGigE 0/0/0/0
Router(config-if)#ipv4 address 192.168.99.1 255.255.255.0
Router(config-if)#ipv6 address 2001:0DB8:c18:1::3/64
Router(config-if)#commit
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実行コンフィギュレーション

Router# show running-config interface tenGigE 0/0/0/0
interface TenGigE0/0/0/0
ipv4 address 192.168.99.1 255.255.255.0
ipv6 address 2001:db8:c18:1::3/64
!

確認

TenGigEインターフェイスがアクティブであり、IPv4と IPv6がイネーブルになっていることを確
認します。

Router#show ipv4 inter tenGigE 0/0/0/0
TenGigE0/0/0/0 is Up, ipv4 protocol is Up
Vrf is default (vrfid 0x60000000)
Internet address is 192.168.99.1/24
MTU is 1514 (1500 is available to IP)
Helper address is not set
Multicast reserved groups joined: 224.0.0.2 224.0.0.1
Directed broadcast forwarding is disabled
Outgoing access list is not set
Inbound access list is not set
Proxy ARP is disabled
ICMP redirects are never sent
ICMP unreachables are always sent
ICMP mask replies are never sent
Table Id is 0xe0000000

Router#show ipv6 inter tenGigE 0/0/0/0
TenGigE0/0/0/0 is Up, ipv6 protocol is Up, Vrfid is default (0x60000000)
IPv6 is enabled, link-local address is fe80::c672:95ff:fea6:1c75
Global unicast address(es):
2001:db8:c18:1::3, subnet is 2001:db8:c18:1::/64

Joined group address(es): ff02::1:ff00:3 ff02::1:ffa6:1c75 ff02::2
ff02::1

MTU is 1514 (1500 is available to IPv6)
ICMP redirects are disabled
ICMP unreachables are enabled
ND DAD is enabled, number of DAD attempts 1
ND reachable time is 0 milliseconds
ND cache entry limit is 1000000000
ND advertised retransmit interval is 0 milliseconds
Hosts use stateless autoconfig for addresses.
Outgoing access list is not set
Inbound access list is not set
Table Id is 0xe0800000
Complete protocol adjacency: 0
Complete glean adjacency: 0
Incomplete protocol adjacency: 0
Incomplete glean adjacency: 0
Dropped protocol request: 0
Dropped glean request: 0

関連コマンド

• ipv4 address

• ipv6 address

• show ipv4 interface

• show ipv6 interface
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アンナンバードインターフェイス上での IPv4 処理のイネーブル化
ここでは、明示的な IPアドレスをインターフェイスに割り当てることなく、IPv4ポイントツーポ
イントインターフェイスをイネーブルにするプロセスについて説明します。アンナンバードイン

ターフェイスがパケットを生成する場合（たとえば、ルーティングアップデートのため）は必

ず、IPパケットの送信元アドレスとして指定したインターフェイスのアドレスが使用されます。
また、アンナンバードインターフェイスを介してアップデートを送信するルーティングプロセス

を判別する場合、指定されたインターフェイスのアドレスが使用されます。その制限を次に示し

ます。

• High-Level Data Link Control（HDLC）、PPP、およびフレームリレーのカプセル化を使用す
るインターフェイスには、アンナンバードを設定できます。フレームリレーカプセル化を

使用するシリアルインターフェイスにもアンナンバードを設定できますが、そのインター

フェイスはポイントツーポイントサブインターフェイスでなければなりません。

•インターフェイスには IPアドレスがないため、pingEXECコマンドを使用してインターフェ
イスがアップ状態かどうかを確認することはできません。簡易ネットワーク管理プロトコル

（SNMP）は、インターフェイスステータスのリモートでのモニタリングに使用できます。

• IPセキュリティオプションは、アンナンバードインターフェイス上でサポートできません。

Intermediate System-to-Intermediate System（IS-IS）をシリアル回線全体で設定する場合、シリアル
インターフェイスをアンナンバードとして設定し、それにより、各インターフェイス上で IPアド
レスは必須ではないことを規定している RFC 1195に準拠することができます。

設定例

明示的な IPアドレスを割り当てることなく、IPv4ポイントツーポイントインターフェイスをイ
ネーブルにします。

Router#configure
Router(config)#interface TenGigE 0/0/0/1
Router(config-if)#ipv4 unnumbered loopback 0
Router(config-if)#commit

実行コンフィギュレーション

Router#show running-config interface tenGigE 0/0/0/1
interface TenGigE0/0/0/1
ipv4 point-to-point
ipv4 unnumbered Loopback0
!

確認

Router#show int tenGigE 0/0/0/1
TenGigE0/0/0/1 is up, line protocol is up
Interface state transitions: 5
Hardware is TenGigE, address is 00e2.2a33.445b (bia 00e2.2a33.445b)
Layer 1 Transport Mode is LAN
Internet address is 10.0.0.2/32
MTU 1514 bytes, BW 10000000 Kbit (Max: 10000000 Kbit)

reliability 255/255, txload 194/255, rxload 0/255
Encapsulation ARPA,
Full-duplex, 10000Mb/s, link type is force-up

   Cisco NCS 5000 シリーズルータ IP アドレスおよびサービスコンフィギュレーションガイド、IOS
XR リリース 6.0.x

60

ネットワークスタック IPv4 および IPv6 の実装
アンナンバードインターフェイス上での IPv4 処理のイネーブル化



output flow control is off, input flow control is off
Carrier delay (up) is 10 msec
loopback not set,
Last link flapped 01:38:49
ARP type ARPA, ARP timeout 04:00:00
Last input 00:00:00, output 00:00:00
Last clearing of "show interface" counters 02:34:16
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 7647051000 bits/sec, 12254894 packets/sec

1061401410 packets input, 82789675614 bytes, 0 total input drops
0 drops for unrecognized upper-level protocol
Received 5 broadcast packets, 19429 multicast packets

0 runts, 0 giants, 0 throttles, 0 parity
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
76895885948 packets output, 6192569128048 bytes, 0 total output drops
Output 7 broadcast packets, 18916 multicast packets
0 output errors, 0 underruns, 0 applique, 0 resets
0 output buffer failures, 0 output buffers swapped out
2 carrier transitions

Router #show run int lo 0
interface Loopback0
ipv4 address 10.0.0.2 255.255.255.255

関連コマンド

• ipv4 unnumbered

• show interfaces

柔軟な送信元 IP の選択
障害に応答する Internet Control Message Protocol（ICMP）応答パケットで柔軟な送信元 IPアドレ
スを選択できます。

設定例

送信元アドレスの選択に関する RFCコンプライアンスをイネーブルにします。
Router#configure
Router(config)#icmp ipv4 source rfc
Router(config)#commit

実行コンフィギュレーション

Router#show running-config | in source rfc
Building configuration...
icmp ipv4 source rfc

関連コマンド

• icmp ipv4 source vrf

IPARM 競合解決の設定
このタスクでは、IP Address Repository Manager（IPARM）アドレス競合解決のパラメータを設定
します。
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•静的ポリシー解決

•最長プレフィックスアドレス競合解決

•最大 IPアドレス競合解決

•接続ルートに対する Route-Tagのサポート

静的ポリシー解決

静的ポリシー解決の設定により、新しいアドレス設定が現在実行中のインターフェイスに影響す

るのを防ぎます。

設定例

競合ポリシーを静的に設定します。つまり、新しいインターフェイスアドレスが現在実行中のイ

ンターフェイスに影響するのを防ぎます。

Router# configure
Router(config)#ipv4 conflict-policy static
*/For IPv6, use the ipv6 conflict-policy static command/*
Router(config)#commit

実行コンフィギュレーション

Router#show running-config | in ipv4 config
Building configuration...
ipv4 conflict-policy static

確認

Router#show arm conflicts
F Forced down
| Down interface & addr Up interface & addr VRF
F Te0/0/0/19 10.0.0.2/24 Te0/0/0/1 10.0.0.2/24 default
Forced down interface Up interface VRF

関連コマンド

• ipv4 conflict-policy

• ipv6 conflict-policy

最長プレフィックスアドレス競合解決

この競合解決ポリシーは、プレフィックスが最長の IPアドレスに最も高い優先度を付与すること
を試みます。つまり、現在実行しているインターフェイスの最長プレフィックスアドレスと競合

しない競合セット内のすべてのアドレスが、同様に実行を許可されます。

設定例

最長プレフィクスアドレス競合解決を設定します。

Router# configure
Router(config)# ipv4 conflict-policy longest-prefix
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*/For IPv6, use the ipv6 conflict-policy command*/
Router(config)# commit

実行コンフィギュレーション

Router# show running-config | in longest-prefix
Building configuration...
ipv4 conflict-policy longest-prefix

確認

Router#show arm ipv4 conflicts
F Forced down
| Down interface & addr Up interface & addr VRF

F Te0/0/0/19 192.85.1.2/24 Hundredgige0/0/0/1 192.85.1.1/24 default

Forced down interface Up interface VRF

関連コマンド

• ipv4 conflict-policy

• ipv6 conflict-policy

最大 IP アドレス競合解決
この競合解決ポリシーは、値が最も高い IPアドレスに最も高い優先度を付与することを試みま
す。つまり、値が最も高い IPアドレスが優先されます。

設定（Configuration）

最大 IPアドレス競合解決を設定します。
Router# configure
Router(config)#ipv4 conflict-policy highest-ip
*/For IPv6, use the ipv6 conflict-policy highest-ip command/*
Router(config)#commit

実行コンフィギュレーション

Router#show running-config | in highest-ip
Building configuration...
ipv4 conflict-policy highest-ip

確認

Router#show arm ipv4 conflicts
F Forced down
| Down interface & addr Up interface & addr VRF

F Te0/0/0/19 192.85.1.2/24 Hundredgige0/0/0/1 192.85.1.1/24 default

Forced down interface Up interface VRF

関連コマンド

• ipv4 conflict-policy

• ipv6 conflict-policy
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接続ルートに対する Route-Tag のサポート
接続ルートに対する Route-Tagのサポート機能は、インターフェイスのすべての IPv4および IPv6
アドレスにタグを付加します。このタグは、IPv4および IPv6の管理エージェント（MA）から、
IPv4および IPv6の Address Repository Manager（ARM）およびルーティングプロトコルに伝搬さ
れるため、ユーザは、Routing Policy Language（RPL）スクリプトを使用してルートタグを調べる
ことで、接続ルートの再配布を制御します。これにより、ルートポリシーのルートタグを確認し

て、一部のインターフェイスの再配布を回避できます。ルートタグがポリシーに一致し、再配布

を回避できるスタティックルートと接続ルート（インターフェイス）では、このルートタグ機能

はすでに利用可能になっています。

設定例

ルートタグ 20がある IPv4アドレス 192.168.1.27を TenGigEインターフェイス 0/0/0/1に指定しま
す。

Router# configure
Router(config)#interface TenGigE 0/0/0/1
Router(config-if)#ipv4 address 192.168.1.27 255.0.0.0
Router(config-if)#route-tag 20
Router(config)#commit

実行コンフィギュレーション

Router#show running-config interface tenGigE 0/0/0/1
interface TenGigE0/0/0/1
ipv4 address 192.168.1.27 255.0.0.0 route-tag 20
!

確認

ルートのパラメータを確認します。

Router#show route 192.168.1.27
Routing entry for 192.168.1.27
Known via "local", distance 0, metric 0 (connected)
Tag 20

Routing Descriptor Blocks
directly connected, via Tengige 0/0/0/1
Route metric is 0

No advertising protos.

関連コマンド

• route-tag

拡大された IPv6 アドレス空間
グローバルに一意な IPアドレスの需要は今後増加すると予想され、その需要を満たす必要がある
ことが、IPv6の主な目的です。モバイルインターネット対応デバイス（携帯情報端末（PDA）、
電話、車両など）、Home Area Network（HAN）、ワイヤレスデータサービスなどのアプリケー
ションによって、グローバルに一意な IPアドレスの需要が増大しています。IPv6は、ネットワー
クアドレスビット数を（IPv4での）32ビットの 4倍の 128ビットにしているため、地球上のす
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べてのネットワークデバイスにグローバルに一意な IPアドレスを十分に提供できます。IPv6ア
ドレスをグローバルに一意にすることで、ネットワークデバイスのグローバルな到達可能性とエ

ンドツーエンドのセキュリティが実現されます。これは、アドレスの需要を喚起するアプリケー

ションとサービスに不可欠な機能です。また、柔軟性の高い IPv6アドレス空間により、プライ
ベートアドレスの必要性とネットワークアドレス変換（NAT）の使用が低減されます。したがっ
て、IPv6を使用すると、ネットワークエッジにある境界ルータによる特別な処理を必要としない
新しいアプリケーションプロトコルがイネーブルになります。

IPv6 アドレス形式
IPv6アドレスは、x:x:x:x:x:x:x:xのようにコロン（:）で区切られた一連の 16ビットの 16進フィー
ルドで表されます。次に、IPv6アドレスの例を 2つ示します。

2001:0DB8:7654:3210:FEDC:BA98:7654:3210

2001:0DB8:0:0:8:800:200C:417A

IPv6アドレスには、通常、連続するゼロの 16進フィールドが含まれます。IPv6アドレスを扱い
やすくするために、2つのコロン（::）を使用して、IPv6アドレスの先頭、中間、最後の部分の連
続したゼロの 16進フィールドを圧縮できます。（コロンは、連続したゼロの 16進フィールドを
表します）。表 2：圧縮された IPv6アドレス形式, （65ページ）に、圧縮された IPv6アドレス
の形式をリストします。

連続する 16ビット値がゼロとして指定されている場合は、2つのコロンを ipv6-address引数の一
部として使用できます。インターフェイスごとに複数の IPv6アドレスを設定できますが、設定で
きるリンクローカルアドレスは 1つだけです。

IPv6アドレスでは、最も長く連続するゼロの 16進フィールドを表すために 2つのコロン（::）
を 1回だけ使用できます。

（注）

IPv6アドレスの 16進文字は大文字と小文字が区別されません。

表 2：圧縮された IPv6 アドレス形式

圧縮形式優先形式IPv6 アドレスタイプ

1080::0DB8:800:200C:417A2001:0:0:0:0DB8:800:200C:417Aユニキャスト

FF01::101FF01:0:0:0:0:0:0:101マルチキャスト

::10:0:0:0:0:0:0:1ループバック

::0:0:0:0:0:0:0:0未指定
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ノードは、表 2：圧縮された IPv6アドレス形式, （65ページ）に示されているループバックアド
レスを使用して、IPv6パケットを自身に送信できます。IPv6のループバックアドレスは、IPv4の
ループバックアドレス（127.0.0.1）と同じように機能します。

IPv6ループバックアドレスは、物理インターフェイスに割り当てることができません。IPv6
ループバックアドレスを送信元アドレスまたは宛先アドレスとするパケットは、そのパケッ

トを作成したノード内に留まっている必要があります。IPv6ルータは、IPv6ループバックア
ドレスを送信元アドレスまたは宛先アドレスとするパケットを転送しません。

（注）

表 2：圧縮された IPv6アドレス形式, （65ページ）に示されている未指定アドレスは、IPv6アド
レスがないことを示します。たとえば、IPv6ネットワーク上で新しく初期化されたノードは、IPv6
アドレスを受信するまで、パケットで未指定アドレスを送信元アドレスとして使用できます。

IPv6未指定アドレスは、インターフェイスに割り当てることができません。未指定 IPv6アド
レスを IPv6パケットまたは IPv6ルーティングヘッダーで宛先アドレスとして使用することは
できません。

（注）

ipv6-prefix/prefix-length形式の IPv6アドレスプレフィックスを使用すると、アドレス空間全体の
ビット単位の連続ブロックを表現できます。ipv6-prefix引数は、RFC 2373に記載されている形式
にする必要があり、16ビット値をコロンで区切った 16進でアドレスを指定します。プレフィッ
クス長は、アドレスの高次の連続ビットのうち、何個がプレフィックス（アドレスのネットワー

ク部分）を構成しているかを指定する 10進数値です。たとえば、2001:0DB8:8086:6502::/32は有
効な IPv6プレフィックスです。

IPv6 アドレスタイプ：ユニキャスト
IPv6ユニキャストアドレスは、単一ノード上の単一インターフェイスの識別子です。ユニキャス
トアドレスに送信されるパケットは、そのアドレスによって特定されるインターフェイスに配信

されます。Cisco IOS XRソフトウェアでは、次の IPv6ユニキャストアドレスタイプがサポート
されています。

•集約可能グローバルアドレス

•サイトローカルアドレス（IETFでは廃止を提案しています）

•リンクローカルアドレス

• IPv4互換 IPv6アドレス

集約可能グローバルアドレス

集約可能グローバルアドレスは、集約可能なグローバルユニキャストプレフィックスによる IPv6
アドレスです。集約可能グローバルユニキャストアドレスの構造により、グローバルルーティ

ングテーブル内のルーティングテーブルエントリ数を制限するルーティングプレフィックスの
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厳密な集約が可能になります。集約可能グローバルアドレスは、組織を上に向かって、最終的に

インターネットサービスプロバイダー（ISP）まで集約されるリンクで使用されます。

集約可能グローバル IPv6アドレスは、グローバルルーティングプレフィックス、サブネット ID、
およびインターフェイス IDにより定義されます。バイナリ 000から開始するアドレスを除き、す
べてのグローバルユニキャストアドレスには 64ビットのインターフェイス IDがあります。現在
のグローバルユニキャストアドレスの割り当てには、バイナリ値001（2000::/3）から始まるアド
レスの範囲が使用されます。次の図は、集約可能グローバルアドレスの構造を示しています。

図 1：集約可能グローバルアドレス形式

2000::/3（001）～E000::/3（111）のプレフィックスを持つアドレスには、ExtendedUniversal Identifier
（EUI）64形式の64ビットインターフェイス識別子が必要です。インターネット割り当て番号局
（IANA）は、2000::/16の範囲の IPv6アドレス空間を地域レジストリに割り当てます。

集約可能グローバルアドレスは、通常、48ビットのグローバルルーティングプレフィックスと、
16ビットのサブネット IDまたはサイトレベル集約（SLA）で構成されます。RFC 2374（IPv6集
約可能グローバルユニキャストアドレス形式に関するドキュメント）では、グローバルルーティ

ングプレフィックスに Top-Level Aggregator（TLA）と Next-Level Aggregator（NLA）という他の
2つの階層構造フィールドが含まれていました。IETFは、TLSフィールドとNLAフィールドがポ
リシーベースのフィールドであるため、これらのフィールドをRFCから削除することに決定しま
した。この変更の前に展開された既存の IPv6ネットワークの中には、依然として古いアーキテク
チャに基づくネットワークを使用しているものもあります。

個々の組織では、サブネット IDと呼ばれる 16ビットのサブネットフィールドを使用して、独自
のローカルアドレッシング階層を作成したり、サブネットを識別したりできます。サブネット ID
は IPv4でのサブネットに似ていますが、IPv6サブネット IDを持つ組織では最大 65,535個のサブ
ネットをサポートできるという点が異なります。

インターフェイス IDは、リンク上のインターフェイスの識別に使用されます。インターフェイス
IDは、リンク上で一意である必要があります。より広い範囲で一意にすることもできます。多く
の場合、インターフェイス IDは、インターフェイスのリンク層アドレスと同じか、リンク層アド
レスに基づいています。集約可能グローバルユニキャストおよびその他の IPv6アドレスタイプ
で使用されるインターフェイス IDは、長さが 64ビットの変更された EUI-64形式で構築されてい
る必要があります。

インターフェイス IDは、次のいずれかに該当する変更済みの EUI-64形式で構築されています。

•すべての IEEE 802インターフェイスタイプ（イーサネットインターフェイス、FDDIイン
ターフェイスなど）の場合、最初の 3オクテット（24ビット）は、そのインターフェイスの
48ビットリンク層アドレス（MACアドレス）の組織固有識別子（OUI）から取得され、4
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番めと 5番めのオクテット（16ビット）は、FFFEの固定 16進数値です。最後の 3オクテッ
ト（24ビット）は、MACアドレスの最後の 3オクテットから取得されます。インターフェ
イス IDの構成は、最初のオクテットの 7番めのビットである Universal/Local（U/L）ビット
を 0または 1の値に設定することで完成します。値 0はローカルに管理されている識別子を
示し、値 1はグローバルに一意の IPv6インターフェイス識別子を示します。

• IPv6オーバーレイトンネルで使用されるトンネルインターフェイスタイプの場合、インター
フェイス IDは、識別子の上位 32ビットがすべてゼロであるトンネルインターフェイスに割
り当てられた IPv4アドレスです。

ポイントツーポイントプロトコル（PPP）を使用するインターフェイスの場合
は、接続の両端のインターフェイスが同じMACアドレスを持つ可能性がある
ため、接続の両端で使用されるインターフェイス識別子は、両方の識別子が

一意になるまでネゴシエーション（ランダムに選択され、必要に応じて再構

築）されます。ルータの最初のMACアドレスが、PPPを使用するインター
フェイスの識別子の構築に使用されます。

（注）

ルータに IEEE 802インターフェイスタイプがない場合は、ルータのインターフェイスでリンク
ローカル IPv6アドレスが次のシーケンスで生成されます。

1 ルータにMACアドレスが（ルータのMACアドレスプールから）照会されます。

2 使用できるMACアドレスがない場合は、ルートプロセッサ（RP）またはラインカード（LC）
のシリアル番号を使用して、リンクローカルアドレスを形成します。

リンクローカルアドレス

リンクローカルアドレスは、リンクローカルプレフィックス FE80::/10（1111 1110 10）と変更さ
れたEUI-64形式のインターフェイス識別子を使用するすべてのインターフェイスを自動的に設定
できる IPv6ユニキャストアドレスです。リンクローカルアドレスは、ネイバー探索プロトコル
とステートレス自動設定プロセスで使用されます。ローカルリンク上のノードは、リンクローカ

ルアドレスを使用して通信できます。ノードの通信にサイトローカルアドレスまたはグローバル

に一意のアドレスは不要です。次の図は、以下のリンクローカルアドレスの構造を示していま

す。
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IPv6ルータでは、送信元または宛先がリンクローカルアドレスであるパケットを他のリンクに転
送できません。

図 2：リンクローカルアドレス形式

IPv4 互換 IPv6 アドレス
IPv4互換 IPv6アドレスは、アドレスの上位 96ビットがゼロであり、アドレスの下位 32ビットが
IPv4アドレスである IPv6ユニキャストアドレスです。IPv4互換 IPv6アドレスの形式は、
0:0:0:0:0:0:A.B.C.Dまたは ::A.B.C.Dです。IPv4互換 IPv6アドレスの 128ビット全体がノードの
IPv6アドレスとして使用され、下位 32ビットに埋め込まれた IPv4アドレスがノードの IPv4アド
レスとして使用されます。IPv4互換 IPv6アドレスは、IPv4と IPv6の両方のプロトコルスタック
をサポートするノードに割り当てられ、自動トンネルで使用されます。次の図は、IPv4互換 IPv6
アドレスの構造と、許容されるアドレスフォーマットのいくつかを示しています。

図 3：IPv4 互換 IPv6 アドレス形式

簡易 IPv6 パケットヘッダー
基本 IPv4パケットヘッダーには、合計サイズが 20オクテット（160ビット）の 12のフィールド
があります。この 12個のフィールドの後にはオプションフィールドが続く場合があり、さらに
その後に、通常はトランスポートレイヤパケットであるデータ部分が続きます。可変長のオプ
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ションフィールドは、IPv4パケットヘッダーの合計サイズに加算されます。IPv4パケットヘッ
ダーのグレーの部分のフィールドは、IPv6パケットヘッダーに含まれません

図 4：IPv4 パケットヘッダー形式

基本 IPv6パケットヘッダーには、合計サイズが 40オクテット（320ビット）の 8つのフィール
ドがありますIPv6では、フラグメンテーションはルータによって処理されず、チェックサムはネッ
トワーク層で使用されないため、IPv6ヘッダーからフィールドが除去されました。代わりに、IPv6
のフラグメンテーションはパケットの送信元によって処理され、チェックサムはデータリンク層

とトランスポート層で使用されます（IPv4では、ユーザデータグラムプロトコル（UDP）トラン
スポート層でオプションのチェックサムが使用されます。IPv6では、UDPチェックサムを使用し
て内部パケットの完全性を確認する必要があります。）また、基本 IPv6パケットヘッダーとオプ
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ションフィールドは 64ビットに揃えられています。これにより、IPv6パケットの処理が容易に
なります。

図 5：IPv6 パケットヘッダー形式

次の表に、基本 IPv6パケットヘッダーのフィールドをリストします。

表 3：基本 IPv6 パケットヘッダーフィールド

説明フィールド

IPv4パケットヘッダーのバージョンフィール
ドと同様ですが、IPv4を意味する数字 4の代わ
りに IPv6を意味する数字 6が示されます。

Version

IPv4パケットヘッダーのタイプオブサービス
フィールドと同様です。トラフィッククラス

フィールドは、差別化されたサービスで使用さ

れるトラフィッククラスのタグをパケットに付

けます。

トラフィッククラス

IPv6パケットヘッダーの新しいフィールドで
す。フローラベルフィールドは、ネットワー

ク層でパケットを差別化する特定のフローのタ

グをパケットに付けます。

フローラベル
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説明フィールド

IPv4パケットヘッダーの合計長フィールドと
同様です。ペイロード長フィールドは、パケッ

トのデータ部分の合計長を示します。

ペイロード長

IPv4パケットヘッダーのプロトコルフィール
ドと同様です。次ヘッダーフィールドの値によ

り、基本 IPv6ヘッダーに続く情報のタイプが
決まります。基本 IPv6ヘッダーの後ろに続く
情報のタイプは、TCPや UDPパケットなどの
トランスポートレイヤパケット、または拡張

ヘッダーです。

次ヘッダー

IPv4パケットヘッダーの存続可能時間フィー
ルドと同様です。ホップリミットフィールド

の値は、IPv6パケットが無効と見なされる前に
通過できるルータの最大数です。各ルータを通

過するたびに、この値が 1つずつ減少します。
IPv6ヘッダーにはチェックサムがないため、
ルータは値を減らすたびにチェックサムを再計

算する必要がなく、処理リソースが節約されま

す。

ホップリミット

IPv4パケットヘッダーの送信元アドレスフィー
ルドと同様ですが、IPv4の 32ビット送信元ア
ドレスの代わりに、IPv6では 128ビットの送信
元アドレスが含まれます。

送信元アドレス

IPv4パケットヘッダーの宛先アドレスフィー
ルドと同様ですが、IPv4の 32ビット宛先アド
レスの代わりに、IPv6では 128ビットの宛先ア
ドレスが含まれます。

Destination Address

基本 IPv6パケットヘッダーの 8つのフィールドの後に、オプションの拡張ヘッダーおよびパケッ
トのデータ部分が続きます。存在する場合は、各拡張ヘッダーが 64ビットに揃えられます。IPv6
パケットの拡張ヘッダーの数は固定されていません。拡張ヘッダーがまとまってヘッダーのチェー

ンを形成します。各拡張ヘッダーは、前のヘッダーの次ヘッダーフィールドによって識別されま
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す。通常は、最後の拡張ヘッダーに、TCPや UDPなどのトランスポートレイヤプロトコルの次
ヘッダーフィールドがあります。次の図は、IPv6拡張ヘッダーの形式を示しています。

図 6：IPv6 拡張ヘッダー形式

次の表に、拡張ヘッダータイプとその次ヘッダーフィールド値をリストします。

表 4：IPv6 拡張ヘッダータイプ

説明次ヘッダーの値ヘッダータイプ

このヘッダーは、パケットのパ

ス上のすべてのホップで処理さ

れます。存在する場合、ホップ

バイホップオプションヘッ

ダーは、常に基本 IPv6パケッ
トヘッダーの直後に続きます。

0ホップバイホップオプション

ヘッダー
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説明次ヘッダーの値ヘッダータイプ

宛先オプションヘッダーは、

任意のホップバイホップオプ

ションヘッダーの後に続くこ

とがあります。その場合、宛先

オプションヘッダーは、最終

的な宛先と、ルーティングヘッ

ダーで指定された各通過アドレ

スでも処理されます。また、宛

先オプションヘッダーは、任

意のカプセル化セキュリティ

ペイロード（ESP）ヘッダーの
後に続くこともあります。その

場合、宛先オプションヘッダー

は、最終的な宛先でだけ処理さ

れます。

60宛先オプションヘッダー

ルーティングヘッダーは送信

元のルーティングに使用されま

す。

43ルーティングヘッダー

フラグメントヘッダーは、送

信元が、送信元と宛先の間のパ

スの最大伝送ユニット（MTU）
よりも大きいパケットをフラグ

メント化する必要がある場合に

使用されます。フラグメント

ヘッダーは、フラグメント化さ

れた各パケットで使用されま

す。

44フラグメントヘッダー

認証ヘッダーと ESPヘッダー
は、パケットの認証、整合性、

および機密性を提供するために

IPセキュリティプロトコル
（IPSec）内で使用されます。
これらのヘッダーは、IPv4と
IPv6の両方で同一です。

51

50

認証ヘッダー

および

ESPヘッダー
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説明次ヘッダーの値ヘッダータイプ

上位層（トランスポート）ヘッ

ダーは、データを転送するため

にパケットの内部で使用される

典型的なヘッダーです。2つの
主要なトランスポートプロト

コルは TCPと UDPです。

6（TCP）

17（UDP）

上位層ヘッダー

バインディングの作成と管理に

関連するすべてのメッセージ

で、モバイルノード、通信ノー

ド、およびホームエージェン

トによって使用される拡張ヘッ

ダーです。

IANAで実行モビリティヘッダー

IPv6 のパス MTU ディスカバリ
IPv4の場合と同様に、IPv6のパスMTUディスカバリを使用すると、特定のデータパス上のすべ
てのリンクのMTUサイズの差をホストが動的に検出し、調整できます。ただし、IPv6では、特
定のデータパス上の 1つのリンクのパスMTUがパケットのサイズに十分に対応できる大きさで
ない場合に、フラグメンテーションはパケットの送信元によって処理されます。IPv6ホストでパ
ケットフラグメンテーションを処理すると、IPv6ルータの処理リソースが節約され、IPv6ネット
ワークの効率が向上します。

IPv4では、最小リンクMTUが 68オクテットであるため、特定のデータパスに沿うすべてのリン
クのMTUサイズが少なくとも68オクテットのMTUサイズをサポートする必要があります。IPv6
では、最小リンクMTUは 1280オクテットです。IPv6リンクには、1500オクテットのMTU値の
使用をお勧めします。

パスMTUディスカバリは、TCPを使用するアプリケーションでのみサポートされます。（注）

IPv6 ネイバー探索
IPv6のネイバー探索プロセスは、ICMPメッセージと送信要求ノードマルチキャストアドレスを
使用して、同じネットワーク（ローカルリンク）上のネイバーのリンク層アドレスを判別し、ネ

イバーの到達可能性を確認して、隣接ルータの状況を把握します。
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IPv6 ネイバー送信要求メッセージ
ICMPパケットヘッダーのタイプフィールドの値 135は、ネイバー送信要求メッセージを示しま
す。ネイバー送信要求メッセージは、ノードが同じローカルリンク上の別のノードのリンク層ア

ドレスを決定するときに、ローカルリンク上で送信されますノードが別のノードのリンク層アド

レスを判断する必要がある場合、ネイバー請求メッセージ内の送信元アドレスは、ネイバー請求

メッセージを送信するノードの IPv6アドレスです。ネイバー送信要求メッセージ内の宛先アドレ
スは、宛先ノードの IPv6アドレスに対応する送信要求ノードマルチキャストアドレスです。ネ
イバー送信要求メッセージには、送信元ノードのリンク層アドレスも含まれます。

図 7：IPv6 ネイバー探索 - ネイバー送信要求メッセージ

ネイバー送信要求メッセージを受信した後に、宛先ノードは、ICMPパケットヘッダーのタイプ
フィールドに値 136を含むネイバーアドバタイズメントメッセージをローカルリンクに送信す
ることで応答します。ネイバーアドバタイズメントメッセージの送信元アドレスは、ネイバー

アドバタイズメントメッセージを送信するノードの IPv6アドレス（具体的には、ノードインター
フェイスの IPv6アドレス）です。ネイバーアドバタイズメントメッセージ内の宛先アドレスは、
ネイバー送信要求メッセージを送信したノードの IPv6アドレスです。ネイバーアドバタイズメン
トメッセージのデータ部分には、ネイバーアドバタイズメントメッセージを送信するノードの

リンク層アドレスが含まれます。

送信元ノードがネイバーアドバタイズメントを受信すると、送信元ノードと宛先ノードが通信で

きるようになります。

ネイバー送信要求メッセージは、ネイバーのリンク層アドレスが識別された後に、ネイバーの到

達可能性の確認にも使用されます。ノードがネイバーの到達可能性を確認するときに、ネイバー

送信要求メッセージの宛先アドレスは、ネイバーのユニキャストアドレスです。

ネイバーアドバタイズメントメッセージは、ローカルリンク上のノードのリンク層アドレスが

変更されたときにも送信されます。そのような変更があった場合、ネイバーアドバタイズメント

の宛先アドレスは全ノードマルチキャストアドレスになります。
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ネイバー送信要求メッセージは、ネイバーのリンク層アドレスが識別された後に、ネイバーの到

達可能性の確認にも使用されます。ネイバー到達不能検出では、ネイバーの障害またはネイバー

への転送パスの障害が識別されます。この検出は、ホストとネイバーノード（ホストまたはルー

タ）間のすべてのパスで使用されます。ネイバー到達不能検出は、ユニキャストパケットだけが

送信されるネイバーに対して実行され、マルチキャストパケットが送信されるネイバーに対して

は実行されません。

ネイバーは、（以前にネイバーに送信されたパケットが受信され、処理されたことを示す）肯定

確認応答がネイバーから返された場合に、到達可能と見なされます。上位層プロトコル（TCPな
ど）からの肯定確認応答は、接続で転送が順調に進行している（宛先に到達しつつある）こと、

またはネイバー送信要求メッセージに対する応答でネイバーアドバタイズメントメッセージが受

信されたことを示します。パケットがピアに到達している場合、それらのパケットは送信元のネ

クストホップネイバーにも到達しています。したがって、転送の進行により、ネクストホップネ

イバーが到達可能であることも確認されます。

ローカルリンク上にない宛先の場合、転送の進行は、ファーストホップルータが到達可能である

ことを暗に意味します。上位層プロトコルからの確認応答がない場合、ノードは、ユニキャスト

ネイバー送信要求メッセージを使用してネイバーを探し、転送パスがまだ機能していることを確

認します。送信要求ネイバーアドバタイズメントメッセージがネイバーから返されることは、転

送パスがまだ機能していることを示す肯定確認応答です。（送信要求フラグに値 1が設定されて
いるネイバーアドバタイズメントメッセージは、ネイバー送信要求メッセージへの応答でのみ送

信されます）。非送信要求メッセージでは、送信元ノードから宛先ノードへの一方向パスだけが

確認されます。送信要求ネイバーアドバタイズメントメッセージは、両方向のパスが機能してい

ることを示します。

送信要求フラグが値 0に設定されたネイバーアドバタイズメントメッセージは、転送パスが
まだ機能していることを示す肯定確認応答とは見なされません。

（注）

ネイバー送信要求メッセージは、ユニキャスト IPv6アドレスがインターフェイスに割り当てられ
る前にそのアドレスが一意であることを確認するために、ステートレス自動設定プロセスでも使

用されます。アドレスがインターフェイスに割り当てられる前に、重複アドレス検出がまず新し

いリンクローカル IPv6アドレスで実行されます（重複アドレス検出の実行時、新しいアドレスは
暫定的な状態にあります）。具体的には、ノードは未指定の送信元アドレスと一時的なリンクロー

カルアドレスをメッセージの本文に含むネイバー送信要求メッセージを送信します。そのアドレ

スが別のノードですでに使用されている場合、ノードは一時的なリンクローカルアドレスを含む

ネイバーアドバタイズメントメッセージを返します。別のノードが同じアドレスの一意性を同時

に検証している場合は、そのノードもネイバー送信要求メッセージを返します。ネイバー送信要

求メッセージの返信としてネイバーアドバタイズメントメッセージが受信されず、同じ一時アド

レスの検証を試行している他のノードからのネイバー送信要求メッセージも受信されない場合、

最初のネイバー送信要求メッセージを送信したノードは、一時的なリンクローカルアドレスを一

意であると見なし、そのアドレスをインターフェイスに割り当てます。

IPv6ユニキャストアドレス（グローバルまたはリンクローカル）はすべてリンクでの一意性を確
認する必要があります。ただし、リンクローカルアドレスの一意性が確認されるまで、リンク

ローカルアドレスに関連付けられた他の IPv6アドレスに対して重複アドレス検出は実行されませ
ん。Cisco IOSXRソフトウェアでの重複アドレス検出のシスコ実装では、64ビットインターフェ

Cisco NCS 5000 シリーズルータ IP アドレスおよびサービスコンフィギュレーションガイド、IOS XR リ
リース 6.0.x    

77

ネットワークスタック IPv4 および IPv6 の実装
IPv6 ネイバー探索



イス識別子から生成されるエニーキャストアドレスまたはグローバルアドレスの一意性はチェッ

クされません。

IPv6 ルータアドバタイズメントメッセージ
ルータアドバタイズメント（RA）メッセージは、ICMPパケットヘッダーのタイプフィールド
が値 134であり、IPv6ルータの設定済みの各インターフェイスへ定期的に送信されます。ルータ
アドバタイズメントメッセージは全ノードマルチキャストアドレスに送信されます

図 8：IPv6 ネイバー探索 - ルータアドバタイズメントメッセージ

ルータアドバタイズメントメッセージには、通常、次の情報が含まれています。

•ローカルリンク上のノードがその IPv6アドレスの自動設定に使用できる 1つ以上のオンリ
ンク IPv6プレフィックス

•アドバタイズメントに含まれる各プレフィックスのライフタイム情報

•完成可能な自動設定のタイプ（ステートレスまたはステートフル）を示すフラグのセット

•デフォルトルータ情報（アドバタイズメントを送信しているルータをデフォルトルータと
して使用する必要があるかどうか、および、その場合は、ルータがデフォルトルータとして

使用される秒単位の時間）

•ホストが発信するパケットで使用する必要のあるホップリミットやMTUなど、ホストに関
する詳細情報

ルータアドバタイズメントは、ルータ送信要求メッセージへの応答としても送信されます。ICMP
パケットヘッダーの Typeフィールドの値が 133であるルータ送信要求メッセージは、システム
始動時にホストによって送信されるため、ホストは次のスケジュールされたルータアドバタイズ

メントメッセージを待機することなくすぐに自動設定できます。ルータ送信要求メッセージが通

常システム起動時にホストによって送信される（ホストにユニキャストアドレスが設定されてい

ない）場合、ルータ送信要求メッセージの送信元アドレスは、通常は未指定の IPv6アドレス
（0:0:0:0:0:0:0:0）です。ホストに設定済みのユニキャストアドレスがある場合、ルータ送信要求
メッセージを送信するインターフェイスのユニキャストアドレスが、メッセージ内の送信元アド

レスとして使用されます。ルータ送信要求メッセージの宛先アドレスは、スコープがリンクであ

る全ルータマルチキャストアドレスです。ルータ送信要求に応答してルータアドバタイズメン
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トが送信される場合、ルータアドバタイズメントメッセージ内の宛先アドレスはルータ送信要求

メッセージの送信元のユニキャストアドレスです。

次のルータアドバタイズメントメッセージパラメータを設定できます。

•ルータアドバタイズメントメッセージの定期的な時間間隔

•（特定のリンク上のすべてのノードで使用される）デフォルトルータとしてのルータの実用
性を示す「ルータライフタイム」値

•特定のリンクで使用されているネットワークプレフィックス

•（特定のリンクで）ネイバー送信要求メッセージが再送信される時間の間隔

•ノードによってネイバーが到達可能である（特定のリンク上のすべてのノードで使用でき
る）と見なされるまでの時間

設定されたパラメータはインターフェイスに固有です。ルータアドバタイズメントメッセージ

（デフォルト値を含む）の送信は、イーサネットとFDDIインターフェイス上では自動的にイネー
ブルになります。その他のインターフェイスタイプの場合、ルータアドバタイズメントメッセー

ジの送信は、インターフェイスコンフィギュレーションモードで no ipv6 nd suppress-raコマン
ドを使用して手動で設定する必要があります。ルータアドバタイズメントメッセージの送信は、

インターフェイスコンフィギュレーションモードで ipv6 nd suppress-raコマンドを使用すること
により、個々のインターフェイスでディセーブルにできます。

ステートレス自動設定が正しく機能するには、ルータアドバタイズメントメッセージでアド

バタイズされたプレフィックス長が常に 64ビットである必要があります。
（注）
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IPv6 ネイバーリダイレクトメッセージ
ICMPパケットヘッダーのタイプフィールドの値 137は、IPv6ネイバーリダイレクトメッセー
ジを示します。ルータは、ネイバーリダイレクトメッセージを送信して、宛先へのパス上のより

適切なファーストホップノードをホストに通知します

図 9：IPv6 ネイバー探索 - ネイバーリダイレクトメッセージ

リダイレクトメッセージ内のターゲットアドレス（最終的な宛先）によって隣接ルータのリ

ンクローカルアドレスが確実に識別されるように、ルータは各隣接ルータのリンクローカル

アドレスを判断できる必要があります。スタティックルーティングの場合、ネクストホップ

ルータのアドレスは、ルータのリンクローカルアドレスを使用して指定する必要があります。

ダイナミックルーティングの場合は、すべての IPv6プロトコルが隣接ルータのリンクローカ
ルアドレスを交換する必要があります。

（注）

パケットの転送後に、次の条件が満たされる場合、ルータはパケットの送信元にリダイレクト

メッセージを送信する必要があります。

•パケットの宛先アドレスがマルチキャストアドレスではない。

•パケットがルータにアドレッシングされていなかった。

•パケットが、そのパケットを受信したインターフェイスから送信されようとしている。
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•ルータが、パケットにより適したファーストホップノードはパケットの送信元と同じリンク
上にあると判断した。

•パケットの送信元アドレスが、同じリンク上のネイバーのグローバル IPv6アドレス、または
リンクローカルアドレスである。

ネイバーリダイレクトメッセージを含めて、ルータが IPv6 ICMPエラーメッセージを生成する
レートをすべて制限するには、ipv6 icmp error-intervalグローバルコンフィギュレーションコマ
ンドを使用します。これにより、リンク層の輻輳が最終的に低減されます。

ルータはネイバーリダイレクトメッセージを受信してもそのルーティングテーブルを更新せ

ず、ホストはネイバーリダイレクトメッセージを発信しません。

（注）

Address Repository Manager
IPv4および IPv6の Address Repository Manager（IPARM）は、システムで設定されたグローバル
IPアドレスの一意性を強制適用し、IPアドレスを消費するアプリケーションプログラムインター
フェイス（API）を使用して、グローバル IPアドレス情報（アンナンバードインターフェイス情
報を含む）をルートプロセッサ（RP）およびラインカード（LC）上のプロセスに伝達します。

アドレス競合解決

競合解決には、競合データベースおよび競合セット定義という 2つの部分があります。

競合データベース

IPARMでは、グローバル競合データベースを保持します。互いに競合する IPアドレスは、競合
セットと呼ばれるリストに保持されます。これらの競合セットは、グローバル競合データベース

を構成します。

IPアドレスのセットは、そのセット内の少なくとも 1つのプレフィックスが、同じセットに属す
る他のすべての IPアドレスと競合する場合に、競合セットの一部であると見なされます。たとえ
ば、次の 4つのアドレスは、単一の競合セットの一部です。

アドレス 1：10.1.1.1/16

アドレス 2：10.2.1.1/16

アドレス 3：10.3.1.1/16

アドレス 4：10.4.1.1/8

競合する IPアドレスが競合セットに追加されると、アルゴリズムによってそのセット全体が調べ
られ、そのセット内の最も優先度の高いアドレスが判別されます。

この競合ポリシーアルゴリズムは決定論的アルゴリズムであり、つまり、ユーザは、インター

フェイス上のいずれのアドレスがイネーブルまたはディセーブルであるかがわかります。イネー
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ブルなインターフェイス上のアドレスは、その競合セットの最も優先度の高いアドレスとして宣

言されます。

競合ポリシーアルゴリズムは、セット内の最も優先度の高い IPアドレスを判別します。
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第 6 章

LPTS の実装

• LPTSの概要, 83 ページ

• LPTSポリサー, 83 ページ

LPTS の概要
Local Packet Transport Services（LPTS）では、セキュアドメインルータ（SDR）宛てのすべての
パケットフローを記述するテーブルを保持し、これにより、意図した宛先に確実にパケットが配

信されます。

LPTSでは、ポートアービトレータおよびフローマネージャという 2つのコンポーネントを使用
して、このタスクを実行します。ポートアービトレータおよびフローマネージャは、Internal
Forwarding Information Base（IFIB）と呼ばれる、論理ルータ用のパケットフローを記述するテー
ブルを保持するプロセスです。IFIBは、受信したパケットを適切なルートプロセッサにルーティ
ングして処理するために使用します。

LPTSは、ルータ外からパケットを受信するすべてのアプリケーションと内部的にインターフェイ
スします。LPTSは、カスタマー設定の必要なく機能します。ただし、ポリサー値は、必要に応じ
てカスタマイズできます。カスタマーが LPTSフローマネージャとポートアービトレータのアク
ティビティやパフォーマンスをモニタリングできるように、LPTSの showコマンドが用意されて
います。

LPTS ポリサー
Cisco IOSXRでは、ルートプロセッサ（RP）宛ての制御パケットは、着信ポートで一連の入力ポ
リサーを使用してポリシングされます。これらのポリサーは、ブートアップ時に LPTSコンポー
ネントによって静的にプログラミングされます。これらのポリサーは、着信制御トラフィックの

フロータイプに基づいて適用されます。フロータイプは、パケットヘッダーを調べることで決

定されます。これらの静的入力ポリサーのポリサーレートは、コンフィギュレーションファイル

で定義され、ブートアップ時にルートプロセッサにプログラミングされます。これらの一連の入
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力ポリサーのフロータイプに基づいて、ポリサー値を変更できます。各ノードのポリサーごとに

レートを設定できます。

設定例

次の値を使用して、OSPFおよび BGPフロータイプに LPTSポリサーを設定します。

• ospf unicast default rate 200

• bgp configured rate 200

• bgp default rate 100

Router#configure
Router(config)#lpts pifib hardware police
Router(config-pifib-policer-global)#flow ospf unicast default rate 200
Router(config-pifib-policer-global)#flow bgp configured rate 200
Router(config-pifib-policer-global)#flow bgp default rate 100
Router (config-pifib-policer-global)#commit

実行コンフィギュレーション

lpts pifib hardware police
flow ospf unicast default rate 200
flow bgp configured rate 200
flow bgp default rate 100
!

確認

Router#show run lpts pifib hardware police
lpts pifib hardware police
flow ospf unicast default rate 200
flow bgp configured rate 200
flow bgp default rate 100

show lpts pifib hardware police location 0/RP0/CPU0コマンドは、指定ノードの Pre-Internal
Forwarding Information Base（IFIB）情報を表示します。

（注）

設定例

次の値を使用して、OSPFおよび BGPフロータイプに LPTSポリサーを設定します。

• ospf unicast default rate 100

• bgp configured rate 300

Router#configure
Router(config)#lpts pifib hardware police
Router(config-pifib-policer-per-node)#flow ospf unicast default rate 200
Router(config-pifib-policer-per-node)#flow bgp configured rate 200
Router(config-pifib-policer-per-node)#flow bgp default rate 100
Router(config-pifib-policer-per-node)#commit

実行コンフィギュレーション

lpts pifib hardware police location 0/RP0/CPU0
flow ospf unicast default rate 100
flow bgp configured rate 300
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確認

Router#show run lpts pifib hardware police
lpts pifib hardware police
flow ospf unicast default rate 100
flow bgp configured rate 300
!
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