
TCP リセットセグメント制御

TCPリセットセグメント制御機能は、ハーフクローズセッション、ハーフオープンセッショ
ン、またはアイドルセッションのセッション削除が発生した場合に TCPリセット（RST）セグ
メントが送信されるかどうかを設定するメカニズムを提供します。
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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TCP リセットセグメント制御について

TCP リセットセグメント制御
TCPヘッダーには、リセット（RST）フラグと呼ばれるフラグが含まれます。参照される接続の
基準を満たさないセグメントが到着するたびに、RSTフラグが設定されたTCPセグメントが送信
されます。たとえば、接続要求が宛先ポートで受信されたが、そのポートでリッスンしているプ

ロセスがない場合、RSTフラグが設定された TCPセグメントが送信されます。

この動作は、ホスト間通信用に RFC 793、『Transmission Control Protocol』で定義され、さまざま
なベンダーによって実装されています。ただし、ホスト間のネットワークに存在するネットワー

クデバイスの場合、セッション（ハーフオープン、アイドル、ハーフクローズ）がクリアされた

ときに、デバイスがTCPRSTセグメントを接続の開始側、受信側、またはその両方に送信するか
どうかを決定する特定のルールは定義されていません。一部のデバイスは、セッションがクリア

されると、送信元ポートおよび受信側ポートの両方にTCPRSTセグメントを送信する一方で、一
部のデバイスは、TCPRSTセグメントを送信せずにセッションテーブル内のセッションを暗黙的
に削除します。

TCPリセットセグメント制御機能は、ハーフクローズセッション、ハーフオープンセッション、
またはアイドルセッションのセッションがクリアされた場合にTCPRSTセグメントを送信するか
どうかを設定するメカニズムを提供します。

ハーフオープンセッションは、TCP同期（SYN）セグメントによって開始されたが、TCPスリー
ウェイハンドシェイクが発生しただけの不完全な未確立セッションであり、タイマーが起動され

ます。

TCPは、接続の一方の端が、接続の反対の端からのデータを引き続き受信する一方で、その出力
を終了する機能を提供します。このTCP状態は、ハーフクローズと呼ばれます。セッションは、
最初の TCP FINセグメントを受信するとハーフクローズ状態になり、タイマーを起動します。
セッションがタイムアウトする前に別のセグメントを受信した場合、タイマーが再起動されま

す。

tcp synwait-timeコマンドを使用して、ハーフオープンセッションとハーフクローズセッション
のタイムアウト値を設定できます。デフォルトのタイムアウト値は 30秒です。

アイドルセッションは、2つのデバイス間でアクティブで、長期にわたっていずれのデバイスか
らもデータが送信されない TCPセッションです。 tcp idle-timeコマンドを使用して、アイドル
セッションのタイムアウト値を設定できます。アイドルセッションのデフォルトのタイムアウ

ト値は 3600秒です。

タイムアウトがTCPセッションで発生し、セッションがクリアされると、TCPRSTセグメントが
送信され、TCPリセットセグメント制御がセッションに設定されている場合のみ、セッションが
リセットされます。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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TCP リセットセグメント制御の設定方法

ハーフオープンセッションの TCP リセットの設定
ハーフオープンセッションは、TCP同期（SYN）セグメントによって開始されたが、スリーウェ
イハンドシェイクが不完全な未確立セッションです。不完全なスリーウェイハンドシェイクが

発生するとただちに、タイマーが起動されます。 tcp synwait-timeコマンドを使用して、ハーフ
オープンセッションタイムアウトのタイマー値を設定できます。これらのセッションのデフォ

ルトのタイムアウト値は 30秒です。

タイムアウトが発生すると、ハーフオープンTCPセッションのセッションはクリアされ、TCPリ
セット（RST）セグメントが送信され、TCPリセットセグメント制御がセッションで設定されて
いる場合のみ、セッションがリセットされます。

tcp half-open reset onコマンドを設定している場合は、セッションがクリアされると、ハーフオー
プンセッションの両端に TCP RSTセグメントが送信されます。 tcp half-open reset offコマンドを
設定している場合は、セッションがクリアされても TCP RSTセグメントは送信されません。

手順の概要

1. enable
2. configure terminal
3. parameter-map type inspect parameter-map-name
4. tcp synwait-time seconds
5. tcp half-open reset {off | on}
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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目的コマンドまたはアクション

（任意）接続しきい値、タイムアウト、および inspectキー
ワードに関連するその他のパラメータの検査パラメータ

parameter-map type inspect
parameter-map-name

例：
Device(config)# parameter-map type
inspect pmap-name

ステップ 3   

マップを設定し、パラメータマップタイプ検査コンフィ

ギュレーションモードを開始します。

セッションをドロップする前に、TCPセッションが確立状
態に達するまでソフトウェアが待機する時間を指定します。

tcp synwait-time seconds

例：
Device(config-profile)# tcp
synwait-time 10

ステップ 4   

タイムアウトが発生し、ハーフオープンセッションのセッ

ションがクリアされた場合に、TCP RSTセグメントが送信
されるかどうかを指定します。

tcp half-open reset {off | on}

例：
Device(config-profile)# tcp half-open
reset on

ステップ 5   

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、特権 EXECモードを開始します。
end

例：
Device(config-profile)# end

ステップ 6   

ハーフクローズセッションの TCP リセットの設定
TCPは、接続の一方の端が、接続の反対の端からのデータを引き続き受信する一方で、その出力
を終了する機能を提供します。このTCP状態は、ハーフクローズと呼ばれます。セッションは、
最初の TCP finish（FIN）セグメントを受信するとハーフクローズ状態になり、タイマーを起動し
ます。セッションがタイムアウトする前に別のセグメントを受信した場合、タイマーが再起動さ

れます。 tcp synwait-timeコマンドを使用して、ハーフクローズセッションのタイムアウト値を
設定できます。ハーフクローズセッションのデフォルトのタイムアウト値は 30秒です。

タイムアウトがハーフクローズTCPセッションで発生すると、TCPRSTセグメントが送信され、
TCPリセットセグメント制御がセッションに設定されている場合のみ、セッションがリセットさ
れます。

tcp half-close reset onコマンドを設定している場合は、タイムアウトが発生し、セッションがクリ
アされると、ハーフオープンセッションの両端に TCP RSTセグメントが送信されます。 tcp
half-close reset offコマンドを設定している場合は、セッションタイムアウトが発生し、セッショ
ンがクリアされても、TCP RSTセグメントは送信されません。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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手順の概要

1. enable
2. configure terminal
3. parameter-map type inspect parameter-map-name
4. tcp synwait-time seconds
5. tcp half-close reset {off | on}
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

接続しきい値、タイムアウト、および inspectキーワード
に関連するその他のパラメータの検査パラメータマップを

parameter-map type inspect
parameter-map-name

例：
Device(config)# parameter-map type
inspect pmap-name

ステップ 3   

設定し、パラメータマップタイプ検査コンフィギュレー

ションモードを開始します。

（任意）セッションをドロップする前に、TCPセッション
が設定された状態に達するまで待機する時間を指定しま

す。

tcp synwait-time seconds

例：
Device(config-profile)# tcp
synwait-time 10

ステップ 4   

セッションの削除がハーフオープンセッションで発生した

場合に TCP RSTセグメントが送信されるかどうかを指定
します。

tcp half-close reset {off | on}

例：
Device(config-profile)# tcp half-close
reset on

ステップ 5   

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、特権 EXECモードを開始します。
end

例：
Device(config-profile)# end

ステップ 6   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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アイドルセッションの TCP リセットの設定
アイドルセッションは、2つのデバイス間でアクティブで、長期にわたっていずれのデバイスか
らもデータが送信されていない TCPセッションです。 tcp idle-timeコマンドを使用して、アイド
ルセッションのタイムアウト値を設定できます。アイドルセッションのデフォルトのタイムア

ウト値は 3600秒です。

タイムアウトがアイドルTCPセッションで発生すると、TCPRSTセグメントが送信され、TCPリ
セットセグメント制御がセッションに設定されている場合はセッションがリセットされます。

tcp idle reset onコマンドを設定している場合は、タイムアウトが発生し、セッションがクリアさ
れると、アイドルセッションの両端に TCP RSTセグメントが送信されます。 tcp idle reset offコ
マンドをしている場合は、セッションタイムアウトが発生し、セッションがクリアされても、TCP
RSTセグメントは送信されません。

手順の概要

1. enable
2. configure terminal
3. parameter-map type inspect parameter-map-name
4. tcp idle-time seconds
5. tcp idle reset {off | on}
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

接続しきい値、タイムアウト、および inspectキーワード
に関連するその他のパラメータの検査パラメータマップ

parameter-map type inspect
parameter-map-name

例：
Device(config)# parameter-map type
inspect pmap-name

ステップ 3   

を設定し、パラメータマップタイプ検査コンフィギュ

レーションモードを開始します。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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目的コマンドまたはアクション

（任意）TCPセッションのタイムアウトを設定します。tcp idle-time seconds

例：
Device(config-profile)# tcp idle-time
90

ステップ 4   

セッションの削除がアイドルセッションで発生した場合

に TCP RSTセグメントが送信されるかどうかを指定しま
す。

tcp idle reset {off | on}

例：
Device(config-profile)# tcp idle reset
on

ステップ 5   

パラメータマップタイプ検査コンフィギュレーション

モードを終了し、特権 EXECモードを開始します。
end

例：
Device(config-profile)# end

ステップ 6   

TCP リセットセグメント制御の設定例

例：ハーフオープンセッションの TCP リセットの設定
Device> enable
Device# configure terminal
Device(config)# parameter-map type inspect pmap-name
Device(config-profile)# tcp synwait-time 10
Device(config-profile)# tcp half-open reset on
Device(config-profile)# end

例：ハーフクローズセッションの TCP リセットの設定
Device> enable
Device# configure terminal
Device(config)# parameter-map type inspect pmap-name
Device(config-profile)# tcp synwait-time 10
Device(config-profile)# tcp half-close reset on
Device(config-profile)# end

例：アイドルセッションの TCP リセットの設定
Device> enable
Device# configure terminal
Device(config)# parameter-map type inspect pmap-name
Device(config-profile)# tcp idle-time 90
Device(config-profile)# tcp idle reset on

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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Device(config-profile)# end

TCP リセットセグメント制御の追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

ファイアウォールコマンド

標準および RFC

タイトル標準/RFC

『Transmission Control Protocol』RFC 793

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://tools.ietf.org/html/rfc793
http://www.cisco.com/support


TCP リセットセグメント制御の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 1：TCP リセットセグメント制御の機能情報

機能情報リリース機能名

TCPリセットセグメント制御
機能は、ハーフオープンセッ

ション、ハーフクローズセッ

ション、およびアイドルセッ

ションのセッションがクリアさ

れた場合に、TCPRSTビットが
送信されるかどうかを設定する

ための一貫したメカニズムを提

供します。

次のコマンドが導入または変更

されました。tcp idle reset、tcp
half-close reset、および tcp
half-open reset。

Cisco IOS XE Release 3.8STCPリセットセグメント制御

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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