
ゾーンベースポリシーファイアウォールの

ネストされたクラスマップサポート

ゾーンベースポリシーファイアウォールのネストされたクラスマップサポート機能では、複数

のトラフィッククラス（ネストされたクラスマップまたは階層型クラスマップとも呼ばれま

す）を単一のトラフィッククラスとして設定する機能を Cisco IOS XEファイアウォールに提供
します。パケットが複数の一致条件を満たす場合、単一のトラフィックポリシーに関連付ける

ことができる複数のクラスマップを設定できます。 Cisco IOS XEファイアウォールは、クラス
マップ階層を 3つのレベルまでサポートします。

• 機能情報の確認, 1 ページ

• ゾーンベースポリシーファイアウォールのネストされたクラスマップサポートの前提条件,
2 ページ

• ゾーンベースポリシーファイアウォールのネストされたクラスマップサポートについて,
2 ページ

• ゾーンベースポリシーファイアウォールのネストされたクラスマップサポートの設定方法,
3 ページ

• ゾーンベースポリシーファイアウォールのネストされたクラスマップサポートの設定例,
8 ページ

• ゾーンベースポリシーファイアウォールのネストされたクラスマップサポートの追加情報,
9 ページ

• ゾーンベースポリシーファイアウォールのネストされたクラスマップサポートの機能情報,
10 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ
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のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

ゾーンベースポリシーファイアウォールのネストされた

クラスマップサポートの前提条件
ネストされたクラスマップを設定する前に、モジュラQuality of Service（QoS）CLI（MQC）を十
分に理解している必要があります。

ゾーンベースポリシーファイアウォールのネストされた

クラスマップサポートについて

ネストされたクラスマップ

Cisco IOSXERelease 3.5S以降のリリースでは、複数のトラフィッククラス（ネストされたクラス
マップまたは階層型クラスマップとも呼ばれます）を単一のトラフィッククラスとして設定でき

ます。パケットが複数の一致条件を満たす場合、単一のトラフィックポリシーに関連付けること

ができる複数のクラスマップを設定できます。クラスマップのネストをmatch class-mapコマン
ドにより実現できます。 1つのトラフィッククラスで match-any特性と match-all特性を組み合わ
せる唯一の方法は、class-mapコマンドを使用することです。

class-map コマンドの match-all キーワードと match-any キーワード

トラフィッククラスを作成するには、class-mapコマンドを match-allキーワードと match-any
キーワードを使用して設定する必要があります。トラフィッククラスで複数の一致条件が設定さ

れている場合にのみ、match-allキーワードとmatch-anyキーワードを指定する必要があります。
次のルールは、match-allキーワードおよび match-anyキーワードに適用されます。

•指定したトラフィッククラスにパケットを配置するために、トラフィッククラスのすべて
の一致条件が満たされる必要がある場合は、match-allキーワードを使用します。

•指定したトラフィッククラスにパケットを配置するために、トラフィッククラスの一致条
件の 1つだけが満たされる必要がある場合は、match-anyキーワードを使用します。

• match-allキーワードまたは match-anyキーワードを指定しない場合、トラフィッククラス
は match-allキーワードと一致する方法で動作します。
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ゾーンベースポリシーファイアウォールコンフィギュレーションでは、次の条件が満たされた

場合にネストされたクラスマップをサポートします。

•階層の個々のクラスマップには複数の match class-mapコマンドリファレンスが含まれま
す。

•階層の個々のクラスマップには、matchclass-mapコマンド以外の一致ルールが含まれます。

ゾーンベースポリシーファイアウォールのネストされた

クラスマップサポートの設定方法

ネストされた Two-Layer クラスマップの設定

手順の概要

1. enable
2. configure terminal
3. class-map match-any class-map-name
4. match protocol protocol-name
5. exit
6. class-map match-any class-map-name
7. match protocol protocol-name
8. exit
9. class-map match-any class-map-name
10. match class-map class-map-name
11. match class-map class-map-name
12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

レイヤ 3またはレイヤ 4のクラスマップを作成し、ク
ラスマップコンフィギュレーションモードを開始しま

す。

class-map match-any class-map-name

例：
Router(config)# class-map match-any
child1

ステップ 3   

指定されたプロトコルを基づくクラスマップの一致基

準を設定します。

match protocol protocol-name

例：
Router(config-cmap)# match protocol tcp

ステップ 4   

クラスマップコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Router(config-cmap)# exit

ステップ 5   

レイヤ 3またはレイヤ 4のクラスマップを作成し、ク
ラスマップコンフィギュレーションモードを開始しま

す。

class-map match-any class-map-name

例：
Router(config)# class-map match-any
child2

ステップ 6   

指定されたプロトコルを基づくクラスマップの一致基

準を設定します。

match protocol protocol-name

例：
Router(config-cmap)# match protocol udp

ステップ 7   

クラスマップコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Router(config-cmap)# exit

ステップ 8   

レイヤ 3またはレイヤ 4のクラスマップを作成し、ク
ラスマップコンフィギュレーションモードを開始しま

す。

class-map match-any class-map-name

例：
Router(config)# class-map match-any
parent

ステップ 9   

トラフィッククラスを分類ポリシーとして設定します。match class-map class-map-name

例：
Router(config-cmap)# match class-map
child1

ステップ 10   

トラフィッククラスを分類ポリシーとして設定します。match class-map class-map-name

例：
Router(config-cmap)# match class-map
child2

ステップ 11   
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目的コマンドまたはアクション

クラスマップコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

例：
Router(config-cmap)# end

ステップ 12   

ネストされたクラスマップのポリシーマップの設定

手順の概要

1. enable
2. configure terminal
3. policy-map type inspect policy-map-name
4. class-type inspect class-map-name
5. inspect
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Router# configure terminal

ステップ 2   

レイヤ 3またはレイヤ 4の検査タイプポリシーマップを
作成し、ポリシーマップコンフィギュレーションモード

を開始します。

policy-map type inspect policy-map-name

例：
Router(config)# policy-map type
inspect pmap

ステップ 3   

アクションを実行する対象のトラフィック（クラス）を

指定し、ポリシーマップクラスコンフィギュレーション

モードを開始します。

class-type inspect class-map-name

例：
Router(config-pmap)# class-type
inspect parent

ステップ 4   
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目的コマンドまたはアクション

Cisco IOS XEステートフルパケットインスペクションを
イネーブルにします。

inspect

例：
Router(config-pmap-c)# inspect

ステップ 5   

ポリシーマップクラスコンフィギュレーションモードを

終了し、特権 EXECモードを開始します。
end

例：
Router(config-pmap-c)# end

ステップ 6   

ゾーンペアへのポリシーマップの付加

手順の概要

1. enable
2. configure terminal
3. zone security zone-name
4. exit
5. zone security zone-name
6. exit
7. zone-pair security zone-pair-name [source zone-name destination [zone-name]]
8. service-policy type inspect policy-map-name
9. exit
10. interface type number
11. zone-member security zone-name
12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスを割り当てることができるセキュリティゾー

ンを作成し、セキュリティゾーンコンフィギュレーション

モードを開始します。

zone security zone-name

例：
Router(config)# zone security
source-zone

ステップ 3   

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始します。

exit

例：
Router(config-sec-zone)# exit

ステップ 4   

インターフェイスを割り当てることができるセキュリティゾー

ンを作成し、セキュリティゾーンコンフィギュレーション

モードを開始します。

zone security zone-name

例：
Router(config)# zone security
destination-zone

ステップ 5   

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始します。

exit

例：
Router(config-sec-zone)# exit

ステップ 6   

ゾーンペアを作成し、セキュリティゾーンペアコンフィギュ

レーションモードを開始します。

zone-pair security zone-pair-name
[source zone-name destination
[zone-name]]

ステップ 7   

•ポリシーを適用するには、ゾーンペアを設定する必要が
あります。例：

Router(config)# zone-pair security
secure-zone source source-zone
destination destination-zone

ファイアウォールポリシーマップを宛先ゾーンペアに付加し

ます。

ゾーンのペア間でポリシーが設定されない場合、ト

ラフィックはデフォルトでドロップされます。

（注）

service-policy type inspect
policy-map-name

例：
Router(config-sec-zone-pair)#
service-policy type inspect pmap

ステップ 8   

セキュリティゾーンペアコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Router(config-sec-zone-pair)# exit

ステップ 9   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Router(config)# interface
gigabitethernet 0/0/1

ステップ 10   
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目的コマンドまたはアクション

インターフェイスを指定したセキュリティゾーンに割り当て

ます。

zone-member security zone-name

例：
Router(config-if)# zone-member
security source-zone

ステップ 11   

•インターフェイスをセキュリティゾーンのメンバーにし
た場合、方向に関係なくインターフェイスを通過するす

べてのトラフィック（ルータ宛のトラフィックまたはルー

タ発信のトラフィックを除く）は、デフォルトでドロッ

プされます。トラフィックがインターフェイス通過する

には、ゾーンをポリシーの適用先のゾーンペアの一部に

する必要があります。ポリシーがトラフィックを許可す

ると、トラフィックはそのインターフェイスを通過でき

ます。

インターフェイスコンフィギュレーションモードを終了し、

特権 EXECモードを開始します。
end

例：
Router(config-if)# end

ステップ 12   

ゾーンベースポリシーファイアウォールのネストされた

クラスマップサポートの設定例

例：ネストされた Two-Layer クラスマップの設定
Router# configure terminal
Router(config)# class-map match-any child1
Router(config-cmap)# match protocol tcp
Router(config-cmap)# exit
Router(config)# class-map match-any child2
Router(config-cmap)# match protocol udp
Router(config-cmap)# exit
Router(config)# class-map match-any parent
Router(config-cmap)# match class-map child1
Router(config-cmap)# match class-map child2
Router(config-cmap)# end

例：ネストされたクラスマップのポリシーマップの設定
Router# configure terminal
Router(config)# policy-map type inspect pmap
Router(config-pmap)# class-type inspect parent
Router(config-pmap-c)# inspect
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Router(config-pmap-c)# end

例：ゾーンペアへのポリシーマップの付加
Router# configure terminal
Router(config)# zone security source-zone
Router(config-sec-zone)# exit
Router(config)# zone security destination-zone
Router(config-sec-zone)# exit
Router(config)# zone-pair security secure-zone source source-zone destination destination-zone
Router(config-sec-zone-pair)# service-policy type inspect pmap
Router(config-sec-zone-pair)# exit
Router(config)# interface gigabitethernet 0/0/1
Router(config-if)# zone-member security source-zone
Router(config-if)# end

ゾーンベースポリシーファイアウォールのネストされた

クラスマップサポートの追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

『Zone-Based Policy Firewall』ゾーンベースポリシーファイアウォール

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）

9

ゾーンベースポリシーファイアウォールのネストされたクラスマップサポート

例：ゾーンペアへのポリシーマップの付加

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ゾーンベースポリシーファイアウォールのネストされた

クラスマップサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 1：ゾーンベースポリシーファイアウォールのネストされたクラスマップサポートの機能情報

機能情報リリース機能名

ゾーンベースポリシーファイ

アウォールのネストされたクラ

スマップサポート機能では、

複数のトラフィッククラス（ネ

ストされたクラスマップまた

は階層型クラスマップとも呼

ばれます）を単一のトラフィッ

ククラスとして設定する機能

をCisco IOSXEファイアウォー
ルに提供します。パケットが

複数の一致条件を満たす場合、

単一のトラフィックポリシー

に関連付けることができる複数

のクラスマップを設定できま

す。

Cisco IOS XE Release 3.5Sゾーンベースポリシーファイ

アウォールのネストされたクラ

スマップサポート
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