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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

IPv6 ファイアウォールの FTP66 ALG サポートの制約事項
FTP66 ALGは次をサポートしていません。
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•ボックスツーボックスハイアベイラビリティ。

•加入者単位のファイアウォール。

•ステートレスネットワークアドレス変換 64（NAT64）。

•ステートフル NAT64が設定されている場合の仮想ルーティングおよび転送（VRF）。

•仮想 TCP（vTCP）、または変換後の小さいパケットへのパケット分割。

IPv6 ファイアウォールの FTP66 ALG サポートについて

アプリケーションレベルゲートウェイ

アプリケーションレベルゲートウェイ（ALG）は、アプリケーション層ゲートウェイとも呼ば
れ、アプリケーションパケットのペイロード内の IPアドレス情報を変換するアプリケーションで
す。 ALGは、アプリケーション層プロトコルを解釈し、ファイアウォールおよびネットワーク
アドレス変換（NAT）アクションを実行するために使用されます。これらのアクションは、ファ
イアウォールおよび NATの設定に応じて次の 1つまたは複数のアクションになります。

•クライアントアプリケーションが、ダイナミック TCPまたは UDPポートを使用してサーバ
アプリケーションと通信できるようにします。

•アプリケーション固有のコマンドを認識し、それらに対するきめ細かいセキュリティ制御を
提供します。

•データ交換を行う 2台のホスト間のデータの複数のストリームまたはセッションを同期しま
す。

•アプリケーションペイロードで使用できるネットワーク層アドレス情報を変換します。

ファイアウォールはピンホールを開き、NATは、アプリケーション層データストリームの送信元
および宛先 IPアドレスを伝送しない TCPまたは UDPトラフィックに対する変換サービスを実行
します。 IPアドレス情報を埋め込む特定のプロトコルまたはアプリケーションにはALGのサポー
トが必要です。

FTP66 ALG サポートの概要
ファイアウォールは、IPv6パケットおよびステートフルネットワークアドレス変換64（NAT64）
のインスペクションをサポートします。 IPv6パケットインスペクションにおいて FTPが機能す
るには、アプリケーション層ゲートウェイ（ALG）（アプリケーションレベルゲートウェイ
（ALG）とも呼ばれます）、FTP66が必要となります。FTP66ALGは、オールインワンFTPALG
および 1つの FTP ALGとも呼ばれます。

FTP66 ALGは次のことをサポートします。

•ファイアウォール IPv4パケットインスペクション
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•ファイアウォール IPv6パケットインスペクション

• NAT設定

• NAT64設定（FTP64サポートとともに）

• NATおよびファイアウォール設定

• NAT64およびファイアウォール設定

FTP66 ALGには次のセキュリティ脆弱性があります。

•パケットセグメンテーション攻撃：FTPALGステートマシンは、セグメント化されたパケッ
トを検出でき、ステートマシンの処理は、完全なパケットを受信するまで停止します。

•バウンス攻撃：FTP ALGは、1024より少ないデータポート番号を使用して（NAT用の）ド
アまたは（ファイアウォール用の）ピンホールを作成しません。バウンス攻撃の防止は、

ファイアウォールがイネーブルな場合にのみアクティブです。

FTP66 ALG でサポートされる FTP コマンド
FTP66アプリケーションレベルゲートウェイ（ALG）は、RFC 959に基づいています。ここで
は、FTP66 ALGが処理する主要な RFC 959と RFC 2428の FTPコマンドおよび応答について説明
します。

PORT コマンド

PORTコマンドは、アクティブ FTPモードで使用されます。 PORTコマンドでは、サーバが接続
するアドレスとポート番号を指定します。このコマンドを使用する場合、引数は、32ビットのイ
ンターネットホストアドレスと 16ビットの TCPポートのアドレスを連結したものになります。
アドレス情報は 8ビットのフィールドに分割され、各フィールドの値は 10進数（文字列表記）と
して送信されます。フィールドは、カンマで区切られます。

次に、h1がインターネットホストアドレスの最上位の 8ビットである PORTコマンドの例を示
します。
PORT h1,h2,h3,h4,p1,p2

PASV コマンド

PASVコマンドは、TRANSFERコマンドを受信した場合、サーバのデフォルトデータポートでは
ないデータポートをリッスンし、別の接続を開始するのではなく、接続を待機するようサーバに

要求します。 PASVコマンドに対する応答には、サーバがリッスンするホストとポートアドレス
が含まれます。

拡張 FTP コマンド

拡張 FTPコマンドは、FTPが IPv4以外のネットワークプロトコルのデータ接続エンドポイント
情報をやり取りできる方法を提供します。拡張FTPコマンドは、RFC2428で規定されています。
RFC 2428では、拡張 FTPコマンドの EPRTおよび EPSVは、FTPコマンドの PORTおよび PASV
をそれぞれ置き換えます。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
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EPRT コマンド

EPRTコマンドを使用すると、データ接続に拡張アドレスを指定できます。拡張アドレスは、ネッ
トワークプロトコル、ネットワークアドレス、および転送アドレスで構成されている必要があり

ます。 EPRTのコマンドの形式は次のとおりです。
EPRT<space><d><net-prt><d><net-addr><d><tcp-port><d>

• <net-prt>引数は、アドレスファミリ番号である必要があり、次の表で説明するように定義さ
れる必要があります。

表 1：<net-prt> 引数の定義

プロトコルアドレスファミリ番号

IPv4（Pos81a）1

IPv6（DH96）2

• <net-addr>引数は、ネットワークアドレスのプロトコル固有文字列表記です。上記の表で指
定された 2つのアドレスファミリ番号（アドレスファミリ番号 1と 2）の場合、次の表に示
すアドレス形式である必要があります。

例アドレスフォーマットアドレスファミリ番号

10.135.1.2ドット付き 10進数1

2001:DB8:1::1DH96で定義された IPv6文字列
表記

2

• <tcp-port>引数は、ホストがデータ接続をリッスンする TCPポートの番号の文字列表記であ
る必要があります。

•次のコマンドは、TCPポート 6275でホスト 10.235.1.2へのデータ接続を開くために IPv4ア
ドレスを使用するようにサーバに指定する方法を示します。
EPRT |1|10.235.1.2|6275|

•次のコマンドは、ポート 5282でTCPデータ接続を開くために IPv6ネットワークプロトコル
およびネットワークアドレスを使用するようにサーバに指定する方法を示します。
EPRT |2|2001:DB8:2::2:417A|5282|

• <d>引数は、デリミタ文字であり、33～ 126の範囲の ASCII形式である必要があります。

EPSV コマンド

EPSVコマンドは、サーバがデータポートでリッスンし、接続を待機するよう要求します。この
コマンドへの応答には、接続をリッスンするTCPポート番号のみが含まれます。拡張アドレスを
使用してパッシブモードを開始するための応答コードは、229である必要があります。
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EPSVコマンドへの応答で返されるテキストは、次の形式である必要があります。
(<d><d><d><tcp-port><d>)

•カッコで囲まれた文字列の一部は、データ接続を開くために EPRTコマンドで必要とされる
正確な文字列である必要があります。

カッコ内の最初の 2つのフィールドは空白である必要があります。 3番目のフィールドは、
サーバがデータ接続のためにリッスンするTCPポート番号の文字列表記である必要がありま
す。データ接続で使用されるネットワークプロトコルは、制御接続で使用されるのと同じ

ネットワークプロトコルです。データ接続を確立するために使用されるネットワークアド

レスは、制御接続で使用されるのと同じネットワークアドレスです。

•次に、応答文字列の例を示します。
Entering Extended Passive Mode (|||6446|)

次のFTP応答とコマンドもFTP66ALGによって処理されます。これらのコマンドの処理結果は、
ステートマシンの状態遷移を駆動するために使用されます。

• 230応答

• AUTH

• USER

• PASS

IPv6 ファイアウォールの FTP66 ALG サポートの設定方法

FTP66 ALG サポート用ファイアウォールの設定
match protocol ftpコマンドを使用して、FTP66 ALGを明示的にイネーブルにする必要がありま
す。
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手順の概要

1. enable
2. configure terminal
3. class-map type inspect match-any class-map-name
4. match protocol protocol-name
5. exit
6. policy-map type inspect policy-map-name
7. class type inspect class-map-name
8. inspect
9. exit
10. class class-default
11. exit
12. exit
13. zone security zone-name
14. exit
15. zone-pair security zone-pair source source-zone destination destination-zone
16. service-policy type inspect policy-map-name
17. exit
18. interface type number
19. no ip address
20. ip virtual-reassembly
21. zone-member security zone-name
22. negotiation auto
23. ipv6 address ipv6-address/prefix-length
24. cdp enable
25. exit
26. ipv6 route ipv6-prefix/prefix-length interface-type interface-number
27. ipv6 neighbor ipv6-address interface-type interface-number hardware-address
28. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

検査タイプクラスマップを作成し、QoSクラスマップコン
フィギュレーションモードを開始します。

class-map type inspect match-any
class-map-name

例：
Device(config)# class-map type
inspect match-any in2out-class

ステップ 3   

指定されたプロトコルに基づくクラスマップの一致基準を設

定します。

match protocol protocol-name

例：
Device(config-cmap)# match protocol
ftp

ステップ 4   

QoSクラスマップコンフィギュレーションモードを終了し、
グローバルコンフィギュレーションモードを開始します。

exit

例：
Device(config-cmap)# exit

ステップ 5   

検査タイプポリシーマップを作成し、QoSポリシーマップ
コンフィギュレーションモードを開始します。

policy-map type inspect policy-map-name

例：
Device(config)# policy-map type
inspect in-to-out

ステップ 6   

アクションを実行するクラスを指定し、QoSポリシーマップ
クラスコンフィギュレーションモードを開始します。

class type inspect class-map-name

例：
Device(config-pmap)# class type
inspect in2out-class

ステップ 7   

ステートフルパケットインスペクションをイネーブルにし

ます。

inspect

例：
Device(config-pmap-c)# inspect

ステップ 8   

QoSポリシーマップクラスコンフィギュレーションモード
を終了し、QoSポリシーマップコンフィギュレーションモー
ドを開始します。

exit

例：
Device(config-pmap-c)# exit

ステップ 9   
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目的コマンドまたはアクション

ポリシーマップ設定を定義済みのデフォルトクラスに適用

して、QoSポリシーマップクラスコンフィギュレーション
モードを開始します。

class class-default

例：
Device(config-pmap)# class
class-default

ステップ 10   

•設定済みクラスマップの一致基準のいずれともトラ
フィックが一致しない場合、事前に定義されたデフォル

トクラスに誘導されます。

QoSポリシーマップクラスコンフィギュレーションモード
を終了し、QoSポリシーマップコンフィギュレーションモー
ドを開始します。

exit

例：
Device(config-pmap-c)# exit

ステップ 11   

QoSポリシーマップコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-pmap)# exit

ステップ 12   

インターフェイスを割り当てることができるセキュリティ

ゾーンを作成し、セキュリティゾーンコンフィギュレーショ

ンモードを開始します。

zone security zone-name

例：
Device(config)# zone security inside

ステップ 13   

•設定には、ゾーンペアを作成するために、2つのセキュ
リティゾーン（送信元ゾーンと宛先ゾーン）が含まれ

ている必要があります。

•ゾーンペアでは、送信元ゾーンまたは宛先ゾーンとし
てデフォルトゾーンを使用できます。

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-sec-zone)# exit

ステップ 14   

セキュリティゾーンのペアを作成し、セキュリティゾーン

ペアコンフィギュレーションモードを開始します。

zone-pair security zone-pair source
source-zone destination destination-zone

例：
Device(config)# zone-pair security
in2out source inside destination
outside

ステップ 15   

•ポリシーを適用するには、ゾーンペアを設定する必要
があります。
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目的コマンドまたはアクション

ファイアウォールポリシーマップを宛先ゾーンペアに付加

します。

service-policy type inspect
policy-map-name

例：
Device(config-sec-zone-pair)#
service-policy type inspect
in-to-out

ステップ 16   

•ゾーンのペア間でポリシーが設定されない場合、トラ
フィックはデフォルトでドロップされます。

セキュリティゾーンペアコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Device(config-sec-zone-pair)# exit

ステップ 17   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/1

ステップ 18   

IPアドレスを削除するか、IP処理をディセーブルにします。no ip address

例：
Device(config-if)# no ip address

ステップ 19   

インターフェイスでの仮想フラグメンテーション再構成

（VFR）をイネーブルにします。
ip virtual-reassembly

例：
Device(config-if)# ip
virtual-reassembly

ステップ 20   

インターフェイスを指定したセキュリティゾーンに割り当て

ます。

zone-member security zone-name

例：
Device(config-if)# zone-member
security inside

ステップ 21   

•インターフェイスをセキュリティゾーンのメンバーに
した場合、方向に関係なくインターフェイスを通過する

すべてのトラフィック（デバイス宛のトラフィックまた

はデバイス発信のトラフィックを除く）は、デフォルト

でドロップされます。トラフィックがインターフェイ

ス通過するには、ゾーンをポリシーの適用先のゾーン

ペアの一部にする必要があります。ポリシーがトラ

フィックを許可すると、トラフィックはそのインター

フェイスを通過できます。

ギガビットイーサネットインターフェイスの速度、デュプ

レックス、および自動フロー制御を自動ネゴシエーションプ

ロトコルで設定できるようにします。

negotiation auto

例：
Device(config-if)# negotiation auto

ステップ 22   
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目的コマンドまたはアクション

IPv6の一般的なプレフィックスに基づいて IPv6アドレスを
設定し、インターフェイスにおける IPv6処理をイネーブル
にします。

ipv6 address ipv6-address/prefix-length

例：
Device(config-if)# ipv6 address
2001:DB8:1::1/96

ステップ 23   

インターフェイス上で Cisco Discovery Protocolをイネーブル
にします。

cdp enable

例：
Device(config-if)# cdp enable

ステップ 24   

インターフェイスコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードに入ります。

exit

例：
Device(config-if)# exit

ステップ 25   

スタティック IPv6ルートを確立します。ipv6 route ipv6-prefix/prefix-length
interface-type interface-number

ステップ 26   

例：
Device(config)# ipv6 route 2001::/96
gigabitethernet 0/0/1

IPv6ネイバー探索キャッシュのスタティックエントリを設
定します。

ipv6 neighbor ipv6-address interface-type
interface-number hardware-address

例：
Device(config)# ipv6 neighbor
2001:DB8:1::1 gigabitethernet 0/0/1
0000.29f1.4841

ステップ 27   

グローバルコンフィギュレーションモードを終了し、特権

EXECモードを開始します。
end

例：
Device(config)# end

ステップ 28   
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FTP66 ALG サポート用 NAT の設定

手順の概要

1. enable
2. configure terminal
3. interface type number
4. ip address ip-address mask
5. ip nat inside
6. zone-member security zone-name
7. exit
8. interface type number
9. ip address ip-address mask
10. ip nat outside
11. zone-member security zone-name
12. exit
13. ip nat inside source static local-ip global-ip
14. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/1/2

ステップ 3   

インターフェイスに対するプライマリ IPアドレスまたはセカン
ダリ IPアドレスを設定します。

ip address ip-address mask

例：
Device(config-if)# ip address
10.1.1.1 255.255.255.0

ステップ 4   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
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目的コマンドまたはアクション

インターフェイスが内部ネットワーク（NAT変換の対象になる
ネットワーク）に接続されていることを示します。

ip nat inside

例：
Device(config-if)# ip nat inside

ステップ 5   

インターフェイスを指定したセキュリティゾーンに割り当てま

す。

zone-member security zone-name

例：
Device(config-if)# zone-member
security inside

ステップ 6   

•インターフェイスをセキュリティゾーンのメンバーにした
場合、方向に関係なくインターフェイスを通過するすべて

のトラフィック（デバイス宛のトラフィックまたはデバイ

ス発信のトラフィックを除く）は、デフォルトでドロップ

されます。トラフィックがインターフェイス通過するに

は、ゾーンをポリシーの適用先のゾーンペアの一部にする

必要があります。ポリシーがトラフィックを許可すると、

トラフィックはそのインターフェイスを通過できます。

インターフェイスコンフィギュレーションモードを終了し、グ

ローバルコンフィギュレーションモードに入ります。

exit

例：
Device(config-if)# exit

ステップ 7   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/1/1

ステップ 8   

インターフェイスが内部ネットワーク（NAT変換の対象になる
ネットワーク）に接続されていることを示します。

ip address ip-address mask

例：
Device(config-if)# ip address
10.2.1.1 255.255.255.0

ステップ 9   

インターフェイスが外部ネットワークに接続されていることを

示します。

ip nat outside

例：
Device(config-if)# ip nat outside

ステップ 10   

インターフェイスを指定したセキュリティゾーンに割り当てま

す。

zone-member security zone-name

例：
Device(config-if)# zone-member
security outside

ステップ 11   

•インターフェイスをセキュリティゾーンのメンバーにした
場合、方向に関係なくインターフェイスを通過するすべて

のトラフィック（デバイス宛のトラフィックまたはデバイ

ス発信のトラフィックを除く）は、デフォルトでドロップ

されます。トラフィックがインターフェイス通過するに

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
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目的コマンドまたはアクション

は、ゾーンをポリシーの適用先のゾーンペアの一部にする

必要があります。ポリシーがトラフィックを許可すると、

トラフィックはそのインターフェイスを通過できます。

インターフェイスコンフィギュレーションモードを終了し、グ

ローバルコンフィギュレーションモードに入ります。

exit

例：
Device(config-if)# exit

ステップ 12   

内部送信元アドレスの NATをイネーブルにします。ip nat inside source static local-ip
global-ip

ステップ 13   

例：
Device(config)# ip nat inside
source static 10.1.1.10 10.1.1.80

グローバルコンフィギュレーションモードを終了し、特権EXEC
モードを開始します。

end

例：
Device(config)# end

ステップ 14   
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FTP66 ALG サポート用 NAT64 の設定

手順の概要

1. enable
2. configure terminal
3. ipv6 unicast-routing
4. interface type number
5. no ip address
6. ipv6 virtual-reassembly
7. zone-member security zone-name
8. negotiation auto
9. ipv6 address ipv6-address
10. ipv6 enable
11. nat64 enable
12. cdp enable
13. exit
14. interface type number
15. ip address type number
16. ip virtual-reassembly
17. zone member security zone-name
18. negotiation auto
19. nat64 enable
20. exit
21. ipv6 route ipv6-address interface-type interface-number
22. ipv6 neighbor ipv6-address interface-type interface-number hardware-address
23. nat64 v6v4 static ipv6-address ipv4-address
24. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

IPv6ユニキャストデータグラムの転送をイネーブルにしま
す。

ipv6 unicast-routing

例：
Device(config)# ipv6 unicast-routing

ステップ 3   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/0

ステップ 4   

IPアドレスを削除するか、IP処理をディセーブルにします。no ip address

例：
Device(config-if)# no ip address

ステップ 5   

インターフェイスでの仮想フラグメンテーション再構成

（VFR）をイネーブルにします。
ipv6 virtual-reassembly

例：
Device(config-if)# ipv6
virtual-reassembly

ステップ 6   

インターフェイスを指定したセキュリティゾーンに割り当

てます。

zone-member security zone-name

例：
Device(config-if)# zone-member
security inside

ステップ 7   

•インターフェイスをセキュリティゾーンのメンバーに
した場合、方向に関係なくインターフェイスを通過す

るすべてのトラフィック（デバイス宛のトラフィック

またはデバイス発信のトラフィックを除く）は、デフォ

ルトでドロップされます。トラフィックがインターフェ

イス通過するには、ゾーンをポリシーの適用先のゾー

ンペアの一部にする必要があります。ポリシーがトラ

フィックを許可すると、トラフィックはそのインター

フェイスを通過できます。

ギガビットイーサネットインターフェイスの速度、デュプ

レックス、および自動フロー制御を自動ネゴシエーション

プロトコルで設定できるようにします。

negotiation auto

例：
Device(config-if)# negotiation auto

ステップ 8   

IPv6の一般的なプレフィックスに基づいて IPv6アドレスを
設定し、インターフェイスにおける IPv6処理をイネーブル
にします。

ipv6 address ipv6-address

例：
Device(config-if)# ipv6 address
2001:DB8:1::2/96

ステップ 9   
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目的コマンドまたはアクション

明示的な IPv6アドレスが設定されていないインターフェイ
スにおける IPv6処理をイネーブルにします。

ipv6 enable

例：
Device(config-if)# ipv6 enable

ステップ 10   

インターフェイスで NAT64をイネーブルにします。nat64 enable

例：
Device(config-if)# nat64 enable

ステップ 11   

インターフェイス上で Cisco Discovery Protocolをイネーブル
にします。

cdp enable

例：
Device(config-if)# cdp enable

ステップ 12   

インターフェイスコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードに入ります。

exit

例：
Device(config-if)# exit

ステップ 13   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/1/1

ステップ 14   

インターフェイスに対するプライマリ IPアドレスまたはセ
カンダリ IPアドレスを設定します。

ip address type number

例：
Device(config-if)# ip address
209.165.201.25 255.255.255.0

ステップ 15   

インターフェイス上で VFRをイネーブルにします。ip virtual-reassembly

例：
Device(config-if)# ip
virtual-reassembly

ステップ 16   

インターフェイスを指定したセキュリティゾーンに割り当

てます。

zone member security zone-name

例：
Device(config-if)# zone member
security outside

ステップ 17   

•インターフェイスをセキュリティゾーンのメンバーに
した場合、方向に関係なくインターフェイスを通過す

るすべてのトラフィック（ルータ宛のトラフィックま

たはルータ発信のトラフィックを除く）は、デフォル

トでドロップされます。トラフィックがインターフェ

イス通過するには、ゾーンをポリシーの適用先のゾー

ンペアの一部にする必要があります。ポリシーがトラ
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目的コマンドまたはアクション

フィックを許可すると、トラフィックはそのインター

フェイスを通過できます。

ギガビットイーサネットインターフェイスの速度、デュプ

レックス、および自動フロー制御を自動ネゴシエーション

プロトコルで設定できるようにします。

negotiation auto

例：
Device(config-if)# negotiation auto

ステップ 18   

インターフェイスで NAT64をイネーブルにします。nat64 enable

例：
Device(config-if)# nat64 enable

ステップ 19   

インターフェイスコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードに入ります。

exit

例：
Device(config-if)# exit

ステップ 20   

スタティック IPv6ルートを確立し、指定したネットワーク
に到達するために使用可能なネクストホップの IPv6アドレ
スを指定します。

ipv6 route ipv6-address interface-type
interface-number

例：
Device(config)# ipv6 route
2001:DB8:1::2/96 gigabitethernet
0/0/0

ステップ 21   

IPv6ネイバー探索キャッシュのスタティックエントリを設
定します。

ipv6 neighbor ipv6-address interface-type
interface-number hardware-address

例：
Device(config)# ipv6 neighbor
2001:DB8:1::103 gigabitethernet
0/0/0 0000.29f1.4841

ステップ 22   

NAT64の IPv6送信元アドレスを IPv4送信元アドレスに、お
よび IPv4宛先アドレスを IPv6宛先アドレスに変換します。

nat64 v6v4 static ipv6-address
ipv4-address

例：
Device(config)# nat64 v6v4 static
2001:DB8:1::103 209.165.201.32

ステップ 23   

グローバルコンフィギュレーションモードを終了し、特権

EXECモードを開始します。
end

例：
Device(config)# end

ステップ 24   
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IPv6 ファイアウォールの FTP66 ALG サポートの設定例

例：FTP66 ALG サポート用 IPv6 ファイアウォールの設定
Device# configure terminal
Device(config)# class-map type inspect match-any in2out-class
Device(config-cmap)# match protocol ftp
Device(config-cmap)# exit
Device(config)# policy-map type inspect in-to-out
Device(config-pmap)# class type inspect in2out-class
Device(config-pmap-c)# inspect
Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap-c)# exit
Device(config-pmap)# exit
Device(config)# zone security inside
Device(config-sec-zone)# exit
Device(config)# zone security outside
Device(config-sec-zone)# exit
Device(config)# zone-pair security in2out source inside destination outside
Device(config-sec-zone-pair)# service-policy type inspect in-to-out
Device(config-sec-zone-pair)# exit
Device(config)# interface gigabitethernet 0/0/1
Device(config-if)# no ip address
Device(config-if)# ip virtual-reassembly
Device(config-if)# zone-member security inside
Device(config-if)# negotiation auto
Device(config-if)# ipv6 address 2001:DB8:1::1/96
Device(config-if)# cdp enable
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/1/1
Device(config-if)# no ip address
Device(config-if)# ip virtual-reassembly
Device(config-if)# zone-member security outside
Device(config-if)# negotiation auto
Device(config-if)# ipv6 address 2001:DB8:2::2/96
Device(config-if)# exit
Device(config)# ipv6 route 2001::/96 gigabitethernet 0/0/1
Device(config)# ipv6 route 2001::/96 gigabitethernet 0/1/1
Device(config)# ipv6 neighbor 2001:DB8:1::1 gigabitethernet 0/0/1 0000.29f1.4841
Device(config)# ipv6 neighbor 2001:DB8:2::2 gigabitethernet 0/1/1 0000.29f1.4842
Device(config)# end

例：FTP66 ALG サポート用 NAT の設定
Device# configure terminal
Device(config)# interface gigabitethernet 0/1/2
Device(config-if)# ip address 10.1.1.1 255.255.255.0
Device(config-if)# ip nat inside
Device(config-if)# zone-member security inside
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/1/1
Device(config-if)# ip address 10.2.1.1 255.255.255.0
Device(config-if)# ip nat outside
Device(config-if)# zone-member security outside
Device(config-if)# exit
Device(config-if)# ip nat inside source static 10.1.1.10 10.1.1.80
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例：FTP66 ALG サポート用 NAT64 の設定
Device# configure terminal
Device(config)# ipv6 unicast-routing
Device(config)# interface gigabitethernet 0/0/0
Device(config-if)# no ip address
Device(config-if)# ipv6 virtual-reassembly
Device(config-if)# zone-member security inside
Device(config-if)# negotiation auto
Device(config-if)# ipv6 address 2001:DB8:1::2/96
Device(config-if)# ipv6 enable
Device(config-if)# nat64 enable
Device(config-if)# cdp enable
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/1/1
Device(config-if)# ip address 209.165.201.25 255.255.255.0
Device(config-if)# ip virtual-reassembly
Device(config-if)# zone member security outside
Device(config-if)# negotiation auto
Device(config-if)# nat64 enable
Device(config-if)# exit
Device(config)# ipv6 route 2001:DB8:1::2/96 gigabitethernet 0/0/0
Device(config)# 2001:DB8:1::103 gigabitethernet 0/0/0 0000.29f1.4841
Device(config)# nat64 v6v4 static 2001:DB8:1::103 209.165.201.32

IPv6 ファイアウォールの FTP66 ALG サポートの追加情報

関連資料

マニュアルタイトル関連項目

『Master Command List, All Releases』Cisco IOSコマンド

•『Security Command Reference: Commands A
to C』

•『Security Command Reference: Commands D
to L』

•『Security Command Reference: Commands M
to R』

•『Security Command Reference: Commands S to
Z』

セキュリティコマンド

『IP Addressing Command Reference』NATコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html


標準および RFC

タイトル標準/RFC

『File Transfer Protocol』RFC 959

『FTP Extensions for IPv6 and NATs』RFC 2428

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

IPv6 ファイアウォールの FTP66 ALG サポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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http://www.cisco.com/support
http://www.cisco.com/go/cfn


表 2：IPv6 ファイアウォールの FTP66 ALG サポートの機能情報

機能情報リリース機能名

IPv6ファイアウォールの FTP66 ALG
サポート機能を使用すると、FTPは
IPv6ファイアウォールとともに機能す
ることができます。このモジュールで

は、ファイアウォール、ネットワーク

アドレス変換（NAT）、および NAT64
が、FTP66アプリケーションレベル
ゲートウェイ（ALG）とともに機能す
るように設定する方法について説明し

ます。

Cisco IOS XE Release 3.7SIPv6ファイアウォール
のFTP66ALGサポート

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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IOS XE Release 3S（ASR 1000）
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