
VASI インターフェイス経由の IPv6 ゾーン
ベースファイアウォールサポート

この機能は、IPv6ファイアウォールを介したVRF-Awareサービスインフラストラクチャ（VASI）
のインターフェイスをサポートします。この機能を使用すると、アクセスコントロールリスト

（ACL）、ネットワークアドレス変換（NAT）、ポリシング、ゾーンベースファイアウォール
などのサービスを、2つの異なる仮想ルーティングおよび転送（VRF）インスタンスを通過する
トラフィックに適用できます。 VASIインターフェイスは、ルートプロセッサ（RP）と転送プ
ロセッサ（FP）の冗長性をサポートします。 VASIインターフェイスは、IPv4および IPv6ユニ
キャストトラフィックをサポートします。

このモジュールでは、VASIインターフェイスに関する情報を提供し、VASIインターフェイスを
設定する方法について説明します。
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

VASI インターフェイス経由の IPv6 ゾーンベースファイ
アウォールサポートの制約事項

• VRF-Aware Softwareインフラストラクチャ（VASI）インターフェイス上のマルチプロトコル
ラベルスイッチング（MPLS）トラフィックはサポートされません。

• IPv4および IPv6マルチキャストトラフィックはサポートされません。

• VASIインターフェイスは、キューベースの機能の付加をサポートしません。次のコマンド
は、VASIインターフェイスに接続されたモジュラ QoS CLI（MQC）ポリシーではサポート
されません。

• bandwidth（policy-mapクラス）

• fair-queue

• priority

• queue-limit

• random-detect

• shape
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VASI インターフェイス経由の IPv6 ゾーンベースファイ
アウォールサポートについて

VASI の概要
VRF-Aware Softwareインフラストラクチャ（VASI）を使用すると、ファイアウォール、IPsec、
ネットワークアドレス変換（NAT）などのサービスを、異なる仮想ルーティングおよび転送
（VRF）インスタンスを通過するトラフィックに適用できます。 VASIは、仮想インターフェイ
スのペアを使用して実装され、ペアの各インターフェイスは異なるVRFインスタンスに関連付け
られます。 VASI仮想インターフェイスは、これら 2つの VRFインスタンス間で交換される必要
があるパケットのネクストホップインターフェイスです。VASIインターフェイスは、VRFイン
スタンス間のファイアウォールまたは NATを設定するためのフレームワークを提供します。

各インターフェイスペアは、異なる 2つの VRFインスタンスに関連付けられています。ペアリ
ングの関連付けは、vasileft xが自動的に vasiright xへのペアを取得するという方法で、2つのイン
ターフェイスのインデックスに基づいて自動的に行われます。たとえば、vasileft1およびvasiright1
は自動的にペアとなり、vasileft1に入るパケットは、vasiright1に内部的に渡されます。

VASIインターフェイス上で内部ボーダーゲートウェイプロトコル（iBGP）、Enhanced Interior
Gateway Routing Protocol（EIGRP）、または Open Shortest Path First（OSPF）によるスタティック
ルーティングまたはダイナミックルーティングを設定できます。 iBGPダイナミックルーティン
グプロトコルの制約事項とコンフィギュレーションは、VASIインターフェイス間の iBGPルー
ティングコンフィギュレーションに有効です。

次の図は、同じデバイス上の Inter-VRF VASI設定を示します。

図 1：Inter-VRF VASI の設定

Inter-VRF VASIが同じデバイス上で設定されている場合、パケットフローは次の順序で発生しま
す。

1 パケットは、VRF1（ギガビットイーサネット 0/2/0.3）に属する物理インターフェイスに入り
ます。
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2 パケットを転送する前に、VRF1ルーティングテーブルでのフォワーディングルックアップが
実行されます。 Vasileft1は、ネクストホップとして選択され、存続可能時間（TTL）値がパ
ケットから減らされます。通常、転送アドレスは、VRFのデフォルトルートに基づいて選択
されます。ただし、転送アドレスがスタティックルートまたは学習されたルートになる場合

もあります。パケットは vasileft1の出力パスに送信され、次に vasiright1入力パスに自動的に
送信されます。

3 パケットが vasiright1に入ると、フォワーディングルックアップが VRF2ルーティングテーブ
ルで行われ、TTLが再び減らされます（このパケットでは 2回目）。

4 VRF2は、パケットを物理インターフェイス、ギガビットイーサネット0/3/0.5に転送します。

次の図は、VASIがマルチプロトコルラベルスイッチング（MPLS）VPN設定で動作する仕組み
を示しています。

次の図で、MPLSはギガビットイーサネットインターフェイスでイネーブルですが、MPLS
トラフィックは、VASIペア間ではサポートされていません。

（注）

図 2：MPLS VPN 設定での VASI

VASIがマルチプロトコルラベルスイッチング（MPLS）VPNに設定されている場合、パケット
フローは次の順序で発生します。

1 パケットは、VPNラベルが付けられてMPLSインターフェイスに到着します。

2 VPNラベルはパケットから取り除かれ、フォワーディングルックアップが VRF2内で実行さ
れ、パケットは vasiright1に転送されます。 TTL値はパケットから減らされます。

3 パケットが入力パスの vasileft1に入ると、別のフォワーディングルックアップがVRF1で行わ
れます。パケットは、VRF1（ギガビットイーサネット 0/2/0.3）の出力物理インターフェイス
に送信されます。 TTL値はパケットから再び減らされます。
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VASI インターフェイス経由の IPv6 ゾーンベースファイ
アウォールサポートの設定方法

VRF およびアドレスファミリセッションの設定

手順の概要

1. enable
2. configure terminal
3. vrf definition vrf-name
4. address-family ipv6
5. exit-address-family
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

仮想ルーティングおよび転送（VRF）ルーティングテーブ
ルインスタンスを設定し、VRFコンフィギュレーション
モードを開始します。

vrf definition vrf-name

例：
Device(config)# vrf definition VRF1

ステップ 3   

アドレスファミリコンフィギュレーションモードを開始

して、標準 IPv6アドレスプレフィックスを伝送するセッ
ションを設定します。

address-family ipv6

例：
Device(config-vrf)# address-family
ipv6

ステップ 4   
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目的コマンドまたはアクション

アドレスファミリコンフィギュレーションモードを終了

し、VRFコンフィギュレーションモードを開始します。
exit-address-family

例：
Device(config-vrf-af)#
exit-address-family

ステップ 5   

VRFコンフィギュレーションモードを終了し、特権EXEC
モードを開始します。

end

例：
Device(config-vrf)# end

ステップ 6   

VASI サポートのクラスマップとポリシーマップの設定

手順の概要

1. enable
2. configure terminal
3. ipv6 unicast-routing
4. class-map type inspect match-any class-map-name
5. match protocol name
6. match protocol name
7. exit
8. policy-map type inspect policy-map-name
9. class type inspect class-map-name
10. inspect
11. exit
12. class class-default
13. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

IPv6ユニキャストデータグラムの転送をイネーブルにしま
す。

ipv6 unicast-routing

例：
Device(config)# ipv6-unicast routing

ステップ 3   

検査タイプクラスマップを作成し、QoSクラスマップコ
ンフィギュレーションモードを開始します。

class-map type inspect match-any
class-map-name

例：
Device(config)# class-map type
inspect match-any c-map

ステップ 4   

指定されたプロトコルに基づくクラスマップの一致基準を

設定します。

match protocol name

例：
Device(config-cmap)# match protocol
icmp

ステップ 5   

指定されたプロトコルに基づくクラスマップの一致基準を

設定します。

match protocol name

例：
Device(config-cmap)# match protocol
tcp

ステップ 6   

QoSクラスマップコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-cmap)# exit

ステップ 7   

プロトコル固有検査タイプポリシーマップを作成し、QoS
ポリシーマップコンフィギュレーションモードを開始しま

す。

policy-map type inspect policy-map-name

例：
Device(config)# policy-map type
inspect p-map

ステップ 8   

アクションを実行する対象のトラフィッククラスを指定

し、QoSポリシーマップクラスコンフィギュレーション
モードを開始します。

class type inspect class-map-name

例：
Device(config-pmap)# class type
inspect c-map

ステップ 9   

ステートフルパケットインスペクションをイネーブルにし

ます。

inspect

例：
Device(config-pmap-c)# inspect

ステップ 10   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）

7

VASI インターフェイス経由の IPv6 ゾーンベースファイアウォールサポート
VASI サポートのクラスマップとポリシーマップの設定



目的コマンドまたはアクション

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、QoSポリシーマップコンフィギュレーション
モードを開始します。

exit

例：
Device(config-pmap-c)# exit

ステップ 11   

ポリシーマップ設定を定義済みのデフォルトクラスに適用

して、QoSポリシーマップクラスコンフィギュレーショ
ンモードを開始します。

class class-default

例：
Device(config-pmap)# class
class-default

ステップ 12   

•設定済みクラスマップの一致基準のいずれともトラ
フィックが一致しない場合、事前に定義されたデフォ

ルトクラスに誘導されます。

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、特権 EXECモードを開始します。

end

例：
Device(config-pmap-c)# end

ステップ 13   
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VASI のサポートのゾーンおよびゾーンペアの設定

手順の概要

1. enable
2. configure terminal
3. zone security zone-name
4. exit
5. zone-pair security zone-pair-name source source-zone destination destination-zone
6. service-policy type inspect policy-map-name
7. exit
8. interface type number
9. vrf forwarding vrf-name
10. no ip address
11. zone member security zone-name
12. ipv6 address ipv6-address/prefix-length
13. ipv6 enable
14. negotiation auto
15. exit
16. interface type number
17. no ip address
18. ipv6 address ipv6-address/prefix-length
19. ipv6 enable
20. negotiation auto
21. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

セキュリティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security zone-name

例：
Device(config)# zone security in

ステップ 3   

•設定には、ゾーンペアを作成するために、2つのセキュ
リティゾーン（送信元ゾーンと宛先ゾーン）が含まれ

ている必要があります。

•ゾーンペアでは、送信元ゾーンまたは宛先ゾーンとし
てデフォルトゾーンを使用できます。

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-sec-zone)# exit

ステップ 4   

ゾーンペアを作成し、セキュリティゾーンペアコンフィ

ギュレーションモードを開始します。

zone-pair security zone-pair-name source
source-zone destination destination-zone

例：
Device(config)# zone-pair security
in-out source in destination out

ステップ 5   

•ポリシーを適用するには、ゾーンペアを設定する必要
があります。

ポリシーマップをトップレベルポリシーマップに付加しま

す。

service-policy type inspect
policy-map-name

例：
Device(config-sec-zone-pair)#
service-policy type inspect p-map

ステップ 6   

•ゾーンのペア間でポリシーが設定されない場合、トラ
フィックはデフォルトでドロップされます。

セキュリティゾーンペアコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Device(config-sec-zone-pair)# exit

ステップ 7   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/0

ステップ 8   

インターフェイスまたはサブインターフェイスに仮想ルー

ティングおよび転送（VRF）インスタンスまたは仮想ネッ
トワークを関連付けます。

vrf forwarding vrf-name

例：
Device(config-if)# vrf forwarding
VRF1

ステップ 9   
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目的コマンドまたはアクション

IPアドレスを削除するか、IP処理をディセーブルにしま
す。

no ip address

例：
Device(config-if)# no ip address

ステップ 10   

インターフェイスをセキュリティゾーンにアタッチします。zone member security zone-name

例：
Device(config-if)# zone member
security in

ステップ 11   

IPv6の一般的なプレフィックスに基づいて IPv6アドレスを
設定し、インターフェイスにおける IPv6処理をイネーブル
にします。

ipv6 address ipv6-address/prefix-length

例：
Device(config-if)# ipv6 address
2001:DB8:2:1234/64

ステップ 12   

明示的な IPv6アドレスが設定されていないインターフェイ
スにおける IPv6処理をイネーブルにします。

ipv6 enable

例：
Device(config-if)# ipv6 enable

ステップ 13   

ギガビットイーサネットインターフェイス上で速度、デュ

プレックスモード、およびフロー制御のアドバタイズをイ

ネーブルにします。

negotiation auto

例：
Device(config-if)# negotiation auto

ステップ 14   

インターフェイスコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに入りま

す。

exit

例：
Device(config-if)# exit

ステップ 15   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/1

ステップ 16   

IPアドレスを削除するか、IP処理をディセーブルにしま
す。

no ip address

例：
Device(config-if)# no ip address

ステップ 17   

IPv6の一般的なプレフィックスに基づいて IPv6アドレスを
設定し、インターフェイスにおける IPv6処理をイネーブル
にします。

ipv6 address ipv6-address/prefix-length

例：
Device(config-if)# ipv6 address
2001:DB8:3:1234/64

ステップ 18   
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目的コマンドまたはアクション

明示的な IPv6アドレスが設定されていないインターフェイ
スにおける IPv6処理をイネーブルにします。

ipv6 enable

例：
Device(config-if)# ipv6 enable

ステップ 19   

ギガビットイーサネットインターフェイス上で速度、デュ

プレックスモード、およびフロー制御のアドバタイズをイ

ネーブルにします。

negotiation auto

例：
Device(config-if)# negotiation auto

ステップ 20   

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

例：
Device(config-if)# end

ステップ 21   

VASI インターフェイスの設定

手順の概要

1. enable
2. configure terminal
3. interface type number
4. vrf forwarding vrf-name
5. ipv6 address ipv6-address/prefix-length link-local
6. ipv6 address ipv6-address/prefix-length
7. ipv6 enable
8. no keepalive
9. zone member security zone-name
10. exit
11. interface type number
12. ipv6 address ipv6-address/prefix-length link-local
13. ipv6 address ipv6-address/prefix-length
14. ipv6 enable
15. no keepalive
16. exit
17. ipv6 route ipv6-prefix/prefix-length interface-type interface-number ipv6-address
18. ipv6 route vrf vrf-name ipv6-prefix/prefix-length interface-type interface-number ipv6-address
19. end

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

VASIインターフェイスを設定し、インターフェイス
コンフィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface vasileft 1

ステップ 3   

インターフェイスまたはサブインターフェイスに仮想

ルーティングおよび転送（VRF）インスタンスまたは
仮想ネットワークを関連付けます。

vrf forwarding vrf-name

例：
Device(config-if)# vrf forwarding VRF1

ステップ 4   

インターフェイスの IPv6リンクローカルアドレスを設
定し、そのインターフェイスでの IPv6処理をイネーブ
ルにします。

ipv6 address ipv6-address/prefix-length
link-local

例：
Device(config-if)# ipv6 address
FE80::8EB6:4FFF:FE6C:E701 link-local

ステップ 5   

IPv6の一般的なプレフィックスに基づいて IPv6アドレ
スを設定し、インターフェイスにおける IPv6処理をイ
ネーブルにします。

ipv6 address ipv6-address/prefix-length

例：
Device(config-if)# ipv6 address
2001:DB8:4:1234/64

ステップ 6   

明示的な IPv6アドレスが設定されていないインター
フェイスにおける IPv6処理をイネーブルにします。

ipv6 enable

例：
Device(config-if)# ipv6 enable

ステップ 7   

キープアライブパケットをディセーブルにします。no keepalive

例：
Device(config-if)# no keepalive

ステップ 8   

インターフェイスをセキュリティゾーンにアタッチし

ます。

zone member security zone-name

例：
Device(config-if)# zone member security
out

ステップ 9   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに入

ります。

exit

例：
Device(config-if)# exit

ステップ 10   

VASIインターフェイスを設定し、インターフェイス
コンフィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface vasiright 1

ステップ 11   

インターフェイスの IPv6リンクローカルアドレスを設
定し、そのインターフェイスでの IPv6処理をイネーブ
ルにします。

ipv6 address ipv6-address/prefix-length
link-local

例：
Device(config-if)# ipv6 address
FE80::260:3EFF:FE11:6770 link-local

ステップ 12   

IPv6の一般的なプレフィックスに基づいて IPv6アドレ
スを設定し、インターフェイスにおける IPv6処理をイ
ネーブルにします。

ipv6 address ipv6-address/prefix-length

例：
Device(config-if)# ipv6 address
2001:DB8:4:1234/64

ステップ 13   

明示的な IPv6アドレスが設定されていないインター
フェイスにおける IPv6処理をイネーブルにします。

ipv6 enable

例：
Device(config-if)# ipv6 enable

ステップ 14   

キープアライブパケットをディセーブルにします。no keepalive

例：
Device(config-if)# no keepalive

ステップ 15   

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに入

ります。

exit

例：
Device(config-if)# exit

ステップ 16   

スタティック IPv6ルートを確立します。ipv6 route ipv6-prefix/prefix-length
interface-type interface-number ipv6-address

ステップ 17   

例：
Device(config)# ipv6 route 2001::/64
vasileft 1 2001::/64

IPv6アドレスのすべての VRFテーブルまたは特定の
VRFテーブルを指定します。

ipv6 route vrf vrf-name
ipv6-prefix/prefix-length interface-type
interface-number ipv6-address

ステップ 18   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
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目的コマンドまたはアクション

例：
Device(config)# ipv6 route vrf vrf1
2001::/64 vasiright 1 2001::/64

グローバルコンフィギュレーションモードを終了し、

特権 EXECモードを開始します。
end

例：
Device(config# end

ステップ 19   

VASI インターフェイス経由の IPv6 ゾーンベースファイ
アウォールサポートの設定例

例：VRF およびアドレスファミリセッションの設定
Device# configure terminal
Device(config)# vrf definition VRF1
Device(config-vrf)# address-family ipv6
Device(config-vrf-af)# exit-address-family
Device(config-vrf)# end

例：VASI サポートのクラスマップとポリシーマップの設定
Device# configure terminal
Device(config)# ipv6-unicast routing
Device(config)# class-map type inspect match-any c-map
Device(config-cmap)# match protocol icmp
Device(config-cmap)# match protocol tcp
Device(config-cmap)# match protocol udp
Device(config-cmap)# exit
Device(config)# policy-map type inspect p-map
Device(config-pmap)# class type inspect c-map
Device(config-pmap-c)# inspect
Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap-c)# end

例：VASI のサポートのゾーンおよびゾーンペアの設定
Device# configure terminal
Device(config)# zone security in
Device(config)# exit
Device(config)# zone security out
Device(config)# exit
Device(config)# zone-pair security in-out source in destination out

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
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Device(config-sec-zone-pair)# service-policy type inspect p-map
Device(config-sec-zone-pair)# exit
Device(config)# interface gigabitethernet 0/0/0
Device(config-if)# vrf forwarding VRF1
Device(config-if)# no ip address
Device(config-if)# zone member security in
Device(config-if)# ipv6 address 2001:DB8:2:1234/64
Device(config-if)# ipv6 enable
Device(config-if)# negotiation auto
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/0/1
Device(config-if)# no ip address
Device(config-if)# ipv6 address 2001:DB8:3:1234/64
Device(config-if)# ipv6 enable
Device(config-if)# negotiation auto
Device(config-if)# end

例：VASI インターフェイスの設定
Device# configure terminal
Device(config)# interface vasileft 1
Device(config-if)# vrf forwarding VRF1
Device(config-if)# ipv6 address FE80::8EB6:4FFF:FE6C:E701 link-local
Device(config-if)# ipv6 address 2001:DB8:4:1234/64
Device(config-if)# ipv6 enable
Device(config-if)# no keepalive
Device(config-if)# zone-member security out
Device(config-if)# exit
Device(config)# interface vasiright 1
Device(config-if)# ipv6 address FE80::260:3EFF:FE11:6770 link-local
Device(config-if)# ipv6 address 2001:DB8:4:1234/64
Device(config-if)# ipv6 enable
Device(config-if)# no keepalive
Device(config-if)# exit
Device(config)# ipv6 route 2001::/64 vasileft 1 2001::/64
Device(config)# ipv6 route vrf vrf1 2001::/64 vasiright 1 2001::/64
Device(config)# end

ファイアウォールステートフルシャーシ間冗長性の追加

情報

関連資料

マニュアルタイトル関連項目

『Master Command List, All Releases』Cisco IOSコマンド

•『Security Command Reference: Commands A to C』

•『Security Command Reference: Commands D to L』

•『Security Command Reference: Commands M to R』

•『Security Command Reference: Commands S to Z』

セキュリティコマンド

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

VASI インターフェイス経由の IPv6 ゾーンベースファイ
アウォールサポートの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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表 1：VASI インターフェイス経由の IPv6 ゾーンベースファイアウォールサポートの機能情報

機能情報リリース機能名

この機能は、IPv6ファイアウォール経由のVASI
インターフェイスをサポートします。この機能

を使用すると、アクセスコントロールリスト

（ACL）、ネットワークアドレス変換
（NAT）、ポリシング、ゾーンベースファイア
ウォールなどのサービスを、2つの異なる仮想
ルーティングおよび転送（VRF）インスタンス
を通過するトラフィックに適用できます。VASI
インターフェイスは、ルートプロセッサ（RP）
と転送プロセッサ（FP）の冗長性をサポートし
ます。 VASIインターフェイスは、IPv4および
IPv6ユニキャストトラフィックをサポートしま
す。

この機能について導入または変更されたコマン

ドはありません。

Cisco IOS XE
Release 3.7S

VASIインターフェイス経由
の IPv6ゾーンベースファイ
アウォールサポート

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）

18

VASI インターフェイス経由の IPv6 ゾーンベースファイアウォールサポート
VASI インターフェイス経由の IPv6 ゾーンベースファイアウォールサポートの機能情報


	VASI インターフェイス経由の IPv6 ゾーンベース ファイアウォール サポート
	機能情報の確認
	VASI インターフェイス経由の IPv6 ゾーンベース ファイアウォール サポートの制約事項
	VASI インターフェイス経由の IPv6 ゾーンベース ファイアウォール サポートについて
	VASI の概要

	VASI インターフェイス経由の IPv6 ゾーンベース ファイアウォール サポートの設定方法
	VRF およびアドレス ファミリ セッションの設定
	VASI サポートのクラス マップとポリシー マップの設定
	VASI のサポートのゾーンおよびゾーン ペアの設定
	VASI インターフェイスの設定

	VASI インターフェイス経由の IPv6 ゾーンベース ファイアウォール サポートの設定例
	例：VRF およびアドレス ファミリ セッションの設定
	例：VASI サポートのクラス マップとポリシー マップの設定
	例：VASI のサポートのゾーンおよびゾーン ペアの設定
	例：VASI インターフェイスの設定

	ファイアウォール ステートフル シャーシ間冗長性の追加情報
	VASI インターフェイス経由の IPv6 ゾーンベース ファイアウォール サポートの機能情報


