
ファイアウォールおよび NAT 対応の MSRPC
ALG サポート

ファイアウォールおよびNAT対応のMSRPCALGサポート機能は、ファイアウォールおよびネッ
トワークアドレス変換（NAT）でのMicrosoft（MS）リモートプロシージャコール（RPC）ア
プリケーションレベルゲートウェイ（ALG）をサポートします。MSRPC ALGはMSRPCプロ
トコルのディープパケットインスペクション（DPI）を提供します。MSRPCALGがプロビジョ
ニングシステムと連携して機能することにより、ネットワーク管理者は、MSRPCパケットで検
索できる一致基準を定義するように一致フィルタを設定できます。

• ファイアウォールおよび NAT対応のMSRPC ALGサポートの前提条件, 1 ページ

• ファイアウォールおよび NAT対応のMSRPC AICサポートの制約事項, 2 ページ

• ファイアウォールおよび NAT対応のMSRPC ALGサポートについて, 2 ページ

• ファイアウォールおよび NAT対応のMSRPC ALGサポートの設定方法, 5 ページ

• ファイアウォールおよび NAT対応のMSRPC ALGサポートの設定例, 8 ページ

• ファイアウォールおよび NAT対応のMSRPC ALGサポートの追加情報, 9 ページ

• ファイアウォールおよび NAT対応のMSRPC ALGサポートの機能情報, 10 ページ

ファイアウォールおよび NAT 対応の MSRPC ALG サポー
トの前提条件

• MSRPCALGをパケットに適用する前に、Cisco IOS XEファイアウォールとNATをイネーブ
ルにする必要があります。
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ファイアウォールおよび NAT 対応の MSRPC AIC サポート
の制約事項

• TCP-based MSRPCのみがサポートされます。

• allowコマンドと resetコマンドを一緒に設定することはできません。

• DPIに match protocol msrpcコマンドを設定する必要があります。

ファイアウォールおよび NAT 対応の MSRPC ALG サポー
トについて

アプリケーションレベルゲートウェイ

アプリケーションレベルゲートウェイ（ALG）は、アプリケーション層ゲートウェイとも呼ば
れ、アプリケーションパケットのペイロード内の IPアドレス情報を変換するアプリケーションで
す。 ALGは、アプリケーション層プロトコルを解釈し、ファイアウォールおよびネットワーク
アドレス変換（NAT）アクションを実行するために使用されます。これらのアクションは、ファ
イアウォールおよび NATの設定に応じて次の 1つまたは複数のアクションになります。

•クライアントアプリケーションが、ダイナミック TCPまたは UDPポートを使用してサーバ
アプリケーションと通信できるようにします。

•アプリケーション固有のコマンドを認識し、それらに対するきめ細かいセキュリティ制御を
提供します。

•データ交換を行う 2台のホスト間のデータの複数のストリームまたはセッションを同期しま
す。

•アプリケーションペイロードで使用できるネットワーク層アドレス情報を変換します。

ファイアウォールはピンホールを開き、NATは、アプリケーション層データストリームの送信元
および宛先 IPアドレスを伝送しない TCPまたは UDPトラフィックに対する変換サービスを実行
します。 IPアドレス情報を埋め込む特定のプロトコルまたはアプリケーションにはALGのサポー
トが必要です。

MSRPC
MSRPCは、開発者が、サーバおよび企業向けの一連のアプリケーションとサービスを公開するた
めに使用するフレームワークです。RPCはプロセス間通信技術であり、これにより、クライアン
トおよびサーバソフトウェアはネットワークを越えて通信できます。MSRPCは、多様なMicrosoft
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アプリケーションで使用されるアプリケーション層プロトコルです。MSRPCは、さまざまなト
ランスポートプロトコルを介したコネクション型（CO）およびコネクションレス型（CL）の両
方の分散コンピューティング環境（DCE）RPCモードをサポートします。MSRPCのすべてのサー
ビスは、プライマリ接続と呼ばれる最初のセッションを確立します。宛先ポートとしての 1024
～ 65535のポート範囲上のセカンダリセッションは、MSRPCの一部のサービスによって確立さ
れます。

ファイアウォールおよび NATがイネーブルな場合にMSRPCが機能するには、MSRPCパケット
の検査に加えて、ALGは、ダイナミックファイアウォールセッションの確立、NAT後のパケッ
トコンテンツの修正など、MSRPC固有の問題を処理する必要もあります。

MSRPCプロトコルインスペクションを適用すると、ほとんどのMSRPCサービスがサポートさ
れ、レイヤ 7ポリシーフィルタの必要がなくなります。

ファイアウォールでの MSRPC ALG
MSRPCプロトコルを検査するようにファイアウォールを設定すると、MSRPC ALGはMSRPC
メッセージの解析を開始します。次の表に、ファイアウォールおよび NATでのMSRPC ALGサ
ポート機能でサポートされるプロトコルデータユニット（PDU）のタイプを示します。

表 1：サポートされる PDU タイプ

説明タイプ番号PDU

コール要求を開始します。コール0REQUEST

コール要求に応答します。コール2RESPONSE

RPCランタイム、RPCスタブ、ま
たは RPC固有の例外を示します。

コール3FAULT

本文データのプレゼンテーション

ネゴシエーションを開始します。

アソシエーショ

ン

11BIND

バインド要求を受け入れます。アソシエーショ

ン

12BIND_ACK

アソシエーション要求を拒否しま

す。

アソシエーショ

ン

13BIND_NAK

別のインターフェイスやバージョン

の追加のプレゼンテーションネゴ

シエーションを要求するか、新しい

セキュリティコンテキストをネゴ

シエーションするよう要求するか、

または両方を要求します。

アソシエーショ

ン

14ALTER_CONTEXT
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説明タイプ番号PDU

ALTER_CONTEXT PDUに応答しま
す。有効な値は、許可または拒否

です。

アソシエーショ

ン

15ALTER_CONTEXT_RESP

接続を終了するようクライアントに

要求し、関連するリソースを解放し

ます。

コール17SHUTDOWN

接続をキャンセルするか、孤立させ

ます。このメッセージは、クライ

アントがキャンセルエラーに遭遇

した場合に送信されます。

コール18CO_CANCEL

進行中で、まだ完全に送信されてい

ない要求を中止するか、または進行

中の（時間がかかっていると思われ

る）応答を中止します。

コール19ORPHANED

NAT での MSRPC ALG
NATは、MSRPCパケットを受信すると、パケットペイロードを解析し、埋め込み IPアドレスを
変換するトークンを形成するMSRPCALGを呼び出します。このトークンはNATに渡され、NAT
はNAT設定に従ってアドレスまたはポートを変換します。次に、変換されたアドレスは、MSRPC
ALGによってパケットペイロードに再び書き込まれます。

ファイアウォールと NATの両方を設定している場合、NATは、ALGを最初にコールします。

MSRPC ステートフルパーサー
MSRPCステートマシンまたはパーサーは、MSRPCALGの頭脳です。MSRPCステートフルパー
サーは、ファイアウォールとNATのいずれの機能が最初にパーサーを起動したかに応じて、ファ
イアウォールまたは NAT内のすべてのステートフル情報を保持します。パーサーは、MSRPCプ
ロトコルパケットのDPIを提供します。プロトコル準拠を確認し、シーケンス外のコマンドや不
正な形式のパケットを検出します。パケットの解析時、ステートマシンはさまざまなデータを記

録し、NATおよびファイアウォールインスペクションのために正しいトークン情報を入力しま
す。
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ファイアウォールおよび NAT 対応の MSRPC ALG サポー
トの設定方法

デフォルトでは、NATをイネーブルにすると、MSRPC ALGは自動的にイネーブルになりま
す。 NATのみの設定ではMSRPC ALGを明示的にイネーブルにする必要はありません。 NAT
においてMSRPC ALGをディセーブルにするには、no ip nat service msrpcコマンドを使用し
ます。

（注）

レイヤ 4 MSRPC クラスマップおよびポリシーマップの設定

手順の概要

1. enable
2. configure terminal
3. class-map type inspect match-any class-map-name
4. match protocol protocol-name
5. exit
6. policy-map type inspect policy-map-name
7. class type inspect class-map-name
8. inspect
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Router# configure terminal

ステップ 2   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
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目的コマンドまたはアクション

トラフィッククラスの検査タイプクラスマップを作成

し、QoSクラスマップコンフィギュレーションモードを
開始します。

class-map type inspect match-any
class-map-name

例：
Router(config)# class-map type inspect
match-any msrpc-cmap

ステップ 3   

指定されたプロトコルを基づくクラスマップの一致基準

を設定します。

match protocol protocol-name

例：
Router(config-cmap)# match protocol
msrpc

ステップ 4   

•検査タイプクラスマップでは Cisco IOS XEステート
フルパケットインスペクションがサポートするプロ

トコルだけを一致基準として使用できます。

QoSクラスマップコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードを開始し

ます。

exit

例：
Router(config-cmap)# exit

ステップ 5   

レイヤ 3またはレイヤ 4の検査タイプポリシーマップを
作成し、QoSポリシーマップコンフィギュレーションモー
ドを開始します。

policy-map type inspect policy-map-name

例：
Router(config)# policy-map type
inspect msrpc-pmap

ステップ 6   

アクションを実行する対象のトラフィック（クラス）を指

定し、QoSポリシーマップクラスコンフィギュレーショ
ンモードを開始します。

class type inspect class-map-name

例：
Router(config-pmap)# class type
inspect msrpc-class-map

ステップ 7   

Cisco IOS XEステートフルパケットインスペクションを
イネーブルにします。

inspect

例：
Router(config-pmap-c)# inspect

ステップ 8   

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、特権 EXECモードを開始します。

end

例：
Router(config-pmap-c)# end

ステップ 9   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
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ゾーンペアの設定および MSRPC ポリシーマップの付加

手順の概要

1. enable
2. configure terminal
3. zone security security-zone-name
4. exit
5. zone security security-zone-name
6. exit
7. zone-pair security zone-pair-name [source source-zone destination [destination-zone]]
8. service-policy type inspect policy-map-name
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Rotuer# configure terminal

ステップ 2   

インターフェイスを割り当てることができるセキュリティ

ゾーンを作成し、セキュリティゾーンコンフィギュレー

ションモードを開始します。

zone security security-zone-name

例：
Router(config)# zone security in-zone

ステップ 3   

セキュリティゾーンコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Router(config-sec-zone)# exit

ステップ 4   

インターフェイスを割り当てることができるセキュリティ

ゾーンを作成し、セキュリティゾーンコンフィギュレー

ションモードを開始します。

zone security security-zone-name

例：
Router(config)# zone security out-zone

ステップ 5   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
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目的コマンドまたはアクション

セキュリティゾーンコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Router(config-sec-zone)# exit

ステップ 6   

ゾーンペアを作成し、セキュリティゾーンペアコンフィ

ギュレーションモードを開始します。

ポリシーを適用するには、ゾーンペアを設定す

る必要があります。

（注）

zone-pair security zone-pair-name [source
source-zone destination [destination-zone]]

例：
Router(config)# zone-pair security
in-out source in-zone destination

ステップ 7   

out-zone

ファイアウォールポリシーマップを宛先ゾーンペアに付

加します。

ゾーンのペア間でポリシーが設定されない場合、

トラフィックはデフォルトでドロップされます。

（注）

service-policy type inspect policy-map-name

例：
Router(config-sec-zone-pair)#
service-policy type inspect msrpc-pmap

ステップ 8   

セキュリティゾーンペアコンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

例：
Router(config-sec-zone-pair)# end

ステップ 9   

ファイアウォールおよび NAT 対応の MSRPC ALG サポー
トの設定例

例：レイヤ 4 MSRPC クラスマップおよびポリシーマップの設定

Router# configure terminal
Router(config)# class-map type inspect match-any msrpc-cmap
Router(config-cmap)# match protocol msrpc
Router(config-cmap)# exit
Router(config)# policy-map type inspect msrpc-pmap
Router(config-pmap)# class type inspect msrpc-cmap
Router(config-pmap-c)# inspect
Router(config-pmap-c)# end

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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例：ゾーンペアの設定および MSRPC ポリシーマップの付加
Router# configure terminal
Router(config)# zone security in-zone
Router(config-sec-zone)# exit
Router(config)# zone security out-zone
Router(config-sec-zone)# exit
Router(config)# zone-pair security in-out source in-zone destination out-zone
Router(config-sec-zone-pair)# service-policy type inspect msrpc-pmap
Router(config-sec-zone-pair)# end

ファイアウォールおよび NAT 対応の MSRPC ALG サポー
トの追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Addressing Services Command
Reference』

NATコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

「Using Application Level Gateways with NAT」モ
ジュール

NAT ALG

『NAT and Firewall ALG Support on Cisco ASR 1000
Series Routers』

ALGサポート

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ファイアウォールおよび NAT 対応の MSRPC ALG サポー
トの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
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表 2：ファイアウォールおよび NAT 対応の MSRPC ALG サポートの機能情報

機能情報リリース機能名

ファイアウォールおよび NAT
対応のMSRPCALGサポート機
能は、ファイアウォールおよび

NATにおけるMSRPC ALGの
サポートを提供します。

MSRPC ALGはMSRPCプロト
コルのディープパケットイン

スペクションを提供します。

MSRPCALGがプロビジョニン
グシステムと連携して機能す

ることにより、ネットワーク管

理者は、MSRPCパケットで検
索できる一致基準を定義する一

致フィルタを設定できます。

次のコマンドが導入または変更

されました。ip nat service
msrpc、match protocolmsrpc。

Cisco IOS XE Release 3.5Sファイアウォールおよび NAT
対応のMSRPC ALGサポート

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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