
GPRS トンネリングプロトコルサポート

General Packet Radio Service（GPRS）トンネリングプロトコルバージョン 2（GTPv2）は、2Gお
よび 3Gモバイルネットワークで使用される GPRSトンネリングプロトコルを変更して拡張す
る、第 3世代パートナーシッププロジェクト（3GPP）の技術仕様（TS）29.274で導入されまし
た。 GTPv2は、GTPアプリケーションインスペクションと制御（AIC）ポリシーを拡張して、
加入者データにセキュリティを提供します。

このモジュールでは、ゾーンベースのポリシーファイアウォール上に GTPv2を設定する方法に
ついて説明します。
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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GPRS トンネリングプロトコルサポートの制約事項
•レイヤ 7クラスマップの matchステートメントの数の制限は 64です。

•レイヤ 7ポリシーマップのクラス（デフォルトクラスを含む）の数の制限は 255です。

•正規表現（regex）パラメータマップのパターンストリングの文字数の制限は 245です。

•データパスは、最大 512の正規表現をサポートします。

• matchコマンドで統計情報は使用できません。統計情報は、クラスのパケットおよびバイト
でだけ使用可能です。

• 3GPP技術仕様 29.274リリース 8および 9は、GPRSトンネリングプロトコルバージョン 2
（GTPv2）と互換性がありません。

GPRS トンネリングプロトコルサポートについて

GTPv2 の概要
進化したパケットサービス（GTPまたは eGTP）とも呼ばれるGeneral PacketRadioService（GPRS）
トンネリングプロトコルバージョン 2（GTPv2）は、2Gおよび 3Gモバイルネットワークで使用
されるGPRSトンネリングプロトコルから変更および拡張されました。GTPv2には、コントロー
ルプレーンプロトコル（GTPv2-C）とユーザプレーンプロトコル（GTPv2-U）という 2つの種
類があります。GTPv2は、Evolved Packet Core（EPC）ネットワークでのServingGateway（SGW）
とPacketDataNetwork（PDN）ゲートウェイ（PGW）間の制御シグナリングに主に使用されます。

第 3世代パートナーシッププロジェクト（3GPP）は、第 3世代（3G）モバイルシステム用のグ
ローバルに受け入れ可能な仕様を開発しました。 GPRSは、既存の Global System for Mobile
Communication（GSM）ネットワークに統合され、企業ネットワークおよびインターネットへの常
時接続パケット交換データサービスを提供します。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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GTPv0および GTPv1の詳細については、『セキュリティコンフィギュレーションガイド：ゾー
ンベースポリシーファイアウォール』の「GPRSトンネリングプロトコルサポートの設定」の
章を参照してください。

図 1： GTPv2-C ヘッダーの一般的な形式

図 2：エコーおよびサポートされないバージョンのメッセージの GTPv2-C ヘッダー形式

EPC固有のインターフェイスの GTPv2-Cヘッダーの使用は、下のように定義されています。

オクテット 1：

•オクテット 1は、10進数の 2（「010」）に設定されているバージョン（ビット 8～ 6）を表
します。

•「T」フラグ（ビット4）が1に設定されている場合、トンネルエンドポイント識別子（TEID）
フィールドは、オクテット 5～ 8の Lengthフィールドのすぐ後に続きます。

•「P」フラグ（ピギーバックサポート）はサポートされません。

オクテット 2：

•オクテット 2は、MessageTypeフィールドを表します。このフィールドはGTPv2-Cメッセー
ジタイプ値をサポートします。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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オクテット 3～ 4：

•オクテット 3および 4は Lengthフィールドを表します。これは、GTPv2-Cヘッダーの必須
部分（最初の 4オクテット）を除くオクテットのメッセージの長さです。

オクテット 5～ 8：

•オクテット 5～ 8は、「T」フラグが最初のオクテットに設定されている場合は、Tunnel
Identifierフィールドを表します。

オクテット 9～ 10：

•オクテット 9および 10は、TEIDが存在する場合、SequenceNumberフィールドを表します。
TEIDフィールドが存在しない場合、Sequence Numberフィールドはオクテット 5と 6に含ま
れます。

オクテット 11～ 12：

•オクテット 11および 12は、Sequence Numberフィールドの後に続く 2つのスペアオクテッ
トです。

次のメッセージを除き、他のすべてのGTPv2-Cメッセージには、そのヘッダーにTEIDが含ま
れます。

（注）

• Echo Request

•エコー応答

•サポートされないバージョンを示す

図 3：コントロールプレーンの GTPv2 メッセージの一般的な形式

ステートフルインスペクション

ダイナミックパケットフィルタリングとも呼ばれるステートフルインスペクションは、パケッ

トのヘッダー内の情報に基づいてそのパケットを検査し、ファイアウォールが接続されている各

接続を追跡および検証します。ステートフルインスペクション中、ファイアウォールは、特定の

ポートへの接続要求を受信するまでポートを閉じます。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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グローバルデータベースは、GTPv2トラフィックのステートフルインスペクションのためにGTP
アプリケーションインスペクションと制御（AIC）ポリシーに構築されます。GTPv2メッセージ
がゾーンベースファイアウォールを通過する場合、GTP AICポリシーはパケットデータプロト
コル（PDP）コンテキストデータベースに基づいてメッセージを検査します。レイヤ 7インスペ
クションが必要なパケット（パケットのペイロードの検査または変更が必要）は、コントロール

プレーンに渡されます。

情報要素

GTPヘッダーには、情報要素（IE）と呼ばれるいくつかのオプションフィールドが含まれます。
IEは、GTPプロトコルデータユニット（PDU）に存在する場合があります。 IEは、メッセージ
ヘッダーに含まれる場合があります。

IEは、IEのタイプおよびインスタンスの値で識別されます。 IEのタイプおよびインスタンス値
の組み合わせが、メッセージ内の IEを一意に識別します。グループ化された IEには複数の IEが
含まれ、4オクテットの IEヘッダーがあります。グループ化された IE内の各 IEにも 4オクテッ
トの IEヘッダーがあります。GTPv2の IEの形式は、TLIV（タイプ、長さ、インスタンス、値）
符号化です。グループ化された IEの長さの値は、組み込まれた IEの合計の長さです。

図 4：GTPv2-C メッセージ内の情報要素（IE）の一般的な形式

オクテット 1：

オクテット 1は、IE Typeフィールドを表します。 IE Typeフィールドは、GTPv2-C IEタイプの値
をサポートします。

オクテット 2～ 3：

オクテット 2および 3は、Typeおよび Lengthフィールドを除く IEの長さを表します。

オクテット 4：

オクテット 4は、IEのインスタンス番号（ビット 4～ 1）を表します。

オクテット 5～ n：

オクテット 5～ nは、IEに含まれている実際のデータを表します。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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GPRS トンネリングプロトコルサポートの設定方法

GPRS トンネリングプロトコルサポートの設定
GPRSトンネリングプロトコルバージョン 2（GTPv2）は、ポリシーおよびクラスマップのゾー
ンベースファイアウォール構造を使用して設定されます。 GTPv2および GTPv1プロトコルは同
じ宛先ポートを共有するため、レイヤ 4クラスマップは、GTPv2および GTPv1を分類できませ
ん。レイヤ 7クラスマップで分類されます。

GPRS トンネリングプロトコルサポートのパラメータマップの設定

手順の概要

1. enable
2. configure terminal
3. parameter-map type regex parameter-map-name
4. pattern expression
5. exit
6. parameter-map type inspect-global gtp
7. gtpv2 {request-queue elements | tunnel-limit tunnels}
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

特定のトラフィックパターンに一致させるための正規表現

パラメータマップタイプを設定し、パラメータマップタ

イプコンフィギュレーションモードを開始します。

parameter-map type regex
parameter-map-name

例：
Device(config)# parameter-map type
regex PARAM-REG

ステップ 3   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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目的コマンドまたはアクション

ローカル URLフィルタリングで許可またはブロックされ
るドメイン、URLキーワード、または URLメタ文字のリ
ストを指定する一致パターンを設定します。

pattern expression

例：
Device(config-profile)# pattern
apn.cisco.com

ステップ 4   

パラメータマップタイプコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモードに

戻ります。

exit

例：
Device(config-profile)# exit

ステップ 5   

接続しきい値、タイムアウト、および inspectアクション
に関連するその他のパラメータの検査タイプパラメータ

parameter-map type inspect-global gtp

例：
Device(config)# parameter-map type
inspect-global gtp

ステップ 6   

マップを設定し、パラメータマップタイプコンフィギュ

レーションモードを開始します。

GTPのインスペクションパラメータを設定します。gtpv2 {request-queue elements |
tunnel-limit tunnels}

ステップ 7   

例：
Device(config-profile)# gtpv2
request-queue 429496

パラメータマップタイプ検査モードを終了し、特権EXEC
モードに戻ります。

end

例：
Device(config-profile)# end

ステップ 8   

例：GPRS トンネリングプロトコルサポートのパラメータマップ
次に、show parameter-map typeコマンドの出力例を示します。
Device# show parameter-map type inspect-global gtp

parameter-map type inspect-global gtp
gtp request-queue 40000 (default)
gtp tunnel-limit 40000 (default)
gtp pdp-context timeout 300 (default)
gtp request-queue timeout 60 (default)
permit-error Disable (default)
gtpv2 request-queue 429496729
gtpv2 tunnel-limit 42949672

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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GPRS トンネリングプロトコルサポートのクラスマップおよびポリ
シーマップの設定

手順の概要

1. enable
2. configure terminal
3. class-map type inspect protocol-name {match-any |match-all} class-map-name
4. match {apn regex parameter-name | {mcc country-code mnc network-code |message-length msisdn

regex parameter-name | version number}
5. exit
6. policy-map type inspect protocol-name policy-map-name
7. class type inspect protocol-name class-map-name
8. inspect
9. service-policy protocol-name policy-map
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

レイヤ7（アプリケーション固有）検査タイプクラス
マップを作成し、クラスマップコンフィギュレーショ

ンモードを開始します。

class-map type inspect protocol-name
{match-any |match-all} class-map-name

例：
Device(config)# class-map type inspect
gtpv1 match-any gtpv2-cl7-1

ステップ 3   

GTPの検査タイプクラスマップ用の分類基準を設定
します。

match {apn regex parameter-name | {mcc
country-codemnc network-code |message-length
msisdn regex parameter-name | version number}

ステップ 4   

例：
Device(config-cmap)# match version 2

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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目的コマンドまたはアクション

クラスマップコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに戻

ります。

exit

例：
Device(config-cmap)# exit

ステップ 5   

レイヤ7（プロトコル固有）検査タイプポリシーマッ
プを作成し、ポリシーマップコンフィギュレーショ

ンモードを開始します。

policy-map type inspect protocol-name
policy-map-name

例：
Device(config)# policy-map type inspect
gtpv1 gtpv2-POLICY-MAP

ステップ 6   

アクションを実行する対象のトラフィック（クラス）

を指定し、ポリシーマップクラスコンフィギュレー

ションモードを開始します。

class type inspect protocol-name class-map-name

例：
Device(config-pmap)# class type inspect
gtpv1 gtpv2-cl7-1

ステップ 7   

ステートフルパケットインスペクションをイネーブ

ルにします。

inspect

例：
Device(config-pmap-c)# inspect

ステップ 8   

レイヤ 7ポリシーマップをトップレベルのレイヤ 3
またはレイヤ 4ポリシーマップに付加します。

service-policy protocol-name policy-map

例：
Device(config-pmap-c)# service-policy
gtpv1 gtpv2-POLICY-MAP

ステップ 9   

ポリシーマップクラスコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：
Device(config-pmap-c)# end

ステップ 10   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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GPRS トンネリングプロトコルサポートのゾーンおよびゾーンペアの
設定

手順の概要

1. enable
2. configure terminal
3. zone security {zone-name | default}
4. exit
5. zone-pair securityzone-pair-namesource {source-zone-name | self | default} destination

{destination-zone-name | self | default}
6. service-policy type inspect policy-map-name
7. exit
8. interface type number
9. zone-member security zone-name
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

インターフェイスを割り当てることができるセキュリティゾー

ンを作成し、セキュリティゾーンコンフィギュレーションモー

ドを開始します。

zone security {zone-name | default}

例：

Device(config)# zone security z1
Device(config)# zone security z2

ステップ 3   

セキュリティゾーンペアを作成するには、インター

フェイスを割り当てる2つのセキュリティゾーン（z1
と z2）を設定する必要があります。

（注）

セキュリティゾーンコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードに戻ります。

exit

例：

Device(config-sec-zone)# exit

ステップ 4   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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目的コマンドまたはアクション

セキュリティゾーンペアを作成し、セキュリティゾーンペア

コンフィギュレーションモードを開始します。

zone-pair securityzone-pair-namesource
{source-zone-name | self | default}
destination {destination-zone-name | self
| default}

ステップ 5   

ポリシーを適用するには、ゾーンペアを設定する必

要があります。

（注）

例：

Device(config)# zone-pair security
clt2srv1 source z1 destination z2

ファイアウォールポリシーマップを宛先ゾーンペアに付加し

ます。

service-policy type inspect
policy-map-name

例：

Device(config-sec-zone-pair)#

ステップ 6   

セキュリティゾーンのペア間でポリシーが設定され

ていない場合、トラフィックはデフォルトでドロップ

されます。

（注）

service-policy type inspect
gtpv2-POLICY-MAP

セキュリティゾーンペアコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻ります。

exit

例：

Device(config-sec-zone-pair)# exit

ステップ 7   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードに戻ります。

interface type number

例：

Device(config)# interface
gigabitethernet 0/0/0

ステップ 8   

インターフェイスを指定したセキュリティゾーンに割り当てま

す。

zone-member security zone-name

例：

Device(config-if)# zone-member
security z1

ステップ 9   

インターフェイスをセキュリティゾーンのメンバー

にした場合、方向に関係なくインターフェイスを通過

するすべてのトラフィック（デバイス宛のトラフィッ

クまたはデバイス発信のトラフィックを除く）は、デ

フォルトでドロップされます。トラフィックがイン

ターフェイス通過するには、ゾーンをポリシーの適用

先のゾーンペアの一部にする必要があります。ポリ

シーがトラフィックを許可すると、トラフィックはそ

のインターフェイスを通過できます。

（注）

インターフェイスコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

例：

Device(config-if)# end

ステップ 10   
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GPRS トンネリングプロトコルサポートの設定例

例：GPRS トンネリングプロトコルサポートの設定
次に、GTPv2サポートを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# parameter-map type regex PARAM-REG
Device(config-profile)# pattern apn.cisco.com
Device(config-profile)# exit
Device(config)# parameter-map type inspect-global
Device(config-profile)# gtpv2 tunnel-limit 100
Device(config-profile)# exit
Device(config)# class-map type inspect gtpv1 match-any gtpv2-cl7-1
Device(config-cmap)# match version 2
Device(config-cmap)# exit
Device(config)# policy-map type inspect gtpv1 gtpv2-POLICY-MAP
Device(config-pmap)# class type inspect gtpv1 gtpv2-cl7-1
Device(config-pmap-c)# inspect
Device(config-pmap-c)# service-policy gtpv1 gtpv2-POLICY-MAP
Device(config-pmap)# end

例：GPRS トンネリングプロトコルサポートのゾーンおよびゾーンペ
アの設定

次に、GTPv2にゾーンおよびゾーンペアを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# zone security z1
Device(config-sec-zone)# exit
Device(config)# zone-pair security clt2srv1 source z1 destination z2
Device(config-sec-zone-pair)# service-policy type inspect gtpv2-POLICY-MAP
Device(config-sec-zone-pair)# exit
Device(config)# interface gigabitethernet 0/0/0
Device(config-if)# ip address 5.0.0.1 255.255.255.0
Device(config-if)# zone-member security z1
Device(config-if)# exit
Device(config)# interface gigabitethernet0/0/2
Device(config-if)# ip address 4.0.0.1 255.255.255.0
Device(config-if)# zone-member security z2
Device(config)# end

GPRS トンネリングプロトコルサポートの追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

『Security Command Reference: Commands A to
C』

『Security Command Reference: Commands D to
L』

『Security Command Reference: Commands M to
R』

『Security Command Reference: Commands S to
Z』

セキュリティコマンド

『Security Configuration Guide: Zone-Based Policy
Firewall』

セキュリティ設定

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

GPRS トンネリングプロトコルバージョン 2 サポートの
機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/support


プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 1：GPRS トンネリングプロトコルバージョン 2 サポートの機能情報

機能情報リリース機能名

GTPv2サポート機能は、第3世
代パートナーシッププロジェ

クト（3GPP）TS 29.274によっ
て導入され、2Gおよび 3Gモ
バイルネットワークで使用さ

れる GPRSトンネリングプロ
トコルを変更および拡張しま

す。 GTPv2は、GTPアプリ
ケーションインスペクション

と制御（AIC）ポリシーを拡張
して、加入者データにセキュリ

ティを提供します。

このモジュールでは、ゾーン

ベースのポリシーファイア

ウォール上に GTPv2を設定す
る方法について説明します。

次のコマンドが、新たに導入ま

たは変更されました。show
parameter-map type
inspect-global、zone-pair
security。

Cisco IOS XE Release 3.9SGTPv2 Support

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
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http://www.cisco.com/go/cfn
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