
ICMP のファイアウォールステートフルイ
ンスペクション

ICMPのファイアウォールステートフルインスペクション機能は、インターネット制御メッセー
ジプロトコルバージョン 4（ICMPv4）メッセージを悪意があるメッセージまたは良性メッセー
ジとして分類します。ファイアウォールは、ステートフルインスペクションを使用して、プラ

イベートネットワーク内で生成された良性 ICMPv4メッセージを信頼し、関連する ICMP応答の
エントリがネットワークに入るのを許可します。 ICMPのファイアウォールステートフルイン
スペクション機能を使用すると、ネットワーク管理者は ICMPを使用してネットワークの問題を
デバッグすることができ、侵入者はネットワークに入れなくなります。

このモジュールでは、ICMPv4メッセージのファイアウォールステートフルインスペクションの
概要、および ICMPv4メッセージを検査するようにファイアウォールを設定する方法について説
明します。
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ICMP のファイアウォールステートフルインスペクショ
ンの前提条件

• ICMPのファイアウォールステートフルインスペクション機能を設定する前に、Ciscoファ
イアウォールを設定する必要があります。
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•ネットワークで、すべての ICMPトラフィックがセキュリティアプライアンスインターフェ
イスを通過できるようにする必要があります。

•セキュリティアプライアンスインターフェイスで終端する ICMPトラフィックのアクセス
ルールを設定する必要があります。

ICMP のファイアウォールステートフルインスペクショ
ンの制約事項

この機能は、ICMPパケットの代わりに UDPデータグラムが送信される UDP tracerouteユーティ
リティでは機能しません。UDP tracerouteは、UNIXシステムのデフォルトです。ファイアウォー
ルで検査される ICMP tracerouteパケットを生成する UNIXホストでは、tracerouteコマンドで
「-I」オプションを使用します。

ICMP のファイアウォールステートフルインスペクショ
ンについて

ICMP のファイアウォールステートフルインスペクションの概要
インターネット制御メッセージプロトコル（ICMP）は、ネットワークに関する情報を提供し、
ネットワークでのエラーを報告するネットワークプロトコルです。ネットワーク管理者は、ICMP
を使用して、ネットワーク接続の問題をデバッグします。プライベートネットワークのトポロジ

の検出に ICMPを使用する潜在的な侵入者から保護するために、ICMPv4メッセージをブロックし
てプライベートネットワークに入れないようにすることができます。ただし、ネットワーク管理

者はネットワークをデバッグできなくなる可能性があります。

アクセスコントロールリスト（ACL）を使用して ICMPv4メッセージを完全に許可するか拒否す
るように Ciscoルータを設定できます。 ICMPv4メッセージにACLを使用すると、メッセージイ
ンスペクションは、設定済みの許可または拒否のアクションよりも優先されます。

IPプロトコルを使用する ICMPv4メッセージは、次の 2種類に分類できます。

•単純な要求/応答メカニズムを利用する情報メッセージ。

• IPパケットの配信中に何らかのエラーが発生したことを示すエラーメッセージ。
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ICMP攻撃が宛先到達不能エラーメッセージを使用できないようにするには、
セッションあたり1つの宛先到達不能エラーメッセージのみがファイアウォー
ルで許可されるようにします。

ファイアウォールを通過する UDPセッションを処理しているホストは、宛先
到達不能メッセージを使用して ICMPエラーパケットを生成する場合があり
ます。このような場合、そのセッションに対して1つの宛先到達不能メッセー
ジのみがファイアウォールを通過できます。

（注）

次の ICMPv4パケットタイプがサポートされます。

表 1：ICMPv4 パケットタイプ

説明名前パケットタイプ

エコー要求への応答（タイプ 8）。Echo Reply0

任意の要求への考えられる応答。Unreachable3

pingまたは traceroute要求。Echo Request8

パケットの存続可能時間（TTL）のサイズ
がゼロである場合の応答。

Time Exceeded11

要求。Timestamp Request13

タイムスタンプ要求への応答（タイプ13）。Timestamp Reply14

ICMPv4パケットタイプ 0と 8を使用して、宛先への pingを実行します。送信元は、エコー要求
パケットを送信し、宛先はエコー応答パケットで応答します。パケットタイプ 0、8、および 11
を ICMPv4 tracerouteに使用し（つまり、送信されたエコー要求パケットは TTLサイズが 1で始ま
ります）、TTLのサイズはホップごとに増加します。中間ホップでは時間超過パケットのエコー
要求パケットに応答し、最終宛先がエコー応答パケットで応答します。

ICMPv4エラーパケットが組み込みパケットの場合、組み込みパケットは、パケットに設定され
たプロトコルとポリシーに基づいて処理されます。たとえば、組み込みパケットがTCPパケット
で、パケットに dropアクションが設定されている場合、ICMPv4に passアクションが設定されて
いる場合でも、パケットはドロップされます。

次のシナリオは、ICMPv4パケットがファイアウォールを通過する方法を説明しています。

1 ICMPv4パケットは送信元インターフェイスに到着します。ファイアウォールは、パケットイ
ンスペクションを変更せずに、パケットの送信元および宛先アドレスを使用します。ファイア

ウォールは、セッションキーの作成および参照用に IPアドレス（送信元と宛先）、ICMPタ
イプ、およびプロトコルを使用します。
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2 パケットは、ファイアウォールインスペクションに合格します。

3 リターントラフィックは宛先インターフェイスで生じ、ICMPv4メッセージタイプに基づい
て、ファイアウォールはセッションルックアップキーを作成します。

4 応答メッセージが情報メッセージの場合、ファイアウォールはパケットインスペクション

のためにパケットの送信元および宛先アドレスを変更なしで使用します。ここで、宛先ポー

トは ICMPv4メッセージ要求タイプです。

1

2 応答メッセージが ICMPv4エラーメッセージの場合、ファイアウォールは ICMPエラーパ
ケットに存在するペイロードパケットを使用して、セッションルックアップのセッション

キーを作成します。

5 ファイアウォールセッションルックアップが成功した場合、パケットは、ファイアウォール

インスペクションに合格します。

ICMP インスペクションの確認
ICMP戻りパケットは、アクセスコントロールリスト（ACL）ではなく、検査コードによって検
査されます。検査コードは、各発信パケットからの宛先アドレスを追跡し、各戻りパケットを

チェックします。エコー応答パケットおよびタイムスタンプ応答パケットでは、リターンアドレ

スが検査されます。到達不能パケットおよび時間超過パケットの場合、意図した宛先アドレス

が、パケットデータから抽出され、検査されます。

ICMP のファイアウォールステートフルインスペクショ
ンの設定方法

ICMP のファイアウォールステートフルインスペクションの設定
この作業を実行して、次を含む、ICMPのファイアウォールステートフルインスペクションを設
定します。

• ICMPトラフィックと一致するクラスマップ。

•検査アクションを含むポリシーマップ。

•セキュリティゾーンとゾーンペア（ファイアウォールポリシーマップをゾーンペアに付加
するため）。
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手順の概要

1. enable
2. configure terminal
3. access-list access-list-number {deny | permit} icmp source source-wildcard destination

destination-wildcard
4. class-map type inspect class-map-name
5. match protocol protocol-name
6. exit
7. policy-map type inspect policy-map-name
8. class class-map-name
9. inspect
10. exit
11. exit
12. zone security zone-name
13. exit
14. zone-pair security zone-pair-name source source-zone destination destination-zone
15. service-policy type inspect policy-map-name
16. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

拡張 IPアクセスリストを定義します。access-list access-list-number {deny |
permit} icmp source source-wildcard
destination destination-wildcard

ステップ 3   

例：
Device(config)# access-list 102 permit
icmp 192.168.0.1 255.255.255.0
192.168.2.22 255.255.255.0
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目的コマンドまたはアクション

アクションを実行する対象のクラスを定義し、QoSクラ
スマップコンフィギュレーションモードを開始します。

class-map type inspect class-map-name

例：
Device(config)# class-map type inspect
c1

ステップ 4   

指定されたプロトコルに基づくクラスマップの一致基準

を設定します。

match protocol protocol-name

例：
Device(config-cmap)# match protocol
icmp

ステップ 5   

QoSクラスマップコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードを開始し

ます。

exit

例：
Device(config-cmap)# exit

ステップ 6   

プロトコル固有検査タイプポリシーマップを作成し、QoS
ポリシーマップコンフィギュレーションモードを開始し

ます。

policy-map type inspect policy-map-name

例：
Device(config)# policy-map type
inspect p1

ステップ 7   

アクションを実行する対象のクラスを定義し、QoSポリ
シーマップクラスコンフィギュレーションモードを開始

します。

class class-map-name

例：
Device(config-pmap)# class c1

ステップ 8   

ステートフルパケットインスペクションをイネーブルに

します。

inspect

例：
Device(config-pmap-c)# inspect

ステップ 9   

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、QoSポリシーマップコンフィギュレーショ
ンモードを開始します。

exit

例：
Device(config-pmap-c)# exit

ステップ 10   

QoSポリシーマップコンフィギュレーションモードを終
了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Device(config-pmap)# exit

ステップ 11   

セキュリティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security zone-name

例：
Device(config)# zone security z1

ステップ 12   

•設定には、ゾーンペアを作成するために2つのセキュ
リティゾーン、送信元ゾーンと宛先ゾーンが含まれ

ている必要があります。
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目的コマンドまたはアクション

•ゾーンペアでは、送信元ゾーンまたは宛先ゾーンと
してデフォルトゾーンを使用できます。

セキュリティゾーンコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Device(config-sec-zone)# exit

ステップ 13   

インターフェイスを割り当てることができるゾーンペア

を作成し、セキュリティゾーンペアコンフィギュレー

ションモードを開始します。

zone-pair security zone-pair-name source
source-zone destination destination-zone

例：
Device(config)# zone-pair security
inout source z1 destination z2

ステップ 14   

ファイアウォールポリシーマップをゾーンペアに付加し

ます。

service-policy type inspect policy-map-name

例：
Device(config-sec-zone-pair)#
service-policy type inspect p1

ステップ 15   

セキュリティゾーンペアコンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

例：
Device(config-sec-zone-pair)# end

ステップ 16   

ICMP のファイアウォールステートフルインスペクションの確認
次の showコマンドを任意の順序で使用できます。

手順の概要

1. enable
2. show ip access-lists
3. show policy-map type inspect policy-map-name
4. show policy-map type inspect zone-pair zone-pair-name
5. show zone security zone-name
6. show zone-pair security [source source-zone destination destination-zone]

手順の詳細

ステップ 1 enable

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
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例：
Device> enable

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

ステップ 2 show ip access-lists

例：
Device# show ip access-lists

指定したポリシーマップ情報を表示します。

ステップ 3 show policy-map type inspect policy-map-name

例：
Device# show policy-map type inspect p1

指定したポリシーマップ情報を表示します。

ステップ 4 show policy-map type inspect zone-pair zone-pair-name

例：
Device# show policy-map type inspect zone-pair inout

ゾーンペアのランタイム検査タイプポリシーマップ統計情報を表示します。

ステップ 5 show zone security zone-name

例：
Device# show zone security z1

ゾーンセキュリティ情報を表示します。

ステップ 6 show zone-pair security [source source-zone destination destination-zone]

例：
Device# show zone-pair security source z1 destination z2

送信元ゾーンと宛先ゾーン、およびゾーンペアに付加されたポリシーを表示します。

例：

show ip access-listsコマンドからの次のサンプル出力は、pingパケットだけがホストから発行され
た ICMPセッションに対して ACLがどのように作成されたかを示します。
Device# show ip access-lists

Extended IP access list 102
permit icmp any host 192.168.133.3 time-exceeded
permit icmp any host 192.168.133.3 unreachable
permit icmp any host 192.168.133.3 timestamp-reply

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
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permit icmp any host 192.168.133.3 echo-reply (4 matches)

次に、show policy-map type inspect p1コマンドの出力例を示します。
Device# show policy-map type inspect p1

Policy Map type inspect p1
Class c1
Inspect

次に、show policy-map type inspect zone-pair inoutコマンドの出力例を示します。
Device# show policy-map type inspect zone-pair inout

Zone-pair: inout
Service-policy : p1
Class-map: c1 (match-all)
Match: protocol icmp
Inspect
Session creations since subsystem startup or last reset 0
Current session counts (estab/half-open/terminating) [0:0:0]
Maxever session counts (estab/half-open/terminating) [0:0:0]
Last session created never
Last statistic reset never
Last session creation rate 0
half-open session total 0

Class-map: class-default (match-any)
Match: any
Drop
0 packets, 0 bytes

次に、show zone securityコマンドの出力例を示します。
Device# show zone security

zone self
Description: System defined zone

次に、show zone-pair securityコマンドの出力例を示します。
Device# show zone-pair security source z1 destination z2

zone-pair name inout
Source-Zone z1 Destination-Zone z2
service-policy p1

ICMP のファイアウォールステートフルインスペクショ
ンの設定例

例：ICMP のファイアウォールステートフルインスペクションの設定
Device# configure terminal
Device(config)# access-list 102 permit icmp 192.168.0.1 255.255.255.0 192.168.2.22
255.255.255.0
Device(config)# class-map type inspect c1
Device(config-cmap)# match protocol icmp
Device(config-cmap)# exit
Device(config)# policy-map type inspect p1
Device(config-pmap)# class c1
Device(config-pmap-c)# inspect
Device(config-pmap-c)# exit
Device(config-pmap)# exit
Device(config)# zone security z1
Device(config-sec-zone)# exit
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Device(config)# zone security z2
Device(config-sec-zone)# exit
Device(config)# zone-pair security inout source z1 destination z2
Device(config-sec-zone-pair)# service-policy type inspect p1
Device(config-sec-zone-pair)# end

ICMP のファイアウォールステートフルインスペクショ
ンの追加情報

関連資料

マニュアルタイトル関連項目

『Master Command List, All Releases』Cisco IOSコマンド

•『Security Command Reference: Commands A to C』

•『Security Command Reference: Commands D to L』

•『Security Command Reference: Commands M to R』

•『Security Command Reference: Commands S to Z』

セキュリティコマンド

標準および RFC

タイトル標準/RFC

『Internet Control Message Protocol』RFC 792

『Internet Standard Subnetting Procedure』RFC 950

『Assigned Numbers』RFC 1700
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ICMP のファイアウォールステートフルインスペクショ
ンの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 2：ICMP のファイアウォールステートフルインスペクションの機能情報

機能情報リリース機能名

ICMPのファイアウォールステートフ
ルインスペクション機能は、ICMPv4
メッセージを悪意があるメッセージま

たは良性メッセージとして分類します。

ファイアウォールは、ステートフルイ

ンスペクションを使用して、プライベー

トネットワーク内で生成された良性

ICMPメッセージを信頼し、関連する
ICMP応答のエントリを許可します。

Cisco IOS XE Release 2.1

Cisco IOS XE Release 3.2S
ICMPのファイアウォール
ステートフルインスペク

ション

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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