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第 1 章

ゾーンベースポリシーファイアウォール

このモジュールでは、ゾーンと呼ばれるインターフェイスグループの間のCisco単方向ファイア
ウォールポリシーについて説明します。 Cisco単方向ファイアウォールポリシーがリリースさ
れるまでは、Ciscoファイアウォールはインターフェイス上の検査ルールとしてのみ設定されて
いました。設定されたインターフェイスを出入りするトラフィックは、検査ルールが適用され

る方向に基づいて検査されました。

• 機能情報の確認, 1 ページ

• ゾーンベースポリシーファイアウォールの前提条件, 2 ページ

• ゾーンベースポリシーファイアウォールの前提条件, 2 ページ

• ゾーンベースポリシーファイアウォールについて, 3 ページ

• ゾーンベースポリシーファイアウォールの設定方法, 21 ページ

• ゾーンベースポリシーファイアウォールの設定例, 73 ページ

• SMTPのアプリケーションインスペクションと制御の追加情報, 77 ページ

• ゾーンベースポリシーファイアウォールの機能情報, 78 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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ゾーンベースポリシーファイアウォールの前提条件
•ゾーンを作成する前に、ゾーンの構成について検討する必要があります。一般的なガイドラ
インは、セキュリティの観点から同様の性質をもつインターフェイスをグループにすること

です。

•ご使用のリリースによっては、Wide Area Application Services（WAAS）および Ciscoファイ
アウォールの相互運用性機能を使用できます。

ゾーンベースポリシーファイアウォールの前提条件
•コンフィギュレーションにセキュリティゾーンとインターフェイス上の検査ルール（以前の
手法）の両方を含めても機能する可能性はありますが、そのようなコンフィギュレーション

は推奨されません。

•ご使用のリリースによっては、ネストされたクラスマップコンフィギュレーション内のmatch
ステートメントについて、show policy-map type inspect zone-pairコマンド出力の累積カウン
タは増加しません。このカウンタに関する問題は、トップレベルクラスマップでmatch-any
と match-allのいずれのキーワードが使用されているかに関係なく存在します。詳細につい
ては、「例：クラスマップのプロトコル一致データが増加しない」の項を参照してくださ

い。

•ご使用のリリースによっては、クラスマップでのインスペクション用にシンプルメール転
送プロトコル（SMTP）が設定されている場合、インスペクション用の拡張SMTP（ESMTP）
を設定する必要があるとき、match protocol smtp extendedコマンドを追加する前に nomatch
protocol smtpコマンドを入力する必要があります。通常の SMTPインスペクションに戻す
には、no match protocol smtp extendedコマンドを使用してから match protocol smtpコマン
ドを入力します。これらのコマンドが適切な順序で設定されていない場合は、次のエラーが

表示されます。
%Cannot add this filter. Remove match protocol smtp filter and then add this filter.

• WAASおよび Ciscoファイアウォールコンフィギュレーションでは、Web Cache Coordination
Protocol（WCCP）をサポートするために、Wide Area Application Engine（WAE）デバイスに
よって処理されるすべてのパケットは両方向で Ciscoファイアウォールを通過する必要があ
ります。ご使用のリリースによっては、レイヤ 2リダイレクトが使用できないためにこの状
況が発生します。レイヤ 2リダイレクトがWAEで設定されている場合、システムはデフォ
ルトで、総称ルーティングカプセル化（GRE）リダイレクトを続行させます。

•内部から外部へのゾーンベースポリシーが、Windowsシステムでのインターネット制御メッ
セージプロトコル（ICMP）と一致するよう設定されている場合は、tracerouteコマンドが機
能します。ただし、Appleシステムでは、UDPベースの tracerouteを使用しているため、こ
の同じ設定は機能しません。この問題を解決するには、icmp time-exceededコマンドと icmp
host unreachableコマンドを passコマンド（inspectコマンドではなく）とともに使用して外
部から内部へのゾーンベースポリシーを設定します。
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• WAASおよび Ciscoファイアウォールコンフィギュレーションでは、WCCPはポリシーベー
スルーティング（PBR）を使用したトラフィックリダイレクトをサポートしません。

•マルチキャストトラフィックのステートフルインスペクションサポートは、セルフゾーン
を含むいずれのゾーン間でもサポートされません。マルチキャストトラフィックに対する

コントロールプレーンの保護には、コントロールプレーンポリシングを使用します。

• UDPベースの tracerouteは、ICMPインスペクションではサポートされません。

• GREおよびカプセル化セキュリティペイロード（ESP）プロトコルトラフィックがゾーン
ベースポリシーファイアウォールを通過することを許可するには、passコマンドを使用す
る必要があります。 GREおよび ESPプロトコルはステートフルインスペクションをサポー
トしておらず、inspectコマンドを使用する場合、これらのプロトコルのトラフィックはド
ロップされます。

ゾーンベースポリシーファイアウォールについて

トップレベルのクラスマップとポリシーマップ

トップレベルクラスマップでは、高レベルでトラフィックストリームを識別できます。トラ

フィックストリームの識別は、match access-groupコマンドと match protocolコマンドによって
実現されます。トップレベルクラスマップは、レイヤ 3およびレイヤ 4クラスマップとも呼ば
れます。

トップレベルポリシーマップでは、inspect、drop、pass、および urlfilterキーワードを使用して
高レベルのアクションを定義できます。マップをターゲット（ゾーンペア）に付加できます。

ゾーンペアで設定できるのは、検査タイプのポリシーだけです。（注）

CSCto44113修正に伴い、access-group matchコマンドを設定する場合は、レイヤ 4ポリシーマッ
プのみがファイアウォールによって検査されます。この修正の前は、access-group matchコマン
ドが設定されている場合、レイヤ 4およびレイヤ 7ポリシーマップの両方が検査されていまし
た。

アプリケーション固有のクラスマップとポリシーマップ

アプリケーション固有クラスマップを使用すると、特定のプロトコルの属性に基づいてトラフィッ

クを識別できます。これらのクラスマップの一致基準はすべて、ある特定のアプリケーション

（HTTPや SMTPなど）のみに適用されます。アプリケーション固有クラスマップは追加のサブ
タイプ（通常はタイプ inspectにプロトコル名（HTTPや SMTP）を加えたもの）によって識別さ
れます。
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アプリケーション固有ポリシーマップは、アプリケーションプロトコルのポリシーを指定するた

めに使用します。たとえば、Unique Resource Identifier（URI）の長さが 256バイトを超えるHTTP
トラフィックをドロップする場合は、HTTPポリシーマップを設定する必要があります。アプリ
ケーション固有ポリシーマップはターゲット（ゾーンペア）に直接付加できません。これらは、

トップレベルのレイヤ 3またはレイヤ 4ポリシーマップの「子」ポリシーとして設定する必要が
あります。

ゾーンの概要

ゾーンとは、同様の機能を果たすインターフェイスのグループです。ゾーンによって、Ciscoファ
イアウォールを適用する場所を指定する方法が提供されます。

たとえば、デバイスで、ギガビットイーサネットインターフェイス 0/0/0とギガビットイーサ
ネットインターフェイス 0/0/1をローカル LANに接続できるとします。これら 2つのインター
フェイスは、内部ネットワークを表している点で同類です。したがって、ファイアウォール設定

でゾーンとしてグループ化できます。

デフォルトでは、同じゾーン内のインターフェイス間のトラフィックはポリシーには従わず、自

由に通過します。ファイアウォールゾーンはセキュリティ機能に使用されます。

ゾーンは、異なる VPNルーティングおよび転送（VRF）インスタンスのインターフェイスま
では拡大できません。

（注）

ゾーンベースポリシーファイアウォールが TCPキープアライブトラフィックでイネーブルに
なっており、ファイアウォールの背後にあるホストが異常切断された場合、TCPキープアライブ
は、設定された TCPタイムアウトが終了したときにのみ機能します。ウィンドウ外リセット
（RST）パケットを受信すると、ファイアウォールは空の確認応答（ACK）パケットを RSTパ
ケットの発信側に送信します。この ACKには、ファイアウォールセッションからの現在のシー
ケンス（SEQ）および ACK番号が含まれています。この ACKを受信すると、クライアントは
ACKパケットの ACK番号に等しい SEQ番号が含まれた RSTパケットを送信します。ファイア
ウォールは、このRSTパケットを処理し、ファイアウォールセッションをクリアし、RSTパケッ
トを渡します。

セキュリティゾーン

セキュリティゾーンとは、ポリシーを適用できるインターフェイスのグループです。

インターフェイスをゾーンにグループ化するには、次の 2つの手順を実行します。

•インターフェイスを付加できるようにゾーンを作成します。

•インターフェイスを特定のゾーンのメンバーとなるように設定します。

デフォルトでは、トラフィックは、同じゾーンのメンバーであるインターフェイス間を通ります。
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インターフェイスがセキュリティゾーンのメンバーである場合、そのインターフェイスと、別の

ゾーン内のインターフェイスとの間のすべてのトラフィック（デバイス宛またはデバイス発信の

トラフィックを除く）はデフォルトでドロップされます。ゾーンメンバーインターフェイスと別

のインターフェイスとの間の両方向のトラフィックを許可するには、そのゾーンをゾーンペアの

一部にして、そのゾーンペアにポリシーを適用する必要があります。ポリシーで、inspectまた
は passアクションを通してトラフィックが許可されると、トラフィックはインターフェイスを通
過します。

ゾーンを設定する際に検討する基本ルールは次のとおりです。

•ゾーンインターフェイスからゾーン外のインターフェイスへのトラフィックまたはゾーン外
のインターフェイスからゾーンインターフェイスへのトラフィックは常にドロップされま

す。ただし、デフォルトゾーンがイネーブルになっている場合を除きます（デフォルトゾー

ンはゾーン外のインターフェイスです）。

• 2つのゾーンインターフェイス間のトラフィックは、各ゾーンにゾーンペアの関係があるか
どうか、およびそのゾーンペアにポリシーが設定されているかどうかが検査されます。

•デフォルトでは、同じゾーン内の 2つのインターフェイス間のすべてのトラフィックは、常
に許可されます。

•ゾーンペアは、ゾーンを送信元ゾーンおよび宛先ゾーンの両方として設定できます。この
ゾーンペアで検査ポリシーを設定して、同じゾーン内の 2つのインターフェイス間のトラ
フィックを検査またはドロップできます。

•インターフェイスをゾーンとレガシー検査ポリシーの両方に同時に所属させることはできま
せん。

•インターフェイスがメンバーになれるのは、1つのセキュリティゾーンだけです。

•インターフェイスがセキュリティゾーンのメンバーの場合、そのゾーンを含むゾーンペア
で明示的なゾーン間ポリシーを設定しない限り、方向に関係なくそのインターフェイスを通

過するすべてのトラフィックがブロックされます。

•トラフィックは、セキュリティゾーンのメンバーであるインターフェイスとセキュリティ
ゾーンのメンバーではないインターフェイスの間では通過できません。これは、ポリシーは

2つのゾーンだけで適用できるからです。

•トラフィックがデバイスのすべてのインターフェイスを通過するようにするには、すべての
インターフェイスは 1つのセキュリティゾーンまたは別のゾーンのメンバーでなければなり
ません。インターフェイスをセキュリティゾーンのメンバーにした後、inspectや passなど
のポリシーアクションによってパケットを明示的に許可する必要があるため、このことは特

に重要です。それ以外の場合、パケットはドロップされます。

•デバイスのインターフェイスをセキュリティゾーンまたはファイアウォールポリシーに所
属させることができない場合、そのインターフェイスをセキュリティゾーンに追加し、その

ゾーンとトラフィックフローの対象となる他のゾーンとの間に、「すべて通過」ポリシー

（つまり、「ダミー」ポリシー）を設定する必要がある場合があります。

•セキュリティゾーン間またはゾーンペアに対してアクセスコントロールリスト（ACL）を
適用することはできません。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）

5

ゾーンベースポリシーファイアウォール

セキュリティゾーン



•セキュリティゾーンとゾーンペアの間でACLは適用できません。トラフィックをドロップ
するには、ACL設定をクラスマップに含め、ポリシーマップを使用します。

•ゾーンメンバーのインターフェイス上の ACLを制約的（厳密）にしないでください。

•セキュリティゾーン内のすべてのインターフェイスは、同じ VPNルーティングおよび転送
（VRF）インスタンスに属している必要があります。

•メンバインターフェイスが個別の VRFにあるセキュリティゾーン間でポリシーを設定でき
ます。ただし、設定で許可されていない場合、これらの VRF間をトラフィックは流れませ
ん。

•トラフィックがVRF間を流れない場合（VRF間のルートリークが設定されていないため）、
VRF間のポリシーは実行されません。これは、ポリシー側ではなく、ルーティング側の設定
の誤りです。

•同じセキュリティゾーン内のインターフェイス間のトラフィックはポリシーには従わず、自
由に通過します。

•ゾーンペアの送信元ゾーンおよび宛先ゾーンは、タイプセキュリティのゾーンである必要
があります。

•同じゾーンを送信元ゾーンと宛先ゾーンの両方として定義することはできません。

ポリシーは、トラフィックフローの最初のパケットに適用されます。最初のパケットが分類およ

び許可されると、トラフィックは、それ以上のパケット再分類なしでピア間を通過します（これ

は、最初の分類後に双方向トラフィックフローが許可されたことを意味します）。ゾーン Z1と
ゾーン Z2間のゾーンペアがあり、ゾーン Z2とゾーン Z1間のゾーンペアはない場合、ゾーン Z2
から開始されたすべてのトラフィックはブロックされます。ゾーン Z1からゾーン Z2へのトラ
フィックは、ゾーンペアのポリシーに基づいて許可または拒否されます。

トラフィックがデバイスのすべてのインターフェイスを通過するようにするには、すべてのイン

ターフェイスはセキュリティゾーンまたはデフォルトゾーンのメンバーでなければなりません。

すべてのデバイスインターフェイスがセキュリティゾーンのメンバーである必要はありません。

下の図は、次のことを示しています。

•インターフェイス E0と E1はセキュリティゾーン Z1のメンバーです。

•インターフェイス E2は、セキュリティゾーン Z2のメンバーです。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）

6

ゾーンベースポリシーファイアウォール

セキュリティゾーン



•インターフェイス E3は、どのセキュリティゾーンのメンバーでもありません。

図 1：セキュリティゾーンの制約

次の状況が存在します。

•ゾーンペアとポリシーは、同じゾーンで設定されます。Z1とZ2用のポリシーが設定されて
いない場合、トラフィックは E0と E1間を自由に通過しますが、E0または E1と E2間は通
過しません。このトラフィックを検査するためのゾーンペアとポリシーを作成できます。

•ポリシーが設定されていない場合、他のインターフェイス間（E0と E2、E1と E2、E3と
E1、および E3と E2）でトラフィックは流れません。

•トラフィックを許可する明示的なポリシーがゾーン Z1とゾーン Z2間で設定されている場合
だけ、E0または E1と E2間でトラフィックが流れます。

•デフォルトゾーンがイネーブルで、ゾーンペアがデフォルトゾーンと他のゾーンとの間に
作成されている場合を除き、E3とE0、E1、またはE2間をトラフィックが流れることはまっ
たくありません。

セキュリティゾーンのメンバーとしての仮想インターフェイス

仮想テンプレートインターフェイスは、特定の目的のため、または特定のユーザに共通のコン

フィギュレーションを定義するための汎用的なコンフィギュレーション情報と、デバイスに依存

した情報を組み合わせて設定された論理インターフェイスです。このテンプレートには、仮想ア

クセスインターフェイスに適用されるCiscoソフトウェアインターフェイスコマンドが含まれま
す。仮想テンプレートインターフェイスを設定するには、interface virtual-templateコマンドを
使用します。

ゾーンメンバー情報は、RADIUSサーバから取得され、ダイナミックに作成されたインターフェ
イスがそのゾーンのメンバーになります。

zone-member securityコマンドにより、ダイナミックインターフェイスを対応するゾーンに追加
します。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
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ゾーンペア

ゾーンペアにより、2つのセキュリティゾーン間で単方向のファイアウォールポリシーを指定で
きます。

ゾーンペアを定義するには、zone-pair securityコマンドを使用します。トラフィックの方向は、
送信元ゾーンと宛先ゾーンによって指定します。ゾーンペアの送信元ゾーンと宛先ゾーンはセ

キュリティゾーンである必要があります。

デフォルトまたはセルフゾーンを送信元ゾーンまたは宛先ゾーンとして選択できます。セルフ

ゾーンは、メンバーとしてインターフェイスを持たないシステム定義のゾーンです。セルフゾー

ンを含むゾーンペアは、関連付けられたポリシーとともに、デバイス宛のトラフィックまたはデ

バイスによって生成されたトラフィックに適用されます。デバイスを経由するトラフィックには

適用されません。

ファイアウォールの最も一般的な用途は、デバイス経由のトラフィックに適用することです。し

たがって、少なくとも 2つのゾーンが必要です（つまり、セルフゾーンは使用できません）。

ゾーンメンバーインターフェイス間のトラフィックを許可するには、そのゾーンと別のゾーン間

のトラフィックを許可（または検査）するポリシーを設定する必要があります。ターゲットの

ゾーンペアにファイアウォールポリシーマップを付加するには、service-policy type inspectコマ
ンドを使用します。

下の図に、ゾーン Z1からゾーン Z2への方向に流れるトラフィック（つまり、入口インターフェ
イスがゾーン Z1のメンバーで、出口インターフェイスがゾーン Z2のメンバーであるトラフィッ
ク）にファイアウォールポリシーを適用する例を示します。

図 2：ゾーンペア

2つのゾーンがあり、両方向（Z1から Z2への方向と Z2から Z1への方向）のトラフィックに対
するポリシーが必要な場合は、2つのゾーンペア（各方向について 1つずつ）を設定する必要が
あります。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
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ポリシーがゾーンペア間で設定されていない場合、トラフィックはドロップされます。ただし、

リターントラフィックのためだけにゾーンペアとサービスポリシーを設定する必要はありませ

ん。デフォルトでは、リターントラフィックは許可されません。サービスポリシーがフォワー

ド方向のトラフィックを検査し、リターントラフィックのゾーンペアとサービスポリシーがな

い場合、リターントラフィックは検査されます。サービスポリシーがフォワード方向のトラ

フィックを渡し、リターントラフィックのゾーンペアとサービスポリシーがない場合、リター

ントラフィックはドロップされます。いずれの場合も、リターントラフィックを許可するには、

ゾーンペアとサービスポリシーを設定する必要があります。上の図では、Z2からZ1へのリター
ントラフィックを許可するために送信元 Z2、宛先 Z1のゾーンペアを設定することは必須ではあ
りません。 Z1から Z2ゾーンへのペアのサービスポリシーが適用されます。

レガシーファイアウォールは、デフォルトでルールまたはポリシーによって明示的に定義されて

いないパケットを許可するのに対し、ゾーンベースファイアウォールは、ルールまたはポリシー

によって明示的に許可されていないパケットをドロップします。

ゾーンベースのファイアウォールは、ゾーン内部とゾーン外部の間を流れるトラフィックにより、

ゾーン内部で生成された断続的なインターネット制御メッセージプロトコル（ICMP）を処理する
場合、異なる動作をします。

セルフゾーンを送信元とするゾーンペア、およびゾーン内部とゾーン外部の間を流れるトラフィッ

クについて明示的なポリシーが設定されたコンフィギュレーションでは、断続的な ICMP応答が
生成された場合、ゾーンベースファイアウォールはセルフゾーンを送信元とするゾーンペアで

ICMPの明示的な許可ルールを探します。セルフゾーンを送信元とするゾーンペアに対する ICMP
の明示的な検査ルールは、断続的な ICMP応答に関連するセッションが存在しないという理由で
役に立たない場合があります。

ゾーンと検査

ゾーンベースポリシーファイアウォールでは、入力および出力インターフェイスから送信元ゾー

ンと宛先ゾーンでファイアウォールポリシーを調べます。インターフェイスを通過するすべての

トラフィックを検査する必要はありません。ゾーンペア全体で適用されるポリシーマップを通し

て、ゾーンペアの個々のフローを検査するように指定できます。ポリシーマップには、個々の

フローを指定するクラスマップが含まれます。

また、フローベースで TCPしきい値やタイムアウトなどの検査パラメータを設定できます。

ゾーンと ACL
ゾーンのメンバーであるインターフェイスに適用されるアクセスコントロールリスト（ACL）
は、ポリシーがゾーンペアに適用される前に処理されます。ゾーン間にポリシーがある場合、イ

ンターフェイス ACLがポリシーファイアウォールトラフィックを阻害しないようにする必要が
あります。

ピンホール（保護されたネットワークへのアプリケーションコントロールアクセスを可能にす

る、ファイアウォールに開かれたポート）は、インターフェイス ACLのリターントラフィック
用にパンチされません。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
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ゾーンと VRF 認識ファイアウォール
Ciscoファイアウォールは VPNルーティングおよび転送（VRF）を認識し、異なる VRF間での
IPアドレスの重複や各 VRFの異なるしきい値とタイムアウトを処理します。ゾーンのすべての
インターフェイスは、同じ VRFに属している必要があります。

ただし、異なるエンティティに属するVRFは、通常、独自のポリシーを持っているため、異なる
VRFのインターフェイスを同じゾーンにグループ化しないでください。

下の図に示しているように、異なるVRFが含まれる 2つのゾーンのゾーンペアを設定できます。

1つのデバイス上に複数の VRFが設定されており、かつ、1つのインターフェイスによってすべ
てのVRFに共通のサービス（インターネットサービスなど）が提供されている場合は、そのイン
ターフェイスを別のゾーンに配置します。その後、共通ゾーンと他のゾーンとの間のポリシーを

定義できます（VRFあたり 1つ以上のゾーンを設定できます）。

図 3：ゾーンと VRF

上の図では、共通サービスを提供するインターフェイスは、ゾーン「共通」のメンバーです。VRF
Aはすべて、単一のゾーン vrf_Aにあります。 VRF Bには複数のインターフェイスが含まれてお
り、vrf_B_1と vrf_B_2の複数のゾーンに分割されています。ゾーン Z1には VRFインターフェ
イスがありません。これらの各ゾーンと commonゾーンの間にポリシーを指定できます。また、
VRFルートエクスポートが設定されており、トラフィックパターンが道理にかなっている場合、
ゾーン vrf_A、vrf_B_n、および Z1間でポリシーを指定できます。ゾーン vrf_Aと vrf_B_1の間に
ポリシーを設定できますが、トラフィックがこれらのゾーン間を流れることができることを確認

します。

VRFごとにグローバルなしきい値とタイマーを指定する必要はありません。その代わりに、パラ
メータマップによって inspectアクションにパラメータが提供されます。

ゾーンとトランスペアレントファイアウォール

Ciscoファイアウォールは、インターフェイスがブリッジモードで、ファイアウォールがブリッ
ジドトラフィックを検査するトランスペアレントファイアウォールをサポートします。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
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トランスペアレントファイアウォールを設定するには、bridgeコマンドを使用して指定したブ
リッジで指定したプロトコルのブリッジングをイネーブルにし、zone-member securityコマンド
を使用してインターフェイスをゾーンに付加します。インターフェイス上のbridgeコマンドは、
そのインターフェイスがブリッジモードであることを示します。

ブリッジインターフェイスはゾーンメンバーになることができます。典型的な例では、レイヤ

2ドメインを複数のゾーンに分割し、レイヤ 3インターフェイスと同じようにポリシーを適用し
ます。

P2P インスペクションに関するトランスペアレントファイアウォールの制約
Ciscoファイアウォールは、ピアツーピア（P2P）プロトコルの分類とポリシーの施行に
Network-Based Application Recognition（NBAR）を使用します。NBARはブリッジされたパケット
には使用できません。そのため、トランスペアレントブリッジングをイネーブルにしたファイア

ウォールでは P2Pパケットインスペクションはサポートされません。

セキュリティゾーンのファイアウォールポリシーの概要

クラスとは、内容に基づいてパケットのセットを識別する方法です。通常は、識別されたトラ

フィックでポリシーを反映するアクションを適用できるように、クラスを定義します。クラス

は、クラスマップを介して指定されます。

アクションとは、通常、トラフィッククラスに関連付けられる、特定の機能のことです。たとえ

ば、inspect、drop、passはアクションです。

セキュリティゾーンのファイアウォールポリシーを作成するには、次の作業を実行する必要があ

ります。

•一致基準を定義する（クラスマップ）。

•アクションと一致基準の関連付け（ポリシーマップ）。

•ゾーンペアへのポリシーマップの付加（サービスポリシー）。

class-mapコマンドは、パケットを指定されたクラスに一致させるためのクラスマップを作成し
ます。ターゲット（入力インターフェイス、出力インターフェイス、またはゾーンペアなど）に

到達したパケットは、service-policyコマンドの設定方法に従って、クラスマップ用に設定された
一致基準に基づいてチェックされ、パケットがそのクラスに属しているかどうかが判断されます。

policy-mapは、1つ以上のターゲットに付加できるポリシーマップを作成または変更し、サービ
スポリシーを指定します。policy-mapコマンドを使用して、作成、追加または変更するポリシー
マップの名前を指定してから、クラスマップで一致基準を定義するクラスにポリシーを設定しま

す。

ファイアウォールドロップメッセージをログに記録するには、ポリシーマップの class-defaultク
ラスの下でdrop-logコマンドをイネーブルにします。たとえば、次のポリシーマップを検討しま
す。

policy-map type inspect in-out-pol
class type inspect in-out

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
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inspect
class class-default
drop-log

policy-map type inspect out-in-pol
class type inspect out-in
inspect
class class-default
drop-log

検査パラメータマップのドロップされたパケットをログに記録するには、log dropped-packets
enableコマンドを使用します。次に、検査ポリシーによりドロップされたパケットのロギングを
設定する例を示します。

parameter-map type inspect global
log dropped-packets enable

ゾーンベースポリシーファイアウォールのクラスマップとポリシー

マップ

Quality of Service（QoS）クラスマップには多数の一致基準があります。ファイアウォールの一致
基準はそれより少なくなっています。ファイアウォールクラスマップにはタイプの検査があり

ます。この情報により、ファイアウォールクラスマップの下に表示される内容が決まります。

ポリシーとは、トラフィッククラスとアクションの関連付けです。定義されたトラフィックク

ラスで実行するアクションを指定します。アクションは特定の機能で、通常、トラフィッククラ

スに関連付けられます。たとえば、inspectと dropはアクションです。

レイヤ 3 およびレイヤ 4 クラスマップとポリシーマップ
レイヤ 3およびレイヤ 4クラスマップは、異なるアクションを実行する必要のあるトラフィック
ストリームを識別します。

トラフィックの基本的な検査には、レイヤ 3またはレイヤ 4ポリシーマップで十分です。

次の例は、ACL 101と HTTPプロトコルの一致基準を含むクラスマップ c1を設定し、さらに p1
という名前の検査ポリシーマップを作成してc1に一致するトラフィックのパケットをドロップす
るよう指定する方法を示します。

Device(config)# class-map type inspect match-all c1
Device(config-cmap)# match access-group 101
Device(config-cmap)# match protocol http
Device(config)# policy-map type inspect p1
Device(config-pmap)# class type inspect c1
Device(config-pmap-c)# drop

レイヤ 3またはレイヤ 4ポリシーを作成するには、「レイヤ 7プロトコル固有ファイアウォール
ポリシーの設定」の項を参照してください。

クラスマップ設定の制約

トラフィックが複数の一致基準を満たす場合、個別性の高い基準から低い基準の順序で適用する

必要があります。たとえば、次のクラスマップを考えてみましょう。

class-map type inspect match-any my-test-cmap

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
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match protocol http
match protocol tcp

この例では、HTTPトラフィックが HTTPインスペクションのサービス固有機能によって確実に
処理されるようにするため、トラフィックがまず match protocol httpコマンドに遭遇するように
する必要があります。「match」の行が逆で、match protocol httpコマンドと比較される前にトラ
フィックがmatch protocol tcpコマンドに遭遇した場合、トラフィックは、TCPトラフィックとし
て分類され、ファイアウォールのTCPインスペクションコンポーネントの機能に従って検査され
ます。 match protocol TCPが最初に設定されている場合、FTPや TFTPなどのサービス、および
H.323、リアルタイムストリーミングプロトコル（RTSP）、Session Initiation Protocol（SIP）、
Skinnyなどのマルチメディアと音声シグナリングサービスで問題を引き起こします。これらの
サービスには、より複雑なアクティビティを認識するために追加のインスペクション機能が必要

です。

レイヤ 3 およびレイヤ 4 ポリシーマップ内のレート制限（ポリシング）トラフィック

ご使用のリリースによっては、検査ポリシーで policeコマンドを使用して、インスタントメッセ
ンジャ（IM）やピアツーピア（P2P）などのアプリケーションに許可する同時接続の数を制限で
きます。

policeコマンドを使用するには、検査ポリシーマップ内の Ciscoステートフルパケットインスペ
クションをイネーブルにする必要があります。 inspectコマンドを設定しないで policeコマンドを
設定すると、エラーメッセージが表示され、policeコマンドが拒否されます。

既存のポリシングアクションとの互換性

モジュラQoSCLI（MQC）ポリシーマップでプロビジョニングされたポリシングアクションは、
インターフェイスの入力および出力ポリシーとして適用されます。検査ポリシーマップはゾーン

ペアにのみ適用できます。インターフェイスには適用できません。このポリシングアクション

は、ゾーンペアを通過するトラフィックに対して施行されます。（トラフィックの方向はゾーン

ペアの仕様に固有のものです）。したがって、ポリシングアクションを含む Quality of Service
（QoS）ポリシーは、ゾーンペアを構成するインターフェイス、およびゾーンペア全体に適用さ
れる検査ポリシーマップに存在します。両方のポリシングアクションを設定した場合、ゾーン

ペアのポリシングアクションは、入力インターフェイスのポリシングアクションの後、かつ出力

インターフェイスのポリシングアクションの前に実行されます。QoSと検査ポリシングアクショ
ンは連携しません。

ポリシングの制約

•ポリシングアクションは、「セルフ」ゾーンを含むゾーンペアに付加されたポリシーでは
許可されません。このタスクを実行するには、コントロールプレーンポリシングを使用し

ます。

•ポリシングはレイヤ 3およびレイヤ 4ポリシーマップでのみ指定できます。レイヤ 7ポリ
シーマップでは指定できません。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
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レイヤ 7 のクラスマップとポリシーマップ
レイヤ 7クラスマップは、ディープパケットインスペクション（DPI）のためにのみ検査ポリ
シーマップで使用できます。 DPI機能は、レイヤ 7クラスマップおよびポリシーマップを通じ
て提供されます。

レイヤ 7クラスマップを作成するには、目的のプロトコルに対して class-map type inspectコマン
ドを使用します。たとえば、HTTPプロトコルの場合は、class-map type inspect httpコマンドを
入力します。

クラスマップのタイプ（HTTPなど）によって、使用できる一致基準が決まります。 Javaアプ
レットを含む HTTPトラフィックを指定する場合は、「inspect HTTP」クラスマップのコンテキ
ストで「match response body java」ステートメントを指定する必要があります。

レイヤ 7ポリシーマップは、アプリケーションレベルでのトラフィックのインスペクションを実
現します。このポリシーマップには、同じタイプのクラスマップを含めることができます。

レイヤ 7ポリシーマップを作成するには、policy-map type inspectコマンドでプロトコルを指定し
ます。たとえば、レイヤ 7 HTTPポリシーマップを作成するには、policy-map type inspect http
policy-map-nameコマンドを使用します。 policy-map-name引数に HTTPポリシーマップの名前を
入力します。

プロトコル名を指定しない場合（たとえば、policy-map type inspectコマンドを使用する場合）
は、レイヤ 3またはレイヤ 4ポリシーマップを作成します。これは常に検査タイプポリシーマッ
プになります。

レイヤ 7ポリシーマップはレイヤ 3またはレイヤ 4ポリシーマップに含める必要があります。
ターゲットに直接付加することはできません。レイヤ7ポリシーマップをトップレベルポリシー
マップに付加し、service-policyコマンドを使用して、アプリケーション名（つまり、HTTP、Internet
Message Access Protocol（IMAP）、Post Office Protocolバージョン 3（POP3）、シンプルメール転
送プロトコル（SMTP）、またはSunリモートプロシージャコール（SUNRPC））を指定します。
レイヤ 7ポリシーを付加する前に、その親クラスに 1つのレイヤ 7プロトコルのみに一致する明
示的な一致基準を設定しておく必要があります。

レイヤ 7ポリシーマップが下位のレベルにある場合は、レイヤ 7ポリシーマップの親レベルで
inspectアクションを指定する必要があります。

レイヤ 7 のサポート対象プロトコル

次のプロトコルのレイヤ 7クラスマップおよびポリシーマップを作成できます。

• America Online（AOL）インスタントメッセンジャ（IM）プロトコル。

• eDonkeyピアツーピア（P2P）プロトコル。

• FastTrackトラフィック P2Pプロトコル。

• Gnutellaバージョン 2トラフィック P2Pプロトコル。

• H.323 VoIPプロトコルバージョン 4。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
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• HTTP：WebブラウザとWebサーバがファイル（テキストファイルやグラフィックファイ
ルなど）の転送に使用するプロトコル。

• InternetMessageAccess Protocol（IMAP）：共有されるメールサーバに保管された電子メール
や掲示板メッセージにアクセスする方法。

• I Seek You（ICQ）IMプロトコル。

• Kazaaバージョン 2 P2Pプロトコル。

• MSN Messenger IMプロトコル。

• Post Office Protocol, Version 3（POP3）：クライアント電子メールアプリケーションがメール
サーバからメールを取得するために使用するプロトコル。

• SIP：Session Initiation Protocol（SIP）。

• SMTP：簡易ネットワーク管理プロトコル。

• SUNRPC：Sun RPC（リモートプロシージャコール）。

• Windows Messenger IMプロトコル。

• Yahoo IMプロトコル。

レイヤ 7クラスマップおよびポリシーマップ（ポリシー）の設定の詳細については、「レイヤ 7
プロトコル固有ファイアウォールポリシーの設定, （36ページ）」の項を参照してください。

class-default クラスマップ
ユーザ定義クラスに加えて、class-defaultという名前のシステム定義クラスマップは、ポリシーの
ユーザ定義クラスのどれとも一致しないすべてのパケットを表します。 class-defaultクラスは、常
にポリシーマップの最後のクラスです。

いずれのユーザ定義クラスとも一致しないパケットのグループに対して明示的にアクションを定

義できます。検査ポリシーで class-defaultクラスに対してアクションを設定しない場合、デフォ
ルトのアクションは dropです。

検査ポリシーの class-defaultでは、dropアクションまたは passアクションのみを設定できま
す。

（注）

次の例は、ポリシーマップで class-defaultを使用する方法を示します。この例では、HTTPトラ
フィックはドロップされ、残りのトラフィックが検査されます。 HTTPトラフィックに対してク
ラスマップ c1が定義されており、ポリシーマップ p1で class-defaultが使用されています。

Device(config)# class-map type inspect match-all c1
Device(config-cmap)# match protocol http
Device(config)# policy-map type inspect p1
Device(config-pmap)# class type inspect c1
Device(config-pmap-c)# drop
Device(config-pmap)# class class-default
Device(config-pmap-c)# drop

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
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階層ポリシーマップ

あるポリシーの中でポリシーをネストできます。ネストされたポリシーを含むポリシーのことを

「階層ポリシー」と呼びます。

階層ポリシーを作成するには、ポリシーをトラフィックのクラスに直接付加します。階層ポリ

シーには子ポリシーと親ポリシーが含まれます。子ポリシーは、service-policyコマンドの使用に
よって新しいポリシーに関連付けられている、事前定義済みのポリシーです。既存のポリシーを

使用する新しいポリシーが親ポリシーです。

階層検査サービスポリシーに作成できる階層レベルは 2レベルまでです。（注）

パラメータマップ

パラメータマップを使用すると、ポリシーマップで指定したアクションとクラスマップで指定

した一致基準の動作を制御するパラメータを指定できます。

パラメータマップには次の 3種類があります。

•検査パラメータマップ

検査パラメータマップは任意です。パラメータマップを使用しない場合、デフォルトのパ

ラメータが使用されます。 inspectアクションに関連付けられたパラメータは、ネストされた
すべてのアクション（ある場合）に適用されます。トップレベルと下位レベルの両方でパ

ラメータを指定すると、下位レベルのパラメータがトップレベルのパラメータよりも優先さ

れます。

• URLフィルタパラメータマップ

パラメータマップは、（レイヤ 3またはレイヤ 4ポリシーマップと URLフィルタパラメー
タマップの URLフィルタアクションによる）URLフィルタリングに必要です。

•プロトコル固有パラメータマップ

インスタントメッセンジャ（IM）アプリケーション（レイヤ7）のポリシーマップにはパラ
メータマップが必要です。

ファイアウォールとネットワークアドレス変換

ネットワークアドレス変換（NAT）は、登録されていない IPアドレスを使用してインターネット
へ接続するプライベート IPインターネットワークをイネーブルにします。 NATはデバイス上で
動作し、通常は 2つのネットワークを接続して、内部ネットワークのプライベート（グローバル
に一意ではない）アドレスを正規のアドレスに変換してから、パケットを次のネットワークに転

送します。NATは、ネットワーク全体の 1つだけのアドレスを外部にアドバタイズするように設

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
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定できます。NATが設定されたデバイスには、少なくとも内部ネットワークに対して 1つ、外部
ネットワークに対して 1つのインターフェイスがあります。

標準的な環境では、NATはスタブドメインとバックボーンの間の出口デバイスに設定されます。
パケットがドメインから出て行くとき、NATはローカルで意味のある送信元アドレスをグローバ
ル固有アドレスに変換します。パケットがドメインに入ってくるときは、NATはグローバルで一
意の宛先アドレスをローカルアドレスに変換します。出力点が複数存在する場合、個々の NAT
は同一の変換テーブルを持っていなければなりません。アドレスが足りなくなってアドレスを割

り当てられなくなった場合、ソフトウェアはそのパケットをドロップし、インターネット制御メッ

セージプロトコル（ICMP）ホスト到達不能パケットを送信します。

NATについては、「内部」という用語は組織により所有され、変換を必要とするネットワークを
意味します。このドメイン内では、ホストは 1つのアドレス空間に複数のアドレスを持ちます。
NATが設定されている場合、ホストが外部にあると、そのホストには別のアドレス空間にアドレ
スがあるように見えます。内部アドレス空間はローカルアドレス空間として参照され、外部アド

レス空間はグローバルアドレス空間として参照されます。

NATが送信元と宛先の両方の IPアドレスを変換するシナリオについて考えてみます。パケット
は、送信元アドレス 192.168.1.1および宛先アドレス 10.1.1.1を使用してNATの内側からデバイス
に送信されます。 NATは、これらのアドレスを変換し、送信元アドレス 209.165.200.225および
宛先アドレス 209.165.200.224を使用して外部ネットワークにパケットを送信します。

同様に、応答が外部 NATから返されると、送信元アドレスは 209.165.200.225になり、宛先アド
レスは 209.165.200.224になります。したがって、NAT内部では、パケットの送信元アドレスは
10.1.1.1、宛先アドレスは 192.168.1.1となります。

このシナリオでは、ファイアウォールポリシーで使用されるアプリケーションコントロールエ

ンジン（ACE）を作成する場合は、NAT前の IPアドレス（別名、内部ローカルおよび外部グロー
バルアドレス）192.168.1.1と 209.165.200.224を使用する必要があります。

Cisco ファイアウォールに関する WAAS のサポート
ご使用のリリースによっては、Wide Area Application Services（WAAS）ファイアウォールソフト
ウェアでは、セキュリティ準拠WANとアプリケーションアクセラレーションソリューションを
最適化する統合ファイアウォールを提供します。これには、次の利点があります。

• WAASネットワークのトランスペアレントな統合。

•トランスペアレントなWAN加速化トラフィックの保護。

•フルステートフルインスペクション機能を通してWANを最適化。

• Payment Card Industry（PCI）コンプライアンスの簡略化。

•ネットワーク管理機器（NME）-Wide Area Application Engine（WAE）モジュールまたはスタ
ンドアロンのWAASデバイスの導入のサポート。

WAASには、初期の 3方向ハンドシェイク中にWAEデバイスをトランスペアレントに識別する
ためのTCPオプションを使用する自動検出メカニズムがあります。自動検出後、最適化されたト

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
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ラフィックフロー（パス）ではTCPシーケンス番号が変化し、エンドポイントは最適化されたト
ラフィックフローと最適化されてないトラフィックフローを区別できます。

パスは接続と同じ意味で使用されています。（注）

WAASにより、Ciscoファイアウォールは、内部ファイアウォール TCPステート変数を含む TCP
トラフィックフローのステートフルなレイヤ 4インスペクションを損なうことなく、シーケンス
番号を変更できるようにすることで、最適化されたトラフィックを自動的に検出できます。これ

らの変数は、WAEデバイスの存在に応じて調整されます。

Ciscoファイアウォールは、トラフィックフローが正常にWAAS自動検出を完了したことを認識
すると、トラフィックフロー用の初期シーケンス番号のシフトを許可し、最適化されたトラフィッ

クフローのレイヤ 4の状態を維持します。

クライアント側のステートフルなレイヤ7インスペクションは、最適化されてないトラフィッ
クでも実行できます。

（注）

WAAS トラフィックフロー最適化展開シナリオ
次の各項では、支店オフィス展開における 2種類のWAASトラフィックフロー最適化シナリオに
ついて説明します。WAASトラフィックフローの最適化は、シスコサービス統合型ルータ（ISR）
の Ciscoファイアウォール機能と連動します。

下の図は、Ciscoファイアウォールを使用したエンドツーエンドのWAASトラフィックフロー最
適化の例を示しています。この特別な展開では、ネットワーク管理機器（NME）-WAEデバイス
は、Ciscoファイアウォールと同じデバイス上にあります。Web Cache Communication Protocol
（WCCP）を使用して、代行受信するためにトラフィックをリダイレクトします。

図 4：エンドツーエンドの WAAS 最適化パス
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Off-Path デバイスによる WAAS 支店の展開

Wide Area Application Engine（WAE）デバイスは、（Wide Area Application Services（WAAS）支店
の展開の図に示すように）統合サービスエンジンとしてサービス統合型ルータ（ISR）にインス
トールされたスタンドアロンWAEデバイスまたは NME-WAEです。

下の図は、トラフィック代行受信のために、Web Cache Communication Protocol（WCCP）を使用
して、トラフィックを Off-PathスタンドアロンWAEデバイスにリダイレクトするWAAS支店の
展開を示します。このオプションの設定は、NME-WAEを使用したWAAS支店の展開と同じで
す。

図 5：WAAS Off-Path 支店の展開

インラインデバイスを使用した WAAS 支店の展開

下の図は、物理的にサービス統合型ルータ（ISR）の前にあるインラインWide Area Application
Engine（WAE）デバイスが含まれたWide Area Application Services（WAAS）支店の展開を示しま
す。WAEデバイスがデバイスの前にあるため、CiscoファイアウォールはWAAS最適化パケッ
トを受信し、その結果、クライアント側のレイヤ 7インスペクションはサポートされません。

図 6：WAAS インラインパス支店の展開

ブランチオフィスサイトでWAN接続へのトラフィック、およびWAN接続からのトラフィック
を検査する場合は、そのサイトで Ciscoファイアウォールを備えたエッジWAASデバイスを使用
します。 Ciscoファイアウォールは、最適化インジケータ（TCPオプションおよび後続 TCPシー
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ケンス番号の変更）のためにトラフィックをモニタし、すべてのトラフィックにレイヤ4のステー
トフルインスペクションとディープパケットインスペクションを提供しながら、最適化された

トラフィックが通過できるようにすることで、WAAS最適化の利点に対応すると同時にセキュリ
ティを維持します。

WAEデバイスがインラインロケーションにある場合、デバイスは自動検出プロセス後にバイ
パスモードになります。デバイスはWAAS最適化に直接関係しませんが、Ciscoファイア
ウォールインスペクションをネットワークトラフィックに適用し、最適化インジケータが存

在する場合は最適化アクティビティに対応できるようにするには、WAAS最適化がトラフィッ
クに適用されていることをデバイスが認識できる必要があります。

（注）

ゾーンベースファイアウォールアプリケーションでの Out-of-Order パ
ケット処理のサポート

Common Classification Engine（CCE）ファイアウォールアプリケーションで Out-of-Order（OoO）
パケット処理がサポートされ、侵入防御システム（IPS）で CCEが採用されていることにより、
誤った順序で到着したパケットを正しい順序でコピーして再構築できます。 OoOパケット処理
は、ドロップされたパケットの再送信の必要性を減らし、ネットワークでのトラフィックの送信

に必要な帯域幅を削減します。 OoOサポートを設定するには、parameter-map type ooo globalコ
マンドを使用します。

IPSセッションは、parameter-map type ooo globalコマンドを使用して設定された OoOパラ
メータを使用します。

（注）

OoO処理は、シンプルメール転送プロトコル（SMTP）ではサポートされていません。これは、
SMTPがパケットの変更を必要とするマスキングアクションをサポートしているためです。

OoOパケット処理のサポートは、レイヤ 7ポリシーを次のプロトコルでディープパケットインス
ペクション（DPI）用に設定している場合はデフォルトでイネーブルになります。

• AOL IMプロトコル。

• eDonkey P2Pプロトコル。

• FastTrackトラフィック P2Pプロトコル。

• Gnutellaバージョン 2トラフィック P2Pプロトコル。

• H.323 VoIPプロトコルバージョン 4。

• HTTP：WebブラウザとWebサーバがファイル（テキストファイルやグラフィックファイ
ルなど）の転送に使用するプロトコル。

• IMAP：共有されるメールサーバに保管された電子メールや掲示板メッセージにアクセスす
る方法。
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• ICQ IMプロトコル。

• Kazaaバージョン 2 P2Pプロトコル。

•一致プロトコル SIP：一致プロトコル SIP。

• MSN Messenger IMプロトコル。

• POP3：クライアント電子メールアプリケーションがメールサーバからメールを取得するた
めに使用するプロトコル。

• SUNRPC：Sun RPC。

• Windows Messenger IMプロトコル。

• Yahoo IMプロトコル。

レイヤ 7クラスマップおよびポリシーマップ（ポリシー）の設定の詳細については、「レイヤ 7
プロトコル固有ファイアウォールポリシーの設定」の項を参照してください。

OoOパケットは、レイヤ4インスペクションを使用する IPSおよびゾーンベースポリシーファ
イアウォールがイネーブルな場合、ドロップされます。

（注）

ゾーンベースファイアウォールアプリケーションでのイントラゾー

ンのサポート

イントラゾーンがサポートされていることで、ネットワーク内部のユーザとネットワーク外部の

ユーザの両方をゾーン構成に含めることができます。イントラゾーンのサポートにより、異なる

ネットワーク上の同じゾーンに属するユーザ間のトラフィックインスペクションが可能となりま

す。ご使用のリリースによっては、デフォルトで、ゾーン内のトラフィックが検査なしの通過を

許可されていました。送信元ゾーンと宛先ゾーンが同じであるゾーンペア定義を設定するには、

zone-pair securityコマンドを使用します。これにより、ポリシーマップを付加し、同じゾーン内
のトラフィックを検査することができます。

ゾーンベースポリシーファイアウォールの設定方法

レイヤ 3 およびレイヤ 4 ファイアウォールポリシーの設定
レイヤ 3およびレイヤ 4のポリシーは、ターゲット（ゾーンペア）に付加される「トップレベ
ル」のポリシーです。レイヤ 3およびレイヤ 4のファイアウォールポリシーを設定するには、次
の作業を実行します。
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レイヤ 3 およびレイヤ 4 のファイアウォールポリシーのクラスマップの設定
ネットワークトラフィックを分類するためのクラスマップを設定するには、次の作業を実行しま

す。

ステップ 4、5、6のうち、少なくとも 1つの一致手順を実行する必要があります。（注）

パケットがアクセスグループ、プロトコル、クラスマップのいずれかにマッチングされると、そ

れらのパケットのトラフィックレートが生成されます。ゾーンベースのファイアウォールポリ

シーでは、セッションを作成する最初のパケットのみがポリシーに一致します。このフローの後

続のパケットは、設定されているポリシーのフィルタに一致しませんが、セッションに直接一致

します。後続のパケットに関連する統計情報が検査アクションの一部として表示されます。

手順の概要

1. enable
2. configure terminal
3. class-map type inspect [match-any |match-all] class-map-name
4. match access-group {access-group | name access-group-name}
5. match protocol protocol-name [signature]
6. match class-map class-map-name
7. end
8. show policy-map type inspect zone-pair session

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

レイヤ3またはレイヤ4の検査タイプクラスマップを作成し、
QoSクラスマップコンフィギュレーションモードを開始しま
す。

class-map type inspect [match-any |
match-all] class-map-name

例：
Device(config)# class-map type
inspect match-all c1

ステップ 3   
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目的コマンドまたはアクション

アクセスコントロールリスト（ACL）の名前または番号に基
づいて、クラスマップの一致基準を設定します。

match access-group {access-group |
name access-group-name}

例：
Device(config-cmap)# match
access-group 101

ステップ 4   

指定したプロトコルに基づいてクラスマップの一致基準を設

定します。

match protocol protocol-name
[signature]

例：
Device(config-cmap)# match protocol
http

ステップ 5   

•検査タイプクラスマップの一致基準には、Ciscoステー
トフルパケットインスペクションでサポートされている

プロトコルのみを使用できます。

• signature：ピアツーピア（P2P）パケットのシグニチャ
ベースの分類がイネーブルになります。

前に定義したクラスをクラスマップの一致基準として指定し

ます。

match class-map class-map-name

例：
Device(config-cmap)# match class-map
c1

ステップ 6   

QoSクラスマップコンフィギュレーションモードを終了し、
特権 EXECモードを開始します。

end

例：
Device(config-cmap)# end

ステップ 7   

（任意）ポリシーマップが指定したゾーンペアに適用されて

いるため、作成された Ciscoステートフルパケットインスペ
クションセッションを表示します。

show policy-map type inspect zone-pair
session

例：
Device(config-cmap)# show policy-map
type inspect zone-pair session

ステップ 8   

クラスマップフィールドの下に表示される情報は、

接続開始トラフィックのみに属するトラフィックの

トラフィックレート（ビット/秒）です。接続セッ
トアップレートが非常に高く、レートが計算される

複数のインターバルにわたって高い接続セットアッ

プレートが持続する場合を除き、接続に関する意味

のあるデータは表示されません。

（注）

レイヤ 3 およびレイヤ 4 のファイアウォールポリシーのポリシーマップの作成
後でゾーンペアに付加するレイヤ 3およびレイヤ 4ファイアウォールポリシーのポリシーマッ
プを作成するには、次の作業を実行します。
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検査タイプのポリシーマップを作成している場合、作成できるのはdrop、inspect、pass、police、
service-policy、および urlfilterアクションだけなので注意してください。

（注）

ステップ 5、8、9、10のうち、少なくとも 1つの手順を実行する必要があります。（注）

手順の概要

1. enable
2. configure terminal
3. policy-map type inspect policy-map-name
4. class type inspect class-name
5. inspect [parameter-map-name]
6. police rate units bps burst burst-in-bytes bytes
7. drop [log]
8. pass
9. service-policy type inspect policy-map-name
10. urlfilter parameter-map-name
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

レイヤ 3およびレイヤ 4の検査タイプポリシーマップ
を作成し、QoSポリシーマップコンフィギュレーション
モードを開始します。

policy-map type inspect policy-map-name

例：
Device(config)# policy-map type inspect
p1

ステップ 3   
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目的コマンドまたはアクション

アクションを実行する対象のトラフィッククラスを指定

し、QoSポリシーマップクラスコンフィギュレーショ
ンモードを開始します。

class type inspect class-name

例：
Device(config-pmap)# class type inspect
c1

ステップ 4   

Ciscoステートフルパケットインスペクションをイネー
ブルにします。

inspect [parameter-map-name]

例：
Device(config-pmap-c)# inspect
inspect-params

ステップ 5   

（任意）ファイアウォール（検査）ポリシー内で一致す

るトラフィックを制限します。

police rate units bps burst burst-in-bytes
bytes

例：

Device(config-pmap-c)# police rate 2000
bps burst 3000 bytes

ステップ 6   

（任意）定義されたクラスと一致するパケットをドロッ

プします。

drop [log]

例：
Device(config-pmap-c)# drop

ステップ 7   

アクションの dropと passは排他的です。ま
た、アクションの inspectと dropも排他的で
す。つまり、両方を同時に指定することはで

きません。

（注）

（任意）定義されたクラスと一致するパケットを許可し

ます。

pass

例：
Device(config-pmap-c)# pass

ステップ 8   

ファイアウォールポリシーマップをゾーンペアに付加

します。

service-policy type inspect policy-map-name

例：
Device(config-pmap-c)# service-policy
type inspect p1

ステップ 9   

（任意）CiscoファイアウォールURLフィルタリングを
イネーブルにします。

urlfilter parameter-map-name

例：
Device(config-pmap-c)# urlfilter param1

ステップ 10   

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、特権 EXECモードを開始します。

end

例：
Device(config-pmap-c)# end

ステップ 11   
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パラメータマップの設定

作成するポリシーによっては、検査、URLフィルタ、プロトコル固有のいずれかのパラメータ
マップを設定できます。URLフィルタタイプまたはプロトコル固有ポリシーを設定する場合は、
パラメータマップを設定する必要があります。ただし、検査タイプのポリシーを使用する場合に

は、パラメータマップは任意です。

パラメータマップへの変更は、ファイアウォールを通してすでに確立している接続には反映

されません。変更は、ファイアウォールに許可された新しい接続だけに適用されます。ファ

イアウォールでポリシーが厳格に適用されるようにするには、パラメータマップの変更後に、

ファイアウォールで許可されたすべての接続をクリアしてください。既存の接続をクリアす

るには、clear zone-pair inspect sessionsコマンドを使用します。

（注）

パラメータマップを設定するには、次のいずれかの作業を実行します。

検査パラメータマップの作成

手順の概要

1. enable
2. configure terminal
3. parameter-map type inspect {parameter-map-name | global | default}
4. log {dropped-packets {disable | enable} | summary [flows number] [time-interval seconds]}
5. alert {on | off}
6. audit-trail {on | off}
7. dns-timeout seconds
8. icmp idle-timeout seconds
9. max-incomplete {low | high} number-of-connections
10. one-minute {low | high} number-of-connections
11. sessions maximum sessions
12. tcp finwait-time seconds
13. tcp idle-time seconds
14. tcp max-incomplete host threshold [block-time minutes]
15. tcp synwait-time seconds
16. tcp window-scale-enforcement loose
17. udp idle-time seconds
18. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

接続しきい値、タイムアウト、およびその他の inspectア
クションに関連するパラメータの検査パラメータマップ

parameter-map type inspect
{parameter-map-name | global | default}

例：
Device(config)# parameter-map type
inspect eng-network-profile

ステップ 3   

を設定し、パラメータマップタイプ検査コンフィギュレー

ションモードを開始します。

（任意）ファイアウォールアクティビティの実行時のパ

ケットロギングを設定します。

log {dropped-packets {disable | enable} |
summary [flows number] [time-interval
seconds]}

ステップ 4   

このコマンドが見えるのは、パラメータマップ

タイプ検査コンフィギュレーションモードの場

合のみです。

（注）

例：
Device(config-profile)# log summary
flows 15 time-interval 30

（任意）コンソールに表示される Ciscoステートフルパ
ケットインスペクションアラートメッセージをイネーブ

ルにします。

alert {on | off}

例：
Device(config-profile)# alert on

ステップ 5   

（任意）監査証跡メッセージをイネーブルにします。audit-trail {on | off}

例：
Device(config-profile)# audit-trail on

ステップ 6   

（任意）ドメインネームシステム（DNS）のアイドルタ
イムアウト（アクティビティのない間、DNSルックアッ
プセッションが管理される時間の長さ）を指定します。

dns-timeout seconds

例：
Device(config-profile)# dns-timeout 60

ステップ 7   

（任意）Internet ControlMessage Protocol（ICMP）セッショ
ンのタイムアウトを設定します。

icmp idle-timeout seconds

例：
Device(config-profile)# icmp
idle-timeout 90

ステップ 8   
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目的コマンドまたはアクション

（任意）Ciscoファイアウォールによるハーフオープン
セッションの削除の開始および停止を起動する既存のハー

フオープンセッションの数を定義します。

max-incomplete {low | high}
number-of-connections

例：
Device(config-profile)# max-incomplete
low 800

ステップ 9   

（任意）システムによるハーフオープンセッションの削

除の開始と停止を起動する新規の未確立セッションの数を

定義します。

one-minute {low | high}
number-of-connections

例：
Device(config-profile)# one-minute low
300

ステップ 10   

（任意）1つのゾーンペアに存在できる許可されたセッ
ションの最大数を設定します。

sessions maximum sessions

例：
Device(config-profile)# sessions
maximum 200

ステップ 11   

•このコマンドを使用して、セッションで使用される
帯域幅を制限します。

（任意）Ciscoファイアウォールが finish（FIN）-exchange
を検出した後、TCPセッションが管理される時間の長さ
を指定します。

tcp finwait-time seconds

例：
Device(config-profile)# tcp
finwait-time 5

ステップ 12   

（任意）TCPセッションのタイムアウトを設定します。tcp idle-time seconds

例：
Device(config-profile)# tcp idle-time
90

ステップ 13   

（任意）TCPホスト固有のサービス拒否（DoS）の検出お
よび回避のために、しきい値とブロックする時間値を指定

します。

tcp max-incomplete host threshold
[block-time minutes]

例：
Device(config-profile)# tcp
max-incomplete host 500 block-time 10

ステップ 14   

（任意）セッションをドロップする前に、TCPセッショ
ンが設定された状態に達するまで待機する時間を指定しま

す。

tcp synwait-time seconds

例：
Device(config-profile)# tcp
synwait-time 3

ステップ 15   

（任意）ゾーンベースポリシーファイアウォールにおい

て無効なウィンドウスケールオプションを持つ TCPパ
tcp window-scale-enforcement loose

例：
Device(config-profile)# tcp
window-scale-enforcement loose

ステップ 16   

ケットのウィンドウスケールオプションのチェックをパ

ラメータマップでディセーブルにします。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
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目的コマンドまたはアクション

（任意）ファイアウォールを通る UDPセッションのアイ
ドルタイムアウトを設定します。

udp idle-time seconds

例：
Device(config-profile)# udp idle-time
75

ステップ 17   

パラメータマップタイプ検査コンフィギュレーション

モードを終了し、特権EXECコンフィギュレーションモー
ドを開始します。

end

例：
Device(config-profile)# end

ステップ 18   

URL フィルタパラメータマップの作成

手順の概要

1. enable
2. configure terminal
3. parameter-map type urlfilter parameter-map-name
4. alert {on | off}
5. allow-mode {on | off}
6. audit-trail {on | off}
7. cache number
8. exclusive-domain {deny | permit} domain-name
9. max-request number-of-requests
10. max-resp-pak number-of-requests
11. server vendor {n2h2 | websense} {ip-address | hostname [port port-number]} [outside] [log] [retrans

retransmission-count] [timeout seconds]
12. source-interface interface-name
13. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

URLフィルタリングパラメータのパラメータマップを作成
または変更し、パラメータマップタイプ検査コンフィギュ

レーションモードを開始します。

parameter-map type urlfilter
parameter-map-name

例：
Device(config)# parameter-map type
urlfilter eng-network-profile

ステップ 3   

ご使用のリリースによっては、このコマンドは非

表示になりますが、引き続き機能します。

parameter-map type urlfpolicyコマンドは、ローカ
ル、トレンド、Websenseインターネットフィルタ
リング、および N2H2インターネットブロッキン
グプログラムの URLフィルタリングパラメータ
の作成に使用することもできます。ご使用のリリー

スによっては、URLフィルタアクションではなく
URLフィルタポリシーを使用してください。URL
フィルタによってアクションとしてサポートされ

ている使用例はすべて、URLフィルタポリシーで
もサポートされています。詳細については、「URL
フィルタポリシーの設定」の項を参照してくださ

い。

（注）

（任意）コンソールに表示されるCiscoステートフルパケッ
トインスペクションアラートメッセージをイネーブルにし

ます。

alert {on | off}

例：
Device(config-profile)# alert on

ステップ 4   

（任意）フィルタリングアルゴリズムのデフォルトモード

をイネーブルにします。

allow-mode {on | off}

例：
Device(config-profile)# allow-mode on

ステップ 5   

（任意）監査証跡メッセージをイネーブルにします。audit-trail {on | off}

例：
Device(config-profile)# audit-trail
on

ステップ 6   

（任意）URLフィルタが維持するHTTPサーバのキャッシュ
を URLフィルタがどのように扱うかを制御します。

cache number

例：
Device(config-profile)# cache 5

ステップ 7   
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目的コマンドまたはアクション

（任意）Ciscoファイアウォールがベンダーサーバにルック
アップ要求を送信しなくて済むように、専用ドメインリス

トにドメイン名を追加します。

exclusive-domain {deny | permit}
domain-name

例：
Device(config-profile)#
exclusive-domain permit cisco.com

ステップ 8   

（任意）同時に存在できる未処理要求の最大数を指定しま

す。

max-request number-of-requests

例：
Device(config-profile)# max-request
80

ステップ 9   

（任意）Ciscoファイアウォールがパケットバッファに保持
できる HTTP応答の最大数を指定します。

max-resp-pak number-of-requests

例：
Device(config-profile)# max-resp-pak
200

ステップ 10   

URLフィルタリングサーバを指定します。server vendor {n2h2 | websense}
{ip-address | hostname [port port-number]}

ステップ 11   

[outside] [log] [retrans
retransmission-count] [timeout seconds]

例：
Device(config-profile)# server vendor
n2h2 10.193.64.22 port 3128 outside
retrans 9 timeout 8

（任意）URLフィルタサーバ（N2H2またはWebsense）へ
の TCP接続を確立するときに送信元 IPアドレスとして使用
する IPアドレスを持つインターフェイスを指定します。

source-interface interface-name

例：
Device(config-profile)#
source-interface ethernet0

ステップ 12   

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、特権 EXECコンフィギュレーションモードを
開始します。

end

例：
Device(config-profile)# end

ステップ 13   

レイヤ 7 プロトコル固有パラメータマップの設定

プロトコル固有パラメータマップは、インスタントメッセンジャアプリケーション（AOL、
ICQ、MSN Messenger、Yahoo Messenger、Windows Messenger）のためにのみ作成されます。

（注）
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はじめる前に

名前解決をイネーブルにするには、ip domain nameコマンドと ip name-serverコマンドをイネー
ブルにする必要があります。

手順の概要

1. enable
2. configure terminal
3. parameter-map type protocol-info parameter-map-name
4. server {name string [snoop] | ip {ip-address | range ip-address-start ip-address-end}}
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

アプリケーション固有のパラメータマップを定義し、パラメー

タマップタイプ検査コンフィギュレーションモードを開始し

ます。

parameter-map type protocol-info
parameter-map-name

例：
Device(config)# parameter-map type
protocol-info ymsgr

ステップ 3   

特定のインスタントメッセンジャアプリケーションが相互通信

するドメインネームシステム（DNS）サーバセットを設定し
ます。

server {name string [snoop] | ip
{ip-address | range ip-address-start
ip-address-end}}

例：
Device(config-profile)# server name
example1.example.com

ステップ 4   

少なくとも 1つのサーバインスタンスが設定されて
いない場合、パラメータマップには適用する定義が

ありません。つまり、設定されたインスタントメッ

センジャポリシーは適用できません。

（注）

複数のサーバセットを設定するには、インスタント

メッセンジャのパラメータマップ内で serverコマン
ドを複数回発行します。複数のエントリは、累積的

に処理されます。

（注）
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目的コマンドまたはアクション

パラメータマップタイプ検査コンフィギュレーションモード

を終了し、特権EXECコンフィギュレーションモードを開始し
ます。

end

例：
Device(config-profile)# end

ステップ 5   

トラブルシューティングのヒント

インスタントメッセンジャ（IM）プロトコル固有のパラメータマップの詳細を表示するには、
show parameter-map type protocol-infoコマンドを使用します。

ゾーンベースファイアウォールアプリケーションでの OoO パケット処理のサポー
トの設定

ディープパケットインスペクション（DPI）のために TCPベースのレイヤ 7ポリシーを設定
した場合、Out-of-Order（OoO）パケット処理はデフォルトでイネーブルになります。 OoOパ
ケットサポートパラメータを設定する場合や OoO処理をディセーブルにする場合は
parameter-map type ooo globalコマンドを使用します。ご使用のリリースによっては、ゾーン
ベースファイアウォールおよび侵入防御システム（IPS）の、レイヤ 4一致（match protocol
tcp、match protocol http）、および任意の TCPベースレイヤ 7パケット配列が使用された共
有セッションで、OoO処理がイネーブルになっていました。

（注）

手順の概要

1. enable
2. configure terminal
3. parameter-map type ooo global
4. tcp reassembly alarm {on | off}
5. tcp reassembly memory limit memory-limit
6. tcp reassembly queue length queue-length
7. tcp reassembly timeout time-limit
8. end

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Device# configure terminal

ステップ 2   

OoO処理を設定し、パラメータマップタイプ検査
コンフィギュレーションモードを開始します。

parameter-map type ooo global

例：

Device(config)# parameter-map type ooo
global

ステップ 3   

アラートメッセージコンフィギュレーションを指

定します。

tcp reassembly alarm {on | off}

例：

Device(config-profile)# tcp reassembly
alarm on

ステップ 4   

OoOボックスワイドバッファサイズを指定しま
す。

tcp reassembly memory limit memory-limit

例：

Device(config-profile)# tcp reassembly
memory limit 2048

ステップ 5   

TCPフローごとの OoOキュー長を指定します。tcp reassembly queue length queue-length

例：

Device(config-profile)# tcp reassembly
queue length 45

ステップ 6   

OoOキュー再構築タイムアウト値を指定します。tcp reassembly timeout time-limit

例：

Device(config-profile)# tcp reassembly
timeout 34

ステップ 7   
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目的コマンドまたはアクション

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、特権 EXECコンフィギュレー
ションモードを開始します。

end

例：

Device(config-profile)# end

ステップ 8   

ゾーンベースファイアウォールアプリケーションでのイントラゾーンのサポートの

設定

手順の概要

1. enable
2. configure terminal
3. zone-pair security zone-pair-name [source source-zone-name destination destination-zone-name]
4. exit
5. policy-map type inspect policy-map-name
6. class-map type inspect protocol-name {match-any |match-all}class-map-name
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスに付加するゾーンペアの名前と、この

ゾーンペアを通過する情報の送信元ゾーンおよび宛先ゾー

ンを指定します。

zone-pair security zone-pair-name [source
source-zone-name destination
destination-zone-name]

例：
Device(config)# zone-pair security
zonepair17 source zone8 destination
zone8

ステップ 3   

•セキュリティゾーンペアコンフィギュレーション
モードを開始します。
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目的コマンドまたはアクション

イントラゾーンのサポートを設定するには、送

信元ゾーンと宛先ゾーンを同じにする必要があ

ります。

（注）

セキュリティゾーンペアコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモードを

開始します。

exit

例：
Device(config-sec-zone-pair)# exit

ステップ 4   

ポリシーマップ名を指定し、Quality of Service（QoS）ポ
リシーマップコンフィギュレーションモードを開始しま

す。

policy-map type inspect policy-map-name

例：
Device(config)# policy-map type inspect
my-pmap

ステップ 5   

ファイアウォールのクラスマッププロトコルとクラス

マップ名を指定します。

class-map type inspect protocol-name
{match-any |match-all}class-map-name

例：
Device(config-pmap)# class-map type
inspect aol match-any cmap1

ステップ 6   

QoSポリシーマップコンフィギュレーションモードを終
了し、特権 EXECコンフィギュレーションモードを開始
します。

end

例：
Device(config-pmap)# end

ステップ 7   

レイヤ 7 プロトコル固有ファイアウォールポリシーの設定
レイヤ 7インスペクションモジュールの追加プロビジョニングが必要な場合は、レイヤ 7ポリ
シーマップを設定します。必ずしもこの項で指定されているすべてのレイヤ 7ポリシーマップ
を設定する必要はありません。

レイヤ 7プロトコル固有ファイアウォールポリシーを設定するには、次のいずれかの作業を実行
します。

レイヤ 7 のクラスマップとポリシーマップの制約
•レイヤ 7のディープパケットインスペクション（DPI）クラスマップは、該当するタイプの
検査ポリシーマップで使用できます。たとえば、class-map type inspect httpは、policy-map
type inspect httpでのみ使用できます。

• DPIポリシーでは、親レベルに inspectアクションが必要です。
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•レイヤ 3またはレイヤ 4検査ポリシーは第 1レベルで付加できますが、レイヤ 7（DPI）ポリ
シーマップはレイヤ 3またはレイヤ 4検査ポリシーマップ内の第 2レベルにネストする必
要があります。したがって、レイヤ7ポリシーマップはゾーンペアに直接付加できません。

•検査サービスポリシーの階層パスでアクションが指定されていない場合、パケットはドロッ
プされます。トップレベルポリシーの class-defaultに一致するトラフィックは、class-default
で明示的にアクションが設定されていない場合、ドロップされます。レイヤ 7ポリシーのど
のクラスとも一致しないトラフィックはドロップされません。制御が親ポリシーに戻り、親

ポリシーに後続のアクションがあれば、そのアクションがパケットに対して実行されます。

•レイヤ 7ポリシーマップには、同じタイプのクラスマップのみが含まれます。

• resetアクションは TCPトラフィックに対してのみ指定できます。このアクションは TCP接
続をリセットします。

•ご使用のリリースによっては、正規表現によるヘッダーがあるクラスをレイヤ 7ポリシー
マップから削除すると、アクティブなHTTPセッションがリセットされます。この変更が行
われる前は、クラスがレイヤ 7ポリシーマップから削除されたときに、デバイスがリロード
されます。

HTTP ファイアウォールポリシーの設定
パラメータマップ内の要素に基づいて一致基準を設定する場合は、「検査パラメータマップの作

成」に従ってパラメータマップを設定する必要があります。

少なくとも 1つの一致基準を指定する必要があります。一致基準を指定しなければ、ファイア
ウォールポリシーは有効になりません。
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HTTP ファイアウォールクラスマップの設定

手順の概要

1. enable
2. configure terminal
3. class-map type inspect http [match-any |match-all] class-map-name
4. match response body java-applet
5. match req-resp protocol violation
6. match req-resp body length {lt | gt} bytes
7. match req-resp header content-type {violation |mismatch | unknown}
8. match {request | response | req-resp} header [header-name] count gt number
9. match {request | response | req-resp} header [header-name] length gt bytes
10. match request {uri | arg} length gt bytes
11. match request method {connect | copy | delete | edit | get | getattribute | getattributenames |

getproperties| head | index | lock |mkdir |move | options | post | put | revadd | revlabel | revlog |
revnum | save | setattribute | startrev | stoprev | trace | unedit | unlock}

12. match request port-misuse {im | p2p | tunneling | any}
13. match req-resp header transfer-encoding {chunked | compress | deflate | gzip | identity | all}
14. match {request | response | req-resp} header [header-name] regex parameter-map-name
15. match request uri regex parameter-map-name
16. match {request | response | req-resp} body regex parameter-map-name
17. match response status-line regex parameter-map-name
18. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
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目的コマンドまたはアクション

一致基準を入力するために HTTPプロトコルのクラスマッ
プを作成し、QoSクラスマップコンフィギュレーションモー
ドを開始します。

class-map type inspect http [match-any |
match-all] class-map-name

例：
Device(config)# class-map type inspect
http http-class

ステップ 3   

（任意）HTTP接続で Javaアプレットを識別します。match response body java-applet

例：

Device(config-cmap)# match response
body java-applet

ステップ 4   

（任意）HTTP非準拠トラフィックが検出されたされたとき
にHTTPメッセージがファイアウォールを通過、またはTCP

match req-resp protocol violation

例：
Device(config-cmap)# match req-resp
protocol violation

ステップ 5   

接続をリセットできるように HTTPクラスマップを設定し
ます。

（任意）HTTPトラフィックのファイアウォールの通過を許
可または拒否するための一致基準としてメッセージの最小サ

match req-resp body length {lt | gt} bytes

例：
Device(config-cmap)# match req-resp
body length gt 35000

ステップ 6   

イズまたは最大サイズ（バイト単位）を使用できるように

HTTPクラスマップを設定します。

（任意）HTTPトラフィックのコンテンツタイプに基づいて
HTTPクラスマップを設定します。

match req-resp header content-type
{violation |mismatch | unknown}

例：
Device(config-cmap)# match req-resp
header content-type mismatch

ステップ 7   

（任意）要求と応答の両方のメッセージのヘッダーカウン

トが指定されたフィールドの最大数を超えているかどうかに

match {request | response | req-resp} header
[header-name] count gt number

例：
Device(config-cmap)# match req-resp
header count gt 16

ステップ 8   

基づいて HTTPトラフィックを許可または拒否する HTTP
ファイアウォールポリシーを設定します。

（任意）HTTP要求ヘッダーの長さに基づいて HTTPトラ
フィックを許可または拒否します。

match {request | response | req-resp} header
[header-name] length gt bytes

例：
Device(config-cmap)# match response
header length gt 50000

ステップ 9   
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目的コマンドまたはアクション

（任意）HTTPトラフィックを許可または拒否するための一
致基準として要求メッセージ内の Uniform Resource Identifier

match request {uri | arg} length gt bytes

例：
Device(config-cmap)# match request uri
length gt 500

ステップ 10   

（URI）または引数の長さを使用する HTTPファイアウォー
ルポリシーを設定します。

（任意）HTTPトラフィックを許可または拒否するための一
致基準として要求メソッドまたは拡張メソッドを使用する

HTTPファイアウォールポリシーを設定します。

match request method {connect | copy |
delete | edit | get | getattribute |
getattributenames | getproperties| head |
index | lock |mkdir |move | options | post |

ステップ 11   

put | revadd | revlabel | revlog | revnum |
save | setattribute | startrev | stoprev | trace
| unedit | unlock}

例：
Device(config-cmap)# match request
method connect

（任意）HTTPポートを誤用しているアプリケーションを特
定します。

match request port-misuse {im | p2p |
tunneling | any}

例：
Device(config-cmap)# match request
port-misuse any

ステップ 12   

（任意）メッセージの指定した転送エンコーディングに従っ

て HTTPトラフィックを許可または拒否します。
match req-resp header transfer-encoding
{chunked | compress | deflate | gzip | identity
| all}

ステップ 13   

例：
Device(config-cmap)# match req-resp
header transfer-encoding compress

（任意）ヘッダーがパラメータマップで定義された正規表

現と一致するかどうかに基づいて HTTPファイアウォール
ポリシーの一致基準を設定します。

match {request | response | req-resp} header
[header-name] regex parameter-map-name

例：
Device(config-cmap)# match req-resp
header regex non_ascii_regex

ステップ 14   

• HTTPには2つの正規表現（regex）オプションがありま
す。 1つは headerキーワード、content-typeヘッダー
名、および regexキーワードと parameter-map-name引
数を組み合わせたもので、もう 1つは headerキーワー
ドと regexキーワードを parameter-map-name引数と組
み合わせたものです。

• headerおよび regexキーワードを parameter-map-name
引数と組み合わせる場合には、parameter-map-name引数
の前にピリオドとアスタリスクは必要ありません。た

とえば、parameter-map-name引数として「html」と
「.*html」のいずれを設定してもかまいません。
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目的コマンドまたはアクション

• headerキーワードを content-typeヘッダー名および regex
キーワードと組み合わせる場合には、

parameter-map-name引数の前にピリオドとアスタリスク
（.*）が必要です。たとえば、parameter-map-name引数
の「html」は「.*html」と表現します。

「html」の前にピリオドとアスタリスクを追加し
た場合（.*html）、その parameter-map-name引数
は両方のHTTP regexオプションに対して機能しま
す。

（注）

• mismatchキーワードは、match response header
content-type regexコマンド構文で、content-typeヘッダー
名の不一致があるメッセージと一致させる場合にのみ

有効です。

regex parameter-map-name引数がテキスト文字列の
先頭にない場合、「.*」を追加するのは良い方法
です。

ヒント

（任意）要求メッセージの URIまたは引数（パラメータ）
が定義された正規表現と一致しているかどうかに基づいて

match request uri regex parameter-map-name

例：
Device(config-cmap)# match request uri
regex uri-regex-cm

ステップ 15   

HTTPトラフィックを許可または拒否する HTTPファイア
ウォールポリシーを設定します。

（任意）要求メッセージ、応答メッセージ、または要求メッ

セージと応答メッセージの両方の本体と照合する正規表現の

リストを設定します。

match {request | response | req-resp} body
regex parameter-map-name

例：
Device(config-cmap)# match response
body regex body-regex

ステップ 16   

（任意）応答メッセージのステータスラインと照合する正

規表現のリストを指定します。

match response status-line regex
parameter-map-name

例：
Device(config-cmap)# match response
status-line regex status-line-regex

ステップ 17   

（任意）QoSクラスマップコンフィギュレーションモード
を終了し、特権 EXECモードを開始します。

end

例：
Device(config-cmap)# end

ステップ 18   
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HTTP ファイアウォールポリシーマップの設定

手順の概要

1. enable
2. configure terminal
3. policy-map type inspect http policy-map-name
4. class-type inspect http http-class-name
5. allow
6. log
7. reset
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

レイヤ 7HTTPポリシーマップを作成し、QoSポリシー
マップコンフィギュレーションモードを開始します。

policy-map type inspect http
policy-map-name

例：
Device(config)# policy-map type
inspect http myhttp-policy

ステップ 3   

HTTPプロトコルのクラスマップを作成します。class-type inspect http http-class-name

例：
Device(config-pmap)# class-type
inspect http http-class

ステップ 4   

（任意）このクラスに一致するトラフィッククラスを

許可します。

allow

例：
Device(config-pmap)# allow

ステップ 5   
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目的コマンドまたはアクション

ログメッセージが生成されます。log

例：
Device(config-pmap)# log

ステップ 6   

（任意）シンプルメール転送プロトコル（SMTP）本体
のデータ長が class-map type inspect smtpコマンドで設

reset

例：
Device(config-pmap)# reset

ステップ 7   

定された値を超えている場合、TCP接続をリセットし
ます。

QoSポリシーマップコンフィギュレーションモードを
終了し、特権 EXECモードを開始します。

end

例：
Device(config-pmap)# end

ステップ 8   

URL フィルタポリシーの設定

手順の概要

1. enable
2. configure terminal
3. parameter-map type urlfpolicy {local | n2h2 | websense} parameter-map-name
4. exit
5. class-map type urlfilter {class-map-name |match-any class-map-name | n2h2 {class-map-name |

match-any class-map-name} | websense {class-map-name |match-any class-map-name}}
6. exit
7. policy-map type inspect urlfilter policy-map-name
8. service-policy urlfilter policy-map-name
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

パラメータマップ（これにはローカル、Websense、ま
たは N2H2のパラメータを含めることができます）に

parameter-map type urlfpolicy {local | n2h2 |
websense} parameter-map-name

例：
Device(config)# parameter-map type
urlfpolicy websense websense-param-map

ステップ 3   

関連付けるURLフィルタ名を設定し、パラメータマッ
プタイプ検査コンフィギュレーションモードを開始し

ます。

パラメータマップタイプ検査コンフィギュレーション

モードを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

例：
Device(config-profile)# exit

ステップ 4   

URLフィルタのクラスマップを設定し、QoSクラス
マップコンフィギュレーションモードを開始します。

class-map type urlfilter {class-map-name |
match-any class-map-name | n2h2
{class-map-name |match-any class-map-name}

ステップ 5   

| websense {class-map-name |match-any
class-map-name}}

例：
Device(config)# class-map type urlfilter
websense websense-param-map

QoSクラスマップコンフィギュレーションモードを終
了し、グローバルコンフィギュレーションモードを開

始します。

exit

例：
Device(config-cmap)# exit

ステップ 6   

URLフィルタポリシーを設定し、QoSポリシーマップ
コンフィギュレーションモードを開始します。

policy-map type inspect urlfilter
policy-map-name

例：
Device(config)# policy-map type inspect
urlfilter websense-policy

ステップ 7   

検査クラスの URLフィルタポリシーをサービスポリ
シーとして適用します。

service-policy urlfilter policy-map-name

例：
Device(config-pmap)# service-policy
urlfilter websense-policy

ステップ 8   

QoSポリシーマップコンフィギュレーションモードを
終了し、特権 EXECモードを開始します。

end

例：
Device(config-pmap)# end

ステップ 9   
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IMAP ファイアウォールポリシーの設定

IMAP クラスマップの設定

Integrated Messaging Access Protocol（IMAP）クラスマップを設定するには、次の作業を実行しま
す。

手順の概要

1. enable
2. configure terminal
3. ip inspect name inspection-name protocol [alert {on | off}] [audit-trail {on | off}] [reset]

[secure-login] [timeout seconds]
4. class-map type inspect imap [match-any] class-map-name
5. log
6. match invalid-command
7. match login clear-text
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Device# configure terminal

ステップ 2   

検査ルールセットを定義します。ip inspect name inspection-name protocol [alert
{on | off}] [audit-trail {on | off}] [reset]
[secure-login] [timeout seconds]

ステップ 3   

例：
Device(config)# ip inspect name mail-guard
imap
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目的コマンドまたはアクション

一致基準を入力するために IMAPのクラスマップ
を作成し、QoSクラスマップコンフィギュレーショ
ンモードを開始します。

class-map type inspect imap [match-any]
class-map-name

例：
Device(config)# class-map type inspect imap
imap-class

ステップ 4   

ログメッセージが生成されます。log

例：
Device(config-cmap)# log

ステップ 5   

（任意）IMAP接続上の無効なコマンドを特定しま
す。

match invalid-command

例：
Device(config-cmap)# match invalid-command

ステップ 6   

（任意）IMAPサーバが使用されるときにセキュア
でないログインを特定します。

match login clear-text

例：
Device(config-cmap)# match login clear-text

ステップ 7   

QoSクラスマップコンフィギュレーションモード
を終了し、特権EXECコンフィギュレーションモー
ドを開始します。

end

例：
Device(config-cmap)# end

ステップ 8   

IMAP ポリシーマップの設定

手順の概要

1. enable
2. configure terminal
3. policy-map type inspect imap policy-map-name
4. class-type inspect imap imap-class-name
5. log
6. reset
7. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

レイヤ 3の Integrated Messaging Access Protocol（IMAP）
ポリシーマップを作成し、QoSポリシーマップコンフィ
ギュレーションモードを開始します。

policy-map type inspect imap
policy-map-name

例：
Device(config)# policy-map type
inspect imap myimap-policy

ステップ 3   

IMAPプロトコルのクラスマップを作成します。class-type inspect imap imap-class-name

例：
Device(config-pmap)# class-type
inspect imap pimap

ステップ 4   

ログメッセージが生成されます。log

例：
Device(config-pmap)# log

ステップ 5   

（任意）シンプルメール転送プロトコル（SMTP）本体
のデータ長が class-map type inspect smtpコマンドで設定

reset

例：
Device(config-pmap)# reset

ステップ 6   

された値を超えている場合、TCP接続をリセットしま
す。

QoSポリシーマップコンフィギュレーションモードを
終了し、特権 EXECモードを開始します。

end

例：
Device(config-pmap)# end

ステップ 7   
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インスタントメッセンジャポリシーの設定

IM クラスマップの設定

手順の概要

1. enable
2. configure terminal
3. class map type inspect {aol |msnmsgr | ymsgr | icg | winmsgr} [match-any] class-map-name
4. match service {any | text-chat}
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

一致基準を追加するためにインスタントメッセンジャ

（IM）タイプのクラスマップを作成し、QoSクラス
マップコンフィギュレーションモードを開始します。

classmap type inspect {aol |msnmsgr | ymsgr
| icg | winmsgr} [match-any] class-map-name

例：
Device(config)# class map type inspect
aol myaolclassmap

ステップ 3   

（任意）テキストチャットメッセージに基づいて一致

条件を作成します。

match service {any | text-chat}

例：
Device(config-cmap)# match service
text-chat

ステップ 4   

QoSクラスマップコンフィギュレーションモードを終
了し、特権 EXECモードを開始します。

end

例：
Device(config-cmap)# end

ステップ 5   
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IM ポリシーマップの設定

手順の概要

1. enable
2. configure terminal
3. policy map type inspect protocol-name policy-map-name
4. class type inspect {aol |msnmsgr | ymsgr | icq | winmsgr} class-map-name
5. reset
6. log
7. allow
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

インスタントメッセンジャ（IM）ポリシーマップを作
成し、QoSポリシーマップコンフィギュレーション
モードを開始します。

policy map type inspect protocol-name
policy-map-name

例：
Device(config)# policy map type inspect
aol myaolpolicymap

ステップ 3   

アクションを実行する対象のトラフィッククラスを指

定します。

class type inspect {aol |msnmsgr | ymsgr |
icq | winmsgr} class-map-name

例：
Device(config-pmap)# class type inspect
aol myaolclassmap

ステップ 4   

• class-map-name：このクラスマップ名は、class-map
type inspectコマンドを使用して指定したクラス
マップと一致する必要があります。

（任意）接続をリセットします。reset

例：
Device(config-pmap)# reset

ステップ 5   
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目的コマンドまたはアクション

（任意）パラメータの一致に関するログメッセージを

生成します。

log

例：
Device(config-pmap)# log

ステップ 6   

（任意）接続を許可します。allow

例：
Device(config-pmap)# allow

ステップ 7   

QoSポリシーマップコンフィギュレーションモードを
終了し、特権 EXECモードを開始します。

end

例：
Device(config-pmap)# end

ステップ 8   

次の作業

まだ実行していない場合は、「レイヤ 7プロトコル固有パラメータマップの設定」に従って IM
固有のパラメータマップを設定する必要があります。

ピアツーピアポリシーの設定

ピアツーピア（P2P）ポリシーは、eDonkey、FastTrack、Gnutella、Kazaaバージョン 2の各 P2Pア
プリケーションのために作成できます。

P2P クラスマップの設定

手順の概要

1. enable
2. configure terminal
3. class map type inspect {edonkey | fasttrack | gnutella | kazaa2} [match-any] class-map-name
4. match file-transfer [regular-expression]
5. match search-file-name [regular-expression]
6. match text-chat [regular-expression]
7. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

一致基準を追加するためにピアツーピア（P2P）タイプのク
ラスマップを作成し、QoSクラスマップコンフィギュレー
ションモードを開始します。

class map type inspect {edonkey |
fasttrack | gnutella | kazaa2} [match-any]
class-map-name

例：
Device(config)# class map type
inspect edonkey myclassmap

ステップ 3   

（任意）サポートされている任意のP2Pプロトコル内のファ
イル転送接続に一致します。

match file-transfer [regular-expression]

例：
Device(config-cmap)# match
file-transfer *

ステップ 4   

すべてのファイル転送接続がこのトラフィックク

ラスによって識別されるよう指定するには、正規

表現として「*」を使用します。

（注）

（任意）eDonkey P2Pアプリケーションを使用したクライア
ントの検索要求に含まれるファイル名をブロックします。

match search-file-name
[regular-expression]

例：
Device(config-cmap)# match
search-file-name

ステップ 5   

このコマンドは、eDonkeyP2Pアプリケーションに
対してのみ使用できます。

（注）

（任意）eDonkey P2Pアプリケーションを使用したクライア
ント間のテキストチャットメッセージをブロックします。

match text-chat [regular-expression]

例：
Device(config-cmap)# match text-chat

ステップ 6   

このコマンドは、eDonkeyP2Pアプリケーションに
対してのみ使用できます。

（注）

QoSクラスマップコンフィギュレーションモードを終了し、
特権 EXECモードを開始します。

end

例：
Device(config-cmap)# end

ステップ 7   
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ピアツーピアポリシーマップの設定

手順の概要

1. enable
2. configure terminal
3. policy map type inspect p2p policy-map-name
4. class type inspect {edonkey | fasttrack | gnutella | kazaa2} class-map-name
5. reset
6. log
7. allow
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

ピアツーピア（P2P）ポリシーマップを作成し、QoSポ
リシーマップコンフィギュレーションモードを開始し

ます。

policy map type inspect p2p
policy-map-name

例：
Device(config)# policy map type
inspect p2p mypolicymap

ステップ 3   

アクションを実行する対象のトラフィッククラスを指定

し、ポリシーマップコンフィギュレーションモードを

開始します。

class type inspect {edonkey | fasttrack |
gnutella | kazaa2} class-map-name

例：
Device(config-pmap)# class type
inspect edonkey myclassmap

ステップ 4   

• class-map-name：このクラスマップ名は、class-map
type inspectコマンドで指定したクラスマップと一
致する必要があります。

（任意）接続をリセットします。reset

例：
Device(config-pmap)# reset

ステップ 5   
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目的コマンドまたはアクション

（任意）パラメータの一致に関するログメッセージを生

成します。

log

例：
Device(config-pmap)# log

ステップ 6   

（任意）接続を許可します。allow

例：
Device(config-pmap)# allow

ステップ 7   

QoSポリシーマップコンフィギュレーションモードを
終了し、特権 EXECモードを開始します。

end

例：
Device(config-pmap)# end

ステップ 8   

POP3 ファイアウォールポリシーの設定

POP3 ファイアウォールクラスマップの設定

手順の概要

1. enable
2. configure terminal
3. ip inspect name inspection-name protocol [alert {on | off}] [audit-trail {on | off}] [reset]

[secure-login] [timeout seconds]
4. class-map type inspect pop3 [match-any] class-map-name
5. match invalid-command
6. match login clear-text
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Device# configure terminal

ステップ 2   

検査ルールセットを定義します。ip inspect name inspection-name protocol [alert
{on | off}] [audit-trail {on | off}] [reset]
[secure-login] [timeout seconds]

ステップ 3   

例：
Device(config)# ip inspect name mail-guard
pop3

一致基準を入力するために Post Office Protocol,
Version 3（POP3）プロトコルのクラスマップを作

class-map type inspect pop3 [match-any]
class-map-name

例：
Device(config)# class-map type inspect pop3
pop3-class

ステップ 4   

成し、QoSクラスマップコンフィギュレーション
モードを開始します。

（任意）POP3サーバ上の無効なコマンドを特定し
ます。

match invalid-command

例：
Device(config-cmap)# match invalid-command

ステップ 5   

（任意）POP3サーバを使用するときにセキュアで
ないログインを特定します。

match login clear-text

例：
Device(config-cmap)# match login clear-text

ステップ 6   

QoSクラスマップコンフィギュレーションモード
を終了し、特権 EXECモードを開始します。

end

例：
Device(config-cmap)# end

ステップ 7   
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POP3 ファイアウォールポリシーマップの設定

手順の概要

1. enable
2. configure terminal
3. policy-map type inspect pop3 policy-map-name
4. class-type inspect pop3 pop3-class-name
5. log
6. reset
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

レイヤ 7 Post Office Protocol, Version 3（POP3）ポリシー
マップを作成し、QoSポリシーマップコンフィギュレー
ションモードを開始します。

policy-map type inspect pop3
policy-map-name

例：
Device(config)# policy-map type
inspect pop3 mypop3-policy

ステップ 3   

POP3プロトコルのクラスマップを作成します。class-type inspect pop3 pop3-class-name

例：
Device(config-pmap)# class-type
inspect pop3 pcl

ステップ 4   

ログメッセージが生成されます。log

例：
Device(config-pmap)# log

ステップ 5   

（任意）シンプルメール転送プロトコル（SMTP）本体
のデータ長が class-map type inspect smtpコマンドで設

reset

例：
Device(config-pmap)# reset

ステップ 6   

定された値を超えている場合、TCP接続をリセットしま
す。
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目的コマンドまたはアクション

QoSポリシーマップコンフィギュレーションモードを
終了し、特権 EXECモードを開始します。

end

例：
Device(config-pmap)# end

ステップ 7   

SMTP ファイアウォールポリシーの設定

SMTP ファイアウォールクラスマップの設定

クラスマップで拡張 SMTP（ESMTP）のインスペクションをイネーブルにするには、match
protocol smtpextendedコマンドを使用します。このコマンドの使用の詳細については、「ゾー
ンベースポリシーファイアウォールの前提条件」の項を参照してください。

（注）

手順の概要

1. enable
2. configure terminal
3. class-map type inspect smtp [match-all |match-any] class-map-name
4. match data-length gt max-data-value
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

一致基準を入力するためにシンプルメール転送プロト

コル（SMTP）プロトコルのクラスマップを作成し、
class-map type inspect smtp [match-all |
match-any] class-map-name

例：
Device(config)# class-map type inspect
smtp smtp-class

ステップ 3   

QoSクラスマップコンフィギュレーションモードを開
始します。

SMTP接続で転送されたデータ量が設定した制限を超え
ているかどうかを判断します。

match data-length gt max-data-value

例：
Device(config-cmap)# match data-length
gt 200000

ステップ 4   

QoSクラスマップコンフィギュレーションモードを終
了し、特権 EXECモードを開始します。

end

例：
Device(config-cmap)# end

ステップ 5   

SMTP ファイアウォールポリシーマップの設定

手順の概要

1. enable
2. configure terminal
3. policy-map type inspect smtp policy-map-name
4. class-type inspect smtp smtp-class-name
5. reset
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

レイヤ 7のシンプルメール転送プロトコル（SMTP）ポ
リシーマップを作成し、QoSポリシーマップコンフィ
ギュレーションモードを開始します。

policy-map type inspect smtp
policy-map-name

例：
Device(config)# policy-map type
inspect smtp mysymtp-policy

ステップ 3   

SMTPプロトコルのインスペクションパラメータを設定
します。

class-type inspect smtp smtp-class-name

例：
Device(config-pmap)# class-type
inspect smtp sc

ステップ 4   

（任意）SMTP本体のデータ長が class-map type inspect
smtpコマンドで設定された値を超えている場合、TCP接
続をリセットします。

reset

例：
Device(config-pmap)# reset

ステップ 5   

QoSポリシーマップコンフィギュレーションモードを終
了し、特権 EXECモードを開始します。

end

例：
Device(config-pmap)# end

ステップ 6   

SUNRPC ファイアウォールポリシーの設定

リモートプロシージャコール（RPC）プロトコルを検査する場合（つまり、レイヤ 4クラス
マップでmatchprotocol sunrpcコマンドを指定した場合）は、レイヤ7SUNRPCポリシーマッ
プが必要です。

（注）

SUNRPC ファイアウォールクラスマップの設定

手順の概要

1. enable
2. configure terminal
3. class-map type inspect sunrpc [match-any] class-map-name
4. match program-number program-number
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

一致基準を入力するために SUNRPCプロトコルのクラ
スマップを作成し、QoSクラスマップコンフィギュレー
ションモードを開始します。

class-map type inspect sunrpc [match-any]
class-map-name

例：
Device(config)# class-map type inspect
sunrpc long-urls

ステップ 3   

（任意）許可するリモートプロシージャコール（RPC）
プロトコルプログラム番号を一致基準として指定しま

す。

match program-number program-number

例：
Device(config-cmap)# match
program-number 2345

ステップ 4   

QoSポリシーマップコンフィギュレーションモードを
終了し、特権 EXECモードを開始します。

end

例：
Device(config-cmap)# end

ステップ 5   

SUNRPC ファイアウォールポリシーマップの設定

手順の概要

1. enable
2. configure terminal
3. policy-map type inspect sunrpc policy-map-name
4. class-type inspect sunrpc sunrpc-class-name
5. allow [wait-time minutes]
6. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

レイヤ 7 SUNRPCポリシーマップを作成し、ポリシーマッ
プコンフィギュレーションモードを開始します。

policy-map type inspect sunrpc
policy-map-name

例：
Device(config)# policy-map type
inspect sunrpc my-rpc-policy

ステップ 3   

SUNRPCプロトコルのインスペクションパラメータを設定
します。

class-type inspect sunrpc
sunrpc-class-name

例：
Device(config-pmap)# class-type
inspect sunrpc cs1

ステップ 4   

（任意）設定したプログラム番号を許可します。allow [wait-time minutes]

例：
Device(config-pmap)# allow wait-time
10

ステップ 5   

•後続の同じ送信元アドレスからの接続と同じ宛先アド
レスおよびポートへの接続を許可するためにファイア

ウォールに小さい穴を開けておく分数を指定します。

デフォルトの待機時間は 0分です。このキーワードは
リモートプロシージャコール（RPC）プロトコルに対
してのみ使用できます。

QoSポリシーマップコンフィギュレーションモードを終了
し、特権 EXECモードを開始します。

end

例：
Device(config-pmap)# end

ステップ 6   
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MSRPC ファイアウォールポリシーの設定

リモートプロシージャコール（RPC）プロトコルを検査する場合（つまり、レイヤ 4クラス
マップで match protocol msrpcコマンドを指定した場合）は、レイヤ 7 Microsoftリモートプ
ロシージャコール（MSRPC）ポリシーマップが必要です。

（注）

MSRPCファイアウォールポリシーを設定するには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. parameter-map type protocol-info msrpc parameter-map-name
4. timeout seconds
5. exit
6. class-map type inspect match-any class-map-name
7. match protocol msrpc
8. match protocol msrpc-smb-netbios
9. exit
10. policy-map type inspect policy-map-name
11. class type inspect class-map-name
12. inspect
13. exit
14. class class-default
15. drop
16. exit
17. exit
18. zone security security-zone-name
19. exit
20. zone security security-zone-name
21. exit
22. zone-pair security zone-pair-name source source-zone destination destination-zone
23. service-policy type inspect policy-map-name
24. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

アプリケーション固有のパラメータマップを定義し、パラ

メータマップタイプ検査コンフィギュレーションモードを

開始します。

parameter-map type protocol-info
msrpc parameter-map-name

例：
Device(config)# parameter-map type
protocol-info msrpc para-map

ステップ 3   

MSRPCエンドポイントマッパー（EPM）のタイムアウトを
設定します。

timeout seconds

例：
Device(config-profile)# timeout 60

ステップ 4   

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーションモードを

開始します。

exit

例：
Device(config-profile)# exit

ステップ 5   

トラフィッククラスの検査タイプクラスマップを作成し、

QoSクラスマップコンフィギュレーションモードを開始し
ます。

class-map type inspect match-any
class-map-name

例：
Device(config)# class-map type
inspect match-any c-map

ステップ 6   

指定されたプロトコルに基づくクラスマップの一致基準を

設定します。

match protocol msrpc

例：
Device(config-cmap)# match protocol
msrpc

ステップ 7   

•検査タイプクラスマップの一致基準には、Ciscoステー
トフルパケットインスペクションでサポートされてい

るプロトコルのみを使用できます。

指定されたプロトコルに基づくクラスマップの一致基準を

設定します。

match protocol msrpc-smb-netbios

例：
Device(config-cmap)# match protocol
msrpc-smb-netbios

ステップ 8   

•検査タイプクラスマップの一致基準には、Ciscoステー
トフルパケットインスペクションでサポートされてい

るプロトコルのみを使用できます。
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目的コマンドまたはアクション

QoSクラスマップコンフィギュレーションモードを終了し、
グローバルコンフィギュレーションモードを開始します。

exit

例：
Device(config-cmap)# exit

ステップ 9   

レイヤ 3およびレイヤ 4の検査タイプポリシーマップを作
成し、QoSポリシーマップコンフィギュレーションモード
を開始します。

policy-map type inspect
policy-map-name

例：
Device(config)# policy-map type
inspect p-map

ステップ 10   

アクションを実行する対象のトラフィック（クラス）を指定

し、QoSポリシーマップクラスコンフィギュレーション
モードを開始します。

class type inspect class-map-name

例：
Device(config-pmap)# class type
inspect c-map

ステップ 11   

Ciscoステートフルパケットインスペクションをイネーブル
にします。

inspect

例：
Device(config-pmap-c)# inspect

ステップ 12   

QoSポリシーマップクラスコンフィギュレーションモード
を終了し、QoSポリシーマップコンフィギュレーションモー
ドを開始します。

exit

例：
Device(config-pmap-c)# exit

ステップ 13   

システムデフォルトクラスの照合を指定し、QoSポリシー
マップクラスコンフィギュレーションモードを開始しま

す。

class class-default

例：
Device(config-pmap)# class
class-default

ステップ 14   

•システムデフォルトクラスを指定しない場合、未分類
のパケットが照合されます。

定義されたクラスに一致するパケットをドロップします。drop

例：
Device(config-pmap-c)# drop

ステップ 15   

QoSポリシーマップクラスコンフィギュレーションモード
を終了し、QoSポリシーマップコンフィギュレーションモー
ドを開始します。

exit

例：
Device(config-pmap-c)# exit

ステップ 16   
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目的コマンドまたはアクション

QoSポリシーマップコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-pmap)# exit

ステップ 17   

インターフェイスを割り当てることができるセキュリティ

ゾーンを作成し、セキュリティゾーンコンフィギュレーショ

ンモードを開始します。

zone security security-zone-name

例：
Device(config)# zone security
in-zone

ステップ 18   

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-sec-zone)# exit

ステップ 19   

インターフェイスを割り当てることができるセキュリティ

ゾーンを作成し、セキュリティゾーンコンフィギュレーショ

ンモードを開始します。

zone security security-zone-name

例：
Device(config)# zone security
out-zone

ステップ 20   

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-sec-zone)# exit

ステップ 21   

ゾーンペアを作成し、セキュリティゾーンペアコンフィ

ギュレーションモードを開始します。

zone-pair security zone-pair-name
source source-zone destination
destination-zone

ステップ 22   

ポリシーを適用するには、ゾーンペアを設定する

必要があります。

（注）

例：
Device(config)# zone-pair security
in-out source in-zone destination
out-zone

ファイアウォールポリシーマップを宛先ゾーンペアに付加

します。

service-policy type inspect
policy-map-name

例：
Device(config-sec-zone-pair)#
service-policy type inspect p-map

ステップ 23   

ゾーンのペア間でポリシーが設定されない場合、

トラフィックはデフォルトでドロップされます。

（注）

セキュリティゾーンペアコンフィギュレーションモードを

終了し、特権 EXECモードを開始します。
end

例：
Device(config-sec-zone-pair)# end

ステップ 24   
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セキュリティゾーンとゾーンペアの作成、およびゾーンペアへのポ

リシーマップの付加

ゾーンペアを作成するには、2つのセキュリティゾーンが必要です。ただし、セキュリティゾー
ンを 1つだけ作成し、「セルフ」と呼ばれるシステム定義のセキュリティゾーンを使用できま
す。セルフゾーンを選択する場合、検査ポリシングは設定できません。

このプロセスを使用して、次の作業を実行します。

•セキュリティゾーンにインターフェイスを割り当てます。

•ポリシーマップをゾーンペアに付加します。

•セキュリティゾーンを少なくとも 1つ作成します。

•ゾーンペアを定義します。

ゾーンを作成する前に、ゾーンの構成要素をよく検討する必要があります。一般的なガイド

ラインは、セキュリティの観点から同様の性質をもつインターフェイスをグループにすること

です。

ヒント

手順の概要

1. enable
2. configure terminal
3. zone security zone-name
4. description line-of-description
5. exit
6. zone-pair security zone-pair name [source source-zone-name | self] destination [self |

destination-zone-name]
7. description line-of-description
8. exit
9. interface type number
10. zone-member security zone-name
11. exit
12. zone-pair security zone-pair-name [source source-zone-name | self] destination [self |

destination-zone-name]
13. service-policy type inspect policy-map-name
14. end

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）

65

ゾーンベースポリシーファイアウォール

セキュリティゾーンとゾーンペアの作成、およびゾーンペアへのポリシーマップの付加



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスを割り当てることができるセキュリティ

ゾーンを作成し、セキュリティゾーンコンフィギュレー

ションモードを開始します。

zone security zone-name

例：
Device(config)# zone security zone1

ステップ 3   

（任意）ゾーンの説明を入力します。description line-of-description

例：
Device(config-sec-zone)# description
Internet Traffic

ステップ 4   

セキュリティゾーンコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードを開始し

ます。

exit

例：
Device(config-sec-zone)# exit

ステップ 5   

ゾーンペアを作成し、セキュリティゾーンペアコンフィ

ギュレーションモードを開始します。

zone-pair security zone-pair name [source
source-zone-name | self] destination [self |
destination-zone-name]

ステップ 6   

ポリシーを適用するには、ゾーンペアを設定す

る必要があります。

（注）

例：
Device(config)# zone-pair security zp
source z1 destination z2

（任意）ゾーンペアの説明を入力します。description line-of-description

例：
Device(config-sec-zone-pair)#
description accounting network

ステップ 7   

セキュリティゾーンペアコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモードを開

始します。

exit

例：
Device(config-sec-zone-pair)# exit

ステップ 8   
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目的コマンドまたはアクション

インターフェイスを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：
Device(config)# interface ethernet 0

ステップ 9   

インターフェイスを指定したセキュリティゾーンに割り当

てます。

zone-member security zone-name

例：
Device(config-if)# zone-member
security zone1

ステップ 10   

インターフェイスをセキュリティゾーンのメン

バーにした場合、方向に関係なくインターフェイ

スを通過するすべてのトラフィック（デバイス宛

のトラフィックまたはデバイス発信のトラフィッ

クを除く）は、デフォルトでドロップされます。

トラフィックがインターフェイス通過するには、

ゾーンをポリシーの適用先のゾーンペアの一部に

する必要があります。ポリシーがトラフィックを

許可すると、トラフィックはそのインターフェイ

スを通過できます。

（注）

インターフェイスコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに入りま

す。

exit

例：
Device(config-if)# exit

ステップ 11   

ゾーンペアを作成し、セキュリティゾーンペアコンフィ

ギュレーションモードを開始します。

zone-pair security zone-pair-name [source
source-zone-name | self] destination [self |
destination-zone-name]

ステップ 12   

例：
Device(config)# zone-pair security zp
source z1 destination z2

ファイアウォールポリシーマップを宛先ゾーンペアに付

加します。

service-policy type inspect
policy-map-name

例：
Device(config-sec-zone-pair)#
service-policy type inspect p2

ステップ 13   

ゾーンのペア間でポリシーが設定されない場合、

トラフィックはデフォルトでドロップされます。

（注）

セキュリティゾーンペアコンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

例：
Device(config-sec-zone-pair)# end

ステップ 14   
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WAAS による Cisco ファイアウォールの設定

手順の概要

1. enable
2. configure terminal
3. ip wccp service-id
4. ip inspect waas enable
5. class-map type inspect class-name
6. match protocol protocol-name [signature]
7. exit
8. policy-map type inspect policy-map-name
9. class class-default
10. class-map type inspect class-name
11. inspect
12. exit
13. exit
14. zone security zone-name
15. description line-of-description
16. exit
17. zone-pair security zone-pair name [source source-zone-name | self] destination [self |

destination-zone-name]
18. description line-of-description
19. exit
20. interface type number
21. description line-of-description
22. zone-member security zone-name
23. ip address ip-address
24. ip wccp service-id {group-listen | redirect {in | out}} | redirect exclude in | web-cache {group-listen

| redirect {in | out}}
25. exit
26. zone-pair security zone-pair-name {source source-zone-name | self} destination [self |

destination-zone-name]
27. service-policy type inspect policy-map-name
28. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

Web Cache Communication Protocol（WCCP）の動的に定義さ
れたサービス識別番号を入力します。

ip wccp service-id

例：
Device(config)# ip wccp 61

ステップ 3   

Cisco Wide Area Application Services（WAAS）最適化を検出
できるように、Ciscoファイアウォールインスペクションを
イネーブルにします。

ip inspect waas enable

例：
Device(config)# ip inspect waas
enable

ステップ 4   

サービス統合型ルータ（ISR）が Ciscoファイア
ウォールとともにWAAS最適化パス内の中間デバ
イスとして展開されている場合は、ip inspect waas
enableコマンドを使用して、WAAS対応と相互運
用性をイネーブルにする必要があります。このデ

バイスが最適化を認識するよう設定されていない

場合、最適化されたトラフィックは想定されてい

る TCPアクティビティに違反し、ファイアウォー
ルによってドロップされます。

（注）

トラフィッククラスの検査タイプクラスマップを作成し、

QoSクラスマップコンフィギュレーションモードを開始し
ます。

class-map type inspect class-name

例：
Device(config)# class-map type
inspect most-traffic

ステップ 5   

class-map type inspect most-trafficコマンドは非表
示です。

（注）

指定されたプロトコルに基づくクラスマップの一致基準を

設定します。

match protocol protocol-name
[signature]

例：
Device(config-cmap)# match protocol
http

ステップ 6   

•検査タイプクラスマップの一致基準には、Ciscoステー
トフルパケットインスペクションでサポートされてい

るプロトコルのみを使用できます。
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目的コマンドまたはアクション

QoSクラスマップコンフィギュレーションモードを終了し、
グローバルコンフィギュレーションモードを開始します。

exit

例：
Device(config-cmap)# exit

ステップ 7   

レイヤ 3およびレイヤ 4の検査タイプポリシーマップを作
成し、QoSポリシーマップコンフィギュレーションモード
を開始します。

policy-map type inspect policy-map-name

例：
Device(config)# policy-map type
inspect p1

ステップ 8   

システムデフォルトクラスの照合を指定します。class class-default

例：
Device(config-pmap)# class
class-default

ステップ 9   

•システムデフォルトクラスを指定しない場合、未分類
のパケットが照合されます。

アクションを実行する対象のファイアウォールトラフィッ

ク（クラス）マップを指定し、QoSポリシーマップクラス
コンフィギュレーションモードを開始します。

class-map type inspect class-name

例：
Device(config-pmap)# class-map type
inspect most-traffic

ステップ 10   

Ciscoステートフルパケットインスペクションをイネーブル
にします。

inspect

例：
Device(config-pmap-c)# inspect

ステップ 11   

QoSポリシーマップクラスコンフィギュレーションモード
を終了し、ポリシーマップコンフィギュレーションモード

を開始します。

exit

例：
Device(config-pmap-c)# exit

ステップ 12   

ポリシーマップコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードを開始します。

exit

例：
Device(config-pmap)# exit

ステップ 13   

インターフェイスを割り当てることができるセキュリティ

ゾーンを作成し、セキュリティゾーンコンフィギュレーショ

ンモードを開始します。

zone security zone-name

例：
Device(config)# zone security zone1

ステップ 14   

（任意）ゾーンの説明を入力します。description line-of-description

例：
Device(config-sec-zone)# description
Internet Traffic

ステップ 15   
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目的コマンドまたはアクション

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-sec-zone)# exit

ステップ 16   

ゾーンペアを作成し、セキュリティゾーンコンフィギュ

レーションモードを開始します。

zone-pair security zone-pair name
[source source-zone-name | self]
destination [self | destination-zone-name]

ステップ 17   

ポリシーを適用するには、ゾーンペアを設定する

必要があります。

（注）

例：
Device(config)# zone-pair security
zp source z1 destination z2

（任意）ゾーンペアの説明を入力します。description line-of-description

例：
Device(config-sec-zone)# description
accounting network

ステップ 18   

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-sec-zone)# exit

ステップ 19   

インターフェイスを指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface ethernet 0

ステップ 20   

（任意）インターフェイスについて説明します。description line-of-description

例：
Device(config-if)# description zone
interface

ステップ 21   

インターフェイスを指定したセキュリティゾーンに割り当

てます。

zone-member security zone-name

例：
Device(config-if)# zone-member
security zone1

ステップ 22   

インターフェイスをセキュリティゾーンのメンバー

にした場合、方向に関係なくインターフェイスを

通過するすべてのトラフィック（デバイス宛のト

ラフィックまたはデバイス発信のトラフィックを

除く）は、デフォルトでドロップされます。トラ

フィックがインターフェイス通過するには、ゾー

ンをポリシーの適用先のゾーンペアの一部にする

必要があります。ポリシーがトラフィックを許可

すると、トラフィックはそのインターフェイスを

通過できます。

（注）
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目的コマンドまたはアクション

セキュリティゾーンのインターフェイス IPアドレスを割り
当てます。

ip address ip-address

例：
Device(config-if)# ip address
10.70.0.1 255.255.255.0

ステップ 23   

インターフェイスでのWCCPパラメータを指定します。ip wccp service-id {group-listen | redirect
{in | out}} | redirect exclude in |

ステップ 24   

web-cache {group-listen | redirect {in |
out}}

例：
Device(config-if)# ip wccp 61
redirect in

インターフェイスコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードに入ります。

exit

例：
Device(config-if)# exit

ステップ 25   

ゾーンペアを作成し、セキュリティゾーンペアコンフィ

ギュレーションモードを開始します。

zone-pair security zone-pair-name
{source source-zone-name | self}
destination [self | destination-zone-name]

ステップ 26   

例：
Device(config)# zone-pair security
zp source z1 destination z2

ファイアウォールポリシーマップを宛先ゾーンペアに付加

します。

service-policy type inspect
policy-map-name

例：
Device(config-sec-zone-pair)#
service-policy type inspect p2

ステップ 27   

ゾーンのペア間でポリシーが設定されない場合、

トラフィックはデフォルトでドロップされます。

（注）

セキュリティゾーンペアコンフィギュレーションモードを

終了し、特権 EXECモードを開始します。
end

例：
Device(config-sec-zone-pair)# end

ステップ 28   
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ゾーンベースポリシーファイアウォールの設定例

例：レイヤ 3 およびレイヤ 4 ファイアウォールポリシーの設定
次の例は、レイヤ 3またはレイヤ 4トップレベルポリシーを示します。トラフィックはアクセス
コントロールリスト（ACL）199と照合され、ディープパケット HTTPインスペクションが設定
されています。match access-group 101を設定すると、レイヤ 4インスペクションがイネーブルに
なります。結果として、クラスマップのタイプが match-allである場合を除き、レイヤ 7インス
ペクションは省略されます。

class-map type inspect match-all http-traffic
match protocol http
match access-group 101
policy-map type inspect mypolicy
class type inspect http-traffic
inspect
service-policy http http-policy

例：レイヤ 7 プロトコル固有ファイアウォールポリシーの設定
次の例は、URLの長さが 500を超える HTTPセッションと一致させる方法を示します。レイヤ 7
ポリシーアクション resetが設定されます。

class-map type inspect http long-urls
match request uri length gt 500
policy-map type inspect http http-policy
class type inspect http long-urls
reset

次に、extendedキーワードを指定して拡張 SMTP（ESMTP）のインスペクションをイネーブルに
する例を示します。

class-map type inspect c1
match protocol smtp extended
policy-map type inspect p1
class type inspect c1
inspect

service-policy type inspect smtpコマンドは任意であり、inspectコマンドの後に入力できます。

例：セキュリティゾーンとゾーンペアの作成、およびゾーンペアへ

のポリシーマップの付加

例：セキュリティゾーンの作成

次の例は、財務部門ネットワークと呼ばれるセキュリティゾーン z1、およびエンジニアリング
サービスネットワークと呼ばれるセキュリティゾーン z2を作成する方法を示します。
zone security z1
description finance department networks

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）

73

ゾーンベースポリシーファイアウォール

ゾーンベースポリシーファイアウォールの設定例



!
zone security z2
description engineering services network

例：ゾーンペアの作成

次の例は、ゾーン z1と z2を作成し、両ゾーン間を流れるトラフィックについてゾーン z2でファ
イアウォールポリシーマップを適用するよう指定する方法を示します。

zone-pair security zp source z1 destination z2
service-policy type inspect p1

例：セキュリティゾーンへのインターフェイスの割り当て

次の例は、イーサネットインターフェイス 0をゾーン z1に、およびイーサネットインターフェ
イス 1をゾーン z2に付加する方法を示します。
interface ethernet0
zone-member security z1
!
interface ethernet1
zone-member security z2

例：Websense の URL フィルタポリシーの設定

例：Websense サーバの設定

parameter-map type urlfpolicy websense websense-param-map
server fw21-ss1-bldr.example.com timeout 30
source-interface Loopback0
truncate script-parameters
cache-size maximum-entries 100
cache-entry-lifetime 1
block-page redirect-url http://abc.example.com

例：Websense クラスマップの設定

class-map type urlfilter websense match-any websense-class
match server-response any

例：Websense URL フィルタポリシーの設定

policy-map type inspect urlfilter websense-policy
parameter type urlfpolicy websense websense-param-map
class type urlfilter websense websense-class
server-specified-action
log

例：URL フィルタポリシーの設定

parameter-map type urlfpolicy websense-param-map
class-map type urlfilter websense websense-param-map
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policy-map type inspect urlfilter websense-policy
service-policy urlfilter websense-policy

例：WAAS による Cisco ファイアウォールの設定
次に、Web Cache Communication Protocol（WCCP）を使用してトラフィックの代行受信のために
Wide Area Application Engine（WAE）デバイスにトラフィックをリダイレクトする Ciscoファイア
ウォールのエンドツーエンドWide Area Application Services（WAAS）トラフィックフロー最適化
の設定例を示します。

次の設定例では、integrated-service-engineインターフェイスが異なるゾーンで設定され、各セキュ
リティゾーンメンバーにインターフェイスが割り当てられているため、セキュリティゾーンメ

ンバー間でトラフィックがドロップされないようになっています。ご使用のリリースによって

は、異なる入力インターフェイスに対処するためにCiscoファイアウォールコンフィギュレーショ
ンに変更が加えられています。

ip wccp 61
ip wccp 62
ip inspect waas enable
class-map type inspect most-traffic
match protocol icmp
match protocol ftp
match protocol tcp
match protocol udp
!
policy-map type inspect p1
class-type inspect most-traffic
inspect

!
class class-default
zone security zone-hr
!
zone security zone-outside
!
zone security z-waas
!
zone-pair security hr-out source zone-hr destination zone-outside
service-policy type inspect p1
!
zone-pair security out--hr source zone-outside destination zone-hr
service-policy type inspect p1
!
zone-pair security eng--out source zone-eng destination zone-outside
service-policy type inspect p1
interface GigabitEthernet 0/0
description Trusted interface
ip address 10.70.0.1 255.255.255.0
ip wccp 61 redirect in!
zone-member security zone-hr
interface GigabitEthernet 0/0
description Trusted interface
ip address 10.71.0.2 255.255.255.0
ip wccp 61 redirect in
zone-member security zone-eng
!
interface GigabitEthernet 0/1
description Untrusted interface
ip address 10.72.2.3 255.255.255.0
ip wccp 62 redirect in
zone-member security zone-outside
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新しいコンフィギュレーションでは、ご使用のリリースによって、統合サービスエンジンを

独自のゾーンに配置し、いずれのゾーンペアにも含まれる必要がないようにしています。

zone-hr（zone-out）と zone-eng（zone-output）の間にゾーンペアが設定されます。

（注）

interface Integrated-Service-Engine l/0
ip address 10.70.100.1 255.255.255.252
ip wccp redirect exclude in
zone-member security z-waas

例：クラスマップのプロトコル一致データが増加しない

次のコンフィギュレーション例では、show policy-map type inspect zone-pairコマンドの出力で一
致カウンタの問題が発生します。

class-map type inspect match-any y
match protocol tcp
match protocol icmp
class-map type inspect match-all x
match class y

ただし、クラスマップが任意のクラスマップに一致する場合、このコンフィギュレーションの累

積カウンタは show policy-map type inspect zone-pairコマンドの出力に表示されます。

Device# show policy-map type inspect zone session

policy exists on zp zp
Zone-pair: zp
Service-policy inspect : fw
Class-map: x (match-any)
Match: class-map match-any y
2 packets, 48 bytes <======= Cumulative class map counters are incrementing.
30 second rate 0 bps
Match: protocol tcp
0 packets, 0 bytes <==== The match for the protocol is not incrementing.
30 second rate 0 bps

Match: protocol icmp
0 packets, 0 bytes
30 second rate 0 bps

Inspect
Number of Established Sessions = 1
Established Sessions
Session 53105C0 (10.1.1.2:19180)=>(172.16.1.2:23) telnet:tcp SIS_OPEN
Created 00:00:02, Last heard 00:00:02
Bytes sent (initiator:responder) [30:69]

Class-map: class-default (match-any)
Match: any
Drop
0 packets, 0 bytes
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SMTP のアプリケーションインスペクションと制御の追
加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

•『Security Command Reference: Commands
A to C』

•『Security Command Reference: Commands
D to L』

•『Security Command Reference: Commands
M to R』

•『Security Command Reference: Commands S
to Z』

ファイアウォールコマンド

『ESMTP Support for Cisco IOS Firewall』ESMTPファイアウォール情報。

『Zone-Based Policy Firewall』SMTPポリシーの設定の情報。

標準および RFC

タイトル標準/RFC

『SMTP Service Extensions』RFC 821とは別の、RFC 1869およびその他の
SMTP RFC拡張
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ゾーンベースポリシーファイアウォールの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 1：ゾーンベースポリシーファイアウォールの機能情報

機能情報リリース機能名

HTTPのアプリケーションインスペクションと制
御：フェーズ 2機能は、現在のサポート機能を
HTTPアプリケーションファイアウォールポリ
シーに対応するように拡張します。

次のコマンドが、この機能によって導入または変

更されました。regexmatch body regex、match
header count、match header length、match header
regex、match request length、match request、
match response status-line regex。

12.4(9)THTTPのアプリケーションイン
スペクションと制御：フェーズ
2
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機能情報リリース機能名

電子メールインスペクションエンジン機能を使

用すると、シスコデバイスを通過する SSL VPN
トンネル接続に含まれる POP3、IMAP、および
E/SMTP電子メールトラフィックを検査できま
す。

15.1(1)S電子メールインスペクション

エンジン

P2Pアプリケーションインスペクションと制御：
フェーズ 1機能には、eDonkey、FastTrack、
Gnutellaバージョン 2、および Kazaaバージョン
2のピアツーピアアプリケーションに対して設定
されたポリシーを識別および施行するためのサ

ポートが導入されています。

また、AOL、MSNMessenger、YahooMessengerの
各インスタントメッセンジャ（IM）アプリケー
ションに対して設定されたポリシーを識別および

施行するためのサポートも導入されます。

Release 12.4(20)Tで、H.323、VoIP、および SIPア
プリケーションのサポートが追加されました。

Release 12.4(20)Tで、ICQ、Windows Messengerの
各 IMアプリケーションのサポートも追加されま
した。

次のコマンドが、この機能によって導入または変

更されました。class-map type inspect、class type
inspect、clear parameter-map type protocol-info、
debug policy-firewall、match file-transfer、match
protocol (zone)、match search-file-name、match
service、match text-chat、parameter-map type、
policy-map type inspect、server (parameter-map)、
show parameter-map type protocol-info。

12.4(9)T

12.4(20)T
P2Pアプリケーションインスペ
クションと制御：フェーズ 1

検査トラフィックのレート制限機能を使用する

と、ユーザは Ciscoファイアウォール（検査）ポ
リシー内でトラフィックをレート制限できます。

また、1つのゾーンペアに存在できるセッション
の絶対数を制限することもできます。

次のコマンドが、この機能によって導入されまし

た。police (zone policy)、sessions maximum。

12.4(9)T検査トラフィックのレート制限
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機能情報リリース機能名

ゾーンベースポリシーファイアウォール機能は、

ゾーンと呼ばれるインターフェイスグループ間の

Cisco単方向ファイアウォールポリシーを提供し
ます。

この機能により、次のコマンドが導入または変更

されました。

class-map type inspect、class type inspect、clear
parameter-map type protocol-info、debug
policy-firewall、match body regex、match
file-transfer、match header count、match header
length、match header regex、match protocol
(zone)、match request length、match request
regex、match response status-line regex、match
search-file-name、match service、match text-chat、
parameter-map type、policy-map type inspect、
server (parameter-map)、service-policy
(policy-map)、service-policy type inspect、show
parameter-map type protocol-info。

12.4(6)Tゾーンベースポリシーファイ

アウォール

MSRPCのゾーンベースファイアウォールサポー
ト機能により、MSRPCに対するゾーンベースポ
リシーファイアウォールサポートが追加されま

す。

15.1(4)MMicrosoftリモートプロシー
ジャコール（MSRPC）のゾー
ンベースファイアウォールサ

ポート

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）

80

ゾーンベースポリシーファイアウォール

ゾーンベースポリシーファイアウォールの機能情報



機能情報リリース機能名

このマニュアルで扱うゾーンベースファイア

ウォール操作性および管理性機能は、ゾーンベー

スファイアウォールでの Out-of-Order（OoO）パ
ケット処理のサポート、ゾーンベースファイア

ウォールでのイントラゾーンのサポート、および

拡張デバッグ機能です。

次のコマンドが、この機能によって導入または変

更されました。clear ip ips statistics、debug cce dp
named-db inspect、debug policy-firewall、debug ip
virtual-reassembly list、parameter-map type ooo
global、show parameter-map type ooo global、
zone-pair security。

ご使用のリリースによっては、次のコマンドが導

入または変更されました。class-map type inspect、
clear policy-firewall、log (parameter-map type)、
match request regex、parameter-map type inspect、
show parameter-map type inspect、show
policy-firewall config、show policy-firewall mib、
show policy-firewall sessions、show policy-firewall
stats、show policy-firewall summary-log。

15.0(1)M

15.1(1)T
ゾーンベースファイアウォー

ル（ZBFW）操作性および管理
性
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第 2 章

ゾーンベースポリシーファイアウォール

IPv6 サポート

ゾーンベースポリシーファイアウォールでは、IPv4パケットの高度なトラフィックフィルタリ
ングまたはインスペクションを提供します。 IPv6サポートによって、ゾーンベースポリシー
ファイアウォールは、IPv6パケットのインスペクションをサポートします。 IPv6サポートの前
は、ファイアウォールがサポートしているのは IPv4パケットインスペクションだけでした。レ
イヤ 4プロトコル、インターネット制御メッセージプロトコル（ICMP）、TCP、およびUDPパ
ケットだけが、IPv6パケットインスペクションの対象となります。

このモジュールでは、サポートされるファイアウォール機能、および IPv6パケットインスペク
ション用にファイアウォールを設定する方法について説明します。

• 機能情報の確認, 83 ページ

• ゾーンベースポリシーファイアウォール IPv6サポートの制約事項, 84 ページ

• VASIインターフェイス経由の IPv6ゾーンベースファイアウォールサポートについて, 84
ページ

• ゾーンベースポリシーファイアウォール IPv6サポートの設定方法, 91 ページ

• ゾーンベースポリシーファイアウォール IPv6サポートの設定例, 102 ページ

• ゾーンベースポリシーファイアウォール IPv6サポートの追加情報, 104 ページ

• ゾーンベースポリシーファイアウォール IPv6サポートの機能情報, 105 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

ゾーンベースポリシーファイアウォール IPv6 サポート
の制約事項

次の機能はサポートされていません。

•アプリケーションレベルゲートウェイ（ALG）

•ボックスツーボックスハイアベイラビリティ（HA）

•分散型サービス拒否攻撃

•ファイアウォールリソース管理

•レイヤ 7インスペクション

•マルチキャストパケット

•加入者単位のファイアウォールまたはブロードバンドベースのファイアウォール

•ステートレスネットワークアドレス変換 64（NAT64）

• VRF-Aware Softwareインフラストラクチャ（VASI）

• Wide Area Application Services（WAAS）とWeb Cache Communication Protocol（WCCP）

VASI インターフェイス経由の IPv6 ゾーンベースファイ
アウォールサポートについて

ファイアウォール機能の IPv6 サポート
次の表で説明するファイアウォール機能は、IPv6パケットインスペクションでサポートされま
す。

表 2：IPv6 でサポートされるファイアウォール機能

設定情報機能

「ゾーンベースポリシーファイアウォール」モ

ジュール。

クラスマップ
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設定情報機能

•「ICMPのファイアウォールステートフルイ
ンスペクション」モジュール。

•「ゾーンベースポリシーファイアウォール」
モジュール。

インターネット制御メッセージプロトコル

バージョン 6（ICMPv6）、TCP、および
UDPプロトコル

「仮想フラグメンテーション再構成」モジュール。IPフラグメンテーション

—シャーシ内 HA

「ゾーンベースポリシーファイアウォール」モ

ジュール。

エラーメッセージのロギング

「ゾーンベースポリシーファイアウォールのネス

トされたクラスマップサポート」モジュール。

ネストされたクラスマップ

「ゾーンベースポリシーファイアウォール」モ

ジュールの「Out-of-Orderパケット処理」の項。
Out-of-Orderパケット処理

「ゾーンベースポリシーファイアウォール」モ

ジュール。

パラメータマップ：検査タイプパラメータ

マップの場合、パラメータマップで定義さ

れたセッション数は、IPv4と IPv6セッショ
ンで累積されます

「ゾーンベースポリシーファイアウォール」モ

ジュール。

ポリシーマップ

—ポートツーアプリケーションマッピング

『IP Addressing: NAT Configuration Guide』の
「Stateful Network Address Translation 64」モジュー
ル。

ステートフルネットワークアドレス変換64
（NAT64）

「ファイアウォール TCP SYN Cookieの設定」モ
ジュール。

TCP SYN Cookie

「VRF-Aware Cisco IOS XEファイアウォール」モ
ジュール。

VPNルーティングおよび転送（VRF）認識
ファイアウォール

「仮想フラグメンテーション再構成」モジュール。仮想フラグメンテーション再構成（VFR）

「ゾーンベースポリシーファイアウォール」モ

ジュール。

ゾーン、デフォルトゾーン、およびゾーン

ペア
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デュアルスタックファイアウォール

デュアルスタックファイアウォールは、IPv4および IPv6トラフィックを同時に実行するファイ
アウォールです。デュアルスタックファイアウォールは、次のシナリオで設定できます。

• IPv4トラフィックを実行する 1つのファイアウォールゾーン、および IPv6トラフィックを
実行する別のファイアウォールゾーン。

• IPv4と IPv6は、ステートフルネットワークアドレス変換 64（NAT64）を使用して展開して
いる場合に共存します。このシナリオでは、トラフィックは IPv6から IPv4へ、およびその
逆に流れます。

•同じゾーンペアは、IPv4および IPv6トラフィックの両方を許可します。

IPv6 ヘッダーフィールドのファイアウォールアクション
IPv6ヘッダーフィールドのファイアウォールアクションについては、（IPv6ヘッダーで使用可
能な順に）次の表で説明します。

表 3：IPv6 ヘッダーフィールド

ファイアウォールアクションIPv6 ヘッダーフィールドの説明IPv6 ヘッダーフィール
ド

IPv6である必要があります。IPv4パケットヘッダーのバージョン
フィールドと同様ですが、IPv4を意味
する数字 4の代わりに IPv6を意味する
数字 6が示されます。

バージョン

検査されません。IPv4パケットヘッダーのタイプオブ
サービス（ToS）フィールドと同様で
す。トラフィッククラスフィールド

は、差別化されたサービスで使用され

るトラフィッククラスのタグをパケッ

トに付けます。

トラフィッククラス

検査されません。IPv6パケットヘッダーの新しいフィー
ルドです。フローラベルフィールド

は、ネットワーク層でパケットを差別

化する特定のフローのタグをパケット

に付けます。

フローラベル
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ファイアウォールアクションIPv6 ヘッダーフィールドの説明IPv6 ヘッダーフィール
ド

ファイアウォールはこのフィー

ルドを限定的に使用して、

ICMP、TCPなどのレイヤ4プロ
トコルの一部の長さを計算しま

す。

IPv4パケットヘッダーの合計長フィー
ルドと同様です。ペイロード長フィー

ルドは、パケットのデータ部分の合計

長を示します。

ペイロード長

ファイアウォールは、セッショ

ンを作成するためにこのフィー

ルドを認識する必要がありま

す。

IPv4パケットヘッダーのプロトコル
フィールドと同様です。次ヘッダー長

フィールドの値により、基本 IPv6ヘッ
ダーに続く情報のタイプが決まりま

す。基本 IPv6ヘッダーに続く情報の
タイプは、TCPパケット、UDPパケッ
ト、または拡張ヘッダーなどのトラン

スポート層パケットです。

次ヘッダー長

検査されません。IPv4パケットヘッダーの存続可能時間
（TTL）フィールドと同様です。ホッ
プリミットフィールドの値は、IPv6
パケットが無効と見なされる前に通過

できるデバイスの最大数です。各デバ

イスでは、ホップリミット値は 1ずつ
減少します。 IPv6ヘッダーにはチェッ
クサムがないため、デバイスはチェッ

クサムを計算し直すことなく、値を減

少できます。

ホップリミット

IPv6 ファイアウォールセッション
トラフィックのステートフルインスペクションを実行するために、ファイアウォールは各トラ

フィックフローの内部セッションを作成します。セッション情報には、IP送信元アドレスと宛先
アドレス、UDPまたは TCPの送信元ポートと宛先ポートまたは ICMPタイプ、レイヤ 4プロトコ
ルタイプ（ICMP、TCP、またはUDP）、およびVPNルーティングおよび転送（VRF）IDが含ま
れます。 IPv6ファイアウォールでは、送信元アドレスと宛先アドレスには IPv6アドレスの 128
ビットが含まれます。

ファイアウォールは、パケットが設定済みのポリシーと一致した場合、最初のパケットの受信後

に TCPセッションを作成します。ファイアウォールは、TCPシーケンス番号を追跡し、TCPパ
ケットのシーケンス番号が設定された範囲内にない場合、その TCPパケットをドロップします。
セッションが削除されるのは、TCPアイドルタイマーが期限切れになった場合、またはリセット
（RST）や終了確認応答（FIN-ACK）パケットを適切なシーケンス番号で受信した場合です。
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ファイアウォールは、設定されたポリシーに一致する最初のUDPパケットが到着したときにUDP
セッションを作成し、UDPアイドルタイマーが期限切れになった場合にセッションを削除しま
す。ファイアウォールは、マルチキャスト IPv6アドレスまたは未知の IPv6アドレスが含まれた
IPv6パケットの TCPまたは UDPセッションを作成しません。

フラグメント化されたパケットのファイアウォールインスペクション

ファイアウォールは、フラグメント化された IPv6パケットのインスペクションをサポートしま
す。 IPフラグメンテーションは、単一の IPデータグラムを小さなサイズの複数のパケットに分
割するプロセスです。 IPv6では、エンドノードはパス最大伝送単位（MTU）探索を実行して、
送信されるパケットの最大サイズを判別し、MTUサイズよりも大きいパケットについて、フラグ
メント拡張ヘッダーが含まれる IPv6パケットを生成します。

ファイアウォールは、仮想フラグメンテーション再構成（VFR）を使用して、フラグメント化さ
れたパケットを検査します。VFRは、シーケンス外のフラグメントのフラグメント拡張ヘッダー
を調べ、インスペクションのためにそれらを正しい順序に配置します。インターフェイスをゾー

ンに追加してインターフェイス上のファイアウォールをイネーブルにすると、VFRは同じインター
フェイス上で自動的に設定されます。明示的にVFRをディセーブルにした場合、ファイアウォー
ルはレイヤ 4ヘッダーを持つ最初のフラグメントだけを検査し、残りのフラグメントは検査なし
で渡します。

フラグメント拡張ヘッダーは、次のヘッダー順で表示されます。

• IPv6ヘッダー

•ホップバイホップオプションヘッダー

•宛先オプションヘッダー

•ルーティングヘッダー

•フラグメント拡張ヘッダー

シスコエクスプレスフォワーディングは、フラグメント拡張ヘッダーが含まれた IPv6パケット
を検査することで、ファイアウォールがパケットを処理する前にさらに検査する必要がないよう

にします。

ICMPv6 メッセージ
IPv6は ICMPv6を使用して、診断機能、エラーレポーティング、およびネイバー探索を実行しま
す。 ICMPv6メッセージは、情報およびエラーメッセージにグループ化されます。

ファイアウォールは、次の ICMPv6メッセージのみを検査します。

• ECHO REQUEST

• ECHO REPLY

• DESTINATION UNREACHABLE

• PACKET TOO BIG
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• PARAMETER PROBLEM

• TIME EXCEEDED

ネイバー探索パケットが渡され、ファイアウォールによって検査されません。（注）

ステートフル NAT64 のファイアウォールサポート
ゾーンベースポリシーファイアウォールは、ステートフル NAT64をサポートします。ステート
フル NAT64は、IPv6パケットを IPv4パケットに変換したり、その逆に変換したりします。ファ
イアウォールおよびステートフル NAT64の両方がルータで設定されている場合、そのファイア
ウォールはアクセスコントロールリスト（ACL）内の IPアドレスを使用して、パケットをフィ
ルタリングします。ただし、ACLは IPv4アドレスと IPv6アドレスの混在をサポートしません。
ファイアウォールとステートフル NAT64が連携して動作するには、IPv6 ACLを使用する必要が
あり、IPv4アドレスは IPv6 ACLに組み込まれている必要があります。

ステートフルNAT64はVRFを認識しないため、VRFをファイアウォールおよびステートフル
NAT64設定とともに使用することはできません。

（注）

ファイアウォールクラスマップがACLを使用する場合、ACLはホスト上で実際の IPアドレスを
使用して、パケットフローを設定する必要があります。送信元または宛先アドレスだけが必要な

場合は、IPv4アドレスまたは IPv6アドレスがクラスマップ ACLで使用されます。パケットフ
ローが送信元アドレスと宛先アドレスの両方に基づいてフィルタリングできるようにするには、

IPv6アドレスが使用され、IPv4アドレスが ACLに組み込まれている必要があります。 ACLは、
IPv6アドレスを使用して、ステートフルNAT64パケットをフィルタリングする必要があります。

ファイアウォールでのステートレス NAT64はサポートされません。（注）

ポートツーアプリケーションマッピング

ポートツーアプリケーションマッピング（PAM）を使用して、ネットワークサービスやアプリ
ケーション用の TCPまたはUDPポート番号をカスタマイズできます。ファイアウォールは PAM
を使用して、TCPまたは UDPポート番号を特定のネットワークサービスやアプリケーションに
関連付けます。ポート番号をネットワークサービスやアプリケーションにマッピングすること

で、管理者は既知のポートを使用して定義されていないカスタム設定に対してファイアウォール

インスペクションを強制適用できます。 ip port-mapコマンドを使用して、PAMを設定します。
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ハイアベイラビリティおよび ISSU
IPv6ファイアウォールはボックス内HAをサポートします。ファイアウォールセッションは、ス
イッチオーバーのためにスタンバイ組み込みサービスプロセッサ（ESP）に同期されます。 IPv6
ファイアウォールでは In Service Software Upgrade（ISSU）もサポートされます。

トラフィッククラスの pass アクション
ファイアウォールでは、トラフィッククラスはパケットの内容に基づいてパケットセットを識別

します。クラスを定義し、ポリシーを反映するアクションを識別されたトラフィックに適用でき

ます。アクションとは、トラフィッククラスに関連付けられる、特定の機能のことです。クラ

スの inspectアクション、dropアクション、および passアクションを設定できます。

passアクションは、あるゾーンから別のゾーンにトラフィックを渡します。 passアクションが設
定されている場合、ファイアウォールはトラフィックを検査しません。つまり、トラフィックを

渡します。 IPv6ファイアウォールでは、ゾーンペアおよびpassアクションに関するポリシーマッ
プを定義して、リターントラフィックの passアクションを明示的に設定する必要があります。

次に、ポリシーマップの passアクション、外部から内部へのポリシーと内部から外部へのポリ
シーを IPv6トラフィックに設定する例を示します。
policy-map type inspect outside-to-inside-policy
class type inspect ipv6-class
pass (Defines pass action for the ipv6-class from the outside to the inside)

!
class class-default
!
policy-map type inspect inside-to-outside-policy
class type inspect ipv4-class
inspect (Defines inspect action for ipv4-class)
class type inspect v6_class
pass (Defines pass action for ipv6-class from the inside to the outside)
class class-default
!
!
zone security inside
!
zone security outside
!
zone-pair security in-out source inside destination outside
service-policy type inspect inside-to-outside-policy
!
zone-pair security out-in source outside destination inside
service-policy type inspect outside-to-inside-policy
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ゾーンベースポリシーファイアウォール IPv6 サポート
の設定方法

IPv6 ファイアウォールの設定
IPv4ファイアウォールと IPv6ファイアウォールを設定する手順は同じです。 IPv6ファイアウォー
ルを設定するには、IPv6アドレスファミリだけが一致するようにクラスマップを設定する必要が
あります。

match protocolコマンドは、IPv4トラフィックと IPv6トラフィックの両方に適用され、IPv4ポリ
シーまたは IPv6ポリシーに含めることができます。

手順の概要

1. enable
2. configure terminal
3. vrf-definition vrf-name
4. address-family ipv6
5. exit-address-family
6. exit
7. parameter-map type inspect parameter-map-name
8. sessions maximum sessions
9. exit
10. ipv6 unicast-routing
11. ip port-map appl-name port port-num list list-name
12. ipv6 access-list access-list-name
13. permit ipv6 any any
14. exit
15. class-map type inspect match-all class-map-name
16. match access-group name access-group-name
17. match protocol protocol-name
18. exit
19. policy-map type inspect policy-map-name
20. class type inspect class-map-name
21. inspect [parameter-map-name]
22. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

仮想ルーティングおよび転送（VRF）ルーティングテー
ブルインスタンスを設定し、VRFコンフィギュレーショ
ンモードを開始します。

vrf-definition vrf-name

例：
Device(config)# vrf-definition VRF1

ステップ 3   

VRFアドレスファミリコンフィギュレーションモード
を開始して、標準 IPv6アドレスプレフィックスを伝送す
るセッションを設定します。

address-family ipv6

例：
Device(config-vrf)# address-family
ipv6

ステップ 4   

VRFアドレスファミリコンフィギュレーションモード
を終了し、VRFコンフィギュレーションモードを開始し
ます。

exit-address-family

例：
Device(config-vrf-af)#
exit-address-family

ステップ 5   

VRFコンフィギュレーションモードを終了して、グロー
バルコンフィギュレーションモードを開始します。

exit

例：
Device(config-vrf)# exit

ステップ 6   

ファイアウォールのグローバル検査タイプパラメータ

マップを、検査アクションに関連するしきい値、タイム

parameter-map type inspect
parameter-map-name

例：
Device(config)# parameter-map type
inspect ipv6-param-map

ステップ 7   

アウト、およびその他のパラメータに関連付けることが

できるようにし、パラメータマップタイプ検査コンフィ

ギュレーションモードを開始します。

ゾーンペア上に存在可能な最大許容セッション数を設定

します。

sessions maximum sessions

例：
Device(config-profile)# sessions
maximum 10000

ステップ 8   
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目的コマンドまたはアクション

パラメータマップタイプ検査コンフィギュレーション

モードを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

例：
Device(config-profile)# exit

ステップ 9   

IPv6ユニキャストデータグラムの転送をイネーブルにし
ます。

ipv6 unicast-routing

例：
Device(config)# ipv6 unicast-routing

ステップ 10   

IPv6アクセスコントロールリスト（ACL）を使用して
ポートツーアプリケーションマッピング（PAM）を確立
します。

ip port-map appl-name port port-num list
list-name

例：
Device(config)# ip port-map ftp port
8090 list ipv6-acl

ステップ 11   

IPv6アクセスリストを定義し、IPv6アクセスリストコ
ンフィギュレーションモードを開始します。

ipv6 access-list access-list-name

例：
Device(config)# ipv6 access-list
ipv6-acl

ステップ 12   

IPv6アクセスリストに許可条件を設定します。permit ipv6 any any

例：
Device(config-ipv6-acl)# permit ipv6
any any

ステップ 13   

IPv6アクセスリストコンフィギュレーションモードを
終了し、グローバルコンフィギュレーションモードを開

始します。

exit

例：
Device(config-ipv6-acl)# exit

ステップ 14   

アプリケーション固有検査タイプクラスマップを作成

し、QoSクラスマップコンフィギュレーションモードを
開始します。

class-map type inspect match-all
class-map-name

例：
Device(config)# class-map type inspect
match-all ipv6-class

ステップ 15   

指定したACLをベースにクラスマップに対して一致基準
を設定します。

match access-group name
access-group-name

例：
Device(config-cmap)# match
access-group name ipv6-acl

ステップ 16   
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目的コマンドまたはアクション

指定されたプロトコルに基づくクラスマップの一致基準

を設定します。

match protocol protocol-name

例：
Device(config-cmap)# match protocol
tcp

ステップ 17   

QoSクラスマップコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードを開始し

ます。

exit

例：
Device(config-cmap)# exit

ステップ 18   

プロトコル固有検査タイプポリシーマップを作成し、

QoSポリシーマップコンフィギュレーションモードを開
始します。

policy-map type inspect policy-map-name

例：
Device(config)# policy-map type
inspect ipv6-policy

ステップ 19   

アクションを実行する対象のトラフィッククラスを指定

し、QoSポリシーマップクラスコンフィギュレーション
モードを開始します。

class type inspect class-map-name

例：
Device(config-pmap)# class type
inspect ipv6-class

ステップ 20   

ステートフルパケットインスペクションをイネーブルに

します。

inspect [parameter-map-name]

例：
Device(config-pmap-c)# inspect
ipv6-param-map

ステップ 21   

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、特権 EXECモードを開始します。

end

例：
Device(config-pmap-c)# end

ステップ 22   
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ゾーンの設定およびインターフェイスへのゾーンの適用

手順の概要

1. enable
2. configure terminal
3. zone security zone-name
4. exit
5. zone security zone-name
6. exit
7. zone-pair security zone-pair-name [source source-zone destination destination-zone]
8. service-policy type inspect policy-map-name
9. exit
10. interface type number
11. ipv6 address ipv6-address/prefix-length
12. encapsulation dot1q vlan-id
13. zone-member security zone-name
14. end
15. show policy-map type inspect zone-pair sessions

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

セキュリティゾーンを作成し、セキュリティゾーンコンフィ

ギュレーションモードを開始します。

zone security zone-name

例：
Device(config)# zone security z1

ステップ 3   

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-sec-zone)# exit

ステップ 4   
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目的コマンドまたはアクション

セキュリティゾーンを作成し、セキュリティゾーンコンフィ

ギュレーションモードを開始します。

zone security zone-name

例：
Device(config)# zone security z2

ステップ 5   

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-sec-zone)# exit

ステップ 6   

ゾーンペアを作成し、セキュリティゾーンペアコンフィギュ

レーションモードを開始します。

zone-pair security zone-pair-name
[source source-zone destination
destination-zone]

ステップ 7   

例：
Device(config)# zone-pair security
in-2-out source z1 destination z2

ポリシーマップをトップレベルポリシーマップに付加しま

す。

service-policy type inspect
policy-map-name

例：
Device(config-sec-zone-pair)#
service-policy type inspect
ipv6-policy

ステップ 8   

セキュリティゾーンペアコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモードを開始し

ます。

exit

例：
Device(config-sec-zone-pair)# exit

ステップ 9   

サブインターフェイスを設定し、サブインターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/0.1

ステップ 10   

IPv6の一般的なプレフィックスに基づいて IPv6アドレスを設
定し、インターフェイスまたはサブインターフェイスにおけ

る IPv6処理をイネーブルにします。

ipv6 address ipv6-address/prefix-length

例：
Device(config-subif)# ipv6 address
2001:DB8:2222:7272::72/64

ステップ 11   

インターフェイスで使用するカプセル化方式を設定します。encapsulation dot1q vlan-id

例：
Device(config-subif)# encapsulation
dot1q 2

ステップ 12   
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目的コマンドまたはアクション

ゾーンメンバーとしてインターフェイスを設定します。zone-member security zone-name

例：
Device(config-subif)# zone member
security z1

ステップ 13   

• zone-name引数では、zone securityコマンドを使用して設
定したゾーンのいずれかを設定する必要があります。

•インターフェイスがセキュリティゾーンにある場合、そ
のインターフェイスを通るトラフィックはどちらの方向

でもすべて（デバイス宛またはデバイス発信のトラフィッ

クを除く）デフォルトでドロップされます。ゾーンメ

ンバーであるインターフェイスをトラフィックが通過す

ることを許可するには、そのゾーンをゾーンペアの一部

にして、そのゾーンペアにポリシーを適用する必要があ

ります。ポリシーで、inspectまたは passアクションを
通してトラフィックが許可されると、トラフィックはイ

ンターフェイスを通過します。

サブインターフェイスコンフィギュレーションモードを終了

して、特権 EXECモードを開始します。
end

例：
Device(config-subif)# end

ステップ 14   

ポリシーマップが指定したゾーンペアに適用されているた

め、作成されたステートフルパケットインスペクションセッ

ションを表示します。

show policy-map type inspect zone-pair
sessions

例：
Device# show policy-map type inspect
zone-pair sessions

ステップ 15   

•このコマンドの出力は、IPv4と IPv6の両方のファイア
ウォールセッションを表示します。

例

show policy-map type inspect zone-pair sessionsコマンドからの次のサンプル出力には、IPv6アド
レスと IPv4アドレスの双方向のパケット変換が表示されます。
Device# show policy-map type inspect zone-pair sessions

Zone-pair: in-to-out
Service-policy inspect : in-to-out

Class-map: ipv6-class (match-any)
Match: protocol ftp
Match: protocol tcp
Match: protocol udp
Inspect
Established Sessions
Session 110D930C [2001:DB8:1::103]:32847=>(209.165.201.2:21) ftp SIS_OPEN
Created 00:00:00, Last heard 00:00:00
Bytes sent (initiator:responder) [37:84]

Half-open Sessions
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Session 110D930C [2001:DB8:1::104]:32848=>(209.165.201.2:21) ftp SIS_OPENING
Created 00:00:00, Last heard 00:00:00
Bytes sent (initiator:responder) [0:0]

show policy-map type inspect zone-pair sessionsコマンドからの次のサンプル出力には、IPv6アド
レスから IPv6アドレスへのパケットの変換が表示されます。
Device# show policy-map type inspect zone-pair sessions

Zone-pair: in-to-out
Service-policy inspect : in-to-out

Class-map: ipv6-class (match-any)
Match: protocol ftp
Match: protocol tcp
Match: protocol udp
Inspect
Established Sessions
Session 110D930C [2001:DB8:1::103]:63=>[2001:DB8:2::102]:63 udp SIS_OPEN
Created 00:00:02, Last heard 00:00:01
Bytes sent (initiator:responder) [162:0]

IPv6 ファイアウォールおよびステートフル NAT64 ポートアドレス変換
の設定

次の作業では、ステートフルNAT64のダイナミックポートアドレス変換（PAT）を使用した IPv6
ファイアウォールを設定します。

PAT設定では、複数の IPv6ホストを、使用可能な IPv4アドレスプールに先着順でマッピングし
ます。ダイナミック PAT設定は、IPv4インターネットへの接続を提供しながら、不足している
IPv4アドレス空間の節約に直接役立ちます。
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手順の概要

1. enable
2. configure terminal
3. ipv6 unicast-routing
4. interface type number
5. no ip address
6. zone-member security zone-name
7. negotiation auto
8. ipv6 address ipv6-address/prefix-length
9. ipv6 enable
10. nat64 enable
11. exit
12. interface type number
13. ip address ip-address mask
14. zone member security zone-name
15. negotiation auto
16. nat64 enable
17. exit
18. ipv6 access-list access-list-name
19. permit ipv6 host source-ipv6-address host destination-ipv6-address
20. exit
21. ipv6 route ipv6-prefix/length interface-type interface-number
22. ipv6 neighbor ipv6-address interface-type interface-number hardware-address
23. nat64 v4 pool pool-name start-ip-address end-ip-address
24. nat64 v6v4 list access-list-name pool pool-name overload
25. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

IPv6ユニキャストデータグラムの転送をイネーブル
にします。

ipv6 unicast-routing

例：
Device(config)# ipv6 unicast-routing

ステップ 3   

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface gigabitethernet
0/0/0

ステップ 4   

IPアドレスを削除するか、IP処理をディセーブルに
します。

no ip address

例：
Device(config-if)# no ip address

ステップ 5   

インターフェイスをセキュリティゾーンにアタッチ

します。

zone-member security zone-name

例：
Device(config-if)# zone member security
z1

ステップ 6   

ギガビットイーサネットインターフェイスの速度、

デュプレックス、および自動フロー制御を自動ネゴシ

エーションプロトコルで設定できるようにします。

negotiation auto

例：
Device(config-if)# negotiation auto

ステップ 7   

IPv6の一般的なプレフィックスに基づいて IPv6アド
レスを設定し、インターフェイスにおける IPv6処理
をイネーブルにします。

ipv6 address ipv6-address/prefix-length

例：
Device(config-if)# ipv6 address
2001:DB8:1::2/96

ステップ 8   

明示的な IPv6アドレスが設定されていないインター
フェイスにおける IPv6処理をイネーブルにします。

ipv6 enable

例：
Device(config-if)# ipv6 enable

ステップ 9   

インターフェイスで NAT64をイネーブルにします。nat64 enable

例：
Device(config-if)# nat64 enable

ステップ 10   

インターフェイスコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモード

に入ります。

exit

例：
Device(config-if)# exit

ステップ 11   
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目的コマンドまたはアクション

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface gigabitethernet
0/0/1

ステップ 12   

インターフェイスに対するプライマリ IPアドレスま
たはセカンダリ IPアドレスを設定します。

ip address ip-address mask

例：
Device(config-if)# ip address
209.165.201.25 255.255.255.0

ステップ 13   

インターフェイスをセキュリティゾーンにアタッチ

します。

zone member security zone-name

例：
Device(config-if)# zone member security
z2

ステップ 14   

ギガビットイーサネットインターフェイスの速度、

デュプレックス、および自動フロー制御を自動ネゴシ

エーションプロトコルで設定できるようにします。

negotiation auto

例：
Device(config-if)# negotiation auto

ステップ 15   

インターフェイスで NAT64をイネーブルにします。nat64 enable

例：
Device(config-if)# nat64 enable

ステップ 16   

インターフェイスコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモード

に入ります。

exit

例：
Device(config-if)# exit

ステップ 17   

IPv6アクセスリストを定義し、IPv6アクセスリスト
コンフィギュレーションモードを開始します。

ipv6 access-list access-list-name

例：
Device(config)# ipv6 access-list
ipv6-ipv4-pair

ステップ 18   

IPv6アクセスリスト、送信元 IPv6ホストアドレス、
および宛先 IPv6ホストアドレスの許可条件を設定し
ます。

permit ipv6 host source-ipv6-address host
destination-ipv6-address

例：
Device(config-ipv6-acl)# permit ipv6 host
2001:DB8:1::2 host 209.165:201.25

ステップ 19   

IPv6アクセスリストコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドを開始します。

exit

例：
Device(config-ipv6-acl)# exit

ステップ 20   
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目的コマンドまたはアクション

スタティック IPv6ルートを確立します。ipv6 route ipv6-prefix/length interface-type
interface-number

ステップ 21   

例：
Device(config)# ipv6 route
2001:DB8:1::2/96 gigabitethernet 0/0/0

IPv6ネイバー探索キャッシュのスタティックエント
リを設定します。

ipv6 neighbor ipv6-address interface-type
interface-number hardware-address

例：
Device(config)# ipv6 neighbor
2001:DB8:1::2/96 gigabitethernet 0/0/0
0000.29f1.4841

ステップ 22   

ステートフル NAT64 IPv4アドレスプールを定義しま
す。

nat64 v4 pool pool-name start-ip-address
end-ip-address

例：
Device(config)# nat64 v4 pool pool1
209.165.201.25 209.165.201.125

ステップ 23   

NAT64 PATまたは過負荷アドレス変換をイネーブル
にします。

nat64 v6v4 list access-list-name pool pool-name
overload

例：
Device(config)# nat64 v6v4 list
nat64-ipv6-any pool pool1 overload

ステップ 24   

グローバルコンフィギュレーションモードを終了し、

特権 EXECモードを開始します。
end

例：
Device(config)# end

ステップ 25   

ゾーンベースポリシーファイアウォール IPv6 サポート
の設定例

例：IPv6 ファイアウォールの設定

Device# configure terminal
Device(config)# vrf-definition VRF1
Device(config-vrf)# address-family ipv6
Device(config-vrf-af)# exit-address-family
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Device(config-vrf)# exit
Device(config)# parameter-map type inspect ipv6-param-map
Device(config-profile)# sessions maximum 10000
Device(config-profile)# exit
Device(config)# ipv6 unicast-routing
Device(config)# ip port-map ftp port 8090 list ipv6-acl
Device(config)# ipv6 access-list ipv6-acl
Device(config-ipv6-acl)# permit ipv6 any any
Device(config-ipv6-acl)# exit
Device(config)# class-map type inspect match-all ipv6-class
Device(config-cmap)# match access-group name ipv6-acl
Device(config-cmap)# match protocol tcp
Device(config-cmap)# exit
Device(config)# policy-map type inspect ipv6-policy
Device(config-pmap)# class type inspect ipv6-class
Device(config-pmap-c)# inspect ipv6-param-map
Device(config-pmap-c)# end

例：ゾーンの設定およびインターフェイスへのゾーンの適用
Device# configure terminal
Device(config)# zone security z1
Device(config-sec-zone)# exit
Device(config)# zone security z2
Device(config-sec-zone)# exit
Device(config)# zone-pair security in-to-out source z1 destination z2
Device(config-sec-zone-pair)# service-policy type inspect ipv6-policy
Device(config-sec-zone-pair)# exit
Device(config)# interface gigabitethernet 0/0/0.1
Device(config-if)# ipv6 address 2001:DB8:2222:7272::72/64
Device(config-if)# encapsulation dot1q 2
Device(config-if)# zone member security z1
Device(config-if)# end

例：IPv6 ファイアウォールおよびステートフル NAT64 ポートアドレス
変換の設定

configure terminal
ipv6 unicast-routing
interface gigabitethernet 0/0/0
no ip address
zone member security z1
negotiation auto
ipv6 address 2001:DB8:1::2/96
ipv6 enable
nat64 enable

!
interface gigabitethernet 0/0/1
ip address 209.165.201.25 255.255.255.0
zone member security z2
negotiation auto
nat64 enable

!
ipv6 access-list ipv6-ipv4-pair
permit ipv6 host 2001:DB8:1::2 host 209.165:201.25

!
ipv6 route 2001:DB8:1::2/96 gigabitethernet 0/0/0
ipv6 neighbor 2001:DB8:1::2/96 gigabitethernet 0/0/0 0000.29f1.4841
nat64 v4 pool pool1 209.165.201.25 209.165.201.125
nat64 v6v4 list nat64-ipv6-any pool pool1 overload
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ゾーンベースポリシーファイアウォール IPv6 サポート
の追加情報

関連資料

マニュアルタイトル関連項目

『Master Commands List, All Releases』Cisco IOSコマンド

•『Security Command Reference: Commands A
to C』

•『Security Command Reference: Commands D
to L』

•『Security Command Reference: Commands M
to R』

•『Security Command Reference: Commands S
to Z』

セキュリティコマンド

『Stateful Network Address Translation 64』ステートフル NAT64

標準および RFC

タイトル標準/RFC

『Internet Protocol, Version 6 (IPv6) Specification』RFC 2460

『Generic Packet Tunneling in IPv6 Specification』RFC 2473
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ゾーンベースポリシーファイアウォール IPv6 サポート
の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 4：ゾーンベースポリシーファイアウォール IPv6 サポートの機能情報

機能情報リリース機能名

ゾーンベースポリシーファイア

ウォールサポートは、IPv6パケット
のインスペクションをサポートしま

す。

次のコマンドが導入または変更され

ました。ip port-mapおよび show
policy-map type inspect zone-pair。

Cisco IOS XE Release 3.6Sゾーンベースポリシーファイ

アウォール IPv6サポート
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第 3 章

VRF-Aware Cisco IOS XE ファイアウォール

VRF-AwareCisco IOSXEファイアウォールは、ファイアウォールがサービスプロバイダー（SP）
または大企業のエッジルータに設定されている場合、VPNルーティングおよび転送（VRF）イ
ンターフェイスに Cisco IOS XEファイアウォール機能を適用します。 SPは中小企業の市場向け
にマネージドサービスを提供します。

VRF-Aware Cisco IOS XEファイアウォールは、VRF-lite（Multi-VRF CEとも呼ばれる）および各
種プロトコルでのアプリケーションインスペクションと制御（AIC）をサポートします。

VRF認識ファイアウォールは、VRF-lite（Multi-VRFCEとも呼ばれる）および各種プロトコルで
のアプリケーションインスペクションと制御（AIC）をサポートします。

CiscoIOSXEリリースは、コンテキストベースアクセスコントロール（CBAC）ファイアウォー
ルをサポートしません。

（注）

• 機能情報の確認, 108 ページ

• VRF-Aware Cisco IOS XEファイアウォールの前提条件, 108 ページ

• VRF-Aware Cisco IOS XEファイアウォールの制約事項, 108 ページ

• VRF-Aware Cisco IOS XEファイアウォールについて, 108 ページ

• VRF-Aware Cisco IOS XEファイアウォールの設定方法, 120 ページ

• VRF-Aware Cisco IOS XEファイアウォールの設定例, 127 ページ

• VRF-Aware Cisco IOS XEファイアウォールの追加情報, 128 ページ

• VRF-Aware Cisco IOS XEファイアウォールの機能情報, 129 ページ

• 用語集, 130 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

VRF-Aware Cisco IOS XE ファイアウォールの前提条件
• Cisco IOS XEファイアウォールについて理解します。

• VRFを設定します。

VRF-Aware Cisco IOS XE ファイアウォールの制約事項
• 2つの VPNネットワークに重複するアドレスがある場合、VRF認識ファイアウォールをサ
ポートするには、VRF対応ネットワークアドレス変換（NAT）が必要です。 NATは、
Inter-VRFルーティングをサポートしません。 VRF-Aware Softwareインフラストラクチャ
（VASI）を Inter-VRFルーティング機能に使用できます。

•クリプトトンネルが、単一のインターフェイスで終端する複数の VPNに属する場合、VRF
別のファイアウォールポリシーを適用できません。

•同じゾーンを、異なる VRFに設定されたインターフェイスに適用することはできません。

VRF-Aware Cisco IOS XE ファイアウォールについて

VRF-Aware Cisco IOS XE ファイアウォール
VRF認識ファイアウォールは、VRFで送信または受信された IPパケットを検査します。 VRFに
より、ルーティングテーブルの複数のインスタンスが単一ルータ内に共存できます。これによ

り、VPN分離が可能になり、独立した重複 IPアドレス空間を持つことができます。VRFにより、
あるサービスプロバイダーの顧客からのトラフィックを別のトラフィックから隔離できます。

Cisco IOS XE VRFサポートは、ルータを複数のルーティングドメインに分割し、各ルーティング
ドメインは、インターフェイスおよびルーティング/転送テーブルの独自のセットで構成されま
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す。各ルーティングドメインは、テーブル IDと呼ばれる固有識別子で参照されます。グローバ
ルルーティングドメインおよび（いずれのVRFにも関連付けられていない）デフォルトルーティ
ングドメインは、テーブル ID、ゼロにアドレス指定されます。 VRFは、重複する IPアドレス空
間をサポートするため、交差しない VRFのトラフィックが同じ IPアドレスを持つことができま
す。

VRF-Aware Cisco IOS XEファイアウォールには、次の利点があります。

•スケーラブルな展開：あらゆるネットワークの帯域幅およびパフォーマンスの要件に合わせ
て調整できます。

• VPNのサポート：Cisco IOS XE IPsecや他のソフトウェアベースのテクノロジー（レイヤ 2
トンネリングプロトコル（L2TP）トンネリングや Quality of Service（QoS）など）に基づい
て、統合的な VPNソリューションを提供します。

• AICサポート：Internet Message Access Protocol（IMAP）、Post Office Protocol 3（POP3）、シ
ンプルメール転送プロトコル（SMTP）、および Sunリモートプロシージャコール（SUN
RPC）のポリシーマップを提供します。

•ユーザは VRFファイアウォールごとに設定できます。ファイアウォールは、VRF内で送受
信した IPパケットを検査します。ファイアウォールは、2つの異なるVRF（交差するVRF）
間のトラフィックも検査します。

• SPは、プロバイダーエッジ（PE）ルータにファイアウォールを展開できます。

•重複する IPアドレス空間をサポートするため、交差しないVRFのトラフィックが同じ IPア
ドレスを持つことができます。

•（グローバルではない）VRFのファイアウォールコマンドパラメータおよびサービス拒否
（DoS）パラメータをサポートして、VRF認識ファイアウォールが多様なVPNカスタマーに
割り当てられた（VRFインスタンスを含む）複数インスタンスとして実行できるようにしま
す。

• VRFIDを含む高速ロギング（HSL）を生成します。ただし、これらのメッセージは単一のコ
レクタによって収集されます。

VRF認識ファイアウォールにより、ファイアウォールセッション数を制限できます。ファイア
ウォールセッションが制限されていない場合、VRFはルータリソースを共有することが困難にな
ります。これは、1つのVRFがリソースの最大量を消費し、他のVRFにリソースがほとんど残ら
ず、このため他の VRFに対するサービス拒否が発生する可能性があるためです。

アドレス空間の重複

VRFは、デバイスを複数のルーティングドメインに分割します。これらの各ルーティングドメ
インには、インターフェイスとルーティングテーブルの独自のセットが含まれます。ルーティン

グテーブルは、VRFごとに一意のテーブル IDを使用して参照されます。ゼロは、VPNルーティ
ングおよび転送（VRF）に関連付けられていないデフォルトのグローバルルーティングテーブル
IDです。
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交差しない VRFは、重複するアドレス空間を持つことができます（つまり、ある VRFの IPアド
レスが他の VRFに含まれている場合があります）。

VRF
VPNルーティングおよび転送（VRF）により、ルーティングテーブルの複数のインスタンスが単
一デバイス内に共存できます。 VRFには、プロバイダーエッジ（PE）デバイス内の VRFテーブ
ルのテンプレートが含まれます。

通常、アドレスの重複は、カスタマーネットワークでプライベート IPアドレスを使用しているこ
とから発生します。アドレスの重複は、ピアツーピア（P2P）VPNの実装を展開するうえで主要
な障害物の 1つです。マルチプロトコルラベルスイッチング（MPLS）VPNテクノロジーを使
用して、重複するアドレスの問題を解決できます。

各 VPNは、デバイスに独自のルーティング/転送テーブルがあるため、VPNに属するすべてのカ
スタマーまたはサイトには、そのテーブルに含まれるルートセットに対してのみアクセス権があ

ります。そのため、MPLS VPNネットワークの PEデバイスには、多数のVPN別のルーティング
テーブルと、サービスプロバイダー（SP）ネットワーク内の他のデバイスに到達するために使用
される 1つのグローバルルーティングテーブルが含まれます。事実上、数多くの仮想デバイス
が単一の物理デバイスに作成されます。

VRF-Lite
MPLS対応ファイアウォールなしのVRFとも呼ばれるVRF-Lite Awareファイアウォール機能によ
り、ファイアウォールゾーンをMPLS非対応の VPNルーティングおよび転送（VRF）インター
フェイスに適用できます。

VRF-Lite Awareファイアウォール機能により、サービスプロバイダー（SP）は 2つ以上の VPN
をサポートでき、VPN間での IPアドレスの重複が可能になります。VRF-liteでは、1つまたは複
数のレイヤ 3インターフェイスを各VRFに関連付けることで、入力インターフェイスを使用して
異なるVPNのルートを区別し、仮想パケット転送テーブルを構成します。VRFには、イーサネッ
トポートなどの物理インターフェイス、または VLANスイッチ仮想インターフェイス（SVI）な
どの論理インターフェイスを使用できます。ただし、1つのレイヤ 3インターフェイスは同時に
複数の VRFに所属できません。

すべての VRF-liteインターフェイスはレイヤ 3インターフェイスにする必要があります。（注）

VRF-liteには、次のデバイスが含まれています。

•カスタマーエッジ（CE）デバイスは、データリンク上のSPネットワークへのアクセスをカ
スタマーに提供します。 CEデバイスは、サイトのローカルルートをプロバイダーエッジ
（PE）デバイスにアドバタイズし、PEデバイスからリモート VPNルートについて学習しま
す。
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• PEデバイスは、スタティックルーティングまたはルーティングプロトコル（ボーダーゲー
トウェイプロトコル（BGP）、ルーティング情報プロトコルバージョン1（RIPv1）やRIPv2
など）を使用して、ルーティング情報を CEデバイスと交換します。

• PEデバイス（またはコアデバイス）は、CEデバイスに接続されていない、SPネットワー
ク内の任意のデバイスです。

• PEデバイスでは、直接接続された VPNの VPNルートを維持することだけが必要とされま
す。すべての SP VPNルートを PEデバイスが維持する必要はありません。各 PEデバイス
は、直接接続しているサイトごとにVRFを維持します。すべてのサイトが同じVPNに含ま
れている場合は、PEデバイスの複数のインターフェイスを 1つの VRFに関連付けることが
できます。各 VPNは、指定された VRFにマッピングされます。 PEデバイスは、ローカル
VPNルートを CEデバイスから学習した後で、内部 BGP（iBGP）を使用して別の PEデバイ
スと VPNルーティング情報を交換します。

VRF-liteを使用すると、複数のカスタマーが 1つの CEデバイスを共有できます。また、1つの物
理リンクのみが CEデバイスと PEデバイス間に使用されます。共有の CEデバイスは、カスタ
マーごとに個別の VRFテーブルを保守し、その独自のルーティングテーブルに基づいてカスタ
マーごとにパケットのスイッチングとルーティングを行います。 VRF-liteは限定された PEデバ
イスの機能をCEデバイスに拡張して、個別のVRFテーブルを保守する機能を付与し、VPNのプ
ライバシーおよびセキュリティをブランチオフィスまで拡張します。

図 7：VRF 間シナリオでのファイアウォール

MPLS VPN
マルチプロトコルラベルスイッチング（MPLS）VPN機能により、複数のサイトが、サービス
プロバイダー（SP）ネットワークを通じて透過的に相互接続できます。 1つの SPネットワーク
で、複数の IP VPNをサポートできます。VPNユーザから見ると、各VPNはその他すべてのネッ
トワークとは隔離されたプライベートネットワークです。1つのVPN内では、各拠点は同一VPN
内のいずれの拠点にも IPパケットを送信できます。

各VPNは、1つ以上のVPNルーティングおよび転送（VRF）インスタンスに関連付けられていま
す。 VRFは、1つの IPルーティングテーブル、派生した 1つのシスコエクスプレスフォワー
ディングテーブル、次のテーブルを使用する複数のインターフェイスで構成されます。

デバイスは、各VRFに対し別々のルーティングおよびシスコエクスプレスフォワーディングテー
ブルを保持します。これにより、情報が VPN外に送信されることが回避でき、重複 IPアドレス
の問題を起こすことなく同一のサブネットが複数の VPNで使用可能になります。

マルチプロトコル BGP（MP-BGP）を使用しているデバイスは、BGP拡張コミュニティを使用し
て VPNのルーティング情報を配布します。
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VRF-Aware NAT
ネットワークアドレス変換（NAT）を使用すると、デバイスなどの単一のデバイスが、インター
ネット（またはパブリックネットワーク）とローカル（またはプライベート）ネットワーク間で

エージェントとして動作できます。NATシステムは多様なレベルのセキュリティ機能を提供でき
ますが、主な目的は、アドレス空間を節約することです。

組織がNATを使用すると、既存のネットワークを持っていてインターネットにアクセスする必要
がある場合に、IPアドレスが枯渇する問題を解決できます。まだNetwork InformationCenter（NIC）
-registered IPアドレスを所有していないサイトは、取得する必要があります。 NATは、何千もの
非表示内部アドレスを、取得が容易なアドレス範囲に動的にマッピングすることで、NIC-registered
IPアドレスの問題を排除します。

NATシステムがあると、攻撃者は次の情報を特定するのが困難になります。

•ネットワーク上で実行されているシステム数。

•ネットワーク上で実行されているマシンとオペレーティングシステムのタイプ。

•ネットワークのトポロジおよび配置。

NATとマルチプロトコルラベルスイッチング（MPLS）の統合によって、単一のデバイスに複数
のMPLS VPNを設定して、連携させることができます。 NATは、すべてのMPLS VPNが同じ IP
アドレッシングスキームを使用している場合でも、IPトラフィックを受信したMPLS VPNを区
別できます。そのため、複数のMPLS VPNユーザでサービスを共有しながら、各MPLS VPNを
相互に隔離できます。

インターネット接続、ドメインネームサーバ（DNS）、VoIPサービスなどの付加価値サービス
をカスタマーに提供するには、MPLSサービスプロバイダーはNATを使用する必要があります。
NATにより、MPLS VPNカスタマーは、それぞれのネットワーク内で重複した IPアドレスを使
用できます。

NATは、カスタマーエッジ（CE）デバイスまたはプロバイダーエッジ（PE）デバイスに実装で
きます。 NATとMPLS VPNの統合機能によって、MPLSクラウド内の PEデバイス上に NATを
実装できます。

VRF-Aware ALG
アプリケーション層ゲートウェイ（ALG）は、アプリケーションパケットのペイロード内の IPア
ドレス情報を変換するアプリケーションです。 ALGは、NATによって上書きが必要な、パケッ
トペイロード内のアドレス情報を識別し、このアドレス情報を NATおよびファイアウォールに
提供して従属フローやドアを作成し、データが適切に流れるようにします（データフローの例

は、FTPデータフローです）。ドアは、特定の基準に一致する着信トラフィックを許可する一時
的な構造です。ドアは、完全な NATセッションエントリを作成するための十分な情報がないと
きに作成されます。ドアには、送信元と宛先 IPアドレスおよび宛先ポートに関する情報が含まれ
ます。ただし、送信元ポートに関する情報は含まれません。メディアデータが到達すると、そ

の送信元ポート情報は既知であり、ドアは実際の NATセッションにプロモートされます。
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VRF 認識 IPSec
VRF認識 IPsec機能を使用すれば、IPsecトンネルをマルチプロトコルラベルスイッチング
（MPLS）VPNにマッピングできます。 VRF認識 IPsec機能を使用すれば、シングルパブリック
方向 IPアドレスによって、IPsecトンネルを VPNルーティングおよび転送（VRF）インスタンス
にマッピングできます。

各 IPsecトンネルは、2つの VRFドメインに関連付けられます。外部のカプセル化されたパケッ
トは Front Door VRF（FVRF）という VRFドメインに属します。内部の保護された IPパケット
は、Inside VRF（IVRF）というドメインに属します。言い換えると、IPsecトンネルのローカル
エンドポイントはFVRFに属し、内部パケットの送信元および宛先アドレスは IVRFに属します。

1つ以上の IPsecトンネルを、単一のインターフェイス上で終了できます。これらのトンネルのす
べての FVRFは同じものであり、そのインターフェイス上で設定されている VRFに設定されま
す。これらのトンネルの IVRFは異なる可能性があり、クリプトマップエントリに付加された
SecurityAssociation andKeyManagement Protocol（ISAKMP）プロファイル内で定義されているVRF
に依存します。

次の図に、MPLSおよびレイヤ 2 VPNに対する IPsecのシナリオを示します。

図 8：MPLS およびレイヤ 2 VPN に対する IPsec
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VRF-Aware Software インフラストラクチャ
VRF-Aware Softwareインフラストラクチャ（VASI）を使用すると、アクセスコントロールリス
ト（ACL）、NAT、ポリシング、ゾーンベースファイアウォールなどのサービスを、2つの異な
る VRFインスタンス上を流れるトラフィックに適用できます。 VASIインターフェイスは、ルー
トプロセッサ（RP）および転送プロセッサ（FP）の冗長性をサポートします。この機能は、VASI
インターフェイスでの IPv4および IPv6ユニキャストトラフィックをサポートします。

VASIの主な用途は、より効率的に VRFを分離できるようにすることです。 VASIでは、VRFご
とに固有の機能を、共通のインターフェイスを共有する（たとえば、すべての VRFがインター
ネットへの同じインターフェイスを共有している場合があります）他のVRFに影響を与えること
なく VASIインターフェイスに適用できます。ファイアウォールでは、この機能により、ゾーン
を VASIに適用できます。

VASIは、仮想インターフェイスのペアを使用して実装され、ペアの各インターフェイスは異なる
VRFに関連付けられます。 VASI仮想インターフェイスは、これら 2つの VRF間で交換される必
要があるパケットのネクストホップインターフェイスです。 VASIインターフェイスは、2つの
VRF間の NATをサポートするために必要なフレームワークを提供します。

各インターフェイスペアは、異なる 2つのVRFインスタンスに関連付けられています。 2つの仮
想インターフェイスのペア（vasileftと vasiright）は、論理的にバックツーバックで接続されてお
り、完全な対称性を有しています。各インターフェイスにはインデックスがあります。ペアリン

グの関連付けは、vasileftが自動的に vasirightへのペアを取得するという方法で、2つのインター
フェイスのインデックスに基づいて自動的に行われます。BGP、Enhanced InteriorGatewayRouting
Protocol（EIGRP）、または Open Shortest Path First（OSPF）によるスタティックルーティングま
たはダイナミックルーティングを設定できます。 BGPダイナミックルーティングプロトコルの
制約事項とコンフィギュレーションは、VASIインターフェイス間の BGPルーティングコンフィ
ギュレーションに有効です。 VASIの詳細については、「VRF-Aware Softwareインフラストラク
チャの設定」機能を参照してください。

セキュリティゾーン

セキュリティゾーンとは、ポリシーを適用できるインターフェイスのグループです。

インターフェイスをゾーンにグループ化するには、次の 2つの手順を実行します。

•インターフェイスを付加できるようにゾーンを作成します。

•インターフェイスを特定のゾーンのメンバーとなるように設定します。

デフォルトでは、トラフィックは、同じゾーンのメンバーであるインターフェイス間を通ります。

インターフェイスがセキュリティゾーンのメンバーである場合、そのインターフェイスと、別の

ゾーン内のインターフェイスとの間のすべてのトラフィック（デバイス宛またはデバイス発信の

トラフィックを除く）はデフォルトでドロップされます。ゾーンメンバーインターフェイスと別

のインターフェイスとの間の両方向のトラフィックを許可するには、そのゾーンをゾーンペアの

一部にして、そのゾーンペアにポリシーを適用する必要があります。ポリシーで、inspectまた
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は passアクションを通してトラフィックが許可されると、トラフィックはインターフェイスを通
過します。

ゾーンを設定する際に検討する基本ルールは次のとおりです。

•ゾーンインターフェイスからゾーン外のインターフェイスへのトラフィックまたはゾーン外
のインターフェイスからゾーンインターフェイスへのトラフィックは常にドロップされま

す。ただし、デフォルトゾーンがイネーブルになっている場合を除きます（デフォルトゾー

ンはゾーン外のインターフェイスです）。

• 2つのゾーンインターフェイス間のトラフィックは、各ゾーンにゾーンペアの関係があるか
どうか、およびそのゾーンペアにポリシーが設定されているかどうかが検査されます。

•デフォルトでは、同じゾーン内の 2つのインターフェイス間のすべてのトラフィックは、常
に許可されます。

•ゾーンペアは、ゾーンを送信元ゾーンおよび宛先ゾーンの両方として設定できます。この
ゾーンペアで検査ポリシーを設定して、同じゾーン内の 2つのインターフェイス間のトラ
フィックを検査またはドロップできます。

•インターフェイスをゾーンとレガシー検査ポリシーの両方に同時に所属させることはできま
せん。

•インターフェイスがメンバーになれるのは、1つのセキュリティゾーンだけです。

•インターフェイスがセキュリティゾーンのメンバーの場合、そのゾーンを含むゾーンペア
で明示的なゾーン間ポリシーを設定しない限り、方向に関係なくそのインターフェイスを通

過するすべてのトラフィックがブロックされます。

•トラフィックは、セキュリティゾーンのメンバーであるインターフェイスとセキュリティ
ゾーンのメンバーではないインターフェイスの間では通過できません。これは、ポリシーは

2つのゾーンだけで適用できるからです。

•トラフィックがデバイスのすべてのインターフェイスを通過するようにするには、すべての
インターフェイスは 1つのセキュリティゾーンまたは別のゾーンのメンバーでなければなり
ません。インターフェイスをセキュリティゾーンのメンバーにした後、inspectや passなど
のポリシーアクションによってパケットを明示的に許可する必要があるため、このことは特

に重要です。それ以外の場合、パケットはドロップされます。

•デバイスのインターフェイスをセキュリティゾーンまたはファイアウォールポリシーに所
属させることができない場合、そのインターフェイスをセキュリティゾーンに追加し、その

ゾーンとトラフィックフローの対象となる他のゾーンとの間に、「すべて通過」ポリシー

（つまり、「ダミー」ポリシー）を設定する必要がある場合があります。

•セキュリティゾーン間またはゾーンペアに対してアクセスコントロールリスト（ACL）を
適用することはできません。

•セキュリティゾーンとゾーンペアの間でACLは適用できません。トラフィックをドロップ
するには、ACL設定をクラスマップに含め、ポリシーマップを使用します。

•ゾーンメンバーのインターフェイス上の ACLを制約的（厳密）にしないでください。
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•セキュリティゾーン内のすべてのインターフェイスは、同じ VPNルーティングおよび転送
（VRF）インスタンスに属している必要があります。

•メンバインターフェイスが個別の VRFにあるセキュリティゾーン間でポリシーを設定でき
ます。ただし、設定で許可されていない場合、これらの VRF間をトラフィックは流れませ
ん。

•トラフィックがVRF間を流れない場合（VRF間のルートリークが設定されていないため）、
VRF間のポリシーは実行されません。これは、ポリシー側ではなく、ルーティング側の設定
の誤りです。

•同じセキュリティゾーン内のインターフェイス間のトラフィックはポリシーには従わず、自
由に通過します。

•ゾーンペアの送信元ゾーンおよび宛先ゾーンは、タイプセキュリティのゾーンである必要
があります。

•同じゾーンを送信元ゾーンと宛先ゾーンの両方として定義することはできません。

ポリシーは、トラフィックフローの最初のパケットに適用されます。最初のパケットが分類およ

び許可されると、トラフィックは、それ以上のパケット再分類なしでピア間を通過します（これ

は、最初の分類後に双方向トラフィックフローが許可されたことを意味します）。ゾーン Z1と
ゾーン Z2間のゾーンペアがあり、ゾーン Z2とゾーン Z1間のゾーンペアはない場合、ゾーン Z2
から開始されたすべてのトラフィックはブロックされます。ゾーン Z1からゾーン Z2へのトラ
フィックは、ゾーンペアのポリシーに基づいて許可または拒否されます。

トラフィックがデバイスのすべてのインターフェイスを通過するようにするには、すべてのイン

ターフェイスはセキュリティゾーンまたはデフォルトゾーンのメンバーでなければなりません。

すべてのデバイスインターフェイスがセキュリティゾーンのメンバーである必要はありません。

下の図は、次のことを示しています。

•インターフェイス E0と E1はセキュリティゾーン Z1のメンバーです。

•インターフェイス E2は、セキュリティゾーン Z2のメンバーです。

•インターフェイス E3は、どのセキュリティゾーンのメンバーでもありません。

図 9：セキュリティゾーンの制約

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）

116

VRF-Aware Cisco IOS XE ファイアウォール
セキュリティゾーン



次の状況が存在します。

•ゾーンペアとポリシーは、同じゾーンで設定されます。Z1とZ2用のポリシーが設定されて
いない場合、トラフィックは E0と E1間を自由に通過しますが、E0または E1と E2間は通
過しません。このトラフィックを検査するためのゾーンペアとポリシーを作成できます。

•ポリシーが設定されていない場合、他のインターフェイス間（E0と E2、E1と E2、E3と
E1、および E3と E2）でトラフィックは流れません。

•トラフィックを許可する明示的なポリシーがゾーン Z1とゾーン Z2間で設定されている場合
だけ、E0または E1と E2間でトラフィックが流れます。

•デフォルトゾーンがイネーブルで、ゾーンペアがデフォルトゾーンと他のゾーンとの間に
作成されている場合を除き、E3とE0、E1、またはE2間をトラフィックが流れることはまっ
たくありません。

VRF-Aware Cisco ファイアウォールの展開
ファイアウォールをネットワーク内の多数のポイントに展開することで、VPNサイトと共有サー
ビス（またはインターネット）を双方向で保護できます。ここでは、次のファイアウォール展開

シナリオについて説明します。
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VRF-Aware Cisco ファイアウォールを擁する分散型ネットワーク
次の図では、サービスプロバイダー（SP）がファイアウォールサービスを VPNカスタマーの
VPN1および VPN2に提供し、VPNサイトと外部ネットワーク（共有サービスやインターネット
など）を双方向で保護するという一般的な状況について示します。

図 10：分散型ネットワーク

この例では、VPN1には、マルチプロトコルラベルスイッチング（MPLS）コア全体を対象とす
る Site Aと Site Bという 2つのサイトがあります。 Site Aは PE1に接続され、Site Bは PE2に接
続されています。VPN2には、PE2に接続している 1つのサイトのみがあります。各VPNには、
PE3上の対応するVLANサブインターフェイスに接続されている共有サービス内のVLANセグメ
ントがあります。

各 VPN（VPN1および VPN2）には 2つのファイアウォールルールがあります。1つは、VPNサ
イトを共有サービスから保護するためのもので、もう 1つは共有サービスをVPNサイトから保護
するためのものです。 VPNサイトを共有サービスから保護するファイアウォールは VPNファイ
アウォールと呼ばれ、共有サービスをVPNサイトから保護するファイアウォールは共有サービス
ファイアウォールと呼ばれます。両方のファイアウォールルールが、VPNサイトに接続された
各入力プロバイダーエッジ（PE）デバイスのVPNルーティングおよび転送（VRF）インターフェ
イスに適用されます。VPNファイアウォールルールは、VRFインターフェイスがVPNサイトへ
の入力であるため、入力方向に適用されます。共有サービスファイアウォールルールは、VRFイ
ンターフェイスが共有サービスへの出力であるため、出力方向に適用されます。

分散型ネットワークを使用する利点は次のとおりです。
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•ファイアウォールの展開はマルチプロトコルラベルスイッチング（MPLS）クラウドで分散
されるため、ファイアウォールの処理負荷はすべての入力 PEデバイスに分散されます。

•共有サービスは、入力PEデバイスのVPNサイトから保護されるため、VPNサイトから送信
された悪意のあるパケットは、MPLSクラウドに入る前に、入力 PEデバイスでフィルタリ
ングされます。

• VPNファイアウォール機能は入力方向に展開できます。

VRF-Aware Cisco ファイアウォールを擁するハブアンドスポークネットワーク
次の図に、すべての VPNサイトのファイアウォールが、共有サービスに接続されている出力 PE
デバイス、PE3に適用されるハブアンドスポークネットワークを示します。

図 11：ハブアンドスポークネットワーク

通常、各VPNには、共有サービスに接続されたVLANおよび/またはVPNルーティングおよび転
送（VRF）サブインターフェイスがあります。パケットがマルチプロトコルラベルスイッチン
グ（MPLS）インターフェイスに到達すると、MPLSは、共有サービスに接続されている対応する
サブインターフェイスにパケットをルーティングします。各 VPNのファイアウォールポリシー
は、上記の図に示すように対応するサブインターフェイス（VRFインターフェイス）に適用され
ます。 VPNファイアウォールルールは、サブインターフェイスが VPNサイトへの出力であるた
め、出力方向に適用されます。共有サービスファイアウォールルールは、サブインターフェイ

スが共有サービスへの入力であるため、入力方向に適用されます。

ハブアンドスポークネットワークの利点は次のとおりです。
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•ファイアウォール展開はプロバイダーエッジ（PE）デバイス（PE3）に集中化されるため、
ファイアウォールを簡単に展開および管理できます。

•共有サービスファイアウォール機能は、入力方向に適用できます。

• VPNサイトは出力 PEデバイスの共有サービスから保護されるため、共有サービスからの悪
意のあるパケットはMPLSクラウドに入る前に PEデバイスでフィルタリングされます。

VRF-Aware Cisco IOS XE ファイアウォールの設定方法

VRF、クラスマップ、およびポリシーマップの定義

手順の概要

1. enable
2. configure terminal
3. ip vrf vrf-name
4. rd route-distinguisher
5. route-target export route-target-ext-community
6. route-target import route-target-ext-community
7. exit
8. class-map type inspect match-any class-map-name
9. match protocol tcp
10. match protocol h323
11. exit
12. policy-map type inspect policy-map-name
13. class type inspect class-map-name
14. inspect [parameter-map-name]
15. exit
16. class class-default
17. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Router# configure terminal

ステップ 2   

VRFインスタンスを定義し、VRFコンフィギュレーション
モードを開始します。

ip vrf vrf-name

例：
Router(config)# ip vrf vrf1

ステップ 3   

VRFインスタンスのルート識別子（RD）を指定します。rd route-distinguisher

例：
Router(config-vrf)# rd 10:1

ステップ 4   

VRFインスタンスのルートターゲット拡張コミュニティを
作成し、ルーティング情報をターゲットVPN拡張コミュニ
ティにエクスポートします。

route-target export
route-target-ext-community

例：
Router(config-vrf)# route-target
export 10:1

ステップ 5   

VRFインスタンスのルートターゲット拡張コミュニティを
作成し、ルーティング情報をターゲットVPN拡張コミュニ
ティにインポートします。

route-target import
route-target-ext-community

例：
Router(config-vrf)# route-target
import 10:1

ステップ 6   

VRFコンフィギュレーションモードを終了して、グローバ
ルコンフィギュレーションモードを開始します。

exit

例：
Router(config-vrf)# exit

ステップ 7   

レイヤ 3およびレイヤ 4（アプリケーション固有）検査タ
イプクラスマップを作成し、クラスマップコンフィギュ

レーションモードを開始します。

class-map type inspect match-any
class-map-name

例：
Router(config)# class-map type
inspect match-any class-map1

ステップ 8   

指定されたプロトコルに基づいて、クラスマップの一致基

準を設定します。

match protocol tcp

例：
Router(config-cmap)# match protocol
tcp

ステップ 9   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
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目的コマンドまたはアクション

指定されたプロトコルに基づいて、クラスマップの一致基

準を設定します。

match protocol h323

例：
Router(config-cmap)# match protocol
h323

ステップ 10   

クラスマップコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードを開始します。

exit

例：
Router(config-cmap)# exit

ステップ 11   

レイヤ3とレイヤ4（プロトコル固有）検査タイプポリシー
マップを作成し、ポリシーマップコンフィギュレーション

モードを開始します。

policy-map type inspect policy-map-name

例：
Router(config)# policy-map type
inspect global-vpn1-pmap

ステップ 12   

アクションを実行する対象のトラフィック（クラス）を指

定し、ポリシーマップクラスコンフィギュレーションモー

ドを開始します。

class type inspect class-map-name

例：
Router(config-pmap)# class type
inspect class-map1

ステップ 13   

Cisco IOSXEステートフルパケットインスペクションをイ
ネーブルにします。

inspect [parameter-map-name]

例：
Router(config-pmap-c)# inspect
class-map1

ステップ 14   

ポリシーマップクラスコンフィギュレーションモードを

終了し、ポリシーマップコンフィギュレーションモードを

開始します。

exit

例：
Router(config-pmap-c)# exit

ステップ 15   

ポリシーを設定または変更できるようデフォルトクラスを

指定します。

class class-default

例：
Router(config-pmap)# class
class-default

ステップ 16   

• class-defaultクラスはデフォルトで定義されています。
class-defaultに関連付けられているデフォルトのドロッ
プ属性を変更するように class class-defaultコマンドを
設定します。

ポリシーマップコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードを開始します。

end

例：
Router(config-pmap)# end

ステップ 17   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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ゾーンとゾーンペアの定義

手順の概要

1. enable
2. configure terminal
3. zone security security-zone-name
4. exit
5. zone security security-zone-name
6. exit
7. zone-pair security zone-pair-name source source-zone destination destination-zone
8. service-policy type inspect policy-map-name
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Router# configure terminal

ステップ 2   

セキュリティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security security-zone-name

例：
Router(config)# zone security
vpn1-zone

ステップ 3   

セキュリティゾーンコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Router(config-sec-zone)# exit

ステップ 4   

セキュリティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security security-zone-name

例：
Router(config)# zone security
global-zone

ステップ 5   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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目的コマンドまたはアクション

セキュリティゾーンコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Router(config-sec-zone)# exit

ステップ 6   

ゾーンペアを作成し、セキュリティゾーンペアコンフィ

ギュレーションモードを開始します。

zone-pair security zone-pair-name source
source-zone destination destination-zone

例：
Router(config)# zone-pair security
vpn1-global-zone-pair source vpn1-zone
destination global-zone

ステップ 7   

• zone-pair-name：インターフェイスに付加されている
ゾーンの名前。

• source source-zone：トラフィックが発信されるルータ
の名前を指定します。

• destination destination-zone：トラフィックがバインド
されているルータの名前を指定します。

レイヤ 7ポリシーマップをトップレベルポリシーマップ
に付加します。

service-policy type inspect policy-map-name

例：
Router(config-sec-zone-pair)#
service-policy type inspect
global-vpn1-pmap

ステップ 8   

ゾーンペアコンフィギュレーションモードを終了し、特

権 EXECモードを開始します。
end

例：
Router(config-sec-zone-pair)# end

ステップ 9   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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インターフェイスへのゾーンの適用およびルートの定義

手順の概要

1. enable
2. configure terminal
3. interface type number
4. ip vrf forwarding name
5. ip address ip-address mask
6. zone-member security zone-name
7. negotiation auto
8. exit
9. interface type number
10. ip address ip-address mask
11. zone-member security zone-name
12. negotiation auto
13. exit
14. ip route vrf vrf-name destination-ip-address destination-prefix interface-type number [global]
15. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Router# configure terminal

ステップ 2   

インターフェイスを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：
Router(config)# interface
gigabitethernet 0/0/0

ステップ 3   

VRFをインターフェイスまたはサブインターフェイス
と関連付けます。

ip vrf forwarding name

例：
Router(config-if)# ip vrf forwarding
vrf1

ステップ 4   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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目的コマンドまたはアクション

インターフェイスに対するプライマリ IPアドレスまた
はセカンダリ IPアドレスを設定します。

ip address ip-address mask

例：
Router(config-if)# ip address 10.1.1.1
255.255.255.0

ステップ 5   

インターフェイスをセキュリティゾーンにアタッチし

ます。

zone-member security zone-name

例：
Router(config-if)# zone-member security
vpn1-zone

ステップ 6   

ギガビットイーサネットインターフェイスの速度、

デュプレックス、および自動フロー制御を自動ネゴシ

エーションプロトコルで設定できるようにします。

negotiation auto

例：
Router(config-if)# negotiation auto

ステップ 7   

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに入

ります。

exit

例：
Router(config-if)# exit

ステップ 8   

インターフェイスを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：
Router(config)# interface
gigabitethernet 1/1/1

ステップ 9   

インターフェイスに対するプライマリ IPアドレスまた
はセカンダリ IPアドレスを設定します。

ip address ip-address mask

例：
Router(config-if)# ip address
10.111.111.111 255.255.255.0

ステップ 10   

インターフェイスをセキュリティゾーンにアタッチし

ます。

zone-member security zone-name

例：
Router(config-if)# zone-member security
global-zone

ステップ 11   

ギガビットイーサネットインターフェイスの速度、

デュプレックス、および自動フロー制御を自動ネゴシ

エーションプロトコルで設定できるようにします。

negotiation auto

例：
Router(config-if)# negotiation auto

ステップ 12   

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに入

ります。

exit

例：
Router(config-if)# exit

ステップ 13   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
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目的コマンドまたはアクション

VRFインスタンスのスタティックルートを確立しま
す。

ip route vrf vrf-name destination-ip-address
destination-prefix interface-type number
[global]

ステップ 14   

例：
Router(config)# ip route vrf vpn1
10.111.111.0 255.255.255.0
gigabitethernet 1/1/1 global

グローバルコンフィギュレーションモードを終了し、

特権 EXECモードを開始します。
end

例：
Router(config)# end

ステップ 15   

VRF-Aware Cisco IOS XE ファイアウォールの設定例

例：VRF、クラスマップ、およびポリシーマップの定義
Router# configure terminal
Router(config)# ip vrf vrf1
Router(config-vrf)# rd 10:1
Router(config-vrf)# route-target export 10:1
Router(config-vrf)# route-target import 10:1
Router(config-vrf)# exit
Router(config)# class-map type inspect match-any class-map1
Router(config-cmap)# match protocol tcp
Router(config-cmap)# match protocol h323
Router(config-cmap)# exit
Router(config)# policy-map type inspect global-vpn1-pmap
Router(config-pmap)# class type inspect match-acl-111
Router(config-pmap-c)# inspect match-acl-111
Router(config-pmap-c)# exit
Router(config-pmap)# class class-default
Router(config-pmap)# end

例：ポリシーマップ、ゾーン、およびゾーンペアの定義
Router# configure terminal
Router(config)# zone security vpn1-zone
Router(config-sec-zone)# exit
Router(config)# zone security global-zone
Router(config-sec-zone)# exit
Router(config)# zone-pair security vpn1-global-zone-pair source vpn1-zone destination
global-zone
Router(config-sec-zone-pair)# service-policy type inspect vpn1-global-pmap
Router(config-sec-zone-pair)# end

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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例：インターフェイスへのゾーンの適用およびルートの定義
Router# configure terminal
Router(config)# interface gigabitethernet 0/0/0
Router(config-if)# ip vrf forwarding vrf1
Router(config-if)# ip address 10.1.1.1 255.255.255.0
Router(config-if)# zone-member security vpn1-zone
Router(config-if)# negotiation auto
Router(config-if)# exit
Router(config)# interface gigabitethernet 1/1/1
Router(config-if)# ip address 10.111.111.111 255.255.255.0
Router(config-if)# zone-member security global-zone
Router(config-if)# negotiation auto
Router(config-if)# exit
Router(config)# ip route vrf vpn1 10.111.111.0 255.255.255.0 gigabitethernet 1/1/1 global
Router(config)# end

VRF-Aware Cisco IOS XE ファイアウォールの追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference
Commands A to C』

•『Cisco IOS Security Command Reference
Commands D to L』

•『Cisco IOS Security Command Reference
Commands M to R』

•『Cisco IOS Security Command Reference
Commands S to Z』

セキュリティコマンド

『Configuring Network Address Translation: Getting
Started』

NAT

『Configuring a Basic MPLS VPN』MPLS VPN

『Zone-based Policy Firewall』ゾーンベースポリシーファイアウォール

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/tech/tk648/tk361/technologies_tech_note09186a0080094e77.shtml
http://www.cisco.com/en/US/tech/tk648/tk361/technologies_tech_note09186a0080094e77.shtml


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

VRF-Aware Cisco IOS XE ファイアウォールの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 5：VRF-Aware Cisco IOS XE ファイアウォールの機能情報

機能情報リリース機能名

SPまたは大企業のエッジルー
タに VRF-Aware Cisco IOS XE
ファイアウォールが設定されて

いる場合、Cisco IOSXEファイ
アウォール機能が VRFイン
ターフェイスに適用されます。

Cisco IOS XE Release 2.5VRF-Aware Cisco IOSXEファイ
アウォール

Firewall--VRF-Aware ALGのサ
ポート機能によって、正しい

IPアドレスのVRF IDペアが必
要な ALGトークンを作成する
ときに、ALGはキャッシュ済
みの情報から適切な IPアドレ
スと VRF IDを抽出できます。

Cisco IOS XE Release 2.5Firewall--VRF-Aware ALGサ
ポート

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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用語集
C3PL：Cisco Common Classification Policy Language。イベント、条件、およびアクションに基づ
いてトラフィックポリシーを作成するためにポリシーマップおよびクラスマップを使用する、

構造化された機能固有のコンフィギュレーションコマンドです。

EHLO：機能ネゴシエーションを開始するための Extended HELO置換コマンド。このコマンド
は、ESMTPプロトコルを使用してリモートSMTPサーバに接続する送信元（クライアント）を識
別します。

ESMTP：拡張 SMTP。シンプルメール転送プロトコル（SMTP）の拡張バージョン。配信通知や
セッションの配信などの追加機能が含まれています。 ESMTPは、RFC 1869「SMTP Service
Extensions」で定義されています。

HELO：SMTP機能ネゴシエーションを開始するコマンド。このコマンドは、完全修飾DNSホス
ト名でリモート SMTPサーバに接続する送信元（クライアント）を識別します。

MAIL FROM：メッセージの From:フィールドに表示される、送信者の電子メールアドレスお
よび名前（使用する場合）を識別する電子メールメッセージの開始部分です。

MIME：Multipurpose Internet Mail Extension。電子メールで、テキスト以外のデータ（つまり、プ
レーン ASCIIコードでは表現できないデータ）を転送するための規格。たとえば、バイナリ、外
国語テキスト（ロシア語や中国語など）、オーディオ、ビデオなどのデータです。MIMEは
RFC 2045で定義されています。

RCPT TO：単一のメッセージを複数の受信者に配信するために、類似のメッセージで複数回繰り
返すことができる受信者の電子メールアドレスおよび名前（使用する場合）。

SMTP：シンプルメール転送プロトコル。電子メールサービスを提供するインターネットプロ
トコル。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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第 4 章

ゾーンベースポリシーファイアウォールの

ネストされたクラスマップサポート

ゾーンベースポリシーファイアウォールのネストされたクラスマップサポート機能では、複数

のトラフィッククラス（ネストされたクラスマップまたは階層型クラスマップとも呼ばれま

す）を単一のトラフィッククラスとして設定する機能を Cisco IOS XEファイアウォールに提供
します。パケットが複数の一致条件を満たす場合、単一のトラフィックポリシーに関連付ける

ことができる複数のクラスマップを設定できます。 Cisco IOS XEファイアウォールは、クラス
マップ階層を 3つのレベルまでサポートします。

• 機能情報の確認, 131 ページ

• ゾーンベースポリシーファイアウォールのネストされたクラスマップサポートの前提条件,
132 ページ

• ゾーンベースポリシーファイアウォールのネストされたクラスマップサポートについて,
132 ページ

• ゾーンベースポリシーファイアウォールのネストされたクラスマップサポートの設定方法,
133 ページ

• ゾーンベースポリシーファイアウォールのネストされたクラスマップサポートの設定例,
138 ページ

• ゾーンベースポリシーファイアウォールのネストされたクラスマップサポートの追加情報,
139 ページ

• ゾーンベースポリシーファイアウォールのネストされたクラスマップサポートの機能情報,
140 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
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プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

ゾーンベースポリシーファイアウォールのネストされた

クラスマップサポートの前提条件
ネストされたクラスマップを設定する前に、モジュラQuality of Service（QoS）CLI（MQC）を十
分に理解している必要があります。

ゾーンベースポリシーファイアウォールのネストされた

クラスマップサポートについて

ネストされたクラスマップ

Cisco IOSXERelease 3.5S以降のリリースでは、複数のトラフィッククラス（ネストされたクラス
マップまたは階層型クラスマップとも呼ばれます）を単一のトラフィッククラスとして設定でき

ます。パケットが複数の一致条件を満たす場合、単一のトラフィックポリシーに関連付けること

ができる複数のクラスマップを設定できます。クラスマップのネストをmatch class-mapコマン
ドにより実現できます。 1つのトラフィッククラスで match-any特性と match-all特性を組み合わ
せる唯一の方法は、class-mapコマンドを使用することです。

class-map コマンドの match-all キーワードと match-any キーワード

トラフィッククラスを作成するには、class-mapコマンドを match-allキーワードと match-any
キーワードを使用して設定する必要があります。トラフィッククラスで複数の一致条件が設定さ

れている場合にのみ、match-allキーワードとmatch-anyキーワードを指定する必要があります。
次のルールは、match-allキーワードおよび match-anyキーワードに適用されます。

•指定したトラフィッククラスにパケットを配置するために、トラフィッククラスのすべて
の一致条件が満たされる必要がある場合は、match-allキーワードを使用します。

•指定したトラフィッククラスにパケットを配置するために、トラフィッククラスの一致条
件の 1つだけが満たされる必要がある場合は、match-anyキーワードを使用します。

• match-allキーワードまたは match-anyキーワードを指定しない場合、トラフィッククラス
は match-allキーワードと一致する方法で動作します。
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ゾーンベースポリシーファイアウォールコンフィギュレーションでは、次の条件が満たされた

場合にネストされたクラスマップをサポートします。

•階層の個々のクラスマップには複数の match class-mapコマンドリファレンスが含まれま
す。

•階層の個々のクラスマップには、matchclass-mapコマンド以外の一致ルールが含まれます。

ゾーンベースポリシーファイアウォールのネストされた

クラスマップサポートの設定方法

ネストされた Two-Layer クラスマップの設定

手順の概要

1. enable
2. configure terminal
3. class-map match-any class-map-name
4. match protocol protocol-name
5. exit
6. class-map match-any class-map-name
7. match protocol protocol-name
8. exit
9. class-map match-any class-map-name
10. match class-map class-map-name
11. match class-map class-map-name
12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

レイヤ 3またはレイヤ 4のクラスマップを作成し、ク
ラスマップコンフィギュレーションモードを開始しま

す。

class-map match-any class-map-name

例：
Router(config)# class-map match-any
child1

ステップ 3   

指定されたプロトコルを基づくクラスマップの一致基

準を設定します。

match protocol protocol-name

例：
Router(config-cmap)# match protocol tcp

ステップ 4   

クラスマップコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Router(config-cmap)# exit

ステップ 5   

レイヤ 3またはレイヤ 4のクラスマップを作成し、ク
ラスマップコンフィギュレーションモードを開始しま

す。

class-map match-any class-map-name

例：
Router(config)# class-map match-any
child2

ステップ 6   

指定されたプロトコルを基づくクラスマップの一致基

準を設定します。

match protocol protocol-name

例：
Router(config-cmap)# match protocol udp

ステップ 7   

クラスマップコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Router(config-cmap)# exit

ステップ 8   

レイヤ 3またはレイヤ 4のクラスマップを作成し、ク
ラスマップコンフィギュレーションモードを開始しま

す。

class-map match-any class-map-name

例：
Router(config)# class-map match-any
parent

ステップ 9   

トラフィッククラスを分類ポリシーとして設定します。match class-map class-map-name

例：
Router(config-cmap)# match class-map
child1

ステップ 10   

トラフィッククラスを分類ポリシーとして設定します。match class-map class-map-name

例：
Router(config-cmap)# match class-map
child2

ステップ 11   
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目的コマンドまたはアクション

クラスマップコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

例：
Router(config-cmap)# end

ステップ 12   

ネストされたクラスマップのポリシーマップの設定

手順の概要

1. enable
2. configure terminal
3. policy-map type inspect policy-map-name
4. class-type inspect class-map-name
5. inspect
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Router# configure terminal

ステップ 2   

レイヤ 3またはレイヤ 4の検査タイプポリシーマップを
作成し、ポリシーマップコンフィギュレーションモード

を開始します。

policy-map type inspect policy-map-name

例：
Router(config)# policy-map type
inspect pmap

ステップ 3   

アクションを実行する対象のトラフィック（クラス）を

指定し、ポリシーマップクラスコンフィギュレーション

モードを開始します。

class-type inspect class-map-name

例：
Router(config-pmap)# class-type
inspect parent

ステップ 4   
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目的コマンドまたはアクション

Cisco IOS XEステートフルパケットインスペクションを
イネーブルにします。

inspect

例：
Router(config-pmap-c)# inspect

ステップ 5   

ポリシーマップクラスコンフィギュレーションモードを

終了し、特権 EXECモードを開始します。
end

例：
Router(config-pmap-c)# end

ステップ 6   

ゾーンペアへのポリシーマップの付加

手順の概要

1. enable
2. configure terminal
3. zone security zone-name
4. exit
5. zone security zone-name
6. exit
7. zone-pair security zone-pair-name [source zone-name destination [zone-name]]
8. service-policy type inspect policy-map-name
9. exit
10. interface type number
11. zone-member security zone-name
12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスを割り当てることができるセキュリティゾー

ンを作成し、セキュリティゾーンコンフィギュレーション

モードを開始します。

zone security zone-name

例：
Router(config)# zone security
source-zone

ステップ 3   

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始します。

exit

例：
Router(config-sec-zone)# exit

ステップ 4   

インターフェイスを割り当てることができるセキュリティゾー

ンを作成し、セキュリティゾーンコンフィギュレーション

モードを開始します。

zone security zone-name

例：
Router(config)# zone security
destination-zone

ステップ 5   

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始します。

exit

例：
Router(config-sec-zone)# exit

ステップ 6   

ゾーンペアを作成し、セキュリティゾーンペアコンフィギュ

レーションモードを開始します。

zone-pair security zone-pair-name
[source zone-name destination
[zone-name]]

ステップ 7   

•ポリシーを適用するには、ゾーンペアを設定する必要が
あります。例：

Router(config)# zone-pair security
secure-zone source source-zone
destination destination-zone

ファイアウォールポリシーマップを宛先ゾーンペアに付加し

ます。

ゾーンのペア間でポリシーが設定されない場合、ト

ラフィックはデフォルトでドロップされます。

（注）

service-policy type inspect
policy-map-name

例：
Router(config-sec-zone-pair)#
service-policy type inspect pmap

ステップ 8   

セキュリティゾーンペアコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Router(config-sec-zone-pair)# exit

ステップ 9   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Router(config)# interface
gigabitethernet 0/0/1

ステップ 10   
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目的コマンドまたはアクション

インターフェイスを指定したセキュリティゾーンに割り当て

ます。

zone-member security zone-name

例：
Router(config-if)# zone-member
security source-zone

ステップ 11   

•インターフェイスをセキュリティゾーンのメンバーにし
た場合、方向に関係なくインターフェイスを通過するす

べてのトラフィック（ルータ宛のトラフィックまたはルー

タ発信のトラフィックを除く）は、デフォルトでドロッ

プされます。トラフィックがインターフェイス通過する

には、ゾーンをポリシーの適用先のゾーンペアの一部に

する必要があります。ポリシーがトラフィックを許可す

ると、トラフィックはそのインターフェイスを通過でき

ます。

インターフェイスコンフィギュレーションモードを終了し、

特権 EXECモードを開始します。
end

例：
Router(config-if)# end

ステップ 12   

ゾーンベースポリシーファイアウォールのネストされた

クラスマップサポートの設定例

例：ネストされた Two-Layer クラスマップの設定
Router# configure terminal
Router(config)# class-map match-any child1
Router(config-cmap)# match protocol tcp
Router(config-cmap)# exit
Router(config)# class-map match-any child2
Router(config-cmap)# match protocol udp
Router(config-cmap)# exit
Router(config)# class-map match-any parent
Router(config-cmap)# match class-map child1
Router(config-cmap)# match class-map child2
Router(config-cmap)# end

例：ネストされたクラスマップのポリシーマップの設定
Router# configure terminal
Router(config)# policy-map type inspect pmap
Router(config-pmap)# class-type inspect parent
Router(config-pmap-c)# inspect
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Router(config-pmap-c)# end

例：ゾーンペアへのポリシーマップの付加
Router# configure terminal
Router(config)# zone security source-zone
Router(config-sec-zone)# exit
Router(config)# zone security destination-zone
Router(config-sec-zone)# exit
Router(config)# zone-pair security secure-zone source source-zone destination destination-zone
Router(config-sec-zone-pair)# service-policy type inspect pmap
Router(config-sec-zone-pair)# exit
Router(config)# interface gigabitethernet 0/0/1
Router(config-if)# zone-member security source-zone
Router(config-if)# end

ゾーンベースポリシーファイアウォールのネストされた

クラスマップサポートの追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

『Zone-Based Policy Firewall』ゾーンベースポリシーファイアウォール
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ゾーンベースポリシーファイアウォールのネストされた

クラスマップサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 6：ゾーンベースポリシーファイアウォールのネストされたクラスマップサポートの機能情報

機能情報リリース機能名

ゾーンベースポリシーファイ

アウォールのネストされたクラ

スマップサポート機能では、

複数のトラフィッククラス（ネ

ストされたクラスマップまた

は階層型クラスマップとも呼

ばれます）を単一のトラフィッ

ククラスとして設定する機能

をCisco IOSXEファイアウォー
ルに提供します。パケットが

複数の一致条件を満たす場合、

単一のトラフィックポリシー

に関連付けることができる複数

のクラスマップを設定できま

す。

Cisco IOS XE Release 3.5Sゾーンベースポリシーファイ

アウォールのネストされたクラ

スマップサポート
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第 5 章

ファイアウォールステートフルシャーシ間

冗長性の設定

ファイアウォールステートフルシャーシ間冗長性機能を使用すると、相互にバックアップとし

て動作するルータのペアを設定できます。この機能を設定し、複数のフェールオーバー条件に

基づいてアクティブルータを判断できます。フェールオーバーが発生すると、中断なくスタン

バイルータが引き継ぎ、トラフィックフォワーディングサービスの実行とダイナミックルー

ティングテーブルのメンテナンスを開始します。

• 機能情報の確認, 143 ページ

• ファイアウォールステートフルシャーシ間冗長性の前提条件, 144 ページ

• ファイアウォールステートフルシャーシ間冗長性の制約事項, 144 ページ

• ファイアウォールステートフルシャーシ間冗長性について, 145 ページ

• ファイアウォールステートフルシャーシ間冗長性の設定方法, 151 ページ

• ファイアウォールステートフルシャーシ間冗長性の設定例, 161 ページ

• ファイアウォールステートフルシャーシ間冗長性の追加情報, 163 ページ

• ファイアウォールステートフルシャーシ間冗長性の機能情報, 163 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）

143

http://www.cisco.com/cisco/psn/bssprt/bss
http://www.cisco.com/go/cfn


ファイアウォールステートフルシャーシ間冗長性の前提

条件
•ファイアウォールに接続しているインターフェイスは、同じ冗長インターフェイス識別子
（RII）を持つ必要があります。

•アクティブデバイスおよびスタンバイデバイスは、Cisco IOS XEゾーンベースファイア
ウォールの設定を同じにする必要があります。

•アクティブデバイスとスタンバイデバイスは、同じバージョンの Cisco IOS XEソフトウェ
アで実行する必要があります。アクティブデバイスとスタンバイは、スイッチを介して接

続する必要があります。

•組み込みサービスプロセッサ（ESP）は、アクティブデバイスとスタンバイデバイスの両方
で一致する必要があります。

ファイアウォールステートフルシャーシ間冗長性の制約

事項
•マルチプロトコルラベルスイッチング（MPLS）および仮想ルーティングおよび転送（VRF）
はサポートされません。

• LANおよびWANシナリオはサポートされません。

• LANおよびMESHシナリオはサポートされません。

•デュアル組み込みサービスプロセッサ（ESP）またはデュアルルートプロセッサ（RP）が
シャーシに含まれているCisco ASR 1006およびCisco ASR 1013プラットフォームは、ボック
ス間ハイアベイラビリティ（HA）およびボックス内 HAがサポートされていないため、サ
ポートされていません。

単一の ESPおよび単一の RPがシャーシに含まれている Cisco ASR 1006および Cisco ASR
1013プラットフォームは、シャーシ間冗長をサポートします。

•デュアル IOSデーモン（IOSd）が設定されている場合、デバイスはファイアウォールステー
トフルシャーシ間冗長構成をサポートしません。
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ファイアウォールステートフルシャーシ間冗長性につい

て

ファイアウォールステートフルシャーシ間冗長性の機能

相互にホットスタンバイとして動作するようにルータのペアを設定できます。この冗長性は、イ

ンターフェイスベースで設定します。冗長インターフェイスのペアは、冗長グループと呼ばれま

す。下の図は、アクティブ-スタンバイデバイスシナリオを示しています。また、1つの発信イ
ンターフェイスを持つルータのペアについて、冗長グループを設定する方法を示します。冗長グ

ループの設定：2つの発信インターフェイスの図は、アクティブ-アクティブデバイスシナリオを
表し、2つの冗長グループが、2つの発信インターフェイスを持つルータのペアに設定される方法
を示しています。

いずれの場合でも、設定可能なコントロールリンクおよびデータ同期リンクによって冗長ルータ

は参加します。コントロールリンクは、ルータのステータスを通信するために使用されます。

データ同期リンクは、ネットワークアドレス変換（NAT）およびファイアウォールからステート
フル情報を転送し、これらのアプリケーションについてステートフルデータベースを同期するた

めに使用されます。

また、いずれの場合でも、冗長インターフェイスのペアは、同じ固有 ID番号（RIIと呼ばれます）
で設定されます。
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図 12：冗長グループの設定：2 つの発信インターフェイス

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）

146

ファイアウォールステートフルシャーシ間冗長性の設定

ファイアウォールステートフルシャーシ間冗長性の機能



冗長グループメンバーのステータスは、コントロールリンクで送信される helloメッセージを使
用することで判断できます。設定可能な時間内に、いずれかのルータが helloメッセージに応答
しない場合、エラーが発生したと見なされ、スイッチオーバーが開始されます。ミリ秒単位でエ

ラーを検出するには、双方向フォワーディング検出（BFD）プロトコルと統合されたフェールオー
バープロトコルをコントロールリンクで実行します。 helloメッセージについて次のパラメータ
を設定できます。

• Active timer

• Standby timer

• Hellotime：helloメッセージが送信される間隔

• Holdtime：アクティブまたはスタンバイルータがダウン状態と宣言されるまでの時間

hellotimeのデフォルトは、ホットスタンバイルータプロトコル（HSRP）に合わせるために 3秒
です。また、holdtimeのデフォルトは 10秒です。また、timers hellotime msecコマンドを使用し
て、これらのタイマーをミリ秒単位で設定することもできます。

スイッチオーバーの影響を受けるインターフェイスのペアを判断するには、冗長インターフェイ

スの各ペアについて、固有の ID番号を設定する必要があります。この ID番号は RIIと呼ばれ、
インターフェイスに関連付けられています。

また、スタンバイルータに対するスイッチオーバーは、他の条件でも発生する可能性がありま

す。スイッチオーバーが発生する別の要因として、各ルータで設定可能な優先順位設定がありま

す。最も優先度が高いルータがアクティブルータになります。アクティブルータまたはスタン
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バイルータで障害が発生した場合、重みと呼ばれる設定可能な数値分、ルータの優先度が減らさ

れます。アクティブルータの優先度が、スタンバイルータの優先度を下回る場合、スイッチオー

バーが発生し、スタンバイルータがアクティブルータになります。このデフォルトの動作を無

効にするには、冗長グループについて preemption属性をディセーブルにします。また、インター
フェイスのL1状態がダウン状態になった場合、各インターフェイスを設定して優先度を減らしま
す。この数は、冗長グループに設定されているデフォルトの値よりも優先されます。

冗長グループの優先度が変更されるエラーイベントごとに、タイムスタンプ、影響を受けた冗長

グループ、以前の優先度、新しい優先度、およびエラーイベントの原因の説明を含む syslogエン
トリが生成されます。

スイッチオーバーが発生する原因となるもう 1つの状況は、ルータまたはインターフェイスの優
先度が、設定可能なしきい値レベルを下回る場合です。

一般的に、スタンバイルータへのスイッチオーバーは次の条件で発生します。

•アクティブルータで停電またはリロードが発生した場合（クラッシュも含まれます）。

•アクティブルータのランタイム優先度が、スタンバイルータの優先度を下回った場合。

•アクティブルータのランタイム優先度が、設定したしきい値を下回った場合。

•、redundancy application reload group rg-numberコマンドを使用して、アクティブルータの
冗長グループを手動でリロードした場合。

•任意のモニタ対象インターフェイスで 2つの連続する helloメッセージに失敗し、インター
フェイスが強制的にテストモードになった場合。この問題が発生すると、いずれのユニッ

トもまずインターフェイス上のリンクステータスを確認してから、次のテストを実行しま

す。

•ネットワークアクティビティテスト

• ARPテスト

•ブロードキャスト pingテスト

ファイアウォールステートフルシャーシ間冗長性機能では、冗長グループのトラフィックは、冗

長グループの入力インターフェイスに関連付けられた仮想 IPアドレスによりルーティングされま
す。仮想 IPアドレスに送信されるトラフィックは、アクティブ状態の冗長グループを持つルータ
によって受信されます。冗長グループのフェールオーバー中に、仮想 IPアドレスへのトラフィッ
クは新しいアクティブ冗長グループに自動的にルーティングされます。

ファイアウォールは、冗長グループのトラフィックがスタンバイルータの物理 IPアドレスにルー
ティングされ、トラフィックがスタンバイ冗長グループに到達した場合は、スタンバイ冗長グルー

プに到達したトラフィックをドロップします。ただし、トラフィックがアクティブな冗長グルー

プに到達した場合、確立された TCPセッションまたは UDPセッションはスタンバイ冗長グルー
プに同期されます。
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排他的仮想 IP アドレスと排他的仮想 MAC アドレス
仮想 IP（VIP）アドレスと仮想MAC（VMAC）アドレスは、セキュリティアプリケーションが、
トラフィックを受信するインターフェイスを制御するために使用します。インターフェイスは、

別のインターフェイスとペアになり、これらのインターフェイスは同じ冗長グループ（RG）に関
連付けられます。アクティブ RGに関連付けられたインターフェイスは、VIPとVMACを排他的
に所有します。アクティブデバイスのアドレス解決プロトコル（ARP）プロセスによって、VIP
への ARP要求に対する ARP応答が送信されます。また、インターフェイスのイーサネットコン
トローラは、VMACを宛先とするパケットを受信するようにプログラミングされます。RGフェー
ルオーバーが発生した場合、VIPとVMACの所有権が変更されます。新しくアクティブになった
RGに関連付けられたインターフェイスは、Gratuitous ARPを送信し、インターフェイスのイーサ
ネットコントローラを、VMACを宛先とするパケットを受け入れるようにプログラミングしま
す。

IPv6 サポート

各冗長グループ（RG）を、IPv4と IPv6の両方の仮想 IP（VIP）アドレスのトラフィックインター
フェイスに同じ冗長インターフェイス識別子（RII）で割り当てることができます。各 RGは RII
ごとに一意の仮想MAC（VMAC）アドレスを使用します。RGでは、IPv6リンクローカルVIPと
グローバル VIPがインターフェイス上に共存します。

トラフィックインターフェイス上の各 RGに対して IPv4 VIP、リンクローカル IPv6 VIP、および/
またはグローバル IPv6 VIPを設定できます。 IPv6リンクローカル VIPは、スタティックルート
またはデフォルトルートを設定する場合に主に使用され、一方、IPv6グローバル VIPは、LAN
トポロジとWANトポロジの両方で広く使用されています。

IPv4 VIPを設定する前に、物理 IPアドレスを設定する必要があります。

サポートされるトポロジ

LAN-LANトポロジは、ファイアウォールステートフルシャーシ間冗長性アーキテクチャでサポー
トされます。

非対称ルーティングはサポートされません。（注）

LAN/LAN
下の図は、LAN-LANトポロジを示しています。専用のアプリケーションベースのファイアウォー
ルソリューションを使用するときに、アップストリームまたはダウンストリームルータから適切

な仮想 IPアドレスへのスタティックルーティングを設定することで、多くの場合、トラフィック
は適切なファイアウォールに送信されます。さらに、アグリゲーションサービスルータ（ASR）
は、アップストリームまたはダウンストリームルータとのダイナミックルーティングに参加しま

す。 LAN方向のインターフェイスでサポートされるダイナミックルーティング構成では、ルー
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ティングプロトコルのコンバージェンスへの依存が生じないようにしてください。依存がある

と、高速フェールオーバー要件に適合しなくなります。

LAN-LANコンフィギュレーションの詳細については、「LAN-LANの設定例」の項を参照してく
ださい。
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ファイアウォールステートフルシャーシ間冗長性の設定

方法

冗長アプリケーショングループの設定

手順の概要

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. group id
6. name group-name
7. shutdown
8. priority value [failover threshold value]
9. preempt
10. track object-number {decrement value | shutdown}
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

冗長コンフィギュレーションモードを開始します。redundancy

例：
Device(config)# redundancy

ステップ 3   
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目的コマンドまたはアクション

冗長アプリケーションコンフィギュレーションモード

を開始します。

application redundancy

例：
Device(config-red)# application
redundancy

ステップ 4   

冗長アプリケーショングループコンフィギュレーショ

ンモードを開始します。

group id

例：
Device(config-red-app)# group 1

ステップ 5   

（任意）プロトコルインスタンスに任意のエイリアス

を指定します。

name group-name

例：
Device(config-red-app-grp)# name group1

ステップ 6   

（任意）冗長グループを手動でシャットダウンします。shutdown

例：
Device(config-red-app-grp)# shutdown

ステップ 7   

（任意）冗長グループの初期優先度とフェールオーバー

しきい値を指定します。

priority value [failover threshold value]

例：
Device(config-red-app-grp)# priority
100 failover threshold 50

ステップ 8   

グループでプリエンプションをイネーブルにし、優先

度に関係なく、スタンバイデバイスがアクティブデバ

イスをプリエンプション処理できるようにします。

preempt

例：
Device(config-red-app-grp)# preempt

ステップ 9   

冗長グループの優先度を指定します。この値は、イベ

ントが発生した場合に減らされます。

track object-number {decrement value |
shutdown}

例：
Device(config-red-app-grp)# track 200
decrement 200

ステップ 10   

冗長アプリケーショングループコンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始します。
end

例：
Device(config-red-app-grp)# end

ステップ 11   
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冗長グループプロトコルの設定

手順の概要

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. protocol id
6. name group-name
7. timers hellotime {seconds |msec milliseconds} holdtime {seconds |msec milliseconds}
8. authentication {text string |md5 key-string [0 | 7] key-string timeout seconds | key-chain

key-chain-name}
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Device# configure terminal

ステップ 2   

冗長コンフィギュレーションモードを開始します。redundancy

例：
Device(config)# redundancy

ステップ 3   

冗長アプリケーションコンフィギュレーションモー

ドを開始します。

application redundancy

例：
Device(config-red)# application redundancy

ステップ 4   

コントロールインターフェイスに接続されるプロト

コルインスタンスを指定し、冗長アプリケーション

protocol id

例：
Device(config-red-app)# protocol 1

ステップ 5   

プロトコルコンフィギュレーションモードを開始

します。
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目的コマンドまたはアクション

（任意）名前を使用して冗長グループ（RG）を設定
します。

name group-name

例：
Device(config-red-app-prtcl)# name prot1

ステップ 6   

helloメッセージが送信される間隔と、デバイスがダ
ウン状態と宣言されるまでの時間を指定します。

timers hellotime {seconds |msec milliseconds}
holdtime {seconds |msec milliseconds}

例：
Device(config-red-app-prtcl)# timers
hellotime 3 holdtime 9

ステップ 7   

認証情報を指定します。authentication {text string |md5 key-string [0
| 7] key-string timeout seconds | key-chain
key-chain-name}

ステップ 8   

例：
Device(config-red-app-prtcl)#
authentication md5 key-string 0 n1 timeout
100

冗長アプリケーションプロトコルコンフィギュレー

ションモードを終了し、特権EXECモードを開始し
ます。

end

例：
Device(config-red-app-prtcl)# end

ステップ 9   

仮想 IP アドレスと冗長インターフェイス識別子の設定

手順の概要

1. enable
2. configure terminal
3. interface type number
4. redundancy rii id
5. redundancy group id ip address exclusive [decrement value]
6. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Router# configure terminal

ステップ 2   

インターフェイスの名前と番号を指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface type number

例：
Router(config)# interface
GigabitEthernet 0/1/1

ステップ 3   

冗長グループ用に冗長インターフェイス識別子を設定

します。

redundancy rii id

例：
Router(config-if)# redundancy rii 600

ステップ 4   

•有効な範囲は 1～ 65535です。

グループの id引数によって識別される冗長グループに
インターフェイスを関連付けます。

redundancy group id ip address exclusive
[decrement value]

例：
Router(config-if)# redundancy group 1
ip 10.10.1.1 exclusive decrement 20

ステップ 5   

インターフェイスコンフィギュレーションモードを終

了し、特権 EXECモードを開始します。
end

例：
Router(config-if)# end

ステップ 6   
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コントロールインターフェイスおよびデータインターフェイスの設

定

手順の概要

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. group id
6. data interface-type interface-number
7. control interface-type interface-number protocol id
8. timers delay seconds [reload seconds]
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

冗長コンフィギュレーションモードを開始します。redundancy

例：
Device(config)# redundancy

ステップ 3   

冗長アプリケーションコンフィギュレーションモード

を開始します。

application redundancy

例：
Device(config-red)# application
redundancy

ステップ 4   

冗長アプリケーショングループコンフィギュレーショ

ンモードを開始します。

group id

例：
Device(config-red-app)# group 1

ステップ 5   
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目的コマンドまたはアクション

冗長グループに使用されるデータインターフェイスを

指定します。

data interface-type interface-number

例：
Device(config-red-app-grp)# data
GigabitEthernet 0/0/0

ステップ 6   

冗長グループに使用されるコントロールインターフェ

イスを指定します。

control interface-type interface-number
protocol id

例：
Device(config-red-app-grp)# control
gigabitethernet 0/0/2 protocol 1

ステップ 7   

•このインターフェイスは、コントロールインター
フェイスプロトコルのインスタンスにも関連付け

られます。

障害の発生後、またはシステムのリロード後に起動す

るロールのネゴシエートを遅らせるために、冗長グルー

プが待機する時間を指定します。

timers delay seconds [reload seconds]

例：
Device(config-red-app-grp)# timers delay
100 reload 400

ステップ 8   

冗長アプリケーショングループコンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始します。
end

例：
Device(config-red-app-grp)# end

ステップ 9   

ファイアウォールステートフルシャーシ間冗長性の管理とモニタリ

ング

ファイアウォールステートフルシャーシ間冗長性機能を管理およびモニタするには、次のコマン

ドを使用します。
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手順の概要

1. enable
2. debug redundancy application group config {all| error | event | func}
3. debug redundancy application group faults {all | error | event | fault | func}
4. debug redundancy application group media {all | error | event | nbr | packet{rx | tx} | timer}
5. debug redundancy application group protocol {all | detail | error | event |media | peer}
6. debug redundancy application group rii {error | event}
7. debug redundancy application group transport {db | error | event | packet | timer | trace}
8. debug redundancy application group vp {error | event}
9. show redundancy application group [group-id | all]
10. show redundancy application transport {client | group [group-id]}
11. show redundancy application control-interface group [group-id]
12. show redundancy application faults group [group-id]
13. show redundancy application protocol {protocol-id | group [group-id]
14. show redundancy application if-mgr group [group-id]
15. show redundancy application data-interface group [group-id]
16. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

冗長グループアプリケーションの設定を表

示します。

debug redundancy application group config {all| error
| event | func}

例：

Router# debug redundancy application group config
all

ステップ 2   

冗長グループアプリケーションの障害を表

示します。

debug redundancy application group faults {all | error
| event | fault | func}

例：

Router# debug redundancy application group faults
error

ステップ 3   
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目的コマンドまたはアクション

冗長グループアプリケーションのグループ

メディア情報を表示します。

debug redundancy application group media {all | error
| event | nbr | packet{rx | tx} | timer}

例：

Router# debug redundancy application group media
timer

ステップ 4   

冗長グループアプリケーションのグループ

プロトコル情報を表示します。

debug redundancy application group protocol {all |
detail | error | event |media | peer}

例：

Router# debug redundancy application group
protocol peer

ステップ 5   

冗長グループアプリケーションのグループ

RII情報を表示します。
debug redundancy application group rii {error | event}

例：

Router# debug redundancy application group rii
event

ステップ 6   

冗長グループアプリケーションのグループ

トランスポート情報を表示します。

debug redundancy application group transport {db |
error | event | packet | timer | trace}

例：

Router# debug redundancy application group
transport trace

ステップ 7   

冗長グループアプリケーションのグループ

VP情報を表示します。
debug redundancy application group vp {error | event}

例：

Router# debug redundancy application group vp
event

ステップ 8   

冗長グループ情報を表示します。show redundancy application group [group-id | all]

例：

Router# show redundancy application group all

ステップ 9   

冗長グループのトランスポート固有の情報を

表示します。

show redundancy application transport {client | group
[group-id]}

例：

Router# show redundancy application transport
group 1

ステップ 10   
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目的コマンドまたはアクション

冗長グループのコントロールインターフェ

イス情報を表示します。

show redundancy application control-interface group
[group-id]

例：

Router# show redundancy application
control-interface group 2

ステップ 11   

冗長グループの障害固有の情報を表示しま

す。

show redundancy application faults group [group-id]

例：

Router# show redundancy application faults group
2

ステップ 12   

冗長グループのプロトコル固有の情報を表示

します。

show redundancy application protocol {protocol-id |
group [group-id]

例：

Router# show redundancy application protocol 3

ステップ 13   

冗長グループのインターフェイスマネージャ

情報を表示します。

show redundancy application if-mgr group [group-id]

例：

Router# show redundancy application if-mgr group
2

ステップ 14   

データインターフェイス固有の情報を表示

します。

show redundancy application data-interface group
[group-id]

例：

Router# show redundancy application data-interface
group 1

ステップ 15   

現在のコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：

Router# end

ステップ 16   
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ファイアウォールステートフルシャーシ間冗長性の設定

例

例：冗長アプリケーショングループの設定

次に、優先度とプリエンプション属性を使用する group1という冗長グループを設定する例を示し
ます。

Device# configure terminal
Device(config)# redundancy
Device(config-red)# application redundancy
Device(config-red-app)# group 1
Device(config-red-app-grp)# name group1
Device(config-red-app-grp)# priority 100 failover-threshold 50
Device(config-red-app-grp)# preempt
Device(config-red-app-grp)# track 200 decrement 200
Device(config-red-app-grp)# end

例：冗長グループプロトコルの設定

次に、helloタイムおよびホールドタイムメッセージ用にタイマーが設定されている冗長グループ
を設定する例を示します。

Device# configure terminal
Device(config)# redundancy
Device(config-red)# application redundancy
Device(config-red-app)# protocol 1
Device(config-red-app-prtcl)# timers hellotime 3 holdtime 9
Device(config-red-app-prtcl)# authentication md5 key-string 0 n1 timeout 100
Device(config-red-app-prtcl)# bfd
Device(config-red-app-prtcl)# end

仮想 IP アドレスと冗長インターフェイス識別子の設定例
次に、ギガビットイーサネットインターフェイス 0/0/0の冗長グループ仮想 IPアドレスを設定す
る例を示します。

Router# configure terminal
Router(config)# interface GigabitEthernet0/1/1
Router(conf-if)# redundancy rii 600
Router(config-if)# redundancy group 2 ip 10.2.3.4 exclusive decrement 200
Router(config)# redundancy
Router(config-red-app-grp)# data GigabitEthernet0/0/0
Router(config-red-app-grp)# control GigabitEthernet0/0/2 protocol 1
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例：コントロールインターフェイスおよびデータインターフェイス

の設定
Device# configure terminal
Device(config-red)# application redundancy
Device(config-red-app-grp)# group 1
Device(config-red-app-grp)# data GigabitEthernet 0/0/0
Device(config-red-app-grp)# control GigabitEthernet 0/0/2 protocol 1
Device(config-red-app-grp)# timers delay 100 reload 400
Device(config-red-app-grp)# end

LAN-LAN の設定例
次のサンプル LAN-LANコンフィギュレーションでは、2つの発信インターフェイスを持つ ASR
ルータのペアが設定される方法を示します。この例では、GigabitEthernet0/1は入力インターフェ
イスであり、GigabitEthernet0/2は出力インターフェイスです。両方のインターフェイスがゾーン
に割り当てられ、ゾーン間のトラフィックを記述するためにクラスマップが定義されます。イン

ターフェイスは、冗長性用としても設定されます。「inspect」アクションにより、アプリケーショ
ンレベルゲートウェイ（ALG）が起動され、他のポートのトラフィックを許可するためのピン
ホールが開きます。ALGピンホールは、保護されたネットワークに対する制御アクセスを特定の
アプリケーションが取得できるようにするために、ALGに開かれたポートです。

! Identifies and defines network zones
zone security zone1
zone security zone2

!
! Assigns interfaces to zones
interface GigabitEthernet0/1
zone-member security zone1

interface GigabitEthernet0/2
zone-member security zone2
!
! Defines class-maps to describes traffic between zones
class-map type inspect match-any inter-zone-class-map
match access-group 1
access-list 1 permit 10.1.1.1

!
! Associates class-maps with policy-maps to define actions to be applied
policy-map type inspect inter-zone-policy-map
class type inspect inter-zone-class-map
inspect

!
! Sets zone pairs for any policy other than deny all and assign policy-maps to zone-pairs
by defining service-policy
zone-pair inter-zone source zone1 destination zone2
service-policy type inspect inter-zone-policy-map

!
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ファイアウォールステートフルシャーシ間冗長性の追加

情報

関連資料

マニュアルタイトル関連項目

『Master Command List, All Releases』Cisco IOSコマンド

•『Security Command Reference: Commands A to C』

•『Security Command Reference: Commands D to L』

•『Security Command Reference: Commands M to R』

•『Security Command Reference: Commands S to Z』

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ファイアウォールステートフルシャーシ間冗長性の機能

情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/cisco/web/support/index.html


プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 7：ファイアウォールステートフルシャーシ間冗長性の機能情報

機能情報リリース機能名

ファイアウォールステートフルシャーシ間冗

長性機能を使用すると、相互にバックアップ

として動作するルータのペアを設定できます。

次のコマンドが導入または変更されました。

application redundancy、authentication、
control、data、debug redundancy application
group config、debug redundancy application
group faults、debug redundancy application
group media、debug redundancy application
group protocol、debug redundancy application
group rii、debug redundancy application group
transport、debug redundancy application group
vp、group、name、preempt、priority、
protocol、redundancy rii、redundancy group、
track、timers delay、timers hellotime、show
redundancy application group、show
redundancy application transport、show
redundancy application control-interface、show
redundancy application faults、show
redundancy application protocol、show
redundancy application if-mgr、show
redundancy application data-interface。

Cisco IOS XE
Release 3.1(S)

ファイアウォールステートフ

ルシャーシ間冗長性
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第 6 章

IPv6 ゾーンベースファイアウォールのボッ
クスツーボックスハイアベイラビリティサ

ポート

IPv6ゾーンベースファイアウォールのボックスツーボックスハイアベイラビリティサポート機
能は、IPv6ファイアウォールでの冗長グループ（RG）に基づいたハイアベイラビリティ（HA）
をサポートします。この機能により、デバイスのペアが互いのバックアップとして動作するよ

うに設定できます。この機能を設定し、複数のフェールオーバー条件に基づいてアクティブデ

バイスを判断できます。この機能は、IPv6パケットインスペクションの FTP66アプリケーショ
ン層ゲートウェイ（ALG）をサポートしています。

このモジュールでは、ボックスツーボックス（B2B）HAサポートに関する情報を提供し、この
機能を設定する方法について説明します。

• 機能情報の確認, 166 ページ

• IPv6ゾーンベースファイアウォールのボックスツーボックスハイアベイラビリティサポー
トの前提条件, 166 ページ

• IPv6ゾーンベースファイアウォールのボックスツーボックスハイアベイラビリティサポー
トの制約事項, 166 ページ

• IPv6ゾーンベースファイアウォールのボックスツーボックスハイアベイラビリティサポー
トについて, 167 ページ

• IPv6ゾーンベースファイアウォールのボックスツーボックスハイアベイラビリティサポー
トの設定方法, 173 ページ

• IPv6ゾーンベースファイアウォールのボックスツーボックスハイアベイラビリティサポー
トの設定例, 190 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

IPv6 ゾーンベースファイアウォールのボックスツーボッ
クスハイアベイラビリティサポートの前提条件

•ファイアウォールに接続しているインターフェイスは、同じ冗長インターフェイス識別子
（RII）を持つ必要があります。

•アクティブデバイスとスタンバイデバイスは、同じゾーンベースポリシーファイアウォー
ルコンフィギュレーションである必要があります。

•アクティブデバイスとスタンバイデバイスは、同じバージョンのCiscoソフトウェアで実行
する必要があります。アクティブデバイスとスタンバイデバイスは、スイッチを介して接

続する必要があります。

•アクティブデバイスとスタンバイデバイス間のコンフィギュレーションは自動同期されな
いため、これらの両方のデバイス上のボックスツーボックス（B2B）コンフィギュレーショ
ンは同じである必要があります。

•非対称ルーティングトラフィックを渡すには、class-defaultクラスの passアクションを設定
する必要があります。 class-defaultクラスは、ポリシーのいずれのユーザ定義クラスとも一
致しないすべてのパケットを表すシステム定義クラスマップです。

• 2つの LANインターフェイス間にゾーンペアを設定する場合は、両方のインターフェイス
に同じ冗長グループ（RG）を必ず設定してください。ゾーンペアコンフィギュレーション
は、LANインターフェイスが異なる RGに属している場合はサポートされません。

IPv6 ゾーンベースファイアウォールのボックスツーボッ
クスハイアベイラビリティサポートの制約事項

•ボックスツーボックス（B2B）インターリンクインターフェイスでは、IPv4だけがサポート
されています。
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•マルチプロトコルラベルスイッチング（MPLS）と、仮想ルーティングおよび転送（VRF）
はサポートされません。

•デュアル組み込みサービスプロセッサ（ESP）またはデュアルルートプロセッサ（RP）が
シャーシに含まれている Cisco ASR 1006および 1013アグリゲーションサービスルータは、
ボックス間ハイアベイラビリティ（HA）およびボックス内 HAがサポートされていないた
め、サポートされていません。

単一の ESPおよび単一の RPがシャーシに含まれている Cisco ASR 1006および Cisco ASR
1013アグリゲーションサービスルータは、シャーシ間冗長をサポートします。

•デュアル IOSデーモン（IOSd）が設定されている場合、デバイスはファイアウォールステー
トフルシャーシ間冗長構成をサポートしません。

• IPv6ファイアウォールでのステートレスなネットワークアドレス変換64（NAT64）はサポー
トされません。

IPv6 ゾーンベースファイアウォールのボックスツーボッ
クスハイアベイラビリティサポートについて

ゾーンベースポリシーファイアウォールハイアベイラビリティの概

要

ハイアベイラビリティ（HA）により、ネットワークのいかなる部分で発生した障害からも高速回
復でき、ネットワーク規模での保護が可能になります。 HAにより、ユーザやネットワークアプ
リケーションに対する中断からの迅速なリカバリが可能になります。

ゾーンベースポリシーファイアウォールは、アクティブ/アクティブとアクティブ/スタンバイの
HAフェールオーバーおよび非対称ルーティングをサポートします。

アクティブ/アクティブフェールオーバーにより、フェールオーバーに関連する両方のデバイス
が、トラフィックを同時に転送できます。

アクティブ/スタンバイ HAフェールオーバーが設定されている場合、フェールオーバーに関連す
る 1つのデバイスのみがトラフィックを一度処理し、他のデバイスがスタンバイモードになり、
定期的にアクティブデバイスからのセッション情報を同期します。

非対称ルーティングは、パケット処理のために、スタンバイ冗長グループからのパケットをアク

ティブな冗長グループに転送することをサポートします。この機能がイネーブルでない場合、初

期同期（SYN）メッセージを受信しなかったデバイスに転送されたリターン TCPパケットは、既
存で既知のいずれのセッションにも属していないため、ドロップされます。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）

167

IPv6 ゾーンベースファイアウォールのボックスツーボックスハイアベイラビリティサポート
IPv6 ゾーンベースファイアウォールのボックスツーボックスハイアベイラビリティサポートについて



ボックスツーボックスハイアベイラビリティの動作

相互にホットスタンバイとして動作するようにデバイスのペアを設定できます。冗長性はイン

ターフェイスごとに設定します。冗長インターフェイスのペアは、冗長グループ（RG）と呼ばれ
ます。図 1は、アクティブ/アクティブフェールオーバーシナリオを示しています。 2つの発信
インターフェイスを持つデバイスペアに対して 2つの冗長グループがどのように設定されている
かを示します。

図 13：冗長グループの設定：2 つの発信インターフェイス

冗長デバイスは、設定可能なコントロールリンク、データ同期リンク、およびインターリンクイ

ンターフェイスによって参加します。コントロールリンクは、デバイスのステータスを通信する

ために使用されます。データ同期リンクは、ステートフル情報をファイアウォールから転送し、

ステートフルデータベースを同期するために使用されます。冗長インターフェイスのペアは、同

じ固有 ID番号（冗長インターフェイス識別子（RII）と呼ばれます）で設定されます。ルーティ
ングテーブルは、アクティブからスタンバイに同期されません。

非対称ルーティングはファイアウォールHAの一部としてサポートされます。リターントラフィッ
クがスタンバイデバイスに入るLAN-WANシナリオでは、非対称ルーティングがサポートされま
す。非対称ルーティング機能を実装するには、非対称トラフィックの専用インターフェイス（イ

ンターリンクインターフェイス）で両方の冗長デバイスを設定します。この専用インターフェイ
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スは、スタンバイWANインターフェイスに着信するトラフィックを、アクティブデバイスにリ
ダイレクトします。

冗長グループメンバーのステータスは、コントロールリンクで送信される helloメッセージを使
用することで判断できます。いずれかのデバイスが、設定された時間内に helloメッセージに応
答しないと、ソフトウェアは障害が発生したと見なし、スイッチオーバーが開始されます。ミリ

秒単位で障害を検出するには、コントロールリンクでフェールオーバープロトコルを実行しま

す。 helloメッセージについて次のパラメータを設定できます。

• Active timer。

• Standby timer。

• Hello time：helloメッセージが送信される間隔。

• Hold time：アクティブデバイスまたはスタンバイデバイスがダウン状態と宣言されるまで
の時間。

helloタイムのデフォルトは、ホットスタンバイルータプロトコル（HSRP）に合わせるために 3
秒です。また、ホールドタイムのデフォルトは 10秒です。また、timers hellotime msecコマンド
を使用して、これらのタイマーをミリ秒単位で設定することもできます。

スイッチオーバーの影響を受けるインターフェイスのペアを判断するには、冗長インターフェイ

スの各ペアについて、固有の IDを設定する必要があります。この IDは、インターフェイスに関
連付けられた RIIです。

スイッチオーバーの理由

スイッチオーバーが発生する別の要因として、各デバイスで設定可能な優先順位設定があります。

最も優先度が高いデバイスがアクティブデバイスになります。アクティブデバイスまたはスタ

ンバイデバイスで障害が発生した場合、重みと呼ばれる設定可能な数値分、デバイスの優先度が

減らされます。アクティブデバイスの優先度が、スタンバイデバイスの優先度を下回る場合、

スイッチオーバーが発生し、スタンバイデバイスがアクティブデバイスになります。このデフォ

ルトの動作を無効にするには、冗長グループについて preemption属性をディセーブルにします。
また、各インターフェイスについて、インターフェイスのレイヤ 1状態がダウン状態になった場
合に優先度が低下するように設定できます。設定された優先度が、冗長グループのデフォルトの

優先度を上書きします。

冗長グループの優先度が変更されるエラーイベントごとに、タイムスタンプ、影響を受けた冗長

グループ、以前の優先度、新しい優先度、およびエラーイベントの原因の説明を含む syslogエン
トリが生成されます。

スイッチオーバーが発生する原因となるもう 1つの状況は、デバイスまたはインターフェイスの
優先度が、設定可能なしきい値レベルを下回る場合です。

スタンバイデバイスへのスイッチオーバーは、次の状況で発生します。

•アクティブデバイスで停電またはリロードが発生した場合（クラッシュも含まれます）。

•アクティブデバイスのランタイム優先度が、スタンバイデバイスの優先度を下回った場合。

•アクティブデバイスのランタイム優先度が、設定したしきい値を下回った場合。
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•アクティブデバイスの冗長グループを手動でリロードするには、redundancy application
reload group rg-numberコマンドを使用します。

•任意のモニタ対象インターフェイスで 2つの連続する helloメッセージに失敗した場合、イ
ンターフェイスは強制的にテストモードになります。両方のデバイスが、インターフェイ

ス上のリンクステータスを確認してから、次のテストを実行します。

•ネットワークアクティビティテスト

•アドレス解決プロトコル（ARP）テスト

•ブロードキャスト pingテスト

アクティブ/アクティブフェールオーバー
アクティブ/アクティブフェールオーバーコンフィギュレーションでは、両方のデバイスがネッ
トワークトラフィックを処理できます。アクティブ/アクティブフェールオーバーでは、各冗長
グループ（RG）のインターフェイスに仮想MAC（VMAC）アドレスを生成します。

アクティブ/アクティブフェールオーバーペアの 1台のデバイスがプライマリ（アクティブ）デ
バイスとして指定され、もう一方はセカンダリ（スタンバイ）デバイスとして指定されます。ア

クティブ/スタンバイフェールオーバーとは異なり、この割り当ては、両方のデバイスが同時に起
動した場合にどちらのデバイスがアクティブになるかということを示しているわけではありませ

ん。代わりに、プライマリ/セカンダリの割り当てでは、次のことが決定されます。

•フェールオーバーペアが同時に起動した場合、フェールオーバーペアに実行コンフィギュ
レーションを提供するデバイス。

•デバイスが同時に起動した場合、フェールオーバー RGがアクティブ状態で表示されるデバ
イス。コンフィギュレーション内の各フェールオーバーRGがプライマリかセカンダリのデ
バイスプリファレンスに設定されます。両方のフェールオーバーRGを単一デバイス上でア
クティブ状態に設定し、スタンバイフェールオーバー RGを他のデバイス上に設定できま
す。単一デバイス上で、1つのフェールオーバー RGをアクティブ状態に設定し、他の RG
をスタンバイ状態に設定できます。

Active/Standby フェールオーバー
アクティブ/スタンバイフェールオーバーでは、スタンバイデバイスを使用して、障害の発生し
たデバイスの機能を引き継ぐことができます。障害が発生したアクティブデバイスはスタンバイ

状態になり、スタンバイデバイスがアクティブ状態になります。アクティブ状態になったデバイ

スは、障害が発生したデバイスの IPアドレスとMACアドレスを引き継いで、トラフィックの処
理を開始します。スタンバイ状態になったデバイスは、スタンバイ IPアドレスとMACアドレス
を受け継ぎます。ネットワークデバイスはMAC-to-IPアドレスペアでの変更を確認しないため、
アドレス解決プロトコル（ARP）エントリはネットワーク上のいずれの場所でも変更されず、タ
イムアウトしません。
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アクティブ/スタンバイシナリオの場合、フェールオーバーペアの 2台のデバイス間の主な違い
は、どのデバイスがアクティブで、どのデバイスがスタンバイであるか、つまり、どの IPアドレ
スを使用し、どのデバイスがアクティブにトラフィックを渡すかということに関連します。両方

のデバイスが同時に起動した場合（さらに動作ヘルスが等しい場合）、アクティブデバイスが常

にアクティブデバイスになります。アクティブデバイスのMACアドレスは、アクティブな IP
アドレスと常に組み合わされます。

NAT ボックスツーボックスハイアベイラビリティ LAN-LAN トポロジ
LAN-LANトポロジでは、参加するすべてのデバイスが、内部と外部両方の LANインターフェイ
スを介して相互に接続されます。下の図は、NATボックスツーボックス LAN-LANトポロジを示
しています。ネットワークアドレス変換（NAT）は、アクティブ/スタンバイモードであり、ピ
アは1つの冗長グループ（RG）にあります。すべてのトラフィックまたはこのトラフィックのサ
ブセットは、NAT変換を実行します。

フェールオーバーは、RGインフラストラクチャがリッスンするこれらの障害のみが原因で発
生します。

（注）

図 14： NAT ボックスツーボックスハイアベイラビリティ LAN-LAN トポロジ
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WAN-LAN トポロジ
WAN-LANトポロジでは、2台のデバイスが内部の LANインターフェイスおよび外部のWANイ
ンターフェイスを介して接続されます。WANリンク経由で受信したリターントラフィックのルー
ティングに対する制御は行われません。

WANリンクは、同じサービスプロバイダーまたは異なるサービスプロバイダーから提供されま
す。ほとんどの場合、WANリンクは異なるサービスプロバイダーから提供されます。WANリ
ンクを最大限利用するには、フェールオーバーを提供するように外部デバイスを設定します。

排他的仮想 IP アドレスと排他的仮想 MAC アドレス
仮想 IP（VIP）アドレスと仮想MAC（VMAC）アドレスは、セキュリティアプリケーションが、
トラフィックを受信するインターフェイスを制御するために使用します。インターフェイスは、

別のインターフェイスとペアになり、これらのインターフェイスは同じ冗長グループ（RG）に関
連付けられます。アクティブ RGに関連付けられたインターフェイスは、VIPとVMACを排他的
に所有します。アクティブデバイスのアドレス解決プロトコル（ARP）プロセスによって、VIP
への ARP要求に対する ARP応答が送信されます。また、インターフェイスのイーサネットコン
トローラは、VMACを宛先とするパケットを受信するようにプログラミングされます。RGフェー
ルオーバーが発生した場合、VIPとVMACの所有権が変更されます。新しくアクティブになった
RGに関連付けられたインターフェイスは、Gratuitous ARPを送信し、インターフェイスのイーサ
ネットコントローラを、VMACを宛先とするパケットを受け入れるようにプログラミングしま
す。

IPv6 サポート

各冗長グループ（RG）を、IPv4と IPv6の両方の仮想 IP（VIP）アドレスのトラフィックインター
フェイスに同じ冗長インターフェイス識別子（RII）で割り当てることができます。各 RGは RII
ごとに一意の仮想MAC（VMAC）アドレスを使用します。RGでは、IPv6リンクローカルVIPと
グローバル VIPがインターフェイス上に共存します。

トラフィックインターフェイス上の各 RGに対して IPv4 VIP、リンクローカル IPv6 VIP、および/
またはグローバル IPv6 VIPを設定できます。 IPv6リンクローカル VIPは、スタティックルート
またはデフォルトルートを設定する場合に主に使用され、一方、IPv6グローバル VIPは、LAN
トポロジとWANトポロジの両方で広く使用されています。

IPv4 VIPを設定する前に、物理 IPアドレスを設定する必要があります。

FTP66 ALG サポートの概要
ファイアウォールは、IPv6パケットおよびステートフルネットワークアドレス変換64（NAT64）
のインスペクションをサポートします。 IPv6パケットインスペクションにおいて FTPが機能す
るには、アプリケーション層ゲートウェイ（ALG）（アプリケーションレベルゲートウェイ
（ALG）とも呼ばれます）、FTP66が必要となります。FTP66ALGは、オールインワンFTPALG
および 1つの FTP ALGとも呼ばれます。
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FTP66 ALGは次のことをサポートします。

•ファイアウォール IPv4パケットインスペクション

•ファイアウォール IPv6パケットインスペクション

• NAT設定

• NAT64設定（FTP64サポートとともに）

• NATおよびファイアウォール設定

• NAT64およびファイアウォール設定

FTP66 ALGには次のセキュリティ脆弱性があります。

•パケットセグメンテーション攻撃：FTPALGステートマシンは、セグメント化されたパケッ
トを検出でき、ステートマシンの処理は、完全なパケットを受信するまで停止します。

•バウンス攻撃：FTP ALGは、1024より少ないデータポート番号を使用して（NAT用の）ド
アまたは（ファイアウォール用の）ピンホールを作成しません。バウンス攻撃の防止は、

ファイアウォールがイネーブルな場合にのみアクティブです。

IPv6 ゾーンベースファイアウォールのボックスツーボッ
クスハイアベイラビリティサポートの設定方法

冗長グループプロトコルの設定

手順の概要

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. protocol id
6. name group-name
7. timers hellotime {seconds |msec milliseconds} holdtime {seconds |msec milliseconds}
8. authentication {text string |md5 key-string [0 | 7] key-string timeout seconds | key-chain

key-chain-name}
9. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Device# configure terminal

ステップ 2   

冗長コンフィギュレーションモードを開始します。redundancy

例：
Device(config)# redundancy

ステップ 3   

冗長アプリケーションコンフィギュレーションモー

ドを開始します。

application redundancy

例：
Device(config-red)# application redundancy

ステップ 4   

コントロールインターフェイスに接続されるプロト

コルインスタンスを指定し、冗長アプリケーション

protocol id

例：
Device(config-red-app)# protocol 1

ステップ 5   

プロトコルコンフィギュレーションモードを開始

します。

（任意）名前を使用して冗長グループ（RG）を設定
します。

name group-name

例：
Device(config-red-app-prtcl)# name prot1

ステップ 6   

helloメッセージが送信される間隔と、デバイスがダ
ウン状態と宣言されるまでの時間を指定します。

timers hellotime {seconds |msec milliseconds}
holdtime {seconds |msec milliseconds}

例：
Device(config-red-app-prtcl)# timers
hellotime 3 holdtime 9

ステップ 7   

認証情報を指定します。authentication {text string |md5 key-string [0
| 7] key-string timeout seconds | key-chain
key-chain-name}

ステップ 8   

例：
Device(config-red-app-prtcl)#
authentication md5 key-string 0 n1 timeout
100
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目的コマンドまたはアクション

冗長アプリケーションプロトコルコンフィギュレー

ションモードを終了し、特権EXECモードを開始し
ます。

end

例：
Device(config-red-app-prtcl)# end

ステップ 9   

冗長アプリケーショングループの設定

手順の概要

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. group id
6. name group-name
7. shutdown
8. priority value [failover threshold value]
9. preempt
10. track object-number {decrement value | shutdown}
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

冗長コンフィギュレーションモードを開始します。redundancy

例：
Device(config)# redundancy

ステップ 3   
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目的コマンドまたはアクション

冗長アプリケーションコンフィギュレーションモード

を開始します。

application redundancy

例：
Device(config-red)# application
redundancy

ステップ 4   

冗長アプリケーショングループコンフィギュレーショ

ンモードを開始します。

group id

例：
Device(config-red-app)# group 1

ステップ 5   

（任意）プロトコルインスタンスに任意のエイリアス

を指定します。

name group-name

例：
Device(config-red-app-grp)# name group1

ステップ 6   

（任意）冗長グループを手動でシャットダウンします。shutdown

例：
Device(config-red-app-grp)# shutdown

ステップ 7   

（任意）冗長グループの初期優先度とフェールオーバー

しきい値を指定します。

priority value [failover threshold value]

例：
Device(config-red-app-grp)# priority
100 failover threshold 50

ステップ 8   

グループでプリエンプションをイネーブルにし、優先

度に関係なく、スタンバイデバイスがアクティブデバ

イスをプリエンプション処理できるようにします。

preempt

例：
Device(config-red-app-grp)# preempt

ステップ 9   

冗長グループの優先度を指定します。この値は、イベ

ントが発生した場合に減らされます。

track object-number {decrement value |
shutdown}

例：
Device(config-red-app-grp)# track 200
decrement 200

ステップ 10   

冗長アプリケーショングループコンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始します。
end

例：
Device(config-red-app-grp)# end

ステップ 11   
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コントロールインターフェイスおよびデータインターフェイスの設

定

手順の概要

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. group id
6. data interface-type interface-number
7. control interface-type interface-number protocol id
8. timers delay seconds [reload seconds]
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

冗長コンフィギュレーションモードを開始します。redundancy

例：
Device(config)# redundancy

ステップ 3   

冗長アプリケーションコンフィギュレーションモード

を開始します。

application redundancy

例：
Device(config-red)# application
redundancy

ステップ 4   

冗長アプリケーショングループコンフィギュレーショ

ンモードを開始します。

group id

例：
Device(config-red-app)# group 1

ステップ 5   
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目的コマンドまたはアクション

冗長グループに使用されるデータインターフェイスを

指定します。

data interface-type interface-number

例：
Device(config-red-app-grp)# data
GigabitEthernet 0/0/0

ステップ 6   

冗長グループに使用されるコントロールインターフェ

イスを指定します。

control interface-type interface-number
protocol id

例：
Device(config-red-app-grp)# control
gigabitethernet 0/0/2 protocol 1

ステップ 7   

•このインターフェイスは、コントロールインター
フェイスプロトコルのインスタンスにも関連付け

られます。

障害の発生後、またはシステムのリロード後に起動す

るロールのネゴシエートを遅らせるために、冗長グルー

プが待機する時間を指定します。

timers delay seconds [reload seconds]

例：
Device(config-red-app-grp)# timers delay
100 reload 400

ステップ 8   

冗長アプリケーショングループコンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始します。
end

例：
Device(config-red-app-grp)# end

ステップ 9   

LAN トラフィックインターフェイスの設定

手順の概要

1. enable
2. configure terminal
3. interface type number
4. description string
5. encapsulation dot1q vlan-id
6. ip vrf forwarding name
7. ipv6 address {ipv6-prefix/prefix-length | prefix-name sub-bits/prefix-length}
8. zone-member security zone-name
9. redundancy rii RII-identifier
10. redundancy group id {ip virtual-ip | ipv6 {link-local-address | ipv6-address/prefix-length} | autoconfig}

[exclusive] [decrement value]
11. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 2/0/2

ステップ 3   

（任意）インターフェイス設定に説明を追加します。description string

例：
Device(config-if)# description lan
interface

ステップ 4   

インターフェイスで使用するカプセル化方式を設定します。encapsulation dot1q vlan-id

例：
Device(config-if)# encapsulation dot1q
18

ステップ 5   

VPNルーティングおよび転送（VRF）インスタンスをイン
ターフェイスまたはサブインターフェイスに関連付けます。

ip vrf forwarding name

例：
Device(config-if)# ip vrf forwarding
trust

ステップ 6   

•このコマンドは、指定されたVRFを設定しない場合は
設定されません。

IPv6の一般的なプレフィックスに基づいて IPv6アドレスを
設定し、インターフェイスにおける IPv6処理をイネーブル
にします。

ipv6 address {ipv6-prefix/prefix-length |
prefix-name sub-bits/prefix-length}

例：
Device(config-if)# ipv6 address
2001:0DB8:1:1:FFFF:FFFF:FFFF:FFFE/64

ステップ 7   

ゾーンメンバーとしてインターフェイスを設定します。zone-member security zone-name

例：
Device(config-if)# zone member
security z1

ステップ 8   

• zone-name引数では、ファイアウォールの設定時に zone
securityコマンドを使用して設定したゾーンのいずれか
を設定する必要があります。
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目的コマンドまたはアクション

•インターフェイスがセキュリティゾーンにある場合、
そのインターフェイスを通るトラフィックはどちらの

方向でもすべて（ルータ宛またはルータ発信のトラ

フィックを除く）デフォルトでドロップされます。ゾー

ンメンバーであるインターフェイスをトラフィックが

通過することを許可するには、そのゾーンをゾーンペ

アの一部にして、そのゾーンペアにポリシーを適用す

る必要があります。ポリシーで、inspectまたは passア
クションを通してトラフィックが許可されると、トラ

フィックはインターフェイスを通過します。

冗長グループによって保護されるトラフィックインターフェ

イスの RIIを設定します。
redundancy rii RII-identifier

例：
Device(config-if)# redundancy rii 100

ステップ 9   

冗長グループの（RG）トラフィックインターフェイスコン
フィギュレーションをイネーブルにします。

redundancy group id {ip virtual-ip | ipv6
{link-local-address |
ipv6-address/prefix-length} | autoconfig}
[exclusive] [decrement value]

ステップ 10   

例：
Device(config-if)# redundancy group 1
ipv6
2001:0DB8:1:1:FFFF:FFFF:FFFF:FFFE/64
exclusive decrement 50

インターフェイスコンフィギュレーションモードを終了し、

特権 EXECモードを開始します。
end

例：
Device(config-if)# end

ステップ 11   
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WAN トラフィックインターフェイスの設定

手順の概要

1. enable
2. configure terminal
3. interface type number
4. description string
5. ipv6 address {ipv6-prefix/prefix-length | prefix-name sub-bits/prefix-length}
6. zone-member security zone-name
7. ip tcp adjust-mss max-segment-size
8. redundancy rii RII-identifier
9. redundancy asymmetric-routing enable
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 2/1/0

ステップ 3   

（任意）インターフェイス設定に説明を追加します。description string

例：
Device(config-if)# description wan
interface

ステップ 4   

IPv6の一般的なプレフィックスに基づいて IPv6アドレスを設
定し、インターフェイスにおける IPv6処理をイネーブルにし
ます。

ipv6 address {ipv6-prefix/prefix-length |
prefix-name sub-bits/prefix-length}

例：
Device(config-if)# ipv6 address
2001:DB8:2222::/48

ステップ 5   
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目的コマンドまたはアクション

ファイアウォールの設定中にゾーンメンバーとしてインター

フェイスを設定します。

zone-member security zone-name

例：
Device(config-if)# zone-member
security z2

ステップ 6   

• zone-name引数では、zone securityコマンドを使用して設
定したゾーンのいずれかを設定する必要があります。

•インターフェイスがセキュリティゾーンにある場合、そ
のインターフェイスを通るトラフィックはどちらの方向

でもすべて（ルータ宛またはルータ発信のトラフィック

を除く）デフォルトでドロップされます。ゾーンメン

バーであるインターフェイスをトラフィックが通過する

ことを許可するには、そのゾーンをゾーンペアの一部に

して、そのゾーンペアにポリシーを適用する必要があり

ます。ポリシーで、inspectまたは passアクションを通
してトラフィックが許可されると、トラフィックはイン

ターフェイスを通過します。

ルータを通過する TCP SYNパケットの最大セグメントサイ
ズ（MSS）の値を調整します。

ip tcp adjust-mss max-segment-size

例：
Device(config-if)# ip tcp adjust-mss
1360

ステップ 7   

冗長グループによって保護されるトラフィックインターフェ

イスの RIIを設定します。
redundancy rii RII-identifier

例：
Device(config-if)# redundancy rii
360

ステップ 8   

非対称ルーティングで使用されるインターフェイスに冗長グ

ループを関連付けます。

redundancy asymmetric-routing enable

例：
Device(config-if)# redundancy
asymmetric-routing enable

ステップ 9   

インターフェイスコンフィギュレーションモードを終了し、

特権 EXECモードを開始します。
end

例：
Device(config-if)# end

ステップ 10   
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IPv6 ファイアウォールの設定
IPv4ファイアウォールと IPv6ファイアウォールを設定する手順は同じです。 IPv6ファイアウォー
ルを設定するには、IPv6アドレスファミリだけが一致するようにクラスマップを設定する必要が
あります。

match protocolコマンドは、IPv4トラフィックと IPv6トラフィックの両方に適用され、IPv4ポリ
シーまたは IPv6ポリシーに含めることができます。

手順の概要

1. enable
2. configure terminal
3. vrf-definition vrf-name
4. address-family ipv6
5. exit-address-family
6. exit
7. parameter-map type inspect parameter-map-name
8. sessions maximum sessions
9. exit
10. ipv6 unicast-routing
11. ip port-map appl-name port port-num list list-name
12. ipv6 access-list access-list-name
13. permit ipv6 any any
14. exit
15. class-map type inspect match-all class-map-name
16. match access-group name access-group-name
17. match protocol protocol-name
18. exit
19. policy-map type inspect policy-map-name
20. class type inspect class-map-name
21. inspect [parameter-map-name]
22. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

仮想ルーティングおよび転送（VRF）ルーティングテー
ブルインスタンスを設定し、VRFコンフィギュレーショ
ンモードを開始します。

vrf-definition vrf-name

例：
Device(config)# vrf-definition VRF1

ステップ 3   

VRFアドレスファミリコンフィギュレーションモード
を開始して、標準 IPv6アドレスプレフィックスを伝送す
るセッションを設定します。

address-family ipv6

例：
Device(config-vrf)# address-family
ipv6

ステップ 4   

VRFアドレスファミリコンフィギュレーションモード
を終了し、VRFコンフィギュレーションモードを開始し
ます。

exit-address-family

例：
Device(config-vrf-af)#
exit-address-family

ステップ 5   

VRFコンフィギュレーションモードを終了して、グロー
バルコンフィギュレーションモードを開始します。

exit

例：
Device(config-vrf)# exit

ステップ 6   

ファイアウォールのグローバル検査タイプパラメータ

マップを、検査アクションに関連するしきい値、タイム

parameter-map type inspect
parameter-map-name

例：
Device(config)# parameter-map type
inspect ipv6-param-map

ステップ 7   

アウト、およびその他のパラメータに関連付けることが

できるようにし、パラメータマップタイプ検査コンフィ

ギュレーションモードを開始します。

ゾーンペア上に存在可能な最大許容セッション数を設定

します。

sessions maximum sessions

例：
Device(config-profile)# sessions
maximum 10000

ステップ 8   

パラメータマップタイプ検査コンフィギュレーション

モードを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

例：
Device(config-profile)# exit

ステップ 9   

IPv6ユニキャストデータグラムの転送をイネーブルにし
ます。

ipv6 unicast-routing

例：
Device(config)# ipv6 unicast-routing

ステップ 10   
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目的コマンドまたはアクション

IPv6アクセスコントロールリスト（ACL）を使用して
ポートツーアプリケーションマッピング（PAM）を確立
します。

ip port-map appl-name port port-num list
list-name

例：
Device(config)# ip port-map ftp port
8090 list ipv6-acl

ステップ 11   

IPv6アクセスリストを定義し、IPv6アクセスリストコ
ンフィギュレーションモードを開始します。

ipv6 access-list access-list-name

例：
Device(config)# ipv6 access-list
ipv6-acl

ステップ 12   

IPv6アクセスリストに許可条件を設定します。permit ipv6 any any

例：
Device(config-ipv6-acl)# permit ipv6
any any

ステップ 13   

IPv6アクセスリストコンフィギュレーションモードを
終了し、グローバルコンフィギュレーションモードを開

始します。

exit

例：
Device(config-ipv6-acl)# exit

ステップ 14   

アプリケーション固有検査タイプクラスマップを作成

し、QoSクラスマップコンフィギュレーションモードを
開始します。

class-map type inspect match-all
class-map-name

例：
Device(config)# class-map type inspect
match-all ipv6-class

ステップ 15   

指定したACLをベースにクラスマップに対して一致基準
を設定します。

match access-group name
access-group-name

例：
Device(config-cmap)# match
access-group name ipv6-acl

ステップ 16   

指定されたプロトコルに基づくクラスマップの一致基準

を設定します。

match protocol protocol-name

例：
Device(config-cmap)# match protocol
tcp

ステップ 17   

QoSクラスマップコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードを開始し

ます。

exit

例：
Device(config-cmap)# exit

ステップ 18   
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目的コマンドまたはアクション

プロトコル固有検査タイプポリシーマップを作成し、

QoSポリシーマップコンフィギュレーションモードを開
始します。

policy-map type inspect policy-map-name

例：
Device(config)# policy-map type
inspect ipv6-policy

ステップ 19   

アクションを実行する対象のトラフィッククラスを指定

し、QoSポリシーマップクラスコンフィギュレーション
モードを開始します。

class type inspect class-map-name

例：
Device(config-pmap)# class type
inspect ipv6-class

ステップ 20   

ステートフルパケットインスペクションをイネーブルに

します。

inspect [parameter-map-name]

例：
Device(config-pmap-c)# inspect
ipv6-param-map

ステップ 21   

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、特権 EXECモードを開始します。

end

例：
Device(config-pmap-c)# end

ステップ 22   
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ゾーンの設定およびインターフェイスへのゾーンの適用

手順の概要

1. enable
2. configure terminal
3. zone security zone-name
4. exit
5. zone security zone-name
6. exit
7. zone-pair security zone-pair-name [source source-zone destination destination-zone]
8. service-policy type inspect policy-map-name
9. exit
10. interface type number
11. ipv6 address ipv6-address/prefix-length
12. encapsulation dot1q vlan-id
13. zone-member security zone-name
14. end
15. show policy-map type inspect zone-pair sessions

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

セキュリティゾーンを作成し、セキュリティゾーンコンフィ

ギュレーションモードを開始します。

zone security zone-name

例：
Device(config)# zone security z1

ステップ 3   

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-sec-zone)# exit

ステップ 4   
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目的コマンドまたはアクション

セキュリティゾーンを作成し、セキュリティゾーンコンフィ

ギュレーションモードを開始します。

zone security zone-name

例：
Device(config)# zone security z2

ステップ 5   

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-sec-zone)# exit

ステップ 6   

ゾーンペアを作成し、セキュリティゾーンペアコンフィギュ

レーションモードを開始します。

zone-pair security zone-pair-name
[source source-zone destination
destination-zone]

ステップ 7   

例：
Device(config)# zone-pair security
in-2-out source z1 destination z2

ポリシーマップをトップレベルポリシーマップに付加しま

す。

service-policy type inspect
policy-map-name

例：
Device(config-sec-zone-pair)#
service-policy type inspect
ipv6-policy

ステップ 8   

セキュリティゾーンペアコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモードを開始し

ます。

exit

例：
Device(config-sec-zone-pair)# exit

ステップ 9   

サブインターフェイスを設定し、サブインターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/0.1

ステップ 10   

IPv6の一般的なプレフィックスに基づいて IPv6アドレスを設
定し、インターフェイスまたはサブインターフェイスにおけ

る IPv6処理をイネーブルにします。

ipv6 address ipv6-address/prefix-length

例：
Device(config-subif)# ipv6 address
2001:DB8:2222:7272::72/64

ステップ 11   

インターフェイスで使用するカプセル化方式を設定します。encapsulation dot1q vlan-id

例：
Device(config-subif)# encapsulation
dot1q 2

ステップ 12   
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目的コマンドまたはアクション

ゾーンメンバーとしてインターフェイスを設定します。zone-member security zone-name

例：
Device(config-subif)# zone member
security z1

ステップ 13   

• zone-name引数では、zone securityコマンドを使用して設
定したゾーンのいずれかを設定する必要があります。

•インターフェイスがセキュリティゾーンにある場合、そ
のインターフェイスを通るトラフィックはどちらの方向

でもすべて（デバイス宛またはデバイス発信のトラフィッ

クを除く）デフォルトでドロップされます。ゾーンメ

ンバーであるインターフェイスをトラフィックが通過す

ることを許可するには、そのゾーンをゾーンペアの一部

にして、そのゾーンペアにポリシーを適用する必要があ

ります。ポリシーで、inspectまたは passアクションを
通してトラフィックが許可されると、トラフィックはイ

ンターフェイスを通過します。

サブインターフェイスコンフィギュレーションモードを終了

して、特権 EXECモードを開始します。
end

例：
Device(config-subif)# end

ステップ 14   

ポリシーマップが指定したゾーンペアに適用されているた

め、作成されたステートフルパケットインスペクションセッ

ションを表示します。

show policy-map type inspect zone-pair
sessions

例：
Device# show policy-map type inspect
zone-pair sessions

ステップ 15   

•このコマンドの出力は、IPv4と IPv6の両方のファイア
ウォールセッションを表示します。

例

show policy-map type inspect zone-pair sessionsコマンドからの次のサンプル出力には、IPv6アド
レスと IPv4アドレスの双方向のパケット変換が表示されます。
Device# show policy-map type inspect zone-pair sessions

Zone-pair: in-to-out
Service-policy inspect : in-to-out

Class-map: ipv6-class (match-any)
Match: protocol ftp
Match: protocol tcp
Match: protocol udp
Inspect
Established Sessions
Session 110D930C [2001:DB8:1::103]:32847=>(209.165.201.2:21) ftp SIS_OPEN
Created 00:00:00, Last heard 00:00:00
Bytes sent (initiator:responder) [37:84]

Half-open Sessions
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Session 110D930C [2001:DB8:1::104]:32848=>(209.165.201.2:21) ftp SIS_OPENING
Created 00:00:00, Last heard 00:00:00
Bytes sent (initiator:responder) [0:0]

show policy-map type inspect zone-pair sessionsコマンドからの次のサンプル出力には、IPv6アド
レスから IPv6アドレスへのパケットの変換が表示されます。
Device# show policy-map type inspect zone-pair sessions

Zone-pair: in-to-out
Service-policy inspect : in-to-out

Class-map: ipv6-class (match-any)
Match: protocol ftp
Match: protocol tcp
Match: protocol udp
Inspect
Established Sessions
Session 110D930C [2001:DB8:1::103]:63=>[2001:DB8:2::102]:63 udp SIS_OPEN
Created 00:00:02, Last heard 00:00:01
Bytes sent (initiator:responder) [162:0]

IPv6 ゾーンベースファイアウォールのボックスツーボッ
クスハイアベイラビリティサポートの設定例

例：冗長グループプロトコルの設定

次に、helloタイムおよびホールドタイムメッセージ用にタイマーが設定されている冗長グループ
を設定する例を示します。

Device# configure terminal
Device(config)# redundancy
Device(config-red)# application redundancy
Device(config-red-app)# protocol 1
Device(config-red-app-prtcl)# timers hellotime 3 holdtime 9
Device(config-red-app-prtcl)# authentication md5 key-string 0 n1 timeout 100
Device(config-red-app-prtcl)# bfd
Device(config-red-app-prtcl)# end

例：冗長アプリケーショングループの設定

次に、優先度とプリエンプション属性を使用する group1という冗長グループを設定する例を示し
ます。

Device# configure terminal
Device(config)# redundancy
Device(config-red)# application redundancy
Device(config-red-app)# group 1
Device(config-red-app-grp)# name group1
Device(config-red-app-grp)# priority 100 failover-threshold 50
Device(config-red-app-grp)# preempt
Device(config-red-app-grp)# track 200 decrement 200
Device(config-red-app-grp)# end
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例：コントロールインターフェイスおよびデータインターフェイス

の設定
Device# configure terminal
Device(config-red)# application redundancy
Device(config-red-app-grp)# group 1
Device(config-red-app-grp)# data GigabitEthernet 0/0/0
Device(config-red-app-grp)# control GigabitEthernet 0/0/2 protocol 1
Device(config-red-app-grp)# timers delay 100 reload 400
Device(config-red-app-grp)# end

例：LAN トラフィックインターフェイスの設定
Device# configure terminal
Device(config-if)# interface gigabitethernet 2/0/2
Device(config-if)# description lan interface
Device(config-if)# encapsulation dot1q 18
Device(config-if)# ip vrf forwarding trust
Device(config-if)# ipv6 address 2001:0DB8:1:1:FFFF:FFFF:FFFF:FFFE/64
Device(config-if)# zone member security z1
Device(config-if)# redundancy rii 100
Device(config-if)# redundancy group 1 ipv6 2001:0DB8:1:1:FFFF:FFFF:FFFF:FFFE exclusive
decrement 50
Device(config-if)# end

例：WAN トラフィックインターフェイスの設定
次に、WAN-LANシナリオの冗長グループを設定する例を示します。
Device# configure terminal
Device(config-if)# interface gigabitethernet 2/1/0
Device(config-if)# description wan interface
Device(config-if)# ipv6 address 2001:DB8:2222::/48
Device(config-if)# zone-member security z2
Device(config-if)# ip tcp adjust-mss 1360
Device(config-if)# redundancy rii 360
Device(config-if)# redundancy asymmetric-routing enable
Device(config-if)# end

例：IPv6 ファイアウォールの設定

Device# configure terminal
Device(config)# vrf-definition VRF1
Device(config-vrf)# address-family ipv6
Device(config-vrf-af)# exit-address-family
Device(config-vrf)# exit
Device(config)# parameter-map type inspect ipv6-param-map
Device(config-profile)# sessions maximum 10000
Device(config-profile)# exit
Device(config)# ipv6 unicast-routing
Device(config)# ip port-map ftp port 8090 list ipv6-acl
Device(config)# ipv6 access-list ipv6-acl
Device(config-ipv6-acl)# permit ipv6 any any
Device(config-ipv6-acl)# exit
Device(config)# class-map type inspect match-all ipv6-class
Device(config-cmap)# match access-group name ipv6-acl
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Device(config-cmap)# match protocol tcp
Device(config-cmap)# exit
Device(config)# policy-map type inspect ipv6-policy
Device(config-pmap)# class type inspect ipv6-class
Device(config-pmap-c)# inspect ipv6-param-map
Device(config-pmap-c)# end

例：ゾーンの設定およびインターフェイスへのゾーンの適用
Device# configure terminal
Device(config)# zone security z1
Device(config-sec-zone)# exit
Device(config)# zone security z2
Device(config-sec-zone)# exit
Device(config)# zone-pair security in-to-out source z1 destination z2
Device(config-sec-zone-pair)# service-policy type inspect ipv6-policy
Device(config-sec-zone-pair)# exit
Device(config)# interface gigabitethernet 0/0/0.1
Device(config-if)# ipv6 address 2001:DB8:2222:7272::72/64
Device(config-if)# encapsulation dot1q 2
Device(config-if)# zone member security z1
Device(config-if)# end

IPv6 ゾーンベースファイアウォールのボックスツーボッ
クスハイアベイラビリティサポートの追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to C』

•『Cisco IOS Security Command Reference: Commands D to L』

•『Cisco IOS Security Command Reference: Commands M to R』

•『Cisco IOS Security Command Reference: Commands S to Z』

ファイアウォールコマンド

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）

192

IPv6 ゾーンベースファイアウォールのボックスツーボックスハイアベイラビリティサポート
例：ゾーンの設定およびインターフェイスへのゾーンの適用

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

IPv6 ゾーンベースファイアウォールのボックスツーボッ
クスハイアベイラビリティサポートの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 8：IPv6 ゾーンベースファイアウォールのボックスツーボックスハイアベイラビリティサポートの機能情
報

機能情報リリース機能名

IPv6ゾーンベースファイアウォールのボック
スツーボックスハイアベイラビリティサポー

ト機能は、IPv6ファイアウォールでの冗長グ
ループ（RG）に基づいたハイアベイラビリ
ティ（HA）をサポートします。この機能によ
り、デバイスのペアが互いのバックアップとし

て動作するように設定できます。この機能を

設定し、複数のフェールオーバー条件に基づい

てアクティブデバイスを判断できます。

追加または変更されたコマンドはありません。

Cisco IOS XE
Release 3.8S

IPv6ゾーンベースファイア
ウォールのボックスツーボッ

クスハイアベイラビリティ

サポート
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第 7 章

ゾーンベースファイアウォールおよび NAT
のシャーシ間非対称ルーティングサポート

ゾーンベースファイアウォールおよびNATのシャーシ間非対称ルーティングサポート機能は、
パケット処理のための、スタンバイ冗長グループからアクティブ冗長グループへのパケットの転

送をサポートします。この機能がイネーブルでない場合、初期同期（SYN）メッセージを受信
しなかったルータに転送されたリターン TCPパケットは、既存で既知のいずれのセッションに
も属していないため、ドロップされます。

このモジュールでは、非対称ルーティングの概要、および非対称ルーティングの設定方法につい

て説明します。

• 機能情報の確認, 196 ページ

• ゾーンベースファイアウォールおよび NATのシャーシ間非対称ルーティングサポートの制
約事項, 196 ページ

• ゾーンベースファイアウォールおよび NATのシャーシ間非対称ルーティングサポートにつ
いて, 196 ページ

• ゾーンベースファイアウォールおよび NATのシャーシ間非対称ルーティングサポートの設
定方法, 200 ページ

• ゾーンベースファイアウォールおよび NATのシャーシ間非対称ルーティングサポートの設
定例, 210 ページ

• ゾーンベースファイアウォールおよび NATのシャーシ間非対称ルーティングサポートの追
加情報, 211 ページ

• ゾーンベースファイアウォールおよび NATのシャーシ間非対称ルーティングサポートの機
能情報, 212 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

ゾーンベースファイアウォールおよび NAT のシャーシ間
非対称ルーティングサポートの制約事項

•マルチプロトコルラベルスイッチング（MPLS）および VPNを介した非対称ルーティング
はサポートされません。

•仮想 IPアドレスおよび仮想MAC（VMAC）アドレスを使用するLANは、非対称ルーティン
グをサポートしません。

• VPNルーティングおよび転送（VRF）はサポートされません。

ゾーンベースファイアウォールおよび NAT のシャーシ間
非対称ルーティングサポートについて

非対称ルーティングの概要

非対称ルーティングは、TCPまたはUDP接続のパケットが異なるルートを介して異なる方向に流
れる場合に発生します。非対称ルーティングでは、1つの TCPまたは UDP接続に属しているパ
ケットは、冗長グループ（RG）の 1つのインターフェイスを介して転送されますが、同じ RGの
別のインターフェイスを介して戻されます。非対称ルーティングでは、パケットフローは同じ

RGに残ります。非対称ルーティングを設定する場合、スタンバイ RGで受信したパケットは、
処理のためにアクティブな RGにリダイレクトされます。非対称ルーティングが設定されていな
い場合、スタンバイ RGで受信したパケットはドロップされる可能性があります。

非対称ルーティングは、特定のトラフィックフローの RGを決定します。 RGの状態は、パケッ
ト処理の決定において重要です。 RGがアクティブの場合は、通常のパケットの処理が実行され
ます。 RGがスタンバイ状態で、非対称ルーティングおよび asymmetric-routing always-divert
enableコマンドを設定している場合、パケットはアクティブRGに転送されます。スタンバイRG
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で受信したパケットをアクティブRGに常に転送するには、asymmetric-routingalways-divert enable
コマンドを使用します。

下の図は、別の非対称ルーティングインターリンクインターフェイスを使用して、パケットをア

クティブ RGに転送する非対称ルーティングシナリオを示しています。

図 15：非対称ルーティングのシナリオ

次のルールが非対称ルーティングに適用されます。

• 1:1マッピングは、冗長インターフェイス識別子（RII）とインターフェイス間です。

• 1: nマッピングは、インターフェイスと RG間です。（1つのインターフェイスが複数の RG
を持つことができます）。

• 1: nマッピングは、RGおよびその RGを使用するアプリケーション間です。（複数のアプ
リケーションが同じ RGを使用できます）。

• 1:1マッピングは、RGとトラフィックフロー間です。トラフィックフローは、単一 RGだ
けにマッピングされる必要があります。トラフィックフローが複数のRGにマッピングされ
ると、エラーが発生します。

• 1:1または 1: nマッピングは、非対称ルーティングインターリンクがすべての RGインター
リンクトラフィックをサポートできる十分な帯域幅がある限り、RGと非対称ルーティング
インターリンク間に存在します。
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非対称ルーティングは、転送されるすべてのトラフィックを処理するインターリンクインター

フェイスで構成されます。非対称ルーティングインターリンクインターフェイスの帯域幅は、

転送が予期されるすべてのトラフィックを処理できるだけの十分な大きさが必要です。 IPv4アド
レスは、非対称ルーティングインターリンクインターフェイスで設定され、非対称ルーティング

インターフェイスの IPアドレスは、このインターフェイスから到達可能である必要があります。

非対称ルーティングインターリンクインターフェイスは、インターリンクトラフィックのみ

に使用し、ハイアベイラビリティ（HA）制御インターフェイスまたはデータインターフェイ
スと共有しないことを推奨します。これは、非対称ルーティングインターリンクインターフェ

イス上のトラフィック量が非常に高くなる可能性があるためです。

（注）

ファイアウォールでの非対称ルーティングサポート

ボックス内非対称ルーティングサポートでは、ファイアウォールは、インターネット制御メッ

セージプロトコル（ICMP）、TCP、および UDPパケットのステートフルレイヤ 3およびレイヤ
4インスペクションを行います。ファイアウォールは、パケットウィンドウサイズおよびパケッ
トの順序を確認して、TCPパケットのステートフルインスペクションを実行します。ファイア
ウォールでは、ステートフルインスペクションのために両方向のトラフィックからのステート情

報も必要です。ファイアウォールは、ICMP情報フローの限定的なインスペクションを行います。
ICMPエコー要求および応答に関連付けられているシーケンス番号を確認します。ファイアウォー
ルは、そのパケットに対するセッションが確立されるまで、スタンバイ冗長グループ（RG）への
パケットフローを同期しません。確立されたセッションは、TCP、UDPの 2番目のパケット、お
よび ICMPの情報メッセージのスリーウェイハンドシェイクです。すべての ICMPフローがアク
ティブな RGに送信されます。

ファイアウォールは、ICMP、TCP、および UDPプロトコルに属さないパケットのポリシーのス
テートレスな検証を実行します。

ファイアウォールは、双方向トラフィックを使用して、パケットフローがエージングアウトする

時期を決定し、すべての検査対象パケットフローをアクティブRGに転送します。パスポリシー
を持ち、ポリシーなしまたはドロップポリシーと同じゾーンが含まれるパケットフローは、転送

されません。

ファイアウォールは、スタンバイ RGで受信したパケットをアクティブ RGに転送する
asymmetric-routing always-divert enableコマンドをサポートしません。デフォルトでは、ファ
イアウォールはすべてのパケットフローをアクティブ RGに強制的に転送します。

（注）

NAT での非対称ルーティング
デフォルトでは、非対称ルーティングが設定されている場合、ネットワークアドレス変換（NAT）
はスタンバイ RGの非 ALGパケットをアクティブ RGに転送するのはなく、処理します。 NAT
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だけの設定（つまり、ファイアウォールが設定されていない場合）では、パケット処理のために

アクティブ RGとスタンバイ RGの両方を使用できます。 NATのみの設定で、非対称ルーティン
グを設定している場合、デフォルトの非対称ルーティングルールでは、NATはスタンバイ RGで
パケットを選択的に処理します。スタンバイ RGで受信したパケットをアクティブ RGに転送す
るために、asymmetric-routing always-divert enableコマンドを設定できます。また、NATととも
にファイアウォールを設定した場合、デフォルトの非対称ルーティングルールでは、パケットを

アクティブ RGに常に転送します。

NATがスタンバイ RGでパケットを受信した場合、パケット転送を設定していないと、NATは、
セッションがそのパケットに存在するかどうかを確認するために検索を実行します。セッション

が存在し、そのセッションに関連付けられた ALGがない場合、NATはそのパケットをスタンバ
イRGで処理します。セッションが存在している場合、スタンバイRGのパケットの処理は、NAT
トラフィックの帯域幅を大幅に増加させます。

NATは ALGを使用して、ペイロードを特定および変換し、子フローを作成します。 ALGでは、
双方向トラフィックが正しく機能する必要があります。 NATは、ALGに関連付けられたパケッ
トフローに関して、すべてのトラフィックをアクティブ RGに転送する必要があります。これ
は、セッションに関連付けられているALGデータがスタンバイRGにあるかどうかをチェックす
ることで実現されます。ALGデータが存在する場合、パケットは非対称ルーティングのために転
送されます。

WAN-LAN トポロジでの非対称ルーティング
非対称ルーティングは、WAN-LANトポロジだけをサポートします。WAN-LANトポロジでは、
デバイスが内部の LANインターフェイスおよび外部のWANインターフェイスを介して接続され
ます。WANリンク経由で受信したリターントラフィックのルーティングに対する制御は行われ
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ません。非対称ルーティングは、WAN-LANトポロジのWANリンク経由で受信したリターント
ラフィックのルーティングを制御します。下の図は、WAN-LANトポロジを示しています。

図 16：WAN-LAN トポロジでの非対称ルーティング

ゾーンベースファイアウォールおよび NAT のシャーシ間
非対称ルーティングサポートの設定方法

冗長アプリケーショングループおよび冗長グループプロトコルの設

定

冗長グループは、次の設定要素で構成されています。

•オブジェクトごとに優先度を減らす量。

•優先度を減らす障害（オブジェクト）

•フェールオーバー優先度

•フェールオーバーしきい値

•グループインスタンス

•グループ名
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•初期化遅延タイマー

手順の概要

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. group id
6. name group-name
7. priority value [failover threshold value]
8. preempt
9. track object-number decrement number
10. exit
11. protocol id
12. timers hellotime {seconds |msec msec} holdtime {seconds |msec msec}
13. authentication {text string |md5 key-string [0 | 7] key [timeout seconds] | key-chain key-chain-name}
14. bfd
15. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•プロンプトが表示されたら、パスワードを入力しま
す。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

冗長コンフィギュレーションモードを開始します。redundancy

例：
Device(config)# redundancy

ステップ 3   

アプリケーションの冗長性を設定し、冗長アプリケーショ

ンコンフィギュレーションモードを開始します。

application redundancy

例：
Device(config-red)# application
redundancy

ステップ 4   
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目的コマンドまたはアクション

冗長グループを設定し、冗長アプリケーショングループ

コンフィギュレーションモードを開始します。

group id

例：
Device(config-red-app)# group 1

ステップ 5   

プロトコルインスタンスに任意のエイリアスを指定しま

す。

name group-name

例：
Device(config-red-app-grp)# name group1

ステップ 6   

冗長グループの初期優先度とフェールオーバーしきい値を

指定します。

priority value [failover threshold value]

例：
Device(config-red-app-grp)# priority
100 failover threshold 50

ステップ 7   

冗長グループでプリエンプションをイネーブルにし、スタ

ンバイデバイスがアクティブデバイスをプリエンプショ

ン処理できるようにします。

preempt

例：
Device(config-red-app-grp)# preempt

ステップ 8   

•スタンバイデバイスは、その優先度がアクティブデ
バイスの優先度よりも高い場合にだけプリエンプト

します。

冗長グループの優先度を指定します。この値は、トラッキ

ング対象のオブジェクトでイベントが発生した場合に減ら

されます。

track object-number decrement number

例：
Device(config-red-app-grp)# track 50
decrement 50

ステップ 9   

冗長アプリケーショングループコンフィギュレーション

モードを終了し、冗長アプリケーションコンフィギュレー

ションモードを開始します。

exit

例：
Device(config-red-app-grp)# exit

ステップ 10   

コントロールインターフェイスに接続されるプロトコル

インスタンスを指定し、冗長アプリケーションプロトコ

ルコンフィギュレーションモードを開始します。

protocol id

例：
Device(config-red-app)# protocol 1

ステップ 11   

helloメッセージが送信される間隔と、デバイスがダウン
状態と宣言されるまでの時間を指定します。

timers hellotime {seconds |msec msec}
holdtime {seconds |msec msec}

例：
Device(config-red-app-prtcl)# timers
hellotime 3 holdtime 10

ステップ 12   

• holdtimeは、hellotimeの少なくとも 3倍以上にする必
要があります。
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目的コマンドまたはアクション

認証情報を指定します。authentication {text string |md5 key-string
[0 | 7] key [timeout seconds] | key-chain
key-chain-name}

ステップ 13   

例：
Device(config-red-app-prtcl)#
authentication md5 key-string 0 n1
timeout 100

双方向フォワーディング検出（BFD）を使用してコント
ロールインターフェイスで実行されているフェールオー

bfd

例：
Device(config-red-app-prtcl)# bfd

ステップ 14   

バープロトコルを統合し、ミリ秒単位での障害検出を達

成できるようにします。

• BFDはデフォルトでイネーブルになっています。

冗長アプリケーションプロトコルコンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始します。
end

例：
Device(config-red-app-prtcl)# end

ステップ 15   

データ、コントロール、および非対称ルーティングのインターフェイ

スの設定

この作業では、次の冗長グループ（RG）要素を設定します。

•コントロールインターフェイスとして使用されるインターフェイス。

•データインターフェイスとして使用されるインターフェイス。

•非対称ルーティングに使用されるインターフェイス。これはオプションのタスクです。こ
の作業は、ネットワークアドレス変換（NAT）に非対称ルーティングを設定する場合にのみ
実行します。

非対称ルーティング、データ、およびコントロールは、ゾーンベースファイアウォールの個

別のインターフェイスで設定する必要があります。ただし、ネットワークアドレス変換（NAT）
では、非対称ルーティング、データ、およびコントロールを同じインターフェイス上に設定で

きます。

（注）
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手順の概要

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. group id
6. data interface-type interface-number
7. control interface-type interface-number protocol id
8. timers delay seconds [reload seconds]
9. asymmetric-routing interface type number
10. asymmetric-routing always-divert enable
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

冗長コンフィギュレーションモードを開始します。redundancy

例：
Device(config)# redundancy

ステップ 3   

アプリケーションの冗長性を設定し、冗長アプリケー

ションコンフィギュレーションモードを開始します。

application redundancy

例：
Device(config-red)# application
redundancy

ステップ 4   

冗長グループ（RG）を設定し、冗長アプリケーション
グループコンフィギュレーションモードを開始しま

す。

group id

例：
Device(config-red-app)# group 1

ステップ 5   
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目的コマンドまたはアクション

RGで使用されるデータインターフェイスを指定しま
す。

data interface-type interface-number

例：
Device(config-red-app-grp)# data
GigabitEthernet 0/0/1

ステップ 6   

RGで使用されるコントロールインターフェイスを指
定します。

control interface-type interface-numberprotocol
id

例：
Device(config-red-app-grp)# control
GigabitEthernet 1/0/0 protocol 1

ステップ 7   

•コントロールインターフェイスは、コントロール
インターフェイスプロトコルのインスタンスにも

関連付けられます。

障害の発生後、またはシステムのリロード後に起動す

るロールのネゴシエートを遅らせるために、RGが待
機する時間を指定します。

timers delay seconds [reload seconds]

例：
Device(config-red-app-grp)# timers delay
100 reload 400

ステップ 8   

RGで使用される非対称ルーティングインターフェイ
スを指定します。

asymmetric-routing interface type number

例：
Device(config-red-app-grp)#
asymmetric-routing interface
GigabitEthernet 0/1/1

ステップ 9   

スタンバイ RGから受信したパケットを常にアクティ
ブ RGに転送します。

asymmetric-routing always-divert enable

例：
Device(config-red-app-grp)#
asymmetric-routing always-divert enable

ステップ 10   

冗長アプリケーショングループコンフィギュレーショ

ンモードを終了し、特権EXECモードを開始します。
end

例：
Device(config-red-app-grp)# end

ステップ 11   
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インターフェイスでの冗長インターフェイス識別子および非対称ルー

ティングの設定

（注） •データインターフェイスまたはコントロールインターフェイスとして設定されたイン
ターフェイス上に冗長インターフェイス識別子（RII）を設定する必要はありません。

•アクティブデバイスとスタンバイデバイスの両方で RIIおよび非対称ルーティングを設
定する必要があります。

•仮想 IPアドレスが設定されているインターフェイス上では非対称ルーティングをイネー
ブルにできません。

手順の概要

1. enable
2. configure terminal
3. interface type number
4. redundancy rii id
5. redundancy group id [decrement number]
6. redundancy asymmetric-routing enable
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

冗長グループ（RG）に関連付けるインターフェイスを選
択し、インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：
Device(config)# interface
GigabitEthernet 0/1/3

ステップ 3   
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目的コマンドまたはアクション

冗長インターフェイス識別子（RII）を設定します。redundancy rii id

例：
Device(config-if)# redundancy rii 600

ステップ 4   

インターフェイスがダウンした場合、RG冗長トラフィッ
クインターフェイスコンフィギュレーションをイネーブ

ルにし、優先度から減らす量を指定します。

redundancy group id [decrement number]

例：
Device(config-if)# redundancy group
1 decrement 20

ステップ 5   

非対称ルーティングがイネーブルになっている

トラフィックインターフェイス上で RGを設定
する必要はありません。

（注）

各 RGに非同期フロー転送トンネルを確立します。redundancy asymmetric-routing enable

例：
Device(config-if)# redundancy
asymmetric-routing enable

ステップ 6   

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

例：
Device(config-if)# end

ステップ 7   

非対称ルーティングによる動的な内部送信元変換の設定

次の設定は、非対称ルーティングを使用した動的な内部送信元変換の例です。非対称ルーティン

グは、NAT設定のタイプ（動的な内部送信元変換、静的な内部および外部送信元変換、ポートア
ドレス変換（PAT）の内部および外部送信元変換）を使用して設定できます。 NAT設定のさまざ
まなタイプの詳細については、「Configuring NAT for IP Address Conservation」の章を参照してく
ださい。
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手順の概要

1. enable
2. configure terminal
3. interface type number
4. ip address ip-address mask
5. ip nat outside
6. exit
7. redundancy
8. application redundancy
9. group id
10. asymmetric-routing always-divert enable
11. end
12. configure terminal
13. ip nat pool name start-ip end-ip {mask | prefix-length prefix-length}
14. exit
15. ip nat inside source list acl-number pool name redundancy redundancy-idmapping-id map-id
16. access-list standard-acl-number permit source-address wildcard-bits
17. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface gigabitethernet
0/1/3

ステップ 3   

インターフェイスのプライマリ IPアドレスを設定し
ます。

ip address ip-address mask

例：
Device(config-if)# ip address 10.1.1.1
255.255.255.0

ステップ 4   
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目的コマンドまたはアクション

外部と接続されることを示すマークをインターフェイ

スに付けます。

ip nat outside

例：
Device(config-if)# ip nat outside

ステップ 5   

インターフェイスコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモード

に入ります。

exit

例：
Device(config-if)# exit

ステップ 6   

冗長性を設定し、冗長コンフィギュレーションモード

を開始します。

redundancy

例：
Device(config)# redundancy

ステップ 7   

アプリケーションの冗長性を設定し、冗長アプリケー

ションコンフィギュレーションモードを開始します。

application redundancy

例：
Device(config-red)# application
redundancy

ステップ 8   

冗長グループを設定し、冗長アプリケーショングルー

プコンフィギュレーションモードを開始します。

group id

例：
Device(config-red-app)# group 1

ステップ 9   

アクティブデバイスにトラフィックを転送します。asymmetric-routing always-divert enable

例：
Device(config-red-app-grp)#
asymmetric-routing always-divert enable

ステップ 10   

冗長アプリケーショングループコンフィギュレーショ

ンモードを終了し、特権EXECモードを開始します。
end

例：
Device(config-red-app-grp)# end

ステップ 11   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 12   

グローバルアドレスのプールを定義します。ip nat pool name start-ip end-ip {mask |
prefix-length prefix-length}

ステップ 13   

• IP NATプールコンフィギュレーションモードを
開始します。例：

Device(config)# ip nat pool pool1
prefix-length 24
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目的コマンドまたはアクション

IP NATプールコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードを開

始します。

exit

例：
Device(config-ipnat-pool)# exit

ステップ 14   

内部送信元アドレスの NATをイネーブルにし、マッ
ピング IDを使用してNATを冗長グループに関連付け
ます。

ip nat inside source list acl-number pool name
redundancy redundancy-idmapping-idmap-id

例：
Device(config)# ip nat inside source list
pool pool1 redundancy 1 mapping-id 100

ステップ 15   

変換する内部アドレスの標準アクセスリストを定義し

ます。

access-list standard-acl-number permit
source-address wildcard-bits

例：
Device(config)# access-list 10 permit
10.1.1.1 255.255.255.0

ステップ 16   

グローバルコンフィギュレーションモードを終了し、

特権 EXECモードを開始します。
end

例：
Device(config)# end

ステップ 17   

ゾーンベースファイアウォールおよび NAT のシャーシ間
非対称ルーティングサポートの設定例

例：冗長アプリケーショングループおよび冗長グループプロトコル

の設定
Device# configure terminal
Device(config)# redundancy
Device(config-red)# application redundancy
Device(config-red-app)# group 1
Device(config-red-app-grp)# name group1
Device(config-red-app-grp)# priority 100 failover threshold 50
Device(config-red-app-grp)# preempt
Device(config-red-app-grp)# track 50 decrement 50
Device(config-red-app-grp)# exit
Device(config-red-app)# protocol 1
Device(config-red-app-prtcl)# timers hellotime 3 holdtime 10
Device(config-red-app-prtcl)# authentication md5 key-string 0 n1 timeout 100
Device(config-red-app-prtcl)# bfd
Device(config-red-app-prtcl)# end
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例：データ、コントロール、および非対称ルーティングのインター

フェイスの設定
Device# configure terminal
Device(config)# redundancy
Device(config-red)# application redundancy
Device(config-red-app)# group 1
Device(config-red-app-grp)# data GigabitEthernet 0/0/1
Device(config-red-app-grp)# control GigabitEthernet 1/0/0 protocol 1
Device(config-red-app-grp)# timers delay 100 reload 400
Device(config-red-app-grp)# asymmetric-routing interface GigabitEthernet 0/1/1
Device(config-red-app-grp)# asymmetric-routing always-divert enable
Device(config-red-app-grp)# end

例：インターフェイスでの冗長インターフェイス識別子および非対称

ルーティングの設定
Device# configure terminal
Device(config)# interface GigabitEthernet 0/1/3
Device(config-if)# redundancy rii 600
Device(config-if)# redundancy group 1 decrement 20
Device(config-if)# redundancy asymmetric-routing enable
Device(config-if)# end

例：非対称ルーティングによる動的な内部送信元変換の設定
Device(config)# interface gigabitethernet 0/1/3
Device(config-if)# ip address 10.1.1.1 255.255.255.0
Device(config-if)# ip nat outside
Device(config-if)# exit
Device(config)# redundancy
Device(config-red)# application redundancy
Device(config-red-app)# group 1
Device(config-red-app-grp)# asymmetric-routing always-divert enable
Device(config-red-app-grp)# end
Device# configure terminal
Device(config)# ip nat pool pool1 prefix-length 24
Device(config-ipnat-pool)# exit
Device(config)# ip nat inside source list pool pool1 redundancy 1 mapping-id 100
Device(config)# access-list 10 permit 10.1.1.1 255.255.255.0

ゾーンベースファイアウォールおよび NAT のシャーシ間
非対称ルーティングサポートの追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference
Commands A to C』

•『Cisco IOS Security Command Reference
Commands D to L』

•『Cisco IOS Security Command Reference
Commands M to R』

•『Cisco IOS Security Command Reference
Commands S to Z』

セキュリティコマンド

「Configuring Firewall Stateful Inter-Chassis
Redundancy」モジュール

ファイアウォールシャーシ間冗長性

「Configuring Stateful Inter-Chassis Redundancy」
モジュール

NATシャーシ間冗長性

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ゾーンベースファイアウォールおよび NAT のシャーシ間
非対称ルーティングサポートの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 9：ゾーンベースファイアウォールおよび NAT のシャーシ間非対称ルーティングサポートの機能情報

機能情報リリース機能名

ゾーンベースファイアウォールおよび

NATのシャーシ間非対称ルーティング
サポート機能は、パケット処理のため

の、スタンバイ冗長グループからアク

ティブ冗長グループへのパケットの転

送をサポートします。

次のコマンドが導入または変更されま

した。asymmetric-routing, redundancy
asymmetric-routing enable。

Cisco IOSXERelease 3.5Sゾーンベースファイアウォー

ルおよびNATのシャーシ間非
対称ルーティングサポート
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第 8 章

IPv6 ゾーンベースファイアウォールの
シャーシ間ハイアベイラビリティサポート

IPv6ゾーンベースファイアウォールのシャーシ間ハイアベイラビリティサポート機能は、IPv4
トラフィックと IPv6トラフィックを同時に実行するファイアウォールでの非対称ルーティング
をサポートします。非対称ルーティングは、パケット処理のために、スタンバイ冗長グループ

からのパケットをアクティブな冗長グループに転送することをサポートします。この機能がイ

ネーブルでない場合、初期同期（SYN）メッセージを受信しなかったデバイスに転送されたリ
ターン TCPパケットは、既存で既知のいずれのセッションにも属していないため、ドロップさ
れます。

このモジュールでは、非対称ルーティングの概要、および IPv6ファイアウォールでの非対称ルー
ティングの設定方法について説明します。

• 機能情報の確認, 216 ページ

• IPv6ゾーンベースファイアウォールのシャーシ間ハイアベイラビリティサポートの制約事
項, 216 ページ

• IPv6ゾーンベースファイアウォールのシャーシ間ハイアベイラビリティサポートについて,
216 ページ

• IPv6ゾーンベースファイアウォールのシャーシ間ハイアベイラビリティサポートの設定方
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

IPv6 ゾーンベースファイアウォールのシャーシ間ハイア
ベイラビリティサポートの制約事項

• IPv4のみが、非対称ルーティングインターリンクインターフェイスでサポートされていま
す。

• FTP64アプリケーションレベルゲートウェイ（ALG）はサポートされません。

•仮想 IPアドレスおよび仮想MAC（VMAC）アドレスを使用するLANは、非対称ルーティン
グをサポートしません。

•マルチプロトコルラベルスイッチング（MPLS）および仮想ルーティングおよび転送（VRF）
インスタンスは、VRF IDマッピングが、アクティブおよびスタンバイの Cisco ASR 1000シ
リーズアグリゲーションサービスルータ間にないためサポートされていません。

IPv6 ゾーンベースファイアウォールのシャーシ間ハイア
ベイラビリティサポートについて

非対称ルーティングの概要

非対称ルーティングは、TCPまたはUDP接続のパケットが異なるルートを介して異なる方向に流
れる場合に発生します。非対称ルーティングでは、1つの TCPまたは UDP接続に属しているパ
ケットは、冗長グループ（RG）の 1つのインターフェイスを介して転送されますが、同じ RGの
別のインターフェイスを介して戻されます。非対称ルーティングでは、パケットフローは同じ

RGに残ります。非対称ルーティングを設定する場合、スタンバイ RGで受信したパケットは、
処理のためにアクティブな RGにリダイレクトされます。非対称ルーティングが設定されていな
い場合、スタンバイ RGで受信したパケットはドロップされる可能性があります。
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非対称ルーティングは、特定のトラフィックフローの RGを決定します。 RGの状態は、パケッ
ト処理の決定において重要です。 RGがアクティブの場合は、通常のパケットの処理が実行され
ます。 RGがスタンバイ状態で、非対称ルーティングおよび asymmetric-routing always-divert
enableコマンドを設定している場合、パケットはアクティブRGに転送されます。スタンバイRG
で受信したパケットをアクティブRGに常に転送するには、asymmetric-routingalways-divert enable
コマンドを使用します。

下の図は、別の非対称ルーティングインターリンクインターフェイスを使用して、パケットをア

クティブ RGに転送する非対称ルーティングシナリオを示しています。

図 17：非対称ルーティングのシナリオ

次のルールが非対称ルーティングに適用されます。

• 1:1マッピングは、冗長インターフェイス識別子（RII）とインターフェイス間です。

• 1: nマッピングは、インターフェイスと RG間です。（1つのインターフェイスが複数の RG
を持つことができます）。

• 1: nマッピングは、RGおよびその RGを使用するアプリケーション間です。（複数のアプ
リケーションが同じ RGを使用できます）。
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• 1:1マッピングは、RGとトラフィックフロー間です。トラフィックフローは、単一 RGだ
けにマッピングされる必要があります。トラフィックフローが複数のRGにマッピングされ
ると、エラーが発生します。

• 1:1または 1: nマッピングは、非対称ルーティングインターリンクがすべての RGインター
リンクトラフィックをサポートできる十分な帯域幅がある限り、RGと非対称ルーティング
インターリンク間に存在します。

非対称ルーティングは、転送されるすべてのトラフィックを処理するインターリンクインター

フェイスで構成されます。非対称ルーティングインターリンクインターフェイスの帯域幅は、

転送が予期されるすべてのトラフィックを処理できるだけの十分な大きさが必要です。 IPv4アド
レスは、非対称ルーティングインターリンクインターフェイスで設定され、非対称ルーティング

インターフェイスの IPアドレスは、このインターフェイスから到達可能である必要があります。

非対称ルーティングインターリンクインターフェイスは、インターリンクトラフィックのみ

に使用し、ハイアベイラビリティ（HA）制御インターフェイスまたはデータインターフェイ
スと共有しないことを推奨します。これは、非対称ルーティングインターリンクインターフェ

イス上のトラフィック量が非常に高くなる可能性があるためです。

（注）

デュアルスタックファイアウォール

デュアルスタックファイアウォールは、IPv4および IPv6トラフィックを同時に実行するファイ
アウォールです。デュアルスタックファイアウォールは、次のシナリオで設定できます。

• IPv4トラフィックを実行する 1つのファイアウォールゾーン、および IPv6トラフィックを
実行する別のファイアウォールゾーン。

• IPv4と IPv6は、ステートフルネットワークアドレス変換 64（NAT64）を使用して展開して
いる場合に共存します。このシナリオでは、トラフィックは IPv6から IPv4へ、およびその
逆に流れます。

•同じゾーンペアは、IPv4および IPv6トラフィックの両方を許可します。

ファイアウォールでの非対称ルーティングサポート

ボックス内非対称ルーティングサポートでは、ファイアウォールは、インターネット制御メッ

セージプロトコル（ICMP）、TCP、および UDPパケットのステートフルレイヤ 3およびレイヤ
4インスペクションを行います。ファイアウォールは、パケットウィンドウサイズおよびパケッ
トの順序を確認して、TCPパケットのステートフルインスペクションを実行します。ファイア
ウォールでは、ステートフルインスペクションのために両方向のトラフィックからのステート情

報も必要です。ファイアウォールは、ICMP情報フローの限定的なインスペクションを行います。
ICMPエコー要求および応答に関連付けられているシーケンス番号を確認します。ファイアウォー
ルは、そのパケットに対するセッションが確立されるまで、スタンバイ冗長グループ（RG）への
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パケットフローを同期しません。確立されたセッションは、TCP、UDPの 2番目のパケット、お
よび ICMPの情報メッセージのスリーウェイハンドシェイクです。すべての ICMPフローがアク
ティブな RGに送信されます。

ファイアウォールは、ICMP、TCP、および UDPプロトコルに属さないパケットのポリシーのス
テートレスな検証を実行します。

ファイアウォールは、双方向トラフィックを使用して、パケットフローがエージングアウトする

時期を決定し、すべての検査対象パケットフローをアクティブRGに転送します。パスポリシー
を持ち、ポリシーなしまたはドロップポリシーと同じゾーンが含まれるパケットフローは、転送

されません。

ファイアウォールは、スタンバイ RGで受信したパケットをアクティブ RGに転送する
asymmetric-routing always-divert enableコマンドをサポートしません。デフォルトでは、ファ
イアウォールはすべてのパケットフローをアクティブ RGに強制的に転送します。

（注）

WAN-LAN トポロジでの非対称ルーティング
非対称ルーティングは、WAN-LANトポロジだけをサポートします。WAN-LANトポロジでは、
デバイスが内部の LANインターフェイスおよび外部のWANインターフェイスを介して接続され
ます。WANリンク経由で受信したリターントラフィックのルーティングに対する制御は行われ
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ません。非対称ルーティングは、WAN-LANトポロジのWANリンク経由で受信したリターント
ラフィックのルーティングを制御します。下の図は、WAN-LANトポロジを示しています。

図 18：WAN-LAN トポロジでの非対称ルーティング

アプリケーション冗長性のチェックポイント機能サポート

チェックポインティングは、デバイスの現在の状態を保持し、デバイスでの障害発生時にその情

報を使用して再起動するプロセスです。チェックポイント機能（CF）は、プロセス間通信（IPC）
プロトコル、および IPベースの Stream Control Transmission Protocol（SCTP）を使用して、ピア間
の通信をサポートします。 CFでは、クライアントまたはデバイスにインフラストラクチャを提
供して、複数ドメイン内のそれらのピアと通信できるようにします。デバイスは、アクティブデ

バイスからスタンバイデバイスにチェックポイントメッセージを送信できます。

アプリケーションの冗長性は、同じシャーシ内およびシャーシ間に存在する複数のドメイン（グ

ループとも呼ばれます）をサポートします。複数のグループに登録されているデバイスは、1つ
のグループからそれらのピアグループにチェックポイントメッセージを送信できます。アプリ

ケーションの冗長性は、シャーシ間ドメイン通信をサポートします。チェックポインティング

は、アクティブデバイスからスタンバイグループに対して発生します。グループの任意の組み

合わせがシャーシ間に存在する場合もあります。シャーシ間の通信は、アプリケーションの冗長

性専用のデータリンクインターフェイス上の SCTPトランスポートによって行われます。

同じシャーシ内のドメインは相互に通信できません。（注）
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IPv6 ゾーンベースファイアウォールのシャーシ間ハイア
ベイラビリティサポートの設定方法

冗長アプリケーショングループおよび冗長グループプロトコルの設

定

冗長グループは、次の設定要素で構成されています。

•オブジェクトごとに優先度を減らす量。

•優先度を減らす障害（オブジェクト）

•フェールオーバー優先度

•フェールオーバーしきい値

•グループインスタンス

•グループ名

•初期化遅延タイマー

手順の概要

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. group id
6. name group-name
7. priority value [failover threshold value]
8. preempt
9. track object-number decrement number
10. exit
11. protocol id
12. timers hellotime {seconds |msec msec} holdtime {seconds |msec msec}
13. authentication {text string |md5 key-string [0 | 7] key [timeout seconds] | key-chain key-chain-name}
14. bfd
15. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•プロンプトが表示されたら、パスワードを入力しま
す。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

冗長コンフィギュレーションモードを開始します。redundancy

例：
Device(config)# redundancy

ステップ 3   

アプリケーションの冗長性を設定し、冗長アプリケーショ

ンコンフィギュレーションモードを開始します。

application redundancy

例：
Device(config-red)# application
redundancy

ステップ 4   

冗長グループを設定し、冗長アプリケーショングループ

コンフィギュレーションモードを開始します。

group id

例：
Device(config-red-app)# group 1

ステップ 5   

プロトコルインスタンスに任意のエイリアスを指定しま

す。

name group-name

例：
Device(config-red-app-grp)# name group1

ステップ 6   

冗長グループの初期優先度とフェールオーバーしきい値を

指定します。

priority value [failover threshold value]

例：
Device(config-red-app-grp)# priority
100 failover threshold 50

ステップ 7   

冗長グループでプリエンプションをイネーブルにし、スタ

ンバイデバイスがアクティブデバイスをプリエンプショ

ン処理できるようにします。

preempt

例：
Device(config-red-app-grp)# preempt

ステップ 8   

•スタンバイデバイスは、その優先度がアクティブデ
バイスの優先度よりも高い場合にだけプリエンプト

します。
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目的コマンドまたはアクション

冗長グループの優先度を指定します。この値は、トラッキ

ング対象のオブジェクトでイベントが発生した場合に減ら

されます。

track object-number decrement number

例：
Device(config-red-app-grp)# track 50
decrement 50

ステップ 9   

冗長アプリケーショングループコンフィギュレーション

モードを終了し、冗長アプリケーションコンフィギュレー

ションモードを開始します。

exit

例：
Device(config-red-app-grp)# exit

ステップ 10   

コントロールインターフェイスに接続されるプロトコル

インスタンスを指定し、冗長アプリケーションプロトコ

ルコンフィギュレーションモードを開始します。

protocol id

例：
Device(config-red-app)# protocol 1

ステップ 11   

helloメッセージが送信される間隔と、デバイスがダウン
状態と宣言されるまでの時間を指定します。

timers hellotime {seconds |msec msec}
holdtime {seconds |msec msec}

例：
Device(config-red-app-prtcl)# timers
hellotime 3 holdtime 10

ステップ 12   

• holdtimeは、hellotimeの少なくとも 3倍以上にする必
要があります。

認証情報を指定します。authentication {text string |md5 key-string
[0 | 7] key [timeout seconds] | key-chain
key-chain-name}

ステップ 13   

例：
Device(config-red-app-prtcl)#
authentication md5 key-string 0 n1
timeout 100

双方向フォワーディング検出（BFD）を使用してコント
ロールインターフェイスで実行されているフェールオー

bfd

例：
Device(config-red-app-prtcl)# bfd

ステップ 14   

バープロトコルを統合し、ミリ秒単位での障害検出を達

成できるようにします。

• BFDはデフォルトでイネーブルになっています。

冗長アプリケーションプロトコルコンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始します。
end

例：
Device(config-red-app-prtcl)# end

ステップ 15   
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データ、コントロール、および非対称ルーティングのインターフェイ

スの設定

この作業では、次の冗長グループ（RG）要素を設定します。

•コントロールインターフェイスとして使用されるインターフェイス。

•データインターフェイスとして使用されるインターフェイス。

•非対称ルーティングに使用されるインターフェイス。これはオプションのタスクです。こ
の作業は、ネットワークアドレス変換（NAT）に非対称ルーティングを設定する場合にのみ
実行します。

非対称ルーティング、データ、およびコントロールは、ゾーンベースファイアウォールの個

別のインターフェイスで設定する必要があります。ただし、ネットワークアドレス変換（NAT）
では、非対称ルーティング、データ、およびコントロールを同じインターフェイス上に設定で

きます。

（注）

手順の概要

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. group id
6. data interface-type interface-number
7. control interface-type interface-number protocol id
8. timers delay seconds [reload seconds]
9. asymmetric-routing interface type number
10. asymmetric-routing always-divert enable
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

冗長コンフィギュレーションモードを開始します。redundancy

例：
Device(config)# redundancy

ステップ 3   

アプリケーションの冗長性を設定し、冗長アプリケー

ションコンフィギュレーションモードを開始します。

application redundancy

例：
Device(config-red)# application
redundancy

ステップ 4   

冗長グループ（RG）を設定し、冗長アプリケーション
グループコンフィギュレーションモードを開始しま

す。

group id

例：
Device(config-red-app)# group 1

ステップ 5   

RGで使用されるデータインターフェイスを指定しま
す。

data interface-type interface-number

例：
Device(config-red-app-grp)# data
GigabitEthernet 0/0/1

ステップ 6   

RGで使用されるコントロールインターフェイスを指
定します。

control interface-type interface-numberprotocol
id

例：
Device(config-red-app-grp)# control
GigabitEthernet 1/0/0 protocol 1

ステップ 7   

•コントロールインターフェイスは、コントロール
インターフェイスプロトコルのインスタンスにも

関連付けられます。

障害の発生後、またはシステムのリロード後に起動す

るロールのネゴシエートを遅らせるために、RGが待
機する時間を指定します。

timers delay seconds [reload seconds]

例：
Device(config-red-app-grp)# timers delay
100 reload 400

ステップ 8   

RGで使用される非対称ルーティングインターフェイ
スを指定します。

asymmetric-routing interface type number

例：
Device(config-red-app-grp)#
asymmetric-routing interface
GigabitEthernet 0/1/1

ステップ 9   
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目的コマンドまたはアクション

スタンバイ RGから受信したパケットを常にアクティ
ブ RGに転送します。

asymmetric-routing always-divert enable

例：
Device(config-red-app-grp)#
asymmetric-routing always-divert enable

ステップ 10   

冗長アプリケーショングループコンフィギュレーショ

ンモードを終了し、特権EXECモードを開始します。
end

例：
Device(config-red-app-grp)# end

ステップ 11   

インターフェイスでの冗長インターフェイス識別子および非対称ルー

ティングの設定

（注） •データインターフェイスまたはコントロールインターフェイスとして設定されたイン
ターフェイス上に冗長インターフェイス識別子（RII）を設定する必要はありません。

•アクティブデバイスとスタンバイデバイスの両方で RIIおよび非対称ルーティングを設
定する必要があります。

•仮想 IPアドレスが設定されているインターフェイス上では非対称ルーティングをイネー
ブルにできません。

手順の概要

1. enable
2. configure terminal
3. interface type number
4. redundancy rii id
5. redundancy group id [decrement number]
6. redundancy asymmetric-routing enable
7. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

冗長グループ（RG）に関連付けるインターフェイスを選
択し、インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：
Device(config)# interface
GigabitEthernet 0/1/3

ステップ 3   

冗長インターフェイス識別子（RII）を設定します。redundancy rii id

例：
Device(config-if)# redundancy rii 600

ステップ 4   

インターフェイスがダウンした場合、RG冗長トラフィッ
クインターフェイスコンフィギュレーションをイネーブ

ルにし、優先度から減らす量を指定します。

redundancy group id [decrement number]

例：
Device(config-if)# redundancy group
1 decrement 20

ステップ 5   

非対称ルーティングがイネーブルになっている

トラフィックインターフェイス上で RGを設定
する必要はありません。

（注）

各 RGに非同期フロー転送トンネルを確立します。redundancy asymmetric-routing enable

例：
Device(config-if)# redundancy
asymmetric-routing enable

ステップ 6   

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

例：
Device(config-if)# end

ステップ 7   
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IPv6 ファイアウォールの設定
IPv4ファイアウォールと IPv6ファイアウォールを設定する手順は同じです。 IPv6ファイアウォー
ルを設定するには、IPv6アドレスファミリだけが一致するようにクラスマップを設定する必要が
あります。

match protocolコマンドは、IPv4トラフィックと IPv6トラフィックの両方に適用され、IPv4ポリ
シーまたは IPv6ポリシーに含めることができます。

手順の概要

1. enable
2. configure terminal
3. vrf-definition vrf-name
4. address-family ipv6
5. exit-address-family
6. exit
7. parameter-map type inspect parameter-map-name
8. sessions maximum sessions
9. exit
10. ipv6 unicast-routing
11. ip port-map appl-name port port-num list list-name
12. ipv6 access-list access-list-name
13. permit ipv6 any any
14. exit
15. class-map type inspect match-all class-map-name
16. match access-group name access-group-name
17. match protocol protocol-name
18. exit
19. policy-map type inspect policy-map-name
20. class type inspect class-map-name
21. inspect [parameter-map-name]
22. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

仮想ルーティングおよび転送（VRF）ルーティングテー
ブルインスタンスを設定し、VRFコンフィギュレーショ
ンモードを開始します。

vrf-definition vrf-name

例：
Device(config)# vrf-definition VRF1

ステップ 3   

VRFアドレスファミリコンフィギュレーションモード
を開始して、標準 IPv6アドレスプレフィックスを伝送す
るセッションを設定します。

address-family ipv6

例：
Device(config-vrf)# address-family
ipv6

ステップ 4   

VRFアドレスファミリコンフィギュレーションモード
を終了し、VRFコンフィギュレーションモードを開始し
ます。

exit-address-family

例：
Device(config-vrf-af)#
exit-address-family

ステップ 5   

VRFコンフィギュレーションモードを終了して、グロー
バルコンフィギュレーションモードを開始します。

exit

例：
Device(config-vrf)# exit

ステップ 6   

ファイアウォールのグローバル検査タイプパラメータ

マップを、検査アクションに関連するしきい値、タイム

parameter-map type inspect
parameter-map-name

例：
Device(config)# parameter-map type
inspect ipv6-param-map

ステップ 7   

アウト、およびその他のパラメータに関連付けることが

できるようにし、パラメータマップタイプ検査コンフィ

ギュレーションモードを開始します。

ゾーンペア上に存在可能な最大許容セッション数を設定

します。

sessions maximum sessions

例：
Device(config-profile)# sessions
maximum 10000

ステップ 8   

パラメータマップタイプ検査コンフィギュレーション

モードを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

例：
Device(config-profile)# exit

ステップ 9   

IPv6ユニキャストデータグラムの転送をイネーブルにし
ます。

ipv6 unicast-routing

例：
Device(config)# ipv6 unicast-routing

ステップ 10   
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目的コマンドまたはアクション

IPv6アクセスコントロールリスト（ACL）を使用して
ポートツーアプリケーションマッピング（PAM）を確立
します。

ip port-map appl-name port port-num list
list-name

例：
Device(config)# ip port-map ftp port
8090 list ipv6-acl

ステップ 11   

IPv6アクセスリストを定義し、IPv6アクセスリストコ
ンフィギュレーションモードを開始します。

ipv6 access-list access-list-name

例：
Device(config)# ipv6 access-list
ipv6-acl

ステップ 12   

IPv6アクセスリストに許可条件を設定します。permit ipv6 any any

例：
Device(config-ipv6-acl)# permit ipv6
any any

ステップ 13   

IPv6アクセスリストコンフィギュレーションモードを
終了し、グローバルコンフィギュレーションモードを開

始します。

exit

例：
Device(config-ipv6-acl)# exit

ステップ 14   

アプリケーション固有検査タイプクラスマップを作成

し、QoSクラスマップコンフィギュレーションモードを
開始します。

class-map type inspect match-all
class-map-name

例：
Device(config)# class-map type inspect
match-all ipv6-class

ステップ 15   

指定したACLをベースにクラスマップに対して一致基準
を設定します。

match access-group name
access-group-name

例：
Device(config-cmap)# match
access-group name ipv6-acl

ステップ 16   

指定されたプロトコルに基づくクラスマップの一致基準

を設定します。

match protocol protocol-name

例：
Device(config-cmap)# match protocol
tcp

ステップ 17   

QoSクラスマップコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードを開始し

ます。

exit

例：
Device(config-cmap)# exit

ステップ 18   
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目的コマンドまたはアクション

プロトコル固有検査タイプポリシーマップを作成し、

QoSポリシーマップコンフィギュレーションモードを開
始します。

policy-map type inspect policy-map-name

例：
Device(config)# policy-map type
inspect ipv6-policy

ステップ 19   

アクションを実行する対象のトラフィッククラスを指定

し、QoSポリシーマップクラスコンフィギュレーション
モードを開始します。

class type inspect class-map-name

例：
Device(config-pmap)# class type
inspect ipv6-class

ステップ 20   

ステートフルパケットインスペクションをイネーブルに

します。

inspect [parameter-map-name]

例：
Device(config-pmap-c)# inspect
ipv6-param-map

ステップ 21   

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、特権 EXECモードを開始します。

end

例：
Device(config-pmap-c)# end

ステップ 22   
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非対称ルーティングのゾーンおよびゾーンペアの設定

手順の概要

1. enable
2. configure terminal
3. zone security zone-name
4. exit
5. zone security zone-name
6. exit
7. zone-pair security zone-pair-name [source source-zone destination destination-zone]
8. service-policy type inspect policy-map-name
9. exit
10. interface type number
11. ipv6 address ipv6-address/prefix-length
12. encapsulation dot1q vlan-id
13. zone-member security zone-name
14. end
15. show policy-map type inspect zone-pair sessions

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

セキュリティゾーンを作成し、セキュリティゾーンコンフィ

ギュレーションモードを開始します。

zone security zone-name

例：
Device(config)# zone security z1

ステップ 3   

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-sec-zone)# exit

ステップ 4   
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目的コマンドまたはアクション

セキュリティゾーンを作成し、セキュリティゾーンコンフィ

ギュレーションモードを開始します。

zone security zone-name

例：
Device(config)# zone security z2

ステップ 5   

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-sec-zone)# exit

ステップ 6   

ゾーンペアを作成し、セキュリティゾーンペアコンフィギュ

レーションモードを開始します。

zone-pair security zone-pair-name
[source source-zone destination
destination-zone]

ステップ 7   

例：
Device(config)# zone-pair security
in-2-out source z1 destination z2

ポリシーマップをトップレベルポリシーマップに付加しま

す。

service-policy type inspect
policy-map-name

例：
Device(config-sec-zone-pair)#
service-policy type inspect
ipv6-policy

ステップ 8   

セキュリティゾーンペアコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモードを開始し

ます。

exit

例：
Device(config-sec-zone-pair)# exit

ステップ 9   

サブインターフェイスを設定し、サブインターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/0.1

ステップ 10   

IPv6の一般的なプレフィックスに基づいて IPv6アドレスを設
定し、インターフェイスまたはサブインターフェイスにおけ

る IPv6処理をイネーブルにします。

ipv6 address ipv6-address/prefix-length

例：
Device(config-subif)# ipv6 address
2001:DB8:2222:7272::72/64

ステップ 11   

インターフェイスで使用するカプセル化方式を設定します。encapsulation dot1q vlan-id

例：
Device(config-subif)# encapsulation
dot1q 2

ステップ 12   
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目的コマンドまたはアクション

ゾーンメンバーとしてインターフェイスを設定します。zone-member security zone-name

例：
Device(config-subif)# zone-member
security z1

ステップ 13   

• zone-name引数では、zone securityコマンドを使用して設
定したゾーンのいずれかを設定する必要があります。

•インターフェイスがセキュリティゾーンにある場合、そ
のインターフェイスを通るトラフィックはどちらの方向

でもすべて（デバイス宛またはデバイス発信のトラフィッ

クを除く）デフォルトでドロップされます。ゾーンメ

ンバーであるインターフェイスをトラフィックが通過す

ることを許可するには、そのゾーンをゾーンペアの一部

にして、そのゾーンペアにポリシーを適用する必要があ

ります。ポリシーで、inspectまたは passアクションを
通してトラフィックが許可されると、トラフィックはイ

ンターフェイスを通過します。

サブインターフェイスコンフィギュレーションモードを終了

して、特権 EXECモードを開始します。
end

例：
Device(config-subif)# end

ステップ 14   

ポリシーマップが指定したゾーンペアに適用されているた

め、作成されたステートフルパケットインスペクションセッ

ションを表示します。

show policy-map type inspect zone-pair
sessions

例：
Device# show policy-map type inspect
zone-pair sessions

ステップ 15   

•このコマンドの出力は、IPv4と IPv6の両方のファイア
ウォールセッションを表示します。

IPv6 ゾーンベースファイアウォールのシャーシ間ハイア
ベイラビリティサポートの設定例

例：冗長アプリケーショングループおよび冗長グループプロトコル

の設定
Device# configure terminal
Device(config)# redundancy
Device(config-red)# application redundancy
Device(config-red-app)# group 1
Device(config-red-app-grp)# name group1
Device(config-red-app-grp)# priority 100 failover threshold 50
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Device(config-red-app-grp)# preempt
Device(config-red-app-grp)# track 50 decrement 50
Device(config-red-app-grp)# exit
Device(config-red-app)# protocol 1
Device(config-red-app-prtcl)# timers hellotime 3 holdtime 10
Device(config-red-app-prtcl)# authentication md5 key-string 0 n1 timeout 100
Device(config-red-app-prtcl)# bfd
Device(config-red-app-prtcl)# end

例：データ、コントロール、および非対称ルーティングのインター

フェイスの設定
Device# configure terminal
Device(config)# redundancy
Device(config-red)# application redundancy
Device(config-red-app)# group 1
Device(config-red-app-grp)# data GigabitEthernet 0/0/1
Device(config-red-app-grp)# control GigabitEthernet 1/0/0 protocol 1
Device(config-red-app-grp)# timers delay 100 reload 400
Device(config-red-app-grp)# asymmetric-routing interface GigabitEthernet 0/1/1
Device(config-red-app-grp)# asymmetric-routing always-divert enable
Device(config-red-app-grp)# end

例：インターフェイスでの冗長インターフェイス識別子および非対称

ルーティングの設定
Device# configure terminal
Device(config)# interface GigabitEthernet 0/1/3
Device(config-if)# redundancy rii 600
Device(config-if)# redundancy group 1 decrement 20
Device(config-if)# redundancy asymmetric-routing enable
Device(config-if)# end

例：IPv6 ファイアウォールの設定

Device# configure terminal
Device(config)# vrf-definition VRF1
Device(config-vrf)# address-family ipv6
Device(config-vrf-af)# exit-address-family
Device(config-vrf)# exit
Device(config)# parameter-map type inspect ipv6-param-map
Device(config-profile)# sessions maximum 10000
Device(config-profile)# exit
Device(config)# ipv6 unicast-routing
Device(config)# ip port-map ftp port 8090 list ipv6-acl
Device(config)# ipv6 access-list ipv6-acl
Device(config-ipv6-acl)# permit ipv6 any any
Device(config-ipv6-acl)# exit
Device(config)# class-map type inspect match-all ipv6-class
Device(config-cmap)# match access-group name ipv6-acl
Device(config-cmap)# match protocol tcp
Device(config-cmap)# exit
Device(config)# policy-map type inspect ipv6-policy
Device(config-pmap)# class type inspect ipv6-class
Device(config-pmap-c)# inspect ipv6-param-map
Device(config-pmap-c)# end
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例：非対称ルーティングのゾーンおよびゾーンペアの設定
Device# configure terminal
Device(config)# zone security z1
Device(config-sec-zone)# exit
Device(config)# zone security z2
Device(config-sec-zone)# exit
Device(config)# zone-pair security in-to-out source z1 destination z2
Device(config-sec-zone-pair)# service-policy type inspect ipv6-policy
Device(config-sec-zone-pair)# exit
Device(config)# interface gigabitethernet 0/0/0.1
Device(config-if)# ipv6 address 2001:DB8:2222:7272::72/64
Device(config-if)# encapsulation dot1q 2
Device(config-if)# zone member security z1
Device(config-if)# end

IPv6 ゾーンベースファイアウォールのシャーシ間ハイア
ベイラビリティサポートの追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to
C』

•『Cisco IOS Security CommandReference: CommandsD to L』

•『Cisco IOS Security Command Reference: Commands M to
R』

•『Cisco IOS Security Command Reference: Commands S to Z』

ファイアウォールコマンド
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

IPv6 ゾーンベースファイアウォールのシャーシ間ハイア
ベイラビリティサポートの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 10：IPv6 ゾーンベースファイアウォールのシャーシ間ハイアベイラビリティサポートの機能情報

機能情報リリース機能名

IPv6ゾーンベースファイアウォールのシャー
シ間ハイアベイラビリティサポート機能は、

IPv4トラフィックと IPv6トラフィックを同時
に実行するファイアウォールでの非対称ルー

ティングをサポートします。非対称ルーティ

ングは、パケット処理のために、スタンバイ

冗長グループからのパケットをアクティブな

冗長グループに転送することをサポートしま

す。この機能がイネーブルでない場合、初期

同期（SYN）メッセージを受信しなかったデ
バイスに転送されたリターン TCPパケット
は、既存で既知のいずれのセッションにも属

していないため、ドロップされます。

この機能によって導入または変更されたコマ

ンドはありません。

Cisco IOS XE
Release 3.8S

IPv6ゾーンベースファイア
ウォールのシャーシ間ハイア

ベイラビリティサポート
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第 9 章

ICMP のファイアウォールステートフルイ
ンスペクション

ICMPのファイアウォールステートフルインスペクション機能は、インターネット制御メッセー
ジプロトコルバージョン 4（ICMPv4）メッセージを悪意があるメッセージまたは良性メッセー
ジとして分類します。ファイアウォールは、ステートフルインスペクションを使用して、プラ

イベートネットワーク内で生成された良性 ICMPv4メッセージを信頼し、関連する ICMP応答の
エントリがネットワークに入るのを許可します。 ICMPのファイアウォールステートフルイン
スペクション機能を使用すると、ネットワーク管理者は ICMPを使用してネットワークの問題を
デバッグすることができ、侵入者はネットワークに入れなくなります。

このモジュールでは、ICMPv4メッセージのファイアウォールステートフルインスペクションの
概要、および ICMPv4メッセージを検査するようにファイアウォールを設定する方法について説
明します。

• ICMPのファイアウォールステートフルインスペクションの前提条件, 239 ページ

• ICMPのファイアウォールステートフルインスペクションの制約事項, 240 ページ

• ICMPのファイアウォールステートフルインスペクションについて, 240 ページ

• ICMPのファイアウォールステートフルインスペクションの設定方法, 242 ページ

• ICMPのファイアウォールステートフルインスペクションの設定例, 247 ページ

• ICMPのファイアウォールステートフルインスペクションの追加情報, 248 ページ

• ICMPのファイアウォールステートフルインスペクションの機能情報, 249 ページ

ICMP のファイアウォールステートフルインスペクショ
ンの前提条件

• ICMPのファイアウォールステートフルインスペクション機能を設定する前に、Ciscoファ
イアウォールを設定する必要があります。
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•ネットワークで、すべての ICMPトラフィックがセキュリティアプライアンスインターフェ
イスを通過できるようにする必要があります。

•セキュリティアプライアンスインターフェイスで終端する ICMPトラフィックのアクセス
ルールを設定する必要があります。

ICMP のファイアウォールステートフルインスペクショ
ンの制約事項

この機能は、ICMPパケットの代わりに UDPデータグラムが送信される UDP tracerouteユーティ
リティでは機能しません。UDP tracerouteは、UNIXシステムのデフォルトです。ファイアウォー
ルで検査される ICMP tracerouteパケットを生成する UNIXホストでは、tracerouteコマンドで
「-I」オプションを使用します。

ICMP のファイアウォールステートフルインスペクショ
ンについて

ICMP のファイアウォールステートフルインスペクションの概要
インターネット制御メッセージプロトコル（ICMP）は、ネットワークに関する情報を提供し、
ネットワークでのエラーを報告するネットワークプロトコルです。ネットワーク管理者は、ICMP
を使用して、ネットワーク接続の問題をデバッグします。プライベートネットワークのトポロジ

の検出に ICMPを使用する潜在的な侵入者から保護するために、ICMPv4メッセージをブロックし
てプライベートネットワークに入れないようにすることができます。ただし、ネットワーク管理

者はネットワークをデバッグできなくなる可能性があります。

アクセスコントロールリスト（ACL）を使用して ICMPv4メッセージを完全に許可するか拒否す
るように Ciscoルータを設定できます。 ICMPv4メッセージにACLを使用すると、メッセージイ
ンスペクションは、設定済みの許可または拒否のアクションよりも優先されます。

IPプロトコルを使用する ICMPv4メッセージは、次の 2種類に分類できます。

•単純な要求/応答メカニズムを利用する情報メッセージ。

• IPパケットの配信中に何らかのエラーが発生したことを示すエラーメッセージ。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）

240

ICMP のファイアウォールステートフルインスペクション
ICMP のファイアウォールステートフルインスペクションの制約事項



ICMP攻撃が宛先到達不能エラーメッセージを使用できないようにするには、
セッションあたり1つの宛先到達不能エラーメッセージのみがファイアウォー
ルで許可されるようにします。

ファイアウォールを通過する UDPセッションを処理しているホストは、宛先
到達不能メッセージを使用して ICMPエラーパケットを生成する場合があり
ます。このような場合、そのセッションに対して1つの宛先到達不能メッセー
ジのみがファイアウォールを通過できます。

（注）

次の ICMPv4パケットタイプがサポートされます。

表 11：ICMPv4 パケットタイプ

説明名前パケットタイプ

エコー要求への応答（タイプ 8）。Echo Reply0

任意の要求への考えられる応答。Unreachable3

pingまたは traceroute要求。Echo Request8

パケットの存続可能時間（TTL）のサイズ
がゼロである場合の応答。

Time Exceeded11

要求。Timestamp Request13

タイムスタンプ要求への応答（タイプ13）。Timestamp Reply14

ICMPv4パケットタイプ 0と 8を使用して、宛先への pingを実行します。送信元は、エコー要求
パケットを送信し、宛先はエコー応答パケットで応答します。パケットタイプ 0、8、および 11
を ICMPv4 tracerouteに使用し（つまり、送信されたエコー要求パケットは TTLサイズが 1で始ま
ります）、TTLのサイズはホップごとに増加します。中間ホップでは時間超過パケットのエコー
要求パケットに応答し、最終宛先がエコー応答パケットで応答します。

ICMPv4エラーパケットが組み込みパケットの場合、組み込みパケットは、パケットに設定され
たプロトコルとポリシーに基づいて処理されます。たとえば、組み込みパケットがTCPパケット
で、パケットに dropアクションが設定されている場合、ICMPv4に passアクションが設定されて
いる場合でも、パケットはドロップされます。

次のシナリオは、ICMPv4パケットがファイアウォールを通過する方法を説明しています。

1 ICMPv4パケットは送信元インターフェイスに到着します。ファイアウォールは、パケットイ
ンスペクションを変更せずに、パケットの送信元および宛先アドレスを使用します。ファイア

ウォールは、セッションキーの作成および参照用に IPアドレス（送信元と宛先）、ICMPタ
イプ、およびプロトコルを使用します。
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2 パケットは、ファイアウォールインスペクションに合格します。

3 リターントラフィックは宛先インターフェイスで生じ、ICMPv4メッセージタイプに基づい
て、ファイアウォールはセッションルックアップキーを作成します。

4 応答メッセージが情報メッセージの場合、ファイアウォールはパケットインスペクション

のためにパケットの送信元および宛先アドレスを変更なしで使用します。ここで、宛先ポー

トは ICMPv4メッセージ要求タイプです。

1

2 応答メッセージが ICMPv4エラーメッセージの場合、ファイアウォールは ICMPエラーパ
ケットに存在するペイロードパケットを使用して、セッションルックアップのセッション

キーを作成します。

5 ファイアウォールセッションルックアップが成功した場合、パケットは、ファイアウォール

インスペクションに合格します。

ICMP インスペクションの確認
ICMP戻りパケットは、アクセスコントロールリスト（ACL）ではなく、検査コードによって検
査されます。検査コードは、各発信パケットからの宛先アドレスを追跡し、各戻りパケットを

チェックします。エコー応答パケットおよびタイムスタンプ応答パケットでは、リターンアドレ

スが検査されます。到達不能パケットおよび時間超過パケットの場合、意図した宛先アドレス

が、パケットデータから抽出され、検査されます。

ICMP のファイアウォールステートフルインスペクショ
ンの設定方法

ICMP のファイアウォールステートフルインスペクションの設定
この作業を実行して、次を含む、ICMPのファイアウォールステートフルインスペクションを設
定します。

• ICMPトラフィックと一致するクラスマップ。

•検査アクションを含むポリシーマップ。

•セキュリティゾーンとゾーンペア（ファイアウォールポリシーマップをゾーンペアに付加
するため）。
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手順の概要

1. enable
2. configure terminal
3. access-list access-list-number {deny | permit} icmp source source-wildcard destination

destination-wildcard
4. class-map type inspect class-map-name
5. match protocol protocol-name
6. exit
7. policy-map type inspect policy-map-name
8. class class-map-name
9. inspect
10. exit
11. exit
12. zone security zone-name
13. exit
14. zone-pair security zone-pair-name source source-zone destination destination-zone
15. service-policy type inspect policy-map-name
16. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

拡張 IPアクセスリストを定義します。access-list access-list-number {deny |
permit} icmp source source-wildcard
destination destination-wildcard

ステップ 3   

例：
Device(config)# access-list 102 permit
icmp 192.168.0.1 255.255.255.0
192.168.2.22 255.255.255.0

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）

243

ICMP のファイアウォールステートフルインスペクション
ICMP のファイアウォールステートフルインスペクションの設定



目的コマンドまたはアクション

アクションを実行する対象のクラスを定義し、QoSクラ
スマップコンフィギュレーションモードを開始します。

class-map type inspect class-map-name

例：
Device(config)# class-map type inspect
c1

ステップ 4   

指定されたプロトコルに基づくクラスマップの一致基準

を設定します。

match protocol protocol-name

例：
Device(config-cmap)# match protocol
icmp

ステップ 5   

QoSクラスマップコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードを開始し

ます。

exit

例：
Device(config-cmap)# exit

ステップ 6   

プロトコル固有検査タイプポリシーマップを作成し、QoS
ポリシーマップコンフィギュレーションモードを開始し

ます。

policy-map type inspect policy-map-name

例：
Device(config)# policy-map type
inspect p1

ステップ 7   

アクションを実行する対象のクラスを定義し、QoSポリ
シーマップクラスコンフィギュレーションモードを開始

します。

class class-map-name

例：
Device(config-pmap)# class c1

ステップ 8   

ステートフルパケットインスペクションをイネーブルに

します。

inspect

例：
Device(config-pmap-c)# inspect

ステップ 9   

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、QoSポリシーマップコンフィギュレーショ
ンモードを開始します。

exit

例：
Device(config-pmap-c)# exit

ステップ 10   

QoSポリシーマップコンフィギュレーションモードを終
了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Device(config-pmap)# exit

ステップ 11   

セキュリティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security zone-name

例：
Device(config)# zone security z1

ステップ 12   

•設定には、ゾーンペアを作成するために2つのセキュ
リティゾーン、送信元ゾーンと宛先ゾーンが含まれ

ている必要があります。
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目的コマンドまたはアクション

•ゾーンペアでは、送信元ゾーンまたは宛先ゾーンと
してデフォルトゾーンを使用できます。

セキュリティゾーンコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Device(config-sec-zone)# exit

ステップ 13   

インターフェイスを割り当てることができるゾーンペア

を作成し、セキュリティゾーンペアコンフィギュレー

ションモードを開始します。

zone-pair security zone-pair-name source
source-zone destination destination-zone

例：
Device(config)# zone-pair security
inout source z1 destination z2

ステップ 14   

ファイアウォールポリシーマップをゾーンペアに付加し

ます。

service-policy type inspect policy-map-name

例：
Device(config-sec-zone-pair)#
service-policy type inspect p1

ステップ 15   

セキュリティゾーンペアコンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

例：
Device(config-sec-zone-pair)# end

ステップ 16   

ICMP のファイアウォールステートフルインスペクションの確認
次の showコマンドを任意の順序で使用できます。

手順の概要

1. enable
2. show ip access-lists
3. show policy-map type inspect policy-map-name
4. show policy-map type inspect zone-pair zone-pair-name
5. show zone security zone-name
6. show zone-pair security [source source-zone destination destination-zone]

手順の詳細

ステップ 1 enable
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例：
Device> enable

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

ステップ 2 show ip access-lists

例：
Device# show ip access-lists

指定したポリシーマップ情報を表示します。

ステップ 3 show policy-map type inspect policy-map-name

例：
Device# show policy-map type inspect p1

指定したポリシーマップ情報を表示します。

ステップ 4 show policy-map type inspect zone-pair zone-pair-name

例：
Device# show policy-map type inspect zone-pair inout

ゾーンペアのランタイム検査タイプポリシーマップ統計情報を表示します。

ステップ 5 show zone security zone-name

例：
Device# show zone security z1

ゾーンセキュリティ情報を表示します。

ステップ 6 show zone-pair security [source source-zone destination destination-zone]

例：
Device# show zone-pair security source z1 destination z2

送信元ゾーンと宛先ゾーン、およびゾーンペアに付加されたポリシーを表示します。

例：

show ip access-listsコマンドからの次のサンプル出力は、pingパケットだけがホストから発行され
た ICMPセッションに対して ACLがどのように作成されたかを示します。
Device# show ip access-lists

Extended IP access list 102
permit icmp any host 192.168.133.3 time-exceeded
permit icmp any host 192.168.133.3 unreachable
permit icmp any host 192.168.133.3 timestamp-reply
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permit icmp any host 192.168.133.3 echo-reply (4 matches)

次に、show policy-map type inspect p1コマンドの出力例を示します。
Device# show policy-map type inspect p1

Policy Map type inspect p1
Class c1
Inspect

次に、show policy-map type inspect zone-pair inoutコマンドの出力例を示します。
Device# show policy-map type inspect zone-pair inout

Zone-pair: inout
Service-policy : p1
Class-map: c1 (match-all)
Match: protocol icmp
Inspect
Session creations since subsystem startup or last reset 0
Current session counts (estab/half-open/terminating) [0:0:0]
Maxever session counts (estab/half-open/terminating) [0:0:0]
Last session created never
Last statistic reset never
Last session creation rate 0
half-open session total 0

Class-map: class-default (match-any)
Match: any
Drop
0 packets, 0 bytes

次に、show zone securityコマンドの出力例を示します。
Device# show zone security

zone self
Description: System defined zone

次に、show zone-pair securityコマンドの出力例を示します。
Device# show zone-pair security source z1 destination z2

zone-pair name inout
Source-Zone z1 Destination-Zone z2
service-policy p1

ICMP のファイアウォールステートフルインスペクショ
ンの設定例

例：ICMP のファイアウォールステートフルインスペクションの設定
Device# configure terminal
Device(config)# access-list 102 permit icmp 192.168.0.1 255.255.255.0 192.168.2.22
255.255.255.0
Device(config)# class-map type inspect c1
Device(config-cmap)# match protocol icmp
Device(config-cmap)# exit
Device(config)# policy-map type inspect p1
Device(config-pmap)# class c1
Device(config-pmap-c)# inspect
Device(config-pmap-c)# exit
Device(config-pmap)# exit
Device(config)# zone security z1
Device(config-sec-zone)# exit
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Device(config)# zone security z2
Device(config-sec-zone)# exit
Device(config)# zone-pair security inout source z1 destination z2
Device(config-sec-zone-pair)# service-policy type inspect p1
Device(config-sec-zone-pair)# end

ICMP のファイアウォールステートフルインスペクショ
ンの追加情報

関連資料

マニュアルタイトル関連項目

『Master Command List, All Releases』Cisco IOSコマンド

•『Security Command Reference: Commands A to C』

•『Security Command Reference: Commands D to L』

•『Security Command Reference: Commands M to R』

•『Security Command Reference: Commands S to Z』

セキュリティコマンド

標準および RFC

タイトル標準/RFC

『Internet Control Message Protocol』RFC 792

『Internet Standard Subnetting Procedure』RFC 950

『Assigned Numbers』RFC 1700
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ICMP のファイアウォールステートフルインスペクショ
ンの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 12：ICMP のファイアウォールステートフルインスペクションの機能情報

機能情報リリース機能名

ICMPのファイアウォールステートフ
ルインスペクション機能は、ICMPv4
メッセージを悪意があるメッセージま

たは良性メッセージとして分類します。

ファイアウォールは、ステートフルイ

ンスペクションを使用して、プライベー

トネットワーク内で生成された良性

ICMPメッセージを信頼し、関連する
ICMP応答のエントリを許可します。

Cisco IOS XE Release 2.1

Cisco IOS XE Release 3.2S
ICMPのファイアウォール
ステートフルインスペク

ション
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第 10 章

Skinny Client Control Protocol のファイア
ウォールサポート

Skinny Client Control Protocolのファイアウォールサポート機能により、Cisco IOS XEファイア
ウォールは、VoIPおよび Skinny Client Control Protocol（SCCP）をサポートできます。 Cisco IP
Phoneは SCCPを使用して、Cisco Unified Communications Managerに接続および登録します。ス
ケーラブルな環境で IPフォンと Cisco Unified Communications Manager間に Cisco IOS XEファイ
アウォールを設定するには、ファイアウォールはSCCPを検出し、メッセージ内で渡される情報
を理解する必要があります。 Skinny Client Control Protocolのファイアウォールサポート機能で
は、ファイアウォールは、Skinnyクライアント（IPフォンなど）とCiscoUnifiedCommunications
Manager間で交換される Skinny制御パケットを検査し、Skinnyデータチャネルがルータを経由
できるようにルータを設定します。この機能はビデオチャネルに対応するためにSCCPのサポー
トを拡張します。

• 機能情報の確認, 251 ページ

• Skinny Client Control Protocolのファイアウォールサポートの前提条件, 252 ページ

• Skinny Client Control Protocolのファイアウォールサポートの制約事項, 252 ページ

• Skinny Client Control Protocolのファイアウォールサポートについて, 252 ページ

• Skinny Client Control Protocolのファイアウォールサポートの設定方法, 255 ページ

• Skinny Control Protocolのファイアウォールサポートの設定例, 260 ページ

• Skinny Client Control Protocolのファイアウォールサポートの追加情報, 261 ページ

• Skinny Client Control Protocolのファイアウォールサポートの機能情報, 262 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ
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のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

Skinny Client Control Protocol のファイアウォールサポー
トの前提条件

• Cisco IOS XE Release 2.1以降のリリースをシステムで実行している必要があります。

• SCCPアプリケーションレベルゲートウェイ（ALG）のファイアウォールが動作できるよう
にする必要があります。

• SCCPの TFTP ALGが動作できるようにする必要があります。これは、Skinnyを使用する IP
フォンが Cisco Unified Communications Managerの TFTPコンフィギュレーションファイルを
必要とするためです。

Skinny Client Control Protocol のファイアウォールサポー
トの制約事項

• IPv6のアドレス検査およびアドレス変換はサポートされません。

• TCPセグメンテーションはサポートされません。

Skinny Client Control Protocol のファイアウォールサポー
トについて

アプリケーションレベルゲートウェイ

アプリケーションレベルゲートウェイ（ALG）は、アプリケーション層ゲートウェイとも呼ば
れ、アプリケーションパケットのペイロード内の IPアドレス情報を変換するアプリケーションで
す。 ALGは、アプリケーション層プロトコルを解釈し、ファイアウォールおよびネットワーク
アドレス変換（NAT）アクションを実行するために使用されます。これらのアクションは、ファ
イアウォールおよび NATの設定に応じて次の 1つまたは複数のアクションになります。

•クライアントアプリケーションが、ダイナミック TCPまたは UDPポートを使用してサーバ
アプリケーションと通信できるようにします。
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•アプリケーション固有のコマンドを認識し、それらに対するきめ細かいセキュリティ制御を
提供します。

•データ交換を行う 2台のホスト間のデータの複数のストリームまたはセッションを同期しま
す。

•アプリケーションペイロードで使用できるネットワーク層アドレス情報を変換します。

ファイアウォールはピンホールを開き、NATは、アプリケーション層データストリームの送信元
および宛先 IPアドレスを伝送しない TCPまたは UDPトラフィックに対する変換サービスを実行
します。 IPアドレス情報を埋め込む特定のプロトコルまたはアプリケーションにはALGのサポー
トが必要です。

SCCP インスペクションの概要
SCCPインスペクションにより、Cisco Unified Communications Managerを使用して 2つの SCCPク
ライアント間での音声通信が可能になります。CiscoUnifiedCommunicationsManagerは、TCPポー
ト2000（デフォルトのSCCPポート）を使用して、SCCPクライアントにサービスを提供します。
最初に、SCCPクライアントは、TCP接続を確立してプライマリ Cisco Unified Communications
Managerに接続し、可能な場合は、セカンダリ Cisco Unified Communications Managerに接続しま
す。 TCP接続が確立されると、SCCPクライアントは、リブートまたはキープアライブ障害が発
生するまでCiscoUnifiedCommunicationsManagerの制御として使用されるプライマリCiscoUnified
Communications Managerに登録します。このため、SCCPクライアントと Cisco Unified
Communications Manager間の TCP接続は永続し、クライアントへのコールやクライアントからの
コールを確立するために使用されます。 TCP接続が失敗すると、セカンダリ Cisco Unified
Communications Managerが使用されます。最初の Cisco Unified Communications Managerで確立さ
れたすべてのデータチャネルはアクティブなままとなり、コールが終了すると閉じられます。

SCCPプロトコルは、ローカルで生成または終了された SCCP制御チャネルを検査し、ファイア
ウォールから発信された、またはファイアウォールを宛先とするメディアチャネルのピンホール

を開くかまたは閉じます。ピンホールは、保護されたネットワークへのアプリケーションコント

ロールアクセスを可能にするために、ファイアウォールに開かれたポートです。

下の表に、データセッションが開くまたは閉じるために必要なメッセージセットを一覧表示しま

す。 SCCPインスペクションは、アクセスリストピンホールを開いたり閉じたりするために使用
されるデータセッションを検査します。

表 13：SCCP データセッションメッセージ

説明Skinny インスペクションメッセージ

コールを中断する必要があることを示します。

このメッセージを受信した場合、ファイア

ウォールおよび NATにより作成されたすべて
の中間セッションがクリーンアップされる必要

があります。

CloseReceiveChannel
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説明Skinny インスペクションメッセージ

電話が、Cisco Unified Communications Manager
から受信したOpenReceiveChannelメッセージを
確認することを示します。

OpenReceiveChannelACK

コールの送信元または宛先である電話のリアル

タイム転送プロトコル（RTP）情報が含まれま
す。メッセージには、IPアドレス、他の電話
がリッスンしているRTPポート、およびコール
を一意に識別するコール IDが含まれます。

StartMediaTransmission

コールが終了したことを示します。セッション

は、このメッセージの受信後にクリーンアップ

できます。

StopMediaTransmission

Skinnyクライアントに対して（このメッセージ
内の情報に基づいて）受信チャネルを閉じるよ

うに指示します。

StationCloseReceiveChannel

このメッセージを送信するSkinnyクライアント
の IPアドレスとポート情報が含まれます。ク
ライアントがビデオおよびデータチャネルを受

信するかどうかのステータスが含まれます。

StationOpenMultiMediaReceiveChannelAck

このメッセージを送信するSkinnyクライアント
の IPアドレスとポート情報が含まれます。こ
のメッセージには、クライアントが音声トラ

フィックを受信するかどうかのステータスも含

まれます。

StationOpenReceiveChannelAck

リモート Skinnyクライアントの IPアドレスと
ポート情報が含まれます。

StationStartMediaTransmission

Cisco Unified Communications Managerがビデオ
またはデータチャネルのOpenLogicalChannelAck
メッセージを受信したことを示します。

StationStartMultiMediaTransmit

Skinnyクライアントに対して（このメッセージ
内の情報に基づいて）音声トラフィックの送信

を停止するように指示します。

StationStopMediaTransmission

Skinnyクライアントに対して（このメッセージ
内の情報に基づいて）特定のセッションを終了

するように指示します。

StationStopSessionTransmission
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ALG--SCCP バージョン 17 のサポート
ALG—SCCPバージョン 17サポート機能により、SCCPALGは SCCPバージョン 17パケットを解
析できます。CiscoUnified CommunicationsManager 7.0およびCiscoUnified CommunicationsManager
7.0を使用する IPフォンは、SCCPバージョン 17メッセージだけをサポートします。 SCCPの形
式は、IPv6をサポートするために、バージョン17から変更されました。SCCPALGは、メッセー
ジのプレフィックス内のSCCPバージョンをチェックしてから、バージョンに応じて解析します。
SCCPメッセージバージョンは、メッセージヘッダーから抽出され、バージョン 17よりも大きい
場合、そのメッセージは、バージョン17形式を使用して解析され、IPv4アドレスおよびポート情
報が抽出されます。 SCCP ALGは、SCCPメッセージの IPv4アドレス情報の検査および変換をサ
ポートします。

IPv6のアドレス検査およびアドレス変換はサポートされません。（注）

次の SCCP ALG処理メッセージの IPアドレス形式は、バージョン 17で変更されました。

• StationOpenMultiMediaReceiveChannelAck

• StationOpenReceiveChannelAckMessage

• StationRegisterMessage

• StationStartMediaTransmissionAckMessage

• StationStartMultiMediaTransmissionAckMessage

• StationStartMediaTransmissionMessage

• StationStartMultiMediaTransmissionMessage

Skinny Client Control Protocol のファイアウォールサポー
トの設定方法

Skinny クラスマップおよびポリシーマップの設定
ファイアウォールの設定で（match protocolコマンドを使用して）SCCPをイネーブルにしている
場合、（match protocolコマンドを使用して）TFTPをイネーブルにする必要があります。そうし
ないと、SCCPを使用する IPフォンは Cisco Unified Communications Managerと通信できません。
SCCPでは、Cisco Unified Communications Managerを使用して、2つの Skinnyクライアント間での
音声通信が可能です。
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手順の概要

1. enable
2. configure terminal
3. class-map type inspect match-any class-map-name
4. match protocol protocol-name
5. match protocol protocol-name
6. exit
7. policy-map type inspect policy-map-name
8. class type inspect class-map-name
9. inspect
10. exit
11. class class-default
12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Router# configure terminal

ステップ 2   

検査タイプクラスマップを作成し、クラスマップコン

フィギュレーションモードを開始します。

class-map type inspect match-any
class-map-name

例：
Router(config)# class-map type inspect
match-any cmap1

ステップ 3   

Skinnyクラスマップの一致基準を設定します。match protocol protocol-name

例：
Router(config-cmap)# match protocol
skinny

ステップ 4   

TFTPクラスマップの一致基準を設定します。match protocol protocol-name

例：
Router(config-cmap)# match protocol
tftp

ステップ 5   
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目的コマンドまたはアクション

クラスマップコンフィギュレーションモードを終了し

ます。

exit

例：
Router(config-cmap)# exit

ステップ 6   

検査タイプポリシーマップを作成し、ポリシーマップ

コンフィギュレーションモードを開始します。

policy-map type inspect policy-map-name

例：
Router(config)# policy-map type inspect
pmap1

ステップ 7   

アクションを実行するクラスを指定し、ポリシーマップ

クラスコンフィギュレーションモードを開始します。

class type inspect class-map-name

例：
Router(config-pmap)# class type inspect
cmap1

ステップ 8   

ステートフルパケットインスペクションをイネーブル

にします。

inspect

例：
Router(config-pmap-c)# inspect

ステップ 9   

ポリシーマップクラスコンフィギュレーションモード

を終了し、ポリシーマップコンフィギュレーションモー

ドを開始します。

exit

例：
Router(config-pmap-c)# exit

ステップ 10   

これらのポリシーマップ設定が事前に定義したデフォル

トクラスに適用されることを指定します。

class class-default

例：
Router(config-pmap)# class
class-default

ステップ 11   

•設定済みクラスマップの一致基準のいずれともト
ラフィックが一致しない場合、事前に定義されたデ

フォルトクラスに誘導されます。

ポリシーマップコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

例：
Router(config-pmap)# end

ステップ 12   
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ゾーンペアの設定および SCCP ポリシーマップの付加

手順の概要

1. enable
2. configure terminal
3. zone security {zone-name | default}
4. exit
5. zone security {zone-name | default}
6. exit
7. zone-pair security zone-pair-name [source {source-zone-name | self | default} destination

[destination-zone-name | self | default]]
8. service-policy type inspect policy-map-name
9. exit
10. interface type number
11. zone-member security zone-name
12. exit
13. interface type number
14. zone-member security zone-name
15. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Router# configure terminal

ステップ 2   

インターフェイスを割り当てることができるセキュリティ

ゾーンを作成し、セキュリティゾーンコンフィギュレーショ

ンモードを開始します。

zone security {zone-name | default}

例：
Router(config)# zone security zone1

ステップ 3   

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Router(config-sec-zone)# exit

ステップ 4   
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目的コマンドまたはアクション

インターフェイスを割り当てることができるセキュリティ

ゾーンを作成し、セキュリティゾーンコンフィギュレーショ

ンモードを開始します。

zone security {zone-name | default}

例：
Router(config)# zone security zone2

ステップ 5   

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Router(config-sec-zone)# exit

ステップ 6   

ゾーンペアを作成し、セキュリティゾーンペアコンフィ

ギュレーションモードを開始します。

zone-pair security zone-pair-name
[source {source-zone-name | self | default}
destination [destination-zone-name | self
| default]]

ステップ 7   

ポリシーを適用するには、ゾーンペアを設定する

必要があります。

（注）

例：
Router(config)# zone-pair security
in-out source zone1 destination
zone2

ファイアウォールポリシーマップを宛先ゾーンペアに付加

します。

service-policy type inspect
policy-map-name

例：
Router(config-sec-zone-pair)#
service-policy type inspect pmap1

ステップ 8   

ゾーンのペア間でポリシーが設定されない場合、

トラフィックはデフォルトでドロップされます。

（注）

セキュリティゾーンペアコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Router(config-sec-zone-pair)# exit

ステップ 9   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Router(config)# interface
gigabitethernet 0/0/0

ステップ 10   

インターフェイスを指定したセキュリティゾーンに割り当て

ます。

zone-member security zone-name

例：
Router(config-if)# zone-member
security zone1

ステップ 11   
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目的コマンドまたはアクション

インターフェイスをセキュリティゾーンのメンバー

にした場合、方向に関係なくインターフェイスを通

過するすべてのトラフィック（ルータ宛のトラ

フィックまたはルータ発信のトラフィックを除く）

は、デフォルトでドロップされます。トラフィッ

クがインターフェイス通過するには、ゾーンをポリ

シーの適用先のゾーンペアの一部にする必要があ

ります。ポリシーがトラフィックを許可すると、

トラフィックはそのインターフェイスを通過できま

す。

（注）

インターフェイスコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードに入ります。

exit

例：
Router(config-if)# exit

ステップ 12   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Router(config)# interface
gigabitethernet 0/1/1

ステップ 13   

インターフェイスを指定したセキュリティゾーンに割り当て

ます。

zone-member security zone-name

例：
Router(config-if)# zone-member
security zone2

ステップ 14   

インターフェイスコンフィギュレーションモードを終了し、

特権 EXECモードを開始します。
end

例：
Router(config-if)# end

ステップ 15   

Skinny Control Protocol のファイアウォールサポートの設
定例

例：SCCP クラスマップおよびポリシーマップの設定
Router# configure terminal
Router(config)# class-map type inspect match-any cmap1
Router(config-cmap)# match protocol skinny
Router(config-cmap)# match protocol tftp
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Router(config-cmap)# exit
Router(config)# policy-map type inspect pmap1
Router(config-pmap)# class type inspect cmap1
Router(config-pmap-c)# inspect
Router(config-pmap-c)# exit
Router(config-pmap)# class class-default
Router(config-pmap)# end

例：ゾーンペアの設定および SCCP ポリシーマップの付加
Router# configure terminal
Router(config)# zone security zone1
Router(config-sec-zone)# exit
Router(config)# zone security zone2
Router(config-sec-zone)# exit
Router(config)# zone-pair security in-out source zone1 destination zone2
Router(config-sec-zone-pair)# service-policy type inspect pmap1
Router(config-sec-zone-pair)# exit
Router(config)# interface gigabitethernet 0/0/0
Router(config-if)# zone-member security zone1
Router(config-if)# exit
Router(config)# interface gigabitethernet 0/1/1
Router(config-if)# zone-member security zone2
Router(config-if)# end

Skinny Client Control Protocol のファイアウォールサポー
トの追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All
Releases』

Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

Skinny Client Control Protocol のファイアウォールサポー
トの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 14：Skinny Client Control Protocol のファイアウォールサポートの機能情報

機能情報リリース機能名

ALG—SCCPバージョン 17サ
ポート機能により、SCCPALG
は SCCPバージョン 17パケッ
トを解析できます。SCCP形式
は、IPv6をサポートするため
に、バージョン 17から変更さ
れました。

Cisco IOS XE Release 3.5SALG—SCCP V17サポート
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機能情報リリース機能名

SCCPでは、Cisco Unified
CommunicationsManagerを使用
して、2つのSkinnyクライアン
ト間での音声通信が可能です。

この機能により、Ciscoファイ
アウォールは Skinnyクライア
ントと Cisco Unified
CommunicationsManagerの間で
交換される Skinny制御パケッ
トを検査できます。

次のコマンドが変更されまし

た。match protocol。

Cisco IOS XE Release 2.4ファイアウォール：SCCPビデ
オ ALGサポート

Skinny Client Control Protocolの
ファイアウォールサポート機

能により、Cisco IOSXEファイ
アウォールは、VoIPおよび
SCCPをサポートできます。
Cisco IP Phoneは SCCPを使用
して、Cisco Unified
CommunicationsManagerに接続
および登録します。スケーラ

ブルな環境で IPフォンとCisco
Unified CommunicationsManager
間に Cisco IOS XEファイア
ウォールを設定するには、ファ

イアウォールは SCCPを検出
し、メッセージ内で渡される情

報を理解する必要があります。

Skinny Client Control Protocolの
ファイアウォールサポート機

能では、ファイアウォールは、

Skinnyクライアント（IPフォ
ンなど）と Cisco Unified
CommunicationsManager間で交
換される Skinny制御パケット
を検査し、Skinnyデータチャ
ネルがルータを経由できるよう

にルータを設定します。この

機能はビデオチャネルに対応

するためにSCCPのサポートを
拡張します。

Cisco IOS XE Release 2.1Skinny Client Control Protocolの
ファイアウォールサポート
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第 11 章

VRF-Aware Software インフラストラクチャ
の設定

VRF-Aware Softwareインフラストラクチャ（VASI）機能を使用すると、アクセスコントロール
リスト（ACL）、ネットワークアドレス変換（NAT）、ポリシング、ゾーンベースファイア
ウォールなどのサービスを、2つの異なる仮想ルーティングおよび転送（VRF）インスタンスを
通過するトラフィックに適用できます。 VASIインターフェイスは、ルートプロセッサ（RP）
と転送プロセッサ（FP）の冗長性をサポートします。 VASIインターフェイスは、IPv4および
IPv6ユニキャストトラフィックをサポートします。

このモジュールでは、VASIインターフェイスを設定する方法について説明します。

• 機能情報の確認, 265 ページ

• VRF-Aware Softwareインフラストラクチャの設定の制約事項, 266 ページ

• VRF-Aware Softwareインフラストラクチャの設定について, 266 ページ

• VRF-Aware Softwareインフラストラクチャの設定方法, 268 ページ

• VRF-Aware Softwareインフラストラクチャの設定例, 271 ページ

• VRF-Aware Softwareインフラストラクチャの設定の追加情報, 271 ページ

• VRF-Aware Softwareインフラストラクチャの設定の機能情報, 272 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

VRF-Aware Software インフラストラクチャの設定の制約
事項

• VASIインターフェイス上のマルチプロトコルラベルスイッチング（MPLS）トラフィック
はサポートされません。

• IPv4および IPv6マルチキャストトラフィックはサポートされません。

• VASIインターフェイスは、キューベースの機能の付加をサポートしません。次のコマンド
は、VASIインターフェイスに接続されたモジュラ QoS CLI（MQC）ポリシーではサポート
されません。

• bandwidth（policy-mapクラス）

• fair-queue

• priority

• queue-limit

• random-detect

• shape

•外部ボーダーゲートウェイプロトコル（eBGP）はサポートされません。

VRF-Aware Software インフラストラクチャの設定につい
て

VASI の概要
VRF-Aware Softwareインフラストラクチャ（VASI）を使用すると、ファイアウォール、IPsec、
ネットワークアドレス変換（NAT）などのサービスを、異なる仮想ルーティングおよび転送
（VRF）インスタンスを通過するトラフィックに適用できます。 VASIは、仮想インターフェイ
スのペアを使用して実装され、ペアの各インターフェイスは異なるVRFインスタンスに関連付け
られます。 VASI仮想インターフェイスは、これら 2つの VRFインスタンス間で交換される必要
があるパケットのネクストホップインターフェイスです。VASIインターフェイスは、VRFイン
スタンス間のファイアウォールまたは NATを設定するためのフレームワークを提供します。
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各インターフェイスペアは、異なる 2つの VRFインスタンスに関連付けられています。ペアリ
ングの関連付けは、vasileft xが自動的に vasiright xへのペアを取得するという方法で、2つのイン
ターフェイスのインデックスに基づいて自動的に行われます。たとえば、vasileft1およびvasiright1
は自動的にペアとなり、vasileft1に入るパケットは、vasiright1に内部的に渡されます。

VASIインターフェイス上で内部ボーダーゲートウェイプロトコル（iBGP）、Enhanced Interior
Gateway Routing Protocol（EIGRP）、または Open Shortest Path First（OSPF）によるスタティック
ルーティングまたはダイナミックルーティングを設定できます。 iBGPダイナミックルーティン
グプロトコルの制約事項とコンフィギュレーションは、VASIインターフェイス間の iBGPルー
ティングコンフィギュレーションに有効です。

次の図は、同じデバイス上の Inter-VRF VASI設定を示します。

図 19：Inter-VRF VASI の設定

Inter-VRF VASIが同じデバイス上で設定されている場合、パケットフローは次の順序で発生しま
す。

1 パケットは、VRF1（ギガビットイーサネット 0/2/0.3）に属する物理インターフェイスに入り
ます。

2 パケットを転送する前に、VRF1ルーティングテーブルでのフォワーディングルックアップが
実行されます。 Vasileft1は、ネクストホップとして選択され、存続可能時間（TTL）値がパ
ケットから減らされます。通常、転送アドレスは、VRFのデフォルトルートに基づいて選択
されます。ただし、転送アドレスがスタティックルートまたは学習されたルートになる場合

もあります。パケットは vasileft1の出力パスに送信され、次に vasiright1入力パスに自動的に
送信されます。

3 パケットが vasiright1に入ると、フォワーディングルックアップが VRF2ルーティングテーブ
ルで行われ、TTLが再び減らされます（このパケットでは 2回目）。

4 VRF2は、パケットを物理インターフェイス、ギガビットイーサネット0/3/0.5に転送します。

次の図は、VASIがマルチプロトコルラベルスイッチング（MPLS）VPN設定で動作する仕組み
を示しています。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）

267

VRF-Aware Software インフラストラクチャの設定
VASI の概要



次の図で、MPLSはギガビットイーサネットインターフェイスでイネーブルですが、MPLS
トラフィックは、VASIペア間ではサポートされていません。

（注）

図 20：MPLS VPN 設定での VASI

VASIがマルチプロトコルラベルスイッチング（MPLS）VPNに設定されている場合、パケット
フローは次の順序で発生します。

1 パケットは、VPNラベルが付けられてMPLSインターフェイスに到着します。

2 VPNラベルはパケットから取り除かれ、フォワーディングルックアップが VRF2内で実行さ
れ、パケットは vasiright1に転送されます。 TTL値はパケットから減らされます。

3 パケットが入力パスの vasileft1に入ると、別のフォワーディングルックアップがVRF1で行わ
れます。パケットは、VRF1（ギガビットイーサネット 0/2/0.3）の出力物理インターフェイス
に送信されます。 TTL値はパケットから再び減らされます。

VRF-Aware Software インフラストラクチャの設定方法

VASI インターフェイスペアの設定
VASIインターフェイスペアを設定するには、1つのインターフェイスで interface vasileftコマン
ドを設定し、2つ目のインターフェイスで interfacevasirightコマンドを設定する必要があります。
任意の VASIインターフェイスで VRFインスタンスを設定できます。 VASIインターフェイスペ
アを設定するには、次の作業を実行します。
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手順の概要

1. enable
2. configure terminal
3. interface type number
4. vrf forwarding table-name
5. ip address {ip-address mask [secondary] | pool pool-name}
6. exit
7. interface type number
8. vrf forwarding table-name
9. ip address {ip-address mask [secondary] | pool pool-name}
10. exit
11. ip route [vrf vrf-name] destination-prefix destination-prefix-mask interface-type interface-number
12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

VASIインターフェイスを設定し、インターフェイスコン
フィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface vasileft 200

ステップ 3   

•この例では、vasileftインターフェイスが設定されま
す。

VRFテーブルを設定します。vrf forwarding table-name

例：
Device(config-if)# vrf forwarding
table1

ステップ 4   

VRF転送は、任意の VASIインターフェイス上
で設定できます。両方の VASIインターフェイ
スで VRFインスタンスを設定する必要はあり
ません。

（注）
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目的コマンドまたはアクション

インターフェイスのプライマリ IPアドレスまたはセカン
ダリ IPアドレスを設定します。

ip address {ip-address mask [secondary] |
pool pool-name}

例：
Device(config-if)# ip address
192.168.0.1 255.255.255.0

ステップ 5   

インターフェイスコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに入りま

す。

exit

例：

Device(config-if)# exit

ステップ 6   

VASIインターフェイスを設定し、インターフェイスコン
フィギュレーションモードを開始します。

interface type number

例：

Device(config)# interface vasiright
200

ステップ 7   

•この例では、vasirightインターフェイスが設定され
ます。

VRFテーブルを設定します。vrf forwarding table-name

例：

Device(config-if)# vrf forwarding
table1

ステップ 8   

インターフェイスのプライマリ IPアドレスまたはセカン
ダリ IPアドレスを設定します。

ip address {ip-address mask [secondary] |
pool pool-name}

例：

Device(config-if)# ip address
192.168.1.1 255.255.255.0

ステップ 9   

インターフェイスコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに入りま

す。

exit

例：

Device(config-if)# exit

ステップ 10   

VRFインスタンスおよび VASIインターフェイスのスタ
ティックルートを確立します。

ip route [vrf vrf-name] destination-prefix
destination-prefix-mask interface-type
interface-number

ステップ 11   

VRFインスタンスの IPルートを追加するには、
vrfキーワードを指定する必要があります。

（注）

例：

Device(config)# ip route vrf vrf1
10.0.0.1 255.255.0.0 vasileft 200
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

例：

Device(config)# end

ステップ 12   

VRF-Aware Software インフラストラクチャの設定例

例：VASI インターフェイスの設定
VRFインスタンスは、VASIペア（vasileftと vasiright）の各インターフェイスでイネーブルになっ
ている必要があります。

Device(config)# interface vasileft 200
Device(config-if)# vrf forwarding table1
Device(config-if)# ip address 192.168.0.1 255.255.255.0
Device(config-if)# exit
Device(config)# ip route vrf vrf1 10.0.0.1 255.255.0.0 vasileft 200
Device(config)# interface vasiright 200
Device(config-if)# vrf forwarding table2
Device(config-if)# ip address 192.168.1.1 255.255.255.0
Device(config-if)# exit
Device(config)# ip route 10.0.0.2 255.255.255.0 vasiright 200

VRF-Aware Software インフラストラクチャの設定の追加
情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference: Commands A to
C』

•『Cisco IOS Security Command Reference: Commands D to
L』

•『Cisco IOS Security Command Reference: Commands M
to R』

•『Cisco IOS Security Command Reference: Commands S to
Z』

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

VRF-Aware Software インフラストラクチャの設定の機能
情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 15：VRF-Aware Software インフラストラクチャの設定の機能情報

機能情報リリース機能名

VRF-Aware Softwareインフラストラクチャ機
能を使用すると、ACL、NAT、ポリシング、
ゾーンベースファイアウォールなどのサービ

スを、2つの異なるVRFインスタンス上を流
れるトラフィックに適用できます。 VASIイ
ンターフェイスは、RPおよび FPの冗長性を
サポートします。この機能は、VASIインター
フェイスでの IPv4および IPv6ユニキャスト
トラフィックをサポートします。

Cisco IOS XE
Release 2.6

VRF-Aware Softwareインフラス
トラクチャ

VASI機能拡張のフェーズ II機能は、VASIに
次の拡張機能を提供します。

• 500VASIインターフェイスのサポート。

• VASIインターフェイス間の iBGPダイ
ナミックルーティングのサポート。

Cisco IOS XE
Release 3.1S

VASI（VRF-Aware Softwareイ
ンフラストラクチャ）拡張機能

フェーズ I

VASI機能拡張のフェーズ II機能は、VASIに
次の拡張機能を提供します。

• VASIインターフェイス上の IPv6ユニ
キャストトラフィックのサポート。

• VASIインターフェイス間の OSPFおよ
び EIGRPダイナミックルーティングの
サポート。

Cisco IOS XE
Release 3.2S

VASI（VRF-Aware Softwareイ
ンフラストラクチャ）拡張機能

フェーズ II

VASIスケール機能は 1000VASIインターフェ
イスをサポートします。

次のコマンドが、新たに導入または変更され

ました。interface (VASI)。

Cisco IOS XE
Release 3.3S

VASI（VRF-Aware Softwareイ
ンフラストラクチャ）スケール

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）

273

VRF-Aware Software インフラストラクチャの設定
VRF-Aware Software インフラストラクチャの設定の機能情報



セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）

274

VRF-Aware Software インフラストラクチャの設定
VRF-Aware Software インフラストラクチャの設定の機能情報



第 12 章

VASI インターフェイス経由の IPv6 ゾーン
ベースファイアウォールサポート

この機能は、IPv6ファイアウォールを介したVRF-Awareサービスインフラストラクチャ（VASI）
のインターフェイスをサポートします。この機能を使用すると、アクセスコントロールリスト

（ACL）、ネットワークアドレス変換（NAT）、ポリシング、ゾーンベースファイアウォール
などのサービスを、2つの異なる仮想ルーティングおよび転送（VRF）インスタンスを通過する
トラフィックに適用できます。 VASIインターフェイスは、ルートプロセッサ（RP）と転送プ
ロセッサ（FP）の冗長性をサポートします。 VASIインターフェイスは、IPv4および IPv6ユニ
キャストトラフィックをサポートします。

このモジュールでは、VASIインターフェイスに関する情報を提供し、VASIインターフェイスを
設定する方法について説明します。

• 機能情報の確認, 276 ページ

• VASIインターフェイス経由の IPv6ゾーンベースファイアウォールサポートの制約事項,
276 ページ

• VASIインターフェイス経由の IPv6ゾーンベースファイアウォールサポートについて, 277
ページ

• VASIインターフェイス経由の IPv6ゾーンベースファイアウォールサポートの設定方法,
279 ページ

• VASIインターフェイス経由の IPv6ゾーンベースファイアウォールサポートの設定例, 289
ページ

• ファイアウォールステートフルシャーシ間冗長性の追加情報, 290 ページ

• VASIインターフェイス経由の IPv6ゾーンベースファイアウォールサポートの機能情報,
291 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

VASI インターフェイス経由の IPv6 ゾーンベースファイ
アウォールサポートの制約事項

• VRF-Aware Softwareインフラストラクチャ（VASI）インターフェイス上のマルチプロトコル
ラベルスイッチング（MPLS）トラフィックはサポートされません。

• IPv4および IPv6マルチキャストトラフィックはサポートされません。

• VASIインターフェイスは、キューベースの機能の付加をサポートしません。次のコマンド
は、VASIインターフェイスに接続されたモジュラ QoS CLI（MQC）ポリシーではサポート
されません。

• bandwidth（policy-mapクラス）

• fair-queue

• priority

• queue-limit

• random-detect

• shape
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VASI インターフェイス経由の IPv6 ゾーンベースファイ
アウォールサポートについて

VASI の概要
VRF-Aware Softwareインフラストラクチャ（VASI）を使用すると、ファイアウォール、IPsec、
ネットワークアドレス変換（NAT）などのサービスを、異なる仮想ルーティングおよび転送
（VRF）インスタンスを通過するトラフィックに適用できます。 VASIは、仮想インターフェイ
スのペアを使用して実装され、ペアの各インターフェイスは異なるVRFインスタンスに関連付け
られます。 VASI仮想インターフェイスは、これら 2つの VRFインスタンス間で交換される必要
があるパケットのネクストホップインターフェイスです。VASIインターフェイスは、VRFイン
スタンス間のファイアウォールまたは NATを設定するためのフレームワークを提供します。

各インターフェイスペアは、異なる 2つの VRFインスタンスに関連付けられています。ペアリ
ングの関連付けは、vasileft xが自動的に vasiright xへのペアを取得するという方法で、2つのイン
ターフェイスのインデックスに基づいて自動的に行われます。たとえば、vasileft1およびvasiright1
は自動的にペアとなり、vasileft1に入るパケットは、vasiright1に内部的に渡されます。

VASIインターフェイス上で内部ボーダーゲートウェイプロトコル（iBGP）、Enhanced Interior
Gateway Routing Protocol（EIGRP）、または Open Shortest Path First（OSPF）によるスタティック
ルーティングまたはダイナミックルーティングを設定できます。 iBGPダイナミックルーティン
グプロトコルの制約事項とコンフィギュレーションは、VASIインターフェイス間の iBGPルー
ティングコンフィギュレーションに有効です。

次の図は、同じデバイス上の Inter-VRF VASI設定を示します。

図 21：Inter-VRF VASI の設定

Inter-VRF VASIが同じデバイス上で設定されている場合、パケットフローは次の順序で発生しま
す。

1 パケットは、VRF1（ギガビットイーサネット 0/2/0.3）に属する物理インターフェイスに入り
ます。
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2 パケットを転送する前に、VRF1ルーティングテーブルでのフォワーディングルックアップが
実行されます。 Vasileft1は、ネクストホップとして選択され、存続可能時間（TTL）値がパ
ケットから減らされます。通常、転送アドレスは、VRFのデフォルトルートに基づいて選択
されます。ただし、転送アドレスがスタティックルートまたは学習されたルートになる場合

もあります。パケットは vasileft1の出力パスに送信され、次に vasiright1入力パスに自動的に
送信されます。

3 パケットが vasiright1に入ると、フォワーディングルックアップが VRF2ルーティングテーブ
ルで行われ、TTLが再び減らされます（このパケットでは 2回目）。

4 VRF2は、パケットを物理インターフェイス、ギガビットイーサネット0/3/0.5に転送します。

次の図は、VASIがマルチプロトコルラベルスイッチング（MPLS）VPN設定で動作する仕組み
を示しています。

次の図で、MPLSはギガビットイーサネットインターフェイスでイネーブルですが、MPLS
トラフィックは、VASIペア間ではサポートされていません。

（注）

図 22：MPLS VPN 設定での VASI

VASIがマルチプロトコルラベルスイッチング（MPLS）VPNに設定されている場合、パケット
フローは次の順序で発生します。

1 パケットは、VPNラベルが付けられてMPLSインターフェイスに到着します。

2 VPNラベルはパケットから取り除かれ、フォワーディングルックアップが VRF2内で実行さ
れ、パケットは vasiright1に転送されます。 TTL値はパケットから減らされます。

3 パケットが入力パスの vasileft1に入ると、別のフォワーディングルックアップがVRF1で行わ
れます。パケットは、VRF1（ギガビットイーサネット 0/2/0.3）の出力物理インターフェイス
に送信されます。 TTL値はパケットから再び減らされます。
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VASI インターフェイス経由の IPv6 ゾーンベースファイ
アウォールサポートの設定方法

VRF およびアドレスファミリセッションの設定

手順の概要

1. enable
2. configure terminal
3. vrf definition vrf-name
4. address-family ipv6
5. exit-address-family
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

仮想ルーティングおよび転送（VRF）ルーティングテーブ
ルインスタンスを設定し、VRFコンフィギュレーション
モードを開始します。

vrf definition vrf-name

例：
Device(config)# vrf definition VRF1

ステップ 3   

アドレスファミリコンフィギュレーションモードを開始

して、標準 IPv6アドレスプレフィックスを伝送するセッ
ションを設定します。

address-family ipv6

例：
Device(config-vrf)# address-family
ipv6

ステップ 4   
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目的コマンドまたはアクション

アドレスファミリコンフィギュレーションモードを終了

し、VRFコンフィギュレーションモードを開始します。
exit-address-family

例：
Device(config-vrf-af)#
exit-address-family

ステップ 5   

VRFコンフィギュレーションモードを終了し、特権EXEC
モードを開始します。

end

例：
Device(config-vrf)# end

ステップ 6   

VASI サポートのクラスマップとポリシーマップの設定

手順の概要

1. enable
2. configure terminal
3. ipv6 unicast-routing
4. class-map type inspect match-any class-map-name
5. match protocol name
6. match protocol name
7. exit
8. policy-map type inspect policy-map-name
9. class type inspect class-map-name
10. inspect
11. exit
12. class class-default
13. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

IPv6ユニキャストデータグラムの転送をイネーブルにしま
す。

ipv6 unicast-routing

例：
Device(config)# ipv6-unicast routing

ステップ 3   

検査タイプクラスマップを作成し、QoSクラスマップコ
ンフィギュレーションモードを開始します。

class-map type inspect match-any
class-map-name

例：
Device(config)# class-map type
inspect match-any c-map

ステップ 4   

指定されたプロトコルに基づくクラスマップの一致基準を

設定します。

match protocol name

例：
Device(config-cmap)# match protocol
icmp

ステップ 5   

指定されたプロトコルに基づくクラスマップの一致基準を

設定します。

match protocol name

例：
Device(config-cmap)# match protocol
tcp

ステップ 6   

QoSクラスマップコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-cmap)# exit

ステップ 7   

プロトコル固有検査タイプポリシーマップを作成し、QoS
ポリシーマップコンフィギュレーションモードを開始しま

す。

policy-map type inspect policy-map-name

例：
Device(config)# policy-map type
inspect p-map

ステップ 8   

アクションを実行する対象のトラフィッククラスを指定

し、QoSポリシーマップクラスコンフィギュレーション
モードを開始します。

class type inspect class-map-name

例：
Device(config-pmap)# class type
inspect c-map

ステップ 9   

ステートフルパケットインスペクションをイネーブルにし

ます。

inspect

例：
Device(config-pmap-c)# inspect

ステップ 10   
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目的コマンドまたはアクション

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、QoSポリシーマップコンフィギュレーション
モードを開始します。

exit

例：
Device(config-pmap-c)# exit

ステップ 11   

ポリシーマップ設定を定義済みのデフォルトクラスに適用

して、QoSポリシーマップクラスコンフィギュレーショ
ンモードを開始します。

class class-default

例：
Device(config-pmap)# class
class-default

ステップ 12   

•設定済みクラスマップの一致基準のいずれともトラ
フィックが一致しない場合、事前に定義されたデフォ

ルトクラスに誘導されます。

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、特権 EXECモードを開始します。

end

例：
Device(config-pmap-c)# end

ステップ 13   
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VASI のサポートのゾーンおよびゾーンペアの設定

手順の概要

1. enable
2. configure terminal
3. zone security zone-name
4. exit
5. zone-pair security zone-pair-name source source-zone destination destination-zone
6. service-policy type inspect policy-map-name
7. exit
8. interface type number
9. vrf forwarding vrf-name
10. no ip address
11. zone member security zone-name
12. ipv6 address ipv6-address/prefix-length
13. ipv6 enable
14. negotiation auto
15. exit
16. interface type number
17. no ip address
18. ipv6 address ipv6-address/prefix-length
19. ipv6 enable
20. negotiation auto
21. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

セキュリティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security zone-name

例：
Device(config)# zone security in

ステップ 3   

•設定には、ゾーンペアを作成するために、2つのセキュ
リティゾーン（送信元ゾーンと宛先ゾーン）が含まれ

ている必要があります。

•ゾーンペアでは、送信元ゾーンまたは宛先ゾーンとし
てデフォルトゾーンを使用できます。

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-sec-zone)# exit

ステップ 4   

ゾーンペアを作成し、セキュリティゾーンペアコンフィ

ギュレーションモードを開始します。

zone-pair security zone-pair-name source
source-zone destination destination-zone

例：
Device(config)# zone-pair security
in-out source in destination out

ステップ 5   

•ポリシーを適用するには、ゾーンペアを設定する必要
があります。

ポリシーマップをトップレベルポリシーマップに付加しま

す。

service-policy type inspect
policy-map-name

例：
Device(config-sec-zone-pair)#
service-policy type inspect p-map

ステップ 6   

•ゾーンのペア間でポリシーが設定されない場合、トラ
フィックはデフォルトでドロップされます。

セキュリティゾーンペアコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Device(config-sec-zone-pair)# exit

ステップ 7   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/0

ステップ 8   

インターフェイスまたはサブインターフェイスに仮想ルー

ティングおよび転送（VRF）インスタンスまたは仮想ネッ
トワークを関連付けます。

vrf forwarding vrf-name

例：
Device(config-if)# vrf forwarding
VRF1

ステップ 9   
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目的コマンドまたはアクション

IPアドレスを削除するか、IP処理をディセーブルにしま
す。

no ip address

例：
Device(config-if)# no ip address

ステップ 10   

インターフェイスをセキュリティゾーンにアタッチします。zone member security zone-name

例：
Device(config-if)# zone member
security in

ステップ 11   

IPv6の一般的なプレフィックスに基づいて IPv6アドレスを
設定し、インターフェイスにおける IPv6処理をイネーブル
にします。

ipv6 address ipv6-address/prefix-length

例：
Device(config-if)# ipv6 address
2001:DB8:2:1234/64

ステップ 12   

明示的な IPv6アドレスが設定されていないインターフェイ
スにおける IPv6処理をイネーブルにします。

ipv6 enable

例：
Device(config-if)# ipv6 enable

ステップ 13   

ギガビットイーサネットインターフェイス上で速度、デュ

プレックスモード、およびフロー制御のアドバタイズをイ

ネーブルにします。

negotiation auto

例：
Device(config-if)# negotiation auto

ステップ 14   

インターフェイスコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに入りま

す。

exit

例：
Device(config-if)# exit

ステップ 15   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/1

ステップ 16   

IPアドレスを削除するか、IP処理をディセーブルにしま
す。

no ip address

例：
Device(config-if)# no ip address

ステップ 17   

IPv6の一般的なプレフィックスに基づいて IPv6アドレスを
設定し、インターフェイスにおける IPv6処理をイネーブル
にします。

ipv6 address ipv6-address/prefix-length

例：
Device(config-if)# ipv6 address
2001:DB8:3:1234/64

ステップ 18   
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目的コマンドまたはアクション

明示的な IPv6アドレスが設定されていないインターフェイ
スにおける IPv6処理をイネーブルにします。

ipv6 enable

例：
Device(config-if)# ipv6 enable

ステップ 19   

ギガビットイーサネットインターフェイス上で速度、デュ

プレックスモード、およびフロー制御のアドバタイズをイ

ネーブルにします。

negotiation auto

例：
Device(config-if)# negotiation auto

ステップ 20   

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

例：
Device(config-if)# end

ステップ 21   

VASI インターフェイスの設定

手順の概要

1. enable
2. configure terminal
3. interface type number
4. vrf forwarding vrf-name
5. ipv6 address ipv6-address/prefix-length link-local
6. ipv6 address ipv6-address/prefix-length
7. ipv6 enable
8. no keepalive
9. zone member security zone-name
10. exit
11. interface type number
12. ipv6 address ipv6-address/prefix-length link-local
13. ipv6 address ipv6-address/prefix-length
14. ipv6 enable
15. no keepalive
16. exit
17. ipv6 route ipv6-prefix/prefix-length interface-type interface-number ipv6-address
18. ipv6 route vrf vrf-name ipv6-prefix/prefix-length interface-type interface-number ipv6-address
19. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

VASIインターフェイスを設定し、インターフェイス
コンフィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface vasileft 1

ステップ 3   

インターフェイスまたはサブインターフェイスに仮想

ルーティングおよび転送（VRF）インスタンスまたは
仮想ネットワークを関連付けます。

vrf forwarding vrf-name

例：
Device(config-if)# vrf forwarding VRF1

ステップ 4   

インターフェイスの IPv6リンクローカルアドレスを設
定し、そのインターフェイスでの IPv6処理をイネーブ
ルにします。

ipv6 address ipv6-address/prefix-length
link-local

例：
Device(config-if)# ipv6 address
FE80::8EB6:4FFF:FE6C:E701 link-local

ステップ 5   

IPv6の一般的なプレフィックスに基づいて IPv6アドレ
スを設定し、インターフェイスにおける IPv6処理をイ
ネーブルにします。

ipv6 address ipv6-address/prefix-length

例：
Device(config-if)# ipv6 address
2001:DB8:4:1234/64

ステップ 6   

明示的な IPv6アドレスが設定されていないインター
フェイスにおける IPv6処理をイネーブルにします。

ipv6 enable

例：
Device(config-if)# ipv6 enable

ステップ 7   

キープアライブパケットをディセーブルにします。no keepalive

例：
Device(config-if)# no keepalive

ステップ 8   

インターフェイスをセキュリティゾーンにアタッチし

ます。

zone member security zone-name

例：
Device(config-if)# zone member security
out

ステップ 9   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに入

ります。

exit

例：
Device(config-if)# exit

ステップ 10   

VASIインターフェイスを設定し、インターフェイス
コンフィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface vasiright 1

ステップ 11   

インターフェイスの IPv6リンクローカルアドレスを設
定し、そのインターフェイスでの IPv6処理をイネーブ
ルにします。

ipv6 address ipv6-address/prefix-length
link-local

例：
Device(config-if)# ipv6 address
FE80::260:3EFF:FE11:6770 link-local

ステップ 12   

IPv6の一般的なプレフィックスに基づいて IPv6アドレ
スを設定し、インターフェイスにおける IPv6処理をイ
ネーブルにします。

ipv6 address ipv6-address/prefix-length

例：
Device(config-if)# ipv6 address
2001:DB8:4:1234/64

ステップ 13   

明示的な IPv6アドレスが設定されていないインター
フェイスにおける IPv6処理をイネーブルにします。

ipv6 enable

例：
Device(config-if)# ipv6 enable

ステップ 14   

キープアライブパケットをディセーブルにします。no keepalive

例：
Device(config-if)# no keepalive

ステップ 15   

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに入

ります。

exit

例：
Device(config-if)# exit

ステップ 16   

スタティック IPv6ルートを確立します。ipv6 route ipv6-prefix/prefix-length
interface-type interface-number ipv6-address

ステップ 17   

例：
Device(config)# ipv6 route 2001::/64
vasileft 1 2001::/64

IPv6アドレスのすべての VRFテーブルまたは特定の
VRFテーブルを指定します。

ipv6 route vrf vrf-name
ipv6-prefix/prefix-length interface-type
interface-number ipv6-address

ステップ 18   
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目的コマンドまたはアクション

例：
Device(config)# ipv6 route vrf vrf1
2001::/64 vasiright 1 2001::/64

グローバルコンフィギュレーションモードを終了し、

特権 EXECモードを開始します。
end

例：
Device(config# end

ステップ 19   

VASI インターフェイス経由の IPv6 ゾーンベースファイ
アウォールサポートの設定例

例：VRF およびアドレスファミリセッションの設定
Device# configure terminal
Device(config)# vrf definition VRF1
Device(config-vrf)# address-family ipv6
Device(config-vrf-af)# exit-address-family
Device(config-vrf)# end

例：VASI サポートのクラスマップとポリシーマップの設定
Device# configure terminal
Device(config)# ipv6-unicast routing
Device(config)# class-map type inspect match-any c-map
Device(config-cmap)# match protocol icmp
Device(config-cmap)# match protocol tcp
Device(config-cmap)# match protocol udp
Device(config-cmap)# exit
Device(config)# policy-map type inspect p-map
Device(config-pmap)# class type inspect c-map
Device(config-pmap-c)# inspect
Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap-c)# end

例：VASI のサポートのゾーンおよびゾーンペアの設定
Device# configure terminal
Device(config)# zone security in
Device(config)# exit
Device(config)# zone security out
Device(config)# exit
Device(config)# zone-pair security in-out source in destination out
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Device(config-sec-zone-pair)# service-policy type inspect p-map
Device(config-sec-zone-pair)# exit
Device(config)# interface gigabitethernet 0/0/0
Device(config-if)# vrf forwarding VRF1
Device(config-if)# no ip address
Device(config-if)# zone member security in
Device(config-if)# ipv6 address 2001:DB8:2:1234/64
Device(config-if)# ipv6 enable
Device(config-if)# negotiation auto
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/0/1
Device(config-if)# no ip address
Device(config-if)# ipv6 address 2001:DB8:3:1234/64
Device(config-if)# ipv6 enable
Device(config-if)# negotiation auto
Device(config-if)# end

例：VASI インターフェイスの設定
Device# configure terminal
Device(config)# interface vasileft 1
Device(config-if)# vrf forwarding VRF1
Device(config-if)# ipv6 address FE80::8EB6:4FFF:FE6C:E701 link-local
Device(config-if)# ipv6 address 2001:DB8:4:1234/64
Device(config-if)# ipv6 enable
Device(config-if)# no keepalive
Device(config-if)# zone-member security out
Device(config-if)# exit
Device(config)# interface vasiright 1
Device(config-if)# ipv6 address FE80::260:3EFF:FE11:6770 link-local
Device(config-if)# ipv6 address 2001:DB8:4:1234/64
Device(config-if)# ipv6 enable
Device(config-if)# no keepalive
Device(config-if)# exit
Device(config)# ipv6 route 2001::/64 vasileft 1 2001::/64
Device(config)# ipv6 route vrf vrf1 2001::/64 vasiright 1 2001::/64
Device(config)# end

ファイアウォールステートフルシャーシ間冗長性の追加

情報

関連資料

マニュアルタイトル関連項目

『Master Command List, All Releases』Cisco IOSコマンド

•『Security Command Reference: Commands A to C』

•『Security Command Reference: Commands D to L』

•『Security Command Reference: Commands M to R』

•『Security Command Reference: Commands S to Z』

セキュリティコマンド
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

VASI インターフェイス経由の IPv6 ゾーンベースファイ
アウォールサポートの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）

291

VASI インターフェイス経由の IPv6 ゾーンベースファイアウォールサポート
VASI インターフェイス経由の IPv6 ゾーンベースファイアウォールサポートの機能情報

http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


表 16：VASI インターフェイス経由の IPv6 ゾーンベースファイアウォールサポートの機能情報

機能情報リリース機能名

この機能は、IPv6ファイアウォール経由のVASI
インターフェイスをサポートします。この機能

を使用すると、アクセスコントロールリスト

（ACL）、ネットワークアドレス変換
（NAT）、ポリシング、ゾーンベースファイア
ウォールなどのサービスを、2つの異なる仮想
ルーティングおよび転送（VRF）インスタンス
を通過するトラフィックに適用できます。VASI
インターフェイスは、ルートプロセッサ（RP）
と転送プロセッサ（FP）の冗長性をサポートし
ます。 VASIインターフェイスは、IPv4および
IPv6ユニキャストトラフィックをサポートしま
す。

この機能について導入または変更されたコマン

ドはありません。

Cisco IOS XE
Release 3.7S

VASIインターフェイス経由
の IPv6ゾーンベースファイ
アウォールサポート
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第 13 章

分散型サービス拒否攻撃に対する保護

分散型サービス拒否攻撃に対する保護機能は、グローバルレベルで（すべてのファイアウォー

ルセッションに対して）および VPNルーティングおよび転送（VRF）レベルで、サービス拒否
（DoS）攻撃から保護します。 Cisco IOS XE Release 3.4S以降のリリースでは、分散型 DoS攻撃
を防ぐために、ファイアウォールセッションのアグレッシブエージング、ファイアウォール

セッションのイベントレートモニタリング、ハーフオープン接続制限、およびグローバル TCP
SYN Cookie保護を設定できます。

• 機能情報の確認, 293 ページ

• 分散型サービス拒否攻撃に対する保護について, 294 ページ

• 分散型サービス拒否攻撃に対する保護の設定方法, 297 ページ

• 分散型サービス拒否攻撃に対する保護の設定例, 325 ページ

• 分散型サービス拒否攻撃に対する保護の追加情報, 327 ページ

• 分散型サービス拒否攻撃に対する保護の機能情報, 328 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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分散型サービス拒否攻撃に対する保護について

ファイアウォールセッションのアグレッシブエージング

アグレッシブエージング機能により、ファイアウォールは、セッションを積極的にエージングア

ウトして、新しいセッションのためのスペースを確保することで、ファイアウォールセッション

データベースがいっぱいになるのを防ぐことができます。ファイアウォールは、アイドルセッ

ションを削除して、そのリソースを保護します。アグレッシブエージング機能により、ファイア

ウォールセッションが存在できる時間は、エージングアウト時間と呼ばれる、タイマーで定義さ

れた時間よりも短くなります。

アグレッシブエージング機能には、アグレッシブエージング期間の開始と終了を定義するしきい

値（高ウォーターマークと低ウォーターマーク）が含まれます。アグレッシブエージング期間

は、セッションテーブルが高ウォーターマークを超えると開始され、低ウォーターマーク以下に

なると終了します。アグレッシブエージング期間中、セッションは、エージングアウト時間を使

用して設定された期間よりも短い期間存在します。攻撃者が、ファイアウォールがセッションを

終了するレートよりも短い時間でセッションを開始する場合、セッションを作成するために割り

当てられているすべてのリソースが使用され、新しいすべての接続が拒否されます。このような

攻撃を防ぐには、セッションを積極的にエージングアウトするようにアグレッシブエージング機

能を設定できます。この機能はデフォルトで無効に設定されています。

ボックスレベル（ボックスはファイアウォールセッションテーブル全体を示します）および仮

想ルーティングおよび転送（VRF）レベルでハーフオープンセッションおよび総セッションにア
グレッシブエージングを設定できます。この機能を総セッションに設定している場合、ファイア

ウォールセッションリソースを消費するすべてのセッションが考慮されます。総セッションは、

確立されているセッション、ハーフオープンセッション、および明確でないセッションデータ

ベース内のセッションで構成されます。（確立状態にまだ到達していないTCPセッションはハー
フオープンセッションと呼ばれます）。

ファイアウォールには、2つのセッションデータベース（セッションデータベースおよび明確で
ないセッションデータベース）があります。セッションデータベースには、5タプル（送信元 IP
アドレス、宛先 IPアドレス、送信元ポート、宛先ポート、およびプロトコル）のセッションが含
まれます。タプルは、要素の順序付きリストです。明確でないセッションデータベースには、5
タプルよりも少ない（IPアドレスやポート番号などが欠落している）セッションが含まれます。
ハーフオープンセッションのアグレッシブエージングの場合、ハーフオープンセッションだけ

が考慮されます。

インターネット制御メッセージプロトコル（ICMP）、TCP、および UDPのファイアウォール
セッションにアグレッシブエージングアウト時間を設定できます。エージングアウト時間は、

デフォルトでアイドル時間に設定されます。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）

294

分散型サービス拒否攻撃に対する保護

分散型サービス拒否攻撃に対する保護について



イベントレートモニタリング機能

イベントレートモニタリング機能は、ゾーンの定義済みイベントのレートをモニタします。イ

ベントレートモニタリング機能には基本脅威検出が含まれます。これにより、セキュリティデ

バイスは、ファイアウォールの内側にあるリソースへの考えられる脅威、異常や攻撃を検出し、

それに対するアクションを実行できます。イベントの基本脅威検出レートを設定できます。特定

のタイプのイベントの着信レートが、設定された脅威検出レートを超えると、イベントレートモ

ニタリングはこのイベントを脅威と見なし、脅威を停止するアクションを実行します。脅威検出

は、入力のゾーンだけでイベントを検査します（イベントレートモニタリング機能が入力ゾーン

でイネーブルの場合）。

ネットワーク管理者は、アラートメッセージ（syslogまたは高速ロガー（HSL））を介して潜在
的な脅威について通知され、攻撃ベクトルの検出、攻撃の発生元のゾーンの検出、特定の動作や

トラフィックをブロックするようネットワークのデバイスを設定するなどのアクションを実行で

きます。

イベントレートモニタリング機能では、次のタイプのイベントをモニタします。

•基本的なファイアウォールチェックエラーが原因でファイアウォールがドロップする：こ
れには、ゾーンまたはゾーンペアのチェックエラー、または dropアクションを使用して設
定されたファイアウォールポリシーなどが含まれる場合があります。

•レイヤ 4インスペクションエラーが原因でファイアウォールがドロップする：これには、最
初の TCPパケットが同期（SYN）パケットではないため失敗した TCPインスペクションが
含まれる場合があります。

• TCP SYN Cookie攻撃：これには、ドロップされた SYNパケット数、およびスプーフィング
攻撃として送信された SYN Cookieの数の集計が含まれる場合があります。

イベントレートモニタリング機能では、異なるイベントの平均レートとバーストレートをモニ

タします。各イベントタイプには、設定可能なパラメータセット（平均しきい値、バーストし

きい値、および期間）が含まれる関連レートによって制御されるレートオブジェクトがありま

す。期間はタイムスロットに分割されています。各タイムスロットは、期間の 1/30です。

平均レートは、イベントタイプごとに計算されます。各レートオブジェクトは、30の完了済み
サンプリング値に加えて、現在稼働中のサンプリング期間を保持するための 1つの値を保持しま
す。現在のサンプリング値によって計算済みの最も古い値が置き換えられ、平均が計算されま

す。平均レートは、各期間で計算されます。平均レートが平均しきい値を超えると、イベント

レートモニタリング機能は、これを潜在的な脅威と見なし、統計情報を更新し、ネットワーク管

理者に通知します。

バーストレートは、トークンバケットアルゴリズムを使用して実装されます。各タイムスロッ

トでは、トークンバケットがトークンで埋められます。発生する（特定のイベントタイプの）

イベントごとに、トークンがバケットから削除されます。空のバケットは、バーストしきい値に

到達したことを意味し、管理者は syslogまたはHSLを介してアラームを受信します。脅威検出統
計情報の確認、およびゾーンのさまざまなイベントに対する潜在的脅威についての学習は、 show
policy-firewall stats zoneコマンドの出力から行うことができます。
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threat-detectionbasic-threatコマンドを使用して、最初に基本脅威検出をイネーブルにする必要が
あります。基本脅威検出を設定すると、脅威検出レートを設定できます。脅威検出レートを設定

するには、threat-detection rateコマンドを使用します。

次の表に、イベントレートモニタリング機能がイネーブルの場合に適用可能な基本脅威検出のデ

フォルト設定を示します。

表 17：基本脅威検出のデフォルト設定

脅威検出の設定パケットドロップの理由

平均レート 400パケット/秒（pps）

バーストレート 1600 pps

レート間隔 600秒

基本的なファイアウォールドロップ

平均レート 400 pps

バーストレート 1600 pps

レート間隔 600秒

インスペクションベースのファイアウォール

ドロップ

平均レート 100 pps

バーストレート 200 pps

レート間隔 600秒

SYN攻撃ファイアウォールドロップ

ハーフオープン接続制限

ファイアウォールセッションテーブルは、ハーフオープンファイアウォール接続の制限をサポー

トします。ハーフオープンセッションの数を制限すると、ボックス単位レベルまたは仮想ルー

ティングおよび転送（VRF）レベルでハーフオープンセッションを使用してファイアウォール
セッションテーブルを満たす可能性がある攻撃からファイアウォールを守り、セッションが確立

されるのを防ぎます。ハーフオープン接続制限は、レイヤ 4プロトコル、インターネット制御
メッセージプロトコル（ICMP）、TCP、およびUDPに設定できます。UDPハーフオープンセッ
ションの数に設定された制限は、TCPまたは ICMPのハーフオープンセッションには影響しませ
ん。設定されたハーフオープンセッション制限を超えた場合、すべての新しいセッションは拒

否され、ログメッセージが syslogまたは高速ロガー（HSL）のいずれかに生成されます。

次のセッションは、ハーフオープンセッションと見なされます。

•スリーウェイハンドシェイクが完了していない TCPセッション。

• UDPフローで 1パケットだけが検出されている UDPセッション。

• ICMPエコー要求または ICMPタイムスタンプの要求に対する応答を受信しない ICMPセッ
ション。
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TCP SYN フラッド攻撃
SYNフラッド攻撃を制限するようにグローバルTCPSYNフラッド制限を設定できます。TCPSYN
フラッディング攻撃は、サービス拒否（DoS）攻撃の一種です。設定されたTCPSYNフラッド制
限に到達すると、ファイアウォールは追加のセッションを作成する前にセッションの送信元を確

認します。通常、TCP SYNパケットは、ファイアウォールの背後にある対象のエンドホストま
たはサブネットアドレスの範囲に送信されます。これらの TCP SYNパケットによって、送信元
IPアドレスがスプーフィングされます。スプーフィング攻撃は、個人またはプログラムが不正な
データを使用してネットワークのリソースにアクセスしようとすることです。 TCP SYNフラッ
ディングでは、ファイアウォールまたはエンドホスト上のすべてのリソースを占有し、そのため

に正当なトラフィックに対するサービス拒否が発生します。 VRFレベルおよびゾーンレベルで
TCP SYNフラッド保護を設定できます。

SYNフラッド攻撃は次の 2つのタイプに分かれています。

•ホストのフラッディング：SYNフラッドパケットは、単一ホスト上のすべてのリソースを
利用することを目的として、そのホストに送信されます。

•ファイアウォールセッションテーブルのフラッディング：SYNフラッドパケットが、ファ
イアウォール上のセッションテーブルリソースを使い果たすことで、そのファイアウォー

ルを通過する正当なトラフィックに対してリソースが拒否されることを目的として、ファイ

アウォール背後のアドレス範囲に送られます。

分散型サービス拒否攻撃に対する保護の設定方法

ファイアウォールの設定

この作業では、次のことを実行します。

•ファイアウォールを設定します。

•セキュリティ送信元ゾーンを作成します。

•セキュリティ宛先ゾーンを作成します。

•設定された送信元ゾーンと宛先ゾーンを使用して、セキュリティゾーンペアを作成します。

•ゾーンメンバーとしてインターフェイスを設定します。
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手順の概要

1. enable
2. configure terminal
3. class-map type inspect match-any class-map-name
4. match protocol {icmp | tcp | udp}
5. exit
6. parameter-map type inspect global
7. redundancy
8. exit
9. policy-map type inspect policy-map-name
10. class type inspect class-map-name
11. inspect
12. exit
13. class class-default
14. drop
15. exit
16. exit
17. zone security security-zone-name
18. exit
19. zone security security-zone-name
20. exit
21. zone-pair security zone-pair-name source source-zone destination destination-zone
22. service-policy type inspect policy-map-name
23. exit
24. interface type number
25. ip address ip-address mask
26. encapsulation dot1q vlan-id
27. zone-member security security-zone-name
28. end
29. ゾーンを別のインターフェイスに付加するには、ステップ 21～ 25を繰り返します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）

298

分散型サービス拒否攻撃に対する保護

ファイアウォールの設定



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

アプリケーション固有検査タイプクラスマップを作成し、

QoSクラスマップコンフィギュレーションモードを開始し
ます。

class-map type inspect match-any
class-map-name

例：
Device(config)# class-map type
inspect match-any ddos-class

ステップ 3   

指定したプロトコルに基づいてクラスマップの一致基準を

設定します。

match protocol {icmp | tcp | udp}

例：
Device(config-cmap)# match protocol
tcp

ステップ 4   

QoSクラスマップコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-cmap)# exit

ステップ 5   

グローバル検査パラメータマップを定義し、パラメータ

マップタイプ検査コンフィギュレーションモードを開始し

ます。

parameter-map type inspect global

例：
Device(config)# parameter-map type
inspect global

ステップ 6   

ファイアウォールハイアベイラビリティをイネーブルにし

ます。

redundancy

例：
Device(config-profile)# redundancy

ステップ 7   

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーションモードを

開始します。

exit

例：
Device(config-profile)# exit

ステップ 8   

プロトコル固有検査タイプポリシーマップを作成し、QoS
ポリシーマップコンフィギュレーションモードを開始しま

す。

policy-map type inspect policy-map-name

例：
Device(config)# policy-map type
inspect ddos-fw

ステップ 9   

アクションを実行する対象のトラフィッククラスを指定し、

QoSポリシーマップクラスコンフィギュレーションモード
を開始します。

class type inspect class-map-name

例：
Device(config-pmap)# class type
inspect ddos-class

ステップ 10   
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目的コマンドまたはアクション

ステートフルパケットインスペクションをイネーブルにし

ます。

inspect

例：
Device(config-pmap-c)# inspect

ステップ 11   

QoSポリシーマップクラスコンフィギュレーションモード
を終了し、QoSポリシーマップコンフィギュレーション
モードを開始します。

exit

例：
Device(config-pmap-c)# exit

ステップ 12   

アクションを実行する対象のデフォルトクラスを設定し、

QoSポリシーマップクラスコンフィギュレーションモード
を開始します。

class class-default

例：
Device(config-pmap)# class
class-default

ステップ 13   

同じゾーンの 2つのインターフェイス間をトラフィックが
通過できるようにします。

drop

例：
Device(config-pmap-c)# drop

ステップ 14   

QoSポリシーマップクラスコンフィギュレーションモード
を終了し、QoSポリシーマップコンフィギュレーション
モードを開始します。

exit

例：
Device(config-pmap-c)# exit

ステップ 15   

QoSポリシーマップコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-pmap)# exit

ステップ 16   

セキュリティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security security-zone-name

例：
Device(config)# zone security
private

ステップ 17   

•ゾーンペア（送信元ゾーンと宛先ゾーン）を作成する
ために 2つのセキュリティゾーンが必要です。

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-sec-zone)# exit

ステップ 18   

セキュリティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security security-zone-name

例：
Device(config)# zone security public

ステップ 19   

•ゾーンペア（送信元ゾーンと宛先ゾーン）を作成する
ために 2つのセキュリティゾーンが必要です。
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目的コマンドまたはアクション

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-sec-zone)# exit

ステップ 20   

ゾーンペアを作成し、セキュリティゾーンペアコンフィ

ギュレーションモードを開始します。

zone-pair security zone-pair-name source
source-zone destination destination-zone

例：
Device(config)# zone-pair security
private2public source private
destination public

ステップ 21   

ポリシーマップをトップレベルポリシーマップに付加しま

す。

service-policy type inspect
policy-map-name

例：
Device(config-sec-zone-pair)#
service-policy type inspect ddos-fw

ステップ 22   

セキュリティゾーンペアコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Device(config-sec-zone-pair)# exit

ステップ 23   

インターフェイスを設定し、サブインターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/1/0.1

ステップ 24   

サブインターフェイスの IPアドレスを設定します。ip address ip-address mask

例：
Device(config-subif)# ip address
10.1.1.1 255.255.255.0

ステップ 25   

インターフェイスで使用するカプセル化方式を設定します。encapsulation dot1q vlan-id

例：
Device(config-subif)# encapsulation
dot1q 2

ステップ 26   

ゾーンメンバーとしてインターフェイスを設定します。zone-member security security-zone-name

例：
Device(config-subif)# zone-member
security private

ステップ 27   

• security-zone-name引数では、zone securityコマンドを
使用して設定したゾーンのいずれかを設定する必要が

あります。

•インターフェイスがセキュリティゾーンにある場合、
そのインターフェイスを通るトラフィックはどちらの
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目的コマンドまたはアクション

方向でもすべて（デバイス宛またはデバイス発信のト

ラフィックを除く）デフォルトでドロップされます。

ゾーンメンバーであるインターフェイスをトラフィッ

クが通過することを許可するには、そのゾーンをゾー

ンペアの一部にして、そのゾーンペアにポリシーを適

用する必要があります。ポリシーで、inspectまたは
passアクションを通してトラフィックが許可されると、
トラフィックはインターフェイスを通過します。

サブインターフェイスコンフィギュレーションモードを終

了して、特権 EXECモードを開始します。
end

例：
Device(config-subif)# end

ステップ 28   

—ゾーンを別のインターフェイスに付加

するには、ステップ 21～ 25を繰り返
します。

ステップ 29   

ファイアウォールセッションのアグレッシブエージングの設定

アグレッシブエージング機能をボックス単位（ボックス単位とは、ファイアウォールセッション

テーブル全体を意味します）、デフォルト VRF、および VRF単位のファイアウォールセッショ
ンに設定できます。アグレッシブエージング機能が動作するには、ファイアウォールセッショ

ンのアグレッシブエージングおよびエージングアウト時間を設定する必要があります。

ファイアウォールセッションのアグレッシブエージングを設定するには、次の作業を実行しま

す。

ボックス単位のアグレッシブエージングの設定

ボックス単位とは、ファイアウォールセッションテーブル全体を意味します。 parameter-map
type inspect-globalコマンドに従ったすべての設定がボックスに適用されます。
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手順の概要

1. enable
2. configure terminal
3. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global

• parameter-map type inspect global

4. per-boxmax-incomplete number aggressive-aging high {value low value | percent percent low percent
percent}

5. per-box aggressive-aging high {value low value | percent percent low percent percent}
6. exit
7. parameter-map type inspect parameter-map-name
8. tcp synwait-time seconds [ageout-time seconds]
9. end
10. show policy-firewall stats global

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

しきい値とタイムアウトを関連付けるグローバルパラメータ

マップを設定し、パラメータマップタイプ検査コンフィギュ

レーションモードを開始します。

次のいずれかのコマンドを入力します。ステップ 3   

• parameter-map type inspect-global

• parameter-map type inspect global
•ご使用のリリースに基づいて、parameter-map type
inspect-globalコマンドと parameter-map type inspect global

例：
Device(config)# parameter-map type
inspect-global
Device(config)# parameter-map type
inspect global

コマンドがサポートされます。これら両方のコマンドを

一緒に設定することはできません。

• parameter-map type inspect-globalコマンドを設定する場
合は、ステップ 4と 5をスキップしてください。
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目的コマンドまたはアクション

parameter-map type inspect-globalコマンドを設定す
る場合は、per-boxコンフィギュレーションはサポー
トされません。これは、デフォルトで、すべての

per-boxコンフィギュレーションがすべてのファイア
ウォールセッションに適用されるためです。

（注）

ファイアウォールセッションテーブルのハーフオープンセッ

ションの上限およびアグレッシブエージングレートを設定し

ます。

per-box max-incomplete number
aggressive-aging high {value low value |
percent percent low percent percent}

例：
Device(config-profile)# per-box
max-incomplete 2000 aggressive-aging
high 1500 low 1200

ステップ 4   

総セッションのアグレッシブエージング制限を設定します。per-box aggressive-aging high {value low
value | percent percent low percent
percent}

ステップ 5   

例：
Device(config-profile)# per-box
aggressive-aging high 1700 low 1300

パラメータマップタイプ検査コンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Device(config-profile)# exit

ステップ 6   

接続しきい値、タイムアウト、および inspectアクションに関
連するその他のパラメータの検査タイプパラメータマップを

parameter-map type inspect
parameter-map-name

例：
Device(config)# parameter-map type
inspect pmap1

ステップ 7   

設定し、パラメータマップタイプ検査コンフィギュレーショ

ンモードを開始します。

セッションをドロップする前に、TCPセッションが確立状態に
達するまでソフトウェアが待機する時間を指定します。

tcp synwait-time seconds [ageout-time
seconds]

例：
Device(config-profile)# tcp
synwait-time 30 ageout-time 10

ステップ 8   

•アグレッシブエージングがイネーブルになると、最も古
いTCP接続のSYN待機タイマーがデフォルトから設定済
みエージアウト時間にリセットされます。この例では、

接続がタイムアウトするまで 30秒待機する代わりに、最
も古いTCP接続のタイムアウトが10秒に設定されます。
接続が低ウォーターマークを下回ると、アグレッシブエー

ジングはディセーブルになります。
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目的コマンドまたはアクション

パラメータマップタイプ検査コンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

例：
Device(config-profile)# end

ステップ 9   

グローバルなファイアウォール統計情報を表示します。show policy-firewall stats global

例：
Device# show policy-firewall stats
global

ステップ 10   

デフォルト VRF のアグレッシブエージングの設定
max-incomplete aggressive-agingコマンドを設定する場合、デフォルト VRFに適用されます。

手順の概要

1. enable
2. configure terminal
3. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global

• parameter-map type inspect global

4. max-incomplete number aggressive-aging high {value low value | percent percent low percent percent}
5. session total number [aggressive-aging high {value low value | percent percent low percent percent}]
6. exit
7. parameter-map type inspect parameter-map-name
8. tcp synwait-time seconds [ageout-time seconds]
9. end
10. show policy-firewall stats vrf global

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

しきい値とタイムアウトを関連付けるグローバルパラメータ

マップを設定し、パラメータマップタイプ検査コンフィギュ

レーションモードを開始します。

次のいずれかのコマンドを入力します。ステップ 3   

• parameter-map type inspect-global

• parameter-map type inspect global
•ご使用のリリースに基づいて、parameter-map type
inspect-globalコマンドとparameter-map type inspect global

例：
Device(config)# parameter-map type
inspect-global
Device(config)# parameter-map type
inspect global

コマンドがサポートされます。これら両方のコマンドを

一緒に設定することはできません。

• parameter-map type inspect-globalコマンドを設定する場
合は、ステップ 5をスキップしてください。

parameter-map type inspect-globalコマンドを設定す
る場合は、per-boxコンフィギュレーションはサポー
トされません。これは、デフォルトで、すべての

per-boxコンフィギュレーションがすべてのファイア
ウォールセッションに適用されるためです。

（注）

ハーフオープンファイアウォールセッションの上限およびア

グレッシブエージング制限を設定します。

max-incomplete number aggressive-aging
high {value low value | percent percent low
percent percent}

ステップ 4   

例：
Device(config-profile)#
max-incomplete 3455 aggressive-aging
high 2345 low 2255

総ファイアウォールセッションの合計制限およびアグレッシ

ブエージング制限を設定します。

session total number [aggressive-aging high
{value low value | percent percent low
percent percent}]

ステップ 5   

例：
Device(config-profile)# session total
1000 aggressive-aging high percent
80 low percent 60

パラメータマップタイプ検査コンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Device(config-profile)# exit

ステップ 6   
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目的コマンドまたはアクション

接続しきい値、タイムアウト、および inspectアクションに関
連するその他のパラメータの検査タイプパラメータマップを

parameter-map type inspect
parameter-map-name

例：
Device(config)# parameter-map type
inspect pmap1

ステップ 7   

設定し、パラメータマップタイプ検査コンフィギュレーショ

ンモードを開始します。

セッションをドロップする前に、TCPセッションが確立状態
に達するまでソフトウェアが待機する時間を指定します。

tcp synwait-time seconds [ageout-time
seconds]

例：
Device(config-profile)# tcp
synwait-time 30 ageout-time 10

ステップ 8   

•アグレッシブエージングがイネーブルになると、最も古
いTCP接続のSYN待機タイマーがデフォルトから設定済
みエージアウト時間にリセットされます。この例では、

接続がタイムアウトするまで 30秒待機する代わりに、最
も古いTCP接続のタイムアウトが10秒に設定されます。
接続が低ウォーターマークを下回ると、アグレッシブエー

ジングはディセーブルになります。

パラメータマップタイプ検査コンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

例：
Device(config-profile)# end

ステップ 9   

グローバルVRFファイアウォールポリシーの統計情報を表示
します。

show policy-firewall stats vrf global

例：
Device# show policy-firewall stats
vrf global

ステップ 10   

ファイアウォールセッションのエージングアウトの設定

ICMP、TCP、または UDPのファイアウォールセッションのエージングアウトを設定できます。
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手順の概要

1. enable
2. configure terminal
3. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global

• parameter-map type inspect global

4. vrf vrf-name inspect vrf-pmap-name
5. exit
6. parameter-map type inspect parameter-map-name
7. tcp idle-time seconds [ageout-time seconds]
8. tcp synwait-time seconds [ageout-time seconds]
9. exit
10. policy-map type inspect policy-map-name
11. class type inspect match-any class-map-name
12. inspect parameter-map-name
13. end
14. show policy-firewall stats vrf vrf-pmap-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

グローバルパラメータマップを設定し、パラメータマップタ

イプ検査コンフィギュレーションモードを開始します。

次のいずれかのコマンドを入力しま

す。

ステップ 3   

•ご使用のリリースに基づいて、parameter-map type
inspect-globalコマンドと parameter-map type inspect global

• parameter-map type
inspect-global

コマンドがサポートされます。これら両方のコマンドを一

緒に設定することはできません。
• parameter-map type inspect
global

• parameter-map type inspect-globalコマンドを設定する場合
は、ステップ 4をスキップしてください。
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目的コマンドまたはアクション

例：
Device(config)# parameter-map type
inspect-global
Device(config)# parameter-map type
inspectglobal

parameter-map type inspect-globalコマンドを設定する
場合は、per-boxコンフィギュレーションはサポート
されません。これは、デフォルトで、すべてのper-box
コンフィギュレーションがすべてのファイアウォール

セッションに適用されるためです。

（注）

パラメータマップで VRFをバインドします。vrf vrf-name inspect vrf-pmap-name

例：
Device(config-profile)# vrf vrf1
inspect vrf1-pmap

ステップ 4   

パラメータマップタイプ検査コンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-profile)# exit

ステップ 5   

接続しきい値、タイムアウト、および inspectアクションに関連
するその他のパラメータの検査タイプパラメータマップを設定

parameter-map type inspect
parameter-map-name

例：
Device(config)# parameter-map type
inspect pmap1

ステップ 6   

し、パラメータマップタイプ検査コンフィギュレーションモー

ドを開始します。

アイドル状態の TCPセッションのタイムアウト、および TCP
セッションのアグレッシブエージングアウト時間を設定しま

す。

tcp idle-time seconds [ageout-time
seconds]

例：
Device(config-profile)# tcp
idle-time 3000 ageout-time 100

ステップ 7   

• tcp finwait-timeコマンドを設定して、ファイアウォールが
finish（FIN）-exchangeを検出した後にTCPセッションが管
理される時間の長さを指定することもできます。または、

tcp synwait-timeコマンドを設定して、セッションをドロッ
プする前に、TCPセッションが確立状態に達するまでソフ
トウェアが待機する時間を指定します。

セッションをドロップする前に、TCPセッションが確立状態に
達するまでソフトウェアが待機する時間を指定します。

tcp synwait-time seconds [ageout-time
seconds]

例：
Device(config-profile)# tcp
synwait-time 30 ageout-time 10

ステップ 8   

•アグレッシブエージングがイネーブルになると、最も古い
TCP接続の SYN待機タイマーがデフォルトから設定済み
エージアウト時間にリセットされます。この例では、接続

がタイムアウトするまで30秒待機する代わりに、最も古い
TCP接続のタイムアウトが 10秒に設定されます。接続が
低ウォーターマークを下回ると、アグレッシブエージング

はイネーブルになります。
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目的コマンドまたはアクション

パラメータマップタイプ検査コンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-profile)# exit

ステップ 9   

プロトコル固有検査タイプポリシーマップを作成し、QoSポリ
シーマップコンフィギュレーションモードを開始します。

policy-map type inspect
policy-map-name

例：
Device(config)# policy-map type
inspect ddos-fw

ステップ 10   

アクションを実行する対象のトラフィッククラスを指定し、QoS
ポリシーマップクラスコンフィギュレーションモードを開始し

ます。

class type inspect match-any
class-map-name

例：
Device(config-pmap)# class type
inspect match-any ddos-class

ステップ 11   

パラメータマップのステートフルパケットインスペクションを

イネーブルにします。

inspect parameter-map-name

例：
Device(config-pmap-c)# inspect
pmap1

ステップ 12   

QoSポリシーマップクラスコンフィギュレーションモードを終
了し、特権 EXECモードを開始します。

end

例：
Device(config-pmap-c)# end

ステップ 13   

VRFレベルポリシーファイアウォールの統計情報を表示しま
す。

show policy-firewall stats vrf
vrf-pmap-name

例：
Device# show policy-firewall stats
vrf vrf1-pmap

ステップ 14   

例

次に、show policy-firewall stats vrf vrf1-pmapコマンドの出力例を示します。
Device# show policy-firewall stats vrf vrf1-pmap

VRF: vrf1, Parameter-Map: vrf1-pmap
Interface reference count: 2

Total Session Count(estab + half-open): 270, Exceed: 0
Total Session Aggressive Aging Period Off, Event Count: 0

Half Open
Protocol Session Cnt Exceed
-------- ----------- ------
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All 0 0
UDP 0 0
ICMP 0 0
TCP 0 0

TCP Syn Flood Half Open Count: 0, Exceed: 12
Half Open Aggressive Aging Period Off, Event Count: 0

VRF 単位のアグレッシブエージングの設定

手順の概要

1. enable
2. configure terminal
3. ip vrf vrf-name
4. rd route-distinguisher
5. route-target export route-target-ext-community
6. route-target import route-target-ext-community
7. exit
8. parameter-map type inspect-vrf vrf-pmap-name
9. max-incomplete number aggressive-aging high {value low value | percent percent low percent percent}
10. session total number [aggressive-aging {high value low value | percent percent low percent percent}]
11. alert on
12. exit
13. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global

• parameter-map type inspect global

14. vrf vrf-name inspect vrf-pmap-name
15. exit
16. parameter-map type inspect parameter-map-name
17. tcp idle-time seconds [ageout-time seconds]
18. tcp synwait-time seconds [ageout-time seconds]
19. exit
20. policy-map type inspect policy-map-name
21. class type inspect match-any class-map-name
22. inspect parameter-map-name
23. end
24. show policy-firewall stats vrf vrf-pmap-name
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

VRFインスタンスを定義し、VRFコンフィギュレーション
モードを開始します。

ip vrf vrf-name

例：
Device(config)# ip vrf ddos-vrf1

ステップ 3   

VRFインスタンスのルート識別子（RD）を指定します。rd route-distinguisher

例：
Device(config-vrf)# rd 100:2

ステップ 4   

ルートターゲット拡張コミュニティを作成し、ルーティン

グ情報をターゲットVPN拡張コミュニティにエクスポート
します。

route-target export
route-target-ext-community

例：
Device(config-vrf)# route-target
export 100:2

ステップ 5   

ルートターゲット拡張コミュニティを作成し、ルーティン

グ情報をターゲットVPN拡張コミュニティからインポート
します。

route-target import
route-target-ext-community

例：
Device(config-vrf)# route-target
import 100:2

ステップ 6   

VRFコンフィギュレーションモードを終了して、グローバ
ルコンフィギュレーションモードを開始します。

exit

例：
Device(config-vrf)# exit

ステップ 7   

VRF検査タイプパラメータマップを設定し、パラメータ
マップタイプ検査コンフィギュレーションモードを開始し

ます。

parameter-map type inspect-vrf
vrf-pmap-name

例：
Device(config)# parameter-map type
inspect-vrf vrf1-pmap

ステップ 8   
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目的コマンドまたはアクション

ハーフオープンセッションの上限およびアグレッシブエー

ジング制限を設定します。

max-incomplete number aggressive-aging
high {value low value | percent percent low
percent percent}

ステップ 9   

例：
Device(config-profile)# max-incomplete
2000 aggressive-aging high 1500 low
1200

総セッションの総セッション制限およびアグレッシブエー

ジング制限を設定します。

session total number [aggressive-aging
{high value low value | percent percent low
percent percent}]

ステップ 10   

•総セッション制限を絶対値またはパーセンテージとし
て設定できます。例：

Device(config-profile)# session total
1000 aggressive-aging high percent
80 low percent 60

ステートフルパケットインスペクションのアラートメッ

セージのコンソール表示をイネーブルにします。

alert on

例：
Device(config-profile)# alert on

ステップ 11   

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーションモードを

開始します。

exit

例：
Device(config-profile)# exit

ステップ 12   

グローバルパラメータマップを設定し、パラメータマップ

タイプ検査コンフィギュレーションモードを開始します。

次のいずれかのコマンドを入力します。ステップ 13   

• parameter-map type inspect-global
•ご使用のリリースに基づいて、parameter-map type
inspect-globalコマンドと parameter-map type inspect

• parameter-map type inspect global

globalコマンドがサポートされます。これら両方のコ
マンドを一緒に設定することはできません。例：

Device(config)# parameter-map type
inspect-global
Device(config)# parameter-map type
inspect global

• parameter-map type inspect-globalコマンドを設定する
場合は、ステップ 14をスキップしてください。

parameter-map type inspect-globalコマンドを設定
する場合は、per-boxコンフィギュレーションは
サポートされません。これは、デフォルトで、す

べての per-boxコンフィギュレーションがすべて
のファイアウォールセッションに適用されるため

です。

（注）
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目的コマンドまたはアクション

パラメータマップで VRFをバインドします。vrf vrf-name inspect vrf-pmap-name

例：
Device(config-profile)# vrf vrf1
inspect vrf1-pmap

ステップ 14   

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーションモードを

開始します。

exit

例：
Device(config-profile)# exit

ステップ 15   

接続しきい値、タイムアウト、および inspectアクションに
関連するその他のパラメータの検査タイプパラメータマッ

parameter-map type inspect
parameter-map-name

例：
Device(config)# parameter-map type
inspect pmap1

ステップ 16   

プを設定し、パラメータマップタイプ検査コンフィギュ

レーションモードを開始します。

アイドル状態の TCPセッションのタイムアウト、および
TCPセッションのアグレッシブエージングアウト時間を設
定します。

tcp idle-time seconds [ageout-time seconds]

例：
Device(config-profile)# tcp idle-time
3000 ageout-time 100

ステップ 17   

セッションをドロップする前に、TCPセッションが確立状
態に達するまでソフトウェアが待機する時間を指定します。

tcp synwait-time seconds [ageout-time
seconds]

例：
Device(config-profile)# tcp
synwait-time 30 ageout-time 10

ステップ 18   

•アグレッシブエージングがイネーブルになると、最も
古い TCP接続の SYN待機タイマーがデフォルトから
設定済みエージアウト時間にリセットされます。この

例では、接続がタイムアウトするまで30秒待機する代
わりに、最も古い TCP接続のタイムアウトが 10秒に
設定されます。接続が低ウォーターマークを下回る

と、アグレッシブエージングはディセーブルになりま

す。

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーションモードを

開始します。

exit

例：
Device(config-profile)# exit

ステップ 19   

プロトコル固有検査タイプポリシーマップを作成し、QoS
ポリシーマップコンフィギュレーションモードを開始しま

す。

policy-map type inspect policy-map-name

例：
Device(config)# policy-map type
inspect ddos-fw

ステップ 20   
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目的コマンドまたはアクション

アクションを実行する対象のトラフィック（クラス）を指

定し、QoSポリシーマップクラスコンフィギュレーション
モードを開始します。

class type inspect match-any
class-map-name

例：
Device(config-pmap)# class type
inspect match-any ddos-class

ステップ 21   

パラメータマップのステートフルパケットインスペクショ

ンをイネーブルにします。

inspect parameter-map-name

例：
Device(config-pmap-c)# inspect pmap1

ステップ 22   

QoSポリシーマップクラスコンフィギュレーションモード
を終了し、特権 EXECモードを開始します。

end

例：
Device(config-pmap-c)# end

ステップ 23   

VRFレベルポリシーファイアウォールの統計情報を表示し
ます。

show policy-firewall stats vrf
vrf-pmap-name

例：
Device# show policy-firewall stats vrf
vrf1-pmap

ステップ 24   

例

次に、show policy-firewall stats vrf vrf1-pmapコマンドの出力例を示します。
Device# show policy-firewall stats vrf vrf1-pmap

VRF: vrf1, Parameter-Map: vrf1-pmap
Interface reference count: 2

Total Session Count(estab + half-open): 80, Exceed: 0
Total Session Aggressive Aging Period Off, Event Count: 0

Half Open
Protocol Session Cnt Exceed
-------- ----------- ------
All 0 0
UDP 0 0
ICMP 0 0
TCP 0 0

TCP Syn Flood Half Open Count: 0, Exceed: 116
Half Open Aggressive Aging Period Off, Event Count: 0
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ファイアウォールイベントレートモニタリングの設定

手順の概要

1. enable
2. configure terminal
3. parameter-map type inspect-zone zone-pmap-name
4. alert on
5. threat-detection basic-threat
6. threat-detection rate fw-drop average-time-frame seconds average-threshold packets-per-second

burst-threshold packets-per-second
7. threat-detection rate inspect-drop average-time-frame seconds average-threshold packets-per-second

burst-threshold packets-per-second
8. threat-detection rate syn-attack average-time-frame seconds average-threshold packets-per-second

burst-threshold packets-per-second
9. exit
10. zone security security-zone-name
11. protection parameter-map-name
12. exit
13. zone-pair security zone-pair-name source source-zone destination destination-zone
14. end
15. show policy-firewall stats zone

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

ゾーン検査パラメータマップを設定し、パラメータ

マップタイプ検査コンフィギュレーションモードを

開始します。

parameter-map type inspect-zone zone-pmap-name

例：
Device(config)# parameter-map type
inspect-zone zone-pmap1

ステップ 3   
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目的コマンドまたはアクション

ゾーンのステートフルパケットインスペクションの

アラートメッセージのコンソール表示をイネーブル

にします。

alert on

例：
Device(config-profile)# alert on

ステップ 4   

• logコマンドを使用して、アラートのロギングを
syslogまたは高速ロガー（HSL）のいずれかに
設定できます。

ゾーンの基本脅威検出を設定します。threat-detection basic-threat

例：
Device(config-profile)# threat-detection
basic-threat

ステップ 5   

ファイアウォールのドロップイベントの脅威検出レー

トを設定します。

threat-detection rate fw-drop average-time-frame
seconds average-threshold packets-per-second
burst-threshold packets-per-second

ステップ 6   

• threat-detection rateコマンドを設定する前に、
threat-detection basic-threatコマンドを設定する
必要があります。

例：
Device(config-profile)# threat-detection
rate fw-drop average-time-frame 600
average-threshold 100 burst-threshold 100

ファイアウォールインスペクションベースのドロッ

プイベントの脅威検出レートを設定します。

threat-detection rate inspect-drop
average-time-frame seconds average-threshold
packets-per-second burst-threshold
packets-per-second

ステップ 7   

例：
Device(config-profile)# threat-detection
rate inspect-drop average-time-frame 600
average-threshold 100 burst-threshold 100

TCP SYN攻撃イベントの脅威検出レートを設定しま
す。

threat-detection rate syn-attack
average-time-frame seconds average-threshold
packets-per-second burst-threshold
packets-per-second

ステップ 8   

例：
Device(config-profile)# threat-detection
rate syn-attack average-time-frame 600
average-threshold 100 burst-threshold 100

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

例：
Device(config-profile)# exit

ステップ 9   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）

317

分散型サービス拒否攻撃に対する保護

ファイアウォールイベントレートモニタリングの設定



目的コマンドまたはアクション

セキュリティゾーンを作成し、セキュリティゾーン

コンフィギュレーションモードを開始します。

zone security security-zone-name

例：
Device(config)# zone security public

ステップ 10   

ゾーン検査パラメータマップをゾーンに付加し、ゾー

ン検査パラメータマップで設定されている機能をゾー

ンに適用します。

protection parameter-map-name

例：
Device(config-sec-zone)# protection
zone-pmap1

ステップ 11   

セキュリティゾーンコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドを開始します。

exit

例：
Device(config-sec-zone)# exit

ステップ 12   

ゾーンペアを作成し、セキュリティゾーンペアコン

フィギュレーションモードを開始します。

zone-pair security zone-pair-name source
source-zone destination destination-zone

例：
Device(config)# zone-pair security
private2public source private destination
public

ステップ 13   

セキュリティゾーンペアコンフィギュレーション

モードを終了し、特権 EXECモードを開始します。
end

例：
Device(config-sec-zone-pair)# end

ステップ 14   

ゾーンレベルでファイアウォールポリシーの統計情

報を表示します。

show policy-firewall stats zone

例：
Device# show policy-firewall stats zone

ステップ 15   

ボックス単位のハーフオープンセッション制限の設定

ボックス単位とは、ファイアウォールセッションテーブル全体を意味します。 parameter-map
type inspect-globalコマンドに従ったすべての設定がボックスに適用されます。
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手順の概要

1. enable
2. configure terminal
3. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global

• parameter-map type inspect global

4. alert on
5. per-box max-incomplete number
6. session total number
7. end
8. show policy-firewall stats global

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

しきい値とタイムアウトを関連付けるグローバルパラメータ

マップを設定し、パラメータマップタイプ検査コンフィギュ

レーションモードを開始します。

次のいずれかのコマンドを入力しま

す。

ステップ 3   

• parameter-map type inspect-global
•ご使用のリリースに基づいて、parameter-map type
inspect-globalコマンドとparameter-map type inspect global

• parameter-map type inspect global

コマンドがサポートされます。これら両方のコマンドを

一緒に設定することはできません。例：
Device(config)# parameter-map type
inspect-global
Device(config)# parameter-map type
inspect global

• parameter-map type inspect-globalコマンドを設定する場
合は、ステップ 5と 6をスキップしてください。

parameter-map type inspect-globalコマンドを設定す
る場合は、per-boxコンフィギュレーションはサポー
トされません。これは、デフォルトで、すべての

per-boxコンフィギュレーションがすべてのファイ
アウォールセッションに適用されるためです。

（注）
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目的コマンドまたはアクション

ステートフルパケットインスペクションのアラートメッセー

ジのコンソール表示をイネーブルにします。

alert on

例：
Device(config-profile)# alert on

ステップ 4   

ファイアウォールセッションテーブルのハーフオープン接続

の最大数を設定します。

per-box max-incomplete number

例：
Device(config-profile)# per-box
max-incomplete 12345

ステップ 5   

ファイアウォールセッションテーブルの総セッション制限を

設定します。

session total number

例：
Device(config-profile)# session
total 34500

ステップ 6   

パラメータマップタイプ検査コンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

例：
Device(config-profile)# end

ステップ 7   

グローバルなファイアウォール統計情報を表示します。show policy-firewall stats global

例：
Device# show policy-firewall stats
global

ステップ 8   
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VRF 検査パラメータマップのハーフオープンセッション制限の設定

手順の概要

1. enable
2. configure terminal
3. parameter-map type inspect-vrf vrf-name
4. alert on
5. max-incomplete number
6. session total number
7. exit
8. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global

• parameter-map type inspect global

9. alert on
10. vrf vrf-name inspect vrf-pmap-name
11. end
12. show policy-firewall stats vrf vrf-pmap-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

VRF検査パラメータマップを設定し、パラメータマップ
タイプ検査コンフィギュレーションモードを開始します。

parameter-map type inspect-vrf vrf-name

例：
Device(config)# parameter-map type
inspect-vrf vrf1-pmap

ステップ 3   

ステートフルパケットインスペクションのアラートメッ

セージのコンソール表示をイネーブルにします。

alert on

例：
Device(config-profile)# alert on

ステップ 4   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
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目的コマンドまたはアクション

VRF単位のハーフオープン接続の最大数を設定します。max-incomplete number

例：
Device(config-profile)#
max-incomplete 2000

ステップ 5   

VRFの総セッション制限を設定します。session total number

例：
Device(config-profile)# session total
34500

ステップ 6   

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーションモードを

開始します。

exit

例：
Device(config-profile)# exit

ステップ 7   

しきい値とタイムアウトを関連付けるグローバルパラメー

タマップを設定し、パラメータマップタイプ検査コンフィ

ギュレーションモードを開始します。

次のいずれかのコマンドを入力します。ステップ 8   

• parameter-map type inspect-global

• parameter-map type inspect global
•ご使用のリリースに基づいて、parameter-map type
inspect-globalコマンドまたは parameter-map type

例：
Device(config)# parameter-map type
inspect-global
Device(config)# parameter-map type
inspect global

inspect globalコマンドを使用できます。これら両方の
コマンドを一緒に設定することはできません。

• parameter-map type inspect-globalコマンドを設定する
場合は、ステップ 10をスキップしてください。

parameter-map type inspect-globalコマンドを設定
する場合は、per-boxコンフィギュレーションは
サポートされません。これは、デフォルトで、す

べての per-boxコンフィギュレーションがすべて
のファイアウォールセッションに適用されるため

です。

（注）

ステートフルパケットインスペクションのアラートメッ

セージのコンソール表示をイネーブルにします。

alert on

例：
Device(config-profile)# alert on

ステップ 9   

グローバルパラメータマップに VRFをバインドします。vrf vrf-name inspect vrf-pmap-name

例：
Device(config-profile)# vrf vrf1
inspect vrf1-pmap

ステップ 10   
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目的コマンドまたはアクション

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、特権 EXECモードを開始します。
end

例：
Device(config-profile)# end

ステップ 11   

VRFレベルポリシーファイアウォールの統計情報を表示し
ます。

show policy-firewall stats vrf
vrf-pmap-name

例：
Device# show policy-firewall stats
vrf vrf1-pmap

ステップ 12   

グローバル TCP SYN フラッド制限の設定

手順の概要

1. enable
2. configure terminal
3. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global

• parameter-map type inspect global

4. alert on
5. per-box tcp syn-flood limit number
6. end
7. show policy-firewall stats vrf global

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

グローバルパラメータマップを設定し、パラメータマップタ

イプ検査コンフィギュレーションモードを開始します。

次のいずれかのコマンドを入力しま

す。

ステップ 3   

• parameter-map type inspect-global •ご使用のリリースに基づいて、parameter-map type
inspect-globalコマンドまたは parameter-map type inspect• parameter-map type inspect global
globalコマンドを設定できます。これら両方のコマンドを
一緒に設定することはできません。

例：
Device(config)# parameter-map type
inspect-global
Device(config)# parameter-map type
inspect global

• parameter-map type inspect-globalコマンドを設定する場合
は、ステップ 5をスキップしてください。

parameter-map type inspect-globalコマンドを設定す
る場合は、per-boxコンフィギュレーションはサポー
トされません。これは、デフォルトで、すべての

per-boxコンフィギュレーションがすべてのファイア
ウォールセッションに適用されるためです。

（注）

ステートフルパケットインスペクションのアラートメッセー

ジのコンソール表示をイネーブルにします。

alert on

例：
Device(config-profile)# alert on

ステップ 4   

新しい SYNパケットの SYN Cookie処理をトリガーする TCP
ハーフオープンセッション数を制限します。

per-box tcp syn-flood limit number

例：
Device(config-profile)# per-box tcp
syn-flood limit 500

ステップ 5   

パラメータマップタイプ検査コンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

例：
Device(config-profile)# end

ステップ 6   

（任意）グローバル VRFファイアウォールポリシーのステー
タスを表示します。

show policy-firewall stats vrf global

例：
Device# show policy-firewall stats
vrf global

ステップ 7   

•コマンド出力には、存在する TCPハーフオープンセッ
ションの数も表示されます。

例

次に、show policy-firewall stats vrf globalコマンドの出力例を示します。
Device# show policy-firewall stats vrf global

Global table statistics
total_session_cnt: 0

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
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exceed_cnt: 0
tcp_half_open_cnt: 0
syn_exceed_cnt: 0

分散型サービス拒否攻撃に対する保護の設定例

例：ファイアウォールの設定

Router# configure terminal
Router(config)# class-map type inspect match-any ddos-class
Router(config-cmap)# match protocol tcp
Router(config-cmap-c)# exit
Router(config)# parameter-map type inspect global
Router(config-profile)# redundancy
Router(config-profile)# exit
Router(config)# policy-map type inspect ddos-fw
Router(config-pmap)# class type inspect ddos-class
Router(config-pmap-c)# inspect
Router(config-pmap-c)# exit
Router(config-pmap)# class class-default
Router(config-pmap-c)# drop
Router(config-pmap-c)# exit
Router(config-pmap)# exit
Router(config)# zone security private
Router(config-sec-zone)# exit
Router(config)# zone security public
Router(config-sec-zone)# exit
Router(config)# zone-pair security private2public source private destination public
Router((config-sec-zone-pair)# service-policy type inspect ddos-fw
Router((config-sec-zone-pair)# exit
Router(config)# interface gigabitethernet 0/1/0.1
Router(config-subif)# ip address 10.1.1.1 255.255.255.0
Router(config-subif)# encapsulation dot1q 2
Router(config-subif)# zone-member security private
Router(config-subif)# exit
Router(config)# interface gigabitethernet 1/1/0.1
Router(config-subif)# ip address 10.2.2.2 255.255.255.0
Router(config-subif)# encapsulation dot1q 2
Router(config-subif)# zone-member security public
Router(config-subif)# end

例：ファイアウォールセッションのアグレッシブエージングの設定

例：ボックス単位のアグレッシブエージングの設定
Device# configure terminal
Device(config)# parameter-map type inspect global
Device(config-profile)# per-box max-incomplete 2000 aggressive-aging 1500 low 1200
Device(config-profile)# per-box aggressive-aging high 1700 low 1300
Device(config-profile)# exit
Device(config)# parameter-map type inspect pmap1
Device(config-profile)# tcp synwait-time 30 ageout-time 10
Device(config-profile)# end

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）

325

分散型サービス拒否攻撃に対する保護

分散型サービス拒否攻撃に対する保護の設定例



例：デフォルト VRF のアグレッシブエージングの設定
Device# configure terminal
Device(config)# parameter-map type inspect global
Device(config-profile)# max-incomplete 2000 aggressive-aging high 1500 low 1200
Device(config-profile)# session total 1000 aggressive-aging high percent 80 low percent 60
Device(config-profile)# exit
Device(config)# parameter-map type inspect pmap1
Device(config-profile)# tcp synwait-time 30 ageout-time 10
Device(config-profile)# end

例：ファイアウォールセッションのエージングアウトの設定
Device# configure terminal
Device(config-profile)# exit
Device(config)# parameter-map type inspect global
Device(config-profile)# vrf vrf1 inspect vrf1-pmap
Device(config-profile)# exit
Device(config)# parameter-map type inspect pmap1
Device(config-profile)# tcp idle-time 3000 ageout-time 100
Device(config-profile)# tcp synwait-time 30 ageout-time 10
Device(config-profile)# exit
Device(config)# policy-map type inspect ddos-fw
Device(config-profile)# class type inspect match-any ddos-class
Device(config-profile)# inspect pmap1
Device(config-profile)# end

例：VRF 単位のアグレッシブエージングの設定
Device# configure terminal
Device(config)# ip vrf ddos-vrf1
Device(config-vrf)# rd 100:2
Device(config-vrf)# route-target export 100:2
Device(config-vrf)# route-target import 100:2
Device(config-vrf)# exit
Device(config)# parameter-map type inspect-vrf vrf1-pmap
Device(config-profile)# max-incomplete 3455 aggressive-aging high 2345 low 2255
Device(config-profile)# session total 1000 aggressive-aging high percent 80 low percent 60
Device(config-profile)# alert on
Device(config-profile)# exit
Device(config)# parameter-map type inspect global
Device(config-profile)# vrf vrf1 inspect vrf1-pmap
Device(config-profile)# exit
Device(config)# parameter-map type inspect pmap1
Device(config-profile)# tcp idle-time 3000 ageout-time 100
Device(config-profile)# tcp synwait-time 30 ageout-time 10
Device(config-profile)# exit
Device(config)# policy-map type inspect ddos-fw
Device(config-pmap)# class type inspect match-any ddos-class
Device(config-pmap-c)# inspect pmap1
Device(config-profile)# end

例：ファイアウォールイベントレートモニタリングの設定

Device> enable
Device# configure terminal
Device(config)# parameter-map type inspect zone zone-pmap1
Device(config-profile)# alert on
Device(config-profile)# threat-detection basic-threat
Device(config-profile)# threat-detection rate fw-drop average-time-frame 600 average-threshold
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100 burst-threshold 100
Device(config-profile)# threat-detection rate inspect-drop average-time-frame 600
average-threshold 100 burst-threshold 100
Device(config-profile)# threat-detection rate syn-attack average-time-frame 600
average-threshold 100 burst-threshold 100
Device(config-profile)# exit
Device(config)# zone security public
Device(config-sec-zone)# protection zone-pmap1
Device(config-sec-zone)# exit
Device(config)# zone-pair security private2public source private destination public
Device(config-sec-zone-pair)# end

例：ボックス単位のハーフオープンセッション制限の設定
Device# configure terminal
Device(config)# parameter-map type inspect global
Device(config-profile)# alert on
Device(config-profile)# per-box max-incomplete 12345
Device(config-profile)# session total 34500
Device(config-profile)# end

例：VRF 検査パラメータマップのハーフオープンセッション制限の
設定

Device# configure terminal
Device(config)# parameter-map type inspect vrf vrf1-pmap
Device(config-profile)# alert on
Device(config-profile)# max-incomplete 3500
Device(config-profile)# session total 34500
Device(config-profile)# exit
Device(config)# parameter-map type inspect global
Device(config-profile)# alert on
Device(config-profile)# vrf vrf1 inspect vrf1-pmap
Device(config-profile)# end

例：グローバル TCP SYN フラッド制限の設定
Device# configure terminal
Device(config)# parameter-map type inspect global
Device(config-profile)# alert on
Device(config-profile)# per-box tcp syn-flood limit 500
Device(config-profile)# end

分散型サービス拒否攻撃に対する保護の追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』セキュリティコマンド

『Configuring Firewall Resource Management
feature』

ファイアウォールリソース管理

『Configuring Firewall TCP SYN Cookie feature』ファイアウォール TCP SYN Cookie

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

分散型サービス拒否攻撃に対する保護の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 18：分散型サービス拒否攻撃に対する保護の機能情報

機能情報リリース機能名

分散型サービス拒否攻撃に対する保護機能

は、ボックス単位レベル（すべてのファイ

アウォールセッションに対して）および

VRFレベルで DoS攻撃から保護します。
DDoS攻撃を防ぐために、ファイアウォー
ルセッションのアグレッシブエージング、

ファイアウォールセッションのイベント

レートモニタリング、ハーフオープン接続

制限、およびグローバル TCP SYN Cookie
保護を設定できます。

次のコマンドが導入または変更されまし

た。clear policy-firewall stats global、
max-incomplete、max-incomplete
aggressive-aging、per-box aggressive-aging、
per-box max-incomplete、per-box
max-incomplete aggressive-aging、per-box
tcp syn-flood limit、session total、show
policy-firewall stats global、show
policy-firewall stats zone、threat-detection
basic-threat、threat-detection rate、および
udp half-open。

Cisco IOS XE Release
3.4S

分散型サービス拒否攻撃に

対する保護
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第 14 章

ファイアウォールリソース管理の設定

ファイアウォールリソース管理機能は、ルータで設定される VPNルーティングおよび転送
（VRF）セッションとグローバルファイアウォールセッションの数を制限します。

• 機能情報の確認, 331 ページ

• ファイアウォールリソース管理の設定の制約事項, 331 ページ

• ファイアウォールリソース管理の設定について, 332 ページ

• ファイアウォールリソース管理の設定方法, 334 ページ

• ファイアウォールリソース管理の設定例, 337 ページ

• その他の関連資料, 337 ページ

• ファイアウォールリソース管理の設定の機能情報, 338 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

ファイアウォールリソース管理の設定の制約事項
•グローバルレベルまたは VRFレベルのセッション制限を設定し、セッション制限を再設定
すると、グローバルレベルまたはVRFレベルのセッション制限が最初に設定されたセッショ

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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ン数よりも低い場合、新しいセッションは追加されません。ただし、既存のセッションはド

ロップされません。

ファイアウォールリソース管理の設定について

ファイアウォールリソース管理

リソース管理は、デバイス上の共有リソースの利用レベルを制限します。デバイス上の共有リ

ソースは次のとおりです。

•帯域幅

•接続状態

•メモリ使用率（テーブル単位）

•セッションまたはコール数

• 1秒あたりのパケット数

• Ternary Content Addressable Memory（TCAM）エントリ

ファイアウォールリソース管理機能は、ゾーンベースのファイアウォールリソース管理をクラス

レベルからVRFレベルおよびグローバルレベルに拡張します。クラスレベルのリソース管理は、
クラスレベルでファイアウォールセッションのリソースを保護します。たとえば、最大セッショ

ン制限、セッションレート制限、不完全セッション制限などのパラメータは、ファイアウォール

リソース（チャンクメモリなど）を保護し、これらのリソースが単一クラスによって使い果たさ

れないようにします。

複数の仮想ルーティングおよび転送（VRF）インスタンスが同じポリシーを共有する場合、1つの
VRFインスタンスからのファイアウォールセッション設定要求によって総セッション数が最大制
限に達する可能性があります。 1つのVRFがデバイス上のリソースの最大量を消費すると、他の
VRFインスタンスがデバイスリソースを共有することが難しくなります。 VRFファイアウォー
ルセッションの数を制限するために、ファイアウォールリソース管理機能を使用できます。

グローバルレベルでは、ファイアウォールリソース管理機能により、グローバルルーティング

ドメインでのファイアウォールセッションによるリソースの使用を制限できます。

VRF-Aware Cisco IOS XE ファイアウォール
VRF-Aware Cisco IOS XEファイアウォールは、ファイアウォールがサービスプロバイダー（SP）
または大企業のエッジルータに設定されている場合、VPNルーティングおよび転送（VRF）イン
ターフェイスに Cisco IOS XEファイアウォール機能を適用します。 SPは中小企業の市場向けに
マネージドサービスを提供します。

VRF-Aware Cisco IOS XEファイアウォールは、VRF-lite（Multi-VRF CEとも呼ばれる）および各
種プロトコルでのアプリケーションインスペクションと制御（AIC）をサポートします。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
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VRF認識ファイアウォールは、VRF-lite（Multi-VRF CEとも呼ばれる）および各種プロトコルで
のアプリケーションインスペクションと制御（AIC）をサポートします。

CiscoIOSXEリリースは、コンテキストベースアクセスコントロール（CBAC）ファイアウォー
ルをサポートしません。

（注）

ファイアウォールセッション

セッション定義

仮想ルーティングおよび転送（VRF）レベルで、ファイアウォールリソース管理機能は、各VRF
インスタンスのファイアウォールセッションの数を追跡します。グローバルレベルでは、ファ

イアウォールリソース管理は、デバイスレベルではなくグローバルルーティングドメインで総

ファイアウォールセッション数を追跡します。 VRFレベルとグローバルレベルの両方で、セッ
ション数は、開かれたセッション、ハーフオープンセッション、および明確でないファイアウォー

ルセッションデータベース内のセッションの合計です。確立状態にまだ到達していないTCPセッ
ションはハーフオープンセッションと呼ばれます。

ファイアウォールには、2つのセッションデータベース（セッションデータベースおよび明確で
ないセッションデータベース）があります。セッションデータベースには、5タプル（送信元 IP
アドレス、宛先 IPアドレス、送信元ポート、宛先ポート、およびプロトコル）のセッションが含
まれます。タプルは、要素の順序付きリストです。明確でないセッションデータベースには、5
タプルよりも少ない（IPアドレスやポート番号などが欠落している）セッションが含まれます。

次のルールが、セッション制限の設定に適用されます:

•クラスレベルのセッション制限は、グローバル制限を超えることができます。

•クラスレベルのセッション制限は、関連付けられた VRFセッションの最大値を超えること
ができます。

•グローバルコンテキストを含む VRF制限の合計は、ハードコーディングされたセッション
制限を超えることができます。

セッションレート

セッションレートは、特定の時間間隔でセッションが確立されるレートです。最大および最小の

セッションレート制限を定義できます。セッションレートが指定された最大レートを超えると、

ファイアウォールは新しいセッション設定要求を拒否するようになります。

リソース管理の観点から、最大および最小のセッションレート制限を設定すると、Cisco Packet
Processorが多数のファイアウォールセッション設定要求を受信して過負荷状態になるのを防ぐこ
とができます。
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不完全なセッションまたはハーフオープンセッション

不完全なセッションは、ハーフオープンセッションです。最大セッション制限を設定すること

で、不完全なセッションが使用するリソースがカウントされ、不完全なセッション数の増加が制

限されます。

ファイアウォールリソース管理セッション

次のルールが、ファイアウォールリソース管理セッションに適用されます。

•デフォルトでは、開かれたセッションまたはハーフオープンセッションのセッション制限
は無制限です。

•開かれたセッションまたはハーフオープンセッションは、パラメータで制限され、個別に
カウントされます。

•開かれたセッション数またはハーフオープンセッション数には、インターネット制御メッ
セージプロトコル（ICMP）、TCP、または UDPセッションが含まれます。

•開かれたセッションの数とレートを制限できます。

•ハーフオープンセッションの数のみを制限できます。

ファイアウォールリソース管理の設定方法

ファイアウォールリソース管理の設定

グローバルパラメータマップは、ルータレベルではなく、グローバルルーティングドメイ

ンで有効になります。

（注）
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手順の概要

1. enable
2. configure terminal
3. parameter-map type inspect-vrf vrf-pmap-name
4. session total number
5. tcp syn-flood limit number
6. exit
7. parameter-map type inspect-global
8. vrf vrf-name inspect parameter-map-name
9. exit
10. parameter-map type inspect-vrf vrf-default
11. session total number
12. tcp syn-flood limit number
13. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

VRF検査タイプパラメータマップを設定し、パラメータ
マップタイプ検査コンフィギュレーションモードを開始

します。

parameter-map type inspect-vrf
vrf-pmap-name

例：
Device(config)# parameter-map type
inspect-vrf vrf1-pmap

ステップ 3   

セッションの総数を設定します。session total number

例：
Device(config-profile)# session total
1000

ステップ 4   

新しいSYNパケットの同期（SYN）Cookie処理をトリガー
する TCPハーフオープンセッション数を制限します。

tcp syn-flood limit number

例：
Device(config-profile)# tcp syn-flood
limit 2000

ステップ 5   
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目的コマンドまたはアクション

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーションモード

を開始します。

exit

例：
Device(config-profile)# exit

ステップ 6   

グローバルパラメータマップを設定し、パラメータマッ

プタイプ検査コンフィギュレーションモードを開始しま

す。

parameter-map type inspect-global

例：
Device(config)# parameter-map type
inspect-global

ステップ 7   

パラメータマップに VRFをバインドします。vrf vrf-name inspect
parameter-map-name

ステップ 8   

例：
Device(config-profile)# vrf vrf1
inspect vrf1-pmap

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーションモード

を開始します。

exit

例：
Device(config-profile)# exit

ステップ 9   

デフォルトの VRF検査タイプパラメータマップを設定し
ます。

parameter-map type inspect-vrf
vrf-default

例：
Device(config)# parameter-map type
inspect-vrf vrf-default

ステップ 10   

セッションの総数を設定します。session total number

例：
Device(config-profile)# session total
6000

ステップ 11   

• session totalコマンドを VRF検査タイプパラメータ
マップおよびグローバルパラメータマップに設定で

きます。VRF検査タイプパラメータマップに session
totalコマンドを設定した場合、セッションは VRF検
査タイプパラメータマップに関連付けられます。

session totalコマンドがグローバルパラメータマップ
に設定された場合、このコマンドはグローバルルー

ティングドメインに適用されます。

新しい SYNパケットの SYN Cookie処理をトリガーする
TCPハーフオープンセッション数を制限します。

tcp syn-flood limit number

例：
Device(config-profile)# tcp syn-flood
limit 7000

ステップ 12   
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目的コマンドまたはアクション

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、特権 EXECモードを開始します。
end

例：
Device(config-profile)# end

ステップ 13   

ファイアウォールリソース管理の設定例

例：ファイアウォールリソース管理の設定

Device# configure terminal
Device(config)# parameter-map type inspect-vrf vrf1-pmap
Device(config-profile)# session total 1000
Device(config-profile)# tcp syn-flood limit 2000
Device(config-profile)# exit
Device(config)# parameter-map type inspect-global
Device(config-profile)# vrf vrf1 inspect pmap1
Device(config-profile)# exit
Device(config)# parameter-map type inspect-vrf vrf-default
Device(config-profile)# session total 6000
Device(config-profile)# tcp syn-flood limit 7000
Device(config-profile)# end

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

•『Security Command Reference: Commands
A to C』

•『Security Command Reference: Commands
D to L』

•『Security Command Reference: Commands
M to R』

•『Security Command Reference: Commands S
to Z』

セキュリティコマンド
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


マニュアルタイトル関連項目

「VRF-Aware Cisco IOS XE Firewall」モジュー
ル

VRF認識ファイアウォール

「Zone-Based Policy Firewall」モジュールゾーンベースポリシーファイアウォール

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ファイアウォールリソース管理の設定の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 19：ファイアウォールリソース管理の設定の機能情報

機能情報リリース機能名

ファイアウォールリソース管

理機能は、ルータで設定される

VPNルーティングおよび転送
（VRF）セッションとグローバ
ルファイアウォールセッショ

ンの数を制限します。

次のコマンドが導入または変更

されました。parameter-map
type inspect-vrf。

Cisco IOS XE Release 3.3Sファイアウォールリソース管

理
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第 15 章

分散型サービス拒否攻撃の防止およびリソー

ス管理のための IPv6 ファイアウォールサ
ポート

IPv6ゾーンベースファイアウォールは、分散型サービス拒否攻撃への保護およびファイアウォー
ルリソース管理機能をサポートします。

分散型サービス拒否攻撃に対する保護機能は、グローバルレベルで（すべてのファイアウォー

ルセッションに対して）および VPNルーティングおよび転送（VRF）レベルで、サービス拒否
（DoS）攻撃から保護します。分散型サービス拒否攻撃に対する保護機能を使用すると、分散型
DoS攻撃を防ぐために、ファイアウォールセッションのアグレッシブエージング、ファイア
ウォールセッションのイベントレートモニタリング、ハーフオープン接続制限、およびグロー

バル TCP同期（SYN）Cookie保護を設定できます。

ファイアウォールリソース管理機能は、デバイス上に設定される VPNルーティングおよび転送
（VRF）セッションとグローバルファイアウォールセッションの数を制限します。

このモジュールでは、分散型サービス拒否攻撃への保護およびファイアウォールリソース管理

機能を設定する方法について説明します。

• 機能情報の確認, 342 ページ

• 分散型サービス拒否攻撃に対する保護およびリソース管理のための IPv6ファイアウォール
サポートの制約事項, 342 ページ

• 分散型サービス拒否攻撃の防止およびリソース管理のための IPv6ファイアウォールサポー
トについて, 342 ページ

• 分散型サービス拒否攻撃の防止およびリソース管理のための IPv6ファイアウォールサポー
トの設定方法, 348 ページ

• 分散型サービス拒否攻撃の防止およびリソース管理のための IPv6ファイアウォールサポー
トの設定例, 376 ページ

• 分散型サービス拒否攻撃の防止およびリソース管理のための IPv6ファイアウォールサポー
トの追加情報 , 379 ページ
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• 分散型サービス拒否攻撃の防止およびリソース管理のための IPv6ファイアウォールサポー
トの機能情報, 380 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

分散型サービス拒否攻撃に対する保護およびリソース管

理のための IPv6 ファイアウォールサポートの制約事項
次の制約事項がファイアウォールリソース管理機能に適用されます。

•グローバルレベルまたは仮想ルーティングおよび転送（VRF）レベルのセッション制限を設
定し、セッション制限を再設定した後、グローバルレベルまたは VRFレベルのセッション
制限が最初に設定されたセッション数よりも低い場合、新しいセッションは追加されませ

ん。ただし、既存のセッションはドロップされません。

分散型サービス拒否攻撃の防止およびリソース管理のた

めの IPv6 ファイアウォールサポートについて

ファイアウォールセッションのアグレッシブエージング

アグレッシブエージング機能により、ファイアウォールは、セッションを積極的にエージングア

ウトして、新しいセッションのためのスペースを確保することで、ファイアウォールセッション

データベースがいっぱいになるのを防ぐことができます。ファイアウォールは、アイドルセッ

ションを削除して、そのリソースを保護します。アグレッシブエージング機能により、ファイア

ウォールセッションが存在できる時間は、エージングアウト時間と呼ばれる、タイマーで定義さ

れた時間よりも短くなります。

アグレッシブエージング機能には、アグレッシブエージング期間の開始と終了を定義するしきい

値（高ウォーターマークと低ウォーターマーク）が含まれます。アグレッシブエージング期間
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は、セッションテーブルが高ウォーターマークを超えると開始され、低ウォーターマーク以下に

なると終了します。アグレッシブエージング期間中、セッションは、エージングアウト時間を使

用して設定された期間よりも短い期間存在します。攻撃者が、ファイアウォールがセッションを

終了するレートよりも短い時間でセッションを開始する場合、セッションを作成するために割り

当てられているすべてのリソースが使用され、新しいすべての接続が拒否されます。このような

攻撃を防ぐには、セッションを積極的にエージングアウトするようにアグレッシブエージング機

能を設定できます。この機能はデフォルトで無効に設定されています。

ボックスレベル（ボックスはファイアウォールセッションテーブル全体を示します）および仮

想ルーティングおよび転送（VRF）レベルでハーフオープンセッションおよび総セッションにア
グレッシブエージングを設定できます。この機能を総セッションに設定している場合、ファイア

ウォールセッションリソースを消費するすべてのセッションが考慮されます。総セッションは、

確立されているセッション、ハーフオープンセッション、および明確でないセッションデータ

ベース内のセッションで構成されます。（確立状態にまだ到達していないTCPセッションはハー
フオープンセッションと呼ばれます）。

ファイアウォールには、2つのセッションデータベース（セッションデータベースおよび明確で
ないセッションデータベース）があります。セッションデータベースには、5タプル（送信元 IP
アドレス、宛先 IPアドレス、送信元ポート、宛先ポート、およびプロトコル）のセッションが含
まれます。タプルは、要素の順序付きリストです。明確でないセッションデータベースには、5
タプルよりも少ない（IPアドレスやポート番号などが欠落している）セッションが含まれます。
ハーフオープンセッションのアグレッシブエージングの場合、ハーフオープンセッションだけ

が考慮されます。

インターネット制御メッセージプロトコル（ICMP）、TCP、および UDPのファイアウォール
セッションにアグレッシブエージングアウト時間を設定できます。エージングアウト時間は、

デフォルトでアイドル時間に設定されます。

イベントレートモニタリング機能

イベントレートモニタリング機能は、ゾーンの定義済みイベントのレートをモニタします。イ

ベントレートモニタリング機能には基本脅威検出が含まれます。これにより、セキュリティデ

バイスは、ファイアウォールの内側にあるリソースへの考えられる脅威、異常や攻撃を検出し、

それに対するアクションを実行できます。イベントの基本脅威検出レートを設定できます。特定

のタイプのイベントの着信レートが、設定された脅威検出レートを超えると、イベントレートモ

ニタリングはこのイベントを脅威と見なし、脅威を停止するアクションを実行します。脅威検出

は、入力のゾーンだけでイベントを検査します（イベントレートモニタリング機能が入力ゾーン

でイネーブルの場合）。

ネットワーク管理者は、アラートメッセージ（syslogまたは高速ロガー（HSL））を介して潜在
的な脅威について通知され、攻撃ベクトルの検出、攻撃の発生元のゾーンの検出、特定の動作や

トラフィックをブロックするようネットワークのデバイスを設定するなどのアクションを実行で

きます。

イベントレートモニタリング機能では、次のタイプのイベントをモニタします。
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•基本的なファイアウォールチェックエラーが原因でファイアウォールがドロップする：こ
れには、ゾーンまたはゾーンペアのチェックエラー、または dropアクションを使用して設
定されたファイアウォールポリシーなどが含まれる場合があります。

•レイヤ 4インスペクションエラーが原因でファイアウォールがドロップする：これには、最
初の TCPパケットが同期（SYN）パケットではないため失敗した TCPインスペクションが
含まれる場合があります。

• TCP SYN Cookie攻撃：これには、ドロップされた SYNパケット数、およびスプーフィング
攻撃として送信された SYN Cookieの数の集計が含まれる場合があります。

イベントレートモニタリング機能では、異なるイベントの平均レートとバーストレートをモニ

タします。各イベントタイプには、設定可能なパラメータセット（平均しきい値、バーストし

きい値、および期間）が含まれる関連レートによって制御されるレートオブジェクトがありま

す。期間はタイムスロットに分割されています。各タイムスロットは、期間の 1/30です。

平均レートは、イベントタイプごとに計算されます。各レートオブジェクトは、30の完了済み
サンプリング値に加えて、現在稼働中のサンプリング期間を保持するための 1つの値を保持しま
す。現在のサンプリング値によって計算済みの最も古い値が置き換えられ、平均が計算されま

す。平均レートは、各期間で計算されます。平均レートが平均しきい値を超えると、イベント

レートモニタリング機能は、これを潜在的な脅威と見なし、統計情報を更新し、ネットワーク管

理者に通知します。

バーストレートは、トークンバケットアルゴリズムを使用して実装されます。各タイムスロッ

トでは、トークンバケットがトークンで埋められます。発生する（特定のイベントタイプの）

イベントごとに、トークンがバケットから削除されます。空のバケットは、バーストしきい値に

到達したことを意味し、管理者は syslogまたはHSLを介してアラームを受信します。脅威検出統
計情報の確認、およびゾーンのさまざまなイベントに対する潜在的脅威についての学習は、 show
policy-firewall stats zoneコマンドの出力から行うことができます。

threat-detectionbasic-threatコマンドを使用して、最初に基本脅威検出をイネーブルにする必要が
あります。基本脅威検出を設定すると、脅威検出レートを設定できます。脅威検出レートを設定

するには、threat-detection rateコマンドを使用します。

次の表に、イベントレートモニタリング機能がイネーブルの場合に適用可能な基本脅威検出のデ

フォルト設定を示します。

表 20：基本脅威検出のデフォルト設定

脅威検出の設定パケットドロップの理由

平均レート 400パケット/秒（pps）

バーストレート 1600 pps

レート間隔 600秒

基本的なファイアウォールドロップ

平均レート 400 pps

バーストレート 1600 pps

レート間隔 600秒

インスペクションベースのファイアウォール

ドロップ
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脅威検出の設定パケットドロップの理由

平均レート 100 pps

バーストレート 200 pps

レート間隔 600秒

SYN攻撃ファイアウォールドロップ

ハーフオープン接続制限

ファイアウォールセッションテーブルは、ハーフオープンファイアウォール接続の制限をサポー

トします。ハーフオープンセッションの数を制限すると、ボックス単位レベルまたは仮想ルー

ティングおよび転送（VRF）レベルでハーフオープンセッションを使用してファイアウォール
セッションテーブルを満たす可能性がある攻撃からファイアウォールを守り、セッションが確立

されるのを防ぎます。ハーフオープン接続制限は、レイヤ 4プロトコル、インターネット制御
メッセージプロトコル（ICMP）、TCP、およびUDPに設定できます。UDPハーフオープンセッ
ションの数に設定された制限は、TCPまたは ICMPのハーフオープンセッションには影響しませ
ん。設定されたハーフオープンセッション制限を超えた場合、すべての新しいセッションは拒

否され、ログメッセージが syslogまたは高速ロガー（HSL）のいずれかに生成されます。

次のセッションは、ハーフオープンセッションと見なされます。

•スリーウェイハンドシェイクが完了していない TCPセッション。

• UDPフローで 1パケットだけが検出されている UDPセッション。

• ICMPエコー要求または ICMPタイムスタンプの要求に対する応答を受信しない ICMPセッ
ション。

TCP SYN フラッド攻撃
SYNフラッド攻撃を制限するようにグローバルTCPSYNフラッド制限を設定できます。TCPSYN
フラッディング攻撃は、サービス拒否（DoS）攻撃の一種です。設定されたTCPSYNフラッド制
限に到達すると、ファイアウォールは追加のセッションを作成する前にセッションの送信元を確

認します。通常、TCP SYNパケットは、ファイアウォールの背後にある対象のエンドホストま
たはサブネットアドレスの範囲に送信されます。これらの TCP SYNパケットによって、送信元
IPアドレスがスプーフィングされます。スプーフィング攻撃は、個人またはプログラムが不正な
データを使用してネットワークのリソースにアクセスしようとすることです。 TCP SYNフラッ
ディングでは、ファイアウォールまたはエンドホスト上のすべてのリソースを占有し、そのため

に正当なトラフィックに対するサービス拒否が発生します。 VRFレベルおよびゾーンレベルで
TCP SYNフラッド保護を設定できます。

SYNフラッド攻撃は次の 2つのタイプに分かれています。

•ホストのフラッディング：SYNフラッドパケットは、単一ホスト上のすべてのリソースを
利用することを目的として、そのホストに送信されます。
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•ファイアウォールセッションテーブルのフラッディング：SYNフラッドパケットが、ファ
イアウォール上のセッションテーブルリソースを使い果たすことで、そのファイアウォー

ルを通過する正当なトラフィックに対してリソースが拒否されることを目的として、ファイ

アウォール背後のアドレス範囲に送られます。

ファイアウォールリソース管理

リソース管理は、デバイス上の共有リソースの利用レベルを制限します。デバイス上の共有リ

ソースは次のとおりです。

•帯域幅

•接続状態

•メモリ使用率（テーブル単位）

•セッションまたはコール数

• 1秒あたりのパケット数

• Ternary Content Addressable Memory（TCAM）エントリ

ファイアウォールリソース管理機能は、ゾーンベースのファイアウォールリソース管理をクラス

レベルからVRFレベルおよびグローバルレベルに拡張します。クラスレベルのリソース管理は、
クラスレベルでファイアウォールセッションのリソースを保護します。たとえば、最大セッショ

ン制限、セッションレート制限、不完全セッション制限などのパラメータは、ファイアウォール

リソース（チャンクメモリなど）を保護し、これらのリソースが単一クラスによって使い果たさ

れないようにします。

複数の仮想ルーティングおよび転送（VRF）インスタンスが同じポリシーを共有する場合、1つの
VRFインスタンスからのファイアウォールセッション設定要求によって総セッション数が最大制
限に達する可能性があります。 1つのVRFがデバイス上のリソースの最大量を消費すると、他の
VRFインスタンスがデバイスリソースを共有することが難しくなります。 VRFファイアウォー
ルセッションの数を制限するために、ファイアウォールリソース管理機能を使用できます。

グローバルレベルでは、ファイアウォールリソース管理機能により、グローバルルーティング

ドメインでのファイアウォールセッションによるリソースの使用を制限できます。

ファイアウォールセッション

セッション定義

仮想ルーティングおよび転送（VRF）レベルで、ファイアウォールリソース管理機能は、各VRF
インスタンスのファイアウォールセッションの数を追跡します。グローバルレベルでは、ファ

イアウォールリソース管理は、デバイスレベルではなくグローバルルーティングドメインで総

ファイアウォールセッション数を追跡します。 VRFレベルとグローバルレベルの両方で、セッ
ション数は、開かれたセッション、ハーフオープンセッション、および明確でないファイアウォー
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ルセッションデータベース内のセッションの合計です。確立状態にまだ到達していないTCPセッ
ションはハーフオープンセッションと呼ばれます。

ファイアウォールには、2つのセッションデータベース（セッションデータベースおよび明確で
ないセッションデータベース）があります。セッションデータベースには、5タプル（送信元 IP
アドレス、宛先 IPアドレス、送信元ポート、宛先ポート、およびプロトコル）のセッションが含
まれます。タプルは、要素の順序付きリストです。明確でないセッションデータベースには、5
タプルよりも少ない（IPアドレスやポート番号などが欠落している）セッションが含まれます。

次のルールが、セッション制限の設定に適用されます:

•クラスレベルのセッション制限は、グローバル制限を超えることができます。

•クラスレベルのセッション制限は、関連付けられた VRFセッションの最大値を超えること
ができます。

•グローバルコンテキストを含む VRF制限の合計は、ハードコーディングされたセッション
制限を超えることができます。

セッションレート

セッションレートは、特定の時間間隔でセッションが確立されるレートです。最大および最小の

セッションレート制限を定義できます。セッションレートが指定された最大レートを超えると、

ファイアウォールは新しいセッション設定要求を拒否するようになります。

リソース管理の観点から、最大および最小のセッションレート制限を設定すると、Cisco Packet
Processorが多数のファイアウォールセッション設定要求を受信して過負荷状態になるのを防ぐこ
とができます。

不完全なセッションまたはハーフオープンセッション

不完全なセッションは、ハーフオープンセッションです。最大セッション制限を設定すること

で、不完全なセッションが使用するリソースがカウントされ、不完全なセッション数の増加が制

限されます。

ファイアウォールリソース管理セッション

次のルールが、ファイアウォールリソース管理セッションに適用されます。

•デフォルトでは、開かれたセッションまたはハーフオープンセッションのセッション制限
は無制限です。

•開かれたセッションまたはハーフオープンセッションは、パラメータで制限され、個別に
カウントされます。

•開かれたセッション数またはハーフオープンセッション数には、インターネット制御メッ
セージプロトコル（ICMP）、TCP、または UDPセッションが含まれます。

•開かれたセッションの数とレートを制限できます。
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•ハーフオープンセッションの数のみを制限できます。

分散型サービス拒否攻撃の防止およびリソース管理のた

めの IPv6 ファイアウォールサポートの設定方法

IPv6 ファイアウォールの設定
IPv4ファイアウォールと IPv6ファイアウォールを設定する手順は同じです。 IPv6ファイアウォー
ルを設定するには、IPv6アドレスファミリだけが一致するようにクラスマップを設定する必要が
あります。

match protocolコマンドは、IPv4トラフィックと IPv6トラフィックの両方に適用され、IPv4ポリ
シーまたは IPv6ポリシーに含めることができます。

手順の概要

1. enable
2. configure terminal
3. vrf-definition vrf-name
4. address-family ipv6
5. exit-address-family
6. exit
7. parameter-map type inspect parameter-map-name
8. sessions maximum sessions
9. exit
10. ipv6 unicast-routing
11. ip port-map appl-name port port-num list list-name
12. ipv6 access-list access-list-name
13. permit ipv6 any any
14. exit
15. class-map type inspect match-all class-map-name
16. match access-group name access-group-name
17. match protocol protocol-name
18. exit
19. policy-map type inspect policy-map-name
20. class type inspect class-map-name
21. inspect [parameter-map-name]
22. end

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）

348

分散型サービス拒否攻撃の防止およびリソース管理のための IPv6 ファイアウォールサポート
分散型サービス拒否攻撃の防止およびリソース管理のための IPv6 ファイアウォールサポートの設定方法



手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

仮想ルーティングおよび転送（VRF）ルーティングテー
ブルインスタンスを設定し、VRFコンフィギュレーショ
ンモードを開始します。

vrf-definition vrf-name

例：
Device(config)# vrf-definition VRF1

ステップ 3   

VRFアドレスファミリコンフィギュレーションモード
を開始して、標準 IPv6アドレスプレフィックスを伝送す
るセッションを設定します。

address-family ipv6

例：
Device(config-vrf)# address-family
ipv6

ステップ 4   

VRFアドレスファミリコンフィギュレーションモード
を終了し、VRFコンフィギュレーションモードを開始し
ます。

exit-address-family

例：
Device(config-vrf-af)#
exit-address-family

ステップ 5   

VRFコンフィギュレーションモードを終了して、グロー
バルコンフィギュレーションモードを開始します。

exit

例：
Device(config-vrf)# exit

ステップ 6   

ファイアウォールのグローバル検査タイプパラメータ

マップを、検査アクションに関連するしきい値、タイム

parameter-map type inspect
parameter-map-name

例：
Device(config)# parameter-map type
inspect ipv6-param-map

ステップ 7   

アウト、およびその他のパラメータに関連付けることが

できるようにし、パラメータマップタイプ検査コンフィ

ギュレーションモードを開始します。

ゾーンペア上に存在可能な最大許容セッション数を設定

します。

sessions maximum sessions

例：
Device(config-profile)# sessions
maximum 10000

ステップ 8   
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目的コマンドまたはアクション

パラメータマップタイプ検査コンフィギュレーション

モードを終了し、グローバルコンフィギュレーション

モードを開始します。

exit

例：
Device(config-profile)# exit

ステップ 9   

IPv6ユニキャストデータグラムの転送をイネーブルにし
ます。

ipv6 unicast-routing

例：
Device(config)# ipv6 unicast-routing

ステップ 10   

IPv6アクセスコントロールリスト（ACL）を使用して
ポートツーアプリケーションマッピング（PAM）を確立
します。

ip port-map appl-name port port-num list
list-name

例：
Device(config)# ip port-map ftp port
8090 list ipv6-acl

ステップ 11   

IPv6アクセスリストを定義し、IPv6アクセスリストコ
ンフィギュレーションモードを開始します。

ipv6 access-list access-list-name

例：
Device(config)# ipv6 access-list
ipv6-acl

ステップ 12   

IPv6アクセスリストに許可条件を設定します。permit ipv6 any any

例：
Device(config-ipv6-acl)# permit ipv6
any any

ステップ 13   

IPv6アクセスリストコンフィギュレーションモードを
終了し、グローバルコンフィギュレーションモードを開

始します。

exit

例：
Device(config-ipv6-acl)# exit

ステップ 14   

アプリケーション固有検査タイプクラスマップを作成

し、QoSクラスマップコンフィギュレーションモードを
開始します。

class-map type inspect match-all
class-map-name

例：
Device(config)# class-map type inspect
match-all ipv6-class

ステップ 15   

指定したACLをベースにクラスマップに対して一致基準
を設定します。

match access-group name
access-group-name

例：
Device(config-cmap)# match
access-group name ipv6-acl

ステップ 16   
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目的コマンドまたはアクション

指定されたプロトコルに基づくクラスマップの一致基準

を設定します。

match protocol protocol-name

例：
Device(config-cmap)# match protocol
tcp

ステップ 17   

QoSクラスマップコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードを開始し

ます。

exit

例：
Device(config-cmap)# exit

ステップ 18   

プロトコル固有検査タイプポリシーマップを作成し、

QoSポリシーマップコンフィギュレーションモードを開
始します。

policy-map type inspect policy-map-name

例：
Device(config)# policy-map type
inspect ipv6-policy

ステップ 19   

アクションを実行する対象のトラフィッククラスを指定

し、QoSポリシーマップクラスコンフィギュレーション
モードを開始します。

class type inspect class-map-name

例：
Device(config-pmap)# class type
inspect ipv6-class

ステップ 20   

ステートフルパケットインスペクションをイネーブルに

します。

inspect [parameter-map-name]

例：
Device(config-pmap-c)# inspect
ipv6-param-map

ステップ 21   

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、特権 EXECモードを開始します。

end

例：
Device(config-pmap-c)# end

ステップ 22   

ファイアウォールセッションのアグレッシブエージングの設定

アグレッシブエージング機能をボックス単位（ボックス単位とは、ファイアウォールセッション

テーブル全体を意味します）、デフォルト VRF、および VRF単位のファイアウォールセッショ
ンに設定できます。アグレッシブエージング機能が動作するには、ファイアウォールセッショ

ンのアグレッシブエージングおよびエージングアウト時間を設定する必要があります。

ファイアウォールセッションのアグレッシブエージングを設定するには、次の作業を実行しま

す。
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ボックス単位のアグレッシブエージングの設定

ボックス単位とは、ファイアウォールセッションテーブル全体を意味します。 parameter-map
type inspect-globalコマンドに従ったすべての設定がボックスに適用されます。

手順の概要

1. enable
2. configure terminal
3. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global

• parameter-map type inspect global

4. per-boxmax-incomplete number aggressive-aging high {value low value | percent percent low percent
percent}

5. per-box aggressive-aging high {value low value | percent percent low percent percent}
6. exit
7. parameter-map type inspect parameter-map-name
8. tcp synwait-time seconds [ageout-time seconds]
9. end
10. show policy-firewall stats global

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

しきい値とタイムアウトを関連付けるグローバルパラメータ

マップを設定し、パラメータマップタイプ検査コンフィギュ

レーションモードを開始します。

次のいずれかのコマンドを入力します。ステップ 3   

• parameter-map type inspect-global

• parameter-map type inspect global
•ご使用のリリースに基づいて、parameter-map type
inspect-globalコマンドと parameter-map type inspect global
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目的コマンドまたはアクション

例：
Device(config)# parameter-map type
inspect-global
Device(config)# parameter-map type
inspect global

コマンドがサポートされます。これら両方のコマンドを

一緒に設定することはできません。

• parameter-map type inspect-globalコマンドを設定する場
合は、ステップ 4と 5をスキップしてください。

parameter-map type inspect-globalコマンドを設定す
る場合は、per-boxコンフィギュレーションはサポー
トされません。これは、デフォルトで、すべての

per-boxコンフィギュレーションがすべてのファイア
ウォールセッションに適用されるためです。

（注）

ファイアウォールセッションテーブルのハーフオープンセッ

ションの上限およびアグレッシブエージングレートを設定し

ます。

per-box max-incomplete number
aggressive-aging high {value low value |
percent percent low percent percent}

例：
Device(config-profile)# per-box
max-incomplete 2000 aggressive-aging
high 1500 low 1200

ステップ 4   

総セッションのアグレッシブエージング制限を設定します。per-box aggressive-aging high {value low
value | percent percent low percent
percent}

ステップ 5   

例：
Device(config-profile)# per-box
aggressive-aging high 1700 low 1300

パラメータマップタイプ検査コンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Device(config-profile)# exit

ステップ 6   

接続しきい値、タイムアウト、および inspectアクションに関
連するその他のパラメータの検査タイプパラメータマップを

parameter-map type inspect
parameter-map-name

例：
Device(config)# parameter-map type
inspect pmap1

ステップ 7   

設定し、パラメータマップタイプ検査コンフィギュレーショ

ンモードを開始します。

セッションをドロップする前に、TCPセッションが確立状態に
達するまでソフトウェアが待機する時間を指定します。

tcp synwait-time seconds [ageout-time
seconds]

例：
Device(config-profile)# tcp
synwait-time 30 ageout-time 10

ステップ 8   

•アグレッシブエージングがイネーブルになると、最も古
いTCP接続のSYN待機タイマーがデフォルトから設定済
みエージアウト時間にリセットされます。この例では、

接続がタイムアウトするまで 30秒待機する代わりに、最
も古いTCP接続のタイムアウトが10秒に設定されます。
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目的コマンドまたはアクション

接続が低ウォーターマークを下回ると、アグレッシブエー

ジングはディセーブルになります。

パラメータマップタイプ検査コンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

例：
Device(config-profile)# end

ステップ 9   

グローバルなファイアウォール統計情報を表示します。show policy-firewall stats global

例：
Device# show policy-firewall stats
global

ステップ 10   

デフォルト VRF のアグレッシブエージングの設定
max-incomplete aggressive-agingコマンドを設定する場合、デフォルト VRFに適用されます。

手順の概要

1. enable
2. configure terminal
3. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global

• parameter-map type inspect global

4. max-incomplete number aggressive-aging high {value low value | percent percent low percent percent}
5. session total number [aggressive-aging high {value low value | percent percent low percent percent}]
6. exit
7. parameter-map type inspect parameter-map-name
8. tcp synwait-time seconds [ageout-time seconds]
9. end
10. show policy-firewall stats vrf global
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

しきい値とタイムアウトを関連付けるグローバルパラメータ

マップを設定し、パラメータマップタイプ検査コンフィギュ

レーションモードを開始します。

次のいずれかのコマンドを入力します。ステップ 3   

• parameter-map type inspect-global

• parameter-map type inspect global
•ご使用のリリースに基づいて、parameter-map type
inspect-globalコマンドとparameter-map type inspect global

例：
Device(config)# parameter-map type
inspect-global
Device(config)# parameter-map type
inspect global

コマンドがサポートされます。これら両方のコマンドを

一緒に設定することはできません。

• parameter-map type inspect-globalコマンドを設定する場
合は、ステップ 5をスキップしてください。

parameter-map type inspect-globalコマンドを設定す
る場合は、per-boxコンフィギュレーションはサポー
トされません。これは、デフォルトで、すべての

per-boxコンフィギュレーションがすべてのファイア
ウォールセッションに適用されるためです。

（注）

ハーフオープンファイアウォールセッションの上限およびア

グレッシブエージング制限を設定します。

max-incomplete number aggressive-aging
high {value low value | percent percent low
percent percent}

ステップ 4   

例：
Device(config-profile)#
max-incomplete 3455 aggressive-aging
high 2345 low 2255

総ファイアウォールセッションの合計制限およびアグレッシ

ブエージング制限を設定します。

session total number [aggressive-aging high
{value low value | percent percent low
percent percent}]

ステップ 5   

例：
Device(config-profile)# session total
1000 aggressive-aging high percent
80 low percent 60
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目的コマンドまたはアクション

パラメータマップタイプ検査コンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Device(config-profile)# exit

ステップ 6   

接続しきい値、タイムアウト、および inspectアクションに関
連するその他のパラメータの検査タイプパラメータマップを

parameter-map type inspect
parameter-map-name

例：
Device(config)# parameter-map type
inspect pmap1

ステップ 7   

設定し、パラメータマップタイプ検査コンフィギュレーショ

ンモードを開始します。

セッションをドロップする前に、TCPセッションが確立状態
に達するまでソフトウェアが待機する時間を指定します。

tcp synwait-time seconds [ageout-time
seconds]

例：
Device(config-profile)# tcp
synwait-time 30 ageout-time 10

ステップ 8   

•アグレッシブエージングがイネーブルになると、最も古
いTCP接続のSYN待機タイマーがデフォルトから設定済
みエージアウト時間にリセットされます。この例では、

接続がタイムアウトするまで 30秒待機する代わりに、最
も古いTCP接続のタイムアウトが10秒に設定されます。
接続が低ウォーターマークを下回ると、アグレッシブエー

ジングはディセーブルになります。

パラメータマップタイプ検査コンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

例：
Device(config-profile)# end

ステップ 9   

グローバルVRFファイアウォールポリシーの統計情報を表示
します。

show policy-firewall stats vrf global

例：
Device# show policy-firewall stats
vrf global

ステップ 10   
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VRF 単位のアグレッシブエージングの設定

手順の概要

1. enable
2. configure terminal
3. ip vrf vrf-name
4. rd route-distinguisher
5. route-target export route-target-ext-community
6. route-target import route-target-ext-community
7. exit
8. parameter-map type inspect-vrf vrf-pmap-name
9. max-incomplete number aggressive-aging high {value low value | percent percent low percent percent}
10. session total number [aggressive-aging {high value low value | percent percent low percent percent}]
11. alert on
12. exit
13. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global

• parameter-map type inspect global

14. vrf vrf-name inspect vrf-pmap-name
15. exit
16. parameter-map type inspect parameter-map-name
17. tcp idle-time seconds [ageout-time seconds]
18. tcp synwait-time seconds [ageout-time seconds]
19. exit
20. policy-map type inspect policy-map-name
21. class type inspect match-any class-map-name
22. inspect parameter-map-name
23. end
24. show policy-firewall stats vrf vrf-pmap-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

VRFインスタンスを定義し、VRFコンフィギュレーション
モードを開始します。

ip vrf vrf-name

例：
Device(config)# ip vrf ddos-vrf1

ステップ 3   

VRFインスタンスのルート識別子（RD）を指定します。rd route-distinguisher

例：
Device(config-vrf)# rd 100:2

ステップ 4   

ルートターゲット拡張コミュニティを作成し、ルーティン

グ情報をターゲットVPN拡張コミュニティにエクスポート
します。

route-target export
route-target-ext-community

例：
Device(config-vrf)# route-target
export 100:2

ステップ 5   

ルートターゲット拡張コミュニティを作成し、ルーティン

グ情報をターゲットVPN拡張コミュニティからインポート
します。

route-target import
route-target-ext-community

例：
Device(config-vrf)# route-target
import 100:2

ステップ 6   

VRFコンフィギュレーションモードを終了して、グローバ
ルコンフィギュレーションモードを開始します。

exit

例：
Device(config-vrf)# exit

ステップ 7   

VRF検査タイプパラメータマップを設定し、パラメータ
マップタイプ検査コンフィギュレーションモードを開始し

ます。

parameter-map type inspect-vrf
vrf-pmap-name

例：
Device(config)# parameter-map type
inspect-vrf vrf1-pmap

ステップ 8   

ハーフオープンセッションの上限およびアグレッシブエー

ジング制限を設定します。

max-incomplete number aggressive-aging
high {value low value | percent percent low
percent percent}

ステップ 9   

例：
Device(config-profile)# max-incomplete
2000 aggressive-aging high 1500 low
1200
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目的コマンドまたはアクション

総セッションの総セッション制限およびアグレッシブエー

ジング制限を設定します。

session total number [aggressive-aging
{high value low value | percent percent low
percent percent}]

ステップ 10   

•総セッション制限を絶対値またはパーセンテージとし
て設定できます。例：

Device(config-profile)# session total
1000 aggressive-aging high percent
80 low percent 60

ステートフルパケットインスペクションのアラートメッ

セージのコンソール表示をイネーブルにします。

alert on

例：
Device(config-profile)# alert on

ステップ 11   

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーションモードを

開始します。

exit

例：
Device(config-profile)# exit

ステップ 12   

グローバルパラメータマップを設定し、パラメータマップ

タイプ検査コンフィギュレーションモードを開始します。

次のいずれかのコマンドを入力します。ステップ 13   

• parameter-map type inspect-global
•ご使用のリリースに基づいて、parameter-map type
inspect-globalコマンドと parameter-map type inspect

• parameter-map type inspect global

globalコマンドがサポートされます。これら両方のコ
マンドを一緒に設定することはできません。例：

Device(config)# parameter-map type
inspect-global
Device(config)# parameter-map type
inspect global

• parameter-map type inspect-globalコマンドを設定する
場合は、ステップ 14をスキップしてください。

parameter-map type inspect-globalコマンドを設定
する場合は、per-boxコンフィギュレーションは
サポートされません。これは、デフォルトで、す

べての per-boxコンフィギュレーションがすべて
のファイアウォールセッションに適用されるため

です。

（注）

パラメータマップで VRFをバインドします。vrf vrf-name inspect vrf-pmap-name

例：
Device(config-profile)# vrf vrf1
inspect vrf1-pmap

ステップ 14   

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーションモードを

開始します。

exit

例：
Device(config-profile)# exit

ステップ 15   
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目的コマンドまたはアクション

接続しきい値、タイムアウト、および inspectアクションに
関連するその他のパラメータの検査タイプパラメータマッ

parameter-map type inspect
parameter-map-name

例：
Device(config)# parameter-map type
inspect pmap1

ステップ 16   

プを設定し、パラメータマップタイプ検査コンフィギュ

レーションモードを開始します。

アイドル状態の TCPセッションのタイムアウト、および
TCPセッションのアグレッシブエージングアウト時間を設
定します。

tcp idle-time seconds [ageout-time seconds]

例：
Device(config-profile)# tcp idle-time
3000 ageout-time 100

ステップ 17   

セッションをドロップする前に、TCPセッションが確立状
態に達するまでソフトウェアが待機する時間を指定します。

tcp synwait-time seconds [ageout-time
seconds]

例：
Device(config-profile)# tcp
synwait-time 30 ageout-time 10

ステップ 18   

•アグレッシブエージングがイネーブルになると、最も
古い TCP接続の SYN待機タイマーがデフォルトから
設定済みエージアウト時間にリセットされます。この

例では、接続がタイムアウトするまで30秒待機する代
わりに、最も古い TCP接続のタイムアウトが 10秒に
設定されます。接続が低ウォーターマークを下回る

と、アグレッシブエージングはディセーブルになりま

す。

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーションモードを

開始します。

exit

例：
Device(config-profile)# exit

ステップ 19   

プロトコル固有検査タイプポリシーマップを作成し、QoS
ポリシーマップコンフィギュレーションモードを開始しま

す。

policy-map type inspect policy-map-name

例：
Device(config)# policy-map type
inspect ddos-fw

ステップ 20   

アクションを実行する対象のトラフィック（クラス）を指

定し、QoSポリシーマップクラスコンフィギュレーション
モードを開始します。

class type inspect match-any
class-map-name

例：
Device(config-pmap)# class type
inspect match-any ddos-class

ステップ 21   

パラメータマップのステートフルパケットインスペクショ

ンをイネーブルにします。

inspect parameter-map-name

例：
Device(config-pmap-c)# inspect pmap1

ステップ 22   
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目的コマンドまたはアクション

QoSポリシーマップクラスコンフィギュレーションモード
を終了し、特権 EXECモードを開始します。

end

例：
Device(config-pmap-c)# end

ステップ 23   

VRFレベルポリシーファイアウォールの統計情報を表示し
ます。

show policy-firewall stats vrf
vrf-pmap-name

例：
Device# show policy-firewall stats vrf
vrf1-pmap

ステップ 24   

例

次に、show policy-firewall stats vrf vrf1-pmapコマンドの出力例を示します。
Device# show policy-firewall stats vrf vrf1-pmap

VRF: vrf1, Parameter-Map: vrf1-pmap
Interface reference count: 2

Total Session Count(estab + half-open): 80, Exceed: 0
Total Session Aggressive Aging Period Off, Event Count: 0

Half Open
Protocol Session Cnt Exceed
-------- ----------- ------
All 0 0
UDP 0 0
ICMP 0 0
TCP 0 0

TCP Syn Flood Half Open Count: 0, Exceed: 116
Half Open Aggressive Aging Period Off, Event Count: 0

ファイアウォールセッションのエージングアウトの設定

ICMP、TCP、または UDPのファイアウォールセッションのエージングアウトを設定できます。
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手順の概要

1. enable
2. configure terminal
3. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global

• parameter-map type inspect global

4. vrf vrf-name inspect vrf-pmap-name
5. exit
6. parameter-map type inspect parameter-map-name
7. tcp idle-time seconds [ageout-time seconds]
8. tcp synwait-time seconds [ageout-time seconds]
9. exit
10. policy-map type inspect policy-map-name
11. class type inspect match-any class-map-name
12. inspect parameter-map-name
13. end
14. show policy-firewall stats vrf vrf-pmap-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

グローバルパラメータマップを設定し、パラメータマップタ

イプ検査コンフィギュレーションモードを開始します。

次のいずれかのコマンドを入力しま

す。

ステップ 3   

•ご使用のリリースに基づいて、parameter-map type
inspect-globalコマンドと parameter-map type inspect global

• parameter-map type
inspect-global

コマンドがサポートされます。これら両方のコマンドを一

緒に設定することはできません。
• parameter-map type inspect
global

• parameter-map type inspect-globalコマンドを設定する場合
は、ステップ 4をスキップしてください。
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目的コマンドまたはアクション

例：
Device(config)# parameter-map type
inspect-global
Device(config)# parameter-map type
inspectglobal

parameter-map type inspect-globalコマンドを設定する
場合は、per-boxコンフィギュレーションはサポート
されません。これは、デフォルトで、すべてのper-box
コンフィギュレーションがすべてのファイアウォール

セッションに適用されるためです。

（注）

パラメータマップで VRFをバインドします。vrf vrf-name inspect vrf-pmap-name

例：
Device(config-profile)# vrf vrf1
inspect vrf1-pmap

ステップ 4   

パラメータマップタイプ検査コンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-profile)# exit

ステップ 5   

接続しきい値、タイムアウト、および inspectアクションに関連
するその他のパラメータの検査タイプパラメータマップを設定

parameter-map type inspect
parameter-map-name

例：
Device(config)# parameter-map type
inspect pmap1

ステップ 6   

し、パラメータマップタイプ検査コンフィギュレーションモー

ドを開始します。

アイドル状態の TCPセッションのタイムアウト、および TCP
セッションのアグレッシブエージングアウト時間を設定しま

す。

tcp idle-time seconds [ageout-time
seconds]

例：
Device(config-profile)# tcp
idle-time 3000 ageout-time 100

ステップ 7   

• tcp finwait-timeコマンドを設定して、ファイアウォールが
finish（FIN）-exchangeを検出した後にTCPセッションが管
理される時間の長さを指定することもできます。または、

tcp synwait-timeコマンドを設定して、セッションをドロッ
プする前に、TCPセッションが確立状態に達するまでソフ
トウェアが待機する時間を指定します。

セッションをドロップする前に、TCPセッションが確立状態に
達するまでソフトウェアが待機する時間を指定します。

tcp synwait-time seconds [ageout-time
seconds]

例：
Device(config-profile)# tcp
synwait-time 30 ageout-time 10

ステップ 8   

•アグレッシブエージングがイネーブルになると、最も古い
TCP接続の SYN待機タイマーがデフォルトから設定済み
エージアウト時間にリセットされます。この例では、接続

がタイムアウトするまで30秒待機する代わりに、最も古い
TCP接続のタイムアウトが 10秒に設定されます。接続が
低ウォーターマークを下回ると、アグレッシブエージング

はイネーブルになります。
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目的コマンドまたはアクション

パラメータマップタイプ検査コンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-profile)# exit

ステップ 9   

プロトコル固有検査タイプポリシーマップを作成し、QoSポリ
シーマップコンフィギュレーションモードを開始します。

policy-map type inspect
policy-map-name

例：
Device(config)# policy-map type
inspect ddos-fw

ステップ 10   

アクションを実行する対象のトラフィッククラスを指定し、QoS
ポリシーマップクラスコンフィギュレーションモードを開始し

ます。

class type inspect match-any
class-map-name

例：
Device(config-pmap)# class type
inspect match-any ddos-class

ステップ 11   

パラメータマップのステートフルパケットインスペクションを

イネーブルにします。

inspect parameter-map-name

例：
Device(config-pmap-c)# inspect
pmap1

ステップ 12   

QoSポリシーマップクラスコンフィギュレーションモードを終
了し、特権 EXECモードを開始します。

end

例：
Device(config-pmap-c)# end

ステップ 13   

VRFレベルポリシーファイアウォールの統計情報を表示しま
す。

show policy-firewall stats vrf
vrf-pmap-name

例：
Device# show policy-firewall stats
vrf vrf1-pmap

ステップ 14   

例

次に、show policy-firewall stats vrf vrf1-pmapコマンドの出力例を示します。
Device# show policy-firewall stats vrf vrf1-pmap

VRF: vrf1, Parameter-Map: vrf1-pmap
Interface reference count: 2

Total Session Count(estab + half-open): 270, Exceed: 0
Total Session Aggressive Aging Period Off, Event Count: 0

Half Open
Protocol Session Cnt Exceed
-------- ----------- ------
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All 0 0
UDP 0 0
ICMP 0 0
TCP 0 0

TCP Syn Flood Half Open Count: 0, Exceed: 12
Half Open Aggressive Aging Period Off, Event Count: 0

ファイアウォールイベントレートモニタリングの設定

手順の概要

1. enable
2. configure terminal
3. parameter-map type inspect-zone zone-pmap-name
4. alert on
5. threat-detection basic-threat
6. threat-detection rate fw-drop average-time-frame seconds average-threshold packets-per-second

burst-threshold packets-per-second
7. threat-detection rate inspect-drop average-time-frame seconds average-threshold packets-per-second

burst-threshold packets-per-second
8. threat-detection rate syn-attack average-time-frame seconds average-threshold packets-per-second

burst-threshold packets-per-second
9. exit
10. zone security security-zone-name
11. protection parameter-map-name
12. exit
13. zone-pair security zone-pair-name source source-zone destination destination-zone
14. end
15. show policy-firewall stats zone

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

ゾーン検査パラメータマップを設定し、パラメータ

マップタイプ検査コンフィギュレーションモードを

開始します。

parameter-map type inspect-zone zone-pmap-name

例：
Device(config)# parameter-map type
inspect-zone zone-pmap1

ステップ 3   

ゾーンのステートフルパケットインスペクションの

アラートメッセージのコンソール表示をイネーブル

にします。

alert on

例：
Device(config-profile)# alert on

ステップ 4   

• logコマンドを使用して、アラートのロギングを
syslogまたは高速ロガー（HSL）のいずれかに
設定できます。

ゾーンの基本脅威検出を設定します。threat-detection basic-threat

例：
Device(config-profile)# threat-detection
basic-threat

ステップ 5   

ファイアウォールのドロップイベントの脅威検出レー

トを設定します。

threat-detection rate fw-drop average-time-frame
seconds average-threshold packets-per-second
burst-threshold packets-per-second

ステップ 6   

• threat-detection rateコマンドを設定する前に、
threat-detection basic-threatコマンドを設定する
必要があります。

例：
Device(config-profile)# threat-detection
rate fw-drop average-time-frame 600
average-threshold 100 burst-threshold 100

ファイアウォールインスペクションベースのドロッ

プイベントの脅威検出レートを設定します。

threat-detection rate inspect-drop
average-time-frame seconds average-threshold
packets-per-second burst-threshold
packets-per-second

ステップ 7   

例：
Device(config-profile)# threat-detection
rate inspect-drop average-time-frame 600
average-threshold 100 burst-threshold 100

TCP SYN攻撃イベントの脅威検出レートを設定しま
す。

threat-detection rate syn-attack
average-time-frame seconds average-threshold
packets-per-second burst-threshold
packets-per-second

ステップ 8   

例：
Device(config-profile)# threat-detection
rate syn-attack average-time-frame 600
average-threshold 100 burst-threshold 100
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目的コマンドまたはアクション

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、グローバルコンフィギュレー

ションモードを開始します。

exit

例：
Device(config-profile)# exit

ステップ 9   

セキュリティゾーンを作成し、セキュリティゾーン

コンフィギュレーションモードを開始します。

zone security security-zone-name

例：
Device(config)# zone security public

ステップ 10   

ゾーン検査パラメータマップをゾーンに付加し、ゾー

ン検査パラメータマップで設定されている機能をゾー

ンに適用します。

protection parameter-map-name

例：
Device(config-sec-zone)# protection
zone-pmap1

ステップ 11   

セキュリティゾーンコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドを開始します。

exit

例：
Device(config-sec-zone)# exit

ステップ 12   

ゾーンペアを作成し、セキュリティゾーンペアコン

フィギュレーションモードを開始します。

zone-pair security zone-pair-name source
source-zone destination destination-zone

例：
Device(config)# zone-pair security
private2public source private destination
public

ステップ 13   

セキュリティゾーンペアコンフィギュレーション

モードを終了し、特権 EXECモードを開始します。
end

例：
Device(config-sec-zone-pair)# end

ステップ 14   

ゾーンレベルでファイアウォールポリシーの統計情

報を表示します。

show policy-firewall stats zone

例：
Device# show policy-firewall stats zone

ステップ 15   

ボックス単位のハーフオープンセッション制限の設定

ボックス単位とは、ファイアウォールセッションテーブル全体を意味します。 parameter-map
type inspect-globalコマンドに従ったすべての設定がボックスに適用されます。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）

367

分散型サービス拒否攻撃の防止およびリソース管理のための IPv6 ファイアウォールサポート
ボックス単位のハーフオープンセッション制限の設定



手順の概要

1. enable
2. configure terminal
3. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global

• parameter-map type inspect global

4. alert on
5. per-box max-incomplete number
6. session total number
7. end
8. show policy-firewall stats global

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

しきい値とタイムアウトを関連付けるグローバルパラメータ

マップを設定し、パラメータマップタイプ検査コンフィギュ

レーションモードを開始します。

次のいずれかのコマンドを入力しま

す。

ステップ 3   

• parameter-map type inspect-global
•ご使用のリリースに基づいて、parameter-map type
inspect-globalコマンドとparameter-map type inspect global

• parameter-map type inspect global

コマンドがサポートされます。これら両方のコマンドを

一緒に設定することはできません。例：
Device(config)# parameter-map type
inspect-global
Device(config)# parameter-map type
inspect global

• parameter-map type inspect-globalコマンドを設定する場
合は、ステップ 5と 6をスキップしてください。

parameter-map type inspect-globalコマンドを設定す
る場合は、per-boxコンフィギュレーションはサポー
トされません。これは、デフォルトで、すべての

per-boxコンフィギュレーションがすべてのファイ
アウォールセッションに適用されるためです。

（注）
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目的コマンドまたはアクション

ステートフルパケットインスペクションのアラートメッセー

ジのコンソール表示をイネーブルにします。

alert on

例：
Device(config-profile)# alert on

ステップ 4   

ファイアウォールセッションテーブルのハーフオープン接続

の最大数を設定します。

per-box max-incomplete number

例：
Device(config-profile)# per-box
max-incomplete 12345

ステップ 5   

ファイアウォールセッションテーブルの総セッション制限を

設定します。

session total number

例：
Device(config-profile)# session
total 34500

ステップ 6   

パラメータマップタイプ検査コンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

例：
Device(config-profile)# end

ステップ 7   

グローバルなファイアウォール統計情報を表示します。show policy-firewall stats global

例：
Device# show policy-firewall stats
global

ステップ 8   
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VRF 検査パラメータマップのハーフオープンセッション制限の設定

手順の概要

1. enable
2. configure terminal
3. parameter-map type inspect-vrf vrf-name
4. alert on
5. max-incomplete number
6. session total number
7. exit
8. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global

• parameter-map type inspect global

9. alert on
10. vrf vrf-name inspect vrf-pmap-name
11. end
12. show policy-firewall stats vrf vrf-pmap-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

VRF検査パラメータマップを設定し、パラメータマップ
タイプ検査コンフィギュレーションモードを開始します。

parameter-map type inspect-vrf vrf-name

例：
Device(config)# parameter-map type
inspect-vrf vrf1-pmap

ステップ 3   

ステートフルパケットインスペクションのアラートメッ

セージのコンソール表示をイネーブルにします。

alert on

例：
Device(config-profile)# alert on

ステップ 4   
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目的コマンドまたはアクション

VRF単位のハーフオープン接続の最大数を設定します。max-incomplete number

例：
Device(config-profile)#
max-incomplete 2000

ステップ 5   

VRFの総セッション制限を設定します。session total number

例：
Device(config-profile)# session total
34500

ステップ 6   

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーションモードを

開始します。

exit

例：
Device(config-profile)# exit

ステップ 7   

しきい値とタイムアウトを関連付けるグローバルパラメー

タマップを設定し、パラメータマップタイプ検査コンフィ

ギュレーションモードを開始します。

次のいずれかのコマンドを入力します。ステップ 8   

• parameter-map type inspect-global

• parameter-map type inspect global
•ご使用のリリースに基づいて、parameter-map type
inspect-globalコマンドまたは parameter-map type

例：
Device(config)# parameter-map type
inspect-global
Device(config)# parameter-map type
inspect global

inspect globalコマンドを使用できます。これら両方の
コマンドを一緒に設定することはできません。

• parameter-map type inspect-globalコマンドを設定する
場合は、ステップ 10をスキップしてください。

parameter-map type inspect-globalコマンドを設定
する場合は、per-boxコンフィギュレーションは
サポートされません。これは、デフォルトで、す

べての per-boxコンフィギュレーションがすべて
のファイアウォールセッションに適用されるため

です。

（注）

ステートフルパケットインスペクションのアラートメッ

セージのコンソール表示をイネーブルにします。

alert on

例：
Device(config-profile)# alert on

ステップ 9   

グローバルパラメータマップに VRFをバインドします。vrf vrf-name inspect vrf-pmap-name

例：
Device(config-profile)# vrf vrf1
inspect vrf1-pmap

ステップ 10   
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目的コマンドまたはアクション

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、特権 EXECモードを開始します。
end

例：
Device(config-profile)# end

ステップ 11   

VRFレベルポリシーファイアウォールの統計情報を表示し
ます。

show policy-firewall stats vrf
vrf-pmap-name

例：
Device# show policy-firewall stats
vrf vrf1-pmap

ステップ 12   

グローバル TCP SYN フラッド制限の設定

手順の概要

1. enable
2. configure terminal
3. 次のいずれかのコマンドを入力します。

• parameter-map type inspect-global

• parameter-map type inspect global

4. alert on
5. per-box tcp syn-flood limit number
6. end
7. show policy-firewall stats vrf global

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

グローバルパラメータマップを設定し、パラメータマップタ

イプ検査コンフィギュレーションモードを開始します。

次のいずれかのコマンドを入力しま

す。

ステップ 3   

• parameter-map type inspect-global •ご使用のリリースに基づいて、parameter-map type
inspect-globalコマンドまたは parameter-map type inspect• parameter-map type inspect global
globalコマンドを設定できます。これら両方のコマンドを
一緒に設定することはできません。

例：
Device(config)# parameter-map type
inspect-global
Device(config)# parameter-map type
inspect global

• parameter-map type inspect-globalコマンドを設定する場合
は、ステップ 5をスキップしてください。

parameter-map type inspect-globalコマンドを設定す
る場合は、per-boxコンフィギュレーションはサポー
トされません。これは、デフォルトで、すべての

per-boxコンフィギュレーションがすべてのファイア
ウォールセッションに適用されるためです。

（注）

ステートフルパケットインスペクションのアラートメッセー

ジのコンソール表示をイネーブルにします。

alert on

例：
Device(config-profile)# alert on

ステップ 4   

新しい SYNパケットの SYN Cookie処理をトリガーする TCP
ハーフオープンセッション数を制限します。

per-box tcp syn-flood limit number

例：
Device(config-profile)# per-box tcp
syn-flood limit 500

ステップ 5   

パラメータマップタイプ検査コンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

例：
Device(config-profile)# end

ステップ 6   

（任意）グローバル VRFファイアウォールポリシーのステー
タスを表示します。

show policy-firewall stats vrf global

例：
Device# show policy-firewall stats
vrf global

ステップ 7   

•コマンド出力には、存在する TCPハーフオープンセッ
ションの数も表示されます。

例

次に、show policy-firewall stats vrf globalコマンドの出力例を示します。
Device# show policy-firewall stats vrf global

Global table statistics
total_session_cnt: 0

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）

373

分散型サービス拒否攻撃の防止およびリソース管理のための IPv6 ファイアウォールサポート
グローバル TCP SYN フラッド制限の設定



exceed_cnt: 0
tcp_half_open_cnt: 0
syn_exceed_cnt: 0

ファイアウォールリソース管理の設定

グローバルパラメータマップは、ルータレベルではなく、グローバルルーティングドメイ

ンで有効になります。

（注）

手順の概要

1. enable
2. configure terminal
3. parameter-map type inspect-vrf vrf-pmap-name
4. session total number
5. tcp syn-flood limit number
6. exit
7. parameter-map type inspect-global
8. vrf vrf-name inspect parameter-map-name
9. exit
10. parameter-map type inspect-vrf vrf-default
11. session total number
12. tcp syn-flood limit number
13. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）

374

分散型サービス拒否攻撃の防止およびリソース管理のための IPv6 ファイアウォールサポート
ファイアウォールリソース管理の設定



目的コマンドまたはアクション

VRF検査タイプパラメータマップを設定し、パラメータ
マップタイプ検査コンフィギュレーションモードを開始

します。

parameter-map type inspect-vrf
vrf-pmap-name

例：
Device(config)# parameter-map type
inspect-vrf vrf1-pmap

ステップ 3   

セッションの総数を設定します。session total number

例：
Device(config-profile)# session total
1000

ステップ 4   

新しいSYNパケットの同期（SYN）Cookie処理をトリガー
する TCPハーフオープンセッション数を制限します。

tcp syn-flood limit number

例：
Device(config-profile)# tcp syn-flood
limit 2000

ステップ 5   

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーションモード

を開始します。

exit

例：
Device(config-profile)# exit

ステップ 6   

グローバルパラメータマップを設定し、パラメータマッ

プタイプ検査コンフィギュレーションモードを開始しま

す。

parameter-map type inspect-global

例：
Device(config)# parameter-map type
inspect-global

ステップ 7   

パラメータマップに VRFをバインドします。vrf vrf-name inspect
parameter-map-name

ステップ 8   

例：
Device(config-profile)# vrf vrf1
inspect vrf1-pmap

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーションモード

を開始します。

exit

例：
Device(config-profile)# exit

ステップ 9   

デフォルトの VRF検査タイプパラメータマップを設定し
ます。

parameter-map type inspect-vrf
vrf-default

例：
Device(config)# parameter-map type
inspect-vrf vrf-default

ステップ 10   
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目的コマンドまたはアクション

セッションの総数を設定します。session total number

例：
Device(config-profile)# session total
6000

ステップ 11   

• session totalコマンドを VRF検査タイプパラメータ
マップおよびグローバルパラメータマップに設定で

きます。VRF検査タイプパラメータマップに session
totalコマンドを設定した場合、セッションは VRF検
査タイプパラメータマップに関連付けられます。

session totalコマンドがグローバルパラメータマップ
に設定された場合、このコマンドはグローバルルー

ティングドメインに適用されます。

新しい SYNパケットの SYN Cookie処理をトリガーする
TCPハーフオープンセッション数を制限します。

tcp syn-flood limit number

例：
Device(config-profile)# tcp syn-flood
limit 7000

ステップ 12   

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、特権 EXECモードを開始します。
end

例：
Device(config-profile)# end

ステップ 13   

分散型サービス拒否攻撃の防止およびリソース管理のた

めの IPv6 ファイアウォールサポートの設定例

例：IPv6 ファイアウォールの設定

Device# configure terminal
Device(config)# vrf-definition VRF1
Device(config-vrf)# address-family ipv6
Device(config-vrf-af)# exit-address-family
Device(config-vrf)# exit
Device(config)# parameter-map type inspect ipv6-param-map
Device(config-profile)# sessions maximum 10000
Device(config-profile)# exit
Device(config)# ipv6 unicast-routing
Device(config)# ip port-map ftp port 8090 list ipv6-acl
Device(config)# ipv6 access-list ipv6-acl
Device(config-ipv6-acl)# permit ipv6 any any
Device(config-ipv6-acl)# exit
Device(config)# class-map type inspect match-all ipv6-class
Device(config-cmap)# match access-group name ipv6-acl
Device(config-cmap)# match protocol tcp
Device(config-cmap)# exit
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Device(config)# policy-map type inspect ipv6-policy
Device(config-pmap)# class type inspect ipv6-class
Device(config-pmap-c)# inspect ipv6-param-map
Device(config-pmap-c)# end

例：ファイアウォールセッションのアグレッシブエージングの設定

例：ボックス単位のアグレッシブエージングの設定
Device# configure terminal
Device(config)# parameter-map type inspect global
Device(config-profile)# per-box max-incomplete 2000 aggressive-aging 1500 low 1200
Device(config-profile)# per-box aggressive-aging high 1700 low 1300
Device(config-profile)# exit
Device(config)# parameter-map type inspect pmap1
Device(config-profile)# tcp synwait-time 30 ageout-time 10
Device(config-profile)# end

例：デフォルト VRF のアグレッシブエージングの設定
Device# configure terminal
Device(config)# parameter-map type inspect global
Device(config-profile)# max-incomplete 2000 aggressive-aging high 1500 low 1200
Device(config-profile)# session total 1000 aggressive-aging high percent 80 low percent 60
Device(config-profile)# exit
Device(config)# parameter-map type inspect pmap1
Device(config-profile)# tcp synwait-time 30 ageout-time 10
Device(config-profile)# end

例：VRF 単位のアグレッシブエージングの設定
Device# configure terminal
Device(config)# ip vrf ddos-vrf1
Device(config-vrf)# rd 100:2
Device(config-vrf)# route-target export 100:2
Device(config-vrf)# route-target import 100:2
Device(config-vrf)# exit
Device(config)# parameter-map type inspect-vrf vrf1-pmap
Device(config-profile)# max-incomplete 3455 aggressive-aging high 2345 low 2255
Device(config-profile)# session total 1000 aggressive-aging high percent 80 low percent 60
Device(config-profile)# alert on
Device(config-profile)# exit
Device(config)# parameter-map type inspect global
Device(config-profile)# vrf vrf1 inspect vrf1-pmap
Device(config-profile)# exit
Device(config)# parameter-map type inspect pmap1
Device(config-profile)# tcp idle-time 3000 ageout-time 100
Device(config-profile)# tcp synwait-time 30 ageout-time 10
Device(config-profile)# exit
Device(config)# policy-map type inspect ddos-fw
Device(config-pmap)# class type inspect match-any ddos-class
Device(config-pmap-c)# inspect pmap1
Device(config-profile)# end

例：ファイアウォールセッションのエージングアウトの設定
Device# configure terminal
Device(config-profile)# exit
Device(config)# parameter-map type inspect global
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Device(config-profile)# vrf vrf1 inspect vrf1-pmap
Device(config-profile)# exit
Device(config)# parameter-map type inspect pmap1
Device(config-profile)# tcp idle-time 3000 ageout-time 100
Device(config-profile)# tcp synwait-time 30 ageout-time 10
Device(config-profile)# exit
Device(config)# policy-map type inspect ddos-fw
Device(config-profile)# class type inspect match-any ddos-class
Device(config-profile)# inspect pmap1
Device(config-profile)# end

例：ファイアウォールイベントレートモニタリングの設定

Device> enable
Device# configure terminal
Device(config)# parameter-map type inspect zone zone-pmap1
Device(config-profile)# alert on
Device(config-profile)# threat-detection basic-threat
Device(config-profile)# threat-detection rate fw-drop average-time-frame 600 average-threshold
100 burst-threshold 100
Device(config-profile)# threat-detection rate inspect-drop average-time-frame 600
average-threshold 100 burst-threshold 100
Device(config-profile)# threat-detection rate syn-attack average-time-frame 600
average-threshold 100 burst-threshold 100
Device(config-profile)# exit
Device(config)# zone security public
Device(config-sec-zone)# protection zone-pmap1
Device(config-sec-zone)# exit
Device(config)# zone-pair security private2public source private destination public
Device(config-sec-zone-pair)# end

例：ボックス単位のハーフオープンセッション制限の設定
Device# configure terminal
Device(config)# parameter-map type inspect global
Device(config-profile)# alert on
Device(config-profile)# per-box max-incomplete 12345
Device(config-profile)# session total 34500
Device(config-profile)# end

例：VRF 検査パラメータマップのハーフオープンセッション制限の
設定

Device# configure terminal
Device(config)# parameter-map type inspect vrf vrf1-pmap
Device(config-profile)# alert on
Device(config-profile)# max-incomplete 3500
Device(config-profile)# session total 34500
Device(config-profile)# exit
Device(config)# parameter-map type inspect global
Device(config-profile)# alert on
Device(config-profile)# vrf vrf1 inspect vrf1-pmap
Device(config-profile)# end
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例：グローバル TCP SYN フラッド制限の設定
Device# configure terminal
Device(config)# parameter-map type inspect global
Device(config-profile)# alert on
Device(config-profile)# per-box tcp syn-flood limit 500
Device(config-profile)# end

例：ファイアウォールリソース管理の設定

Device# configure terminal
Device(config)# parameter-map type inspect-vrf vrf1-pmap
Device(config-profile)# session total 1000
Device(config-profile)# tcp syn-flood limit 2000
Device(config-profile)# exit
Device(config)# parameter-map type inspect-global
Device(config-profile)# vrf vrf1 inspect pmap1
Device(config-profile)# exit
Device(config)# parameter-map type inspect-vrf vrf-default
Device(config-profile)# session total 6000
Device(config-profile)# tcp syn-flood limit 7000
Device(config-profile)# end

分散型サービス拒否攻撃の防止およびリソース管理のた

めの IPv6 ファイアウォールサポートの追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Security Command Reference: Commands A
to C』

•『Security Command Reference: Commands D
to L』

•『Security Command Reference: Commands M
to R』

•『Security Command Reference: Commands S
to Z』

セキュリティコマンド
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

分散型サービス拒否攻撃の防止およびリソース管理のた

めの IPv6 ファイアウォールサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 21：分散型サービス拒否攻撃の防止およびリソース管理のための IPv6 ファイアウォールサポートの機能情
報

機能情報リリース機能名

IPv6ゾーンベースファイアウォールは、分散
型サービス拒否攻撃への保護およびファイア

ウォールリソース管理機能をサポートします。

分散型サービス拒否攻撃に対する保護機能は、

グローバルレベルで（すべてのファイアウォー

ルセッションに対して）およびVPNルーティ
ングおよび転送（VRF）レベルで、サービス拒
否（DoS）攻撃から保護します。分散型 DoS
攻撃を防ぐために、ファイアウォールセッショ

ンのアグレッシブエージング、ファイアウォー

ルセッションのイベントレートモニタリン

グ、ハーフオープン接続制限、およびグロー

バル TCP SYN Cookie保護を設定できます。

ファイアウォールリソース管理機能は、デバ

イス上に設定される VPNルーティングおよび
転送（VRF）インスタンスとグローバルファ
イアウォールセッションの数を制限します。

Cisco IOS XE
Release 3.7S

分散型サービス拒否攻撃の防

止およびリソース管理のため

の IPv6ファイアウォールサ
ポート

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）

381

分散型サービス拒否攻撃の防止およびリソース管理のための IPv6 ファイアウォールサポート
分散型サービス拒否攻撃の防止およびリソース管理のための IPv6 ファイアウォールサポートの機能情報



セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）

382

分散型サービス拒否攻撃の防止およびリソース管理のための IPv6 ファイアウォールサポート
分散型サービス拒否攻撃の防止およびリソース管理のための IPv6 ファイアウォールサポートの機能情報



第 16 章

ファイアウォール TCP SYN Cookie の設定

ファイアウォール TCP SYNCookie機能は、TCP SYNフラッディング攻撃からファイアウォール
を保護します。TCPSYNフラッディング攻撃は、サービス拒否（DoS）攻撃の一種です。通常、
TCP同期（SYN）パケットは、ファイアウォールの背後にある対象のエンドホストまたはサブ
ネットアドレスの範囲に送信されます。これらの TCP SYNパケットによって、送信元 IPアド
レスがスプーフィングされます。スプーフィング攻撃は、個人またはプログラムが、データを

改ざんして不正な優位性を獲得し、別のものになりすますことです。 TCP SYNフラッディング
では、ファイアウォールまたはエンドホスト上のすべてのリソースを占有し、そのために正当

なトラフィックに対する DoSが発生します。ファイアウォールおよびファイアウォール背後の
エンドホストでの TCP SYNフラッディングを防ぐには、ファイアウォール TCP SYN Cookie機
能を設定する必要があります。

• 機能情報の確認, 383 ページ

• ファイアウォール TCP SYN Cookieの設定の制約事項, 384 ページ

• ファイアウォール TCP SYN Cookieの設定について, 384 ページ

• ファイアウォール TCP SYN Cookieの設定方法, 385 ページ

• ファイアウォール TCP SYN Cookieの設定例, 391 ページ

• ファイアウォール TCP SYN Cookieの追加情報, 392 ページ

• ファイアウォール TCP SYN Cookieの設定の機能情報, 393 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

ファイアウォール TCP SYN Cookie の設定の制約事項
•デフォルトゾーンは、ゾーンタイプパラメータマップをサポートしていないため、デフォ
ルトゾーンにファイアウォール TCP SYN Cookie機能を設定できません。

•ファイアウォール TCP SYN Cookie機能は、加入者単位のファイアウォールをサポートしま
せん。

ファイアウォール TCP SYN Cookie の設定について

TCP SYN フラッド攻撃
ファイアウォール TCP SYN Cookie機能は、DoS攻撃タイプである TCP SYNフラッディング攻撃
からファイアウォールを保護するソフトウェアを実装します。

SYNフラッド攻撃は、ハッカーが集中的な接続要求でサーバをフラッディングさせると発生しま
す。このようなメッセージには到達不可の返信アドレスが含まれているため、接続を確立するこ

とができません。結果としての未解決オープン接続の量が最終的にサーバを過負荷にし、有効な

要求に対するサービス拒否を招く可能性があるため、正規ユーザがWebサイトへの接続、電子
メールへのアクセス、FTPサービスの使用などを実行できなくなります。

SYNフラッド攻撃は次の 2つのタイプに分かれています。

•ホストのフラッディング：SYNフラッドパケットは、単一ホスト上のすべてのリソースを
利用することを目的として、そのホストに送信されます。

•ファイアウォールセッションテーブルのフラッディング：SYNフラッドパケットが、ファ
イアウォール上のセッションテーブルリソースを使い果たすことでそのファイアウォール

を通過する正当なトラフィックに対してリソースが拒否されることを目的として、ファイア

ウォール背後のアドレス範囲に送られます。

ファイアウォール TCP SYN Cookie機能により、TCP接続要求を代行受信して検証して、SYNフ
ラッディング攻撃を防止することができます。ファイアウォールは、クライアントからサーバに

送信される TCP SYNパケットを代行受信します。 TCP SYN Cookieは、トリガーされると、設定
された VPNルーティングおよび転送（VRF）またはゾーンに向かうすべての SYNパケットで機
能します。 TCP SYN Cookieは、宛先サーバの代わりにクライアントとの接続を確立し、クライ
アントの代わりにサーバとの別の接続を確立して、2つの半接続をトランスペアレントにバイン
ドします。したがって、到達不能なホストからの接続試行がサーバに到達することはありませ

ん。 TCP SYN Cookieは、接続されている間、パケットを代行受信して転送します。
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ファイアウォール TCP SYNCookie機能は、グローバルルーティングドメインおよびVRFドメイ
ンにセッションテーブル SYNフラッド保護を提供します。ファイアウォールはグローバルテー
ブルのセッションを保存するため、TCPハーフオープンセッション数に対する制限を設定できま
す。 TCPハーフオープンセッションは、確立状態に達していないセッションです。 VRF認識
ファイアウォールでは、各 VRFの TCPハーフオープンセッション数に対する制限を設定できま
す。グローバルレベルとVRFレベルの両方で、設定されている制限に達すると、TCPSYNCookie
は、追加のセッションを作成する前に、ハーフオープンセッションの送信元を確認します。

ファイアウォール TCP SYN Cookie の設定方法

ファイアウォールによるホスト保護の設定

TCP SYNパケットが、単一ホスト上のすべてのリソースを占有することを目的として、そのホス
トに送信されます。ホストの保護は、送信元ゾーンに対してのみ設定できます。宛先ゾーンに対

する保護を設定しても、TCP SYN攻撃から宛先ゾーンは保護されません。

ファイアウォールによるホスト保護を設定するには、次の作業を実行します。

showコマンドを任意の順序で指定できます。（注）

手順の概要

1. enable
2. configure terminal
3. parameter-map type inspect-zone zone-pmap-name
4. tcp syn-flood rate per-destination maximum-rate
5. max-destination limit
6. exit
7. zone security zone-name
8. protection parameter-map-name
9. exit
10. show parameter-map type inspect-zone zone-pmap-name
11. show zone security
12. show policy-firewall stats zone zone-name
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

ゾーン検査タイプパラメータマップを設定し、プロファ

イルコンフィギュレーションモードを開始します。

parameter-map type inspect-zone
zone-pmap-name

例：

Router(config)# parameter-map type
inspect-zone zone-pmap

ステップ 3   

各宛先アドレスの 1秒あたりの SYNフラッドパケット
数を設定します。

tcp syn-flood rate per-destination
maximum-rate

例：

Router(config-profile)# tcp syn-flood
rate per-destination 400

ステップ 4   

•特定の宛先アドレスに送信される SYNパケットの
レートが、宛先ごとの制限を超えた場合、ファイア

ウォールは宛先アドレスにルーティングされるSYN
パケットの SYN Cookieの処理を開始します。

ファイアウォールがゾーンで追跡可能な宛先の最大数を

設定します。

max-destination limit

例：

Router(config-profile)# max-destination
10000

ステップ 5   

•ファイアウォールは、最大宛先が、limit引数を使用
して設定された制限を超えた場合に SYNパケット
をドロップします。

プロファイルコンフィギュレーションモードを終了し

て、グローバルコンフィギュレーションモードを開始し

ます。

exit

例：

Router(config-profile)# exit

ステップ 6   

セキュリティゾーンを設定し、セキュリティゾーンコ

ンフィギュレーションモードを開始します。

zone security zone-name

例：

Router(config)# zone security
secure-zone

ステップ 7   
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目的コマンドまたはアクション

パラメータマップを使用して指定のゾーンに対する保護

を設定します。

protection parameter-map-name

例：

Router(config-sec-zone)# protection
zone-pmap

ステップ 8   

セキュリティゾーンコンフィギュレーションを終了し、

特権 EXECモードを開始します。
exit

例：

Router(config-sec-zone)# exit

ステップ 9   

（任意）ゾーン検査タイプパラメータマップの詳細を表

示します。

show parameter-map type inspect-zone
zone-pmap-name

例：

Router# show parameter-map type
inspect-zone zone-pmap

ステップ 10   

（任意）ゾーンセキュリティ情報を表示します。show zone security

例：

Router# show zone security

ステップ 11   

（任意）パケット制限を超え、SYNCookieによって処理
された SYNパケットの数を表示します。

show policy-firewall stats zone zone-name

例：

Router# show policy-firewall stats zone
secure-zone

ステップ 12   

ファイアウォールセッションテーブル保護の設定

ファイアウォール上のセッションテーブルリソースを使い果たすことでそのファイアウォールを

通過する正当なトラフィックに対するサービスを拒否することを目的として、TCP SYNパケット
がファイアウォール背後のアドレス範囲に送信されます。グローバルルーティングドメインま

たは VRFドメインにファイアウォールセッションテーブル保護を設定できます。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）

387

ファイアウォール TCP SYN Cookie の設定
ファイアウォールセッションテーブル保護の設定



グローバルルーティングドメインのファイアウォールセッションテーブル保護の

設定

グローバルルーティングドメインにファイアウォールセッションテーブル保護を設定するには、

次の作業を実行します。

グローバルパラメータマップは、ルータレベルではなく、グローバルルーティングドメイ

ンで有効になります。

（注）

手順の概要

1. enable
2. configure terminal
3. parameter-map type inspect global
4. tcp syn-flood limit number
5. end
6. show policy-firewall stats vrf global

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

グローバルパラメータマップを設定し、プロファイル

コンフィギュレーションモードを開始します。

parameter-map type inspect global

例：

Router(config)# parameter-map type
inspect global

ステップ 3   

新しい SYNパケットの SYN Cookie処理をトリガーする
TCPハーフオープンセッション数を制限します。

tcp syn-flood limit number

例：

Router(config-profile)# tcp syn-flood
limit 500

ステップ 4   
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目的コマンドまたはアクション

プロファイルコンフィギュレーションモードを終了し

て、特権 EXECモードを開始します。
end

例：

Router(config-profile)# end

ステップ 5   

（任意）グローバルVRFファイアウォールポリシーのス
テータスを表示します。

show policy-firewall stats vrf global

例：

Router# show policy-firewall stats vrf
global

ステップ 6   

•コマンド出力には、存在する TCPハーフオープン
セッションの数も表示されます。

VRF ドメインのファイアウォールセッションテーブル保護の設定
VRFドメインにファイアウォールセッションテーブル保護を設定するには、次の作業を実行しま
す。

showコマンドを任意の順序で指定できます。（注）

手順の概要

1. enable
2. configure terminal
3. parameter-map type inspect-vrf vrf-pmap-name
4. tcp syn-flood limit number
5. exit
6. parameter-map type inspect global
7. vrf vrf-name inspect parameter-map-name
8. end
9. show parameter-map type inspect-vrf
10. show policy-firewall stats vrf vrf-name
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

VRF検査タイプパラメータマップを設定し、プロファ
イルコンフィギュレーションモードを開始します。

parameter-map type inspect-vrf
vrf-pmap-name

例：

Router(config)# parameter-map type
inspect-vrf vrf-pmap

ステップ 3   

新しい SYNパケットの SYN Cookie処理をトリガーす
る TCPハーフオープンセッション数を制限します。

tcp syn-flood limit number

例：

Router(config-profile)# tcp syn-flood
limit 200

ステップ 4   

プロファイルコンフィギュレーションモードを終了し

て、グローバルコンフィギュレーションモードを開始

します。

exit

例：

Router(config-profile)# exit

ステップ 5   

VRF検査タイプパラメータマップを VRFにバインド
し、プロファイルコンフィギュレーションモードを開

始します。

parameter-map type inspect global

例：

Router(config)# parameter-map type
inspect global

ステップ 6   

VRFにパラメータマップをバインドします。vrf vrf-name inspect parameter-map-name

例：

Router(config-profile)# vrf vrf1 inspect
vrf-pmap

ステップ 7   
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目的コマンドまたはアクション

プロファイルコンフィギュレーションモードを終了し

て、特権 EXECモードを開始します。
end

例：

Router(config-profile)# end

ステップ 8   

（任意）VRF検査タイプパラメータマップに関する情
報を表示します。

show parameter-map type inspect-vrf

例：

Router# show parameter-map type
inspect-vrf

ステップ 9   

（任意）VRFファイアウォールポリシーのステータス
を表示します。

show policy-firewall stats vrf vrf-name

例：

Router# show policy-firewall stats vrf
vrf-pmap

ステップ 10   

•コマンド出力には、存在するTCPハーフオープン
セッションの数も表示されます。

ファイアウォール TCP SYN Cookie の設定例

ファイアウォールによるホスト保護の設定例

次に、ファイアウォールによるホスト保護を設定する例を示します。

Router(config)# parameter-map type inspect-zone zone-pmap

Router(config-profile)# tcp syn-flood rate per-destination 400

Router(config-profile)# max-destination 10000

Router(config-profile)# exit

Router(config)# zone security secure-zone

Router(config-sec-zone)# protection zone-pmap
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ファイアウォールセッションテーブル保護の設定例

グローバルパラメータマップ

次に、グローバルルーティングドメインにファイアウォールセッションテーブル保護を設定す

る例を示します。

Router# configure terminal

Router(config)# parameter-map type inspect global

Router(config-profile)# tcp syn-flood limit 500

Router(config-profile)# end

VRF 検査タイプパラメータマップ

次に、VRFドメインにファイアウォールセッションテーブル保護を設定する例を示します。

Router# configure terminal

Router(config)# parameter-map type inspect-vrf vrf-pmap

Router(config-profile)# tcp syn-flood limit 200

Router(config-profile)# exit

Router(config)# parameter-map type inspect global

Router(config-profile)# vrf vrf1 inspect vrf-pmap

Router(config-profile)# end

ファイアウォール TCP SYN Cookie の追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Security Command Reference: Commands
A to C』

•『Security Command Reference: Commands
D to L』

•『Security Command Reference: Commands
M to R』

•『Security Command Reference: Commands S
to Z』

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ファイアウォール TCP SYN Cookie の設定の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 22：ファイアウォール TCP SYN Cookie の設定の機能情報

機能情報リリース機能名

ファイアウォール TCP SYN
Cookie機能は、TCP SYNフ
ラッディング攻撃からファイア

ウォールを保護します。 TCP
SYNフラッディング攻撃は、
DoS攻撃の一種です。通常、
TCP SYNパケットは、ファイ
アウォールの背後にある対象の

エンドホストまたはサブネッ

トアドレスの範囲に送信され

ます。これらの TCP SYNパ
ケットによって、送信元 IPア
ドレスがスプーフィングされま

す。スプーフィング攻撃は、

個人またはプログラムが、デー

タを改ざんして不正な優位性を

獲得し、別のものになりすます

ことです。 TCP SYNフラッ
ディングでは、ファイアウォー

ルまたはエンドホスト上のす

べてのリソースを占有すること

で正当なトラフィックに対する

DoSが発生します。ファイア
ウォールおよびファイアウォー

ル背後のエンドホストでのTCP
SYNフラッディングを防ぐに
は、ファイアウォールTCPSYN
Cookie機能を設定する必要があ
ります。

次のコマンドが導入または変更

されました。parameter-map
type inspect-vrf、
parameter-map type
inspect-zone、parameter-map
type inspect global、show
policy-firewall stats、tcp
syn-flood rate per-destination、
tcp syn-flood limit。

Cisco IOS XE Release 3.3Sファイアウォール TCP SYN
Cookie
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第 17 章

GPRS トンネリングプロトコルサポートの
設定

GPRSトンネリングプロトコルサポート機能は、General Packet Radio Switching（GPRS）トンネ
リングプロトコル（GTP）にファイアウォールサポートを提供します。GPRSは、既存のGlobal
System for Mobile Communication（GSM）ネットワークと統合し、企業ネットワークおよびイン
ターネットへの常時接続パケット交換データサービスを提供するデータネットワークアーキテ

クチャです。欧州通信規格協会（ETSI）の第 3世代パートナーシッププロジェクト（3GPP）
は、GPRSトンネリングプロトコル（GTP）を作成しました。これにより、ゲートウェイ GPRS
サポートノード（GGSN）、サービングGPRSサポートノード（SGSN）、およびUMTSTerrestrial
Radio Access Network（UTRAN）間の UMTS（Universal Mobile Telecommunications System）また
は GPRSバックボーンでマルチプロトコルパケットをトンネリングできます。

GSMへのGPRSの統合により、加入ユーザに携帯電話、モバイルインターネット、およびVPN
サービスを提供します。これにより、新たなセキュリティリスクがネットワークにもたらされ

ます。GTPは本質的にユーザデータのセキュリティや暗号化を提供しないため、ルータファイ
アウォールは、GTPに対するセキュリティをサポートする必要があります。GPRSトンネリング
プロトコルのサポート機能では、GTPに対してファイアウォールサポートを設定します。

• 機能情報の確認, 396 ページ

• GPRSトンネリングサポートの設定の制約事項, 396 ページ

• GPRSトンネリングプロトコルサポートの設定について, 396 ページ

• GPRSトンネリングプロトコルサポートの設定方法, 399 ページ

• GPRSトンネリングプロトコルサポートの設定例, 404 ページ

• GPRSトンネリングプロトコルサポートの追加情報, 405 ページ

• GPRSトンネリングプロトコルサポートの設定の機能情報, 406 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

GPRS トンネリングサポートの設定の制約事項
•レイヤ 7クラスマップの matchステートメントの数の制限は 64です。

•レイヤ 7ポリシーマップのクラス（デフォルトクラスを含む）の数の制限は 255です。

•正規表現パラメータマップのパターンストリングの文字数の制限は 245です。

•データパスは、最大 512の正規表現（regex）をサポートします。

•統計情報は、クラスのパケットおよびバイトでだけ使用可能です。matchコマンドで統計情
報は使用できません。

GPRS トンネリングプロトコルサポートの設定について

GPRS の概要
General PacketRadio Service（GPRS）は、モバイル通信用グローバルシステム（GSM）ネットワー
クと企業ネットワークやインターネットとの間の中断のない接続をモバイル加入者に提供します。

ゲートウェイ GPRSサポートノード（GGSN）は、GPRS無線データネットワークと他のネット
ワーク間のインターフェイスです。サービングGPRSサポートノード（SGSN）は、モビリティ、
データセッション管理、およびデータ圧縮を実行します。

GPRSコアネットワークアーキテクチャには、SGSNに論理的に接続されたモバイルステーショ
ン（MS）が含まれます。SGSNの主な機能は、MSにデータサポートサービスを提供することで
す。 SGSNは、GTPを使用して GGSNに論理的に接続されます。接続が同じオペレータのパブ
リックランドモバイルネットワーク（PLMN）内にある場合、その接続は Gnインターフェイス
と呼ばれます。接続が 2つの異なる PLMN間である場合、その接続は Gpインターフェイスと呼
ばれます。GGSNは、Giインターフェイスと呼ばれるインターフェイスを介して、インターネッ
トや企業ネットワークなどの外部ネットワークにデータゲートウェイを提供します。 GTPは、
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MSのデータをカプセル化するために使用されます。 GTPには、ローミングシナリオで SGSNと
GGSN間のトンネルを確立、移動、および削除する機能が含まれます。

図 23：GPRS コアネットワークコア

UniversalMobile Telecommunications System（UMTS）は、固定回線テレフォニー、モバイル、イン
ターネット、コンピュータテクノロジーの商用コンバージェンスです。 UMTS Terrestrial Radio
Access Network（UTRAN）は、システムにワイヤレスネットワークを実装するために使用される
ネットワーキングプロトコルです。 GTPを使用すると、GGSN、SGSN、および UTRAN間の
UMTS/GPRSバックボーンで、マルチプロトコルパケットをトンネリングできます。

Gpインターフェイスと Giインターフェイスは、オペレータのネットワークと信頼できない外部
ネットワークとの間の相互接続のプライマリポイントです。オペレータは、これらの外部ネット

ワークから発信された攻撃から自分のネットワークを保護するために注力する必要があります。

Gpインターフェイスは、PLMN間のモバイル（ローミング）データユーザをサポートする論理
接続です。 GTPは、ローカル SGSNとユーザのホーム GGSNとの間の接続を確立します。

MSから発信されたデータは、Giインターフェイスに送信されます。これは、公衆データ網およ
び企業顧客のネットワークに公開されるインターフェイスでもあります。

GGSNから送信される、または GiインターフェイスでMSに到達するトラフィックは、MSで使
用されるアプリケーションが未知であるため、実質的にあらゆる種類のインターフェイスになる

可能性があります。

GTPを使用すると、GPRSサポートノード（GSN）間の GPRSバックボーンで、マルチプロトコ
ルパケットをトンネリングできます。 GTPは、トンネル制御および管理プロトコルを提供しま
す。このプロトコルによって、SGSNは、トンネルの作成、変更、および削除を行い、MSにGPRS
ネットワークアクセスを提供できます。 GTPは、トンネリングメカニズムを使用して、ユーザ
データパケットを伝送するためのサービスを提供します。
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GTPをフェールオーバーと同時に使用しているとき、GTP接続が確立され、データがトンネ
ルを超えて伝送される前にアクティブ装置に障害が発生した場合、GTPデータ接続（「j」フ
ラグが設定されています）は、スタンバイ装置に複製されません。これは、アクティブ装置

が初期接続をスタンバイ装置に複製しないためです。

（注）

GTP の概要
General Packet Radio Service（GPRS）トンネリングプロトコル（GTP）を使用すると、GPRSサ
ポートノード（GSN）間のGPRSバックボーンで、マルチプロトコルパケットをトンネリングで
きます。 3つのGTPバージョンを使用できます。GPRSトンネリングサポート機能は、GTPバー
ジョン 0（GTPv0）および GTPバージョン 1（GTPv1）という 2つの GTPバージョンをサポート
します。

GTPv0では、GPRSモバイルステーション（MS）は、プロトコルを認識せずにサービング GPRS
サポートノード（SGSN）に接続されます。パケットデータプロトコル（PDP）コンテキスト
は、International Mobile Subscriber Identity（IMSI）およびネットワークサービスアクセスポイン
ト識別子（NSAPI）との組み合わせであるトンネル識別子（TID）によって識別されます。各MS
には最大15のNSAPIを設定できます。これにより、MSは、さまざまなQuality ofService（QoS）
レベルのアプリケーション要件に基づいて、異なる NSAPIを使用して複数の PDPコンテキスト
を作成できます。 TIDは GTPv0ヘッダーで伝送されます。

IMSIには次の 3つの部分があります。

• 3桁の数字で構成されるモバイル国番号（MCC）。MCCは、モバイル加入者の居住地の国
を一意に識別します。

• GSMアプリケーション用の 2桁または 3桁の数字で構成されるモバイルネットワークコー
ド（MNC）。MNCはモバイル加入者のホームGSMパブリックランドモバイルネットワー
ク（PLMN）を識別します。MNCの長さは、MCCの値によって異なります。

単一MCCエリア内での 2桁と 3桁のMNCコードの組み合わせは推奨されま
せん。

（注）

• GSMPLMN内のモバイル加入者を識別するMobile Subscriber IdentificationNumber（MSIN）。
National Mobile Subscriber Identity（NMSI）は、MNCとMSINで構成されます。

GTPv1は、MSのプライマリコンテキストとセカンダリコンテキストの概念を導入します。プラ
イマリコンテキストは、IPアドレスに関連付けられ、受信 GSNに付加されるアクセスポイント
名（APN）などの他のパラメータを示します。このプライマリPDPコンテキスト用に作成された
セカンダリコンテキストは、プライマリコンテキストにすでに関連付けられている IPアドレス
やその他のパラメータを共有します。これにより、MSは、異なる Quality of Service（QoS）要件
の別のコンテキストを開始することができ、プライマリコンテキストですでに取得されている IP
アドレスを共有することもできます。プライマリコンテキストとセカンダリコンテキストは、
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コントロールプレーンでトンネルエンドポイント ID（TEID）を共有し、データプレーンでは異
なる TEID値を持ちます。すべてのプライマリコンテキストとセカンダリコンテキストが IPア
ドレスを共有しているため、MSへのダウンリンク方向のトラフィックを分類するために、トラ
フィックフローテンプレート（TFT）が使用されます。TFTは、コンテキストの作成中に交換さ
れます。

プライマリ PDPへの PDPコンテキスト作成要求だけに IMSIが含まれます。 IMSIおよび NSAPI
は連携して PDPコンテキストを一意に識別します。セカンダリ PDPコンテキストのアクティブ
化には、この PDPアドレスおよび APNですでにアクティブ化されている PDPコンテキストのい
ずれかに割り当てられた NSAPIを示す、Linked NSAPI（LNSAPI）が含まれます。

UDPは、GTPv0およびGTPv1のシグナリングメッセージ用の唯一サポートされた定義済みの
パスプロトコルです。

（注）

ファイアウォールを通過する GTP トラフィック
デバイスが検査するメインGeneral Packet Radio Service（GPRS）トンネリングプロトコル（GTP）
トラフィックは、ローミングトラフィックです。ローミングトラフィックは、モバイルステー

ション（MS）がそのホームパブリックランドモバイルネットワーク（HPLMN）から Visited
PLMN（VPLMN）に移動すると発生します。

ファイアウォールを通過する GTPトラフィックには次のメッセージが含まれます。

•サービングGPRSサポートノード（SGSN）からゲートウェイGPRSサポートノード（GGSN）
への GTPメッセージ

• GGSN-to-SGSN GTPメッセージ

• SGSN-to-SGSN GTPメッセージ

GPRS トンネリングプロトコルサポートの設定方法
General Packet Radio Service（GPRS）トンネリングプロトコル（GTP）コマンドは、レイヤ 7ポリ
シーマップで生成される必要なアクションが含まれたフィルタを含むCisco CommonClassification
Policy Language（C3PL）レイヤ 7クラスマップを使用して設定されます。レイヤ 7ポリシーマッ
プは、GTPプロトコルと一致するレイヤ 4クラスで service-policy (policy-map)コマンドを使用し
て、レイヤ 4ポリシーマップの子ポリシーとして検査アクションで設定されます。レイヤ 4ポリ
シーは、複数のプロトコルに対して複数のクラスを持つことができ、ファイアウォールゾーンペ

アに付加されます。

GPRS トンネリングプロトコルサポートの設定
GPRSトンネリングプロトコル（GTP）サポートを設定するには、次を実行します。
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手順の概要

1. enable
2. configure terminal
3. parameter-map type regex parameter-map-name
4. pattern expression
5. exit
6. parameter-map type inspect {parameter-map-name | global}
7. gtp {request-queue elements | timeout {{gsn | pdp-context | signaling | tunnel}minutes | request-queue

seconds} | tunnel-limit number}
8. exit
9. class-map type inspect protocol-name {match-any |match-all} class-map-name
10. match {apn regex parameter-name |mcc country-codemnc network-code |message-id id |

message-length min min-lengthmax max-length | version number}
11. exit
12. policy-map type inspect protocol-name policy-map-name
13. class type inspect protocol-name class-map-name
14. log
15. exit
16. exit
17. class-map type inspect {match-any |match-all} class-map-name
18. match protocol protocol-name [ parameter-map ] [signature]
19. exit
20. policy-map type inspect policy-map-name
21. class type inspect class-map-name
22. inspect [parameter-map-name]
23. service-policy protocol-name policy-map
24. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

特定のトラフィックパターンに一致させるためのパラ

メータマップタイプを設定し、パラメータマップコ

ンフィギュレーションモードを開始します。

parameter-map type regex parameter-map-name

例：

Router# parameter-map type regex PARAM_REG

ステップ 3   

ローカル URLフィルタリングで許可またはブロック
されるドメイン、URLキーワード、または URLメタ
文字のリストを指定する一致パターンを設定します。

pattern expression

例：

Router(config-profile)# pattern

ステップ 4   

apn.cisco.com

パラメータマップコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモード

に戻ります。

exit

例：

Router(config-profile)# exit

ステップ 5   

接続しきい値、タイムアウト、および inspectアクショ
ンに関連するその他のパラメータの検査タイプパラ

parameter-map type inspect
{parameter-map-name | global}

例：

Router(config)# parameter-map type inspect

ステップ 6   

メータマップを設定し、パラメータマップタイプ検

査モードを開始します。

global

GTPのインスペクションパラメータを設定します。gtp {request-queue elements | timeout {{gsn |
pdp-context | signaling | tunnel} minutes |
request-queue seconds} | tunnel-limit number}

ステップ 7   

例：

Router(config-profile)# gtp tunnel-limit
100

パラメータマップタイプ検査モードを終了し、グロー

バルコンフィギュレーションモードに戻ります。

exit

例：

Router(config-profile)# exit

ステップ 8   
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目的コマンドまたはアクション

レイヤ7（アプリケーション固有）検査タイプクラス
マップを作成し、クラスマップコンフィギュレーショ

ンモードを開始します。

class-map type inspect protocol-name
{match-any |match-all} class-map-name

例：

Router(config)# class-map type inspect

ステップ 9   

gtpv0 LAYER7_CLASS_MAP

GTPの検査タイプクラスマップ用の分類基準を設定
します。

match {apn regex parameter-name |mcc
country-codemnc network-code |message-id id
|message-lengthminmin-lengthmaxmax-length
| version number}

ステップ 10   

例：

Router(config-cmap)# match mcc 100 mnc 91

クラスマップコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに戻

ります。

exit

例：

Router(config-cmap)# exit

ステップ 11   

レイヤ7（プロトコル固有）検査タイプポリシーマッ
プを作成し、ポリシーマップコンフィギュレーション

を開始します。

policy-map type inspect protocol-name
policy-map-name

例：

Router(config)# policy-map type inspect

ステップ 12   

gtpv0 LAYER7_POLICY_MAP

アクションを実行する対象のトラフィック（クラス）

を指定し、ポリシーマップクラスコンフィギュレー

ションを開始します。

class type inspect protocol-name class-map-name

例：

Router(config-pmap)# class type inspect

ステップ 13   

gtpv0 LAYER7_CLASS_MAP

メッセージのログを生成します。log

例：

Router(config-pmap-c)# log

ステップ 14   
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目的コマンドまたはアクション

ポリシーマップクラスコンフィギュレーションを終

了し、ポリシーマップコンフィギュレーションモー

ドに戻ります。

exit

例：

Router(config-pmap-c)# exit

ステップ 15   

ポリシーマップコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに

戻ります。

exit

例：

Router(config-pmap)# exit

ステップ 16   

レイヤ 3およびレイヤ 4検査タイプクラスマップを
作成し、クラスマップコンフィギュレーションモー

ドを開始します。

class-map type inspect {match-any |match-all}
class-map-name

例：

Router(config)# class-map type inspect

ステップ 17   

LAYER4_CLASS_MAP

指定したプロトコルに基づいてクラスマップの一致基

準を設定します。

match protocol protocol-name [ parameter-map ]
[signature]

例：

Router(config-cmap)# match protocol gtpv0

ステップ 18   

クラスマップコンフィギュレーションを終了し、グ

ローバルコンフィギュレーションモードに戻ります。

exit

例：

Router(config-cmap)# exit

ステップ 19   

レイヤ 3とレイヤ 4の検査タイプポリシーマップを
作成し、ポリシーマップコンフィギュレーションモー

ドを開始します。

policy-map type inspect policy-map-name

例：

Router(config)# policy-map type inspect

ステップ 20   

LAYER4_POLICY_MAP

アクションを実行する対象のトラフィック（クラス）

を指定し、ポリシーマップクラスコンフィギュレー

ションモードを開始します。

class type inspect class-map-name

例：

Router(config-pmap)# class type inspect

ステップ 21   

LAYER4_CLASS_MAP
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目的コマンドまたはアクション

Cisco IOSステートフルパケットインスペクションを
イネーブルにします。

inspect [parameter-map-name]

例：

Router(config-pmap-c)# inspect

ステップ 22   

レイヤ 7ポリシーマップをトップレベルのレイヤ 3ま
たはレイヤ 4ポリシーマップに付加します。

service-policy protocol-name policy-map

例：

Router(config-pmap-c)# service-policy

ステップ 23   

gtpv0 LAYER7_POLICY_MAP

ポリシーマップクラスコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：

Router(config-pmap-c)# end

ステップ 24   

GPRS トンネリングプロトコルサポートの設定例

例：GPRS トンネリングプロトコルサポートの設定
次に、GTPトンネリングプロトコルサポートを設定する例を示します。

Router> enable
Router# configure terminal
Router# parameter-map type regex PARAM_REG
Router(config-profile)# pattern apn.cisco.com
Router(config-profile)# exit
Router(config)# parameter-map type inspect global
Router(config-profile)# gtp tunnel-limit 100
Router(config-profile)# exit
Router(config)# class-map type inspect gtpv0 LAYER7_CLASS_MAP
Router(config-cmap)# match mcc 100 mnc 91
Router(config-cmap)# exit
Router(config)# policy-map type inspect gtpv0 LAYER7_POLICY_MAP
Router(config-pmap)# class type inspect gtpv0 LAYER7_CLASS_MAP
Router(config-pmap-c)# log
Router(config-pmap-c)# exit
Router(config-pmap)# exit
Router(config)# class-map type inspect LAYER4_CLASS_MAP
Router(config-cmap)# match protocol gtpv0
Router(config-cmap)# exit
Router(config)# policy-map type inspect LAYER4_POLICY_MAP
Router(config-pmap)# class type inspect LAYER4_CLASS_MAP
Router(config-pmap-c)# inspect
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Router(config-pmap-c)# service-policy gtpv0 LAYER7_POLICY_MAP
Router(config-pmap-c)# end

GPRS トンネリングプロトコルサポートの追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Security Command Reference: Commands A
to C』

•『Security Command Reference: Commands D
to L』

•『Security Command Reference: Commands M
to R』

•『Security Command Reference: Commands S
to Z』

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。
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GPRS トンネリングプロトコルサポートの設定の機能情
報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 23：GPRS トンネリングサポートの設定の機能情報

機能情報リリース機能名

GPRSトンネリングプロトコル
サポート機能は、GeneralPacket
Radio Switching（GPRS）トン
ネリングプロトコル（GTP）に
ファイアウォールサポートを

提供します。

次のコマンドが導入または変更

されました。 class type
inspect、 class-map type
inspect、 gtp、 match (gtp)、
matchprotocol(zone)、 inspect、
parameter-map type inspect、
parameter-map type regex、
policy-map type inspect
service-policy (policy-map)、
show parameter-map type
inspect、 show parameter-map
type regex、 show policy-map
type inspect zone-pair。

Cisco IOS XE Release 3.4SGPRSトンネリングプロトコル
サポートの設定
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第 18 章

GPRS トンネリングプロトコルサポート

General Packet Radio Service（GPRS）トンネリングプロトコルバージョン 2（GTPv2）は、2Gお
よび 3Gモバイルネットワークで使用される GPRSトンネリングプロトコルを変更して拡張す
る、第 3世代パートナーシッププロジェクト（3GPP）の技術仕様（TS）29.274で導入されまし
た。 GTPv2は、GTPアプリケーションインスペクションと制御（AIC）ポリシーを拡張して、
加入者データにセキュリティを提供します。

このモジュールでは、ゾーンベースのポリシーファイアウォール上に GTPv2を設定する方法に
ついて説明します。

• 機能情報の確認, 407 ページ

• GPRSトンネリングプロトコルサポートの制約事項, 408 ページ

• GPRSトンネリングプロトコルサポートについて, 408 ページ

• GPRSトンネリングプロトコルサポートの設定方法, 412 ページ

• GPRSトンネリングプロトコルサポートの設定例, 418 ページ

• GPRSトンネリングプロトコルサポートの追加情報, 418 ページ

• GPRSトンネリングプロトコルバージョン 2サポートの機能情報, 419 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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GPRS トンネリングプロトコルサポートの制約事項
•レイヤ 7クラスマップの matchステートメントの数の制限は 64です。

•レイヤ 7ポリシーマップのクラス（デフォルトクラスを含む）の数の制限は 255です。

•正規表現（regex）パラメータマップのパターンストリングの文字数の制限は 245です。

•データパスは、最大 512の正規表現をサポートします。

• matchコマンドで統計情報は使用できません。統計情報は、クラスのパケットおよびバイト
でだけ使用可能です。

• 3GPP技術仕様 29.274リリース 8および 9は、GPRSトンネリングプロトコルバージョン 2
（GTPv2）と互換性がありません。

GPRS トンネリングプロトコルサポートについて

GTPv2 の概要
進化したパケットサービス（GTPまたは eGTP）とも呼ばれるGeneral PacketRadioService（GPRS）
トンネリングプロトコルバージョン 2（GTPv2）は、2Gおよび 3Gモバイルネットワークで使用
されるGPRSトンネリングプロトコルから変更および拡張されました。GTPv2には、コントロー
ルプレーンプロトコル（GTPv2-C）とユーザプレーンプロトコル（GTPv2-U）という 2つの種
類があります。GTPv2は、Evolved Packet Core（EPC）ネットワークでのServingGateway（SGW）
とPacketDataNetwork（PDN）ゲートウェイ（PGW）間の制御シグナリングに主に使用されます。

第 3世代パートナーシッププロジェクト（3GPP）は、第 3世代（3G）モバイルシステム用のグ
ローバルに受け入れ可能な仕様を開発しました。 GPRSは、既存の Global System for Mobile
Communication（GSM）ネットワークに統合され、企業ネットワークおよびインターネットへの常
時接続パケット交換データサービスを提供します。
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GTPv0および GTPv1の詳細については、『セキュリティコンフィギュレーションガイド：ゾー
ンベースポリシーファイアウォール』の「GPRSトンネリングプロトコルサポートの設定」の
章を参照してください。

図 24： GTPv2-C ヘッダーの一般的な形式

図 25：エコーおよびサポートされないバージョンのメッセージの GTPv2-C ヘッダー形式

EPC固有のインターフェイスの GTPv2-Cヘッダーの使用は、下のように定義されています。

オクテット 1：

•オクテット 1は、10進数の 2（「010」）に設定されているバージョン（ビット 8～ 6）を表
します。

•「T」フラグ（ビット4）が1に設定されている場合、トンネルエンドポイント識別子（TEID）
フィールドは、オクテット 5～ 8の Lengthフィールドのすぐ後に続きます。

•「P」フラグ（ピギーバックサポート）はサポートされません。

オクテット 2：

•オクテット 2は、MessageTypeフィールドを表します。このフィールドはGTPv2-Cメッセー
ジタイプ値をサポートします。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
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オクテット 3～ 4：

•オクテット 3および 4は Lengthフィールドを表します。これは、GTPv2-Cヘッダーの必須
部分（最初の 4オクテット）を除くオクテットのメッセージの長さです。

オクテット 5～ 8：

•オクテット 5～ 8は、「T」フラグが最初のオクテットに設定されている場合は、Tunnel
Identifierフィールドを表します。

オクテット 9～ 10：

•オクテット 9および 10は、TEIDが存在する場合、SequenceNumberフィールドを表します。
TEIDフィールドが存在しない場合、Sequence Numberフィールドはオクテット 5と 6に含ま
れます。

オクテット 11～ 12：

•オクテット 11および 12は、Sequence Numberフィールドの後に続く 2つのスペアオクテッ
トです。

次のメッセージを除き、他のすべてのGTPv2-Cメッセージには、そのヘッダーにTEIDが含ま
れます。

（注）

• Echo Request

•エコー応答

•サポートされないバージョンを示す

図 26：コントロールプレーンの GTPv2 メッセージの一般的な形式

ステートフルインスペクション

ダイナミックパケットフィルタリングとも呼ばれるステートフルインスペクションは、パケッ

トのヘッダー内の情報に基づいてそのパケットを検査し、ファイアウォールが接続されている各

接続を追跡および検証します。ステートフルインスペクション中、ファイアウォールは、特定の

ポートへの接続要求を受信するまでポートを閉じます。
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グローバルデータベースは、GTPv2トラフィックのステートフルインスペクションのためにGTP
アプリケーションインスペクションと制御（AIC）ポリシーに構築されます。GTPv2メッセージ
がゾーンベースファイアウォールを通過する場合、GTP AICポリシーはパケットデータプロト
コル（PDP）コンテキストデータベースに基づいてメッセージを検査します。レイヤ 7インスペ
クションが必要なパケット（パケットのペイロードの検査または変更が必要）は、コントロール

プレーンに渡されます。

情報要素

GTPヘッダーには、情報要素（IE）と呼ばれるいくつかのオプションフィールドが含まれます。
IEは、GTPプロトコルデータユニット（PDU）に存在する場合があります。 IEは、メッセージ
ヘッダーに含まれる場合があります。

IEは、IEのタイプおよびインスタンスの値で識別されます。 IEのタイプおよびインスタンス値
の組み合わせが、メッセージ内の IEを一意に識別します。グループ化された IEには複数の IEが
含まれ、4オクテットの IEヘッダーがあります。グループ化された IE内の各 IEにも 4オクテッ
トの IEヘッダーがあります。GTPv2の IEの形式は、TLIV（タイプ、長さ、インスタンス、値）
符号化です。グループ化された IEの長さの値は、組み込まれた IEの合計の長さです。

図 27：GTPv2-C メッセージ内の情報要素（IE）の一般的な形式

オクテット 1：

オクテット 1は、IE Typeフィールドを表します。 IE Typeフィールドは、GTPv2-C IEタイプの値
をサポートします。

オクテット 2～ 3：

オクテット 2および 3は、Typeおよび Lengthフィールドを除く IEの長さを表します。

オクテット 4：

オクテット 4は、IEのインスタンス番号（ビット 4～ 1）を表します。

オクテット 5～ n：

オクテット 5～ nは、IEに含まれている実際のデータを表します。
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GPRS トンネリングプロトコルサポートの設定方法

GPRS トンネリングプロトコルサポートの設定
GPRSトンネリングプロトコルバージョン 2（GTPv2）は、ポリシーおよびクラスマップのゾー
ンベースファイアウォール構造を使用して設定されます。 GTPv2および GTPv1プロトコルは同
じ宛先ポートを共有するため、レイヤ 4クラスマップは、GTPv2および GTPv1を分類できませ
ん。レイヤ 7クラスマップで分類されます。

GPRS トンネリングプロトコルサポートのパラメータマップの設定

手順の概要

1. enable
2. configure terminal
3. parameter-map type regex parameter-map-name
4. pattern expression
5. exit
6. parameter-map type inspect-global gtp
7. gtpv2 {request-queue elements | tunnel-limit tunnels}
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

特定のトラフィックパターンに一致させるための正規表現

パラメータマップタイプを設定し、パラメータマップタ

イプコンフィギュレーションモードを開始します。

parameter-map type regex
parameter-map-name

例：
Device(config)# parameter-map type
regex PARAM-REG

ステップ 3   
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目的コマンドまたはアクション

ローカル URLフィルタリングで許可またはブロックされ
るドメイン、URLキーワード、または URLメタ文字のリ
ストを指定する一致パターンを設定します。

pattern expression

例：
Device(config-profile)# pattern
apn.cisco.com

ステップ 4   

パラメータマップタイプコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモードに

戻ります。

exit

例：
Device(config-profile)# exit

ステップ 5   

接続しきい値、タイムアウト、および inspectアクション
に関連するその他のパラメータの検査タイプパラメータ

parameter-map type inspect-global gtp

例：
Device(config)# parameter-map type
inspect-global gtp

ステップ 6   

マップを設定し、パラメータマップタイプコンフィギュ

レーションモードを開始します。

GTPのインスペクションパラメータを設定します。gtpv2 {request-queue elements |
tunnel-limit tunnels}

ステップ 7   

例：
Device(config-profile)# gtpv2
request-queue 429496

パラメータマップタイプ検査モードを終了し、特権EXEC
モードに戻ります。

end

例：
Device(config-profile)# end

ステップ 8   

例：GPRS トンネリングプロトコルサポートのパラメータマップ
次に、show parameter-map typeコマンドの出力例を示します。
Device# show parameter-map type inspect-global gtp

parameter-map type inspect-global gtp
gtp request-queue 40000 (default)
gtp tunnel-limit 40000 (default)
gtp pdp-context timeout 300 (default)
gtp request-queue timeout 60 (default)
permit-error Disable (default)
gtpv2 request-queue 429496729
gtpv2 tunnel-limit 42949672
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GPRS トンネリングプロトコルサポートのクラスマップおよびポリ
シーマップの設定

手順の概要

1. enable
2. configure terminal
3. class-map type inspect protocol-name {match-any |match-all} class-map-name
4. match {apn regex parameter-name | {mcc country-codemnc network-code |message-length msisdn

regex parameter-name | version number}
5. exit
6. policy-map type inspect protocol-name policy-map-name
7. class type inspect protocol-name class-map-name
8. inspect
9. service-policy protocol-name policy-map
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

レイヤ7（アプリケーション固有）検査タイプクラス
マップを作成し、クラスマップコンフィギュレーショ

ンモードを開始します。

class-map type inspect protocol-name
{match-any |match-all} class-map-name

例：
Device(config)# class-map type inspect
gtpv1 match-any gtpv2-cl7-1

ステップ 3   

GTPの検査タイプクラスマップ用の分類基準を設定
します。

match {apn regex parameter-name | {mcc
country-codemnc network-code |message-length
msisdn regex parameter-name | version number}

ステップ 4   

例：
Device(config-cmap)# match version 2
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目的コマンドまたはアクション

クラスマップコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに戻

ります。

exit

例：
Device(config-cmap)# exit

ステップ 5   

レイヤ7（プロトコル固有）検査タイプポリシーマッ
プを作成し、ポリシーマップコンフィギュレーショ

ンモードを開始します。

policy-map type inspect protocol-name
policy-map-name

例：
Device(config)# policy-map type inspect
gtpv1 gtpv2-POLICY-MAP

ステップ 6   

アクションを実行する対象のトラフィック（クラス）

を指定し、ポリシーマップクラスコンフィギュレー

ションモードを開始します。

class type inspect protocol-name class-map-name

例：
Device(config-pmap)# class type inspect
gtpv1 gtpv2-cl7-1

ステップ 7   

ステートフルパケットインスペクションをイネーブ

ルにします。

inspect

例：
Device(config-pmap-c)# inspect

ステップ 8   

レイヤ 7ポリシーマップをトップレベルのレイヤ 3
またはレイヤ 4ポリシーマップに付加します。

service-policy protocol-name policy-map

例：
Device(config-pmap-c)# service-policy
gtpv1 gtpv2-POLICY-MAP

ステップ 9   

ポリシーマップクラスコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：
Device(config-pmap-c)# end

ステップ 10   
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GPRS トンネリングプロトコルサポートのゾーンおよびゾーンペアの
設定

手順の概要

1. enable
2. configure terminal
3. zone security {zone-name | default}
4. exit
5. zone-pair securityzone-pair-namesource {source-zone-name | self | default} destination

{destination-zone-name | self | default}
6. service-policy type inspect policy-map-name
7. exit
8. interface type number
9. zone-member security zone-name
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

インターフェイスを割り当てることができるセキュリティゾー

ンを作成し、セキュリティゾーンコンフィギュレーションモー

ドを開始します。

zone security {zone-name | default}

例：

Device(config)# zone security z1
Device(config)# zone security z2

ステップ 3   

セキュリティゾーンペアを作成するには、インター

フェイスを割り当てる2つのセキュリティゾーン（z1
と z2）を設定する必要があります。

（注）

セキュリティゾーンコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードに戻ります。

exit

例：

Device(config-sec-zone)# exit

ステップ 4   
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目的コマンドまたはアクション

セキュリティゾーンペアを作成し、セキュリティゾーンペア

コンフィギュレーションモードを開始します。

zone-pair securityzone-pair-namesource
{source-zone-name | self | default}
destination {destination-zone-name | self
| default}

ステップ 5   

ポリシーを適用するには、ゾーンペアを設定する必

要があります。

（注）

例：

Device(config)# zone-pair security
clt2srv1 source z1 destination z2

ファイアウォールポリシーマップを宛先ゾーンペアに付加し

ます。

service-policy type inspect
policy-map-name

例：

Device(config-sec-zone-pair)#

ステップ 6   

セキュリティゾーンのペア間でポリシーが設定され

ていない場合、トラフィックはデフォルトでドロップ

されます。

（注）

service-policy type inspect
gtpv2-POLICY-MAP

セキュリティゾーンペアコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻ります。

exit

例：

Device(config-sec-zone-pair)# exit

ステップ 7   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードに戻ります。

interface type number

例：

Device(config)# interface
gigabitethernet 0/0/0

ステップ 8   

インターフェイスを指定したセキュリティゾーンに割り当てま

す。

zone-member security zone-name

例：

Device(config-if)# zone-member
security z1

ステップ 9   

インターフェイスをセキュリティゾーンのメンバー

にした場合、方向に関係なくインターフェイスを通過

するすべてのトラフィック（デバイス宛のトラフィッ

クまたはデバイス発信のトラフィックを除く）は、デ

フォルトでドロップされます。トラフィックがイン

ターフェイス通過するには、ゾーンをポリシーの適用

先のゾーンペアの一部にする必要があります。ポリ

シーがトラフィックを許可すると、トラフィックはそ

のインターフェイスを通過できます。

（注）

インターフェイスコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

例：

Device(config-if)# end

ステップ 10   
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GPRS トンネリングプロトコルサポートの設定例

例：GPRS トンネリングプロトコルサポートの設定
次に、GTPv2サポートを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# parameter-map type regex PARAM-REG
Device(config-profile)# pattern apn.cisco.com
Device(config-profile)# exit
Device(config)# parameter-map type inspect-global
Device(config-profile)# gtpv2 tunnel-limit 100
Device(config-profile)# exit
Device(config)# class-map type inspect gtpv1 match-any gtpv2-cl7-1
Device(config-cmap)# match version 2
Device(config-cmap)# exit
Device(config)# policy-map type inspect gtpv1 gtpv2-POLICY-MAP
Device(config-pmap)# class type inspect gtpv1 gtpv2-cl7-1
Device(config-pmap-c)# inspect
Device(config-pmap-c)# service-policy gtpv1 gtpv2-POLICY-MAP
Device(config-pmap)# end

例：GPRS トンネリングプロトコルサポートのゾーンおよびゾーンペ
アの設定

次に、GTPv2にゾーンおよびゾーンペアを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# zone security z1
Device(config-sec-zone)# exit
Device(config)# zone-pair security clt2srv1 source z1 destination z2
Device(config-sec-zone-pair)# service-policy type inspect gtpv2-POLICY-MAP
Device(config-sec-zone-pair)# exit
Device(config)# interface gigabitethernet 0/0/0
Device(config-if)# ip address 5.0.0.1 255.255.255.0
Device(config-if)# zone-member security z1
Device(config-if)# exit
Device(config)# interface gigabitethernet0/0/2
Device(config-if)# ip address 4.0.0.1 255.255.255.0
Device(config-if)# zone-member security z2
Device(config)# end

GPRS トンネリングプロトコルサポートの追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

『Security Command Reference: Commands A to
C』

『Security Command Reference: Commands D to
L』

『Security Command Reference: Commands M to
R』

『Security Command Reference: Commands S to
Z』

セキュリティコマンド

『Security Configuration Guide: Zone-Based Policy
Firewall』

セキュリティ設定

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

GPRS トンネリングプロトコルバージョン 2 サポートの
機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 24：GPRS トンネリングプロトコルバージョン 2 サポートの機能情報

機能情報リリース機能名

GTPv2サポート機能は、第3世
代パートナーシッププロジェ

クト（3GPP）TS 29.274によっ
て導入され、2Gおよび 3Gモ
バイルネットワークで使用さ

れる GPRSトンネリングプロ
トコルを変更および拡張しま

す。 GTPv2は、GTPアプリ
ケーションインスペクション

と制御（AIC）ポリシーを拡張
して、加入者データにセキュリ

ティを提供します。

このモジュールでは、ゾーン

ベースのポリシーファイア

ウォール上に GTPv2を設定す
る方法について説明します。

次のコマンドが、新たに導入ま

たは変更されました。show
parameter-map type
inspect-global、zone-pair
security。

Cisco IOS XE Release 3.9SGTPv2 Support
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第 19 章

ファイアウォールの GGSN プーリングサポー
ト

ファイアウォールのGGSNプーリングサポート機能は、ロードバランシングサポートを追加す
ることで、General Packet Radio Switching（GPRS）トンネリングプロトコル（GTP）機能を拡張
します。 GTPは、単一のゲートウェイ GPRSサポートノード（GGSN）に指定された制御トラ
フィックのインスペクションをサポートします。Global System forMobileCommunication（GSM）
ネットワークに効率性と拡張性を提供するために、ロードバランシングがトポロジに追加され

ます。ロードバランサは、サービング GPRSサポートノード（SGSN）からプール内のさまざ
まな GGSNに要求を送信します。

このモジュールでは、ファイアウォールの GGSNプーリングサポート機能を設定する方法につ
いて説明します。

• 機能情報の確認, 421 ページ

• ファイアウォールの GGSNプーリングサポートについて, 422 ページ

• ファイアウォールの GGSNプーリングサポートの設定方法, 426 ページ

• ファイアウォールの GGSNプーリングサポートの設定例, 436 ページ

• ファイアウォールステートフルシャーシ間冗長性の追加情報, 437 ページ

• ファイアウォールの GGSNプーリングサポートの機能情報 , 438 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

ファイアウォールの GGSN プーリングサポートについて

GPRS の概要
General PacketRadio Service（GPRS）は、モバイル通信用グローバルシステム（GSM）ネットワー
クと企業ネットワークやインターネットとの間の中断のない接続をモバイル加入者に提供します。

ゲートウェイ GPRSサポートノード（GGSN）は、GPRS無線データネットワークと他のネット
ワーク間のインターフェイスです。サービングGPRSサポートノード（SGSN）は、モビリティ、
データセッション管理、およびデータ圧縮を実行します。

GPRSコアネットワークアーキテクチャには、SGSNに論理的に接続されたモバイルステーショ
ン（MS）が含まれます。SGSNの主な機能は、MSにデータサポートサービスを提供することで
す。 SGSNは、GTPを使用して GGSNに論理的に接続されます。接続が同じオペレータのパブ
リックランドモバイルネットワーク（PLMN）内にある場合、その接続は Gnインターフェイス
と呼ばれます。接続が 2つの異なる PLMN間である場合、その接続は Gpインターフェイスと呼
ばれます。GGSNは、Giインターフェイスと呼ばれるインターフェイスを介して、インターネッ
トや企業ネットワークなどの外部ネットワークにデータゲートウェイを提供します。 GTPは、
MSのデータをカプセル化するために使用されます。 GTPには、ローミングシナリオで SGSNと
GGSN間のトンネルを確立、移動、および削除する機能が含まれます。

図 28：GPRS コアネットワークコア
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UniversalMobile Telecommunications System（UMTS）は、固定回線テレフォニー、モバイル、イン
ターネット、コンピュータテクノロジーの商用コンバージェンスです。 UMTS Terrestrial Radio
Access Network（UTRAN）は、システムにワイヤレスネットワークを実装するために使用される
ネットワーキングプロトコルです。 GTPを使用すると、GGSN、SGSN、および UTRAN間の
UMTS/GPRSバックボーンで、マルチプロトコルパケットをトンネリングできます。

Gpインターフェイスと Giインターフェイスは、オペレータのネットワークと信頼できない外部
ネットワークとの間の相互接続のプライマリポイントです。オペレータは、これらの外部ネット

ワークから発信された攻撃から自分のネットワークを保護するために注力する必要があります。

Gpインターフェイスは、PLMN間のモバイル（ローミング）データユーザをサポートする論理
接続です。 GTPは、ローカル SGSNとユーザのホーム GGSNとの間の接続を確立します。

MSから発信されたデータは、Giインターフェイスに送信されます。これは、公衆データ網およ
び企業顧客のネットワークに公開されるインターフェイスでもあります。

GGSNから送信される、または GiインターフェイスでMSに到達するトラフィックは、MSで使
用されるアプリケーションが未知であるため、実質的にあらゆる種類のインターフェイスになる

可能性があります。

GTPを使用すると、GPRSサポートノード（GSN）間の GPRSバックボーンで、マルチプロトコ
ルパケットをトンネリングできます。 GTPは、トンネル制御および管理プロトコルを提供しま
す。このプロトコルによって、SGSNは、トンネルの作成、変更、および削除を行い、MSにGPRS
ネットワークアクセスを提供できます。 GTPは、トンネリングメカニズムを使用して、ユーザ
データパケットを伝送するためのサービスを提供します。

GTPをフェールオーバーと同時に使用しているとき、GTP接続が確立され、データがトンネ
ルを超えて伝送される前にアクティブ装置に障害が発生した場合、GTPデータ接続（「j」フ
ラグが設定されています）は、スタンバイ装置に複製されません。これは、アクティブ装置

が初期接続をスタンバイ装置に複製しないためです。

（注）

GTP の概要
General Packet Radio Service（GPRS）トンネリングプロトコル（GTP）を使用すると、GPRSサ
ポートノード（GSN）間のGPRSバックボーンで、マルチプロトコルパケットをトンネリングで
きます。 3つのGTPバージョンを使用できます。GPRSトンネリングサポート機能は、GTPバー
ジョン 0（GTPv0）および GTPバージョン 1（GTPv1）という 2つの GTPバージョンをサポート
します。

GTPv0では、GPRSモバイルステーション（MS）は、プロトコルを認識せずにサービング GPRS
サポートノード（SGSN）に接続されます。パケットデータプロトコル（PDP）コンテキスト
は、International Mobile Subscriber Identity（IMSI）およびネットワークサービスアクセスポイン
ト識別子（NSAPI）との組み合わせであるトンネル識別子（TID）によって識別されます。各MS
には最大15のNSAPIを設定できます。これにより、MSは、さまざまなQuality ofService（QoS）
レベルのアプリケーション要件に基づいて、異なる NSAPIを使用して複数の PDPコンテキスト
を作成できます。 TIDは GTPv0ヘッダーで伝送されます。
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IMSIには次の 3つの部分があります。

• 3桁の数字で構成されるモバイル国番号（MCC）。MCCは、モバイル加入者の居住地の国
を一意に識別します。

• GSMアプリケーション用の 2桁または 3桁の数字で構成されるモバイルネットワークコー
ド（MNC）。MNCはモバイル加入者のホームGSMパブリックランドモバイルネットワー
ク（PLMN）を識別します。MNCの長さは、MCCの値によって異なります。

単一MCCエリア内での 2桁と 3桁のMNCコードの組み合わせは推奨されま
せん。

（注）

• GSMPLMN内のモバイル加入者を識別するMobile Subscriber IdentificationNumber（MSIN）。
National Mobile Subscriber Identity（NMSI）は、MNCとMSINで構成されます。

GTPv1は、MSのプライマリコンテキストとセカンダリコンテキストの概念を導入します。プラ
イマリコンテキストは、IPアドレスに関連付けられ、受信 GSNに付加されるアクセスポイント
名（APN）などの他のパラメータを示します。このプライマリPDPコンテキスト用に作成された
セカンダリコンテキストは、プライマリコンテキストにすでに関連付けられている IPアドレス
やその他のパラメータを共有します。これにより、MSは、異なる Quality of Service（QoS）要件
の別のコンテキストを開始することができ、プライマリコンテキストですでに取得されている IP
アドレスを共有することもできます。プライマリコンテキストとセカンダリコンテキストは、

コントロールプレーンでトンネルエンドポイント ID（TEID）を共有し、データプレーンでは異
なる TEID値を持ちます。すべてのプライマリコンテキストとセカンダリコンテキストが IPア
ドレスを共有しているため、MSへのダウンリンク方向のトラフィックを分類するために、トラ
フィックフローテンプレート（TFT）が使用されます。TFTは、コンテキストの作成中に交換さ
れます。

プライマリ PDPへの PDPコンテキスト作成要求だけに IMSIが含まれます。 IMSIおよび NSAPI
は連携して PDPコンテキストを一意に識別します。セカンダリ PDPコンテキストのアクティブ
化には、この PDPアドレスおよび APNですでにアクティブ化されている PDPコンテキストのい
ずれかに割り当てられた NSAPIを示す、Linked NSAPI（LNSAPI）が含まれます。

UDPは、GTPv0およびGTPv1のシグナリングメッセージ用の唯一サポートされた定義済みの
パスプロトコルです。

（注）

GGSN プーリングサポート
ゲートウェイ GPRSサポートノード（GGSN）は、サーバロードバランシング（SLB）機能を使
用して、ファイアウォールロードバランシングをサポートします。 SLBは、ファイアウォール
ファームと呼ばれるファイアウォールのグループ間でトラフィックフローを分散させます。この

クラスタまたはプールで、クライアントは仮想サーバの IPアドレスに接続できます。クライアン
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トが仮想サーバへの接続を開始すると、SLBは、設定されているロードバランシングアルゴリズ
ムに基づいて、接続する実サーバを選択します。

GTPロードバランシングを設定する場合、GGSNのプールは SLBでの GGSNファームとして設
定されます。これらの GGSNを使用して、GPRSトンネリングプロトコル（GTP）セッションを
ロードバランシングすることができます。 GGSNファーム全体で GTPセッションをロードバラ
ンシングするために、SLBで仮想サーバインスタンスが設定されます。

GGSNプーリングをサポートするには、デバイスは、GSNが GTP SLBパケット内の IPアドレス
として指定されたものとは異なる場合でも、GSNのロードバランシングを許可し、パケットデー
タプロトコル（PDP）要求に応答する必要があります。

GGSNプーリングでは、ローミング接続を使用する加入者が、サービング GPRSサポートノード
（SGSN）から、SLBの背後に存在する GGSNに PDP要求を送信すると、ファイアウォールは
PDP要求を受け入れる必要があります。ピンホールは未知のGGSNに作成されないため、ファイ
アウォールは PDP応答をドロップします。ファイアウォールによって PDP応答がドロップされ
ないようにするには、アクセスコントロールリスト（ACL）を設定する必要があります。ファ
イアウォールピンホールは、保護されたネットワークへの制御アクセスをアプリケーションが取

得できるようにするために、ファイアウォールに開かれたポートです。

グローバルセッションデータベースは、PDP要求がSGSNから受信されると、保留中のすべての
PDP要求コンテキストを記録します。 PDP要求が SGSNから受信されると、コンテキストを照合
するためのセッションルックアップが実行され、一致が見つからない場合は応答がドロップされ

ます。パケットデータは、実質的にデータセッションである PDPコンテキストの確立によって
転送されます。

ファイアウォールを通過する GTP トラフィック
デバイスが検査するメインGeneral Packet Radio Service（GPRS）トンネリングプロトコル（GTP）
トラフィックは、ローミングトラフィックです。ローミングトラフィックは、モバイルステー

ション（MS）がそのホームパブリックランドモバイルネットワーク（HPLMN）から Visited
PLMN（VPLMN）に移動すると発生します。

ファイアウォールを通過する GTPトラフィックには次のメッセージが含まれます。

•サービングGPRSサポートノード（SGSN）からゲートウェイGPRSサポートノード（GGSN）
への GTPメッセージ

• GGSN-to-SGSN GTPメッセージ

• SGSN-to-SGSN GTPメッセージ
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ファイアウォールの GGSN プーリングサポートの設定方
法

GGSN プーリングのアクセスコントロールリストおよびクラスマップ
の設定

手順の概要

1. enable
2. configure terminal
3. access-list access-list-number permit protocol source source-wildcard any
4. access-list access-list-number permit protocol any destination destination-wildcard
5. access-list access-list-number permit protocol source source-wildcard any
6. class-map type inspect gtpv1 match-any class-map-name
7. match mcc country-codemnc network-code
8. match mcc country-codemnc network-code
9. exit
10. class-map type inspect gtpv1 match-any class-map-name
11. match mcc country-codemnc network-code
12. match mcc country-codemnc network-code
13. exit
14. class-map type inspect gtpv1 match-all class-map-name
15. match protocol protocol-name
16. match access-group access-list-number
17. exit
18. class-map type inspect gtpv1 match-all class-map-name
19. match protocol protocol-name
20. match access-group access-list-number
21. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

拡張 IPアクセスリストを定義します。access-list access-list-number permit protocol
source source-wildcard any

ステップ 3   

•この例で設定されるアクセスリスト 101は、GGSN
または SGSNから任意の宛先へのトラフィックを許
可します。

例：
Device(config)# access-list 101 permit
ip 10.2.2.0 255.255.255.0 any

拡張 IPアクセスリストを定義します。access-list access-list-number permit protocol
any destination destination-wildcard

ステップ 4   

•この例で設定されるアクセスリスト 102は、任意の
送信元から GGSNまたは SGSNへのトラフィックを
許可します。

例：
Device(config)# access-list 102 permit
ip any 10.2.2.0 255.255.255.0

拡張 IPアクセスリストを定義します。access-list access-list-number permit protocol
source source-wildcard any

ステップ 5   

•この例で設定されるアクセスリスト 103は、GGSN
または SGSNから任意の宛先へのトラフィックを許
可します。

例：
Device(config)# access-list 103 permit
ip 10.2.2.0 255.255.255.0 any

アプリケーション固有検査タイプクラスマップを作成し、

クラスのメンバーと見なされるためには指定した一致条件

class-map type inspect gtpv1 match-any
class-map-name

例：
Device(config)# class-map type inspect
gtpv1 match-any gtp-cl7-rev

ステップ 6   

のいずれかをパケットが満たす必要があることを指定し

て、QoSクラスマップコンフィギュレーションモードを
開始します。

有効なモバイル国番号（MCC）およびモバイルネットワー
クコード（MNC）のフィルタリングを設定します。

match mcc country-codemnc network-code

例：
Device(config-cmap)# match mcc 1 mnc 1

ステップ 7   

•この例では、外国のMCCおよびMNCへのローミン
グ接続のフィルタリングを設定します。

有効なMCCとMNCのフィルタリングを設定します。match mcc country-codemnc network-code

例：
Device(config-cmap)# match mcc 2 mnc 1

ステップ 8   

•この例では、ローカルのMCCおよびMNCへのロー
ミング接続のフィルタリングを設定します。

QoSクラスマップコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードを開始し

ます。

exit

例：
Device(config-cmap)# exit

ステップ 9   
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目的コマンドまたはアクション

アプリケーション固有検査タイプクラスマップを作成し、

クラスのメンバーと見なされるためには指定した一致条件

class-map type inspect gtpv1 match-any
class-map-name

例：
Device(config)# class-map type inspect
gtpv1 match-any gtp-cl7

ステップ 10   

のいずれかをパケットが満たす必要があることを指定し

て、QoSクラスマップコンフィギュレーションモードを
開始します。

有効なMCCとMNCのフィルタリングを設定します。match mcc country-codemnc network-code

例：
Device(config-cmap)# match mcc 2 mnc 1

ステップ 11   

有効なMCCとMNCのフィルタリングを設定します。match mcc country-codemnc network-code

例：
Device(config-cmap)# match mcc 1 mnc 1

ステップ 12   

QoSクラスマップコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードを開始し

ます。

exit

例：
Device(config-cmap)# exit

ステップ 13   

アプリケーション固有検査タイプクラスマップを作成し、

クラスのメンバーと見なされるためには指定した一致条件

class-map type inspect gtpv1 match-all
class-map-name

例：
Device(config)# class-map type inspect
gtpv1 match-all gtp-l4c

ステップ 14   

のすべてをパケットが満たす必要があることを指定して、

QoSクラスマップコンフィギュレーションモードを開始
します。

指定されたプロトコルに基づくクラスマップの一致基準

を設定します。

match protocol protocol-name

例：
Device(config-cmap)# match protocol
gtpv1

ステップ 15   

指定されたACLに基づくクラスマップの一致基準を設定
します。

match access-group access-list-number

例：
Device(config-cmap)# match access-group
101

ステップ 16   

QoSクラスマップコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードを開始し

ます。

exit

例：
Device(config-cmap)# exit

ステップ 17   
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目的コマンドまたはアクション

アプリケーション固有検査タイプクラスマップを作成し、

クラスのメンバーと見なされるためには指定した一致条件

class-map type inspect gtpv1 match-all
class-map-name

例：
Device(config)# class-map type inspect
gtpv1 match-all gtp-l4c-rev

ステップ 18   

のすべてをパケットが満たす必要があることを指定して、

QoSクラスマップコンフィギュレーションモードを開始
します。

指定されたプロトコルに基づくクラスマップの一致基準

を設定します。

match protocol protocol-name

例：
Device(config-cmap)# match protocol
gtpv1

ステップ 19   

指定されたACLに基づくクラスマップの一致基準を設定
します。

match access-group access-list-number

例：
Device(config-cmap)# match access-group
102

ステップ 20   

QoSクラスマップコンフィギュレーションモードを終了
し、特権 EXECモードを開始します。

end

例：
Device(config-cmap)# end

ステップ 21   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）

429

ファイアウォールの GGSN プーリングサポート
GGSN プーリングのアクセスコントロールリストおよびクラスマップの設定



GGSN プーリングのポリシーマップの設定

手順の概要

1. enable
2. configure terminal
3. policy-map type inspect gtpv1 gtpv1-policy
4. class type inspect gtpv1 class-map-name
5. log
6. exit
7. class class-default
8. exit
9. policy-map type inspect gtpv1 gtpv1-policy
10. class type inspect gtpv1 class-map-name
11. log
12. exit
13. class class-default
14. exit
15. policy-map type inspect gtpv1 gtpv1-policy
16. class type inspect gtpv1 class-map-name
17. inspect
18. service-policy policy-map-name
19. exit
20. class class-default
21. exit
22. policy-map type inspect gtpv1 gtpv1-policy
23. class type inspect gtpv1 class-map-name
24. inspect
25. service-policy policy-map-name
26. exit
27. class class-default
28. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）

430

ファイアウォールの GGSN プーリングサポート
GGSN プーリングのポリシーマップの設定



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

プロトコル固有検査タイプポリシーマップを作成し、QoS
ポリシーマップコンフィギュレーションモードを開始し

ます。

policy-map type inspect gtpv1 gtpv1-policy

例：
Device(config)# policy-map type
inspect gtpv1 gtp-l7p-rev

ステップ 3   

アクションを実行する対象のトラフィッククラスを指定

し、QoSポリシーマップクラスコンフィギュレーション
モードを開始します。

class type inspect gtpv1 class-map-name

例：
Device(config-pmap)# class type
inspect gtpv1 gtp-cl7-rev

ステップ 4   

メッセージのログを生成します。log

例：
Device(config-pmap-c)# log

ステップ 5   

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、QoSポリシーマップコンフィギュレーショ
ンモードを開始します。

exit

例：
Device(config-pmap-c)# exit

ステップ 6   

ポリシーを設定または変更できるようデフォルトクラス

を指定します。

class class-default

例：
Device(config-pmap)# class
class-default

ステップ 7   

QoSポリシーマップコンフィギュレーションモードを終
了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Device(config-pmap)# exit

ステップ 8   

プロトコル固有検査タイプポリシーマップを作成し、QoS
ポリシーマップコンフィギュレーションモードを開始し

ます。

policy-map type inspect gtpv1 gtpv1-policy

例：
Device(config)# policy-map type
inspect gtpv1 gtp-l7p

ステップ 9   

アクションを実行する対象のトラフィッククラスを指定

し、QoSポリシーマップクラスコンフィギュレーション
モードを開始します。

class type inspect gtpv1 class-map-name

例：
Device(config-pmap)# class type
inspect gtpv1 gtp-cl7

ステップ 10   
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目的コマンドまたはアクション

メッセージのログを生成します。log

例：
Device(config-pmap-c)# log

ステップ 11   

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、QoSポリシーマップコンフィギュレーショ
ンモードを開始します。

exit

例：
Device(config-pmap-c)# exit

ステップ 12   

ポリシーを設定または変更できるようデフォルトクラス

を指定します。

class class-default

例：
Device(config-pmap)# class
class-default

ステップ 13   

QoSポリシーマップコンフィギュレーションモードを終
了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Device(config-pmap)# exit

ステップ 14   

プロトコル固有検査タイプポリシーマップを作成し、QoS
ポリシーマップコンフィギュレーションモードを開始し

ます。

policy-map type inspect gtpv1 gtpv1-policy

例：
Device(config)# policy-map type
inspect gtpv1 gtp-l4p-rev

ステップ 15   

アクションを実行する対象のトラフィッククラスを指定

し、QoSポリシーマップクラスコンフィギュレーション
モードを開始します。

class type inspect gtpv1 class-map-name

例：
Device(config-pmap)# class type
inspect gtpv1 gtp-l4c-rev

ステップ 16   

ステートフルパケットインスペクションをイネーブルに

します。

inspect

例：
Device(config-pmap-c)# inspect

ステップ 17   

ポリシーマップ内の QoSポリシー（階層サービスポリ
シーと呼ばれる）としてサービスポリシーを使用します。

service-policy policy-map-name

例：
Device(config-pmap-c)# service-policy
gtp-l7p-rev

ステップ 18   

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、QoSポリシーマップコンフィギュレーショ
ンモードを開始します。

exit

例：
Device(config-pmap-c)# exit

ステップ 19   
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目的コマンドまたはアクション

ポリシーを設定または変更できるようデフォルトクラス

を指定します。

class class-default

例：
Device(config-pmap)# class
class-default

ステップ 20   

QoSポリシーマップコンフィギュレーションモードを終
了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Device(config-pmap)# exit

ステップ 21   

プロトコル固有検査タイプポリシーマップを作成し、QoS
ポリシーマップコンフィギュレーションモードを開始し

ます。

policy-map type inspect gtpv1 gtpv1-policy

例：
Device(config)# policy-map type
inspect gtpv1 gtp-l4p

ステップ 22   

アクションを実行する対象のトラフィッククラスを指定

し、QoSポリシーマップクラスコンフィギュレーション
モードを開始します。

class type inspect gtpv1 class-map-name

例：
Device(config-pmap)# class type
inspect gtpv1 gtp-l4c

ステップ 23   

ステートフルパケットインスペクションをイネーブルに

します。

inspect

例：
Device(config-pmap-c)# inspect

ステップ 24   

ポリシーマップ内の QoSポリシー（階層サービスポリ
シーと呼ばれる）としてサービスポリシーを使用します。

service-policy policy-map-name

例：
Device(config-pmap-c)# service-policy
gtp-l7p

ステップ 25   

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、QoSポリシーマップコンフィギュレーショ
ンモードを開始します。

exit

例：
Device(config-pmap)# exit

ステップ 26   

ポリシーを設定または変更できるようデフォルトクラス

を指定します。

class class-default

例：
Device(config-pmap)# class
class-default

ステップ 27   

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、特権 EXECモードを開始します。

end

例：
Device(config-pmap-c)# end

ステップ 28   
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GGSN プーリングサポートのゾーンおよびゾーンペアの設定

手順の概要

1. enable
2. configure terminal
3. zone security security-zone
4. exit
5. zone security security-zone
6. exit
7. zone-pair security zone-pair-name source source-zone destination destination-zone
8. service-policy type inspect policy-map-name
9. exit
10. zone-pair security zone-pair-name source source-zone destination destination-zone
11. service-policy type inspect policy-map-name
12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device(config)# configure terminal

ステップ 2   

インターフェイスを割り当てることができるセキュリティ

ゾーンを作成し、セキュリティゾーンコンフィギュレー

ションモードを開始します。

zone security security-zone

例：
Device(config)# zone security roam-in

ステップ 3   

•設定には、ゾーンペアを作成するために、2つのセ
キュリティゾーン（送信元ゾーンと宛先ゾーン）が

含まれている必要があります。

•ゾーンペアでは、送信元ゾーンまたは宛先ゾーンと
してデフォルトゾーンを使用できます。
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目的コマンドまたはアクション

セキュリティゾーンコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Device(config-sec-zone)# exit

ステップ 4   

インターフェイスを割り当てることができるセキュリティ

ゾーンを作成し、セキュリティゾーンコンフィギュレー

ションモードを開始します。

zone security security-zone

例：
Device(config-sec-zone)# zone security
roam-out

ステップ 5   

セキュリティゾーンコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Device(config-sec-zone)# exit

ステップ 6   

セキュリティゾーンのペアを作成し、セキュリティゾー

ンペアコンフィギュレーションモードを開始します。

zone-pair security zone-pair-name source
source-zone destination destination-zone

例：
Device(config)# zone-pair security
in2out source roam-in destination
roam-out

ステップ 7   

•ポリシーを適用するには、ゾーンペアを設定する必
要があります。

ファイアウォールポリシーマップを宛先ゾーンペアに付

加します。

service-policy type inspect policy-map-name

例：
Device(config-sec-zone-pair)#
service-policy type inspect gtp-l4p

ステップ 8   

セキュリティゾーンペアコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモードを

開始します。

exit

例：
Device(config-sec-zone-pair)# exit

ステップ 9   

セキュリティゾーンのペアを作成し、セキュリティゾー

ンペアコンフィギュレーションモードを開始します。

zone-pair security zone-pair-name source
source-zone destination destination-zone

例：
Device(config)# zone-pair security
out2in source roam-out destination
roam-in

ステップ 10   

ファイアウォールポリシーマップを宛先ゾーンペアに付

加します。

service-policy type inspect policy-map-name

例：
Device(config-sec-zone-pair)#
service-policy type inspect
gtp-l4p-rev

ステップ 11   
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目的コマンドまたはアクション

セキュリティゾーンペアコンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

例：
Device(config-sec-zone)# end

ステップ 12   

ファイアウォールの GGSN プーリングサポートの設定例

例：GGSN プーリングのアクセスコントロールリストおよびクラス
マップの設定

Device# configure terminal
Device(config)# access-list 101 permit ip 10.2.2.0 255.255.255.0 any
Device(config)# access-list 102 permit ip any 10.2.2.0 255.255.255.0
Device(config)# access-list 103 permit ip 10.2.2.0 255.255.255.0 any
Device(config)# class-map type inspect gtpv1 match-any gtp-cl7-rev
Device(config-cmap)# match mcc 1 mnc 1
Device(config-cmap)# match mcc 2 mnc 1
Device(config-cmap)# exit
Device(config)# class-map type inspect gtpv1 match-any gtp-cl7
Device(config-cmap)# match mcc 2 mnc 1
Device(config-cmap)# match mcc 1 mnc 1
Device(config-cmap)# exit
Device(config)# class-map type inspect gtpv1 match-all gtp-l4c
Device(config-cmap)# match protocol gtpv1
Device(config-cmap)# match access-group 101
Device(config-cmap)# exit
Device(config)# class-map type inspect gtpv1 match-all gtp-l4c-rev
Device(config-cmap)# match protocol gtpv1
Device(config-cmap)# match access-group 102
Device(config-cmap)# end

例：GGSN プーリングのポリシーマップの設定
Device# configure terminal
Device(config)# policy-map type inspect gtpv1 gtp-l7p-rev
Device(config-pmap)# class type inspect gtpv1 gtp-cl7-rev
Device(config-pmap-c)# log
Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap)# exit
Device(config)# policy-map type inspect gtpv1 gtp-l7p
Device(config-pmap)# class type inspect gtpv1 gtp-cl7
Device(config-pmap-c)# log
Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap)# exit
Device(config)# policy-map type inspect gtpv1 gtp-l4p-rev
Device(config-pmap)# class type inspect gtpv1 gtp-l4c-rev
Device(config-pmap-c)# inspect
Device(config-pmap-c)# service-policy gtp-l7p-rev
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Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap)# exit
Device(config)# policy-map type inspect gtpv1 gtp-l4p
Device(config-pmap)# class type inspect gtpv1 gtp-l4c
Device(config-pmap-c)# inspect
Device(config-pmap-c)# service-policy gtp-l7p
Device(config-pmap)# exit
Device(config-pmap)# class class-default
Device(config-pmap-c)# end

例：GGSN プーリングのゾーンおよびゾーンペアの設定
Device(config)# configure terminal
Device(config)# zone security roam-in
Device(config-sec-zone)# exit
Device(config-sec-zone)# zone security roam-out
Device(config-sec-zone)# exit
Device(config)# zone-pair security in2out source roam-in destination roam-out
Device(config-sec-zone-pair)# service-policy type inspect gtp-l4p
Device(config-sec-zone-pair)# exit
Device(config)# zone-pair security out2in source roam-out destination roam-in
Device(config-sec-zone-pair)# service-policy type inspect gtp-l4p-rev
Device(config)# end

ファイアウォールステートフルシャーシ間冗長性の追加

情報

関連資料

マニュアルタイトル関連項目

『Master Command List, All Releases』Cisco IOSコマンド

•『Security Command Reference: Commands A to C』

•『Security Command Reference: Commands D to L』

•『Security Command Reference: Commands M to R』

•『Security Command Reference: Commands S to Z』

セキュリティコマンド
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ファイアウォールの GGSN プーリングサポートの機能情
報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 25：ファイアウォールの GGSN プーリングサポートの機能情報

機能情報リリース機能名

ファイアウォールの GGSNプーリングサポート
機能は、ロードバランシングサポートを追加す

ることで、GPRSトンネリングプロトコル
（GTP）機能を拡張します。 GTPは、単一の
GGSNに指定された制御トラフィックのインス
ペクションをサポートします。GSMネットワー
クに効率性と拡張性を提供するために、ロード

バランシングがトポロジに追加されています。

ロードバランサは、SGSNからプール内のさま
ざまな GGSNに要求を送信します。

Cisco IOS XE Release
3.7S

ファイアウォールの

GGSNプーリングサ
ポート
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第 20 章

Cisco Firewall-SIP の機能拡張 ALG

Cisco XEファイアウォールの強化された Session Initiation Protocol（SIP）検査には、基本的な SIP
検査機能（SIPパケットインスペクションとピンホール開口部）に加え、プロトコル準拠機能と
アプリケーションセキュリティ機能があります。これらの拡張機能により、SIPトラフィックに
適用するポリシーおよびセキュリティチェックを制御し、不要なメッセージやユーザをフィル

タリングすることができます。

Cisco IOS XEソフトウェアで追加の SIP機能を開発することで、Cisco Call Manager、Cisco Call
Manager Express、および Cisco IP-IP Gatewayベースの音声/ビデオシステムのサポートが改善さ
れます。また、アプリケーション層ゲートウェイ（ALG）SIPの強化は、RFC 3261とその拡張
もサポートしています。

• 機能情報の確認, 439 ページ

• Cisco Firewall-SIPの機能拡張 ALGの前提条件, 440 ページ

• Cisco Firewall-SIPの機能拡張 ALGの制約事項, 440 ページ

• Cisco Firewall-SIPの機能拡張 ALGについて, 440 ページ

• Cisco Firewall-SIPの機能拡張 ALGの設定方法, 443 ページ

• Cisco Firewall-SIP機能拡張 ALGの設定例, 447 ページ

• Cisco Firewall-SIPの機能拡張 ALGの追加情報, 448 ページ

• Cisco Firewall-SIPの機能拡張 ALGの機能情報, 449 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

Cisco Firewall-SIP の機能拡張 ALG の前提条件
Cisco IOS XE Release 2.4以降のリリースをシステムで実行している必要があります。

Cisco Firewall-SIP の機能拡張 ALG の制約事項

DNS 名前解決

SIPメソッドでは、IPアドレスを直接指定する代わりにドメインネームシステム（DNS）名を使
用できますが、この機能は現在 DNS名をサポートしていません。

Cisco ASR 1000 シリーズルータ

この機能は、Cisco ASR 1000シリーズルータ上のアプリケーションインスペクションと制御
（AIC）に対するサポートなしに実装されました。 Cisco IOS XE Release 2.4は次のコマンドだけ
をサポートします。class-map type inspect、class type inspect、match protocol、および policy-map
type inspect。

Cisco Firewall-SIP の機能拡張 ALG について

SIP の概要
Session Initiation Protocol（SIP）は、1人または複数の参加者とのセッションを作成、変更、およ
び終了するためのアプリケーション層コントロール（シグナリング）プロトコルです。 SIPセッ
ションには、インターネット電話の通話、マルチメディアの配布、マルチメディア会議などがあ

ります。 SIPは HTTPのような要求/応答トランザクションモデルに基づいています。各トラン
ザクションは、サーバで特定のメソッドまたは関数を呼び出す 1つの要求と 1つ以上の応答で構
成されます。

セッションの作成に使用される SIPの招待は、互換性のあるメディアタイプのセットに参加者が
同意できるセッション記述を伝送しています。 SIPは、プロキシサーバと呼ばれる要素を利用し
て、ユーザの所在地への要求のルーティング、サービスのためのユーザ認証および認可、プロバ

イダーのコールルーティングポリシーの実装、およびユーザへの機能提供を行っています。ま

た、SIPには、プロキシサーバから使用できるように、ユーザの所在地をアップロードできる登
録機能があります。 SIPは複数のトランスポートプロトコルを基礎として実行されます。
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SIP 用ファイアウォールの機能の説明
SIP用ファイアウォールのサポート機能を使用すると、SIPシグナリング要求は、ゲートウェイ間
の直接伝送によって、または複数のプロキシを介して、宛先ゲートウェイまたは電話に送信でき

ます。最初の要求後に、Record-Routeヘッダーフィールドを使用しない場合、後続の要求は、
Contactヘッダーフィールドに指定されている宛先ゲートウェイアドレスに直接伝送できます。
そのため、ファイアウォールは、周囲のすべてのプロキシとゲートウェイを認識し、次の機能を

使用できます。

• SIPシグナリング応答は、SIPシグナリング要求と同じパスを伝送できます。

•後続のシグナリング要求は、エンドポイント（宛先ゲートウェイ）に直接伝送できます。

•メディアエンドポイントは、相互にデータを交換できます。

SIP UDP および TCP のサポート

RFC 3261は最新の SIPの RFCであり、RFC 2543の置き換えです。この機能は、シグナリングに
SIP UDPと TCP形式をサポートします。

SIP インスペクション
ここでは、CiscoFirewall--SIPALG拡張機能でサポートされる展開シナリオについて説明します。

SIP 電話と CCM 間の Cisco IOS XE ファイアウォール

Cisco IOS XEファイアウォールは、Cisco Call Managerまたは Cisco Call Manager Expressと SIP電
話との間にあります。SIP電話は、ファイアウォールを介してCiscoCallManagerまたはCiscoCall
Manager Expressに登録され、SIP電話との間の SIPコールはファイアウォールを通過します。

SIP ゲートウェイ間の Cisco IOS XE ファイアウォール

Cisco IOSXEファイアウォールは、2つのSIPゲートウェイ（CiscoCallManager、CiscoCallManager
Express、または SIPプロキシ）間にあります。電話は SIPゲートウェイに直接登録されます。
ファイアウォールからSIPセッションまたはトラフィックを認識するのは、異なるSIPゲートウェ
イに登録された電話間でSIPコールが存在する場合のみです。シナリオによっては、IP-IPゲート
ウェイをファイアウォールと同じデバイスに設定することもできます。このシナリオでは、SIP
ゲートウェイ間のすべてのコールは IP-IPゲートウェイで終端します。

Cisco IOS XE ファイアウォールおよびローカル Cisco Call Manager Express とリモート Cisco Call
Manager Express/Cisco Call Manager

Cisco IOSXEファイアウォールは、2つのSIPゲートウェイ（CiscoCallManager、CiscoCallManager
Express、または SIPプロキシ）間にあります。ゲートウェイの 1つは、ファイアウォールと同じ
デバイスで設定されます。このゲートウェイに登録されているすべての電話は、ファイアウォー

ルによってローカルで検査されます。また、2つのゲートウェイ間にSIPコールがある場合、ファ

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）

441

Cisco Firewall-SIP の機能拡張 ALG
SIP 用ファイアウォールの機能の説明



イアウォールによってその SIPセッションも検査されます。このシナリオでは、ファイアウォー
ルの一方では SIP電話がローカルで検査され、もう一方では SIPゲートウェイが検査されます。

Cisco IOS XE ファイアウォールとローカル Cisco Call Manager Express

Cisco IOS XEファイアウォールと Cisco Call Manager Expressは、同じデバイスで設定されます。
CiscoCallManagerExpressに登録されているすべての電話は、ファイアウォールによってローカル
で検査されます。また、登録されている任意の電話間で行われるSIPコールも、Cisco IOSXEファ
イアウォールによって検査されます。

ALG--SIP Over TCP の機能拡張
SIPがUDPを介して転送されると、すべての SIPメッセージが単一のUDPデータグラムで伝送さ
れます。ただし、SIPが TCPを介して転送されると、1つの TCPセグメントには複数の SIPメッ
セージが含まれることがあります。また、いずれかの TCPセグメント内の最後の SIPメッセージ
が部分的メッセージである可能性があります。 Cisco IOS XE Release 3.5S以前では、受信された 1
つの TCPセグメント内に複数の SIPメッセージがある場合、SIP ALGは最初のメッセージだけを
解析します。解析されないデータは、1つの不完全な SIPメッセージと見なされ、vTCPに戻され
ます。次の TCPセグメントを受信すると、vTCPは未処理データをそのセグメントの前に置き、
それらを SIP ALGに渡すため、vTCPでバッファする必要があるデータが増えていきます。

Cisco IOS XE Release 3.5Sでは、ALG--SIP over TCPの拡張機能により、SIP ALGは 1つの TCPセ
グメント内の複数の SIPメッセージを処理できます。 TCPセグメントを受信すると、このセグメ
ント内のすべての完全な SIPメッセージは、1つずつ解析されます。最終的に不完全なメッセー
ジがある場合、その部分だけが vTCPに戻されます。
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Cisco Firewall-SIP の機能拡張 ALG の設定方法

SIP インスペクションのイネーブル化

手順の概要

1. enable
2. configure terminal
3. class-map type inspect match-any class-map-name
4. match protocol protocol-name
5. exit
6. policy-map type inspect policy-map-name
7. class type inspect class-map-name
8. inspect
9. exit
10. class class-default
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

検査タイプクラスマップを作成し、クラスマップコン

フィギュレーションモードを開始します。

class-map type inspect match-any
class-map-name

例：
Device(config)# class-map type inspect
match-any sip-class1

ステップ 3   

指定されたプロトコルに基づいてクラスマップの一致基

準を設定します。

match protocol protocol-name

例：
Device(config-cmap)# match protocol
sip

ステップ 4   
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目的コマンドまたはアクション

クラスマップコンフィギュレーションモードを終了しま

す。

exit

例：
Device(config-cmap)# exit

ステップ 5   

検査タイプポリシーマップを作成し、ポリシーマップ

コンフィギュレーションモードを開始します。

policy-map type inspect policy-map-name

例：
Device(config)# policy-map type
inspect sip-policy

ステップ 6   

アクションを実行するクラスを指定し、ポリシーマップ

クラスコンフィギュレーションモードを開始します。

class type inspect class-map-name

例：
Device(config-pmap)# class type
inspect sip-class1

ステップ 7   

ステートフルパケットインスペクションをイネーブルに

します。

inspect

例：
Device(config-pmap-c)# inspect

ステップ 8   

ポリシーマップクラスコンフィギュレーションモード

を終了し、ポリシーマップコンフィギュレーションモー

ドに戻ります。

exit

例：
Device(config-pmap-c)# exit

ステップ 9   

これらのポリシーマップ設定が事前に定義したデフォル

トクラスに適用されることを指定します。

class class-default

例：
Device(config-pmap)# class
class-default

ステップ 10   

•設定済みクラスマップの一致基準のいずれともトラ
フィックが一致しない場合、事前に定義されたデフォ

ルトクラスに誘導されます。

ポリシーマップクラスコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：
Device(config-pmap)# end

ステップ 11   

トラブルシューティングのヒント

SIP対応のファイアウォール設定の問題を解決するには、次のコマンドを使用できます。

• clear zone-pair

• debug cce
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• debug policy-map type inspect

• show policy-map type inspect zone-pair

• show zone-pair security

ゾーンペアの設定および SIP ポリシーマップの付加

手順の概要

1. enable
2. configure terminal
3. zone security {zone-name | default}
4. exit
5. zone security {zone-name | default}
6. exit
7. zone-pair security zone-pair-name [source {source-zone-name | self | default} destination

[destination-zone-name | self | default]]
8. service-policy type inspect policy-map-name
9. exit
10. interface type number
11. zone-member security zone-name
12. exit
13. interface type number
14. zone-member security zone-name
15. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスを割り当てることができるセキュリティ

ゾーンを作成し、セキュリティゾーンコンフィギュレーショ

ンモードを開始します。

zone security {zone-name | default}

例：
Device(config)# zone security zone1

ステップ 3   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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目的コマンドまたはアクション

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに戻ります。

exit

例：
Device(config-sec-zone)# exit

ステップ 4   

インターフェイスを割り当てることができるセキュリティ

ゾーンを作成し、セキュリティゾーンコンフィギュレーショ

ンモードを開始します。

zone security {zone-name | default}

例：
Device(config)# zone security zone2

ステップ 5   

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに戻ります。

exit

例：
Device(config-sec-zone)# exit

ステップ 6   

ゾーンペアを作成し、セキュリティゾーンペアコンフィギュ

レーションモードに戻ります。

zone-pair security zone-pair-name
[source {source-zone-name | self | default}
destination [destination-zone-name | self
| default]]

ステップ 7   

ポリシーを適用するには、ゾーンペアを設定する

必要があります。

（注）

例：
Device(config)# zone-pair security
in-out source zone1 destination
zone2

ファイアウォールポリシーマップを宛先ゾーンペアに付加

します。

service-policy type inspect
policy-map-name

例：
Device(config-sec-zone-pair)#
service-policy type inspect
sip-policy

ステップ 8   

ゾーンのペア間でポリシーが設定されない場合、

トラフィックはデフォルトでドロップされます。

（注）

セキュリティゾーンペアコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモードに戻り

ます。

exit

例：
Device(config-sec-zone-pair)# exit

ステップ 9   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/0

ステップ 10   

インターフェイスを指定したセキュリティゾーンに割り当て

ます。

zone-member security zone-name

例：
Device(config-if)# zone-member
security zone1

ステップ 11   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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目的コマンドまたはアクション

インターフェイスをセキュリティゾーンのメンバー

にした場合、方向に関係なくインターフェイスを通

過するすべてのトラフィック（デバイス宛のトラ

フィックまたはデバイス発信のトラフィックを除

く）は、デフォルトでドロップされます。トラ

フィックがインターフェイス通過するには、ゾーン

をポリシーの適用先のゾーンペアの一部にする必

要があります。ポリシーがトラフィックを許可す

ると、トラフィックはそのインターフェイスを通過

できます。

（注）

インターフェイスコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードに戻ります。

exit

例：
Device(config-if)# exit

ステップ 12   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/1/1

ステップ 13   

インターフェイスを指定したセキュリティゾーンに割り当て

ます。

zone-member security zone-name

例：
Device(config-if)# zone-member
security zone2

ステップ 14   

インターフェイスコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 15   

Cisco Firewall-SIP 機能拡張 ALG の設定例

例：SIP インスペクションのイネーブル化
class-map type inspect match-any sip-class1
match protocol sip
!
policy-map type inspect sip-policy
class type inspect sip-class1
inspect

!
class class-default

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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例：ゾーンペアの設定および SIP ポリシーマップの付加
zone security zone1
!
zone security zone2
!
zone-pair security in-out source zone1 destination zone2
service-policy type inspect sip-policy
!
interface gigabitethernet 0/0/0
zone security zone1
!
interface gigabitethernet 0/1/1
zone security zone2

Cisco Firewall-SIP の機能拡張 ALG の追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

ファイアウォールコマンド

『Guide to Cisco Systems VoIP Infrastructure
Solution for SIP』

追加の SIP情報

『vTCP for ALG Support』vTCPのサポート

標準および RFC

タイトル標準/RFC

『SIP: Session Initiation Protocol』RFC 3261

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

Cisco Firewall-SIP の機能拡張 ALG の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 26：Cisco Firewall-SIP の機能拡張：ALG の機能情報

機能情報リリース機能名

ALG--SIP Over TCPの拡張機能
を使用すると、SIPALGは 1つ
の TCPセグメント内の複数の
SIPメッセージを処理できま
す。 TCPセグメントを受信す
ると、このセグメント内のすべ

ての完全なSIPメッセージは、
1つずつ解析されます。最終的
に不完全なメッセージがある場

合、その部分だけが vTCPに戻
されます。

Cisco IOS XE Release 3.5SALG--SIP Over TCPの機能拡張

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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機能情報リリース機能名

Cisco Firewall--SIP ALG拡張機
能により、Cisco ASR 1000シ
リーズルータ上のCisco IOSXE
ソフトウェアに設定されたファ

イアウォール機能内で音声セ

キュリティを強化できます。

次のコマンドは、Cisco ASR
1000シリーズルータ上のレイ
ヤ 7（アプリケーション固有）
構文に対するサポートなしに実

装されました。class type
inspect、class-map type
inspect、match protocol、
policy-map type inspect。

Cisco IOS XE Release 2.4Cisco Firewall--SIP ALG機能拡
張

T.38 Fax Relayのための
Firewall--SIPALG拡張機能は、
Cisco ASR 1000シリーズルー
タ上のCisco IOSXEソフトウェ
アに設定されたファイアウォー

ル機能を拡張します。

この機能により、SIP ALGは
T.38 Fax Relay over IPをサポー
トできるため、Cisco ASR 1000
シリーズルータ上のファイア

ウォールを通過できます。

Cisco IOS XE Release 2.4.1T.38 Fax Relayのための
Firewall--SIP ALG機能拡張

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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第 21 章

ファイアウォールおよび NAT 対応の MSRPC
ALG サポート

ファイアウォールおよびNAT対応のMSRPCALGサポート機能は、ファイアウォールおよびネッ
トワークアドレス変換（NAT）でのMicrosoft（MS）リモートプロシージャコール（RPC）ア
プリケーションレベルゲートウェイ（ALG）をサポートします。MSRPC ALGはMSRPCプロ
トコルのディープパケットインスペクション（DPI）を提供します。MSRPCALGがプロビジョ
ニングシステムと連携して機能することにより、ネットワーク管理者は、MSRPCパケットで検
索できる一致基準を定義するように一致フィルタを設定できます。

• ファイアウォールおよび NAT対応のMSRPC ALGサポートの前提条件, 451 ページ

• ファイアウォールおよび NAT対応のMSRPC AICサポートの制約事項, 452 ページ

• ファイアウォールおよび NAT対応のMSRPC ALGサポートについて, 452 ページ

• ファイアウォールおよび NAT対応のMSRPC ALGサポートの設定方法, 455 ページ

• ファイアウォールおよび NAT対応のMSRPC ALGサポートの設定例, 458 ページ

• ファイアウォールおよび NAT対応のMSRPC ALGサポートの追加情報, 459 ページ

• ファイアウォールおよび NAT対応のMSRPC ALGサポートの機能情報, 460 ページ

ファイアウォールおよび NAT 対応の MSRPC ALG サポー
トの前提条件

• MSRPCALGをパケットに適用する前に、Cisco IOS XEファイアウォールとNATをイネーブ
ルにする必要があります。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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ファイアウォールおよび NAT 対応の MSRPC AIC サポート
の制約事項

• TCP-based MSRPCのみがサポートされます。

• allowコマンドと resetコマンドを一緒に設定することはできません。

• DPIに match protocol msrpcコマンドを設定する必要があります。

ファイアウォールおよび NAT 対応の MSRPC ALG サポー
トについて

アプリケーションレベルゲートウェイ

アプリケーションレベルゲートウェイ（ALG）は、アプリケーション層ゲートウェイとも呼ば
れ、アプリケーションパケットのペイロード内の IPアドレス情報を変換するアプリケーションで
す。 ALGは、アプリケーション層プロトコルを解釈し、ファイアウォールおよびネットワーク
アドレス変換（NAT）アクションを実行するために使用されます。これらのアクションは、ファ
イアウォールおよび NATの設定に応じて次の 1つまたは複数のアクションになります。

•クライアントアプリケーションが、ダイナミック TCPまたは UDPポートを使用してサーバ
アプリケーションと通信できるようにします。

•アプリケーション固有のコマンドを認識し、それらに対するきめ細かいセキュリティ制御を
提供します。

•データ交換を行う 2台のホスト間のデータの複数のストリームまたはセッションを同期しま
す。

•アプリケーションペイロードで使用できるネットワーク層アドレス情報を変換します。

ファイアウォールはピンホールを開き、NATは、アプリケーション層データストリームの送信元
および宛先 IPアドレスを伝送しない TCPまたは UDPトラフィックに対する変換サービスを実行
します。 IPアドレス情報を埋め込む特定のプロトコルまたはアプリケーションにはALGのサポー
トが必要です。

MSRPC
MSRPCは、開発者が、サーバおよび企業向けの一連のアプリケーションとサービスを公開するた
めに使用するフレームワークです。RPCはプロセス間通信技術であり、これにより、クライアン
トおよびサーバソフトウェアはネットワークを越えて通信できます。MSRPCは、多様なMicrosoft

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）

452

ファイアウォールおよび NAT 対応の MSRPC ALG サポート
ファイアウォールおよび NAT 対応の MSRPC AIC サポートの制約事項



アプリケーションで使用されるアプリケーション層プロトコルです。MSRPCは、さまざまなト
ランスポートプロトコルを介したコネクション型（CO）およびコネクションレス型（CL）の両
方の分散コンピューティング環境（DCE）RPCモードをサポートします。MSRPCのすべてのサー
ビスは、プライマリ接続と呼ばれる最初のセッションを確立します。宛先ポートとしての 1024
～ 65535のポート範囲上のセカンダリセッションは、MSRPCの一部のサービスによって確立さ
れます。

ファイアウォールおよび NATがイネーブルな場合にMSRPCが機能するには、MSRPCパケット
の検査に加えて、ALGは、ダイナミックファイアウォールセッションの確立、NAT後のパケッ
トコンテンツの修正など、MSRPC固有の問題を処理する必要もあります。

MSRPCプロトコルインスペクションを適用すると、ほとんどのMSRPCサービスがサポートさ
れ、レイヤ 7ポリシーフィルタの必要がなくなります。

ファイアウォールでの MSRPC ALG
MSRPCプロトコルを検査するようにファイアウォールを設定すると、MSRPC ALGはMSRPC
メッセージの解析を開始します。次の表に、ファイアウォールおよび NATでのMSRPC ALGサ
ポート機能でサポートされるプロトコルデータユニット（PDU）のタイプを示します。

表 27：サポートされる PDU タイプ

説明タイプ番号PDU

コール要求を開始します。コール0REQUEST

コール要求に応答します。コール2RESPONSE

RPCランタイム、RPCスタブ、ま
たは RPC固有の例外を示します。

コール3FAULT

本文データのプレゼンテーション

ネゴシエーションを開始します。

アソシエーショ

ン

11BIND

バインド要求を受け入れます。アソシエーショ

ン

12BIND_ACK

アソシエーション要求を拒否しま

す。

アソシエーショ

ン

13BIND_NAK

別のインターフェイスやバージョン

の追加のプレゼンテーションネゴ

シエーションを要求するか、新しい

セキュリティコンテキストをネゴ

シエーションするよう要求するか、

または両方を要求します。

アソシエーショ

ン

14ALTER_CONTEXT

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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説明タイプ番号PDU

ALTER_CONTEXT PDUに応答しま
す。有効な値は、許可または拒否

です。

アソシエーショ

ン

15ALTER_CONTEXT_RESP

接続を終了するようクライアントに

要求し、関連するリソースを解放し

ます。

コール17SHUTDOWN

接続をキャンセルするか、孤立させ

ます。このメッセージは、クライ

アントがキャンセルエラーに遭遇

した場合に送信されます。

コール18CO_CANCEL

進行中で、まだ完全に送信されてい

ない要求を中止するか、または進行

中の（時間がかかっていると思われ

る）応答を中止します。

コール19ORPHANED

NAT での MSRPC ALG
NATは、MSRPCパケットを受信すると、パケットペイロードを解析し、埋め込み IPアドレスを
変換するトークンを形成するMSRPCALGを呼び出します。このトークンはNATに渡され、NAT
はNAT設定に従ってアドレスまたはポートを変換します。次に、変換されたアドレスは、MSRPC
ALGによってパケットペイロードに再び書き込まれます。

ファイアウォールと NATの両方を設定している場合、NATは、ALGを最初にコールします。

MSRPC ステートフルパーサー
MSRPCステートマシンまたはパーサーは、MSRPCALGの頭脳です。MSRPCステートフルパー
サーは、ファイアウォールとNATのいずれの機能が最初にパーサーを起動したかに応じて、ファ
イアウォールまたは NAT内のすべてのステートフル情報を保持します。パーサーは、MSRPCプ
ロトコルパケットのDPIを提供します。プロトコル準拠を確認し、シーケンス外のコマンドや不
正な形式のパケットを検出します。パケットの解析時、ステートマシンはさまざまなデータを記

録し、NATおよびファイアウォールインスペクションのために正しいトークン情報を入力しま
す。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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ファイアウォールおよび NAT 対応の MSRPC ALG サポー
トの設定方法

デフォルトでは、NATをイネーブルにすると、MSRPC ALGは自動的にイネーブルになりま
す。 NATのみの設定ではMSRPC ALGを明示的にイネーブルにする必要はありません。 NAT
においてMSRPC ALGをディセーブルにするには、no ip nat service msrpcコマンドを使用し
ます。

（注）

レイヤ 4 MSRPC クラスマップおよびポリシーマップの設定

手順の概要

1. enable
2. configure terminal
3. class-map type inspect match-any class-map-name
4. match protocol protocol-name
5. exit
6. policy-map type inspect policy-map-name
7. class type inspect class-map-name
8. inspect
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

トラフィッククラスの検査タイプクラスマップを作成

し、QoSクラスマップコンフィギュレーションモードを
開始します。

class-map type inspect match-any
class-map-name

例：
Router(config)# class-map type inspect
match-any msrpc-cmap

ステップ 3   

指定されたプロトコルを基づくクラスマップの一致基準

を設定します。

match protocol protocol-name

例：
Router(config-cmap)# match protocol
msrpc

ステップ 4   

•検査タイプクラスマップでは Cisco IOS XEステート
フルパケットインスペクションがサポートするプロ

トコルだけを一致基準として使用できます。

QoSクラスマップコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードを開始し

ます。

exit

例：
Router(config-cmap)# exit

ステップ 5   

レイヤ 3またはレイヤ 4の検査タイプポリシーマップを
作成し、QoSポリシーマップコンフィギュレーションモー
ドを開始します。

policy-map type inspect policy-map-name

例：
Router(config)# policy-map type
inspect msrpc-pmap

ステップ 6   

アクションを実行する対象のトラフィック（クラス）を指

定し、QoSポリシーマップクラスコンフィギュレーショ
ンモードを開始します。

class type inspect class-map-name

例：
Router(config-pmap)# class type
inspect msrpc-class-map

ステップ 7   

Cisco IOS XEステートフルパケットインスペクションを
イネーブルにします。

inspect

例：
Router(config-pmap-c)# inspect

ステップ 8   

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、特権 EXECモードを開始します。

end

例：
Router(config-pmap-c)# end

ステップ 9   
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ゾーンペアの設定および MSRPC ポリシーマップの付加

手順の概要

1. enable
2. configure terminal
3. zone security security-zone-name
4. exit
5. zone security security-zone-name
6. exit
7. zone-pair security zone-pair-name [source source-zone destination [destination-zone]]
8. service-policy type inspect policy-map-name
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Rotuer# configure terminal

ステップ 2   

インターフェイスを割り当てることができるセキュリティ

ゾーンを作成し、セキュリティゾーンコンフィギュレー

ションモードを開始します。

zone security security-zone-name

例：
Router(config)# zone security in-zone

ステップ 3   

セキュリティゾーンコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Router(config-sec-zone)# exit

ステップ 4   

インターフェイスを割り当てることができるセキュリティ

ゾーンを作成し、セキュリティゾーンコンフィギュレー

ションモードを開始します。

zone security security-zone-name

例：
Router(config)# zone security out-zone

ステップ 5   
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目的コマンドまたはアクション

セキュリティゾーンコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Router(config-sec-zone)# exit

ステップ 6   

ゾーンペアを作成し、セキュリティゾーンペアコンフィ

ギュレーションモードを開始します。

ポリシーを適用するには、ゾーンペアを設定す

る必要があります。

（注）

zone-pair security zone-pair-name [source
source-zone destination [destination-zone]]

例：
Router(config)# zone-pair security
in-out source in-zone destination

ステップ 7   

out-zone

ファイアウォールポリシーマップを宛先ゾーンペアに付

加します。

ゾーンのペア間でポリシーが設定されない場合、

トラフィックはデフォルトでドロップされます。

（注）

service-policy type inspect policy-map-name

例：
Router(config-sec-zone-pair)#
service-policy type inspect msrpc-pmap

ステップ 8   

セキュリティゾーンペアコンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

例：
Router(config-sec-zone-pair)# end

ステップ 9   

ファイアウォールおよび NAT 対応の MSRPC ALG サポー
トの設定例

例：レイヤ 4 MSRPC クラスマップおよびポリシーマップの設定

Router# configure terminal
Router(config)# class-map type inspect match-any msrpc-cmap
Router(config-cmap)# match protocol msrpc
Router(config-cmap)# exit
Router(config)# policy-map type inspect msrpc-pmap
Router(config-pmap)# class type inspect msrpc-cmap
Router(config-pmap-c)# inspect
Router(config-pmap-c)# end
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例：ゾーンペアの設定および MSRPC ポリシーマップの付加
Router# configure terminal
Router(config)# zone security in-zone
Router(config-sec-zone)# exit
Router(config)# zone security out-zone
Router(config-sec-zone)# exit
Router(config)# zone-pair security in-out source in-zone destination out-zone
Router(config-sec-zone-pair)# service-policy type inspect msrpc-pmap
Router(config-sec-zone-pair)# end

ファイアウォールおよび NAT 対応の MSRPC ALG サポー
トの追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Addressing Services Command
Reference』

NATコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

「Using Application Level Gateways with NAT」モ
ジュール

NAT ALG

『NAT and Firewall ALG Support on Cisco ASR 1000
Series Routers』

ALGサポート
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ファイアウォールおよび NAT 対応の MSRPC ALG サポー
トの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 28：ファイアウォールおよび NAT 対応の MSRPC ALG サポートの機能情報

機能情報リリース機能名

ファイアウォールおよび NAT
対応のMSRPCALGサポート機
能は、ファイアウォールおよび

NATにおけるMSRPC ALGの
サポートを提供します。

MSRPC ALGはMSRPCプロト
コルのディープパケットイン

スペクションを提供します。

MSRPCALGがプロビジョニン
グシステムと連携して機能す

ることにより、ネットワーク管

理者は、MSRPCパケットで検
索できる一致基準を定義する一

致フィルタを設定できます。

次のコマンドが導入または変更

されました。ip nat service
msrpc、match protocolmsrpc。

Cisco IOS XE Release 3.5Sファイアウォールおよび NAT
対応のMSRPC ALGサポート
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第 22 章

ファイアウォールおよび NAT 対応の Sun RPC
ALG サポート

ファイアウォールおよびNAT対応の Sun RPC ALGサポート機能により、ファイアウォールおよ
びネットワークアドレス変換（NAT）における Sun Microsystemsリモートプロシージャコール
（RPC）アプリケーションレベルゲートウェイ（ALG）のサポートが追加されます。 Sun RPC
は、リモートサーバプログラム内の関数をクライアントプログラムが呼び出すことができるよ

うにするアプリケーション層プロトコルです。このモジュールでは、Sun RPC ALGを設定する
方法について説明します。

• 機能情報の確認, 463 ページ

• ファイアウォールおよび NAT対応の Sun RPC ALGサポートの制約事項, 464 ページ

• ファイアウォールおよび NAT対応の Sun RPC ALGサポートについて, 464 ページ

• ファイアウォールおよび NAT対応の Sun RPC ALGサポートの設定方法, 465 ページ

• ファイアウォールおよび NAT対応の Sun RPC ALGサポートの設定例, 475 ページ

• ファイアウォールおよび NAT対応の Sun RPC ALGサポートの追加情報, 477 ページ

• ファイアウォールおよび NAT対応の Sun RPC ALGサポートの機能情報, 478 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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ファイアウォールおよび NAT 対応の Sun RPC ALG サポー
トの制約事項

•ご使用のリリースによって、次の設定は、CiscoASR1000アグリゲーションサービスルータ
では動作しません。レイヤ 4またはレイヤ 7のクラスマップに検査アクションを設定した
場合、ポートマッパープロトコルのwell-knownポート（111）に一致したパケットは、レイ
ヤ 7インスペクションなしでファイアウォールを通過します。レイヤ 7インスペクションな
しの場合、ファイアウォールピンホールはトラフィックフローに対して開かれず、Sunリ
モートプロシージャコール（RPC）はファイアウォールによってブロックされます。回避
策として、Sun RPCプログラム番号に match program-numberコマンドを設定します。

•ポートマッパープロトコルバージョン 2のみがサポートされます。他のバージョンはいず
れもサポートされません。

• RPCバージョン 2のみがサポートされます。

ファイアウォールおよび NAT 対応の Sun RPC ALG サポー
トについて

アプリケーションレベルゲートウェイ

アプリケーションレベルゲートウェイ（ALG）は、アプリケーション層ゲートウェイとも呼ば
れ、アプリケーションパケットのペイロード内の IPアドレス情報を変換するアプリケーションで
す。 ALGは、アプリケーション層プロトコルを解釈し、ファイアウォールおよびネットワーク
アドレス変換（NAT）アクションを実行するために使用されます。これらのアクションは、ファ
イアウォールおよび NATの設定に応じて次の 1つまたは複数のアクションになります。

•クライアントアプリケーションが、ダイナミック TCPまたは UDPポートを使用してサーバ
アプリケーションと通信できるようにします。

•アプリケーション固有のコマンドを認識し、それらに対するきめ細かいセキュリティ制御を
提供します。

•データ交換を行う 2台のホスト間のデータの複数のストリームまたはセッションを同期しま
す。

•アプリケーションペイロードで使用できるネットワーク層アドレス情報を変換します。

ファイアウォールはピンホールを開き、NATは、アプリケーション層データストリームの送信元
および宛先 IPアドレスを伝送しない TCPまたは UDPトラフィックに対する変換サービスを実行
します。 IPアドレス情報を埋め込む特定のプロトコルまたはアプリケーションにはALGのサポー
トが必要です。
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Sun RPC
Sunリモートプロシージャコール（RPC）アプリケーションレベルゲートウェイ（ALG）は、
Sun RPCプロトコルのディープパケットインスペクションを実行します。 Sun RPC ALGがプロ
ビジョニングシステムと連携して機能することにより、ネットワーク管理者は一致フィルタを設

定できます。各一致フィルタでは、Sun RPCパケットで検索される一致基準を定義し、これによ
り、基準に一致するパケットだけを許可します。

RPCでは、クライアントプログラムは、サーバプログラム内のプロシージャを呼び出します。
RPCライブラリは、プロシージャ引数をネットワークメッセージ内にパッケージ化し、そのメッ
セージをサーバに送信します。次にサーバは、RPCライブラリを使用して、ネットワークメッ
セージからプロシージャ引数を取り出し、指定されたサーバプロシージャを呼び出します。サー

バプロシージャが RPCに戻ると、戻り値はネットワークメッセージ内にパッケージ化され、ク
ライアントに送り返されます。

SunRPCプロトコルの詳細については、RFC1057、『RPC:RemoteProcedureCall Protocol Specification
Version 2』を参照してください。

ファイアウォールでの Sun RPC ALG サポート

ポリシーとクラスマップを使用して作成されたゾーンベースファイアウォールを使用して、Sun
RPC ALGを設定できます。レイヤ 7クラスマップにより、ネットワーク管理者は一致フィルタ
を設定できます。このフィルタでは、Sun RPCパケット内で検索するプログラム番号を指定しま
す。 Sun RPCレイヤ 7ポリシーマップは、service-policyコマンドを使用するレイヤ 4ポリシー
マップの子ポリシーとして設定されます。

レイヤ 7ファイアウォールポリシーを設定しないで Sun RPCレイヤ 4クラスマップを設定する
と、Sun RPCによって返されたトラフィックは、ファイアウォールを通過しますが、セッション
はレイヤ 7.で検査されません。セッションが検査されないため、後続の RPCコールはファイア
ウォールによってブロックされます。 Sun RPCレイヤ 4クラスマップおよびレイヤ 7ポリシーを
設定すると、レイヤ 7インスペクションが使用できるようになります。空のレイヤ 7ファイア
ウォールポリシー、つまり一致フィルタがないポリシーを設定できます。

NAT での Sun RPC ALG サポート

デフォルトで、ネットワークアドレス変換（NAT）がイネーブルな場合、Sun RPCALGは自動的
にイネーブルになります。 NATでの Sun RPC ALGをディセーブルにするには、no ip nat service
algコマンドを使用します。

ファイアウォールおよび NAT 対応の Sun RPC ALG サポー
トの設定方法

ファイアウォールおよびNATがイネーブルの場合にSunRPCを動作させるには、ALGでSunRPC
パケットを検査する必要があります。 ALGでは、ダイナミックファイアウォールセッションの
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確立、NAT変換後のパケットコンテンツの修正など、Sun RPC固有の問題を処理する必要もあり
ます。

Sun RPC ALG 対応のファイアウォールの設定
Sun RPCプロトコルの検査アクションを設定している場合（つまり、レイヤ 4クラスマップで
match protocol sunrpcコマンドを指定している場合）は、レイヤ 7 Sunリモートプロシージャ
コール（RPC）ポリシーマップを設定する必要があります。

同じインターフェイス上にセキュリティゾーンと検査ルールの両方を設定しないことを推奨しま

す。これは、この設定が機能しない場合があるためです。

Sun RPC ALG対応のファイアウォールを設定するには、次の作業を実行します。

ファイアウォールポリシーのレイヤ 4 クラスマップの設定
ネットワークトラフィックを分類するためのレイヤ 4クラスマップを設定するには、この作業を
実行します。 class-map type inspectコマンドでmatch-allキーワードを指定した場合、Sun RPCト
ラフィックは、クラスマップ内の（プログラム番号として指定した）すべてのSunリモートプロ
シージャコール（RPC）レイヤ 7フィルタに一致します。 class-map type inspectで match-any
キーワードを指定した場合、Sun RPCトラフィックは、クラスマップ内の（プログラム番号とし
て指定した）少なくとも 1つの Sun RPCレイヤ 7フィルタに一致する必要があります。

レイヤ 4クラスマップを設定するには、class-map type inspect {match-any | match-all}
classm-map-nameコマンドを使用します。

手順の概要

1. enable
2. configure terminal
3. class-map type inspect {match-any |match-all} class-map-name
4. match protocol protocol-name
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

レイヤ 4検査タイプクラスマップを作成し、QoSク
ラスマップコンフィギュレーションモードを開始し

ます。

class-map type inspect {match-any |
match-all} class-map-name

例：
Device(config)# class-map type inspect
match-any sunrpc-l4-cmap

ステップ 3   

指定されたプロトコルに基づくクラスマップの一致基

準を設定します。

match protocol protocol-name

例：
Device(config-cmap)# match protocol
sunrpc

ステップ 4   

QoSクラスマップコンフィギュレーションモードを
終了し、特権 EXECモードを開始します。

end

例：
Device(config-cmap)# end

ステップ 5   

ファイアウォールポリシーのレイヤ 7 クラスマップの設定
ネットワークトラフィックを分類するためのレイヤ 7クラスマップを設定するには、この作業を
実行します。この設定により、Sun RPCを使用するmount（100005）、ネットワークファイルシ
ステム（NFS）（100003）などのプログラムが使用できるようになります。100005および100003
は Sun RPCプログラムの番号です。デフォルトでは、Sun RPC ALGはすべてのプログラムをブ
ロックします。

SunRPCプログラムおよびプログラム番号の詳細については、RFC1057、『RPC:RemoteProcedure
Call Protocol Specification Version 2』を参照してください。

class-map type inspect protocol-nameコマンドを使用して、レイヤ 7クラスマップを設定します。

手順の概要

1. enable
2. configure terminal
3. class-map type inspect protocol-name {match-any |match-all} class-map-name
4. match program-number program-number
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

レイヤ7（アプリケーション固有）検査タイプクラス
マップを作成し、QoSクラスマップコンフィギュレー
ションモードを開始します。

class-map type inspect protocol-name
{match-any |match-all} class-map-name

例：
Device(config)# class-map type inspect
sunrpc match-any sunrpc-l7-cmap

ステップ 3   

許可する RPCプロトコルプログラム番号を一致基準
として指定します。

match program-number program-number

例：
Device(config-cmap)# match program-number
100005

ステップ 4   

QoSクラスマップコンフィギュレーションモードを
終了し、特権 EXECモードを開始します。

end

例：
Device(config-cmap)# end

ステップ 5   

Sun RPC ファイアウォールポリシーマップの設定
Sunリモートプロシージャコール（RPC）ファイアウォールポリシーマップを設定するには、こ
の作業を実行します。ポリシーマップを使用して、レイヤ 7ファイアウォールポリシーのクラ
スマップで定義する Sun RPCレイヤ 7クラスごとにパケット転送を許可します。

手順の概要

1. enable
2. configure terminal
3. policy-map type inspect protocol-name policy-map-name
4. class type inspect protocol-name class-map-name
5. allow
6. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

レイヤ 7（プロトコル固有）検査タイプポリシーマッ
プを作成し、QoSポリシーマップコンフィギュレー
ションモードを開始します。

policy-map type inspect protocol-name
policy-map-name

例：
Device(config)# policy-map type inspect
sunrpc sunrpc-l7-pmap

ステップ 3   

アクションを実行する対象のトラフィッククラスを指

定し、QoSポリシーマップクラスコンフィギュレー
ションモードを開始します。

class type inspect protocol-name
class-map-name

例：
Device(config-pmap)# class type inspect
sunrpc sunrpc-l7-cmap

ステップ 4   

パケット転送を許可します。allow

例：
Device(config-pmap-c)# allow

ステップ 5   

QoSポリシーマップクラスコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

end

例：
Device(config-pmap-c)# end

ステップ 6   
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レイヤ 4 ポリシーマップへのレイヤ 7 ポリシーマップの付加

手順の概要

1. enable
2. configure terminal
3. policy-map type inspect policy-map-name
4. class {class-map-name | class-default}
5. inspect [parameter-map-name]
6. service-policy protocol-name policy-map-name
7. exit
8. class class-default
9. drop
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

レイヤ 4検査タイプポリシーマップを作成し、QoSポリ
シーマップコンフィギュレーションモードを開始しま

す。

policy-map type inspect policy-map-name

例：
Device(config)# policy-map type
inspect sunrpc-l4-pmap

ステップ 3   

アクションを実行する対象のクラスを関連付け、QoSポ
リシーマップクラスコンフィギュレーションモードを開

始します。

class {class-map-name | class-default}

例：
Device(config-pmap)# class
sunrpc-l4-cmap

ステップ 4   

ステートフルパケットインスペクションをイネーブルに

します。

inspect [parameter-map-name]

例：
Device(config-pmap-c)# inspect

ステップ 5   
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目的コマンドまたはアクション

レイヤ 7ポリシーマップをトップレベルレイヤ 4ポリ
シーマップに付加します。

service-policy protocol-name
policy-map-name

例：
Device(config-pmap-c)# service-policy
sunrpc sunrpc-l7-pmap

ステップ 6   

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、QoSポリシーマップコンフィギュレーショ
ンモードに戻ります。

exit

例：
Device(config-pmap-c)# exit

ステップ 7   

ポリシーを設定する前にデフォルトクラス（一般的にク

ラスデフォルトクラスと呼ばれます）を指定し、QoSポ
class class-default

例：
Device(config-pmap)# class
class-default

ステップ 8   

リシーマップクラスコンフィギュレーションモードを開

始します。

特定のクラスに属するパケットを廃棄するトラフィック

クラスを設定します。

drop

例：
Device(config-pmap-c)# drop

ステップ 9   

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

例：
Device(config-pmap-c)# end

ステップ 10   

セキュリティゾーンとゾーンペアの作成、およびゾーンペアへのポリシーマップ

の付加

ゾーンペアを作成するには、2つのセキュリティゾーンが必要です。ただし、1つのセキュリ
ティゾーンのみ作成でき、もう 1つのセキュリティゾーンはシステム定義のセキュリティゾー
ンにすることができます。システム定義のセキュリティゾーンまたはセルフゾーンを作成する

には、selfキーワードを指定した zone-pair securityコマンドを設定します。

セルフゾーンを選択する場合、検査アクションは設定できません。（注）

この作業では、次のことを実行します。

•セキュリティゾーンを作成します。

•ゾーンペアを定義します。
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•セキュリティゾーンにインターフェイスを割り当てます。

•ポリシーマップをゾーンペアに付加します。

手順の概要

1. enable
2. configure terminal
3. zone security {zone-name | default}
4. exit
5. zone security {zone-name | default}
6. exit
7. zone-pair security zone-pair-name source source-zone-name destination destination-zone-name
8. service-policy type inspect policy-map-name
9. exit
10. interface type number
11. ip address ip-address mask [secondary [vrf vrf-name]]
12. zone-member security zone-name
13. exit
14. interface type number
15. ip address ip-address mask [secondary [vrf vrf-name]]
16. zone-member security zone-name
17. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

セキュリティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security {zone-name | default}

例：
Device(config)# zone security z-client

ステップ 3   

•設定には、ゾーンペアを作成するために2つのセキュ
リティゾーン、送信元ゾーンと宛先ゾーンが含まれ

ている必要があります。
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目的コマンドまたはアクション

•ゾーンペアでは、送信元ゾーンまたは宛先ゾーンと
してデフォルトゾーンまたはセルフゾーンを使用で

きます。

セキュリティゾーンコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻り

ます。

exit

例：
Device(config-sec-zone)# exit

ステップ 4   

セキュリティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security {zone-name | default}

例：
Device(config)# zone security z-server

ステップ 5   

•設定には、ゾーンペアを作成するために2つのセキュ
リティゾーン、送信元ゾーンと宛先ゾーンが含まれ

ている必要があります。

•ゾーンペアでは、送信元ゾーンまたは宛先ゾーンと
してデフォルトゾーンを使用できます。

セキュリティゾーンコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻り

ます。

exit

例：
Device(config-sec-zone)# exit

ステップ 6   

ゾーンペアを作成し、セキュリティゾーンペアコンフィ

ギュレーションモードを開始します。

zone-pair security zone-pair-name source
source-zone-name destination
destination-zone-name

ステップ 7   

例：
Device(config)# zone-pair security
clt2srv source z-client destination
z-server

ファイアウォールポリシーマップをゾーンペアに付加し

ます。

service-policy type inspect
policy-map-name

例：
Device(config-sec-zone-pair)#
service-policy type inspect
sunrpc-l4-pmap

ステップ 8   

セキュリティゾーンペアコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモードに

戻ります。

exit

例：
Device(config-sec-zone-pair)# exit

ステップ 9   
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目的コマンドまたはアクション

インターフェイスタイプを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 2/0/0

ステップ 10   

インターフェイスに対するプライマリ IPアドレスまたは
セカンダリ IPアドレスを設定します。

ip address ip-address mask [secondary
[vrf vrf-name]]

例：
Device(config-if)# ip address
192.168.6.5 255.255.255.0

ステップ 11   

インターフェイスをセキュリティゾーンにアタッチしま

す。

zone-member security zone-name

例：
Device(config-if)# zone-member
security z-client

ステップ 12   

インターフェイスコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに戻りま

す。

exit

例：
Device(config-if)# exit

ステップ 13   

インターフェイスタイプを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 2/1/1

ステップ 14   

インターフェイスに対するプライマリ IPアドレスまたは
セカンダリ IPアドレスを設定します。

ip address ip-address mask [secondary
[vrf vrf-name]]

例：
Device(config-if)# ip address
192.168.6.1 255.255.255.0

ステップ 15   

インターフェイスをセキュリティゾーンにアタッチしま

す。

zone-member security zone-name

例：
Device(config-if)# zone-member
security z-server

ステップ 16   

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 17   
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ファイアウォールおよび NAT 対応の Sun RPC ALG サポー
トの設定例

例：ファイアウォールポリシーのレイヤ 4 クラスマップの設定
Device# configure terminal
Device(config)# class-map type inspect match-any sunrpc-l4-cmap
Device(config-cmap)# match protocol sunrpc
Device(config-cmap)# end

例：ファイアウォールポリシーのレイヤ 7 クラスマップの設定
Device# configure terminal
Device(config)# class-map type inspect sunrpc match-any sunrpc-l7-cmap
Device(config-cmap)# match program-number 100005
Device(config-cmap)# end

例：Sun RPC ファイアウォールポリシーマップの設定
Device# configure terminal
Device(config)# policy-map type inspect sunrpc sunrpc-l7-pmap
Device(config-pmap)# class type inspect sunrpc sunrpc-l7-cmap
Device(config-pmap-c)# allow
Device(config-pmap-c)# end

例：レイヤ 4 ポリシーマップへのレイヤ 7 ポリシーマップの付加
Device# configure terminal
Device(config)# policy-map type inspect sunrpcl4-pmap
Device(config-pmap)# class sunrpcl4-cmap
Device(config-pmap-c)# inspect
Device(config-pmap-c)# service-policy sunrpc sunrpc-l7-pmap
Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap-c)# drop
Device(config-pmap-c)# end

例：セキュリティゾーンとゾーンペアの作成、およびゾーンペアへ

のポリシーマップの付加
Device# configure terminal
Device(config)# zone security z-client
Device(config-sec-zone)# exit
Device(config)# zone security z-server
Device(config-sec-zone)# exit
Device(config)# zone-pair security clt2srv source z-client destination z-server
Device(config-sec-zone-pair)# service-policy type inspect sunrpc-l4-pmap
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Device(config-sec-zone-pair)# exit
Device(config)# interface gigabitethernet 2/0/0
Device(config-if)# ip address 192.168.6.5 255.255.255.0
Device(config-if)# zone-member security z-client
Device(config-if)# exit
Device(config)# interface gigabitethernet 2/1/1
Device(config-if)# ip address 192.168.6.1 255.255.255.0
Device(config-if)# zone-member security z-server
Device(config-if)# end

例：Sun RPC ALG 対応のファイアウォールの設定
次に、Sunリモートプロシージャコール（RPC）アプリケーションレベルゲートウェイ（ALG）
サポート対応のファイアウォールの設定例を示します。

class-map type inspect sunrpc match-any sunrpc-l7-cmap
match program-number 100005
!
class-map type inspect match-any sunrpc-l4-cmap
match protocol sunrpc
!
!
policy-map type inspect sunrpc sunrpc-l7-pmap
class type inspect sunrpc sunrpc-l7-cmap
allow

!
!
policy-map type inspect sunrpc-l4-pmap
class type inspect sunrpc-l4-cmap
inspect
service-policy sunrpc sunrpc-l7-pmap

!
class class-default
drop

!
!
zone security z-client
!
zone security z-server
!
zone-pair security clt2srv source z-client destination z-server
service-policy type inspect sunrpc-l4-pmap
!
interface GigabitEthernet 2/0/0
ip address 192.168.10.1 255.255.255.0
zone-member security z-client
!
interface GigabitEthernet 2/1/1
ip address 192.168.23.1 255.255.255.0
zone-member security z-server
!
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ファイアウォールおよび NAT 対応の Sun RPC ALG サポー
トの追加情報

関連資料

マニュアルタイトル関連項目

『Master Command List, All Releases』Cisco IOSコマンド

『IP Addressing Services Command Reference』IPアドレッシングコマンド

•『Security Command Reference: Commands A to C』

•『Security Command Reference: Commands D to L』

•『Security Command Reference: Commands M to R』

•『Security Command Reference: Commands S to Z』

セキュリティコマンド

標準および RFC

タイトル標準/RFC

『RPC: Remote Procedure Call Protocol Specification
Version 2』

RFC 1057

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。
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ファイアウォールおよび NAT 対応の Sun RPC ALG サポー
トの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 29：ファイアウォールおよび NAT 対応の Sun RPC ALG サポートの機能情報

機能情報リリース機能名

ファイアウォールおよび NAT対応の Sun
RPC ALGサポート機能は、ファイア
ウォールおよび NATにおける Sun RPC
ALGのサポートを追加します。

次のコマンドが導入または変更されまし

た。match protocol。

Cisco IOS XE Release
3.2S

ファイアウォールおよび NAT
対応の Sun RPC ALGサポート
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第 23 章

ファイアウォールおよび NAT 対応のハイア
ベイラビリティサポート付き ALG-H.323 vTCP

ファイアウォールおよび NAT対応のハイアベイラビリティサポート付き ALG-H.323 vTCPの機
能により、H.323アプリケーションレベルゲートウェイ（ALG）が拡張され、単一 H.323メッ
セージではないTCPセグメントがサポートされます。仮想TCP（vTCP）は、TCPセグメント再
構成をサポートします。この機能の導入前、H.323ALGは、TCPセグメントが完全なH.323メッ
セージである場合にだけTCPセグメントを処理していました。TCPセグメントが複数のメッセー
ジである場合、H.323 ALGはその TCPセグメントを無視し、パケットは処理せずに渡されてい
ました。

このモジュールでは、ファイアウォール対応のハイアベイラビリティ（HA）サポート付き
ALG-H.323 vTCPを設定する方法について説明します。

• 機能情報の確認, 480 ページ

• ファイアウォールおよび NAT対応のハイアベイラビリティサポート付き ALG-H.323 vTCP
の制約事項, 480 ページ

• ファイアウォールおよびNAT対応のハイアベイラビリティサポート付きALG—H.323 vTCP
について, 480 ページ

• ファイアウォールおよび NAT対応のハイアベイラビリティサポート付き ALG-H.323 vTCP
の設定方法, 483 ページ

• ファイアウォールおよび NAT対応のハイアベイラビリティサポート付き ALG-H.323 vTCP
の設定例, 487 ページ

• ファイアウォールおよび NAT対応のハイアベイラビリティサポート付き ALG-H.323 vTCP
の追加情報, 487 ページ

• ファイアウォールおよび NAT対応のハイアベイラビリティサポート付き ALG-H.323 vTCP
の機能情報, 488 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

ファイアウォールおよび NAT 対応のハイアベイラビリ
ティサポート付き ALG-H.323 vTCP の制約事項

•着信 TCPセグメントが完全なH.323メッセージでない場合、H.323 ALGは、残りのメッセー
ジを待機している間、TCPセグメントをバッファします。バッファされたデータは、ハイ
アベイラビリティ（HA）用のスタンバイデバイスに同期されません。

• vTCPがデータのバッファを開始すると、H.323 ALGのパフォーマンスが影響を受ける場合
があります。

ファイアウォールおよび NAT 対応のハイアベイラビリ
ティサポート付き ALG—H.323 vTCP について

アプリケーションレベルゲートウェイ

アプリケーションレベルゲートウェイ（ALG）は、アプリケーション層ゲートウェイとも呼ば
れ、アプリケーションパケットのペイロード内の IPアドレス情報を変換するアプリケーションで
す。 ALGは、アプリケーション層プロトコルを解釈し、ファイアウォールおよびネットワーク
アドレス変換（NAT）アクションを実行するために使用されます。これらのアクションは、ファ
イアウォールおよび NATの設定に応じて次の 1つまたは複数のアクションになります。

•クライアントアプリケーションが、ダイナミック TCPまたは UDPポートを使用してサーバ
アプリケーションと通信できるようにします。

•アプリケーション固有のコマンドを認識し、それらに対するきめ細かいセキュリティ制御を
提供します。
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•データ交換を行う 2台のホスト間のデータの複数のストリームまたはセッションを同期しま
す。

•アプリケーションペイロードで使用できるネットワーク層アドレス情報を変換します。

ファイアウォールはピンホールを開き、NATは、アプリケーション層データストリームの送信元
および宛先 IPアドレスを伝送しない TCPまたは UDPトラフィックに対する変換サービスを実行
します。 IPアドレス情報を埋め込む特定のプロトコルまたはアプリケーションにはALGのサポー
トが必要です。

基本的な H.323 ALG サポート
H.323は、パケットベースネットワーク経由のマルチメディア伝送用の一連のネットワーク要素
やプロトコルを定義した、ITU-Tにより公開された推奨技術です。 H.323は、マルチメディア伝
送で使用されるネットワーク要素の数を定義します。

今日のほとんどの H.323実装がシグナリング用の転送メカニズムとして TCPを利用しますが、
H.323バージョン 2では基本的な UDPトランスポートがイネーブルになります。

• H.323端末：この要素は、別の H.323端末またはゲートウェイとの双方向通信を提供する、
ネットワークのエンドポイントです。

• H.323ゲートウェイ：この要素は、H.323端末と、H.323をサポートしない他の端末との間の
プロトコル変換を提供します。

• H.323ゲートキーパー：この要素は、アドレス変換、ネットワークアクセスコントロール、
帯域幅管理とアカウントなどのサービスを H.323端末およびゲートウェイに提供します。

次のコアプロトコルが、H.323仕様で規定されています。

• H.225：このプロトコルは、通信を確立するために任意の2つのH.323エンティティ間で使用
されるコールシグナリング方式を説明します。

• H.225登録、アドミッション、およびステータス（RAS）：このプロトコルは、アドレス解
決およびアドミッション制御サービスのために H.323エンドポイントとゲートウェイによっ
て使用されます。

• H.245：このプロトコルは、マルチメディア通信機能の交換のため、および音声、ビデオ、お
よびデータに論理チャネルを開いたり閉じたりするために使用されます。

一覧したプロトコルに加えて、H.323仕様では、リアルタイム転送（RTP）プロトコルとオーディ
オ（G.711、G.729など）およびビデオ（H.261、H.263、および H.264）コーデックなどのさまざ
まな IETFプロトコルの使用を説明しています。

NATでは、パケットペイロード内の埋め込み IPアドレスやポート番号の変換、制御チャネルか
らの新しい接続/セッション情報の抽出などのレイヤ 7プロトコル固有サービスを処理するため
に、さまざまな ALGが必要となります。 H.323 ALGは、これらの H.323メッセージ固有のサー
ビスを実行します。
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vTCP for ALG のサポートの概要
レイヤ 7プロトコルが TCPを転送に使用する場合、TCPペイロードは、アプリケーション設計、
最大セグメントサイズ（MSS）、TCPウィンドウサイズなどのさまざまな理由でセグメント化さ
れる場合があります。ファイアウォールおよびNATがサポートするALGには、パケットインス
ペクションで TCPフラグメントを認識する機能がありません。 vTCPは、ALGが TCPセグメン
トを認識し、TCPペイロードを解析するために使用する汎用フレームワークです。

vTCPは、NATや Session Initiation Protocol（SIP）など、埋め込みデータを書き直すために TCPペ
イロード全体を必要とするアプリケーションに役立ちます。ファイアウォールは vTCPを使用し
て、ALGがパケット間のデータ分割をサポートするのを支援します。

ファイアウォールおよび NAT ALGを設定すると、vTCP機能がアクティブ化されます。

TCP 確認応答と確実な送信

vTCPは 2つの TCPホストに存在するため、TCPセグメントを他のホストに送信するまで一時的
に保存するためのバッファスペースが必要です。 vTCPにより、データ伝送がホスト間で適切に
行われます。 vTCPは、多くのデータをデータ伝送する必要がある場合、TCP確認応答（ACK）
を送信します。 vTCPは、受信ホストから送信される ACKを TCPフローの始めから追跡し、確
認応答されたデータを注意深くモニタします。

vTCPは、TCPセグメントを再構成します。着信セグメントの IPヘッダーおよび TCPヘッダー情
報は、確実な送信のために vTCPバッファに保存されます。

vTCPは、NAT対応アプリケーションの発信セグメントの長さに軽微な変更を行うことができま
す。 vTCPは最後のセグメントのデータ長を長くするか、新しいセグメントを作成して、追加の
データを伝送することができます。新しく作成されたセグメントの IPヘッダーまたは TCPヘッ
ダーは、オリジナルの着信セグメントから派生したものです。 IPヘッダーの合計の長さと TCP
ヘッダーのシーケンス番号は、必要に応じて調整されます。

vTCP と NAT およびファイアウォール ALG
ALGは、NATおよびファイアウォールのサブコンポーネントです。 NATとファイアウォールの
いずれにも、ダイナミックに ALGを連結させるためのフレームワークがあります。ファイア
ウォールがレイヤ 7インスペクションを実行すると、またはNATがレイヤ 7フィックスアップを
実行すると、ALGによって登録された解析機能が呼び出され、ALGがパケットインスペクショ
ンを引き継ぎます。 vTCPは、NATおよびファイアウォールと、これらのアプリケーションを使
用する ALGとの間に介入します。言い換えると、パケットはまず vTCPによって処理されてか
ら、ALGに渡されます。 vTCPは、TCP接続内で両方向の TCPセグメントを再構成します。

ハイアベイラビリティサポート付き ALG-H.323 vTCP の概要
ファイアウォールおよび NAT対応のハイアベイラビリティサポート付き ALG-H.323 vTCPの機
能により、H.323アプリケーションレベルゲートウェイ（ALG-H）が拡張され、単一 H.323メッ
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セージではない TCPセグメントがサポートされます。 H.323 ALGを vTCPと組み合わせると、
ファイアウォールおよび NATは vTCPを介して H.323 ALGと対話します。 vTCPがデータのバッ
ファを開始すると、ハイアベイラビリティ（HA）機能が影響を受けます。これは、vTCPがバッ
ファされたデータをスタンバイデバイスに同期できないためです。 vTCPがデータをバッファし
ているときにスタンバイデバイスへのスイッチオーバーが発生した場合、バッファされたデータ

がスタンバイデバイスに同期されていないと、接続がリセットされる可能性があります。バッ

ファされたデータが vTCPによって確認された後、データは失われ、接続はリセットされます。
ファイアウォールおよび NATは、HAのためにデータを同期します。 vTCPは、スタンバイデバ
イスへの現在の接続ステータスのみを同期し、エラーの場合、接続はリセットされます。

ファイアウォールおよび NAT 対応のハイアベイラビリ
ティサポート付き ALG-H.323 vTCP の設定方法

ファイアウォール対応のハイアベイラビリティサポート付き ALG-H.323
vTCP の設定

手順の概要

1. enable
2. configure terminal
3. class-map type inspect match-any class-map-name
4. match protocol protocol-name
5. match protocol protocol-name
6. exit
7. policy-map type inspect policy-map-name
8. class type inspect class-map-name
9. inspect
10. exit
11. class class-default
12. exit
13. zone security zone-name
14. exit
15. zone-pair security zone-pair-name source source-zone destination destination-zone
16. service-policy type inspect policy-map-name
17. exit
18. interface type number
19. zone member security zone-name
20. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

検査タイプクラスマップを作成し、QoSクラスマップコン
フィギュレーションモードを開始します。

class-map type inspect match-any
class-map-name

例：
Device(config)# class-map type
inspect match-any h.323-class

ステップ 3   

指定されたプロトコルを基づいて、クラスマップの一致基準

を設定します。

match protocol protocol-name

例：
Device(config-cmap)# match protocol
h323

ステップ 4   

指定されたプロトコルを基づいて、クラスマップの一致基準

を設定します。

match protocol protocol-name

例：
Device(config-cmap)# match protocol
h323ras

ステップ 5   

QoSクラスマップコンフィギュレーションモードを終了し、
グローバルコンフィギュレーションモードを開始します。

exit

例：
Device(config-cmap)# exit

ステップ 6   

検査タイプポリシーマップを作成し、QoSポリシーマップコ
ンフィギュレーションモードを開始します。

policy-map type inspect
policy-map-name

例：
Device(config)# policy-map type
inspect h.323-policy

ステップ 7   

アクションを実行するクラスを指定し、QoSポリシーマップ
クラスコンフィギュレーションモードを開始します。

class type inspect class-map-name

例：
Device(config-pmap)# class type
inspect h.323-class

ステップ 8   
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目的コマンドまたはアクション

ステートフルパケットインスペクションをイネーブルにしま

す。

inspect

例：
Device(config-pmap-c)# inspect

ステップ 9   

QoSポリシーマップクラスコンフィギュレーションモードを
終了し、ポリシーマップコンフィギュレーションモードを開

始します。

exit

例：
Device(config-pmap-c)# exit

ステップ 10   

ポリシーマップ設定を定義済みのデフォルトクラスに適用し

ます。

class class-default

例：
Device(config-pmap)# class
class-default

ステップ 11   

•設定済みクラスマップの一致基準のいずれともトラフィッ
クが一致しない場合、事前に定義されたデフォルトクラ

スに誘導されます。

QoSポリシーマップコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config)# exit

ステップ 12   

インターフェイスを割り当てることができるセキュリティゾー

ンを作成し、セキュリティゾーンコンフィギュレーション

モードを開始します。

zone security zone-name

例：
Device(config)# zone security
inside

ステップ 13   

•設定には、ゾーンペアを作成するために、2つのセキュ
リティゾーン（送信元ゾーンと宛先ゾーン）が含まれて

いる必要があります。

•ゾーンペアでは、送信元ゾーンまたは宛先ゾーンとして
デフォルトゾーンを使用できます。

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-sec-zone)# exit

ステップ 14   

セキュリティゾーンのペアを作成し、セキュリティゾーンコ

ンフィギュレーションモードを開始します。

zone-pair security zone-pair-name
source source-zone destination
destination-zone

ステップ 15   

•ポリシーを適用するには、ゾーンペアを設定する必要が
あります。例：

Device(config)# zone-pair security
inside-outside source inside
destination outside
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目的コマンドまたはアクション

ファイアウォールポリシーマップを宛先ゾーンペアに付加し

ます。

service-policy type inspect
policy-map-name

例：
Device(config-sec-zone-pair)#
service-policy type inspect
h.323-policy

ステップ 16   

•ゾーンのペア間でポリシーが設定されない場合、トラ
フィックはデフォルトでドロップされます。

セキュリティゾーンペアコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-sec-zone-pair)# exit

ステップ 17   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/1

ステップ 18   

インターフェイスを指定したセキュリティゾーンに割り当て

ます。

zone member security zone-name

例：
Device(config-if)# zone member
security inside

ステップ 19   

•インターフェイスをセキュリティゾーンのメンバーにし
た場合、方向に関係なくインターフェイスを通過するす

べてのトラフィック（ルータ宛のトラフィックまたはルー

タ発信のトラフィックを除く）は、デフォルトでドロッ

プされます。トラフィックがインターフェイス通過する

には、ゾーンをポリシーの適用先のゾーンペアの一部に

する必要があります。ポリシーがトラフィックを許可す

ると、トラフィックはそのインターフェイスを通過でき

ます。

インターフェイスコンフィギュレーションモードを終了し、

特権 EXECモードを開始します。
end

例：
Device(config-if)# end

ステップ 20   
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ファイアウォールおよび NAT 対応のハイアベイラビリ
ティサポート付き ALG-H.323 vTCP の設定例

例：ファイアウォール対応のハイアベイラビリティサポート付き

ALG-H.323 vTCP の設定
Device# configure terminal
Device(config)# class-map type inspect h.323-class
Device(config-cmap)# match protocol h323
Device(config-cmap)# match protocol h323ras
Device(config-cmap)# exit
Device(config)# policy-map type inspect h323-policy
Device(config-pmap)# class type inspect h323
Device(config-pmap-c)# inspect
Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap)# exit
Device(config)# zone security inside
Device(config-sec-zone)# exit
Device(config)# zone security outside
Device(config-sec-zone)# exit
Device(config)# zone-pair security inside-outside source inside destination outside
Device(config-sec-zone-pair)# service-policy type inspect h.323-policy
Device(config-sec-zone-pair)# exit
Device(config)# interface gigabitethernet 0/0/1
Device(config-if)# zone-member security inside
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/1/1
Device(config-if)# zone-member security outside
Device(config-if)# end

ファイアウォールおよび NAT 対応のハイアベイラビリ
ティサポート付き ALG-H.323 vTCP の追加情報

関連資料

マニュアルタイトル関連項目

『Master Commands List, All Releases』Cisco IOSコマンド

•『Security Command Reference: Commands A to C』

•『Security Command Reference: Commands D to L』

•『Security Command Reference: Commands M to R』

•『Security Command Reference: Commands S to Z』

ファイアウォールコマンド
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


マニュアルタイトル関連項目

『IP Addressing Services Command Reference』NATコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ファイアウォールおよび NAT 対応のハイアベイラビリ
ティサポート付き ALG-H.323 vTCP の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 30：ファイアウォールおよび NAT 対応のハイアベイラビリティサポート付き ALG-H.323 vTCP の機能情報

機能情報リリース機能名

ファイアウォールおよびNAT対応のハイアベイ
ラビリティサポート付き ALG-H.323 vTCPの機
能により、H.323 ALGが拡張され、単一 H.323
メッセージではない TCPセグメントがサポート
されます。vTCPは、セグメント再構成をサポー
トします。この機能の導入前は、H.323ALGは、
TCPセグメントが完全な H.323メッセージであ
る場合だけTCPセグメントを処理していました。
TCPセグメントが複数のメッセージである場合、
H.323 ALGはその TCPセグメントを無視し、パ
ケットは処理せずに渡されていました。

Cisco IOS XE
Release 3.7S

ファイアウォールおよび NAT
対応のハイアベイラビリティ

サポート付きALG-H.323 vTCP
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第 24 章

IPv6 ファイアウォールの FTP66 ALG サポート

IPv6ファイアウォールの FTP66 ALGサポート機能を使用すると、FTPは IPv6ファイアウォール
とともに機能することができます。このモジュールでは、ファイアウォール、ネットワークア

ドレス変換（NAT）、およびステートフル NAT64が、FTP66アプリケーションレベルゲート
ウェイ（ALG）とともに機能するように設定する方法について説明します。

• 機能情報の確認, 491 ページ

• IPv6ファイアウォールの FTP66 ALGサポートの制約事項, 492 ページ

• IPv6ファイアウォールの FTP66 ALGサポートについて, 492 ページ

• IPv6ファイアウォールの FTP66 ALGサポートの設定方法, 495 ページ

• IPv6ファイアウォールの FTP66 ALGサポートの設定例, 508 ページ

• IPv6ファイアウォールの FTP66 ALGサポートの追加情報, 509 ページ

• IPv6ファイアウォールの FTP66 ALGサポートの機能情報, 510 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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IPv6 ファイアウォールの FTP66 ALG サポートの制約事項
FTP66 ALGは次をサポートしていません。

•ボックスツーボックスハイアベイラビリティ。

•加入者単位のファイアウォール。

•ステートレスネットワークアドレス変換 64（NAT64）。

•ステートフル NAT64が設定されている場合の仮想ルーティングおよび転送（VRF）。

•仮想 TCP（vTCP）、または変換後の小さいパケットへのパケット分割。

IPv6 ファイアウォールの FTP66 ALG サポートについて

アプリケーションレベルゲートウェイ

アプリケーションレベルゲートウェイ（ALG）は、アプリケーション層ゲートウェイとも呼ば
れ、アプリケーションパケットのペイロード内の IPアドレス情報を変換するアプリケーションで
す。 ALGは、アプリケーション層プロトコルを解釈し、ファイアウォールおよびネットワーク
アドレス変換（NAT）アクションを実行するために使用されます。これらのアクションは、ファ
イアウォールおよび NATの設定に応じて次の 1つまたは複数のアクションになります。

•クライアントアプリケーションが、ダイナミック TCPまたは UDPポートを使用してサーバ
アプリケーションと通信できるようにします。

•アプリケーション固有のコマンドを認識し、それらに対するきめ細かいセキュリティ制御を
提供します。

•データ交換を行う 2台のホスト間のデータの複数のストリームまたはセッションを同期しま
す。

•アプリケーションペイロードで使用できるネットワーク層アドレス情報を変換します。

ファイアウォールはピンホールを開き、NATは、アプリケーション層データストリームの送信元
および宛先 IPアドレスを伝送しない TCPまたは UDPトラフィックに対する変換サービスを実行
します。 IPアドレス情報を埋め込む特定のプロトコルまたはアプリケーションにはALGのサポー
トが必要です。

FTP66 ALG サポートの概要
ファイアウォールは、IPv6パケットおよびステートフルネットワークアドレス変換64（NAT64）
のインスペクションをサポートします。 IPv6パケットインスペクションにおいて FTPが機能す
るには、アプリケーション層ゲートウェイ（ALG）（アプリケーションレベルゲートウェイ
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（ALG）とも呼ばれます）、FTP66が必要となります。FTP66ALGは、オールインワンFTPALG
および 1つの FTP ALGとも呼ばれます。

FTP66 ALGは次のことをサポートします。

•ファイアウォール IPv4パケットインスペクション

•ファイアウォール IPv6パケットインスペクション

• NAT設定

• NAT64設定（FTP64サポートとともに）

• NATおよびファイアウォール設定

• NAT64およびファイアウォール設定

FTP66 ALGには次のセキュリティ脆弱性があります。

•パケットセグメンテーション攻撃：FTPALGステートマシンは、セグメント化されたパケッ
トを検出でき、ステートマシンの処理は、完全なパケットを受信するまで停止します。

•バウンス攻撃：FTP ALGは、1024より少ないデータポート番号を使用して（NAT用の）ド
アまたは（ファイアウォール用の）ピンホールを作成しません。バウンス攻撃の防止は、

ファイアウォールがイネーブルな場合にのみアクティブです。

FTP66 ALG でサポートされる FTP コマンド
FTP66アプリケーションレベルゲートウェイ（ALG）は、RFC 959に基づいています。ここで
は、FTP66 ALGが処理する主要な RFC 959と RFC 2428の FTPコマンドおよび応答について説明
します。

PORT コマンド

PORTコマンドは、アクティブ FTPモードで使用されます。 PORTコマンドでは、サーバが接続
するアドレスとポート番号を指定します。このコマンドを使用する場合、引数は、32ビットのイ
ンターネットホストアドレスと 16ビットの TCPポートのアドレスを連結したものになります。
アドレス情報は 8ビットのフィールドに分割され、各フィールドの値は 10進数（文字列表記）と
して送信されます。フィールドは、カンマで区切られます。

次に、h1がインターネットホストアドレスの最上位の 8ビットである PORTコマンドの例を示
します。
PORT h1,h2,h3,h4,p1,p2

PASV コマンド

PASVコマンドは、TRANSFERコマンドを受信した場合、サーバのデフォルトデータポートでは
ないデータポートをリッスンし、別の接続を開始するのではなく、接続を待機するようサーバに

要求します。 PASVコマンドに対する応答には、サーバがリッスンするホストとポートアドレス
が含まれます。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
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拡張 FTP コマンド

拡張 FTPコマンドは、FTPが IPv4以外のネットワークプロトコルのデータ接続エンドポイント
情報をやり取りできる方法を提供します。拡張FTPコマンドは、RFC2428で規定されています。
RFC 2428では、拡張 FTPコマンドの EPRTおよび EPSVは、FTPコマンドの PORTおよび PASV
をそれぞれ置き換えます。

EPRT コマンド

EPRTコマンドを使用すると、データ接続に拡張アドレスを指定できます。拡張アドレスは、ネッ
トワークプロトコル、ネットワークアドレス、および転送アドレスで構成されている必要があり

ます。 EPRTのコマンドの形式は次のとおりです。
EPRT<space><d><net-prt><d><net-addr><d><tcp-port><d>

• <net-prt>引数は、アドレスファミリ番号である必要があり、次の表で説明するように定義さ
れる必要があります。

表 31：<net-prt> 引数の定義

プロトコルアドレスファミリ番号

IPv4（Pos81a）1

IPv6（DH96）2

• <net-addr>引数は、ネットワークアドレスのプロトコル固有文字列表記です。上記の表で指
定された 2つのアドレスファミリ番号（アドレスファミリ番号 1と 2）の場合、次の表に示
すアドレス形式である必要があります。

例アドレスフォーマットアドレスファミリ番号

10.135.1.2ドット付き 10進数1

2001:DB8:1::1DH96で定義された IPv6文字列
表記

2

• <tcp-port>引数は、ホストがデータ接続をリッスンする TCPポートの番号の文字列表記であ
る必要があります。

•次のコマンドは、TCPポート 6275でホスト 10.235.1.2へのデータ接続を開くために IPv4ア
ドレスを使用するようにサーバに指定する方法を示します。
EPRT |1|10.235.1.2|6275|

•次のコマンドは、ポート 5282でTCPデータ接続を開くために IPv6ネットワークプロトコル
およびネットワークアドレスを使用するようにサーバに指定する方法を示します。
EPRT |2|2001:DB8:2::2:417A|5282|

• <d>引数は、デリミタ文字であり、33～ 126の範囲の ASCII形式である必要があります。
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EPSV コマンド

EPSVコマンドは、サーバがデータポートでリッスンし、接続を待機するよう要求します。この
コマンドへの応答には、接続をリッスンするTCPポート番号のみが含まれます。拡張アドレスを
使用してパッシブモードを開始するための応答コードは、229である必要があります。

EPSVコマンドへの応答で返されるテキストは、次の形式である必要があります。
(<d><d><d><tcp-port><d>)

•カッコで囲まれた文字列の一部は、データ接続を開くために EPRTコマンドで必要とされる
正確な文字列である必要があります。

カッコ内の最初の 2つのフィールドは空白である必要があります。 3番目のフィールドは、
サーバがデータ接続のためにリッスンするTCPポート番号の文字列表記である必要がありま
す。データ接続で使用されるネットワークプロトコルは、制御接続で使用されるのと同じ

ネットワークプロトコルです。データ接続を確立するために使用されるネットワークアド

レスは、制御接続で使用されるのと同じネットワークアドレスです。

•次に、応答文字列の例を示します。
Entering Extended Passive Mode (|||6446|)

次のFTP応答とコマンドもFTP66ALGによって処理されます。これらのコマンドの処理結果は、
ステートマシンの状態遷移を駆動するために使用されます。

• 230応答

• AUTH

• USER

• PASS

IPv6 ファイアウォールの FTP66 ALG サポートの設定方法

FTP66 ALG サポート用ファイアウォールの設定
match protocol ftpコマンドを使用して、FTP66 ALGを明示的にイネーブルにする必要がありま
す。
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手順の概要

1. enable
2. configure terminal
3. class-map type inspect match-any class-map-name
4. match protocol protocol-name
5. exit
6. policy-map type inspect policy-map-name
7. class type inspect class-map-name
8. inspect
9. exit
10. class class-default
11. exit
12. exit
13. zone security zone-name
14. exit
15. zone-pair security zone-pair source source-zone destination destination-zone
16. service-policy type inspect policy-map-name
17. exit
18. interface type number
19. no ip address
20. ip virtual-reassembly
21. zone-member security zone-name
22. negotiation auto
23. ipv6 address ipv6-address/prefix-length
24. cdp enable
25. exit
26. ipv6 route ipv6-prefix/prefix-length interface-type interface-number
27. ipv6 neighbor ipv6-address interface-type interface-number hardware-address
28. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

検査タイプクラスマップを作成し、QoSクラスマップコン
フィギュレーションモードを開始します。

class-map type inspect match-any
class-map-name

例：
Device(config)# class-map type
inspect match-any in2out-class

ステップ 3   

指定されたプロトコルに基づくクラスマップの一致基準を設

定します。

match protocol protocol-name

例：
Device(config-cmap)# match protocol
ftp

ステップ 4   

QoSクラスマップコンフィギュレーションモードを終了し、
グローバルコンフィギュレーションモードを開始します。

exit

例：
Device(config-cmap)# exit

ステップ 5   

検査タイプポリシーマップを作成し、QoSポリシーマップ
コンフィギュレーションモードを開始します。

policy-map type inspect policy-map-name

例：
Device(config)# policy-map type
inspect in-to-out

ステップ 6   

アクションを実行するクラスを指定し、QoSポリシーマップ
クラスコンフィギュレーションモードを開始します。

class type inspect class-map-name

例：
Device(config-pmap)# class type
inspect in2out-class

ステップ 7   

ステートフルパケットインスペクションをイネーブルにし

ます。

inspect

例：
Device(config-pmap-c)# inspect

ステップ 8   

QoSポリシーマップクラスコンフィギュレーションモード
を終了し、QoSポリシーマップコンフィギュレーションモー
ドを開始します。

exit

例：
Device(config-pmap-c)# exit

ステップ 9   
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目的コマンドまたはアクション

ポリシーマップ設定を定義済みのデフォルトクラスに適用

して、QoSポリシーマップクラスコンフィギュレーション
モードを開始します。

class class-default

例：
Device(config-pmap)# class
class-default

ステップ 10   

•設定済みクラスマップの一致基準のいずれともトラ
フィックが一致しない場合、事前に定義されたデフォル

トクラスに誘導されます。

QoSポリシーマップクラスコンフィギュレーションモード
を終了し、QoSポリシーマップコンフィギュレーションモー
ドを開始します。

exit

例：
Device(config-pmap-c)# exit

ステップ 11   

QoSポリシーマップコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-pmap)# exit

ステップ 12   

インターフェイスを割り当てることができるセキュリティ

ゾーンを作成し、セキュリティゾーンコンフィギュレーショ

ンモードを開始します。

zone security zone-name

例：
Device(config)# zone security inside

ステップ 13   

•設定には、ゾーンペアを作成するために、2つのセキュ
リティゾーン（送信元ゾーンと宛先ゾーン）が含まれ

ている必要があります。

•ゾーンペアでは、送信元ゾーンまたは宛先ゾーンとし
てデフォルトゾーンを使用できます。

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-sec-zone)# exit

ステップ 14   

セキュリティゾーンのペアを作成し、セキュリティゾーン

ペアコンフィギュレーションモードを開始します。

zone-pair security zone-pair source
source-zone destination destination-zone

例：
Device(config)# zone-pair security
in2out source inside destination
outside

ステップ 15   

•ポリシーを適用するには、ゾーンペアを設定する必要
があります。
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目的コマンドまたはアクション

ファイアウォールポリシーマップを宛先ゾーンペアに付加

します。

service-policy type inspect
policy-map-name

例：
Device(config-sec-zone-pair)#
service-policy type inspect
in-to-out

ステップ 16   

•ゾーンのペア間でポリシーが設定されない場合、トラ
フィックはデフォルトでドロップされます。

セキュリティゾーンペアコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Device(config-sec-zone-pair)# exit

ステップ 17   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/1

ステップ 18   

IPアドレスを削除するか、IP処理をディセーブルにします。no ip address

例：
Device(config-if)# no ip address

ステップ 19   

インターフェイスでの仮想フラグメンテーション再構成

（VFR）をイネーブルにします。
ip virtual-reassembly

例：
Device(config-if)# ip
virtual-reassembly

ステップ 20   

インターフェイスを指定したセキュリティゾーンに割り当て

ます。

zone-member security zone-name

例：
Device(config-if)# zone-member
security inside

ステップ 21   

•インターフェイスをセキュリティゾーンのメンバーに
した場合、方向に関係なくインターフェイスを通過する

すべてのトラフィック（デバイス宛のトラフィックまた

はデバイス発信のトラフィックを除く）は、デフォルト

でドロップされます。トラフィックがインターフェイ

ス通過するには、ゾーンをポリシーの適用先のゾーン

ペアの一部にする必要があります。ポリシーがトラ

フィックを許可すると、トラフィックはそのインター

フェイスを通過できます。

ギガビットイーサネットインターフェイスの速度、デュプ

レックス、および自動フロー制御を自動ネゴシエーションプ

ロトコルで設定できるようにします。

negotiation auto

例：
Device(config-if)# negotiation auto

ステップ 22   
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目的コマンドまたはアクション

IPv6の一般的なプレフィックスに基づいて IPv6アドレスを
設定し、インターフェイスにおける IPv6処理をイネーブル
にします。

ipv6 address ipv6-address/prefix-length

例：
Device(config-if)# ipv6 address
2001:DB8:1::1/96

ステップ 23   

インターフェイス上で Cisco Discovery Protocolをイネーブル
にします。

cdp enable

例：
Device(config-if)# cdp enable

ステップ 24   

インターフェイスコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードに入ります。

exit

例：
Device(config-if)# exit

ステップ 25   

スタティック IPv6ルートを確立します。ipv6 route ipv6-prefix/prefix-length
interface-type interface-number

ステップ 26   

例：
Device(config)# ipv6 route 2001::/96
gigabitethernet 0/0/1

IPv6ネイバー探索キャッシュのスタティックエントリを設
定します。

ipv6 neighbor ipv6-address interface-type
interface-number hardware-address

例：
Device(config)# ipv6 neighbor
2001:DB8:1::1 gigabitethernet 0/0/1
0000.29f1.4841

ステップ 27   

グローバルコンフィギュレーションモードを終了し、特権

EXECモードを開始します。
end

例：
Device(config)# end

ステップ 28   
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FTP66 ALG サポート用 NAT の設定

手順の概要

1. enable
2. configure terminal
3. interface type number
4. ip address ip-address mask
5. ip nat inside
6. zone-member security zone-name
7. exit
8. interface type number
9. ip address ip-address mask
10. ip nat outside
11. zone-member security zone-name
12. exit
13. ip nat inside source static local-ip global-ip
14. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/1/2

ステップ 3   

インターフェイスに対するプライマリ IPアドレスまたはセカン
ダリ IPアドレスを設定します。

ip address ip-address mask

例：
Device(config-if)# ip address
10.1.1.1 255.255.255.0

ステップ 4   
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目的コマンドまたはアクション

インターフェイスが内部ネットワーク（NAT変換の対象になる
ネットワーク）に接続されていることを示します。

ip nat inside

例：
Device(config-if)# ip nat inside

ステップ 5   

インターフェイスを指定したセキュリティゾーンに割り当てま

す。

zone-member security zone-name

例：
Device(config-if)# zone-member
security inside

ステップ 6   

•インターフェイスをセキュリティゾーンのメンバーにした
場合、方向に関係なくインターフェイスを通過するすべて

のトラフィック（デバイス宛のトラフィックまたはデバイ

ス発信のトラフィックを除く）は、デフォルトでドロップ

されます。トラフィックがインターフェイス通過するに

は、ゾーンをポリシーの適用先のゾーンペアの一部にする

必要があります。ポリシーがトラフィックを許可すると、

トラフィックはそのインターフェイスを通過できます。

インターフェイスコンフィギュレーションモードを終了し、グ

ローバルコンフィギュレーションモードに入ります。

exit

例：
Device(config-if)# exit

ステップ 7   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/1/1

ステップ 8   

インターフェイスが内部ネットワーク（NAT変換の対象になる
ネットワーク）に接続されていることを示します。

ip address ip-address mask

例：
Device(config-if)# ip address
10.2.1.1 255.255.255.0

ステップ 9   

インターフェイスが外部ネットワークに接続されていることを

示します。

ip nat outside

例：
Device(config-if)# ip nat outside

ステップ 10   

インターフェイスを指定したセキュリティゾーンに割り当てま

す。

zone-member security zone-name

例：
Device(config-if)# zone-member
security outside

ステップ 11   

•インターフェイスをセキュリティゾーンのメンバーにした
場合、方向に関係なくインターフェイスを通過するすべて

のトラフィック（デバイス宛のトラフィックまたはデバイ

ス発信のトラフィックを除く）は、デフォルトでドロップ

されます。トラフィックがインターフェイス通過するに
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目的コマンドまたはアクション

は、ゾーンをポリシーの適用先のゾーンペアの一部にする

必要があります。ポリシーがトラフィックを許可すると、

トラフィックはそのインターフェイスを通過できます。

インターフェイスコンフィギュレーションモードを終了し、グ

ローバルコンフィギュレーションモードに入ります。

exit

例：
Device(config-if)# exit

ステップ 12   

内部送信元アドレスの NATをイネーブルにします。ip nat inside source static local-ip
global-ip

ステップ 13   

例：
Device(config)# ip nat inside
source static 10.1.1.10 10.1.1.80

グローバルコンフィギュレーションモードを終了し、特権EXEC
モードを開始します。

end

例：
Device(config)# end

ステップ 14   
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FTP66 ALG サポート用 NAT64 の設定

手順の概要

1. enable
2. configure terminal
3. ipv6 unicast-routing
4. interface type number
5. no ip address
6. ipv6 virtual-reassembly
7. zone-member security zone-name
8. negotiation auto
9. ipv6 address ipv6-address
10. ipv6 enable
11. nat64 enable
12. cdp enable
13. exit
14. interface type number
15. ip address type number
16. ip virtual-reassembly
17. zone member security zone-name
18. negotiation auto
19. nat64 enable
20. exit
21. ipv6 route ipv6-address interface-type interface-number
22. ipv6 neighbor ipv6-address interface-type interface-number hardware-address
23. nat64 v6v4 static ipv6-address ipv4-address
24. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

IPv6ユニキャストデータグラムの転送をイネーブルにしま
す。

ipv6 unicast-routing

例：
Device(config)# ipv6 unicast-routing

ステップ 3   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/0

ステップ 4   

IPアドレスを削除するか、IP処理をディセーブルにします。no ip address

例：
Device(config-if)# no ip address

ステップ 5   

インターフェイスでの仮想フラグメンテーション再構成

（VFR）をイネーブルにします。
ipv6 virtual-reassembly

例：
Device(config-if)# ipv6
virtual-reassembly

ステップ 6   

インターフェイスを指定したセキュリティゾーンに割り当

てます。

zone-member security zone-name

例：
Device(config-if)# zone-member
security inside

ステップ 7   

•インターフェイスをセキュリティゾーンのメンバーに
した場合、方向に関係なくインターフェイスを通過す

るすべてのトラフィック（デバイス宛のトラフィック

またはデバイス発信のトラフィックを除く）は、デフォ

ルトでドロップされます。トラフィックがインターフェ

イス通過するには、ゾーンをポリシーの適用先のゾー

ンペアの一部にする必要があります。ポリシーがトラ

フィックを許可すると、トラフィックはそのインター

フェイスを通過できます。

ギガビットイーサネットインターフェイスの速度、デュプ

レックス、および自動フロー制御を自動ネゴシエーション

プロトコルで設定できるようにします。

negotiation auto

例：
Device(config-if)# negotiation auto

ステップ 8   

IPv6の一般的なプレフィックスに基づいて IPv6アドレスを
設定し、インターフェイスにおける IPv6処理をイネーブル
にします。

ipv6 address ipv6-address

例：
Device(config-if)# ipv6 address
2001:DB8:1::2/96

ステップ 9   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）

505

IPv6 ファイアウォールの FTP66 ALG サポート
FTP66 ALG サポート用 NAT64 の設定



目的コマンドまたはアクション

明示的な IPv6アドレスが設定されていないインターフェイ
スにおける IPv6処理をイネーブルにします。

ipv6 enable

例：
Device(config-if)# ipv6 enable

ステップ 10   

インターフェイスで NAT64をイネーブルにします。nat64 enable

例：
Device(config-if)# nat64 enable

ステップ 11   

インターフェイス上で Cisco Discovery Protocolをイネーブル
にします。

cdp enable

例：
Device(config-if)# cdp enable

ステップ 12   

インターフェイスコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードに入ります。

exit

例：
Device(config-if)# exit

ステップ 13   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/1/1

ステップ 14   

インターフェイスに対するプライマリ IPアドレスまたはセ
カンダリ IPアドレスを設定します。

ip address type number

例：
Device(config-if)# ip address
209.165.201.25 255.255.255.0

ステップ 15   

インターフェイス上で VFRをイネーブルにします。ip virtual-reassembly

例：
Device(config-if)# ip
virtual-reassembly

ステップ 16   

インターフェイスを指定したセキュリティゾーンに割り当

てます。

zone member security zone-name

例：
Device(config-if)# zone member
security outside

ステップ 17   

•インターフェイスをセキュリティゾーンのメンバーに
した場合、方向に関係なくインターフェイスを通過す

るすべてのトラフィック（ルータ宛のトラフィックま

たはルータ発信のトラフィックを除く）は、デフォル

トでドロップされます。トラフィックがインターフェ

イス通過するには、ゾーンをポリシーの適用先のゾー

ンペアの一部にする必要があります。ポリシーがトラ
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目的コマンドまたはアクション

フィックを許可すると、トラフィックはそのインター

フェイスを通過できます。

ギガビットイーサネットインターフェイスの速度、デュプ

レックス、および自動フロー制御を自動ネゴシエーション

プロトコルで設定できるようにします。

negotiation auto

例：
Device(config-if)# negotiation auto

ステップ 18   

インターフェイスで NAT64をイネーブルにします。nat64 enable

例：
Device(config-if)# nat64 enable

ステップ 19   

インターフェイスコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードに入ります。

exit

例：
Device(config-if)# exit

ステップ 20   

スタティック IPv6ルートを確立し、指定したネットワーク
に到達するために使用可能なネクストホップの IPv6アドレ
スを指定します。

ipv6 route ipv6-address interface-type
interface-number

例：
Device(config)# ipv6 route
2001:DB8:1::2/96 gigabitethernet
0/0/0

ステップ 21   

IPv6ネイバー探索キャッシュのスタティックエントリを設
定します。

ipv6 neighbor ipv6-address interface-type
interface-number hardware-address

例：
Device(config)# ipv6 neighbor
2001:DB8:1::103 gigabitethernet
0/0/0 0000.29f1.4841

ステップ 22   

NAT64の IPv6送信元アドレスを IPv4送信元アドレスに、お
よび IPv4宛先アドレスを IPv6宛先アドレスに変換します。

nat64 v6v4 static ipv6-address
ipv4-address

例：
Device(config)# nat64 v6v4 static
2001:DB8:1::103 209.165.201.32

ステップ 23   

グローバルコンフィギュレーションモードを終了し、特権

EXECモードを開始します。
end

例：
Device(config)# end

ステップ 24   
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IPv6 ファイアウォールの FTP66 ALG サポートの設定例

例：FTP66 ALG サポート用 IPv6 ファイアウォールの設定
Device# configure terminal
Device(config)# class-map type inspect match-any in2out-class
Device(config-cmap)# match protocol ftp
Device(config-cmap)# exit
Device(config)# policy-map type inspect in-to-out
Device(config-pmap)# class type inspect in2out-class
Device(config-pmap-c)# inspect
Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap-c)# exit
Device(config-pmap)# exit
Device(config)# zone security inside
Device(config-sec-zone)# exit
Device(config)# zone security outside
Device(config-sec-zone)# exit
Device(config)# zone-pair security in2out source inside destination outside
Device(config-sec-zone-pair)# service-policy type inspect in-to-out
Device(config-sec-zone-pair)# exit
Device(config)# interface gigabitethernet 0/0/1
Device(config-if)# no ip address
Device(config-if)# ip virtual-reassembly
Device(config-if)# zone-member security inside
Device(config-if)# negotiation auto
Device(config-if)# ipv6 address 2001:DB8:1::1/96
Device(config-if)# cdp enable
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/1/1
Device(config-if)# no ip address
Device(config-if)# ip virtual-reassembly
Device(config-if)# zone-member security outside
Device(config-if)# negotiation auto
Device(config-if)# ipv6 address 2001:DB8:2::2/96
Device(config-if)# exit
Device(config)# ipv6 route 2001::/96 gigabitethernet 0/0/1
Device(config)# ipv6 route 2001::/96 gigabitethernet 0/1/1
Device(config)# ipv6 neighbor 2001:DB8:1::1 gigabitethernet 0/0/1 0000.29f1.4841
Device(config)# ipv6 neighbor 2001:DB8:2::2 gigabitethernet 0/1/1 0000.29f1.4842
Device(config)# end

例：FTP66 ALG サポート用 NAT の設定
Device# configure terminal
Device(config)# interface gigabitethernet 0/1/2
Device(config-if)# ip address 10.1.1.1 255.255.255.0
Device(config-if)# ip nat inside
Device(config-if)# zone-member security inside
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/1/1
Device(config-if)# ip address 10.2.1.1 255.255.255.0
Device(config-if)# ip nat outside
Device(config-if)# zone-member security outside
Device(config-if)# exit
Device(config-if)# ip nat inside source static 10.1.1.10 10.1.1.80
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例：FTP66 ALG サポート用 NAT64 の設定
Device# configure terminal
Device(config)# ipv6 unicast-routing
Device(config)# interface gigabitethernet 0/0/0
Device(config-if)# no ip address
Device(config-if)# ipv6 virtual-reassembly
Device(config-if)# zone-member security inside
Device(config-if)# negotiation auto
Device(config-if)# ipv6 address 2001:DB8:1::2/96
Device(config-if)# ipv6 enable
Device(config-if)# nat64 enable
Device(config-if)# cdp enable
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/1/1
Device(config-if)# ip address 209.165.201.25 255.255.255.0
Device(config-if)# ip virtual-reassembly
Device(config-if)# zone member security outside
Device(config-if)# negotiation auto
Device(config-if)# nat64 enable
Device(config-if)# exit
Device(config)# ipv6 route 2001:DB8:1::2/96 gigabitethernet 0/0/0
Device(config)# 2001:DB8:1::103 gigabitethernet 0/0/0 0000.29f1.4841
Device(config)# nat64 v6v4 static 2001:DB8:1::103 209.165.201.32

IPv6 ファイアウォールの FTP66 ALG サポートの追加情報

関連資料

マニュアルタイトル関連項目

『Master Command List, All Releases』Cisco IOSコマンド

•『Security Command Reference: Commands A
to C』

•『Security Command Reference: Commands D
to L』

•『Security Command Reference: Commands M
to R』

•『Security Command Reference: Commands S to
Z』

セキュリティコマンド

『IP Addressing Command Reference』NATコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html


標準および RFC

タイトル標準/RFC

『File Transfer Protocol』RFC 959

『FTP Extensions for IPv6 and NATs』RFC 2428

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

IPv6 ファイアウォールの FTP66 ALG サポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 32：IPv6 ファイアウォールの FTP66 ALG サポートの機能情報

機能情報リリース機能名

IPv6ファイアウォールの FTP66 ALG
サポート機能を使用すると、FTPは
IPv6ファイアウォールとともに機能す
ることができます。このモジュールで

は、ファイアウォール、ネットワーク

アドレス変換（NAT）、および NAT64
が、FTP66アプリケーションレベル
ゲートウェイ（ALG）とともに機能す
るように設定する方法について説明し

ます。

Cisco IOS XE Release 3.7SIPv6ファイアウォール
のFTP66ALGサポート
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第 25 章

NAT およびファイアウォールの SIP ALG の
強化

NATおよびファイアウォールの SIP ALGの強化機能は、ネットワークアドレス変換（NAT）お
よびファイアウォールの既存の Session Initiation Protocol（SIP）アプリケーションレベルゲート
ウェイ（ALG）サポートを介してより適切なメモリ管理とRFC準拠を提供します。この機能は、
次の拡張機能を提供します。

•すべての SIPレイヤ 7データのローカルデータベースの管理

• Viaヘッダーの処理

•追加の SIPメソッドのロギングのサポート

• Provisional Response ACKnowledgment（PRACK）コールフローのサポート

• Record-Routeヘッダーのサポート

上記の拡張機能は、デフォルトで利用可能です。NATまたはファイアウォールに対する追加の
設定は必要ありません。

このモジュールでは、SIP ALG拡張機能について説明し、SIP用の NATおよびファイアウォー
ルサポートを有効にする方法について説明します。

• 機能情報の確認, 514 ページ

• NATおよびファイアウォールの SIP ALGの強化の制約事項, 514 ページ

• NATおよびファイアウォールの SIP ALGの強化について, 514 ページ

• NATおよびファイアウォールの SIP ALGの強化の設定方法, 518 ページ

• NATおよびファイアウォールの SIP ALGの強化の設定例, 523 ページ

• NATおよびファイアウォールの SIP ALGの強化の追加情報, 524 ページ

• NATおよびファイアウォールの SIP ALGの強化の機能情報, 525 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

NAT およびファイアウォールの SIP ALG の強化の制約事
項

• Session Initiation Protocol（SIP）アプリケーションレベルゲートウェイ（ALG）は、セキュ
リティ機能を提供しません。

• SIP ALGは、コール IDに基づいてローカルデータベースを管理します。 2つのコールが同
じコール IDで 2つの異なるクライアントから発信され、結果としてコール IDが重複すると
いうまれで厄介なケースが発生する場合があります。

NAT およびファイアウォールの SIP ALG の強化について

SIP の概要
Session Initiation Protocol（SIP）は、1人または複数の参加者とのセッションを作成、変更、およ
び終了するためのアプリケーション層コントロール（シグナリング）プロトコルです。 SIPセッ
ションには、インターネット電話の通話、マルチメディアの配布、マルチメディア会議などがあ

ります。 SIPは HTTPのような要求/応答トランザクションモデルに基づいています。各トラン
ザクションは、サーバで特定のメソッドまたは関数を呼び出す 1つの要求と 1つ以上の応答で構
成されます。

セッションの作成に使用される SIPの招待は、互換性のあるメディアタイプのセットに参加者が
同意できるセッション記述を伝送しています。 SIPは、プロキシサーバと呼ばれる要素を利用し
て、ユーザの所在地への要求のルーティング、サービスのためのユーザ認証および認可、プロバ

イダーのコールルーティングポリシーの実装、およびユーザへの機能提供を行っています。ま

た、SIPには、プロキシサーバから使用できるように、ユーザの所在地をアップロードできる登
録機能があります。 SIPは複数のトランスポートプロトコルを基礎として実行されます。
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アプリケーションレベルゲートウェイ

アプリケーションレベルゲートウェイ（ALG）は、アプリケーション層ゲートウェイとも呼ば
れ、アプリケーションパケットのペイロード内の IPアドレス情報を変換するアプリケーションで
す。 ALGは、アプリケーション層プロトコルを解釈し、ファイアウォールおよびネットワーク
アドレス変換（NAT）アクションを実行するために使用されます。これらのアクションは、ファ
イアウォールおよび NATの設定に応じて次の 1つまたは複数のアクションになります。

•クライアントアプリケーションが、ダイナミック TCPまたは UDPポートを使用してサーバ
アプリケーションと通信できるようにします。

•アプリケーション固有のコマンドを認識し、それらに対するきめ細かいセキュリティ制御を
提供します。

•データ交換を行う 2台のホスト間のデータの複数のストリームまたはセッションを同期しま
す。

•アプリケーションペイロードで使用できるネットワーク層アドレス情報を変換します。

ファイアウォールはピンホールを開き、NATは、アプリケーション層データストリームの送信元
および宛先 IPアドレスを伝送しない TCPまたは UDPトラフィックに対する変換サービスを実行
します。 IPアドレス情報を埋め込む特定のプロトコルまたはアプリケーションにはALGのサポー
トが必要です。

SIP ALG ローカルデータベース管理
Session Initiation Protocol（SIP）トランクは、SIPを使用した IPネットワーク上のサービスプロバ
イダーへの IP PBXの直接接続です。 SIPトランクには多数の同時コールが存在する可能性があり
ます。コール設定プロセス中、すべてのコールが、コールの確立に同じ制御チャネルを使用しま

す。複数のコールが、コール設定に同じ制御チャネルを使用します。同じ制御チャネルが複数の

コールで使用されると、制御チャネルセッションに保存されたステートフル情報は、信頼できな

いものになります。 SIPステートフル情報は、メディアデータを送信するためにクライアントお
よびサーバエンドポイントが使用する IPアドレスやポート番号などのメディアチャネル情報で
構成されます。メディアチャネル情報を使用して、ファイアウォールピンホールおよびネット

ワークアドレス変換（NAT）ドアが、ファイアウォールおよび NATのデータチャネルにそれぞ
れ作成されます。複数のコールがコース設定に同じ制御チャネルを使用するため、複数のメディ

アデータセットが存在することになります。

SIPトランクで、複数のコールが、同じファイアウォールおよび NATセッションを共有します。
NATおよびファイアウォールは、SIPパケットの 5タプル（送信元アドレス、宛先アドレス、送
信元ポート、宛先ポート、およびプロトコル）を使用して SIPセッションを識別および管理しま
す。コールの識別および照合に 5タプルを使用する従来の方式は、SIPトランキングを完全にサ
ポートしているわけではなく、多くの場合、レイヤ 7データメモリリークやコール照合の問題を
招きます。

他のアプリケーションレベルゲートウェイ（ALG）とは対照的に、SIP ALGは、ローカルデー
タベースを使用して通常の SIPコールおよび SIPトランクに埋め込まれた SIPコールに含まれる
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すべてのメディア関連情報を保存することで、SIPレイヤ 7データを管理します。 SIP ALGは、
SIPメッセージに含まれるCall-IDヘッダーフィールドを使用して、コール照合に関してローカル
データベースを検索し、コールを管理および終了します。 Call-IDヘッダーフィールドは、同じ
SIPダイアログに属するメッセージを識別するダイアログ識別子です。

SIP ALGは、コール IDを使用して、ローカルデータベースで検索を実行し、メモリリソースを
管理します。 SIP ALGがレイヤ 7データレコードをデータベースから解放できない特定のシナリ
オでは、セッションタイマーを使用してリソースの管理および解放が行われ、データベース内に

停止状態のコールレコードが残らないようにします。

すべてのレイヤ 7データは、ローカルデータベースを使用して SIP ALGによって管理される
ため、SIP ALGは、SIPレイヤ 7データの解放をファイアウォールおよびNATには依存せず、
自分でデータを解放します。 clearコマンドを使用して、すべての NAT変換およびファイア
ウォールセッションをクリアしている場合、ローカルデータベース内の SIPレイヤ 7データ
は解放されません。

（注）

SIP ALG Via ヘッダーサポート
Session Initiation Protocol（SIP）INVITE要求には、Viaヘッダーフィールドが含まれます。 Via
ヘッダーフィールドは、SIP要求が通過する転送パスを示します。Viaヘッダーには、後続の SIP
応答のリターンパスに関する情報も含まれます。これには、応答メッセージが送信される IPアド
レスおよびポートが含まれます。

SIP ALGでは、確認応答（ACK）メッセージを除き、受信した各 SIP要求の Viaヘッダーフィー
ルドの最初の値に基づいてファイアウォールピンホールまたはネットワークアドレス変換（NAT）
ドアを作成します。ポート番号情報が、最初の Viaヘッダーで欠落している場合、ポート番号は
5060と見なされます。

SIP ALG メソッドロギングのサポート
NATおよびファイアウォールの SIP ALGの強化機能は、Session Initiation Protocol（SIP）アプリ
ケーションレベルゲートウェイ（ALG）統計情報の次のメソッドの詳細なロギングをサポートし
ます。

• PUBLISH

• OPTIONS

• 1XX（100、180、183を除く）

• 2XX（200を除く）

SIPALG統計情報に記録された既存のSIPメソッドには、ACK、BYE、CANCEL、INFO、INVITE、
MESSAGE、NOTIFY、REFER、REGISTER、SUBSCRIBE、および 1XX-6XXが含まれます。
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SIP ALG PRACK コールフローのサポート
Session Initiation Protocol（SIP）では、最終応答と暫定応答の 2種類の応答が定義されています。
最終応答は、要求の処理結果を伝え、信頼性のある方法で送信されます。一方、暫定応答は、要

求処理の進捗状況に関する情報を提供しますが、信頼性のある方法では送信されません。

Provisional Response ACKnowledgment（PRACK）は、確認応答（ACK）システムを暫定応答に提
供する SIPメソッドです。 PRACKを使用すると、SIPエンドポイント間の SIPの暫定応答を確実
に交換できます。 SIPの信頼性の高い暫定応答によってメディア情報の交換が保証され、コール
の接続前にリソース予約を実行できます。

SIPは、接続ネゴシエーション中、セッション記述プロトコル（SDP）の接続、メディア、および
属性のフィールドを使用します。SIPアプリケーションレベルゲートウェイ（ALG）は、PRACK
メッセージ内の SDP情報をサポートします。メディア情報が PRACKメッセージに存在する場
合、SIP ALGはメディア情報を取得して処理します。 SIP ALGは、以降のメディアストリームの
メディアチャネルの作成も処理します。 SIP ALGは、PRACKメッセージの SDP情報に基づい
て、ファイアウォールピンホールおよび NATドアを作成します。

SIP ALG Record-Route ヘッダーサポート
Record-Routeヘッダーフィールドは、SIPダイアログの今後の要求がプロキシ経由でルーティン
グされるよう強制するために、Session Initiation Protocol（SIP）プロキシによって SIP要求に追加
されました。これで、ダイアログ内で送信されるメッセージはすべての SIPプロキシを通過し、
これにより、Record-RouteヘッダーフィールドがSIP要求に追加されます。Record-Routeヘッダー
フィールドには、プロキシを識別する、グローバルに到達可能なUniformResource Identifier（URI）
が含まれます。

SIPアプリケーションレベルゲートウェイ（ALG）は、Contactヘッダーを解析し、Contactヘッ
ダーの IPアドレスとポートの値を使用して、ファイアウォールピンホールおよびネットワーク
アドレス変換（NAT）ドアを作成します。さらに、SIP ALGは、プロキシ経由でルーティングさ
れる今後のメッセージ用のファイアウォールピンホールおよび NATドアを作成するための
Record-Routeヘッダーの解析をサポートします。

Record-Routeヘッダーの解析では、SIP ALGは次のシナリオをサポートします。

• Cisco ASR 1000アグリゲーションサービスルータが、2つのプロキシの間に配置されます。

• Cisco ASR 1000アグリゲーションサービスルータが、ユーザエージェントクライアント
（UAC）とプロキシの間に配置されます。

• Cisco ASR 1000アグリゲーションサービスルータが、プロキシとユーザエージェントサー
バ（UAS）の間に配置されます。

•クライアントとサーバ間にプロキシは存在しません。このシナリオではレコードルーティ
ングは発生しません。
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NAT およびファイアウォールの SIP ALG の強化の設定方
法

SIP の NAT サポートのイネーブル化
SIPのNATサポートは、ポート5060でデフォルトでイネーブルになっています。この機能がディ
セーブルになっている場合、SIPの NATサポートを再びイネーブルにするには、この作業を実行
します。 SIPの NATサポートをディセーブルにするには、no ip nat service sipコマンドを使用し
ます。

手順の概要

1. enable
2. configure terminal
3. ip nat service sip {tcp | udp} port port-number
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

SIPの NATサポートをイネーブルにします。ip nat service sip {tcp | udp} port port-number

例：
Device(config)# ip nat service sip tcp
port 5060

ステップ 3   

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：
Device(config)# end

ステップ 4   
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SIP インスペクションのイネーブル化

手順の概要

1. enable
2. configure terminal
3. class-map type inspect match-any class-map-name
4. match protocol protocol-name
5. exit
6. policy-map type inspect policy-map-name
7. class type inspect class-map-name
8. inspect
9. exit
10. class class-default
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

検査タイプクラスマップを作成し、クラスマップコン

フィギュレーションモードを開始します。

class-map type inspect match-any
class-map-name

例：
Device(config)# class-map type inspect
match-any sip-class1

ステップ 3   

指定されたプロトコルに基づいてクラスマップの一致基

準を設定します。

match protocol protocol-name

例：
Device(config-cmap)# match protocol
sip

ステップ 4   
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目的コマンドまたはアクション

クラスマップコンフィギュレーションモードを終了しま

す。

exit

例：
Device(config-cmap)# exit

ステップ 5   

検査タイプポリシーマップを作成し、ポリシーマップ

コンフィギュレーションモードを開始します。

policy-map type inspect policy-map-name

例：
Device(config)# policy-map type
inspect sip-policy

ステップ 6   

アクションを実行するクラスを指定し、ポリシーマップ

クラスコンフィギュレーションモードを開始します。

class type inspect class-map-name

例：
Device(config-pmap)# class type
inspect sip-class1

ステップ 7   

ステートフルパケットインスペクションをイネーブルに

します。

inspect

例：
Device(config-pmap-c)# inspect

ステップ 8   

ポリシーマップクラスコンフィギュレーションモード

を終了し、ポリシーマップコンフィギュレーションモー

ドに戻ります。

exit

例：
Device(config-pmap-c)# exit

ステップ 9   

これらのポリシーマップ設定が事前に定義したデフォル

トクラスに適用されることを指定します。

class class-default

例：
Device(config-pmap)# class
class-default

ステップ 10   

•設定済みクラスマップの一致基準のいずれともトラ
フィックが一致しない場合、事前に定義されたデフォ

ルトクラスに誘導されます。

ポリシーマップクラスコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：
Device(config-pmap)# end

ステップ 11   
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ゾーンペアの設定および SIP ポリシーマップの付加

手順の概要

1. enable
2. configure terminal
3. zone security {zone-name | default}
4. exit
5. zone security {zone-name | default}
6. exit
7. zone-pair security zone-pair-name [source {source-zone-name | self | default} destination

[destination-zone-name | self | default]]
8. service-policy type inspect policy-map-name
9. exit
10. interface type number
11. zone-member security zone-name
12. exit
13. interface type number
14. zone-member security zone-name
15. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスを割り当てることができるセキュリティ

ゾーンを作成し、セキュリティゾーンコンフィギュレーショ

ンモードを開始します。

zone security {zone-name | default}

例：
Device(config)# zone security zone1

ステップ 3   

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに戻ります。

exit

例：
Device(config-sec-zone)# exit

ステップ 4   
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目的コマンドまたはアクション

インターフェイスを割り当てることができるセキュリティ

ゾーンを作成し、セキュリティゾーンコンフィギュレーショ

ンモードを開始します。

zone security {zone-name | default}

例：
Device(config)# zone security zone2

ステップ 5   

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに戻ります。

exit

例：
Device(config-sec-zone)# exit

ステップ 6   

ゾーンペアを作成し、セキュリティゾーンペアコンフィギュ

レーションモードに戻ります。

zone-pair security zone-pair-name
[source {source-zone-name | self | default}
destination [destination-zone-name | self
| default]]

ステップ 7   

ポリシーを適用するには、ゾーンペアを設定する

必要があります。

（注）

例：
Device(config)# zone-pair security
in-out source zone1 destination
zone2

ファイアウォールポリシーマップを宛先ゾーンペアに付加

します。

service-policy type inspect
policy-map-name

例：
Device(config-sec-zone-pair)#
service-policy type inspect
sip-policy

ステップ 8   

ゾーンのペア間でポリシーが設定されない場合、

トラフィックはデフォルトでドロップされます。

（注）

セキュリティゾーンペアコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモードに戻り

ます。

exit

例：
Device(config-sec-zone-pair)# exit

ステップ 9   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/0

ステップ 10   

インターフェイスを指定したセキュリティゾーンに割り当て

ます。

zone-member security zone-name

例：
Device(config-if)# zone-member
security zone1

ステップ 11   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）

522

NAT およびファイアウォールの SIP ALG の強化
ゾーンペアの設定および SIP ポリシーマップの付加



目的コマンドまたはアクション

インターフェイスをセキュリティゾーンのメンバー

にした場合、方向に関係なくインターフェイスを通

過するすべてのトラフィック（デバイス宛のトラ

フィックまたはデバイス発信のトラフィックを除

く）は、デフォルトでドロップされます。トラ

フィックがインターフェイス通過するには、ゾーン

をポリシーの適用先のゾーンペアの一部にする必

要があります。ポリシーがトラフィックを許可す

ると、トラフィックはそのインターフェイスを通過

できます。

（注）

インターフェイスコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードに戻ります。

exit

例：
Device(config-if)# exit

ステップ 12   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/1/1

ステップ 13   

インターフェイスを指定したセキュリティゾーンに割り当て

ます。

zone-member security zone-name

例：
Device(config-if)# zone-member
security zone2

ステップ 14   

インターフェイスコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 15   

NAT およびファイアウォールの SIP ALG の強化の設定例

例：SIP の NAT サポートのイネーブル化
Device> enable
Device# configure terminal
Device(config)# ip nat service sip tcp port 5060
Device(config)# end
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例：SIP インスペクションのイネーブル化
class-map type inspect match-any sip-class1
match protocol sip
!
policy-map type inspect sip-policy
class type inspect sip-class1
inspect

!
class class-default

例：ゾーンペアの設定および SIP ポリシーマップの付加
zone security zone1
!
zone security zone2
!
zone-pair security in-out source zone1 destination zone2
service-policy type inspect sip-policy
!
interface gigabitethernet 0/0/0
zone security zone1
!
interface gigabitethernet 0/1/1
zone security zone2

NAT およびファイアウォールの SIP ALG の強化の追加情
報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『IP Addressing: NAT Configuration Guide』NAT設定

『Security Configuration Guide: Zone-Based Policy Firewall』ファイアウォールの設定

『Cisco IOS IP Addressing Services Command Reference』NATコマンド

•『Cisco IOS Security Command Reference: Commands A to C』

•『Cisco IOS Security Command Reference: Commands D to L』

•『Cisco IOS Security Command Reference: Commands M to R』

•『Cisco IOS Security Command Reference: Commands S to Z』

ファイアウォールコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


マニュアルタイトル関連項目

『NAT and Firewall ALG and AIC Support on Cisco ASR 1000 Series
Aggregation Services Routers』マトリクス

NATとファイアウォールの
ALGのサポート

標準および RFC

タイトル標準/RFC

『SIP: Session Initiation Protocol』RFC 3261

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

NAT およびファイアウォールの SIP ALG の強化の機能情
報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 33：NAT およびファイアウォールの SIP ALG の強化の機能情報

機能情報リリース機能名

NATおよびファイアウォール
のSIPALGの強化機能は、NAT
およびファイアウォールの既存

の SIP ALGサポートを介して
より適切なメモリ管理と RFC
準拠を提供します。

Cisco IOS XE Release 3.8SNATおよびファイアウォール
の SIP ALGの強化

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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第 26 章

TCP リセットセグメント制御

TCPリセットセグメント制御機能は、ハーフクローズセッション、ハーフオープンセッショ
ン、またはアイドルセッションのセッション削除が発生した場合に TCPリセット（RST）セグ
メントが送信されるかどうかを設定するメカニズムを提供します。

• 機能情報の確認, 527 ページ

• TCPリセットセグメント制御について, 528 ページ

• TCPリセットセグメント制御の設定方法, 529 ページ

• TCPリセットセグメント制御の設定例, 533 ページ

• TCPリセットセグメント制御の追加情報, 534 ページ

• TCPリセットセグメント制御の機能情報, 535 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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TCP リセットセグメント制御について

TCP リセットセグメント制御
TCPヘッダーには、リセット（RST）フラグと呼ばれるフラグが含まれます。参照される接続の
基準を満たさないセグメントが到着するたびに、RSTフラグが設定されたTCPセグメントが送信
されます。たとえば、接続要求が宛先ポートで受信されたが、そのポートでリッスンしているプ

ロセスがない場合、RSTフラグが設定された TCPセグメントが送信されます。

この動作は、ホスト間通信用に RFC 793、『Transmission Control Protocol』で定義され、さまざま
なベンダーによって実装されています。ただし、ホスト間のネットワークに存在するネットワー

クデバイスの場合、セッション（ハーフオープン、アイドル、ハーフクローズ）がクリアされた

ときに、デバイスがTCPRSTセグメントを接続の開始側、受信側、またはその両方に送信するか
どうかを決定する特定のルールは定義されていません。一部のデバイスは、セッションがクリア

されると、送信元ポートおよび受信側ポートの両方にTCPRSTセグメントを送信する一方で、一
部のデバイスは、TCPRSTセグメントを送信せずにセッションテーブル内のセッションを暗黙的
に削除します。

TCPリセットセグメント制御機能は、ハーフクローズセッション、ハーフオープンセッション、
またはアイドルセッションのセッションがクリアされた場合にTCPRSTセグメントを送信するか
どうかを設定するメカニズムを提供します。

ハーフオープンセッションは、TCP同期（SYN）セグメントによって開始されたが、TCPスリー
ウェイハンドシェイクが発生しただけの不完全な未確立セッションであり、タイマーが起動され

ます。

TCPは、接続の一方の端が、接続の反対の端からのデータを引き続き受信する一方で、その出力
を終了する機能を提供します。このTCP状態は、ハーフクローズと呼ばれます。セッションは、
最初の TCP FINセグメントを受信するとハーフクローズ状態になり、タイマーを起動します。
セッションがタイムアウトする前に別のセグメントを受信した場合、タイマーが再起動されま

す。

tcp synwait-timeコマンドを使用して、ハーフオープンセッションとハーフクローズセッション
のタイムアウト値を設定できます。デフォルトのタイムアウト値は 30秒です。

アイドルセッションは、2つのデバイス間でアクティブで、長期にわたっていずれのデバイスか
らもデータが送信されない TCPセッションです。 tcp idle-timeコマンドを使用して、アイドル
セッションのタイムアウト値を設定できます。アイドルセッションのデフォルトのタイムアウ

ト値は 3600秒です。

タイムアウトがTCPセッションで発生し、セッションがクリアされると、TCPRSTセグメントが
送信され、TCPリセットセグメント制御がセッションに設定されている場合のみ、セッションが
リセットされます。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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TCP リセットセグメント制御の設定方法

ハーフオープンセッションの TCP リセットの設定
ハーフオープンセッションは、TCP同期（SYN）セグメントによって開始されたが、スリーウェ
イハンドシェイクが不完全な未確立セッションです。不完全なスリーウェイハンドシェイクが

発生するとただちに、タイマーが起動されます。 tcp synwait-timeコマンドを使用して、ハーフ
オープンセッションタイムアウトのタイマー値を設定できます。これらのセッションのデフォ

ルトのタイムアウト値は 30秒です。

タイムアウトが発生すると、ハーフオープンTCPセッションのセッションはクリアされ、TCPリ
セット（RST）セグメントが送信され、TCPリセットセグメント制御がセッションで設定されて
いる場合のみ、セッションがリセットされます。

tcp half-open reset onコマンドを設定している場合は、セッションがクリアされると、ハーフオー
プンセッションの両端に TCP RSTセグメントが送信されます。 tcp half-open reset offコマンドを
設定している場合は、セッションがクリアされても TCP RSTセグメントは送信されません。

手順の概要

1. enable
2. configure terminal
3. parameter-map type inspect parameter-map-name
4. tcp synwait-time seconds
5. tcp half-open reset {off | on}
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）
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目的コマンドまたはアクション

（任意）接続しきい値、タイムアウト、および inspectキー
ワードに関連するその他のパラメータの検査パラメータ

parameter-map type inspect
parameter-map-name

例：
Device(config)# parameter-map type
inspect pmap-name

ステップ 3   

マップを設定し、パラメータマップタイプ検査コンフィ

ギュレーションモードを開始します。

セッションをドロップする前に、TCPセッションが確立状
態に達するまでソフトウェアが待機する時間を指定します。

tcp synwait-time seconds

例：
Device(config-profile)# tcp
synwait-time 10

ステップ 4   

タイムアウトが発生し、ハーフオープンセッションのセッ

ションがクリアされた場合に、TCP RSTセグメントが送信
されるかどうかを指定します。

tcp half-open reset {off | on}

例：
Device(config-profile)# tcp half-open
reset on

ステップ 5   

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、特権 EXECモードを開始します。
end

例：
Device(config-profile)# end

ステップ 6   

ハーフクローズセッションの TCP リセットの設定
TCPは、接続の一方の端が、接続の反対の端からのデータを引き続き受信する一方で、その出力
を終了する機能を提供します。このTCP状態は、ハーフクローズと呼ばれます。セッションは、
最初の TCP finish（FIN）セグメントを受信するとハーフクローズ状態になり、タイマーを起動し
ます。セッションがタイムアウトする前に別のセグメントを受信した場合、タイマーが再起動さ

れます。 tcp synwait-timeコマンドを使用して、ハーフクローズセッションのタイムアウト値を
設定できます。ハーフクローズセッションのデフォルトのタイムアウト値は 30秒です。

タイムアウトがハーフクローズTCPセッションで発生すると、TCPRSTセグメントが送信され、
TCPリセットセグメント制御がセッションに設定されている場合のみ、セッションがリセットさ
れます。

tcp half-close reset onコマンドを設定している場合は、タイムアウトが発生し、セッションがクリ
アされると、ハーフオープンセッションの両端に TCP RSTセグメントが送信されます。 tcp
half-close reset offコマンドを設定している場合は、セッションタイムアウトが発生し、セッショ
ンがクリアされても、TCP RSTセグメントは送信されません。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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手順の概要

1. enable
2. configure terminal
3. parameter-map type inspect parameter-map-name
4. tcp synwait-time seconds
5. tcp half-close reset {off | on}
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

接続しきい値、タイムアウト、および inspectキーワード
に関連するその他のパラメータの検査パラメータマップを

parameter-map type inspect
parameter-map-name

例：
Device(config)# parameter-map type
inspect pmap-name

ステップ 3   

設定し、パラメータマップタイプ検査コンフィギュレー

ションモードを開始します。

（任意）セッションをドロップする前に、TCPセッション
が設定された状態に達するまで待機する時間を指定しま

す。

tcp synwait-time seconds

例：
Device(config-profile)# tcp
synwait-time 10

ステップ 4   

セッションの削除がハーフオープンセッションで発生した

場合に TCP RSTセグメントが送信されるかどうかを指定
します。

tcp half-close reset {off | on}

例：
Device(config-profile)# tcp half-close
reset on

ステップ 5   

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、特権 EXECモードを開始します。
end

例：
Device(config-profile)# end

ステップ 6   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）

531

TCP リセットセグメント制御
ハーフクローズセッションの TCP リセットの設定



アイドルセッションの TCP リセットの設定
アイドルセッションは、2つのデバイス間でアクティブで、長期にわたっていずれのデバイスか
らもデータが送信されていない TCPセッションです。 tcp idle-timeコマンドを使用して、アイド
ルセッションのタイムアウト値を設定できます。アイドルセッションのデフォルトのタイムア

ウト値は 3600秒です。

タイムアウトがアイドルTCPセッションで発生すると、TCPRSTセグメントが送信され、TCPリ
セットセグメント制御がセッションに設定されている場合はセッションがリセットされます。

tcp idle reset onコマンドを設定している場合は、タイムアウトが発生し、セッションがクリアさ
れると、アイドルセッションの両端に TCP RSTセグメントが送信されます。 tcp idle reset offコ
マンドをしている場合は、セッションタイムアウトが発生し、セッションがクリアされても、TCP
RSTセグメントは送信されません。

手順の概要

1. enable
2. configure terminal
3. parameter-map type inspect parameter-map-name
4. tcp idle-time seconds
5. tcp idle reset {off | on}
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

接続しきい値、タイムアウト、および inspectキーワード
に関連するその他のパラメータの検査パラメータマップ

parameter-map type inspect
parameter-map-name

例：
Device(config)# parameter-map type
inspect pmap-name

ステップ 3   

を設定し、パラメータマップタイプ検査コンフィギュ

レーションモードを開始します。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
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目的コマンドまたはアクション

（任意）TCPセッションのタイムアウトを設定します。tcp idle-time seconds

例：
Device(config-profile)# tcp idle-time
90

ステップ 4   

セッションの削除がアイドルセッションで発生した場合

に TCP RSTセグメントが送信されるかどうかを指定しま
す。

tcp idle reset {off | on}

例：
Device(config-profile)# tcp idle reset
on

ステップ 5   

パラメータマップタイプ検査コンフィギュレーション

モードを終了し、特権 EXECモードを開始します。
end

例：
Device(config-profile)# end

ステップ 6   

TCP リセットセグメント制御の設定例

例：ハーフオープンセッションの TCP リセットの設定
Device> enable
Device# configure terminal
Device(config)# parameter-map type inspect pmap-name
Device(config-profile)# tcp synwait-time 10
Device(config-profile)# tcp half-open reset on
Device(config-profile)# end

例：ハーフクローズセッションの TCP リセットの設定
Device> enable
Device# configure terminal
Device(config)# parameter-map type inspect pmap-name
Device(config-profile)# tcp synwait-time 10
Device(config-profile)# tcp half-close reset on
Device(config-profile)# end

例：アイドルセッションの TCP リセットの設定
Device> enable
Device# configure terminal
Device(config)# parameter-map type inspect pmap-name
Device(config-profile)# tcp idle-time 90
Device(config-profile)# tcp idle reset on

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
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Device(config-profile)# end

TCP リセットセグメント制御の追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

ファイアウォールコマンド

標準および RFC

タイトル標準/RFC

『Transmission Control Protocol』RFC 793

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
IOS XE Release 3S（ASR 1000）
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TCP リセットセグメント制御の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 34：TCP リセットセグメント制御の機能情報

機能情報リリース機能名

TCPリセットセグメント制御
機能は、ハーフオープンセッ

ション、ハーフクローズセッ

ション、およびアイドルセッ

ションのセッションがクリアさ

れた場合に、TCPRSTビットが
送信されるかどうかを設定する

ための一貫したメカニズムを提

供します。

次のコマンドが導入または変更

されました。tcp idle reset、tcp
half-close reset、および tcp
half-open reset。

Cisco IOS XE Release 3.8STCPリセットセグメント制御

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
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第 27 章

ファイアウォール高速ロギング

ファイアウォール高速ロギング機能は、エクスポートフォーマットとして NetFlowバージョン
9を使用して、ファイアウォールメッセージの高速ロギング（HSL）をサポートします。

このモジュールでは、ゾーンベースポリシーファイアウォールにHSLを設定する方法について
説明します。

• 機能情報の確認, 537 ページ

• ファイアウォール高速ロギングについて, 538 ページ

• ファイアウォール高速ロギングの設定方法, 546 ページ

• ファイアウォール高速ロギングの設定例, 550 ページ

• ファイアウォール高速ロギングの追加情報, 551 ページ

• ファイアウォール高速ロギングの機能情報, 551 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。こ

のモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリ

ストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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ファイアウォール高速ロギングについて

ファイアウォール高速ロギングの概要

ゾーンベースファイアウォールは、高速ロギング（HSL）をサポートします。HSLが設定されて
いる場合、ファイアウォールは、（NetFlowバージョン 9レコードと同様）ルーティングデバイ
スを介して外部コレクタに伝送されるパケットのログを提供します。セッションが作成されたと

き、および破棄されたときに、レコードが送信されます。セッションレコードには、完全な 5タ
プル情報（送信元 IPアドレス、宛先 IPアドレス、送信元ポート、宛先ポート、およびプロトコ
ル）が含まれます。タプルは、要素の順序付きリストです。

HSLにより、ファイアウォールは、パケット処理への影響を最小限に抑えてレコードをログに記
録できます。ファイアウォールは HSLにバッファモードを使用します。バッファモードでは、
ファイアウォールは、高速ロガーバッファに直接記録し、パケットを個別にエクスポートしま

す。

ファイアウォールは、次のタイプのイベントをログに記録します。

•監査：セッションの作成および削除の通知。

•アラート：ハーフオープンおよび最大オープン TCPセッションの通知。

•ドロップ：パケットドロップの通知。

•通過：（設定済みレート制限に基づく）パケット通過の通知。

•サマリー：ポリシードロップと通過サマリーの通知。

NetFlowコレクタは、showplatform software interface F0 briefコマンドを発行して、インターフェ
イス名にFW_SRC_INTF_IDおよびFW_DST_INTF_IDインターフェイス IDをマッピングします。

show platform software interface F0 briefコマンドの次の出力例は、[ID]カラムがインターフェイ
ス IDをインターフェイス名（[Name]カラム）にマッピングすることを示しています。
Device# show platform software interface F0 brief

Name ID QFP ID
GigabitEthernet0/2/0 16 9
GigabitEthernet0/2/1 17 10
GigabitEthernet0/2/2 18 11
GigabitEthernet0/2/3 19 12

NetFlow フィールド ID の説明
次の表に、ファイアウォール Netflowテンプレート内で使用される NetFlowフィールド IDをリス
トします。
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表 35：NetFlow フィールド ID

説明長さタイプフィールド ID

NetFlow IDフィールド（レイヤ 3 IPv4）

発信元 IPv4アドレス48FW_SRC_ADDR_IPV4

送信先 IPv4アドレス412FW_DST_ADDR_IPV4

発信元 IPv6アドレス1627FW_SRC_ADDR_IPV6

送信先 IPv6アドレス1628FW_SRC_ADDR_IPV6

IPプロトコル値14FW_PROTOCOL

IPv4識別名454FW_IPV4_IDENT

IPプロトコルバージョン160FW_IP_PROTOCOL_VERSION

フロー IDフィールド（レイヤ 4）

TCPフラグ16FW_TCP_FLAGS

送信元ポート27FW_SRC_PORT

宛先ポート211FW_DST_PORT

ICMP 1タイプ値1176FW_ICMP_TYPE

ICMPコード値1177FW_ICMP_CODE

ICMPバージョン 6（ICMPv6）タイ
プ値

1178FW_ICMP_IPV6_TYPE

ICMPv6コード値1179FW_ICMP_IPV6_CODE

TCPシーケンス番号4184FW_TCP_SEQ

TCP確認応答番号4185FW_TCP_ACK

フロー IDフィールド（レイヤ 7）

レイヤ 7プロトコル ID。ファイア
ウォールインスペクションで使用さ

れるレイヤ 7アプリケーション分類
を識別します。

295FW_L7_PROTOCOL_ID
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説明長さタイプフィールド ID

フロー名フィールド（レイヤ 7）

レイヤ 7プロトコルの名前。レイヤ
7プロトコル ID
（FW_L7_PROTOCOL_ID）に対応す
るレイヤ 7プロトコル名を識別しま
す。

3296FLOW_FIELD_L7_PROTOCOL_NAME

フロー IDフィールド（インターフェイス）

入力 SNMP 2 ifIndex210FW_SRC_INTF_ID

出力 SNMP ifIndex214FW_DST_INTF_ID

入力（発信側）VRF 3 ID4234FW_SRC_VRF_ID

出力（応答側）VRF ID5235FW_DST_VRF_ID

VRF名32236FW_VRF_NAME

マッピングされたフロー IDフィールド（ネットワークアドレス変換）

マッピングされた発信元 IPv4アドレ
ス

4225FW_XLATE_SRC_ADDR_IPV4

マッピングされた送信先 IPv4アドレ
ス

4226FW_XLATE_DST_ADDR_IPV4

マッピングされた発信元ポート2227FW_XLATE_SRC_PORT

マッピングされた送信先ポート2228FW_XLATE_DST_PORT

ステータスおよびイベントフィールド

高レベルのイベントコード

• 0：無視（無効）

• 1：フローが作成されました。

• 2：フローが削除されました。

• 3：フローが拒否されました。

• 4：フローアラート

1233FW_EVENT
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説明長さタイプフィールド ID

拡張イベントコード135,001FW_EXT_EVENT

タイムスタンプおよび統計情報フィールド

イベントが発生した時刻。0000UTC
4 1970/01/01からの経過時間がミリ秒
単位で表示され、イベントがマイク

ロ秒単位の場合は 324、ナノ秒単位
の場合は 325を使用します

8323FW_EVENT_TIME_MSEC

発信側から着信したパケットフロー

内のレイヤ 4ペイロードバイトの総
数

8231FW_INITIATOR_OCTETS

応答側から着信したパケットフロー

内のレイヤ 4ペイロードバイトの総
数

8232FW_RESPONDER_OCTETS

AAAフィールド

AAA 5ユーザ名2040,000FW_USERNAME

最大許可サイズの AAAユーザ名6440,000FW_USERNAME_MAX

アラートフィールド

ハーフオープンセッションエントリ

数

435,012FW_HALFOPEN_CNT

宛先がブラックアウトしていたか、

または利用不可であった時間（秒単

位）

435,004FW_BLACKOUT_SECS

1分間ログに記録される TCPハーフ
オープンセッションエントリの設定

済み最大レート

435,005FW_HALFOPEN_HIGH

1分間ログに記録される TCPハーフ
オープンセッションエントリの現在

のレート

435,006FW_HALFOPEN_RATE

このゾーンペアまたはクラス IDに
許可されたセッションの最大数

435,008FW_MAX_SESSIONS
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説明長さタイプフィールド ID

その他

ゾーンペア ID435,007FW_ZONEPAIR_ID

クラス ID451FW_CLASS_ID

ゾーンペアの名前6435,009FW_ZONEPAIR_NAME

クラス名64100FW_CLASS_NAME

拡張イベントの説明6435,010FW_EXT_EVENT_DESC

ドロップ/通過サマリーレコードで表
されるパケット数

435,011FW_SUMMARY_PKT_CNT

記録されたイベントのレベルの定義

• 0x01：ボックス単位

• 0x02：VRF

• 0x03：ゾーン

• 0x04：クラスマップ

•他の値は未定義

133003FW_EVENT_LEVEL

FW_EVENT_LEVELフィールドの識
別子の定義

• FW_EVENT_LEVELが 0x02
（VRF）の場合、このフィール
ドは VRF_IDを表します。

• FW_EVENT_LEVELが 0x03
（ゾーン）の場合、このフィー

ルドは ZONE_IDを表します。

• FW_EVENT_LEVELが0x04（ク
ラスマップ）の場合、この

フィールドはCLASS_IDを表し
ます。

•その他の場合、フィールド ID
は 0（ゼロ）になります。
FW_EVENT_LEVELが存在しな
い場合、このフィールドの値は

ゼロである必要があります。

433,004FW_EVENT_LEVEL_ID
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説明長さタイプフィールド ID

設定されたハーフオープン、アグ

レッシブエージング、およびイベン

トレートモニタリング制限を表す値

です。このフィールド値の解釈は、

関連する FW_EXT_EVENTフィール
ドによって決まります。

433,005FW_CONFIGURED_VALUE

拡張イベントレートモニタリング

コード

233,006FW_ERM_EXT_EVENT

拡張イベントレートモニタリング

イベントの説明文字列

N（文字
列）

33,007FW_ERM_EXT_EVENT_DESC

1
インターネット制御メッセージプロトコル（ICMP）

2
簡易ネットワーク管理プロトコル

3
仮想ルーティングおよび転送

4
協定世界時

5
認証、許可、アカウンティング

ファイアウォール拡張イベント

ファイアウォール拡張イベントのイベント名は、ファイアウォール拡張イベント値をイベント ID
にマッピングします。イベント名オプションレコードを使用して、イベント値とイベント ID間
のマッピングを取得します。

拡張イベントは、通常のファイアウォールイベント（inspect、pass、または drop）の一部ではあ
りません。

次の表で、Cisco IOS XE Release 3.8S以前のリリースに適用可能なファイアウォール拡張イベント
について説明します。

表 36：Cisco IOS XE Release 3.9S よりも前のリリースのファイアウォール拡張イベントおよびイベントの説明

説明イベント ID値

特定の拡張イベントはありません。FW_EXT_LOG_NONE0

指定したホストへの新規 TCP接続試行
がブロックされなくなります。

FW_EXT_ALERT_UNBLOCK_HOST1

ハーフオープン TCP接続の最大不完全
ホスト制限を超えました。

FW_EXT_ALERT_HOST_TCP_ALERT_ON2
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説明イベント ID値

指定したホストへの以降のすべての新し

い TCP接続試行は拒否されます。これ
は、ハーフオープン TCP接続の最大不
完全ホストしきい値を超えており、かつ

以降の新しい接続をブロックするように

ブロッキングオプションが設定されて

いるためです。

FW_EXT_ALERT_BLOCK_HOST3

ハーフオープン接続の最大不完全上限し

きい値を超えたか、または新しい接続開

始レートを超えました。

FW_EXT_SESS_RATE_ALERT_ON4

ハーフオープン TCP接続数が、最大不
完全下限しきい値を下回っているか、ま

たは新しい接続開始レートが最大不完全

下限しきい値を下回りました。

FW_EXT_SESS_RATE_ALERT_OFF5

接続をリセットします。FW_EXT_RESET6

接続をドロップします。FW_EXT_DROP7

新しいセッションは許可されません。FW_EXT_L4_NO_NEW_SESSION10

無効な TCPセグメント。FW_EXT_L4_INVALID_SEG12

無効な TCPシーケンス番号。FW_EXT_L4_INVALID_SEQ13

無効な TCP確認応答（ACK）。FW_EXT_L4_INVALID_ACK14

無効な TCPフラグ。FW_EXT_L4_INVALID_FLAGS15

無効な TCPチェックサム。FW_EXT_L4_INVALID_CHKSM16

無効な TCPウィンドウスケール。FW_EXT_L4_INVALID_WINDOW_SCALE18

無効な TCPオプション。FW_EXT_L4_INVALID_TCP_OPTIONS19

無効なレイヤ 4ヘッダー。FW_EXT_L4_INVALID_HDR20

OoO 6無効セグメント。FW_EXT_L4_OOO_INVALID_SEG21

同期（SYN）フラッドパケットはドロッ
プされます。

FW_EXT_L4_SYNFLOOD_DROP24

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco
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説明イベント ID値

セッションは、パケットを受信する一方

で、閉じます。

FW_EXT_L4_SCB_CLOSED25

ファイアウォールの内部エラーです。FW_EXT_L4_INTERNAL_ERR26

OoOセグメント。FW_EXT_L4_OOO_SEG27

無効な再送信されたパケット。FW_EXT_L4_RETRANS_INVALID_FLAGS28

無効な SYNフラグ。FW_EXT_L4_SYN_IN_WIN29

無効なリセット（RST）フラグ。FW_EXT_L4_RST_IN_WIN30

遊離 TCPセグメント。FW_EXT_L4_STRAY_SEG31

応答側へのリセットメッセージの送信。FW_EXT_L4_RST_TO_RESP32

セッションの終了。FW_EXT_L4_CLOSE_SCB33

無効な ICMP 7パケット。FW_EXT_L4_ICMP_INVAL_RET34

最大ハーフオープンセッション制限を

超えました。

FW_EXT_L4_MAX_HALFSESSION37

リソース（メモリ）は使用できません。FW_EXT_NO_RESOURCE38

無効なゾーン。FW_EXT_INVALID_ZONE40

ゾーンペアは使用できません。FW_EXT_NO_ZONE_PAIR41

トラフィックは許可されません。FW_EXT_NO_TRAFFIC_ALLOWED42

パケットフラグメントはドロップされ

ます。

FW_EXT_FRAGMENT43

PAM 8アクションはドロップされます。FW_EXT_PAM_DROP44
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説明イベント ID値

セッション開始パケットではありませ

ん。

次のいずれかの理由により発生します。

•プロトコルが TCPの場合、最初の
パケットが SYNパケットではな
い。

•プロトコルが ICMPの場合、最初の
パケットがエコーまたはタイムス

タンプパケットではない。

FW_EXT_NOT_INITIATOR45

ICMPエラーパケットがバーストモー
ドになりました。バーストモードでは、

パケットは、応答側インターフェイスか

らの応答を待機しないで繰り返し送信さ

れます。

FW_EXT_ICMP_ERROR_PKTS_BURST48

「宛先到達不能」タイプの複数の ICMP
エラーを受信しました。

FW_EXT_ICMP_ERROR_MULTIPLE_UNREACH49

ICMPエラーメッセージに埋め込まれた
パケットに無効なシーケンス番号があり

ます。

FW_EXT_ICMP_ERROR_L4_INVALID_SEQ50

ICMPエラーメッセージに埋め込まれた
パケットに無効な確認応答（ACK）番号
があります。

FW_EXT_ICMP_ERROR_L4_INVALID_ACK51

未使用。FW_EXT_MAX52

6
順序外

7
インターネット制御メッセージプロトコル（ICMP）

8
ポートツーアプリケーションマッピング

ファイアウォール高速ロギングの設定方法

グローバルパラメータマップの高速ロギングのイネーブル化

デフォルトでは、高速ロギング（HSL）はイネーブルではなく、ファイアウォールのログはルー
トプロセッサ（RP）またはコンソールのロガーバッファに送信されます。 HSLをイネーブルに
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すると、ログは装置外の高速ログ収集装置に送信されます。パラメータマップは、ファイアウォー

ルに到達するトラフィックに対するアクションを実行する手段を提供し、グローバルパラメータ

マップは、ファイアウォールセッションテーブル全体に適用されます。グローバルパラメータ

マップの高速ロギングをイネーブルにするには、この作業を実行します。

手順の概要

1. enable
2. configure terminal
3. parameter-map type inspect global
4. log dropped-packets
5. log flow-export v9 udp destination ip-address port-number
6. log flow-export template timeout-rate seconds
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

グローバルパラメータマップを設定し、パラメータ

マップタイプ検査コンフィギュレーションモードを

開始します。

parameter-map type inspect global

例：
Device(config)# parameter-map type inspect
global

ステップ 3   

ドロップされたパケットのロギングをイネーブルに

します。

log dropped-packets

例：
Device(config-profile)# log
dropped-packets

ステップ 4   

NetFlowイベントロギングをイネーブルにし、ログ
コレクタの IPアドレスとポート番号を提供します。

log flow-export v9 udp destination ip-address
port-number

例：
Device(config-profile)# log flow-export
v9 udp destination 10.0.2.0 5000

ステップ 5   
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目的コマンドまたはアクション

テンプレートのタイムアウト値を指定します。log flow-export template timeout-rate seconds

例：
Device(config-profile) log flow-export
template timeout-rate 5000

ステップ 6   

パラメータマップタイプ検査コンフィギュレーショ

ンモードを終了し、特権 EXECモードに戻ります。
end

例：
Device(config-profile)# end

ステップ 7   

ファイアウォールアクションの高速ロギングのイネーブル化

検査タイプパラメータマップを設定している場合は、この作業を実行して高速ロギングをイネー

ブルにします。パラメータマップはファイアウォールの検査動作を指定し、ファイアウォールの

検査パラメータマップは検査タイプとして設定されています。

手順の概要

1. enable
2. configure terminal
3. parameter-map type inspect parameter-map-name
4. audit-trail on
5. alert on
6. one-minute {low number-of-connections | high number-of-connections}
7. tcp max-incomplete host threshold
8. exit
9. policy-map type inspect policy-map-name
10. class type inspect class-map-name
11. inspect parameter-map-name
12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

接続しきい値、タイムアウト、および inspectキーワード
に関連するその他のパラメータの検査パラメータマップを

parameter-map type inspect
parameter-map-name

例：
Device(config)# parameter-map type
inspect parameter-map-hsl

ステップ 3   

設定し、パラメータマップタイプ検査コンフィギュレー

ションモードを開始します。

監査証跡メッセージをイネーブルにします。audit-trail on

例：
Device(config-profile)# audit-trail
on

ステップ 4   

•パラメータマップに対する監査証跡をイネーブルに
して、接続またはセッションの開始、停止、期間や、

送信元と宛先の IPアドレスを記録することができま
す。

コンソールに表示されるステートフルパケットインスペ

クションアラートメッセージをイネーブルにします。

alert on

例：
Device(config-profile)# alert on

ステップ 5   

システムによるハーフオープンセッションの削除の開始と

停止を起動する新規の未確立セッションの数を定義しま

す。

one-minute {low number-of-connections |
high number-of-connections}

例：
Device(config-profile)# one-minute
high 10000

ステップ 6   

TCPホスト固有のサービス拒否（DoS）の検出および回避
のために、しきい値とブロックする時間値を指定します。

tcp max-incomplete host threshold

例：
Device(config-profile)# tcp
max-incomplete host 100

ステップ 7   

パラメータマップタイプ検査コンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーションモード

に戻ります。

exit

例：
Device(config-profile)# exit

ステップ 8   

検査タイプポリシーマップを作成し、ポリシーマップコ

ンフィギュレーションモードを開始します。

policy-map type inspect policy-map-name

例：
Device(config)# policy-map type
inspect policy-map-hsl

ステップ 9   

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）

549

ファイアウォール高速ロギング

ファイアウォールアクションの高速ロギングのイネーブル化



目的コマンドまたはアクション

アクションを実行する対象のトラフィッククラスを指定

し、ポリシーマップクラスコンフィギュレーションモー

ドを開始します。

class type inspect class-map-name

例：
Device(config-pmap)# class type
inspect class-map-tcp

ステップ 10   

（任意）ステートフルパケットインスペクションをイネー

ブルにします。

inspect parameter-map-name

例：
Device(config-pmap-c)# inspect
parameter-map-hsl

ステップ 11   

ポリシーマップクラスコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：
Device(config-pmap-c)# end

ステップ 12   

ファイアウォール高速ロギングの設定例

例：グローバルパラメータマップの高速ロギングのイネーブル化

次に、ドロップされたパケットのロギングをイネーブルにし、エラーメッセージを NetFlowバー
ジョン 9フォーマットで外部 IPアドレスに記録する例を示します。
Device# configure terminal
Device(config)# parameter-map type inspect global
Device(config-profile)# log dropped-packets
Device(config-profile)# log flow-export v9 udp destination 10.0.2.0 5000
Device(config-profile)# log flow-export template timeout-rate 5000
Device(config-profile)# end

例：ファイアウォールアクションの高速ロギングのイネーブル化

次に、検査タイプパラメータマップ parameter-map-hslに高速ロギング（HSL）を設定する例を示
します。

Device# configure terminal
Device(config)# parameter-map type inspect parameter-map-hsl
Device(config-profile)# audit trail on
Device(config-profile)# alert on
Device(config-profile)# one-minute high 10000
Device(config-profile)# tcp max-incomplete host 100
Device(config-profile)# exit
Device(config)# poliy-map type inspect policy-map-hsl
Device(config-pmap)# class type inspect class-map-tcp
Device(config-pmap-c)# inspect parameter-map-hsl
Device(config-pmap-c)# end
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ファイアウォール高速ロギングの追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ファイアウォール高速ロギングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

セキュリティコンフィギュレーションガイド：ゾーンベースポリシーファイアウォール、Cisco IOS
XE Release 3S（ASR 1000）

551

ファイアウォール高速ロギング

ファイアウォール高速ロギングの追加情報

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/support


プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 37：ファイアウォール高速ロギングの機能情報

機能情報リリース機能名

ファイアウォール高速ロギングサポート機能は、エク

スポートフォーマットとして NetFlowバージョン 9を
使用するファイアウォール HSLに対するサポートを導
入します。

次のコマンドが導入または変更されました。log
dropped-packet、log flow-export v9 udp destination、log
flow-export template timeout-rate、parameter-map type
inspect global。

Cisco IOS XE
Release 2.1

ファイアウォール高

速ロギング
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