
NAT でのアプリケーションレベルゲート
ウェイの使用

このモジュールでは、ネットワークアドレス変換（NAT）で使用されるアプリケーションレベ
ルゲートウェイ（ALG）を設定するための基本的な作業について説明します。また、IPヘッダー
変換に ALGを使用するプロトコルについてもこのモジュールで説明します。

NATは、アプリケーションデータストリームで送信元および宛先 IPアドレスを伝送しない
TCP/UDPトラフィックにおいて変換サービスを実行します。送信元および宛先 IPアドレスを伝
送しないプロトコルには、HTTP、TFTP、Telnet、Archie、Finger、ネットワークタイムプロト
コル（NTP）、ネットワークファイルシステム（NFS）、リモートログイン（rlogin）、リモー
トシェル（rsh）プロトコルおよびリモートコピー（rcp）が含まれます。

ペイロードに IPアドレス情報を埋め込むプロトコルは、ALGのサポートを必要とします。NAT
は、パケットペイロードでの埋め込み IPアドレスおよびポート番号の変換や、制御チャネルか
らの新規接続/セッション情報の抽出といった、アプリケーションデータストリーム（レイヤ
7）プロトコル固有のサービスを処理するためのさまざまな ALGを必要とします。

NATは、サポートされる ALGを持つプロトコルに対し、仮想ルーティングおよび転送（VRF）
をサポートします。

NATを通じた IPsec ESP機能のサポートにより、オーバーロードモード、またはポートアドレ
ス変換（PAT）モードで設定されたNATデバイス経由で、複数の同時 IPsec Encapsulating Security
Payload（ESP）トンネルまたは接続をサポートできるようになります。
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• NATでアプリケーションレベルゲートウェイを使用する場合の機能情報, 16 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

NAT でアプリケーションレベルゲートウェイを使用する
ための要件

•このモジュールの作業を実行する前に、「IPアドレス節約のための NAT設定」モジュール
で説明されている概念をよく理解しておく必要があります。

•このモジュールの作業で使用する必要のあるアクセスリストはすべて、設定作業を開始する
前に設定しておく必要があります。アクセスリストの設定方法の詳細については、『IP
Access List Sequence Numbering』マニュアルを参照してください。

•このモジュールの作業を実行する前に、Session Initiation Protocol（SIP）および H.323がディ
セーブルにされていないことを確認する必要があります。 SIPおよび H.323はデフォルトで
イネーブルです。

NAT でのアプリケーションレベルゲートウェイの使用に
ついて

IPSec
IPsecは、オープン標準のフレームワークに含まれる IPプロトコルファミリへの拡張セットで、
インターネット上でプライベートな会話をセキュアに行えるようにするためにあります。 IETFに
より開発された標準に基づいて、IPsecはパブリックネットワーク上でのデータ通信の機密性、整
合性、および信頼性を保証し、暗号化によるセキュリティサービスを提供します。

2台のルータなど、2つのピアの間にセキュリティトンネルが提供され、どのパケットの機密性
が高く、これらのセキュアなトンネル経由で送信されるべきと見なされるか、また、これらのト
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ンネルの特徴を指定して、このような機密性の高いパケットを保護するにはどのパラメータを使

用すべきかが判断されます。 IPsecピアは機密性の高いパケットを受信すると、適切でセキュアな
トンネルを設定し、このトンネルを通じてパケットをリモートピアに送信します。

カプセル化セキュリティペイロード（ESP）を使用する IPsecは、Network Address Port Translation
（NAPT）、またはアドレスオーバーロードが設定されていない限り、特別なサポートなしに、
NATを実行しているルータを通過することができます。

複数のプライベート内部 IPアドレスを 1つのパブリック外部 IPアドレスとして表した NAPTデ
バイスを通過する IPsec VPN接続を行うときに、考慮しなければならない要因がいくつかありま
す。このような要因には、VPNサーバおよびクライアントの能力、NAPTデバイスの能力、NAPT
デバイス上で同時に複数の接続が行われているかどうかが含まれます。

ルータに NAPTを使用する IPsecを設定する方法には、次の 2通りがあります。

• TCPや UDPのようなレイヤ 4プロトコルに IPsecをカプセル化する。この場合、IPsecは
NATを忍び出ることができます。 NATデバイスはカプセル化に気づきません。

• IPsec固有のサポートを NAPTに追加します。この場合、IPsecは、NATを忍び出るのとは
逆の働きをします。 IPSec ESPの NATサポート：フェーズ II機能は、インターネットキー
交換（IKE）および ESPをサポートします。NAPTで設定されたCisco IOSルータを通じたト
ンネルモードでカプセル化する必要はありません。

NAPTデバイスを経由する IPsecセッションを実行する場合は、TCPおよび UDPを使用すること
をお勧めします。ただし、すべてのVPNサーバまたはクライアントで TCPまたはUDPがサポー
トされるわけではありません。

SPI マッチング

SPIマッチングは、複数の宛先ペアの間に VPN接続を確立するために使用されます。 NATエン
トリはただちに設定済みのアクセスリストと一致するエンドポイントの変換テーブルに配置され

ます。

NAT IPsec 設定の利点
• NATにより、お客様は自分のネットワークにプライベート IPアドレスを導入し、インター
ネットへの接続、または別の企業ネットワークとの内部接続を行うときに、プライベートIP
アドレスをパブリック IPアドレスに変換することができるようになります。

• Session Initiation Protocol（SIP）の NATサポートによって、SIPベースの VoIPソリューショ
ンに NATを導入する機能が追加されます。

•お客様は NAT ALGを使用して、自分の IPアドレス方式を制御し、H.323 v2ゲートキーパー
設定のサポートをすべて取り込むことができます。

•通常、変換テーブルのESPエントリの送信は、宛先から応答が届くまで、延期されます。予
想可能なセキュリティパラメータインデックス（SPI）と SPIマッチングにより、SPIエン
トリが照合されるため、この延期を回避することができます。一部サードパーティのコンセ

ントレータでは、送信元ポートと受信ポートの両方でポート 500を使用する必要がありま
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す。これらのポートは、通常のNATで必要であるように変更するのではなく、ip nat service
preserve-portコマンドを使用して保持します。

IP ネットワークを経由する音声およびマルチメディア
SIPは、IETF Multiparty Multimedia Session Control（MMUSIC）Working Groupにより開発されたプ
ロトコルです。Cisco SIP機能はCiscoルータが IPネットワーク経由した音声通話およびマルチメ
ディア通話のセットアップを通知できるようにします。 SIPは、VoIPインターネットワーキング
ソフトウェアの H.323に代わるものです。

セッション記述プロトコル（SDP）は、マルチメディアセッションを記述するためのプロトコル
です。 SDPは、SIPメッセージの本文で、複数のユーザが参加するマルチメディアセッションの
作成および制御のために使用されるマルチメディアセッションを記述するために使用できます。

SIPに対する NATサポート機能により、NATを使って設定されたルータを通過する SIP埋め込み
メッセージは、変換後、パケットに暗号化されます。 SIPまたは SDPメッセージの変換には、
NATとともに ALGが使用されます。

デフォルトでは、SIPのサポートはポート 5060でイネーブルになっています。したがって、
NAT対応デバイスはこのポートのパケットをすべて、SIPコールメッセージと解釈します。
同じシステムにある別のアプリケーションがポート 5060を使用してパケットを送信している
場合、NATサービスはこのパケットを SIPコールメッセージとして解釈しようとするため、
このパケットが破損する可能性があります。

（注）

H.323 v2 RAS に対する NAT サポート
Cisco IOSNATは、Registration, Admission, and Status（RAS）プロトコルで送信されたものを含め、
H.225およびH.245メッセージタイプをすべてサポートしています。RASは、ソフトウェアクラ
イアントや VoIPデバイスにより、場所の登録、通話のセットアップサポートの要求、および帯
域幅の制御に使用される多数のメッセージを提供します。 RASメッセージは、H.323ゲートキー
パーに向けて送信されます。

一部の RASメッセージには、ペイロードに IPアドレス情報が含まれていますが、これは通常、
ゲートキーパーへのユーザの登録、または別の登録済みユーザに関する情報の取得を意図したも

のです。このようなメッセージが NATに認識されない場合、誰にでも確認できる IPアドレスに
は変換されません。

Cisco IOS Release 12.2(2)T以降のリリースでは、埋め込み IPアドレスがアドレス変換される可能
性があるかどうかを検査できるようになりました。Cisco IOSRelease 12.2(2)Tよりも前では、NAT
で H.323 v2 RASメッセージはサポートされていませんでした。
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v2 互換モードでの H.323 v3 および v4 に対する NAT サポート
H.323は、パケットネットワーク経由でのオーディオ、ビデオ、およびデータ送信に関する ITU-T
仕様です。 NATは、バージョン 1、バージョン 2、バージョン 3、およびバージョン 4の 4つの
バージョンの H.323プロトコルをサポートします。 v2互換モードでの H.323 v3および v4に対す
る NATサポート機能を使用すると、H.323バージョン 3およびバージョン 4でコード化された
メッセージに H.323バージョン 2と互換性を持つフィールドが含まれている場合に、NATルータ
でこれらのメッセージをサポートできるようになります。この機能では、アドレス変換を必要と

する新しいメッセージタイプまたは新しいフィールドなどの H.323バージョン 3およびバージョ
ン 4で導入された H.323機能はサポートされません。

NAT H.245 トンネリングのサポート
NAT H.245トンネリングのサポート機能では、H.323 ALGで H.245トンネリングをサポートしま
す。 H.245トンネリングでは、メディアチャネル設定を作成するために必要な H.245トンネル
メッセージをサポートしています。

H.323コールを行うには、TCPポート 1720で H.225接続を開く必要があります。 H.225接続が開
かれると、H.245セッションが開始され、確立されます。H.323接続はH.225とは異なるチャネル
で行うことができます。また、H.245メッセージをH.225メッセージに埋め込み、以前に確立され
た H.225チャネルに送信することにより、同じ H.225チャネル上で H.245トンネリングを使用し
て行うこともできます。

H.245トンネル型メッセージがNATで理解されない場合、メディアアドレスおよびポート番号は
NATにより変換されず、メディアトラフィックが失敗します。 H.245トンネル型メッセージが
NATによって理解されない場合、H.245 FastConnectプロシージャは役に立ちません。これは、
H.245トンネル型メッセージが送信されるとすぐに、FastConnectが終了するためです。

Skinny Client Control Protocol に対する NAT サポート
Cisco IP Phoneは、Cisco CallManagerとの接続、および登録に SCCPを使用します。

スケーラブルな環境で、IP Phoneと Cisco CallManagerの間に Cisco IOS NATを設定できるように
するには、NATは SCCPを検出し、メッセージで渡される情報を理解できなければなりません。
電話での通話が可能な他の IP Phoneユーザの識別に使用される IPアドレスやポート情報を含む
メッセージは両方向に行き来します。

Cisco CallManager通信を行う SCCPクライアントは通常、内部から外部へ向かって進みます。
Cisco CallManagerが内部（NATデバイスの背後）にある場合、Cisco CallManager IPアドレス接続
を解決するには、ドメインネームシステム（DNS）を使用する必要があります。それ以外の場合
は、内部にある Cisco CallManagerにアクセスするようにスタティック NATを設定する必要があ
ります。

Cisco CallManagerへの接続を試みた IP Phoneが設定済み NAT規則と一致する場合、NATはもと
もとの送信元 IPアドレスを変換して、設定済みプールにある IPアドレスで置き換えます。この
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新しいアドレスは Cisco CallManagerに反映され、他の IP Phoneユーザから確認できるようになり
ます。

SCCP フラグメンテーションの NAT サポート
SkinnyClientControl Protocol（SCCP）メッセージ（スキニー制御メッセージとも呼ばれます）は、
TCP経由で交換されます。 IP Phone、または Cisco Unified CallManagerのいずれかの TCP最大セ
グメントサイズ（MSS）がスキニー制御メッセージのペイロードを下回るように設定されている
場合、スキニー制御メッセージは、複数のTCPセグメントに分割されます。この機能が導入され
る前は、NATスキニー ALGでスキニー制御メッセージを再構成できなかったため、TCPセグメ
ンテーション中にスキニー制御メッセージの交換が失敗していました。SCCPフラグメンテーショ
ンの NATサポート機能は、NATスキニー ALGの TCPセグメントに対するサポートを追加する
機能です。これにより、IP変換やポート変換を必要とする、分割されたペイロードがドロップさ
れなくなります。

また、Virtual Fragmentation Reassembly（VFR）を使用して、スキニー制御メッセージを IP分割す
ることもできます。

Cisco IOS Release 15.1(3)Tまたはそれ以降のリリースでは、NATはバージョン 17以降の SCCP電
話で機能します。

レイヤ 4 フォワーディングを使った NAT セグメンテーション
レイヤ 4フォワーディングを使ったNATセグメンテーション機能は、H.323、SkinnyClient Control
Protocol（SCCP）、およびTCPドメインネームシステム（DNS）プロトコル用に実装された機能
です。 NATは、複数のパケットに分割された H.323、SCCP、または TCP DNSメッセージの処理
をサポートします。

レイヤ 4フォワーディング、または TCPプロキシは、シーケンス番号の並べ替え、パケット内の
番号の確認、最大セグメントサイズ（MSS）を超える変換後パケットの再分割、パケット損失の
場合の再送信などのセッションを処理します。また、レイヤ 4フォワーディングは順番に並んで
いないパケットの処理も行います。このようなパケットはバッファされ、ドロップされません。

レイヤ 4フォワーディングは受信したパケットをバッファし、順番に並んだパケットが使用でき
るようになったときに、NAT ALGに知らせます。また、受信したパケットについてエンドホス
トに確認応答を送信し、NAT ALGから受信した変換後パケットを、出力パケットパスに送信し
ます。

制約事項

レイヤ 4フォワーディングを使った NATセグメンテーションは、次の場合には機能しません。

• ip inspect nameコマンドを使用するようにファイアウォールが設定されている。（コンテキ
ストベースアクセスコントロール（CBAC）のファイアウォールはサポートされません。
ゾーンベースのファイアウォールはサポートされています）

• H.323、SCCP、または TCP DNSメッセージのサイズが 18 KBを超える。
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•マルチプロトコルラベルスイッチング（MPLS）が設定されている。

• NATと Cisco CallManagerが同一のデバイス上に設定されている。この場合、Call Manager
Expressのコロケーションソリューションが使用されます。

• NAT仮想インターフェイス（NVI）が設定されている。

•ステートフルネットワークアドレス変換（SNAT）がイネーブル化されている。

•パケット変換のため、match-in-vrfキーワードが ip nat inside sourceコマンドとともに設定さ
れている。

•パケットが IPv6パケットである。

NAT でのアプリケーションレベルゲートウェイの設定方
法

NAT を通じた IPsec の設定

NAT を通じた IPsec ESP の設定
NATを通じた IPsec ESPにより、オーバーロードモード、または PATモードで設定された Cisco
IOS NATデバイス経由で、複数の同時 ESPトンネルまたは接続をサポートできるようになりま
す。

NATを通じた IPsec ESPを設定するには、次の作業を実行します。

IPsecはスタティック NAT設定のみならず、どのような NAT設定についても設定できます。（注）

手順の概要

1. enable
2. configure terminal
3. ip nat [inside | outside] source static local-ip global-ip [vrf vrf-name]
4. exit
5. show ip nat translations
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

スタティック NATをイネーブルにします。ip nat [inside | outside] source static local-ip
global-ip [vrf vrf-name]

ステップ 3   

例：

Router(config)# ip nat inside source static
10.10.10.10 192.168.30.30

特権 EXECモードに戻ります。exit

例：

Router(config)# exit

ステップ 4   

（任意）アクティブな NATを表示します。show ip nat translations

例：

Router# show ip nat translations

ステップ 5   

保持ポートのイネーブル化

この作業は、送信元ポートにポート500を使用している IPsecトラフィックに対して使用します。
送信元ポートとしてポート 500を保持できるようにするには、このタスクを実行します。

これは、ある特定の VPNコンセントレータで必要とされる作業です。 Cisco VPNデバイスで
は、通常、この機能は使用されません。

（注）

   IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
8

NAT でのアプリケーションレベルゲートウェイの使用
NAT を通じた IPsec の設定



手順の概要

1. enable
2. configure terminal
3. ip nat service list access-list-number IKE preserve-port

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Router# configure terminal

ステップ 2   

ポートを保持するために、アクセスリストと一致す

る IPsecトラフィックを指定します。
ip nat service list access-list-number IKE
preserve-port

例：

Router(config)# ip nat service list 10 IKE
preserve-port

ステップ 3   

NAT デバイスでの SPI マッチングのイネーブル化

SPIマッチングはデフォルトでディセーブルにされています。（注）

セキュリティパラメータインデックス（SPI）マッチングは、複数の宛先ペアの間にVPN接続を
確立するために使用されます。 NATエントリはただちに設定済みのアクセスリストとマッチす
るエンドポイントの変換テーブルに配置されます。SPIマッチングは、Cisco IOSRelease 12.2(15)T
に実装されている予測アルゴリズムに従ってSPIを選択するエンドポイントでのみ使用できます。

予測可能で対称的な SPIの生成がイネーブル化されます。 NATデバイス全体で複数の ESP接続
が望ましい場合は、NATデバイスとともに SPIマッチングを使用する必要があります。

IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
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はじめる前に

送信元ルータと、並列処理をイネーブル化するリモートゲートウェイの両方で、Cisco IOSソフト
ウェアを実行する必要があります。

SPIマッチングは、NATデバイス、および両方のエンドポイントデバイスで設定する必要が
あります。

（注）

手順の概要

1. enable
2. configure terminal
3. ip nat service list access-list-number ESP spi-match

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

SPIマッチングをイネーブル化するアクセスリストを指定し
ます。

ip nat service list access-list-number
ESP spi-match

例：

Router(config)# ip nat service list
10 ESP spi-match

ステップ 3   

•この例では、デバイスが両方ともシスコデバイスで、
マッチング可能な SPIを提供するように設定されてい
ると仮定して、ESPトラフィックマッチングリスト 10
を NATテーブルに入力します。

   IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
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エンドポイントでの SPI マッチングのイネーブル化

はじめる前に

送信元デバイスと、並列処理をイネーブル化するリモートゲートウェイの両方で、Ciscoソフト
ウェアを実行する必要があります。

セキュリティパラメータインデックス（SPI）マッチングは、ネットワークアドレス変換
（NAT）デバイスおよび両方のエンドポイントデバイスに設定する必要があります。

（注）

手順の概要

1. enable
2. configure terminal
3. crypto ipsec nat-transparency spi-matching
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

両方のエンドポイントでSPIマッチングをイネーブル
化します。

crypto ipsec nat-transparency spi-matching

例：
Device(config)# crypto ipsec
nat-transparency spi-matching

ステップ 3   

グローバルコンフィギュレーションモードを終了し、

特権 EXECモードを開始します。
end

例：
Device(config)# end

ステップ 4   

IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
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NAT に対する MultiPart SDP サポートのイネーブル化
NATに対するMultiPart SDPサポート機能により、SIP ALGでのMultiPartセッション記述プロト
コル（SDP）のサポートが提供されます。 NATに対するMultiPart SDPサポートはデフォルトで
ディセーブルです。

NATでは、埋め込み IPv4アドレスのみを変換します。（注）

手順の概要

1. enable
2. configure terminal
3. ip nat service allow-multipart
4. exit
5. show ip nat translations

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Device# configure terminal

ステップ 2   

Multipart SDPをイネーブルにします。ip nat service allow-multipart

例：
Device(config)# ip nat service
allow-multipart

ステップ 3   

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
exit

例：
Device(config)# exit

ステップ 4   

（任意）アクティブな NATを表示します。show ip nat translations

例：
Device# show ip nat translations

ステップ 5   

   IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
12

NAT でのアプリケーションレベルゲートウェイの使用
NAT を通じた IPsec の設定



IP Phone と Cisco CallManager の間での NAT の設定
ここでは、Cisco IP PhoneにおけるCiscoCallManager通信のためのCisco SkinnyClient Control Protocol
（SCCP）の設定について説明します。このセクションで説明する作業では、IP Phoneと Cisco
CallManagerの間に NATを設定します。

手順の概要

1. enable
2. configure terminal
3. ip nat service skinny tcp port number

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Router# configure terminal

ステップ 2   

指定された TCPポートにスキニープロトコルを設
定します。

ip nat service skinny tcp port number

例：

Router(config)# ip nat service skinny tcp
port 20002

ステップ 3   

IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
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NAT でアプリケーションレベルゲートウェイを使用する
場合の設定例

例：NAT 変換用のポートの指定
ip nat service skinny tcp port 20002

例：保持ポートのイネーブル化

次の例では、サードパーティコンセントレータの TCPポート 500の設定方法を示します。アク
セスリスト 10が設定されています。

ip nat service list 10 IKE preserve-port
access-list 10 permit 10.1.1.1

例：SPI マッチングのイネーブル化
次の例に、SPIマッチングをイネーブルにする方法を示します。アクセスリスト 10が設定されて
います。

ip nat service list 10 ESP spi-match
access-list 10 permit 10.1.1.1

例：エンドポイントでの SPI マッチングのイネーブル化

crypto ipsec nat-transparency spi-matching

例：NAT に対する MultiPart SDP サポートのイネーブル化
ip nat service allow-multipart

例：NAT 変換用のポートの指定

ip nat service skinny tcp port 20002
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次の作業
• NATの概要、および IPアドレス節約のための NAT設定については、「IPアドレス節約のた
めの NAT設定」モジュールを参照してください。

• NATの検証、モニタリング、およびメンテナンスについては、「NATのモニタリングおよ
びメンテナンス」モジュールを参照してください。

• NATとMPLS VPNの統合については、「MPLS VPNと NATの統合」モジュールを参照して
ください。

•ハイアベイラビリティを得るための NATの設定については、「ハイアベイラビリティ用
NATの設定」モジュールを参照してください。

NAT でアプリケーションレベルゲートウェイを使用する
場合のその他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Addressing Services Command
Reference』

NATコマンド：コマンド構文の詳細、コマンド
モード、デフォルト、使用上の注意事項、およ

び例

『IP Access List Sequence Numbering』IPアクセスリストへのシーケンス番号づけ

『Configuring NAT for IP Address Conservation』NATの IPアドレス節約

IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

NAT でアプリケーションレベルゲートウェイを使用する
場合の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 1：NAT でアプリケーションレベルゲートウェイを使用する場合の機能情報

機能の設定情報リリース機能名

ALG - H.323 v6は、H.323 v6パケットの解析
および H.323メッセージにおける IPv4アド
レス情報のインスペクションおよび変換をサ

ポートします。

Cisco IOS XE
Release 3.6S

ALG - H.323 v6サポート

   IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
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機能の設定情報リリース機能名

ALG - SCCPバージョン 17サポート機能に
より、SCCP ALGで SCCPバージョン 17パ
ケットを解析できるようになります。 Cisco
Unified Communications Manager 7.0および
Cisco Unified Communications Manager 7.0を
使用する IP Phoneでは、SCCPバージョン
17メッセージのみをサポートします。SCCP
バージョン 17パケットは IPv6パケットをサ
ポートします。SCCPALGはSCCPメッセー
ジの IPv4アドレス情報のインスペクション
および変換をサポートします。

Cisco IOS XE
Release 3.5S

ALG - SCCPバージョン 17サ
ポート

NATALG-SIPREFER方式機能は、無人（ブ
ラインド）転送と有人（コンサルタティブ）

転送の2つのタイプのコール転送をサポート
します。

Cisco IOS XE
Release 3.2S

NAT ALG - SIP REFER方式

NAT ALG - SIPトランキングサポート機能
では、ローカルデータベースを使用して、

SIPトランク内のメディア関連情報をすべて
格納します。各コールのコール IDが、この
ローカルデータベースをインデックス化す

るために使用されます。

Cisco IOS XE
Release 3.2S

NATALG - SIPトランキングサ
ポート

NATでは、パケットペイロード内の埋め込
み IPアドレスおよびポート番号の変換や、
制御チャネルからの新規接続/セッション情
報の取得といった、レイヤ7プロトコル固有
のサービスを処理するために、さまざまな

ALGを必要とします。NAT基本H.323 ALG
サポート機能は、H.323メッセージにこれら
の固有サービスを提供します。

Cisco IOS XE
Release 2.1

NAT基本 H.323 ALGサポート

NAT DNS ALGサポート機能では、DNSパ
ケットの変換をサポートします。

Cisco IOS XE
Release 2.1

NAT DNS ALGサポート

NAT FTP ALGサポート機能では、FTPパ
ケットの変換をサポートします。

Cisco IOS XE
Release 2.1

NAT FTP ALGサポート

IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
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機能の設定情報リリース機能名

NATはすべての H.225および H. 245メッ
セージタイプ（登録、アドミッション、お

よびステータス（RAS）プロトコルで送信さ
れるものを含む）をサポートします。 RAS
は、ソフトウェアクライアントやVoIPデバ
イスにより、場所の登録、通話のセットアッ

プサポートの要求、および帯域幅の制御に

使用される多数のメッセージを提供します。

RASメッセージは、H.323ゲートキーパーに
向けて送信されます。

Cisco IOS XE
Release 2.4

NAT H.323 RAS

NAT ICMPALGサポート機能では、ICMPパ
ケットの変換をサポートします。

Cisco IOS XE
Release 2.1

ICMP NAT ALGサポート

NATは、Network Basic Input Output System
（NetBIOS）メッセージ変換サポートを提供
します。NATNetBIOS ALGサポート機能に
は、デバイスの NetBIOS固有情報を表示す
るために、showplatformhardware qfp [active
| standby] feature alg statistics netbiosコマン
ドが導入されました。

Cisco IOS XE
Release 3.1S

NAT NetBIOS ALGサポート

NATNetMeetingDirectory（LDAP）機能は、
NetMeetingDirectoryLDAPメッセージにALG
サポートを提供します。

Cisco IOS XE
Release 2.4

NAT NetMeeting Directory
（LDAP）

NATはリモートコマンド実行サービス
（RCMD）メッセージの変換サポートを提供
します。NAT RCMD ALGサポート機能に
は、デバイスの RCMD固有情報を表示する
ために、showplatform software tracemessage
process qfp activeコマンドが導入されまし
た。

Cisco IOS XE
Release 3.1S

NAT RCMD ALGサポート

NAT RTSP ALGサポート機能は、RTSPメッ
セージ変換サポートを提供します。

Cisco IOS XE
Release 3.1S

NAT RTSP ALGサポート

ビデオ用 NAT - SCCP機能は、SCCPビデオ
メッセージ変換サポートを提供します。

Cisco IOS XE
Release 2.4

ビデオ用 NAT - SCCP

T.38 Fax Relayのための NAT - SIP ALG
Enhancement機能では、IP経由の T.38 Fax
Relayの SIP ALGサポートに対する変換サ
ポートを提供します。

Cisco IOS XE
Release 2.4.1

T.38 Fax Relayのための NAT -
SIP ALG Enhancement
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機能の設定情報リリース機能名

NAT - SIP拡張方式機能では、SIPの拡張方
式をサポートします。

Cisco IOS XE
Release 2.4

NAT - SIP拡張方式

IP Phoneから Cisco CallManagerへの NATサ
ポート機能では、Cisco IP Phoneから Cisco
CallManagerへの通信にCisco SCCPを設定す
るための NATサポートを追加します。

Cisco IOS XE
Release 2.1

IP Phoneから Cisco CallManager
への NATサポート

IPsecセキュリティチェックに対する NAT
サポート：フェーズ II機能は、インターネッ
トキー交換（IKE）および ESPのサポート
を提供します。NAPTで設定されたデバイス
を通じたトンネルモードでカプセル化する

必要はありません。

Cisco IOS XE
Release 2.1

IPsecセキュリティチェックに
対する NATサポート：フェー
ズ II

SIPに対する NATサポート機能によって、
SIPベースの VoIPソリューション間に NAT
を導入できるようになりました。

Cisco IOS XE
Release 2.1

Cisco IOS XE
Release 3.2S

SIPに対する NATサポート

NAT TFTP ALGサポート機能では、TFTPパ
ケットの変換をサポートします。

Cisco IOS XE
Release 2.1

NAT TFTP ALGサポート

NAT VRF-Aware ALGサポート機能では、サ
ポート対象の ALGを持つプロトコルに対
し、VPNルーティングおよび転送（VRF）
をサポートします。

Cisco IOS XE
Release 2.5

NAT VRF-Aware ALGサポート

NAT vTCP ALGサポート機能では、ALGに
対する TCPセグメンテーションおよび再構
成を処理するためのvTCPサポートを提供し
ます。

Cisco IOS XE
Release 3.1S

Cisco IOS XE
Release 3.2S

NAT vTCP ALGサポート

NATを介した IPsec ESPのサポート機能によ
り、オーバーロードモードまたは PATモー
ドで設定された NATデバイス経由で、複数
の同時 IPsec ESPトンネルまたは接続をサ
ポートできるようになります。

Cisco IOS XE
Release 2.1

NATを介した IPsec ESPのサ
ポート
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