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行されているパケット、つまり、MPLSパケットとしてルータに到着し、IPパケットとして転送
されるパケットの IPフロー情報をキャプチャすることができます。

• 機能情報の確認, 1 ページ

• Flexible NetFlow MPLS出力 NetFlowについて , 2 ページ

• Flexible NetFlow MPLS出力 NetFlowの設定方法 , 4 ページ

• Flexible NetFlow MPLS出力 NetFlowの設定例 , 11 ページ

• その他の関連資料, 12 ページ

• Flexible NetFlow：MPLS出力 NetFlowの機能情報 , 13 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

Flexible NetFlow コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
1

http://www.cisco.com/cisco/psn/bssprt/bss
http://www.cisco.com/go/cfn


Flexible NetFlow MPLS 出力 NetFlow について

Flexible NetFlow MPLS 出力 NetFlow
Flexible NetFlow：MPLS出力 NetFlow機能を使用すると、ルータにマルチプロトコルラベルス
イッチング（MPLS）パケットとして着信し、IPパケットとして送信されるパケットの、IPフロー
情報をキャプチャできます。この機能では、VPNの一方のサイトから同じ VPNの他方のサイト
までプロバイダーのバックボーンを通過する、MPLSVPNIPフローをキャプチャできます。Flexible
NetFlow：MPLS出力NetFlow機能をイネーブルにするには、プロバイダーのネットワークにある
カスタマーエッジ（CE）インターフェイスへのプロバイダーエッジ（PE）で、出力（発信）モー
ドのフローモニタを適用します。

次の図に、4つのVPN 1サイトと 2つのVPN 2サイトがある、MPLS VPNネットワークトポロジ
の例を示します。出力モードのフローモニタを適用し、発信 PEインターフェイス上で Flexible
NetFlow：MPLS出力 NetFlowをイネーブルにすると、PEに（MPLS VPNからの）MPLSパケッ
トとして着信し、IPパケットとして PEルータに送信されるパケットの、IPフロー情報がキャプ
チャされます。次に例を示します。

•いずれかのリモートVPN 1サイトからVPN 1のサイト 2に転送されるトラフィックのフロー
をキャプチャするには、プロバイダーエッジルータ PE2のリンク PE2-CE5で、出力モード
のフローモニタをイネーブルにします。

•いずれかのリモートVPN 2サイトからVPN 2のサイト 1に転送されるトラフィックのフロー
をキャプチャするには、プロバイダーエッジルータ PE3のリンク PE3-CE4で、出力モード
のフローモニタをイネーブルにします。
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フローデータは Flexible NetFlowのキャッシュに格納されます。キャッシュ内のフローデータを
表示するには、show flow monitor monitor-name cacheコマンドを使用します。

図 1：Flexible NetFlow：MPLS 出力 NetFlow 機能のある MPLS VPN ネットワークトポロジの例

Flexible NetFlow：MPLS出力NetFlow機能で使用するフローモニタ用として Flexible NetFlowエク
スポータを設定した場合は、PEルータがキャプチャされたフローを、プロバイダーネットワーク
内に設定されたコレクタデバイスにエクスポートします。ネットワークデータアナライザや

VPN Solution Center（VPN-SC）などのアプリケーションは、キャプチャされたフローから情報を
収集し、サイト間 VPNトラフィックの統計情報を計算して表示します。

制限事項

VRFを残す IPトラフィックのために、Flexible NetFlowを使用してMPLSクラウドのエッジにあ
るルータの発信トラフィックをモニタする場合は、次のフィールドが収集されず、値は 0になり
ます。

•送信先マスク

•送信先プレフィックス

•送信先 AS番号

•送信先 BGPトラフィックインデックス

•ネクストホップ

• BGPネクストホップ
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Flexible NetFlow MPLS 出力 NetFlow の設定方法

フローモニタ用のフローエクスポータの設定

詳細な分析や保管を目的として、FlexibleNetFlowによって収集されるデータをリモートシステム
にエクスポートするためにフローモニタ用のフローエクスポータを設定するには、次のオプショ

ン作業を実行します。

フローエクスポータは、Flexible NetFlowで収集されるデータを NetFlow Collection Engineなどの
リモートシステムへ送信するために使用されます。エクスポータでは、トランスポートプロト

コルとして UDP、エクスポートフォーマットとしてバージョン 9が使用されます。

フローエクスポータごとに、1つ宛先のみがサポートされます。複数の宛先にデータをエク
スポートする場合は、複数のフローエクスポータを設定してフローモニタに割り当てる必要

があります。

IPv4または IPv6アドレスのいずれかを使用して宛先にエクスポートできます。

（注）

手順の概要

1. enable
2. configure terminal
3. flow exporter exporter-name
4. description description
5. destination {hostname | ip-address} [vrf vrf-name]
6. export-protocol {netflow-v5 | netflow-v9 | ipfix}
7. transport udp udp-port
8. exit
9. flow monitor flow-monitor-name
10. exporter exporter-name
11. end
12. show flow exporter exporter-name
13. show running-config flow exporter exporter-name
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

フローエクスポータを作成し、Flexible NetFlowフロー
エクスポータコンフィギュレーションモードを開始し

ます。

flow exporter exporter-name

例：

Device(config)# flow exporter EXPORTER-1

ステップ 3   

•このコマンドでは、既存のフローエクスポータを
変更することもできます。

（任意）フローエクスポータの説明を作成します。description description

例：

Device(config-flow-exporter)#
description Exports to datacenter

ステップ 4   

エクスポータでデータを送信する宛先システムのホスト

名または IPアドレスを指定します。
destination {hostname | ip-address} [vrf
vrf-name]

例：

Device(config-flow-exporter)#
destination 172.16.10.2

ステップ 5   

IPv4または IPv6アドレスのいずれかを使用し
て宛先にエクスポートできます。

（注）

エクスポータで使用されるNetFlowエクスポートプロト
コルのバージョンを指定します。

export-protocol {netflow-v5 | netflow-v9 |
ipfix}

例：

Device(config-flow-exporter)#
export-protocol netflow-v9

ステップ 6   

•デフォルト値：netflow-v9。

トランスポートプロトコルとして UDPを設定し、エク
スポートされる Flexible NetFlowトラフィックを宛先シ
ステムが待機する UDPポートを指定します。

transport udp udp-port

例：

Device(config-flow-exporter)# transport
udp 65

ステップ 7   
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目的コマンドまたはアクション

Flexible NetFlowフローエクスポータコンフィギュレー
ションモードを終了して、グローバルコンフィギュレー

ションモードに戻ります。

exit

例：

Device(config-flow-exporter)# exit

ステップ 8   

事前に作成されたフローモニタに対してFlexibleNetFlow
フローモニタコンフィギュレーションモードを開始し

ます。

flow monitor flow-monitor-name

例：

Device(config)# flow monitor
FLOW-MONITOR-1

ステップ 9   

事前に作成されたエクスポータの名前を指定します。exporter exporter-name

例：

Device(config-flow-monitor)# exporter
EXPORTER-1

ステップ 10   

Flexible NetFlowフローモニタコンフィギュレーション
モードを終了して、特権 EXECモードに戻ります。

end

例：

Device(config-flow-monitor)# end

ステップ 11   

（任意）指定されたフローエクスポータの現在のステー

タスを表示します。

show flow exporter exporter-name

例：

Device# show flow exporter
FLOW_EXPORTER-1

ステップ 12   

（任意）指定されたフローエクスポータの設定を表示し

ます。

show running-config flow exporter
exporter-name

例：

Device<# show running-config flow
exporter FLOW_EXPORTER-1

ステップ 13   

カスタマイズしたフローモニタの作成

カスタムフローモニタを作成するには、次の必須作業を実行します。

各フローモニタには、専用のキャッシュが割り当てられています。フローモニタごとに、キャッ

シュエントリの内容およびレイアウトを定義するレコードが必要です。
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はじめる前に

Flexible NetFlowの事前定義済みレコードの代わりにカスタマイズしたレコードを使用する場合
は、このタスクを実行する前に、カスタマイズしたレコードを作成する必要があります。

データをエクスポートするためにフローエクスポータをフローモニタに追加する場合は、このタ

スクを完了する前にエクスポータを作成する必要があります。

フローモニタで recordコマンドのパラメータを変更する前に、no ip flow monitorコマンドを
使用して、すべてのインターフェイスから適用済みのフローモニタを削除する必要がありま

す。 ip flow monitorコマンドについては、『Cisco IOS Flexible NetFlow Command Reference』を
参照してください。

（注）

手順の概要

1. enable
2. configure terminal
3. flow monitor monitor-name
4. description description
5. record {record-name | netflow-original | netflow {ipv4 | ipv6} record [peer]}
6. cache {entries number | timeout {active | inactive | update} seconds | type {immediate | normal |

permanent}}
7. 必要に応じてステップ 6を繰り返して、このフローモニタのキャッシュパラメータの変更を
完了します。

8. statistics packet protocol
9. statistics packet size
10. exporter exporter-name
11. end
12. show flow monitor [[name] monitor-name [cache [format {csv | record | table}]] [statistics]]
13. show running-config flow monitor monitor-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Device# configure terminal

ステップ 2   

フローモニタを作成し、Flexible NetFlowフローモ
ニタコンフィギュレーションモードを開始します。

flow monitor monitor-name

例：

Device(config)# flow monitor FLOW-MONITOR-1

ステップ 3   

•このコマンドでは、既存のフローモニタを変
更することもできます。

（任意）フローモニタの説明を作成します。description description

例：

Device(config-flow-monitor)# description Used
for basic ipv4 traffic analysis

ステップ 4   

フローモニタのレコードを指定します。record {record-name | netflow-original | netflow
{ipv4 | ipv6} record [peer]}

ステップ 5   

例：

Device(config-flow-monitor)# record
FLOW-RECORD-1

（任意）フローモニタキャッシュパラメータ（タ

イムアウト値、キャッシュエントリ数、キャッシュ

タイプなど）を変更します。

cache {entries number | timeout {active | inactive
| update} seconds | type {immediate | normal |
permanent}}

例：

Device(config-flow-monitor)# cache type
normal

ステップ 6   

• timeoutキーワードに関連するキーワードの値
は、キャッシュタイプが immediateに設定さ
れている場合には反映されません。

—必要に応じてステップ6を繰り返して、このフ
ローモニタのキャッシュパラメータの変更を

完了します。

ステップ 7   

（任意）Flexible NetFlowモニタのプロトコル分散
統計情報の収集をイネーブルにします。

statistics packet protocol

例：

Device(config-flow-monitor)# statistics
packet protocol

ステップ 8   
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目的コマンドまたはアクション

（任意）Flexible NetFlowモニタのサイズ分散統計
情報の収集をイネーブルにします。

statistics packet size

例：

Device(config-flow-monitor)# statistics
packet size

ステップ 9   

（任意）事前に作成されたエクスポータの名前を指

定します。

exporter exporter-name

例：

Device(config-flow-monitor)# exporter
EXPORTER-1

ステップ 10   

Flexible NetFlowフローモニタコンフィギュレー
ションモードを終了して、特権 EXECモードに戻
ります。

end

例：

Device(config-flow-monitor)# end

ステップ 11   

（任意）Flexible NetFlowフローモニタのステータ
スおよび統計情報を表示します。

show flow monitor [[name] monitor-name [cache
[format {csv | record | table}]] [statistics]]

例：

Device# show flow monitor FLOW-MONITOR-2
cache

ステップ 12   

（任意）指定されたフローモニタの設定を表示し

ます。

show running-config flowmonitor monitor-name

例：

Device# show running-config flow monitor
FLOW_MONITOR-1

ステップ 13   

インターフェイスへのフローモニタの適用

フローモニタをアクティブ化する前に、1つ以上のインターフェイスに適用する必要があります。
フローモニタをアクティブ化するには、次の必須作業を実行します。
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手順の概要

1. enable
2. configure terminal
3. interface type number
4. {ip | ipv6} flow monitor monitor-name {input | output}
5. ステップ 3および 4を繰り返して、トラフィックをモニタするデバイスの他のインターフェイ
スでフローモニタをアクティブ化します。

6. end
7. show flow interface type number
8. show flow monitor name monitor-name cache format record

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Device# configure terminal

ステップ 2   

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：

Device(config)# interface GigabitEthernet
0/0/0

ステップ 3   

作成済みのフローモニタを、トラフィックの分析対

象となるインターフェイスに割り当てることで、そ

のフローモニタをアクティブにします。

{ip | ipv6} flow monitor monitor-name {input |
output}

例：

Device(config-if)# ip flow monitor
FLOW-MONITOR-1 input

ステップ 4   

—ステップ3および4を繰り返して、トラフィッ
クをモニタするデバイスの他のインターフェ

イスでフローモニタをアクティブ化します。

ステップ 5   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

Device(config-if)# end

ステップ 6   

指定されたインターフェイスの Flexible NetFlowの
ステータス（イネーブルまたはディセーブル）を表

示します。

show flow interface type number

例：

Device# show flow interface GigabitEthernet
0/0/0

ステップ 7   

指定されたフローモニタのステータス、統計情報、

およびキャッシュ内のフローデータを表示します。

show flow monitor name monitor-name
cache format record

例：

Device# show flow monitor name
FLOW_MONITOR-1 cache format record

ステップ 8   

Flexible NetFlow MPLS 出力 NetFlow の設定例

例：IPv4 および IPv6 トラフィック用の Flexible NetFlow Egress Accounting
の設定

次に、IPv4および IPv6トラフィック用の Flexible NetFlow出力アカウンティングを設定する方法
の例を示します。

この例は、グローバルコンフィギュレーションモードで開始します。

!
flow record v4_r1
match ipv4 tos
match ipv4 protocol
match ipv4 source address
match ipv4 destination address
match transport source-port
match transport destination-port
collect counter bytes long
collect counter packets long
!
flow record v6_r1
match ipv6 traffic-class
match ipv6 protocol
match ipv6 source address
match ipv6 destination address
match transport source-port
match transport destination-port
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collect counter bytes long
collect counter packets long
!
flow monitor FLOW-MONITOR-1
record v4_r1
exit
!
!
flow monitor FLOW-MONITOR-2
record v6_r1
exit
!
ip cef
ipv6 cef
!
interface GigabitEthernet0/0/0
ip address 172.16.6.2 255.255.255.0
ipv6 address 2001:DB8:2:ABCD::2/48
ip flow monitor FLOW-MONITOR-1 output
ipv6 flow monitor FLOW-MONITOR-2 output
!

その他の関連資料

関連資料

参照先関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Flexible NetFlowコンフィギュレーションガ
イド』

Flexible NetFlowの概念情報および設定作業

『Cisco IOSFlexibleNetFlowCommandReference』Flexible NetFlowコマンド

標準/RFC

タイトル標準

—この機能によりサポートされる新規または変更

された標準/RFCはありません。
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MIB

MIB のリンクMIB

選択したプラットフォーム、シスコソフトウェ

アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

Flexible NetFlow：MPLS 出力 NetFlow の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 1：Flexible NetFlow：MPLS 出力 NetFlow の機能情報

機能情報リリース機能名

Flexible NetFlow：MPLS出力
NetFlow機能を利用すると、
MPLSラベルのディスポジショ
ンが実行されているパケット、

つまり、MPLSパケットとして
ルータに到着し、IPパケットと
して転送されるパケットの IP
フロー情報をキャプチャするこ

とができます。

この機能のサポートは、Cisco
7200および 7300 NPEシリーズ
ルータ用として、Cisco IOS
Release 12.2(33)SREで追加され
ました。

この機能によって導入または変

更されたコマンドはありませ

ん。

12.2(33)SRE

12.2(50)SY

12.4(22)T

15.0(1)SY

15.0(1)SY1

Cisco IOS XE Release 3.1S

Flexible NetFlow：MPLS出力
NetFlow
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