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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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Flexible NetFlow NBAR アプリケーション認識について

Flexible NetFlow NBAR アプリケーション認識の概要
DHCPv6ガード機能は、不正な DHCPサーバやリレーエージェントからのアドバタイズメント
メッセージへの応答をブロックします。

パケットは 3種類の DHCPメッセージのいずれかに分類されます。すべてのクライアントメッ
セージは、デバイスロールに関係なく常にスイッチドです。DHCPサーバメッセージは、デバイ
スロールがサーバに設定されている場合にだけ、さらに処理が進められます。サーバメッセー

ジのさらなる処理には、DHCPサーバアドバタイズメント（送信元検証およびサーバプリファレ
ンス）や DHCPサーバ応答（許可されたプレフィックスの場合）が含まれます。

デバイスがDHCPサーバとして設定されている場合、すべてのメッセージがデバイスロールの設
定に関係なくスイッチドである必要があります。

Flexible NetFlow NBAR アプリケーション認識の設定方法

カスタマイズしたフローレコードの設定

カスタムフローレコードを設定するには、次の作業を実行します。

カスタマイズしたフローレコードは、特定の目的でトラフィックデータを分析するために使用し

ます。カスタマイズしたフローレコードには、keyフィールドとして使用する 1つ以上の match
基準が必須で、通常は nonkeyフィールドとして使用する 1つ以上の collect基準があります。

カスタマイズしたフローレコードの順列は、数百もの可能性があります。この作業では、可能性

のある順列の 1つを作成するための手順について説明します。必要に応じてこの作業の手順を変
更し、要件に合わせてカスタムフローレコードを作成します。
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手順の概要

1. enable
2. configure terminal
3. flow record record-name
4. description description
5. match {ipv4 | ipv6} {destination | source} address
6. 必要に応じてステップ 5を繰り返し、レコードの追加 keyフィールドを設定します。
7. collect interface {input | output}
8. 必要に応じてステップ 7を繰り返し、レコードの追加 nonkeyフィールドを設定します。
9. end
10. show flow record record-name
11. show running-config flow record record-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

フローレコードを作成し、FlexibleNetFlowフローレコー
ドコンフィギュレーションモードを開始します。

flow record record-name

例：

Device(config)# flow record
FLOW-RECORD-1

ステップ 3   

•このコマンドでは、既存のフローレコードを変更す
ることもできます。

（任意）フローレコードの説明を作成します。description description

例：

Device(config-flow-record)# description
Used for basic traffic analysis

ステップ 4   

フローレコードの keyフィールドを設定します。match {ipv4 | ipv6} {destination | source}
address

ステップ 5   
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目的コマンドまたはアクション

この例では、IPv4宛先アドレスをレコードの
keyフィールドとして設定します。match ipv4
コマンドで使用可能なその他の keyフィール
ド、およびkeyフィールドの設定に使用可能な
その他の matchコマンドについては、『Cisco
IOS Flexible NetFlow Command Reference』を参
照してください。

（注）

例：

Device(config-flow-record)# match ipv4
destination address

—必要に応じてステップ 5を繰り返し、レ
コードの追加 keyフィールドを設定しま
す。

ステップ 6   

入力インターフェイスをレコードのnonkeyフィールドと
して設定します。

collect interface {input | output}

例：

Device(config-flow-record)# collect
interface input

ステップ 7   

次に、入力インターフェイスをレコードの

nonkeyフィールドとして設定する例を示しま
す。 nonkeyフィールドの設定に使用可能なそ
の他の collectコマンドについては、『Cisco IOS
Flexible NetFlow Command Reference』を参照し
てください。

（注）

—必要に応じてステップ 7を繰り返し、レ
コードの追加 nonkeyフィールドを設定し
ます。

ステップ 8   

Flexible NetFlowフローレコードコンフィギュレーショ
ンモードを終了して、特権 EXECモードに戻ります。

end

例：

Device(config-flow-record)# end

ステップ 9   

（任意）指定されたフローレコードの現在のステータス

を表示します。

show flow record record-name

例：

Device# show flow record FLOW_RECORD-1

ステップ 10   

（任意）指定されたフローレコードの設定を表示しま

す。

show running-config flow record
record-name

例：

Device# show running-config flow record
FLOW_RECORD-1

ステップ 11   
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カスタマイズしたフローモニタの作成

カスタムフローモニタを作成するには、次の必須作業を実行します。

各フローモニタには、専用のキャッシュが割り当てられています。フローモニタごとに、キャッ

シュエントリの内容およびレイアウトを定義するレコードが必要です。

はじめる前に

Flexible NetFlowの事前定義済みレコードの代わりにカスタマイズしたレコードを使用する場合
は、このタスクを実行する前に、カスタマイズしたレコードを作成する必要があります。

データをエクスポートするためにフローエクスポータをフローモニタに追加する場合は、このタ

スクを完了する前にエクスポータを作成する必要があります。

フローモニタで recordコマンドのパラメータを変更する前に、no ip flow monitorコマンドを
使用して、すべてのインターフェイスから適用済みのフローモニタを削除する必要がありま

す。 ip flow monitorコマンドについては、『Cisco IOS Flexible NetFlow Command Reference』を
参照してください。

（注）

手順の概要

1. enable
2. configure terminal
3. flow monitor monitor-name
4. description description
5. record {record-name | netflow-original | netflow {ipv4 | ipv6} record [peer]}
6. cache {entries number | timeout {active | inactive | update} seconds | type {immediate | normal |

permanent}}
7. 必要に応じてステップ 6を繰り返して、このフローモニタのキャッシュパラメータの変更を
完了します。

8. statistics packet protocol
9. statistics packet size
10. exporter exporter-name
11. end
12. show flow monitor [[name] monitor-name [cache [format {csv | record | table}]] [statistics]]
13. show running-config flow monitor monitor-name
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Device# configure terminal

ステップ 2   

フローモニタを作成し、Flexible NetFlowフローモ
ニタコンフィギュレーションモードを開始します。

flow monitor monitor-name

例：

Device(config)# flow monitor FLOW-MONITOR-1

ステップ 3   

•このコマンドでは、既存のフローモニタを変
更することもできます。

（任意）フローモニタの説明を作成します。description description

例：

Device(config-flow-monitor)# description Used
for basic ipv4 traffic analysis

ステップ 4   

フローモニタのレコードを指定します。record {record-name | netflow-original | netflow
{ipv4 | ipv6} record [peer]}

ステップ 5   

例：

Device(config-flow-monitor)# record
FLOW-RECORD-1

（任意）フローモニタキャッシュパラメータ（タ

イムアウト値、キャッシュエントリ数、キャッシュ

タイプなど）を変更します。

cache {entries number | timeout {active | inactive
| update} seconds | type {immediate | normal |
permanent}}

例：

Device(config-flow-monitor)# cache type
normal

ステップ 6   

• timeoutキーワードに関連するキーワードの値
は、キャッシュタイプが immediateに設定さ
れている場合には反映されません。

—必要に応じてステップ6を繰り返して、このフ
ローモニタのキャッシュパラメータの変更を

完了します。

ステップ 7   
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目的コマンドまたはアクション

（任意）Flexible NetFlowモニタのプロトコル分散
統計情報の収集をイネーブルにします。

statistics packet protocol

例：

Device(config-flow-monitor)# statistics
packet protocol

ステップ 8   

（任意）Flexible NetFlowモニタのサイズ分散統計
情報の収集をイネーブルにします。

statistics packet size

例：

Device(config-flow-monitor)# statistics
packet size

ステップ 9   

（任意）事前に作成されたエクスポータの名前を指

定します。

exporter exporter-name

例：

Device(config-flow-monitor)# exporter
EXPORTER-1

ステップ 10   

Flexible NetFlowフローモニタコンフィギュレー
ションモードを終了して、特権 EXECモードに戻
ります。

end

例：

Device(config-flow-monitor)# end

ステップ 11   

（任意）Flexible NetFlowフローモニタのステータ
スおよび統計情報を表示します。

show flow monitor [[name] monitor-name [cache
[format {csv | record | table}]] [statistics]]

例：

Device# show flow monitor FLOW-MONITOR-2
cache

ステップ 12   

（任意）指定されたフローモニタの設定を表示し

ます。

show running-config flowmonitor monitor-name

例：

Device# show running-config flow monitor
FLOW_MONITOR-1

ステップ 13   

インターフェイスへのフローモニタの適用

フローモニタをアクティブ化する前に、1つ以上のインターフェイスに適用する必要があります。
フローモニタをアクティブ化するには、次の必須作業を実行します。
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手順の概要

1. enable
2. configure terminal
3. interface type number
4. {ip | ipv6} flow monitor monitor-name {input | output}
5. ステップ 3および 4を繰り返して、トラフィックをモニタするデバイスの他のインターフェイ
スでフローモニタをアクティブ化します。

6. end
7. show flow interface type number
8. show flow monitor name monitor-name cache format record

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Device# configure terminal

ステップ 2   

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：

Device(config)# interface GigabitEthernet
0/0/0

ステップ 3   

作成済みのフローモニタを、トラフィックの分析対

象となるインターフェイスに割り当てることで、そ

のフローモニタをアクティブにします。

{ip | ipv6} flow monitor monitor-name {input |
output}

例：

Device(config-if)# ip flow monitor
FLOW-MONITOR-1 input

ステップ 4   

—ステップ3および4を繰り返して、トラフィッ
クをモニタするデバイスの他のインターフェ

イスでフローモニタをアクティブ化します。

ステップ 5   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

Device(config-if)# end

ステップ 6   

指定されたインターフェイスの Flexible NetFlowの
ステータス（イネーブルまたはディセーブル）を表

示します。

show flow interface type number

例：

Device# show flow interface GigabitEthernet
0/0/0

ステップ 7   

指定されたフローモニタのステータス、統計情報、

およびキャッシュ内のフローデータを表示します。

show flow monitor name monitor-name
cache format record

例：

Device# show flow monitor name
FLOW_MONITOR-1 cache format record

ステップ 8   

Flexible NetFlow NBAR アプリケーション認識の設定例

例：ネットワークベースアプリケーション認識のための Flexible NetFlow
の設定

次に、keyフィールドとしてアプリケーション名を収集するフローレコードがあるフローモニタ
を適用し、ネットワークベースアプリケーション認識（NBAR）を使用して、2つの IPホスト間
で表示されるアプリケーションごとに異なるフローを作成する例を示します。

この例は、グローバルコンフィギュレーションモードで開始します。

!
flow record rm_1
match application name
match ipv4 source address
match ipv4 destination address
collect interface input
collect interface output
collect counter packets
!
flow monitor mm_1
record rm_1
!
interface FastEthernet0/0
ip address 172.16.2.2 255.255.255.0
ip flow monitor mm_1 input
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!
end

その他の関連資料

関連資料

参照先関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Flexible NetFlowコンフィギュレーションガ
イド』

Flexible NetFlowの概念情報および設定作業

『Cisco IOSFlexibleNetFlowCommandReference』Flexible NetFlowコマンド

標準/RFC

タイトル標準

—この機能によりサポートされる新規または変更

された標準/RFCはありません。

MIB

MIB のリンクMIB

選択したプラットフォーム、シスコソフトウェ

アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

Flexible NetFlow NBAR アプリケーション認識の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 1：Flexible NetFlow NBAR アプリケーション認識の機能情報

機能情報リリース機能名

ネットワークベースアプリケー

ション認識（NBAR）によっ
て、keyフィールドまたは
nonkeyフィールドとしてアプ
リケーション名を収集するフ

ローレコードがあるフローモ

ニタを適用し、2つの IPホスト
間で表示されるアプリケーショ

ンごとに異なるフローを作成で

きます。

次のコマンドが導入または変更

されました。

collect application name、match
application name、option
（FlexibleNetFlow）、show flow
monitor

15.0(1)M

Cisco IOS XE Release 3.1S
FlexibleNetFlow：NBARアプリ
ケーション認識
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