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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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Flexible NetFlow v9 エクスポートフォーマットの前提条件
•ネットワーキングデバイスで、Flexible NetFlowがサポートされたシスコリリースが稼働し
ていること。

Flexible NetFlow v9 エクスポートフォーマットについて

フローエクスポータ

フローエクスポータは、ルータのコンフィギュレーションで別のコンポーネントとして作成され

ます。エクスポータは、フローモニタキャッシュから NetFlowコレクタなどのリモートシステ
ムへデータをエクスポートするために、フローモニタに割り当てられます。フローモニタでは、

複数のエクスポータをサポートできます。各エクスポータは、使用されるフローモニタ、および

データのエクスポート先の NetFlowコレクタのシステム要件を満たすようにカスタマイズできま
す。

Flexible NetFlow フローエクスポータの利点
FlexibleNetFlowでは、お客様の要件に応じて多数のさまざまなフローエクスポータを設定できま
す。次に、Flexible NetFlowフローエクスポータの利点のいくつかを示します。

•エクスポータを使用すると、分析するすべてのタイプのトラフィックに対してエクスポータ
を作成できるため、トラフィックのタイプごとに異なる NetFlowコレクタへ送信することが
できます。以前のNetFlowでは、分析されたすべてのトラフィックのキャッシュ内のデータ
が、最大 2つのエクスポート先に送信されました。

•フローエクスポータでは、フローモニタごとに最大 10のエクスポータがサポートされま
す。以前の NetFlowは、キャッシュごとに 2つのエクスポート先のみに制限されていまし
た。

•フローエクスポータは、エクスポートに TCPと UDPの両方を使用できます。

•リリースによっては、フローエクスポータで、エクスポート先に送信されるパケット内の
サービスクラス（CoS）を使用できるため、ネットワーク全体でパケットに適切なプライオ
リティが指定されます。以前の NetFlowエクスポータは、エクスポート先に送信されるパ
ケット内で CoSを使用していませんでした。

•リリースによっては、フローエクスポータトラフィックを暗号化できます。
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Flexible NetFlow v9 エクスポートフォーマットの設定方法

フローエクスポータの設定

フローエクスポータを設定するには、次の必須作業を実行します。

フローエクスポータごとに、1つ宛先のみがサポートされます。複数の宛先にデータをエク
スポートする場合は、複数のフローエクスポータを設定してフローモニタに割り当てる必要

があります。

IPv4または IPv6アドレスのいずれかを使用して宛先にエクスポートできます。

（注）

手順の概要

1. enable
2. configure terminal
3. flow exporter exporter-name
4. description description
5. destination {ip-address | hostname} [vrf vrf-name]
6. export-protocol {netflow-v5 | netflow-v9 | ipfix}
7. dscp dscp
8. source interface-type interface-number
9. option {exporter-stats | interface-table | sampler-table | vrf-table} [timeout seconds]
10. output-features
11. template data timeout seconds
12. transport udp udp-port
13. ttl seconds
14. end
15. show flow exporter exporter-name
16. show running-config flow exporter exporter-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

フローエクスポータを作成し、Flexible NetFlowフローエ
クスポータコンフィギュレーションモードを開始します。

flow exporter exporter-name

例：

Device(config)# flow exporter
EXPORTER-1

ステップ 3   

•このコマンドでは、既存のフローエクスポータを変
更することもできます。

（任意）コンフィギュレーションおよび showflowexporter
コマンドの出力に表示されるエクスポータの説明を設定し

ます。

description description

例：

Device(config-flow-exporter)#
description Exports to the datacenter

ステップ 4   

エクスポータの宛先システムの IPアドレスまたはホスト
名を指定します。

destination {ip-address | hostname} [vrf
vrf-name]

例：

Device(config-flow-exporter)#
destination 172.16.10.2

ステップ 5   

IPv4または IPv6アドレスのいずれかを使用して
宛先にエクスポートできます。

（注）

エクスポータで使用される NetFlowエクスポートプロト
コルのバージョンを指定します。 NBARから抽出された

export-protocol {netflow-v5 | netflow-v9 |
ipfix}

例：

Device(config-flow-exporter)#
export-protocol netflow-v9

ステップ 6   

フィールドのエクスポートは IPFIXでのみサポートされて
います。

•デフォルト値：netflow-v9。

（任意）エクスポータによって送信されるデータグラムの

Diffservコードポイント（DSCP）パラメータを設定しま
す。

dscp dscp

例：

Device(config-flow-exporter)# dscp 63

ステップ 7   

•引数 dscpの範囲は 0～ 63です。デフォルト：[0]。

（任意）エクスポータで、エクスポートされたデータグラ

ムの送信元 IPアドレスとして IPアドレスを使用するロー
カルインターフェイスを指定します。

source interface-type interface-number

例：

Device(config-flow-exporter)# source
ethernet 0/0

ステップ 8   
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目的コマンドまたはアクション

（任意）エクスポータのオプションデータパラメータを

設定します。

option {exporter-stats | interface-table |
sampler-table | vrf-table} [timeout seconds]

例：

Device(config-flow-exporter)# option
exporter-stats timeout 120

ステップ 9   

• 3つのオプションを同時に設定できます。

•引数 secondsの範囲は、1～ 86,400です。デフォルト
値：600。

（任意）Quality of Service（QoS）と暗号化を使用したエク
スポートパケットの送信をイネーブルにします。

output-features

例：

Device(config-flow-exporter)#
output-features

ステップ 10   

（任意）タイムアウトに基づいてテンプレートの再送信を

設定します。

template data timeout seconds

例：

Device(config-flow-exporter)# template
data timeout 120

ステップ 11   

•引数 secondsの範囲は、1～ 86400です（86400秒 =
24時間）。

エクスポートされるデータグラムを宛先システムが待機す

る UDPポートを指定します。
transport udp udp-port

例：

Device(config-flow-exporter)# transport
udp 650

ステップ 12   

•引数 udp-portの範囲は 1～ 65536です。

（任意）エクスポータによって送信されるデータグラムの

存続可能時間（TTL）値を設定します。
ttl seconds

例：

Device(config-flow-exporter)# ttl 15

ステップ 13   

•引数 secondsの範囲は 1～ 255です。

フローエクスポータコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：

Device(config-flow-exporter)# end

ステップ 14   

（任意）指定されたフローエクスポータの現在のステー

タスを表示します。

show flow exporter exporter-name

例：

Device# show flow exporter
FLOW_EXPORTER-1

ステップ 15   
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目的コマンドまたはアクション

（任意）指定されたフローエクスポータの設定を表示し

ます。

show running-config flow exporter
exporter-name

例：

Device# show running-config flow
exporter FLOW_EXPORTER-1

ステップ 16   

Flexible NetFlow v9 エクスポートフォーマットの設定例

例：NetFlow v9 エクスポートフォーマットの設定
次に、Flexible NetFlowに対するバージョン 9エクスポートの設定方法の例を示します。

この例は、グローバルコンフィギュレーションモードで開始します。

!
flow exporter EXPORTER-1
destination 172.16.10.2
export-protocol netflow-v9
transport udp 90
exit
!
flow record v4_r1
match ipv4 tos
match ipv4 protocol
match ipv4 source address
match ipv4 destination address
match transport source-port
match transport destination-port
collect counter bytes long
collect counter packets long
!
flow monitor FLOW-MONITOR-1
record v4_r1
exporter EXPORTER-1
!
ip cef
!
interface GigabitEthernet 0/0/0
ip address 172.16.6.2 255.255.255.0
ip flow monitor FLOW-MONITOR-1 input
!
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Flexible NetFlow v9 エクスポートフォーマットに関する追
加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Flexible NetFlowコンフィギュレーションガ
イド』

Flexible NetFlowの概念情報および設定作業

『Cisco IOSFlexibleNetFlowCommandReference』Flexible NetFlowコマンド

標準

タイトル標準

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし

RFC

タイトルRFC

『Cisco Systems NetFlow Services Export Version
9』

RFC 3954
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

Flexible NetFlow：NetFlow v9 エクスポートフォーマット
の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 1：Flexible NetFlow：NetFlow v9 エクスポートフォーマットの機能情報

機能情報リリース機能名

この機能は、バージョン9エク
スポートフォーマットを使用

したエクスポートパケットの

送信をイネーブルにします。

この機能のサポートは、Cisco
7200および 7300ネットワーク
処理エンジン（NPE）シリーズ
ルータ用として、Cisco IOS
Release 12.2(33)SREで追加され
ました。

次のコマンドが導入または変更

されました。export-protocol

12.2(33)SRE

12.2(50)SY

12.4(9)T

15.0(1)SY

15.0(1)SY1

Cisco IOS XE Release 3.1S

Cisco IOS XE Release 3.2SE

Flexible NetFlow：NetFlow v9エ
クスポートフォーマット
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