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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

CNS 設定エージェントについて

Cisco Networking Service 設定エージェント
Cisco Networking Service設定エージェントは、シスコデバイスの初期設定および以後の部分設定
に含まれています。CiscoNetworkingService設定エージェントをアクティブにするには、cns config
CLIコマンドのいずれかを入力します。
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Cisco Networking Service の初期設定
ルーティングデバイスは、初めて起動すると、標準 CLIコマンドである cns config initialコマン
ドを使用して TCP接続を確立することによって Cisco Networking Service設定エージェントのコン
フィギュレーションサーバコンポーネントに接続します。デバイスは要求を発行し、コンフィ

ギュレーションサーバに一意の設定 IDを提供してデバイス自身を識別します。

CiscoNetworkingServiceWebサーバはコンフィギュレーションファイルの要求を受信すると、Java
サーブレットを呼び出し、該当する埋め込みコードを実行します。この埋め込みコードの指示に

よって、Cisco Networking Service Webサーバはディレクトリサーバおよびファイルシステムにア
クセスし、このデバイス（設定 ID）用のコンフィギュレーションリファレンスとテンプレートを
読み取ります。設定エージェントは、テンプレート内に指定されているすべてのパラメータ値

に、このデバイスの有効な値を代入して、コンフィギュレーションファイルのインスタンスを作

成します。コンフィギュレーションサーバは、設定ファイルをルーティングデバイスに転送す

るために Cisco Networking Service Webサーバに転送します。

Cisco Networking Service設定エージェントは、Cisco Networking Service Webサーバから設定ファ
イルを受信して、XML解析を実行し、構文をチェックし（任意）、設定ファイルをロードしま
す。ルーティングデバイスは設定ロードのステータスを、ネットワークモニタリングまたはワー

クフローアプリケーションがサブスクライブできるイベントとして報告します。

Cisco Networking Service設定エンジンを使用して Cisco Networking Serviceの初期設定を自動的に
インストールする方法の詳細については、『Cisco Networking Services Configuration Engine
Administrator’s Guide』（http://www.cisco.com/univercd/cc/td/doc/product/rtrmgmt/cns/ce/rel13/ag13/
index.htm）を参照してください。

Cisco Networking Service の差分設定
ネットワークが稼働すると、Cisco Networking Service設定エージェントを使用して新しいサービ
スを追加できます。差分（部分）設定はルーティングデバイスに送信できます。実際の設定を、

イベントペイロードとしてイベントゲートウェイを介して（プッシュ処理）、またはデバイスに

プルオペレーションを開始させる信号イベントとして送信できます。

ルーティングデバイスは、設定を適用する前にその構文をチェックできます。構文が正しい場合

は、ルーティングデバイスは差分設定を適用し、コンフィギュレーションサーバに成功を信号で

伝えるイベントを発行します。ルーティングデバイスが差分設定を適用しなかった場合、エラー

を示すイベントを発行します。

ルーティングデバイスが差分設定を適用した後、その設定をNVRAMに書き込むことも、書き込
み指示の信号が来るまで待機することもできます。

コンフィギュレーションの同期

ルーティングデバイスは設定を受信しても、その設定の適用を書き込み信号イベントの受信時ま

で据え置くことができます。 Cisco Networking Service設定エージェント機能を使用すると、デバ
イスの設定を他の依存ネットワークアクティビティと同期化できます。
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CNS 設定エージェントの設定方法

Cisco Networking Service イベントエージェントおよび EXEC エージェ
ントの設定

手順の概要

1. enable
2. configure terminal
3. cns config partial {host-name | ip-address} [encrypt] [port-number] [source interface name] [inventory]
4. logging cns-events [severity-level]
5. cns exec [encrypt] [port-number] [source {ip-address | interface-type-number}]
6. cns event {hostname | ip-address} [encrypt] [port-number] [backup] [failover-time seconds] [keepalive

seconds retry-count] [source ip-address | interface-name][clock-timeout time] [reconnect-time time]
7. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステッ

プ 1   •パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステッ

プ 2   

（任意）Cisco Networking Service設定エージェントを起動します。これに
より、シスコクライアントに Cisco Networking Service設定サービスが提供
され、差分（部分）設定が開始されます。

cns config partial {host-name |
ip-address} [encrypt]
[port-number] [source interface
name] [inventory]

ステッ

プ 3   

•コンフィギュレーションサーバのポート番号を指定するには、オプ
ションの port-number引数を使用します。デフォルトは 80です。例：

Device(config)# cns config
partial 172.28.129.22 80

• Cisco Networking Service設定エージェントの通信の送信元として IPア
ドレスを使用するように指定するには、オプションの sourceキーワー
ドと ip-address引数を使用します。
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目的コマンドまたはアクション

• HTTP要求の一部として Cisco Networking Service設定エンジンにデバ
イスのラインカードとモジュールのインベントリを送信するには、オ

プションの inventoryキーワードを使用します。

SSLをサポートするイメージに限り、オプションの encryptキー
ワードを使用できます。

（注）

（任意）XMLフォーマットのシステムイベントメッセージロギングを
Cisco Networking Serviceイベントバスを介して送信できます。

logging cns-events
[severity-level]

例：

Device(config)# logging
cns-events 2

ステッ

プ 4   

•メッセージをログに記録する重大度の番号または名前を指定するに
は、オプションの severity-level引数を使用します。デフォルトはレベ
ル 7（デバッグ）です。

（任意）Cisco Networking Service EXECエージェントをイネーブルにし、
設定します。これにより、シスコクライアントに Cisco Networking Service
EXECサービスが提供されます。

cns exec [encrypt] [port-number]
[source {ip-address |
interface-type-number}]

例：

Device(config)# cns exec
source 172.17.2.2

ステッ

プ 5   

• EXECサーバのポート番号を指定するには、オプションのport-number
引数を使用します。デフォルトは 80です。

• Cisco Networking Service EXECエージェントの通信の送信元として IP
アドレスを使用するように設定するには、オプションの sourceキー
ワードと ip-address/interface-type number引数を使用します。

SSLをサポートするイメージに限り、オプションの encryptキー
ワードを使用できます。

（注）

シスコクライアントにCiscoNetworking Serviceイベントサービスを提供す
る Cisco Networking Serviceイベントゲートウェイを設定します。

cns event {hostname | ip-address}
[encrypt] [port-number] [backup]
[failover-time seconds]

ステッ

プ 6   

• SSLをサポートするイメージに限り、オプションの encryptキーワー
ドを使用できます。

[keepalive seconds retry-count]
[source ip-address |
interface-name][clock-timeout
time] [reconnect-time time] •イベントサーバのポート番号を指定するには、オプションの

port-number引数を使用します。デフォルトは、11011（暗号化なし）
および 11012（暗号化あり）です。例：

Device(config)# cns event •このゲートウェイがバックアップゲートウェイであることを示すに
は、オプションの backupキーワードを使用します。バックアップ172.28.129.22 source

172.22.2.1
ゲートウェイを設定する前に、プライマリゲートウェイが設定されて

いることを確認します。

•バックアップゲートウェイへのルートが確立された後、プライマリ
ゲートウェイのルートを待機する時間間隔（秒）を指定するには、オ

プションの failover-timeキーワードと seconds引数を使用します。
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目的コマンドまたはアクション

•キープアライブタイムアウト（秒）および再試行回数を指定するに
は、オプションの keepaliveキーワードと secondsおよび retry-count引
数を使用します。

• Cisco Networking Serviceイベントエージェントの通信の送信元として
IPアドレスを使用するように指定するには、オプションの sourceキー
ワードと ip-address/interface-name引数を使用します。

•正確なクロックを必要とする転送（SSLなど）にクロックが設定され
るのをCiscoNetworking Serviceイベントエージェントが待機する最大
時間（分）を指定するには、オプションの clock-timeoutキーワードを
使用します。

•最大再試行タイムアウトの設定可能な上限を指定するには、オプショ
ンの reconnect-timeキーワードを使用します。

cns eventコマンドを入力するまで、Cisco Networking Serviceイベ
ントバスへの転送接続は確立しません。そのため、その他のCisco
Networking Serviceエージェントは稼働しません。

（注）

グローバルコンフィギュレーションモードを終了し、特権 EXECモード
に戻ります。

exit

例：

Device(config)# exit

ステッ

プ 7   

トラブルシューティングのヒント

• Cisco Networking Serviceイベントエージェントが Cisco Networking Serviceイベントゲート
ウェイに接続されていることを確認するには、show cns event connectionsコマンドを使用し
ます。

•イメージエージェントのサブジェクト名が登録されていることを確認するには、show cns
event subjectコマンドを使用します。 Cisco Networking Serviceイメージエージェントのサブ
ジェクト名は cisco.mgmt.cns.imageで始まります。

CNS 設定エージェントの設定例

例：Cisco Networking Service エージェントのイネーブル化および設定
次に、cns configpartialコマンドで設定エージェントをイネーブルにすることから開始してさまざ
まな Cisco Networking Serviceエージェントをイネーブルにして設定し、リモートデバイス上で差
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分（部分）設定を行う例を示します。 Cisco Networking Service設定エンジンの IPアドレスは
172.28.129.22、ポート番号は 80です。 Cisco Networking Service EXECエージェントを IPアドレス
172.28.129.23で、Cisco Networking Serviceイベントエージェントを IPアドレス 172.28.129.24でイ
ネーブルにします。 Cisco Networking Serviceイベントエージェントをイネーブルにするまで、他
の Cisco Networking Serviceエージェントは動作しません。

cns config partial 172.28.129.22 80
cns exec 172.28.129.23 source 172.22.2.2
cns event 172.28.129.24 source 172.22.2.1
exit

次に、CLIを使用して Cisco Networking Serviceイメージエージェントパラメータを設定する例を
示します。 GigabitEthernetインターフェイス 0/1/1の IPアドレスを使用するようにイメージ IDを
指定し、Cisco Networking Serviceイメージエージェントサービスのパスワードを設定し、Cisco
Networking Serviceイメージアップグレード再試行間隔を 4分間に設定し、イメージ管理サーバお
よびステータスサーバを設定します。

cns id GigabitEthernet0/1/1 ipaddress image
cns image retry 240
cns image password abctext
cns image server https://10.21.2.3/cns/imgsvr status https://10.21.2.3/cns/status/

次に、Cisco Networking Serviceイベントバスを使用するように Cisco Networking Serviceイメージ
エージェントを設定する例を示します。ネットワーキングデバイスのハードウェアシリアル番

号としてイメージ IDを指定し、複数のパラメータを指定して Cisco Networking Serviceイベント
エージェントをイネーブルにし、Cisco Networking Serviceイメージエージェントをキーワードま
たはオプションを指定しないでイネーブルにします。 Cisco Networking Serviceイメージエージェ
ントは、Cisco Networking Serviceイベントバス上でイベントを待ち受けます。

cns id hardware-serial image
cns event 10.21.9.7 11011 keepalive 240 120 failover-time 5
cns image
cns image password abctext

例：Cisco Networking Service イメージのサーバからの取得
次に、cns image retrieveコマンドを使用して、Cisco Networking Serviceイメージエージェントが
ファイルサーバをポーリングする例を示します。Cisco Networking Serviceイメージエージェント
がすでにイネーブルになっているとすると、ここで指定されたファイルサーバとステータスサー

バのパスによって既存のイメージエージェントサーバおよびステータス設定が上書きされます。

新しいファイルサーバがポーリングされ、新しいイメージがある場合はネットワーキングデバイ

スにダウンロードされます。

cns image retrieve server https://10.19.2.3/cns/ status https://10.19.2.3/cnsstatus/
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その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS Cisco Networking
Services Command Reference』

Cisco Networking Serviceコマンド：コマンド構文の詳細、コマ
ンドモード、コマンド履歴、デフォルト設定、使用上の注意事

項、および例。

『Cisco CNS Configuration
Engine Administrator Guide, 1.3』

Cisco Networking Service設定エンジン（CE）

標準および RFC

タイトル標準/RFC

--この機能によりサポートされる新規または変更

された標準/RFCはありません。またこの機能
による既存の標準/RFCのサポートに変更はあ
りません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

CNS 設定エージェントの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 1：CNS 設定エージェントの機能情報

機能情報リリース機能名

Cisco Networking Service設定
エージェント機能は、次を提供

してルーティングデバイスを

サポートします。

•初期設定

•差分（部分）設定

•同期設定更新

この機能により、cns config
cancel、cns config initial、cns
config partial、cns config
retrieve、cns password、debug
cns config、debug cns
xml-parser、show cns config
outstanding、show cns config
stats、show cns config statusの
各コマンドが導入または変更さ

れました。

Cisco IOS XE Release 2.1

12.0(18)ST

12.0(22)S

12.2(2)T

12.2(8)T

12.2(33)SRA

12.2(33)SB

12.2(33)SXI

CNS設定エージェント
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