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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ
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びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

コントロールプレーンポリシングの制約事項

出力レート制限サポート

出力レート制限は、サイレント（パケット廃棄）モードで実行されます。サイレントモードで

は、service-policyoutputコマンドを使って出力コントロールプレーントラフィックに適用された
ポリシーマップを使用して、ルータがパケットを自動的に廃棄することができます。詳細につい

ては、「出力レート制限とサイレントモード動作」の項を参照してください。

MQC の制約事項

コントロールプレーンポリシング機能を使用する場合、モジュラ QoS CLI（MQC）を使ってパ
ケット分類、パケットマーキング、およびトラフィックポリシングを設定する必要があります。

MQCを使用してトラフィックポリシングを設定するときに適用されるすべての制約事項が、コ
ントロールプレーンポリシングの設定時にも適用されます。ポリシーマップでは、policeと set
の 2つのMQCコマンドだけがサポートされます。

一致基準のサポートおよび制約事項

サポートされる分類（一致）基準は次のとおりです。

•標準および拡張 IPアクセスコントロールリスト（ACL）。

•クラスマップコンフィギュレーションモードでは、次のコマンドによって一致基準を指定
します。

• match dscp

• match ip dscp

• match ip precedence

• match precedence

• match protocol arp

• match protocol ipv6

• match protocol pppoe
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match protocol pppoeコマンドは、コントロールプレーンに送信されるすべての PPPoEデータ
パケットを照合します。

（注）

• match protocol pppoe-discovery

match protocol pppoe-discoveryコマンドは、コントロールプレーンに送信されるすべての
PPPoEコントロールパケットを照合します。

（注）

• match qos-group

match input-interfaceコマンドはサポートされていません。（注）

Network-BasedApplicationRecognition（NBAR）分類を必要とする機能は、コントロールプレー
ンレベルで適切に機能しない場合があります。

（注）

コントロールプレーンポリシングに関する情報

コントロールプレーンポリシングの利点

Ciscoルータまたはスイッチ上でコントロールプレーンポリシング機能を設定すると、次の効果
が得られます。

•インフラストラクチャのルータおよびスイッチに対する DoS攻撃からの保護

• Ciscoルータまたはスイッチのコントロールプレーン宛てに送信されるパケットに対するQoS
制御

•コントロールプレーンポリシーの設定の容易さ

•プラットフォームの信頼性と可用性の向上

理解しておく必要があるコントロールプレーンの用語

Cisco ASR 1000シリーズルータでは、コントロールプレーンポリシング機能に関して次の用語
が使用されます。

QoS：ポリシングおよびシェーピングコンフィギュレーションガイド Cisco IOS XE Release 3S（Cisco
ASR 1000）

3

コントロールプレーンポリシング

コントロールプレーンポリシングに関する情報



•コントロールプレーン：ルートプロセッサ（RP）上でプロセスレベルで実行されるプロセ
スの集合。これらのプロセスがまとまって、ほとんどのCisco IOSXE機能を高いレベルで制
御します。コントロールプレーンへ送信される、またはコントロールプレーンから送信さ

れるトラフィックを、制御トラフィックと呼びます。

•フォワーディングプレーン：IPパケットの高速転送を担当するデバイス。ハードウェアに
よって実装して、高速パケットフォワーディングを実現できるように、そのロジックはシン

プルに保たれています。フォワーディングプレーンによって、複雑な処理を必要とするパ

ケット（たとえば IPオプションを含むパケット）が、コントロールプレーンの RPにパント
され、処理されます。

コントロールプレーンポリシングの概要

ルータのコントロールプレーンを DoS攻撃から保護し、コントロールプレーンとの間のトラ
フィックを細かく制御するために、コントロールプレーンポリシング機能では、コントロール

プレーンを個別のエンティティとして扱い、入力および出力トラフィック用に独自のインターフェ

イスを使用します。このインターフェイスはパント/インジェクトインターフェイスと呼ばれま
す。パント/インジェクトインターフェイスは、ルータ上の物理インターフェイスと同じです。
パケットは、このインターフェイスを通してフォワーディングプレーンからRPにパントされ（入
力方向）、RPからフォワーディングプレーンにインジェクトされます（出力方向）。CoPPを実
現するために、このインターフェイスに一連のQualityOfService（QoS）規則を適用することが可
能です。

これらのQoS規則は、パケットの宛先がコントロールプレーンであると判別された後、またはパ
ケットがコントロールプレーンから出て行くときにのみ適用されます。サービスポリシー（QoS
ポリシーマップ）を設定することで、指定したレート制限に到達した後に不要なパケットがそれ

以上進まないようにすることができます。たとえば、システム管理者は、コントロールプレーン

宛てのすべての TCP/SYNパケットを 1メガビット/秒の最大レートに制限できます。

図 1：デュアル RP とデュアルフォワーディングプレーンを使用した Cisco ASR 1000 シリーズルータの概念
図
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上の図は、デュアル RPとデュアルフォワーディングプレーンを使用した Cisco ASR 1000シリー
ズルータの概念図です。常に、1つの RPと 1つのフォワーディングプレーンだけがアクティブ
になります。もう一方のRPとフォワーディングプレーンはスタンバイモードになり、キャリア
カード（CC）からのトラフィックを受信しません。コントロールプレーン宛てに送信されるパ
ケットは、キャリアカードから入り、アクティブなフォワーディングプレーンから出て行った

後、アクティブな RPへパントされます。入力 QoSポリシーマップをコントロールプレーンで
設定すると、パケットがアクティブ RPにパントされる前に、アクティブなフォワーディングプ
レーンによってQoSアクション（送信、ドロップ、設定アクションなど）が実行されます。これ
により、アクティブな RPにおけるコントロールプレーンを最大限保護することができます。

一方、コントロールプレーンから出て行くパケットは、アクティブなフォワーディングプレーン

にインジェクトされた後、キャリアカードを通って出て行きます。出力 QoSポリシーマップが
コントロールプレーンで設定されると、RPからインジェクトされたパケットの受信後に、アク
ティブなフォワーディングプレーンによって QoSアクションが実行されます。このプロセスに
より、RPの貴重な CPUリソースが節約されます。

「コントロールプレーンポリシングの概要」の項に示されているとおり、管理インターフェ

イスは RPに直接接続されています。そのため、管理インターフェイスを経由してコントロー
ルプレーンを出入りするすべてのトラフィックは、フォワーディングプレーンが実行する

CoPP機能の影響を受けません。

（注）

ハイアベイラビリティ（HA）モードでは、RPのスイッチオーバーが発生すると、アクティブな
フォワーディングプレーンにより、トラフィックが新しいパント/インジェクトインターフェイ
スを通って新しいアクティブ RPに転送されます。アクティブなフォワーディングプレーンは、
新しいアクティブRPにトラフィックをパントする前に、CoPP機能を引き続き実行します。フォ
ワーディングプレーンのスイッチオーバーが発生すると、新しくアクティブになったフォワー

ディングプレーンがキャリアカードからトラフィックを受信し、CoPP機能を実行してから、ト
ラフィックをアクティブ RPにパントします。

CiscoASR1000シリーズルータはコントロールプレーンの負荷を減らすために、フォワーディ
ングプレーンの従来の制御トラフィックの一部を直接処理します。たとえば、IPインターネッ
ト制御メッセージプロトコル（ICMP）エコー要求がこのルータに送信されるのが一例です。
Cisco ASR1000シリーズルータでこのようなパケットが受信されると、そのパケットは RPに
パントされることなく、フォワーディングプレーン内で直接処理されます。他の Ciscoルー
タと整合性を保ち、同じ機能によって、CoPPを使用してこのようなパケットを制御するため
に、Cisco ASR 1000シリーズルータでは、パケットが RPにパントされなくても、このような
パケットに対する CoPP機能が拡張されます。カスタマーが CoPP機能を使用して、このよう
なパケットをレート制限したり、マーキングしたりすることも可能です。

（注）
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出力レート制限とサイレントモード動作

service-policy output policy-map-nameコマンドを使用してコントロールプレーントラフィックで
出力ポリシングを設定すると、ルータでは、サイレントモードのパケット破棄が自動的にイネー

ブルなります。

コントロールプレーンからの出力トラフィックのレート制限（ポリシング）は、サイレントモー

ドで実行されます。サイレントモードでは、Cisco IOS XEソフトウェアを稼働しているルータ
は、いかなるシステムメッセージも送信せずに動作を続けます。コントロールプレーンから出

て行くパケットが出力ポリシングで廃棄されても、エラーメッセージを受け取ることはありませ

ん。

コントロールプレーンポリシングの使用方法

コントロールプレーンサービスの定義

アクティブなRPのパケットレート制御やサイレントパケット廃棄などのコントロールプレーン
サービスを定義するには、このタスクを実行します。

はじめる前に

コントロールプレーンのコンフィギュレーションモードを開始して既存の QoSポリシーをコン
トロールプレーンに付加する前に、MQCでポリシーを作成してコントロールプレーントラフィッ
ク用のクラスマップとポリシーマップを定義しておく必要があります。

（注） •プラットフォーム固有の制約事項は、あるとしても、サービスポリシーがコントロール
プレーンインターフェイスに適用されるときにチェックされます。

•出力ポリシングにパフォーマンス上の利点はありません。単にデバイスから出て行く情
報を制御するだけです。

手順の概要

1. enable
2. configure terminal
3. control-plane
4. service-policy {input | output policy-map-name}
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

コントロールプレーンコンフィギュレーションモードを開始

します（これはコントロールプレーンサービスを定義するため

の前提条件です）。

control-plane

例：
Device(config)# control-plane

ステップ 3   

QoSサービスポリシーをコントロールプレーンに付加します。service-policy {input | output
policy-map-name}

ステップ 4   

• input：指定したサービスポリシーをコントロールプレー
ンで受信されるパケットに適用します。例：

Device(config-cp)# service-policy
input control-plane-policy • output：指定したサービスポリシーを、コントロールプ

レーンから送信されるパケットに適用し、デバイスがパ

ケットを自動的に廃棄できるようにします。

• policy-map-name：付加されるサービスポリシーマップ
（policy-mapコマンドで作成）の名前。

（オプション）特権 EXECモードに戻ります。end

例：
Device(config-cp)# end

ステップ 5   

コントロールプレーンサービスの確認

手順の概要

1. enable
2. show policy-map control-plane [all] [input [class class-name] | output [class class-name]]
3. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

コントロールプレーンに関する情報を表示します。show policy-map control-plane [all]
[input [class class-name] | output [class
class-name]]

ステップ 2   

• all：（任意）CP上で使用されるすべての QoSポリシーに
関するサービスポリシー情報を表示します。

例：
Device# show policy-map
control-plane all

• input：（任意）適用されている入力ポリシーの統計情報を
表示します。

• output：（任意）適用されている出力ポリシーの統計情報
を表示します。

• classclass-name：（任意）設定および統計情報を表示するト
ラフィッククラスの名前を指定します。

（任意）特権 EXECモードを終了します。exit

例：
Device# exit

ステップ 3   

例

次に、ポリシーマップTESTがコントロールプレーンに関連付けられている例を示します。この
ポリシーマップでは、クラスマップ TESTと一致するトラフィックはポリシングされますが、そ
れ以外のすべてのトラフィック（クラスマップ class-defaultと一致するトラフィック）はそのま
ま通過することが許可されます。

Device# show policy-map control-plane

Control Plane
Service-policy input:TEST
Class-map:TEST (match-all)

20 packets, 11280 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match:access-group 101
police:
8000 bps, 1500 limit, 1500 extended limit
conformed 15 packets, 6210 bytes; action:transmit
exceeded 5 packets, 5070 bytes; action:drop
violated 0 packets, 0 bytes; action:drop
conformed 0 bps, exceed 0 bps, violate 0 bps

Class-map:class-default (match-any)
105325 packets, 11415151 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match:any

   QoS：ポリシングおよびシェーピングコンフィギュレーションガイド Cisco IOS XE Release 3S（Cisco
ASR 1000）

8

コントロールプレーンポリシング

コントロールプレーンサービスの確認



DoS 攻撃を軽減するためのコントロールプレーンポリシングの設定
サービス拒否（DoS）攻撃を軽減するために、コントロールプレーンポリシング（CoPP）をRSVP
パケットに適用します。

手順の概要

1. enable
2. configure terminal
3. access-list access-list-number permit protocol {any | host {address | name}} {any | host {address |

name}}
4. access-list access-list-number permit protocol {tcd | udp} {any | host {source-addr | name}} eq port

number {any | host {source-addr | name}} eq port number
5. class-map class-map-name
6. match access-group access-list-index
7. exit
8. policy-map policy-map-name
9. class class-map-name
10. police rate units pps
11. conform-action action
12. exit
13. exit
14. control plane [host | transit | cef-exception]
15. service-policy {input | output} policy-map-name
16. exit
17. exit
18. show control-plane {aggregate | cef-exception | counters | features | host | transit}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

プロトコルタイプを基準にフレームをフィルタリング

するためのアクセスリストを設定します。

access-list access-list-number permit protocol
{any | host {address | name}} {any | host
{address | name}}

ステップ 3   

例：
Device(config)# access-list 140 permit
46 any any

UDPプロトコルを基準にフレームをフィルタリングす
るためにアクセスリストを設定し、特定のポート番号

を使用するパケットだけを一致させます。

access-list access-list-number permit protocol
{tcd | udp} {any | host {source-addr | name}}
eq port number {any | host {source-addr |
name}} eq port number

ステップ 4   

例：
Device(config)# access-list 141 permit
udp any eq 1699 any eq 1698

クラスマップを作成し、QoSクラスマップコンフィ
ギュレーションモードを開始します。

class-map class-map-name

例：
Device(config)# class-map match-any
MyClassMap

ステップ 5   

アイデンティティポリシーを適用するアクセスグルー

プを指定します。有効な値の範囲は 1～ 2799です。
match access-group access-list-index

例：
Device(config-cmap)# match access-group
140

ステップ 6   

QoSクラスマップコンフィギュレーションモードを
終了し、グローバルコンフィギュレーションモードに

戻ります。

exit

例：
Device(config-cmap)# exit

ステップ 7   

サービスポリシーを指定し、QoSポリシーマップコン
フィギュレーションモードを開始します。

policy-map policy-map-name

例：
Device(config)# policy-map Policy1

ステップ 8   

QoSポリシーマップクラスコンフィギュレーション
モードを開始します

class class-map-name

例：
Device(config-pmap-)# class MyClassMap

ステップ 9   

コントロールプレーン宛てのトラフィックを指定の

レートでポリシングします。

police rate units pps

例：
Device(config-pmap-c)# police rate 10
pps

ステップ 10   
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目的コマンドまたはアクション

（オプション）ポリシングレート制限に準拠するパ

ケットに対して実行するアクションを指定し、ポリシー

conform-action action

例：
Device(config-pmap-c-police)#
conform-action transmit

ステップ 11   

マップクラスポリシングコンフィギュレーションモー

ドを開始します。

ポリシーマップクラスポリシングコンフィギュレー

ションモードを終了します。

exit

例：
Device(config-pmap-c-police)# exit

ステップ 12   

ポリシーマップクラスコンフィギュレーションモー

ドを終了します。

exit

例：
Device(config-pmap-)# exit

ステップ 13   

デバイスのコントロールプレーンに属性（サービスポ

リシーなど）を関連付けるか、関連付けられている属

control plane [host | transit | cef-exception]

例：
Device(config)# control-plane

ステップ 14   

性を変更し、コントロールプレーンコンフィギュレー

ションモードを開始します。

ポリシーマップをコントロールプレーンに関連付けま

す。

service-policy {input | output}
policy-map-name

例：
Device(config-cp)# service-policy input
Policy1

ステップ 15   

コントロールプレーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：
Device(config-cp)# exit

ステップ 16   

グローバルコンフィギュレーションモードを終了し

て、特権 EXECモードに戻ります。
exit

例：
Device(config)# exit

ステップ 17   

設定されたコントロールプレーン機能を表示します。show control-plane {aggregate | cef-exception
| counters | features | host | transit}

ステップ 18   

例：
Device# show control-plane features
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コントロールプレーンポリシングの設定例

例：入力 Telnet トラフィックに対するコントロールプレーンポリシ
ングの設定

次に、コントロールプレーン上で受信される Telnetトラフィックに集約コントロールプレーン
サービス用の QoSポリシーを適用する例を示します。送信元アドレス 10.1.1.1および 10.1.1.2の
信頼されるホストは、Telnetパケットを制約なしでコントロールプレーンに転送します。残りす
べての Telnetパケットは指定したレートでポリシングされます。

! Allow 10.1.1.1 trusted host traffic.
Device(config)# access-list 140 deny tcp host 10.1.1.1 any eq telnet

! Allow 10.1.1.2 trusted host traffic.
Device(config)# access-list 140 deny tcp host 10.1.1.2 any eq telnet

! Rate-limit all other Telnet traffic.
Device(config)# access-list 140 permit tcp any any eq telnet
! Define class-map "telnet-class."
Device(config)# class-map telnet-class

Device(config-cmap)# match access-group 140
Device(config-cmap)# exit
Device(config)# policy-map control-plane-in
Device(config-pmap)# class telnet-class
Device(config-pmap-c)# police 80000 conform transmit exceed drop
Device(config-pmap-c)# exit
Device(config-pmap)# exit
! Define aggregate control plane service for the active route processor.
Device(config)# control-plane
Device(config-cp)# service-policy input control-plane-in
Device(config-cp)# end

例：出力 ICMP トラフィックに対するコントロールプレーンポリシン
グの設定

次に、コントロールプレーンから送信される Telnetトラフィックに集約コントロールプレーン
サービス用の QoSポリシーを適用する例を示します。送信元アドレス 10.0.0.0および 10.0.0.1の
信頼されるネットワークは、Internet Control Management Protocol（ICMP）ポート到達不能応答を
制約なしで受信します。残りすべての ICMPポート到達不能応答は廃棄されます。

! Allow 10.0.0.0 trusted network traffic.
Device(config)# access-list 141 deny icmp 10.0.0.0 0.0.0.255 any port-unreachable

! Allow
10.0.0.1
trusted network traffic.
Device(config)# access-list 141 deny icmp 10.0.0.1 0.0.0.255 any port-unreachable

! Rate-limit all other ICMP traffic.
Device(config)# access-list 141 permit icmp any any port-unreachable
Device(config)# class-map icmp-class

   QoS：ポリシングおよびシェーピングコンフィギュレーションガイド Cisco IOS XE Release 3S（Cisco
ASR 1000）

12

コントロールプレーンポリシング

コントロールプレーンポリシングの設定例



Device(config-cmap)# match access-group 141
Device(config-cmap)# exit
Device(config)# policy-map control-plane-out
! Drop all traffic that matches the class "icmp-class."
Device(config-pmap)# class icmp-class
Device(config-pmap-c)# drop
Device(config-pmap-c)# exit
Device(config-pmap)# exit
Device(config)# control-plane
! Define aggregate control plane service for the active route processor.
Device(config-cp)# service-policy output control-plane-out
Device(config-cp)# end

例：出力コントロールプレーンパケットのマーキング

次に、コントロールプレーンに対して QoSポリシーを適用し、IPv6 precedence値が 6に設定され
たすべての出力 IPv6エコー要求パケットをマーキングする例を示します。

! Match all IPv6 Echo Requests
Device(config)# ipv6 access-list coppacl-ipv6-icmp-request
Device(config-ipv6-acl)# permit icmp any any echo-request
Device(config-ipv6-acl)# exit
Device(config)# class-map match-all coppclass-ipv6-icmp-request
Device(config-cmap)# match access-group name coppacl-ipv6-icmp-request
Device(config-cmap)# exit
! Set all egress IPv6 Echo Requests with precedence 6
Device(config)# policy-map copp-policy
Device(config-pmap)# class coppclass-ipv6-icmp-request
Device(config-pmap-c)# set precedence 6
Device(config-pmap-c)# exit
Device(config-pmap)# exit
! Define control plane service for the active route processor.
Device(config)# control-plane
Device(config-cp)# service-policy output copp-policy
Device(config-cp)# end

例：DoS 攻撃を軽減するためのコントロールプレーンポリシングの設
定

次に、特定のレートでRSVPパケットをポリシングするコントロールプレーンポリシング（CoPP）
の設定例と、設定された CoPP機能を示します。
Device> enable
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# access-list 140 permit 46 any any
Device(config)# access-list 141 permit adp any eq 1699 any eq 1698
Device(config)# class-map match-any MyClassMap
Device(config-cmap)# match access-group 140
Device(config-cmap)# match access-group 141
Device(config-cmap)# exit
Device(config)# policy-map Policy1
Device(config-pmap)# class MyClassMap
Device(config-pmap-c)# police rate 10 pps
Device(config-pmap-c-police)# conform-action transmit
Device(config-pmap-c-police)# exceed-action drop
Device(config-pmap-c-police)# exit
Device(config-pmap-c)# exit
Device(config-pmap)# exit
Device(config)# control-plane
Device(config-cp)# service-policy input Policy1

QoS：ポリシングおよびシェーピングコンフィギュレーションガイド Cisco IOS XE Release 3S（Cisco
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Device(config-cp)#
*Sep 14 08:07:39.898: %CP-5-FEATURE: Control-plane Policing feature enabled on Control plane
aggregate path
Device(config-cp)#
Device(config-c p)# exit
Device(config)# exit
Device#
*Sep 14 08:09:04.154: %SYS-5-CONFIG_I: Configured from console by console
Device# show control-plane features
Total 1 features configured

Control plane aggregate path features :

--------------------------------------------------------
Control-plane Policing activated Sep 14 2012 08:0

--------------------------------------------------------

Cisco ASR 1000 シリーズルータの PPPoE パントトラフィッ
クに関するインターフェイス単位 QoS について

PPPoE パントトラフィックに関するインターフェイス単位 QoS 機能の
概要

Cisco IOS XE Release 3.12より前では、PPP over Ethernet（PPPoE）パントトラフィックポリシン
グはコントロールプレーンでのみ実施されていました。このポリシングを入力インターフェイス

に適用することはできませんでした。 Cisco IOS XE 3.12Sから有効になった PPPoEパントトラ
フィックに関するインターフェイス単位のQoS機能は、インターフェイスとコントロールプレー
ンの両方で、PPPoEトラフィックのQoSポリシングおよび照合を適用します。この機能は、ポイ
ントツーポイント終端アグリゲーション（PTA）およびローカルアクセスコンセントレータ
（LAC）のインターフェイスで、PPPoEディスカバリパケットと PPPoEリンク制御プロトコル
（LCP）パケットをポリシングします。コントロールプレーンの負荷を削減するうえで、イン
ターフェイスでの PPPoEディスカバリパケットと PPPoE LCPパケットのポリシングは重要な役
割を果たします。入力インターフェイスのパントトラフィックは、コントロールプレーンに向

かうことになります。

QoSポリシーマップの場合、インターフェイスとコントロールプレーンの両方でポリサーを適用
すると、ネットワーク可用性が向上します。また、セキュリティとポリシングの実装に必要な柔

軟性も備わります。
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入力インターフェイスの PPPoE トラフィックに対する
QoS ポリシングおよび照合のイネーブル化

手順の概要

1. enable
2. configure terminal
3. platform qos punt-path-matching
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Device# configure terminal

ステップ 2   

入力インターフェイスのPPPoEトラフィックに対す
る QoSポリシングおよび照合をイネーブルにしま
す。

platform qos punt-path-matching

例：
Device(config)# platform qos
punt-path-matching

ステップ 3   

（任意）特権 EXECモードに戻ります。end

例：
Device(config)# end

ステップ 4   
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入力インターフェイスの PPPoE トラフィックに対する
QoS ポリシングおよび照合のディセーブル化

手順の概要

1. enable
2. configure terminal
3. no platform qos punt-path-matching
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Device# configure terminal

ステップ 2   

入力インターフェイスのPPPoEトラフィックに対す
るQoSポリシングおよび照合をディセーブルにしま
す。

no platform qos punt-path-matching

例：
Device(config)# no platform qos
punt-path-matching

ステップ 3   

（オプション）特権 EXECモードに戻ります。end

例：
Device(config)# end

ステップ 4   

例：入力インターフェイスとコントロールプレーンでの

PPPoE および PPPoE ディスカバリパケットの設定
次に、入力インターフェイスとコントロールプレーンでPPPoEおよびPPPoEディスカバリパケッ
トを設定する例を示します。

Device#configure terminal
Device(config)#class-map pppoed
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Device(config-cmap)#match protocol pppoe-discovery
Device(config-cmap)#class-map pppoe
Device(config-cmap)#match protocol pppoe
Device(config-cmap)#policy-map pppoe-input
Device(config-pmap)#class pppoed

Device(config-pmap-c)#police 10000
Device(config-pmap-c-police)#class pppoe
Device(config-pmap-c)#police 10000
Device(config-pmap-c-police)#int g0/0/0.100
Device(config-subif)#service-p input pppoe-input

Device(config-subif)#end

Device#show platform hardware qfp active feature qos config global

Punt-Path-Matching are: enabled

コントロールプレーンポリシングに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

「Quality of Service Overview」モジュールQoS機能の概要

「Applying QoS Features Using the MQC」モ
ジュール

MQC

「Security Overview」モジュールセキュリティ機能の概要

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

CISCO-CLASS-BASED-QOS-MIB
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http://www.cisco.com/en/US/docs/ios-xml/ios/qos/command/qos-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/qos/command/qos-cr-book.html
http://www.cisco.com/go/mibs


テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするため

に使用してください。このWebサイト上のツー
ルにアクセスする際は、Cisco.comのログイン
IDおよびパスワードが必要です。

コントロールプレーンポリシングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、特定の

ソフトウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリース

のみを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


表 1：コントロールプレーンポリシングの機能情報

機能情報リリース機能名

コントロールプレーンポリシ

ング機能により、ユーザはコン

トロールプレーンパケットの

トラフィックフローを管理す

る QoSフィルタを設定して、
偵察行為やサービス拒絶

（DoS）攻撃から Cisco IOS
ルータおよびスイッチのコント

ロールプレーンを保護できま

す。

Cisco IOS XE Release 2.1では、
Cisco ASR 1000シリーズルー
タでこの機能が実装されまし

た。

Cisco IOS XE Release 2.2では、
この機能は、パケットマーキ

ング、出力レート制限、および

追加一致基準のサポートが含ま

れるように変更されています。

次のコマンドが導入または変更

されました。match protocol
pppoe、match protocol
pppoe-discovery。

Cisco IOS XE Release 2.1

Cisco IOS XE Release 2.2
コントロールプレーンポリシ

ング

Cisco ASR 1000シリーズルー
タの PPPoEパントトラフィッ
クに関するインターフェイス単

位 QoS機能は、インターフェ
イスとコントロールプレーン

両方の PPPoEトラフィックに
QoSポリシングおよび照合を適
用します。

次のコマンドが導入されまし

た。

platformqos punt-path-matching

Cisco IOS XE Release 3.12Cisco ASR 1000シリーズルー
タの PPPoEパントトラフィッ
クに関するインターフェイス単

位 QoS
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