
VPN 用 Quality of Service

VPN用QoS機能には、インターフェイス上でCisco IOSQoSサービスがトンネリングおよび暗号
化と連携して動作するためのソリューションが用意されています。 Cisco IOSソフトウェアでパ
ケットを分類し、適切な QoSサービスを適用してから、データを暗号化およびトンネリングで
きます。VPN用QoS機能を使用すると、元のポート番号とソースおよび宛先 IPアドレスに基づ
いてパケットの分類を実行できるように、パケット内を確認できます。サービスプロバイダー

はこの機能を使用して、ネットワーク内の重要なサービスまたはマルチサービスのトラフィック

を高い優先度で処理できます。
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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バーチャルプライベートネットワーク用 Quality of Service
に関する情報

VPN 用 QoS
VPN用 QoS機能には、インターフェイス上で Cisco IOS QoSサービスがトンネリングおよび暗号
化と連携して動作するためのソリューションが用意されています。 Cisco IOSソフトウェアでパ
ケットを分類し、適切なQoSサービスを適用してから、データを暗号化およびトンネリングでき
ます。 VPN用 QoS機能を使用すると、元のポート番号とソースおよび宛先 IPアドレスに基づい
てパケットの分類を実行できるように、パケット内を確認できます。サービスプロバイダーはこ

の機能を使用して、ネットワーク内の重要なサービスまたはマルチサービスのトラフィックを高

い優先度で処理できます。

VPN 用 QoS の設定方法

IPsec VPN を使用した場合の QoS の設定
この作業では qos pre-classifyコマンドを使用して、パケットの QoS事前分類をイネーブルにしま
す。QoS事前分類は、すべてのフラグメント化されたパケットではサポートされません。パケッ
トがフラグメント化される場合、各フラグメントは異なる事前分類を受信できます。

この作業が必要なのは、IPsecバーチャルプライベートネットワーク（VPN）を使用している
場合のみです。それ以外の場合、この作業は不要です。 IPsecVPNについては、『Configuring
Security for VPNs with IPsec』モジュールを参照してください。

（注）

手順の概要

1. enable
2. configure terminal
3. crypto map map-name seq-num
4. exit
5. interface type number [name-tag]
6. qos pre-classify
7. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

クリプトマップコンフィギュレーションモードを開始し

て、クリプトマップエントリを作成または変更します。

crypto map map-name seq-num

例：

Router(config)# crypto map mymap 10

ステップ 3   

•クリプトマップとシーケンス番号を入力します。

グローバルコンフィギュレーションモードに戻ります。exit

例：

Router(config-crypto-map)# exit

ステップ 4   

インターフェイスタイプを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number [name-tag]

例：

Router(config)# interface serial4/0/0

ステップ 5   

•インターフェイスタイプと番号を入力します。

QoS事前分類をイネーブルにします。qos pre-classify

例：

Router(config-if)# qos pre-classify

ステップ 6   

（任意）インターフェイスコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 7   
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VPN 用 QoS の設定例

IPsec VPN を使用した場合の QoS の設定例
次に、IPsec VPNを使用する場合の QoSの設定例を示します。この例では、crypto mapコマンド
で IPsecクリプトマップ（mymap 10）を指定します。このクリプトマップには、qos pre-classify
コマンドが適用されます。

Router> enable
Router# configure terminal
Router(config)# crypto map mymap 10

Router(config-crypto-map)# qos pre-classify
Router(config-crypto-map)# exit

VPN 用 QoS に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Ciscoコマンド

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

「Classifying Network Traffic」モジュールネットワークトラフィックの分類

「Applying QoS Features Using the MQC」モ
ジュール

MQC

「Marking Network Traffic」モジュールネットワークトラフィックのマーキング
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テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするため

に使用してください。このWebサイト上のツー
ルにアクセスする際は、Cisco.comのログイン
IDおよびパスワードが必要です。

VPN 用 QoS の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、特定の

ソフトウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリース

のみを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 1：VPN 用 QoS の機能情報

機能情報リリース機能名

VPN用 QoS機能には、イン
ターフェイス上で Cisco IOS
QoSサービスがトンネリングお
よび暗号化と連携して動作する

ためのソリューションが用意さ

れています。 Cisco IOSソフト
ウェアでパケットを分類し、適

切な QoSサービスを適用して
から、データを暗号化およびト

ンネリングできます。 VPN用
QoS機能を使用すると、元の
ポート番号とソースおよび宛先

IPアドレスに基づいてパケット
の分類を実行できるように、パ

ケット内を確認できます。サー

ビスプロバイダーはこの機能

を使用して、ネットワーク内の

重要なサービスまたはマルチ

サービスのトラフィックを高い

優先度で処理できます。

12.2(2)T

Cisco IOS XE Release 3.9S
バーチャルプライベートネッ

トワーク用 Quality of Service

この機能は、CiscoASR1000シ
リーズルータに追加されまし

た。

Cisco IOS XE Release 2.1QoS：Traffic Pre-classification
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