
NAT デバイスの背後に配置されたスポーク
間の DMVPN ダイナミックトンネル

NATデバイスの背後に配置されたスポーク間の DMVPNダイナミックトンネル機能により、1
つまたは複数のスポークがネットワークアドレス変換（NAT）デバイスの背後に配置されてい
ても、NextHopResolution Protocol（NHRP）スポークツースポークトンネルをDynamicMultipoint
Virtual Private Network（DMVPN）に構築できます。
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• NATデバイスの背後に配置されたスポーク間の DMVPNダイナミックトンネルに関する制
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• NATデバイスの背後に配置されたスポーク間の DMVPNダイナミックトンネルの機能情報,
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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NAT デバイスの背後に配置されたスポーク間の DMVPN
ダイナミックトンネルに関する制約事項

スポーク間にトンネルを構築するには、2つのスポークでそれぞれの NAT後のアドレスが認識さ
れている必要があります。

NAT環境でスポークツースポークトンネリングを使用する際には、次の制約事項を考慮してくだ
さい。

•複数の NAT変換：パケットは、非ブロードキャストマルチアクセス（NBMA）DMVPNク
ラウドの複数の NATデバイスを通過でき、宛先に到達するまでに、いくつかの（重要でな
い）変換を行います。最後のものが重要な変換になります。それを使用して、最後の NAT
デバイスを介してスポークに到達するすべてのデバイスに、NAT変換を作成するからです。

• NAT前のアドレスを使用して到達できるハブまたはスポーク：複数のスポークを同じ NAT
デバイスの背後に配置でき、NAT前の IPアドレスを使用して到達することができます。ト
ンネルが望ましくないパスをたどることがあっても、NAT後の IPアドレスだけが信頼され
ます。両方のスポークが同じデバイスを介して NATを使用する場合、パケットが NATデバ
イスの想定どおりに移動（内側から外側に、あるいは外側から内側に）しないことがあり、

変換が適切に行われないことがあります。

• NAT対応のデバイスと NAT非対応のデバイスとの相互運用性：DMVPNを使用して展開さ
れるネットワークでは、NHRP NAT機能を使用するデバイスが NAT非対応のデバイスと連
動することが重要です。NHRPパケットヘッダーの機能ビットは、送信元デバイスが NAT
拡張部を認識するかどうか、任意の受信者に示します。

•同一の NAT変換：スポークの NAT後の IPアドレスは、スポークが自身のハブと通信する
場合も他のスポークと通信する場合も同一である必要があります。たとえば、スポークが

DMVPNネットワーク内でトンネルパケットをいずれの場所に送信しても、スポークのNAT
後の IPアドレスは同じである必要があります。

• NATのタイプが共に PATである 2つの NATデバイスのそれぞれの後にスポークが配置され
ている場合、その 2つのスポーク間でセッションが開始されても、そのセッションは確立で
きません。

次に、NATインターフェイスにおける PATの 1つの設定例を示します。

ip nat inside source list nat_acl interface FastEthernet0/1 overload
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NAT デバイスの背後に配置されたスポーク間の DMVPN
ダイナミックトンネルについて

以降の項では、1つまたは両方のスポークデバイスがNATデバイスの背後に配置されていても、
NATデバイスの背後に配置されたスポーク間の DMVPNダイナミックトンネル機能により、ス
ポークツースポークトンネルの構築を可能にする方法について説明します。

NAT デバイスの背後に配置されていないスポークに制限される DMVPN
スポークツースポークトンネリング

NATを使用すると、ルータなどの単一のデバイスが、インターネット（または「パブリックネッ
トワーク」）とローカル（または「プライベート」）ネットワークの間でエージェントとして動

作できます。NATが主に使用されるのは、利用可能な IPアドレスが不足している場合です。NAT
デバイスの外部に対してデバイスグループ全体を表す一意の IPアドレスが 1つ必要です。また、
NATはセキュリティおよび管理上の目的でも展開されます。

DMVPNネットワークでは、スポークツースポークトンネリングを構築できる場所は、NATデバ
イスの背後に配置されていないスポークに制限されます。1つまたは両方のスポークが NATデバ
イスの背後に配置されている場合、スポークツースポークトンネルを NATデバイスに対して、
または NATデバイスから構築できません。これは、スポークツースポークトンネルトラフィッ
クに障害が発生したり、トラフィックが長時間失われる（「ブラックホール化」される）可能性

があるためです。
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以下の図および以降の項では、スポークツースポークトンネリングが NATデバイスの背後に配
置されていないスポークに限定されている場合に、DMVPNがどのように機能するかを示します。

図 1：NAT デバイスの背後に配置されていないスポークに限定される DMVPN スポークツースポークトンネ
リングの実装

NHRP 登録
NHRP登録を受信するとハブは、NHRPパケットのカプセル化 GRE/IPヘッダーの送信元 IPアド
レスと、NHRP登録パケットに含まれている送信元 NBMA IPアドレスを照合します。これらの
IPアドレスが異なる場合、NHRPは、NATによって外部 IPヘッダー送信元アドレスが変更され
ていると認識します。ハブは、登録されたスポークの NAT前のアドレスと NAT後のアドレスの
両方を保持します。

暗号化を使用する場合は、IPsecトランスポートモードを使用して NHRPをイネーブルにする
必要があります。

（注）

次の showipnhrpコマンド出力例は、上の図のスポーク Bに関する NHRPパケットの送信元 IPア
ドレスおよびトンネル情報を示しています。
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スポーク Bの NBMA（NAT後の）アドレスは、172.18.2.1です（要求された NBMA（NAT前
の）送信元アドレスは 172.16.2.1です）。

（注）

Router# show ip nhrp
10.0.0.11/32 via 10.0.0.11, Tunnel0 created 00:00:21, expire 00:05:38
Type: dynamic, Flags: authoritative unique registered used

NBMA address: 172.18.2.1
(Claimed NBMA address: 172.16.2.1)

NHRP 解決
次に、上の図に示したスポークAとスポークB間のNHRP解決プロセスを説明します。スポーク
Bは NATデバイスの背後に配置されており、NAT前のアドレスは 172.16.2.1、NAT後のアドレス
は 172.18.2.1です。

•ハブ上のスポーク Bの NHRPテーブルエントリには、NAT後のアドレスと NAT前のアドレ
スが含まれています。ハブは、スポーク Bの VPNアドレス（トンネルアドレス）に対する
NHRP解決要求を受け取ると、スポークBのNBMAアドレスの代わりに、ハブ自身のNBMA
アドレスで応答します。

•ハブは、スポークBから送信された他のスポークに対するNHRP解決要求受け取ると、ハブ
自身の NBMAアドレスで応答します。これにより、スポーク Bとのスポークツースポーク
トンネルを構築しようと試みた場合、データパケットがスポークツースポークトンネルで

はなく、ハブを介して確実に送信されるようになります。

次に例を示します。

• 送信元 IPアドレス 192.168.1.1（スポーク Aの背後）から宛先 IPアドレス 192.168.2.1
（スポークBの背後）へのデータトラフィックにより、スポークAがトリガーされて、

•

スポークB（10.0.0.12）に対する解決要求をネクストホップルータ（ハブ）に送信され
ます。

•ハブは解決要求を受信し、スポーク B（10.0.0.12）のマッピングエントリを検索しま
す。スポーク Bは、NATデバイスの背後に配置されているため、プロキシとして機能
し、自身の NBMAアドレス（172.17.0.1）で応答します。

•ハブは、スポーク A（10.0.0.11）に対する解決要求もスポーク Bから受信します。ス
ポーク Bは、NATデバイスの背後に配置されているため、プロキシとして機能し、自
身の NBMAアドレス（172.17.0.1）で応答します。これにより、スポーク間にトンネル
を確立せずに、ハブルータを通過するスポーク Bに出入りするすべてのスポークツー
スポークトラフィックが制限されます。
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NAT デバイスを使用した NHRP スポークツースポークトンネル
NATを使用した NHRPスポークツースポークトンネル機能では、NHRPプロトコルに NAT拡張
部が導入され、これは自動的にイネーブルになります。NHRP NAT拡張部は、プロトコルおよび
NAT後のNBMAアドレスに関する情報が含まれるクライアント情報エントリ（CIE）エントリで
す。1つのスポークまたは両方のスポークが NATデバイスの背後に配置されている場合、この追
加情報により、スポーク間でスポークツースポークトンネルをサポートできます。トラフィック

が長期間喪失（ブラックホール化）する問題が発生することはありません。

スポークツースポークトンネルがアップ状態にならないことがありますが、これは検出され

るので、データトラフィックは、失われずに（ブラックホール化されずに）ハブを通過しま

す。

（注）

下の図に、NHRPスポークツースポークトンネルがどのように NATと連動するかを示します。

図 2：スポークツースポークトンネル間の NHRP

NHRP 登録プロセス
次のステップでは、NHRP登録プロセスについて説明します。

   Dynamic Multipoint VPN コンフィギュレーションガイド
6

NAT デバイスの背後に配置されたスポーク間の DMVPN ダイナミックトンネル
NAT デバイスを使用した NHRP スポークツースポークトンネル



1 スポークが、スポーク上の設定に従って、登録要求とともにNAT-Capability=1パラメータおよ
びハブの NBMAアドレスの NAT NHRP拡張部を送信します。

2 ハブは、NHRP（NAT）拡張部をその設定済みの NBMAアドレスと比較し、スポークが NAT
デバイスの背後にあるかどうか判別します。またハブは、着信GRE/IP送信元アドレスをNHRP
パケット内のスポークのNBMAアドレスと比較して、スポークがNATデバイスの背後に配置
されているかどうかを記録します。

3 ハブが、スポークが NATデバイスの背後にあると検出した場合、ハブからスポークへの登録
応答には、NAT NHRP拡張部とスポークの NAT後のアドレスが含まれています。

4 スポークは NHRP登録応答の NAT NHRP拡張部を取得すると、後で使用できるように NAT後
の IPアドレスを記録します。

NHRP 解決および消去プロセス
次のステップでは、NHRP解決および消去プロセスについて説明します。

1 スポークが NATデバイスの背後に配置されている場合に NHRP解決要求を送信するとき、ス
ポークには NAT NHRP拡張部が含まれています。

2 ハブが解決要求を受信します。スポークが NATデバイスの背後に配置されていて、かつ NAT
拡張部がない場合、ハブは、NAT拡張部を追加してから、この拡張部をパスに沿って次のノー
ド（スポークまたはネクストホップサーバ）に転送します。ただし、ハブが要求を非NAT拡
張部対応ノードに転送する場合、ハブはその NAT前の IPアドレスではなく、パケット内部の
送信元 NBMAを書き換えて要求元スポークの NAT後の IPアドレスとします。

3 受信側（スポーク）は、NAT NHRP拡張部レコード（NAT対応）または送信元 NBMAアドレ
ス（NAT非対応情報）を使用して、トンネルを構築します。このスポークが NATデバイスの
背後に配置されている場合、このスポークの応答には、自身のNAT拡張部が含まれています。

ハブは、スポークにかわってNHRP解決要求に応答しません。ハブは常にNHRP解決要求を、
要求されたトンネル IPアドレスを持つエンドスポークか、またはホストの IPアドレスから要
求されたデータを処理するエンドスポークに転送します。

（注）

次に、上の図に示すスポークAとスポーク B間のNHRP解決プロセスを説明します。スポーク B
は NATデバイスの背後に配置されており、NAT前のアドレスは 172.16.2.1、NAT後のアドレスは
172.18.2.1です。

•スポーク Aの背後にあるホストから 192.168.2.0/24ネットワークへのデータトラフィックに
より、スポークBのトンネル IPアドレス（10.0.0.12）のNHRP解決要求がトリガーされ、ハ
ブを介して送信されます。ハブは解決要求を受信し、スポーク Bに転送します。スポーク B
は NHRP解決要求に含まれるスポーク Aの送信元 NBMA IPアドレスを使用してダイナミッ
クスポークツースポークトンネルを作成し、スポーク Aに NHRP解決応答を直接送信しま
す。この NAT NHRP拡張ヘッダーにはスポーク Bの NAT後のアドレスが含まれます。
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•また、スポーク B上の NATデバイスの背後に配置されているホストから 192.168.1.0/24ネッ
トワークへのトラフィックにより、スポークAのトンネル IPアドレス（10.0.0.11）に対する
NHRP解決要求がトリガーされます。スポーク Bは、自身の NAT後の IPアドレスを解決要
求のNHRPNAT拡張部に追加します。ハブは解決要求を受信し、スポークAに転送します。
スポーク Aは NHRP NAT拡張部を解析し、スポーク Bの NAT後のアドレスを使用してトン
ネルを構築し、スポーク Bに直接応答します。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Addressing Services Command
Reference』

NHRPコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、デフォルト設定、使用に関

する注意事項および例

『Cisco IOS XE Security Configuration Guide:
Secure Connectivity』の「DynamicMultipoint VPN
(DMVPN)」の章

ダイナミックマルチポイント VPN

標準

タイトル規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://tools.cisco.com/ITDIT/MIBS/servlet/index

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。
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RFC

タイトルRFC

--このリリースによってサポートされる新しい

RFCや変更された RFCはありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

NAT デバイスの背後に配置されたスポーク間の DMVPN
ダイナミックトンネルの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 1：NAT デバイスの背後に配置されたスポーク間の DMVPN ダイナミックトンネルの機能情報

機能情報リリース機能名

NATデバイスの背後に配置さ
れたスポーク間のDMVPNダイ
ナミックトンネル機能により、

1つまたは複数のスポークが
ネットワークアドレス変換

（NAT）デバイスの背後に配置
されていても、NHRPスポーク
ツースポークトンネルを

DMVPNネットワークに構築で
きます。

Cisco IOS XE Release 2.5では、
この機能は Cisco ASR 1000シ
リーズアグリゲーションルー

タに導入されました。

Cisco IOS XE Release 2.5NATデバイスの背後に配置さ
れたスポーク間のDMVPNダイ
ナミックトンネル
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