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第 1 章

最初にお読みください

Cisco IOS XE 16 に関する重要な情報

強力な Cisco IOS XEリリース 3.7.0E（Catalystスイッチング用）および Cisco IOS XEリリース
3.17S（アクセスおよびエッジルーティング用）の 2つのリリースは、コンバージドリリースの
1つのバージョンに進化（マージ）しました。これは、単一のリリースでスイッチングおよび
ルーティングポートフォリオにおいて幅広いアクセスおよびエッジ製品をカバーします。

技術構成ガイドの機能情報の表に、機能の導入時期を記載しています。他のプラットフォーム

がその機能をサポートした時期については、記載があるものも、ないものもあります。特定の

機能が使用しているプラットフォームでサポートされているかどうかを判断するには、製品の

ランディングページに掲載された技術構成ガイドを参照してください。技術構成ガイドが製

品のランディングページに表示されると、その機能が該当のプラットフォームでサポートさ

れているかどうかが示されます。

（注）
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第 2 章

Flexible Packet Matching

Flexible PacketMatching（FPM）は、アクセスコントロールリスト（ACL）パターンマッチング
ツールです。より詳細でカスタマイズされたパケットフィルタが用意されています。FPMを使
用すると、パケットの任意のビット、パケットヘッダーおよびペイロードの任意の深さでマッ

チングできます。FPMは、パケットインスペクションが制限された特定のフィールドに対する
制約を取り除きます。

FPMが便利なのは、独自のステートレスパケットの分類基準を作成し、複数のアクション（イ
ンターネット制御メッセージプロトコル（ICMP）unreachableのドロップ、ログ、送信など1）に

ついてのポリシーを定義して、新しいウイルス、ワーム、および攻撃をただちにブロックできる

ためです。

• 機能情報の確認, 3 ページ

• Flexible Packet Matchingの前提条件, 4 ページ

• Flexible Packet Matchingの制約事項, 4 ページ

• Flexible Packet Matchingの概要, 5 ページ

• Flexible Packet Matchingの設定方法, 6 ページ

• FPMコンフィギュレーションの設定例, 13 ページ

• その他の参考資料, 14 ページ

• Flexible Packet Matchingに関する機能情報, 15 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

1 ICMP unreachableの送信は現在、Supervisor Engine 32 PISAではサポートされていません。
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ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Flexible Packet Matching の前提条件
XMLエディタへのアクセスは必要ありませんが、XMLによって、プロトコルヘッダー記述ファ
イル（PHDF）の作成は容易になります。

Flexible Packet Matching の制約事項
• FPMでは、パケットの先頭 256バイト以内で、最大 32バイトの長さまでのパターンを検索
できます。

• policy-mapでは最大 32クラスがサポートされます。

• IPオプションパケットの場合、FPMはレイヤ 2ヘッダーのフィールドと IPヘッダーの先頭
20バイトのみを検査します。

•非初期 IPフラグメントの場合、FPMはレイヤ 2ヘッダーのフィールドと IPヘッダーの先頭
20バイトのみを検査します。

• FPMは、ステートフル分類が必要な攻撃の軽減には使用できません。

• FPMはステートレスなので、ダイナミックにポートをネゴシエートするプロトコルで使用さ
れているポート番号は追跡できません。そのため、FPMを使用する場合は、ポート番号を明
示的に指定する必要があります。

• FPMは、IPフラグメンテーションまたは TCPフローの再アセンブリを実行できません。

• FPMは、IPv4ユニキャストパケットのみを検査します。

• FPMは、IPオプションを使用してパケットを分類できません。

• FPMはマルチキャストパケットインスペクションをサポートしません。

• FPMはトンネルおよびMPLSインターフェイスでサポートされません。

• FPMエンジンでは非初期フラグメントがマッチングされません。

•マッチング開始構造体では、オフセットに定数のみを使用できます。

• FPMは複数のパケットにわたるマッチングを実行できません。

•コントロールプレーンに対する FPMポリシーのマッピングはサポートされません。
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Flexible Packet Matching の概要

Flexible Packet Matching 機能の概要
FPMを使用すると、新しいウイルスや攻撃をただちに検出してブロックできる独自のフィルタリ
ングポリシーを作成できます。

フィルタリングポリシーは次の作業で定義されます。

• PHDFをロードします（プロトコルヘッダーフィールドマッチングの場合）

•クラスマップを定義し、プロトコルスタックチェーン（トラフィッククラス）を定義しま
す

•サービスポリシー（トラフィックポリシー）を定義します

•サービスポリシーをインターフェイスに適用します

プロトコルヘッダー記述ファイル

プロトコルヘッダーは、PHDFという個別のファイルで定義されます。PHDF内に定義されてい
るフィールド名は、パケットフィルタの定義に使用されます。PHDFは、XMLの柔軟性を利用し
て、ほぼすべてのプロトコルヘッダーを記述できるファイルです。PHDFの重要なコンポーネン
トは、バージョン、XMLファイルスキーマの場所、およびプロトコルフィールド定義です。プ
ロトコルフィールド定義では、プロトコルヘッダーの適切なフィールドに名前を付け、フィール

ドを説明するコメントを考慮し、ヘッダーのプロトコルヘッダーフィールドの場所を提供し（オ

フセットはプロトコルヘッダーの開始に相対的です）、フィールドの長さを提供します。バイト

単位またはビット単位を指定できます。

ヘッダーの合計の長さは、各 PHDFの末尾で指定する必要があります。（注）

冗長 sup PHDFファイルが FPMポリシーで使用される場合、ファイルはスタンバイ supの対応
するディスク上にも存在する必要があります。ファイルが使用できない場合、FPMポリシー
はスイッチオーバー後に動作しません。

（注）

既存または専用のプロトコルの場合、XMLを介して独自のカスタムPHDFを作成できます。ただ
し、load protocolコマンドを介して、ip.phdf、ether.phdf、tcp.phdf、および udp.phdfの標準 PHDF
もルータに読み込むことができます。
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PHDFは XMLを介して定義するため、実行コンフィギュレーションでは表示されません。た
だし、show protocol phdfコマンドを使用して、読み込まれた PHDFを確認できます。

（注）

標準 PHDFは、Cisco.com（URL：http://www.cisco.com/cgi-bin/tablebuild.pl/fpm）で入手できます。

フィルタ記述

フィルタ記述は、（matchfieldコマンドを使用して）PHDFに定義するヘッダーフィールドを含
むことができるトラフィッククラスの定義です。PHDFが読み込まれていない場合、トラフィッ
ククラスは、（matchstartコマンドを使用して）データグラムヘッダーの開始（レイヤ 2）また
はネットワークヘッダーの開始（レイヤ 3）を介して定義します。PHDFがルータに読み込まれ
た場合、クラスの指定は、パケット内のプロトコルヘッダーのリストから始まります。

また、フィルタ定義にはポリシーマップも含まれます。つまり、クラスマップを定義した後は、

一致をアクションにバインドするためにポリシーマップが必要です。ポリシーマップは、順序が

指定されたクラスと関連するアクション（ICMPunreachableのドロップ、ログ、送信など）のセッ
トです。

FPMのクラスマップとポリシーマップの設定方法については、セクション「How to Configure a
Flexible Packet Matching Traffic Class and Traffic Policy」を参照してください。

Flexible Packet Matching の設定方法

Flexible Packet Matching のトラフィッククラスの作成

PHDFプロトコルフィールドがアクセスコントロールクラスマップで参照されない場合、FPM
が適切に動作するには、スタッククラスマップが必要です。

（注）
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手順の概要

1. enable
2. configureterminal
3. load protocollocation:filename
4. class-map [type {stack | access-control}] class-map-name [match-all |match-any]
5. descriptioncharacter-string
6. match fieldprotocol protocol-field {eq [mask] | neq | [mask] | gt | lt | rangerange | regexstring} value

[nextnext-protocol]
7. match start {l2-start | l3-start} offsetnumbersizenumber {eq | neq | gt | lt | rangerange | regexstring}

{value [value2] | [string]}
8. match classclass-name [packet-rangelow high | byte-rangelow high] session
9. exit
10. exit
11. show class-map [type {stack | access-control} | class-map-name]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

（任意）PHDFをルータにロードします。load protocollocation:filename

例：

Router(config)# load protocol
disk2:udp.phdf

ステップ 3   

•指定する場所は、ルータのローカルにする必要があります。

PHDFが読み込まれていない場合、matchstartコマン
ドのみを使用できます。つまり、matchfieldコマンド
は発行できません。

（注）

ASRプラットフォームの場合、PHDFファイルは、ア
クティブおよびスタンバイルートプロセッサ（RP）
ファイルシステムに（loadprotocolコマンドを介して）
手動でコピーする必要があります。

（注）
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目的コマンドまたはアクション

指定したクラスとパケットのマッチングに使用されるクラスマッ

プを作成し、クラスマップコンフィギュレーションモードを開

始します。

class-map [type {stack | access-control}]
class-map-name [match-all |match-any]

例：

Router(config)# class-map type
access-control c1

ステップ 4   

• type stack：FPMで、確認するための正しいプロトコルス
タックを決定できます。

• type access-control：該当するプロトコルスタック内を検索
するための正確なパターンを決定します。

• class-map-name：最大 40個の英数字を指定できます。

• match-allまたはmatch-anyが指定されない場合、トラフィッ
クがトラフィッククラスの一部として分類されるには、す

べての一致基準に適合する必要があります。

（任意）説明をクラスマップに追加します。descriptioncharacter-string

例：

Router(config-cmap)# description
“match on slammer packets”

ステップ 5   

（任意）PHDFに定義されているフィールドに基づいて、クラス
マップの一致基準を設定します。

match fieldprotocol protocol-field {eq
[mask] | neq | [mask] | gt | lt | rangerange
| regexstring} value [nextnext-protocol]

ステップ 6   

• nextnext-protocolキーワード引数ペアは、class-map type stack
コマンドを設定した後にのみ使用できます。例：

Router(config-cmap)# match field udp
dest-port eq 0x59A

（任意）データグラムヘッダー（レイヤ 2）またはネットワー
クヘッダー（レイヤ 3）に基づいて、クラスマップの一致基準
を設定します。

match start {l2-start | l3-start}
offsetnumbersizenumber {eq | neq | gt | lt
| rangerange | regexstring} {value
[value2] | [string]}

ステップ 7   

例：

Router(config-cmap)# match start
l3-start offset 224 size 4 eq
0x4011010

（任意）対象のパケットを含むセッション（フロー）を特定す

るクラスマップの一致基準を設定します。この基準は、セッショ

ン中に送信されるすべてのパケットに適用されます。

match classclass-name [packet-rangelow
high | byte-rangelow high] session

例：

Router(config-cmap)# match class c2
packet-range 1 5 session

ステップ 8   

packet-rangeキーワードおよび byte-rangeキーワードは、各パ
ケットフローのパケット番号/パケットバイトの限られた範囲内
にあるトラフィックを分類することによって、regexベースの
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目的コマンドまたはアクション

FPMクラスマップのパフォーマンスと一致精度を向上させる
フィルタメカニズムを作成します。

sessionキーワードが引数 class-nameとともに使用されると、分
類結果は同じパケットセッションの後続のパケット用に保存さ

れます。

sessionキーワードが packet-rangeまたは byte-rangeキーワード
とともに使用されると、分類結果は同じパケットセッションの

指定されたパケットまたはバイト用に保存されます。

クラスマップコンフィギュレーションモードを終了します。exit

例：

Router(config-cmap)# exit

ステップ 9   

グローバルコンフィギュレーションモードを終了します。exit

例：

Router(config)# exit

ステップ 10   

（任意）設定された FPMクラスマップを表示します。show class-map [type {stack |
access-control} | class-map-name]

ステップ 11   

例：

Router# show class-map type
access-control slammer

トラブルシューティングのヒント

すべての FPMイベントを追跡するには、debug fpm eventコマンドを発行します。

次に、debug fpm eventコマンドの出力例を示します。

*Jun 21 09:22:21.607: policy-classification-inline(): matches class: class-default *Jun 21
09:22:21.607: packet-access-control(): policy-map: fpm-policy, dir: input, match. retval:
0x0, ip-flags: 0x80000000

次の作業

ネットワークに 1つ以上のクラスマップを定義したら、次のタスク「Flexible Packet Matchingの
トラフィックポリシーの作成」に示すように、トラフィックポリシーを作成し、そのポリシーを

インターフェイスに適用する必要があります。
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Flexible Packet Matching のトラフィックポリシーの作成

手順の概要

1. enable
2. configure terminal
3. policy-map type access-controlpolicy-map-name
4. descriptioncharacter-string
5. classclass-nameinsert-beforeclass-name
6. drop [all]
7. log [all]
8. service-policypolicy-map-name
9. exit
10. interfacetype number
11. service-policy type access-control {input | output} policy-map-name
12. exit
13. exit
14. show policy-map [type access-control | interfacetypenumber | input | output]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

サービスポリシーを指定するために 1つ以上のインターフェイ
スに対応付けることができるポリシーマップを作成または修正

し、policy-mapコンフィギュレーションモードを開始します。

policy-map type
access-controlpolicy-map-name

例：

Router(config)# policy-map type
access-control fpm-udp-policy

ステップ 3   
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目的コマンドまたはアクション

（任意）説明をポリシーマップに追加します。descriptioncharacter-string

例：

Router(config-pmap)# description
“policy for UDP based attacks”

ステップ 4   

class-mapコマンドを使用して設定された、事前定義済みトラ
フィッククラスの名前を指定します。また、classコマンドは、

classclass-nameinsert-beforeclass-name

例：

Router(config-pmap)# class slammer

ステップ 5   

トラフィックをトラフィックポリシーに合わせて分類し、ポリ

シーマップクラスコンフィギュレーションモードを開始しま

す。

• insert-beforeclass-nameキーワードと引数は、ポリシーマッ
プ内の任意の場所にクラスマップを追加します。このオプ

ションを指定しない場合、クラスマップはポリシーマップ

の末尾に追加されます。

（任意）トラフィッククラスを、特定のクラスに属するパケッ

トを廃棄するよう設定します。

drop [all]

例：

Router(config-pmap-c)# drop all

ステップ 6   

allキーワードは、そのトラフィッククラスに属するパケットの
ストリーム全体を廃棄するのに使用します。

このコマンドを発行する場合、次の制約事項に注意してくださ

い。

•パケットの廃棄は、トラフィッククラスで設定できる唯一
のアクションです。

•トラフィッククラスを dropコマンドで設定する場合、こ
の特定のトラフィッククラスの「子」（入れ子になってい

る）ポリシーは、servicepolicyコマンドを使用して設定す
ることはできません。

•パケットの廃棄は、classclass-defaultコマンドを介して指
定されたデフォルトクラスには設定できません。

• dropallコマンドが指定されている場合、このコマンドを関
連付けることができるのは classmaptypeaccess-controlコマ
ンドのみです。

（任意）トラフィッククラスのログメッセージを生成します。log [all]

例：

Router(config-pmap-c)# log all

ステップ 7   

allキーワードは、そのトラフィッククラスに属する廃棄された
パケットのストリーム全体を記録するのに使用します。このキー

ワードは、class-map type access-controlコマンドで作成したク
ラスマップでのみ使用可能です。

Flexible Packet Matching コンフィギュレーションガイド
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目的コマンドまたはアクション

階層的なサービスポリシーを作成します。service-policypolicy-map-name

例：

Router(config-pmap-c)# service
policy fpm-udp-policy

ステップ 8   

ポリシーマップクラスコンフィギュレーションモードおよび

ポリシーマップコンフィギュレーションモードを終了します。

exit

例：

Router(config-pmap-c)# exit

ステップ 9   

例：

Router(config-pmap)# exit

インターフェイスタイプを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfacetype number

例：

Router(config)# interface
gigabitEthernet 0/1

ステップ 10   

インターフェイスの入力方向または出力方向に対応付けるトラ

フィックポリシーの種類と名前を指定します。

service-policy type access-control
{input | output} policy-map-name

例：

Router(config-if)# service-policy

ステップ 11   

type access-control input
fpm-policy

インターフェイスコンフィギュレーションモードを終了しま

す。

exit

例：

Router(config-if)# exit

ステップ 12   

グローバルコンフィギュレーションモードを終了します。exit

例：

Router(config)# exit

ステップ 13   

（任意）FPMコンフィギュレーションを確認します。show policy-map [type access-control
| interfacetypenumber | input | output]

ステップ 14   

トラフィックポリシーを FPM向けに作成した後は、
一致したパケットを別の宛先インターフェイスにコ

ピーまたはリダイレクトできます。

（注）

例：

Router# show policy-map type

   Flexible Packet Matching コンフィギュレーションガイド
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目的コマンドまたはアクション

access-control interface
gigabitethernet 0/1

FPM コンフィギュレーションの設定例

ASR プラットフォームでの FPM の設定と確認：例
次に、ASRプラットフォームで FPMを設定する例を示します。

load protocol bootflash:ip.phdf
load protocol bootflash:tcp.phdf
class-map type stack match-all ip_tcp
match field IP protocol eq 6 next TCP
class-map type access-control match-all test_class
match field TCP dest-port gt 10
match start l3-start offset 40 size 32 regex "ABCD"
policy-map type access-control child
class test_class
drop

policy-map type access-control parent
class ip_tcp
service-policy child

interface GigabitEthernet0/3/0
ip address 10.1.1.1 255.0.0.0
service-policy type access-control input parent

次の出力例では、すべての TCPパケットは class-map「ip_tcp」の下に表示され、特定のパターン
に一致するすべてのパケットは class-map「test_class」の下に表示されます。特定のパターンのな
い TCPパケットは子ポリシーの「class-default」の下に表示され、すべての非 TCPパケットは親
ポリシーの「class-default」の下に表示されます。（この例では、カウンタは 0です）。

Router# show policy-map type access-control interface GigabitEthernet0/3/0
GigabitEthernet0/3/0
Service-policy access-control input: parent
Class-map: ip_tcp (match-all)
2024995578 packets, 170099628552 bytes
5 minute offered rate 775915000 bps
Match: field IP version eq 4
Match: field IP ihl eq 5
Match: field IP protocol eq 6 next TCP
Service-policy access-control : child
Class-map: test_class (match-all)
1598134279 packets, 134243279436 bytes
5 minute offered rate 771012000 bps, drop rate 771012000 bps
Match: field TCP dest-port gt 10
Match: start l3-start offset 40 size 32 regex "ABCD"
drop
Class-map: class-default (match-any)
426861294 packets, 35856348696 bytes
5 minute offered rate 4846000 bps, drop rate 0 bps
Match: any
Class-map: class-default (match-any)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
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Match: any
Router#

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』セキュリティコマンド

『Cisco IOS Security Configuration Guide: Securing
theData Plane』の「Flexible PacketMatchingXML
Configuration」モジュール

トラフィック分類定義ファイルを使用したFPM
の設定

『Cisco IOS Quality of Service Solutions Command
Reference』

Quality of Service（QoS）コマンド群

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

なし

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
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Flexible Packet Matching に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1：Flexible Packet Matching に関する機能情報

機能情報リリース機能名

FPMは、標準のマッチング演算子とユーザ定
義のプロトコルヘッダーフィールドを組み

合わせることで、1つまたは複数のネットワー
クトラフィッククラスを定義できるパケッ

ト分類機能です。

導入された、または変更されたコマンドは、
class (policy-map) class-map debug fpm
event、description(class-map) load protocol
matchfield matchstart、policy-map、
service-policy、show class-map、show
policy-map interface、showprotocolphdfです。

Cisco IOS XE Release 2.2Flexible Packet
Matching
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