
管理プレーン保護コマンド

ここでは、管理プレーン保護（MPP）を設定するために使用されるコマンドについて説明しま
す。

キーチェーン管理の概念、設定作業、および例の詳細については、『Cisco ASR 9000 Series
Aggregation Services Router System Security Configuration Guide』の、「Implementing Management
Plane Protection on Cisco ASR 9000 Series Router」モジュールを参照してください。

• address ipv4（MPP）, 2 ページ

• address ipv6（MPP）, 5 ページ

• allow, 7 ページ

• control-plane, 10 ページ

• inband, 12 ページ

• interface（MPP）, 14 ページ

• management-plane, 17 ページ

• out-of-band, 19 ページ

• show mgmt-plane, 21 ページ

• vrf（MPP）, 24 ページ
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address ipv4（MPP）
管理トラフィックがインターフェイス上で許可されるピア IPv4アドレスを設定するには、イン
ターフェイスピアコンフィギュレーションモードで address ipv4コマンドを使用します。以前
このインターフェイスに設定された IPアドレスを削除するには、このコマンドの no形式を使用
します。

address ipv4 {peer-ip-address| peer-ip-address/ length}

no address ipv4 {peer-ip-address| peer-ip-address/ length}

___________________
構文の説明

このインターフェイス上で管理トラフィックが許可されるピア IPv4ア
ドレス。実質的には、このアドレスは、設定済みインターフェイスで

着信する管理トラフィックのソースアドレスです。

peer-ip-address

ピア IPv4アドレスのプレフィックス。

• IPv4：A.B.C.D./length

• IPv6：X.X:X.X

peer ip-address/length

___________________
コマンドデフォルト 特定のピアが設定されていない場合は、すべてのピアが許可されます。

___________________
コマンドモード インターフェイスピアコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。
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___________________
タスク ID 操作タスク ID

read, writesystem

___________________
例 次に、管理トラフィックにピア IPv4アドレス 10.1.0.0とプレフィックス 16を設定する例を示しま

す。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-mpp)# inbandout-of-band
RP/0/RSP0/CPU0:router(config-mpp-inbandoutband)# interface GigabitEthernet POS 0/16/10/12
RP/0/RSP0/CPU0:router(config-mpp-inbandoutband-GigabitEthernet0_1_1_1POS0_6_0_2)# allow
Telnet TFTP peer
RP/0/RSP0/CPU0:router(config-telnettftp-peer)# address ipv4 10.1.0.0/16ipv6 33::33

___________________
関連コマンド

説明コマンド

このインターフェイス上で管理トラフィックが

許可されるピア IPv6アドレスを設定します。
address ipv6（MPP）, （5ページ）

インターフェイスを、特定またはすべてのプロ

トコルに対してすべてのピアアドレスを許可す

るインバンドまたはアウトオブバンドインター

フェイスとして設定します。

allow, （7ページ）

コントロールプレーンを設定します。control-plane, （10ページ）

インバンドインターフェイスまたはプロトコル

を設定します。

inband, （12ページ）

特定またはすべてのインバンドまたはアウトオ

ブバンドインターフェイスを設定します。

interface（MPP）, （14ページ）

プロトコルを許可または不許可にする管理プ

レーン保護を設定します。

management-plane, （17ページ）

アウトオブバンドインターフェイスまたはプロ

トコルを設定し、管理プレーン保護アウトオブ

バンドコンフィギュレーションモードを開始

します。

out-of-band, （19ページ）

管理プレーンを表示します。show mgmt-plane, （21ページ）
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address ipv6（MPP）
管理トラフィックがインターフェイス上で許可されるピア IPv6アドレスを設定するには、イン
ターフェイスピアコンフィギュレーションモードで address ipv6コマンドを使用します。以前
このインターフェイスに設定された IPアドレスを削除するには、このコマンドの no形式を使用
します。

address ipv6 {peer-ip-address| peer-ip-address/length}

___________________
構文の説明

このインターフェイス上で管理トラフィックが許可されるピア IPv6
アドレス。実質的には、このアドレスは、設定済みインターフェイ

スで着信する管理トラフィックのソースアドレスです。

peer-ip-address

ピア IPv6アドレスのプレフィックス。speer ip-address/length

___________________
コマンドデフォルト 特定のピアが設定されていない場合は、すべてのピアが許可されます。

___________________
コマンドモード インターフェイスピアコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

read, writesystem
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___________________
例 次に、管理トラフィックにピア IPv6アドレス 33::33を設定する例を示します。

RR/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-mpp)# out-of-band
RP/0/RSP0/CPU0:router(config-mpp-outband)# interface

GigabitEthernet 0/1/1/2

RP/0/RSP0/CPU0:router(config-mpp-outband-GigabitEthernet0_1_1_2)# allow TFTP peer
RP/0/RSP0/CPU0:router(config-tftp-peer)# address ipv6 33::33

___________________
関連コマンド

説明コマンド

このインターフェイス上で管理トラフィックが

許可されるピア IPv4アドレスを設定します。
address ipv4（MPP）, （2ページ）

インターフェイスを、特定またはすべてのプロ

トコルに対してすべてのピアアドレスを許可す

るインバンドまたはアウトオブバンドインター

フェイスとして設定します。

allow, （7ページ）

コントロールプレーンを設定します。control-plane, （10ページ）

インバンドインターフェイスまたはプロトコル

を設定します。

inband, （12ページ）

特定またはすべてのインバンドまたはアウトオ

ブバンドインターフェイスを設定します。

interface（MPP）, （14ページ）

プロトコルを許可または不許可にする管理プ

レーン保護を設定します。

management-plane, （17ページ）

アウトオブバンドインターフェイスまたはプロ

トコルを設定し、管理プレーン保護アウトオブ

バンドコンフィギュレーションモードを開始

します。

out-of-band, （19ページ）

管理プレーンを表示します。show mgmt-plane, （21ページ）
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allow
インターフェイスを、特定またはすべてのプロトコルに対してすべてのピアアドレスを許可する

インバンドまたはアウトオブバンドインターフェイスとして設定するには、管理プレーン保護イ

ンバンドインターフェイスコンフィギュレーションモードまたは管理プレーン保護アウトオブ

バンドインターフェイスコンフィギュレーションモードで allowコマンドを使用します。イン
ターフェイス上でプロトコルを不許可にするには、このコマンドの no形式を使用します。

allow {protocol| all} [peer]

no allow {protocol| all} [peer]

___________________
構文の説明

次に示す特定のプロトコルのトラフィックに対してピアフィルタリングを許可す

るよう設定されたインターフェイス。

• HTTP（S）

• SNMP（バージョンも）

•セキュアシェル（v1および v2）

• TFTP

• Telnet

• XML

protocol

プロトコルのリストで指定されたすべての管理トラフィックに対してピアフィル

タリングを許可するインターフェイスを設定します。

all

（任意）インターフェイスのピアアドレスを設定します。ピアは、トラフィック

がメインルータに到着する可能性がある隣接ルータインターフェイスを意味しま

す。

peer

___________________
コマンドデフォルト デフォルトでは、管理プロトコルは管理インターフェイス以外のどのインターフェイス上でも許

可されません。

___________________
コマンドモード 管理プレーン保護インバンドインターフェイスコンフィギュレーション
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___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

XMLキーワードが追加されました。リリース 4.0.0

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

インターフェイスに対して特定のプロトコルを許可すると、トラフィックはそのプロトコルに対

してだけ許可され、その他の管理トラフィックはすべてドロップされます。

インターフェイスをインバンドまたはアウトオブバンドとして設定すると、指定したプロトコル

のトラフィックまたはすべてのプロトコルトラフィックがインターフェイス上で許可されます。

インバンドまたはアウトオブバンドとして設定されていないインターフェイスは、プロトコルト

ラフィックをドロップします。

IOS-XR XML APIは、外部の管理アプリケーションが使用するためにルータにプログラマチック
インターフェイスを提供します。このインターフェイスは、XML形式の要求および応答ストリー
ムを使用するルータ設定とモニタリングのメカニズムを提供します。管理サービスの 1つとし
て、XMLはMPPを適用できる必要があります。 XML MPPのデータを保護するために、XML
キーワードがコマンドに追加されました。

___________________
タスク ID 操作タスク ID

read, writesystem

___________________
例 次に、すべてのインバンドインターフェイスに対してすべての管理プロトコルを設定する例を示

します。

RR/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-mpp)# inband
RP/0/RSP0/CPU0:router(config-mpp-inband)# interface all
RP/0/RSP0/CPU0:router(config-mpp-inband-all)# allow all

次に、アウトオブバンドインターフェイスに TFTPプロトコルのピアフィルタリングを設定する
例を示します。

RR/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# control-plane
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RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-mpp)# out-of-band
RP/0/RSP0/CPU0:router(config-mpp-outband)# interface GigabitEthernet 0/1/1/2
RP/0/RSP0/CPU0:router(config-mpp-outband-GigabitEthernet0_1_1_2)# allow TFTP peer
RP/0/RSP0/CPU0:router(config-tftp-peer)#

次に、XMLのピアのインバンドインターフェイスでMPPのサポートを設定する例を示します。
RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-ctrl-mpp)# inband interface all allow xml peer address ipv4
172.10.10.1

___________________
関連コマンド

説明コマンド

コントロールプレーンを設定します。control-plane, （10ページ）

インバンドインターフェイスまたはプロトコル

を設定します。

inband, （12ページ）

特定またはすべてのインバンドまたはアウトオ

ブバンドインターフェイスを設定します。

interface（MPP）, （14ページ）

プロトコルを許可または不許可にする管理プ

レーン保護を設定します。

management-plane, （17ページ）

アウトオブバンドインターフェイスまたはプロ

トコルを設定し、管理プレーン保護アウトオブ

バンドコンフィギュレーションモードを開始

します。

out-of-band, （19ページ）

管理プレーンを表示します。show mgmt-plane, （21ページ）
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control-plane
コントロールプレーンコンフィギュレーションモードを開始するには、グローバルコンフィギュ

レーションモードで control-planeコマンドを使用します。コントロールプレーンモードでの設
定をすべてディセーブルにするには、このコマンドの no形式を使用します。

control-plane

no control-plane

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

コントロールプレーンコンフィギュレーションモードを開始するには、control-planeコマンド
を使用します。

___________________
タスク ID 操作タスク ID

read, writesystem
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___________________
例 次に、control-planeコマンドを使用してコントロールプレーンコンフィギュレーションモード

を開始する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)#

___________________
関連コマンド

説明コマンド

プロトコルを許可または不許可にする管理プ

レーン保護を設定します。

management-plane, （17ページ）
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inband
インバンドインターフェイスを設定し、管理プレーン保護インバンドコンフィギュレーション

モードを開始するには、管理プレーン保護コンフィギュレーションモードで inbandコマンドを
使用します。インバンドコンフィギュレーションモードでの設定をすべてディセーブルにする

には、このコマンドの no形式を使用します。

inband

no inband

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード 管理プレーン保護コンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

管理プレーン保護コンフィギュレーションモードを開始するには、inbandコマンドを使用しま
す。

___________________
タスク ID 操作タスク ID

read, writesystem
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___________________
例 次に、inbandコマンドを使用して管理プレーン保護インバンドコンフィギュレーションモード

を開始する例を示します。

RR/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-mpp)# inband
RP/0/RSP0/CPU0:router(config-mpp-inband)#

___________________
関連コマンド

説明コマンド

コントロールプレーンを設定します。control-plane, （10ページ）

特定またはすべてのインバンドまたはアウトオ

ブバンドインターフェイスを設定します。

interface（MPP）, （14ページ）

プロトコルを許可または不許可にする管理プ

レーン保護を設定します。

management-plane, （17ページ）

アウトオブバンドインターフェイスまたはプロ

トコルを設定し、管理プレーン保護アウトオブ

バンドコンフィギュレーションモードを開始

します。

out-of-band, （19ページ）

管理プレーンを表示します。show mgmt-plane, （21ページ）
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interface（MPP）
特定またはすべてのインターフェイスをインバンドまたはアウトオブバンドインターフェイスと

して設定するには、管理プレーン保護インバンドコンフィギュレーションモードまたは管理プ

レーン保護アウトオブバンドコンフィギュレーションモードで interfaceコマンドを使用します。
インターフェイスモードでの設定をすべてディセーブルにするには、このコマンドの no形式を
使用します。

interface {type interface-path-id| all}

no interface {type interface-path-id| all}

___________________
構文の説明

インターフェイスタイプ。詳細については、疑問符（?）オンラインヘルプ機
能を使用します。

type

仮想インターフェイスインスタンス。数字の範囲は、インターフェイスタイ

プによって異なります。

EXECモードで show interfacesコマンドを使用して、現在ルータに設
定されているすべてのインターフェイスのリストを表示します。

（注）

ルータ構文の詳細については、疑問符（?）を使用してオンラインヘルプを参
照してください。

interface-path-id

管理トラフィックを許可するよう、すべてのインターフェイスを設定します。all

___________________
コマンドデフォルト なし

___________________
コマンドモード 管理プレーン保護アウトオブバンドコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。
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管理プレーン保護インバンドインターフェイスコンフィギュレーションモードまたは管理プレー

ン保護アウトオブバンドインターフェイスコンフィギュレーションモードを開始するには、

interfaceコマンドを使用します。

instance引数については、管理イーサネットインターフェイスをインバンドインターフェイスと
して設定できません。

___________________
タスク ID 操作タスク ID

read, writesystem

___________________
例 次に、MPPにすべてのインバンドインターフェイスを設定する例を示します。

RR/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-mpp)# inband
RP/0/RSP0/CPU0:router(config-mpp-inband)# interface all
RP/0/RSP0/CPU0:router(config-mpp-inband-all)#

次に、MPPにすべてのアウトオブバンドインターフェイスを設定する例を示します。

RR/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-mpp)# out-of-band
RP/0/RSP0/CPU0:router(config-mpp-outband)# interface all
RP/0/RSP0/CPU0:router(config-mpp-outband-all)#

___________________
関連コマンド

説明コマンド

インターフェイスを、特定またはすべてのプロ

トコルに対してすべてのピアアドレスを許可す

るインバンドまたはアウトオブバンドインター

フェイスとして設定します。

allow, （7ページ）

コントロールプレーンを設定します。control-plane, （10ページ）

インバンドインターフェイスまたはプロトコル

を設定します。

inband, （12ページ）

プロトコルを許可または不許可にする管理プ

レーン保護を設定します。

management-plane, （17ページ）
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説明コマンド

アウトオブバンドインターフェイスまたはプロ

トコルを設定し、管理プレーン保護アウトオブ

バンドコンフィギュレーションモードを開始

します。

out-of-band, （19ページ）

管理プレーンを表示します。show mgmt-plane, （21ページ）
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management-plane
プロトコルを許可または不許可にするよう管理プレーン保護を設定するには、コントロールプ

レーンコンフィギュレーションモードでmanagement-planeコマンドを使用します。管理プレー
ンモードでの設定をすべてディセーブルにするには、このコマンドの no形式を使用します。

management-plane

no management-plane

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード コントロールプレーンコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

管理プレーン保護コンフィギュレーションモードを開始するには、management-planeコマンドを
使用します。

___________________
タスク ID 操作タスク ID

read, writesystem

___________________
例 次に、management-planeコマンドを使用して管理プレーン保護コンフィギュレーションモードを

開始する例を示します。

RR/0/RSP0/CPU0:router# configure
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RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-mpp)#
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out-of-band
アウトオブバンドインターフェイスまたはプロトコルを設定し、管理プレーン保護アウトオブバ

ンドコンフィギュレーションモードを開始するには、管理プレーン保護コンフィギュレーション

モードで out-of-bandコマンドを使用します。管理プレーン保護アウトオブバンドコンフィギュ
レーションモードでの設定をすべてディセーブルにするには、このコマンドの no形式を使用し
ます。

out-of-band

no out-of-band

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード 管理プレーン保護アウトオブバンドコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

管理プレーン保護アウトオブバンドコンフィギュレーションモードを開始するには、out-of-band
コマンドを使用します。

アウトオブバンドは、管理プロトコルトラフィックの転送または処理だけを許可するインター

フェイスを意味します。アウトオブバンド管理インターフェイスは、ネットワーク管理トラフィッ

クだけを受信するようネットワークオペレータによって定義されます。これには、転送（または

カスタマー）トラフィックによってルータの管理が妨害されないという利点があります。

___________________
タスク ID 操作タスク ID

read, writesystem
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___________________
例 次に、out-of-bandコマンドを使用して管理プレーン保護アウトオブバンドコンフィギュレーショ

ンモードを開始する例を示します。

RR/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-mpp)# out-of-band
RP/0/RSP0/CPU0:router(config-mpp-outband)#

___________________
関連コマンド

説明コマンド

コントロールプレーンを設定します。control-plane, （10ページ）

インバンドインターフェイスまたはプロトコル

を設定します。

inband, （12ページ）

特定またはすべてのインバンドまたはアウトオ

ブバンドインターフェイスを設定します。

interface（MPP）, （14ページ）

プロトコルを許可または不許可にする管理プ

レーン保護を設定します。

management-plane, （17ページ）

管理プレーンを表示します。show mgmt-plane, （21ページ）

アウトオブバンドインターフェイスのバーチャ

ルプライベートネットワーク（VPN）Routing
and Forwarding（VRF; VPNルーティングおよび
転送）リファレンスを設定します。

vrf（MPP）, （24ページ）
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show mgmt-plane
インターフェイスのタイプやインターフェイス上でイネーブルにするプロトコルなど、管理プレー

ンに関する情報を表示するには、EXECモードで show mgmt-planeコマンドを使用します。

show mgmt-plane [inband| out-of-band] [interface type interface-path-id| vrf]

___________________
構文の説明

（任意）データ転送パケットだけでなく管理パケットも処理するインバンド管

理インターフェイスコンフィギュレーションを表示します。インバンド管理イ

ンターフェイスは、共有管理インターフェイスとも呼ばれています。

inband

（任意）アウトオブバンドインターフェイスコンフィギュレーションを表示し

ます。アウトオブバンドインターフェイスは、ネットワーク管理トラフィック

だけを受信するよう、ネットワークオペレータによって定義されます。

out-of-band

（任意）指定されたインターフェイス上で許可されるすべてのプロトコルを表

示します。

interface

インターフェイスタイプ。詳細については、疑問符（?）オンラインヘルプ機
能を使用します。

type

仮想インターフェイスインスタンス。数字の範囲は、インターフェイスタイ

プによって異なります。

EXECモードで show interfacesコマンドを使用して、現在ルータに設
定されているすべてのインターフェイスのリストを表示します。

（注）

ルータ構文の詳細については、疑問符（?）を使用してオンラインヘルプを参
照してください。

interface-path-id

（任意）アウトオブバンドインターフェイスのバーチャルプライベートネッ

トワーク（VPN）ルーティングおよび転送リファレンスを設定します。
vrf

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2
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___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

vrfキーワードは、アウトオブバンド VRFコンフィギュレーションに対してだけ有効です。

___________________
タスク ID 操作タスク ID

readsystem

___________________
例 次のサンプル出力は、MPPでインバンドまたはアウトオブバンドインターフェイスとして設定さ

れるすべてのインターフェイスを示しています。

RR/0/RSP0/CPU0:router# show mgmt-plane

Management Plane Protection

inband interfaces
----------------------

interface - GigabitEthernet0_1_1_0
ssh configured -

All peers allowed
telnet configured -

peer v4 allowed - 10.1.0.0/16
all configured -

All peers allowed
interface - GigabitEthernet0_1_1_0

telnet configured -
peer v4 allowed - 10.1.0.0/16

interface - all
all configured -

All peers allowed

outband interfaces
----------------------
interface - GigabitEthernet0_1_1_0

tftp configured -
peer v6 allowed - 33::33

次のサンプル出力は、アウトオブバンドインターフェイスの Virtual Private Network (VPN) routing
and forwarding（VRF;バーチャルプライベートネットワーク（VPN）および転送）リファレンス
を示しています。

RR/0/RSP0/CPU0:router# show mgmt-plane out-of-band vrf

Management Plane Protection -
out-of-band VRF - my_out_of_band
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___________________
関連コマンド

説明コマンド

プロトコルを許可または不許可にする管理プ

レーン保護を設定します。

management-plane, （17ページ）
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vrf（MPP）
アウトオブバンドインターフェイスのバーチャルプライベートネットワーク（VPN）および転
送（VRF）リファレンスを設定するには、管理プレーン保護アウトオブバンドコンフィギュレー
ションモードで vrfコマンドを使用します。 VRF名を使用する前に VRF定義を削除するには、
このコマンドの no形式を使用します。

vrf vrf-name

no vrf vrf-name

___________________
構文の説明 VRFに割り当てる名前です。vrf-name

___________________
コマンドデフォルト インターフェイスをアウトオブバンドとして設定するには、VRFの概念を使用する必要がありま

す。アウトオブバンドコンフィギュレーションで VRFが設定されていない場合、インターフェ
イスはデフォルトの VRFになります。

___________________
コマンドモード 管理プレーン保護アウトオブバンドコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

VRFリファレンスが設定されていない場合は、デフォルト名のMPP_OUTBAND_VRFが使用され
ます。

VRFを参照するアウトオブバンドコンフィギュレーションがあり、その VRFが削除された場合
は、すべてのMPPバインディングが削除されます。

___________________
タスク ID 操作タスク ID

readsystem
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___________________
例 次に、VRFを設定する例を示します。

RR/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# vrf my_out_of_band
RP/0/RSP0/CPU0:router(config-vrf)# address-family ipv4 unicast
RP/0/RSP0/CPU0:router(config-vrf-af)# exit
RP/0/RSP0/CPU0:router(config-vrf)# address-family ipv6 unicast
RP/0/RSP0/CPU0:router(config-vrf-af)# commit
RP/0/RSP0/CPU0:router(config-vrf-af)# end
RR/0/RSP0/CPU0:router#

次に、MMPの VRF定義を設定する例を示します。

RR/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# control-plane
RP/0/RSP0/CPU0:router(config-ctrl)# management-plane
RP/0/RSP0/CPU0:router(config-mpp)# out-of-band
RP/0/RSP0/CPU0:router(config-mpp-outband)# vrf my_out_of_band

___________________
関連コマンド

説明コマンド

コントロールプレーンを設定します。control-plane, （10ページ）

特定またはすべてのインバンドまたはアウトオ

ブバンドインターフェイスを設定します。

interface（MPP）, （14ページ）

プロトコルを許可または不許可にする管理プ

レーン保護を設定します。

management-plane, （17ページ）

アウトオブバンドインターフェイスまたはプロ

トコルを設定し、管理プレーン保護アウトオブ

バンドコンフィギュレーションモードを開始

します。

out-of-band, （19ページ）

管理プレーンを表示します。show mgmt-plane, （21ページ）
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