
セキュアシェルコマンド

ここでは、セキュアシェル（SSH）を設定するために使用される Cisco IOS XRソフトウェアコ
マンドについて説明します。

SSHの概念、設定作業、および例の詳細については 『Cisco ASR 9000 Series Aggregation Services
Router System Security Configuration Guide』の「Implementing Secure Shell on Cisco ASR 9000 Series
Router Software」設定モジュールを参照してください。
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clear ssh
着信または発信のセキュアシェル（SSH）接続を終了するには、EXECモードで clear sshコマン
ドを使用します。

clear ssh {session-id| outgoing session-id}

___________________
構文の説明 show sshコマンドの出力で表示される着信接続のセッション ID番号。

範囲は 0～ 1024です。
session-id

show sshコマンドの出力で表示される発信接続のセッション ID番号を
指定します。指定できる範囲は 1～ 10です。

outgoing session-id

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

着信または発信の SSH接続を切断するには、clear sshコマンドを使用します。着信接続は、ロー
カルネットワーキングデバイス上で実行している SSHサーバによって管理されます。発信接続
は、ローカルネットワーキングデバイスから開始されます。

接続のセッション IDを表示するには、show sshコマンドを使用します。

___________________
タスク ID 操作タスク ID

executecrypto
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___________________
例 次の例では、show sshコマンドを使用して、ルータへのすべての着信接続と発信接続を表示しま

す。そのあと、clear sshコマンドを使用して、ID番号が 0の着信セッションを終了します。

RP/0/RSP0/CPU0:router# show ssh

SSH version: Cisco-2.0
session pty location state userid host ver
--------------------------------------------------------------------
Incoming sessions
0 vty0 0/33/1 SESSION_OPEN cisco 172.19.72.182 v2
1 vty1 0/33/1 SESSION_OPEN cisco 172.18.0.5 v2
2 vty2 0/33/1 SESSION_OPEN cisco 172.20.10.3 v1
3 vty3 0/33/1 SESSION_OPEN cisco 3333::50 v2

Outgoing sessions
1 0/33/1 SESSION_OPEN cisco 172.19.72.182 v2
2 0/33/1 SESSION_OPEN cisco 3333::50 v2

RP/0/RSP0/CPU0:router# clear ssh 0

___________________
関連コマンド

説明コマンド

ルータへの着信接続と発信接続を表示します。show ssh, （12ページ）
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sftp
セキュア FTP（SFTP）クライアントを起動するには、EXECモードで sftpコマンドを使用しま
す。

sftp [username@ host : remote-filenam e] source-filename dest-filename [source-interface type
interface-path-id] [vrf vrf-name]

___________________
構文の説明

（任意）ファイル転送を実行するユーザの名前。ユーザ名のあとにアッ

トマーク（@）が必要です。
username

（任意）Secure Shell File Transfer Protocol（SFTP;セキュアシェルファ
イル転送プロトコル）サーバの名前。ホスト名のあとにコロン（:）が
必要です。

hostname:remote-filename

SFTPの発信元（パスを含む）source-filename

SFTPの宛先（パスを含む）dest-filename

（任意）すべての発信 SSH接続に対して、選択したインターフェイス
の発信元 IPアドレスを指定します。

source-interface

インターフェイスタイプ。詳細については、疑問符（?）オンライン
ヘルプ機能を使用します。

type

物理インターフェイスまたは仮想インターフェイス。

EXECモードで show interfacesコマンドを使用して、現在ルー
タに設定されているすべてのインターフェイスのリストを表

示します。

（注）

ルータ構文の詳細については、疑問符（?）を使用してオンラインヘル
プを参照してください。

interface-path-id

発信元インターフェイスに対応づける VRFの名前を指定します。vrf vrf-name

___________________
コマンドデフォルト username引数を省略した場合、ルータのログイン名が使用されます。 hostname引数を省略した場

合、ファイルはローカルにあると見なされます。

___________________
コマンドモード EXEC
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___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

SFTPでは、ルータとリモートホストの間でファイルの安全な（および認証された）コピーを行
うことができます。 copyコマンドと同様に、sftpコマンドは EXECモードでしか実行できませ
ん。

ユーザ名を省略すると、ルータのログイン名がデフォルトとして使用されます。ホスト名を省略

すると、ファイルはローカルにあると見なされます。

sftpコマンドで発信元インターフェイスを指定すると、sftpインターフェイスが、ssh client
source-interfaceコマンドで指定されたインターフェイスよりも優先されます。

ファイルの宛先がローカルパスの場合、すべての発信元ファイルがリモートホスト上になければ

なりません。その逆の場合も同様です。

複数の発信元ファイルが存在する場合、宛先は、すでに存在するディレクトリでなければなりま

せん。それ以外の場合、宛先には、ディレクトリ名または宛先ファイル名のいずれかを指定でき

ます。ファイルの発信元をディレクトリ名にはできません。

ファイルを複数のリモートホストからダウンロードする場合、つまり、発信元に複数のリモート

ホストを指定すると、SFTPクライアントによって SSHインスタンスがホストごとに生成されま
す。そのため、ユーザ認証を複数回要求されることがあります。

___________________
タスク ID 操作タスク ID

executecrypto

executebasic-services

___________________
例 次の例では、ユーザ abcがファイル ssh.diffを SFTPサーバ ena-view1から disk0にダウンロードし

ます。

RP/0/RSP0/CPU0:router# sftp abc@ena-view1:ssh.diff disk0
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次の例では、ユーザ abcが、disk 0:/sam_*で示される複数のファイルをリモート SFTPサーバ
ena-view1上の /users/abc/にアップロードします。

RP/0/RSP0/CPU0:router# sftp disk0:/sam_* abc@ena-view1:/users/abc/

次の例では、ユーザ adminが IPv6アドレスを使用してファイル runを disk0a:からローカル SFTP
サーバ上の disk0:/v6copyにダウンロードします。

RP/0/RSP0/CPU0:router#sftp admin@[2:2:2::2]:disk0a:/run disk0:/V6copy
Connecting to 2:2:2::2...
Password:

disk0a:/run
Transferred 308413 Bytes
308413 bytes copied in 0 sec (338172)bytes/sec

RP/0/RSP0/CPU0:router#dir disk0:/V6copy

Directory of disk0:

70144 -rwx 308413 Sun Oct 16 23:06:52 2011 V6copy

2102657024 bytes total (1537638400 bytes free)

次の例では、ユーザadminが IPv6アドレスを使用してファイル v6copyをdisk0:からローカルSFTP
サーバ上の disk0a:/v6backにアップロードします。

RP/0/RSP0/CPU0:router#sftp disk0:/V6copy admin@[2:2:2::2]:disk0a:/v6back
Connecting to 2:2:2::2...
Password:

/disk0:/V6copy
Transferred 308413 Bytes
308413 bytes copied in 0 sec (421329)bytes/sec

RP/0/RSP0/CPU0:router#dir disk0a:/v6back

Directory of disk0a:

66016 -rwx 308413 Sun Oct 16 23:07:28 2011 v6back

2102788096 bytes total (2098987008 bytes free)

次の例では、ユーザ adminが IPv4アドレスを使用してファイル sampfileを disk0:からローカル
SFTPサーバ上の disk0a:/sampfile_v4にダウンロードします。

RP/0/RSP0/CPU0:router#sftp admin@2.2.2.2:disk0:/sampfile disk0a:/sampfile_v4
Connecting to 2.2.2.2...
Password:

disk0:/sampfile
Transferred 986 Bytes
986 bytes copied in 0 sec (493000)bytes/sec

RP/0/RSP0/CPU0:router#dir disk0a:/sampfile_v4

Directory of disk0a:

131520 -rwx 986 Tue Oct 18 05:37:00 2011 sampfile_v4

502710272 bytes total (502001664 bytes free)
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次の例では、ユーザ adminが IPv4アドレスを使用してファイル sampfile_v4を disk0a:からローカ
ル SFTPサーバ上の disk0:/sampfile_backにアップロードします。

RP/0/RSP0/CPU0:router#sftp disk0a:/sampfile_v4 admin@2.2.2.2:disk0:/sampfile_back
Connecting to 2.2.2.2...
Password:

disk0a:/sampfile_v4
Transferred 986 Bytes
986 bytes copied in 0 sec (564000)bytes/sec

RP/0/RSP0/CPU0:router#dir disk0:/sampfile_back

Directory of disk0:

121765 -rwx 986 Tue Oct 18 05:39:00 2011 sampfile_back

524501272 bytes total (512507614 bytes free)

___________________
関連コマンド

説明コマンド

すべての発信SSH接続に対して、選択したイン
ターフェイスの発信元 IPアドレスを指定しま
す。

ssh client source-interface, （21ページ）

SSHクライアントで使用される新しい VRFを
設定します。

ssh client vrf, （23ページ）
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sftp（インタラクティブモード）
ユーザがセキュア FTP（SFTP）クライアントを起動できるようにするには、EXECモードで sftp
コマンドを使用します。

sftp [username@ host : remote-filenam e] [source-interface type interface-path-id] [vrf vrf-name]

___________________
構文の説明

（任意）ファイル転送を実行するユーザの名前。ユーザ名のあとにアッ

トマーク（@）が必要です。
username

（任意）Secure Shell File Transfer Protocol（SFTP;セキュアシェルファ
イル転送プロトコル）サーバの名前。ホスト名のあとにコロン（:）が
必要です。

hostname:remote-filename

（任意）すべての発信 SSH接続に対して、選択したインターフェイス
の発信元 IPアドレスを指定します。

source-interface

インターフェイスタイプ。詳細については、疑問符（?）オンラインヘ
ルプ機能を使用します。

type

物理インターフェイスまたは仮想インターフェイス。

EXECモードで show interfacesコマンドを使用して、現在ルー
タに設定されているすべてのインターフェイスのリストを表

示します。

（注）

ルータ構文の詳細については、疑問符（?）を使用してオンラインヘル
プを参照してください。

interface-path-id

発信元インターフェイスに対応づける VRFの名前を指定します。vrf vrf-name

___________________
コマンドデフォルト username引数を省略した場合、ルータのログイン名が使用されます。 hostname引数を省略した場

合、ファイルはローカルにあると見なされます。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.9.0
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___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

SFTPクライアントは、インタラクティブモードで、ユーザがサポートされているコマンドを入
力できるセキュアな SSHチャネルを作成します。ユーザがインタラクティブモードで SFTPクラ
イアントを起動すると、SFTPクライアントプロセスによってセキュアな SSHチャネルが作成さ
れ、ユーザがサポートされているコマンドを入力できるエディタが開きます。

複数の要求を SFTPサーバに送信してコマンドを実行することができます。サーバに対する「未
確認」または未処理の要求に数の制限はありませんが、サーバは便宜上これらの要求をバッファ

リングするか、またはキューに入れる場合があります。このため、要求の順番に論理的な順序が

あることがあります。

インタラクティブモードでサポートされる UNIXベースコマンドは次のとおりです。

• bye

• cd <path>

• chmod <mode> <path>

• exit

• get <remote-path> [local-path]

• help

• ls [-alt] [path]

• mkdir <path>

• put <local-path> [remote-path]

• pwd

• quit

• rename <old-path> <new-path>

• rmdir <path>

• rm <path>

次のコマンドはサポートされません。

• lcd、lls、lpwd、lumask、lmkdir

• ln、symlink

• chgrp、chown

• !、!コマンド

• ?

• mget、mput

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファレ
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___________________
タスク ID 操作タスク ID

executecrypto

executebasic-services

___________________
例 次の例では、ユーザ adminが IPv6アドレスを使用して外部 SFTPサーバに対してファイルをダウ

ンロードおよびアップロードします。

RP/0/RSP0/CPU0:router#sftp admin@[2:2:2::2]

Connecting to 2:2:2::2...
Password:
sftp> pwd
Remote working directory: /
sftp> cd /auto/tftp-server1-users5/admin
sftp> get frmRouter /disk0:/frmRouterdownoad

/auto/tftp-server1-users5/admin/frmRouter
Transferred 1578 Bytes
1578 bytes copied in 0 sec (27684)bytes/sec

sftp> put /disk0:/frmRouterdownoad againtoServer

/disk0:/frmRouterdownoad
Transferred 1578 Bytes
1578 bytes copied in 0 sec (14747)bytes/sec

sftp>

次の例では、ユーザ abcが IPv4アドレスを使用して外部 SFTPサーバに対してファイルをダウン
ロードおよびアップロードします。

RP/0/RSP0/CPU0:router#sftp abc@2.2.2.2
Connecting to 2.2.2.2...
Password:
sftp> pwd
Remote working directory: /
sftp> cd /auto/tftp-server1-users5/abc
sftp> get frmRouter /disk0:/frmRouterdownoad

/auto/tftp-server1-users5/abc/frmRouter
Transferred 1578 Bytes
1578 bytes copied in 0 sec (27684)bytes/sec

sftp> put /disk0:/frmRouterdownoad againtoServer

/disk0:/frmRouterdownoad
Transferred 1578 Bytes
1578 bytes copied in 0 sec (14747)bytes/sec

sftp>
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___________________
関連コマンド

説明コマンド

すべての発信SSH接続に対して、選択したイン
ターフェイスの発信元 IPアドレスを指定しま
す。

ssh client source-interface, （21ページ）

SSHクライアントで使用される新しい VRFを
設定します。

ssh client vrf, （23ページ）
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show ssh
ルータへのすべての着信接続と発信接続を表示するには、EXECモードで show sshコマンドを使
用します。

show ssh

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

セキュアシェル（SSH）Version 1（SSHv1; SSHバージョン 1）と SSHVersion 2（SSHv2; SSHバー
ジョン 2）のすべての着信接続と発信接続を表示するには、show sshコマンドを使用します。

___________________
タスク ID 操作タスク ID

readcrypto

___________________
例 次の出力例は、SSHがイネーブルのときに show sshコマンドを実行した結果です。

RP/0/RSP0/CPU0:router# show ssh

SSH version: Cisco-2.0

id pty location state userid host ver
------------------------------------------------------------------------
Incoming sessions
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0 vty0 0/RSP0/CPU0 SESSION_OPEN cisco 172.19.72.182 v2
1 vty1 0/RSP0/CPU0 SESSION_OPEN cisco 172.18.0.5 v2
2 vty2 0/RSP0/CPU0 SESSION_OPEN cisco 172.20.10.3 v1
3 vty3 0/RSP0/CPU0 SESSION_OPEN cisco 3333::50 v2

Outgoing sessions

1 0/RSP0/CPU0 SUSPENDED root 172.19.72.182 v2

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 1：show ssh フィールドの説明

説明フィールド

着信および発信 SSH接続のセッション ID。id

着信セッションに割り当てられた仮想端末 ID。
発信 SSH接続の場合は Nullになります。

pty

着信接続の場合、SSHサーバが稼働している場
所を示します。発信接続の場合、locationは、
SSHセッションがどのルートプロセッサから開
始されるかを示します。

location

接続の現在の SSH状態。state

ルータへ、またはルータからの接続に使用され

る認証、許可、アカウンティング（AAA）ユー
ザ名

userid

リモートピアの IPアドレスhost

接続タイプが SSHv1と SSHv2のいずれである
かを示します。

ver

___________________
関連コマンド

説明コマンド

開いている Telnet接続または rlogin接続に関す
る情報を表示します。詳細については、

『Cisco ASR 9000 Series Aggregation Services
Router System Management Command Reference』
を参照してください。

show sessions

ルータへのすべての着信と発信のSSHv2接続に
ついて、詳細を表示します。

show ssh session details, （14ページ）
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show ssh session details
すべての着信と発信のセキュアシェルバージョン2（SSHv2）接続について詳細を表示するには、
EXECモードで show ssh session detailsコマンドを使用します。

show ssh session details

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ルータへの SSHv2接続の詳細レポートを表示するには、show ssh session detailsコマンドを使用し
ます。このレポートには、特定のセッションに選択された暗号化に関する情報が含まれます。

___________________
タスク ID 操作タスク ID

readcrypto

___________________
例 次の出力例は、着信と発信のすべてのSSHv2接続の詳細を表示するために、showssh sessiondetails

コマンドを実行した結果です。

RP/0/RSP0/CPU0:router# show ssh session details

SSH version: Cisco-2.0
session key-exchange pubkey incipher outcipher inmac outmac
-------------------------------------------------------------------------------

   Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファ
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Incoming Session

0 diffie-hellman ssh-dss 3des-cbc 3des-cbc hmac-md5 hmac-md5

Outgoing connection

1 diffie-hellman ssh-dss 3des-cbc 3des-cbc hmac-md5 hmac-md5

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 2：show ssh session details フィールドの説明

説明フィールド

着信および発信 SSH接続のセッション ID。session

相互に認証するために両方のピアによって選択

されたキー交換アルゴリズム。

key-exchange

キー交換用に選択された公開キーアルゴリズ

ム。

pubkey

Rxトラフィック用に選択された暗号化。incipher

Txトラフィック用に選択された暗号化。outcipher

Rxトラフィック用に選択された認証（メッセー
ジダイジェスト）アルゴリズム。

inmac

Txトラフィック用に選択された認証（メッセー
ジダイジェスト）アルゴリズム。

outmac

___________________
関連コマンド

説明コマンド

開いている Telnet接続または rlogin接続に関す
る情報を表示します。

show sessions

ルータへのすべての着信接続と発信接続を表示

します。

show ssh, （12ページ）
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ssh
セキュアシェル（SSH）クライアント接続を開始し、SSHサーバへの発信接続をイネーブルにす
るには、EXECモードで sshコマンドを使用します。

ssh [vrf vrf-name] {ipv4-address| ipv6-address| hostname} [username user-id] [cipher des {128-cbc|
192-cbc| 256-cbc}][source-interface type interface-path-id][commandcommand-name]

___________________
構文の説明 A:B:C:D形式の IPv4アドレス。ipv4-address

X:X::X形式の IPv6アドレス。ipv6-address

リモートノードのホスト名。このホスト名に IPv4アドレスと IPv6アドレ
スの両方が設定されている場合、IPv6アドレスが使用されます。

hostname

（任意）SSHサーバを実行しているリモートネットワーキングデバイスに
ログインするときに使用するユーザ名を指定します。ユーザ IDを省略する
と、デフォルトとして現在のユーザ IDが使用されます。

username user-id

（任意）暗号スイート。 Version 1（v1;バージョン 1）接続に対してだけ有
効です。暗号スイートを cipher desオプションで指定しなければ、トリプ
ルデータ暗号規格（トリプル DES）がデフォルトの暗号スイートとして使
用されます。

SSHv2は、3DESだけをサポートします（プロトコルは、128ビット以上の
暗号だけをサポートします）。 SSHv1は、DES（56ビット）と 3DES（168
ビット）の両方の暗号スイートをサポートします。

cipher des

（任意）すべての発信 SSH接続に対して、選択したインターフェイスの発
信元 IPアドレスを指定します。

source interface

インターフェイスタイプ。詳細については、疑問符（?）オンラインヘル
プ機能を使用します。

type

物理インターフェイスまたは仮想インターフェイス。

EXECモードで show interfacesコマンドを使用して、現在ルータ
に設定されているすべてのインターフェイスのリストを表示しま

す。

（注）

ルータ構文の詳細については、疑問符（?）を使用してオンラインヘルプを
参照してください。

interface-path-id

（任意）リモートコマンドを指定します。このキーワードを追加すると、

SSHv2サーバにインタラクティブセッションを開始するのではなく、非イ
ンタラクティブモードで sshコマンドを解析し、実行するよう要求します。

command

   Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファ
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リモートコマンドキーワードの名前。command name

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

commandキーワードのサポートが追加されました。リリース 3.9.1

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

発信クライアント接続を行うには、sshコマンドを使用します。SSHクライアントにより、リモー
トピアへの SSHv2接続が試みられます。リモートピアで SSHv1サーバしかサポートされていな
い場合、リモートサーバへの SSHv1接続が内部生成されます。リモートピアのバージョンの検
出と適切なクライアント接続の生成のプロセスは、ユーザからは見えません。

sshコマンドで source-interfaceキーワードを指定すると、sshインターフェイスが ssh client
source-interfaceコマンド（ssh client source-interface, （21ページ））で指定されたインターフェイ
スよりも優先されます。

SSHv2サーバがインタラクティブセッションを開始するのではなく、非インタラクティブモード
で sshコマンドを解析し、実行できるようにするには、commandキーワードを使用します。

___________________
タスク ID 操作タスク ID

executecrypto

executebasic-services

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファレ
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___________________
例 次の出力例は、発信 SSHクライアント接続をイネーブルにするために、sshコマンドを実行した

結果です。

RP/0/RSP0/CPU0:router# sshremote-host username userabc

Password:
Remote-host>

___________________
関連コマンド

説明コマンド

ルータへのすべての着信接続と発信接続を表示

します。

show ssh, （12ページ）

   Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファ
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ssh client knownhost
サーバ公開キー（pubkey）を認証するには、グローバルコンフィギュレーションモードで ssh
client knownhostコマンドを使用します。サーバ pubkeyの認証をディセーブルにするには、この
コマンドの no形式を使用します。

ssh client knownhost device:/filename

no ssh client knownhost device:/filename

___________________
構文の説明

ファイル名の完全なパス（たとえば、slot0:/server_pubkey）。コロン
（:）とスラッシュ（/）が必要です。

device:/ filename

___________________
コマンドデフォルト なし

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

サーバ pubkeyは、クライアント側で全員が知る公開キーとキーのオーナーしか知らない秘密キー
の 2つのキーを使用する暗号化システムです。証明書がない場合、サーバ pubkeyは、アウトオブ
バンドセキュアチャネルを介してクライアントに転送されます。クライアントでは、このpubkey
がローカルデータベースに保存され、セッション構築ハンドシェイクのキーネゴシエーションの

初期段階にサーバから提供されたキーと比較されます。キーが一致しない、またはクライアント

のローカルデータベースにキーが見つからない場合、セッションを許可するか拒否するかを確認

するプロンプトが表示されます。

サーバ pubkeyが、アウトオブバンドセキュアチャネルを介して最初に取得されたときに、ロー
カルデータベースに保存されることが動作の前提条件になっています。このプロセスは、UNIX
環境でセキュアシェル（SSH）の実装に採用されている現行のモデルと同じです。

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファレ
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___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次の出力例は、ssh client knownhostコマンドを実行した結果です。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# ssh client knownhost disk0:/ssh.knownhost
RP/0/RSP0/CPU0:router(config)# commit
RP/0/RSP0/CPU0:router# ssh host1 username user1234
Host key not found from the list of known hosts.
Are you sure you want to continue connecting (yes/no)? yes
Password:
RP/0/RSP0/CPU0:host1# exit
RP/0/RSP0/CPU0:router# ssh host1 username user1234

   Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファ
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ssh client source-interface
すべての発信セキュアシェル（SSH）接続に選択されたインターフェイスの発信元 IPアドレスを
指定するには、グローバルコンフィギュレーションモードで ssh client source-interfaceコマンド
を使用します。指定したインターフェイス IPアドレスをディセーブルにするには、このコマンド
の no形式を使用します。

ssh client source-interface type interface-path-id

no ssh client source-interface type interface-path-id

___________________
構文の説明

インターフェイスタイプ。詳細については、疑問符（?）オンラインヘルプ機
能を使用します。

type

物理インターフェイスまたは仮想インターフェイス。

EXECモードで show interfacesコマンドを使用して、現在ルータに
設定されているすべてのインターフェイスのリストを表示します。

（注）

ルータ構文の詳細については、疑問符（?）を使用してオンラインヘルプを参
照してください。

interface-path-id

___________________
コマンドデフォルト 発信元インターフェイスは使用されません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

指定したインターフェイスの IPアドレスをすべての発信 SSH接続に対して設定するには、ssh
client source-interfaceコマンドを使用します。このコマンドを設定しなければ、ソケットが接続
されるときの TCPの発信元 IPアドレスは、使用される発信インターフェイスに基づいて選択さ
れます。つまり、サーバに到達するために必要なルートに基づきます。このコマンドは、SSH

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファレ
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セッションだけでなく、セキュアシェルファイル転送プロトコル（SFTP）セッション上でも発
信シェルに適用されます。これらのセッションでは、転送に sshクライアントが使用されます。

source-interfaceの設定は、同じアドレスファミリ内のリモートホストへの接続にしか影響しませ
ん。システムデータベース（Sysdb）により、コマンドで指定されたインターフェイスに、対応
する（同じファミリ内の）IPアドレスが設定されているかどうか検証されます。

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、すべての発信 SSH接続に対して管理イーサネットインターフェイスの IPアドレスを設定

する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# ssh client source-interface MgmtEth 0/RSP0/CPU0/0

   Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファ
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ssh client vrf
SSHクライアントで使用される新しい VRFを設定するには、グローバルコンフィギュレーショ
ンモードで ssh client vrfコマンドを使用します。指定した VRFを削除するには、このコマンド
の no形式を使用します。

ssh client vrf vrf-name

no ssh client vrf vrf-name

___________________
構文の説明 SSHクライアントが使用する VRFの名前を指定します。vrf-name

___________________
コマンドデフォルト なし

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.8.0

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

SSHクライアントには VRFを 1つだけ設定できます。

特定のVRFがSSHクライアント用に設定されていない場合、ssh client knownhost,（19ページ）、
ssh client source-interface, （21ページ）などの他の SSHクライアント関連のコマンドを適用する
際にデフォルトの VRFが使用されます。

___________________
タスク ID 操作タスク ID

read, writecrypto

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファレ
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___________________
例 次に、指定された VRFから起動するように設定されている SSHクライアントの例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# ssh client vrf green

___________________
関連コマンド

説明コマンド

SSHクライアントは発信パケットのDSCP値の
設定をサポートします。設定されていない場

合、（クライアントとサーバ両方の）パケット

内に設定されるデフォルトDSCP値は16です。

ssh client dscp <0～ 63の値>
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ssh server
セキュアシェル（SSH）サーバを起動し、そのサーバで使用するために 1つ以上のVRFを設定す
るには、グローバルコンフィギュレーションモードで ssh serverコマンドを使用します。 SSH
サーバが指定された VRFの接続をこれ以上受信しないようにするには、このコマンドの no形式
を使用します。

ssh server [vrf vrf-name| v2]

no ssh server [vrf vrf-name| v2]

___________________
構文の説明 SSHサーバが使用する VRFの名前を指定します。 VRFの最大長は 32文字

です。

VRFが指定されていない場合、デフォルトの VRFが使用されま
す。

（注）

vrf vrf-name

SSHサーババージョンを強制的に 2だけにします。v2

___________________
コマンドデフォルト デフォルトの SSHサーババージョンは 2（SSHv2）です。着信 SSHクライアント接続が SSHv1

に設定されると、1（SSHv1）になります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

vrfキーワードがサポートされるようになりました。リリース 3.8.0

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

SSHサーバは少なくとも 1つの VRFに対して設定する必要があります。デフォルトを含め、設
定済みのすべてのVRFを削除すると、SSHサーバのプロセスは停止します。 sshclientknownhost、
ssh client source-interfaceなどの他のコマンドを適用する際に SSHクライアントに特定の VRFを
設定していない場合、デフォルトの VRFが使用されます。
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SSHサーバは、ポート22で着信クライアント接続を待ち受けます。このサーバでは、IPv4と IPv6
の両方のアドレスファミリに対してセキュアシェルバージョン 1（SSHv1）と SSHv2の両方の着
信クライアント接続が処理されます。セキュアシェルバージョン2の接続だけを許可するには、
ssh server v2, （33ページ）コマンドを使用します。

SSHサーバが起動し、稼働中であることを確認するには、show process sshdコマンドを使用しま
す。

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次の例では、SSHサーバが起動され、VRF「green」の接続を受信します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# ssh server

___________________
関連コマンド

説明コマンド

SSHサーバに関する情報を表示します。詳細に
ついては、『Cisco ASR 9000 Series Aggregation
Services Router System Management Command
Reference』を参照してください。

show processes

SSHサーババージョンを強制的に 2（SSHv2）
だけにします。

ssh server v2, （33ページ）

SSHサーバは発信パケットのDSCP値の設定を
サポートします。設定されていない場合、（ク

ライアントとサーバ両方の）パケット内に設定

されるデフォルト DSCP値は 16です。

ssh server dscp <0～ 63の値>
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ssh server logging
SSHサーバのロギングをイネーブルにするには、グローバルコンフィギュレーションモードで
ssh server loggingコマンドを使用します。 SSHサーバのロギングを停止するには、このコマンド
の no形式を使用します。

ssh server logging

no ssh server logging

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.8.0

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

SSHv2クライアント接続だけが許可されます。

ロギングを設定すると、次のメッセージが表示されます。

• Warning: The requested term-type is not supported

• SSH v2 connection from %s succeeded (user:%s, cipher:%s, mac:%s, pty:%s)

警告メッセージは、サポートされていない端末タイプを使用して接続しようとした場合に表示さ

れます。 Cisco IOS XRソフトウェアを実行しているルータがサポートするのは vt100端末タイプ
だけです。

2番めのメッセージでログインに成功したことを確認します。
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___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次に、SSHサーバのロギングの開始例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# ssh server logging

___________________
関連コマンド

説明コマンド

SSHサーバを開始します。ssh server, （25ページ）
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ssh server rate-limit
1分間あたりに許可される着信セキュアシェル（SSH）接続要求の数を制限するには、グローバ
ルコンフィギュレーションモードで ssh server rate-limitコマンドを使用します。デフォルト値
に戻すには、このコマンドの no形式を使用します。

ssh server rate-limit rate-limit

no ssh server rate-limit

___________________
構文の説明 1分間あたりに許可される着信 SSH接続要求の数。範囲は 1～ 120で

す。

rate-limit

___________________
コマンドデフォルト rate-limit：1分間あたり 60個の接続要求

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 2.0

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

着信 SSH接続要求を設定レートに制限するには、ssh server rate-limitコマンドを使用します。こ
のレート制限を超える接続要求は、SSHサーバから拒否されます。レート制限の変更は、確立し
ている SSHセッションには影響しません。

たとえば、rate-limit引数を 30に設定すると、1分間で 30個の要求が許可されます。より正確に
は、接続の行われる間隔が 2秒に制限されます。

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファレ
ンスリリース 4.3.x    

   OL-28471-01-J 29

セキュアシェルコマンド

ssh server rate-limit



___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次の例は、着信 SSH接続要求の制限を 1分あたり 20に設定する方法です。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# ssh server rate-limit 20
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ssh server session-limit
許可される同時着信セキュアシェル（SSH）セッションの数を設定するには、グローバルコン
フィギュレーションモードで ssh server session-limitコマンドを使用します。デフォルト値に戻
すには、このコマンドの no形式を使用します。

ssh server session-limit sessions

no ssh server session-limit

___________________
構文の説明

ルータで許可される着信 SSHセッションの数。有効な範囲は 1～ 1024
です。

sessions

___________________
コマンドデフォルト sessions：ルータあたり 64

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

許可される同時着信 SSH接続の制限を設定するには、ssh server session-limitコマンドを使用しま
す。発信接続はこの制限に含まれません。

___________________
タスク ID 操作タスク ID

read, writecrypto
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___________________
例 次の例は、着信 SSH接続の制限を 50に設定する方法です。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# ssh server session-limit 50

   Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファ
レンスリリース 4.3.x

32 OL-28471-01-J  

セキュアシェルコマンド

ssh server session-limit



ssh server v2
SSHサーババージョンを強制的に2（SSHv2）だけにするには、グローバルコンフィギュレーショ
ンモードで ssh server v2コマンドを使用します。 SSHv2の SSHサーバを停止するには、このコ
マンドの no形式を使用します。

ssh server v2

no ssh server v2

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

SSHv2クライアント接続だけが許可されます。

___________________
タスク ID 操作タスク ID

read, writecrypto

___________________
例 次の例は、SSHサーババージョンを SSHv2に限定して開始する方法です。

RP/0/RSP0/CPU0:router#configure
RP/0/RSP0/CPU0:router(config)# ssh server v2___________________

関連コマンド
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ssh timeout
認証、許可、アカウンティング（AAA）ユーザ認証のタイムアウト値を設定するには、グローバ
ルコンフィギュレーションモードで ssh timeoutコマンドを使用します。タイムアウト値をデフォ
ルト時間に設定するには、このコマンドの no形式を使用します。

ssh timeout seconds

no ssh timeout seconds

___________________
構文の説明

ユーザ認証の時間（秒単位）。範囲は 5～ 120です。seconds

___________________
コマンドデフォルト seconds：30

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

AAAに対するユーザ認証のタイムアウト値を設定するには、ssh timeoutコマンドを使用します。
設定された時間内にユーザ自身の認証が AAAに対してできないと、接続は中断されます。値を
設定しなければ、30秒のデフォルト値が使用されます。

___________________
タスク ID 操作タスク ID

read, writecrypto
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___________________
例 次の例では、AAAユーザ認証のタイムアウト値が 60秒に設定されます。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# ssh timeout 60
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