
認証、許可、アカウンティングコマンド

ここでは、認証、許可、アカウンティング（AAA）サービスを設定するために使用されるコマン
ドについて説明します。

AAAの概念、設定作業、および例の詳細については、『Cisco ASR 9000 Series Aggregation Services
Router System Security Configuration Guide』の「Configuring AAA Services on」モジュールを参照し
てください。
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aaa accounting
アカウンティングの方式リストを作成するには、グローバルコンフィギュレーションモードで

aaa accountingコマンドを使用します。システムからリスト名を削除するには、このコマンドの
no形式を使用します。

aaa accounting {commands| exec| network} {default| list-name} {start-stop| stop-only} {none| method}

no aaa accounting {commands| exec| network} {default| list-name}

___________________
構文の説明 EXECシェルコマンドに対してアカウンティングをイネーブルにします。commands

EXECセッションのアカウンティングをイネーブルにします。exec

Internet Key Exchange（IKE;インターネットキー交換）や Point-to-Point Protocol
（PPP;ポイントツーポイントプロトコル）など、すべてのネットワーク関連
サービス要求に対するアカウンティングをイネーブルにします。

network

このキーワードに続くアカウンティング方式のリストをアカウンティングサー

ビスのデフォルト方式リストとして使用します。

default

アカウンティング方式リストの名前の指定に使用する文字列です。list-name

プロセスの開始時に「startaccounting」通知を送信し、プロセスの終了時に「stop
accounting」通知を送信します。要求されたユーザプロセスは、「start
accounting」通知がアカウンティングサーバで受信されたかどうかに関係なく
開始されます。

start-stop

要求されたユーザプロセスの終了時に「stop accounting」通知を送信します。stop-only

アカウンティングを使用しません。none

AAAシステムアカウンティングのイネーブル化に使用する方式です。値は、
次のいずれかになります。

• group tacacs+：すべてのTACACS+サーバのリストをアカウンティングに
使用します。

• group radius：すべてのRADIUSサーバのリストをアカウンティングに使
用します。

• group named-group：aaa group server tacacs+コマンドまたは aaa group
server radiusコマンドで定義されているとおりに、TACACS+サーバまた
は RADIUSサーバの名前付きサブセットをアカウンティングに使用しま
す。

method
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___________________
コマンドデフォルト AAAアカウンティングはディセーブルです。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

aaaaccountingコマンドを使用して、回線単位またはインターフェイス単位で使用できる、特定の
アカウンティング方式を定義するデフォルトまたは名前付き方式リストを作成します。方式リス

トには方式を 4つまで指定できます。リスト名を回線（console、aux、または vtyテンプレート）
に適用して、その回線でアカウンティングをイネーブルにすることができます。

Cisco IOS XRソフトウェアは、アカウンティングに TACACS+方式と RADIUS方式の両方をサ
ポートします。ルータからセキュリティサーバにアカウンティングレコードの形でユーザアク

ティビティが報告され、そのレコードはセキュリティサーバに保存されます。

アカウンティング方式リストには、アカウンティングの実行方法が定義されます。このリストを

使用して、特定のタイプのアカウンティングサービスに固有の回線またはインターフェイスに使

用する特定のセキュリティプロトコルを指定できます。

最小限のアカウンティングを行うには、要求されたユーザプロセスのあとで「stop accounting」通
知を送信するよう、stop-onlyキーワードを付加します。さらに詳細なアカウンティングを行うに
は、TACACS+が要求されたプロセスの開始時に「start accounting」通知を送信し、プロセスのあ
とで「stop accounting」通知を送信するよう、start-stopキーワードを付加できます。アカウンティ
ングレコードは、TACACS+サーバだけに保存されます。

要求されたユーザプロセスは、「start accounting」通知がアカウンティングサーバで受信された
かどうかに関係なく開始されます。

このコマンドは、TACACSまたは拡張 TACACSには使用できません。（注）
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___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、デフォルトの commandsアカウンティング方式リストを定義する例を示します。この例で

は、TACACS+セキュリティサーバにより、stop-only制限付きのアカウンティングサービスが提
供されます。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa accounting commands default stop-only group tacacs+

___________________
関連コマンド

説明コマンド

許可の方式リストを作成します。aaa authorization, （16ページ）
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aaa accounting system default
認証、許可、アカウンティング（AAA）システムアカウンティングをイネーブルにするには、グ
ローバルコンフィギュレーションモードで aaa accounting systemdefaultコマンドを使用します。
システムアカウンティングをディセーブルにするには、このコマンドの no形式を使用します。

aaa accounting system default {start-stop| stop-only} {none| method}

no aaa accounting system default

___________________
構文の説明

システム起動時に「start accounting」通知を送信し、システムシャットダウンま
たはリロード時に「stop accounting」通知を送信します。

start-stop

システムシャットダウンまたはリロード時に「stop accounting」通知を送信しま
す。

stop-only

アカウンティングを使用しません。none

AAAシステムアカウンティングのイネーブル化に使用する方式です。値は、
次のいずれかになります。

• group tacacs+：すべての TACACS+サーバのリストをアカウンティングに
使用します。

• group radius：すべての RADIUSサーバのリストをアカウンティングに使
用します。

• group named-group：aaa group server tacacs+コマンドまたは aaa group
server radiusコマンドで定義されているとおりに、TACACS+サーバまた
は RADIUSサーバの名前付きサブセットをアカウンティングに使用しま
す。

method

___________________
コマンドデフォルト AAAアカウンティングはディセーブルです。

___________________
コマンドモード グローバルコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2
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___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

システムアカウンティングには、名前付きアカウンティングリストは使用されません。定義でき

るのは、デフォルトリストだけです。

デフォルトの方式リストが、自動的にすべてのインターフェイスまたは回線に適用されます。デ

フォルトの方式リストが定義されていない場合、アカウンティングは実行されません。

方式リストには方式を 4つまで指定できます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、ルータの最初の起動時に「start accounting」レコードが TACACS+サーバに送信されるよう

にする例を示します。また、ルータのシャットダウンまたはリロード時には「stop accounting」レ
コードが送信されます。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa accounting system default start-stop group tacacs+

___________________
関連コマンド

説明コマンド

認証の方式リストを作成します。aaa authentication, （13ページ）

許可の方式リストを作成します。aaa authorization, （16ページ）
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aaa accounting system rp-failover
RPフェールオーバーまたはRPスイッチオーバー開始または停止アカウンティングメッセージを
送信するためのアカウンティングリストを作成するには、aaa accounting system rp-failoverコマ
ンドをグローバルコンフィギュレーションモードで使用します。 RPフェールオーバーに対する
システムアカウンティングをディセーブルにするには、このコマンドの no形式を使用します。

aaa accounting system rp-failover {list_name {start-stop| stop-only}| default {start-stop| stop-only}}

no aaa accounting system rp-failover {list_name {start-stop| stop-only}| default {start-stop| stop-only}}

___________________
構文の説明

アカウンティングリスト名を指定します。list_name

デフォルトのアカウンティングリストを指定し

ます。

default

開始および停止のレコードをイネーブルにしま

す。

start-stop

停止レコードだけをイネーブルにします。stop-only

___________________
コマンドデフォルト なし

___________________
コマンドモード グローバルコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 4.2.0

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。
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___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、デフォルトのアカウンティングリストに対して aaa accounting system rp-failoverコマンド

を設定する例を示します。

RP/0/RSP0/CPU0:router(config)# aaa accounting system rp-failover default start-stop none

___________________
関連コマンド

説明コマンド

AAA属性形式の名前を作成します。aaa attribute format
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aaa accounting update
定期的な中間アカウンティングレコードがアカウンティングサーバに送信されるようにするに

は、グローバルコンフィギュレーションモードで aaa accounting updateコマンドを使用します。
中間アカウンティングのアップデートをディセーブルにするには、このコマンドのno形式を使用
します。

aaa accounting update {newinfo| periodic minutes}

no aaa accounting update

___________________
構文の説明

（任意）当該のユーザに関して報告する新しいアカウンティング情報がある

ときは常に、中間アカウンティングレコードをアカウンティングサーバに送

信します。

newinfo

（任意）minutes引数によって定義されているとおりに、中間アカウンティン
グレコードを定期的にアカウンティングサーバに送信します。この引数は、

分数を指定する整数です。範囲は、1～ 35791394分です。

periodic minutes

___________________
コマンドデフォルト AAAのアカウンティングのアップデートはディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

newinfoキーワードを使用すると、報告する新しいアカウンティング情報があるたびに中間アカウ
ンティングレコードがアカウンティングサーバに送信されます。たとえば、IP Control Protocol
（IPCP; IP制御プロトコル）がリモートピアとの IPアドレスネゴシエーションを完了した時点で
このようなレポートが送信されます。中間アカウンティングレコードには、リモートピアに使

用されるネゴシエート済み IPアドレスが含まれます。
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periodicキーワードを使用すると、中間アカウンティングレコードはminutes引数で定義されてい
るとおりに定期的に送信されます。中間アカウンティングレコードには、アカウンティングレ

コードが送信される時点までにそのユーザに関して記録されたすべてのアカウンティング情報が

含まれます。

newinfoキーワードとperiodicキーワードを両方使用すると、報告する新しいアカウンティング情
報があるたびに中間アカウンティングレコードがアカウンティングサーバに送信され、さらに

minutes引数で定義されているとおりにアカウンティングレコードが定期的にアカウンティング
サーバに送信されます。たとえば、aaaaccountingupdateコマンドにnewinfoキーワードとperiodic
キーワードを設定すると、現在ログインしているすべてのユーザによって定期的な中間アカウン

ティングレコードの生成が続けられると同時に、新たにユーザがログインすると、newinfoアル
ゴリズムに基づいてアカウンティングレコードが生成されます。

多数のユーザがネットワークにログインしているときに aaa accounting updateコマンドに
periodicキーワードを指定すると、大きな輻輳が生じる場合があります。

注意

periodicキーワードとnewinfoキーワードは相互に排他的であるため、一度に設定できるキーワー
ドはいずれか 1つです。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、定期的な中間アカウンティングレコードを 30分間隔で RADIUSサーバに送信する例を示

します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa accounting update periodic 30

次に、報告する新しいアカウンティング情報があるときに、中間アカウンティングレコードを

RADIUSサーバに送信する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa accounting update newinfo

___________________
関連コマンド

説明コマンド

アカウンティングの方式リストを作成します。aaa accounting, （4ページ）

許可の方式リストを作成します。aaa authorization, （16ページ）
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aaa authentication
認証の方式リストを作成するには、グローバルコンフィギュレーションモードまたは管理コン

フィギュレーションモードでaaaauthenticationコマンドを使用します。この認証方式をディセー
ブルにするには、このコマンドの no形式を使用します。

aaa authentication {login| ppp} {default| list-name| remote} method-list

no aaa authentication {login| ppp} {default| list-name| remote} method-list

___________________
構文の説明

ログインの認証を設定します。login

ポイントツーポイントプロトコルの認証を設定します。ppp

このキーワードに続く認証方式のリストを認証のデフォルト方式リストとして使

用します。

default

認証方式リストの名前の指定に使用する文字列です。list-name

このキーワードに続く認証方式リストを、所有者なしのリモートのセキュアドメ

インルータにおける管理認証のデフォルト方式リストとして使用します。 remote
キーワードは loginキーワードと一緒に使用できますが、pppキーワードとは一緒
に使用できません。

remoteキーワードは管理プレーンだけで使用できま
す。

（注）

remote

AAAシステムアカウンティングのイネーブル化に使用する方式です。値は、次
のいずれかになります。

• group tacacs+：設定されたすべての TACACS+サーバのリストを認証に使用
する方式リストを指定します。

• group radius：設定されたすべての RADIUSサーバのリストを認証に使用す
る方式リストを指定します。

• group named-group：aaa group server tacacs+コマンドまたは aaa group server
radiusコマンドで定義されているとおりに、TACACS+サーバまたはRADIUS
サーバの名前付きサブセットを認証に使用する方式リストを指定します。

• local：ローカルユーザ名データベース方式を認証に使用する方式リストを指
定します。ユーザ名がローカルグループで定義されていない場合、AAA方
式がローカル方式以外にロールオーバーされます。

• line：回線パスワードを認証に使用する方式リストを指定します。

method-list

___________________
コマンドデフォルト デフォルトでは、すべてのポートにローカル認証が適用されます。

___________________
コマンドモード グローバルコンフィギュレーション
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管理コンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

aaa authenticationコマンドを使用して、一連の認証方式、つまり方式リストを作成します。方式
リストには方式を 4つまで指定できます。 method listは、一連の認証方式（TACACS+または
RADIUSなど）を示す名前付きリストです。後続の認証方式は、最初の方式が失敗した場合では
なく、使用不可能な場合にだけ使用されます。

別の名前付き方式リストが明示的に指定されている場合を除き、すべてのインターフェイスの認

証にデフォルトの方式リストが適用されます。別のリストが明示的に指定されている場合は、デ

フォルトリストが上書きされます。

コンソールおよび vtyのアクセスについては、認証が設定されていない場合、デフォルトのロー
カル方式が適用されます。

（注） •このコマンドの group tacacs+、group radius、および group group-nameの各形式は、あら
かじめ定義された一連の TACACS+サーバまたは RADIUSサーバを指します。

•ホストサーバを設定するには、tacacs-server hostコマンドまたは radius-server hostコマ
ンドを使用します。

•サーバの名前付きサブセットを作成するには、aaa group server tacacs+コマンドまたは
aaa group server radiusコマンドを使用します。

• loginキーワード、remoteキーワード、localオプション、および groupオプションは、管
理コンフィギュレーションモードでだけ使用できます。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、グローバルコンフィギュレーションモードでデフォルトの認証方式リストを指定し、コン

ソールの認証をイネーブルにする例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa authentication login default group tacacs+

次に、管理コンフィギュレーションモードでリモートの認証方式リストを指定し、コンソールの

認証をイネーブルにする例を示します。

RP/0/RSP0/CPU0:router# admin
RP/0/RSP0/CPU0:router (admin)# configure
RP/0/RSP0/CPU0:router(admin-config)# aaa authentication login remote local group tacacs+

___________________
関連コマンド

説明コマンド

アカウンティングの方式リストを作成します。aaa accounting, （4ページ）

許可の方式リストを作成します。aaa authorization, （16ページ）

複数の RADIUSサーバホストを別々のリスト
と別々の方式にグループ分けします。

aaa group server radius, （22ページ）

各種のTACACS+サーバホストを別個のリスト
と別個の方式にグループ化します。

aaa group server tacacs+, （25ページ）

ログインに対する AAA認証をイネーブルにし
ます。

login authentication, （45ページ）

TACACS+ホストを指定します。tacacs-server host, （114ページ）
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aaa authorization
許可の方式リストを作成するには、グローバルコンフィギュレーションモードでaaaauthorization
コマンドを使用します。機能に対する許可をディセーブルにするには、このコマンドの no形式
を使用します。

aaa authorization {commands| eventmanager| exec| network} {default| list-name} {none| local| group
{tacacs+| radius| group-name}}

no aaa authorization {commands| eventmanager| exec| network} {default| list-name}

___________________
構文の説明

すべての EXECシェルコマンドに対する許可を設定します。commands

イベントマネージャ（障害マネージャ）を許可するための許可方式を適

用します。

eventmanager

対話型（EXEC）セッションに対する許可を設定します。exec

PPPやインターネットキー交換（IKE）などのネットワークサービスに対
する許可を設定します。

network

このキーワードに続く許可方式のリストを許可のデフォルト方式リスト

として使用します。

default

許可方式リストの名前の指定に使用する文字列です。list-name

許可を使用しません。noneを指定すると、後続の許可方式は試行されま
せん。ただし、タスク IDの許可は常に必要であり、ディセーブルにはで
きません。

none

ローカルの許可を使用します。この許可方式は、コマンドの許可には使

用できません。

local

設定されているすべてのTACACS+サーバのリストを許可に使用します。group tacacs+

設定されているすべての RADIUSサーバのリストを許可に使用します。
この許可方式は、コマンドの許可には使用できません。

group radius

aaa group server tacacs+コマンドまたは aaa group server radiusコマンド
で定義されているとおりに、TACACS+サーバまたは RADIUSサーバの
名前付きサブセットを許可に使用します。

group group-name

___________________
コマンドデフォルト すべてのアクションに対する許可がディセーブルになります（noneキーワードと同等）。
___________________
コマンドモード グローバルコンフィギュレーション
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___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

aaa authorizationコマンドを使用して、回線単位またはインターフェイス単位で使用できる特定
の許可方式を定義する方式リストを作成します。方式リストには方式を 4つまで指定できます。

ここに示すコマンドの許可は、タスクに基づいた許可ではなく、外部の AAAサーバで実行さ
れる許可に適用します。

（注）

許可方式リストによって、許可の実行方法とこれらの方式の実行順序が定義されます。方式リス

トは、一連の許可方式（TACACS+など）を記述した名前付きリストです。方式リストを使用し
て、許可に 1つまたは複数のセキュリティプロトコルを指定し、最初の方式が失敗した場合の
バックアップシステムを確保することができます。Cisco IOSXRソフトウェアでは、特定のネッ
トワークサービスに対してユーザを許可するために、リスト内の最初の方式が使用されます。こ

の方式が応答に失敗すると、Cisco IOS XRソフトウェアでは方式リスト内の次の方式が選択され
ます。このプロセスは、リスト内の許可方式との通信に成功するまで、または定義されている方

式を使い果たすまで続行されます。

Cisco IOSXRソフトウェアでは、前の方式から応答がない（障害ではない）場合にだけ、次に
指定された方式を使って許可が試みられます。このサイクルの任意の時点で許可が失敗した

場合（つまり、セキュリティサーバまたはローカルユーザ名データベースからユーザサービ

スの拒否応答が返される場合）、許可プロセスは停止し、その他の許可方式は試行されませ

ん。

（注）

Cisco IOS XRソフトウェアは、次の許可方式をサポートします。

• none：ルータから許可情報の要求はありません。この回線やインターフェイスに対する許可
は行われません。

• local：ローカルデータベースを許可に使用します。

• group tacacs+：設定されているすべての TACACS+サーバのリストを許可に使用します。

• group radius：設定されているすべての RADIUSサーバのリストを許可に使用します。

• group group-name：TACACS+サーバまたは RADIUSサーバの名前付きサブセットを許可に
使用します。
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方式リストは、要求されている許可のタイプによって異なります。 Cisco IOS XRソフトウェア
は、次の 4つのタイプの AAA許可をサポートします。

•コマンドの許可：ユーザが実行する EXECモードコマンドに適用されます。コマンドの許
可では、すべての EXECモードコマンドに対する許可が試みられます。

「コマンド」の許可は、認証時に設定されたタスクプロファイルに基づく「タ

スクベース」の許可とは異なります。

（注）

• EXECの許可：EXECセッションの開始に対する許可が適用されます。

execキーワードは、障害マネージャサービスの許可に使用されなくなりまし
た。障害マネージャサービスの許可には、eventmanagerキーワード（障害マ
ネージャ）を使用します。 execキーワードは、EXECの許可に使用します。

（注）

•ネットワークの許可：IKEなどのネットワークサービスの許可が適用されます。

•イベントマネージャの許可：イベントマネージャ（障害マネージャ）を許可するための許
可方式が適用されます。 TACACS+を使用することも、localdを使用することもできます。

イベントマネージャ（障害マネージャ）を許可するには、execキーワードの
代わりに eventmanagerキーワード（障害マネージャ）を使用します。

（注）

名前付き方式リストを作成すると、指定した許可タイプに対して特定の許可方式リストが定義さ

れます。方式リストを定義した場合、定義した方式のいずれかを実行するには、まず特定の回線

またはインターフェイスに方式リストを適用する必要があります。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、TACACS+の許可を使用するように指定する listname1というネットワーク許可方式リスト

を定義する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa authorization commands listname1 group tacacs+
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___________________
関連コマンド

説明コマンド

アカウンティングの方式リストを作成します。aaa accounting, （4ページ）
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aaa default-taskgroup
リモートの TACACS+認証と RADIUS認証の両方のタスクグループを指定するには、グローバル
コンフィギュレーションモードで aaa default-taskgroupコマンドを使用します。このデフォルト
タスクグループを削除するには、このコマンドの no形式を入力します。

aaa default-taskgroup taskgroup-name

no aaa default-taskgroup

___________________
構文の説明

既存のタスクグループの名前です。taskgroup-name

___________________
コマンドデフォルト リモート認証には、デフォルトのタスクグループは割り当てられません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

aaa default-taskgroupコマンドを使用して、リモート TACACS+認証に既存のタスクグループを
指定します。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、リモート TACACS+認証のデフォルトタスクグループとして taskgroup1を指定する例を示

します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa default-taskgroup taskgroup1
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aaa group server radius
各種の RADIUSサーバホストを別個のリストにグループ化するには、グローバルコンフィギュ
レーションモードで aaa group server radiusコマンドを使用します。コンフィギュレーションリ
ストからグループサーバを削除するには、このコマンドの no形式を入力します。

aaa group server radius group-name

no aaa group server radius group-name

___________________
構文の説明

サーバグループの名前の指定に使用する文字列です。group-name

___________________
コマンドデフォルト このコマンドはディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

aaa group server radiusコマンドを使用して、既存のサーバホストをグループ化します。そうする
ことにより、設定されているサーバホストのサブセットを選択し、それらのホストを特定のサー

ビスに使用できます。サーバグループは、グローバルサーバホストリストと併せて使用されま

す。サーバグループは、選択されているサーバホストの IPアドレスまたはホスト名を示します。

また、サーバグループには、各エントリが一意の IDを持っていれば、同一サーバに複数のホス
トエントリを組み込むことができます。 IPアドレスとユーザデータグラムプロトコル（UDP）
ポート番号を組み合わせることで、一意の IDが作成されます。この情報を使用して、固有の認
証、許可、アカウンティング（AAA）サービスを提供するRADIUSホストとして各ポートを個別
に定義できます。つまり、この固有識別情報を使用して、ある IPアドレスに位置する 1台のサー
バ上に複数の UDPポートが存在する場合、それぞれの UDPポートに対して RADIUS要求を送信
できます。たとえば、同一の RADIUSサーバの 2つの異なるホストエントリを同一のサービス
に対して設定すると、2つ目のホストエントリは最初のホストエントリをバックアップする自動
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スイッチオーバーとして機能します。この場合、最初のホストエントリがアカウンティングサー

ビスを提供できなかった場合、ネットワークアクセスサーバは同じデバイス上の 2つ目のホスト
エントリでアカウンティングサービスを試行します。RADIUSホストエントリは、サーバグルー
プに設定された順序で試行されます。

サーバグループのメンバはすべて同じタイプ、つまり RADIUSであることが必要です。

サーバグループには、radiusや tacacsの名前を付けることはできません。

このコマンドを実行すると、サーバグループコンフィギュレーションモードが開始されます。

serverコマンドを使用して、特定の RADIUSサーバを定義済みのサーバグループに関連付けるこ
とができます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、3つのメンバサーバからなる radgroup1というAAAグループサーバを設定する例を示しま

す。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server radius radgroup1
RP/0/RSP0/CPU0:router(config-sg-radius)# server 10.0.0.5 auth-port 1700 acct-port 1701
RP/0/RSP0/CPU0:router(config-sg-radius)# server 10.0.0.10 auth-port 1702 acct-port 1703
RP/0/RSP0/CPU0:router(config-sg-radius)# server 10.0.0.20 auth-port 1705 acct-port 1706

auth-port port-numberおよび acct-port port-numberキーワードおよび引数が指定されていない
場合、auth-portキーワードの port-number引数のデフォルト値は 1645、acct-portキーワード
の port-number引数のデフォルト値は 1646です。

（注）

___________________
関連コマンド

説明コマンド

ルータとRADIUSサーバ上で稼働するRADIUS
デーモン間で使用される認証および暗号キーを

指定します。

key（RADIUS）, （41ページ）

RADIUSで、すべての発信RADIUSパケットに
指定のインターフェイスまたはサブインター

フェイスの IPアドレスが使用されるようにし
ます。

radius source-interface, （66ページ）
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説明コマンド

サーバが応答しない、または応答が遅い場合

に、RADIUS要求を再送信する回数を指定しま
す。

retransmit（RADIUS）, （68ページ）

RADIUSサーバを定義済みのサーバグループに
関連付けます。

server（RADIUS）, （73ページ）

グループサーバに対するプライベートRADIUS
サーバの IPアドレスを設定します。

server-private（RADIUS）, （78ページ）

ルータがRADIUSサーバの応答を待機する秒数
を指定します。この秒数を過ぎると、再送信さ

れます。

timeout（RADIUS）, （127ページ）

AAA RADIUSサーバグループのバーチャルプ
ライベートネットワーク（VPN）Routing and
Forwarding（VRF; VPNルーティングおよび転
送）参照情報を設定します。

vrf（RADIUS）, （141ページ）
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aaa group server tacacs+
各種の TACACS+サーバホストを別個のリストにグループ化するには、グローバルコンフィギュ
レーションモードで aaa group server tacacs+コマンドを使用します。コンフィギュレーション
リストからサーバグループを削除するには、このコマンドの no形式を入力します。

aaa group server tacacs+ group-name

no aaa group server tacacs+ group-name

___________________
構文の説明

サーバグループの名前の指定に使用する文字列です。group-name

___________________
コマンドデフォルト このコマンドはディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

AAAサーバグループ機能により、既存のサーバホストをグループ化する手段が追加されます。
この機能を使用して、設定されているサーバホストのサブセットを選択し、それらのホストを特

定のサービスに使用できます。

aaa group server tacacs+コマンドを実行すると、サーバグループコンフィギュレーションモード
が開始されます。 serverコマンドを実行すると、特定の TACACS+サーバが定義済みのサーバグ
ループに関連付けることができます。

サーバグループは、特定のタイプのサーバホストのリストです。サポートされているサーバホ

ストのタイプは、TACACS+サーバホストです。サーバグループは、グローバルサーバホスト
のリストと一緒に使用します。サーバグループは、選択されているサーバホストの IPアドレス
またはホスト名を示します。

サーバグループには、radiusや tacacsの名前を付けることはできません。
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グループ名方式では、定義済みの一連の TACACS+サーバを参照します。ホストサーバを設
定するには、tacacs-server hostコマンドを使用します。

（注）

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、3つのメンバサーバからなる tacgroup1という AAAグループサーバを設定する例を示しま

す。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server tacacs+ tacgroup1
RP/0/RSP0/CPU0:router(config-sg-tacacs)# server 192.168.200.226
RP/0/RSP0/CPU0:router(config-sg-tacacs)# server 192.168.200.227
RP/0/RSP0/CPU0:router(config-sg-tacacs)# server 192.168.200.228

___________________
関連コマンド

説明コマンド

アカウンティングの方式リストを作成します。aaa accounting, （4ページ）

認証の方式リストを作成します。aaa authentication, （13ページ）

許可の方式リストを作成します。aaa authorization, （16ページ）

外部 TACACS+サーバのホスト名または IPア
ドレスを指定します。

server（TACACS+）, （76ページ）

TACACS+ホストを指定します。tacacs-server host, （114ページ）
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accounting（回線）
特定の回線または回線グループに対して認証、許可、アカウンティング（AAA）アカウンティン
グサービスをイネーブルにするには、回線テンプレートコンフィギュレーションモードで

accountingコマンドを使用します。AAAアカウンティングサービスをディセーブルにするには、
このコマンドの no形式を使用します。

accounting {commands| exec} {default| list-name}

no accounting {commands| exec}

___________________
構文の説明

すべての EXECシェルコマンドに対して、選択した回線におけるアカウ
ンティングをイネーブルにします。

commands

EXECセッションのアカウンティングをイネーブルにします。exec

aaaaccountingコマンドで作成されるデフォルトの方式リストの名前です。default

使用するアカウンティング方式リストの名前を指定します。リストは、

aaa accountingコマンドで作成されます。
list-name

___________________
コマンドデフォルト アカウンティングはディセーブルです。

___________________
コマンドモード 回線テンプレートコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

aaaaccountingコマンドをイネーブルにして、特定のタイプのアカウンティングに対して名前付き
アカウンティング方式リストを定義（またはデフォルトの方式リストを使用）したあと、アカウ

ンティングサービスを実行する該当の回線に、定義済みのリストを適用する必要があります。

accountingコマンドを使用して、選択した回線または回線グループに指定の方式リストを適用し
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ます。このように方式リストを指定しないと、選択した回線または回線グループにアカウンティ

ングが適用されません。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、回線テンプレート configureでアカウンティング方式リスト listname2を使用するコマンド

アカウンティングサービスをイネーブルにする例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# line template configure
RP/0/RSP0/CPU0:router(config-line)# accounting commands listname2

___________________
関連コマンド

説明コマンド

アカウンティングの方式リストを作成します。aaa accounting, （4ページ）
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authorization
特定の回線または回線グループに対して認証、許可、アカウンティング（AAA）の許可をイネー
ブルにするには、回線テンプレートコンフィギュレーションモードで authorizationコマンドを
使用します。許可をディセーブルにするには、このコマンドの no形式を使用します。

authorization {commands| exec} {default| list-name}

no authorization {commands| exec}

___________________
構文の説明

選択した回線におけるすべてのコマンドの許可をイネーブルにします。commands

対話型（EXEC）セッションに対する許可をイネーブルにします。exec

aaa authorizationコマンドで作成されたデフォルトの方式リストを適用し
ます。

default

使用する許可方式リストの名前を指定します。リスト名を指定しない場合

は、デフォルト名が使用されます。リストは aaa authorizationコマンドで
作成されます。

list-name

___________________
コマンドデフォルト 許可はディセーブルになります。

___________________
コマンドモード 回線テンプレートコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

aaa authorizationコマンドを使用して、特定のタイプの許可に対して名前付き許可方式リストを
定義（またはデフォルトの方式リストを使用）したあと、許可を実行する該当の回線に、定義済

みのリストを適用する必要があります。 authorizationコマンドを使用して、指定の方式リスト
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（または、方式リストを指定していない場合はデフォルトの方式リスト）を選択した回線または

回線グループに適用します。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、回線テンプレート configureで方式リスト listname4を使用するコマンド許可をイネーブル

にする例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# line template configure
RP/0/RSP0/CPU0:router(config-line)# authorization commands listname4

___________________
関連コマンド

説明コマンド

許可の方式リストを作成します。aaa authorization, （16ページ）
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deadtime（サーバグループコンフィギュレーション）
RADIUSサーバグループレベルでデッドタイム値を設定するには、サーバグループコンフィギュ
レーションモードで deadtimeコマンドを使用します。デッドタイムを 0に設定するには、この
コマンドの no形式を使用します。

deadtime minutes

no deadtime

___________________
構文の説明 RADIUSサーバがトランザクション要求によってスキップされる時間を最長

1440（24時間）まで分単位で表したものです。指定できる範囲は 1～ 1440で
す。

minutes

___________________
コマンドデフォルト デッドタイムは 0に設定されます。

___________________
コマンドモード サーバグループコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

サーバグループに設定されたデッドタイム値は、グローバルに設定されたデッドタイム値を上書

きします。サーバグループコンフィギュレーションでデッドタイムを省略した場合は、マスター

リストの値が継承されます。サーバグループを設定しない場合、グループ内のすべてのサーバに

デフォルト値 0が適用されます。デッドタイムを 0に設定すると、サーバに deadのマークは付き
ません。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、RADIUSサーバグループ group1が認証要求への応答に失敗したときの deadtimeコマンド

に対して、1分のデッドタイムを指定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server radius group1
RP/0/RSP0/CPU0:router(config-sg-radius)# server 1.1.1.1 auth-port 1645 acct-port 1646
RP/0/RSP0/CPU0:router(config-sg-radius)# server 2.2.2.2 auth-port 2000 acct-port 2001
RP/0/RSP0/CPU0:router(config-sg-radius)# deadtime 1

___________________
関連コマンド

説明コマンド

複数の RADIUSサーバホストを別々のリスト
と別々の方式にグループ分けします。

aaa group server tacacs+, （25ページ）

RADIUSサーバに deadマークを付けるための 1
つまたは両方の基準を強制的に使用します。

radius-server dead-criteria time, （50ページ）

RADIUSサーバにdeadマークを付けたままにす
る時間を分単位で定義します。

radius-server deadtime, （54ページ）
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description（AAA）
設定時にタスクグループまたはユーザグループの説明を作成するには、タスクグループコンフィ

ギュレーションモードまたはユーザグループコンフィギュレーションモードで descriptionコマ
ンドを使用します。タスクグループの説明またはユーザグループの説明を削除するには、この

コマンドの no形式を使用します。

description string

no description

___________________
構文の説明

タスクグループまたはユーザグループを説明する文字列です。string

___________________
コマンドデフォルト なし

___________________
コマンドモード タスクグループコンフィギュレーション

ユーザグループコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

タスクまたはユーザグループコンフィギュレーションサブモードで descriptionコマンドを使用
して、タスクまたはユーザグループの説明をそれぞれ定義します。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、タスクグループの説明を作成する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# taskgroup alpha
RP/0/RSP0/CPU0:router(config-tg)# description this is a sample taskgroup

次に、ユーザグループの説明を作成する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# usergroup alpha
RP/0/RSP0/CPU0:router(config-ug)# description this is a sample user group

___________________
関連コマンド

説明コマンド

タスクグループコンフィギュレーションモー

ドにアクセスし、一連のタスク IDに関連付け
ることでタスクグループを設定します。

taskgroup, （125ページ）

ユーザグループコンフィギュレーションモー

ドにアクセスし、一連のタスクグループに関連

付けることでユーザグループを設定します。

usergroup, （133ページ）
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group（AAA）
ユーザをグループに追加するには、ユーザ名コンフィギュレーションモードで groupコマンドを
使用します。グループからユーザを削除するには、このコマンドの no形式を使用します。

group {root-system| root-lr| netadmin| sysadmin| operator| cisco-support| serviceadmin| group-name}no
group {root-system| root-lr| netadmin| sysadmin| operator| cisco-support| serviceadmin| group-name}

___________________
構文の説明

事前定義された root-systemグループにユーザを追加します。 root-system
権限を持つユーザだけがこのオプションを使用できます。

root-system

事前定義された root-lrグループにユーザを追加します。 root-system権
限または root-lr権限を持つユーザだけがこのオプションを使用できま
す。

root-lr

事前定義されたネットワーク管理者グループにユーザを追加します。netadmin

事前定義されたシステム管理者グループにユーザを追加します。sysadmin

事前定義されたオペレータグループにユーザを追加します。operator

事前定義されたシスコサポート担当者グループにユーザを追加します。cisco-support

事前定義されたサービス管理者グループにユーザを追加します。serviceadmin

すでにusergroupコマンドで定義されている名前付きユーザグループに
ユーザを追加します。

group-name

___________________
コマンドデフォルト なし

___________________
コマンドモード ユーザ名コンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2
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___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

定義済みの root-systemグループは、root-systemユーザだけが管理の設定時に指定できます。

ユーザ名コンフィギュレーションモードで groupコマンドを使用します。ユーザ名コンフィギュ
レーションモードにアクセスするには、グローバルコンフィギュレーションモードで username,
（135ページ）コマンドを使用します。

管理コンフィギュレーションモードで groupコマンドを使用する場合に指定できるキーワード
は、root-systemおよび cisco-supportに限られます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、ユーザグループ operatorを user1というユーザに割り当てる例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# username user1
RP/0/RSP0/CPU0:router(config-un)# group operator

___________________
関連コマンド

説明コマンド

ユーザのログインパスワードを作成します。password（AAA）, （47ページ）

ユーザグループを設定し、そのユーザグルー

プを一連のタスクグループに関連付けます。

usergroup, （133ページ）

ユーザ名コンフィギュレーションモードにアク

セスし、新しいユーザにユーザ名を設定して、

そのユーザのパスワードとアクセス許可を設定

します。

username, （135ページ）
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inherit taskgroup
タスクグループで別のタスクグループのアクセス許可を取得できるようにするには、タスクグ

ループコンフィギュレーションモードで inherit taskgroupコマンドを使用します。

inherit taskgroup {taskgroup-name| netadmin| operator| sysadmin| cisco-support| root-lr| root-system|
serviceadmin}

___________________
構文の説明

アクセス許可を継承する元のタスクグループの名前です。taskgroup-name

ネットワーク管理者タスクグループからアクセス許可を継承しま

す。

netadmin

オペレータタスクグループからアクセス許可を継承します。operator

システム管理者タスクグループからアクセス許可を継承します。sysadmin

Ciscoサポートタスクグループからアクセス許可を継承します。cisco-support

root-lrタスクグループからアクセス許可を継承します。root-lr

root-systemタスクグループからアクセス許可を継承します。root-system

サービス管理者タスクグループからアクセス許可を継承します。serviceadmin

___________________
コマンドデフォルト なし

___________________
コマンドモード タスクグループコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。
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inherit taskgroupコマンドを使用して、あるタスクグループから別のタスクグループにアクセス
許可（タスク ID）を継承します。継承元のタスクグループが変更されると、ただちに継承元の
グループ内に反映されます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、タスクグループ tg2のアクセス許可がタスクグループ tg1に継承される例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# taskgroup tg1
RP/0/RSP0/CPU0:router(config-tg)# inherit taskgroup tg2
RP/0/RSP0/CPU0:router(config-tg)# end
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inherit usergroup
ユーザグループで別のユーザグループの特性を取得できるようにするには、ユーザグループコ

ンフィギュレーションモードで inherit usergroupコマンドを使用します。

inherit usergroup usergroup-name

___________________
構文の説明

アクセス許可が継承される元のユーザグループの名前です。usergroup-name

___________________
コマンドデフォルト なし

___________________
コマンドモード ユーザグループコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

各ユーザグループは、そのグループのユーザに適用できる一連のタスクグループが関連付けられ

ます。タスクグループは、タスク IDの集合によって定義されます。タスクグループには、各ア
クションクラスに対応したタスク IDリストが含まれます。ユーザに対するタスクアクセス許可
は、そのユーザが属するユーザグループに関連付けられたタスクグループから（EXECまたは
XMLセッションの開始時に）取得されます。

ユーザグループは、別のユーザグループからの継承をサポートします。 inherit usergroupコマン
ドを使用して、あるユーザグループから別のユーザグループにアクセス許可（タスク ID属性）
をコピーします。「コピー先」のユーザグループは継承元のグループのプロパティを継承し、こ

れらのグループに指定されているすべてのタスク IDの集合を形成します。たとえば、ユーザグ
ループ Aがユーザグループ Bを継承すると、ユーザグループ Aのタスクマップは Aと Bの集
合になります。循環インクルードは検出され、拒否されます。ユーザグループは、root-system
ユーザ、root-sdrユーザ、netadminユーザなどの事前定義されたグループからプロパティを継承で
きません。継承元のユーザグループが変更されると、継承元のグループ内にただちに反映されま

す。
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___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、purchasingユーザグループが salesユーザグループのプロパティを継承できるようにする例

を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# usergroup purchasing
RP/0/RSP0/CPU0:router(config-ug)# inherit usergroup sales

___________________
関連コマンド

説明コマンド

タスクグループコンフィギュレーションモー

ドでタスクグループの説明を作成するか、ユー

ザグループコンフィギュレーションモードで

ユーザグループの説明を作成します。

description（AAA）, （33ページ）

一連のタスク IDに関連付けるように、タスク
グループを設定します。

taskgroup, （125ページ）

一連のタスクグループに関連付けるように、

ユーザグループを設定します。

usergroup, （133ページ）
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key（RADIUS）
ルータとRADIUSサーバ上で稼働するRADIUSデーモン間で使用される認証および暗号キーを指
定するには、RADIUSサーバグループプライベートコンフィギュレーションモードで key
（RADIUS）コマンドを使用します。

key {0 clear-text-key| 7 encrypted-key| clear-text-key}

no key {0 clear-text-key| 7 encrypted-key| clear-text-key}

___________________
構文の説明

暗号化されていない（クリアテキスト）共有キーを指定します。0 clear-text-key

暗号化共有キーを指定します。7 encrypted-key

暗号化されていない（クリアテキスト）ユーザパスワードを指

定します。

clear-text-key

___________________
コマンドデフォルト サブモードの keyコマンドでは、定義されている場合はデフォルトでグローバルコンフィギュ

レーションモードの radius-server keyコマンドが使用されます。グローバルキーも定義されて
いない場合、この設定は完了しません。

___________________
コマンドモード RADIUSサーバグループプライベートコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、暗号キーを anykeyに設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server radius group1
RP/0/RSP0/CPU0:router(config-sg-radius)# server-private 10.1.1.1 auth-port 300
RP/0/RSP0/CPU0:router(config-sg-radius-private)# key anykey

___________________
関連コマンド

説明コマンド

各種の RADIUSサーバホストを別個のリスト
にグループ化します。

aaa group server tacacs+, （25ページ）

ルータおよび RADIUSデーモン間のすべての
RADIUSコミュニケーションの認証キーおよび
暗号キーを指定します。

radius-server key, （60ページ）

サーバが応答しない、または応答が遅い場合

に、RADIUS要求を再送信する回数を指定しま
す。

retransmit（RADIUS）, （68ページ）

グループサーバに対するプライベートRADIUS
サーバの IPアドレスを設定します。

server-private（RADIUS）, （78ページ）

ルータがRADIUSサーバの応答を待機する秒数
を指定します。この秒数を過ぎると、再送信さ

れます。

timeout（RADIUS）, （127ページ）

   Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファ
レンスリリース 4.3.x

42 OL-28471-01-J  

認証、許可、アカウンティングコマンド

key（RADIUS）



key（TACACS+）
AAAサーバと TACACS+サーバ間で共有される認証および暗号キーを指定するには、TACACSホ
ストコンフィギュレーションモードでkey（TACACS+）コマンドを使用します。この機能をディ
セーブルにするには、このコマンドの no形式を使用します。

key {0 clear-text-key| 7 encrypted-key| auth-key}

no key {0 clear-text-key| 7 encrypted-key| auth-key}

___________________
構文の説明

暗号化されていない（クリアテキスト）共有キーを指定します。0 clear-text-key

暗号化共有キーを指定します。7 encrypted-key

AAAサーバとTACACS+サーバ間の暗号化されていないキーを指
定します。

auth-key

___________________
コマンドデフォルト

なし

___________________
コマンドモード TACACSホストコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

TACACS+パケットは、キーを使って暗号化されます。このキーは、TACACS+デーモンで使用さ
れるキーと一致する必要があります。このキーを指定すると、このサーバに限り、tacacs-server
keyコマンドで設定されているキーが上書きされます。

このキーを使用して、TACACS+から発信されるパケットを暗号化します。パケットが正しく復
号化されるよう、このキーは外部 TACACS+サーバに設定されているキーと一致している必要が
あります。一致しない場合は、復号化に失敗します。
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___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、暗号キーを anykeyに設定する例を示します。

RP/0/RSP0/CPU0:router(config)# tacacs-server host 209.165.200.226
RP/0/RSP0/CPU0:router(config-tacacs-host)# key anykey

___________________
関連コマンド

説明コマンド

TACACS+ホストを指定します。tacacs-server host, （114ページ）

ルータと TACACS+デーモン間のすべての
TACACS+通信に使用される認証および暗号キー
をグローバルに設定します。

tacacs-server key, （117ページ）

   Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファ
レンスリリース 4.3.x

44 OL-28471-01-J  

認証、許可、アカウンティングコマンド

key（TACACS+）



login authentication
ログインに対する認証、許可、アカウンティング（AAA）の認証をイネーブルにするには、回線
テンプレートコンフィギュレーションモードで login authenticationコマンドを使用します。デ
フォルトの認証設定に戻すには、このコマンドの no形式を使用します。

login authentication {default| list-name}

no login authentication

___________________
構文の説明 aaa authentication loginコマンドで設定されている、デフォルトの AAA認

証方式リストです。

default

認証に使用する方式リストの名前です。このリストは、aaa authentication
loginコマンドで指定します。

list-name

___________________
コマンドデフォルト このコマンドでは、aaa authentication loginコマンドで設定されたデフォルトが使用されます。

___________________
コマンドモード 回線テンプレートコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

login authenticationコマンドは、ログイン時に試行される AAA認証方式のリスト名を指定した
AAAと一緒に使用する、回線単位のコマンドです。

aaa authentication loginコマンドで設定されていない list-name値を使用した場合、その設定は
拒否されます。

注意

login authenticationコマンドの no形式を入力すると、このコマンドに defaultキーワードを使用
した場合と同じ結果になります。
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このコマンドを実行する前に、aaa authentication loginグローバルコンフィギュレーションコマ
ンドを使用して認証プロセスのリストを作成します。

___________________
タスク ID 操作タスク ID

read, writeaaa

read, writetty-access

___________________
例 次に、回線テンプレート template1にデフォルトの AAA認証を使用する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# line template template1
RP/0/RSP0/CPU0:router(config-line)# login authentication default

次に、回線テンプレート template2に AAA認証リスト list1を使用する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# line template template2
RP/0/RSP0/CPU0:router(config-line)# login authentication list1

___________________
関連コマンド

説明コマンド

認証の方式リストを作成します。aaa authentication, （13ページ）
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password（AAA）
ユーザにログインパスワードを作成するには、ユーザ名コンフィギュレーションモードまたは回

線テンプレートコンフィギュレーションモードで passwordコマンドを使用します。パスワード
を削除するには、このコマンドの no形式を使用します。

password {[0]| 7 password}

no password {0| 7 password}

___________________
構文の説明

（任意）暗号化されていないクリアテキストパスワードが続くことを指定しま

す。

0

暗号化パスワードが続くことを指定します。7

「lab」など、ログインするユーザが入力する暗号化されていないパスワードの
テキストを指定します。暗号化が設定されている場合、パスワードはユーザに

表示されません。

最長で 253文字まで入力できます。

password

___________________
コマンドデフォルト パスワードは暗号化されていないクリアテキストです。

___________________
コマンドモード ユーザ名コンフィギュレーション

回線テンプレートコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

パスワードは暗号化かクリアテキストのいずれかのタイプを指定できます。
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パスワードで保護された回線で EXECプロセスが開始されると、パスワードの入力を求められま
す。ユーザが正しいパスワードを入力すると、プロンプトが実行されます。ユーザがパスワード

の入力に 3回失敗すると、プロセスは終了し、端末がアイドル状態に戻ります。

パスワードは双方向に暗号化されており、復号化できるパスワードを必要とする PPPなどのアプ
リケーションに使用する必要があります。

show running-configコマンドに 0オプションが使用されていると、クリアテキストのログイン
パスワードが常に暗号化形式で表示されます。

（注）

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、ユーザに暗号化されていないパスワード pwd1を設定する例を示します。 showコマンドの

出力には、パスワードが暗号化形式で表示されます。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# username user1
RP/0/RSP0/CPU0:router(config-un)# password 0 pwd1
RP/0/RSP0/CPU0:router(config-un)# commit
RP/0/RSP0/CPU0:router(config-un)# show running-config
Building configuration...
username user1
password 7 141B1309

___________________
関連コマンド

説明コマンド

ユーザをグループに追加します。group（AAA）, （35ページ）

ユーザグループコンフィギュレーションモー

ドにアクセスし、ユーザグループを設定して一

連のタスクグループに関連付けます。

usergroup, （133ページ）

ユーザ名コンフィギュレーションモードにアク

セスし、新しいユーザにユーザ名とパスワード

を設定し、そのユーザのアクセス許可を付与し

ます。

username, （135ページ）
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説明コマンド

指定された回線テンプレートの回線テンプレー

トコンフィギュレーションモードが開始され

ます。詳細については、『CiscoASR9000 Series
Aggregation Services Router System Management
Command Reference』を参照してください。

line
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radius-server dead-criteria time
ルータがRADIUSサーバから有効なパケットを最後に受信してから、サーバにdeadマークが付く
までに最低限経過する必要のある時間を秒単位で指定するには、グローバルコンフィギュレー

ションモードで radius-server dead-criteria timeコマンドを使用します。設定された基準をディ
セーブルにするには、このコマンドの no形式を使用します。

radius-server dead-criteria time seconds

no radius-server dead-criteria time seconds

___________________
構文の説明

秒単位の時間です。範囲は、1～ 120秒です。 seconds引数を設定していない場
合、サーバのトランザクションレートによって 10～ 60秒になります。

時間基準は、deadマークを付けるサーバについて満たす必要がありま
す。

（注）

seconds

___________________
コマンドデフォルト seconds引数を設定していない場合、サーバのトランザクションレートによって 10～ 60秒になり

ます。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

radius-server deadtimeコマンドの前に radius-server dead-criteria timeコマンドを設定すると、
radius-server dead-criteria timeコマンドが実行されない場合があります。

（注）

ルータが起動してからパケットの受信がなく、タイムアウトになると、時間基準は満たされたも

のとして処理されます。
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seconds引数を指定していない場合、時間はデフォルトに設定されます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、radius-server dead-criteria timeコマンドに対し、RADIUSサーバに deadマークを付けるた

めの dead-criteria条件として時間を設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# radius-server dead-criteria time 5

___________________
関連コマンド

説明コマンド

ルータで連続何回タイムアウトが発生したら、

RADIUSサーバにdeadマークを付けるかを指定
します。

radius-server dead-criteria tries, （52ページ）

RADIUSサーバにdeadマークを付けたままにす
る時間の長さを分単位で定義します。

radius-server deadtime, （54ページ）

deadサーバの検出基準の情報を表示します。show radius dead-criteria, （99ページ）
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radius-server dead-criteria tries
RADIUSサーバに deadマークが付くまでにルータで発生する連続タイムアウト回数を指定するに
は、グローバルコンフィギュレーションモードで radius-server dead-criteria triesコマンドを使用
します。設定された基準をディセーブルにするには、このコマンドの no形式を使用します。

radius-server dead-criteria tries

no radius-server dead-criteria tries

___________________
構文の説明 1～ 100のタイムアウト回数。 tries引数を設定しない場合は、サーバのトランザク

ションレートと設定されている再送信回数によって、連続タイムタウト回数は 10～
100となります。

試行基準は、deadマークを付けるサーバについて満たす必要がありま
す。

（注）

tries

___________________
コマンドデフォルト tries引数を設定しない場合は、サーバのトランザクションレートと設定されている再送信回数に

よって、連続タイムタウト回数は 10～ 100となります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

サーバが認証とアカウンティングの両方を実行する場合、両方のパケットのタイプが数値に含ま

れます。構造が適切でないパケットは、タイムアウトされたものとしてカウントされます。最初

の送信と再送信を含むすべての送信がカウントされます。
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radius-server deadtimeコマンドの前に radius-server dead-criteria triesコマンドを設定すると、
radius-server dead-criteria triesコマンドが実行されない場合があります。

（注）

tries引数が指定されていない場合、試行回数はデフォルトに設定されます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、radius-server dead-criteria triesコマンドに対し、RADIUSサーバに deadマークを付けるた

めの dead-criteria条件として試行回数を設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# radius-server dead-criteria tries 4

___________________
関連コマンド

説明コマンド

ルータがRADIUSサーバから有効なパケットを
最後に受信してから、サーバに deadマークが
付くまでに経過する必要のある時間を秒単位で

定義します。

radius-server dead-criteria time, （50ページ）

RADIUSサーバにdeadマークを付けたままにす
る時間の長さを分単位で定義します。

radius-server deadtime, （54ページ）

deadサーバの検出基準の情報を表示します。show radius dead-criteria, （99ページ）
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radius-server deadtime
一部のサーバが使用できない場合に RADIUSの応答時間を短縮し、使用できないサーバがただち
にスキップされるようにするには、グローバルコンフィギュレーションモードで radius-server
deadtimeコマンドを使用します。デッドタイムを 0に設定するには、このコマンドの no形式を
使用します。

radius-server deadtime value

no radius-server deadtime value

___________________
構文の説明 RADIUSサーバがトランザクション要求によってスキップされる時間を最長 1440

（24時間）まで分単位で表したものです。指定できる範囲は 1～ 1440です。デ
フォルト値は 0です。

value

___________________
コマンドデフォルト デッドタイムは 0に設定されます。

___________________
コマンドモード グローバルコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

このコマンドが BNGでサポートされました。リリース 4.2.0

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

他すべてのサーバに deadマークが付いている場合、また、ロールオーバー方式が存在しない場合
以外は、指定の時間内に追加要求が発生すると、deadマークの付いたRADIUSサーバはスキップ
されます。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、radius-server deadtimeコマンドに対し、認証要求への応答に失敗した RADIUSサーバの

デッドタイムを 5分に指定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# radius-server deadtime 5
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radius-server host
RADIUSサーバホストを指定するには、グローバルコンフィギュレーションモードでradius-server
hostコマンドを使用します。指定した RADIUSホストを削除するには、このコマンドの no形式
を使用します。

radius-server host {hostname| ip-address} [auth-port port-number] [acct-port port-number] [timeout
seconds] [retransmit retries] [key string]

no radius-server host {hostname| ip-address} [auth-port port-number] [acct-port port-number]

___________________
構文の説明 RADIUSサーバホストのドメインネームシステム（DNS）名です。hostname

RADIUSサーバホストの IPアドレスです。ip-address

（任意）認証要求に対してユーザデータグラムプロトコル（UDP）宛先ポー
トを指定します。0に設定すると、そのホストは認証に使用されません。指
定しない場合、ポート番号はデフォルトの 1645になります。

auth-port
port-number

（任意）アカウンティング要求に対して UDP宛先ポートを指定します。0に
設定すると、そのホストはアカウンティングに使用されません。指定しない

場合、ポート番号はデフォルトの 1646になります。

acct-port
port-number

（任意）ルータが RADIUSサーバの応答を待機し、再送信するまでの時間間
隔（秒単位）です。この設定によって、radius-server timeoutコマンドのグ
ローバル値は上書きされます。タイムアウト値が指定されていない場合は、

グローバル値が使用されます。 1～ 1000の範囲の値を入力します。デフォル
トは 5です。

timeout seconds

（任意）サーバが応答しない、または応答が遅い場合に、RADIUS要求をサー
バに再送信する回数です。この設定によって、radius-server retransmitコマ
ンドのグローバル設定は上書きされます。再送信値が指定されていない場合

は、グローバル値が使用されます。1～100の範囲の値を入力します。デフォ
ルトは 3です。

retransmit retries
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（任意）ルータと RADIUSサーバ間で使用される認証および暗号キーを指定
します。この設定によって、radius-server keyコマンドのグローバル設定は
上書きされます。キー文字列を指定しない場合、グローバル値が使用されま

す。

キーは、RADIUSサーバで使用する暗号化キーに一致するテキストストリン
グでなければなりません。キーは常に、radius-server hostコマンド構文の最
後の項目として設定します。これは、先頭のスペースは無視されますが、キー

の中と末尾のスペースは使用されるためです。キーにスペースを使用する場

合は、引用符自体がキーの一部でない限り、そのキーを引用符で囲まないで

ください。

key string

___________________
コマンドデフォルト RADIUSホストは指定されません。グローバルのradius-serverコマンド値を使用します。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

このコマンドが BNGでサポートされました。リリース 4.2.0

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

複数の radius-server hostコマンドを使用して、複数のホストを指定できます。 Cisco IOS XRソフ
トウェアにより、指定の順序でホストが検索されます。

ホスト固有のタイムアウト値、再送信値、またはキー値が指定されていない場合は、グローバル

値が各ホストに適用されます。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、host1を RADIUSサーバとして設定し、アカウンティングと認証の両方にデフォルトポー

トを使用する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# radius-server host host1host1

次に、host1という RADIUSホストで認証要求の宛先ポートとしてポート 1612を設定し、アカウ
ンティング要求の宛先ポートとしてポート 1616を設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# radius-server host host1 auth-port 1612 acct-port 1616

回線を入力するとすべてのポート番号がリセットされるため、ホストを指定し、1つの回線のア
カウンティングポートと認証ポートを設定する必要があります。

次に、RADIUSサーバとして IPアドレス 172.29.39.46のホストを設定し、許可ポートおよびアカ
ウンティングポートとしてポート 1612と 1616を使用し、タイムアウト値を 6、再送信値を 5に
それぞれ設定して、さらに RADIUSサーバのキーと一致する暗号キーとして「rad123」を設定す
る例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# radius-server host 172.29.39.46 auth-port 1612 acct-port
1616 timeout 6 retransmit 5 key rad123

アカウンティングと認証に別個のサーバを使用するには、適宜 0ポート値を使用します。

次に、RADIUSサーバ host1を認証には使用せずにアカウンティングに使用するように設定し、
RADIUSサーバhost2をアカウンティングには使用せずに認証に使用するように指定する例を示し
ます。

RP/0/RSP0/CPU0:router#configure
RP/0/RSP0/CPU0:router(config)#radius-server host host1.example.com auth-port 0
RP/0/RSP0/CPU0:router(config)#radius-server host host2.example.com acct-port 0

___________________
関連コマンド

説明コマンド

アカウンティングの方式リストを作成します。aaa accounting subscriber

認証の方式リストを作成します。aaa authentication subscriber

許可の方式リストを作成します。aaa authorization subscriber

ルータおよび RADIUSデーモン間のすべての
RADIUSコミュニケーションの認証キーおよび
暗号キーを指定します。

radius-server key, （60ページ）

Cisco IOS XRソフトウェアからサーバにパケッ
トを再送信する回数を指定します。

radius-server retransmit, （62ページ）
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説明コマンド

サーバホストが応答するまでルータが待機する

間隔を設定します。

radius-server timeout, （64ページ）
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radius-server key
ルータとRADIUSデーモン間のすべてのRADIUS通信に対して認証および暗号キーを設定するに
は、グローバルコンフィギュレーションモードで radius-server keyコマンドを使用します。キー
をディセーブルにするには、このコマンドの no形式を使用します。

radius-server key {0 clear-text-key| 7 encrypted-key| clear-text-key}

no radius-server key

___________________
構文の説明

暗号化されていない（クリアテキスト）共有キーを指定します。0 clear-text-key

暗号化共有キーを指定します。7 encrypted-key

暗号化されていない（クリアテキスト）共有キーを指定します。clear-text-key

___________________
コマンドデフォルト 認証および暗号キーはディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

このコマンドが BNGでサポートされました。リリース 4.2.0

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

入力したキーは、RADIUSサーバで使用されるキーと一致する必要があります。先頭のスペース
はすべて無視されますが、キーの中間および末尾のスペースは使用できます。キーにスペースを

使用する場合、引用符をキーに含める場合を除き、引用符でキーを囲まないでください。
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___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次の例では、クリアテキストキーを「samplekey」に設定する方法を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# radius-server key 0 samplekey

次の例では、暗号化共有キーを「anykey」に設定する方法を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# radius-server key 7 anykey
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radius-server retransmit
Cisco IOS XRソフトウェアからサーバにパケットを再送信する回数を指定するには、グローバル
コンフィギュレーションモードで radius-server retransmitコマンドを使用します。再送信をディ
セーブルにするには、このコマンドの no形式を使用します。

radius-server retransmit retries

no radius-server retransmit

___________________
構文の説明

再送信の最大試行回数です。範囲は 1～ 100です。デフォルトは 3です。retries

___________________
コマンドデフォルト RADIUSサーバには 3回まで、または応答が受信されるまで再送信されます。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

このコマンドが BNGでサポートされました。リリース 4.2.0

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

RADIUSクライアントでは、すべてのサーバに対して再送信が試みられ、それぞれがタイムアウ
トになってから再送信カウントが増加します。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、再送信カウンタ値を 5回に指定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# radius-server retransmit 5

___________________
関連コマンド

説明コマンド

ルータおよび RADIUSデーモン間のすべての
RADIUSコミュニケーションの認証キーおよび
暗号キーを指定します。

radius-server key, （60ページ）
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radius-server timeout
タイムアウトになるまでルータがサーバホストの応答を待機する間隔を設定するには、グローバ

ルコンフィギュレーションモードで radius-server timeoutコマンドを使用します。デフォルトに
戻す場合は、このコマンドの no形式を入力します。

radius-server timeout seconds

no radius-server timeout

___________________
構文の説明

タイムアウトの間隔を指定する秒数です。範囲は、1～ 1000です。seconds

___________________
コマンドデフォルト radius-server timeoutのデフォルト値は 5秒です。

___________________
コマンドモード グローバルコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

このコマンドが BNGでサポートされました。リリース 4.2.0

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

radius-server timeoutコマンドを使用して、タイムアウトになるまでルータがサーバホストの応
答を待機する秒数を設定します。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 この例では、インターバルタイマーを 10秒に変更します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# radius-server timeout 10
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radius source-interface
すべての発信RADIUSパケットに対してRADIUSが指定されたインターフェイスまたはサブイン
ターフェイスの IPアドレスを使用するようにするには、グローバルコンフィギュレーションモー
ドで radius source-interfaceコマンドを使用します。指定されたインターフェイスだけがデフォル
トにならないようにし、すべての発信 RADIUSパケットに使用されないようにするには、このコ
マンドの no形式を使用します。

radius source-interface interface [vrf vrf_name]

no radius source-interface interface

___________________
構文の説明 RADIUSがすべての発信パケットに使用するインターフェイスの名

前です。

interface-name

割り当てられている VRFの名前を指定します。vrf vrf-id

___________________
コマンドデフォルト 特定のソースインターフェイスが設定されていない場合、インターフェイスがダウン状態にある

場合、またはインターフェイスに IPアドレスが設定されていない場合は、IPアドレスが自動的に
選択されます。

___________________
コマンドモード グローバルコンフィギュレーションモード

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

このコマンドが BNGでサポートされました。リリース 4.2.0

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

radius source-interfaceコマンドを使用して、すべての発信 RADIUSパケットに指定のインター
フェイスまたはサブインターフェイスの IPアドレスを設定します。インターフェイスまたはサブ
インターフェイスがアップ状態である限り、このアドレスが使用されます。このように、RADIUS
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サーバでは IPアドレスのリストを保持する代わりに、すべてのネットワークアクセスクライア
ントに対して 1つの IPアドレスエントリを使用できます。

指定されたインターフェイスまたはサブインターフェイスには、IPアドレスが関連付けられてい
る必要があります。指定のインターフェイスまたはサブインターフェイスに IPアドレスが設定さ
れていないか、そのインターフェイスがダウン状態にある場合、RADIUSはデフォルトに戻りま
す。これを回避するには、インターフェイスまたはサブインターフェイスに IPアドレスを追加す
るか、そのインターフェイスをアップ状態にします。

特に、ルータに多数のインターフェイスやサブインターフェイスがあり、特定のルータからのす

べての RADIUSパケットに同じ IPアドレスが含まれるようにする場合は、radius source-interface
コマンドが役立ちます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、すべての発信 RADIUSパケットに対して RADIUSがサブインターフェイス s2の IPアドレ

スを使用するようにする例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# radius source-interface Loopback 10 vrf vrf-1
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retransmit（RADIUS）
サーバが応答しない場合や、応答が遅い場合に、RADIUS要求をサーバに再送信する回数を指定
するには、RADIUSサーバグループプライベートコンフィギュレーションモードで retransmit
コマンドを使用します。

retransmit retries

no retransmit retries

___________________
構文の説明 retries引数は、再送信値を指定します。範囲は 1～ 100です。再送信値が指

定されていない場合は、グローバル値が使用されます。

retries

___________________
コマンドデフォルト デフォルト値は 3です。

___________________
コマンドモード RADIUSサーバグループプライベートコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、再送信値を設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server radius group1
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RP/0/RSP0/CPU0:router(config-sg-radius)# server-private 10.1.1.1 auth-port 300
RP/0/RSP0/CPU0:router(config-sg-radius-private)# retransmit 100

___________________
関連コマンド

説明コマンド

各種の RADIUSサーバホストを別個のリスト
にグループ化します。

aaa group server tacacs+, （25ページ）

グループサーバに対するプライベートRADIUS
サーバの IPアドレスを設定します。

server-private（RADIUS）, （78ページ）

ルータがRADIUSサーバの応答を待機する秒数
を指定します。この秒数を過ぎると、再送信さ

れます。

timeout（RADIUS）, （127ページ）
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secret
Message Digest 5（MD5）で暗号化されたシークレットを設定して暗号化されたユーザ名に関連付
けるには、ユーザ名コンフィギュレーションモードまたは回線テンプレートコンフィギュレー

ションモードで secretコマンドを使用します。セキュアシークレットを削除するには、このコ
マンドの no形式を使用します。

secret {[0] secret-login| 5 secret-login}

no secret {0| 5} secret-login

___________________
構文の説明

（任意）暗号化されていない（クリアテキスト）パスワードが続くことを指定し

ます。MD5暗号化アルゴリズムを使用した設定では、パスワードは保存用に暗号
化されます。それ以外の場合、パスワードは暗号化されません。

0

暗号化されたMD5パスワード（シークレット）が続くことを指定します。5

ユーザのログイン IDと一緒にMD5で暗号化されたパスワードとして保存される、
ユーザが入力する英数字のテキスト文字列です。

最長で 253文字まで入力できます。

入力する文字は、MD5暗号化標準に準拠する必要がありま
す。

（注）

secret-login

___________________
コマンドデフォルト パスワードは指定されません。

___________________
コマンドモード ユーザ名コンフィギュレーション

回線テンプレートコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。
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Cisco IOS XRソフトウェアでは、ログインに使用するユーザ名とパスワードにMessage Digest 5
（MD5）暗号化を設定できます。MD5暗号化は、暗号化されたパスワードの逆送信を不可能に
する一方向ハッシュ関数であり、強力な暗号化保護を可能にします。MD5暗号化を使用すると、
クリアテキストパスワードを取得できません。したがって、MD5で暗号化されたパスワードは、
Challenge Handshake Authentication Protocol（CHAP;チャレンジハンドシェーク認証プロトコル）
など、クリアテキストパスワードの取得を必要とするプロトコルと一緒には使用できません。

セキュアシークレット IDのタイプは暗号化（5）とクリアテキスト（0）のいずれかを指定でき
ます。 0も 5も選択しなかった場合、入力したクリアテキストパスワードは暗号化されません。

パスワードで保護された回線で EXECプロセスが開始されると、シークレットの入力を求めるプ
ロンプトが表示されます。ユーザが正しいシークレットを入力すると、プロンプトが実行されま

す。ユーザがシークレットの入力に 3回失敗すると、端末はアイドル状態に戻ります。

シークレットは一方向の暗号化なので、復号可能なシークレットを必要としないログインアク

ティビティに使用します。

MD5パスワードの暗号化がイネーブルであることを確認するには、show running-configコマンド
を使用します。コマンド出力に「username name secret 5」という行が表示された場合は、拡張パ
スワードセキュリティがイネーブルです。

0オプションを使用して暗号化されていないパスワードを指定すると、show running-configコ
マンドを実行してもログインパスワードはクリアテキストで表示されません。「例」の項を

参照してください。

（注）

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、ユーザ user2にクリアテキストシークレット「lab」を設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# username user2
RP/0/RSP0/CPU0:router(config-un)# secret 0 lab
RP/0/RSP0/CPU0:router(config-un)# commit
RP/0/RSP0/CPU0:router(config-un)# show running-config
Building configuration...
username user2
secret 5 $1$DTmd$q7C6fhzje7Cc7Xzmu2Frx1
!
end

___________________
関連コマンド

説明コマンド

ユーザをグループに追加します。group（AAA）, （35ページ）
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説明コマンド

ユーザのログインパスワードを作成します。password（AAA）, （47ページ）

ユーザグループコンフィギュレーションモー

ドにアクセスし、ユーザグループを設定して一

連のタスクグループに関連付けます。

usergroup, （133ページ）

ユーザ名コンフィギュレーションモードにアク

セスし、新しいユーザにユーザ名とパスワード

を設定し、そのユーザのアクセス許可を付与し

ます。

username, （135ページ）

   Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファ
レンスリリース 4.3.x

72 OL-28471-01-J  

認証、許可、アカウンティングコマンド

secret



server（RADIUS）
特定のRADIUSサーバを定義済みのサーバグループに関連付けるには、RADIUSサーバグループ
コンフィギュレーションモードで serverコマンドを使用します。関連付けられたサーバをサーバ
グループから削除するには、このコマンドの no形式を使用します。

server {hostname| ip-address} [auth-port port-number] [acct-port port-number]

no server {hostname| ip-address} [auth-port port-number] [acct-port port-number]

___________________
構文の説明

サーバホスト名の指定に使用する文字列です。hostname

RADIUSサーバホストの IPアドレスです。ip-address

（任意）認証要求に対するユーザデータグラムプロトコル（UDP）宛先
ポートを指定します。 port-number引数は、認証要求に対するポート番号
を指定します。この値が 0に設定されている場合、そのホストは認証に
使用されません。デフォルトは 1645です。

auth-port port-number

（任意）アカウンティング要求に対する UDP宛先ポートを指定します。
port-number引数は、アカウンティング要求に対するポート番号を指定し
ます。この値が 0に設定されている場合、そのホストはアカウンティン
グサービスに使用されません。デフォルトは 1646です。

acct-port port-number

___________________
コマンドデフォルト ポート属性が定義されていない場合、デフォルトは次のようになります。

•認証ポート：1645

•アカウンティングポート：1646

___________________
コマンドモード RADIUSサーバグループコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2
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___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

serverコマンドを使用して、特定の RADIUSサーバを定義済みのサーバグループに関連付けるこ
とができます。

サーバを識別する方法は、AAAサービスを提供する方法に応じて 2種類あります。 IPアドレス
を使用して単純にサーバを識別する方法と、オプションの auth-portキーワードおよび acct-port
キーワードを使用して複数のホストインスタンスまたはエントリを識別する方法があります。

オプションのキーワードを使用すると、ネットワークアクセスサーバにより、IPアドレスと特定
の UDPポート番号に基づいてグループサーバに関連付けられている RADIUSセキュリティサー
バおよびホストインスタンスが識別されます。 IPアドレスとUDPポート番号の組み合わせによっ
て一意の IDを作成し、特定のAAAサービスを提供するRADIUSホストエントリとして各ポート
を個々に定義できます。たとえば、同一の RADIUSサーバの 2つの異なるホストエントリを同
一のサービス（アカウンティングなど）に対して設定すると、2番目に設定したホストエントリ
は最初のホストエントリをバックアップする自動スイッチオーバーとして機能します。この場

合、最初のホストエントリがアカウンティングサービスを提供できなかった場合、ネットワーク

アクセスサーバは同じ装置上でアカウンティングサービス用に設定されている 2番めのホスト
エントリを試行します（試行される RADIUSホストエントリの順番は、設定されている順序に
従います）。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、同一のサービス、つまり認証とアカウンティングに設定されている同一の RADIUSサーバ

上の 2つの異なるホストエントリを使用する例を示します。 2番目に設定されているホストエン
トリは、最初のホストエントリをバックアップするスイッチオーバーとして機能します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server radius group1
RP/0/RSP0/CPU0:router(config-sg-radius)# server 1.1.1.1 auth-port 1645 acct-port 1646
RP/0/RSP0/CPU0:router(config-sg-radius)# server 2.2.2.2 auth-port 2000 acct-port 2001

___________________
関連コマンド

説明コマンド

複数の RADIUSサーバホストを別々のリスト
と別々の方式にグループ分けします。

aaa group server radius, （22ページ）
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説明コマンド

RADIUSサーバグループレベルでデッドタイ
ム値を設定します。

deadtime（サーバグループコンフィギュレー
ション）, （31ページ）

グループサーバに対するプライベートRADIUS
サーバの IPアドレスを設定します。

server-private（RADIUS）, （78ページ）
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server（TACACS+）
特定のTACACS+サーバを定義済みのサーバグループに関連付けるには、TACACS+サーバグルー
プコンフィギュレーションモードで serverコマンドを使用します。関連付けられたサーバをサー
バグループから削除するには、このコマンドの no形式を使用します。

server {hostname| ip-address}

no server {hostname| ip-address}

___________________
構文の説明

サーバホスト名の指定に使用する文字列です。hostname

サーバホストの IPアドレスです。ip-address

___________________
コマンドデフォルト なし

___________________
コマンドモード TACACS+サーバグループコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

serverコマンドを使用して、特定の TACACS+サーバを定義済みのサーバグループに関連付ける
ことができます。サーバは設定時にアクセス可能である必要はありません。あとで、認証、許

可、アカウンティング（AAA）の設定に使用される方式リストから、設定済みのサーバグループ
を参照できます。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、IPアドレス 192.168.60.15の TACACS+サーバをサーバグループ tac1に関連付ける例を示

します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server tacacs+ tac1
RP/0/RSP0/CPU0:router(config-sg-tacacs+)# server 192.168.60.15

___________________
関連コマンド

説明コマンド

各種のTACACS+サーバホストを別個のリスト
にグループ化します。

aaa group server tacacs+, （25ページ）
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server-private（RADIUS）
グループサーバに対して、プライベートRADIUSサーバの IPアドレスを設定するには、RADIUS
サーバグループコンフィギュレーションモードで server-privateコマンドを使用します。関連付
けられたプライベートサーバを AAAグループサーバから削除するには、このコマンドの no形
式を使用します。

server-private {hostname| ip-address} [auth-port port-number] [acct-port port-number] [timeout seconds]
[retransmit retries] [key string]

no server-private {hostname| ip-address} [auth-port port-number] [acct-port port-number]

___________________
構文の説明

サーバホスト名の指定に使用する文字列です。hostname

RADIUSサーバホストの IPアドレスです。ip-address

（任意）認証要求に対するユーザデータグラムプロトコル（UDP）宛先ポー
トを指定します。port-number引数は、認証要求に対するポート番号を指定し
ます。この値が 0に設定されている場合、そのホストは認証に使用されませ
ん。デフォルト値は 1645です。

auth-port
port-number

（任意）アカウンティング要求に対する UDP宛先ポートを指定します。
port-number引数は、アカウンティング要求に対するポート番号を指定しま
す。この値が0に設定されている場合、そのホストはアカウンティングサー
ビスに使用されません。デフォルト値は 1646です。

acct-port
port-number

（任意）再送信するまでにルータがRADIUSサーバの応答を待機する秒数を
指定します。この設定によって、radius-server timeoutコマンドのグローバ
ル値は上書きされます。タイムアウト値が指定されていない場合は、グロー

バル値が使用されます。

seconds引数は、タイムアウト値を秒単位で指定します。範囲は 1～ 1000で
す。タイムアウト値が指定されていない場合は、グローバル値が使用されま

す。

timeout seconds

（任意）サーバが応答しない、または応答が遅い場合に、RADIUS要求をサー
バに再送信する回数を指定します。この設定によって、radius-server transmit
コマンドのグローバル設定は上書きされます。

retries引数は、再送信値を指定します。範囲は 1～ 100です。再送信値が指
定されていない場合は、グローバル値が使用されます。

retransmit retries
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（任意）ルータとRADIUSサーバ上で稼働するRADIUSデーモン間で使用さ
れる認証および暗号キーを指定します。この設定によって、radius-serverkey
コマンドのグローバル設定は上書きされます。キー文字列を指定しない場

合、グローバル値が使用されます。

key string

___________________
コマンドデフォルト ポート属性が定義されていない場合、デフォルトは次のようになります。

•認証ポート：1645

•アカウンティングポート：1646

___________________
コマンドモード RADIUSサーバグループコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

server-privateコマンドを使用して、特定のプライベートサーバを定義済みのサーバグループに
関連付けることができます。VRFインスタンス間では IPアドレスの重複が可能です。プライベー
トサーバ（プライベートアドレスを持つサーバ）はサーバグループ内で定義して、他のグルー

プからは非表示のままにすることができます。一方、グローバルプール（デフォルトの RADIUS
サーバグループなど）内のサーバは、IPアドレスとポート番号を使って参照できます。このよう
に、サーバグループ内のサーバのリストには、グローバルコンフィギュレーションにおけるホス

トの参照情報とプライベートサーバの定義が含まれます。

auth-portキーワードと acct-portキーワードのどちらを使用しても、RADIUSサーバグループプ
ライベートコンフィギュレーションモードが開始されます。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、group1 RADIUSグループサーバを定義して、これにプライベートサーバを関連付け、

RADIUSサーバグループプライベートコンフィギュレーションモードを開始する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server radius group1
RP/0/RSP0/CPU0:router(config-sg-radius)# server-private 10.1.1.1 timeout 5
RP/0/RSP0/CPU0:router(config-sg-radius)# server-private 10.1.1.1 retransmit 3
RP/0/RSP0/CPU0:router(config-sg-radius)# server-private 10.1.1.1 key coke
RP/0/RSP0/CPU0:router(config-sg-radius)# server-private 10.1.1.1 auth-port 300
RP/0/RSP0/CPU0:router(config-sg-radius-private)# exit
RP/0/RSP0/CPU0:router(config-sg-radius)# server-private 10.2.2.2 timeout 5
RP/0/RSP0/CPU0:router(config-sg-radius)# server-private 10.2.2.2 retransmit 3
RP/0/RSP0/CPU0:router(config-sg-radius)# server-private 10.2.2.2 key coke
RP/0/RSP0/CPU0:router(config-sg-radius)# server-private 10.2.2.2 auth-port 300
RP/0/RSP0/CPU0:router(config-sg-radius-private)#

___________________
関連コマンド

説明コマンド

複数の RADIUSサーバホストを別々のリスト
と別々の方式にグループ分けします。

aaa group server tacacs+, （25ページ）

ルータと RADIUSデーモン間のすべての
RADIUS通信に対する認証および暗号キーを設
定します。

radius-server key, （60ページ）

Cisco IOS XRソフトウェアからサーバにパケッ
トを再送信する回数を指定します。

radius-server retransmit, （62ページ）

タイムアウトになるまでにルータがサーバホス

トの応答を待機する間隔を設定します。

radius-server timeout, （64ページ）

ルータとRADIUSサーバ上で稼働するRADIUS
デーモン間で使用される認証および暗号キーを

指定します。

key（RADIUS）, （41ページ）

サーバが応答しない、または応答が遅い場合

に、RADIUS要求を再送信する回数を指定しま
す。

retransmit（RADIUS）, （68ページ）

ルータがRADIUSサーバの応答を待機する秒数
を指定します。この秒数を過ぎると、再送信さ

れます。

timeout（RADIUS）, （127ページ）

AAA RADIUSサーバグループのバーチャルプ
ライベートネットワーク（VPN）Routing and
Forwarding（VRF; VPNルーティングおよび転
送）参照情報を設定します。

vrf（RADIUS）, （141ページ）
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server-private（TACACS+）
グループサーバに対して、プライベートTACACS+サーバの IPアドレスを設定するには、TACACS+
サーバグループコンフィギュレーションモードで server-privateコマンドを使用します。関連付
けられたプライベートサーバを AAAグループサーバから削除するには、このコマンドの no形
式を使用します。

server-private {hostname| ip-address} [port port-number] [timeout seconds] [key string]

no server-private {hostname| ip-address}

___________________
構文の説明

サーバホスト名の指定に使用する文字列です。hostname

TACACS+サーバホストの IPアドレスです。ip-address

（任意）サーバのポート番号を指定します。この設定によって、デフォル

トのポート 49は上書きされます。有効なポート番号の範囲は 1～ 65535で
す。

port port-number

（任意）認証、許可、アカウンティング（AAA）サーバが TACACS+サー
バからの応答を待機する時間の長さを設定するタイムアウト値を秒で指定し

ます。このオプションによって、tacacs-server timeoutコマンドで設定した
グローバルタイムアウト値がこのサーバに限り上書きされます。範囲は 1
～ 1000です。デフォルト値は 5です。

timeout seconds

（任意）ルータと TACACS+サーバ上で稼働する TACACS+デーモン間で使
用される認証および暗号キーを指定します。このキーは tacacs-serverkeyコ
マンドのグローバル設定を書き換えます。キー文字列を指定しない場合、

グローバル値が使用されます。

key string

___________________
コマンドデフォルト port-name引数が指定されていない場合、標準ポート 49がデフォルトで使用されます。

seconds引数が指定されていない場合、5秒がデフォルトで使用されます。

___________________
コマンドモード TACACS+サーバグループコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 4.1.0
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___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

server-privateコマンドを使用して、特定のプライベートサーバを定義済みのサーバグループに
関連付けることができます。VRFインスタンス間では IPアドレスの重複が可能です。プライベー
トサーバ（プライベートアドレスを持つサーバ）はサーバグループ内で定義して、他のグルー

プからは非表示のままにすることができます。一方、グローバルプール（デフォルトのTACACS+
サーバグループなど）内のサーバは、IPアドレスとポート番号を使って参照できます。このよう
に、サーバグループ内のサーバのリストには、グローバルコンフィギュレーションにおけるホス

トの参照情報とプライベートサーバの定義が含まれます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、myserverTACACS+グループサーバを定義して、プライベートサーバを関連付け、TACACS+

サーバグループプライベートコンフィギュレーションモードを開始する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server tacacs+ myserver
RP/0/RSP0/CPU0:router(config-sg-tacacs+)# server-private 10.1.1.1 timeout 5
RP/0/RSP0/CPU0:router(config-sg-tacacs+)# server-private 10.1.1.1 key a_secret
RP/0/RSP0/CPU0:router(config-sg-tacacs+)# server-private 10.1.1.1 port 51
RP/0/RSP0/CPU0:router(config-sg-tacacs-private)# exit
RP/0/RSP0/CPU0:router(config-sg-tacacs+)# server-private 10.2.2.2 timeout 5
RP/0/RSP0/CPU0:router(config-sg-tacacs+)# server-private 10.2.2.2 key coke
RP/0/RSP0/CPU0:router(config-sg-tacacs+)# server-private 10.2.2.2 port 300
RP/0/RSP0/CPU0:router(config-sg-tacacs-private)#

___________________
関連コマンド

説明コマンド

各種のTACACS+サーバホストを別個のリスト
と別個の方式にグループ化します。

aaa group server tacacs+, （25ページ）

ルータと TACACS+デーモン間のすべての
TACACS+通信に使用される認証および暗号キー
を設定します。

tacacs-server key, （117ページ）

タイムアウトになるまでにルータがサーバホス

トの応答を待機する間隔を設定します。

tacacs-server timeout, （119ページ）
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説明コマンド

AAAサーバと TACACS+サーバ間で共有され
る認証および暗号キーを指定します。

key（TACACS+）, （43ページ）

認証、許可、アカウンティング（AAA）サーバ
が TACACS+サーバからの応答を待機する時間
の長さを設定するタイムアウト値を指定しま

す。

timeout（TACACS+）, （129ページ）

AAA TACACS+サーバグループのバーチャル
プライベートネットワーク（VPN）ルーティン
グおよび転送（VRF）参照情報を設定します。

vrf（TACACS+）, （143ページ）
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show aaa
インターネットキー交換（IKE）セキュリティプロトコルグループ、ユーザグループ、ローカル
ユーザ、ログイントレース、タスクグループに関する情報を表示したり、システム内のすべての

IKEグループ、ユーザグループ、ローカルユーザ、タスクグループに関連付けられたすべてのタ
スク IDを一覧表示したり、指定の IKEグループ、ユーザグループ、ローカルユーザ、タスクグ
ループのすべてのタスク IDを一覧表示したりするには、EXECモードで show aaaコマンドを使
用します。

show aaa {ikegroup ikegroup-name| login trace| usergroup [ usergroup-name ]| trace| userdb [ username ]|
task supported| taskgroup [root-lr| netadmin| operator| sysadmin| root-system| service-admin|
cisco-support| t askgroup-name]}

___________________
構文の説明

すべての IKEグループの詳細を表示します。ikegroup

（任意）詳細が表示される IKEグループです。ikegroup-name

ログインサブシステムに関するトレースデータを表示します。login trace

すべてのユーザグループの詳細を表示します。usergroup

（任意）ユーザグループ名です。root-lr

（任意）ユーザグループ名です。netadmin

（任意）ユーザグループ名です。operator

（任意）ユーザグループ名です。sysadmin

（任意）ユーザグループ名です。root-system

（任意）ユーザグループ名です。cisco-support

（任意）ユーザグループ名です。usergroup-name

AAAサブシステムに関するトレースデータを表示します。trace

すべてのローカルユーザと各ユーザが属するユーザグループの詳

細を表示します。

userdb

（任意）詳細を表示する対象のユーザです。username

使用可能なすべての AAAタスク IDを表示します。task supported
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すべてのタスクグループの詳細を表示します。

taskgroupのキーワードについては、オプションの
usergroup nameキーワードリストを参照してください。

（注）

taskgroup

（任意）詳細を表示する対象のタスクグループ。taskgroup-name

___________________
コマンドデフォルト 引数を入力しない場合は、すべてのユーザグループ、すべてのローカルユーザ、またはすべての

タスクグループの詳細が表示されます。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

システム内のすべての IKEグループ、ユーザグループ、ローカルユーザ、またはタスクグルー
プの詳細を表示するには、show aaaコマンドを使用します。オプションの ikegroup-name、
usergroup-name、username、または taskgroup-name引数を使用して、それぞれ指定の IKEグルー
プ、ユーザグループ、ユーザ、またはタスクグループの詳細を表示します。

___________________
タスク ID 操作タスク ID

readaaa

___________________
例 次に、ikegroupキーワードを使用した show aaaコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show aaa ikegroup

IKE Group ike-group
Max-Users = 50

IKE Group ikeuser
Group-Key = test-password
Default Domain = cisco.com

IKE Group ike-user
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次に、usergroupコマンドを使用した show aaaコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show aaa usergroup operator

User group 'operator'
Inherits from task group 'operator'

User group 'operator' has the following combined set
of task IDs (including all inherited groups):
Task: basic-services : READ WRITE EXECUTE DEBUG
Task: cdp : READ
Task: diag : READ
Task: ext-access : READ EXECUTE
Task: logging : READ

次に、タスクグループ netadminに対して taskgroupキーワードを使用した show aaaコマンドの
出力例を示します。

RP/0/RSP0/CPU0:router# show aaa taskgroup netadmin

Task group 'netadmin'

Task group 'netadmin' has the following combined set
of task IDs (including all inherited groups):

Task: aaa : READ
Task: acl : READ WRITE EXECUTE DEBUG
Task: admin : READ
Task: ancp : READ WRITE EXECUTE DEBUG
Task: atm : READ WRITE EXECUTE DEBUG
Task: basic-services : READ WRITE EXECUTE DEBUG
Task: bcdl : READ
Task: bfd : READ WRITE EXECUTE DEBUG
Task: bgp : READ WRITE EXECUTE DEBUG
Task: boot : READ WRITE EXECUTE DEBUG
Task: bundle : READ WRITE EXECUTE DEBUG
Task: cdp : READ WRITE EXECUTE DEBUG
Task: cef : READ WRITE EXECUTE DEBUG
Task: cgn : READ WRITE EXECUTE DEBUG
Task: config-mgmt : READ WRITE EXECUTE DEBUG
Task: config-services : READ WRITE EXECUTE DEBUG
Task: crypto : READ WRITE EXECUTE DEBUG
Task: diag : READ WRITE EXECUTE DEBUG
Task: drivers : READ
Task: dwdm : READ WRITE EXECUTE DEBUG
Task: eem : READ WRITE EXECUTE DEBUG
Task: eigrp : READ WRITE EXECUTE DEBUG
Task: ethernet-services : READ
Task: ext-access : READ WRITE EXECUTE DEBUG
Task: fabric : READ WRITE EXECUTE DEBUG
Task: fault-mgr : READ WRITE EXECUTE DEBUG
Task: filesystem : READ WRITE EXECUTE DEBUG
Task: firewall : READ WRITE EXECUTE DEBUG
Task: fr : READ WRITE EXECUTE DEBUG
Task: hdlc : READ WRITE EXECUTE DEBUG
Task: host-services : READ WRITE EXECUTE DEBUG
Task: hsrp : READ WRITE EXECUTE DEBUG
Task: interface : READ WRITE EXECUTE DEBUG
Task: inventory : READ
Task: ip-services : READ WRITE EXECUTE DEBUG
Task: ipv4 : READ WRITE EXECUTE DEBUG
Task: ipv6 : READ WRITE EXECUTE DEBUG
Task: isis : READ WRITE EXECUTE DEBUG
Task: l2vpn : READ WRITE EXECUTE DEBUG
Task: li : READ WRITE EXECUTE DEBUG
Task: logging : READ WRITE EXECUTE DEBUG
Task: lpts : READ WRITE EXECUTE DEBUG
Task: monitor : READ
Task: mpls-ldp : READ WRITE EXECUTE DEBUG
Task: mpls-static : READ WRITE EXECUTE DEBUG
Task: mpls-te : READ WRITE EXECUTE DEBUG
Task: multicast : READ WRITE EXECUTE DEBUG
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Task: netflow : READ WRITE EXECUTE DEBUG
Task: network : READ WRITE EXECUTE DEBUG
Task: ospf : READ WRITE EXECUTE DEBUG
Task: ouni : READ WRITE EXECUTE DEBUG
Task: pkg-mgmt : READ
Task: pos-dpt : READ WRITE EXECUTE DEBUG
Task: ppp : READ WRITE EXECUTE DEBUG
Task: qos : READ WRITE EXECUTE DEBUG
Task: rib : READ WRITE EXECUTE DEBUG
Task: rip : READ WRITE EXECUTE DEBUG
Task: root-lr : READ (reserved)
Task: route-map : READ WRITE EXECUTE DEBUG
Task: route-policy : READ WRITE EXECUTE DEBUG
Task: sbc : READ WRITE EXECUTE DEBUG
Task: snmp : READ WRITE EXECUTE DEBUG
Task: sonet-sdh : READ WRITE EXECUTE DEBUG
Task: static : READ WRITE EXECUTE DEBUG
Task: sysmgr : READ
Task: system : READ WRITE EXECUTE DEBUG
Task: transport : READ WRITE EXECUTE DEBUG
Task: tty-access : READ WRITE EXECUTE DEBUG
Task: tunnel : READ WRITE EXECUTE DEBUG
Task: universal : READ (reserved)
Task: vlan : READ WRITE EXECUTE DEBUG
Task: vrrp : READ WRITE EXECUTE DEBUG

次に、オペレータに対して taskgroupキーワードを使用した show aaaコマンドの出力例を示しま
す。タスクグループ operatorには、次に示すように、継承されるすべてのグループを含む一連の
タスク IDが組み合わされています。

Task: basic-services : READ WRITE EXECUTE DEBUG
Task: cdp : READ
Task: diag : READ
Task: ext-access : READ EXECUTE
Task: logging : READ

次に、ルートシステムに対して taskgroupキーワードを使用した show aaaコマンドの出力例を示
します。タスクグループ root systemには次に示すように、継承されるすべてのグループを含む一
連のタスク IDが組み合わされています。

Task: aaa : READ WRITE EXECUTE DEBUG
Task: aaa acl : READ WRITE EXECUTE DEBUG
Task: acl admin : READ WRITE EXECUTE DEBUG
Task: admin atm : READ WRITE EXECUTE DEBUG
Task: atm basic-services : READ WRITE EXECUTE DEBUG
Task: basic-services bcdl : READ WRITE EXECUTE DEBUG
Task: bcdl bfd : READ WRITE EXECUTE DEBUG
Task: bfd bgp : READ WRITE EXECUTE DEBUG
Task: bgp boot : READ WRITE EXECUTE DEBUG
Task: boot bundle : READ WRITE EXECUTE DEBUG
Task: bundle cdp : READ WRITE EXECUTE DEBUG
Task: cdp cef : READ WRITE EXECUTE DEBUG
Task: cef config-mgmt : READ WRITE EXECUTE DEBUG
Task: config-mgmt services : READ WRITE EXECUTE DEBUG
Task: config-services crypto : READ WRITE EXECUTE DEBUG
Task: crypto diag : READ WRITE EXECUTE DEBUG
Task: diag drivers : READ WRITE EXECUTE DEBUG
Task: drivers ext-access : READ WRITE EXECUTE DEBUG
Task: ext-access fabric : READ WRITE EXECUTE DEBUG
Task: fabric fault-mgr : READ WRITE EXECUTE DEBUG
Task: fault-mgr filesystem : READ WRITE EXECUTE DEBUG
Task: filesystem fr : READ WRITE EXECUTE DEBUG
Task: fr hdlc : READ WRITE EXECUTE DEBUG
Task: hdlc host-services : READ WRITE EXECUTE DEBUG
Task: host-services hsrp : READ WRITE EXECUTE DEBUG
Task: hsrp interface : READ WRITE EXECUTE DEBUG
Task: interface inventory : READ WRITE EXECUTE DEBUG
Task: inventory ip-services : READ WRITE EXECUTE DEBUG
Task: ip-services ipv4 : READ WRITE EXECUTE DEBUG
Task: ipv4 ipv6 : READ WRITE EXECUTE DEBUG
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Task: ipv6 isis : READ WRITE EXECUTE DEBUG
Task: isis logging : READ WRITE EXECUTE DEBUG
Task: logging lpts : READ WRITE EXECUTE DEBUG
Task: lpts monitor : READ WRITE EXECUTE DEBUG
Task: monitor mpls-ldp : READ WRITE EXECUTE DEBUG
Task: mpls-ldp static : READ WRITE EXECUTE DEBUG
Task: mpls-static te : READ WRITE EXECUTE DEBUG
Task: mpls-te multicast : READ WRITE EXECUTE DEBUG
Task: multicast netflow : READ WRITE EXECUTE DEBUG
Task: netflow network : READ WRITE EXECUTE DEBUG
Task: network ospf : READ WRITE EXECUTE DEBUG
Task: ospf ouni : READ WRITE EXECUTE DEBUG
Task: ouni pkg-mgmt : READ WRITE EXECUTE DEBUG
Task: pkg pos-mgmt dpt : READ WRITE EXECUTE DEBUG
Task: ppp : READ WRITE EXECUTE DEBUG
Task: qos : READ WRITE EXECUTE DEBUG
Task: rib : READ WRITE EXECUTE DEBUG
Task: rip : READ WRITE EXECUTE DEBUG
Task: root-lr : READ WRITE EXECUTE DEBUG
Task: root-system : READ WRITE EXECUTE DEBUG
Task: route-map : READ WRITE EXECUTE DEBUG
Task: route-policy : READ WRITE EXECUTE DEBUG
Task: snmp : READ WRITE EXECUTE DEBUG
Task: sonet-sdh : READ WRITE EXECUTE DEBUG
Task: static : READ WRITE EXECUTE DEBUG
Task: sysmgr : READ WRITE EXECUTE DEBUG
Task: system : READ WRITE EXECUTE DEBUG
Task: transport : READ WRITE EXECUTE DEBUG
Task: tty-access : READ WRITE EXECUTE DEBUG
Task: tunnel : READ WRITE EXECUTE DEBUG
Task: universal : READ WRITE EXECUTE DEBUG
Task: vlan : READ WRITE EXECUTE DEBUG
Task: vrrp : READ WRITE EXECUTE DEBUG

次に、userdbキーワードを使用した show aaaコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show aaa userdb

Username lab (admin plane)
User group root-system
User group cisco-support
Username acme
User group root-system

次に、task supportedキーワードを使用した show aaaコマンドの出力例を示します。タスク ID
はアルファベット順に表示されます。

RP/0/RP0/CPU0:router# show aaa task supported

aaa
acl
admin
atm
basic-services
bcdl
bfd
bgp
boot
bundle
cdp
cef
cisco-support
config-mgmt
config-services
crypto
diag
disallowed
drivers
eigrp
ext-access
fabric
fault-mgr
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filesystem
firewall
fr
hdlc
host-services
hsrp
interface
inventory
ip-services
ipv4
ipv6
isis
logging
lpts
monitor
mpls-ldp
mpls-static
mpls-te
multicast
netflow
network
ospf
ouni
pkg-mgmt
pos-dpt
ppp
qos
rib
rip
User group root-systemlr
root-system
route-map
route-policy
sbc
snmp
sonet-sdh
static
sysmgr
system
transport
tty-access
tunnel
universal
vlan
vrrp

___________________
関連コマンド

説明コマンド

現在ログインしているユーザに対してイネーブ

ルになっているタスク IDを表示します。
show user, （108ページ）
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show radius
システムに設定されている RADIUSサーバの情報を表示するには、EXECモードで show radius
コマンドを使用します。

show radius

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト RADIUSサーバが設定されていない場合、出力は表示されません。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

showradiusコマンドを使用して、設定されているRADIUSサーバごとの統計情報を表示します。

___________________
タスク ID 操作タスク ID

readaaa

___________________
例 次に、show radiusコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show radius

Global dead time: 0 minute(s)

Server: 1.1.1.1/1645/1646 is UP
Timeout: 5 sec, Retransmit limit: 3
Authentication:
0 requests, 0 pending, 0 retransmits
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0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt

Accounting:
0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt

Server: 2.2.2.2/1645/1646 is UP
Timeout: 10 sec, Retransmit limit: 3
Authentication:
0 requests, 0 pending, 0 retransmits
0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt

Accounting:
0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 1：show radius フィールドの説明

説明フィールド

サーバの IPアドレス/認証要求のUDP宛先ポー
ト/アカウンティング要求の UDP宛先ポートで
す。

Server

タイムアウトになるまでにルータがサーバホス

トの応答を待機する秒数です。

Timeout

Cisco IOS XRソフトウェアで RADIUSサーバ
ホストのリストを検索する回数です。

Retransmit limit

___________________
関連コマンド

説明コマンド

AAA RADIUSサーバグループのバーチャルプ
ライベートネットワーク（VPN）Routing and
Forwarding（VRF; VPNルーティングおよび転
送）参照情報を設定します。

vrf（RADIUS）, （141ページ）

Cisco IOS XRソフトウェアで RADIUSサーバ
ホストのリストを検索する回数を指定します。

radius-server retransmit, （62ページ）

サーバホストが応答するまでルータが待機する

間隔を設定します。

radius-server timeout, （64ページ）
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show radius accounting
RADIUSアカウンティングサーバとポートの情報および詳細な統計情報を取得するには、EXEC
モードで show radius accountingコマンドを使用します。

show radius accounting

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト RADIUSサーバがルータに設定されていない場合、出力は空になります。カウンタ（要求や保留

など）に対するデフォルト値の場合、RADIUSサーバは定義されただけでまだ使用されていない
ため、値はすべてゼロになります。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

readaaa

___________________
例 次に、サーバ単位で表示される show radius accountingコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show radius accounting

Server: 12.26.25.61, port: 1813
0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt
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Server: 12.26.49.12, port: 1813
0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt

Server: 12.38.28.18, port: 29199
0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 2：show radius accounting フィールドの説明

説明フィールド

サーバの IPアドレス/認証要求のUDP宛先ポー
ト、アカウンティング要求の UDP宛先ポート
です。

Server

___________________
関連コマンド

説明コマンド

アカウンティングの方式リストを作成します。aaa accounting, （4ページ）

認証の方式リストを作成します。aaa authentication, （13ページ）

RADIUS認証サーバおよびポートの情報と詳細
な統計情報を取得します。

show radius authentication, （95ページ）
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show radius authentication
RADIUS認証サーバおよびポートの情報と詳細な統計情報を取得するには、EXECモードで show
radius authenticationコマンドを使用します。

show radius authentication

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト RADIUSサーバがルータに設定されていない場合、出力は空になります。カウンタ（要求や保留

など）に対するデフォルト値の場合、RADIUSサーバは定義されただけでまだ使用されていない
ため、値はすべてゼロになります。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

readaaa

___________________
例 次に、show radius authenticationコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show radius authentication

Server: 12.26.25.61, port: 1812
0 requests, 0 pending, 0 retransmits
0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt
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Server: 12.26.49.12, port: 1812
0 requests, 0 pending, 0 retransmits
0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt

Server: 12.38.28.18, port: 21099
0 requests, 0 pending, 0 retransmits
0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 3：show radius authentication フィールドの説明

説明フィールド

サーバの IPアドレス/認証要求のUDP宛先ポー
ト、アカウンティング要求の UDP宛先ポート
です。

Server

___________________
関連コマンド

説明コマンド

アカウンティングの方式リストを作成します。aaa accounting, （4ページ）

認証の方式リストを作成します。aaa authentication, （13ページ）

RADIUSアカウンティングサーバおよびポート
の情報と詳細な統計情報を取得します。

show radius accounting, （93ページ）
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show radius client
Cisco IOS XRソフトウェアで RADIUSクライアントの一般情報を取得するには、EXECモードで
show radius clientコマンドを使用します。

show radius client

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト カウンタ（無効なアドレスなど）のデフォルト値は 0です。 Network Access Server（NAS;ネット

ワークアクセスサーバ）の IDは、ルータで定義されているホスト名です。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

show radius clientコマンドを実行すると、NASに認識されないサーバなど、無効な RADIUSサー
バから受信した認証およびアカウンティングの応答が表示されます。また、show radius clientコ
マンドによって、RADIUS認証クライアント、アカウンティングクライアント、またはその両方
のホスト名または NAS IDが表示されます。

___________________
タスク ID 操作タスク ID

readaaa

___________________
例 次に、show radius clientコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show radius client
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Client NAS identifier: miniq
Authentication responses from invalid addresses: 0
Accounting responses from invalid addresses: 0

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 4：show radius client フィールドの説明

説明フィールド

RADIUS認証クライアントの NAS IDを識別し
ます。

Client NAS identifier

___________________
関連コマンド

説明コマンド

特定の RADIUSサーバを定義済みのサーバグ
ループに関連付けます。

server（RADIUS）, （73ページ）

システムに設定されているRADIUSサーバの情
報を表示します。

show radius, （91ページ）
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show radius dead-criteria
デッドサーバの検出基準に関する情報を取得するには、EXECモードで show radius dead-criteria
コマンドを使用します。

show radius dead-criteria host ip-addr [auth-port auth-port] [acct-port acct-port]

___________________
構文の説明

設定されている RADIUSサーバの名前または IPアドレスを指定し
ます。

host ip-addr

（任意）RADIUSサーバに対する認証ポートを指定します。デフォ
ルト値は 1645です。

auth-port auth-port

（任意）RADIUSサーバに対するアカウンティングポートを指定し
ます。デフォルト値は 1646です。

acct-port acct-port

___________________
コマンドデフォルト 時間と試行回数のデフォルト値は、1つの値に固定されません。時間の場合は 10～ 60秒、試行

回数の場合は 10～ 100回の範囲で算出されます。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

readaaa
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___________________
例 次に、show radius dead-criteriaコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show radius dead-criteria host 12.26.49.12 auth-port 11000 acct-port
11001

Server: 12.26.49.12/11000/11001
Dead criteria time: 10 sec (computed) tries: 10 (computed)

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 5：show radius dead-criteria フィールドの説明

説明フィールド

サーバの IPアドレス/認証要求のUDP宛先ポー
ト/アカウンティング要求の UDP宛先ポートで
す。

Server

タイムアウトになるまでにルータがサーバホス

トの応答を待機する秒数です。

Timeout

Cisco IOS XRソフトウェアで RADIUSサーバ
ホストのリストを検索する回数です。

Retransmits

___________________
関連コマンド

説明コマンド

RADIUSサーバに deadマークを付けるための 1
つまたは両方の基準を強制的に使用します。

radius-server dead-criteria time, （50ページ）

RADIUSサーバにdeadマークを付けたままにす
る時間を分単位で定義します。

radius-server deadtime, （54ページ）
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show radius server-groups
システムに設定されているRADIUSサーバグループの情報を表示するには、EXECモードで show
radius server-groupsコマンドを使用します。

show radius server-groups [group-name [detail]]

___________________
構文の説明

（任意）サーバグループの名前です。プロパティが表示されます。group-name

（任意）すべてのサーバグループのプロパティを表示します。detail

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

show radius server-groupsコマンドを使用して、グループ名、グループ内のサーバ数、名前付き
サーバグループ内のサーバのリストなど、設定されている各 RADIUSサーバグループの情報を
表示します。設定されているすべての RADIUSサーバのグローバルリストも、認証およびアカ
ウンティングのポート番号と一緒に表示されます。

___________________
タスク ID 操作タスク ID

readaaa
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___________________
例 このグループに対してグループレベルのデッドタイムが定義されていない場合、継承されるグ

ローバルメッセージが表示されます。グループレベルのデッドタイム値が定義されている場合は

その値が表示され、このメッセージは省略されます。次に、show radius server-groupsコマンド
の出力例を示します。

RP/0/RSP0/CPU0:router# show radius server-groups

Global list of servers
Contains 2 server(s)
Server 1.1.1.1/1645/1646
Server 2.2.2.2/1645/1646

Server group 'radgrp1' has 2 server(s)
Dead time: 0 minute(s) (inherited from global)
Contains 2 server(s)
Server 1.1.1.1/1645/1646
Server 2.2.2.2/1645/1646

Server group 'radgrp-priv' has 1 server(s)
Dead time: 0 minute(s) (inherited from global)
Contains 1 server(s)
Server 3.3.3.3/1645/1646 [private]

次に、グループ「radgrp1」に含まれるすべてのサーバグループのプロパティの出力例を示しま
す。

RP/0/RSP0/CPU0:router# show radius server-groups radgrp1 detail

Server group 'radgrp1' has 2 server(s)
VRF default (id 0x60000000)
Dead time: 0 minute(s) (inherited from global)
Contains 2 server(s)
Server 1.1.1.1/1645/1646

Authentication:
0 requests, 0 pending, 0 retransmits
0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt

Accounting:
0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt
Server 2.2.2.2/1645/1646

Authentication:
0 requests, 0 pending, 0 retransmits
0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt

Accounting:
0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt

次に、グループ「raddgrp-priv」に含まれるすべてのサーバグループのプロパティの詳細な出力例
を示します。

RP/0/RSP0/CPU0:router# show radius server-groups radgrp-priv detail

Server group 'radgrp-priv' has 1 server(s)
VRF default (id 0x60000000)
Dead time: 0 minute(s) (inherited from global)
Contains 1 server(s)
Server 3.3.3.3/1645/1646 [private]
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Authentication:
0 requests, 0 pending, 0 retransmits
0 accepts, 0 rejects, 0 challenges
0 timeouts, 0 bad responses, 0 bad authenticators
0 unknown types, 0 dropped, 0 ms latest rtt

Accounting:
0 requests, 0 pending, 0 retransmits
0 responses, 0 timeouts, 0 bad responses
0 bad authenticators, 0 unknown types, 0 dropped
0 ms latest rtt

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 6：show radius server-groups フィールドの説明

説明フィールド

サーバの IPアドレス/認証要求のUDP宛先ポー
ト/アカウンティング要求の UDP宛先ポートで
す。

Server

___________________
関連コマンド

説明コマンド

AAA RADIUSサーバグループのバーチャルプ
ライベートネットワーク（VPN）Routing and
Forwarding（VRF; VPNルーティングおよび転
送）参照情報を設定します。

vrf（RADIUS）, （141ページ）
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show tacacs
システムに設定されている TACACS+サーバの情報を表示するには、EXECモードで show tacacs
コマンドを使用します。

show tacacs

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

show tacacsコマンドを使用して、設定されている各 TACACS+サーバの統計情報を表示します。

___________________
タスク ID 操作タスク ID

readaaa

___________________
例 次に、show tacacsコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show tacacs

Server:1.1.1.1/21212 opens=0 closes=0 aborts=0 errors=0
packets in=0 packets out=0
status=up single-connect=false

Server:2.2.2.2/21232 opens=0 closes=0 aborts=0 errors=0
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packets in=0 packets out=0
status=up single-connect=false

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 7：show tacacs フィールドの説明

説明フィールド

サーバの IPアドレス。Server

外部サーバに対して開くソケットの数です。opens

外部サーバに対して閉じるソケットの数です。closes

途中で中断された TACACS+要求の数です。aborts

外部サーバからのエラー応答の数です。errors

外部サーバから受信した TCPパケットの数で
す。

packets in

外部サーバに送信された TCPパケットの数で
す。

packets out
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show tacacs server-groups
システムに設定されている TACACS+サーバグループの情報を表示するには、EXECモードで
show tacacs server-groupsコマンドを使用します。

show tacacs server-groups

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

show tacacs server-groupsコマンドを使用して、グループ名、グループ内のサーバ数、名前付き
サーバグループ内のサーバのリストなど、設定されている各 TACACS+サーバグループの情報を
表示します。設定されているすべての TACACS+サーバのグローバルリストも表示されます。

___________________
タスク ID 操作タスク ID

readaaa

___________________
例 次に、show tacacs server-groupsコマンドの出力例を示します。

RP/0/RSP0/CPU0:router# show tacacs server-groups

Global list of servers
Server 12.26.25.61/23456
Server 12.26.49.12/12345
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Server 12.26.49.12/9000
Server 12.26.25.61/23432
Server 5.5.5.5/23456
Server 1.1.1.1/49

Server group ‘tac100’ has 1 servers
Server 12.26.49.12

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 8：show tacacs server-groups フィールドの説明

説明フィールド

サーバの IPアドレス。Server

___________________
関連コマンド

説明コマンド

TACACS+ホストを指定します。tacacs-server host, （114ページ）
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show user
現在ログインしているユーザに関連付けられているすべてのユーザグループとタスク IDを表示
するには、EXECモードで show userコマンドを使用します。

show user [all| authentication| group| tasks]

___________________
構文の説明

（任意）現在ログインしているユーザに関するすべてのユーザグループとタ

スク IDを表示します。
all

（任意）現在ログインしているユーザの認証方式パラメータを表示します。authentication

（任意）現在ログインしているユーザに関連付けられているユーザグループ

を表示します。

group

（任意）現在ログインしているユーザに関連付けられているタスク IDを表
示します。 tasksキーワードを使用した出力例では、予約済みのタスクが示
されています。

tasks

___________________
コマンドデフォルト なし

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

showuserコマンドを使用して、現在ログインしているユーザに関連付けられているすべてのユー
ザグループとタスク IDを表示します。
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___________________
タスク ID 操作タスク ID

—none

___________________
例 次に、show userコマンドの認証方式パラメータの出力例を示します。

RP/0/RSP0/CPU0:router# show user authentication

local

次に、show userコマンドのグループの出力例を示します。

RP/0/RSP0/CPU0:router# show user group

root-system

次に、show userコマンドのグループとタスクに関するすべての情報の出力例を示します。

RP/0/RSP0/CPU0:router# show user all
Username: lab
Groups: root-system
Authenticated using method local
User lab has the following Task ID(s):

Task: aaa : READ WRITE EXECUTE DEBUG
Task: aaa : READ WRITE EXECUTE DEBUG
Task: acl : READ WRITE EXECUTE DEBUG
Task: admin : READ WRITE EXECUTE DEBUG
Task: atm : READ WRITE EXECUTE DEBUG
Task: basic-services : READ WRITE EXECUTE DEBUG
Task: bcdl : READ WRITE EXECUTE DEBUG
Task: bfd : READ WRITE EXECUTE DEBUG
Task: bgp : READ WRITE EXECUTE DEBUG
Task: boot : READ WRITE EXECUTE DEBUG
Task: bundle : READ WRITE EXECUTE DEBUG
Task: cdp : READ WRITE EXECUTE DEBUG
Task: cef : READ WRITE EXECUTE DEBUG
Task: config-mgmt : READ WRITE EXECUTE DEBUG
Task: config-services : READ WRITE EXECUTE DEBUG
Task: crypto : READ WRITE EXECUTE DEBUG
Task: diag : READ WRITE EXECUTE DEBUG
Task: drivers : READ WRITE EXECUTE DEBUG
Task: eigrp : READ WRITE EXECUTE DEBUG
Task: ext-access : READ WRITE EXECUTE DEBUG
Task: fabric : READ WRITE EXECUTE DEBUG
Task: fault-mgr : READ WRITE EXECUTE DEBUG
Task: filesystem : READ WRITE EXECUTE DEBUG
Task: firewall : READ WRITE EXECUTE DEBUG
Task: fr : READ WRITE EXECUTE DEBUG
Task: hdlc : READ WRITE EXECUTE DEBUG
Task: host-services : READ WRITE EXECUTE DEBUG
Task: hsrp : READ WRITE EXECUTE DEBUG
Task: interface : READ WRITE EXECUTE DEBUG
Task: inventory : READ WRITE EXECUTE DEBUG
Task: ip-services : READ WRITE EXECUTE DEBUG
Task: ipv4 : READ WRITE EXECUTE DEBUG
Task: ipv6 : READ WRITE EXECUTE DEBUG
Task: isis : READ WRITE EXECUTE DEBUG
Task: logging : READ WRITE EXECUTE DEBUG
Task: lpts : READ WRITE EXECUTE DEBUG
Task: monitor : READ WRITE EXECUTE DEBUG
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Task: mpls-ldp : READ WRITE EXECUTE DEBUG
Task: mpls-static : READ WRITE EXECUTE DEBUG
Task: mpls-te : READ WRITE EXECUTE DEBUG
Task: multicast : READ WRITE EXECUTE DEBUG
Task: netflow : READ WRITE EXECUTE DEBUG
Task: network : READ WRITE EXECUTE DEBUG
Task: ospf : READ WRITE EXECUTE DEBUG
Task: ouni : READ WRITE EXECUTE DEBUG
Task: pkg-mgmt : READ WRITE EXECUTE DEBUG
Task: ppp : READ WRITE EXECUTE DEBUG
Task: qos : READ WRITE EXECUTE DEBUG
Task: rib : READ WRITE EXECUTE DEBUG
Task: rip : READ WRITE EXECUTE DEBUG
Task: root-lr : READ WRITE EXECUTE DEBUG (reserved)
Task: root-system : READ WRITE EXECUTE DEBUG (reserved)
Task: route-map : READ WRITE EXECUTE DEBUG
Task: route-policy : READ WRITE EXECUTE DEBUG
Task: sbc : READ WRITE EXECUTE DEBUG
Task: snmp : READ WRITE EXECUTE DEBUG
Task: sonet-sdh : READ WRITE EXECUTE DEBUG
Task: static : READ WRITE EXECUTE DEBUG
Task: sysmgr : READ WRITE EXECUTE DEBUG
Task: system : READ WRITE EXECUTE DEBUG
Task: transport : READ WRITE EXECUTE DEBUG
Task: tty-access : READ WRITE EXECUTE DEBUG
Task: tunnel : READ WRITE EXECUTE DEBUG
Task: universal : READ WRITE EXECUTE DEBUG (reserved)
Task: vlan : READ WRITE EXECUTE DEBUG
Task: vrrp : READ WRITE EXECUTE DEBUG

次に、showuserコマンドのタスクの一覧とどのタスクが予約されているかの出力例を示します。

RP/0/RSP0/CPU0:router# show user tasks

Task: aaa : READ WRITE EXECUTE DEBUG
Task: aaa : READ WRITE EXECUTE DEBUG
Task: acl : READ WRITE EXECUTE DEBUG
Task: admin : READ WRITE EXECUTE DEBUG
Task: atm : READ WRITE EXECUTE DEBUG
Task: basic-services : READ WRITE EXECUTE DEBUG
Task: bcdl : READ WRITE EXECUTE DEBUG
Task: bfd : READ WRITE EXECUTE DEBUG
Task: bgp : READ WRITE EXECUTE DEBUG
Task: boot : READ WRITE EXECUTE DEBUG
Task: bundle : READ WRITE EXECUTE DEBUG
Task: cdp : READ WRITE EXECUTE DEBUG
Task: cef : READ WRITE EXECUTE DEBUG
Task: config-mgmt : READ WRITE EXECUTE DEBUG
Task: config-services : READ WRITE EXECUTE DEBUG
Task: crypto : READ WRITE EXECUTE DEBUG
Task: diag : READ WRITE EXECUTE DEBUG
Task: drivers : READ WRITE EXECUTE DEBUG
Task: eigrp : READ WRITE EXECUTE DEBUG
Task: ext-access : READ WRITE EXECUTE DEBUG
Task: fabric : READ WRITE EXECUTE DEBUG
Task: fault-mgr : READ WRITE EXECUTE DEBUG
Task: filesystem : READ WRITE EXECUTE DEBUG
Task: firewall : READ WRITE EXECUTE DEBUG
Task: fr : READ WRITE EXECUTE DEBUG
Task: hdlc : READ WRITE EXECUTE DEBUG
Task: host-services : READ WRITE EXECUTE DEBUG
Task: hsrp : READ WRITE EXECUTE DEBUG
Task: interface : READ WRITE EXECUTE DEBUG
Task: inventory : READ WRITE EXECUTE DEBUG
Task: ip-services : READ WRITE EXECUTE DEBUG
Task: ipv4 : READ WRITE EXECUTE DEBUG
Task: ipv6 : READ WRITE EXECUTE DEBUG
Task: isis : READ WRITE EXECUTE DEBUG
Task: logging : READ WRITE EXECUTE DEBUG
Task: lpts : READ WRITE EXECUTE DEBUG
Task: monitor : READ WRITE EXECUTE DEBUG
Task: mpls-ldp : READ WRITE EXECUTE DEBUG
Task: mpls-static : READ WRITE EXECUTE DEBUG
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Task: mpls-te : READ WRITE EXECUTE DEBUG
Task: multicast : READ WRITE EXECUTE DEBUG
Task: netflow : READ WRITE EXECUTE DEBUG
Task: network : READ WRITE EXECUTE DEBUG
Task: ospf : READ WRITE EXECUTE DEBUG
Task: ouni : READ WRITE EXECUTE DEBUG
Task: pkg-mgmt : READ WRITE EXECUTE DEBUG
Task: ppp : READ WRITE EXECUTE DEBUG
Task: qos : READ WRITE EXECUTE DEBUG
Task: rib : READ WRITE EXECUTE DEBUG
Task: rip : READ WRITE EXECUTE DEBUG
Task: root-lr : READ WRITE EXECUTE DEBUG (reserved)
Task: root-system : READ WRITE EXECUTE DEBUG (reserved)
Task: route-map : READ WRITE EXECUTE DEBUG
Task: route-policy : READ WRITE EXECUTE DEBUG
Task: sbc : READ WRITE EXECUTE DEBUG
Task: snmp : READ WRITE EXECUTE DEBUG
Task: sonet-sdh : READ WRITE EXECUTE DEBUG
Task: static : READ WRITE EXECUTE DEBUG
Task: sysmgr : READ WRITE EXECUTE DEBUG
Task: system : READ WRITE EXECUTE DEBUG
Task: transport : READ WRITE EXECUTE DEBUG
Task: tty-access : READ WRITE EXECUTE DEBUG
Task: tunnel : READ WRITE EXECUTE DEBUG
Task: universal : READ WRITE EXECUTE DEBUG (reserved)
Task: vlan : READ WRITE EXECUTE DEBUG
Task: vrrp : READ WRITE EXECUTE DEBUG

___________________
関連コマンド

説明コマンド

選択されているユーザグループ、ローカルユー

ザ、またはタスクグループに関するタスクマッ

プを表示します。

show aaa, （85ページ）
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single-connection
単一の TCP接続を介してこのサーバにすべての TACACS+要求を多重送信するには、TACACSホ
ストコンフィギュレーションモードで single-connectionコマンドを使用します。別個の接続を使
用するすべての新しいセッションに対して単一の TCP接続をディセーブルにするには、このコマ
ンドの no形式を使用します。

single-connection

no single-connection

___________________
構文の説明 このコマンドには、キーワードと引数はありません。

___________________
コマンドデフォルト デフォルトでは、セッションごとに別個の接続が使用されます。

___________________
コマンドモード TACACSホストコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

single-connectionコマンドを使用すると、複数の TCP接続を使用してサーバに要求が送信された
場合に可能な数よりも、多くの TACACS操作を TACACS+サーバで処理することができます。

この機能をイネーブルにするには、使用されている TACACS+サーバが単一接続モードをサポー
トしている必要があります。それ以外の場合はネットワークアクセスサーバと TACACS+サーバ
間の接続がロックアップするか、非認証のエラーが発生します。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、TACACS+サーバ（IPアドレス 209.165.200.226）との単一の TCP接続を設定し、すべての

認証、許可、アカウンティング要求でこのTCP接続が使用されるようにする例を示します。この
設定は、TACACS+サーバも単一接続モードで設定されている場合に限り機能します。TACACS+
サーバを単一接続モードで設定する方法については、各サーバのマニュアルを参照してください。

RP/0/RSP0/CPU0:router(config)# tacacs-server host 209.165.200.226
RP/0/RSP0/CPU0:router(config-tacacs-host)# single-connection

___________________
関連コマンド

説明コマンド

TACACS+ホストを指定します。tacacs-server host, （114ページ）
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tacacs-server host
TACACS+ホストサーバを指定するには、グローバルコンフィギュレーションモードで tacacs-server
hostコマンドを使用します。指定された名前またはアドレスを削除するには、このコマンドのno
形式を使用します。

tacacs-server host host-name [port port-number] [timeout seconds] [key [0| 7] auth-key]
[single-connection]

no tacacs-server host host-name [port port-number]

___________________
構文の説明 TACACS+サーバのホスト名またはドメイン名または IPアドレス。host-name

（任意）サーバのポート番号を指定します。この設定によって、デフォルト

のポート 49は上書きされます。有効なポート番号の範囲は 1～ 65535です。
port port-number

（任意）認証、許可、アカウンティング（AAA）サーバが TACACS+サーバ
からの応答を待機する時間の長さを設定するタイムアウト値を指定します。

この設定によって、acacs-server timeoutコマンドで設定したグローバルタイ
ムアウト値がこのサーバに限り上書きされます。有効なタイムアウトの範囲

は、1～ 1000秒です。デフォルトは 5です。

timeout seconds

（任意）AAAサーバと TACACS+サーバ間で共有される認証および暗号キー
を指定します。 TACACS+パケットは、このキーを使って暗号化されます。
このキーはTACACS+デーモンで使用されるキーと一致する必要があります。
このキーを指定すると、このサーバに限り、tacacs-serverkeyコマンドで設定
されているキーが上書きされます。

（任意）0の入力により、暗号化されていない（クリアテキスト）キーが続く
ことを指定します。

（任意）7の入力により、暗号キーが続くことを指定します。

auth-key引数は、AAAサーバとTACACS+サーバ間の暗号化されていないキー
を指定します。

key [0 | 7] auth-key

（任意）単一の TCP接続を介してこのサーバにすべての TACACS+要求を多
重送信します。デフォルトでは、セッションごとに別個の接続が使用されま

す。

single-connection

___________________
コマンドデフォルト TACACS+ホストは指定されません。

port-name引数が指定されていない場合、標準ポート 49がデフォルトで使用されます。

seconds引数が指定されていない場合、5秒がデフォルトで使用されます。

___________________
コマンドモード グローバルコンフィギュレーション
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___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

keyキーワードには文字列（改行のないテキスト）ではなく行（改行付きのテキスト）が使用さ
れるため、このキーワードは最後に入力する必要があります。ユーザが Enterキーを押すまでの
テキストと改行は、キーの一部として使用されます。

複数の tacacs-server hostコマンドを使用して、追加のホストを指定できます。 Cisco IOS XRソフ
トウェアでは、指定の順序でホストが検索されます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、IPアドレス 209.165.200.226の TACACS+ホストを指定する例を示します。

RP/0/RSP0/CPU0:router(config)# tacacs-server host 209.165.200.226
RP/0/RSP0/CPU0:router(config-tacacs-host)#

次に、show runコマンドによって、tacacs-server hostコマンドのデフォルト値を表示する例を示
します。

RP/0/RSP0/CPU0:router# show run

Building configuration...
!! Last configuration change at 13:51:56 UTC Mon Nov 14 2005 by lab
!
tacacs-server host 209.165.200.226 port 49
timeout 5
!

次に、ルータがポート番号 51の TACACS+サーバホスト host1を参照するように指定する例を示
します。この接続における要求のタイムアウト値は 30秒で、暗号キーは a_secretです。

RP/0/RSP0/CPU0:router(config)# tacacs-server host host1 port 51 timeout 30 key a_secret
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___________________
関連コマンド

説明コマンド

AAAサーバと TACACS+サーバ間で共有され
る認証および暗号キーを指定します。

key（TACACS+）, （43ページ）

単一のTCP接続を介してこのサーバにすべての
TACACS+要求を多重送信します。

single-connection, （112ページ）

ルータと TACACS+デーモン間のすべての
TACACS+通信に使用される認証および暗号キー
をグローバルに設定します。

tacacs-server key, （117ページ）

ルータがサーバホストの応答を待機する間隔を

グローバルに設定します。

tacacs-server timeout, （119ページ）

認証、許可、アカウンティング（AAA）サーバ
が TACACS+サーバからの応答を待機する時間
の長さを設定するタイムアウト値を指定しま

す。

timeout（TACACS+）, （129ページ）
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tacacs-server key
ルータと TACACS+デーモン間のすべての TACACS+通信に対して認証および暗号キーを設定す
るには、グローバルコンフィギュレーションモードで tacacs-server keyコマンドを使用します。
キーをディセーブルにするには、このコマンドの no形式を使用します。

tacacs-server key {0 clear-text-key| 7 encrypted-key| auth-key}

no tacacs-server key {0 clear-text-key| 7 encrypted-key| auth-key}

___________________
構文の説明

暗号化されていない（クリアテキスト）共有キーを指定します。0 clear-text-key

暗号化共有キーを指定します。7 encrypted-key

AAAサーバと TACACS+サーバ間の暗号化されていないキーを
指定します。

auth-key

___________________
コマンドデフォルト なし

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

入力するキー名は、TACACS+デーモンで使用するキーと一致する必要があります。キー名は、
個別にキーが指定されていないすべてのサーバに適用されます。すべての先頭のスペースは無視

されますが、キーの中と後続のスペースは使用されます。キーにスペースを使用する場合、引用

符をキーに含める場合を除き、引用符でキーを囲まないでください。

キー名は、次のガイドラインに沿っている場合に限り有効です。

• clear-text-key引数のあとに 0キーワードを指定する必要があります。
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• encrypted-key引数のあとに 7キーワードを指定する必要があります。

TACACSサーバキーは、個々の TACACSサーバにキーが設定されていない場合に限り使用され
ます。個々のTACACSサーバにキーを設定すると、このグローバルなキー設定は常に上書きされ
ます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、認証および暗号キーを key1に設定する例を示します。

RP/0/RSP0/CPU0:router(config)# tacacs-server key key1

___________________
関連コマンド

説明コマンド

AAAサーバと TACACS+サーバ間で共有され
る認証および暗号キーを指定します。

key（TACACS+）, （43ページ）

TACACS+ホストを指定します。tacacs-server host, （114ページ）
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tacacs-server timeout
サーバがサーバホストの応答を待機する間隔を設定するには、グローバルコンフィギュレーショ

ンモードで tacacs-server timeoutコマンドを使用します。デフォルトに戻す場合は、このコマン
ドの no形式を入力します。

tacacs-server timeout seconds

no tacacs-server timeout seconds

___________________
構文の説明

タイムアウトの間隔（秒単位）を指定する 1～ 1000の整数です。seconds

___________________
コマンドデフォルト 5秒

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

この TACACS+サーバのタイムアウトは、個々の TACACS+サーバにタイムアウトが設定されて
いない場合に限り使用されます。個々の TACACS+サーバにタイムアウトの間隔が設定されてい
る場合は常に、このグローバルなタイムアウト設定が上書きされます。

___________________
タスク ID 操作タスク ID

read, writeaaa

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコマンドリファレ
ンスリリース 4.3.x    

   OL-28471-01-J 119

認証、許可、アカウンティングコマンド

tacacs-server timeout



___________________
例 次に、インターバルタイマーを 10秒に変更する例を示します。

RP/0/RSP0/CPU0:router(config)# tacacs-server timeout 10

___________________
関連コマンド

説明コマンド

TACACS+ホストを指定します。tacacs-server host, （114ページ）
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tacacs source-interface
すべての発信 TACACS+パケットに対して選択したインターフェイスの送信元 IPアドレスを指定
するには、グローバルコンフィギュレーションモードで tacacs source-interfaceコマンドを使用
します。指定したインターフェイス IPアドレスをディセーブルにするには、このコマンドの no
形式を使用します。

tacacs source-interface type path-id [vrf vrf-id]

no tacacs source-interface type path-id

___________________
構文の説明

インターフェイスタイプ。詳細については、疑問符（?）オンラインヘルプ機
能を使用します。

type

物理インターフェイスまたは仮想インターフェイス。

EXECモードで show interfacesコマンドを使用して、現在ルータに設
定されているすべてのインターフェイスのリストを表示します。

（注）

ルータ構文の詳細については、疑問符（?）を使用してオンラインヘルプを参
照してください。

path-id

割り当てられている VRFの名前を指定します。vrf vrf-id

___________________
コマンドデフォルト 特定のソースインターフェイスが設定されていない場合、インターフェイスがダウン状態にある

場合、またはインターフェイスに IPアドレスが設定されていない場合は、IPアドレスが自動的に
選択されます。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

vrfキーワードが追加されました。リリース 4.1.0
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___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

radius source-interfaceコマンドを使用して、すべての発信 TACACS+パケットに対して指定する
インターフェイスの IPアドレスを設定します。インターフェイスがアップ状態である限り、この
アドレスが使用されます。このように、TACACS+サーバでは IPアドレスのリストを保持する代
わりに、ネットワークアクセスクライアントに関連付けられた 1つの IPアドレスエントリを使
用できます。

特に、ルータに多数のインターフェイスがあり、特定のルータからのすべての TACACS+パケッ
トに同一の IPアドレスが含まれるようにする場合は、このコマンドが役立ちます。

指定したインターフェイスに IPアドレスが設定されていないか、そのインターフェイスがダウン
状態にある場合、TACACS+は、送信元インターフェイスの設定が使用されないものとして処理
します。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、すべての発信 TACACS+パケットに指定するインターフェイスの IPアドレスを設定する例

を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# tacacs source-interface GigabitEthernet 0/0/0/29 vrf abc

___________________
関連コマンド

説明コマンド

各種のサーバホストを別個のリストと別個の方

式にグループ化します。

aaa group server tacacs+, （25ページ）
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task
タスク IDをタスクグループに追加するには、タスクグループコンフィギュレーションモードで
taskコマンドを使用します。タスクグループからタスク IDを削除するには、このコマンドの no
形式を使用します。

task {read| write| execute| debug} taskid-name

no task {read| write| execute| debug} taskid-name

___________________
構文の説明

名前付きタスク IDに対して読み取り専用特権をイネーブルにします。read

名前付きタスク IDに対して書き込み特権をイネーブルにします。
「write」という用語には readの意も含まれます。

write

名前付きタスク IDに対して実行特権をイネーブルにします。execute

名前付きタスク IDに対してデバッグ特権をイネーブルにします。debug

タスク IDの名前です。taskid-name

___________________
コマンドデフォルト 新しく作成したタスクグループには、タスク IDは割り当てられません。

___________________
コマンドモード タスクグループコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

タスクグループコンフィギュレーションモードで taskコマンドを使用します。タスクグローバ
ルコンフィギュレーションモードにアクセスするには、グローバルコンフィギュレーションモー

ドで taskgroupコマンドを使用します。
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___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、config-servicesタスク IDに対して実行特権をイネーブルにし、そのタスク IDをタスクグ

ループ taskgroup1に関連付ける例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# taskgroup taskgroup1
RP/0/RSP0/CPU0:router(config-tg)# task execute config-services

___________________
関連コマンド

説明コマンド

一連のタスク IDに関連付けるように、タスク
グループを設定します。

taskgroup, （125ページ）
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taskgroup
タスクグループを一連のタスク IDに関連付けるように設定するには、また、タスクグローバル
コンフィギュレーションモードを開始するには、グローバルコンフィギュレーションモードで

taskgroupコマンドを使用します。タスクグループを削除するには、このコマンドのno形式を使
用します。

taskgroup taskgroup-name [description string| task {read| write| execute| debug} taskid-name| inherit
taskgroup taskgroup-name]

no taskgroup taskgroup-name

___________________
構文の説明

特定のタスクグループの名前です。taskgroup-name

（任意）名前付きタスクグループの説明を作成できます。description

（任意）タスクグループの説明に使用する文字列です。string

（任意）タスク IDが名前付きタスクグループに関連付けられること
を指定します。

task

（任意）名前付きタスク IDで読み取りアクセスだけが許可されること
を指定します。

read

（任意）名前付きタスク IDで読み取りおよび書き込みアクセスだけが
許可されることを指定します。

write

（任意）名前付きタスク IDで実行アクセスが許可されることを指定し
ます。

execute

（任意）名前付きタスク IDでデバッグアクセスだけが許可されるこ
とを指定します。

debug

（任意）タスクの名前：タスク IDです。taskid-name

（任意）名前付きタスクグループからアクセス許可をコピーします。inherit taskgroup

（任意）アクセス許可を継承する元のタスクグループの名前です。taskgroup-name

___________________
コマンドデフォルト デフォルトでは、事前定義された 5つのユーザグループが使用可能になります。
___________________
コマンドモード グローバルコンフィギュレーション
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___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

タスクグループには、アクションタイプごとに一連のタスク IDが設定されます。システムでま
だ参照されているタスクグループを削除すると、警告が表示され、削除は拒否されます。

グローバルコンフィギュレーションモードから、設定されているすべてのタスクグループを表

示できます。ただし、タスクグループコンフィギュレーションモードでは、設定されているす

べてのタスクグループを表示できるとは限りません。

キーワードや引数なしで taskgroupコマンドを入力すると、タスクグループコンフィギュレー
ションモードが開始されます。このモードでは、description、inherit、show、および taskの各コ
マンドを使用できます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、BGP読み取りアクセス権をタスクグループ alphaに割り当てる例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# taskgroup alpha
RP/0/RSP0/CPU0:router(config-tg)# task read bgp

___________________
関連コマンド

説明コマンド

タスクコンフィギュレーションモードでタス

クグループの説明を作成します。

description（AAA）, （33ページ）

タスク IDをタスクグループに追加します。task, （123ページ）
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timeout（RADIUS）
ルータが RADIUSサーバの応答を待機し、再送信するまでの秒数を指定するには、RADIUSサー
バグループプライベートコンフィギュレーションモードで timeoutコマンドを使用します。こ
のコマンドをディセーブルにして、デフォルトのタイムアウト値の 5秒に戻すには、このコマン
ドの no形式を使用します。

timeout seconds

no timeout seconds

___________________
構文の説明

タイムアウト値（秒単位）です。範囲は 1～ 1000です。タイムアウト値が
指定されていない場合は、グローバル値が使用されます。

seconds

___________________
コマンドデフォルト seconds：5

___________________
コマンドモード RADIUSサーバグループプライベートコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、タイムアウト値の秒数を設定する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server radius group1
RP/0/RSP0/CPU0:router(config-sg-radius)# server-private 10.1.1.1 auth-port 300
RP/0/RSP0/CPU0:router(config-sg-radius-private)# timeout 500

___________________
関連コマンド

説明コマンド

タイムアウトになるまでにルータがサーバホス

トの応答を待機する間隔を設定します。

radius-server timeout, （64ページ）

サーバが応答しない、または応答が遅い場合

に、RADIUS要求を再送信する回数を指定しま
す。

retransmit（RADIUS）, （68ページ）

グループサーバに対するプライベートRADIUS
サーバの IPアドレスを設定します。

server-private（RADIUS）, （78ページ）
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timeout（TACACS+）
認証、許可、アカウンティング（AAA）サーバが TACACS+サーバからの応答を待機する時間の
長さを設定するタイムアウト値を指定するには、TACACSホストコンフィギュレーションモード
で timeout（TACACS+）コマンドを使用します。このコマンドをディセーブルにして、デフォル
トのタイムアウト値の 5秒に戻すには、このコマンドの no形式を使用します。

timeout seconds

no timeout seconds

___________________
構文の説明

タイムアウト値（秒単位）です。範囲は 1～ 1000です。タイムアウト値が
指定されていない場合は、グローバル値が使用されます。

seconds

___________________
コマンドデフォルト seconds：5

___________________
コマンドモード TACACSホストコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

timeout（TACACS+）コマンドによって、tacacs-server timeoutコマンドで設定されたグローバル
のタイムアウト値が、このサーバに限り上書きされます。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、タイムアウト値の秒数を設定する例を示します。

RP/0/RSP0/CPU0:router(config)# tacacs-server host 209.165.200.226
RP/0/RSP0/CPU0:router(config-tacacs-host)# timeout 500

___________________
関連コマンド

説明コマンド

TACACS+ホストを指定します。tacacs-server host, （114ページ）
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timeout login response
サーバがログインに対する応答を待機する間隔を設定するには、回線テンプレートコンフィギュ

レーションモードで timeout login responseコマンドを使用します。デフォルトに戻す場合は、こ
のコマンドの no形式を入力します。

timeout login response seconds

no timeout login response seconds

___________________
構文の説明

タイムアウトの間隔（秒単位）を指定する 0～ 300の整数です。seconds

___________________
コマンドデフォルト seconds：30

___________________
コマンドモード 回線テンプレートコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

回線テンプレートコンフィギュレーションモードで timeout login responseコマンドを使用して、
タイムアウト値を設定します。このタイムアウト値は、入力した回線テンプレートが適用される

すべての端末回線に適用されます。このタイムアウト値は、コンソール回線にも適用できます。

タイムアウト値の時間が経過すると、ユーザに再びプロンプトが表示されます。再試行は 3回ま
で可能です。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、インターバルタイマーを 20秒に変更する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# line template alpha
RP/0/RSP0/CPU0:router(config-line)# timeout login response 20

___________________
関連コマンド

説明コマンド

ログインに対する AAA認証をイネーブルにし
ます。

login authentication, （45ページ）
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usergroup
ユーザグループを設定し、そのグループを一連のタスクグループに関連付けるには、また、ユー

ザグループコンフィギュレーションモードを開始するには、グローバルコンフィギュレーショ

ンモードで usergroupコマンドを使用します。ユーザグループを削除するには、またはタスク
グループと指定されたユーザグループとの関連付けを削除するには、このコマンドの no形式を
使用します。

usergroup usergroup-name

no usergroup usergroup-name

___________________
構文の説明

ユーザグループの名前です。 usergroup-name引数には 1つの単語だけ
使用できます。スペースと引用符は使用できません。

usergroup-name

___________________
コマンドデフォルト デフォルトでは、事前定義された 5つのユーザグループが使用可能になります。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

ユーザグループは、タスクグループなど一連のユーザに対するコマンドパラメータによって設

定されます。特定のユーザグループを削除するには、usergroupコマンドの no形式を使用しま
す。ユーザグループ自体を削除するには、このコマンドをパラメータなしの no形式で実行しま
す。システムでまだ参照されているユーザグループを削除すると、警告が表示され、削除は拒否

されます。

別のユーザグループからアクセス権をコピーするには、inherit usergroup, （39ページ）コマンド
を使用します。ユーザグループは親グループに継承され、これらのグループに指定されているす

べてのタスク IDの集合を形成します。循環インクルードは検出され、拒否されます。ユーザグ
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ループは、root-systemや owner-sdrなどの事前定義されたグループのプロパティを継承できませ
ん。

グローバルコンフィギュレーションモードから、設定されているすべてのユーザグループを表

示できます。ただし、ユーザグループコンフィギュレーションモードでは、設定されているす

べてのユーザグループを表示できるとは限りません。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、ユーザグループ betaからユーザグループ alphaにアクセス権を追加する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# usergroup alpha
RP/0/RSP0/CPU0:router(config-ug)# inherit usergroup beta

___________________
関連コマンド

説明コマンド

設定時にタスクグループの説明を作成します。description（AAA）, （33ページ）

ユーザグループが別のユーザグループからア

クセス権を取得できるようにします。

inherit usergroup, （39ページ）

一連のタスク IDに関連付けるように、タスク
グループを設定します。

taskgroup, （125ページ）
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username
新しいユーザにユーザ名とパスワードを設定し、そのユーザに対してアクセス権を付与するには、

また、ユーザ名コンフィギュレーションモードを開始するには、グローバルコンフィギュレー

ションモードまたは管理コンフィギュレーションモードで usernameコマンドを使用します。
データベースからユーザを削除するには、このコマンドの no形式を使用します。

username user-name [password {[0]| 7} password| secret {[0]| 5} password| group usergroup-name]

no username user-name [password {0| 7} password| secret {0| 5} password| group usergroup-name]

___________________
構文の説明

ユーザ名。user-name引数に指定できるのは、1つの単語だけです。スペース
と引用符は使用できません。

user-name

（任意）名前付きユーザにパスワードを作成できます。password

（任意）暗号化されていない（クリアテキスト）パスワードが続くことを指

定します。シスコ独自の暗号化アルゴリズムを使用した設定では、パスワー

ドは保存用に暗号化されます。

0

（任意）暗号化パスワードが続くことを指定します。7

（任意）「lab」など、ログインするユーザが入力する暗号化されていないパ
スワードのテキストを指定します。暗号化が設定されている場合、パスワー

ドはユーザに表示されません。

最長で 253文字まで入力できます。

password

（任意）名前付きユーザに対して、MD5で保護されたパスワードを作成でき
ます。

secret

（任意）暗号化されていない（クリアテキスト）パスワードが続くことを指

定します。MD5暗号化アルゴリズムを使用した設定では、パスワードは保存
用に暗号化されます。

0

（任意）暗号化パスワードが続くことを指定します。5

（任意）名前付きユーザをユーザグループに関連付けることができます。group

（任意）usergroupコマンドで定義されているとおりのユーザグループの名
前。

usergroup-name

___________________
コマンドデフォルト システムにユーザ名は定義されません。

___________________
コマンドモード グローバルコンフィギュレーション
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管理コンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

1人のユーザが、単独のグループとしてシスコサポート特権を持つことはできません。（注）

usernameコマンドを使用して、ユーザを識別し、ユーザ名コンフィギュレーションモードを開始
します。パスワードとユーザグループの割り当ては、グローバルコンフィギュレーションモー

ドかユーザ名コンフィギュレーションサブモードのいずれかで実行できます。アクセス権（タス

ク ID）を割り当てるには、定義されている 1つまたは複数のユーザグループにユーザを関連付け
ます。

グローバルコンフィギュレーションモードから、設定されているすべてのユーザ名を表示できま

す。ただし、ユーザ名コンフィギュレーションモードでは、設定されているすべてのユーザ名を

表示できるとは限りません。

各ユーザは、管理ドメイン内で一意のユーザ名によって識別されます。各ユーザは、少なくとも

1つのユーザグループのメンバーであることが必要です。ユーザグループを削除すると、そのグ
ループに関連付けられたユーザが孤立する場合があります。AAAサーバでは孤立したユーザも認
証されますが、ほとんどのコマンドは許可されません。

デフォルトでは、ローカルログイン認証用に usernameコマンドが特定のユーザに関連付けられ
ます。また、TACACS+ログイン認証用に TACACS+サーバのデータベースにユーザとパスワー
ドを設定することもできます。詳細については、aaa authentication, （13ページ）コマンドの説
明を参照してください。

事前定義された root-systemグループは、管理の設定時に root-systemユーザだけが指定できます。

ローカルネットワーキングデバイスをリモートのチャレンジハンドシェーク認証プロトコル

（CHAP）の要求に応答できるようにするには、一方の usernameコマンドエントリを、他方
のネットワーキングデバイスにすでに割り当てられているホスト名エントリと同一にする必

要があります。

（注）
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___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次に、グローバルコンフィギュレーションモードで usernameコマンドを実行したあとに使用で

きるコマンドの例を示します。

RP/0/RSP0/CPU0:router# config
RP/0/RSP0/CPU0:router(config)# username user1
RP/0/RSP0/CPU0:router(config-un)# ?

コミットされていない設定をクリアします。clear

設定変更を実行コンフィギュレーションにコ

ミットします。

commit

実際に処理を行わず、コマンドについて説明し

ます。

describe

execコマンドを実行します。do

このサブモードを終了します。exit

このユーザがメンバであるユーザグループで

す。

group

コマンドを無効にするか、またはデフォルト値

を設定します。

no

このユーザのパスワードを指定します。password

現在のサブモードを開始するために使用するコ

マンドです。

pwd

グローバルコンフィギュレーションモードに

戻ります。

root

このユーザの安全なパスワードを指定します。secret

設定内容を表示します。show

RP/0/RSP0/CPU0:router(config-un)#

次に、グローバルコンフィギュレーションモードでユーザ名 user1にクリアテキストパスワード
password1を設定する例を示します。

RP/0/RSP0/CPU0:router# configure
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RP/0/RSP0/CPU0:router(config)# username user1
RP/0/RSP0/CPU0:router(config-un)# password 0 password1

次に、管理コンフィギュレーションモードでユーザ user1にMD5で保護されたシークレットを設
定する例を示します。

RP/0/RSP0/CPU0:P1(admin-config)# username user1
RP/0/RSP0/CPU0:P1(admin-config-un)# secret 0 lab
RP/0/RSP0/CPU0:P1(admin-config-un)# commit
RP/0/RSP0/CPU0:May 6 13:06:43.205 : config[65723]: %MGBL-CONFIG-6-DB_COMMIT_ADMIN :
Configuration committed by user 'cisco'. Use 'show configuration commit changes 2000000005'
to view the changes.
RP/0/RSP0/CPU0:P1(admin-config-un)# exit
RP/0/RSP0/CPU0:P1(admin-config)# show run username
username user1 secret 5 $1$QB03$3H29k3ZT.0PMQ8GQQKXCF0
!

___________________
関連コマンド

説明コマンド

認証の方式リストを定義します。aaa authentication, （13ページ）

ユーザをグループに追加します。group（AAA）, （35ページ）

ユーザのログインパスワードを作成します。password（AAA）, （47ページ）

ユーザに対してセキュアログイン用のシーク

レットを作成します。

secret, （70ページ）
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users group
ユーザグループとその特権を回線に関連付けるには、回線テンプレートコンフィギュレーション

モードでusersgroupコマンドを使用します。ユーザグループと回線の関連付けを削除するには、
このコマンドの no形式を使用します。

users group {usergroup-name| cisco-support| netadmin| operator| root-lr| root-system| sysadmin}

no users group {usergroup-name| cisco-support| netadmin| operator| root-lr| root-system| serviceadim|
sysadmin}

___________________
構文の説明

ユーザグループの名前です。 usergroup-name引数には 1つの単語だけ使
用できます。スペースと引用符は使用できません。

usergroup-name

その回線を介してログインしているユーザにシスコサポート担当者の特

権を与えることを指定します。

cisco-support

その回線を介してログインしているユーザにネットワーク管理者の特権

を与えることを指定します。

netadmin

その回線を介してログインしているユーザにオペレータの特権を与える

ことを指定します。

operator

その回線を介してログインしているユーザにルート論理ルータ（LR）の
特権を与えることを指定します。

root-lr

その回線を介してログインしているユーザにルートシステムの特権を与

えることを指定します。

root-system

その回線を介してログインしているユーザにサービス管理者グループの

特権を与えることを指定します。

serviceadmin

その回線を介してログインしているユーザにシステム管理者の特権を与

えることを指定します。

sysadmin

___________________
コマンドデフォルト なし

___________________
コマンドモード 回線テンプレートコンフィギュレーション
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___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

users groupコマンドを使用して、ユーザグループとその特権を回線に関連付けます。つまり、そ
の回線にログインしているユーザには、特定のユーザグループの特権が与えられます。

___________________
タスク ID 操作タスク ID

read, writeaaa

___________________
例 次の例では、回線テンプレート vtyを使って vty-poolが作成された場合、vtyを介してログインし

ているユーザにオペレータの特権が与えられます。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa authen login vty-authen line
RP/0/RSP0/CPU0:router(config)# commit
RP/0/RSP0/CPU0:router(config)# line template vty
RP/0/RSP0/CPU0:router(config-line)# users group operator
RP/0/RSP0/CPU0:router(config-line)# login authentication
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vrf（RADIUS）
AAA RADIUSサーバグループのバーチャルプライベートネットワーク（VPN）ルーティングお
よび転送（VRF）参照を設定するには、RADIUSサーバグループコンフィギュレーションモード
で vrfコマンドを使用します。サーバグループがグローバル（デフォルト）ルーティングテーブ
ルを使用できるようにするには、このコマンドの no形式を使用します。

vrf vrf-name

no vrf vrf-name

___________________
構文の説明 VRFに割り当てる名前です。vrf-name

___________________
コマンドデフォルト デフォルトの VRFが使用されます。

___________________
コマンドモード RADIUSサーバグループコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 3.7.2

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

vrfコマンドを使用して、AAA RADIUSサーバグループに VRFを指定し、ダイヤルアップユー
ザが異なるルーティングドメインの AAAサーバを使用できるようにします。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次の例では、vrfコマンドの使用方法を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server radius group1
RP/0/RSP0/CPU0:router(config-sg-radius)# vrf wal-mart

___________________
関連コマンド

説明コマンド

RADIUSで、すべての発信RADIUSパケットに
指定のインターフェイスまたはサブインター

フェイスの IPアドレスが使用されるようにし
ます。

radius source-interface, （66ページ）

グループサーバに対するプライベートRADIUS
サーバの IPアドレスを設定します。

server-private（RADIUS）, （78ページ）
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vrf（TACACS+）
AAA TACACS+サーバグループのバーチャルプライベートネットワーク（VPN）ルーティング
および転送（VRF）参照を設定するには、TACACS+サーバグループコンフィギュレーションモー
ドで vrfコマンドを使用します。サーバグループがグローバル（デフォルト）ルーティングテー
ブルを使用できるようにするには、このコマンドの no形式を使用します。

vrf vrf-name

no vrf vrf-name

___________________
構文の説明 VRFに割り当てる名前です。vrf-name

___________________
コマンドデフォルト デフォルトの VRFが使用されます。

___________________
コマンドモード TACACS+サーバグループコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが追加されました。リリース 4.1.0

___________________
使用上のガイドライン このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー

ザグループに属している必要があります。ユーザグループの割り当てのためにコマンドを使用

できない場合は、AAA管理者に連絡してください。

vrfコマンドを使用して、AAATACACS+サーバグループにVRFを指定し、ダイヤルアップユー
ザが異なるルーティングドメインの AAAサーバを使用できるようにします。

___________________
タスク ID 操作タスク ID

read, writeaaa
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___________________
例 次に、vrfコマンドを使用する例を示します。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# aaa group server tacacs+ myserver
RP/0/RSP0/CPU0:router(config-sg-tacacs+)# server 9.27.10.6
RP/0/RSP0/CPU0:router(config-sg-tacacs+)# vrf abc

___________________
関連コマンド

説明コマンド

各種の TACACS+サーバホス
トを別個のリストと別個の方式

にグループ化します。

aaa group server tacacs+, （25ページ）

すべての発信TACACS+パケッ
トに対して、選択したインター

フェイスの発信元 IPアドレス
を指定します。

server（TACACS+）, （76ページ）

グループサーバに対するプラ

イベート TACACS+サーバの
IPアドレスを設定します。

server-private（TACACS+）, （82ページ）
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