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はじめに

このガイドでは、Cisco IOS XR Netflowの設定について説明します。『Cisco ASR 9000シリーズ
アグリゲーションサービスルータ Netflowコンフィギュレーションガイド』の「はじめに」の
構成は、次のとおりです

• マニュアルの変更履歴, v ページ

• マニュアルの入手方法およびテクニカルサポート, v ページ

マニュアルの変更履歴
次の表に、初版後、本書に行われた変更の履歴を示します。

表 1：マニュアルの変更履歴

変更点日付リビジョン

このマニュアルの初版2012年 12月OL-28382-01-J

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 1 章

Cisco IOS XR Release 4.3.x の新機能および変
更された機能の情報

次の表は、『Cisco ASR 9000シリーズアグリゲーションサービスルータ Netflowコンフィギュ
レーションガイド』に記載されている、新機能および変更された機能についての情報を要約し、

その参照先を示しています。

• Cisco IOS XRソフトウェアの新機能および変更された機能, 1 ページ

Cisco IOS XR ソフトウェアの新機能および変更された機能
参照先変更されたリリース説明機能

---新しい機能はありません。
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第 2 章

NetFlow の設定

ここでは、NetFlowの設定について説明します。

NetFlowフローは、単一のインターフェイス（またはサブインターフェイス）に到着し、同じ
キーフィールドの値を持つ、単方向のパケットシーケンスです。

NetFlowは、次の目的で使用されます。

•アカウンティング/課金：NetFlowデータを使用すると、非常に柔軟で詳細なリソース使用
率アカウンティングのための、きめ細かな計測が可能です。

•ネットワークプランニングと分析：NetFlowデータは、戦略的ネットワークプランニング
のための重要な情報を提供します。

•ネットワークモニタリング：NetFlowデータを使用すると、ほぼリアルタイムなネットワー
クモニタリングが可能です。

NetFlow 設定の機能履歴

変更内容リリース

この機能が導入されました。リリース 3.9.1

IPv6サンプル NetFlow機能が導入されました。リリース 4.0.0

宛先ベースのNetflowアカウンティング機能が導入されま
した。

リリース 4.2.0

この章で説明する内容は、次のとおりです。

• NetFlowを設定するための前提条件, 4 ページ

• NetFlowを設定するための制約事項, 4 ページ

• NetFlowの設定に関する情報, 4 ページ
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• Cisco IOS XRソフトウェアでの NetFlowの設定方法, 12 ページ

• NetFlowの設定例, 34 ページ

• その他の関連資料, 36 ページ

NetFlow を設定するための前提条件
この設定作業を行うには、Cisco IOS XRソフトウェアのシステム管理者が、対応するコマンドタ
スク IDを含むタスクグループに関連付けられたユーザグループにユーザを割り当てる必要があ
ります。タスクグループの割り当てについてサポートが必要な場合は、システム管理者に連絡し

てください。

NetFlow を設定するための制約事項
NetFlowを Cisco IOS XRソフトウェアで設定する際には、次の制約事項に留意してください。

•送信元インターフェイスを設定する必要があります。送信元インターフェイスを設定しな
かった場合、エクスポータはディセーブルステートのままです。

•エクスポートフォーマットバージョン 9だけをサポートします。

•すべてのフローモニタマップに対して有効なレコードマップを設定する必要があります。

管理インターフェイスを使用してNetFlowパケットをエクスポートしないことを推奨します。
管理インターフェイスのエクスポートの効率は良くありません。

ヒント

NetFlow の設定に関する情報
NetFlowを実装するには、次の概念について理解する必要があります。

NetFlow の概要
フローは、次の状況で、NetFlowエクスポートユーザデータグラムプロトコル（UDP）データグ
ラムの一部としてエクスポートされます。

•あまりにも長期間にわたってフローが非アクティブまたはアクティブである。

•フローキャッシュが満杯になった。

•いずれかのカウンタ（パケットまたはバイト）が一巡した場合

•ユーザがフローのエクスポートを実行した場合

   Cisco ASR 9000 シリーズアグリゲーションサービスルータ Netflow コンフィギュレーションガイ
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NetFlowエクスポートUDPデータグラムは、外部フローコレクタ装置に送信され、そこでNetFlow
エクスポートデータのフィルタリングと集計が行われます。データのエクスポートは、期限満了

フローと制御情報からなります。

NetFlowインフラストラクチャは、次のマップのコンフィギュレーションと使用に基づいていま
す。

•モニタマップ

•サンプラーマップ

•エクスポータマップ

これらのマップについて、以降の項で説明します。

モニタマップの概要

モニタマップには、フローレコードマップとフローエクスポータマップへの名前参照が含まれ

ています。モニタマップは、インターフェイスに適用されます。次のモニタマップ属性を設定

できます。

•フローキャッシュ内のエントリ数。

•キャッシュの種類（パーマネントまたは通常）。パーマネントキャッシュのエントリは、
ユーザが明示的にクリアするまでキャッシュから削除されません。

•アクティブフロータイムアウト。

•非アクティブフロータイムアウト。

•アップデートタイムアウト。

•デフォルトタイムアウト。

•サンプリングおよび収集されるパケットのレコードタイプ。

レコード名は、パケットがルータを通過するときにNetFlowがサンプリングす
るパケットの種類を示します。現在、MPLS、IPv4、および IPv6パケットの
サンプリングがサポートされています。

（注）

アクティブフロータイムアウトおよび非アクティブフロータイムアウトは、通常のキャッ

シュタイプに関連付けられます。アップデートタイムアウトは、パーマネントキャッシュ

タイプに関連付けられます。

（注）
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サンプラーマップの概要

サンプラーマップは、パケットのサンプリング率（n個のパケットのうち 1個）を指定します。
帯域幅が大きいインターフェイスでは、NetFlow処理をすべてのパケットに適用すると、CPU使
用率が大幅に高くなります。サンプラーマップコンフィギュレーションは、一般にそのような

高速インターフェイス向けに作られています。

ポリサーレートは、ネットワークプロセッサ（NP）に基づきます。 NetFlowが 1 NP上で適用さ
れる場合、ラインカード（LC）あたりの集約された最大フローパケット処理レートは、ASR9000
イーサネット LCでは 100,000フローパケット/秒、ASR 9000拡張イーサネット LCでは 200,000
フローパケット/秒になります（その NPに適用される NetFlowの方向とインターフェイスの数に
依存しません）。ただし、LC内での NP間の Netflowモニタ設定の分配によっては、フローパ
ケットのポリシングが、集約された最大フローパケット処理レートより低い集約レートで実施さ

れる場合があります。たとえば、ASR 9000イーサネット LCの場合、Netflowが 4 NP LC内でNP
ごとに 1つのインターフェイスに適用されると、NPあたりのポリサーレートは 25,000パケット/
秒になります。

エクスポータマップの概要

エクスポータマップには、NetFlowエクスポートパケットに対する、ユーザネットワーク指定と
トランスポート層の詳細が含まれています。 flow exporter-mapコマンドを使用すると、コレクタ
属性とバージョン属性を設定できます。次のコレクタ情報を設定できます。

•エクスポート宛先 IPアドレス

•エクスポートパケットの DSCP値

•送信元インターフェイス

• UDPポート番号（コレクタが NetFlowパケットを受信するポート）

•エクスポートパケットの転送プロトコル

Cisco IOS XRソフトウェアでは、UDPだけが、エクスポートパケットの転送プロトコルとし
てサポートされています。

（注）

NetFlowエクスポートパケットでは、送信元インターフェイスに割り当てられた IPアドレス
を使用します。送信元インターフェイスに IPアドレスが割り当てられていない場合、エクス
ポータはアクティブになりません。

（注）

次のエクスポートバージョン属性も設定できます。

•テンプレートタイムアウト

   Cisco ASR 9000 シリーズアグリゲーションサービスルータ Netflow コンフィギュレーションガイ
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•テンプレートデータタイムアウト

•テンプレートオプションタイムアウト

•インターフェイステーブルタイムアウト

•サンプラーテーブルタイムアウト

1つのフローモニタマップは、最大 8つのエクスポータをサポートできます。（注）

NetFlow コンフィギュレーションサブモード
Cisco IOSXRソフトウェアでは、NetFlowマップの設定は、マップ固有のサブモードで行います。
Cisco IOS XRソフトウェアでは、次の NetFlowマップコンフィギュレーションサブモードがサ
ポートされています。

Cisco IOSXRソフトウェアでは、サブモードで使用できるコマンドのほとんどを、グローバル
コンフィギュレーションモードで 1つのコマンド文字列として実行できます。たとえば、
record ipv4コマンドをフローモニタマップコンフィギュレーションサブモードから、次のよ
うに実行できます。

（注）

RP/0/RSP0/CPU0:router(config)# flow monitor-map fmm
RP/0/RSP0/CPU0:router(config-fmm)# record ipv4

また、同じコマンドを、グローバルコンフィギュレーションモードで、次のように実行できま

す。

RP/0/RSP0/CPU0:router(config)# flow monitor-map fmm record ipv4

フローエクスポータマップコンフィギュレーションサブモード

flowexporter-map fem-nameコマンドをグローバルコンフィギュレーションモードで実行すると、
コマンドラインインターフェイス（CLI）プロンプトが「config-fem」に変化し、フローエクス
ポータマップコンフィギュレーションサブモードが開始されたことが示されます。

次の出力例で、疑問符（?）のオンラインヘルプ機能により、フローエクスポータマップコン
フィギュレーションサブモードで使用できるすべてのコマンドが表示されます。

RP/0/RSP0/CPU0:router(config)# flow exporter-map fem

RP/0/RSP0/CPU0:router(config-fem)# ?

clear Clear the uncommitted configuration
clear Clear the configuration
commit Commit the configuration changes to running
describe Describe a command without taking real actions

Cisco ASR 9000 シリーズアグリゲーションサービスルータ Netflow コンフィギュレーションガイドリ
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destination Export destination configuration
do Run an exec command
dscp Specify DSCP value for export packets
exit Exit from this submode
no Negate a command or set its defaults
pwd Commands used to reach current submode
root Exit to the global configuration mode
show Show contents of configuration
source Source interface
transport Specify the transport protocol for export packets
version Specify export version parameters

versionコマンドを入力すると、フローエクスポータマップバージョンコンフィギュレーショ
ンサブモードが開始されます。

（注）

1つのフローモニタマップは、最大 8つのエクスポータをサポートできます。（注）

フローエクスポータマップバージョンコンフィギュレーションサブモード

フローエクスポータマップコンフィギュレーションサブモードで version v9コマンドを実行す
ると、CLIプロンプトが「config-fem-ver」に変化し、フローエクスポータマップバージョンコ
ンフィギュレーションサブモードが開始されたことが示されます。

次の出力例で、疑問符（?）のオンラインヘルプ機能により、フローエクスポータマップバー
ジョンコンフィギュレーションサブモードで使用できるすべてのコマンドが表示されます。

RP/0/RSP0/CPU0:router(config-fem)# version v9

RP/0/RSP0/CPU0:router(config-fem-ver)# ?

commit Commit the configuration changes to running
describe Describe a command without taking real actions
do Run an exec command
exit Exit from this submode
no Negate a command or set its defaults
options Specify export of options template
show Show contents of configuration
template Specify template export parameters

フローモニタマップコンフィギュレーションサブモード

flowmonitor-mapmap_nameコマンドをグローバルコンフィギュレーションモードで実行すると、
CLIプロンプトが「config-fmm」に変化し、フローモニタマップコンフィギュレーションサブ
モードが開始されたことが示されます。

次の出力例で、疑問符（?）のオンラインヘルプ機能により、フローモニタマップコンフィギュ
レーションサブモードで使用できるすべてのコマンドが表示されます。

RP/0/RSP0/CPU0:router(config)# flow monitor-map fmm

RP/0/RSP0/CPU0:router(config-fmm)# ?
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cache Specify flow cache attributes
commit Commit the configuration changes to running
describe Describe a command without taking real actions
do Run an exec command
exit Exit from this submode
exporter Specify flow exporter map name
no Negate a command or set its defaults
record Specify a flow record map name
show Show contents of configuration

サンプラーマップコンフィギュレーションサブモード

sampler-mapmap_nameコマンドをグローバルコンフィギュレーションモードで実行すると、CLI
プロンプトが「config-sm」に変化し、サンプラーマップコンフィギュレーションサブモードが
開始されたことが示されます。

次の出力例で、疑問符（?）のオンラインヘルプ機能により、サンプラーマップコンフィギュレー
ションサブモードで使用できるすべてのコマンドが表示されます。

RP/0/RSP0/CPU0(config)# sampler-map fmm

RP/0/RSP0/CPU0:router(config-sm)# ?
clear Clear the uncommitted configuration
clear Clear the configuration
commit Commit the configuration changes to running
describe Describe a command without taking real actions
do Run an exec command
exit Exit from this submode
no Negate a command or set its defaults
pwd Commands used to reach current submode
random Use random mode for sampling packets
root Exit to the global configuration mode
show Show contents of configuration
RP/0/RSP0/CPU0(config-sm)#RP/0/RP0/CP0:router(config-sm)#

NetFlow BGP データエクスポート機能のイネーブル化
NetFlow BGPルーティング属性の収集をイネーブルにするには、bgp attribute-downloadコマンド
を使用します。これによりルーティング属性がエクスポートされます。ルーティング属性が収集

されない場合、ゼロ（0）がエクスポートされます。

BGP属性のダウンロードがイネーブルになっている場合、BGPはプレフィックス（コミュニティ、
拡張コミュニティ、ASパス）の属性情報をルーティング情報ベース（RIB）および転送情報ベー
ス（FIB）にダウンロードします。これによりFIBは、プレフィックスを属性に関連付け、NetFlow
統計情報と関連する属性を送信できます。

IPv4 と IPv6 をサポートする MPLS フローモニタ
Cisco IOS XRソフトウェアは、MPLSパケットの NetFlow収集をサポートしています。また、
IPv4、IPv6、または IPv4と IPv6の両方のペイロードを伝送するMPLSパケットのNetFlow収集も
サポートしています。

Cisco ASR 9000 シリーズアグリゲーションサービスルータ Netflow コンフィギュレーションガイドリ
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IPv4 と IPv6 をサポートするための MPLS キャッシュの再構成
Cisco IOS XRソフトウェアでは、同時に 1つのインターフェイスで実行できるMPLSフローモニ
タは 1つだけです。追加のMPLSフローモニタをインターフェイスに適用する場合、新しいフ
ローモニタは既存のモニタを上書きします。

1つのインターフェイス上で方向ごとに同時に適用できるフローモニタは 1つだけです。同じフ
ローモニタを 1つのインターフェイスの双方向に適用することも、方向ごとに異なるフローモニ
タを適用することもできます。

IPv4フィールド、IPv6フィールド、IPv4-IPv6フィールドを収集するようにMPLSフローモニタ
を設定できます。 IPv4-IPv6コンフィギュレーションは、1つのMPLSフローモニタを使用して、
IPv4アドレスと IPv6アドレスの両方を収集します。 IPv4コンフィギュレーションは、IPv4アド
レスだけを収集します。 IPv6コンフィギュレーションは、IPv6アドレスだけを収集します。

MPLSフローモニタは、最大 1,000,000個のキャッシュエントリをサポートします。 NetFlowエ
ントリには、次の種類のフィールドが含まれます。

• IPv4フィールド

• IPv6フィールド

• IPv4フィールドがあるMPLS

• IPv6フィールドがあるMPLS

NetFlowキャッシュエントリあたりの最大バイト数は次のとおりです。

• IPv4：88バイト/エントリ

• MPLS：88バイト/エントリ

• IPv6：108バイト/エントリ

• IPv4フィールドがあるMPLS：108バイト/エントリ

• IPv6フィールドがあるMPLS：128バイト/エントリ

種類の異なるNetFlowエントリは、個別のキャッシュに格納されます。その結果、ラインカー
ドの NetFlowエントリの数は、ラインカードの使用可能メモリ量に大きな影響を与えます。
また、IPv6のサンプリングレートが IPv4のサンプリングレートと同じ場合でも、IPv6フィー
ルドでは長いキーが使用されるため、IPv6の CPU使用率は高くなります。

（注）

IPv6 フローがある MPLS パケット
MPLSパケット中の IPv6フローの収集は任意です。 CPUは、各 IPv6フィールドに対し 128バイ
トを使用します。 IPv6フローには、次の種類の情報が含まれます。

•送信元 IPアドレス

   Cisco ASR 9000 シリーズアグリゲーションサービスルータ Netflow コンフィギュレーションガイ
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•宛先 IPアドレス

•トラフィッククラス値

•レイヤ 4プロトコル番号

•レイヤ 4送信元ポート番号

•レイヤ 4宛先ポート番号

•フロー ID

•ヘッダーオプションマスク

MPLSパケット中の IPv6フィールドを収集するには、record mpls ipv6-fieldsコマンドを実行し
て、MPLSレコードタイプ、ipv6-fieldsをアクティブ化する必要があります。また、このコマン
ドで、集約で使用するラベルの数も指定できます。

宛先ベースの NetFlow アカウンティング
宛先ベースのNetFlowアカウンティング（DBA）は、使用量ベースの課金アプリケーションです。
宛先に従ってトラフィックをトラッキングおよび記録し、サービスプロバイダーが宛先固有のア

カウンティングと課金を行えるようにします。宛先ベースのNetFlowアカウンティングレコード
には、宛先ピアの自律システム（AS）番号と BGPネクストホップ IPアドレスが含まれます。

DBAは、ASR9000ギガビットイーサネットおよび ASR9000拡張ギガビットイーサネットライ
ンカードでサポートされます。

宛先ベースの NetFlowアカウンティングでは、次のフィールドが収集およびエクスポートされま
す。

•宛先ピアの AS番号

• BGPネクストホップ IPアドレス

•入力インターフェイス

•出力インターフェイス

•フォワーディングステータス

•着信 IPv4 TOS

•フローのパケットカウンタ

•フローのバイトカウンタ

•フローの最初と最後のパケットのタイムスタンプ

宛先ベースの NetFlowアカウンティングでは、次の機能がサポートされています。

• IPv4アドレスのみ

•物理インターフェイス、バンドルインターフェイス、論理サブインターフェイス上のコン
フィギュレーション

Cisco ASR 9000 シリーズアグリゲーションサービスルータ Netflow コンフィギュレーションガイドリ
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• IPv4ユニキャストトラフィックとマルチキャストトラフィック

•入力トラフィックのみ

•フルモード NetFlowのみ

•ユーザデータグラムプロトコル（UDP）上の NetFlowエクスポートフォーマットバージョ
ン 9

宛先ベースの NetFlowアカウンティングでは、次の機能をサポートしていません。

• IPv6アドレス

• MPLS、IPv4、および IPv6

•個別のModular QoS Command-Line Interface（MQC）クラスのコンフィギュレーション

•同じインターフェイス上の同じ方向に対する、宛先ベースの NetFlowアカウンティングと、
IPv4でサンプリングされた NetFlowの同時コンフィギュレーション

•レイヤ 2スイッチドMPLSトラフィック

•出力トラフィック

•サンプルモード NetFlow

• NetFlowエクスポートフォーマットバージョン 5、バージョン 8、IP Flow Information Export
（IPFIX）、Stream Control Transmission Protocol（SCTP）

Cisco IOS XR ソフトウェアでの NetFlow の設定方法
NetFlowの設定手順の概要は次のとおりです。

手順の概要

1. エクスポータマップを作成および設定します。
2. モニタマップとサンプラーマップを作成および設定します。
3. モニタマップとサンプラーマップをインターフェイスに適用します。

手順の詳細

ステップ 1 エクスポータマップを作成および設定します。

ステップ 2 モニタマップとサンプラーマップを作成および設定します。

モニタマップは、ステップ 1で作成するエクスポータマップを参照する必要があります。エク
スポータマップをモニタマップに適用しない場合、フローレコードはエクスポートされず、

エージングはモニタマップで指定されたキャッシュパラメータに従って実行されます。

（注）

ステップ 3 モニタマップとサンプラーマップをインターフェイスに適用します。

これらの手順について、次の項で詳しく説明します。

   Cisco ASR 9000 シリーズアグリゲーションサービスルータ Netflow コンフィギュレーションガイ
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エクスポータマップの設定

flow monitor-mapmap_name exportermap_nameコマンドを使用して、エクスポータマップを設定
し、モニタマップに適用します。エクスポータマップは、モニタマップを設定する前に設定で

きます。また、最初にモニタマップを設定し、後でエクスポータマップを設定および適用するこ

ともできます。

Cisco IOS XRソフトウェアは、エクスポータマップ内でだけ単一のコレクタの設定をサポー
トします。

（注）

エクスポータマップを作成および設定する方法を次の手順に示します。

手順の概要

1. configure
2. flow exporter-map map_name
3. destination hostname_or_IP_address
4. dscp dscp_value
5. source type interface-path-id
6. transport udp port
7. version v9
8. options {interface-table | sampler-table} [timeout seconds]
9. template [data | options] timeout seconds
10. 次のいずれかのコマンドを使用します。

• end

• commit

11. exit
12. exit
13. show flow exporter-map map_name

Cisco ASR 9000 シリーズアグリゲーションサービスルータ Netflow コンフィギュレーションガイドリ
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

エクスポータマップを作成し、エクスポータマップ名を設

定し、フローエクスポータマップコンフィギュレーション

モードを開始します。

flow exporter-map map_name

例：

RP/0/RSP0/CPU0:router(config)# flow
exporter-map fem

ステップ 2   

フローエクスポータマップに対しエクスポートの宛先を設

定します。宛先はホスト名でも IPアドレスでも構いませ
ん。

destination hostname_or_IP_address

例：

RP/0/RSP0/CPU0:router(config-fem)#
destination nnn.nnn.nnn.nnn

ステップ 3   

（任意）エクスポートパケットの Differentiated Services
Codepoint（DSCP）値を指定します。 dscp_value引数には、
0～ 63の範囲の値を指定します。

dscp dscp_value

例：

RP/0/RSP0/CPU0:router(config-fem)# dscp
55

ステップ 4   

送信元インターフェイスを、type interface-path-idの形式で
指定します。

source type interface-path-id

例：

RP/0/RSP0/CPU0:router(config-fem)#
source gigabitEthernet 0/0/0/0

ステップ 5   

（任意）UDPパケットの宛先ポートを指定します。 portに
は、1024～ 65535の範囲の宛先 UDPポート値を指定しま
す。

transport udp port

例：

RP/0/RSP0/CPU0:router(config-fem)#
transport udp 9991

ステップ 6   

（任意）フローエクスポータマップバージョンコンフィ

ギュレーションサブモードを開始します。

version v9

例：

RP/0/RSP0/CPU0:router(config-fem-ver)#
version v9

ステップ 7   

   Cisco ASR 9000 シリーズアグリゲーションサービスルータ Netflow コンフィギュレーションガイ
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目的コマンドまたはアクション

（任意）サンプラーテーブルのエクスポートタイムアウト

値を設定します。 secondsには、1～ 604800秒の範囲のエ
クスポートタイムアウト値を指定します。

options {interface-table | sampler-table}
[timeout seconds]

例：

RP/0/RSP0/CPU0:router(config-fem-ver)#
options sampler-table timeout 2000

ステップ 8   

デフォルト値は 1800秒です。

（任意）データパケットのエクスポート期間を設定します。

secondsには、1～ 604800秒の範囲のエクスポートタイム
アウト値を指定します。

template [data | options] timeout seconds

例：

RP/0/RSP0/CPU0:router(config-fem-ver)#
template data timeout 10000

ステップ 9   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 10   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータがEXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレー

ションセッションは終了せず、設定変更もコミッ

トされません。

•設定変更を実行コンフィギュレーションファイルに保
存し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。

フローエクスポータマップバージョンコンフィギュレー

ションサブモードを終了します。

exit

例：

RP/0/RSP0/CPU0:router(config-fem-ver)#
exit

ステップ 11   

Cisco ASR 9000 シリーズアグリゲーションサービスルータ Netflow コンフィギュレーションガイドリ
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目的コマンドまたはアクション

EXECモードを開始します。exit

例：

RP/0/RSP0/CPU0:router(config)# exit

ステップ 12   

エクスポータマップデータを表示します。show flow exporter-map map_name

例：

RP/0/RSP0/CPU0:router# show flow
exporter-map fem

ステップ 13   

サンプラーマップの設定

サンプラーマップを作成および設定する方法を次の手順に示します。

手順の概要

1. configure
2. sampler-map map_name
3. random 1 out-of sampling_interval
4. 次のいずれかのコマンドを使用します。

• end

• commit

5. exit
6. exit
7. show sampler-map map_name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router configure

ステップ 1   

   Cisco ASR 9000 シリーズアグリゲーションサービスルータ Netflow コンフィギュレーションガイ
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目的コマンドまたはアクション

サンプラーマップを作成し、サンプラーマップコンフィギュ

レーションモードを開始します。

sampler-map map_name

例：

RP/0/RSP0/CPU0:router(config)#

ステップ 2   

サンプラーマップを設定するときには、次の点に注意してくだ

さい。
sampler-map sm
RP/0/RSP0/CPU0:router(config-sm)# •

•

パケットのサンプリングで、サンプリング間隔にランダムモー

ドを使用することを設定します。 sampling_interval引数には、1
～ 65535の範囲の数値を指定します。

random 1 out-of sampling_interval

例：

RP/0/RSP0/CPU0:router(config-sm)#
random 1 out-of 65535

ステップ 3   

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 4   

• endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッ

ションが終了して、ルータが EXECモードに戻りま
す。

または

RP/0/RSP0/CPU0:router(config)#
commit ◦ noと入力すると、コンフィギュレーションセッション

が終了して、ルータが EXECモードに戻ります。変更
はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされませ

ん。

•設定変更を実行コンフィギュレーションファイルに保存し、
コンフィギュレーションセッションを継続するには、commit
コマンドを使用します。

サンプラーマップコンフィギュレーションモードを終了し、グ

ローバルコンフィギュレーションモードを開始します。

exit

例：

RP/0/RSP0/CPU0:router(config-sm)#
exit

ステップ 5   

Cisco ASR 9000 シリーズアグリゲーションサービスルータ Netflow コンフィギュレーションガイドリ
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了し、EXECモー
ドを開始します。

exit

例：

RP/0/RSP0/CPU0:router(config)# exit

ステップ 6   

サンプラーマップデータを表示します。show sampler-map map_name

例：

RP/0/RSP0/CPU0:router# show
sampler-map fsm

ステップ 7   

モニタマップの設定

モニタマップを作成および設定する方法を次の手順に示します。

   Cisco ASR 9000 シリーズアグリゲーションサービスルータ Netflow コンフィギュレーションガイ
ドリリース 4.3.x

18 OL-28382-01-J  

NetFlow の設定
モニタマップの設定



手順の概要

1. configure
2. flow monitor-map map_name
3. 次のいずれかを実行します。

• record ipv4

• record ipv4 [peer as]

• record ipv6

• record mpls [labels number]

• record mpls [ipv4-fields] [labels number]

• record mpls [ipv6-fields] [labels number]

• record mpls [ipv4-ipv6-fields] [labels number]

4. cache entries number
5. cache permanent
6. cache timeout {active timeout_value | inactive timeout_value | update timeout_value}
7. exporter map_name
8. 次のいずれかのコマンドを使用します。

• end

• commit

9. exit
10. exit
11. show flow monitor-map map_name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

モニタマップを作成し、モニタマップ名を設定して、フローモニ

タマップコンフィギュレーションサブモードを開始します。

flow monitor-map map_name

例：

RP/0/RSP0/CPU0:router(config)#

ステップ 2   

flow monitor-map fmm
RP/0/RSP0/CPU0:router(config-fmm)#

Cisco ASR 9000 シリーズアグリゲーションサービスルータ Netflow コンフィギュレーションガイドリ
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目的コマンドまたはアクション

IPv4、IPv6、またはMPLSのフローレコードマップ名を設定しま
す。

次のいずれかを実行します。ステップ 3   

• record ipv4
• record ipv4コマンドを使用して、IPv4のフローレコードマッ
プ名を設定します。デフォルトでは、発信元自律システム

（AS）番号を収集し、エクスポートします。

• record ipv4 [peer as]

• record ipv6

• record mpls [labels number] • record ipv4 [peer as]コマンドを使用して、ピアASを記録しま
す。ここでは、ピアAS番号を収集し、エクスポートします。• record mpls [ipv4-fields] [labels

number]
bgp attribute-downloadコマンドが設定されていることを
確認してください。設定されていないと、record ipv4
[peer-as]コマンドを設定しても ASは収集されません。

（注）• record mpls [ipv6-fields] [labels
number]

• record mpls [ipv4-ipv6-fields]
[labels number] • record ipv6コマンドを使用して、IPv6のフローレコードマッ

プ名を設定します。

例：

RP/0/RSP0/CPU0:router(config-fmm)#
record ipv4

• record mpls labelsコマンドを number引数を指定して使用し、
集約するラベルの数を指定します。デフォルトでは、MPLS
対応の NetFlowは、MPLSラベルスタックの上位 6個のラベ
ルを集約します。最大値は 6です。

• recordmpls ipv4-fieldsコマンドを使用して、MPLS対応NetFlow
中の IPv4フィールドを収集します。

• recordmpls ipv6-fieldsコマンドを使用して、MPLS対応NetFlow
中の IPv6フィールドを収集します。

• record mpls ipv4-ipv6-fieldsコマンドを使用して、MPLS対応
NetFlow中の IPv4フィールドと IPv6フィールドを収集します。

（任意）フローキャッシュ中のエントリ数を設定します。 number
引数には、フローキャッシュへの格納を許可するフローエントリ

数を、4096～ 1000000の範囲で指定します。

cache entries number

例：

RP/0/RSP0/CPU0:router(config-fmm)#
cache entries 10000

ステップ 4   

キャッシュエントリのデフォルトの数は 65535です。

（任意）フローキャッシュからのエントリの削除をディセーブル

にします。

cache permanent

例：

RP/0/RSP0/CPU0:router(config-fmm)#

ステップ 5   

flow monitor-map fmm cache
permanent

（任意）アクティブ、非アクティブ、アップデートフローキャッ

シュタイムアウト値を設定します。

cache timeout {active timeout_value |
inactive timeout_value | update
timeout_value}

ステップ 6   
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目的コマンドまたはアクション

•非アクティブフローキャッシュのデフォルトのタイムアウト
値は 15秒です。例：

RP/0/RSP0/CPU0:router(config-fmm)#
cache timeout inactive 1000

•アクティブフローキャッシュのデフォルトのタイムアウト値
は 1800秒です。

•アップデートフローキャッシュのデフォルトのタイムアウト
値は 1800秒です。

update timeout_valueキーワード引数は、パーマネント
キャッシュでだけ使用されます。このキーワードは、パー

マネントキャッシュからエントリをエクスポートするた

めに使用するタイムアウト値を指定します。この例では、

エントリはエクスポートされますが、キャッシュに残り

ます。

（注）

エクスポータマップをモニタマップに関連付けます。exporter map_name

例：

RP/0/RSP0/CPU0:router(config-fmm)#
exporter fem

ステップ 7   

1つのフローモニタマップは、最大 8つのエクスポータ
をサポートできます。

（注）

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 8   

• endコマンドを実行すると、変更をコミットするように要求さ
れます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイ
ルに変更が保存され、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッションが
終了して、ルータが EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットされません。

•設定変更を実行コンフィギュレーションファイルに保存し、
コンフィギュレーションセッションを継続するには、commit
コマンドを使用します。

Cisco ASR 9000 シリーズアグリゲーションサービスルータ Netflow コンフィギュレーションガイドリ
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目的コマンドまたはアクション

フローモニタマップコンフィギュレーションサブモードを終了し

ます。

exit

例：

RP/0/RSP0/CPU0:router(config-fmm)#
exit

ステップ 9   

グローバルコンフィギュレーションモードを終了します。exit

例：

RP/0/RSP0/CPU0:router(config)#
exit

ステップ 10   

フローモニタマップデータを表示します。show flow monitor-map map_name

例：

RP/0/RSP0/CPU0:router# show flow
monitor-map fmm

ステップ 11   

モニタマップとサンプラーマップのインターフェイスへの適用

手順の概要

1. configure
2. interface type number
3. flow [ipv4 | ipv6 |mpls] monitor monitor_map sampler sampler_map {egress | ingress}
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを開始します。interface type number

例：

RP/0/RSP0/CPU0:router(config)#

ステップ 2   

interface gigabitEthernet 0/0/0/0
RP/0/RSP0/CPU0:router(config-if)#

モニタマップとサンプラーマップをインターフェイスに関連付け

ます。

flow [ipv4 | ipv6 |mpls] monitor
monitor_map sampler sampler_map
{egress | ingress}

ステップ 3   

IPV4 NetFlowを指定したインターフェイス上でイネーブルにする
には、ipv4と入力します。 IPV6 NetFlowを指定したインターフェ例：

RP/0/RSP0/CPU0:router(config-if)#
イス上でイネーブルにするには、ipv6と入力します。MPLS対応
の NetFlowを指定したインターフェイス上でイネーブルにするに
は、mplsと入力します。

flow ipv4 monitor fmm sampler fsm
egress

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 4   

• endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイ
ルに変更が保存され、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッション
が終了して、ルータがEXECモードに戻ります。変更は
コミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーションセッ

ションは終了せず、設定変更もコミットされません。

•設定変更を実行コンフィギュレーションファイルに保存し、
コンフィギュレーションセッションを継続するには、commit
コマンドを使用します。
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NetFlow データのクリア
フローエクスポータマップとフローモニタマップのデータをクリアする方法を次の手順で説明

します。

手順の概要

1. clear flow exporter [exporter_name] {restart | statistics} location node-id
2. clear flow monitor [monitor_name] cache [force-export | statistics] location node-id}

手順の詳細

目的コマンドまたはアクション

フローエクスポータデータをクリアします。clear flow exporter [exporter_name] {restart |
statistics} location node-id

ステップ 1   

エクスポータ統計情報をクリアするには、statisticsオプショ
ンを指定します。指定したノードで現在設定されているす

例：

RP/0/RSP0/CPU0:router# clear flow exporter
statistics location 0/0/CPU0

べてのテンプレートをエクスポートするには、restartオプ
ションを指定します。

フローモニタデータをクリアします。clear flow monitor [monitor_name] cache
[force-export | statistics] location node-id}

ステップ 2   

キャッシュ統計情報をクリアするには、statisticsオプション
を指定します。データをまずキャッシュからサーバにエク

例：

RP/0/RSP0/CPU0:router# clear flow monitor
cache force-export location 0/0/CPU0

スポートし、次にキャッシュからエントリをクリアするに

は、force-exportオプションを指定します。

IPv6 フィールドがある MPLS パケットの NetFlow 収集の設定
IPv6フィールドがあるMPLSパケットの NetFlow収集を設定する方法を、次の手順に示します。
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手順の概要

1. configure
2. flow exporter-map map_name
3. version v9
4. options {interface-table | sampler-table} [timeout seconds]
5. template [data | options] timeout seconds
6. exit
7. transport udp port
8. source type interface-path-id
9. destination hostname_or_IP_address
10. exit
11. flow monitor-map map_name
12. record mpls [ipv4-ipv6-fields] [labels number]
13. exporter map_name
14. cache entries number
15. cache timeout {active timeout_value | inactive timeout_value | update timeout_value}
16. cache permanent
17. exit
18. sampler-map map_name
19. random 1 out-of sampling_interval
20. exit
21. interface type number
22. flow [ipv4 | ipv6 |mpls] monitor monitor_map sampler sampler_map {egress | ingress}
23. 次のいずれかのコマンドを使用します。

• end

• commit

24. exit
25. exit
26. show flow monitor-map map_name
27. show flow exporter-map map_name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

Cisco ASR 9000 シリーズアグリゲーションサービスルータ Netflow コンフィギュレーションガイドリ
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目的コマンドまたはアクション

エクスポータマップを作成し、エクスポータマップ名を設

定し、フローエクスポータマップコンフィギュレーション

モードを開始します。

flow exporter-map map_name

例：

RP/0/RSP0/CPU0:router(config)# flow

ステップ 2   

exporter-map exp1

（任意）フローエクスポータマップバージョンコンフィ

ギュレーションサブモードを開始します。

version v9

例：

RP/0/RSP0/CPU0:router(config-fem)#

ステップ 3   

version v9

（任意）インターフェイステーブルまたはサンプラーテー

ブルのエクスポートタイムアウト値を設定します。 seconds
options {interface-table | sampler-table}
[timeout seconds]

例：

RP/0/RSP0/CPU0:router(config-fem-ver)#
options interface-table timeout 300

ステップ 4   

には、1～ 604800秒の範囲のエクスポートタイムアウト値
を指定します。インターフェイステーブルとサンプルテー

ブルの両方のデフォルトは 1800秒です。

インターフェイステーブルとサンプルテーブルの両方のエ

クスポートタイムアウト値を設定するには、このステップを

2回実行する必要があります。

（任意）データパケットまたはオプションパケットのエク

スポート周期を設定します。 secondsには、1～ 604800秒の
範囲のエクスポートタイムアウト値を指定します。

template [data | options] timeout seconds

例：

RP/0/RSP0/CPU0:router(config-fem-ver)#
template data timeout 300

ステップ 5   

データパケットとオプションパケットの両方のエクスポー

ト周期を設定するには、このステップを 2回実行する必要が
あります。

フローエクスポータマップバージョンコンフィギュレー

ションモードを終了し、フローエクスポータマップコン

フィギュレーションモードを開始します。

exit

例：

RSP0/CPU0:router(config-fem-ver)# exit

ステップ 6   

（任意）UDPパケットの宛先ポートを指定します。 portに
は、1024～65535の範囲の宛先UDPポート値を指定します。

transport udp port

例：

RP/0/RSP0/CPU0:router(config-fem)#
transport udp 12515

ステップ 7   
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目的コマンドまたはアクション

送信元インターフェイスを、type interface-path-idの形式で指
定します。次に例を示します。

POS 0/1/0/1 or Loopback0

source type interface-path-id

例：

RP/0/RSP0/CPU0:router(config-fem)#
source Loopback0

ステップ 8   

フローエクスポータマップに対しエクスポートの宛先を設

定します。宛先はホスト名でも IPアドレスでも構いません。
destination hostname_or_IP_address

例：

RP/0/RSP0/CPU0:router(config-fem)#
destination 170.1.1.11

ステップ 9   

フローエクスポータマップコンフィギュレーションモード

を終了し、フローエクスポータマップコンフィギュレーショ

ンモードを開始します。

exit

例：

RP/0/RSP0/CPU0:router(config-fem)# exit

ステップ 10   

モニタマップを作成し、モニタマップ名を設定して、フロー

モニタマップコンフィギュレーションサブモードを開始し

ます。

flow monitor-map map_name

例：

RP/0/RSP0/CPU0:router(config)# flow
monitor-map MPLS-IPv6-fmm

ステップ 11   

IPv4、IPv6、またはMPLSのフローレコードマップ名を設
定します。 ipv4-ipv6-fieldsキーワードを使用し、MPLS対応
NetFlowで IPv4フィールドと IPv6フィールドを収集します。

record mpls [ipv4-ipv6-fields] [labels
number]

例：

RP/0/RSP0/CPU0:router(config-fmm)#
record mpls ipv6-fields labels 3

ステップ 12   

エクスポータマップをモニタマップに関連付けます。exporter map_name

例：

RP/0/RSP0/CPU0:router(config-fmm)#
exporter exp1

ステップ 13   

1つのフローモニタマップは、最大 8つのエクス
ポータをサポートできます。

（注）

（任意）フローキャッシュ中のエントリ数を設定します。

number引数には、フローキャッシュへの格納を許可するフ
ローエントリ数を、4096～ 1000000の範囲で指定します。

cache entries number

例：

RP/0/RSP0/CPU0:router(config-fmm)#
cache entries 10000

ステップ 14   

キャッシュエントリのデフォルトの数は 65535です。

（任意）アクティブ、非アクティブ、アップデートフロー

キャッシュタイムアウト値を設定します。

cache timeout {active timeout_value |
inactive timeout_value | update
timeout_value}

ステップ 15   

•非アクティブフローキャッシュのデフォルトのタイム
アウト値は 15秒です。
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目的コマンドまたはアクション

例：

RP/0/RSP0/CPU0:router(config-fmm)#
cache timeout inactive 1800

•アクティブフローキャッシュのデフォルトのタイムア
ウト値は 1800秒です。

•アップデートフローキャッシュのデフォルトのタイム
アウト値は 1800秒です。

inactiveキーワードと activeキーワードはパーマネ
ントキャッシュには適用されません。

（注）

updateキーワードは、パーマネントキャッシュで
だけ使用されます。このキーワードは、パーマネ

ントキャッシュからエントリをエクスポートする

ために使用するタイムアウト値を指定します。こ

の例では、エントリはエクスポートされますが、

キャッシュに残ります。

（注）

（任意）フローキャッシュからのエントリの削除をディセー

ブルにします

cache permanent

例：

RP/0/RSP0/CPU0:router(config-fmm)# flow
monitor-map fmm cache permanent

ステップ 16   

フローモニタマップコンフィギュレーションサブモードを

終了します。

exit

例：

RP/0/RSP0/CPU0:router(config-fmm)# exit

ステップ 17   

サンプラーマップを作成し、サンプラーマップコンフィギュ

レーションモードを開始します。

sampler-map map_name

例：

RP/0/RSP0/CPU0:router(config)#

ステップ 18   

サンプラーマップを設定するときには、次の点に注意してく

ださい。
sampler-map fsm
RP/0/RSP0/CPU0:router(config-sm)#

パケットのサンプリングで、サンプリング間隔にランダム

モードを使用することを設定します。 sampling_interval引数
には、1～ 65535の範囲の数値を指定します。

random 1 out-of sampling_interval

例：

RP/0/RSP0/CPU0:router(config-sm)#
random 1 out-of 65535

ステップ 19   

サンプラーマップコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードを開始します。

exit

例：

RP/0/RSP0/CPU0:router(config-sm)#exit

ステップ 20   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを開始し

ます。

interface type number

例：

RP/0/RSP0/CPU0:router(config)#

ステップ 21   

interface gigabitEthernet 0/0/0/0
RP/0/RSP0/CPU0:router(config-if)#

モニタマップとサンプラーマップをインターフェイスに関

連付けます。

flow [ipv4 | ipv6 |mpls] monitor
monitor_map sampler sampler_map {egress
| ingress}

ステップ 22   

IPV4NetFlowを指定したインターフェイス上でイネーブルに
するには、ipv4と入力します。 IPV6 NetFlowを指定したイ例：

RP/0/RSP0/CPU0:router(config-if)# flow
ンターフェイス上でイネーブルにするには、ipv6と入力しま
す。MPLS対応のNetFlowを指定したインターフェイス上で
イネーブルにするには、mplsと入力します。

ipv4 monitor MPLS-IPv6-fmm sampler
fsm egress

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 23   

• end • endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショまたは

RP/0/RSP0/CPU0:router(config)# commit
ンセッションが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーションファイルに保
存し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。
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目的コマンドまたはアクション

イーサネットインターフェイスのインターフェイスコンフィ

ギュレーションサブモードを終了します。

exit

例：

RP/0/RSP0/CPU0:router(config-if)# exit

ステップ 24   

グローバルコンフィギュレーションモードを終了します。exit

例：

RP/0/RSP0/CPU0:router(config)# exit

ステップ 25   

フローモニタマップデータを表示します。show flow monitor-map map_name

例：

RP/0/RSP0/CPU0:router# show flow
monitor-map fmm

ステップ 26   

エクスポータマップデータを表示します。show flow exporter-map map_name

例：

RP/0/RSP0/CPU0:router# show flow
exporter-map fem

ステップ 27   

宛先ベースの NetFlow アカウンティングの設定
宛先ベースの NetFlowアカウンティングを設定するには、フローモニタマップ、フローレコー
ド、フローモニタを、次の手順で設定します。

手順の概要

1. configure
2. flow monitor-map map_name
3. record ipv4 destination
4. exit
5. interface type interface-path-id
6. flow ipv4 monitor name ingress
7. 次のいずれかのコマンドを使用します。

• end

• commit

8. show flow exporter-map map_name
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

モニタマップを作成し、モニタマップ名を設定して、フローモ

ニタマップコンフィギュレーションサブモードを開始します。

flow monitor-map map_name

例：

RP/0/RSP0/CPU0:router(config)# flow

ステップ 2   

monitor-map map1
RP/0/RSP0/CPU0:router(config-fmm)#

IPv4宛先ベース NetFlowアカウンティングレコードのためのフ
ローレコードを設定します。 destinationキーワードは、レコー

record ipv4 destination

例：

RP/0/RSP0/CPU0:router(config-fmm)#
record ipv4 destination.

ステップ 3   

ドが IPv4宛先ベース NetFlowアカウンティング用であることを
指定します。

フローモニタマップモードを終了し、グローバルコンフィギュ

レーションモードを開始します。

exit

例：

RP/0/RSP0/CPU0:router(config-fmm)#
exit

ステップ 4   

インターフェイスの typeと物理 interface-path-idは、type
rack/slot/module/portの形式で指定します。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router# interface
POS 0/1/0/0

ステップ 5   

type：POS、Ethernet、ATMなど。

rack：ラックのシャーシ番号。

slot：ラインカードまたはモジュラサービスカードの物理スロッ
ト番号。

module：モジュール番号。物理層インターフェイスモジュール
（PLIM）は、常に 0です。

port：インターフェイスの物理ポート番号。

入力方向の IPv4フローモニタを設定し、モニタの名前を割り当
てます。

flow ipv4 monitor name ingress

例：

RP/0/RSP0/CPU0:router# flow ipv4
monitor monitor1 ingress

ステップ 6   

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 7   

Cisco ASR 9000 シリーズアグリゲーションサービスルータ Netflow コンフィギュレーションガイドリ
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッ

ションが終了して、ルータがEXECモードに戻ります。
または

RP/0/RSP0/CPU0:router(config)#
commit ◦ noと入力すると、コンフィギュレーションセッション

が終了して、ルータが EXECモードに戻ります。変更
はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされませ

ん。

•設定変更を実行コンフィギュレーションファイルに保存し、
コンフィギュレーションセッションを継続するには、commit
コマンドを使用します。

エクスポータマップデータを確認します。show flow exporter-map map_name

例：

RP/0/RSP0/CPU0:router# show flow
exporter-map fem

ステップ 8   

ASR 9000 イーサネット LC の NetFlow
ASR 9000イーサネット LCの NetFlowは、V9（バージョン 9）フォーマットのみを使用してエク
スポートします。 V9は、最も柔軟な NetFlowエクスポートです。このフォーマットには柔軟性
と拡張性があります。新しいフィールドとレコードタイプを柔軟にサポートできます。

サポートされる機能

• 1つのインターフェイスの各方向に、IPv4、IPv6、およびMPLSのフローモニタタイプをす
べて設定できます。

•サンプル NetFlow。フルモードサンプリングはサポートされません。
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•非決定論的ランダムサンプリングアルゴリズム。

•ユニキャストトラフィックやマルチキャストトラフィックなど、複数の異なるトラフィッ
クタイプ。

パントパスポリサーレート

LCCPUに過剰な負荷を与えることなくフロー処理を最大化するために、各ネットワークプロセッ
サからパントされるすべてのフローパケットがポリシングされます。これは、CPUに過剰な負荷
が発生するのを回避するために行われます。集約パントポリサーレートは、ASR9000イーサネッ
ト LCでは 100,000 ppsです。フローパケットが非常に高いレートで CPUに到着するのを回避す
るには、NetFlow機能が適用されているすべての NP上でパントパスポリサーを適用する必要が
あります。

パントパスポリサーレートは、次の方法で計算できます。

パントパスポリサーレートの計算

各NP_NetflowMonitorのポリサーレートは 100,000です。ここで、NP_NetflowMonitorとは、自身
に関連付けられているインターフェイスに Netflowモニタが設定されている NPのことです。
NP_NetflowMonitorでなければ、関連付けられているいずれかのインターフェイスが、Netflowモ
ニタが適用されているバンドルインターフェイスまたはバンドルサブインターフェイスのメンバ

になっています。

NPが NP_NetflowMonitorであるかどうかの判定方法：

1 NPに関連付けられているいずれかのインターフェイスまたはサブインターフェイスでフロー
モニタが適用されている場合、その NPは NP_NetflowMonitorです。

2 NPのいずれかのインターフェイスが、Netflowモニタが設定されているバンドルインターフェ
イスまたはバンドルサブインターフェイスのメンバである場合、そのNPはNP_NetflowMonitor
ではないと見なされます。

ASR 9000 イーサネット LC ベースでサポートされる機能
• L3物理インターフェイス、L3サブインターフェイス、L3バンドルインターフェイス、およ
び L3バンドルサブインターフェイス上で入力および出力の Netflow（IPv4、IPv6、MPLS）
をサポートします。

• 1:1～ 1: 65535の設定可能なサンプリングレートをサポートします。

• LCごとに最大 4つのサンプリングレート（間隔）のみをサポートします。

•最大 8,000（大容量メモリLC）または 4,000（小容量メモリLC）のインターフェイス/サブイ
ンターフェイスをサポートします。

• NPごとのフローモニタの設定をサポートします。

Cisco ASR 9000 シリーズアグリゲーションサービスルータ Netflow コンフィギュレーションガイドリ
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• LCごとに 50,000フローパケット/秒の最大集約Netflow処理レートをサポートします。各NP
上の Netflowパントポリサーによって適用されます。

• CPU使用率が 50 %を超えない、100 Kppsの NetFlow処理をサポートします。

•フローモニタごとに最大 4つのフローエクスポータをサポートします。

•最大 100,000フロー/秒のエクスポートパケットレートをサポートします。

NetFlow の設定例
次に NetFlowの設定例を示します。

サンプラーマップ：例

次に、65535個のパケットから 1個をサンプリングする新しいサンプラーマップ「fsm1」を作成
する例を示します。

RP/0/RSP0/CPU0:router# sampler-map fsm1
RP/0/RSP0/CPU0:router(config-sm)# random 1 out-of 65535
RP/0/RSP0/CPU0:router(config)# exit

エクスポータマップ：例

次に、NetFlowエクスポートパケットに対してバージョン 9（V9）エクスポートフォーマットを
使用する、新しいフローエクスポータマップ「fem1」を作成する例を示します。データテンプ
レートフローセットが V9エクスポートパケットに 10分ごとに挿入され、オプションインター
フェイステーブルフローセットが V9エクスポートパケットに挿入されます。エクスポートパ
ケットは、フローコレクタの宛先 10.1.1.1に送信されます。送信元アドレスは、ループバック 0
のインターフェイス IPアドレスと同じです。 UDP宛先ポートは 1024であり、DSCP値は 10で
す。

RP/0/RSP0/CPU0:router(config)# flow exporter-map fem1
RP/0/RSP0/CPU0:router(config-fem)# destination 10.1.1.1
RP/0/RSP0/CPU0:router(config-fem)# source Loopback 0
RP/0/RSP0/CPU0:router(config-fem)# transport udp 1024
RP/0/RSP0/CPU0:router(config-fem)# dscp 10
RP/0/RSP0/CPU0:router(config-fem)# exit
RP/0/RSP0/CPU0:router(config-fem)# version v9
RP/0/RSP0/CPU0:router(config-fem-ver)# template data timeout 600
RP/0/RSP0/CPU0:router(config-fem-ver)# options interface-table
RP/0/RSP0/CPU0:router(config-fem-ver)# exit

フローモニタマップ：例

次に、新しいフローモニタマップ「fmm1」を作成する例を示します。このフローモニタマップ
は、フローエクスポータマップ「fem1」を参照し、フローキャッシュ属性を 10000キャッシュ
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エントリに設定します。キャッシュのアクティブなエントリは、30秒ごとにエージングされ、
キャッシュの非アクティブなエントリは 15秒ごとにエージングされます。このモニタマップの
レコードマップは IPv4です。

RP/0/RSP0/CPU0:router(config)# flow monitor-map fmm1
RP/0/RSP0/CPU0:router(config-fmm)# record ipv4
RP/0/RSP0/CPU0:router(config-fmm)# exporter fem1
RP/0/RSP0/CPU0:router(config-fmm)# cache entries 10000
RP/0/RSP0/CPU0:router(config-fmm)# cache timeout active 30
RP/0/RSP0/CPU0:router(config-fmm)# cache timeout inactive 15
RP/0/RSP0/CPU0:router(config-fmm)# exit

次に、フローモニタ「fmm1」およびサンプラー「fsm1」を TenGigE 0/0/0/0インターフェイスの
入力方向に適用する例を示します。

RP/0/RSP0/CPU0:router(config)# interface TenGigE 0/0/0/0
RP/0/RSP0/CPU0:router(config-if)# flow ipv4 monitor fmm1 sampler fsm1 ingress
RP/0/RSP0/CPU0:router(config-if)# exit

次に、IPv6フィールドのあるMPLSパケットを収集するように NetFlowモニタを設定する例を示
します。

RP/0/RSP0/CPU0:router# config
RP/0/RSP0/CPU0:router(config)# flow exporter-map exp1
RP/0/RSP0/CPU0:router(config-fem)# version v9
RP/0/RSP0/CPU0:router(config-fem-ver)# options interface-table timeout 300
RP/0/RSP0/CPU0:router(config-fem-ver)# options sampler-table timeout 300
RP/0/RSP0/CPU0:router(config-fem-ver)# template data timeout 300
RP/0/RSP0/CPU0:router(config-fem-ver)# template options timeout 300
RP/0/RSP0/CPU0:router(config-fem-ver)# exit
RP/0/RSP0/CPU0:router(config-fem)# transport udp 12515
RP/0/RSP0/CPU0:router(config-fem)# source Loopback0
RP/0/RSP0/CPU0:router(config-fem)# destination 170.1.1.11
RP/0/RSP0/CPU0:router(config-fmm)# exit
RP/0/RSP0/CPU0:router(config)# flow monitor-map MPLS-IPv6-fmm
RP/0/RSP0/CPU0:router(config-fmm)# record mpls ipv6-fields labels 3
RP/0/RSP0/CPU0:router(config-fmm)# exporter exp1
RP/0/RSP0/CPU0:router(config-fmm)# cache entries 10000
RP/0/RSP0/CPU0:router(config-fmm)# cache permanent
RP/0/RSP0/CPU0:router(config-fmm)# exit

RP/0/RSP0/CPU0:router(config)# sampler-map FSM
RP/0/RSP0/CPU0:router(config-sm)# random 1 out-of 65535
RP/0/RSP0/CPU0:router(config-sm)# exit
RP/0/RSP0/CPU0:router(config)# interface gigabitEthernet 0/0/0/0
RP/0/RSP0/CPU0:router(config-if)# flow mpls monitor MPLS-IPv6-fmm sampler FSM ingress

IPv4 と IPv6 をサポートする MPLS フローモニタ：例
次の設定では、MPLSトラフィックが収集されますが、ペイロード情報は収集されません。

RP/0/RSP0/CPU0:router(config)# flow monitor-map MPLS-fmm
RP/0/RSP0/CPU0:router(config-fmm)# record mpls labels 3
RP/0/RSP0/CPU0:router(config-fmm)# cache permanent
RP/0/RSP0/CPU0:router(config)# exit
RP/0/RSP0/CPU0:router(config)# interface gigabitEthernet 0/0/0/0

RP/0/RSP0/CPU0:router(config-if)# flow mpls monitor MPLS-fmm sampler fsm ingress

Cisco ASR 9000 シリーズアグリゲーションサービスルータ Netflow コンフィギュレーションガイドリ
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次の設定では、IPv4ペイロードがあるMPLSトラフィックが収集されます。また、IPv4ペイロー
ドのないMPLSトラフィックも収集されますが、IPv4フィールドにはゼロ（0）が設定されます。

RP/0/RSP0/CPU0:router(config)# flow monitor-map MPLS-IPv4-fmm
RP/0/RSP0/CPU0:router(config-fmm)# record mpls IPv4-fields labels 3
RP/0/RSP0/CPU0:router(config-fmm)# cache permanent
RP/0/RSP0/CPU0:router(config-fmm)# exit
RP/0/RSP0/CPU0:router(config)# interface gigabitEthernet 0/0/0/0
RP/0/RSP0/CPU0:router(config-if)# flow mpls monitor MPLS-IPv4-fmm sampler fsm ingress

次の設定では、IPv6ペイロードがあるMPLSトラフィックが収集されます。また、IPv6ペイロー
ドのないMPLSトラフィックも収集されますが、IPv6フィールドにはゼロ（0）が設定されます。

RP/0/RSP0/CPU0:router(config)# flow monitor-map MPLS-IPv6-fmm
RP/0/RSP0/CPU0:router(config-fmm)# record mpls IPv6-fields labels 3
RP/0/RSP0/CPU0:router(config-fmm)# cache permanent
RP/0/RSP0/CPU0:router(config-fmm)# exit
RP/0/RSP0/CPU0:router(config)# interface gigabitEthernet 0/0/0/0
RP/0/RSP0/CPU0:router(config-if)# flow mpls monitor MPLS-IPv6-fmm sampler fsm ingress

次の設定は、IPv6フィールドと IPv4フィールドの両方があるMPLSトラフィックが収集されま
す。また、IPv4ペイロードも IPv6ペイロードもないMPLSトラフィックも収集されますが、IPv4
フィールドと IPv6フィールドにはゼロ（0）が設定されます。

RP/0/RSP0/CPU0:router(config)# flow monitor-map MPLS-IPv4-IPv6-fmm
RP/0/RSP0/CPU0:router(config-fmm)# record mpls IPv4-IPv6-fields labels 3
RP/0/RSP0/CPU0:router(config-fmm)# cache permanent
RP/0/RSP0/CPU0:router(config-fmm)# exit
RP/0/RSP0/CPU0:router(config)# interface gigabitEthernet 0/0/0/0
RP/0/RSP0/CPU0:router(config-if)# flow mpls monitor MPLS-IPv4-IPv6-fmm sampler fsm ingress

フローレコードは、バージョン 9のフォーマットでエクスポートされます。（注）

宛先ベースの NetFlow アカウンティング：例
次に、宛先ベースの NetFlowアカウンティング用に IPv4フローレコードを設定する例を示しま
す。

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# flow monitor-map map1
RP/0/RSP0/CPU0:router(config-fmm)# record ipv4 destination
RP/0/RSP0/CPU0:router(config-fmm)# exporter fem
RP/0/RSP0/CPU0:router(config-fmm)# exit
RP/0/RSP0/CPU0:router(config)# interface pos 0/1/0/0
RP/0/RSP0/CPU0:router(config-if)# flow ipv4 monitor map1 ingress
RP/0/RSP0/CPU0:router(config-if)# end
RP/0/RSP0/CPU0:router# show flow exporter-map fem
RP/0/RSP0/CPU0:router# show flow monitor-map map1

その他の関連資料
インターフェイスの設定に関連する参考資料を示します。
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関連資料

マニュアルタイトル関連項目

『Cisco IOS XR Master Commands List』Cisco IOS XRマスターコマンドリファレンス

『Cisco ASR 9000 Series Aggregation Services
Router Interface andHardwareComponent Command
Reference』

Cisco IOS XRインターフェイスコンフィギュ
レーションコマンド

『Cisco ASR 9000 Series Aggregation Services
Router Getting Started Guide』

Cisco IOS XRソフトウェアを使用するルータを
初回に起動し設定するための情報

『Cisco ASR 9000 Series Aggregation Services
Router Interface andHardwareComponent Command
Reference』

ユーザグループとタスク IDに関する情報

『Cisco Craft Works Interface User Guide』リモートの Craft Works Interface（CWI）クライ
アント管理アプリケーションからのインター

フェイスとその他のコンポーネントの設定に関

する情報。

標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

Cisco IOSXRソフトウェアを使用しているMIB
を特定してダウンロードするには、次の URL
にある Cisco MIB Locatorを使用し、[Cisco
Access Products]メニューからプラットフォーム
を選択します。http://cisco.com/public/sw-center/
netmgmt/cmtk/mibs.shtml

—
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RFC

タイトルRFC

『NetFlow services export protocol Version 9』3954

シスコのテクニカルサポート
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