
Software Authentication Manager の設定

Software Authentication Manager（SAM）は、ルータにインストールされているソフトウェアは安
全で、整合性が改ざんされていた場合にはソフトウェアは動作しないことを保証する

Cisco ASR 9000シリーズルータオペレーティングシステムのコンポーネントです。

SAMコマンドの詳細については、『Cisco ASR 9000 Series Aggregation Services Router System Security
Command Reference』の「Software Authentication Manager Commands on Cisco IOS XRソフトウェ
ア」モジュールを参照してください。

システムクロックの設定の詳細については、『Cisco ASR 9000 Series Aggregation Services Router
System Management Command Reference』の「Clock Commands on Cisco IOS XRソフトウェア」モ
ジュールにある clock setコマンドを参照してください。

Software Authentication Manager の設定の機能履歴

変更内容リリース

この機能が導入されました。リリース 3.7.2

• Software Authentication Managerの設定に関する前提条件, 1 ページ

• Software Authentication Managerについて, 2 ページ

• Software Authentication Managerのプロンプトインターバルの設定方法, 2 ページ

Software Authentication Manager の設定に関する前提条件
適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必要
があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれます。
ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管理者に連
絡してください。
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Software Authentication Manager について
SAMがインストール中にソフトウェアを検証するには、インストールされるソフトウェアは
IOS/ENA（PIE）形式のパッケージャ内に存在する必要があります。PIEはデジタル署名されてお
り、SAMは PIEのデータのルータへの配置を許可する前にデジタル署名を検証します。インス
トールされたソフトウェアの一部が実行されるたびに、SAMはソフトウェアの整合性がインス
トール時から改ざんされていないことを確認します。 SAMは、フラッシュカードにプリインス
トールされているソフトウェアが送信中に改ざんされていないことも検証します。

初期イメージまたはソフトウェアパッケージの更新版がルータにロードされると、SAMはイメー
ジの署名に使用された証明書の有効期限をチェックして、イメージの有効性を検証します。証明

書の有効期限が切れていることを示すエラーメッセージが表示された場合は、システムクロック

をチェックし、正確であることを確認してください。システムクロックが正しく設定されていな

い場合、システムは正常に機能しません。

Software Authentication Manager のプロンプトインターバ
ルの設定方法

SAMは起動時に異常な状態を検出すると、ユーザにアクションを実行するように求め、一定時間
待機します。ユーザがこの時間の間に応答しないと、SAMは事前定義されたアクションを実行し
ます。このアクションも設定可能です。

プロンプトインターバルを設定するには、次の作業を実行します。

手順の概要

1. configure
2. sam promptinterval time-interval {proceed | terminate}
3. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   
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目的コマンドまたはアクション

SAMが次のアクションを実行するか、インターバルを終了するまでの
プロンプトインターバルを秒単位で設定します。プロンプトインター

バルの範囲は 0～ 300秒です。

sam promptinterval time-interval
{proceed | terminate}

例：

RP/0/RSP0/CPU0:router(config)#

ステップ 2   

ユーザが応答した場合、SAMはユーザが同意したと見なし、次のアク
ションを実行します。ユーザが応答しなかった場合、SAMはユーザが

sam prompt-interval 25 {proceed
| terminate} 拒否したと見なし、アクションを終了します。SAMが待機するデフォ

ルトの時間は 10秒です。

設定変更を保存します。次のいずれかのコマンドを使用し

ます。

ステップ 3   

• endコマンドを実行すると、変更をコミットするように要求され
ます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)#
end

◦ yesと入力すると、実行コンフィギュレーションファイルに
変更が保存され、コンフィギュレーションセッションが終了

して、ルータが EXECモードに戻ります。
または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッションが終了
して、ルータが EXECモードに戻ります。変更はコミットさ
れません。

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッションは

終了せず、設定変更もコミットされません。

•設定変更を実行コンフィギュレーションファイルに保存し、コン
フィギュレーションセッションを継続するには、commitコマンド
を使用します。
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