
セキュアドメインルータ： Cisco ASR 9000
シリーズルータ

セキュアドメインルータ（SDR）を使用して、単一の物理システムを論理的に独立した複数の
ルータに分割できます。 Cisco ASR 9000シリーズルータは、1台の SDR（オーナー SDR）のみ
をサポートする単一シェルフルータです。

表 1：セキュアドメインルータの機能履歴： Cisco IOS XR ソフトウェア

変更内容リリース

この機能が導入されました。リリース 3.7.2

このモジュールの構成は、次のとおりです。

• セキュアドメインルータを使用した作業の前提条件, 1 ページ

• セキュアドメインルータの設定について, 2 ページ

• その他の参考資料, 5 ページ

セキュアドメインルータを使用した作業の前提条件

初期設定

•ルータで Cisco IOS XRソフトウェアを実行している必要があります。

• root-systemユーザ名とパスワードが初期設定時に割り当てられている必要があります。

•ルータのブートおよび初期設定の実行の詳細については、 Cisco ASR 9000 Series Aggregation
Services Router Getting Started Guideを参照してください。
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各 SDR 用に必要なカード

• SDR用にルートスイッチプロセッサ（RSP）ペアが設置されている必要があります。

タスク ID の要件

•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している
必要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれ
ます。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA
管理者に連絡してください。

SDR 設定の最大数

• 1台のオーナーSDRのみがサポートされます。オーナー以外のSDRはサポートされません。

セキュアドメインルータの設定について

セキュアドメインルータとは

Cisco IOS XRソフトウェアを実行している Ciscoルータは、セキュアドメインルータ（SDR）と
呼ばれる複数の別個のルータに分割することができます。 SDRは、1つの物理システムを複数の
ルータに論理的に分割する手段です。SDRは、物理ルータと同様にルーティング機能を実行しま
すが、リソースはシステムの残りの部分と共有します。たとえば、SDRに割り当てられたソフト
ウェア、設定、プロトコル、およびルーティングテーブルはその SDRだけに属していますが、
シャーシの制御、スイッチファブリックなどのその他の機能はシステムの残りの部分との共有に

なります。

CiscoASR9000シリーズルータは、1台のSDR（オーナーSDR）のみをサポートする単一シェ
ルフルータです。

（注）

オーナー SDR と管理コンフィギュレーションモード
オーナー SDRは、システム起動時に作成され、削除できません。このオーナー SDRは、追加の
オーナー以外の SDRの作成など、システム全体の機能を実行します。オーナー SDRは常に存在
するため作成できません。また、ルータの管理に必要であるため完全に削除することもできませ

ん。デフォルトでは、システム内のすべてのノードがオーナー SDRに属します。

オーナー SDRは、管理 EXECモードと管理コンフィギュレーションモードへのアクセスも提供
します。これらの管理モードには、root-system権限を持つユーザのみがオーナーSDR用のプライ
マリルートスイッチプロセッサ（RSP）（指定シェルフコントローラ（DSC）と呼ばれる）に
ログインしてアクセスできます。
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管理モードは、システム全体のリソースとログを表示および管理するために使用されます。

関連トピック

SDRアクセス権限, （3ページ）

SDR アクセス権限
ルータ内の各SDRには、ユーザ名、パスワード、および関連付けられている権限を定義している
AAA設定が別々に存在します。

• root-system権限を持つユーザのみが、管理EXECモードと管理コンフィギュレーションモー
ドにアクセスできます。

•その他のアクセス権限を持つユーザは、割り当てられた権限に従って特定のSDRの機能にア
クセスできます。

AAAポリシーの詳細については、『Cisco ASR 9000 Series Aggregation Services Router System Security
Configuration Guide』の「Configuring AAA Services on Cisco ASR 9000シリーズルータ」を参照して
ください。

関連トピック

root-systemユーザ, （3ページ）
root-lrユーザ, （4ページ）
その他の SDRユーザ, （4ページ）

root-system ユーザ
root-system権限を持つユーザは、システム全体の機能およびリソースにアクセスできます。
root-systemユーザは、ルータの最初のブートおよび設定のときに作成されます。

root-systemユーザには次の権限があります。

•管理 EXECコマンドと管理コンフィギュレーションコマンドを使用できます。

•同等またはそれより低い権限を持つ他のユーザを作成できます。

•シャーシ全体に対する完全な権限。

•ルータに対してソフトウェアパッケージをインストールし、アクティブにできます。

•次の管理プレーンイベントを表示できます（オーナー SDRロギングシステムのみ）。

◦ソフトウェアインストールの操作とイベント。

◦システムカードの起動の操作（カード起動中の通知やエラー、ハートビートの欠落の通
知、カードのリロードなど）。

◦カードの英数字ディスプレイの変化。

◦環境モニタリングのイベントとアラーム。
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◦ファブリック制御イベント。

◦アップグレードの進行状況の情報。

root-lr ユーザ
root-lr権限を持つユーザは、1台の SDRにのみログインでき、その SDRに固有の設定作業を実行
できます。 root-lrグループには次の権限があります。

•インターフェイスとプロトコルを設定できます。

•同等またはそれより低い権限を持つ他のユーザを SDR上に作成できます。

•特定の SDRに割り当てられているリソースを表示できます。

root-lrユーザには、次の制約事項が適用されます。

• root-lr権限を持つユーザは、管理 EXECモードと管理コンフィギュレーションモードを開始
できません。

• root-lr権限を持つユーザは、SDRに対してノードを追加することも、削除することもできま
せん。

• root-lr権限を持つユーザは、root-systemユーザを作成できません。

•オーナー以外の SDRのユーザが保有できる最高の権限は、root-lrです。

その他の SDR ユーザ
root-systemユーザまたは root-lrユーザは、オーナー SDRの設定機能と管理機能へのアクセスをさ
らに制限した追加のユーザ名とパスワードを作成できます。

指定シェルフコントローラ（DSC）
Cisco IOS XRソフトウェアを実行しているルータでは、1つの RSPにDSCのロールが割り当てら
れています。 DSCは、管理 EXECモードおよび管理コンフィギュレーションモードへのアクセ
スを含む、システム全体の管理機能および制御機能を提供します。 DSCの詳細については、
Cisco ASR 9000 Series Aggregation Services Router Getting Started Guideを参照してください。

ルータのデフォルト設定

ルータが起動すると、そのルータに割り当てられているノードが、デフォルトのソフトウェア

パッケージプロファイルを使用してアクティブにされます。Cisco IOSXRソフトウェアでは、直
近のインストール作業によって、デフォルトのソフトウェアプロファイルが定義されます。
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デフォルトソフトウェアプロファイルを表示するには、管理 EXECモードで show install active
summaryコマンドを使用します。デフォルトのソフトウェアプロファイルによってルータの起
動に対して設定されたすべての新規ノードが、このコマンドの出力に表示されます。

RP/0/RSP0/CPU0:router# show install active summary

Tue Jul 21 06:10:48.321 DST
Active Packages:
disk0:comp-asr9k-mini-3.9.0.14I
disk0:asr9k-adv-video-3.9.0.14I
disk0:asr9k-fpd-3.9.0.14I
disk0:asr9k-k9sec-3.9.0.14I
disk0:asr9k-mgbl-3.9.0.14I
disk0:asr9k-mcast-3.9.0.14I
disk0:asr9k-mpls-3.9.0.14I

ソフトウェアパッケージを追加およびアクティブ化する方法の詳細については、

『Cisco ASR 9000 Series Aggregation Services Router System Management Configuration Guide』の
「Cisco IOS XRソフトウェアのアップグレードと管理」モジュールを参照してください。ま
た、『Cisco ASR 9000 Series Aggregation Services Router SystemManagement Command Reference』
の「Software Package Management Commands on Cisco IOS XR Software」モジュールも参照して
ください。

（注）

Cisco IOS XR ソフトウェアパッケージ管理
ソフトウェアパッケージは、管理 EXECモードからシステムの DSCに追加されます。いったん
追加されたパッケージは、システムに対してアクティブにすることができます。ソフトウェア

パッケージ管理に関する詳細な手順については、『CiscoASR 9000 Series Aggregation Services Router
SystemManagement ConfigurationGuide』の「Cisco IOS XRソフトウェアのアップグレードと管理」
モジュールを参照してください。 『Cisco ASR 9000 Series Aggregation Services Router System
Management Command Reference』の「Software Package Management Commands on Cisco ASR 9000
シリーズルータ」モジュールも参照してください。

• installコマンドにアクセスするには、管理 EXECモードへのアクセス権を持つ root-system
ユーザグループのメンバーであることが必要です。

•ほとんどの show installコマンドは、SDRのアクティブパッケージの詳細を表示するために
その SDRの EXECモードで使用できます。

関連トピック

ルータのデフォルト設定, （4ページ）

その他の参考資料
ここでは、SDRの設定に関連する参考資料を示します。
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関連資料

参照先関連項目

Cisco ASR 9000 Series Aggregation Services Router
Getting Started Guide

Cisco IOS XRソフトウェアを使用するルータを
初回に起動し設定するための情報

『Cisco ASR 9000 Series Aggregation Services
Router Commands Master List』

Cisco IOS XRマスターコマンドリファレンス

『Cisco ASR 9000 Series Aggregation Services
Router System Security Configuration Guide』の
「Configuring AAA Services on Cisco ASR 9000シ
リーズルータ」モジュール

ユーザグループとタスク IDに関する情報

Cisco ASR 9000 Series Aggregation Services Router
Interface and Hardware Component Command
Reference

Cisco IOS XRインターフェイスコンフィギュ
レーションコマンド

『Cisco ASR 9000 Series Aggregation Services
Router System Security Configuration Guide』の
「Configuring AAA Services on Cisco ASR 9000シ
リーズルータ」モジュール

ユーザおよびユーザ名のアクセス権限を作成お

よび変更する手順を含む、AAAポリシーに関
する情報

標準

タイトル標準

—この機能によってサポートされる新しい標準ま

たは変更された標準はありません。またこの機

能による既存標準のサポートに変更はありませ

ん。

MIB

MIB のリンクMIB

Cisco IOS XRソフトウェアを使用してMIBを
検索およびダウンロードするには、http://
cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml
にある Cisco MIB Locatorを使用し、[Cisco
Access Products]メニューからプラットフォーム
を選択します。

—
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http://cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml
http://cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml


RFC

タイトルRFC

—この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートWebサイトでは、
製品、テクノロジー、ソリューション、技術的

なヒント、およびツールへのリンクなどの、数

千ページに及ぶ技術情報が検索可能です。

Cisco.comに登録済みのユーザは、このページ
から詳細情報にアクセスできます。
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http://www.cisco.com/techsupport
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