
合法的傍受の実装

合法的傍受は司法命令や行政命令によって認可され、司法当局が回線通信およびパケットモード

通信に対して電子機器を用いた情報収集を実施するプロセスです。世界中のサービスプロバイ

ダーは、司法当局の回線交換およびパケットモードネットワークにおける電子機器を用いた情

報収集の実施をサポートすることが法的に求められます。

認可されたサービスプロバイダーの担当者のみが、法的に認可された傍受命令を処理および設

定することを許可されています。ネットワーク管理者および技術者は、法的に認可された傍受

命令、または進行中の傍受に関する知識を得ることを禁止されています。ルータにインストー

ルされている傍受に関するエラーメッセージまたはプログラムメッセージは、コンソールには

表示されません。

合法的傍受の実装の機能履歴

変更点リリース

この機能を追加しました。リリース 4.1.0

合法的傍受のハイアベイラビリティサポートが追加され

ました。

IPv6の合法的傍受のサポートが追加されました。

リリース 4.2.0

• 合法的傍受の実装に関する前提条件, 2 ページ

• 合法的傍受の実装に関する制約事項, 3 ページ

• 合法的傍受の実装について, 4 ページ

• IPv6パケットの傍受, 7 ページ

• 合法的傍受のハイアベイラビリティ, 10 ページ

• ルータでの合法的傍受の SNMP v3アクセスの設定方法, 11 ページ

• インバンド管理プレーン機能のイネーブル化の設定例, 15 ページ
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• 参考資料, 16 ページ

合法的傍受の実装に関する前提条件
適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必要
があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれます。
ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管理者に連
絡してください。

合法的傍受の実装には、次の前提条件も満たす必要があります。

• Cisco ASR 9000シリーズアグリゲーションサービスルータは、合法的傍受の運用において
コンテンツの傍受アクセスポイント（IAP）ルータとして使用されます。

•プロビジョニングされたルータ：ルータはプロビジョニング済みである必要があります。詳
細については、『Cisco ASR 9000 Series Aggregation Services Router Getting Started Guide』を参
照してください。

合法的傍受のタップには、ループバックインターフェイスをプロビジョニン

グすると、他のインターフェイスタイプに比べて利点があります。

ヒント

• Cisco IOS XRソフトウェアの SNMP Serverコマンドの理解：合法的傍受を実現する基盤と
なる簡易ネットワーク管理プロトコルバージョン 3（SNMP v3）は、『Cisco ASR 9000 Series
Aggregation Services Router SystemManagementCommandReference』の「SNMPServerCommands」
モジュールに説明されているコマンドを使用して設定されます。合法的傍受を実装するに

は、SNMPサーバの機能を理解する必要があります。このため、『Cisco ASR 9000 Series
Aggregation Services Router System Management Configuration Guide』の「Implementing SNMP」
モジュールに説明されている情報をよく確認してください。

•合法的傍受が明示的にディセーブルになっていること：プロビジョニングされたルータで
は、合法的傍受は自動的にイネーブルになっています。ただし、進行中のアクティブなタッ

プがある場合、タップは削除されるため、LIをディセーブルにしないてください。

•管理プレーンでSNMPv3がイネーブルに設定されていること：コマンドがルータのインター
フェイス（できればループバック）に送信されるよう、管理プレーンがSNMPコマンドを受
け付けられるようにします。これにより、メディエーションデバイス（MD）が物理イン
ターフェイスと通信できるようになります。

• VACMビューが SNMPサーバ向けにイネーブルになっていること：ビューベースアクセス
制御モデル（VACM）ビューは、ルータでイネーブルになっている必要があります。

•プロビジョニングされたMD：詳細については、ご使用のMDに関するベンダーのマニュア
ルを参照してください。シスコが推奨するMD機器サプライヤのリストについては、
http://www.cisco.com/en/US/tech/tk583/tk799/tsd_technology_support_protocol_home.htmlを参照し
てください。

• VoIP監視固有の要件
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合法的傍受がイネーブルになっているコールエージェント：合法的傍受がイネーブルに

なっているコールエージェントでは、監視ターゲットがMDにシグナリング情報を提
◦

供できるように、MDとの通信用インターフェイスをサポートしている必要がありま
す。MDは、監視ターゲットのセッション記述プロトコル（SDP）のシグナリング情報
から、送信元 IPアドレス、宛先 IPアドレス、Real-Time Protocol（RTP）のポート番号
を抽出します。これらの情報を使用して SNMPv3 SETを作成します。SNMPv3 SETは
コンテンツ IAPとして動作しているルータに送信され、監視ターゲットの傍受を実現し
ます。

MDはCISCO-TAP2-MIBを使用して、コンテンツ IAPとして動作しているルータとMD
との間の通信をセットアップします。

MDはCISCO-IP-TAP-MIBを使用して、SDPから傍受および取得する IPアドレスとポー
ト番号のフィルタをセットアップします。

◦ターゲット番号によるコールで使用されるルータは、この目的のためにMDを通じてプ
ロビジョニングされる必要があります。

◦傍受するターゲット番号がプロビジョニングされているMD。

•データセッション監視固有の要件

◦データターゲットによって使用される、この目的のためにMDを通じてプロビジョニ
ングされているルータ。

◦ユーザログイン ID、ユーザのCPEデバイスのMACアドレス、またはDSLAMの物理
位置 IDがプロビジョニングされているMD：IPアドレスは、ネットワーク内のターゲッ
トの特定に非常に頻繁に使用されるバインディングになります。ただし、一部のネット

ワークアーキテクチャでは、ネットワーク内のターゲットを独自に特定する別の情報形

式が使用されている場合があります。このような情報形式には、MACアドレスと
acct-session-idが含まれています。

• MDはネットワーク内の任意の場所に配置できますが、ターゲットの傍受に使用されている
コンテンツ IAPルータから到達可能である必要があります。MDはグローバルルーティング
テーブルからのみ到達可能で、VRFルーティングテーブルからは到達不可である必要があり
ます。

合法的傍受の実装に関する制約事項
合法的傍受は、Cisco ASR 9000 Series Routerでは次の機能をサポートしていません。

• IPv6マルチキャストタッピング

• IPv4マルチキャストタッピング

•タップ別ドロップカウンタ

•ギガビットイーサネット LCにおける IPv6の傍受

• IPv6 MDカプセル化
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•インターフェイス別タッピング

• 1つのタップの複数MDへの複製

•タグパケットのタッピング

• L2フローのタッピング

• RTPのカプセル化

•複製デバイスの暗号化および整合性チェック

タップ別ドロップカウンタのサポートは、ASR9000-SIP-700ラインカードのみで利用できま
す。イーサネットラインカードでは利用できません。

（注）

合法的傍受の実装について
シスコの合法的傍受は、サービス非依存傍受（SII）アーキテクチャと、SNMPv3プロビジョニン
グアーキテクチャに基づいています。 SNMPv3は、データの送信元を認証し、ルータからMDへ
の接続がセキュアであることを保証する要件に対応します。これにより、認可されていないパー

ティが傍受のターゲットを偽造できないようにします。

合法的傍受は、次の機能を提供します。

• SNMPv3を使用した、MDからの Voice-over IP（VoIP）およびデータセッション傍受のプロ
ビジョニング

•傍受された VoIPおよびデータセッションデータのMDへの配信

• SNMPv3合法的傍受プロビジョニングインターフェイス

•合法的傍受MIB：CISCO-TAP2-MIBバージョン 2

• CISCO-IP-TAP-MIBは、IP用のシスコの傍受機能を管理し、CISCO-TAP2-MIBとともに IP
トラフィックの傍受に使用されます。

•ユーザデータグラムプロトコル（UDP）のMDへのカプセル化

•傍受されたパケットのMDへの複製および転送

•受信パケットに設定された任意の規則に基づいた Voice-over IP（VoIP）コール傍受。

• LIがイネーブルになっているコールエージェントによる Voice-over IP（VoIP）の傍受

• IPアドレスに基づいたデータセッションのコール傍受

VoIP コールのプロビジョニング
VoIPの合法的傍受のプロビジョニングは、次の方法で行われます。
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•ユーザが SNMPv3を通じて定義しているセキュリティと認証が実行されます。

• MDは SNMPv3を使用して、合法的傍受情報のプロビジョニングを行います。

•ネットワーク管理は標準MIBを通じて行われます。

コールの傍受

VoIPコールは、次の方法で傍受されます。

• MDはコンフィギュレーションコマンドを使用して、コール制御エンティティに傍受を設定
します。

•コール制御エンティティは、ターゲットの傍受に関する情報をMDに送信します。

• MDは SNMPv3を通じて、コンテンツ IAPルータまたはトランクゲートウェイにコール内容
の傍受要求を開始します。

•コンテンツ IAPルータまたはトランクゲートウェイはコール内容を傍受し複製して、Packet
Cable Electronic Surveillance UDP形式でMDに送信します。特に、IPヘッダーの最初のバイ
トから始まる元のパケットには、TAP2-MIBにおいてMDから提供される 4バイトの CCCID
がパケットの前に付与されます。次に、このパケットは宛先アドレスおよびMDのポートと
ともに UDPフレームに入れられます。

•複製された VoIPパケットがMDに送信されると、MDは一般的な規格でコピーを司法当局
が所有する収集機能に転送します。

データセッションのプロビジョニング

データセッション用のプロビジョニングは、VoIPコールの合法的傍受の際と同様の方法で行われ
ます。（VoIPコールのプロビジョニング, （4ページ）を参照してください）。

データの傍受

データは、次の方法で傍受されます。

•合法的傍受がイネーブルになっている認証サーバまたはアカウンティングサーバが利用でき
ない場合は、ネットワーク内でターゲットの存在を検出するためにスニファデバイスを使用

できます。

◦ MDはコンフィギュレーションコマンドを使用して、スニファに傍受を設定します。

◦スニファデバイスは、ターゲットの傍受に関する情報をMDに送信します。

• MDは SNMPv3を使用して、コンテンツ IAPルータに通信内容の傍受要求を開始します。

•コンテンツ IAPルータは通信内容を傍受し複製して、UDP形式でMDに送信します。
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•傍受されたデータセッションは、サポートされている合法的傍受の提供規格を使用して、
MDから司法当局の収集機能へ送信されます。

MD について

MDは次の作業を実行します。

•認可された時間に傍受をアクティブにし、認可された期間が経過したときには傍受を削除す
る。

•以下を確認するために、定期的にネットワーク内の要素を監査する。

◦認可された傍受のみが存在していること。

◦認可された傍受がすべて存在していること。

合法的傍受トポロジ

次の図は、音声傍受およびデータ傍受の合法的傍受トポロジにおける、傍受アクセスポイントお

よびインターフェイスを示しています。

図 1：音声傍受およびデータ傍受の合法的傍受トポロジ

スケールまたはパフォーマンスの改善

合法的傍受の拡張性およびパフォーマンスに関して、CiscoASR9000 Series Routerに新たに導入さ
れた拡張機能は次のとおりです。
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• IPv4の合法的傍受タップの上限は IPv4ごとに 1000タップ。

• IPv6の合法的傍受タップの上限は IPv6ごとに 1000タップ。

•傍受レートは次のとおり。

• ASR9000-SIP-700ラインカードの場合、ネットワークプロセッサ（NP）ごとに50Mbps。

•ギガビットイーサネットラインカードの場合、100 Mbps。

•モジュラWeapon-Xラインカードの場合、500 Mbps。

• 100GEラインカードの場合、1000 Mbps。

•最大 512個のMDをサポート。

IPv6 パケットの傍受
ここでは、Cisco ASR 9000 Series Routerでサポートされている IPv6パケットの傍受の詳細につい
て説明します。

合法的傍受フィルタ

タップの分類に使用されるフィルタは次のとおりです。

• IPアドレスタイプ

•宛先アドレス

•宛先マスク

•送信元アドレス

•送信元マスク

• ToS（タイプオブサービス）および ToSマスク

•プロトコル

•範囲指定の宛先ポート

•範囲指定の送信元ポート

• VRF（VPNルーティングおよび転送）

•フロー ID

フロー ID に基づいた IPv6 パケットの傍受
IPv6パケットのフィルタ条件をさらに拡張するために、フロー IDに基づく IPv6パケット傍受の
サポートがCiscoASR9000SeriesRouterに追加されました。すべての IPv6パケットは、次の「IPv6
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ヘッダーフィールドの詳細」表で定義されている数値フィールドを構成するIPv6ヘッダーのフィー
ルドに基づいて傍受されます。

フィールド長またはペイロード長はパケットの傍受には使用されません。（注）

表 1：IPv6 ヘッダーフィールドの詳細

フィールド長フィールドの説明IPv6 フィールド名

4ビットIPv6バージョン番号。バージョン

8ビットインターネットトラフィックにおける配信の優先度

を示す値。

トラフィッククラス

20ビット一連のパケットに対して、送信元から宛先までの特

別なルータ処理を指定するために使用されます。

フロー ID（フローラベ
ル）

16ビット（未割
り当て）

パケット内のデータ長を指定します。ゼロにクリア

すると、オプションはホップバイホップのジャンボ

ペイロードになります。

ペイロード長

8ビット次のカプセル化されたプロトコルを指定します。値

は、IPv4プロトコルフィールドで指定されている
値と互換性があります。

次ヘッダー

8ビット（符号
なし）

各ルータがパケットを転送するたびに、ホップリ

ミットは1ずつ減少します。ホップリミットフィー
ルドがゼロに達すると、パケットは廃棄されます。

このフィールドは、本来時間ベースのホップリミッ

トとして使用されることを目的としていた IPv4ヘッ
ダーの TTLフィールドに代わるものです。

ホップリミット

16バイト送信ノードの IPv6アドレス。送信元アドレス

16バイト宛先ノードの IPv6アドレス。宛先アドレス

フロー IDまたはフローラベルは、トラフィックフローの区別に使用される、IPv6パケットヘッ
ダー内の 20ビットのフィールドです。各フローには、一意のフロー IDが含まれています。特定
のフロー IDに一致するパケットを傍受するフィルタ条件は、タップ設定ファイルに定義されま
す。傍受されたマップ済みのフロー IDは、ラインカードからMD設定ファイル内で指定されて
いる次のホップに送信されます。傍受されたパケットは複製され、ラインカードからMDに送信
されます。
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VRF（6VPE）および 6PE パケットの傍受
ここでは、VRF対応パケットおよび6PEパケットの傍受について説明します。この傍受の仕組み
を説明する前に、6VPEネットワークの基本的な知識について説明します。

MPLS VPNモデルは真のピア VPNモデルです。このモデルは、プロバイダーのコンテンツ IAP
ルータで一意の VPNルート転送（VRF）テーブルを各カスタマーの VPNに割り当てることで、
トラフィックの分離を実行します。そのため、VPN内のユーザは外部のトラフィックを見ること
ができません。

Cisco ASR 9000 Series Routerは、6VPEにおいて、指定した VRF IDの IPv6パケットの傍受をサ
ポートしています。VPN上のトラフィックを区別するために、特定のVRF IDを含むVRFが定義
されています。特定の VRF IDをタップするフィルタ条件は、タップ内で指定されます。 IPv6パ
ケットは、インポジション（ip2mpls）およびディスポジション（mpls2ip）の両方のシナリオで、
VRFコンテキストを使用して傍受されます。

6PEパケットは VPN上で IPv6パケットを伝送します。パケットには VRF IDは含まれていませ
ん。 IPトラフィックのみが傍受されます。MPLSベースの傍受はサポートされていません。 IPv6
トラフィックは、インポジション（ip2mpls）およびディスポジション（mpls2ip）のMPLSクラウ
ドのコンテンツ IAPで傍受されます。

ip2tagパケットおよび tag2ipパケットに対しても、IPv6パケットの傍受が実行されます。 ip2tag
パケットは、プロバイダーのコンテンツ IAPルータで IPv6からタギングに変換されたパケット
（IPv6 toMPLS）を指し、tag2ipパケットは、プロバイダーのコンテンツ IAPルータでタギングか
ら IPv6に変換されたパケット（MPLS to IPv6）を指します。

傍受パケットでサポートされるカプセル化タイプ

タップをマッピングする傍受パケットは複製およびカプセル化され、MDに送信されます。 IPv4
パケットおよび IPv6パケットは、UDP（ユーザデータグラムプロトコル）カプセル化を使用し
てカプセル化されます。複製されたパケットは、コンテンツ配信プロトコルにUDPを使用して、
MDに転送されます。 IPv4 MDカプセル化のみサポートされています。

傍受パケットには、新しい UDPヘッダーと IPv4ヘッダーが付与されます。 IPv4ヘッダーの情報
はMD設定から取得されます。 IPヘッダーおよび UDPヘッダーとは別に、4バイトのチャネル
ID（CCCID）もパケットの UDPヘッダーの後に挿入されます。MDカプセル化を追加した後、
パケットサイズがMTUを超過する場合、出力 LC CPUはパケットをフラグメント化します。ま
た、タップされたパケットがすべてにフラグメントである場合もあります。各タップには、MD
が 1つだけ関連付けられています。 Cisco ASR 9000 Series Routerは、複数MDへの複製パケット
の転送をサポートしていません。

RTPや RTP-NORなどのカプセル化タイプはサポートされていません。（注）
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タップ別ドロップカウンタのサポート

CiscoASR9000SeriesRouterラインカードでは、インターフェイスとしてSNMPサーバを提供し、
MDパケットに転送された各タップとドロップ数をエクスポートします。ポリサー処理によりMD
に転送される前にドロップされた傍受パケットは、すべてカウントおよびレポートされます。ポ

リサー処理によりドロップされるパケットは、ドロップされるパケットの中で唯一タップ別ドロッ

プカウンタでカウントされます。合法的傍受フィルタが変更された場合、パケットカウントは

0にリセットされます。

タップ別ドロップカウンタのサポートは、ASR9000-SIP-700ラインカードのみで利用できま
す。イーサネットラインカードでは利用できません。

（注）

合法的傍受のハイアベイラビリティ
合法的傍受のハイアベイラビリティでは、タップフローおよびプロビジョニングされたMDテー
ブルの継続的な運用を実現し、ルートプロセッサフェールオーバー（RPFO）による情報の喪失
を低減します。

ストリームの継続的な傍受を実現するには、RPフェールオーバーが検出された際に、MDが
CISCO-TAP2-MIB、CISCO-IP-TAP-MIB、および CISCO-USER-CONNECTION-TAP-MIBに関連す
るすべての行を再プロビジョニングし、RPおよびMDにまたがるデータベースビューを同期す
る必要があります。

合法的傍受のハイアベイラビリティは、リリース 4.2.0以降ではデフォルトでイネーブルに
なっています。

（注）

RP フェールオーバー中のタップおよび MD テーブルの維持
MDはあらゆるタイミングで SNMP設定プロセスを通じて、タップの喪失を検出する役割を果た
します。

RPFOが完了すると、MDはストリームテーブルのすべてのエントリ、MDテーブル、および IP
タップにフェールオーバー前と同じ値を再プロビジョニングする必要があります。エントリが時

間どおりに再プロビジョニングされる限り、既存のタップは喪失されずにフローを継続します。

citapStreamEntry、cTap2StreamEntry、cTap2MediationEntry MIBオブジェクトでの SNMP操作の動
作に関連して、MDテーブルおよびタップテーブルの再プロビジョニングには次の制約事項があ
ります。

• RPFO後に、再プロビジョニングされていないテーブルの行は SNMPGET操作の結果として
NO_SUCH_INSTANCE値を返します。

    Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコンフィギュ
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•テーブルの行全体が RPFO前と完全に同じ値で、かつ rowStatusを CreateAndGoにして、1回
の設定ステップで作成される必要があります。 cTap2MediationTimeoutオブジェクトのみは
例外で、有効な未来時刻を反映する必要があります。

リプレイタイマー

リプレイタイマーは、MDが既存のタップフローを維持しながらタップエントリを再プロビジョ
ニングするための十分な時間を確保する内部タイムアウトです。 RPFOが実行されると、このタ
イマーはアクティブな RPでリセットされ、開始されます。リプレイタイマーは、ルータ内の LI
エントリ数の係数で、最小値は 10分です。

リプレイタイムアウト後、再プロビジョニングされていないタップでは傍受が停止します。

ハイアベイラビリティが必須でない場合、MDはフェールオーバー後にエントリがエージング
アウトするまで待機します。MDはリプレイタイマーが満了するまでエントリを変更できま
せん。MDでタップをそのまま再インストールしてその後に変更を加えるか、エントリがエー
ジングアウトするまでMDを待機させることができます。

（注）

ルータでの合法的傍受の SNMP v3 アクセスの設定方法
合法的傍受をイネーブルにする目的で管理プレーン保護（MPP）および SNMPを設定するには、
次の手順を示されている順番で実行します。

合法的傍受のディセーブル化

合法的傍受は、この機能がサポートされているルータでは、デフォルトでイネーブルになってい

ます。

• LIをディセーブルにするには、グローバルコンフィギュレーションモードで lawful-intercept
disableコマンドを入力します。

•この機能を再度イネーブルにするには、このコマンドの no形式を使用します。

プロビジョニングされているアクティブなタップやMDが存在する場合は、LIをディセーブ
ルにしないでください。ディセーブルにした場合、ルータからすべてのタップとMDが削除
されます。

（注）
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インバンド管理プレーン保護機能の設定

以前にMPPを別のプロトコルと連携して動作するように設定していない場合は、合法的傍受の目
的でMDと通信できるように、MPP機能を設定して SNMPサーバをイネーブルにする必要はあり
ません。このような場合だけ、明示的にMPPをインバンドインターフェイスとして設定し、指
定したインターフェイスまたはすべてのインターフェイスを使用して SNMPコマンドをルータで
受け付けられるようにする必要があります。

最近 Cisco IOSから Cisco IOS XRソフトウェアに移行し、任意のプロトコルに対してMPPを
設定済みである場合は、この作業を実行する必要があります。

（注）

合法的傍受の目的で、ループバックインターフェイスをSNMPメッセージの宛先にする場合が多
くあります。このインターフェイスタイプを選択した場合は、インバンド管理設定にこのイン

ターフェイスタイプを含める必要があります。

設定手順については、インバンドインターフェイスの管理プレーン保護のデバイスの設定の項を

参照してください。この手順のLIに関する例については、インバンド管理プレーン保護機能の設
定：例, （15ページ）を参照してください。

インバンド管理インターフェイスの詳細な説明については、インバンド管理インターフェイスを

参照してください。

VoIP およびデータセッションを傍受するためのメディエーションデ
バイスのイネーブル化

次の SNMPサーバ設定作業では、MDによる VoIPまたはデータセッションの傍受を許可するこ
とで、Cisco IOS XRソフトウェアを実行しているルータ上で Cisco SII機能をイネーブルにしま
す。
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b_syssec_cg42asr9k_chapter_0110.pdf#unique_201
b_syssec_cg42asr9k_chapter_0110.pdf#unique_203


手順の概要

1. configure
2. snmp-server view view-name ciscoTap2MIB included
3. snmp-server view view-name ciscoIpTapMIB included
4. snmp-server group group-name v3 auth read view-name write view-name notify view-name
5. snmp-server host ip-address traps version 3 priv username udp-port port-number
6. snmp-server user mduser-id groupname v3 auth md5 md-password
7. 次のいずれかのコマンドを使用します。

• end

• commit

8. show snmp users
9. show snmp group
10. show snmp view

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

ビューレコードを作成または変更し、CISCO-TAP2-MIBファミ
リを含めます。

snmp-server view view-name
ciscoTap2MIB included

例：

RP/0//CPU0:router(config)#

ステップ 2   

snmp-server view TapName ciscoTap2MIB
included

ビューレコードを作成または変更し、CISCO-IP-TAP-MIBファ
ミリを含めます。

snmp-server view view-name
ciscoIpTapMIB included

例：

RP/0//CPU0:router(config)#

ステップ 3   

snmp-server view TapName
ciscoIpTapMIB included

新しい SNMPグループの設定、または SNMPユーザを SNMP
ビューにマップするテーブルの設定を行います。このグループ

snmp-server group group-name v3 auth
read view-name write view-name notify
view-name

ステップ 4   

はSNMPビューの読み取り、書き込み、および通知権限を持っ
ています。

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコンフィギュレー
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目的コマンドまたはアクション

例：

RP/0//CPU0:router(config)#
snmp-server group TapGroup v3 auth
read TapView write TapView notify
TapView

SNMPトラップ通知、使用するSNMPのバージョン、通知のセ
キュリティレベル、および通知の受信者（ホスト）を指定しま

す。

snmp-server host ip-address traps version
3 priv username udp-port port-number

例：

RP/0//CPU0:router(config)#

ステップ 5   

snmp-server host 223.255.254.224
traps version 3 priv bgreen udp-port
2555

MDパスワードと関連付ける v3セキュリティモデルと HMAC
MD5アルゴリズムを使用して、MDユーザが SNMPグループ
に属するように設定します。

snmp-server user mduser-id groupname
v3 auth md5 md-password

例：

RP/0//CPU0:router(config)#

ステップ 6   

• mduser-idおよびmdpasswordはMDに設定されている値と
一致している必要があります。あるいは、これらの値はsnmp-server mduser-id TapGroup v3

auth md5 mdpassword ルータで使用されている値と一致している必要がありま

す。

• SNMPv3セキュリティの最低基準を満たすには、パスワー
ドの長さは 8文字以上である必要があります。

• LIを利用する最低限のセキュリティレベルは authです。
noauthでは動作しません。 LIのセキュリティレベルは
MDのセキュリティレベルとも一致している必要がありま
す。

•ルータではMD5以外を選ぶこともできますが、MD値は
一致している必要があります。

ほとんどのMDでは、MD5がデフォルトになっているか、
MD 5のみをサポートしています。

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7   

• end • endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッ

    Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコンフィギュ
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目的コマンドまたはアクション

または

RP/0/RSP0/CPU0:router(config)# commit

ションが終了して、ルータが EXECモードに戻りま
す。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータが EXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされま

せん。

•実行コンフィギュレーションファイルに設定変更を保存
し、コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

SNMPユーザテーブルの各 SNMPユーザ名に関する情報を表
示します。

show snmp users

例：

RP/0//CPU0:router# show snmp users

ステップ 8   

ネットワークの各 SNMPグループの情報を表示します。show snmp group

例：

RP/0//CPU0:router# show snmp group

ステップ 9   

関連付けられたMIBビューファミリ名、ストレージタイプ、
ステータスなど、設定されたビューに関する情報を表示しま

す。

show snmp view

例：

RP/0//CPU0:router# show snmp view

ステップ 10   

インバンド管理プレーン機能のイネーブル化の設定例
次に、デフォルトでディセーブルになっているMPP機能を合法的傍受の目的でイネーブルにする
方法の例を説明します。

インバンド管理プレーン保護機能の設定：例

次の手順を使用して、管理アクティビティをグローバルまたはインバンドポート単位で明示的に

イネーブルにする必要があります。インバンドMPPをグローバルにイネーブルにするには、

Cisco ASR 9000 シリーズアグリゲーションサービスルータシステムセキュリティコンフィギュレー
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interfaceコマンドで特定のインターフェイスタイプとインスタンス IDを使用するのではなく、
allキーワードを使用します。

RP/0//CPU0:router# configure
RP/0//CPU0:router(config)# control-plane
RP/0//CPU0:router(config-ctrl)# management-plane
RP/0//CPU0:router(config-mpp)# inband
RP/0//CPU0:router(config-mpp-inband)# interface loopback0
RP/0//CPU0:router(config-mpp-inband-Loopback0)# allow snmp
RP/0//CPU0:router(config-mpp-inband-Loopback0)# commit
RP/0//CPU0:router(config-mpp-inband-Loopback0)# exit
RP/0//CPU0:router(config-mpp-inband)# exit
RP/0//CPU0:router(config-mpp)# exit
RP/0//CPU0:router(config-ctr)# exit
RP/0//CPU0:router(config)# exit
RP/0//CPU0:router# show mgmt-plane inband interface loopback0

Management Plane Protection - inband interface

interface - Loopback0
snmp configured -

All peers allowed
RP/0//CPU0:router(config)# commit

参考資料
ここでは、合法的傍受の実装に関連する参考資料について説明します。

関連資料

ドキュメント名関連項目

『Cisco ASR 9000 Series Aggregation Services
Router System Security Command Reference』

合法的傍受コマンド

『Cisco ASR 9000 Series Aggregation Services
Router System Management Configuration Guide』

SNMPの実装

『Cisco ASR 9000 Series Aggregation Services
Router System Management Command Reference』

SNMPサーバコマンド

標準

タイトル標準

RFC, （17ページ）の RFC-3924を参照してく
ださい。

サードパーティ機器と容易に通信してサービス

プロバイダーの合法的傍受の要件を満たすシン

プルな実装を目的に設計されたモジュール式の

オープンアーキテクチャ。
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タイトル標準

『Simple Network Management Protocol Version 3
(SNMPv3)』

ネットワークデバイス間での管理情報の交換を

容易にするアプリケーション層プロトコル。伝

送制御プロトコル/インターネットプロトコル
（TCP/IP）プロトコルスイートの一部。

MIB

MIB リンクMIB

Cisco IOS XRソフトウェアを使用してMIBを
検出およびダウンロードするには、URL（http:/
/cisco.com/public/sw-center/netmgmt/cmtk/
mibs.shtml）にある Cisco MIB Locatorを使用し
て、[Cisco Access Products]メニューでプラット
フォームを選択します。

• CISCO-TAP2-MIBバージョン 2

• CISCO-IP-TAP-MIB

RFC

タイトルRFC

『Cisco Architecture for Lawful Intercept in IP
Networks』

RFC-3924

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートWebサイトには、
数千ページに及ぶ検索可能な技術情報がありま

す。製品、テクノロジー、ソリューション、技

術的なヒント、およびツールへのリンクもあり

ます。 Cisco.comに登録済みのユーザは、この
ページからログインして詳細情報にアクセスで

きます。
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