
ポリシーを使用したスマートライセンシン

グのタスクライブラリ

このセクションでは、ポリシーを使用したスマートライセンシングに適用されるタスクのグ

ループについて説明します。

特定のトポロジを実装する場合は、対応するワークフローを参照してください。適用されるタ

スクの順序を確認するには、「ポリシーを使用したスマートライセンシングの設定方法：トポ

ロジ別のワークフロー」を参照してください。

•シスコへのログイン（CSLUインターフェイス）（2ページ）
•スマートアカウントとバーチャルアカウントの設定（CSLUインターフェイス）（3ペー
ジ）

• CSLUでの製品開始型製品インスタンスの追加（CSLUインターフェイス）（3ページ）
•製品インスタンス開始型通信のネットワーク到達可能性の確認（4ページ）
• CSLUでの CSLU開始型製品インスタンスの追加（CSLUインターフェイス）（6ペー
ジ）

•使用状況レポートの収集：CSLU開始（CSLUインターフェイス）（6ページ）
• CSLU開始型通信のネットワーク到達可能性の確認（8ページ）
• CSSMへのエクスポート（CSLUインターフェイス）（12ページ）
• CSSMからのインポート（CSLUインターフェイス）（13ページ）
•複数の製品インスタンスの SLACの要求（CSLUインターフェイス）（14ページ）
• CSSMへの接続の設定 （15ページ）
• HTTPSプロキシを介したスマート転送の設定（18ページ）
•ダイレクトクラウドアクセス用の Call Homeサービスの設定（20ページ）
• HTTPSプロキシサーバを介したダイレクトクラウドアクセス用のCallHomeサービスの設
定（23ページ）

•スマートアカウントとバーチャルアカウントの割り当て（SSMオンプレミス UI）（24
ページ）

•デバイスの検証（SSMオンプレミス UI）（25ページ）
•製品インスタンス開始型通信のネットワーク到達可能性の確認（26ページ）
•トランスポート URLの取得（SSMオンプレミス UI）（29ページ）
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•承認コード要求の送信（SSMオンプレミス UI、接続モード）（29ページ）
•承認コード要求の送信（SSMオンプレミス UI、切断モード）（31ページ）
•使用状況データのエクスポートとインポート（SSMオンプレミス UI）（32ページ）
• 1つ以上の製品インスタンスの追加（SSMオンプレミス UI）（33ページ）
• SSMオンプレミス開始型通信のネットワーク到達可能性の確保（35ページ）
• CSSMからの SLACの生成とファイルへのダウンロード（40ページ）
• SLACの手動要求と自動インストール （42ページ）
•製品インスタンスでの SLAC要求の生成と保存（45ページ）
•承認コードの削除と返却（46ページ）
• CSSMでのリターンコードの入力と製品インスタンスの削除（52ページ）
• CSSMからの信頼コード用新規トークンの生成（53ページ）
• IDトークンによる信頼の確立（53ページ）
• CSSMからのポリシーファイルのダウンロード（55ページ）
• CSSMへのデータまたは要求のアップロードとファイルのダウンロード（55ページ）
•製品インスタンスへのファイルのインストール（57ページ）
•転送タイプ、URL、およびレポート間隔の設定（58ページ）
•ユーティリティモードの有効化（62ページ）
• PAKライセンスの使用を継続する（64ページ）
• PAKライセンスの削除（66ページ）
•障害が発生した製品インスタンスの PAKライセンスの削除（68ページ）
• PLRのアクティブ化（68ページ）
• PLRのアップグレード（74ページ）
• PLRの非アクティブ化（77ページ）
•リソース使用率測定レポートの例（79ページ）
•ルーティング製品インスタンスのHSECK9ライセンスマッピングテーブル（79ページ）

シスコへのログイン（CSLUインターフェイス）
必要に応じて、CSLUで作業するときに接続モードまたは切断モードのいずれかにすることが
できます。接続モードで作業するには、次の手順を実行してシスコに接続します。

手順

ステップ 1 CSLUのメイン画面で、[Login to Cisco]（画面の右上隅）をクリックします。

ステップ 2 [CCO User Name]と [CCO Password]を入力します。

ステップ 3 CSLUの [Preferences]タブで、シスコ接続トグルに「Cisco Is Available」と表示されていること
を確認します。
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スマートアカウントとバーチャルアカウントの設定（CSLU
インターフェイス）

スマートアカウントとバーチャルアカウントはどちらも [Preferences]タブで設定します。シス
コに接続するためのスマートアカウントとバーチャルアカウントの両方を設定するには、次の

手順を実行します。

手順

ステップ 1 CSLUのホーム画面から [Preferences]タブを選択します。

ステップ 2 スマートアカウントとバーチャルアカウントの両方を追加するには、次の手順を実行します。

a) [Preferences]画面で、[Smart Account]フィールドに移動し、[Smart Account Name]を追加し
ます。

b) 次に、[Virtual Account]フィールドに移動し、[Virtual Account Name]を追加します。

CSSMに接続している場合（[Preferences]タブに「Cisco is Available」）、使用可能な SA/VA
のリストから選択できます。

CSSMに接続していない場合（[Preferences]タブに「Cisco Is Not Available」）、SA/VAを手動
で入力します。

SA/VA名では大文字と小文字が区別されます。（注）

ステップ 3 [Save]をクリックします。SA/VAアカウントがシステムに保存されます。

一度に 1つの SA/VAペアのみが CSLUに存在できます。複数のアカウントを追加することは
できません。別の SA/VAペアに変更するには、ステップ 2aおよび 2bを繰り返してから [Save]
をクリックします。新しいSA/VAアカウントペアは、以前に保存されたペアを置き換えます。

CSLUでの製品開始型製品インスタンスの追加（CSLUイ
ンターフェイス）

[Preferences]タブを使用してデバイス作成の製品インスタンスを追加するには、次の手順を実
行します。

手順

ステップ 1 [Preferences]タブを選択します。
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ステップ 2 [Preferences]画面で、[Validate Instance]チェックボックスをオフにします。

ステップ 3 [Default Instance Method]を [Product Instance Initiated]に設定し、[Save]をクリックします。

製品インスタンス開始型通信のネットワーク到達可能性

の確認
このタスクでは、製品インスタンス開始型通信のネットワーク到達可能性を確認するために必

要になる可能性のある設定を提供します。「（必須）」と付いている手順は、すべての製品イ

ンスタンスで必須です。他のすべての手順は、製品インスタンスの種類とネットワーク要件に

応じて、必須の場合も任意の場合もあります。該当するコマンドを設定します。

始める前に

サポートされるトポロジ：CSLUを介して CSSMに接続（製品インスタンス開始型通信）。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを

入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、VRFに関連付
interface interface-type-number

例：

ステップ 3

けられたイーサネットインターフェイDevice (config)# interface
gigabitethernet0/0 ス、サブインターフェイス、または

VLANを指定します。

VRFをレイヤ 3インターフェイスに対
応付けます。このコマンドは、イン

vrf forwarding vrf-name

例：

ステップ 4

ターフェイスでマルチプロトコルVRF
をアクティブにします。

Device(config-if)# vrf forwarding
SLP_VRF

VRFの IPアドレスを定義します。ip address ip-address mask

例：

ステップ 5

Device(config-if)# ip address
192.168.0.1
255.255.0.0
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目的コマンドまたはアクション

インターフェイスの速度およびデュプ

レックスパラメータの自動ネゴシエー

ション動作を有効にします。

negotiation auto

例：

Device(config-if)# negotiation auto

ステップ 6

インターフェイスコンフィギュレー

ションモードを終了し、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを開始し

ます。
Device(config-if)# end

HTTPクライアントのソースインター
フェイスを設定します。

ip http client source-interface
interface-type-number

例：

ステップ 8

Device(config)# ip http client
source-interface gigabitethernet0/0

（必須）製品インスタンスにルートと

ゲートウェイを設定します。スタ

ip route ip-address ip-mask subnet mask

例：

ステップ 9

ティックルートまたはダイナミック

ルートのいずれかを設定できます。
Device(config)# ip route vrf SLP_VRF

192.168.0.1 255.255.0.0 192.168.255.1

VRFインターフェイスでドメインネー
ムシステム（DNS）を設定します。

{ip|ipv6}name-server server-address 1
...server-address 6]

例：

ステップ 10

Device(config)# ip name-server vrf
SLP_VRF 173.37.137.85

製品インスタンスで使用されるVRF名
を設定します。製品インスタンスは

license smart vrf vrf_string

例：

ステップ 11

VRFを使用して、ライセンス関連の
Device(config)# Device(config)#
license smart vrf
SLP_VRF

データを CSSM、CSLU、または SSM
オンプレミスに送信します。

製品インスタンスがVRFをサポートす
るインスタンスであり、対応するURL
を使用してトランスポートタイプが

smartまたは csluに設定されているこ
とを確認します。

DNSドメインルックアップ用のソース
インターフェイスを設定します。

ip domain lookup source-interface
interface-type-number

例：

ステップ 12

Device(config)# ip domain lookup
source-interface gigabitethernet0/0
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目的コマンドまたはアクション

ドメインのDNSディスカバリを設定し
ます。ここの例では、ネームサーバは

ip domain name domain-name

例：

ステップ 13

エントリ cslu-local.example.comを作

成します。
Device(config)# ip domain name
example.com

CSLUでのCSLU開始型製品インスタンスの追加（CSLUイ
ンターフェイス）

CSLUインターフェイスを使用して、接続方法を CSLU開始型に設定できます。この接続方法
（モード）により、CSLUは製品インスタンスから製品インスタンス情報を取得できます。

デフォルトの接続方法は、[Preferences]タブで設定されます。（注）

[Inventory]タブから製品インスタンスを追加するには、次の手順を実行します。

手順

ステップ 1 [Inventory]タブに移動し、[Product Instances]テーブルから [Add Single Product]を選択します。

ステップ 2 [Host]に入力します（ホストの IPアドレス）。

ステップ 3 [Connect Method]を選択し、CSLU開始の接続方法を 1つを選択します。

ステップ 4 右側のパネルで、[Product Instance Login Credentials]をクリックします。画面の左側のパネルが
変化して [User Name]フィールドと [Password]フィールドに変わります。

ステップ 5 製品インスタンスの [User Name]と [Password]を入力します。

ステップ 6 [保存（Save）]をクリックします。

情報がシステムに保存され、デバイスが [Product Instances]テーブルにリストされて、[Last
Contact]には [never]と表示されます。

使用状況レポートの収集：CSLU開始（CSLUインターフェ
イス）

CSLUでは、デバイスからの使用状況レポートの収集を手動でトリガーすることもできます。
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製品インスタンスを設定して選択した後（[Add Single Product]を選択し、[Host]に名前を入力
して [CSLU Initiated]接続メソッドを選択）、[Actions for Selected] > [Collect Usage]を選択しま
す。CSLUは選択した製品インスタンスに接続し、使用状況レポートを収集します。収集され
た使用状況レポートは、CSLUのローカルライブラリに保存されます。これらのレポートは、
CSLUがシスコに接続されている場合はシスコに転送できます。または（シスコに接続されて
いない場合は）[Data] > [Export to CSSM]の順に選択して、手動で使用状況の収集をトリガーで
きます。

CSLU開始モードで作業している場合は、次の手順を実行して、製品インスタンスから RUM
レポートを収集するように CSLUを設定します。

手順

ステップ 1 [Preferences]タブをクリックし、有効な [Smart Account]と [Virtual Account]を入力して、適切
な CSLU開始型収集メソッドを選択します。（[Preferences]に変更があった場合は、[Save]を
クリックします）。

ステップ 2 [Inventory]タブをクリックし、1つまたは複数の製品インスタンスを選択します。

ステップ 3 [Actions for Selected] > [Collect Usage]をクリックします。

RUMレポートは、選択した各デバイスから取得され、CSLUローカルライブラリに保存され
ます。[Last Contacted]列が更新され、レポートが受信された時刻が表示されます。[Alerts]列
にはステータスが表示されます。

CSLUが現在シスコにログインしている場合、レポートはシスコの関連するスマートアカウン
トとバーチャルアカウントに自動的に送信され、シスコはCSLUと製品インスタンスに確認応
答を送信します。確認応答は、[Product Instance]テーブルの [Alerts]列に表示されます。シスコ
に手動で使用状況レポートを転送するには、CSLUのメイン画面から [Data] > [Export to CSSM]
を選択します。

ステップ 4 [Export to Cisco]モーダルから、レポートを保存するローカルディレクトリを選択します。
（<CSLU_WORKING_Directory>/data/default/rum/unsent）

この時点で、使用状況レポートがローカルディレクトリ（ライブラリ）に保存されます。使用

状況レポートをシスコにアップロードするには、CSSMへのデータまたは要求のアップロード
とファイルのダウンロード（55ページ）の手順に従ってください。

Windowsオペレーティングシステムでは、ファイルの名前が変更されたときに拡張
子をドロップすることで、使用状況レポートファイルのプロパティの動作を変更で

きます。動作の変更は、ダウンロードしたファイルの名前を変更し、名前を変更し

たファイルが拡張子をドロップすると発生します。たとえば、UD_xxx.tarという名

前のダウンロード済みデフォルトファイルの名前がUD_yyyに変更されたとします。

ファイルは tar拡張子を失い、機能しなくなります。使用状況ファイルを正常に機
能させるには、使用状況レポートファイルの名前を変更した後、UD_yyy.tarのよう

に、ファイル名に tar拡張子を追加する必要があります。

（注）
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CSLU開始型通信のネットワーク到達可能性の確認
このタスクでは、CSLU開始型通信のネットワーク到達可能性を確認するために必要になる可
能性のある設定を提供します。「（必須）」と付いている手順は、すべての製品インスタンス

で必須です。他のすべての手順は、製品インスタンスの種類とネットワーク要件に応じて、必

須の場合も任意の場合もあります。該当するコマンドを設定します。

始める前に

サポートされるトポロジ：CSLUを介して CSSMに接続（CSLU開始型通信）。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを

入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

（必須）認証、許可、アカウンティン

グ（AAA）アクセスコントロールモデ
ルをイネーブルにします。

aaa new model

例：

Device(config)# aaa new model

ステップ 3

（必須）認証時にローカルのユーザ名

データベースを使用するように、AAA
認証を設定します。

aaa authentication login default local

例：

Device(config)# aaa authentication
login default local

ステップ 4

ネットワークへのユーザアクセスを制

限するパラメータを設定します。ユー

aaa authorization exec default local

例：

ステップ 5

ザは EXECシェルの実行が許可されま
す。

Device(config)# aaa authorization exec
default local

IPルーティングを有効にします。ip routing

例：

ステップ 6

Device(config)# ip routing

（任意）名前とアドレスの解決に使用

する 1つまたは複数のネームサーバの
アドレスを指定します。

{ip|ipv6}name-server server-address 1
...server-address 6]

例：

ステップ 7

ポリシーを使用したスマートライセンシングのタスクライブラリ

8

ポリシーを使用したスマートライセンシングのタスクライブラリ

CSLU開始型通信のネットワーク到達可能性の確認



目的コマンドまたはアクション

最大 6つのネームサーバを指定できま
す。各サーバアドレスはスペースで区

Device(config)# ip name-server vrf
Mgmt-vrf
192.168.1.100 192.168.1.200
192.168.1.300 切ります。最初に指定されたサーバ

が、プライマリサーバです。デバイス

は、プライマリサーバへDNSクエリを
最初に送信します。そのクエリが失敗

した場合は、バックアップサーバにク

エリが送信されます。

デバイス上で、DNSに基づくホスト名
からアドレスへの変換を有効にしま

ip domain lookup source-interface
interface-type-number

例：

ステップ 8

す。この機能は、デフォルトでイネー

ブルにされています。Device(config)# ip domain lookup
source-interface gigabitethernet0/0

ユーザのネットワークデバイスが、名

前の割り当てを制御できないネット

ワーク内のデバイスと接続する必要が

ある場合、グローバルなインターネッ

トのネーミング方式（DNS）を使用し
て、ユーザのデバイスを一意に識別す

るデバイス名を動的に割り当てること

ができます。

非完全修飾ホスト名（ドット付き10進
表記ドメイン名のない名前）を完成さ

ip domain name name

例：

ステップ 9

せるためにソフトウェアが使用する、
Device(config)# ip domain name vrf
Mgmt-vrf cisco.com デフォルトのドメイン名を定義しま

す。

（必須）指定されたユーザ名が存在す

る場合はクリアします。nameには、次

no username name

例：

ステップ 10

のステップで作成するユーザ名と同じDevice(config)# no username admin
ものを入力します。これにより、次の

ステップで作成するユーザ名が重複し

ていないことが保証されます。

CSLU開始型の RUMレポート取得に
RESTAPIを使用する場合は、CSLUに
ログインする必要があります。ここで

ユーザ名が重複していると、システム

にユーザ名が重複している場合にこの

機能が正しく動作しないことがありま

す。
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目的コマンドまたはアクション

（必須）ユーザ名をベースとした認証

システムを構築します。

username name privilege level password
password

例：

ステップ 11

privilegeキーワードにより、ユーザの
権限レベルを設定します。ユーザの権Device(config)# username admin

privilege 15
password 0 lab 限レベルを指定する 0～ 15の数字で

す。

passwordを使用すると、name引数にア
クセスできます。パスワードは 1～ 25
文字で、埋め込みスペースを使用で

き、usernameコマンドの最後のオプ
ションとして指定します。

これにより、CSLUが製品インスタン
スのネイティブ RESTを使用できるよ
うになります。

このユーザ名とパスワード

をCSLUで入力します（使
用状況レポートの収集：

CSLU開始（CSLUイン
ターフェイス）（6ペー
ジ）→ステップ 4.f）。そ
の後、CSLUは製品インス
タンスから RUMレポート
を収集できます。

（注）

インターフェイスコンフィギュレー

ションモードを開始し、VRFに関連付
interface interface-type-number

例：

ステップ 12

けられたイーサネットインターフェイDevice (config)# interface
gigabitethernet0/0 ス、サブインターフェイス、または

VLANを指定します。

VRFをレイヤ 3インターフェイスに対
応付けます。このコマンドは、イン

vrf forwarding vrf-name

例：

ステップ 13

ターフェイスでマルチプロトコルVRF
をアクティブにします。

Device(config-if)# vrf forwarding
Mgmt-vrf

VRFの IPアドレスを定義します。ip address ip-address mask

例：

ステップ 14

Device(config-if)# ip address
192.168.0.1 255.255.0.0

ポリシーを使用したスマートライセンシングのタスクライブラリ
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目的コマンドまたはアクション

インターフェイスの速度およびデュプ

レックスパラメータの自動ネゴシエー

ション動作を有効にします。

negotiation auto

例：

Device(config-if)# negotiation auto

ステップ 15

無効にされたインターフェイスを再起

動します。

no shutdown

例：

ステップ 16

Device(config-if)# no shutdown

インターフェイスコンフィギュレー

ションモードを終了し、グローバルコ

end

例：

ステップ 17

ンフィギュレーションモードを開始し

ます。
Device(config-if)# end

（必須）シスコのWebブラウザユー
ザインターフェイスを含む IPまたは

ip http server

例：

ステップ 18

IPv6システムで HTTPサーバを有効に
Device(config)# ip http server

します。HTTPサーバは、デフォルト
により標準のポート80を使用します。

（必須）HTTPサーバユーザに対して
特定の認証方法を指定します。

ip http authentication local

例：

ステップ 19

localキーワードは、認証および許可
に、ローカルシステム設定で（username

ip http authentication local

Device(config)#
グローバルコンフィギュレーションコ

マンドによって）指定したログイン

ユーザ名、パスワード、権限レベルア

クセスの組み合わせを使用することを

示します。

（必須）セキュアHTTP（HTTPS）サー
バを有効にします。HTTPSサーバは、

ip http secure-server

例：

ステップ 20

セキュアソケットレイヤ（SSL）バー
ジョン 3.0プロトコルを使用します。

Device(config)# ip http server

（必須）HTTPサーバへの同時最大接
続数を設定します。1～ 16の範囲の整

ip http max-connections

例：

ステップ 21

数を入力します。デフォルトは 5で
す。

Device(config)# ip http
max-connections 16

TFTP接続用の送信元アドレスとして、
インターフェイスの IPアドレスを指定
します。

ip tftp source-interface
interface-type-number

例：

ステップ 22

Device(config)# ip tftp
source-interface
GigabitEthernet0/0

ポリシーを使用したスマートライセンシングのタスクライブラリ
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目的コマンドまたはアクション

製品インスタンスにルートとゲート

ウェイを設定します。スタティック

ip route ip-address ip-mask subnet mask

例：

ステップ 23

ルートまたはダイナミックルートのい

ずれかを設定できます。
Device(config)# ip route vrf mgmt-vrf

192.168.0.1 255.255.0.0 192.168.255.1

リモートホストへのシステムメッセー

ジおよびデバッグ出力を記録します。

logging host

例：

ステップ 24

Device(config)# logging host
172.25.33.20
vrf Mgmt-vrf

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードを
開始します。

end

例：

Device(config)# end

ステップ 25

（必須）HTTP接続を確認します。出
力で、SL_HTTPがアクティブであるこ

show ip http server session-module

例：

ステップ 26

とを確認します。また、次のチェック

も実行できます。
Device# show ip http server
session-module

• CSLUがインストールされている
デバイスから、製品インスタンス

に pingできることを確認します。
pingが成功すると、製品インスタ
ンスが到達可能であることが確認

されます

• CSLUがインストールされている
デバイスのWebブラウザで、
https://<product-instance-ip>/

を確認します。これにより、CSLU
から製品インスタンスへの REST
APIが期待どおりに動作すること
が保証されます。

CSSMへのエクスポート（CSLUインターフェイス）
このオプションは、セキュリティのためにワークステーションを隔離する場合に、手動ダウン

ロード手順の一部として使用できます。

ポリシーを使用したスマートライセンシングのタスクライブラリ
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手順

ステップ 1 [Preferences]タブに移動し、[Cisco Connectivity]トグルスイッチをオフにします。

フィールドが「Cisco Is Not Available」に切り替わります。

ステップ 2 ホーム画面から、[Data] > [Export to CSSM]の順に移動します。

ステップ 3 開いたウィンドウからファイルを選択し、[Save]をクリックします。これでファイルが保存さ
れました。

この時点で、DLCファイル、RUMファイル、またはその両方があります。（注）

ステップ 4 シスコに接続できるワークステーションから、次の手順を実行します：CSSMへのデータまた
は要求のアップロードとファイルのダウンロード（55ページ）

ファイルがダウンロードされたら、CSLUにインポートできます。「CSSMからのインポート
（CSLUインターフェイス）（13ページ）」を参照してください。

CSSMからのインポート（CSLUインターフェイス）
シスコから ACKまたはその他のファイル（承認コードなど）を受信すると、そのファイルを
システムにアップロードできます。この手順は、オフラインのワークステーションに使用でき

ます。シスコからファイルを選択してアップロードするには、次の手順を実行します。

手順

ステップ 1 CSLUにアクセス可能な場所にファイルがダウンロードされていることを確認します。

ステップ 2 CSUのホーム画面から、[Data] > [Import from CSSM]の順に移動します。

ステップ 3 [Import from CSSM]モーダルが開き、次のいずれかを実行できます。

•ローカルドライブにあるファイルをドラッグアンドドロップします。または、

•適切な *.xmlファイルを参照し、ファイルを選択して [Open]をクリックします。

アップロードが成功すると、ファイルがサーバーに正常に送信されたことを示すメッセージが

表示されます。アップロードが成功しない場合は、インポートエラーが発生します。

ステップ 4 アップロードが完了したら、ウィンドウの右上隅にある [x]をクリックして閉じます。

ポリシーを使用したスマートライセンシングのタスクライブラリ

13

ポリシーを使用したスマートライセンシングのタスクライブラリ

CSSMからのインポート（CSLUインターフェイス）



複数の製品インスタンスの SLACの要求（CSLUインター
フェイス）

[Authorization Code Request]メニューオプションは、複数の製品インスタンスの SLACを手動
で要求する場合に使用します。

始める前に

サポートされるトポロジ：

• CSLUを介して CSSMに接続

• CSLUは CSSMから切断

手順

ステップ 1 [Product Instances]テーブルから、承認コード要求の対象となる製品インスタンスを選択しま
す。

ステップ 2 1つ以上の製品インスタンスを選択した状態で、[Available Actions]メニューから [Authorization
Code Request]オプションを選択します。

ステップ 3 実行するステップを説明するウィンドウで、[Accept]をクリックします。

アップロードするCSVファイルを選択するアップロードウィンドウが開きます。（ローカル）

ステップ 4 次に、ウィンドウでも説明されている次の手順を実行します。

a) ディレクトリパス software.cisco.com > [Smart Software Licensing] > [Inventory] > [Product
Instances] > [Authorize License Enforced Features]に移動して、ファイルをシスコにアップロー
ドします。

b) 画面に表示される手順を実行します。

1. [Multiple Product Instances]を選択します。

複数の製品インスタンスの場合は、[ChooseFile]をクリックしてアップロードするか、
または今後のアップロード用にテンプレートをダウンロードできます（csvファイルテ
ンプレート）。

2. 次のパネルで、ライセンスを選択します。

3. ライセンスの選択をレビューして確認します

4. ダウンロードする承認コードを作成します

c) ファイルと選択したライセンスがシスコにアップロードされたら、（ファイルとして）選
択した製品インスタンスの承認コードをダウンロードして CSLUに戻します。

ステップ 5 [Upload From Cisco (in the CSLU interface)]を選択します。

ポリシーを使用したスマートライセンシングのタスクライブラリ
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CSLUが製品開始モードの場合：製品インスタンスが次回 CSLUに接続したときに、アップ
ロードされたコードが製品インスタンスに適用されます。

CSLUが CSLU開始モードの場合：CSLUが次回更新を実行するときに、アップロードされた
コードが製品インスタンスに適用されます。

CSSMへの接続の設定
次の手順では、CSSMへのレイヤ 3接続を設定してネットワーク到達可能性を確認する方法を
説明します。「（必須）」と付いている手順は、すべての製品インスタンスで必須です。他の

すべての手順は、製品インスタンスの種類とネットワーク要件に応じて、必須の場合も任意の

場合もあります。該当するコマンドを設定します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを

入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

名前とアドレスの解決に使用する 1つ
または複数のネームサーバのアドレス

を指定します。

{ip|ipv6}name-server server-address 1
...server-address 6]

例：

ステップ 3

最大 6つのネームサーバを指定できま
す。各サーバアドレスはスペースで区

Device(config)# ip name-server
209.165.201.1 209.165.200.225
209.165.201.14 209.165.200.230

切ります。最初に指定されたサーバ

が、プライマリサーバです。デバイス

は、プライマリサーバへDNSクエリを
最初に送信します。そのクエリが失敗

した場合は、バックアップサーバにク

エリが送信されます。

（任意）VRFインターフェイスでDNS
を設定します。最大 6つのネームサー

ip name-server vrf Mgmt-vrf
server-address 1...server-address 6

例：

ステップ 4

バを指定できます。各サーバアドレス

はスペースで区切ります。Device(config)# ip name-server vrf
SLP_VRF

ポリシーを使用したスマートライセンシングのタスクライブラリ
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目的コマンドまたはアクション

209.165.201.1 209.165.200.225
209.165.201.14 209.165.200.230

このコマンドは、ip
name-serverコマンドの代
わりです。

（注）

製品インスタンスで使用されるVRF名
を設定します。製品インスタンスは

license smart vrf vrf_string

例：

ステップ 5

VRFを使用して、ライセンス関連の
Device(config)# Device(config)#
license smart vrf
SLP_VRF

データを CSSM、CSLU、または SSM
オンプレミスに送信します。

製品インスタンスがVRFをサポートす
るインスタンスであり、対応するURL
を使用してトランスポートタイプが

smartまたは csluに設定されているこ
とを確認します。

DNSドメインルックアップ用のソース
インターフェイスを設定します。

ip domain lookup source-interface
interface-type interface-number

例：

ステップ 6

Device(config)# ip domain lookup
source-interface Vlan100

ドメイン名を設定します。ip domain name domain-name

例：

ステップ 7

Device(config)# ip domain name
example.com

自動DNSマッピングが使用できない場
合は、DNSホスト名キャッシュ内のホ

ip host tools.cisco.com ip-address

例：

ステップ 8

スト名/アドレス静的マッピングを設定
します。

Device(config)# ip host
tools.cisco.com 209.165.201.30

レイヤ 3インターフェイスを設定しま
す。インターフェイスのタイプと番

号、または VLANを入力します。

interface interface-type-number

例：

Device(config)# interface Vlan100
Device(config-if)# ip address

ステップ 9

192.0.2.10 255.255.255.0
Device(config-if)# exit

（必須）NTPサービスをアクティブに
し（まだアクティブになっていない場

ntp server ip-address [ version number]
[ key key-id] [prefer]

例：

ステップ 10

合）、システムがシステムソフトウェ

アクロックを指定された NTPサーバDevice(config)# ntp server
198.51.100.100 version 2 prefer と同期できるようにします。これによ

り、デバイスの時刻が CSSMと同期さ
れます。

ポリシーを使用したスマートライセンシングのタスクライブラリ
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目的コマンドまたはアクション

このコマンドを複数回使用する必要が

あるために優先サーバを設定する場合

は、preferキーワードを使用します。
このキーワードを使用すると、サーバ

間の切り換え回数が減少します。

この設定が完了したら、

show license techを使用し
てクロックが実際に同期さ

れているかどうかを確認し

ます。正常に同期される

と、[Clock sync-ed with
NTP] フィールドが [True]
に設定されます。同期され

ていない場合、このフィー

ルドは [False] に設定され
ます。

クロックが同期されていな

い場合、信頼の確立時や

SLACの要求時などの試行
は show license techの出力
に反映されません。次に例

を示します。

Trust Establishment:
Attempts: Total=0,

Success=0, Fail=0 Ongoing
Failure: Overall=0
Communication=0

ヒント

このアクセスポートがトラフィックを

伝送するVLANを有効にし、非トラン
switchport access vlan vlan_id

例：

ステップ 11

キングで非タグ付きのシングル VLAN
Device(config)# interface
GigabitEthernet1/0/1 イーサネットインターフェイスとして

インターフェイスを設定します。Device(config-if)# switchport access
vlan 100

ポリシーを使用したスマートライセンシングのタスクライブラリ

17

ポリシーを使用したスマートライセンシングのタスクライブラリ

CSSMへの接続の設定



目的コマンドまたはアクション

Device(config-if)# switchport mode
access

このステップは、スイッチ

ポートアクセスモードが

必要な場合にのみ設定しま

す。switchport access vlan
コマンドは、たとえば

Catalystスイッチング製品
インスタンスに適用できま

す。ルーティング製品イン

スタンスの場合は、代わり

に ip address ip-address mask
コマンドを設定できます。

（注）

Device(config-if)# exit
OR
Device(config)#

デバイスにルートを設定します。スタ

ティックルートまたはダイナミック

ルートのいずれかを設定できます。

ip route ip-address ip-mask subnet mask

例：

Device(config)# ip route 192.0.2.0
255.255.255.255 192.0.2.1

ステップ 12

（必須）HTTPクライアントのソース
インターフェイスを設定します。イン

ip http client source-interface
interface-type-number

例：

ステップ 13

ターフェイスのタイプと番号、または

VLANを入力します。Device(config)# ip http client
source-interface Vlan100

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 14

コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

ステップ 15

Device# copy running-config
startup-config

HTTPSプロキシを介したスマート転送の設定
スマート転送モードを使用している場合にプロキシサーバを使用してCSSMと通信するには、
次の手順を実行します。

認証された HTTPSプロキシ設定はサポートされていません。（注）
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを入

力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

スマート転送モードを有効にします。license smart transport smart

例：

ステップ 3

Device(config)# license smart transport
smart

スマート URLを自動的に設定します
（https://smartreceiver.cisco.com/licservice/

license smart url default

例：

ステップ 4

license）。このオプションを想定どおり
Device(config)# license smart transport
default に動作させるには、前の手順の転送モー

ドを smartに設定する必要があります。

スマート転送モードのプロキシを設定し

ます。プロキシが設定されている場合、

license smart proxy {address
address_hostname|port port_num}

例：

ステップ 5

ライセンスメッセージは最終宛先 URL
（CSSM）に加えてプロキシにも送信さDevice(config)# license smart proxy

address 192.168.0.1 れます。プロキシはメッセージをCSSM
Device(config)# license smart proxy
port 3128

に送信します。プロキシ IPアドレスと
ポート情報を個別に設定します。

• address address_hostname：プロキシ
アドレスを指定します。プロキシ

サーバの IPアドレスまたはホスト
名を入力します。

• portport_num：プロキシポートを指
定します。プロキシポートポート

番号を入力します。

Cisco IOS XE Bengaluru 17.6.1以降、プ
ロキシサーバーの受け入れ基準が変更さ

れたことに注意してください。プロキシ

サーバーの応答のステータスコードのみ

がシステムによって検証され、理由フ

レーズは検証されません。RFC形式は、
status-line = HTTP-version SP

status-code SP reason-phrase CRLFで
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目的コマンドまたはアクション

す。ステータス行の詳細については、

RFC7230のセクション 3.1.2を参照して
ください。

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 6

コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

ダイレクトクラウドアクセス用の Call Homeサービスの
設定

Call Homeサービスは、CSSMに対してクリティカルなシステムイベントを電子メールおよび
Web上で通知します。転送モードを設定するには、Call Homeサービスを有効にし、宛先プロ
ファイルを設定して（宛先プロファイルには、アラート通知に必要な配信情報が含まれます。

少なくとも 1つの宛先プロファイルが必要です）、次の手順を実行します。

「（任意）」と特に明記されていない限り、すべての手順を実行する必要があります。（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを

入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

転送モードとして Call Homeを有効に
します。

license smart transport callhome

例：

ステップ 3

Device(config)# license smart
transport callhome
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目的コマンドまたはアクション

callhome転送モードの場合は、例に示
すように CSSM URLを設定します。

license smart url url

例：

ステップ 4

Device(config)# license smart url
https://tools.cisco.com/its/service/oddce/services/DDCEService

CallHome機能をイネーブルにします。service call-home

例：

ステップ 5

Device(config)# service call-home

CallHomeコンフィギュレーションモー
ドを開始します。

call-home

例：

ステップ 6

Device(config)# call-home

お客様の電子メールアドレスを割り当

て、Smart Call Homeサービスのフルレ
contact-email-address email-address

例：

ステップ 7

ポート機能を有効にし、フルインベンDevice(config-call-home)#
contact-email-addr
username@example.com

トリメッセージを Call Home TACプロ
ファイルからSmartCallHomeサーバに
送信してフル登録プロセスを開始しま

す。電子メールアドレスフォーマット

には、スペースなしで最大 200文字ま
で入力できます。

指定された宛先プロファイルに対する

Call Home宛先プロファイル設定サブ
モードに入ります。

profile name

例：

Device(config-call-home)# profile
CiscoTAC-1
Device(config-call-home-profile)#

ステップ 8

デフォルトは次のとおりです。

• CiscoTAC-1プロファイルは非アク
ティブです。このプロファイルを

Call Homeサービスで使用するに
は、プロファイルを有効にする必

要があります。

• CiscoTAC-1プロファイルは、プロ
ファイルに登録されているすべて

のイベントタイプが記載された完

全なレポートを送信します。また

は、
Device(cfg-call-home-profile)#

anonymous-reporting-only

anonymous-reporting-onlyを追加で
設定します。これが設定されてい

る場合は、クラッシュ、インベン
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目的コマンドまたはアクション

トリ、およびテストメッセージの

みが送信されます。

プロファイルのステータスを確認する

には、show call-home profile allコマン
ドを使用します。

宛先プロファイルをイネーブルにしま

す。

active

例：

ステップ 9

Device(config-call-home-profile)#
active

メッセージの転送形式をイネーブルに

します。この例では、HTTP経由でCall
destination transport-method http{email
|http}

例：

ステップ 10

Homeサービスが有効になり、電子メー
ルによる転送が無効になります。Device(config-call-home-profile)#

destination transport-method
このコマンドのno形式を使用すると、
メソッドが無効になります。

http
AND
Device(config-call-home-profile)# no
destination transport-method
email

Call Homeメッセージを送信する宛先
Eメールアドレスまたは URLを設定

destination address { email email_address
|http url}

例：

ステップ 11

します。宛先URLを入力する場合は、
サーバがセキュアサーバであるかどうDevice(config-call-home-profile)#

destination address http かに応じて http://（デフォルト）また
は https://を指定します。https://tools.cisco.com/its/service/oddce/services/DDCEService

AND
Device(config-call-home-profile)# no ここに示す例では、http://の形式で宛

先URLが設定されています。コマンド
のno形式ではhttps://に設定されます。

destination address http
https://tools.cisco.com/its/service/oddce/services/DDCEService

Call Home宛先プロファイルコンフィ
ギュレーションモードを終了して、Call

exit

例：

ステップ 12

Homeコンフィギュレーションモード
に戻ります。

Device(config-call-home-profile)# exit

CallHomeコンフィギュレーションモー
ドを終了して、特権 EXECモードに戻
ります。

exit

例：

Device(config-call-home)# end

ステップ 13

コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

ステップ 14

Device# copy running-config
startup-config
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目的コマンドまたはアクション

指定されたプロファイル、または設定

済みのすべてのプロファイルに関する

宛先プロファイル設定を表示します。

show call-home profile {name |all}ステップ 15

HTTPSプロキシサーバを介したダイレクトクラウドアク
セス用の Call Homeサービスの設定

Call Homeサービスは、HTTPSプロキシサーバを介して設定できます。この設定では、CSSM
への接続にユーザ認証は必要ありません。

認証された HTTPSプロキシ設定はサポートされていません。（注）

HTTPSプロキシを介してCallHomeサービスを設定して有効にするには、次の手順を実行しま
す。

「（任意）」と特に明記されていない限り、すべての手順を実行する必要があります。（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを入

力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

転送モードとしてCallHomeを有効にし
ます。

license smart transport callhome

例：

ステップ 3

Device(config)# license smart transport
callhome

Call Home機能をイネーブルにします。service call-home

例：

ステップ 4

Device(config)# service call-home
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目的コマンドまたはアクション

CallHomeコンフィギュレーションモー
ドを開始します。

call-home

例：

ステップ 5

Device(config)# call-home

Call Homeサービスへのプロキシサーバ
情報を設定します。

http-proxy proxy-address proxy-port
port-number

例：

ステップ 6

Cisco IOS XE Bengaluru 17.6.1以降、プ
ロキシサーバーの受け入れ基準が変更さDevice(config-call-home)# http-proxy

198.51.100.10 port 5000
れたことに注意してください。プロキシ

サーバーの応答のステータスコードのみ

がシステムによって検証され、理由フ

レーズは検証されません。RFC形式は、
status-line = HTTP-version SP

status-code SP reason-phrase CRLFで

す。ステータス行の詳細については、

RFC7230のセクション 3.1.2を参照して
ください。

CallHomeコンフィギュレーションモー
ドを終了し、グローバルコンフィギュ

レーションモードを開始します。

exit

例：

Device(config-call-home)# exit

ステップ 7

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードを
開始します。

exit

例：

Device(config)# exit

ステップ 8

コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

スマートアカウントとバーチャルアカウントの割り当て

（SSMオンプレミス UI）
この手順を使用して、1つ以上の製品インスタンスを対応するスマートアカウントおよびバー
チャルアカウント情報とともに SSMオンプレミスのデータベースにインポートできます。こ
れにより、SSMオンプレミスは、ローカルバーチャルアカウント（デフォルトのローカルバー
チャルアカウント以外）の一部である製品インスタンスを CSSMの正しいライセンスプール
にマッピングできます。
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始める前に

サポートされているトポロジ：SSMオンプレミス展開（製品スタンス開始型通信）。

手順

ステップ 1 SSMオンプレミスにログインし、[Smart Licensing]ワークスペースを選択します。

ステップ 2 [Inventory] > [SLUsing Policy] > [Export/Import All] > [Import Product Instances List]に移動します。

[Upload Product Instances]ウィンドウが表示されます。

ステップ 3 [Download]をクリックして .csvテンプレートファイルをダウンロードし、テンプレート内のす
べての製品インスタンスに必要な情報を入力します。

ステップ 4 テンプレートに入力したら、[Inventory] > [SL Using Policy] > [Export/Import All] > [Import Product
Instances List]をクリックします。

[Upload Product Instances]ウィンドウが表示されます。

ステップ 5 [Browse]をクリックし、入力した .csvテンプレートをアップロードします。

アップロードしたすべての製品インスタンスのスマートアカウント情報とバーチャルアカウン

ト情報が SSMオンプレミスで使用できるようになりました。

デバイスの検証（SSMオンプレミス UI）
デバイス検証が有効になっている場合、不明な製品インスタンス（SSMオンプレミスデータ
ベース内にない）からの RUMレポートは拒否されます。

デフォルトでは、デバイスは検証されません。検証を有効にするには、次の手順を実行しま

す。

始める前に

サポートされているトポロジ：SSMオンプレミス展開（製品スタンス開始型通信）。

手順

ステップ 1 [On-Prem LicenseWorkspace]ウィンドウで、[AdminWorkspace]をクリックし、プロンプトが表
示されたらログインします。

[On-Prem Admin Workspace]ウィンドウが表示されます。

ステップ 2 [Settings]ウィジェットをクリックします。

[Settings]ウィンドウが表示されます。
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ステップ 3 [CSLU]タブに移動し、[Validate Device]トグルスイッチをオンにします。

不明な製品インスタンスからの RUMレポートが拒否されるようになりました。必要な製品イ
ンスタンスをSSMオンプレミスデータベースにまだ追加していない場合は、RUMレポートを
送信する前に追加する必要があります。スマートアカウントとバーチャルアカウントの割り当

て（SSMオンプレミス UI）（24ページ）を参照してください

製品インスタンス開始型通信のネットワーク到達可能性

の確認
このタスクでは、製品インスタンス開始型通信のネットワーク到達可能性を確認するために必

要になる可能性のある設定を提供します。「（必須）」と付いている手順は、すべての製品イ

ンスタンスで必須です。他のすべての手順は、製品インスタンスの種類とネットワーク要件に

応じて、必須の場合も任意の場合もあります。該当するコマンドを設定します。

ステップ 14、15、および 16では、必ず次のように設定してください。これらのコマンドは、
正しいトラストポイントが使用され、ネットワーク到達可能性に必要な証明書が受け入れられ

るように設定する必要があります。

（注）

始める前に

サポートされているトポロジ：SSMオンプレミス展開（製品スタンス開始型通信）。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを

入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレー

ションモードを開始し、VRFに関連付
interface interface-type-number

例：

ステップ 3

けられたイーサネットインターフェイDevice (config)# interface
gigabitethernet0/0 ス、サブインターフェイス、または

VLANを指定します。
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目的コマンドまたはアクション

VRFをレイヤ 3インターフェイスに対
応付けます。このコマンドは、イン

vrf forwarding vrf-name

例：

ステップ 4

ターフェイスでマルチプロトコルVRF
をアクティブにします。

Device(config-if)# vrf forwarding
SLP_VRF

VRFの IPアドレスを定義します。ip address ip-address mask

例：

ステップ 5

Device(config-if)# ip address
192.168.0.1
255.255.0.0

インターフェイスの速度およびデュプ

レックスパラメータの自動ネゴシエー

ション動作を有効にします。

negotiation auto

例：

Device(config-if)# negotiation auto

ステップ 6

インターフェイスコンフィギュレー

ションモードを終了し、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを開始し

ます。
Device(config-if)# end

HTTPクライアントのソースインター
フェイスを設定します。

ip http client source-interface
interface-type-number

例：

ステップ 8

Device(config)# ip http client
source-interface gigabitethernet0/0

（必須）製品インスタンスにルートと

ゲートウェイを設定します。スタ

ip route ip-address ip-mask subnet mask

例：

ステップ 9

ティックルートまたはダイナミック

ルートのいずれかを設定できます。
Device(config)# ip route vrf SLP_VRF

192.168.0.1 255.255.0.0 192.168.255.1

VRFインターフェイスでドメインネー
ムシステム（DNS）を設定します。

{ip|ipv6}name-server server-address 1
...server-address 6]

例：

ステップ 10

Device(config)# ip name-server vrf
SLP_VRF 198.51.100.1

製品インスタンスで使用されるVRF名
を設定します。製品インスタンスは

license smart vrf vrf_string

例：

ステップ 11

VRFを使用して、ライセンス関連の
Device(config)# Device(config)#
license smart vrf
SLP_VRF

データを CSSM、CSLU、または SSM
オンプレミスに送信します。

製品インスタンスがVRFをサポートす
るインスタンスであり、対応するURL
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目的コマンドまたはアクション

を使用してトランスポートタイプが

smartまたは csluに設定されているこ
とを確認します。

DNSドメインルックアップ用のソース
インターフェイスを設定します。

ip domain lookup source-interface
interface-type-number

例：

ステップ 12

Device(config)# ip domain lookup
source-interface gigabitethernet0/0

ドメインのDNSディスカバリを設定し
ます。この例では、ネームサーバがエ

ip domain name domain-name

例：

ステップ 13

ントリ cslu-local.example.comを作成

します。
Device(config)# ip domain name
example.com

（必須）製品インスタンスがトランス

ポイント「SLA-TrustPoint」を使用する
crypto pki trustpoint SLA-TrustPoint

例：

ステップ 14

必要があることを宣言し、CAトラン
Device(config)# crypto pki trustpoint
SLA-TrustPoint
Device(ca-trustpoint)#

スポイントコンフィギュレーション

モードを開始します。このコマンドを

使用してトラストポイントを宣言する

まで、製品インスタンスはトラストポ

イントを認識しません。

（必須）証明書登録方式を指定しま

す。

enrollment terminal

例：

ステップ 15

Device(ca-trustpoint)# enrollment
terminal

（必須）ピアの証明書が失効していな

いことを確認するために使用する方法

revocation-check none

例：

ステップ 16

を指定します。SSMオンプレミス展開Device(ca-trustpoint)#
revocation-check none トポロジの場合は、noneキーワードを

入力します。つまり、失効チェックは

実行されず、証明書は常に受け入れら

れます。

CAトランスポイントコンフィギュレー
ションモードを終了し、次にグローバ

exit

例：

ステップ 17

ルコンフィギュレーションモードを終
Device(ca-trustpoint)# exit
Device(config)# exit 了してから、特権 EXECモードに戻り

ます。

コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

ステップ 18
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目的コマンドまたはアクション

Device# copy running-config
startup-config

トランスポート URLの取得（SSMオンプレミス UI）
製品インスタンス開始型通信を SSMオンプレミス展開で展開するときに、製品インスタンス
でトランスポートURLを設定する必要があります。このタスクでは、テナント IDを含む完全
な URLを SSMオンプレミスから簡単にコピーする方法を示します。

始める前に

サポートされているトポロジ：SSMオンプレミス展開（製品スタンス開始型通信）。

手順

ステップ 1 SSMオンプレミスにログインし、[Smart Licensing]ワークスペースを選択します。

ステップ 2 [Inventory]タブに移動し、ローカルバーチャルアカウントのドロップダウンリスト（右上隅）
から、デフォルトのローカルバーチャルアカウントを選択します。この場合、[Inventory]タブ
の下の領域に [Local Virtual Account: Default]が表示されます。

ステップ 3 [General]タブに移動します。

[Product Instance Registration Tokens]領域が表示されます。

ステップ 4 [Product Instance Registration Tokens]領域で、[CSLU Transport URL]をクリックします。

[Product Registration URL]ポップアップウィンドウが表示されます。

ステップ 5 URL全体をコピーし、アクセス可能な場所に保存します。

製品インスタンスでトランスポートタイプとURLを設定するときに、このURLが必要になり
ます。

ステップ 6 トランスポートタイプと URLを設定します。転送タイプ、URL、およびレポート間隔の設定
（58ページ）を参照してください。

承認コード要求の送信（SSMオンプレミスUI、接続モー
ド）

この手順では、SSMオンプレミスが CSSMに接続されている場合に、輸出規制ライセンスお
よび適用済みライセンスにSLACをインストールする方法を示します。最初に、製品インスタ
ンスから SSMオンプレミスに SLAC要求を送信します。次に、SSMオンプレミスを CSSMと

ポリシーを使用したスマートライセンシングのタスクライブラリ

29

ポリシーを使用したスマートライセンシングのタスクライブラリ

トランスポート URLの取得（SSMオンプレミス UI）



同期する必要があります。CSSMが要求を処理し、応答が SSMオンプレミスに送り返されま
す。最後に、応答が SSMオンプレミスから製品インスタンスに送信され、SLACがデバイス
にインストールされます。

始める前に

サポートされているトポロジ：SSMオンプレミス展開（製品インスタンス開始型通信）。

CSSMのスマートアカウントとバーチャルアカウントにおける、必要な輸出規制ライセンスま
たは適用済みライセンスのバランスが十分にプラスであることを確認します。

手順

ステップ 1 製品インスタンスで、license smart authorization request {add | replace} feature_name {all | local
}コマンドを設定します。

SLAC要求が SSMオンプレミスに送信されます。

既存の SLACに追加するのか置換するのかを指定します。

• add：要求されたライセンスを既存の SLACに追加します。新しい承認コードには、既存
の SLACのすべてのライセンスと要求されたライセンスが含まれます。

• replace：既存のSLACを置き換えます。新しいSLACには、要求されたライセンスのみが
含まれます。既存のSLACのすべてのライセンスが返却されます。このキーワードを入力
すると、製品インスタンスはこれらの既存のライセンスが使用中かどうかを確認します。

使用中の場合は、対応する機能を最初に無効にするようにエラーメッセージが表示されま

す。

feature_nameには、SLACの追加または置換を要求するライセンスの名前を入力します。たと
えば、HSECK9ライセンスの場合は hseck9と入力します。

次のいずれかのオプションを入力して、デバイスを指定します。

• all：高可用性設定のすべてのデバイスの承認コードを取得します。

• local：高可用性設定のアクティブなデバイスの承認コードを取得します。これがデフォル
トのオプションです。

ステップ 2 SSMオンプレミスにログインします。

ステップ 3 SSMオンプレミス UIの [Smart Licensing]ワークスペースで、[Reports] > [Usage Schedules] >
[Synchronize now with Cisco]に移動します。

SLAC要求がCSSMに送信されます。CSSMが要求を処理し、SLAC応答が SSMオンプレミス
に送信されます。SSMオンプレミスは製品インスタンスに応答を送信します。応答は製品イン
スタンスに自動的にインストールされます。

SSMオンプレミス UIのイベントログを監視して、SLACが製品インスタンスに送信された時
刻を知ることができます。
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ステップ 4 製品インスタンスで、特権 EXECモードで show license authorizationコマンドを入力して、
SLAC情報を表示します。

承認コード要求の送信（SSMオンプレミスUI、切断モー
ド）

SSMオンプレミス展開のトポロジを使用すると、SSMオンプレミスが CSSMに接続されてい
ない場合、製品インスタンスが同じ承認コードを要求する前に、輸出規制ライセンスと適用済

みライセンスに必要な承認コードを CSSMで生成して、SSMオンプレミスにインポートする
必要があります。

この手順には、SSMオンプレミスで実行する必要がある手順（要求を送信して、その後に
SLACをインポートする）を説明し、CSSMで実行する必要がある手順（SLACを生成してダ
ウンロードする）と製品インスタンスで実行する必要がある手順（最終的にSLACを要求して
インストールする）を示します。

始める前に

サポートされているトポロジ：

• SSMオンプレミス展開（SSMオンプレミス開始型通信）

• SSMオンプレミス展開（製品インスタンス開始型通信）。

CSSMのスマートアカウントとバーチャルアカウントにおける、必要な輸出規制ライセンスま
たは適用済みライセンスのバランスが十分にプラスであることを確認します。

手順

ステップ 1 SSMオンプレミスにログインし、[Smart Licensing]を選択します。

ステップ 2 [Inventory] > [SL Using Policy]に移動します。SLACを要求するすべての製品インスタンスを選
択します。

ステップ 3 [Actions for Selected…] > [Authorization Code Request]をクリックします。

[Authorization Request Information]ポップアップウィンドウが表示されます。

ステップ 4 [Accept]をクリックし、プロンプトが表示されたら .csvファイルを保存します。

generated.csvファイルには、選択した製品インスタンスのリストが、CSSMで SLACを生成す
るために必要な形式で含まれています。（次のステップで）CSSMWeb UIで作業していると
きにアクセス可能な場所にこのファイルを保存します。

ステップ 5 CSSMでCSSMへのデータまたは要求のアップロードとファイルのダウンロード（55ページ）
のタスクを実行します。
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上記の手順を使用して、単一の製品インスタンスに対しても、複数の製品インスタンスに対し

ても SLACを生成できます。SSMオンプレミス展開トポロジの場合は、複数の製品インスタ
ンスに SLACを生成する手順に従います。

ステップ 6 SSMオンプレミス UIに戻り、[Inventory] > [SL Using Policy]に移動します。

ステップ 7 [Export/Import All…]をクリックし、[Import From Cisco]をクリックします。

前述のステップ 5の最後で CSSMからダウンロードしたファイルをインポートします。

インポートを確認するには、[Inventory] > [SLUsing Policy]の下にある [Alerts]列を参照します。
「Authorization message received from CSSM」というメッセージが表示されます。

ステップ 8 製品インスタンスでこのタスクを完了します。SLACの手動要求と自動インストール（42ペー
ジ）

このタスクでは、SSMオンプレミスからSLACを要求してインストールする方法を示します。

使用状況データのエクスポートとインポート（SSMオン
プレミス UI）

SSMオンプレミスが CSSMから切断されている場合は、この手順を使用して SSMオンプレミ
スと CSSMとの間で使用状況の同期を実行できます。

始める前に

サポートされているトポロジ：

• SSMオンプレミス展開（SSMオンプレミス開始型通信）

• SSMオンプレミス展開（製品インスタンス開始型通信）。

レポートデータは、SSMオンプレミスで使用できる必要があります。必要なレポートデータを
製品インスタンスからSSMオンプレミスにプッシュする（製品インスタンス開始型通信）か、
または必要なレポートデータを製品インスタンスから取得する（SSMオンプレミス開始型通
信）必要があります。

手順

ステップ 1 SSMオンプレミスにログインし、[Smart Licensing]を選択します。

ステップ 2 [Inventory] > [SL Using Policy]タブに移動します。

ステップ 3 [SL Using Policy]タブ領域で、[Export/Import All ...] > [Export Usage to Cisco]をクリックします。

これにより、SSMオンプレミスサーバで使用可能なすべての使用状況レポートを含む .tarファ
イルが 1つ生成されます。
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ステップ 4 CSSMでCSSMへのデータまたは要求のアップロードとファイルのダウンロード（55ページ）
のタスクを実行します。

このタスクの最後に、SSMオンプレミスにインポートする ACKファイルを取得します。

ステップ 5 再度、[Inventory] > [SL Using Policy]タブに移動します。

ステップ 6 [SL Using Policy]タブ領域で、[Export/Import All ...] > [Import FromCisco]をクリックします。.tar
ACKファイルをアップロードします。

ACKインポートを確認するには、[SL Using Policy]タブ領域で、対応する製品インスタンスの
[Alerts]列を確認します。「Acknowledgmentreceived fromCSSM」というメッセージが表示され
ます。

1つ以上の製品インスタンスの追加（SSMオンプレミス
UI）

次の手順を使用して、1つの製品インスタンスを追加したり、複数の製品インスタンスをイン
ポートして追加したりできます。これにより、SSMオンプレミスは製品インスタンスから情報
を取得できるようになります。

始める前に

サポートされているトポロジ：SSMオンプレミス展開（SSMオンプレミス開始型通信）。

手順

ステップ 1 SSMオンプレミス UIにログインし、[Smart Licensing]をクリックします。

ステップ 2 [Inventory]タブに移動します。右上隅にあるドロップダウンリストからローカルバーチャル
アカウントを選択します。

ステップ 3 [SL Using Policy]に移動します。

ステップ 4 単一の製品インスタンスを追加するか、または複数の製品インスタンスをインポートします
（いずれかを選択します）。

•単一の製品インスタンスを追加するには、次の手順を実行します。

1. [SL Using Policy]タブ領域で、[Add Single Product]をクリックします。

2. [Host]フィールドにホストの IPアドレスを入力します（製品インスタンス）。

3. [Connect Method]ドロップダウンリストから、適切な SSMオンプレミス開始型の接続
方式を選択します。

SSMオンプレミス開始型通信に使用できる接続方法は、NETCONF、RESTCONF、お
よび REST APIです。
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4. 右側のパネルで、[Product Instance Login Credentials]をクリックします。

[Product Instance Login Credentials]ウィンドウが表示されます。

製品インスタンスに SLACが必要な場合は、ログインクレデンシャルが必
要です。さらに、SLAC要求を処理する前に、有効なスマートアカウント
とバーチャルアカウントを追加しておく必要もがあります。

（注）

5. [User ID]と [Password]に入力し、[Save]をクリックします。

これは、ネットワーク到達可能性を確立するために必要なコマンドの一部として設定

したものと同じユーザ IDとパスワードです（SSMオンプレミス開始型通信のネット
ワーク到達可能性の確保（35ページ））。

検証が完了すると、製品インスタンスが [SL Using Policy]タブ領域のリストに表示さ
れます。

•複数の製品インスタンスをインポートするには、次の手順を実行します。

1. [SL Using Policy]タブで、[Export/Import All ...] > [Import Product Instances List]をクリッ
クします。

[Upload Product Instances]ウィンドウが表示されます。

2. [Download]をクリックし、事前に定義した .csvテンプレートをダウンロードします。

3. .csvテンプレートのすべての製品インスタンスに必要な情報を入力します。

テンプレートで、すべての製品インスタンスの [Host]、[ConnectMethod]、および [Login
Credentials ]を必ず指定してください。

SSMオンプレミス開始型通信に使用できる接続方法は、NETCONF、RESTCONF、お
よび REST APIです。

ログインクレデンシャルは、ネットワーク到達可能性を確立するために必要なコマン

ドの一部として設定したユーザ IDとパスワードを参照します（SSMオンプレミス開
始型通信のネットワーク到達可能性の確保（35ページ））。

4. 再度、[Inventory] > [SL Using Policy]タブに移動します。[Export/Import All....] > [Import
Product Instances List]をクリックします。

[Upload Product Instances]ウィンドウが表示されます。

5. 次に、入力した .csvテンプレートをアップロードします。

検証されると、製品インスタンスが [SL Using Policy]タブのリストに表示されます。
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SSMオンプレミス開始型通信のネットワーク到達可能性
の確保

このタスクでは、SSMオンプレミス開始型通信のネットワーク到達可能性を確保するために必
要になる可能性のある設定を実行します。「（必須）」と付いている手順は、すべての製品イ

ンスタンスで必須です。他のすべての手順は、製品インスタンスの種類とネットワーク要件に

応じて、必須の場合も任意の場合もあります。該当するコマンドを設定します。

手順 25、26、および 27では、必ず次のように設定してください。これらのコマンドは、正し
いトラストポイントが使用され、ネットワーク到達可能性に必要な証明書が受け入れられるよ

うに設定する必要があります。

（注）

始める前に

サポートされているトポロジ：SSMオンプレミス展開（SSMオンプレミス開始型通信）。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを

入力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

（必須）認証、許可、アカウンティン

グ（AAA）アクセスコントロールモデ
ルをイネーブルにします。

aaa new model

例：

Device(config)# aaa new model

ステップ 3

（必須）認証時にローカルのユーザ名

データベースを使用するように、AAA
認証を設定します。

aaa authentication login default local

例：

Device(config)# aaa authentication
login default local

ステップ 4

ネットワークへのユーザアクセスを制

限するパラメータを設定します。ユー

aaa authorization exec default local

例：

ステップ 5

ザは EXECシェルの実行が許可されま
す。

Device(config)# aaa authorization exec
default local
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目的コマンドまたはアクション

IPルーティングを有効にします。ip routing

例：

ステップ 6

Device(config)# ip routing

（任意）名前とアドレスの解決に使用

する 1つまたは複数のネームサーバの
アドレスを指定します。

{ip|ipv6}name-server server-address 1
...server-address 6]

例：

ステップ 7

最大 6つのネームサーバを指定できま
す。各サーバアドレスはスペースで区

Device(config)# ip name-server vrf
Mgmt-vrf
192.168.1.100 192.168.1.200
192.168.1.300 切ります。最初に指定されたサーバ

が、プライマリサーバです。デバイス

は、プライマリサーバへDNSクエリを
最初に送信します。そのクエリが失敗

した場合は、バックアップサーバにク

エリが送信されます。

デバイス上で、DNSに基づくホスト名
からアドレスへの変換を有効にしま

ip domain lookup source-interface
interface-type-number

例：

ステップ 8

す。この機能は、デフォルトでイネー

ブルにされています。Device(config)# ip domain lookup
source-interface gigabitethernet0/0

ユーザのネットワークデバイスが、名

前の割り当てを制御できないネット

ワーク内のデバイスと接続する必要が

ある場合、グローバルなインターネッ

トのネーミング方式（DNS）を使用し
て、ユーザのデバイスを一意に識別す

るデバイス名を動的に割り当てること

ができます。

非完全修飾ホスト名（ドット付き10進
表記ドメイン名のない名前）を完成さ

ip domain name name

例：

ステップ 9

せるためにソフトウェアが使用する、
Device(config)# ip domain name vrf
Mgmt-vrf cisco.com デフォルトのドメイン名を定義しま

す。

（必須）指定されたユーザ名が存在す

る場合はクリアします。nameには、次

no username name

例：

ステップ 10

のステップで作成するユーザ名と同じDevice(config)# no username admin
ものを入力します。これにより、次の

ステップで作成するユーザ名が重複し

ていないことが保証されます。

SSMオンプレミス開始型の RUMレ
ポートを取得に REST APIを使用する
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目的コマンドまたはアクション

場合は、SSMオンプレミスにログイン
する必要があります。ユーザ名が重複

していると、システムにそのユーザ名

がある場合はこの機能が正しく動作し

ない場合があります。

（必須）ユーザ名をベースとした認証

システムを構築します。

username name privilege level password
password

例：

ステップ 11

privilegeキーワードにより、ユーザの
権限レベルを設定します。ユーザの権Device(config)# username admin

privilege 15
password 0 lab 限レベルを指定する 0～ 15の数字で

す。

passwordを使用すると、name引数にア
クセスできます。パスワードは 1～ 25
文字で、埋め込みスペースを使用で

き、usernameコマンドの最後のオプ
ションとして指定します。

これにより、SSMオンプレミスが製品
インスタンスのネイティブ RESTを使
用できるようになります。

このユーザ名とパスワード

を SSMオンプレミスに入
力します（1つ以上の製品
インスタンスの追加（SSM
オンプレミス UI）（33
ページ））。これにより、

SSMオンプレミスは製品イ
ンスタンスから RUMレ
ポートを収集できるように

なります。

（注）

インターフェイスコンフィギュレー

ションモードを開始し、VRFに関連付
interface interface-type-number

例：

ステップ 12

けられたイーサネットインターフェイDevice (config)# interface
gigabitethernet0/0 ス、サブインターフェイス、または

VLANを指定します。

VRFをレイヤ 3インターフェイスに対
応付けます。このコマンドは、イン

vrf forwarding vrf-name

例：

ステップ 13

ターフェイスでマルチプロトコルVRF
をアクティブにします。

Device(config-if)# vrf forwarding
Mgmt-vrf
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目的コマンドまたはアクション

VRFの IPアドレスを定義します。ip address ip-address mask

例：

ステップ 14

Device(config-if)# ip address
192.168.0.1 255.255.0.0

インターフェイスの速度およびデュプ

レックスパラメータの自動ネゴシエー

ション動作を有効にします。

negotiation auto

例：

Device(config-if)# negotiation auto

ステップ 15

無効にされたインターフェイスを再起

動します。

no shutdown

例：

ステップ 16

Device(config-if)# no shutdown

インターフェイスコンフィギュレー

ションモードを終了し、グローバルコ

end

例：

ステップ 17

ンフィギュレーションモードを開始し

ます。
Device(config-if)# end

（必須）シスコのWebブラウザユー
ザインターフェイスを含む IPまたは

ip http server

例：

ステップ 18

IPv6システムで HTTPサーバを有効に
Device(config)# ip http server

します。HTTPサーバは、デフォルト
により標準のポート80を使用します。

（必須）HTTPサーバユーザに対して
特定の認証方法を指定します。

ip http authentication local

例：

ステップ 19

localキーワードは、認証および許可
に、ローカルシステム設定で（username

ip http authentication local

Device(config)#
グローバルコンフィギュレーションコ

マンドによって）指定したログイン

ユーザ名、パスワード、権限レベルア

クセスの組み合わせを使用することを

示します。

（必須）セキュアHTTP（HTTPS）サー
バを有効にします。HTTPSサーバは、

ip http secure-server

例：

ステップ 20

セキュアソケットレイヤ（SSL）バー
ジョン 3.0プロトコルを使用します。

Device(config)# ip http server

（必須）HTTPサーバへの同時最大接
続数を設定します。1～ 16の範囲の整

ip http max-connections

例：

ステップ 21

数を入力します。デフォルトは 5で
す。

Device(config)# ip http
max-connections 16
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目的コマンドまたはアクション

TFTP接続用の送信元アドレスとして、
インターフェイスの IPアドレスを指定
します。

ip tftp source-interface
interface-type-number

例：

ステップ 22

Device(config)# ip tftp
source-interface
GigabitEthernet0/0

製品インスタンスにルートとゲート

ウェイを設定します。スタティック

ip route ip-address ip-mask subnet mask

例：

ステップ 23

ルートまたはダイナミックルートのい

ずれかを設定できます。
Device(config)# ip route vrf mgmt-vrf

192.168.0.1 255.255.0.0 192.168.255.1

リモートホストへのシステムメッセー

ジおよびデバッグ出力を記録します。

logging host

例：

ステップ 24

Device(config)# logging host
172.25.33.20
vrf Mgmt-vrf

（必須）製品インスタンスがトランス

ポイント「SLA-TrustPoint」を使用する
crypto pki trustpoint SLA-TrustPoint

例：

ステップ 25

必要があることを宣言し、CAトラン
Device(config)# crypto pki trustpoint
SLA-TrustPoint
Device(ca-trustpoint)#

スポイントコンフィギュレーション

モードを開始します。このコマンドを

使用してトラストポイントを宣言する

まで、製品インスタンスはトラストポ

イントを認識しません。

（必須）証明書登録方式を指定しま

す。

enrollment terminal

例：

ステップ 26

Device(ca-trustpoint)# enrollment
terminal

（必須）ピアの証明書が失効していな

いことを確認するために使用する方法

revocation-check none

例：

ステップ 27

を指定します。SSMオンプレミス展開Device(ca-trustpoint)#
revocation-check none トポロジの場合は、noneキーワードを

入力します。つまり、失効チェックは

実行されず、証明書は常に受け入れら

れます。

CAトランスポイントコンフィギュレー
ションモードを終了し、次にグローバ

end

例：

ステップ 28

ルコンフィギュレーションモードを終
Device(ca-trustpoint)# exit
Device(config)# end 了してから、特権 EXECモードに戻り

ます。
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目的コマンドまたはアクション

（必須）HTTP接続を確認します。出
力で、SL_HTTPがアクティブであるこ

show ip http server session-module

例：

ステップ 29

とを確認します。また、次のチェック

も実行できます。
Device# show ip http server
session-module

• SSMオンプレミスがインストール
されているデバイスから、製品イ

ンスタンスに pingできることを確
認します。pingが成功すると、製
品インスタンスが到達可能である

ことが確認されます

• SSMオンプレミスがインストール
されているデバイスのWebブラウ
ザで、
https://<product-instance-ip>/

を確認します。これにより、SSM
オンプレミスから製品インスタン

スへの REST APIが期待どおりに
動作することが保証されます。

コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

ステップ 30

Device# copy running-config
startup-config

CSSMからの SLACの生成とファイルへのダウンロード
CSSMで SLACを生成してファイルにダウンロードするには、CSSMで次の手順を実行しま
す。

始める前に

サポートされるトポロジ：

• CSSMへの接続なし、CSLUなし

• CSLUは CSSMから切断

• SSMオンプレミス展開（製品インスタンス開始型通信と SSMオンプレミス開始型通信）

この手順を使用して、単一の製品インスタンスに対しても、複数の製品インスタンスに対して

も SLACを生成できます。
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単一の製品インスタンスの場合、このタスクを実行するにはPIDとシリアル番号が必要です。
製品インスタンスで、特権 EXECモードで show license udiコマンドを入力し、情報を控えて
おきます。

複数の製品インスタンスの場合は、.csvファイル（必要な製品インスタンス情報を含む）をア
クセス可能な場所に保存します。

手順

ステップ 1 https://software.cisco.comで CSSMWeb UIにログインし、[Manage licenses]をクリックします。

シスコから提供されたユーザ名とパスワードを使用してログインします。[Smart Software
Licensing]ページが表示されます。

ステップ 2 [Inventory]タブをクリックします。

ステップ 3 [Product Instances]タブをクリックします。

ステップ 4 [Authorize License Enforced Features]タブをクリックします。

ステップ 5 単一の製品インスタンスまたは複数の製品インスタンスにSLACを生成します（いずれかを選
択）。

•単一の製品インスタンスに SLACを生成するには、次の手順を実行します。

1. [PID]と [Serial Number]を入力します。

他のフィールドは入力しないでください。（注）

2. ライセンスを選択し、対応する [Reserve]列に 1を入力します。

PIDに対して正しいライセンスを選択したことを確認します。参考情報については、
ルーティング製品インスタンスのHSECK9ライセンスマッピングテーブル（79ペー
ジ）を参照してください。

3. [Next]をクリックします。

4. [承認コードを生成（Generate Authorization Code）]をクリックします。

5. 承認コードをダウンロードし、.csvファイルとして保存します。

6. 製品インスタンスへのファイルのインストール「製品インスタンスへのファイルのイ
ンストール（57ページ）」を参照してください。

•複数の製品インスタンスに SLACを生成するには次の手順を実行します（この場合、.csv
ファイルをアップロードします）。

1. [SingleDevice]（デフォルト）というドロップダウンリストで、選択を [MultipleDevices]
に変更します。

2. [Browse]をクリックし、SLACを必要とする製品インスタンスのリストを含む .csvファ
イルに移動します。
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3. アップロードすると、デバイスのリストがCSSMに表示されます。すべてのデバイス
のチェックボックスが有効になったら（すべてのデバイスの SLACを要求することを
意味します） [Next]をクリックします。

4. 各製品インスタンスに必要なライセンス数を指定し、[Next]をクリックします。

Smart LicensingUsing Policy環境で輸出規制ライセンスまたは適用済みのラ
イセンスにSLACを要求する場合は、製品インスタンスごとに必要なSLAC
は 1つのみです。

（注）

5. [Device Type]ドロップダウンリストから [DNAOn-Prem]を選択し、[Continue]をクリッ
クします。

6. [Reserve Licenses]をクリックします。

[Download Authorization Code]ボタンが表示されます。

7. [Download Authorization Codes]をクリックして、この .csvファイルをダウンロードし
ます。このファイルには、上記の手順 c.のすべての製品インスタンスの SLACが含ま
れています。[閉じる（Close）]をクリックします。

8. これで、この .csvファイルを SSMオンプレミスにインポートできるようになりまし
た。承認コード要求の送信（SSMオンプレミス UI、切断モード）（31ページ）に戻
り、残りの手順を実行してこのファイルをインポートします。

SLACの手動要求と自動インストール
CSSM、CSLU、または SSMオンプレミスに SLACを要求し、製品インスタンスに自動的にイ
ンストールするには、製品インスタンスで次の手順を実行します。

始める前に

サポートされるトポロジ：

• CSLUを介して CSSMに接続

• CSSMに直接接続

• SSMオンプレミス展開（製品インスタンス開始型通信）

続行する前に、次の点も確認してください。

• SLACを要求している製品インスタンスが CSSM、CSLU、または SSMオンプレミスに接
続されています。
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•転送タイプがそれに応じて設定されている（CSSMの場合はsmart、CSLUの場合はcslu）。
show license allコマンドは特権 EXECモードで入力します。出力で、Transport:フィール

ドを確認します。

• CSSMに直接接続している場合は、信頼コードがインストールされています。show license
allコマンドは特権 EXECモードで入力します。出力で、Trust Code Installed:フィール

ドを確認します。

• SSMオンプレミスが切断モードになる SSMオンプレミス展開の場合、このタスクで製品
インスタンスから SLACの SSMオンプレミスが要求されるため、このタスクを開始する
前に、必要な SLACファイルが SSMオンプレミスサーバーで使用可能になっている必要
があります。「承認コード要求の送信（SSMオンプレミス UI、切断モード）（31ペー
ジ）」を参照してください

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたら、パスワードを

入力します。

enable

例：

Device> enable

ステップ 1

license smart authorization requestコマ
ンドは、SLACを CSSMまたは CSLU

license smart authorization
request{add|replace}feature_name{all|local}

例：

ステップ 2

（CSLUはCSSMから取得）またはSSM
オンプレミスから要求します。SLACがDevice# license smart authorization

request add hseck9 local 返され、製品インスタンスに自動的にイ

ンストールされます。

既存のSLACに追加するのか置換するの
かを指定します。

• add：要求されたライセンスを既存
のSLACに追加します。新しい承認
コードには、既存のSLACのすべて
のライセンスと要求されたライセン

スが含まれます。

• replace：既存の SLACを置き換え
ます。新しいSLACには、要求され
たライセンスのみが含まれます。既

存のSLACのすべてのライセンスが
返却されます。このキーワードを入

力すると、製品インスタンスはこれ

らの既存のライセンスが使用中かど

うかを確認します。使用中の場合

は、対応する機能を最初に無効にす
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目的コマンドまたはアクション

るようにエラーメッセージが表示さ

れます。

feature_nameには、SLACの追加または
置換を要求するライセンスの名前を入力

します。

次のいずれかのオプションを入力して、

デバイスを指定します。

• all：高可用性設定のすべてのデバイ
スの承認コードを取得します。

• local：高可用性設定のアクティブな
デバイスの承認コードを取得しま

す。これがデフォルトのオプション

です。

または、次のいずれかの方法を使用して

SLACを要求してインストールします。
各オプションでサポートされるプラット

フォームに注意してください。

• Cisco 1000、4000シリーズサービス
統合型ルータ、Catalyst 8200エッジ
プラットフォーム、および 8300
エッジプラットフォームのみ：

license feature feature_name：機能が
自動的にコードを要求できるように

します。

Device(config)# license feature
hseck9

• Catalyst 8000Vエッジソフトウェ
ア、シスコクラウドサービスルー

タ1000v、シスコサービス統合型仮
想ルータのみ

platform hardware throughput level
MB {500 |1000 | 2500 | 5000}：必要
なSLACを要求してインストールし
ます。これは、ここで指定されたス

ループット値キーワード（250 MB
を超える値）でのみサポートされま

す。

Device(config)# platform hardware
throughput level MB 5000
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目的コマンドまたはアクション

製品インスタンスにインストールされて

いる承認コード（SLAC）を表示しま
す。

show license authorization

例：

Device# show license authorization

ステップ 3

製品インスタンスでの SLAC要求の生成と保存
HSECK9キーのSLAC要求を生成し、製品インスタンスのファイルに保存するには、次のタス
クを実行します。

SLACを要求するこの方法は、Cisco IOS XE cupertino 17.7.1a以降でのみサポートされていま
す。

（注）

始める前に

サポートされるトポロジ：CSSMへの接続なし、CSLUなし

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたら、パスワードを

入力します。

enable

例：

Device> enable

ステップ 1

必要なライセンスと UDIの詳細を含む
SLAC要求を生成します。

license smart authorization request {add
| replace} feature_name {all| local}

例：

ステップ 2

既存のSLACに追加するのか置換するの
かを指定します。Device# license smart authorization

request add hseck9 local

• add：要求されたライセンスを既存
のSLACに追加します。新しい承認
コードには、既存のSLACのすべて
のライセンスと要求されたライセン

スが含まれます。

• replace：既存の SLACを置き換え
ます。新しいSLACには、要求され
たライセンスのみが含まれます。既

存のSLACのすべてのライセンスが
返却されます。このキーワードを入

力すると、製品インスタンスはこれ
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目的コマンドまたはアクション

らの既存のライセンスが使用中かど

うかを確認します。使用中の場合

は、対応する機能を最初に無効にす

るようにエラーメッセージが表示さ

れます。

feature_nameには、SLACの追加または
置換を要求するライセンスの名前を入力

します。

次のいずれかのオプションを入力して、

デバイスを指定します。

• all：高可用性設定のすべてのデバイ
スの承認コードを取得します。

• local：高可用性設定のアクティブな
デバイスの承認コードを取得しま

す。これがデフォルトのオプション

です。

SLAC要求に必要な UDIおよびライセ
ンスの詳細を、指定した場所の .txtファ
イルに保存します。

license smart authorization request save
path

例：

ステップ 3

Device# license smart authorization
request save bootflash:slac.txt

次のタスクを実行します：CSSMへの
データまたは要求のアップロードとファ

イルのダウンロード（55ページ）

CSSMWeb UIにファイルをアップロー
ドし、SLACコードを含むファイルをダ
ウンロードします。

ステップ 4

次のタスクを実行します：製品インスタ

ンスへのファイルのインストール（57
ページ）

製品インスタンスへのファイルのインス

トール

ステップ 5

承認コードの削除と返却
このタスクでは、ライセンスの承認コードを削除し、CSSMのライセンスプールに返却する方
法を示します。デバイスの承認コードは、Smart Licensing Authorization Code（SLAC）、特定
のライセンス予約（SLR）承認コード、製品アクティベーションキー（PAK）、パーマネント
ライセンス予約（PLR）承認コードのいずれかです。

次の状況では、製品インスタンスの承認コードを削除して返却する必要がある場合がありま

す。
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• HSECK9ライセンスが必要な暗号化機能を使用する必要がなくなった場合。

•返品許可（RMA）のためにデバイスを返却するか、永久にデコミッションする場合。RMA
またはデコミッションプロセスの一環として、工場出荷時の状態へのリセットを実行する

必要がありますが、実行する前に、承認コードを削除し、ライセンスをCSSMのライセン
スプールに返却します。

すべての承認コードについて、手順全体を実行する必要があるわけではありません。また、一

部の製品インスタンスでは、コードを自分で削除して返却することはできません。「はじめる

前に」に記載されている、承認コードの種類ごとの具体的なガイドラインと、製品インスタン

ス間の前提条件の違いに注意してください。

（注）

始める前に

サポートされるトポロジ：すべて

• HSECK9ライセンス用の SLACを返却するには、次の手順を実行します。

• Cisco 1000、4000シリーズサービス統合型ルータでは、最初に SLACがインストール
されているHSECK9ライセンスを無効にします。次に、構成の変更を保存し、デバイ
スをリロードすると、HSECK9ライセンスのステータスがNOT IN USEと表示されま
す。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# no license feature hseck9
% use 'write' command to disable 'hseck9' license on next boot
Device(config)# end
Device# copy running-config startup-config
Destination filename [startup-config]?
Building configuration...
[OK]
Device# reload
Proceed with reload? [confirm]
.
.
.
Device# show license summary
Account Information:
Smart Account: Eg-SA As of Jan 29 07:10:00 2023 UTC
Virtual Account: Eg-VA

License Usage:
License Entitlement tag Count Status
-----------------------------------------------------------------------------

hseck9 (ISR_4331_Hsec) 0 NOT IN USE
booster_performance (ISR_4331_BOOST) 1 IN USE
appxk9 (ISR_4331_Application) 1 IN USE
uck9 (ISR_4331_UnifiedCommun...) 1 IN USE
securityk9 (ISR_4331_Security) 1 IN USE

前述の前提条件が満たされたら、残りの手順を実行し、SLACを削除してから返却し
ます。以下の手順を参照してください。
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• Cisco Catalyst 8200および 8300エッジプラットフォームでは、最初にスループットを
250 Mbps未満に設定します。値は、階層ベースの値または数値にできます。次に、
SLACがインストールされているHSECK9ライセンスを無効にします。最後に、構成
の変更を保存し、デバイスをリロードすると、HSECK9ライセンスのステータスが
NOT IN USEと表示されます。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# platform hardware throughput crypto ?
100M 100 mbps bidirectional thput
10M 10 mbps bidirectional thput
15M 15 mbps bidirectional thput
1G 2 gbps aggregate thput
2.5G 5 gbps aggregate thput
250M 250 mbps bidirectional thput
25M 25 mbps bidirectional thput
500M 1gbps aggregate thput
50M 50 mbps bidirectional thput
T0 T0(up to 15 mbps) bidirectional thput
T1 T1(up to 100 mbps) bidirectional thput
T2 T2(up to 2 gbps) aggregate thput
T3 T3(up to 5 gbps) aggregate thput

Device(config)# platform hardware throughput crypto 10M

Device(config)# no license feature hseck9
% use 'write' command to disable 'hseck9' license on next boot
Device(config)# end
Device# copy running-config startup-config
Destination filename [startup-config]?
Building configuration...
[OK]
*Jan 31 05:13:22.556: %SYS-6-PRIVCFG_ENCRYPT_SUCCESS: Successfully encrypted
private config file
*Jan 31 05:13:22.563: %CRYPTO_SL_TP_LEVELS-6-VAR_NEW_VALUE: Setting crypto bidir
throughput to: 10000 kbps

Device# reload
Proceed with reload? [confirm]
.
.
.
Device# show license summary
Account Information:
Smart Account: Eg-SA As of Jan 29 07:10:00 2023 UTC
Virtual Account: Eg-VA

License Usage:
License Entitlement Tag Count Status
-----------------------------------------------------------
network-advantage_10M (ESR_P_10M_A) 1 IN USE
dna-advantage_10M (DNA_P_10M_A) 1 IN USE
Router US Export Lic... (DNA_HSEC) 0 NOT IN USE

前述の前提条件が満たされたら、残りの手順を実行し、SLACを削除してから返却し
ます。以下の手順を参照してください。

• Catalyst 8000Vエッジソフトウェア（.binイメージが Catalyst 8000Vソフトウェアイ
メージにアップグレードされたシスコクラウドサービスルータ 1000vおよびシスコ
サービス統合型仮想ルータを含む）では、最初にスループットを 250 Mbps未満に設
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定します。値は、階層ベースの値または数値にできます。変更を有効にするために、

デバイスをリロードする必要はありません。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# platform hardware throughput level MB ?
100 Mbps
1000 Mbps
10000 Mbps
15 Mbps
25 Mbps
250 Mbps
2500 Mbps
50 Mbps
500 Mbps
5000 Mbps
T0 Tier0(up to 15M throughput)
T1 Tier1(up to 100M throughput)
T2 Tier2(up to 1G throughput)
T3 Tier3(up to 10G throughput)
T4 Tier4(unthrottled)

Device(config)# platform hardware throughput level MB T1
The current throughput level is 100000 kb/s
Device(config)# end

前述の前提条件が満たされたら、残りの手順を実行し、SLACを削除してから返却し
ます。以下の手順を参照してください。

• Catalyst 8500エッジプラットフォームでは、HSECK9ライセンスを自分で無効化する
ことはできません。SLACを返却するには、代わりにケースを開く必要があります。
Support Case Managerに移動します。[Open New Case]をクリックして、[Software
Licensing]を選択します。適切なカテゴリを選択し、[Open Case]をクリックします。
ケースにスマートアカウント、バーチャルアカウント、デバイスのUDI情報を入力し
ていることを確認します。ライセンスチームから、プロセスの開始や追加情報につい

て連絡があります。

以下の手順のステップは、このプラットフォームには適用されません。

• SLR承認コードを返却する場合は、以下の手順を実行します。SLR承認コードにHSECK9
ライセンスが含まれているかどうかに関係なく、手順は同じです。

• PAKの返却については、PAKライセンスの削除（66ページ）を参照してください。

• PLR承認コードの返却については、PLRの非アクティブ化（77ページ）を参照してくだ
さい。

手順

目的コマンドまたはアクション

CSSMのライセンスプールに承認コード
を返却します。このコマンドを入力する

と、戻りコードが表示されます。

license smart authorization return {all |
local} {offline [ path] | online}

例：

ステップ 1
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目的コマンドまたはアクション

製品インスタンスを指定します。Device# license smart authorization
return local online

• all：高可用性セットアップで接続さ
れたすべての製品インスタンスに対

してアクションを実行します。

OR

Device# license smart authorization
return local offline

• local：アクティブな製品インスタン
スに対してアクションを実行しま

Enter this return code in Cisco Smart
Software Manager portal:
UDI: PID:C8300-1N1S-4T2X,SN:FDO2349A00R

す。これがデフォルトのオプション

です。
Return code:

CrMfaJ-9odPW7-gr2DzP-t3srpf-ATqzGS-wGF3c6-
U3Kg77-GdiABx-gud

CSSMに接続しているかどうかを指定し
ます。

*Jan 31 05:18:00.804:
%SMART_LIC-6-AUTHORIZATION_REMOVED: A
licensing
authorization code has been removed

• CSSMに接続している場合は、
onlineを入力します。コードは自動

from
PID:C8300-1N1S-4T2X,SN:FDO2349A00R.

的に CSSMに返却され、確認が返OR
されて製品インスタンスにインス

Device# license smart authorization トールされます。このオプションを
return local offline
bootflash:return-code.txt 選択すると、戻りコードが自動的に

CSSMに送信されます。

• CSSMに接続していない場合は、
offlineを入力します。

オフラインオプションを選択した場

合は、これを CSSMに送信する追
加の手順を完了する必要がありま

す。

• CLIまたは保存されたファイル
から返却コードをコピーし、

CSSMに入力します：CSSMで
のリターンコードの入力と製品

インスタンスの削除（52ペー
ジ）17.7.1aより以前のソフト
ウェアバージョンでは、この手

順のみを使用してコードを返却

することができます。

•ファイルを保存するパスを指定
し、ファイルを CSSMにアッ
プロードします。このコードを

返却する手順は、17.7.1a以降
で使用できます：CSSMへの
データまたは要求のアップロー
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目的コマンドまたはアクション

ドとファイルのダウンロード

（55ページ）

ファイル形式は、読み取り可能

な任意の形式にすることができ

ます。例：Device# license

smart authorization return

local offline

bootflash:return-code.txt.

SSMオンプレミス展開の場
合は、onlineオプションの
みを使用します。offlineオ
プションはサポートされて

いません。

（注）

ライセンス情報を表示します。出力の

License Authorizationsヘッダーを確認

show license all

例：

ステップ 2

します。返却プロセスが正常に完了する
Device# show license all
. と、Last return code:フィールドに戻

りコードが表示されます。.
.
License Authorizations
======================
Overall status:
Active:

PID:C8300-1N1S-4T2X,SN:FDO2349A00R
Status: NOT INSTALLED
Last return code:

CrMfaJ-9odPW7-gr2DzP-t3srpf-ATqzGS-wGF3c6-
U3Kg77-GdiABx-gud
.
.
.

製品インスタンスで使用可能なライセン

スがすべて表示されます。添付の例で

show license summary

例：

ステップ 3

は、HSECK9ライセンスが表示されなく
なりました。

Device# show license summary
Account Information:
Smart Account: Eg-SA As of Jan 31

05:31:20 2023 UTC
Virtual Account: Eg-VA

License Usage:
License Entitlement
Tag Count Status

-------------------------------------------------------------

network-advantage_10M (ESR_P_10M_A)
1 IN USE

dna-advantage_10M (DNA_P_10M_A)
1 IN USE

ポリシーを使用したスマートライセンシングのタスクライブラリ

51

ポリシーを使用したスマートライセンシングのタスクライブラリ

承認コードの削除と返却



CSSMでのリターンコードの入力と製品インスタンスの
削除

設定済みの license smart authorization return {all|local}offlineを設定して承認コードを返す場
合は、CSSMにリターンコードを入力して、返却処理を完了する必要があります。

この手順は、すべての承認コード（SLAC、SLR、PLRなど）に使用できます

始める前に

サポートされるトポロジ：CSSMへの接続なし、CSLUなし

手順

ステップ 1 https://software.cisco.comで CSSMWeb UIにログインし、[Manage licenses]をクリックします。

シスコから提供されたユーザ名とパスワードを使用してログインします。[Smart Software
Licensing]ページが表示されます。

ステップ 2 [Inventory]タブをクリックします。

ステップ 3 [Virtual Account]ドロップダウンリストから、バーチャルアカウントを選択します。

ステップ 4 [Product Instances]タブをクリックします。

使用可能な製品インスタンスのリストが表示されます。

ステップ 5 製品インスタンスリストから必要な製品インスタンスを見つけます。オプションで、検索タブ
に名前または製品タイプの文字列を入力して、製品インスタンスを検索できます。

ステップ 6 製品インスタンスの [Actions]列で、[Actions]ドロップダウンリストから [Remove]を選択しま
す。

[Remove Reservation]ウィンドウが表示されます。

ステップ 7 [Reservation Return Code]フィールドに、戻りコードを入力します。

ライセンスがライセンスプールに戻されます。[Remove Reservation]ウィンドウが自動的に閉
じ、[Product Instances]タブに戻ります。

ライセンスの返却のみの場合、これでタスクは終了です。CSSMから製品インスタ
ンスも削除する場合は、次の手順に進みます。

（注）

ステップ 8 製品インスタンスの [Actions]列で、[Actions]ドロップダウンリストから再度 [Remove]を選択
します。

[Confirm Remove Product Instance]ウィンドウが表示されます。

ステップ 9 [Remove Product Instance]をクリックします。
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製品インスタンスが CSSMから削除され、ライセンスが消費されなくなります。

CSSMからの信頼コード用新規トークンの生成
信頼コードを要求するトークンを生成するには、次の手順を実行します。

所有するバーチャルアカウントごとに 1つのトークンを生成します。1つのバーチャルアカウ
ントに属するすべての製品インスタンスに同じトークンを使用できます。

始める前に

サポートされるトポロジ：CSSMに直接接続

手順

ステップ 1 https://software.cisco.comで CSSMWeb UIにログインし、[Manage licenses]をクリックします。

シスコから提供されたユーザ名とパスワードを使用してログインします。[Smart Software
Licensing]ページが表示されます。

ステップ 2 [Inventory]タブをクリックします。

ステップ 3 [Virtual Account]ドロップダウンリストから、必要なバーチャルアカウントを選択します。

ステップ 4 [General]タブをクリックします。

ステップ 5 [New Token]をクリックします。[Create Registration Token]ウィンドウが表示されます。

ステップ 6 [Description]フィールドに、トークンの説明を入力します。

ステップ 7 [Expire After]フィールドに、トークンをアクティブにする必要がある日数を入力します。

ステップ 8 （オプション）[Max. Number of Uses]フィールドに、トークンの有効期限が切れるまでの最大
使用回数を入力します。

ステップ 9 [Create Token]をクリックします。

ステップ 10 リストに新しいトークンが表示されます。[Actions]をクリックし、トークンを .txtファイル

としてダウンロードします。

IDトークンによる信頼の確立
CSSMとの信頼できる接続を確立するには、次の手順を実行します。

始める前に

サポートされるトポロジ：CSSMに直接接続
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このタスクを実行する前に、CSSMから IDトークンファイルを生成してダウンロードしたこ
とを確認してください。CSSMからの信頼コード用新規トークンの生成（53ページ）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたら、パスワードを

入力します。

enable

例：

Device> enable

ステップ 1

信頼要求を送信して、CSSMとの信頼で
きる接続を確立します。id_token_value

license smart trust idtoken
id_token_value{local|all}[force]

例：

ステップ 2

には、CSSMで生成したトークンを入力
します。Device# license smart trust idtoken

NGMwMjk5mYtNZaxMS00NzMZmtgWm all force
次のいずれかのオプションを入力しま

す。

• local：高可用性セットアップのアク
ティブデバイスに対してのみ信頼要

求を送信します。これがデフォルト

のオプションです。

• all：高可用性セットアップのすべて
のデバイスに対して信頼要求を送信

します。

製品インスタンスに既存の信頼コードが

あるにもかかわらず、信頼コード要求を

送信するには、forceキーワードを入力
します。

信頼コードは、製品インスタンスのUDI
にノードロックされます。UDIに信頼
コード（CSSMとの信頼できる接続）が
すでにある場合、CSSMでは同じ UDI
に対する新しい信頼コードは許可されま

せん。forceキーワードを入力すると、
CSSMに送信されるメッセージに強制フ
ラグが設定され、すでに存在する場合で

も新しい信頼コードが作成されます。

信頼コードがインストールされている場

合は、日時が表示されます。日時はロー

show license status

例：

ステップ 3

カルタイムゾーンで表示されます。Trust<output truncated>
Trust Code Installed: Code Installed:フィールドを参照して

ください。Active:
PID:C9500-24Y4C,SN:CAT2344L4GH
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目的コマンドまたはアクション

INSTALLED on Sep 04 01:01:46 2020
EDT
Standby:

PID:C9500-24Y4C,SN:CAT2344L4GJ
INSTALLED on Sep 04 01:01:46 2020

EDT

CSSMからのポリシーファイルのダウンロード
カスタムポリシーを要求した場合、または製品インスタンスに適用されるデフォルトとは異な

るポリシーを適用する場合は、次のタスクを実行します。

始める前に

サポートされるトポロジ：

• CSSMへの接続なし、CSLUなし

• CSLUは CSSMから切断

手順

ステップ 1 https://software.cisco.comで CSSMWeb UIにログインし、[Manage licenses]をクリックします。

シスコから提供されたユーザ名とパスワードを使用してログインします。[Smart Software
Licensing]ページが表示されます。

ステップ 2 次のディレクトリパス、[Reports] > [Reporting Policy]を移動します。

ステップ 3 [Download]をクリックして、.xmlポリシーファイルを保存します。

これで、ファイルを製品インスタンスにインストールできます。製品インスタンスへのファイ

ルのインストール（57ページ）を参照してください

CSSMへのデータまたは要求のアップロードとファイル
のダウンロード

このタスクは、次の目的で使用できます。

• RUMレポートを CSSMにアップロードし、ACKをダウンロードします。

• SLAC要求ファイルをアップロードし、SLACコードファイルをダウンロードします。

この方法は、Cisco IOS XE Cupertino 17.7.1a以降でサポートされています。
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• SLAC返却ファイルをアップロードします。

この方法は、Cisco IOS XE Cupertino 17.7.1a以降でサポートされています。

製品インスタンスが CSSMに接続されていない場合、または CSLUや SSMオンプレミスが
CSSMに接続されていない場合にファイルをCSSMにアップロードし、ファイルをダウンロー
ドするには、次のタスクを実行します。

始める前に

サポートされるトポロジ：

• CSSMへの接続なし、CSLUなし

• CSLUは CSSMから切断

• SSMオンプレミス展開（製品インスタンス開始型通信と SSMオンプレミス開始型通信）

手順

ステップ 1 https://software.cisco.comで CSSMWeb UIにログインし、[Manage licenses]をクリックします。

シスコから提供されたユーザ名とパスワードを使用してログインします。[Smart Software
Licensing]ページが表示されます。

ステップ 2 レポートを受信するスマートアカウント（画面の左上隅）を選択します。

ステップ 3 [Smart Software Licensing]→ [Reports]→ [Usage Data Files]を選択します。

ステップ 4 [Upload Usage Data]をクリックします。ファイルの場所（tar形式の RUMレポート）を参照し
て選択し、[Upload Data]をクリックします。

RUMレポート（.tar形式）、SLAC要求ファイル（.txt形式）、またはSLAC返却要求ファイ
ル（.txt形式）をアップロードします。

アップロードされたファイルは削除できません。ただし、必要に応じて別のファイルをアップ

ロードできます。

ステップ 5 [Select Virtual Accounts]ポップアップから、アップロードされたファイルを受信するバーチャ
ルアカウントを選択します。ファイルがシスコにアップロードされ、[Reports]画面の [Usage
DataFiles]テーブルにファイル名、レポートの時刻、アップロード先のバーチャルアカウント、
レポートステータス、レポートされた製品インスタンス数、確認ステータスが表示されます。

ステップ 6 [Acknowledgment]列で [Download]をクリックして、アップロードしたレポートまたは要求の
ACKまたは SLACを保存します。

[Acknowledgment]列にファイルが表示されるまで待つ必要があります。処理する RUMレポー
トまたは要求が多数ある場合、CSSMでは数分かかることがあります。
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ファイルをダウンロードしたら、ファイルをインポートして製品インスタンスにインストール

するか、CSLUまたは SSM On-Premに転送します。

製品インスタンスへのファイルのインストール
SLAC、ポリシー、またはACKを製品インスタンスにインストールするには、次のタスクを実
行します。

始める前に

サポートされるトポロジ：CSSMへの接続なし、CSLUなし

製品インスタンスにアクセスできる場所に、対応するファイルを保存しておく必要がありま

す。

• SLACについては、CSSMからのSLACの生成とファイルへのダウンロード（40ページ）
または CSSMへのデータまたは要求のアップロードとファイルのダウンロード（55ペー
ジ）（エアーギャップネットワークでSLACファイルを取得する方法は複数あります）を
参照してください。

•ポリシーについては、CSSMからのポリシーファイルのダウンロード（55ページ）を参
照してください。

• ACKについては、CSSMへのデータまたは要求のアップロードとファイルのダウンロー
ド（55ページ）を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたら、パスワードを

入力します。

enable

例：

Device> enable

ステップ 1

ファイルをソースの場所またはディレク

トリから製品インスタンスのフラッシュ

メモリにコピーします。

copy source bootflash:file-name

例：

Device# copy
tftp://10.8.0.6/user01/example.txt
bootflash:

ステップ 2

• source：これは、コピー元となる
ファイルまたはディレクトリの場所

です。コピー元は、ローカルまたは

リモートのいずれかです。

• bootflash:：これはブートフラッシュ
メモリの場合の宛先です。
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目的コマンドまたはアクション

ファイルを製品インスタンスにインポー

トしてインストールします。インストー

license smart import bootflash: file-name

例：

ステップ 3

ル後、システムメッセージが表示されま
Device# license smart import
bootflash:example.txt す。これは、インストールしたファイル

のタイプを示します。

SLACの場合、製品インスタンスは、こ
の新しいファイルが使用中のすべてのラ

イセンスを正しく説明していることを確

認します。正常にインストールされる

と、既存のコードが新しいコードに置き

換えられます。

製品インスタンスのライセンス承認、ポ

リシー、およびレポート情報を表示しま

す。

show license all

例：

Device# show license all

ステップ 4

転送タイプ、URL、およびレポート間隔の設定
製品インスタンスの転送モードを設定するには、次のタスクを実行します。

始める前に

サポートされるトポロジ：すべて

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを入

力します。

enable

例：

Device> enable

ステップ 1

configure terminalステップ 2

例：

Device# configure terminal

製品インスタンスが使用するメッセージ

転送のタイプを選択します。次のオプ

ションから選択します。

license smart transport {automatic |
callhome | cslu | off | smart}

例：

ステップ 3

• automatic：転送モードをデフォル
ト（CSLU）に設定します。

Device(config)# license smart transport
cslu
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目的コマンドまたはアクション

• callhome：転送モードとして Call
Homeを有効にします。

• cslu：これがデフォルトのトランス
ポートモードです。製品インスタン

ス開始型通信で CSLUまたは SSM
オンプレミスを使用している場合

は、このキーワードを入力します。

CSLUと SSMオンプレ
ミスの両方に同じトラ

ンスポートモードが適

用されますが、URLが
異なります。次のス

テップの
cslucslu_or_on-prem_url
を参照してください。

（注）

• off：製品インスタンスからのすべ
ての通信を無効にします。

• smart：スマート転送を有効にしま
す。

転送方式を callhomeか
ら smartに変更する場
合、Smart Licensing
Using Policyを期待どお
りに機能させるために

「CiscoTAC-1」Call
Homeプロファイルを無
効化する必要はありま

せん。

（注）

設定されたトランスポートモードに使用

する URLを設定します。前のステップ
license smart url {url | cslu
cslu_or_on-prem_url | default | smart
smart_url | utility smart_url}

ステップ 4

で選択した転送モードに応じて、対応す

る URLをここで設定します。例：

Device(config)# license smart url cslu

http://192.168.0.1:8182/cslu/v1/pi

• url：転送モードとして callhomeを
設定している場合は、このオプショ

ンを設定します。CSSM URLを次
のように正確に入力します。

https://software.cisco.com/#module/SmartLicensing
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目的コマンドまたはアクション

no license smart url urlコマンドは、
デフォルトの URLに戻ります。

• cslu cslu_or_on-prem_url：トランス
ポートモードを csluとして設定し
ている場合は、必要に応じてCSLU
またはSSMオンプレミスのURLを
使用してこのオプションを設定しま

す。

• CSLUを使用している場合は、
次のように URLを入力しま
す。

http://<cslu_ip_or_host>:8182/cslu/v1/pi

<cslu_ip_or_host>には、CSLU
をインストールしたWindows
ホストのホスト名や IPアドレ
スを入力します。8182はポー
ト番号であり、CSLUが使用す
る唯一のポート番号です。

no license smart url cslu
cslu_or_on-prem_urlコマンドは
http://cslu-local:8182/cslu/v1/pi

に戻ります。

• SSMオンプレミスを使用して
いる場合は、次のように URL
を入力します。

http://<ip>/cslu/v1/pi/<tenant

ID>

<ip>には、SSMオンプレミス
をインストールしたサーバのホ

スト名または IPアドレスを入
力します。<tenantID>はデフォ
ルトのローカルバーチャルア

カウント IDにする必要があり
ます。
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目的コマンドまたはアクション

SSMオンプレミス
からURL全体を取
得できます。「ト

ランスポート URL
の取得（SSMオン
プレミス UI）
（29ページ）」を
参照してください

ヒント

no license smart url cslu
cslu_or_on-prem_urlコマンドは
http://cslu-local:8182/cslu/v1/pi

に戻ります。

• default：設定されている転送モード
によって異なります。このオプショ

ンでは、smartおよび cslu転送モー
ドのみがサポートされます。

転送モードが csluに設定されてい
る場合、license smart url defaultを
設定すると、CSLUURLは自動的に
設定されます

（https://cslu-local:8182/cslu/v1/pi）。

転送モードが smartに設定されてい
る場合、license smart url defaultを
設定すると、スマート URLは自動
的に設定されます

（https://smartreceiver.cisco.com/licservice/license）。

• smart smart_url：転送タイプとして
smartを設定している場合は、この
オプションを設定します。URLを
次のように正確に入力します。

https://smartreceiver.cisco.com/licservice/license

このオプションを設定すると、シス

テムは license smart url urlで自動的
に URLの複製を作成します。重複
するエントリは無視できます。これ

以上の操作は必要ありません。

no license smart url smartsmart_url
コマンドは、デフォルトの URLに
戻ります。
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目的コマンドまたはアクション

• utility smart_url：このオプションは
CLIでは使用できますがサポートさ
れていません。

（任意）レポート間隔の日数を設定しま

す。デフォルトでは、RUMレポートは
license smart usage interval
interval_in_days

例：

ステップ 5

30日ごとに送信されます。有効な値の
範囲は 1～ 3650です。Device(config)# license smart usage

interval 40
ユーティリティモードを使用している場

合、レポート間隔は7日以内にすること
を推奨します。7日以内にすることで、
ユーティリティモードの製品インスタン

スに適用される 30日間の ACK要件が
タイムリーに満たされます。

間隔を設定しない場合、レポート間隔は

完全にポリシーによって決定されます。

ユーティリティモードの有効化
MSLAがある場合のみ、サポートされているすべてのトポロジの製品インスタンスでこのモー
ドを有効にする必要があります。

始める前に

サポートされるトポロジ：

• CSSMに直接接続

• CSLUを介して CSSMに接続、CSLUは CSSMから切断（製品インスタンス開始型通信お
よび CSLU開始型通信）

• SSMオンプレミス展開（製品インスタンス開始型通信と SSMオンプレミス開始型通信）

• CSSMへの接続なし、CSLUなし

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを入

力します。

enable

例：

Device> enable

ステップ 1

configure terminalステップ 2
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目的コマンドまたはアクション

例：

Device# configure terminal

製品インスタンスのユーティリティモー

ドを有効にして、MSLAが使用されるこ
license smart utility

例：

ステップ 3

とを示します。有効にすると、次のこと

が発生します。
Device (config)# license smart utility

•トランスポートタイプと URLが
チェックされます。

この設定が正しく構成されていない

場

合、%SMART_LIC-4-UTILITY_TRANSPORT_NOT_CONFIG
システムメッセージが表示されま

す。

• RUMレポートには、製品インスタ
ンスがユーティリティモードである

ことを示すフラグが含まれていま

す。

ユーティリティモードを初めて有効

にしたときに、RUMレポートに
ユーティリティフラグが設定されま

す。スマートアカウントとバーチャ

ルアカウントにサブスクリプション

が存在する場合、サブスクリプショ

ン IDは RUMACKで返されます。
後続のRUMレポートには、サブス
クリプション IDが含まれます。サ
ブスクリプション IDもすべての
RUM ACKで返されます。

%SMART_LIC-4-UTILITY_SUBSCRIPTION_LICENSE
メッセージは、ユーティリティモー

ドが有効になっていて、サブスクリ

プション IDのないライセンスが製
品インスタンスで使用されている場

合に表示されます。

•ユーティリティモードに固有のポリ
シーが製品インスタンスに設定され

ています。ユーティリティポリシー

には、RUM ACKを 30日ごとにイ
ンストールする必要があると記載さ

れています。
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目的コマンドまたはアクション

ACKが期限を過ぎている場
合、%SMART_LIC-4-UTILITY_NO_ACK
システムメッセージが表示されま

す。

•情報メッセージ
%SMART_LIC-3-UTILITY_STARTED
が表示されます。これは、ユーティ

リティモードが有効になっており、

サブスクリプション IDが使用可能
であることを示しています。

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device (config)# exit

ステップ 4

コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

ステップ 5

Device# copy running-config
startup-config

PAKライセンスの使用を継続する
PAKライセンスがあり、製品インスタンスで引き続き使用する場合は、次の手順を実行しま
す。

この手順は、HSECK9を含む、PAK履行済みのすべてのライセンスに適用されます。（注）

始める前に

サポートされるトポロジ：すべて

手順

ステップ 1 製品インスタンスのソフトウェアバージョンを、PAKライセンスのスナップショットが取得さ
れるリリースにアップグレードします。

PAKライセンスのスナップショットが取得されるには、次のいずれかのリリースにアップグ
レードする必要があります。

• 17.3.xトレインの Cisco IOS XE Amsterdam 17.3.5以降のリリース。

ポリシーを使用したスマートライセンシングのタスクライブラリ

64

ポリシーを使用したスマートライセンシングのタスクライブラリ

PAKライセンスの使用を継続する



• 17.6.xトレインの Cisco IOS XE Bengaluru 17.6.2以降のリリース。

• 17.7.xトレインの Cisco IOS XE Cupertino 17.7.1以降のリリース、および後続のトレインの
すべてのリリース、つまり Cisco IOS XE Cupertino 17.8.x、Cisco IOS XE Cupertino 17.9.x、
および Cisco IOS XE Dublin 17.10.xまで。

アップグレード情報については、次を参照してください。

アップグレード情報へのリンクPAKがサポートされて
いるか

製品シリーズ

ソフトウェアのインストール方法とアップグ

レード方法

はいCisco 1000シリーズ
サービス統合型ルータ

ソフトウェアのインストール方法とアップグ

レード方法

はいCisco 4000シリーズ
サービス統合型ルータ

Cisco ASR 1000シリーズルータでサポートさ
れているソフトウェアのアップグレードプロ

セス

はいCisco ASR 1000シリー
ズアグリゲーション

サービスルータ

Cisco IOS XEソフトウェアのアップグレードはいCiscoクラウドサービ
スルータ 1000v

Cisco IOS XEソフトウェアのアップグレードはい。ただし、

CSR1000vからCatalyst
8000Vエッジソフト
ウェアへの .binアップ
グレードの場合のみ

Catalyst 8000Vエッジ
ソフトウェア

アップグレード後、特権 EXECモードで show platform software sl-infra pak-infoコマンドを入
力して、作成されたスナップショットを表示して確認します。

ステップ 2 DLCが完了したことを確認します。

DLCがトリガーされます。DLC後、PAK履行済みライセンスをスマートアカウントで使用で
きます。製品インスタンスで show license allコマンドを入力して、ライセンスが引き続きPAK
履行済みライセンスとして識別されることを確認します。たとえば、スナップショットが作成

された HSECK9 PAKは、引き続き Status:PAKで表示されます。

Smart Licensing Using Policyをサポートするリリースにアップグレードすると、製品インスタ
ンスで DLCプロセスが自動的にトリガーされます。DLCデータは製品インスタンスが Smart
Licensing Using Policyをサポートするソフトウェアバージョンにアップされた 1時間後に収集
されます。

製品インスタンスにACKがインストールされると、DLCプロセスが完了します（ACKは、使
用状況の同期が完了すると利用可能になります。これが次のステップです）。

Device# show platform software license dlc

<output truncated>
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https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/configuration/b_CSR1000v_Configuration_Guide/b_CSR1000v_Configuration_Guide_chapter_01001.html#topic_nyz_lxj_vx
https://www.cisco.com/c/en/us/td/docs/routers/C8000V/Configuration/c8000v-installation-configuration-guide/m_upgrading_c8000v.html#topic_osl_y4h_vx


DLC Process Status: Completed

DLC Conversion Status: SUCCESS

ステップ 3 ライセンスの使用状況を CSSMと同期します。

実装したトポロジに適用される方法に従い、RUMレポートが CSSMに送信されるようにしま
す。

結果：

• PAKライセンスのスナップショットは利用可能で、PAK管理ライブラリが廃止された後
も引き続き有効です。

•ライセンス数は、CSSM内のスマートアカウントとバーチャルアカウントに保管されま
す。

•ライセンスの使用状況は CSSMに報告されます。

PAKライセンスの削除
製品インスタンスにある PAKライセンスを削除する場合は、次の手順を実行します。

この手順は、HSECK9を含む、PAK履行済みのすべてのライセンスに適用されます。（注）

このタスクを完了すると、CSSMのライセンスプールに返却されるデバイスとライセンスで実
行できる内容に関して複数のオプションを選択できます。それらのオプションについては、タ

スクの最後にある「結果」セクションを参照してください。

始める前に

サポートされるトポロジ：すべて

手順

ステップ 1 DLCが完了したことを確認します。

DLCがトリガーされます。DLC後、PAK履行済みライセンスをスマートアカウントで使用で
きます。製品インスタンスで show license allコマンドを入力して、ライセンスが引き続きPAK
履行済みライセンスとして識別されることを確認します。たとえば、HSECK9 PAKは引き続
き Status:PAKで表示されます。

Smart Licensing Using Policyをサポートするリリースにアップグレードすると、製品インスタ
ンスで DLCプロセスが自動的にトリガーされます。DLCデータは製品インスタンスが Smart
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Licensing Using Policyをサポートするソフトウェアバージョンにアップされた 1時間後に収集
されます。

製品インスタンスにACKがインストールされると、DLCプロセスが完了します（ACKは、使
用状況の同期が完了すると利用可能になります。これが次のステップです）。

Device# show platform software license dlc

<output truncated>

DLC Process Status: Completed

DLC Conversion Status: SUCCESS

ステップ 2 工場出荷時の状態へのリセット

製品インスタンスに応じて、対応するリンクを参照してください。

工場出荷時の状態へのリセット情報へのリン

ク

製品シリーズ

factory resetコマンドの使用Cisco 1000シリーズサービス統合型ルータ

工場出荷時の状態へのリセットCisco 4000シリーズサービス統合型ルータ

工場出荷時の状態へのリセットCisco ASR 1000シリーズアグリゲーション
サービスルータ

工場出荷時の状態へのリセットCiscoクラウドサービスルータ 1000v

工場出荷時の状態へのリセットCatalyst 8000Vエッジソフトウェア

ステップ 3 PAKライセンスに HSECK9ライセンスが含まれている場合は、製品インスタンスをリロード
します。

PAKライセンスに HSECK9ライセンスが含まれていない場合、このステップは不要です。

前のステップで工場出荷時の状態へのリセットを実行すると、このリロードにより、HSECK9
ライセンスなしでデバイスを起動できるようになります。

ステップ 4 ライセンスの使用状況と CSSMの同期

実装したトポロジに適用される方法に従い、RUMレポートが CSSMに送信されるようにしま
す。RUMレポートを送信すると、次のことが可能になります。

•製品インスタンスでライセンスが消費されていないことを CSSMに通知します。

• PAK履行済みライセンスが CSSMのライセンスプールに返却され、スマートライセンス
として使用可能になります。たとえば、「PAK履行済み securityk9」ライセンスを所有し
ている場合、「securityk9」ライセンスとして使用可能になります。

結果：
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以下の選択肢があります。

•通常のスマートライセンスと同じ製品インスタンスで、PAK履行済みライセンスを使用す
る。

製品インスタンスでライセンスを使用するには、該当するコマンドを使用してライセンス

を設定します。ライセンスのレポート要件は、他のライセンスと同じです。ポリシーに

従って、またはシステムメッセージにそのように示されている場合。

•別の製品インスタンスで、通常のスマートライセンスとして PAK履行済みライセンスを
使用する。

別の製品インスタンスでライセンスを使用するには、その製品インスタンスに該当するコ

マンドを使用してライセンスを設定します。ライセンスのレポート要件は、他のライセン

スと同じです。ポリシーに従って、またはシステムメッセージにそのように示されている

場合。

•製品インスタンスの使用を継続する。

•製品インスタンスをデコミッションするか、返品許可（RMA）を実行する場合は、CSSM
から製品インスタンスを削除します。

障害が発生した製品インスタンスの PAKライセンスの削
除

このタスクでは、まったく機能していない（コンソールにアクセスして Cisco IOSコマンドを
設定できない）製品インスタンスで PAKライセンスを返却する方法を示します。

障害が発生した製品インスタンスの PAKライセンスを返却するには、ケースを開く必要があ
ります。Support Case Managerに移動します。[OPEN NEW CASE]をクリックして、[Software
Licensing]を選択します。

ケースを開き、サポートチームから連絡があったら、返却プロセスを開始し、CSSMから製品
インスタンスを削除します。

PLRのアクティブ化
サポートする製品インスタンスで PLRをアクティブ化するには、次の手順を実行します。

この手順の一部のステップは製品インスタンスで実行する必要があり、一部のステップはCSSM
Web UIで実行する必要があります。CSSMWeb UIで実行する必要があるステップには、混乱
を避けるために「（CSSM）」というプレフィックスが付いています。他のステップはすべて、
製品インスタンスで実行する必要があります。
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始める前に

•サポートされるトポロジ：該当なし

• CSSM内のスマートアカウントと必要なバーチャルアカウントへの適切なアクセス権を持
つユーザーロールがあることを確認します。

•スマートアカウントが PLRに対して有効になっていることを確認します。

有効になっているか確認するには、CSSMhttps://software.cisco.comにログインし、[Manage
licenses]をクリックします。[Inventory]タブをクリックします。自分のバーチャルアカウ
ントを選択します。[ライセンス（Licenses）]タブをクリックします。[LicenseReservation]
ボタンが有効になっている場合、スマートアカウントが PLRに対して有効になっていま
す。ボタンがグレー表示になっていか、表示されていない場合は、Support Case Manager
（SCM）でケースを開きます。

•製品インスタンスで実行されているソフトウェアバージョンがCisco IOSXEDublin 17.10.1a
以降であることを確認します。確認するには、特権EXECモードで show versionコマンド
を入力します。

手順

ステップ 1 configure terminal

例：

Device#configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 2 license smart reservation

例：

Device(config)# license smart reservation

予約モードを有効にします。

ステップ 3 exit

例：

Device(config)# exit

グローバルコンフィギュレーションモードを終了し、特権 EXECモードを開始します。

ステップ 4 license smart reservation request local

例：

Device# license smart reservation request local
Enter this request code in the Cisco Smart Software Manager portal:
UDI: PID:C8000V,SN:96QKIABBZ1H
Request code: DB-ZC8000V:96QKIABBZ1H-AYk3ndtp6-F1

製品インスタンスで予約要求コードを生成します。
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生成したコードは、後のステップでCSSMWebUIに貼り付ける必要があります。コードは .txt
またはその他のアクセス可能なファイルに保存できます。

ステップ 5 （CSSM）https://software.cisco.comにアクセスし、[Manage licenses]をクリックします。シスコ
から提供されたユーザ名とパスワードを使用してログインします。

例：

CSSMWeb UIにログインします。

ステップ 6 （CSSM）[Inventory]タブをクリックします。自分のバーチャルアカウントを選択します。
[Licenses]タブをクリックし、[License Reservation]ボタンをクリックします。

例：
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[Smart License Reservation]ダイアログボックスが表示されます。

スマートアカウントとバーチャルアカウントが PLRに対して有効になっていない
場合、[License Reservation]ボタンは有効になりません。この場合、Support Case
Manager（SCM）でサポートケースを開いてボタンを有効にする必要があります。

ヒント

ステップ 7 （CSSM）[Step 1: Enter Request Code]で、[Reservation Request Code]テキストボックスに要求
コードを入力します。[Next]をクリックします。

例：

ステップ 3で製品インスタンスで生成した予約要求コードを入力します。

[Next]をクリックすると、[Step 2: Select Licenses]ダイアログボックスが表示されます。

ステップ 8 （CSSM）[Step 2: Select Licenses]で、[C8000v PLR]を選択します。[Next]をクリックします。

例：
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[Next]をクリックすると、選択できるライセンスのリストが表示されます。

ステップ 9 （CSSM）[Quantity to Reserve]に 1を入力し、[Expires]列を空白のままにします。[Next]をク
リックします。

例：

[Next]をクリックすると、[Step 3: Review and Confirm]ダイアログボックスが表示されます。

ステップ 10 （CSSM）[Step 3: Review and Confirm]ダイアログボックスで [Generate Authorization Code]ボタ
ンをクリックします。

[Generate Authorization Code]ボタンをクリックすると、[Step 4: Authorization Code]ダイアログ
ボックスが表示されます。

ステップ 11 （CSSM）[Step 4:AuthorizationCode]ダイアログボックスで、[Copy toClipboard]または [Download
as File]をクリックします。[Close]をクリックします。

例：
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PLR承認コードをクリップボードにコピーするか、ファイルとしてダウンロードします。

ファイルにダウンロードする場合、次のステップで製品インスタンスにそのファイルをインス

トールする必要があるため、保存したファイルをフラッシュドライブやネットワークリソース

（TFTPサーバーなど）に転送する必要があります。

ステップ 12 license smart reservation install PLR-Code

例：

Device# license smart reservation install
DA3Ks9-WM4yzT-Y7UAbh-GGXUwr-qARDsq-sjJs9e-Z3Xqix-TKcsy9-z6
Reservation install successful

PLRコードのバージョン 3をインストールし、成功メッセージを表示します。

PLRコードのバージョン 3は、常に文字「D」で始まり、長さは 58文字です。ヒント

ステップ 13 show license reservation

例：

Device# show license reservation
License reservation: ENABLED
Overall status:

Active: PID:C8000V,SN:96QKIABBZ1H
Reservation status: UNIVERSAL INSTALLED on Oct 25 17:50:48 2022 UTC

ライセンス予約情報を表示します。

PLRコードが製品インスタンスにインストールされている場合、このコマンドの出力の予約ス
テータスには UNIVERSAL INSTALLEDと表示されます。

ステップ 14 configure terminal

例：

Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

ポリシーを使用したスマートライセンシングのタスクライブラリ

73

ポリシーを使用したスマートライセンシングのタスクライブラリ

PLRのアクティブ化



ステップ 15 platform hardware throughput level MB {100 | 1000 | 10000 | 15 | 25 | 50 | 250 | 2500 | 50 | 500 | 5000}

例：

Device(config)# platform hardware throughput level MB 1000

スループットレベルを設定します。

少なくとも、ネットワークスタックライセンスを設定しておく必要があります。そうしない

と、コマンドがコマンドラインインターフェイスで有効なものとして認識されません。

250Mbpsを超えるスループットを設定する場合は、SLACをインストールする必要
はありません。PLRコードでは、250Mbpsを超えるスループットが許可されます。

（注）

ステップ 16 exit

例：

Device(config)# exit

グローバルコンフィギュレーションモードを終了し、特権 EXECモードを開始します。

ステップ 17 show platform hardware throughput level MB

例：

Device# show platform hardware throughput level MB
The current throughput level is 2000000 kb/s

デバイスで現在実行されているスループットを表示します。

PLRのアップグレード
PLRバージョンコードをアップグレードして、SmartLicensingUsingPolicy環境で引き続きPLR
を使用するには、次の手順を実行します。

この手順の一部のステップは製品インスタンスで実行する必要があり、一部のステップはCSSM
Web UIで実行する必要があります。CSSMWeb UIで実行する必要があるステップには、混乱
を避けるために「（CSSM）」というプレフィックスが付いています。他のステップはすべて、
製品インスタンスで実行する必要があります。

始める前に

•サポートされるトポロジ：該当なし

•既存の古いバージョンの PLRコードがあるため、次の設定が想定されます。

• CSSM内のスマートアカウントと必要なバーチャルアカウントへの適切なアクセス権
を持つユーザーロールを保有している。

•スマートアカウントが PLRに対して有効になっている。
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•製品インスタンスのソフトウェアバージョンを Cisco IOS XE Dublin 17.10.1a以降に .bin
アップグレードしたことを確認します。確認するには、特権 EXECモードで show version
コマンドを入力します。

製品インスタンスのスループットレベルがアップグレード前に

250 Mbpsを超えていた場合、アップグレード時に 250 Mbpsに設
定されます。以下のようなシステムメッセージも表示されます

が、無視してかまいません。以下の手順は、PLRコードをバー
ジョン 3にアップグレードして、スループットを自動的に回復す
る方法を示しています。

%SMART_LIC-6-RESERVE_AUTH_FAILED: Failed to validate the
Universal Reservation
Authorization Code for udi PID:CSR1000V,SN:9QLBLATKXM4.
Changing to the unregistered state.

（注）

手順

ステップ 1 （CSSM）https://software.cisco.comにアクセスし、[Manage licenses]をクリックします。シスコ
から提供されたユーザ名とパスワードを使用してログインします。

CSSMWeb UIにログインします。

ステップ 2 （CSSM）[Inventory]タブをクリックします。自分のバーチャルアカウントを選択します。
[Product Instances]タブをクリックします。

製品インスタンスのリストが表示されます。

ステップ 3 （CSSM）PLRコードをアップグレードする製品インスタンスを見つけて、対応する [Actions]
ドロップダウンをクリックします。

使用可能なアクションのリストが表示されます。

ステップ 4 （CSSM）[Upgrade Auth Code]を選択します。

例：
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[Product Instance Details]ポップアップウィンドウが表示されます。

ステップ 5 （CSSM）[Copy to Clipboard]または [Download as File]をクリックします。[Close]をクリック
します。

例：

PLR承認コードをクリップボードにコピーするか、ファイルとしてダウンロードします。

ファイルにダウンロードする場合、次のステップで製品インスタンスにそのファイルをインス

トールする必要があるため、保存したファイルをフラッシュドライブやネットワークリソース

（TFTPサーバーなど）に転送する必要があります。

ステップ 6 license smart reservation install PLR-Code

例：

Device# license smart reservation
DA3Ks9-WM4yzT-Y7UAbh-GGXUwr-qARDsq-sjJs9e-Z3Xqix-TKcsy9-z6

Reservation install successful

PLRコードのバージョン3をインストールし、成功メッセージを表示します。既存の古いPLR
コードバージョンは、プロセス中に削除されます。
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ソフトウェアバージョンのアップグレード前に製品インスタンスのスループットレベルが 250
Mbpsを超えていた場合、スループットレベルが復元されるようになりました。

PLRコードのバージョン 3は、常に文字「D」で始まり、長さは 58文字です。ヒント

ステップ 7 show platform hardware throughput level MB

例：

Device# show platform hardware throughput level MB
The current throughput level is 2000000 kb/s

デバイスで現在実行されているスループットを表示します。

ステップ 8 show license reservation

例：

Device# show license reservation
License reservation: ENABLED
Overall status:

Active: PID:CSR1000V,SN:9QLBLATKXM4
Status: UNIVERSAL INSTALLED on Oct 25 20:54:08 2022 UTC

ライセンス予約情報を表示します。

PLRコードが製品インスタンスにインストールされている場合、このコマンドの出力の予約ス
テータスには UNIVERSAL INSTALLEDと表示されます。

PLRの非アクティブ化
サポートする製品インスタンスで PLRを非アクティブ化するには、次の手順を実行します。

この手順の一部のステップは製品インスタンスで実行する必要があり、一部のステップはCSSM
Web UIで実行する必要があります。CSSMWeb UIで実行する必要があるステップには、混乱
を避けるために「（CSSM）」というプレフィックスが付いています。他のステップはすべて、
製品インスタンスで実行する必要があります。

始める前に

サポートされるトポロジ：該当なし

手順

ステップ 1 license smart reservation return local

例：

Device# license smart reservation return local
This command will remove the license authorization code.
Some features may not function properly.
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Do you want to continue? [yes/no]:
Enter this return code in Cisco Smart Software Manager portal:
UDI: PID:CSR1000V,SN:9QLBLATKXM4

Return code: CNcjZD-aGrAPP-SpCkkD-nZtES8-46zCDq-jZP

製品インスタンスに予約返却要求コードを生成します。

生成したコードは、後のステップでCSSMWebUIに貼り付ける必要があります。コードは .txt
またはその他のアクセス可能なファイルに保存できます。

ステップ 2 （CSSM）https://software.cisco.comにアクセスし、[Manage licenses]をクリックします。シスコ
から提供されたユーザ名とパスワードを使用してログインします。

CSSMWeb UIにログインします。

ステップ 3 （CSSM）[Inventory]タブをクリックします。自分のバーチャルアカウントを選択します。
[Product Instances]タブをクリックします。

製品インスタンスのリストが表示されます。

ステップ 4 （CSSM）PLRコードをアップグレードする製品インスタンスを見つけて、対応する [Actions]
ドロップダウンをクリックします。

ステップ 5 （CSSM）[Remove Product Instance]を選択します。ステップ 1で生成したリターンコードをテ
キストボックスに貼り付けます。[Remove]をクリックします。

250Mbpsを超えるスループットが PLRで実行されていた場合、スループットは 250Mbpsに設
定されます。スループットが 250 Mbps以下だった場合、変化はありません。

ステップ 6 configure terminal

例：

Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 7 no license smart reservation

例：

Device (config)# no license smart reservation

予約モードを無効にします。

ステップ 8 exit

例：

Device (config)# exit

グローバルコンフィギュレーションモードを終了し、特権 EXECモードを開始します。
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リソース使用率測定レポートの例
次に、XML形式のサンプルリソース使用率測定（RUM）レポートを示します（「RUMレポー
トおよびレポート確認応答」を参照）。このような複数のレポートを連結して1つのレポート
を形成できます。

<?xml version="1.0" encoding="UTF-8"?>
<smartLicense>

<RUMReport><![CDATA[{"payload":"{\"asset_identification\":{\"asset\":{\"name\":\"regid.2020-05.com.cisco.C8300BE,1.0_5b66594f-27ab-4615-9d15-4aad4969497f\"},\"instance\":{\"sudi\":{\"udi_pid\":\"C8300-2N2S-6T\",\"udi_serial_number\":\"FDO2303A20U\"}},\"signature\":{\"signing_type\":\"SHA256\",\"key\":\"9020805\",\"value\":\"iyqSaQdpqCQeamv21lgQP9e+lqYZFLoollEwmunSoBLz7DXi3Q7ScyZ5k1u8RHN+UMZU5sgzjX2rY926Gp/RKozHK7BG0o2XvTCfSKXcjdNVZgdd/P/dwhULZYDKkYCd4xGog9XeOTsvMNCCEi8CvtwFY6/IIiCA5MfcXXFf6QFJCTWt2c5+VxcYtKUsaCUEQreykdX8SIhPzsA7xIzKlCHHmHzBwcbBEIvhuVNyj+rEOl2z6vv05QpQOs76bNB8MvxtdOTIMomzAq23yzbeY780qNyjD/Wxm712Y+gW+/uk1xQkd0SoSRmuFN8l5Icv3wP4RSCLHicTYJwBkKKhoA==\"}},\"meta\":{\"entitlement_tag\":\"regid.2018-12.com.cisco.ESR_P_10M_E,1.0_328a8b3c-4a0e-49d3-82a0-acb83c7b83a3\",\"report_id\":1599040611,\"ha_udi\":[{\"role\":\"Active\",\"sudi\":{\"udi_pid\":\"C8300-2N2S-6T\",\"udi_serial_number\":\"FDO2303A20U\"}}]},\"measurements\":[{\"log_time\":1600795743,\"metric_name\":\"ENTITLEMENT\",\"start_time\":1600794833,\"end_time\":1600874943,\"sample_interval\":80110,\"num_samples\":89,\"meta\":{\"termination_reason\":\"CurrentUsageRequested\"},\"value\":{\"type\":\"COUNT\",\"value\":\"1\"}}]}","header":{"type":"rum"},"signature":{"sudi":{"udi_pid":"C8300-2N2S-6T","udi_serial_number":"FDO2303A20U"},"signing_type":"SHA256","key":"9020805","value":"jjOna5L3Vb9iXidDNckxWQqbJyfrnXdro0BsNTvWXRIH4HF9RnY1KwjarsxcpMgJ+BVUwdlqU9bGccv16c3lK8UUOP8PrMB1K0Ppcjx/go7gXlinzq70BRBqFLfD/8w7+PtUUkcv4hWlsuPIDBS3GIp4ZjF1rVIyuniaq1trGm3tQvpvkPPUp9APAJQRzIjTQ95T+boJmbMssJqy0FJQEeqZG59qo/DfHHtVCLlxvmssdL9F7ILjb7raPOLFkrt/RDABQ2JEWyBDz88/TPOQpOlxL5o7SqfjpADmo/q0xamSMw=="}}]]></RUMReport>

</smartLicense>

ルーティング製品インスタンスのHSECK9ライセンスマッ
ピングテーブル

CSSMで SLACを生成する場合（CSSMからの SLACの生成とファイルへのダウンロード（40
ページ））、PIDの正しいライセンス名を選択する必要があります。この表は、Ciscoアグリ
ゲーション、統合、およびクラウドサービスルータのPIDとライセンス名のマッピングの簡単
なリファレンスです。
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ライセンス名PID製品ファ

ミリ

ISR_1100_8P_HsecC1111-8PISR1K
-8P C1111-8PLTEEA

C1111-8PLTELA

C1111-8PWE

C1111-8PWB

C1111-8PWA

C1111-8PWZ

C1111-8PWN

C1111-8PWQ

C1111-8PWC

C1111-8PWR

C1111-8PWK

C1111-8PWS

C1111-8PLTEEAWE

C1111-8PLTEEAWB

C1111-8PLTEEAWA

C1111-8PLTEEAWR

C1111-8PLTELAWZ

C1111-8PLTELAWN

C1111-8PLTELAWQ

C1111-8PLTELAWC

C1111-8PLTELAWK

C1111-8PLTELAWD

C1111-8PLTELAWA

C1111-8PLTELAWE

C1111-8PLTELAWS

C1116-8P

C1116-8PLTEEA

C1117-8P

C1117-8PM

C1117-8PLTEEA
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ライセンス名PID製品ファ

ミリ

C1117-8PLTELA

C1117-8PMLTEEA

C1117-8PWE

C1117-8PWA

C1117-8PWZ

C1117-8PMWE

C1117-8PLTEEAWE

C1117-8PLTELAWE

C1117-8PLTELAWZ

C1111X-8P

C1112-8P

C1112-8PLTEEA

C1113-8P

C1113-8PM

C1113-8PLTEEA

C1113-8PLTELA

C1113-8PMLTEEA

C1113-8PWE

C1113-8PWA

C1113-8PWZ

C1113-8PMWE

C1113-8PLTEEAWE

C1113-8PLTELAWE

C1113-8PLTELAWZ

C1114-8P

C1114-8PLTEEA

C1115-8P

C1115-8PLTEEA

C1115-8PM

C1115-8PMLTEEA

C1118-8P
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ライセンス名PID製品ファ

ミリ

C1121-8PLTEPWE

C1121-8PLTEPWB

C1121-8PLTEPWZ

C1121-8PLTEPWQ

C1121-8PLTEP

C1121X-8PLTEP

C1121-8P

C1121X-8P

C1161-8P

C1161X-8P

C1161-8PLTEP

C1161X-8PLTEP

C1126-8PLTEP

C1127-8PLTEP

C1127-8PMLTEP

C1126X-8PLTEP

C1127X-8PLTEP

C1127X-8PMLTEP

C1128-8PLTEP

C1121X-8PLTEPWE

C1121X-8PLTEPWB

C1121X-8PLTEPWZ

C1121X-8PLTEPWA
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ライセンス名PID製品ファ

ミリ

ISR_1100_4P_HsecC1111-4PISR1K -
4P C1111-4PLTEEA

C1111-4PLTELA

C1111-4PWE

C1111-4PWB

C1111-4PWA

C1111-4PWZ

C1111-4PWN

C1111-4PWQ

C1111-4PWC

C1111-4PWR

C1111-4PWK

C1111-4PWD

C1111X-4P

C1116-4P

C1116-4PLTEEA

C1116-4PLTEEAWE

C1116-4PWE

C1117-4P

C1117-4PLTEEA

C1117-4PLTELA

C1117-4PLTEEAWE

C1117-4PLTEEAWA

C1117-4PLTELAWZ

C1117-4PWE

C1117-4PWA

C1117-4PWZ

C1117-4PM

C1117-4PMLTEEA

C1117-4PMLTEEAWE

C1117-4PMWE
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ライセンス名PID製品ファ

ミリ

C1101-4P

C1101-4PLTEPC1101-4PLTEPWE

C1101-4PLTEPWB

C1101-4PLTEPWD

C1101-4PLTEPWZ

C1101-4PLTEPWA

C1101-4PLTEPWH

C1101-4PLTEPWQ

C1101-4PLTEPWR

C1101-4PLTEPWN

C1101-4PLTEPWF

C1109-4PLTE2P

C1109-4PLTE2PWB

C1109-4PLTE2PWD

C1109-4PLTE2PWE

C1109-4PLTE2PWZ

C1109-4PLTE2PWA

C1109-4PLTE2PWH

C1109-4PLTE2PWQ

C1109-4PLTE2PWR

C1109-4PLTE2PWN

C1109-4PLTE2PWF

C1118-4P

C1121-4P

C1121-4PLTEP

ISR_1100_2P_HsecC1109-2PLTEGBISR1K-2P

C1109-2PLTEUS

C1109-2PLTEVZ

C1109-2PLTEJN

C1109-2PLTEAU

C1109-2PLTEIN
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ライセンス名PID製品ファ

ミリ

ISR4220_HSECISR4221/K9ISR4200

ISR4221X/K9

ISR_4321_HsecISR4321/K9ISR4300

ISR_4331_HsecISR4331/K9

ISR_4531_HsecISR4351/K9

ISR_4400_HsecISR4431/K9ISR4400

ISR4451/K9

ISR4451-X/K9

ISR4461/K9

Router US Export
Lic for DNA

C8300-1N1S-4T2XC8300

C8300-1N1S-6T

C8300-2N2S-4T2X

C8300-2N2S-6T

C8300-1N1S-4G2X

C8300-1N1S-6G

C8300-2N2S-4G2X

C8300-2N2S-6G

C8200-1N-4TC8200

C8200-1N-1G

ISR1100-6GISR1100

ISR1100-4G

ISR1100-4GLTENA

ISR1100-4GLTEGB

ISR1100X-4G

ISR1100X-6G

C8500-12X4QCC8500

C8500-12X

C8500L-8S4X

該当なしC8000V

該当なしCSR1000V

適用されないISRV
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


