
Call Homeの設定

Call Home機能は、クリティカルなシステムイベントをEメールおよびWeb上で通知します。
ポケットベルサービス、通常の電子メール、またはXMLベースの自動解析アプリケーション
との適切な互換性のために、さまざまなメッセージの形式が使用できます。この機能の一般的

な使用方法としては、ネットワークサポート技術者の直接ページング、ネットワークオペレー

ションセンターへの Eメール通知、サポートWebサイトへの XML送信、シスコのテクニカ
ルサポート（TAC）で事例を直接生成するための Cisco Smart Call Homeサービスの使用など
があります。

この章の内容は、次のとおりです。

•機能情報の確認（1ページ）
• Call Homeの前提条件（2ページ）
• Call Homeの概要（2ページ）
• Call Homeの設定方法（4ページ）
•診断シグニチャの設定（29ページ）
• Call Homeコンフィギュレーション情報の表示（38ページ）
• Call Homeのデフォルト設定（43ページ）
•アラートグループの起動イベントとコマンド（44ページ）
•メッセージの内容（51ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポート、および Cisco IOS、Catalyst OSソフトウェアイメージのサポー
トに関する情報を検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigator
にアクセスするために、シスコのアカウントは必要ありません。
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Call Homeの前提条件
Call Homeを設定するための前提条件を次に示します。

•受信者が受け取ったメッセージの送信元を判別できるように、連絡先の電子メールアドレ
ス（Smart Call Homeのフル登録では必須、Call Modeが匿名モードでイネーブルになって
いる場合は任意）、電話番号（任意）、住所情報（任意）を設定する必要があります。

•少なくとも1つの宛先プロファイル（定義済みまたはユーザ定義）を設定する必要があり
ます。使用する宛先プロファイルは、受信エンティティがポケットベル、電子メールアド

レス、または Cisco Smart Call Homeなどの自動サービスのいずれであるかによって異なり
ます。

宛先プロファイルが Eメールメッセージ送信を使用している場合、シンプルメール転送
プロトコル（SMTP）サーバを指定する必要があります。

•ルータは Eメールサーバまたは宛先 HTTPサーバに IP接続されている必要があります。

• Cisco Smart Call Homeを使用する場合は、完全な Cisco Smart Call Homeサービスを提供す
るために、デバイスを対象とした有効なサービス契約が必要です。

Call Homeの概要
CallHome機能を使用すると、設定、環境条件、インベントリ、syslog、スナップショット、お
よびクラッシュイベントについての情報を含むアラートメッセージを送信できます。これら

のアラートメッセージは、電子メールベースまたはWebベースのメッセージとして提供され
ます。複数のメッセージフォーマットから選択できるので、ポケットベルサービス、標準的

な電子メール、または XMLベースの自動解析アプリケーションとの互換性が得られます。こ
の機能では、複数の受信者（CallHome宛先プロファイルという）にアラートを送信できます。
宛先プロファイルごとに、メッセージ形式とコンテンツのカテゴリを設定できます。CiscoTAC
（callhome@cisco.com）にアラートを送信するための事前定義された宛先プロファイルが用意
されています。また、独自の宛先プロファイルを定義することもできます。

柔軟なメッセージの配信オプションとフォーマットオプションにより、個別のサポート要件を

簡単に統合できます。

ここでは、次の内容について説明します。

• Call Homeを使用するメリット

• Smart Call Homeサービスの取得

Call Homeのメリット
Call Home機能には次のようなメリットがあります。
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•次のような複数のメッセージ形式オプション：

ショートテキスト：ポケットベルまたは印刷形式のレポートに最適。

プレーンテキスト：人間が読むのに適した形式に完全整形されたメッセージ情報。

XML：XMLおよび Adaptive Markup Language（AML）Document Type Definitions（DTD）
を使用するマシンが判読可能な形式です。XML形式では、シスコ TACと通信できます。

•複数のメッセージ宛先への同時配信が可能。

•複数のメッセージカテゴリ（設定、環境条件、インベントリ、syslog、スナップショッ
ト、クラッシュイベントなど）。

•シビラティ（重大度）とパターンマッチによるメッセージのフィルタリング

•定期的なメッセージ送信のスケジューリング

Smart Call Homeサービスの取得
シスコと直接サービス契約を結んでいる場合は、Smart Call Homeサービスに登録できます。
SmartCallHomeは、SmartCallHomeメッセージを分析し、背景説明と推奨措置を提供します。
既知の問題、特にオンライン診断障害については、TACに Automatic Service Requestが作成さ
れます。

Smart Call Homeには、次の機能があります。

•継続的なデバイスヘルスモニタリングとリアルタイムの診断アラート。

• SmartCallHomeメッセージの分析。必要に応じて、自動サービス要求（詳細な診断情報が
含まれる）が作成され、該当する TACチームにルーティングされるため、問題解決を高
速化できます。

•セキュアなメッセージ転送が、ご使用のデバイスから直接、またはHTTPプロキシサーバ
やダウンロード可能な転送ゲートウェイ（TG）を経由して行われます。TG集約ポイント
は、複数のデバイスをサポートする場合またはセキュリティ要件によって、デバイスをイ

ンターネットに直接接続できない場合に使用できます。

•すべての Smart Call Homeデバイスの Smart Call Homeメッセージと推奨事項、インベント
リ情報、および設定情報にWebアクセスすることにより、関連するフィールド通知、セ
キュリティ勧告、およびサポート終了日情報にアクセスできます。

Smart Call Homeで次の項目を登録する必要があります。

•ルータの SMARTnet契約番号

•電子メールアドレス

• Cisco.comのユーザ名

Smart Call Homeの詳細については、https://supportforums.cisco.com/community/4816/smart-call-home
を参照してください。
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Anonymous Reporting

Smart Call Homeは、多くのシスコサービス契約に含まれるサービス機能で、顧客が問題をよ
り迅速に解決できるように支援することを目的としています。また、クラッシュメッセージか

ら取得した情報は、シスコが現場の機器や発生している問題を理解しやすくします。SmartCall
Homeを使用しない場合でも、AnonymousReportingをイネーブルにすると、シスコはデバイス
から最小限のエラーおよびヘルス情報をセキュアに受信できます。Anonymous Reportingをイ
ネーブルにした場合、顧客が誰であるかは匿名のままで、識別情報は送信されません。

Anonymous Reportingをイネーブルにすると、シスコまたはシスコに代わって業務を行うベン
ダーに指定データを転送することに同意することになります（米国以外の国を含む）。シスコ

では、すべてのお客様のプライバシーを保護しています。シスコでの個人情報の取り扱いにつ

いては、シスコのプライバシーステートメント（http://www.cisco.com/web/siteassets/legal/
privacy.html）参照してください。

（注）

Call Homeが匿名で設定されていると、クラッシュ、インベントリ、およびテストメッセージ
だけがシスコに送信されます。顧客の識別情報は送信されません。

これらのメッセージの送信内容の詳細については、アラートグループの起動イベントとコマン

ド（44ページ）を参照してください。

Call Homeの設定方法
以下の項では、1つのコマンドを使用して Call Homeを設定する方法について説明します。

• Smart Call Homeの設定（単一コマンド）（5ページ）

• Smart Call Homeの設定と有効化（6ページ）

以下の項では、詳細な設定およびオプションの設定について説明します。

• Call Homeのイネーブル化とディセーブル化（6ページ）

•連絡先情報の設定（7ページ）

•宛先プロファイルの設定（8ページ）

•アラートグループへの登録（13ページ）

•一般的な電子メールオプションの設定（18ページ）

• Call Homeメッセージ送信のレート制限の指定（20ページ）

• HTTPプロキシサーバーの指定（21ページ）

• Call Homeメッセージの IOSコマンドを実行するための AAA認証の有効化（21ページ）

• syslogスロットリングの設定（22ページ）
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• Call Homeデータプライバシーの設定（23ページ）

• Call Home通信の手動送信（24ページ）

Smart Call Homeの設定（単一コマンド）
1つのコマンドですべての Call Homeの基本設定をイネーブルにするには、次の手順を実行し
ます。

手順

ステップ 1 configure terminal

例：

Router# configure terminal

コンフィギュレーションモードに入ります。

ステップ 2 call-home reporting {anonymous | contact-email-addr email-address} [http-proxy {ipv4-address | ipv6-address
| name} port port-number]

例：

Router(config)# call-home reporting contact-email-addr email@company.com

1つのコマンドを使用して Call Homeの基本設定をイネーブルにします。

• anonymous：Call-Home TACプロファイルがクラッシュメッセージ、インベントリメッセージ、およ
びテストメッセージのみを送信し、これらのメッセージを匿名で送信するようにします。

• contact-email-addr：Smart Call Homeサービスのフルレポート機能をイネーブルにし、フルインベン
トリメッセージを Call Home TACプロファイルから Smart Call Homeサーバに送信してフル登録プロ
セスを開始します。

• http-proxy {ipv4-address | ipv6-address | name}：IPv4または IPv6アドレス、あるいはサーバー名を設定
します。最大長は 64文字です。

• port port-number：ポート番号。

有効値の範囲は 1～ 65535です。

（注）

HTTPプロキシオプションでは、バッファリングするための独自のプロキシサーバおよびデバイスからの
セキュア接続を利用できます。

（注）

call-home reportingコマンドを使用して匿名またはフル登録モードでCall Homeを正常にイネーブルにした
後、インベントリメッセージが送信されます。Call Homeがフル登録モードでイネーブルになっている場
合、フル登録モードのフルインベントリメッセージが送信されます。Call Homeが匿名モードでイネーブ
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ルになっている場合、匿名のインベントリメッセージが送信されます。これらのメッセージの送信内容の

詳細については、アラートグループの起動イベントとコマンド（44ページ）を参照してください。

Smart Call Homeの設定と有効化
Cisco Smart Call Homeサービスのアプリケーションおよび設定に関する情報については、
https://supportforums.cisco.com/community/4816/smart-call-homeにある『Smart Call Home User
Guide』の「Getting Started」の項を参照してください。このマニュアルには、デバイスから直
接、または転送ゲートウェイ（TG）集約ポイントを介して Smart Call Homeメッセージを送信
するための設定例が含まれています。

HTTPSには追加的なペイロード暗号化が含まれているため、セキュリティ上の理由から、
HTTPS転送オプションを使用することをお勧めします。インターネットへの接続に集約ポイ
ントまたはプロキシが必要な場合は、Cisco.comからダウンロード可能な転送ゲートウェイソ
フトウェアを使用できます。

（注）

Call Homeのイネーブル化とディセーブル化
Call Home機能をイネーブルまたはディセーブルにするには、次の手順に従います。

手順

ステップ 1 configure terminal

例：

Router# configure terminal

コンフィギュレーションモードに入ります。

ステップ 2 service call-home

例：

Router(config)# service call-home

Call Home機能をイネーブルにします。

ステップ 3 no service call-home

例：

Router(config)# no service call-home
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Call Home機能をディセーブルにします。

連絡先情報の設定

各ルータには、連絡先電子メールアドレスが含まれる必要があります（ただしCallHomeが匿
名モードでイネーブルに設定されている場合を除く）。任意で、電話番号、住所、契約 ID、
カスタマー ID、サイト IDを割り当てることができます。

連絡先情報を割り当てるには、次の手順を実行します。

手順

ステップ 1 configure terminal

例：

Router# configure terminal

コンフィギュレーションモードに入ります。

ステップ 2 call-home

例：

Router(config)# call-home

Call Home設定サブモードに入ります。

ステップ 3 contact-email-addr email-address

例：

Router(cfg-call-home)# contact-email-addr username@example.com

自分の電子メールアドレスを指定します。Eメールアドレスフォーマットにはスペースなしで最大 200文
字まで入力できます。

ステップ 4 phone-number +phone-number

例：

Router(cfg-call-home)# phone-number +1-800-555-4567

（任意）自分の電話番号を割り当てます。

（注）

番号は必ずプラス（+）記号で始まり、ダッシュ（-）と数字だけが含まれるようにしてください。17文字
まで入力できます。スペースを含める場合は、エントリを引用符（“”）で囲む必要があります。

ステップ 5 street-address street-address

例：

Router(cfg-call-home)# street-address “1234 Picaboo Street, Any city, Any state, 12345“

Call Homeの設定
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（任意）RMA機器の配送先である自分の住所を割り当てます。最大200文字まで入力できます。スペース
を含める場合は、エントリを引用符（“”）で囲む必要があります。

ステップ 6 customer-id text

例：

Router(cfg-call-home)# customer-id Customer1234

（任意）カスタマー IDを指定します。最大 64文字まで入力できます。スペースを含める場合は、エント
リを引用符（“”）で囲む必要があります。

ステップ 7 site-id text

例：

Router(cfg-call-home)# site-id Site1ManhattanNY

（任意）カスタマーサイト IDを指定します。最大200文字まで入力できます。スペースを含める場合は、
エントリを引用符（“”）で囲む必要があります。

ステップ 8 contract-id text

例：

Router(cfg-call-home)# contract-id Company1234

（任意）ルータの契約 IDを指定します。最大 64文字まで入力できます。スペースを含める場合は、エン
トリを引用符（“”）で囲む必要があります。

例

次に、連絡先情報を設定する例を示します。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# call-home
Router(cfg-call-home)# contact-email-addr username@example.com
Router(cfg-call-home)# phone-number +1-800-555-4567
Router(cfg-call-home)# street-address “1234 Picaboo Street, Any city, Any state, 12345”
Router(cfg-call-home)# customer-id Customer1234
Router(cfg-call-home)# site-id Site1ManhattanNY
Router(cfg-call-home)# contract-id Company1234
Router(cfg-call-home)# exit

宛先プロファイルの設定

宛先プロファイルには、アラート通知に必要な配信情報が入っています。少なくとも1つの宛
先プロファイルが必要です。1つまたは複数のタイプの複数の宛先プロファイルを設定できま
す。

新しい宛先プロファイルを作成して定義することも、定義済みの宛先プロファイルをコピーし

て使用することもできます。新しい宛先プロファイルを定義する場合は、プロファイル名を割

り当てる必要があります。
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Cisco Smart Call Homeサービスを使用する場合、宛先プロファイルは XMLメッセージフォー
マットでなければなりません。

（注）

次の属性を宛先プロファイルに設定できます。

•プロファイル名：ユーザ定義の宛先プロファイルを一意に識別する文字列。プロファイル
名は 31文字までで大文字と小文字は区別されません。

プロファイル名として allは使用できません。（注）

•転送方法：アラートを送信するための転送メカニズム（電子メールまたは HTTP（HTTPS
を含む））。

•ユーザ定義の宛先プロファイルの場合、Eメールがデフォルトで、どちらかまたは両
方の転送メカニズムをイネーブルにできます。両方の方法をディセーブルにすると、

Eメールがイネーブルになります。

•あらかじめ定義されたCisco TACプロファイルの場合、いずれかの転送メカニズムを
イネーブルにできますが、同時にはイネーブルにできません。

•宛先アドレス：アラートを送信する転送方法に関連した実際のアドレス。

•メッセージ形式：アラートの送信に使用するメッセージ形式。ユーザ定義宛先プロファイ
ルの形式オプションは、ロングテキスト、ショートテキスト、またはXMLです。デフォ
ルトは XMLです。定義済みのシスコ TACプロファイルの場合、XMLしか使用できませ
ん。

•メッセージサイズ：宛先メッセージの最大サイズ。有効範囲は 50～ 3,145,728バイトで
す。デフォルト値は 3,145,728バイトです。

Anonymous Reporting：顧客 IDを匿名のままにするよう選択できます。これにより、識別
情報が送信されません。

•関心のあるアラートグループへの登録：各自の関心事項を示すアラートグループに登録
することができます。

ここでは、次の内容について説明します。

•新しい宛先プロファイルの作成（9ページ）

•宛先プロファイルのコピー（11ページ）

•プロファイルの匿名モードの設定（12ページ）

新しい宛先プロファイルの作成

新しい宛先プロファイルを作成し、設定するには、次の手順に従います。
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手順

ステップ 1 configure terminal

例：

Router# configure terminal

コンフィギュレーションモードに入ります。

ステップ 2 call-home

例：

Router(config)# call-home

Call Home設定サブモードに入ります。

ステップ 3 profile name

例：

Router(config-call-home)# profile profile1

指定された宛先プロファイルに対する Call Home宛先プロファイル設定サブモードに入ります。指定さ
れた宛先プロファイルが存在しない場合、作成されます。

ステップ 4 [no] destination transport-method {email | http}

例：

Router(cfg-call-home-profile)# destination transport-method email

（任意）メッセージ転送方法をイネーブルにします。noオプションを選択すると、方法がディセーブル
になります。

ステップ 5 destination address {email email-address | http url}

例：

Router(cfg-call-home-profile)# destination address email myaddress@example.com

Call Homeメッセージを送信する宛先 Eメールアドレスまたは URLを設定します。

（注）

宛先 URLを入力する場合は、サーバがセキュアサーバであるかどうかに応じて http://または https://を
指定します。

ステップ 6 destination preferred-msg-format {long-text | short-text | xml}

例：

Router(cfg-call-home-profile)# destination preferred-msg-format xml

（任意）使用するメッセージ形式を設定します。デフォルトは XMLです。

ステップ 7 destination message-size-limit bytes

例：
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Router(cfg-call-home-profile)# destination message-size-limit 3145728

（任意）宛先プロファイルの宛先メッセージの最大サイズを設定します。

ステップ 8 active

例：

Router(cfg-call-home-profile)# active

宛先プロファイルをイネーブルにします。デフォルトでは、プロファイルは作成時にイネーブルになり

ます。

ステップ 9 end

例：

Router(cfg-call-home-profile)# end

特権 EXECモードに戻ります。

ステップ 10 show call-home profile {name | all}

例：

Router# show call-home profile profile1

指定されたプロファイル、または設定済みのすべてのプロファイルに関する宛先プロファイル設定を表

示します。

宛先プロファイルのコピー

既存のプロファイルをコピーして新しい宛先プロファイルを作成するには、次の手順に従いま

す。

手順

ステップ 1 configure terminal

例：

Router# configure terminal

コンフィギュレーションモードに入ります。

ステップ 2 call-home

例：

Router(config)# call-home

Call Home設定サブモードに入ります。

ステップ 3 copy profile source-profile target-profile

例：

Call Homeの設定
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Router(cfg-call-home)# copy profile profile1 profile2

既存の宛先プロファイルと同じ設定で新しい宛先プロファイルを作成します。

プロファイルの匿名モードの設定

匿名プロファイルを設定するには、次の手順に従います。

手順

ステップ 1 configure terminal

例：

Router# configure terminal

コンフィギュレーションモードに入ります。

ステップ 2 call-home

例：

Router(config)# call-home

Call Home設定サブモードに入ります。

ステップ 3 profile name

例：

Router(cfg-call-home) profile Profile-1

プロファイルコンフィギュレーションモードをイネーブルにします。

ステップ 4 anonymous-reporting-only

例：

Router(cfg-call-home-profile)# anonymous-reporting-only

プロファイルを匿名モードに設定します。

（注）

デフォルトで、Call Homeは、プロファイルに登録されているすべてのイベントタイプに関する完全なレ
ポートを送信します。anonymous-reporting-onlyが設定されている場合は、クラッシュ、インベントリ、
およびテストメッセージだけが送信されます。
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アラートグループへの登録

アラートグループは、すべてのルータでサポートされているCallHomeアラートをあらかじめ
定義したサブセットです。Call Homeアラートはタイプごとに別のアラートグループにグルー
プ化されます。次のアラートグループが使用可能です。

• Crash

•設定

• Environment

• Inventory

• Snapshot

• Syslog

ここでは、次の内容について説明します。

•定期通知（16ページ）

•メッセージシビラティ（重大度）しきい値（16ページ）

•スナップショットコマンドリストの設定（17ページ）

各アラートグループの起動イベントをアラートグループの起動イベントとコマンド（44ペー
ジ）に示します。アラートグループメッセージの内容をメッセージの内容（51ページ）に
示します。

宛先プロファイルごとに受信するアラートグループを 1つまたは複数選択できます。

Call Homeアラートは、その Call Homeアラートが含まれているアラートグループに登録され
ている宛先プロファイルにしか送信されません。さらに、アラートグループをイネーブルにす

る必要があります。

（注）

宛先プロファイルを 1つまたは複数のアラートグループに登録する場合、次の手順に従いま
す。

手順

ステップ 1 configure terminal

例：

Router# configure terminal

コンフィギュレーションモードに入ります。

ステップ 2 call-home

Call Homeの設定
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例：

Router(config)# call-home

Call Home設定サブモードに入ります。

ステップ 3 alert-group {all | configuration | environment | inventory | syslog | crash | snapshot}

例：

Router(cfg-call-home)# alert-group all

指定されたアラートグループをイネーブルにします。すべてのアラートグループをイネーブル（有効）

にするには、allキーワードを使用します。デフォルトでは、すべてのアラートグループがイネーブルに
なります。

ステップ 4 profile name

例：

Router(cfg-call-home)# profile profile1

指定された宛先プロファイルに対する Call Home宛先プロファイル設定サブモードに入ります。

ステップ 5 subscribe-to-alert-group all

例：

Router(cfg-call-home-profile)# subscribe-to-alert-group all

最も低いシビラティ（重大度）を使用しているすべての使用可能なアラートグループに登録します。

ステップ 6からステップ 11で説明しているように、特定のタイプごとに個別にアラートグループに登録
することもできます。

（注）

このコマンドは、syslogのデバッグのデフォルトのシビラティ（重大度）に登録されます。これにより、
大量の syslogメッセージが生成されます。可能な場合は、適切なシビラティ（重大度）およびパターン
を使用してアラートグループに個別に登録してください。

ステップ 6 subscribe-to-alert-group configuration [periodic {daily hh:mm | monthly date hh:mm | weekly day
hh:mm}]

例：

Router(cfg-call-home-profile)# subscribe-to-alert-group configuration
periodic daily 12:00

この宛先プロファイルを Configurationアラートグループに登録します。定期通知（16ページ）で説明
しているように、定期的な通知用に Configurationアラートグループを設定できます。

ステップ 7 subscribe-to-alert-group environment [severity {catastrophic | disaster | fatal | critical | major |
minor | warning | notification | normal | debugging}]

例：

Router(cfg-call-home-profile)# subscribe-to-alert-group environment severity major
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この宛先プロファイルをEnvironmentアラートグループに登録します。メッセージシビラティ（重大度）
しきい値（16ページ）で説明しているように、シビラティ（重大度）に応じてメッセージをフィルタリ
ングするために Environmentアラートグループを設定できます。

ステップ 8 subscribe-to-alert-group inventory [periodic {daily hh:mm | monthly date hh:mm | weekly day hh:mm}]

例：

Router(cfg-call-home-profile)# subscribe-to-alert-group inventory periodic monthly 1 12:00

この宛先プロファイルを Inventoryアラートグループに登録します。定期通知（16ページ）で説明して
いるように、定期的な通知用に Inventoryアラートグループを設定できます。

ステップ 9 subscribe-to-alert-group syslog [severity {catastrophic | disaster | fatal | critical | major | minor |
warning | notification | normal | debugging}]

例：

Router(cfg-call-home-profile)# subscribe-to-alert-group environment severity major

この宛先プロファイルを Syslogアラートグループに登録します。メッセージシビラティ（重大度）しき
い値（16ページ）で説明しているように、シビラティ（重大度）に応じてメッセージをフィルタリング
するよう Syslogアラートグループを設定できます。

各 syslogメッセージ内で照合するテキストパターンを指定できます。パターンを設定すると、指定され
たパターンが含まれ、シビラティ（重大度）しきい値に一致する場合にだけ Syslogアラートグループ
メッセージが送信されます。パターンにスペースが含まれる場合は、引用符（“”）でスペースを囲む必
要があります。宛先プロファイルごとにパターンを 5つまで指定できます。

ステップ 10 subscribe-to-alert-group crash

例：

Router(cfg-call-home-profile)# [no | default]
subscribe-to-alert-group crash

ユーザプロファイルの Crashアラートグループに登録します。デフォルトで TACプロファイルは Crash
アラートグループに登録され、登録を解除できません。

ステップ 11 subscribe-to-alert-group snapshot periodic {daily hh:mm | hourly mm | interval mm | monthly date
hh:mm | weekly day hh:mm}

例：

Router(cfg-call-home-profile)# subscribe-to-alert-group snapshot periodic daily 12:00

この宛先プロファイルを Snapshotアラートグループに登録します。定期通知（16ページ）で説明して
いるように、定期的な通知用に Snapshotアラートグループを設定できます。

デフォルトでは、Snapshotアラートグループに実行するコマンドはありません。コマンドをアラートグ
ループの中に追加できます（スナップショットコマンドリストの設定（17ページ）を参照）。こうす
ることで、Snapshotアラートグループに追加されたコマンドの出力がスナップショットメッセージに組
み込まれます。

ステップ 12 exit

例：

Router(cfg-call-home-profile)# exit
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Call Home宛先プロファイル設定サブモードを終了します。

定期通知

Configuration、Inventory、または Snapshotアラートグループに宛先プロファイルを登録すると
き、アラートグループメッセージを非同期的に受信するか、または指定の時間に定期的に受

信するかを選択できます。送信期間は、次のいずれかのオプションに設定できます。

•日次：24時間表記の時間:分形式（hh:mm）で送信する時刻を指定します（例：14:30）。

•週次：day hh:mmの形式で曜日と時刻を指定します。dayは曜日を省略せずスペルアウト
します（例：Monday）。

•月次：date hh:mmの形式で 1～ 31の日と時刻を指定します。

•間隔：定期的なメッセージが送信される間隔を 1～ 60分で指定します。

•毎時：定期的なメッセージが送信される時刻（分）を 0～ 59分で指定します。

毎時および間隔による定期通知は、Snapshotアラートグループでのみ使用可能です。（注）

メッセージシビラティ（重大度）しきい値

宛先プロファイルを Environment、または Syslogアラートグループに登録するとき、メッセー
ジシビラティ（重大度）に基づいてアラートグループメッセージを送信するためのしきい値

を設定できます。宛先プロファイルに指定したしきい値より低い値のメッセージは、宛先に送

信されません。

シビラティ（重大度）しきい値の設定に使用されるキーワードを、次の表に示します。シビラ

ティ（重大度）しきい値の範囲は、catastrophic（レベル 9、最高緊急度）から debugging（レベ
ル0、最低緊急度）です。SyslogまたはEnvironmentアラートグループのシビラティ（重大度）
しきい値が設定されていない場合、デフォルトは debugging（レベル 0）です。Configuration
アラートグループおよび Inventoryアラートグループではシビラティ（重大度）は設定できま
せん。シビラティ（重大度）は常に normalに固定されます。

CallHomeのシビラティ（重大度）は、システムメッセージロギングのシビラティ（重大度）
とは異なります。

（注）

表 1 :シビラティ（重大度）と syslogレベルのマッピング

説明Syslogレベルキーワードレベル

ネットワーク全体に壊滅的な障害が発生していま

す。

—catastrophic9
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説明Syslogレベルキーワードレベル

ネットワークに重大な影響が及びます。—disaster8

システムが使用不可能な状態。緊急（0）fatal7

クリティカルな状態、ただちに注意が必要。アラート（1）critical6

重大な状態。重要（2）major5

軽微な状態。エラー（3）minor4

警告状態。警告（4）warning3

基本的な通知および情報メッセージです。他と関

係しない、重要性の低い障害です。

通知（5）notification2

標準状態に戻ることを示す標準イベントです。情報（6）normal1

デバッグメッセージ。デバッグ（7）debugging0

スナップショットコマンドリストの設定

スナップショットコマンドリストを設定するには、次の手順を実行します。

手順

ステップ 1 configure terminal

例：

Router# configure terminal

コンフィギュレーションモードに入ります。

ステップ 2 call-home

例：

Router(config)# call-home

Call Home設定サブモードに入ります。

ステップ 3 [no | default] alert-group-config snapshot

例：

Router(cfg-call-home)# alert-group-config snapshot

スナップショットコンフィギュレーションモードを開始します。

noまたは defaultコマンドは、すべてのスナップショットコマンドを削除します。

ステップ 4 [no | default] add-command command string

例：

Router(cfg-call-home-snapshot)# add-command “show version”
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Snapshotアラートグループにコマンドを追加します。noまたは defaultコマンドは、対応するコマンドを
削除します。

• command string：IOSコマンド。最大長は 128文字です。

ステップ 5 exit

例：

Router(cfg-call-home-snapshot)# exit

終了し、設定を保存します。

一般的な電子メールオプションの設定

Eメールメッセージ転送を使用するには、少なくとも1つのSimpleMailTransferProtocol（SMTP;
シンプルメール転送プロトコル）Eメールサーバアドレスを設定する必要があります。発信
元と返信先 Eメールアドレスを設定し、バックアップ Eメールサーバを 4つまで指定できま
す。

一般的な電子メールオプションの設定時には、次の点に注意してください。

•バックアップ Eメールサーバは、異なるプライオリティ番号を使用して、mail-serverコ
マンドを繰り返すと定義できます。

• mail-server priority numberパラメータは 1～ 100に設定可能です。プライオリティが最も
高い（プライオリティ番号が最も低い）サーバを最初に試します。

一般的な電子メールオプションを設定するには、次の手順に従います。

手順

ステップ 1 configure terminal

例：

Router# configure terminal

コンフィギュレーションモードに入ります。

ステップ 2 call-home

例：

Router(config)# call-home

Call Home設定サブモードに入ります。

ステップ 3 mail-server [{ipv4-address | ipv6-address} | name] priority number

例：

Router(cfg-call-home)# mail-server stmp.example.com priority 1
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Eメールサーバアドレスを割り当て、設定済みの Eメールサーバ内の相対的なプライオリティを割り当
てます。

次のいずれかの方法で指定します。

•電子メールサーバの IPアドレス

•電子メールサーバの完全修飾ドメイン名（FQDN）（64文字まで）。

1（最高のプライオリティ）から 100（最低のプライオリティ）のプライオリティ番号を割り当てます。

ステップ 4 sender from email-address

例：

Router(cfg-call-home)# sender from username@example.com

（任意）Call Home電子メールメッセージの [from]フィールドに表示される電子メールアドレスを割り当
てます。アドレスが指定されていない場合は、連絡用の Eメールアドレスが使用されます。

ステップ 5 sender reply-to email-address

例：

Router(cfg-call-home)# sender reply-to username@example.com

（任意）Call Home電子メールメッセージの [reply-to]フィールドに表示される電子メールアドレスを割り
当てます。

ステップ 6 source-interface interface-name

例：

Router(cfg-call-home)# source-interface loopback1

Call-Homeメッセージを送信するための発信元インターフェイス名を割り当てます。

• interface-name：発信元インターフェイス名。最大長は 64文字です。

（注）

HTTPメッセージの場合、発信元インターフェイス名を設定するには、グローバルコンフィギュレー
ションモードで ip http client source-interface interface-nameコマンドを使用します。これにより、デバ
イスのすべての HTTPクライアントが同じ発信元インターフェイスを使用できるようになります。

ステップ 7 vrf vrf-name

例：

Router(cfg-call-home)# vrf vpn1

（任意）Call-Home電子メールメッセージを送信するためVRFインスタンスを指定します。VRFを指定し
ないと、グローバルルーティングテーブルが使用されます。

（注）
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HTTPメッセージでは、発信元インターフェイスがVRFに関連付けられている場合、グローバルコンフィ
ギュレーションモードで ip http client source-interface interface-nameコマンドを使用して、デバイスのすべ
ての HTTPクライアントで使われる VRFインスタンスを指定します。

例

次に、プライマリ電子メールサーバーおよびセカンダリ電子メールサーバーなど、一

般的な電子メールパラメータの設定例を示します。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# call-home
Router(cfg-call-home)# mail-server smtp.example.com priority 1
Router(cfg-call-home)# mail-server 192.0.2.1 priority 2
Router(cfg-call-home)# sender from username@example.com
Router(cfg-call-home)# sender reply-to username@example.com
Router(cfg-call-home)# source-interface loopback1
Router(cfg-call-home)# vrf vpn1
Router(cfg-call-home)# exit
Router(config)#

Call Homeメッセージ送信のレート制限の指定
Call Homeメッセージ送信のレート制限を指定するには、次の手順を実行します。

手順

ステップ 1 configure terminal

例：

Router# configure terminal

コンフィギュレーションモードに入ります。

ステップ 2 call-home

例：

Router(config)# call-home

Call Home設定サブモードに入ります。

ステップ 3 rate-limit number

例：

Router(cfg-call-home)# rate-limit 40

1分間に送信するメッセージ数の制限を指定します。
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• number：範囲は 1～ 60です。デフォルトは 20です。

HTTPプロキシサーバーの指定
宛先に Call Home HTTP（S）メッセージを送信するために HTTPプロキシサーバーを指定する
には、次の手順を実行します。

手順

ステップ 1 configure terminal

例：

Router# configure terminal

コンフィギュレーションモードに入ります。

ステップ 2 call-home

例：

Router(config)# call-home

Call Home設定サブモードに入ります。

ステップ 3 http-proxy {ipv4-address | ipv6-address | name} port port-number

例：

Router(cfg-call-home)# http-proxy 192.0.2.1 port 1

HTTP要求のプロキシサーバを指定します。

Call Homeメッセージの IOSコマンドを実行するための AAA認証の有
効化

宛先に Call Home HTTP（S）メッセージを送信するために HTTPプロキシサーバーを指定する
には、次の手順を実行します。

手順

ステップ 1 configure terminal

例：

Router# configure terminal

Call Homeの設定
21

Call Homeの設定

HTTPプロキシサーバーの指定



コンフィギュレーションモードに入ります。

ステップ 2 call-home

例：

Router(config)# call-home

Call Home設定サブモードに入ります。

ステップ 3 aaa-authorization

例：

Router(cfg-call-home)# aaa-authorization

AAA認証をイネーブルにします。

（注）

デフォルトでは、AAA認証は Call Homeでディセーブルです。

ステップ 4 aaa-authorization [username username]

例：

Router(cfg-call-home)# aaa-authorization username user

許可のためのユーザ名を指定します。

• usernameユーザー名：デフォルトのユーザー名は callhomeです。最大長は 64文字です。

syslogスロットリングの設定
宛先に Call Home HTTP（S）メッセージを送信するために HTTPプロキシサーバーを指定する
には、次の手順を実行します。

手順

ステップ 1 configure terminal

例：

Router# configure terminal

コンフィギュレーションモードに入ります。

ステップ 2 call-home

例：

Router(config)# call-home

Call Home設定サブモードに入ります。
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ステップ 3 [no] syslog-throttling

例：

Router(cfg-call-home)# syslog-throttling

CallHomesyslogメッセージのスロットリングをイネーブルまたはディセーブルにし、CallHomesyslogメッ
セージが繰り返し送信されないようにします。

（注）

デフォルトでは、syslogメッセージスロットリングはイネーブルです。

Call Homeデータプライバシーの設定
data-privacyコマンドは、顧客のプライバシーを保護するために、IPアドレスなどのデータの
スクラビング処理を行います。data-privacyコマンドをイネーブルにすると、大量のデータのス
クラビング処理を行ったときに CPU使用率に影響を及ぼすことがあります。現在、show
running-config allおよび show startup-config dataコマンド出力の中の設定メッセージを除い
て、showコマンドの出力はスクラビング処理されません。

手順

ステップ 1 configure terminal

例：

Router# configure terminal

コンフィギュレーションモードに入ります。

ステップ 2 call-home

例：

Router(config)# call-home

Call Home設定サブモードに入ります。

ステップ 3 data-privacy {level {normal | high} | hostname}

例：

Router(cfg-call-home)# data-privacy level high

ユーザのプライバシーを保護するために、実行コンフィギュレーションファイルのデータをスクラビング

処理します。デフォルトの data-privacyレベルは normalです。

（注）

data-privacyコマンドをイネーブルにすると、大量のデータのスクラビング処理を行ったときに CPU使用
率に影響を及ぼすことがあります。

• normal：すべての標準レベルコマンドをスクラビング処理します。
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• high：標準レベルコマンドに加えて、IPドメイン名と IPアドレスのコマンドのスクラビング処理を行
います。

• hostname：高レベルコマンドに加えて hostnameコマンドのスクラビング処理を行います。

（注）

一部のプラットフォームでは、設定メッセージのホスト名をスクラビング処理すると、Smart Call Home処
理が失敗することがあります。

Call Home通信の手動送信
数種類の Call Home通信を手動で送信できます。Call Home通信を送信するには、この項の作
業を実行します。ここでは、次の内容について説明します。

• Call Homeテストメッセージの手動送信（24ページ）

• Call Homeアラートグループメッセージの手動送信（24ページ）

• Call Home分析およびレポート要求の送信（26ページ）

• 1つのコマンドまたはコマンドリストのコマンド出力メッセージの手動送信（27ページ）

Call Homeテストメッセージの手動送信

call-home testコマンドを使用して、ユーザー定義のCall Homeテストメッセージを送信できま
す。

Call Homeテストメッセージを手動で送信するには、次の手順に従います。

手順

call-home test [“test-message”] profile name

例：

Router# call-home test profile profile1

指定された宛先プロファイルにテストメッセージを送信します。ユーザ定義のテストメッセージのテキス

トは任意指定ですが、スペースが含まれる場合には、引用符（“”）で囲む必要があります。ユーザ定義の
メッセージが設定されていない場合、デフォルトメッセージが送信されます。

Call Homeアラートグループメッセージの手動送信

call-home sendコマンドを使用して、特定のアラートグループメッセージを手動で送信できま
す。
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Call Homeアラートグループメッセージを手動で送信する場合は、次の注意事項に従ってくだ
さい。

•手動で送信できるのは、Crash、Snapshot、Configuration、および Inventoryアラートグルー
プだけです。

• Crash、Snapshot、Configuration、または Inventoryアラートグループメッセージを手動で
トリガーする場合、宛先プロファイル名を指定すると、プロファイルのアクティブステー

タス、加入ステータス、またはシビラティ（重大度）設定に関係なく、宛先プロファイル

にメッセージが送信されます。

• Crash、Snapshot、Configuration、または Inventoryアラートグループメッセージを手動で
トリガーするとき、宛先プロファイル名を指定しないと、normalまたは指定されたアラー
トグループへの定期的な登録に指定されたアクティブなプロファイルすべてにメッセージ

が送信されます。

Call Homeアラートグループメッセージを手動でトリガーするには、次の手順に従います。

手順

ステップ 1 call-home send alert-group snapshot [profile name]

例：

Router# call-home send alert-group snapshot profile profile1

1つの宛先プロファイル（指定されている場合）または登録されているすべての宛先プロファイルにSnapshot
アラートグループメッセージを送信します。

ステップ 2 call-home send alert-group crash [profile name]

例：

Router# call-home send alert-group crash profile profile1

1つの宛先プロファイル（指定されている場合）または登録されているすべての宛先プロファイルにCrash
アラートグループメッセージを送信します。

ステップ 3 call-home send alert-group configuration [profile name]

例：

Router# call-home send alert-group configuration profile profile1

宛先プロファイルの 1つ（指定されている場合）または登録されているすべての宛先プロファイルに
Configurationアラートグループメッセージを送信します。

ステップ 4 call-home send alert-group inventory [profile name]

例：

Router# call-home send alert-group inventory profile profile1

Call Homeの設定
25

Call Homeの設定

Call Homeアラートグループメッセージの手動送信



宛先プロファイルの 1つ（指定されている場合）または登録されているすべての宛先プロファイルに
Inventoryアラートグループメッセージを送信します。

Call Home分析およびレポート要求の送信

call-home requestコマンドを使用すると、システムに関する情報を Ciscoに送信して、システ
ム固有の便利な分析/およびレポート情報を受け取ることができます。セキュリティの警告、
既知のバグ、ベストプラクティス、コマンドリファレンスなど、さまざまなレポートを要求

できます。

Call Home分析およびレポート要求を手動で送信する場合、次の注意事項に従ってください。

• profile nameを指定すると、要求はプロファイルに送信されます。プロファイルが指定さ
れていない場合、要求は Cisco TACプロファイルに送信されます。Call Home要求の受信
者プロファイルをイネーブルにする必要はありません。要求メッセージをCisco TACに転
送し、Smart Call Homeサービスから返信を受信できるように、Transport Gatewayが設定さ
れた電子メールアドレスをプロファイルに指定します。

• ccoid user-idは、Smart Call Homeユーザの登録済み IDです。user-idを指定すると、応答
は登録ユーザの Eメールアドレスに送信されます。user-idを指定しなければ、応答はデ
バイスの連絡先電子メールアドレスに送信されます。

•要求するレポートのタイプを指定するキーワードに基づいて、次の情報が返されます。

• config-sanity：現在の実行コンフィギュレーションに関連するベストプラクティス情
報。

• bugs-list：実行バージョンおよび現在適用されている機能に関する既知のバグ。

• command-reference：実行コンフィギュレーションのすべてのコマンドに対する参照
リンク。

• product-advisory：ネットワーク内のデバイスに影響する可能性のあるProduct Security
IncidentResponseTeam（PSIRT）通知、サポート終了（EOL）または販売終了（EOS）
通知、あるいは Field Notice（FN）。

CiscoOutput Interpreterツールから分析およびレポート情報の要求を送信するには、次の手順に
従います。

手順

ステップ 1 call-home request output-analysis “show-command” [profile name] [ccoid user-id]

例：

Router# call-home request output-analysis “show diag” profile TG
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指定した showコマンドの出力を分析用に送信します。showコマンドは、引用符（""）で囲む必要があり
ます。

ステップ 2 call-home request {config-sanity | bugs-list | command-reference | product-advisory} [profile name]
[ccoid user-id]

例：

Router# call-home request config-sanity profile TG

分析のために、show running-config all、show versionまたは show moduleコマンドなどの所定のコマンド
セットの出力を送信します。また、call home request product-advisoryサブコマンドには、すべてのインベ
ントリアラートグループコマンドが含まれます。requestの後に指定されたキーワードにより、必要なレ
ポートのタイプが指定されます。

例

次に、ユーザー指定の showコマンドの分析要求の例を示します。

Router# call-home request output-analysis "show diag" profile TG

1つのコマンドまたはコマンドリストのコマンド出力メッセージの手動送信

call-home sendコマンドを使用して、1つの IOSコマンドまたは IOSコマンドのリストを実行
し、コマンド出力を HTTPまたは電子メールプロトコルを介して送信できます。

コマンド出力を送信する場合は、次の注意事項に従ってください。

• IOSコマンドまたは IOSコマンドリストとして、すべてのモジュール用のコマンドを含め
て、任意の実行コマンドを指定できます。コマンドは、引用符（“”）で囲む必要がありま
す。

•「email」キーワードを使って電子メールオプションを選択し、電子メールアドレスを指
定すると、コマンド出力はそのアドレスに送信されます。電子メールオプションもHTTP
オプションも指定しない場合、出力は指定のサービス要求番号と共にロングテキスト形式

で Sisco TAC（attach@cisco.com）に送信されます。

•「email」キーワードも「http」キーワードも指定しない場合、ロングテキスト形式とXML
メッセージ形式の両方でサービス要求番号が必要とされ、電子メールの件名行にサービス

要求番号が示されます。

• HTTPオプションを指定している場合、CiscoTac-1プロファイルの宛先HTTPまたはHTTPS
URLが宛先として使用されます。Smart Call Homeから電子メールアドレスにメッセージ
を転送するよう、宛先の電子メールアドレスを指定できます。ユーザは、宛先の電子メー

ルアドレスまたは SR番号のいずれかを指定する必要があります（両方を指定することも
できます）。

コマンドを実行し、コマンド出力を送信するには、次の手順を実行します。
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手順

call-home send {cli command | cli list} [email email msg-format {long-text | xml} | http
{destination-email-address email}] [tac-service-request SR#]

例：

Router# call-home send “show version;show running-config;show inventory” email support@example.com
msg-format xml

CLIまたは CLIリストを実行し、電子メールまたは HTTP経由で出力を送信します。

• {cli command | cli list}：1つの IOSコマンドまたは（「,」で区切った）IOSコマンドリストを指定しま
す。すべてのモジュールに対するコマンドを含む、あらゆる runコマンドを指定できます。これらの
コマンドは引用符（“”）で囲む必要があります。

• email email msg-format {long-text | xml}：この emailオプションが選択されている場合、指定の電子メー
ルアドレスに向けてロングテキスト形式または XML形式でコマンド出力が送信され、サービス要求
番号がその件名に含められます。電子メールアドレス、サービス要求番号、またはその両方を指定す

る必要があります。電子メールアドレスが指定されない場合は、サービスリクエスト番号が必要です

（デフォルトでは、ロングテキスト形式の場合は attach@cisco.com、XML形式の場合は
callhome@cisco.com）。

• http {destination-email-address email}：この httpオプションが選択されている場合、コマンド出力は
XML形式で Smart Call Homeバックエンドサーバー（TACプロファイルで指定された URL）に送信さ
れます。

destination-email-address emailを指定して、バックエンドサーバーから電子メールアドレスにメッセー
ジを転送できるようにすることが可能です。電子メールアドレス、サービス要求番号、またはその両

方を指定する必要があります。

• tac-service-requestSR#：サービス要求番号を指定します。電子メールアドレスが指定されない場合は、
サービスリクエスト番号が必要です。

例

以下に、コマンドの出力をユーザー指定の電子メールアドレスに送信する例を示しま

す。

Router# call-home send “show diag” email support@example.com

以下に、SR番号が指定され、ロングテキスト形式で attach@cisco.comに送信されるコ
マンド出力の例を示します。

Router# call-home send “show version; show run” tac-service-request 123456
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以下に、XMLメッセージ形式で callhome@cisco.comに送信されるコマンド出力の例を
示します。

Router# call-home send “show version; show run” email callhome@cisco.com msg-format xml

以下に、SR番号が指定され、XMLメッセージ形式でCiscoTACバックエンドサーバー
へ送信されるコマンド出力の例を示します。

Router# call-home send “show version; show run” http tac-service-request 123456

以下に、Cisco TACバックエンドサーバーに HTTPプロトコルを使用して送信され、
ユーザーが指定した電子メールアドレスに転送されるコマンド出力の例を示します。

Router# call-home send “show version; show run” http destination-email-address
user@company.com

診断シグニチャの設定
診断シグニチャ機能は、デジタル署名されたシグニチャをデバイスにダウンロードします。診

断シグニチャ（DS）ファイルは、診断イベントの情報を含んでいるフォーマット済みファイ
ルです。これにより、シスコソフトウェアをアップグレードすることなくトラブルシューティ

ングを実行できます。DSの目的は、お客様のネットワークで発生している既知の問題を解決
するために使用可能なトラブルシューティング情報を検出/収集できる、柔軟性の高いインテ
リジェンスを提供することです。

診断シグニチャについて

•診断シグニチャ（29ページ）

•診断シグニチャの前提条件（30ページ）

•診断シグネチャのダウンロード（31ページ）

•診断シグニチャのワークフロー（31ページ）

•診断シグニチャのイベントとアクション（32ページ）

•診断シグニチャのイベント検出（32ページ）

•診断シグニチャのアクション （33ページ）

•診断シグニチャの変数（33ページ）

診断シグニチャ

Call Homeシステムの診断シグニチャ（DS）に備わっている柔軟なフレームワークにより、新
しいイベントおよび対応する CLIを定義できます。これらの CLIを使用すると、シスコソフ
トウェアをアップグレードせずにこれらのイベントを分析できます。
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診断シグニチャにより、標準のCallHome機能でサポートされていないイベントタイプとトリ
ガータイプを追加的に定義できます。診断シグニチャのサブシステムは、ファイルをデバイス

にダウンロードして処理し、診断シグニチャイベントのコールバックを処理します。

診断シグニチャ機能は、ファイルの形式のデジタル署名シグニチャをデバイスにダウンロード

します。DSファイルは、診断イベントの情報を照合し、これらのイベントのトラブルシュー
ティング手段を提供する、フォーマット済みファイルです。

DSファイルには、イベントの説明を指定する XMLデータと、必要なアクションを実行する
CLIコマンドまたはスクリプトが含まれています。これらのファイルは、整合性、信頼性、セ
キュリティを証明するために、シスコまたはサードパーティによりデジタル署名されていま

す。

DSファイルの構造は、次のいずれかです。

•イベントタイプを指定する、メタデータに基づく単純な署名。また、イベントの照合やア
クションの実行（たとえばCLIを使用した情報の収集）に使用できるその他の情報もこれ
に含まれます。さらに、この署名は、特定のバグに対する回避策としてデバイスの設定を

変更することもできます。

•組み込みイベントマネージャ（EEM）Tool CommandLanguage（Tcl）スクリプトに基づく
署名。これはイベントレジスタ行で新しいイベントを指定し、Tclスクリプトで追加のア
クションを指定します。

•上記の両方の形式の組み合わせ。

DSファイルには次の基本情報が含まれています。

• ID（一意の番号）：DSの検索に使用できる DSファイルを表す一意のキー。

•名前（ShortDescription）：選択用リストで使用できる、DSファイルに関する一意の記
述。

•説明：署名に関する詳細な記述。

•リビジョン：バージョン番号。DSの内容が更新されると大きくなります。

•イベントおよびアクション：検出対象のイベントと、イベントの発生後に実行すべきアク
ションを定義します。

診断シグニチャの前提条件

デバイスに診断シグニチャ（DS）をダウンロードして設定する前に、次の条件を満たしてい
ることを確認します。

•デバイスに 1つ以上の DSを割り当てる必要があります。デバイスへの DSの割り当ての
詳細については、診断シグネチャのダウンロード（31ページ）を参照してください。

• DSファイルをダウンロードするためにはHTTP/SecureHTTP（HTTPS）トランスポートが
必要です。宛先HTTPSサーバの認証をイネーブルにするには、認証局（CA）証明書をイ
ンストールする必要があります。
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トラストプール機能を設定する場合は、CA証明書は不要です。（注）

診断シグネチャのダウンロード

診断シグニチャ（DS）ファイルをダウンロードするには、セキュアHTTP（HTTPS）プロトコ
ルが必要です。デバイスにファイルをダウンロードする方式として電子メール転送方式をすで

に設定している場合、DSをダウンロードして使用するには、割り当て済みプロファイル転送
方式を HTTPSに変更する必要があります。

Ciscoソフトウェアは既知の証明機関（CA）からの証明書プールをプロビジョニング、保存、
および管理する方式を作成するためにPKIトラストプール管理機能を使用します。デバイスで
はこの機能がデフォルトでイネーブルに設定されています。トラストプール機能により、CA
証明書が自動的にインストールされます。CA証明書は、宛先 HTTPSサーバの認証に必要で
す。

DSファイルをダウンロードするためのDS更新要求には、標準ダウンロードと強制ダウンロー
ドの 2種類があります。標準ダウンロードは、最近更新された DSファイルを要求します。標
準ダウンロード要求をトリガーするには、定期的な設定を使用するか、またはオンデマンドで

CLIを開始します。標準ダウンロード更新は、要求された DSバージョンがデバイス上の DS
バージョンと異なる場合にのみ実行されます。定期的なダウンロードは、DS Webポータルか
らデバイスにすでに割り当てられた DSが存在する場合にのみ開始されます。割り当てが行わ
れた後、同じデバイスからの定期インベントリメッセージへの応答の中に、定期的なDSのダ
ウンロードおよび更新を開始するようデバイスに通知するフィールドが含まれます。DS更新
要求メッセージには、DSのステータスとリビジョン番号が含まれます。これにより、最新リ
ビジョン番号の DSだけがダウンロードされます。

強制ダウンロードでは、特定の 1つの DSまたは一連の DSがダウンロードされます。強制ダ
ウンロード更新要求をトリガーする唯一の方法は、オンデマンドでCLIを開始することです。
強制ダウンロード更新要求では、デバイス上の現在の DSファイルのバージョンに関係なく、
最新バージョンの DSファイルがダウンロードされます。

DSファイルにはデジタル署名が付いています。ダウンロードされるすべての DSファイルに
対して署名の検証が実行され、ファイルが信頼できるソースからのものであることが確認され

ます。

診断シグニチャのワークフロー

Ciscoソフトウェアでは診断シグニチャ（DS）機能がデフォルトでイネーブルに設定されてい
ます。診断シグニチャを使用する際のワークフローを次に示します。

•ダウンロードする DSを見つけて、それらをデバイスに割り当てます。このステップは、
標準の定期ダウンロードでは必須ですが、強制ダウンロードでは必要ではありません。

•デバイスは、標準の定期ダウンロードまたはオンデマンドの強制ダウンロードで、割り当
てられているすべての DSまたは特定の 1つの DSをダウンロードします。
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•デバイスはすべての DSのデジタル署名を検証します。検証に合格すると、デバイスは
ブートフラッシュやハードディスクなどの固定型ディスクにDSファイルを保存します。
これにより、デバイスのリロード後に DSファイルを読み取ることができます。ルータで
は、DSファイルが bootflash:/call homeディレクトリに保存されます。

•デバイスは DSの最新リビジョンを取得してデバイス内の古いリビジョンを置き換えるた
めに、標準の定期 DSダウンロード要求を送信し続けます。

•デバイスはイベントを監視し、イベントが発生すると、DSファイルに定義されているア
クションを実行します。

診断シグニチャのイベントとアクション

イベントセクションとアクションセクションは、診断シグニチャで使用される主な領域です。

イベントセクションでは、イベント検出に使用されるすべてのイベントの属性を定義します。

アクションセクションでは、イベント発生後に実行する必要があるすべてのアクション（たと

えば showコマンド出力を収集して解析のために Smart Call Homeに送信）がリストされます。

診断シグニチャのイベント検出

診断シグニチャ（DS）のイベント検出の方法として、単一イベント検出と複数イベント検出
の 2つが定義されています。

単一イベント検出

単一イベント検出では、DS内で 1つのイベントディテクタだけが定義されます。イベントの
指定形式は、次の 2種類のいずれかです。

• DSイベント指定タイプ：サポートされているイベントタイプは、syslog、定期、設定、
即時活性挿抜（OIR）、および Call Homeです。「即時」とは、このタイプの DSはイベ
ントを検出せず、ダウンロードされると直ちにそのアクションが実行されることを示して

います。Call-Homeタイプは、既存のアラートグループに関して定義されている現在の
CLIコマンドを変更します。

•組み込みイベントマネージャ（EEM）指定タイプ：Ciscoソフトウェアを変更することな
く、すべての新しい EEMイベントディテクタをサポートします。

EEMを使用したイベント検出以外では、Tool CommandLanguage（Tcl）スクリプトを使っ
てイベント検出タイプが指定されると、DSがトリガーされます。

複数イベント検出

複数イベント検出では、複数のイベントディテクタ、対応する複数の追跡対象オブジェクト状

態、およびイベント発生期間を定義します。複数イベント検出の指定形式には、追跡対象イベ

ントディテクタに関する複合イベント相関を含めることができます。たとえば、3つのイベン
トディテクタ（syslog、OIR、IPSLA）が、DSファイルの作成時に定義されます。これらのイ
ベントディテクタに関して指定される相関は、syslogイベントおよび OIRイベントが同時に
トリガーされるか、または IPSLAが単独でトリガーされる場合に、DSがアクションを実行す
ることを示します。
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診断シグニチャのアクション

診断シグニチャ（DS）ファイルは、イベントの発生時に開始すべきさまざまなアクションで
構成されます。アクションタイプは、特定のイベントに対応して開始されるアクションの種類

を示します。

変数は、ファイルをカスタマイズするために使用される DS内の要素です。

DSアクションは、次の 4つのタイプに分類されます。

• call-home

• command

• emailto

• script

DSアクションタイプ call-homeおよび emailtoはイベントデータを収集し、Call-Homeサーバ
または定義済み電子メールアドレスにメッセージを送信します。このメッセージでは、メッ

セージタイプとして「diagnostic-signature」、メッセージサブタイプとして DS IDが使用され
ます。

DSアクションタイプに関して定義されているコマンドは、デバイスの設定の変更、showコマ
ンド出力の収集、またはデバイスでの任意のEXECコマンドの実行を行うCLIコマンドを開始
します。DSアクションタイプ scriptは、Tclスクリプトを実行します。

診断シグニチャの変数

変数は診断シグニチャ（DS）内で参照され、DSファイルをカスタマイズするために使用され
ます。DS変数を他の変数と区別するために、すべてのDS変数名にはプレフィックス ds_が付
いています。サポートされる DS変数の型は次のとおりです。

•システム変数：設定を変更することなく、デバイスにより自動的に割り当てられる変数。
診断シグニチャ機能では、ds_hostnameおよび ds_signature_idの 2つのシステム変数がサ
ポートされています。

•環境変数：call-home diagnostic-signatureコンフィギュレーションモードで environment
variable-name variable-valueコマンドを使って手動で割り当てられる値。すべてのDS環境
変数の名前と値を表示するには、show call-home diagnostic-signatureコマンドを使用しま
す。未解決の環境変数が DSファイルに含まれている場合、変数が解決されるまで、この
DSは保留状態のままになります。

•プロンプト変数：特権 EXECモードで call-home diagnostic-signature install ds-idコマンド
を使って手動で割り当てられる値。この値を設定しない場合、DSのステータスは保留中
になります。

•正規表現変数：事前定義されたCLIコマンド出力との、正規表現を使用したパターンマッ
チによって割り当てられる値。この値は DSの実行中に割り当てられます。

• syslogイベント変数：DSファイルでの syslogイベント検出中に割り当てられる値。この
変数は、syslogイベント検出に関してのみ有効です。
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診断シグニチャの設定方法

•診断シグニチャ用の Call Homeサービスの設定（34ページ）

•診断シグニチャの設定（36ページ）

診断シグニチャ用の Call Homeサービスの設定

診断シグニチャ（DS）に関連する通知の送信先である連絡先の電子メールアドレスや、DS
ファイルのダウンロード元である HTTP/secure HTTP（HTTPS） URLなどの属性を設定するた
めに、Call Homeサービス機能を設定します。

また、新しいユーザプロファイルを作成し、正しい属性を設定し、そのプロファイルをDSプ
ロファイルとして割り当てることもできます。定期的なダウンロードの場合、フルインベント

リメッセージの直後に要求が送信されます。インベントリの定期設定を変更すると、DSの定
期ダウンロードも再スケジュールされます。

デフォルトでは、事前定義された Cisco TAC-1プロファイルが DSプロファイルとしてイネー
ブルに設定されます。これを使用することをお勧めします。これを使用する場合、必要となる

設定は、宛先転送方式の設定を httpに変更することだけです。

（注）

手順

ステップ 1 configure terminal

例：

Router# configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 2 service call-home

例：

Router(config)# service call-home

デバイスで Call Homeサービスをイネーブルにします。

ステップ 3 call-home

例：

Router(config)# call-home

Call Homeを設定するために、Call-Homeコンフィギュレーションモードを開始します。

ステップ 4 contact-email-addr email-address

例：

Router(cfg-call-home)# contact-email-addr userid@example.com
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（任意）Call Homeの顧客連絡先に使用する電子メールアドレスを割り当てます。

ステップ 5 mail-server {ipv4-addr | name} priority number

例：

Router(cfg-call-home)# mail-server 10.1.1.1 priority 4

（任意）CallHomeのSimpleMail Transfer Protocol（SMTP）の電子メールサーバアドレスを設定します。
このコマンドは、いずれかの DSで定義されているアクションに電子メール送信が含まれる場合にのみ
使用されます。

ステップ 6 profile profile-name

例：

Router(cfg-call-home)# profile user1

Call Homeの宛先プロファイルを設定し、Call Homeプロファイルコンフィギュレーションモードを開始
します。

ステップ 7 destination transport-method {email | http}

例：

Router(cfg-call-home-profile)# destination transport-method http

Call Homeの宛先プロファイルの転送方式を指定します。

（注）

診断シグニチャを設定するには、httpオプションを使用する必要があります。

ステップ 8 destination address {email address | http url}

例：

Router(cfg-call-home-profile)# destination address http
https://tools.cisco.com/its/service/oddce/services/DDCEService

Call Homeメッセージ送信先のアドレスタイプとロケーションを設定します。

（注）

診断シグニチャを設定するには、httpオプションを使用する必要があります。

ステップ 9 subscribe-to-alert-group inventory [periodic {daily hh:mm | monthly day hh:mm | weekly day hh:mm}]

例：

Router(cfg-call-home-profile)# subscribe-to-alert-group inventory periodic daily 14:30

Call Homeの Inventoryアラートグループに関するメッセージを送信するよう、宛先プロファイルを設定
します。

•このコマンドは、DSファイルの定期的ダウンロード用にのみ使用されます。

ステップ 10 exit

例：

Router(cfg-call-home-profile)# exit
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Call Homeプロファイルコンフィギュレーションモードを終了して、Call Homeコンフィギュレーション
モードに戻ります。

次のタスク

前述の手順で設定したプロファイルを DSプロファイルとして設定し、その他の DSパラメー
タを設定します。

診断シグニチャの設定

始める前に

Call Home機能を設定して、Call Homeプロファイルの属性を設定します。デフォルトの Cisco
TAC-1プロファイルを使用するか、新しく作成したユーザプロファイルを使用できます。

手順

ステップ 1 call-home

例：

Router(config)# call-home

Call Homeを設定するために、Call-Homeコンフィギュレーションモードを開始します。

ステップ 2 diagnostic-signature

例：

Router(cfg-call-home)# diagnostic-signature

Call Home診断シグニチャモードを開始します。

ステップ 3 profile ds-profile-name

例：

Router(cfg-call-home-diag-sign)# profile user1

デバイス上で診断シグニチャ（DS）が使用する宛先プロファイルを指定します。

ステップ 4 environment ds_env-var-name ds-env-var-value

例：

Router(cfg-call-home-diag-sign)# environment ds_env1 envarval

デバイスの DSの環境変数値を設定します。

ステップ 5 end

例：

Router(cfg-call-home-diag-sign)# end
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Call-Home診断シグニチャモードを終了して、特権 EXECモードに戻ります。

ステップ 6 call-home diagnostic-signature [{deinstall | download} {ds-id | all} | install ds-id]

例：

Router# call-home diagnostic-signature download 6030

デバイスで診断シグニチャファイルをダウンロード、インストール、またはアンインストールします。

ステップ 7 show call-home diagnostic-signature [ds-id {actions | events | prerequisite | prompt | variables | failure
| statistics | download}]

例：

Router# show call-home diagnostic-signature actions

Call-Home診断シグニチャ情報を表示します。

診断シグニチャの設定例

次に、診断シグニチャ（DS）ファイルの定期的なダウンロード要求をイネーブルにす
る例を示します。この設定では、毎日午後 2:30にサービス Call-Homeサーバに向けて
ダウンロード要求が送信され、DSファイルのチェックをします。転送方法はHTTPに
設定されます。

Router> enable
Router# configure terminal
Router(config)# service call-home
Router(config)# call-home
Router(cfg-call-home)# contact-email-addr userid@example.com
Router(cfg-call-home)# mail-server 10.1.1.1 priority 4
Router(cfg-call-home)# profile user-1
Router(cfg-call-home-profile)# destination transport-method http
Router(cfg-call-home-profile)# destination address http
https://tools.cisco.com/its/service/oddce/services/DDCEService
Router(cfg-call-home-profile)# subscribe-to-alert-group inventory periodic daily 14:30
Router(cfg-call-home-profile)# exit
Router(cfg-call-home)# diagnostic-signature
Router(cfg-call-home-diag-sign)# profile user1
Router(cfg-call-home-diag-sign)# environment ds_env1 envarval
Router(cfg-call-home-diag-sign)# end

次に、前述の構成での show call-home diagnostic-signatureコマンドの出力例を示しま
す。

outer# show call-home diagnostic-signature

Current diagnostic-signature settings:
Diagnostic-signature: enabled
Profile: user1 (status: ACTIVE)
Environment variable:
ds_env1: abc
Downloaded DSes:
DS ID DS Name Revision Status Last Update (GMT+00:00)
-------- ------------------------------- -------- ---------- -------------------
6015 CronInterval 1.0 registered 2013-01-16 04:49:52
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6030 ActCH 1.0 registered 2013-01-16 06:10:22
6032 MultiEvents 1.0 registered 2013-01-16 06:10:37
6033 PureTCL 1.0 registered 2013-01-16 06:11:48

Call Homeコンフィギュレーション情報の表示
show call-homeコマンドをさまざまな形式で使用して、Call Home設定情報を表示できます。

手順

ステップ 1 show call-home

例：

Router# show call-home

Call Home設定の概要を表示します。

ステップ 2 show call-home detail

例：

Router# show call-home detail

Call Home設定の詳細を表示します。

ステップ 3 show call-home alert-group

例：

Router# show call-home alert-group

使用可能なアラートグループとそれらのステータスを表示します。

ステップ 4 show call-home mail-server status

例：

Router# show call-home mail-server status

設定済みのEメールサーバのアベイラビリティをチェックして表示します。

ステップ 5 show call-home profile {all | name}

例：

Router# show call-home profile all

指定された宛先プロファイルの設定を表示します。allキーワードを使用してすべての宛先プロファイルの
設定を表示します。

ステップ 6 show call-home statistics [detail | profile profile_name]

例：

Router# show call-home statistics
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Call Homeイベントの統計情報を表示します。

例

Call Home情報の要約

Call Home情報の詳細

使用可能な Call Homeアラートグループ

電子メールサーバーのステータス情報

すべての宛先プロファイルの情報

ユーザー定義宛先プロファイルの情報

Call Homeの統計情報

次に、show call-homeコマンドの異なるオプションを使用した場合の出力例を示しま
す。

Router# show call-home
Current call home settings:

call home feature : enable
call home message's from address: router@example.com
call home message's reply-to address: support@example.com

vrf for call-home messages: Not yet set up

contact person's email address: technical@example.com

contact person's phone number: +1-408-555-1234
street address: 1234 Picaboo Street, Any city, Any state, 12345
customer ID: ExampleCorp
contract ID: X123456789
site ID: SantaClara

source ip address: Not yet set up
source interface: GigabitEthernet0/0
Mail-server[1]: Address: 192.0.2.1 Priority: 1
Mail-server[2]: Address: 209.165.202.254 Priority: 2
http proxy: 192.0.2.2:80

aaa-authorization: disable
aaa-authorization username: callhome (default)
data-privacy: normal
syslog throttling: enable

Rate-limit: 20 message(s) per minute

Snapshot command[0]: show version
Snapshot command[1]: show clock
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Available alert groups:
Keyword State Description
------------------------ ------- -------------------------------
configuration Enable configuration info
crash Enable crash and traceback info
environment Enable environmental info
inventory Enable inventory info
snapshot Enable snapshot info
syslog Enable syslog info

Profiles:
Profile Name: campus-noc
Profile Name: CiscoTAC-1

Router#

Router# show call-home detail
Current call home settings:

call home feature : enable
call home message's from address: router@example.com
call home message's reply-to address: support@example.com

vrf for call-home messages: Not yet set up

contact person's email address: technical@example.com

contact person's phone number: +1-408-555-1234
street address: 1234 Picaboo Street, Any city, Any state, 12345
customer ID: ExampleCorp
contract ID: X123456789
site ID: SantaClara

source ip address: Not yet set up
source interface: GigabitEthernet0/0
Mail-server[1]: Address: 192.0.2.1 Priority: 1
Mail-server[2]: Address: 209.165.202.254 Priority: 2
http proxy: 192.0.2.2:80

aaa-authorization: disable
aaa-authorization username: callhome (default)
data-privacy: normal
syslog throttling: enable

Rate-limit: 20 message(s) per minute

Snapshot command[0]: show version
Snapshot command[1]: show clock

Available alert groups:
Keyword State Description
------------------------ ------- -------------------------------
configuration Enable configuration info
crash Enable crash and traceback info
environment Enable environmental info
inventory Enable inventory info
snapshot Enable snapshot info
syslog Enable syslog info

Profiles:

Profile Name: campus-noc
Profile status: ACTIVE
Preferred Message Format: xml
Message Size Limit: 3145728 Bytes
Transport Method: email
Email address(es): noc@example.com
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HTTP address(es): Not yet set up

Alert-group Severity
------------------------ ------------
configuration normal
crash normal
environment debug
inventory normal

Syslog-Pattern Severity
------------------------ ------------

.*CALL_LOOP.* debug

Profile Name: CiscoTAC-1
Profile status: INACTIVE
Profile mode: Full Reporting
Preferred Message Format: xml
Message Size Limit: 3145728 Bytes
Transport Method: email
Email address(es): callhome@cisco.com
HTTP address(es): https://tools.cisco.com/its/service/oddce/services/DDCEService

Periodic configuration info message is scheduled every 14 day of the month at 11:12

Periodic inventory info message is scheduled every 14 day of the month at 10:57

Alert-group Severity
------------------------ ------------
crash normal
environment minor

Syslog-Pattern Severity
------------------------ ------------

.*CALL_LOOP.* debug
Router#

Router# show call-home alert-group
Available alert groups:

Keyword State Description
------------------------ ------- -------------------------------
configuration Enable configuration info
crash Enable crash and traceback info
environment Enable environmental info
inventory Enable inventory info
snapshot Enable snapshot info
syslog Enable syslog info

Router#

Router# show call-home mail-server status
Please wait. Checking for mail server status ...

Mail-server[1]: Address: 192.0.2.1 Priority: 1 [Not Available]
Mail-server[2]: Address: 209.165.202.254 Priority: 2 [Available]

Router#

Router# show call-home profile all

Profile Name: campus-noc
Profile status: ACTIVE
Preferred Message Format: xml
Message Size Limit: 3145728 Bytes
Transport Method: email
Email address(es): noc@example.com
HTTP address(es): Not yet set up
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Alert-group Severity
------------------------ ------------
configuration normal
crash normal
environment debug
inventory normal

Syslog-Pattern Severity
------------------------ ------------

.*CALL_LOOP.* debug

Profile Name: CiscoTAC-1
Profile status: INACTIVE
Profile mode: Full Reporting
Preferred Message Format: xml
Message Size Limit: 3145728 Bytes
Transport Method: email
Email address(es): callhome@cisco.com
HTTP address(es): https://tools.cisco.com/its/service/oddce/services/DDCEService

Periodic configuration info message is scheduled every 14 day of the month at 11:12

Periodic inventory info message is scheduled every 14 day of the month at 10:57

Alert-group Severity
------------------------ ------------
crash normal
environment minor

Syslog-Pattern Severity
------------------------ ------------

.*CALL_LOOP.* debug
Router#

Router# show call-home profile campus-noc
Profile Name: campus-noc

Profile status: ACTIVE
Preferred Message Format: xml
Message Size Limit: 3145728 Bytes
Transport Method: email
Email address(es): noc@example.com
HTTP address(es): Not yet set up

Alert-group Severity
------------------------ ------------
configuration normal
crash normal
environment debug
inventory normal

Syslog-Pattern Severity
------------------------ ------------

.*CALL_LOOP.* debug

Router#

Router# show call-home statistics
Message Types Total Email HTTP
------------- -------------------- -------------------- ------------------
Total Success 3 3 0

Config 3 3 0
Crash 0 0 0
Environment 0 0 0
Inventory 0 0 0
Snapshot 0 0 0

Call Homeの設定
42

Call Homeの設定

Call Homeコンフィギュレーション情報の表示



SysLog 0 0 0
Test 0 0 0
Request 0 0 0
Send-CLI 0 0 0

Total In-Queue 0 0 0
Config 0 0 0
Crash 0 0 0
Environment 0 0 0
Inventory 0 0 0
Snapshot 0 0 0
SysLog 0 0 0
Test 0 0 0
Request 0 0 0
Send-CLI 0 0 0

Total Failed 0 0 0
Config 0 0 0
Crash 0 0 0
Environment 0 0 0
Inventory 0 0 0
Snapshot 0 0 0
SysLog 0 0 0
Test 0 0 0
Request 0 0 0
Send-CLI 0 0 0

Total Ratelimit
-dropped 0 0 0

Config 0 0 0
Crash 0 0 0
Environment 0 0 0
Inventory 0 0 0
Snapshot 0 0 0
SysLog 0 0 0
Test 0 0 0
Request 0 0 0
Send-CLI 0 0 0

Last call-home message sent time: 2011-09-26 23:26:50 GMT-08:00
Router#

Call Homeのデフォルト設定
次の表に、Call Homeのデフォルト設定を示します。

表 2 : Call Homeのデフォルト設定

デフォルトパラメータ

ディセーブルCall Home機能のステータス

Activeユーザ定義プロファイルのステータス

Inactive定義済みのシスコTACプロファイルのステー
タス
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デフォルトパラメータ

電子メール転送方法

XMLメッセージのフォーマットタイプ

3,145,728ロングテキスト、ショートテキスト、または

XML形式で送信されるメッセージの宛先メッ
セージのサイズ

イネーブルアラートグループのステータス

DebugCallHomeメッセージのシビラティ（重大度）
しきい値

201分間に送信するメッセージのレート制限

ディセーブルAAA Authorization

イネーブルCall Homeの syslogメッセージスロットリン
グ

標準データプライバシーレベル

アラートグループの起動イベントとコマンド
CallHome起動イベントはアラートグループに分類され、各アラートグループには、イベント
発生時に実行されるコマンドが割り当てられます。転送されるメッセージにはコマンド出力が

含まれます。次の表では、各アラートグループに含まれる起動イベントを示します。アラート

グループの各イベントのシビラティ（重大度）と、実行されるコマンドも示します。
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表 3 : Call Homeアラートグループ、イベント、および動作

説明および実行さ

れるコマンド

シビラティ（重大

度）

SyslogイベントCall Home起動イ
ベント

アラートグルー

プ

ソフトウェアク

ラッシュに関連す

るイベント。

The following
commands are
executed:

show version

show logging

show region

show inventory

show stack

crashinfo file（こ
のコマンドは

crashinfoファイル
の内容を表示しま

す）

––SYSTEM_CRASHCrash

ソフトウェアのト

レースバックイ

ベントを検出しま

す。

The following
commands are
executed:

show version

show logging

show region

show stack

––TRACEBACK–
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説明および実行さ

れるコマンド

シビラティ（重大

度）

SyslogイベントCall Home起動イ
ベント

アラートグルー

プ

設定または設定変

更イベントに関す

るユーザ生成され

た要求。

The following
commands are
executed:

show platform

show inventory

show
running-config all

show
startup-config

show version

–––設定

電源、ファン、温

度アラームなどの

環境センシング要

素に関連するイベ

ント。

The following
commands are
executed:

show environment

show inventory

show platform

show logging

–––環境

環境モニタが

シャットダウンを

開始しました。

0SHUT––

温度または電圧測

定値がクリティカ

ルなしきい値を超

えました。

2ENVCRIT––

必要な数のファン

トレイがない。

3BLOWER––
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説明および実行さ

れるコマンド

シビラティ（重大

度）

SyslogイベントCall Home起動イ
ベント

アラートグルー

プ

温度または電圧測

定値が警告しきい

値を超えました。

4ENVWARN––

電源に故障した

チャネルがありま

す。

4RPSFAIL––

電源名の変更6PSCHANGEENVM–

電源状態の変更6PSLEV––

電源が正常に動作

しているようで

す。

6PSOK––
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説明および実行さ

れるコマンド

シビラティ（重大

度）

SyslogイベントCall Home起動イ
ベント

アラートグルー

プ

–––Inventory
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説明および実行さ

れるコマンド

シビラティ（重大

度）

SyslogイベントCall Home起動イ
ベント

アラートグルー

プ

Inventoryステータ
スは、ユニットが

コールドブート

された場合や、

FRUが挿入また
は取り外された場

合に指定される。

これは、重大では

ないイベントと見

なされ、情報はス

テータスと資格設

定に使用される

匿名モードで送信

されるすべてのイ

ンベントリメッ

セージとフル登録

モードで送信され

るデルタインベ

ントリメッセー

ジに対して実行さ

れるコマンド：

show diag all
eeprom detail

show version

show inventory oid

show platform

フル登録モードで

送信されるフル

インベントリ

メッセージに対し

て実行されるコマ

ンド：

show platform

show diag all
eeprom detail

show version

show inventory oid

show bootflash: all

show
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説明および実行さ

れるコマンド

シビラティ（重大

度）

SyslogイベントCall Home起動イ
ベント

アラートグルー

プ

data-corruption

show interfaces

show file systems

show memory
statistics

show process
memory

show process cpu

show process cpu
history

show license udi

show license detail

show buffers

カードがスロット

%dから取り外さ
れ、インターフェ

イスがディセーブ

ルになった。

6REMCARDHARDWARE_
REMOVAL

–

カードがスロット

%dに挿入されま
した。管理上イン

ターフェイスは

シャットダウンし

ます。

6INSCARDHARDWARE_
INSERTION

–

syslogにログ記録
されるイベント

The following
commands are
executed:

show inventory

show logging

–––Syslog

システムが使用不

可能な状態。

0LOG_EMERGSYSLOG–

即時対処が必要。1LOG_ALERTSYSLOG–

深刻な状況です。2LOG_CRITSYSLOG–
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説明および実行さ

れるコマンド

シビラティ（重大

度）

SyslogイベントCall Home起動イ
ベント

アラートグルー

プ

エラー状態です。3LOG_ERRSYSLOG–

警告状態。4LOG_WARNINGSYSLOG–

正常だが重大な状

態。

5LOG_NOTICESYSLOG–

通知6LOG_INFOSYSLOG–

デバッグレベル

メッセージ。

7LOG_DEBUGSYSLOG–

ユーザが作成した

テストメッセー

ジ

The following
commands are
executed:

show platform

show inventory

show version

–TEST–Test

メッセージの内容
ここでは、アラートグループメッセージの内容の形式を示すいくつかの表を示します。

次の表に、ショートテキストメッセージの内容フィールドを示します。

表 4 :ショートテキストメッセージの形式

説明データ項目

設定されたデバイス名デバイス ID

起動イベントのタイムスタンプ日時スタンプ

起動イベントの簡単な説明（英語）エラー判別メッセージ

システムメッセージに適用されるようなエラーレベルアラームの緊急度

次の表に、すべてのロングテキストメッセージと XMLメッセージに共通する内容フィールド
を示します。特定のアラートグループメッセージに固有のフィールドは、共通フィールドの

間に挿入されます。挿入ポイントは表に示しています。
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表 5 :ロングテキストメッセージと XMLメッセージすべてに共通のフィールド

Call-Homeメッセージタグ
（XMLのみ）

説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

CallHome/EventTimeISO時刻表記（YYYY-MM-DD
HH:MM:SS GMT+HH:MM）に
よるイベントの日付とタイム

スタンプ。

Time stamp

ショートテキストメッセージ

の場合のみ

メッセージの名前。具体的な

イベント名のリストはアラー

トグループの起動イベントと

コマンド（44ページ）に示さ
れています。

メッセージ名

CallHome/Event/Type「Call Home」を指定。メッセージタイプ

CallHome/Event/SubType特定のメッセージタイプ：

full、delta、test
Message subtype

Long-textメッセージ専用「reactive」を指定。デフォル
トは「reactive」であるため、
任意。

メッセージグループ

Body/Block/Severityメッセージのシビラティ（重

大度）（メッセージシビラ

ティ（重大度）しきい値（16
ページ）を参照）。

シビラティ（重大度）

Long-textメッセージ専用ワークフローエンジンから経

路指定する製品タイプ。一般

に製品ファミリ名です。

送信元 ID
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Call-Homeメッセージタグ
（XMLのみ）

説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

CallHome/CustomerData/
ContractData/DeviceId

メッセージを生成するエンド

デバイスの Unique Device
Identifier（UDI）。メッセージ
がファブリックスイッチに固

有でない場合、このフィール

ドは空白。形式は、

type@Sid@serial。

• typeは、バックプレーン
IDPROMからの製品の型
番。

• @は区切り文字です。

• Sidは Cで、シリアル ID
をシャーシシリアル番号

として特定します。

• serialは、Sidフィールド
によって識別される番号

です。

例：CISCO3845@C@12345678

デバイス ID

CallHome/CustomerData/
ContractData/CustomerId

サポートサービスによって契

約情報やその他の IDに使用さ
れるオプションのユーザ設定

可能なフィールド

カスタマー ID

CallHome/CustomerData/
ContractData/CustomerId

サポートサービスによって契

約情報やその他の IDに使用さ
れるオプションのユーザ設定

可能なフィールド

連絡先 ID

CallHome/CustomerData/
ContractData/CustomerId

シスコが提供したサイト IDま
たは別のサポートサービスに

とって意味のあるその他の

データに使用されるオプショ

ンのユーザ設定可能なフィー

ルド

サイト ID
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Call-Homeメッセージタグ
（XMLのみ）

説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

ロングテキストメッセージの

場合のみ。

メッセージがファブリックス

イッチから生成されている場

合、これはスイッチの固有の

デバイス ID（UDI）。

• typeは、バックプレーン
IDPROMからの製品の型
番。

• @は区切り文字です。

• Sidは Cで、シリアル ID
をシャーシシリアル番号

として特定します。

• serialは、Sidフィールド
によって識別される番号

です。

例：CISCO3845@C@12345678

Server ID

CallHome/MessageDescriptionエラーを説明する短い文章。メッセージの説明

CallHome/CustomerData/
SystemInfo/NameName

イベントが発生するノード。

これは、デバイスのホスト名

です。

デバイス名

CallHome/CustomerData/
SystemInfo/Contact

イベント発生中のノードに関

する問題の問い合わせ先の担

当者名。

担当者名

CallHome/CustomerData/
SystemInfo/ContactEmail

このユニットの連絡先である

人物の電子メールアドレス。

連絡先 Eメール

CallHome/CustomerData/
SystemInfo/ContactPhoneNumber

このユニットの連絡先である

人物の電話番号

連絡先電話番号

CallHome/CustomerData/
SystemInfo/StreetAddress

このユニットに関連したRMA
部品の送付先住所を格納して

いるオプションのフィール

ド。

住所

CallHome/Device/Cisco_Chassis/Modelルータのモデル名。これは製

品ファミリ名の一部である固

有モデルです。

モデル名

CallHome/Device/Cisco_Chassis/
SerialNumber

ユニットのシャーシのシリア

ル番号

シリアル番号
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Call-Homeメッセージタグ
（XMLのみ）

説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

CallHome/Device/
Cisco_Chassis/AdditionalInformation/
AD@name=“PartNumber”

シャーシの最上アセンブリ番

号

シャーシの部品番号

CallHome/Device/
Cisco_Chassis/AdditionalInformation/
AD@name=“sysObjectID”

システムを一意に識別するシ

ステムオブジェクト ID。
System object ID

CallHome/Device/
Cisco_Chassis/AdditionalInformation/
AD@name=“sysDescr”

管理対象デバイスのシステム

説明。

システム記述

次の表に、特定のアラートグループメッセージに固有の挿入フィールドを示します。

このアラートグループに対して複数のコマンドが実行されると、次のフィールドが繰り返され

る場合があります。

（注）

表 6 :特定のアラートグループメッセージに固有の挿入フィールド

/aml/Attachments/Attachment/Name実行されたコマンドの正確な

名前。

コマンド出力名

/aml/Attachments/Attachment@typeアタッチメントのタイプ。通

常は “inline”。
添付タイプ

/aml/Attachments/Attachment/
Data@encoding

通常は、"text"、"plain"、また
は符号化タイプのいずれか。

MIMEタイプ

/mml/attachments/attachment/atdata自動的に実行されたコマンド

の出力（アラートグループの

起動イベントとコマンド（44
ページ）を参照）。

コマンド出力テキスト

次の表に、対処的メッセージ（TACケースを必要とするシステム障害）と予防的メッセージ
（システムパフォーマンスの低下を引き起こす可能性のある問題）に挿入される内容フィール

ドを示します。

表 7 :対処的または予防的イベントメッセージに挿入されるフィールド

Call-Homeメッセージタグ
（XMLのみ）

説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

CallHome/Device/Cisco_Chassis/
HardwareVersion

シャーシのハードウェアバー

ジョン

シャーシのハードウェアバー

ジョン
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Call-Homeメッセージタグ
（XMLのみ）

説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

CallHome/Device/Cisco_Chassis/
AdditionalInformation/AD@name=
“SoftwareVersion”

最上位ソフトウェアバージョ

ン

スーパーバイザモジュールの

ソフトウェアバージョン

CallHome/Device/Cisco_Chassis/
Cisco_Card/Model

イベントメッセージを生成し

ている問題の FRUの名前
影響のある FRUの名前

CallHome/Device/Cisco_Chassis/
Cisco_Card/SerialNumber

問題を起こした FRUのシリア
ル番号

影響のある FRUのシリアル番
号

CallHome/Device/Cisco_Chassis/
Cisco_Card/PartNumber

問題を起こした FRUの部品番
号

影響のある FRUの製品番号

CallHome/Device/Cisco_Chassis/
Cisco_Card/LocationWithinContainer

イベントメッセージを生成し

ている FRUのスロット番号
FRUスロット

CallHome/Device/Cisco_Chassis/
Cisco_Card/HardwareVersion

問題を起こした FRUのハード
ウェアバージョン

FRUハードウェアバージョン

CallHome/Device/Cisco_Chassis/
Cisco_Card/SoftwareIdentity/
VersionString

問題を起こした FRUで動作す
るソフトウェアバージョン

FRUソフトウェアバージョン

次の表に、インベントリメッセージに挿入される内容フィールドを示します。

表 8 :コンポーネントイベントメッセージの挿入フィールド

Call-Homeメッセージタグ
（XMLのみ）

説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

CallHome/Device/Cisco_Chassis/
HardwareVersion

シャーシのハードウェアバー

ジョン

シャーシのハードウェアバー

ジョン

CallHome/Device/Cisco_Chassis/
AdditionalInformation/AD@name=
“SoftwareVersion”

最上位ソフトウェアバージョ

ン

スーパーバイザモジュールの

ソフトウェアバージョン

CallHome/Device/Cisco_Chassis/
Cisco_Card/Model

イベントメッセージを生成し

ている問題の FRUの名前
FRU name

CallHome/Device/Cisco_Chassis/
Cisco_Card/SerialNumber

FRUのシリアル番号FRU s/n

CallHome/Device/Cisco_Chassis/
Cisco_Card/PartNumber

FRUの製品番号FRU製品番号

CallHome/Device/Cisco_Chassis/
Cisco_Card/LocationWithinContainer

FRUのスロット番号FRUスロット

CallHome/Device/Cisco_Chassis/
CiscoCard/HardwareVersion

FRUのハードウェアバージョ
ン

FRUハードウェアバージョン
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Call-Homeメッセージタグ
（XMLのみ）

説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

CallHome/Device/Cisco_Chassis
/Cisco_Card/SoftwareIdentity/
VersionString

FRU上で動作しているソフト
ウェアバージョン

FRUソフトウェアバージョン
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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