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最終更新：2025年 7月 8日

最初にお読みください

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

参考資料

• Cisco Catalyst SD-WAN Control Components Compatibility Matrix and Server Recommendations
[英語]

• Cisco Catalyst SD-WAN Device Compatibility [英語]

ユーザーマニュアル

• User Documentation for Cisco IOS XE Catalyst SD-WAN Release 17 [英語]

• User Documentation for Cisco SD-WAN Release 20 [英語]

通信、サービス、およびその他の情報

• Cisco Profile Managerで、シスコの Eメールニュースレターおよびその他の情報にサイン
アップしてください。

•ネットワーク運用の信頼性を高めるための最新のテクニカルサービス、アドバンストサー
ビス、リモートサービスについては、シスコサービスにアクセスしてください。
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/compatibility/sdwan-device-compatibility.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/config/ios-xe-sdwan17.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/config/vEdge-sdwan20.html
https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services


•安全かつ検証されたエンタープライズクラスのアプリケーション、製品、ソリューショ
ン、サービスをお求めの場合は、Cisco DevNetにアクセスしてください。

• Cisco Press出版社による一般的なネットワーク、トレーニング、認定関連の出版物を入手
するには、Cisco Pressにアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

•リリースで未解決および解決済みのバグをご覧になる場合は、Cisco Bug Search Toolにア
クセスしてください。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

マニュアルに関するフィードバック

シスコのテクニカルマニュアルに関するフィードバックを提供するには、それぞれのオンライ

ンマニュアルの右側のペインにあるフィードバックフォームを使用してください。

Cisco Catalyst SD-WAN Managerリリース 20.15.1（Cisco SD-WAN制御コンポーネント）
リリースノート

これらのリリースノートでは、Cisco Catalyst SD-WAN機能を提供する Cisco Catalyst SD-WAN
制御コンポーネントリリース 20.15.xについても言及しています。これには、Cisco Catalyst
SD-WANコントローラ、Cisco Catalyst SD-WAN Validator、Cisco SD-WAN Managerのリリース
固有の情報が含まれており、Cisco Catalyst SD-WANに適用可能です。

関連リリース

Cisco IOS XE Catalyst SD-WANデバイスのリリース情報については、『Release Notes for Cisco
IOS XE Catalyst SD-WANデバイス, Cisco IOS XE Release 17.15.x』[英語]を参照してください。

Cisco Catalyst SD-WAN Managerリリース 20.15.1の新機能
シスコでは、リリースごとに Cisco Catalyst SD-WANソリューションを継続的に強化していま
す。また、コンテンツも最新の強化に合致したものとなるように努めています。次の表に、コ

ンフィギュレーションガイド、コマンドリファレンスガイド、およびハードウェア設置ガイド

に記載されている新機能と変更された機能を示します。

表 1 : Cisco Catalyst SD-WAN Managerリリース 20.15.1

説明機能

Cisco Catalyst SD-WANのモニタリングとメンテナンス
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https://developer.cisco.com/startnow/
http://www.ciscopress.com/
http://www.cisco-warrantyfinder.com/
https://bst.cloudapps.cisco.com/bugsearch/search
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/17-15/sd-wan-rel-notes-xe-17-15.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/17-15/sd-wan-rel-notes-xe-17-15.html


説明機能

この機能により、Cisco SD-WAN Managerと Cisco SD-WAN Analyticsのモ
ニタリング機能と分析機能を融合した統合ダッシュボードがCiscoSD-WAN
Managerに導入されます。この統合ダッシュボードには、Cisco SD-WAN
Managerの管理データと Cisco SD-WAN Analyticsの分析によるインサイト
が単一インターフェイス内に表示されます。

Cisco SD-WAN Managerで統合ダッシュボードを表示するには、Cisco
SD-WANAnalyticsを Cisco SD-WANManagerにオンボードする必要があり
ます。

Cisco SD-WAN
Managerと Cisco
SD-WANAnalytics
ダッシュボードの

統合

この機能により、セキュリティレポートをはじめとする新しいレポートタ

イプがいくつか導入されます。これらのレポートは CSVまたは PDF形式
で表示できます。

追加のレポートタ

イプとフォーマッ

ト

新しいレポートタイプを生成し、PDFと CSVの両方の形式でダウンロー
ドします。[My Reports]と [Generate]のレポートフォームが更新され、レ
ポートフィルタが追加されました。

追加のレポート

フィルタとダウン

ロードオプション

この機能は追加のコマンド出力情報が加えて、admin-techファイルの出力
内容を充実させます。この機能を使用すると、必要な showコマンドの出
力結果を含むようにカスタマイズした admin-techファイルを生成して、障
害対応に役立てることができます。カスタム admin-techは、tech、core、
logsのフラグから独立しています。

カスタムコマンド

を使用した

admin-techファイ
ルの生成

Cisco Catalyst SD-WANセキュリティ

CiscoSD-WANManagerは、VPNおよびセキュリティグループタグ（SGT）
情報を Cisco Security Service Edge（SSE）と共有します。これはコンテキ
スト情報を呼ばれます。SSEはトラフィックのコンテキスト情報に基づい
て、トラフィックにさまざまなポリシーを適用します。

Cisco Security
Service Edgeとの
トラフィック情報

の共有

Cisco SD-WANのシステムとインターフェイス

この機能により、設定グループを使用してサービス側とトランスポート側

で EtherChannelを設定できます。
設定グループを使

用した

EtherChannelの設
定

この機能により、CLIテンプレートを使用して、サービス側とトランス
ポート側で個々のポートチャネルのEtherChannelをロードバランシングで
きます。

個々のポートチャ

ネルでの

EtherChannelの
ロードバランシン

グ
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https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Monitor-And-Maintain/monitor-maintain-book/m-dashboard-screen.html
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表 2 : Cisco Catalyst SD-WAN Managerリリース 20.15.2

説明機能

Cisco Catalyst SD-WANスタートアップガイド

エンタープライズ証明書の証明書署名要求（CSR）に対して 4096ビット
RSAキーのサポートが追加されました。

Cisco SD-WAN
ManagerでのRSA
キー長の拡張

Cisco Catalyst SD-WANポリシーグループ

このリリースでは、次の機能拡張が導入されています。

• [Embedded Security]は、Cisco SD-WAN Managerでは [NGFW]という
インターフェイス名になります。

•セキュリティポリシーとサブポリシーのコピーを作成します。

• [NGFW]ポリシーダッシュボードで、特定のポリシーに設定されてい
るすべてのルールを表示します。

•各ルールに、[Clone rule]、[Add rule on top]、および [Add rule below]
オプションが追加されました。

ポリシーグループ

を使用したセキュ

リティポリシーの

拡張

表 3 : Cisco IOS XE Catalyst SD-WANリリース 17.15.1a

説明機能

Cisco SD-WANのシステムとインターフェイス

この機能を使用すると、アクティブ/スタンバイ設定されている同じサイ
ト上の複数のデバイスでレイヤ 2 VPNを設定できます。

この機能により、Cisco Catalyst SD-WANファブリック内のポイントツー
マルチポイント接続で、ハブをはじめとした間接パスを使用した L2接続
が可能になります。

レイヤ 2（L2）
VPNマルチホーミ
ングおよびハブア

ンドスポークのサ

ポート

この機能により、設定グループを使用してサービス側とトランスポート側

で EtherChannelを設定できます。
設定グループを使

用した

EtherChannelの設
定

この機能により、CLIテンプレートを使用して、サービス側とトランス
ポート側で個々のポートチャネルのEtherChannelをロードバランシングで
きます。

個々のポートチャ

ネルでの

EtherChannelの
ロードバランシン

グ

Cisco Catalyst SD-WAN Routing
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説明機能

この機能は、放射性（RA）トレースを使用してBFDプロトコルをトラブ
ルシュートする機能を提供します。

RAトレースは、特定のBFDセッションに参加し、セッションを処理する
さまざまなプロセス全体のデバッグログを有効にします。

放射性トレースを

使用した Cisco
Catalyst SD-WAN
の BFD障害対応

この機能により、ハブアンドスポークデバイスで1対多のトラフィックを
効率的に分散できます。IPv4マルチキャスト、IGMPv3、PIM SSM、PIM
ASM、Auto-RP、スタティックRPなどのマルチキャストルーティングプ
ロトコルは、複数の受信者にデータを配信します。

ハブアンドスポークトポロジでマルチキャストオーバーレイプロトコル

を使用すると、送信元は単一のデータパケットを単一のマルチキャストア

ドレスに送信し、受信者のグループ全体に配信できます。

ハブアンドスポー

クトポロジのマル

チキャストサポー

ト

Cisco Catalyst SD-WANポリシー

この機能では、隣接関係MTUを使用してアンダーレイフラグメンテー
ションと組み合わせることにより、MTUの制限を超えるパケットを管理
可能なフラグメントに分割し、信頼性の高い配信を確保することでパケッ

トを正常に送信できます。

アンダーレイフラ

グメンテーション

を使用したパケッ

ト複製

データポリシーで優先リモートカラーを設定して、SLA基準に基づいてト
ラフィック回送を制御できます。

「Configure Traffic Rules」[英語]の情報を参照してください。

データポリシーの

優先リモートカ

ラー

この機能を使用すると、Equinixに Palo Alto Networksファイアウォールを
展開し、Cisco SD-WAN Managerのワークフローライブラリから Equinix
インターコネクトゲートウェイにサービスチェーンを接続できます。

Equinixでのサー
ビス挿入

Cisco Catalyst SD-WANセキュリティ

この機能により、Cisco Umbrella SIGと Cisco Umbrella DNSの両方に新し
い単一の Cisco Umbrellaログイン情報を定義および設定できます。

Cisco Umbrellaス
コープログイン情

報

この機能は、Cisco IOS XE Catalyst SD-WANデバイスの高速ロギング
（HSL）を使用して、セキュリティグループアクセスコントロールリス
ト（SGACL）のロギング機能を強化します。 HSLを介した SGACLロギ
ングは、セキュリティイベントの効率性と拡張性の高いロギング方法を提

供します。これは大量のトラフィックが発生するネットワーク環境で役立

ちます。

拡張 SGACLのロ
ギング

この機能により、特定のロケーションで1つ以上のZscalerサブロケーショ
ンを設定できます。

Zscalerのサブロ
ケーション
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説明機能

Cisco Catalyst SD-WANに高可用性（HA）を導入することで、2つの Cisco
IOSXECatalyst SD-WANデバイスをアクティブ/アクティブまたはアクティ
ブ/スタンバイ構成のいずれかに設定できます。HAが有効になっている場
合、ゾーンベースファイアウォール（ZBF）やネットワークアドレス変
換（NAT）などの機能はこの HA機能を使用して、アクティブ -スタンバ
イモードやアクティブ -アクティブモードでデバイス間の状態を同期しま
す。アクティブデバイスに障害が発生した場合、スタンバイデバイスが

セッションフローを中断することなくシームレスに動作を引き継ぐため、

再接続の必要性がなくなります。

Cisco Catalyst
SD-WANファイア
ウォールの高可用

性

CiscoSD-WANManagerは、VPNおよびセキュリティグループタグ（SGT）
情報を Cisco Security Service Edge（SSE）と共有します。これはコンテキ
スト情報を呼ばれます。SSEはトラフィックのコンテキスト情報に基づい
て、トラフィックにさまざまなポリシーを適用します。

Cisco Security
Service Edgeとの
トラフィック情報

の共有

Cisco Catalyst SD-WAN Cloud OnRamp

Cisco SD-WANManagerでは、完全ガイド付きワークフローを使用して、
特定の SaaSアプリケーションを選択し、各 SaaSアプリケーションのベス
トパフォーマンスパスを特定できます。

Cloud onRamp for
SaaSのワークフ
ロー

Cisco Catalyst SD-WANのモニタリングとメンテナンス

Webexや Slackでアラーム通知を受信するように、Cisco SD-WANManager
でウェブフックの URLを設定します。

ウェブフックを使

用したアラーム通

知

Cisco Remote Automation Development Kit（RADKit）のツールと Pythonモ
ジュールを使用して、リモート端末、WebUI、デスクトップに安全に接続
できます。TACエンジニアは障害対応プロセス中にRADKitを使用して、
安全かつ制御された方法でさまざまなデバイスやサービスの必要な情報を

要求できます。

CiscoRADKitを使
用した Cisco
Catalyst SD-WAN
ソリューションの

接続と障害対応

この機能は追加のコマンド出力情報が加えて、admin-techファイルの出力
内容を充実させます。この機能を使用すると、必要な showコマンドの出
力結果を含むようにカスタマイズした admin-techファイルを生成して、障
害対応に役立てることができます。カスタム admin-techは、tech、core、
logsのフラグから独立しています。

カスタムコマンド

を使用した

admin-techファイ
ルの生成

この機能は、Cisco SD-WAN Managerでトンネルのパケット重複情報を表
示するための 1つのチャートオプションを提供します。

トンネルのパケッ

ト重複情報の表示

Cisco Catalyst SD-WAN NAT
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説明機能

アプリケーションレベルゲートウェイ（ALG）を使用してアプリケーショ
ン層プロトコルを解釈し、FTPプロトコルのサービス側 NAT変換を実行
します。

サービス側 NAT
でのアプリケー

ションレベルゲー

トウェイ

Cisco Catalyst SD-WANマルチリージョンファブリック（階層型 SD-WAN）

Cisco SD-WAN Managerには、Cisco Catalyst SD-WANファブリック内に複
数のリージョンを作成し、それらにCisco SD-WANコントローラを割り当
てることができる完全ガイド付きワークフローが導入されています。

リージョンの作成

とコントローラ

ワークフローの割

り当て

ポリシーグループ

AARポリシーで優先リモートカラーを設定して、SLA基準に基づいてト
ラフィック回送を制御できます。

AARポリシーの
優先リモートカ

ラー

[Level]のトポロジ属性がカスタムトポロジでサポートされており、[Sites]
と [Regions]のいずれかを選択できます。トポロジにルールを追加する場
合は、[Region]の条件を使用して条件を照合します。

トポロジでのリー

ジョンサポート

ポリシーグループを展開する際に、特定のリージョンまたはサブリージョ

ンからデバイスを関連付けます。

ポリシーグループ

でのリージョンサ

ポート

Cisco Catalyst SD-WAN設定グループ

この機能により、事前定義された一連のインテントベースの設定やポリ

シーを提供するカタログ機能が導入されます。

Cisco Catalyst SD-WANポータルは、シスコが管理するカタログサービス
をホストします。Cisco SD-WAN Managerを使用すると、すぐに利用可能
なクラウドホスト型カタログエントリを Cisco Catalyst SD-WANポータル
からダウンロードして、必要に応じてカスタマイズした後にカタログエン

トリからネットワーク内のデバイスに設定オブジェクトを展開できます。

設定カタログ

この機能により、ワークフローを起動せずに Cisco SD-WAN Managerの
[Configuration Groups]ページで設定グループを直接作成する方法が導入さ
れました。製品ソリューションを選択すると、そのソリューションで利用

可能なプロファイルに基づいて設定グループを作成できます。Cisco
SD-WANManagerでは、必要なプロファイルを含む設定グループが作成さ
れます。このプロファイルは要件に基づいて設定できます。この機能によ

り、以前に作成したプロファイルを再利用できます。1つのページで設定
グループを作成、管理、展開できます。

ワークフローを使

用しない設定グ

ループの作成

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.xリリースノート
7

Cisco Catalyst SD-WAN Managerリリース 20.15.1の新機能

https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/nat/nat-book-xe-sdwan/configure-nat.html#service-side-nat
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/nat/nat-book-xe-sdwan/configure-nat.html#service-side-nat
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/nat/nat-book-xe-sdwan/configure-nat.html#service-side-nat
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/nat/nat-book-xe-sdwan/configure-nat.html#service-side-nat
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/hierarchical-sdwan/hierarchical-sdwan-guide/regions-controllers-workflow.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/hierarchical-sdwan/hierarchical-sdwan-guide/regions-controllers-workflow.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/hierarchical-sdwan/hierarchical-sdwan-guide/regions-controllers-workflow.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/hierarchical-sdwan/hierarchical-sdwan-guide/regions-controllers-workflow.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-policy-groups.html#policy-group
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-policy-groups.html#policy-group
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-policy-groups.html#policy-group
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-topology.html#Cisco_Concept.dita_4d00cfbb-51f3-492d-a225-f5d11be7076b
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-topology.html#Cisco_Concept.dita_4d00cfbb-51f3-492d-a225-f5d11be7076b
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-policy-groups.html#policy-group
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-policy-groups.html#policy-group
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-policy-groups.html#policy-group
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/config-catalog.html#concept_j4n_1ct_jcc
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/introduction.html#config-group
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/introduction.html#config-group
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/introduction.html#config-group


説明機能

[Device Specific]の範囲を選択するときに、デフォルト値と説明を機能パ
ラメータに指定できます。Cisco SD-WANManagerでは、設定グループの
展開時にパラメータのデフォルト値がデバイスに適用されます。

機能のデバイス固

有の変数のデフォ

ルト値を指定する

ためのサポート

Cisco Catalyst SD-WAN Network-Wide Path Insightユーザー

この機能により、Network-Wide Path Insight機能が強化され、IPSecのパ
ケットドロップを高精度で可視化できます。

IPSecのパケット
ドロップの可視性

シスコマネージドセルラーアクティベーション

マネージドセルラーアクティベーションソリューションは、IoTプラッ
トフォームとモジュールでサポートされています。

IoTプラット
フォームおよびモ

ジュールのマネー

ジドセルラーア

クティベーション

のサポート

Cisco Catalyst SD-WAN高耐久性シリーズルータ設定ガイド

この機能により、CiscoSD-WANManagerを使用して、Cisco IOSXECatalyst
SD-WANデバイスの GNSS（全地球航法衛星システム）の PIMモジュー
ルを設定および管理できます。

Cisco SD-WAN
Managerを使用し
た PIMでの GPS
の設定

Cisco Catalyst SD-WANへの Smart Licensing Using Policyの展開

ライセンスをデバイスに割り当てるためのライセンス割り当てワークフ

ローが導入されました。

デバイスにライセ

ンスを割り当てる

ためのワークフ

ロー

Cisco Catalyst SD-WANとの統合

Cisco SD-WANManagerは、Cisco Cyber Visionネットワークセキュリティ
ソリューションとの統合をサポートします。1つまたは複数のインター
フェイスのトラフィックをモニターして、セキュリティ上の懸念事項を分

析するためにトラフィックを Cisco Cyber Vision Centerに送信するように
ネットワーク内のデバイスを設定できます。

Cisco Cyber Vision
との統合
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https://www.cisco.com/content/en/us/td/docs/routers/managed-cellular-activation/config/managed-cellular-activation-config-guide/config.html#managed-cellular-activation-fht
https://www.cisco.com/content/en/us/td/docs/routers/managed-cellular-activation/config/managed-cellular-activation-config-guide/config.html#managed-cellular-activation-fht
https://www.cisco.com/content/en/us/td/docs/routers/managed-cellular-activation/config/managed-cellular-activation-config-guide/config.html#managed-cellular-activation-fht
https://www.cisco.com/content/en/us/td/docs/routers/managed-cellular-activation/config/managed-cellular-activation-config-guide/config.html#managed-cellular-activation-fht
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/rugged/rugged-series-router-config/m-configuring-the-global-navigation-satellite-system.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/rugged/rugged-series-router-config/m-configuring-the-global-navigation-satellite-system.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/rugged/rugged-series-router-config/m-configuring-the-global-navigation-satellite-system.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/rugged/rugged-series-router-config/m-configuring-the-global-navigation-satellite-system.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/deploying-smart-licensing-using-policy-in-cisco-catalyst-sd-wan.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/deploying-smart-licensing-using-policy-in-cisco-catalyst-sd-wan.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/deploying-smart-licensing-using-policy-in-cisco-catalyst-sd-wan.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/deploying-smart-licensing-using-policy-in-cisco-catalyst-sd-wan.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/integrations/cisco-catalyst-sd-wan-integrations/m-cyber-vision-sdwan-integration.html#cyber-vision-integration-fht
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/integrations/cisco-catalyst-sd-wan-integrations/m-cyber-vision-sdwan-integration.html#cyber-vision-integration-fht


表 4 :クラウド提供型 Cisco Catalyst SD-WAN

説明フィールド

CiscoSD-WANインターコネクトは、管理者が
CiscoMerakiダッシュボードを使用して、Cisco
Catalyst SD-WANトポロジと Cisco Meraki
SD-WANトポロジ間のインターコネクトを簡
単に設定、展開、およびモニターできるよう

にする自動化されたワークフローです。

Cisco Merakiダッシュボードの [Interconnects]
ページから、IPSecトンネルのステータス、
eBGPセッションのステータス、および VPN
トンネルの統計情報をモニターできます。

Cisco Catalyst SD-WANとCiscoMeraki SD-WAN
間のインターコネクト

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.xのバグ
ここでは、このリリースで修正されたバグと未解決のバグのすべてについて詳しく説明しま

す。解決されたすべてのバグは、Cisco Bug Search Toolを使用して確認できます。

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.2でのソフトウェアとハードウェアの動作の変更

説明動作の変更

「Re-originating Routes」のセクション [英語]
を参照してください。

トランスポートゲートウェイを介してサイト

から再発信されるルートは、Cisco Catalyst
SD-WANコントローラによって除外されま
す。これらの再発信されたルートは、発信元

サイト、または発信元サイトと同じサイト ID
を共有するサイトには送り返されません。再

発信されたルートは、Cisco Catalyst SD-WAN
ネットワーク内の異なるサイトにのみ配布さ

れます。

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.xリリースノート
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Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.xのバグ

https://documentation.meraki.com/MX/Networks_and_Routing/Cisco_SD-WAN_Interconnects
https://documentation.meraki.com/MX/Networks_and_Routing/Cisco_SD-WAN_Interconnects
https://bst.cloudapps.cisco.com/bugsearch/search
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/routing/ios-xe-17/routing-book-xe/transport-gw.html#tgw-info


Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.1でのソフトウェアとハードウェアの動作の変更

説明動作の変更

「Cellular Profile」のセクション [英語]を参照
してください。

Cisco IOS XE Catalyst SD-WANデバイスの設
定グループを設定する際にセルラー接続を設

定するには、セルラープロファイルを追加し

ます。セルラープロファイルを追加するには、

[Transport & Management Profile]を開き、セル
ラーコントローラ機能を追加してから、セル

ラーコントローラの子機能としてセルラープ

ロファイルを追加します。

セルラープロファイルには、セルラーネット

ワークに接続するための認証クレデンシャル

のフィールドが含まれています。[Profile
Password]フィールドにパスワードを入力する
と、Cisco SD-WANManagerによってパスワー
ドが暗号化されます。設定プレビューでデバ

イスを設定するための CLIコマンドを表示す
ると、Cisco SD-WANManagerではパスワード
がプレーンテキストではなく、暗号化された

形式で表示されます。

「Restrictions for Role Based Access Control」の
セクションを参照してください。

security_operationsというデフォルトの RBAC
ロールがあります。Cisco Catalyst SD-WAN
Managerリリース 20.13.xおよび 20.14.xでは、
このロールにクラウドSaaSフィードを有効ま
たは無効にする権限が含まれていました。

Cisco Catalyst SD-WAN Managerリリース
20.15.xでは、security_operationsロールはこの
権限を持ちません。

aaa netconf-accountingコマンドを参照してくだ
さい。

aaa netconf-accountingコマンドをサポートさ
れるオプションが更新されました。

Cisco IOS XE Catalyst SD-WANリリース 17.15.1aでのソフトウェアとハードウェアの動作の変更

説明動作の変更

show platform software ipsec fp active flowの出
力を変更しました。フロー IDは 0 ~
4294967295の範囲をサポートするようになり
ました。show platform software ipsec fp active
flowコマンドを参照してください。

show platform software ipsec fp active flowコマ
ンド出力を更新しました。

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.xリリースノート
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Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.1でのソフトウェアとハードウェアの動作の変更

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/m-transport-management-profile-config-group.html#config-group-cellular-profile
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/m-rbac-17-13.html#concept_ztp_xvb_2zb
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/iosxe/qualified-cli-command-reference-guide/m-aaa-commands.html#reference_ngs_k34_rcc
https://www-author3.cisco.com/content/en/us/td/docs/routers/sdwan/command/iosxe/qualified-cli-command-reference-guide/m-troubleshooting-commands.html#show-platform-software-ipsec-fp-active-flow
https://www-author3.cisco.com/content/en/us/td/docs/routers/sdwan/command/iosxe/qualified-cli-command-reference-guide/m-troubleshooting-commands.html#show-platform-software-ipsec-fp-active-flow


説明動作の変更

新しい SLAクラスのしきい値については、
「SLA Classes」のセクション [英語]を参照し
てください。

SLAクラスのしきい値を更新しました。

request platform software sdwan admin-techコマ
ンドを参照してください。

request platform software sdwanadmin-techコ
マンドとサポートされるオプションを更新し

ました。

「PolicyObject Profile」のセクション [英語]を
参照してください。

[Policy Object Profile]セクションを更新して、
50を超えるプロファイルがある場合のページ
ネーションの新しい動作を追加しました。

sp-organization-name (system)および interfaceの
セクションを参照してください。

organization-nameコマンドの組織名のサイズ制
限を 1～ 128の範囲に更新し、interfaceコマン
ドのインターフェイス名のサイズ制限を 1～
31の範囲に更新しました。

「Configure Device Values」のセクション [英
語]を参照してください。

[Configure Device Values]セクションを更新し
て、ロールバックタイマーの設定グループを

変更しました。設定グループ内の [Cellular
Gateway]ソリューションのみがロールバック
タイマーをサポートします。

「View Cflowd Information」のセクション [英
語]を参照してください。

show sdwan app-fwd cflowdコマンドの [View
Cflowd Information]のセクションを更新して、
cflowdデータベースでモニター（IPv4および
IPv6）ごとに最大 4000のフローレコードをサ
ポートするようになりました。

「Configure BFD for Routing Protocols」のセク
ション [英語]を参照してください。

[Configure BFD for Routing Protocols]のセクショ
ンを更新して、トンネルインターフェイスに

SD-WANモードが設定されていない場合、ト
ンネルインターフェイスのBFDが非アクティ
ブになるようになりました。

「Provider and Tenant Remote Servers and Images
」のセクション [英語]を参照してください。

Cisco SD-WANManagerのプロバイダーおよび
テナントのリモートサーバーとイメージに関

する情報。

「InformationAbout ConfiguringDevices for AWS
Integration Using Configuration Groups」のセク
ション [英語]を参照してください。

設定グループを使用して SDCIクラウドゲー
トウェイ拡張機能でデバイスを設定できなく

なりました。

「Policer Burst Tolerance」のセクション [英語]
を参照してください。

ユーザー設定の値が計算値を下回る場合、ポ

リサーはバースト値を上げて輻輳を防ぎ、パ

フォーマンスを最適化するようになりました。

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.xリリースノート
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Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.1でのソフトウェアとハードウェアの動作の変更

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/policies/ios-xe-17/policies-book-xe/application-aware-routing.html#Cisco_Concept.dita_96df9863-b97b-444f-8b0c-7c9ef5838da6
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/iosxe/qualified-cli-command-reference-guide/m-troubleshooting-commands.html#Cisco_Command_Page.dita_03ea76c3-af2d-4b0c-8c2b-631577628841
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/m-policy-object-profile-config-group.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/iosxe/qualified-cli-command-reference-guide/m-system-commands.html#r_sp_organization_name_11282.xml
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/iosxe/qualified-cli-command-reference-guide/m-interface-commands.html#GUID-0D6BDFCD-3FBB-4D26-A274-C1221F8592DF
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/using-config-groups.html#concept_x2w_mjk_qwb
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/policies/ios-xe-17/policies-book-xe/traffic-flow-monitor.html#id_114092
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/routing/ios-xe-17/routing-book-xe/m-bfd-for-routing-protocols.html#Cisco_Concept.dita_6e30fa10-9ae1-4dc2-b7cd-ec83aac7add4
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/sdwan-multitenancy.html#provider-and-tenant-remote-servers-and-images
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-aws.html#information-about-configuring-devices-for-aws-integration-using-configuration-groups
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-aws.html#information-about-configuring-devices-for-aws-integration-using-configuration-groups
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/qos/ios-xe-17/qos-book-xe/forwarding-qos.html#c_Forwarding_and_QoS_Overview_12257.xml


説明動作の変更

「Overview of Configuration Group Workflows」
のセクション [英語]を参照してください。

設定グループワークフローを使用してサイト

を設定するときに、WANインターフェイスに
プライベートカラーを割り当てると、デフォ

ルトで静的 IPアドレスが割り当てられます。

「ServerGroup」のセクション [英語]を参照し
てください。

一貫性を保つために、[Hunt StopRules]テーブ
ルの [Response Code End]フィールドを更新し
ました。

「Send the Controller Serial Numbers to Cisco
Catalyst SD-WAN Validator」のセクション [英
語]を参照してください。

Cisco IOS XE Catalyst SD-WANリリース
17.14.1a以前では、[Send to Validator]ボタンを
クリックすると、コントローラのシリアル番

号のみが Cisco Catalyst SD-WAN Validatorに 1
回送信されます。

特記事項、既知の動作、回避策

マルチリージョンファブリック

Cisco IOS XE Catalyst SD-WANリリース 17.15.xおよび Cisco Catalyst SD-WAN制御コンポーネ
ントリリース 20.15.xは、次の機能をサポートする最後のリリースです。

•セカンダリリージョン

•サブリージョン

•管理リージョン

Cisco IOS XE Catalyst SD-WANリリース 17.15.1aおよび Cisco Catalyst SD-WAN制御コンポーネ
ントリリース 20.15.1以降では、これらの機能は APIによってのみ設定できます。

以降のリリースではこれらの機能がサポートされないため、ネットワーク設計と設定を更新し

て、可能な場合は代替ソリューションを使用することを推奨します。

詳細については、「End of support for three types of regions」[英語]を参照してください。

Cisco Catalyst SD-WAN Managerのアップグレードパス
互換性情報とサーバー推奨事項については、『Cisco Catalyst SD-WAN Controller Compatibility
Matrix and Server Recommendations』[英語]を参照してください。

Cisco SD-WAN Managerのアップグレード手順の詳細については、「Upgrade Cisco SD-WAN
Manager Cluster」[英語]を参照してください。

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.xリリースノート
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特記事項、既知の動作、回避策

https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/introduction.html#configuration-group-workflow-overview
https://www-author3.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/m-uc-voice-profile-config-group.html#config-group-server-group
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/certificates.html#c-send-controller-serial-numbers-to-vbond
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/certificates.html#c-send-controller-serial-numbers-to-vbond
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/hierarchical-sdwan/hierarchical-sdwan-guide/end-support-three-region-types.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/manage-cluster.html#Cisco_Concept.dita_4cf68ab9-b750-45df-b65d-f8bba8c9d1b5
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/manage-cluster.html#Cisco_Concept.dita_4cf68ab9-b750-45df-b65d-f8bba8c9d1b5


表 5 : Cisco Catalyst SD-WAN制御コンポーネントリリース 20.6.x以降のアップグレードパス

アップグレード後のバージョンアップ

グレー

ド前の
Cisco
SD-WAN
Manager
のバー

ジョン

20.15.x

***

20.14.x

***

20.13.x

***

20.12.x

***

20.11.x

***

20.10.x

***

20.9.x

***

20.8.x20.7.x20.6.x

20.9.5.2
以降の

リリー

スから

の直接

アップ

グレー

ド。

直接

アップ

グレー

ド

直接

アップ

グレー

ド

未サ

ポート

20.6.x
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Cisco Catalyst SD-WAN Managerのアップグレードパス



アップグレード後のバージョンアップ

グレー

ド前の
Cisco
SD-WAN
Manager
のバー

ジョン

20.15.x

***

20.14.x

***

20.13.x

***

20.12.x

***

20.11.x

***

20.10.x

***

20.9.x

***

20.8.x20.7.x20.6.x

20.9.5.2
以降の

20.9.5.2
以降の

20.9.5.2
以降の

20.9.5.2
以降の

20.9.5.2
以降の

20.9.5.2
以降の

リリー リリーリリーリリーリリーリリー

スから スからスからスからスからスから

の段階 の段階の段階の段階の段階の段階

的アッ 的アッ的アッ的アッ的アッ的アッ

プグ プグプグプグプグプグ

レー

ド。

レー

ド。

レー

ド。

レー

ド。

レー

ド。

レー

ド。

CLI：
request

CLI：
request

CLI：
request

CLI：
request

CLI：
request

CLI：
request

nms nmsnmsnmsnmsnms
configuration-db configuration-dbconfiguration-dbconfiguration-dbconfiguration-dbconfiguration-db
upgrade upgradeupgradeupgradeupgradeupgrade
を使用 を使用を使用を使用を使用を使用

したク したクしたクしたクしたクしたク

ラスタ ラスタラスタラスタラスタラスタ

のアッ のアッのアッのアッのアッのアッ

プグ プグプグプグプグプグ

レード レードレードレードレードレード

手順に 手順に手順に手順に手順に手順に

ついて ついてついてついてついてついて

は、以 は、以は、以は、以は、以は、以

下を参 下を参下を参下を参下を参下を参

照して 照して照して照して照して照して

くださ

い。

くださ

い。

くださ

い。

くださ

い。

くださ

い。

くださ

い。

（注） （注）（注）（注）（注）（注）

ディスク内の

データベースの

ディスク内の

データベースの

ディスク内の

データベースの

ディスク内の

データベースの

ディスク内の

データベースの

ディスク内の

データベースの

サイズは 5GB以 サイズは 5GB以サイズは 5GB以サイズは 5GB以サイズは 5GB以サイズは 5GB以
下にすることを 下にすることを下にすることを下にすることを下にすることを下にすることを

推奨します。 推奨します。推奨します。推奨します。推奨します。推奨します。
request nms request nmsrequest nmsrequest nmsrequest nmsrequest nms

configuration-db configuration-dbconfiguration-dbconfiguration-dbconfiguration-dbconfiguration-db

diagnosticコマ diagnosticコマdiagnosticコマdiagnosticコマdiagnosticコマdiagnosticコマ

ンドを使用し ンドを使用しンドを使用しンドを使用しンドを使用しンドを使用し
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Cisco Catalyst SD-WAN Managerのアップグレードパス



アップグレード後のバージョンアップ

グレー

ド前の
Cisco
SD-WAN
Manager
のバー

ジョン

20.15.x

***

20.14.x

***

20.13.x

***

20.12.x

***

20.11.x

***

20.10.x

***

20.9.x

***

20.8.x20.7.x20.6.x

て、データベー

スのサイズを確

て、データベー

スのサイズを確

て、データベー

スのサイズを確

て、データベー

スのサイズを確

て、データベー

スのサイズを確

て、データベー

スのサイズを確

認します。これ認します。これ 認します。これ認します。これ認します。これ認します。これ

は、Ciscoは、Cisco は、Ciscoは、Ciscoは、Ciscoは、Cisco
SD-WANSD-WAN SD-WANSD-WANSD-WANSD-WAN
ManagerリリーManagerリリー ManagerリリーManagerリリーManagerリリーManagerリリー
ス 20.1.1以降をス 20.1.1以降を ス 20.1.1以降をス 20.1.1以降をス 20.1.1以降をス 20.1.1以降を
実行しているデ実行しているデ 実行しているデ実行しているデ実行しているデ実行しているデ

バイスのアップバイスのアップ バイスのアップバイスのアップバイスのアップバイスのアップ

グレードにのみ

適用されます。

グレードにのみ

適用されます。

グレードにのみ

適用されます。

グレードにのみ

適用されます。

グレードにのみ

適用されます。

グレードにのみ

適用されます。

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.xリリースノート
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Cisco Catalyst SD-WAN Managerのアップグレードパス



アップグレード後のバージョンアップ

グレー

ド前の
Cisco
SD-WAN
Manager
のバー

ジョン

20.15.x

***

20.14.x

***

20.13.x

***

20.12.x

***

20.11.x

***

20.10.x

***

20.9.x

***

20.8.x20.7.x20.6.x

20.9.5.2
以降の

リリー

スから

の直接

アップ

グレー

ド。

直接

アップ

グレー

ド

未サ

ポート

未サ

ポート

20.7.x

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.xリリースノート
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Cisco Catalyst SD-WAN Managerのアップグレードパス



アップグレード後のバージョンアップ

グレー

ド前の
Cisco
SD-WAN
Manager
のバー

ジョン

20.15.x

***

20.14.x

***

20.13.x

***

20.12.x

***

20.11.x

***

20.10.x

***

20.9.x

***

20.8.x20.7.x20.6.x

20.9.5.2
以降の

20.9.5.2
以降の

20.9.5.2
以降の

20.9.5.2
以降の

20.9.5.2
以降の

20.9.5.2
以降の

リリー リリーリリーリリーリリーリリー

スから スからスからスからスからスから

の段階 の段階の段階の段階の段階の段階

的アッ 的アッ的アッ的アッ的アッ的アッ

プグ プグプグプグプグプグ

レー

ド。

レー

ド。

レー

ド。

レー

ド。

レー

ド。

レー

ド。

CLI：
request

CLI：
request

CLI：
request

CLI：
request

CLI：
request

CLI：
request

nms nmsnmsnmsnmsnms
configuration-db configuration-dbconfiguration-dbconfiguration-dbconfiguration-dbconfiguration-db
upgrade upgradeupgradeupgradeupgradeupgrade
を使用 を使用を使用を使用を使用を使用

したク したクしたクしたクしたクしたク

ラスタ ラスタラスタラスタラスタラスタ

のアッ のアッのアッのアッのアッのアッ

プグ プグプグプグプグプグ

レード レードレードレードレードレード

手順に 手順に手順に手順に手順に手順に

ついて ついてついてついてついてついて

は、以 は、以は、以は、以は、以は、以

下を参 下を参下を参下を参下を参下を参

照して 照して照して照して照して照して

くださ

い。

くださ

い。

くださ

い。

くださ

い。

くださ

い。

くださ

い。

（注） （注）（注）（注）（注）（注）

ディスク内の

データベースの

ディスク内の

データベースの

ディスク内の

データベースの

ディスク内の

データベースの

ディスク内の

データベースの

ディスク内の

データベースの

サイズは 5GB以 サイズは 5GB以サイズは 5GB以サイズは 5GB以サイズは 5GB以サイズは 5GB以
下にすることを 下にすることを下にすることを下にすることを下にすることを下にすることを

推奨します。 推奨します。推奨します。推奨します。推奨します。推奨します。
request nms request nmsrequest nmsrequest nmsrequest nmsrequest nms

configuration-db configuration-dbconfiguration-dbconfiguration-dbconfiguration-dbconfiguration-db

diagnosticコマ diagnosticコマdiagnosticコマdiagnosticコマdiagnosticコマdiagnosticコマ

ンドを使用し ンドを使用しンドを使用しンドを使用しンドを使用しンドを使用し

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.xリリースノート
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Cisco Catalyst SD-WAN Managerのアップグレードパス



アップグレード後のバージョンアップ

グレー

ド前の
Cisco
SD-WAN
Manager
のバー

ジョン

20.15.x

***

20.14.x

***

20.13.x

***

20.12.x

***

20.11.x

***

20.10.x

***

20.9.x

***

20.8.x20.7.x20.6.x

て、データベー

スのサイズを確

て、データベー

スのサイズを確

て、データベー

スのサイズを確

て、データベー

スのサイズを確

て、データベー

スのサイズを確

て、データベー

スのサイズを確

認します。これ認します。これ 認します。これ認します。これ認します。これ認します。これ

は、Ciscoは、Cisco は、Ciscoは、Ciscoは、Ciscoは、Cisco
SD-WANSD-WAN SD-WANSD-WANSD-WANSD-WAN
ManagerリリーManagerリリー ManagerリリーManagerリリーManagerリリーManagerリリー
ス 20.1.1以降をス 20.1.1以降を ス 20.1.1以降をス 20.1.1以降をス 20.1.1以降をス 20.1.1以降を
実行しているデ実行しているデ 実行しているデ実行しているデ実行しているデ実行しているデ

バイスのアップバイスのアップ バイスのアップバイスのアップバイスのアップバイスのアップ

グレードにのみ

適用されます。

グレードにのみ

適用されます。

グレードにのみ

適用されます。

グレードにのみ

適用されます。

グレードにのみ

適用されます。

グレードにのみ

適用されます。

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.xリリースノート
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Cisco Catalyst SD-WAN Managerのアップグレードパス



アップグレード後のバージョンアップ

グレー

ド前の
Cisco
SD-WAN
Manager
のバー

ジョン

20.15.x

***

20.14.x

***

20.13.x

***

20.12.x

***

20.11.x

***

20.10.x

***

20.9.x

***

20.8.x20.7.x20.6.x

20.9.5.2
以降の

リリー

スから

の直接

アップ

グレー

ド。

未サ

ポート

未サ

ポート

未サ

ポート

20.8.x

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.xリリースノート
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Cisco Catalyst SD-WAN Managerのアップグレードパス



アップグレード後のバージョンアップ

グレー

ド前の
Cisco
SD-WAN
Manager
のバー

ジョン

20.15.x

***

20.14.x

***

20.13.x

***

20.12.x

***

20.11.x

***

20.10.x

***

20.9.x

***

20.8.x20.7.x20.6.x

20.9.5.2
以降の

20.9.5.2
以降の

20.9.5.2
以降の

20.9.5.2
以降の

20.9.5.2
以降の

20.9.5.2
以降の

リリー リリーリリーリリーリリーリリー

スから スからスからスからスからスから

の段階 の段階の段階の段階の段階の段階

的アッ 的アッ的アッ的アッ的アッ的アッ

プグ プグプグプグプグプグ

レー

ド。

レー

ド。

レー

ド。

レー

ド。

レー

ド。

レー

ド。

CLI：
request

CLI：
request

CLI：
request

CLI：
request

CLI：
request

CLI：
request

nms nmsnmsnmsnmsnms
configuration-db configuration-dbconfiguration-dbconfiguration-dbconfiguration-dbconfiguration-db
upgrade upgradeupgradeupgradeupgradeupgrade
を使用 を使用を使用を使用を使用を使用

したク したクしたクしたクしたクしたク

ラスタ ラスタラスタラスタラスタラスタ

のアッ のアッのアッのアッのアッのアッ

プグ プグプグプグプグプグ

レード レードレードレードレードレード

手順に 手順に手順に手順に手順に手順に

ついて ついてついてついてついてついて

は、以 は、以は、以は、以は、以は、以

下を参 下を参下を参下を参下を参下を参

照して 照して照して照して照して照して

くださ

い。

くださ

い。

くださ

い。

くださ

い。

くださ

い。

くださ

い。

（注） （注）（注）（注）（注）（注）

ディスク内の

データベースの

ディスク内の

データベースの

ディスク内の

データベースの

ディスク内の

データベースの

ディスク内の

データベースの

ディスク内の

データベースの

サイズは 5GB以 サイズは 5GB以サイズは 5GB以サイズは 5GB以サイズは 5GB以サイズは 5GB以
下にすることを 下にすることを下にすることを下にすることを下にすることを下にすることを

推奨します。 推奨します。推奨します。推奨します。推奨します。推奨します。
request nms request nmsrequest nmsrequest nmsrequest nmsrequest nms

configuration-db configuration-dbconfiguration-dbconfiguration-dbconfiguration-dbconfiguration-db

diagnosticコマ diagnosticコマdiagnosticコマdiagnosticコマdiagnosticコマdiagnosticコマ

ンドを使用し ンドを使用しンドを使用しンドを使用しンドを使用しンドを使用し

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.xリリースノート
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Cisco Catalyst SD-WAN Managerのアップグレードパス



アップグレード後のバージョンアップ

グレー

ド前の
Cisco
SD-WAN
Manager
のバー

ジョン

20.15.x

***

20.14.x

***

20.13.x

***

20.12.x

***

20.11.x

***

20.10.x

***

20.9.x

***

20.8.x20.7.x20.6.x

て、データベー

スのサイズを確

て、データベー

スのサイズを確

て、データベー

スのサイズを確

て、データベー

スのサイズを確

て、データベー

スのサイズを確

て、データベー

スのサイズを確

認します。これ認します。これ 認します。これ認します。これ認します。これ認します。これ

は、Ciscoは、Cisco は、Ciscoは、Ciscoは、Ciscoは、Cisco
SD-WANSD-WAN SD-WANSD-WANSD-WANSD-WAN
ManagerリリーManagerリリー ManagerリリーManagerリリーManagerリリーManagerリリー
ス 20.1.1以降をス 20.1.1以降を ス 20.1.1以降をス 20.1.1以降をス 20.1.1以降をス 20.1.1以降を
実行しているデ実行しているデ 実行しているデ実行しているデ実行しているデ実行しているデ

バイスのアップバイスのアップ バイスのアップバイスのアップバイスのアップバイスのアップ

グレードにのみ

適用されます。

グレードにのみ

適用されます。

グレードにのみ

適用されます。

グレードにのみ

適用されます。

グレードにのみ

適用されます。

グレードにのみ

適用されます。

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.xリリースノート
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Cisco Catalyst SD-WAN Managerのアップグレードパス



アップグレード後のバージョンアップ

グレー

ド前の
Cisco
SD-WAN
Manager
のバー

ジョン

20.15.x

***

20.14.x

***

20.13.x

***

20.12.x

***

20.11.x

***

20.10.x

***

20.9.x

***

20.8.x20.7.x20.6.x

未サ

ポート

未サ

ポート

未サ

ポート

未サ

ポート

20.9.x

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.xリリースノート
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Cisco Catalyst SD-WAN Managerのアップグレードパス



アップグレード後のバージョンアップ

グレー

ド前の
Cisco
SD-WAN
Manager
のバー

ジョン

20.15.x

***

20.14.x

***

20.13.x

***

20.12.x

***

20.11.x

***

20.10.x

***

20.9.x

***

20.8.x20.7.x20.6.x

20.9.5.2
以降の

20.9.5.2
以降の

20.9.5.2
以降の

20.9.5.2
以降の

20.9.5.2
以降の

20.9.5.2
以降の

リリー リリーリリーリリーリリーリリー

スから スからスからスからスからスから

の直接 の直接の直接の直接の直接の直接

アップ アップアップアップアップアップ

グレー

ド。

グレー

ド。

グレー

ド。

グレー

ド。

グレー

ド。

グレー

ド。

CLI：
request

CLI：
request

CLI：
request

CLI：
request

CLI：
request

CLI：
request

nms nmsnmsnmsnmsnms
configuration-db configuration-dbconfiguration-dbconfiguration-dbconfiguration-dbconfiguration-db
upgrade upgradeupgradeupgradeupgradeupgrade
を使用 を使用を使用を使用を使用を使用

したク したクしたクしたクしたクしたク

ラスタ ラスタラスタラスタラスタラスタ

のアッ のアッのアッのアッのアッのアッ

プグ プグプグプグプグプグ

レード レードレードレードレードレード

手順に 手順に手順に手順に手順に手順に

ついて ついてついてついてついてついて

は、以 は、以は、以は、以は、以は、以

下を参 下を参下を参下を参下を参下を参

照して 照して照して照して照して照して

くださ

い。

くださ

い。

くださ

い。

くださ

い。

くださ

い。

くださ

い。

（注） （注）（注）（注）（注）（注）

ディスク内の

データベースの

ディスク内の

データベースの

ディスク内の

データベースの

••• ディスク内

のデータ

ディスク内

のデータ

ディスク内

のデータ

ベースのササイズは 5GB以サイズは 5GB以サイズは 5GB以 ベースのサベースのサ

イズは 5GB下にすることを下にすることを下にすることを イズは 5GBイズは 5GB
以下にする推奨します。推奨します。推奨します。 以下にする以下にする

ことを推奨request nms

configuration-db

request nms

configuration-db

request nms

configuration-db
ことを推奨

します。

ことを推奨

します。します。
diagnosticコマdiagnosticコマdiagnosticコマ request nmsrequest nmsrequest nms

ンドを使用しンドを使用しンドを使用し configuration-dbconfiguration-dbconfiguration-db

て、データベーて、データベーて、データベー diagnosticdiagnosticdiagnostic

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.xリリースノート
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Cisco Catalyst SD-WAN Managerのアップグレードパス



アップグレード後のバージョンアップ

グレー

ド前の
Cisco
SD-WAN
Manager
のバー

ジョン

20.15.x

***

20.14.x

***

20.13.x

***

20.12.x

***

20.11.x

***

20.10.x

***

20.9.x

***

20.8.x20.7.x20.6.x

スのサイズを確

認します。これ

コマンドを

使用して、

コマンドを

使用して、

コマンドを

使用して、

スのサイズを確

認します。これ

スのサイズを確

認します。これ

は、Cisco データベーデータベーデータベーは、Ciscoは、Cisco
SD-WAN スのサイズスのサイズスのサイズSD-WAN

Managerリリー
SD-WAN
ManagerリリーManagerリリー を確認しまを確認しまを確認しま

ス 20.1.1以降をス 20.1.1以降をス 20.1.1以降を す。これす。これす。これ
実行しているデ実行しているデ実行しているデ は、Ciscoは、Ciscoは、Cisco
バイスのアップバイスのアップバイスのアップ SD-WANSD-WANSD-WAN
グレードにのみ

適用されます。

グレードにのみ

適用されます。

グレードにのみ

適用されます。

Managerリ
リース

20.1.1以降

Managerリ
リース

20.1.1以降

Managerリ
リース

20.1.1以降
を実行してを実行してを実行して

いるデバイいるデバイいるデバイ

スのアップスのアップスのアップ

グレードにグレードにグレードに

のみ適用さ

れます。

のみ適用さ

れます。

のみ適用さ

れます。
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Cisco Catalyst SD-WAN Managerのアップグレードパス



アップグレード後のバージョンアップ

グレー

ド前の
Cisco
SD-WAN
Manager
のバー

ジョン

20.15.x

***

20.14.x

***

20.13.x

***

20.12.x

***

20.11.x

***

20.10.x

***

20.9.x

***

20.8.x20.7.x20.6.x

•• •Cisco
Catalyst

Cisco
Catalyst

Cisco
Catalyst

SD-WANSD-WAN SD-WAN
ManagerでManagerで Managerで
CiscoCisco Cisco
vManageリvManageリ vManageリ
リースリース リース

20.9.xが実20.9.xが実 20.9.xが実
行されてお行されてお 行されてお

り、Ciscoり、Cisco り、Cisco
CatalystCatalyst Catalyst
SD-WANSD-WAN SD-WAN
ManagerリManagerリ Managerリ
リースリース リース

20.12.xに20.12.xに 20.12.xに
アップグアップグ アップグ

レードしよレードしよ レードしよ

うとしていうとしてい うとしてい

る場合は、る場合は、 る場合は、

クラスタのクラスタの クラスタの

アップグアップグ アップグ

レードにレードに レードに

CLIモードCLIモード CLIモード
の設定を使の設定を使 の設定を使

用すること用すること 用すること

を推奨しまを推奨しま を推奨しま

す。クラスす。クラス す。クラス

タのアップタのアップ タのアップ

グレードにグレードに グレードに
CiscoCisco Cisco
CatalystCatalyst Catalyst
SD-WANSD-WAN SD-WAN
ManagerのManagerの Managerの
UIを使用すUIを使用す UIを使用す
ると、新しると、新し ると、新し

いパーティいパーティ いパーティ

ションがアションがア ションがア

クティブ化クティブ化 クティブ化
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Cisco Catalyst SD-WAN Managerのアップグレードパス



アップグレード後のバージョンアップ

グレー

ド前の
Cisco
SD-WAN
Manager
のバー

ジョン

20.15.x

***

20.14.x

***

20.13.x

***

20.12.x

***

20.11.x

***

20.10.x

***

20.9.x

***

20.8.x20.7.x20.6.x

されるとき

に、クラス

されるとき

に、クラス

されるとき

に、クラス

タの NMSタの NMSタの NMS
プロセスでプロセスでプロセスで

障害が発生障害が発生障害が発生

します。スします。スします。ス

タンドアロタンドアロタンドアロ

ンの Ciscoンの Ciscoンの Cisco
SD-WANSD-WANSD-WAN
ManagerのManagerのManagerの
アップグアップグアップグ

レードにレードにレードに

は、引き続は、引き続は、引き続

き Ciscoき Ciscoき Cisco
CatalystCatalystCatalyst
SD-WANSD-WANSD-WAN
Manager UIManager UIManager UI
と CLIを使
用します。

と CLIを使
用します。

と CLIを使
用します。

直接

アップ

グレー

ド

直接

アップ

グレー

ド

直接

アップ

グレー

ド

直接

アップ

グレー

ド

直接

アップ

グレー

ド

未サ

ポート

未サ

ポート

未サ

ポート

未サ

ポート

未サ

ポート

20.10.x

直接

アップ

グレー

ド

直接

アップ

グレー

ド

直接

アップ

グレー

ド

直接

アップ

グレー

ド

未サ

ポート

未サ

ポート

未サ

ポート

未サ

ポート

未サ

ポート

未サ

ポート

20.11.x

直接

アップ

グレー

ド

直接

アップ

グレー

ド

直接

アップ

グレー

ド

未サ

ポート

未サ

ポート

未サ

ポート

未サ

ポート

未サ

ポート

未サ

ポート

未サ

ポート

20.12.x
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アップグレード後のバージョンアップ

グレー

ド前の
Cisco
SD-WAN
Manager
のバー

ジョン

20.15.x

***

20.14.x

***

20.13.x

***

20.12.x

***

20.11.x

***

20.10.x

***

20.9.x

***

20.8.x20.7.x20.6.x

直接

アップ

グレー

ド

直接

アップ

グレー

ド

未サ

ポート

未サ

ポート

未サ

ポート

未サ

ポート

未サ

ポート

未サ

ポート

未サ

ポート

未サ

ポート

20.13.x

直接

アップ

グレー

ド

未サ

ポート

未サ

ポート

未サ

ポート

未サ

ポート

未サ

ポート

未サ

ポート

未サ

ポート

未サ

ポート

未サ

ポート

20.14
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* CLIを使用して空きディスク容量を確認するには、

1. vshellコマンドを使用して、vshellに切り替えます。

2. vshellで df -kh | grep bootコマンドを実行します。

**クラスタのアップグレードは CLIを使用して実行する必要があります。

• request nms configuration-db upgradeのアップグレード手順は、クラスタ内の 1つのノー
ドでのみ実行する必要があります。

•プロンプトが表示されたらログインク情報を入力します。すべてのCiscoSD-WANManager
で相互に制御接続が確立されると、ログイン情報の入力が求められます。アップグレード

が正常に完了すると、すべての configuration-dbサービスがクラスタ全体で稼働し、アプリ
ケーションサーバーが起動します。プロンプトが表示されたら、ログイン情報を入力しま

す。すべての Cisco SD-WAN Managerで相互に制御接続が確立されると、ログイン情報の
入力が求められます。アップグレードが正常に完了すると、すべての configuration-dbサー
ビスがクラスタ全体で稼働し、アプリケーションサーバーが起動します。

•設定データベースをアップグレードし、アップグレードが必要なノードを特定するには、
各ノードで request nms configration-db statusコマンドを入力します。出力で次を探しま
す。

Enabled: true
Status: not running

Cisco SD-WAN Managerホストサーバーで新しいイメージをアク
ティブ化すると、サーバーが再起動します。再起動後の約 30分
間、NMSサービスがコンテナ化された形式に移行している間は、
設定データベースが有効になっているノードでも、request nms
configuration-db statusコマンドの出力が Enabled: falseと表示さ
れます。前の手順で決定したアップグレード対象のノードで、

request nms configration-db upgradeを入力します。

（注）

***バージョン 20.9.5.2以降にアップグレードした後、統計DBバージョンの移行プロセスに最
大4時間かかる場合があります。後続の手順に進む前に、移行が完了していることを確認する
ことが重要です。

移行の完了を確認する手順：

1. 診断コマンドの実行：

request nms statistics-db diagnostics

2. 診断出力の確認：[Indices with major version lesser than 6]というタイトルのセクションのエ
ントリが 0でがあることを確認します。これは移行が完了していることを示します。

（注）

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.xリリースノート
28

Cisco Catalyst SD-WAN Managerのアップグレードパス



Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.xのバグ
ここでは、このリリースで修正されたバグと未解決のバグのすべてについて詳しく説明しま

す。解決されたすべてのバグは、Cisco Bug Search Toolを使用して確認できます。

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.2のバグ

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.2で解決済みのバグ

見出しID

32vCPUオンプレミスのCPU高使用率アラームを備えたバージョン20.12.3
に Cisco SD-WAN Managerをアップグレード。

CSCwk09812

20.15.2：Cisco SD-WAN Managerの UIで
「adminresetrequired?component=configdb」APIがタイムアウトする。

CSCwm51140

20.15 Magnetic：モビリティ設定グループの展開後、Wi-Fiパーセルにデ
フォルト値がない。

CSCwk99406

20.15：グローバル設定で IPサブネットプールのカンマ区切りサブネット
を入力できない。

CSCwn51103

アップグレード後、VaultにWebサーバー証明書を移行できない。CSCwm84084

20.6.5.1.13のコードでは、CPUの高使用率アラーム/アラートが 30分～ 1
時間ごとに表示される。

CSCwi69572

PAYGオプションが選択されている場合、グローバル設定と CGWの作成
に失敗する。

CSCwm30671

NFVCGワークフローの [Summary]ページの「Type」というラベルのフィー
ルドに「color」の値が表示される。

CSCwf98797

CiscoHosted：20.12.4にアップグレードすると、sdavcカスタムアプリが
sdavcSaasにプッシュされない。

CSCwm81635

AARポリシーを SAASの CORに適用すると、カラーグループが削除され
る。

CSCwm94648

Cisco SD-WAN Managerで改行を含む SAML応答が拒否される。CSCwm47780

20.15：カスタムスコープが設定された読み取り専用ユーザーに対して
[Security Policy]ページが継続的に読み込まれる。

CSCwk59590

getMonthOfYear()の JVM JIT非最適化の問題により、Elasticsearchサーバー
の CPU使用率が高くなる。

CSCwh55434

ZTPサーバーの syslogに誤ったエラー「Subject serial num mistmatch」が表
示される。

CSCwf90168
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見出しID

Cisco SD-WANManager：オンラインレポートで Cisco SD-WANManagerと
CSSMポータル間のライセンス数が一致しない。

CSCwm39910

Cisco SD-WANManager DR：スタンバイ時にロックが解放されないため、
レプリケーションが実行されない。

CSCwm26568

1つのインターコネクト接続VPNが更新されると、他のインターコネクト
接続 VPNが ICGWで更新される。

CSCwk98041

BFDイベントがクラスタ設定でメッセージングサーバーに発行されない。CSCwk87125

スイッチパーセルを使用して同じ NFV CGを複数の NFVISデバイスに展
開できない。スイッチで検証エラーが発生する。

CSCwm01262

data-policy-commit-failure通知により、アラームが発生する。CSCwc04678

Cisco SD-WANManager DR：DR登録が続行されず、タスクが 12時間以上
スタックする。

CSCwm72803

WANIアプリのリストがポリシーコンプライアンスチェックに表示され
る。

CSCwm08353

Cisco SD-WAN Manager 20.12から 20.14へのアップグレードのアクティ
ベーション中に、パーティション変更タスクがスタックする。

CSCwi72623

設定グループ：編集後に IPSec機能を保存できない。CSCwn18454

CiscoSD-WANManager20.12.xにクラスタをアップグレード後、UIメニュー
で [Configuration] -> [Devices]が反映されない。

CSCwm69595

トポロジポリシーで選択したサイトが保存されない。CSCwm29196

[MRF]設定グループの展開中に内部パーセルからこのリージョンフィール
ドが欠落している。

CSCwk79993

20.9.3クラスタで Cisco SD-WAN Manager GUIがラウンドロビン方式で断
続的に使用できなくなる。

CSCwk67930

OMPエクストラネットポリシーがプレフィックスのすべてのルートをエ
クスポートしない。

CSCwk66060

20.12.1コードを実行している Cisco SD-WAN Managerで、DE登録が数日
間にわたって保留状態になった。

CSCwm43112

TACACサーバー設定が存在する場合、設定グループのインポートタスク
が失敗する。

CSCwm97132

マルチリージョンファブリックにトランスポートを追加できない。CSCwn30334
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見出しID

Cisco SD-WAN Manager 20.9.3ES2から 20.15EFT2にアップグレードした
後、NMSサービスが開始されない。

CSCwk66686

「優先順位」が設定されている場合、ローカルユーザーが Cisco SD-WAN
Manager 20.12.3にログインできず、認証フォールバックに失敗する。

CSCwk74774

Cisco SD-WAN Managerでカスタムロゴが機能しない。CSCwm07209

Neo4jにトランザクションタイムアウトを導入。CSCwm13281

ルートポリシーテンプレート：展開されたルートマップからステートメン

トが欠落している。

CSCwm63423

Cisco SD-WAN Managerクラスタ間の通信が、Eth4インターフェイスと重
複するルートが原因で切断される。

CSCwj17284

優先カラーグループがトラフィックポリシーで使用できない。CSCwj29915

DCAフォルダが大きくなり、/opt/dataのボリュームサイズが影響を受け
る。

CSCwn34135

20.9および 20.12で、「SHA/AES-128 deprecation」を示す警告バナーをポッ
プアップで表示する必要がある。

CSCwi43016

MTT：テナントの作成が「Failed to create tenant」で失敗する。CSCwm91228

設定グループの展開：デバイス変数がグループ化されない。CSCwm79728

Cisco SD-WAN Manager 20.12.xへのアップグレード後に VPNテンプレー
トが破損する。

CSCwm11848

DRスイッチオーバー：BFDTLOCダウンアラームがクリアされないため、
古いアラームの問題が発生する。

CSCwm45532

Cisco SD-WANManagerAPI：インターフェイスの読み取り専用アクセス権
のみを持つユーザーが、接続ユーザーリストを表示できる。

CSCwi21976

20.9.5から 20.12.4へのアップグレード後、「service local」がWANエッジ
にプッシュされない。

CSCwm72199

Cisco SD-WAN Managerがタグルールによって追加された Cisco IOS XE
Catalyst SD-WANデバイスに設定グループを展開できない。

CSCwi85554

Cisco NFVIS SD-Branch：最初のデバイスが正常にアップグレードされた
後、2番目のデバイスが同じサイト IDでアップグレードされない。

CSCwk92103

ポリシーグループ：Cloud OnRampゲートウェイサービスVPNでVPN 512
インターフェイスのみが表示される。

CSCwk55953
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見出しID

エントリが多数ある場合、スタティック NATエントリのオブジェクトト
ラッカーを編集できない。

CSCwi99563

Cisco Secure Internet Gateway（SIG）で Genericを使用している場合、新し
いトラッカーを追加できない。

CSCwm07628

Cisco SD-WAN Managerで NBARプロトコルパックのアップロードに失敗
する。

CSCwm42868

20.12.3.1MTT設定にアップグレードした後、統計データが表示されない。CSCwm70614

[Policy Application]ページに無駄なスペースがある。CSCwm09327

トポロジグループをアクティブ化できないため、ネットワーク階層に空白

を含めるべきではない。

CSCwm52596

SDWAN-Manager：スレッドのスタックが原因で DRレプリケーションに
失敗する。

CSCwk93952

トランスポートゲートウェイ：WANエッジが独自のサイト IDを持つ再発
信ルートを受信する。

CSCwk48991

6 + 6 DRクラスタが、config-dbがないために Neo4jへの接続に失敗するレ
プリケーションリーダーを選択する。

CSCwi95474

20.15：プロファイルレベルが高または中と設定されているにもかかわら
ず、Cisco SD-WANManagerでUTDコンテナプロファイルが低レベルで生
成される。

CSCwk89814

20.9.4.1：Cisco SD-WAN Managerアプリケーションサーバーに OOM Java
ヒープスペースがあるため、アプリケーションサーバーが再起動した。

CSCwm54703

SaaSの適用後、GUIの AARポリシーと CLIの AARポリシーが異なる。CSCwk61793

Cisco SD-WAN Managerの単一ノードのアップグレード：アップグレード
コーディネータのタスクがスタックする。

CSCwm88561

設定グループ：スイッチポートのパーセルインターフェイスでエラーが発

生し、変数がウィンドウサイズによって切り捨てられる。

CSCwm74318

SNMPパーセルを編集しようとすると、保存オプションがグレー表示され
る。

CSCwm01992

Duoが設定されている場合、CloudOpsはメンテナンスに ciscotacrwを利用
できない。

CSCwm60082
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見出しID

Cisco SD-WANManagerのエラーによりホストエージェントがMTDRシン
グルノードのアクティブ化に失敗：ソフトウェアのオペレーションスクリ

プトでエラーが発生した。

CSCwm72404

NDの展開に失敗：c8kvの展開がエラー「ブートストラップが見つからな
い」により失敗した。

CSCwm09476

基本的なパーセルの編集が「transportGateway.valueの必須属性の欠落」に
より失敗する。

CSCwj75749

Cisco SD-WAN Managerの 20.12.3.1から 20.15.1へのアップグレードが
post-upgrade-check-failで失敗する。

CSCwm73952

カスタマーが 20.9.5から 20.15.1に移行したが、すべてのデバイスでライ
センスが割り当てられていないと表示される。

CSCwm68939

メッセージングサーバーの堅牢化。CSCwm53003

Cisco SD-WANManagerの TACケースオプションが正しくリダイレクトさ
れない。

CSCwn05679

検証エラーが原因で SDWAN CGのインポートに失敗する。
data.advanced.trackerがスキーマ属性で定義されていない。

CSCwn10660

Neo4jおよび ESのドライバを操作して、新しいロガーの代わりに静的ロ
ガーを使用する（Cisco SD-WAN Manager低速 20.6）。

CSCwh24335

設定グループ：ポリシープロファイルからのフィーチャパーセルがコピー

機能によって複製される。

CSCwm60069

SD-WAN Manager：設定の同期中に制御ポリシーが削除される。CSCwm85904

仮想デバイスの CoR SaaS情報が、デコミッション時に DBからクリーン
アップされない。

CSCwk61155

Viptelaプラットフォームがコマンドアカウンティングの RFC標準に準拠
していない。

CSCwj71739

最新の 20.16で APIからのカスタマーポリシー設定の作成に失敗する。CSCwm76848

Cisco SD-WAN Managerによってログが継続的に生成される。CSCwk87578

設定グループ：デュアルルータのフィーチャパーセルで「保存」の問題が

発生する。

CSCwm77677
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Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.2で未解決のバグ

見出しID

20.15.2：DRのスイッチオーバーを実行した後、エラー 416が原因でUTD
のインストールが失敗する。

CSCwm96920

アドオン CLIを介して実行される SNMP SHA-256設定の暗号化対応が必
要。

CSCwn55211

Cisco SD-WAN Manager：リダイレクト DNS UX2.0ポリシーグループアク
ションで JSONペイロードエラーが発生する。

CSCwn26708

SNで証明書ステータスが設定されていても「Not Configured」とシナリオ
で表示されることがある。

CSCwm07390

Cisco SD-WAN Manager GUIが継続的にロードされ、コード漏洩の可能性
を示すバックエンドコードが表示される。

CSCwm56572

2015：CSDL GET /device/modelsが ACEテストに失敗する。CSCwk85210

ブラウンフィールドシナリオ：DIAと SIGで cxpアプリリストを選択でき
る。

CSCwj85502

コントローラのアップグレードトランザクションが完了した後でも、Cisco
SD-WAN Managerに複数のアクティブな userSessionが存在する。

CSCwn51488

20.15：SD-RoutingのCGパーセルでDeployment-statusが同期保留中と表示
される -デバイスがオフライン/CG修正を再展開。

CSCwm28696

[Tail-f PS-46733] CDBブートエラーが原因で、Cisco SD-WANコントロー
ラの 20.9.4.1-liから 20.12.2-liへのアップグレードに失敗する。

CSCwi53711

UX2.0でポリシーグループを展開できず、アドレス 192.1.0.255に対する不
正なマスク/24が UTD VPG0に存在する。

CSCwn45352

Cisco SD-WAN Managerでアクティブなユーザーセッションがログインか
ら 10分以内にフラッシュアウトし、突然 UIのログアウトが発生する。

CSCwj13394

TSN：C1131-8PWB-最新の実行コンフィギュレーションがCLIテンプレー
トのプッシュ検証のために取得されない。

CSCwe74374

SDWAN：「Routing DNA HA Advantage」ライセンスが Cisco SD-WAN
Managerに表示されない。

CSCwn91520

IPv6プレフィックスでテンプレートのプッシュに失敗する。CSCwm36264

データを収集するためにテナントを切り替えるとき、APIでランダムにリ
ターンコード 409が返される。

CSCwn25710
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見出しID

20.9.6：Cisco SD-WAN Managerのキーの破損が原因で、DRの破損が引き
起こされる。

CSCwn83201

仮想マシンサイズのアップグレード後、Neo4j/GUIが起動しない。CSCwn12834

コントローラを追加して停止/稼働した後、コントローラとの制御接続を開
始できない。

CSCwn69868

Cisco SD-WAN Manager opt-db query_logを導入 - 20.15.1CSCwn30415

PGのインポートに失敗する。理由：[{"Validation Errors":{"Required But
Missing Attributes"}}]。

CSCwk06118

20.9.5.1データベースパニック：データベースで重大なエラーが発生して
いる。

CSCwn90370

複数のCisco SD-WANManagerクラスタノードでランダムにCPU使用率が
高くなる（20.9.5.2.7）。

CSCwm35064

OOMが原因で Neo4jが強制終了され、十分なリソースがあっても GUIを
使用できなくなる。

CSCwm35108

Soln：20.15.2で Cisco SD-WANコントローラの設定の差分 PGを Cisco
SD-WAN Managerからプッシュできない。

CSCwn05583

認証に失敗したため、SD-AVCクラウド接続をアクティブ化できない。CSCwm95566

Cisco SD-WAN Manager 20.12で、Cisco IOS XE Catalyst SD-WANデバイス
の設定から NAT egress-interfaceオプションが削除されている。

CSCwm26607

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.xのバグ

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.1で解決済みのバグ

見出しID

ドラッグアンドドロップ機能を使用してファイルをアップロードできな

い。

CSCwj10872

ウェブフックサーバーの 1つが到達不能な場合の遅延通知（ウェブフッ
ク）。

CSCwk32515

Cisco VPNインターフェイスの IPSecテンプレートが選択されたパラメー
タをデバイスに送信しない。

CSCwj85252

ネットワーク階層からのリージョン IDの割り当てが、CLI設定にマッピ
ングされない。

CSCwk37436
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見出しID

Cisco SD-WAN Manager：Serviceproxyの
UpstreamOverflow-503/RateLimited-429が原因で、GUIがダウンする問題が
発生する。

CSCwk14972

OMP：設定グループがアドバタイザ IPv4 EIGRPを設定できない。CSCwb27179

IPv6アドレスを使用するオンプレミスの CSSMサーバーで、SA/VAリス
ト RESTEASY004655の取得中にエラーが発生する。

CSCwk74660

Cisco SD-WANManagerのCLIテンプレートが「access-denied」エラーによ
り CG418-E/CG522-Eへのアタッチに失敗する。

CSCwj37051

POST /template/device/cliの例が正確ではない（apidocs）。CSCwj87791

証明書 CNチェックの UUIDでは大文字と小文字が区別されるが、UUID
チェックでは大文字と小文字を区別しないように要求される。

CSCwi90351

Cisco IOS XE Catalyst SD-WANリリース 17.14.x UX1.0設定プレビューに、
スタティック NAT設定の出力が一部のみ表示される（インターフェイス
が欠落している）。

CSCwj06854

Cisco Catalyst SD-WAN Managerリリース 20.13.x：ソフトウェアバージョ
ンの適用（ZTP）で選択したバージョンが保存後は反映されない。

CSCwj38614

デバイスが ISTタイムゾーンで設定されている場合、CiscoSD-WANManager
で RealTime showコマンドを実行すると、誤った時刻が表示さる。

CSCwk35796

ソフトウェアアクティベーションのために再起動後、Cisco vEdgeデバイ
スは Cisco SD-WAN Validatorを解決できない。

CSCwi31443

Cisco SD-WAN Manager apidocsで一部のパーセルのスキーマが欠落してい
る。

CSCwj77440

RESTAPIの uniqueAggregationと cellularAggregationでは、例とスキーマを
拡張する必要がある。

CSCwj81863

再起動時に「Software initiated - zebra-1 (pid: 4221)」でシステムがクラッシュ
する。

CSCwi52276

Cisco SD-WAN Manager：スマートアカウント同期 APIデタイムアウトが
増加する。

CSCwk30596

Cisco Catalyst SD-WANManagerリリース 20.14.x：206～ 231ビルド。DR：
スタンバイクラスタ。ノードのサービスの 1つが開始しない。

CSCwj58673

カスタムトポロジポリシーでパブリックインターネットまたは赤色を使用

している場合に検証エラーが発生する。

CSCwk39051
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見出しID

SSLや TLSが不正なポート 465に接続されている場合、Cisco SD-WAN
Managerの電子メールアラームで障害が発生する。

CSCwk61142

VRRPのデフォルトタイマーは GUIでは 1000ミリ秒と表示されるが、プ
レビューでは 100ミリ秒と表示され、デバイスに 100ミリ秒としてプッ
シュされる。

CSCwk88478

Cisco SD-WAN Managerの GUI SSHフロントエンドからバックエンドに送
信されるリクエストが多すぎるため、タイムアウトが発生してセッション

が閉じられる。

CSCwi69833

Cisco SD-WAN Manager：ZTPでソフトウェアの選択が許可されない。CSCwk50045

古い名前を使用して Cisco SD-WAN Managerネットワーク設計で新しいブ
ランチサイトを作成できない。

CSCwj99812

カスタムロールバックタイマーが有効にならない。CSCwi87770

Cisco SD-WAN Managerの証明書プロセスを強化。CSCwj84723

Cisco SD-WANManagerでデバイステンプレートの CSVエクスポートの変
数に一貫性がない。

CSCwj53683

Cisco SD-WAN Managerクラスタ：UIからデバイスを削除しても、すべて
のノードで NCSエントリがクリアされない。

CSCwk23323

CiscoSD-WANManager：DNSサーバーの設定の変更時に予期しないリロー
ドが発生する。

CSCwj76609

イベントベースのアラームの場合、デバイスからの欠落イベントが発生す

ると、アラームロジックが中断する（ReferCSCwj21640 Cisco SD-WAN
Manager側の修正）。

CSCwj57249

インターフェイスAPIが Cisco IOS XE Catalyst SD-WANデバイスインター
フェイスのデュプレックス状態を取得できない。

CSCwk37757

20.9.5.1でディザスタリカバリを削除しても、データベースとファイルが
消去されない。

CSCwk22840

オンデマンドトンネルが Cisco SD-WANManagerの GUIで数時間ダウンし
ていると報告される。

CSCwj69758

UIの [Integration Management]ページでデバイスリストが断続的に表示さ
れない（レンダリングの問題）。

CSCwk31416

Cisco SD-WANコントローラで制御ポリシーが正しくプログラムされてい
ない。

CSCwk27624
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見出しID

FIS - GUI UXの処理速度が遅い - CSCwh28301。CSCwj89979

CG522：SIMのスイッチオーバー後にデータ接続に失敗する。CSCwk24904

Cisco SD-WAN Manager：Netconfエラーが発生し、ログインが遅い。CSCwk19371

Cisco SD-WANManager：HTTPプロキシが ICMPエコー要求を使用してい
ない。

CSCwc67155

機能名の説明が、選択した色から自動生成された機能名と一致しない。CSCwk00758

スケーリングの設定でテンプレートのプッシュに時間がかかる。CSCwj89565

Cisco SD-WAN Manager：アップグレード後にエンティティの所有権が失
われる。

CSCwj87100

MTコントローラ：show control connection historyに組織名が表示されな
い。

CSCwi59683

BlastRADIUSの脆弱性に関する Cisco SD-WAN Validatorの評価。CSCwk70854

BlastRADIUS：RADIUSプロトコルの影響 - CVE-2024-3596。CSCwk70903

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.15.1で未解決のバグ

見出しID

[Configuration] > [Policies] > [Edit Policy] > [Policy Application]でソートされ
たリストから不適切なサイトが削除された。

CSCwm09317

32vCPUオンプレミスのCPU高使用率アラームを備えたバージョン20.12.3
に Cisco SD-WAN Managerをアップグレード。

CSCwk09812

WANIアプリのリストがポリシーコンプライアンスチェックに表示され
る。

CSCwm08353

サーバー名：カスタムアプリケーションにはアスタリスクは不要。CSCwm09265

Cisco SD-WAN Managerテンプレートのプッシュを実行すると「タスクを
終了できませんでした」と表示されて、設定のプルに失敗する。

CSCwk41441

Cisco SD-WAN Manager 20.15.1：MCMRF：監査が同期されずマッピング
解除に失敗した。

CSCwk85198

Cisco SD-WAN Manager 20.13.1のラストリゾート回線ボタンが設定グルー
プに反映されない。

CSCwk23821
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見出しID

OMPエクストラネットポリシーがプレフィックスのすべてのルートをエ
クスポートしない。

CSCwk66060

テンプレートのプッシュ時に 2番目の UCS-Eブレードの変数フィールド
がない。

CSCwk79499

[Policy Application]ページに無駄なスペースがある。CSCwm09327

Cisco SD-WAN Manager 20.15で [Change Device Values]オプションが削除
された。

CSCwk66113

設定グループに事前展開されたときに PNPで起動されたデバイスが、完
全な設定を受け取らない。

CSCwk37657

ローカルユーザーが Cisco SD-WANManager 20.12.3にログインできない。CSCwk74774

BFDイベントがクラスタ設定でメッセージングサーバーに発行されない。CSCwk87125

コントローラが複数のviptela-deviceセッションを確立し、パフォーマンス
に影響する。

CSCwk60384

Viptelaプラットフォームは、コマンドアカウンティングの RFC標準に準
拠していません。

CSCwj71739

スイッチパーセルを使用して同じ NFV CGを複数の NFVISデバイスに展
開できない。スイッチで検証エラーが発生する。

CSCwm01262

SNMPパーセルを編集しようとすると、保存オプションがグレー表示され
る。

CSCwm01992

Cisco SD-WAN Manager 20.15：プロファイルレベルが高または中と設定さ
れているにもかかわらず、Cisco SD-WAN Managerで UTDコンテナプロ
ファイルが低レベルで生成される。

CSCwk89814

設定グループの変数名のデフォルト値で 60文字を超える文字を指定でき
ない。

CSCwm59794

Cisco Catalyst SD-WAN制御コンポーネント互換性マトリックスおよびサーバー推奨
事項

互換性情報とサーバー推奨事項については、『Cisco Catalyst SD-WAN Control Components
Compatibility Matrix and Server Recommendations』[英語]を参照してください。
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Cisco Catalyst SD-WAN Manager API
Cisco SD-WANManagerリリース 20.15.x APIの詳細については、『Cisco SD-WANManager API
』を参照してください。

Cisco Catalyst SD-WAN Manager GUIの変更
このセクションでは、Cisco Catalyst SD-WANManagerリリース 20.14.1とCisco Catalyst SD-WAN
Managerリリース 20.15.1間の GUIの重要な切り替えの概要を示します。

• [Administration]メニュー、[Users and Access]

[Administration]メニュー内にある [Manage Users]メニューの名称が [Users and Access]に変
更されました。

図 1 : [管理（Administration）]メニュー

• [Network Hierarchy]ページの [Multi Region Fabric (MRF)]タブ

[Configuration] > [Network Hierarchy]ページの [Network Settings]タブの名称が [Multi Region
Fabric (MRF)]に変更されました。
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図 2 : [Network Hierarchy]ページ、[Multi Region Fabric (MRF)]タブ

•セカンダリリージョンとサブリージョン

[Configuration] > [Network Hierarchy]ページで、セカンダリリージョンやサブリージョン
を作成できなくなりました。このリリース以降、これらは APIを介してのみ作成できま
す。
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図 3 : [Network Hierarchy]ページ

Cisco SD-WAN Managerの人工知能アシスタント
サポート対象の最小リリース：Cisco Catalyst SD-WAN Managerリリース 20.15.1

Cisco SD-WAN Managerで [Cisco AI Assistant]をクリックします。この人工知能アシスタント
は、クラウドカスタマーのみが利用できます。この機能は、次のユースケースで使用できま

す。

•製品と機能：Cisco Catalyst SD-WANおよびこのリリースで導入された機能に関する情報
を提供します。

•ネットワークのモニター：ネットワークとアプリケーションの正常性に関する情報を提供
します。

人工知能アシスタント機能を有効にするには、次の手順を実行します。

1. [Administration] > [Settings]でクラウドサービスを有効にします。

2. [Smart Account Credentials]に入力し、[Save]をクリックします。

関連資料

•以前のリリースのリリースノート

• vEdgeルータのソフトウェアのインストールとアップグレード
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•フィールド通知

•推奨リリース

•セキュリティアドバイザリ

•シスコの情報
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