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最初にお読みください

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

参考資料

• Cisco Catalyst SD-WAN Control Components Compatibility Matrix and Server Recommendations
[英語]

• Cisco Catalyst SD-WAN Device Compatibility [英語]

ユーザーマニュアル

• User Documentation for Cisco IOS XE Catalyst SD-WAN Release 17 [英語]

• User Documentation for Cisco SD-WAN Release 20 [英語]

通信、サービス、およびその他の情報

• Cisco Profile Managerで、シスコの Eメールニュースレターおよびその他の情報にサイン
アップしてください。
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/compatibility/sdwan-device-compatibility.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/config/ios-xe-sdwan17.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/config/vEdge-sdwan20.html
https://www.cisco.com/offer/subscribe


•ネットワーク運用の信頼性を高めるための最新のテクニカルサービス、アドバンストサー
ビス、リモートサービスについては、シスコサービスにアクセスしてください。

•安全かつ検証されたエンタープライズクラスのアプリケーション、製品、ソリューショ
ン、サービスをお求めの場合は、Cisco DevNetにアクセスしてください。

• Cisco Press出版社による一般的なネットワーク、トレーニング、認定関連の出版物を入手
するには、Cisco Pressにアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

•リリースで未解決および解決済みのバグをご覧になる場合は、Cisco Bug Search Toolにア
クセスしてください。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

マニュアルに関するフィードバック

シスコのテクニカルマニュアルに関するフィードバックを提供するには、それぞれのオンライ

ンマニュアルの右側のペインにあるフィードバックフォームを使用してください。

Cisco IOS XE Catalyst SD-WANデバイス、Cisco IOS XE Catalyst SD-WANリリース 17.15.1a
リリースノート

これらのリリースノートでは、Cisco Catalyst SD-WAN機能を提供する Cisco IOS XE Catalyst
SD-WANリリース 17.15.1aについても言及しています。これには、Cisco Catalyst SD-WANコ
ントローラ、Cisco Catalyst SD-WAN Validator、Cisco Catalyst SD-WANManagerのリリース固有
の情報が含まれており、Cisco IOS XE Catalyst SD-WANデバイスに適用可能です。

関連リリース

Cisco Catalyst SD-WAN制御コンポーネントのリリース情報については、『Release Notes for
Cisco SD-WAN制御コンポーネント, CiscoCatalyst SD-WAN制御コンポーネントRelease 20.15.x』
[英語]を参照してください。

Cisco IOS XE Catalyst SD-WANリリース 17.15.1aの新機能
ここで説明する内容は、Cisco IOS XE Catalyst SD-WANデバイスにのみ適用されます。

シスコでは、リリースごとに Cisco Catalyst SD-WANソリューションを継続的に強化していま
す。また、コンテンツも最新の強化に合致したものとなるように努めています。次の表に、コ

ンフィギュレーションガイド、コマンドリファレンスガイド、およびハードウェア設置ガイド

に記載されている新機能と変更された機能を示します。Cisco Catalyst SD-WANソリューショ
ンに関係する追加機能と修正については、リリースノートの「解決されたバグおよび未解決の

バグ」セクションを参照してください。
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https://www.cisco.com/go/services
https://developer.cisco.com/startnow/
http://www.ciscopress.com/
http://www.cisco-warrantyfinder.com/
https://bst.cloudapps.cisco.com/bugsearch/search
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/20-15/rel-notes-controllers-20-15.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/20-15/rel-notes-controllers-20-15.html


表 1 : Cisco IOS XE Catalyst SD-WANリリース 17.15.1a

説明機能

Cisco SD-WANのシステムとインターフェイス

この機能を使用すると、アクティブ/スタンバイ設定されている同じサイ
ト上の複数のデバイスでレイヤ 2 VPNを設定できます。

また、Cisco Catalyst SD-WANファブリック内のポイントツーマルチポイ
ント接続で、ハブをはじめとした間接パスを使用した L2接続が可能にな
ります。

レイヤ 2（L2）
VPNマルチホーミ
ングおよびハブア

ンドスポークのサ

ポート

この機能により、設定グループを使用してサービス側とトランスポート側

で EtherChannelを設定できます。
設定グループを使

用した

EtherChannelの設
定

この機能により、CLIテンプレートを使用して、サービス側とトランス
ポート側で個々のポートチャネルのEtherChannelをロードバランシングで
きます。

個々のポートチャ

ネルでの

EtherChannelの
ロードバランシン

グ

Cisco Catalyst SD-WAN Routing

この機能は、放射性（RA）トレースを使用してBFDプロトコルをトラブ
ルシュートする機能を提供します。

RAトレースは、特定のBFDセッションに参加し、セッションを処理する
さまざまなプロセス全体のデバッグログを有効にします。

放射性トレースを

使用した Cisco
Catalyst SD-WAN
の BFD障害対応

この機能により、ハブアンドスポークデバイスで1対多のトラフィックを
効率的に分散できます。IPv4マルチキャスト、IGMPv3、PIM SSM、PIM
ASM、Auto-RP、スタティックRPなどのマルチキャストルーティングプ
ロトコルは、複数の受信者にデータを配信します。

ハブアンドスポークトポロジでマルチキャストオーバーレイプロトコル

を使用すると、送信元は単一のデータパケットを単一のマルチキャストア

ドレスに送信し、受信者のグループ全体に配信できます。

ハブアンドスポー

クトポロジのマル

チキャストサポー

ト

Cisco Catalyst SD-WANポリシー

この機能では、隣接関係MTUを使用してアンダーレイフラグメンテー
ションと組み合わせることにより、MTUの制限を超えるパケットを管理
可能なフラグメントに分割し、信頼性の高い配信を確保することでパケッ

トを正常に送信できます。

アンダーレイフラ

グメンテーション

を使用したパケッ

ト複製
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https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/m-configure-l2vpn-services-for-cisco-catalyst-sdwan-using-cli.html#snmp-support-feature
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/m-configure-l2vpn-services-for-cisco-catalyst-sdwan-using-cli.html#snmp-support-feature
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/m-configure-l2vpn-services-for-cisco-catalyst-sdwan-using-cli.html#snmp-support-feature
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/m-configure-l2vpn-services-for-cisco-catalyst-sdwan-using-cli.html#snmp-support-feature
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/m-configure-l2vpn-services-for-cisco-catalyst-sdwan-using-cli.html#snmp-support-feature
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/m-cisco-sd-wan-etherchannel.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/m-cisco-sd-wan-etherchannel.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/m-cisco-sd-wan-etherchannel.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/m-cisco-sd-wan-etherchannel.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/m-cisco-sd-wan-etherchannel.html#Cisco_Concept.dita_715a20c9-c860-4f42-b88a-d826564a97c0
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/m-cisco-sd-wan-etherchannel.html#Cisco_Concept.dita_715a20c9-c860-4f42-b88a-d826564a97c0
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/m-cisco-sd-wan-etherchannel.html#Cisco_Concept.dita_715a20c9-c860-4f42-b88a-d826564a97c0
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/m-cisco-sd-wan-etherchannel.html#Cisco_Concept.dita_715a20c9-c860-4f42-b88a-d826564a97c0
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/m-cisco-sd-wan-etherchannel.html#Cisco_Concept.dita_715a20c9-c860-4f42-b88a-d826564a97c0
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/routing/ios-xe-17/routing-book-xe/m-bfd-for-routing-protocols.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/routing/ios-xe-17/routing-book-xe/m-bfd-for-routing-protocols.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/routing/ios-xe-17/routing-book-xe/m-bfd-for-routing-protocols.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/routing/ios-xe-17/routing-book-xe/m-bfd-for-routing-protocols.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/routing/ios-xe-17/routing-book-xe/m-multicast-routing.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/routing/ios-xe-17/routing-book-xe/m-multicast-routing.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/routing/ios-xe-17/routing-book-xe/m-multicast-routing.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/routing/ios-xe-17/routing-book-xe/m-multicast-routing.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/policies/ios-xe-17/policies-book-xe/packet-duplication.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/policies/ios-xe-17/policies-book-xe/packet-duplication.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/policies/ios-xe-17/policies-book-xe/packet-duplication.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/policies/ios-xe-17/policies-book-xe/packet-duplication.html


説明機能

データポリシーで優先リモートカラーを設定して、SLA基準に基づいてト
ラフィック回送を制御できます。

「Configure Traffic Rules」[英語]の情報を参照してください。

データポリシーの

優先リモートカ

ラー

この機能を使用すると、Equinixに Palo Alto Networksファイアウォールを
展開し、Cisco SD-WAN Managerのワークフローライブラリから Equinix
インターコネクトゲートウェイにサービスチェーンを接続できます。

Equinixでのサー
ビス挿入

Cisco Catalyst SD-WANセキュリティ

この機能により、Cisco Umbrella SIGと Cisco Umbrella DNSの両方に新し
い単一の Cisco Umbrellaログイン情報を定義および設定できます。

Cisco Umbrellaス
コープログイン情

報

この機能は、Cisco IOS XE Catalyst SD-WANデバイスの高速ロギング
（HSL）を使用して、セキュリティグループアクセスコントロールリス
ト（SGACL）のロギング機能を強化します。 HSLを介した SGACLロギ
ングは、セキュリティイベントの効率性と拡張性の高いロギング方法を提

供します。これは大量のトラフィックが発生するネットワーク環境で役立

ちます。

拡張 SGACLのロ
ギング

この機能により、特定のロケーションで1つ以上のZscalerサブロケーショ
ンを設定できます。

Zscalerのサブロ
ケーション

Cisco Catalyst SD-WANに高可用性（HA）を導入することで、2つの Cisco
IOSXECatalyst SD-WANデバイスをアクティブ/アクティブまたはアクティ
ブ/スタンバイ構成のいずれかに設定できます。HAが有効になっている場
合、ゾーンベースファイアウォール（ZBF）やネットワークアドレス変
換（NAT）などの機能はこの HA機能を使用して、アクティブ -スタンバ
イモードやアクティブ -アクティブモードでデバイス間の状態を同期しま
す。アクティブデバイスに障害が発生した場合、スタンバイデバイスが

セッションフローを中断することなくシームレスに動作を引き継ぐため、

再接続の必要性がなくなります。

Cisco Catalyst
SD-WANファイア
ウォールの高可用

性

CiscoSD-WANManagerは、VPNおよびセキュリティグループタグ（SGT）
情報を Cisco Security Service Edge（SSE）と共有します。これはコンテキ
スト情報を呼ばれます。SSEはトラフィックのコンテキスト情報に基づい
て、トラフィックにさまざまなポリシーを適用します。

Cisco Security
Service Edgeとの
トラフィック情報

の共有

Cisco Catalyst SD-WAN Cloud OnRamp

Cisco SD-WANManagerでは、完全ガイド付きワークフローを使用して、
特定の SaaSアプリケーションを選択し、各 SaaSアプリケーションのベス
トパフォーマンスパスを特定できます。

Cloud onRamp for
SaaSのワークフ
ロー

Cisco Catalyst SD-WANのモニタリングとメンテナンス
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application-aware-routing.html#concept_mdl_h2q_z4b
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/policies/ios-xe-17/policies-book-xe/centralized-policy.html#id_107620
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/policies/ios-xe-17/policies-book-xe/centralized-policy.html#id_107620
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/policies/ios-xe-17/policies-book-xe/centralized-policy.html#id_107620
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/policies/ios-xe-17/policies-book-xe/m-service-insertion-for-equinix.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/policies/ios-xe-17/policies-book-xe/m-service-insertion-for-equinix.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-sdwan-cedge-umbrella-configuration.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-sdwan-cedge-umbrella-configuration.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-sdwan-cedge-umbrella-configuration.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-cisco-trustsec-integration.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-cisco-trustsec-integration.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-cisco-secure-access-integration.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-cisco-secure-access-integration.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-cisco-catalyst-sd-wan-firewall-high-availability.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-cisco-catalyst-sd-wan-firewall-high-availability.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-cisco-catalyst-sd-wan-firewall-high-availability.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-cisco-catalyst-sd-wan-firewall-high-availability.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-secure-internet-gateway.html#context-sharing-between-cisco-catalyst-sd-wan-and-cisco-security-service-edge
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-secure-internet-gateway.html#context-sharing-between-cisco-catalyst-sd-wan-and-cisco-security-service-edge
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-secure-internet-gateway.html#context-sharing-between-cisco-catalyst-sd-wan-and-cisco-security-service-edge
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-secure-internet-gateway.html#context-sharing-between-cisco-catalyst-sd-wan-and-cisco-security-service-edge
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/m-cloud-onramp-for-saas-workflow.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/m-cloud-onramp-for-saas-workflow.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/m-cloud-onramp-for-saas-workflow.html


説明機能

Webexや Slackでアラーム通知を受信するように、Cisco SD-WANManager
でウェブフックの URLを設定します。

ウェブフックを使

用したアラーム通

知

Cisco Remote Automation Development Kit（RADKit）のツールと Pythonモ
ジュールを使用して、リモート端末、WebUI、デスクトップに安全に接続
できます。TACエンジニアは障害対応プロセス中にRADKitを使用して、
安全かつ制御された方法でさまざまなデバイスやサービスの必要な情報を

要求できます。

CiscoRADKitを使
用した Cisco
Catalyst SD-WAN
ソリューションの

接続と障害対応

この機能は追加のコマンド出力情報が加えて、admin-techファイルの出力
内容を充実させます。この機能を使用すると、必要な showコマンドの出
力結果を含むようにカスタマイズした admin-techファイルを生成して、障
害対応に役立てることができます。カスタム admin-techは、tech、core、
logsのフラグから独立しています。

カスタムコマンド

を使用した

admin-techファイ
ルの生成

この機能は、Cisco SD-WAN Managerでトンネルのパケット重複情報を表
示するための 1つのチャートオプションを提供します。

トンネルのパケッ

ト重複情報の表示

Cisco Catalyst SD-WAN NAT

アプリケーションレベルゲートウェイ（ALG）を使用してアプリケーショ
ン層プロトコルを解釈し、FTPプロトコルのサービス側 NAT変換を実行
します。

サービス側 NAT
でのアプリケー

ションレベルゲー

トウェイ

Cisco Catalyst SD-WANマルチリージョンファブリック（階層型 SD-WAN）

Cisco SD-WAN Managerには、Cisco Catalyst SD-WANファブリック内に複
数のリージョンを作成し、それらにCisco SD-WANコントローラを割り当
てることができる完全ガイド付きワークフローが導入されています。

リージョンの作成

とコントローラ

ワークフローの割

り当て

ポリシーグループ

AARポリシーで優先リモートカラーを設定して、SLA基準に基づいてト
ラフィック回送を制御できます。

AARポリシーの
優先リモートカ

ラー

[Level]のトポロジ属性がカスタムトポロジでサポートされており、[Sites]
と [Regions]のいずれかを選択できます。トポロジにルールを追加する場
合は、[Region]の条件を使用して条件を照合します。

トポロジでのリー

ジョンサポート

ポリシーグループを展開する際に、特定のリージョンまたはサブリージョ

ンからデバイスを関連付けます。

ポリシーグループ

でのリージョンサ

ポート
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https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Monitor-And-Maintain/monitor-maintain-book/m-alarms-events-logs.html#c_Alarms_12333.xml
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Monitor-And-Maintain/monitor-maintain-book/m-alarms-events-logs.html#c_Alarms_12333.xml
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Monitor-And-Maintain/monitor-maintain-book/m-alarms-events-logs.html#c_Alarms_12333.xml
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Monitor-And-Maintain/monitor-maintain-book/m-troubleshooting.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Monitor-And-Maintain/monitor-maintain-book/m-troubleshooting.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Monitor-And-Maintain/monitor-maintain-book/m-troubleshooting.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Monitor-And-Maintain/monitor-maintain-book/m-troubleshooting.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Monitor-And-Maintain/monitor-maintain-book/m-troubleshooting.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Monitor-And-Maintain/monitor-maintain-book/m-device-and-controllers.html#collect-system-info-admin-tech-device
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Monitor-And-Maintain/monitor-maintain-book/m-device-and-controllers.html#collect-system-info-admin-tech-device
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Monitor-And-Maintain/monitor-maintain-book/m-device-and-controllers.html#collect-system-info-admin-tech-device
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Monitor-And-Maintain/monitor-maintain-book/m-device-and-controllers.html#collect-system-info-admin-tech-device
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Monitor-And-Maintain/monitor-maintain-book/m-network.html#Cisco_Concept.dita_c19a726d-e1d1-426e-9b44-ed28e6932d30
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Monitor-And-Maintain/monitor-maintain-book/m-network.html#Cisco_Concept.dita_c19a726d-e1d1-426e-9b44-ed28e6932d30
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/nat/nat-book-xe-sdwan/configure-nat.html#service-side-nat
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/nat/nat-book-xe-sdwan/configure-nat.html#service-side-nat
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/nat/nat-book-xe-sdwan/configure-nat.html#service-side-nat
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/nat/nat-book-xe-sdwan/configure-nat.html#service-side-nat
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/hierarchical-sdwan/hierarchical-sdwan-guide/regions-controllers-workflow.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/hierarchical-sdwan/hierarchical-sdwan-guide/regions-controllers-workflow.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/hierarchical-sdwan/hierarchical-sdwan-guide/regions-controllers-workflow.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/hierarchical-sdwan/hierarchical-sdwan-guide/regions-controllers-workflow.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-policy-groups.html#policy-group
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-policy-groups.html#policy-group
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-policy-groups.html#policy-group
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-topology.html#Cisco_Concept.dita_4d00cfbb-51f3-492d-a225-f5d11be7076b
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-topology.html#Cisco_Concept.dita_4d00cfbb-51f3-492d-a225-f5d11be7076b
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-policy-groups.html#policy-group
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-policy-groups.html#policy-group
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/Policy-Groups/policy-groups/m-policy-groups.html#policy-group


説明機能

Cisco Catalyst SD-WAN設定グループ

この機能により、事前定義された一連のインテントベースの設定やポリ

シーを提供するカタログ機能が導入されます。

Cisco Catalyst SD-WANポータルは、シスコが管理するカタログサービス
をホストします。Cisco SD-WAN Managerを使用すると、すぐに利用可能
なクラウドホスト型カタログエントリを Cisco Catalyst SD-WANポータル
からダウンロードして、必要に応じてカスタマイズした後にカタログエン

トリからネットワーク内のデバイスに設定オブジェクトを展開できます。

設定カタログ

この機能により、ワークフローを起動せずに Cisco SD-WAN Managerの
[Configuration Groups]ページで設定グループを直接作成する方法が導入さ
れました。製品ソリューションを選択すると、そのソリューションで利用

可能なプロファイルに基づいて設定グループを作成できます。Cisco
SD-WANManagerでは、必要なプロファイルを含む設定グループが作成さ
れます。このプロファイルは要件に基づいて設定できます。この機能によ

り、以前に作成したプロファイルを再利用できます。1つのページで設定
グループを作成、管理、展開できます。

ワークフローを使

用しない設定グ

ループの作成

[Device Specific]の範囲を選択するときに、デフォルト値と説明を機能パ
ラメータに指定できます。Cisco SD-WANManagerでは、設定グループの
展開時にパラメータのデフォルト値がデバイスに適用されます。

機能のデバイス固

有の変数のデフォ

ルト値を指定する

ためのサポート

Cisco Catalyst SD-WAN Network-Wide Path Insightユーザー

この機能により、Network-Wide Path Insight機能が強化され、IPSecのパ
ケットドロップを高精度で可視化できます。

IPSecのパケット
ドロップの可視性

シスコマネージドセルラーアクティベーション

マネージドセルラーアクティベーションソリューションは、IoTプラッ
トフォームとモジュールでサポートされています。

IoTプラット
フォームおよびモ

ジュールのマネー

ジドセルラーア

クティベーション

のサポート

Cisco Catalyst SD-WAN高耐久性シリーズルータ設定ガイド

この機能により、CiscoSD-WANManagerを使用して、Cisco IOSXECatalyst
SD-WANデバイスの GNSS（全地球航法衛星システム）の PIMモジュー
ルを設定および管理できます。

Cisco SD-WAN
Managerを使用し
た PIMでの GPS
の設定

Cisco Catalyst SD-WANへの Smart Licensing Using Policyの展開
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/config-catalog.html#concept_j4n_1ct_jcc
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/introduction.html#config-group
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/introduction.html#config-group
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/introduction.html#config-group
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/introduction.html#config-group
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/introduction.html#config-group
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/introduction.html#config-group
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/introduction.html#config-group
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/network-wide-path-insight/network-wide-path-insight-user-guide/m-network-wide-path-insight.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/network-wide-path-insight/network-wide-path-insight-user-guide/m-network-wide-path-insight.html
https://www.cisco.com/content/en/us/td/docs/routers/managed-cellular-activation/config/managed-cellular-activation-config-guide/config.html#managed-cellular-activation-fht
https://www.cisco.com/content/en/us/td/docs/routers/managed-cellular-activation/config/managed-cellular-activation-config-guide/config.html#managed-cellular-activation-fht
https://www.cisco.com/content/en/us/td/docs/routers/managed-cellular-activation/config/managed-cellular-activation-config-guide/config.html#managed-cellular-activation-fht
https://www.cisco.com/content/en/us/td/docs/routers/managed-cellular-activation/config/managed-cellular-activation-config-guide/config.html#managed-cellular-activation-fht
https://www.cisco.com/content/en/us/td/docs/routers/managed-cellular-activation/config/managed-cellular-activation-config-guide/config.html#managed-cellular-activation-fht
https://www.cisco.com/content/en/us/td/docs/routers/managed-cellular-activation/config/managed-cellular-activation-config-guide/config.html#managed-cellular-activation-fht
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/rugged/rugged-series-router-config/m-configuring-the-global-navigation-satellite-system.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/rugged/rugged-series-router-config/m-configuring-the-global-navigation-satellite-system.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/rugged/rugged-series-router-config/m-configuring-the-global-navigation-satellite-system.html
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/rugged/rugged-series-router-config/m-configuring-the-global-navigation-satellite-system.html


説明機能

ライセンスをデバイスに割り当てるためのライセンス割り当てワークフ

ローが導入されました。

デバイスにライセ

ンスを割り当てる

ためのワークフ

ロー

Cisco Catalyst SD-WANとの統合

Cisco SD-WANManagerは、Cisco Cyber Visionネットワークセキュリティ
ソリューションとの統合をサポートします。1つまたは複数のインター
フェイスのトラフィックをモニターして、セキュリティ上の懸念事項を分

析するためにトラフィックを Cisco Cyber Vision Centerに送信するように
ネットワーク内のデバイスを設定できます。

Cisco Cyber Vision
との統合

表 2 :クラウド提供型 Cisco Catalyst SD-WAN

説明フィールド

CiscoSD-WANインターコネクトは、管理者が
CiscoMerakiダッシュボードを使用して、Cisco
Catalyst SD-WANトポロジと Cisco Meraki
SD-WANトポロジ間のインターコネクトを簡
単に設定、展開、およびモニターできるよう

にする自動化されたワークフローです。

Cisco Merakiダッシュボードの [Interconnects]
ページから、IPSecトンネルのステータス、
eBGPセッションのステータス、および VPN
トンネルの統計情報をモニターできます。

Cisco Catalyst SD-WANとCiscoMeraki SD-WAN
間のインターコネクト

ハードウェアの新機能および拡張機能

新機能

•シスコマネージドセルラーアクティベーション（eSIM）に対応：マネージドセルラー
アクティベーションソリューションは、eSIMと呼ばれるプログラム可能な Subscriber
IdentityModule（SIM）を提供します。これは、お好みのセルラーサービスプランを設定で
きる物理 SIMカードです。マネージドセルラーアクティベーションは、5G Sub-6 GHz
Pluggable InterfaceModule（PIM）P-5GS6-GLモデル、およびCisco CatalystWireless Gateway
113-4GW6で利用できます。

このソリューションではデータ制限が設けられた「ブートストラップ」セルラープランも

用意されており、Day-0にデバイスをインターネットに接続するために利用できます。デ
バイスの電源をオンにしてオンボードする前に、Cisco SD-WAN Managerでセルラープラ
ンの詳細を設定する必要があります。こうすることで、オンボードが完了する前にブート

ストラップデータを使い果たすことを回避できます。
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/deploying-smart-licensing-using-policy-in-cisco-catalyst-sd-wan.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/deploying-smart-licensing-using-policy-in-cisco-catalyst-sd-wan.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/deploying-smart-licensing-using-policy-in-cisco-catalyst-sd-wan.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/licensing/deploying-smart-licensing-using-policy-in-cisco-catalyst-sd-wan.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/integrations/cisco-catalyst-sd-wan-integrations/m-cyber-vision-sdwan-integration.html#cyber-vision-integration-fht
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/integrations/cisco-catalyst-sd-wan-integrations/m-cyber-vision-sdwan-integration.html#cyber-vision-integration-fht
https://documentation.meraki.com/MX/Networks_and_Routing/Cisco_SD-WAN_Interconnects
https://documentation.meraki.com/MX/Networks_and_Routing/Cisco_SD-WAN_Interconnects


デバイスのオンボードの準備段階で、セルラープランの詳細に基づいて Cisco SD-WAN
Managerを設定する方法については、『Cisco Managed Cellular Activation Configuration
Guide』を参照してください。

このドキュメント内では、eSIMはシスコによって事前に取り付け
られた、取り外しが可能な SIMを指します。eSIMがセルラー対
応デバイスに埋め込まれた取り外し不可能なSIMを指す場合もあ
ります。

（注）

Cisco IOS XE Catalyst SD-WANリリース 17.15.1aでのソフトウェアとハードウェアの動
作の変更

説明動作の変更

show platform software ipsec fp active flowの出
力を変更しました。フロー IDは 0～
4294967295の範囲をサポートするようになり
ました。show platform software ipsec fp active
flowコマンドを参照してください。

show platform software ipsec fp active flowコマ
ンド出力を更新しました。

新しい SLAクラスのしきい値については、
「SLA Classes」のセクション [英語]を参照し
てください。

SLAクラスのしきい値を更新しました。

request platform software sdwan admin-techコマ
ンドを参照してください。

request platform software sdwanadmin-techコ
マンドとサポートされるオプションを更新し

ました。

「Policy Object Profile」のセクション [英語]
を参照してください。

[Policy Object Profile]セクションを更新して、
50を超えるプロファイルがある場合のページ
ネーションの新しい動作を追加しました。

sp-organization-name (system)および interfaceの
セクションを参照してください。

organization-nameコマンドの組織名のサイズ制
限を 1～ 128の範囲に更新し、interfaceコマン
ドのインターフェイス名のサイズ制限を 1～
31の範囲に更新しました。

「Configure Device Values」のセクション [英
語]を参照してください。

[Configure Device Values]セクションを更新し
て、ロールバックタイマーの設定グループを

変更しました。設定グループ内の [Cellular
Gateway]ソリューションのみがロールバック
タイマーをサポートします。
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https://www-author3.cisco.com/content/en/us/td/docs/routers/sdwan/command/iosxe/qualified-cli-command-reference-guide/m-troubleshooting-commands.html#show-platform-software-ipsec-fp-active-flow
https://www-author3.cisco.com/content/en/us/td/docs/routers/sdwan/command/iosxe/qualified-cli-command-reference-guide/m-troubleshooting-commands.html#show-platform-software-ipsec-fp-active-flow
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/policies/ios-xe-17/policies-book-xe/application-aware-routing.html#Cisco_Concept.dita_96df9863-b97b-444f-8b0c-7c9ef5838da6
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/iosxe/qualified-cli-command-reference-guide/m-troubleshooting-commands.html#Cisco_Command_Page.dita_03ea76c3-af2d-4b0c-8c2b-631577628841
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/m-policy-object-profile-config-group.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/iosxe/qualified-cli-command-reference-guide/m-system-commands.html#r_sp_organization_name_11282.xml
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/iosxe/qualified-cli-command-reference-guide/m-interface-commands.html#GUID-0D6BDFCD-3FBB-4D26-A274-C1221F8592DF
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/using-config-groups.html#concept_x2w_mjk_qwb


説明動作の変更

「View Cflowd Information」のセクション [英
語]を参照してください。

show sdwan app-fwd cflowdコマンドの [View
Cflowd Information]のセクションを更新して、
cflowdデータベースでモニター（IPv4および
IPv6）ごとに最大 4000のフローレコードをサ
ポートするようになりました。

「Configure BFD for Routing Protocols」のセク
ション [英語]を参照してください。

[Configure BFD for Routing Protocols]のセクショ
ンを更新して、トンネルインターフェイスに

SD-WANモードが設定されていない場合、ト
ンネルインターフェイスのBFDが非アクティ
ブになるようになりました。

「Provider and Tenant Remote Servers and Images
」のセクション [英語]を参照してください。

Cisco SD-WANManagerのプロバイダーおよび
テナントのリモートサーバーとイメージに関

する情報。

「InformationAbout ConfiguringDevices for AWS
Integration Using Configuration Groups」のセク
ション [英語]を参照してください。

設定グループを使用して SDCIクラウドゲー
トウェイ拡張機能でデバイスを設定できなく

なりました。

「Policer Burst Tolerance」のセクション [英語]
を参照してください。

ユーザー設定の値が計算値を下回る場合、ポ

リサーはバースト値を上げて輻輳を防ぎ、パ

フォーマンスを最適化するようになりました。

「Overview of Configuration Group Workflows」
のセクション [英語]を参照してください。

設定グループワークフローを使用してサイト

を設定するときに、WANインターフェイスに
プライベートカラーを割り当てると、デフォ

ルトで静的 IPアドレスが割り当てられます。

「ServerGroup」のセクション [英語]を参照し
てください。

一貫性を保つために、[Hunt StopRules]テーブ
ルの [Response Code End]フィールドを更新し
ました。

「Send the Controller Serial Numbers to Cisco
Catalyst SD-WAN Validator」のセクション [英
語]を参照してください。

Cisco IOS XE Catalyst SD-WANリリース
17.14.1a以前では、[Send to Validator]ボタンを
クリックすると、コントローラのシリアル番

号のみが Cisco Catalyst SD-WAN Validatorに 1
回送信されます。

特記事項、既知の動作、回避策

マルチリージョンファブリック

Cisco IOS XE Catalyst SD-WANリリース 17.15.xおよび Cisco Catalyst SD-WAN制御コンポーネ
ントリリース 20.15.xは、次の機能をサポートする最後のリリースです。
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/policies/ios-xe-17/policies-book-xe/traffic-flow-monitor.html#id_114092
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/routing/ios-xe-17/routing-book-xe/m-bfd-for-routing-protocols.html#Cisco_Concept.dita_6e30fa10-9ae1-4dc2-b7cd-ec83aac7add4
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/sdwan-multitenancy.html#provider-and-tenant-remote-servers-and-images
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-aws.html#information-about-configuring-devices-for-aws-integration-using-configuration-groups
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-aws.html#information-about-configuring-devices-for-aws-integration-using-configuration-groups
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/qos/ios-xe-17/qos-book-xe/forwarding-qos.html#c_Forwarding_and_QoS_Overview_12257.xml
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/introduction.html#configuration-group-workflow-overview
https://www-author3.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/m-uc-voice-profile-config-group.html#config-group-server-group
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/certificates.html#c-send-controller-serial-numbers-to-vbond
https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/certificates.html#c-send-controller-serial-numbers-to-vbond


•セカンダリリージョン

•サブリージョン

•管理リージョン

Cisco IOS XE Catalyst SD-WANリリース 17.15.1aおよび Cisco Catalyst SD-WAN制御コンポーネ
ントリリース 20.15.1以降では、これらの機能は APIによってのみ設定できます。

以降のリリースではこれらの機能がサポートされないため、ネットワーク設計と設定を更新し

て、可能な場合は代替のソリューションを使用することを推奨します。

詳細については、「End of support for three types of regions」[英語]を参照してください。

Cisco IOS XE Catalyst SD-WANリリース 17.15.xで解決済みのバグと未解決のバグ
ここでは、このリリースで修正されたバグと未解決のバグのすべてについて詳しく説明しま

す。これらのバグは、Ciscoバグ検索ツールを使用して表示できます

Cisco IOS XE Catalyst SD-WANリリース 17.15.2aのバグ

Cisco IOS XE Catalyst SD-WANリリース 17.15.2aで解決済みのバグ

見出しID

スイッチポートを使用すると、SNMPがインターフェイスに誤った値を返
す。

CSCwk28794

IPSec出力のドロップ（OUT_IPV4_SA_NOT_FOUND）が原因でマルチキャ
ストドロップが発生する。

CSCwk39391

カスタムアプリケーションが正しくプログラムされていない可能性があ

る。

CSCwk75733

不完全なコマンド show sdwan app-route stats local-colorを誤って実行すると
クラッシュする。

CSCwk69490

NAT BPAが設定されている場合、IOS-XEでスタックしたスレッドにより
予期しないリロードが発生する。

CSCwk70415

リモート Cisco IOS XE Catalyst SD-WANデバイスのアップリンクがダウン
している場合、Cisco SD-WAN Managerの制御接続がローカルダイヤラで
確立されない。

CSCwk31804

「probe-path trigger」が設定されている場合、17.12から 17.15にアップグ
レードすると CXPDがクラッシュする。

CSCwm05718

暗号化された IPSecパケットバッファが復号キューに入ると、IOS-XEで
予期しないリロードが発生する。

CSCwm07994
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/hierarchical-sdwan/hierarchical-sdwan-guide/end-support-three-region-types.html
https://bst.cloudapps.cisco.com/bugsearch/search
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk28794
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk39391
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk75733
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk69490
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk70415
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk31804
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm05718
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm07994


見出しID

Cisco IOS XE Catalyst SD-WANデバイス：data-policy local-tloc-listによって
RTPメディアストリームが中断される。

CSCwm07564

「aggregate-only」を指定せずに Cisco SD-WAN Managerで route-aggregate
を設定すると、誤解を招く。

CSCwm02632

TLOCプリファレンスの変更によるVRRPスイッチオーバーにより、キー
再生成および暗号追加/削除イベントが生成される。

CSCwk87944

OMPルートが利用できないにもかかわらず、アドバタイズされている
（ネットワークステートメント + NAT DIA VPN）。

CSCwm27495

17.6/.9/.12でトークン方式が採用されている場合、Cisco Umbrella DNSで
必証明書（ios_core.p7bバンドル）の更新が必要。

CSCwm28775

Cisco IOS XE Catalyst SD-WANデバイス：ディスク容量が原因でイメージ
の拡張が失敗した場合、システムイメージファイルがpackages.confに設定
されない。

CSCwf62943

Cisco IOS XE Catalyst SD-WANリリース 17.15.2aで未解決のバグ

見出しID

キーの再生成が PWKおよび非 PWKインターワーキングのユースケース
で機能しない。

CSCwn53881

Viptelaから IOS-XEへのロールバック後、エンタープライズ証明書のス
テータスが「該当なし」と表示されます。

CSCwf51721

track-default-gatewayの問題により、スタティックデフォルトルートがルー
ティングテーブルにインストールされない。

CSCwn93052

電源の再投入後、認証エラーによりルータにログインできない。CSCwn34457

NATを削除して再追加すると、BFDがダウンする（断続的に）。CSCwn52348

トリガーにより長時間のトラフィックを実行しているFMAN_FPがクラッ
シュする。

CSCwn49931

Cisco IOS XE Catalyst SD-WANデバイスと Cisco Umbrellaの統合。CSCvu18068

SIT：テレメトリ設定を使用して C8000vデバイスを再起動すると、
crb_linux_iosd_vxeがクラッシュする。

CSCwm13277

重要プロセス vip_confd_startup_shの rp_0_0 (rc=6)で障害が発生し、ソフト
ウェアがクラッシュする。

CSCwm48459
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm07564
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm02632
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk87944
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm27495
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm28775
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf62943
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn53881
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwf51721
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn93052
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn34457
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn52348
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn49931
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu18068
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm13277
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm48459


見出しID

Cflowd設定で export-spreadが有効になっていると、データポリシーのコ
ミットに失敗する。

CSCwm50619

重要プロセス ftmdが原因でクラッシュし、子の TLOCが追加される前に
親の TLOCが削除される。

CSCwn51404

OMPdプロセスで pthreadの制限に達すると、SIGABORTエラーでクラッ
シュする。

CSCwm72748

Cisco Umbrella側でキーの再生成が実行されるたびに、IPSecの Cisco
Umbrellaトンネルがダウンする。

CSCwn12847

他のルールに TLSアクション復号を使用した AIPがある場合、IPv6ルー
ルを使用して統合ポリシーを作成できない。

CSCwn45328

CoR SaaS DIAパスを使用したデータポリシーの SIGアクションが DNSト
ラフィックをブラックホール化する。

CSCwm72414

OMPDが原因でメモリ使用率が高くなり、デバイスがクラッシュした。CSCwn82653

NWPIトレースのエレファントフローが原因で、Cisco IOS XE Catalyst
SD-WANデバイスで予期しないリロードが発生する。

CSCwn65833

Cisco IOS XE Catalyst SD-WANリリース 17.15.1aのバグ

Cisco IOS XE Catalyst SD-WANリリース 17.15.1aで解決済みのバグ

見出しID

Cisco Catalyst IR1101高耐久性シリーズルータ：デフォルトのキューサイ
ズが小さすぎるため、QoS帯域幅を設定できない。

CSCwj83844

QFPの使用率が高い状態で「ip nat settings pap limit ... bpa」機能を再設定す
ると、CPPがクラッシュする。

CSCwj51700

負の値によるセグメンテーション違反が原因でクラッシュする。CSCwk03686

%PMAN-0-PROCFAILCRIT: R0/0: pvp：クリティカルプロセス
vip_confd_startup_sh hasに失敗した（rc 6）。

CSCwk42634

「crypto ikev2 cluster detail」コマンドによってクラッシュがトリガーされ
た。

CSCwj53456

自律モードで NetFlow機能を処理しているときに、Catalyst 8500L Edgeプ
ラットフォームの QFPスタックスレッドがクラッシュする。

CSCwk26247
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm50619
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn51404
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm72748
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn12847
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn45328
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwm72414
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn82653
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwn65833
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj83844
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj51700
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk03686
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk42634
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj53456
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk26247


見出しID

EzPMアプリケーションパフォーマンスプロファイルにより TCPフロー
が長時間アイドル状態になり、メモリリークとクラッシュが発生する。

CSCwk33173

FNFフローの追加が原因で、FTMdで Cisco IOS XE Catalyst SD-WANデバ
イスが繰り返しクラッシュする。

CSCwk16333

SDWAN：SAIEアプリケーション - Cisco SD-WAN Managerを介して IOS
XEルータに表示するデータがない。

CSCwj95633

設定と dp showコマンドが dp operの出力と一致しない。CSCwk42190

Cisco 1000シリーズサービス統合型ルータ：DSLモジュールが起動状態で
スタックする。

CSCwj06950

1つの TLOCで受信した外部の NATトラフィックの内部へのリターント
ラフィックが、他の TLOCから転送される。

CSCwj96852

「show sdwan ftm next-hop chain all」を発行すると、Cisco IOS XE Catalyst
SD-WANデバイスがクラッシュする。

CSCwk39131

Encore-C9606R- Fo0/2/0が複数の電源サイクルで断続的にダウンしたまま
になる。

CSCwi28967

IOS XEルータ：PVDM OIR中に予期しないリブートが発生する。CSCwk37351

ログイン情報の機能テンプレートの更新を Cisco SD-WAN Managerから受
信すると、FTMdがクラッシュする。

CSCwk22225

cxp_sig_auto_tunnelスイートの実行中にトラッカーモジュールで 17.14の
コアダンプが確認された。

CSCwj48909

Cisco 1000シリーズサービス統合型ルータ/Cisco Catalystシリーズ
8200/8300/8500L：WRED階層型 QoSで平均キューの計算が正しくない。

CSCwk23723

Cisco IOS XE Catalyst SD-WANリリース 17.14.x/ 20.14：DSLデバイスの機
能テンプレートスイートで CONFD ERROR no switchport access vlan 4の障
害が発生する。

CSCwj31476

Catalyst 8500Lエッジプラットフォームでの fman_fpメモリリーク。CSCwk45165

C8300-2N2S-4T2X：Rx側がダウンしても、シングルモードファイバの10G
前面パネルポートがダウンしない。

CSCwj16153

Catalyst 8500Lエッジプラットフォーム：ERSPAN処理でデータプレーン
がクラッシュする。

CSCwj76501

FLEXVPNハブアンドスポークのセットアップで IPsecトンネルが機能し
ていないため、トラフィックが暗号化されない。

CSCwj84949
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk33173
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk16333
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj95633
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk42190
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj06950
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj96852
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk39131
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi28967
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk37351
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk22225
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj48909
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk23723
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj31476
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk45165
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj16153
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj76501
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj84949


見出しID

100G/40G：QSFPファイバ：ピア C8500-20X6Cがリロードすると、
C9500X-28C8Dがリンクフラップエラーを報告する。

CSCwi56641

C8500-12x4QC：ブレークアウト設定の 40Gインターフェイスがリロード
後にフラップする。

CSCwk20583

confd_cliの CPU使用率が高い。CSCwj90614

拡張環境での IPSecキーの再生成中に SDWANBFDセッションがフラッピ
ングする。

CSCwi81026

[2.3.7.x] sdn-network-infra-iwanの「hash sha256」が 17.11より大きいため更
新できない。

CSCwk39268

Cisco IOS XE Catalyst SD-WANデバイス：ftmdプロセスが原因でメモリ使
用率が高くなる。

CSCwj76662

STCAPPコマンドがリロード後に VG410から削除された。CSCwj92560

NAT設定を削除した後も、IPアドレスがルーティングテーブルに表示さ
れたままになる。

CSCwk31715

コントローラモードのルータで HTTP接続が 404エラーにより失敗する
と、予期しないリブートが発生する。

CSCwk42253

セルラーコントローラプロファイルが設定されている場合、APNパスワー
ドがプレーンテキストで表示される。

CSCwj42448

ezManageモバイルアプリサービスが原因でデバイスがリロードされた。CSCwk12524

[vg400]VG400経由の着信コールがファントムコールになる（64.3.0, 60.1.4,
62.3.3）。

CSCwk53680

GETVPN/新しい KEK RSAキーへの移行しても、GMの再登録がトリガー
されない。

CSCwk44078

PPPOAに対応するダイヤラインターフェイスの最大MTUが1492になる。CSCwj23674

一方のピアがもう一方のピアを介して PATされる場合、同じ送信元/宛先
を持つ 2つの IPSec SAを構築できない。

CSCwk22942

20/17.14：ICMPトラッカータイプのエコーからタイムスタンプへの変更が
原因で、トラッカーで障害が発生する。

CSCwj96092

「vdaemon」プロセスのクラッシュにより、Cisco IOSXECatalyst SD-WAN
デバイスが予期せずリロードする。

CSCwj99827
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi56641
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk20583
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj90614
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi81026
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk39268
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj76662
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj92560
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk31715
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk42253
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj42448
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk12524
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk53680
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk44078
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj23674
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwk22942
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj96092
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwj99827


見出しID

cEdgeFNFの test_tunnel_name_change_CSCvt57024ケースが、pm5のセッ
ションが動作していないために失敗した。

CSCwi99454

Cisco IOSXECatalyst SD-WANデバイス：フローの大量処理中に admin tech
を生成すると、ルータがリロードされる。

CSCwj02401

CISCO-SDWAN-APP-ROUTE-MIBで appRouteStatisticsTableシーケンスの
順序が誤っているか、OSが誤った順序を返す。

CSCwj40223

CSCwj02401の show sdwan app-fwdフローに FNFキャッシュ制限が追加さ
れる。

CSCwk19725

C8500-12XおよびC8500-12X4QC：ポートチャネルインターフェイスと物
理インターフェイスで入力エラーとオーバーランが発生する。

CSCwk22312

NAT64のシナリオでは、変換が必要な IPv4パケットが Cisco ASR 1000シ
リーズルータによってドロップされる可能性がある。

CSCwk56504

CiscoASR 1000シリーズルータがNWPIトレースの処理中にクラッシュす
る。

CSCwj86794

VG420は、WxCから設定をプルした後にスタートアップ vty回線の設定
を保持する必要がある。

CSCwe52258

20.14:SD：SD-Routingブラウンフィールド -シャーシのアクティブ化が、
新しい UUIDを使用して 2回目に再試行した後にのみ有効になる。

CSCwj67591

ASR1001-HX：EVC Q-in-Q設定により、特定の VLANが除外される場合
がある。

CSCwj54638

DIAエンドポイントトラッカーが ECMPルートで機能しない。CSCwj32347

Cisco IOS XE Catalyst SD-WANリリース 17.15.1aで未解決のバグ

見出しID

マネージドセルラーアクティベーションソリューションの設定テンプレー

トの展開に失敗する。

CSCwi76516

Catalyst 8500-12Xのダウンインターフェイスで CRCエラーが増加する。CSCwk95308

カスタムアプリケーションが正しくプログラムされていない可能性があ

る。

CSCwk75733

ISRに対するデバイステンプレートのプッシュ後に IOS-XE設定で、Cisco
SD-WAN Manager/IOS-XE 17.9.3速度の不一致が発生する。

CSCwk89256
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見出しID

スレッドのスタックによりルータがクラッシュする。CSCwm07994

Cisco SD-WANManagerを介した SDルーチングの「:match traffic-category」
アドオン CLIをプッシュできない。

CSCwk85704

ASR1K/C8500-12X*およびC8500-20X6C：クライアントでmkaセッション
をクリアしても、ほとんどの BFDセッションがダウンしない。

CSCwm07396

DBGDプロセスが原因で ISR4Kがクラッシュする。CSCwm07651

SIGSEGVが原因で Cisco ASR 1000シリーズルータがクラッシュする。
fp_0_0（rc=139）での fman_fp_image障害

CSCwm11819

17.9.4aへのアップグレード後にセルラーインターフェイスでネゴシエート
された IPアドレスが一致しない。

CSCwj01917

TLOCプリファレンスの変更によるVRRPスイッチオーバーにより、キー
再生成および暗号追加/削除イベントが生成される。

CSCwk87944

ZBFWが有効になっていると NAT変換を確立できない。CSCwk98006

スイッチポートを使用すると、SNMPがインターフェイスに誤った値を返
す。

CSCwk28794

17.12.1から 17.14.1への .binのアップグレード後、Cisco Catalyst 8000V
Edgeソフトウェアの設定が失われる。

CSCwj76689

Cisco SD-WAN Manager 20.9.5 /home/adminから Cisco IOS XE Catalyst
SD-WANデバイス17.6.5ブートフラッシュへのファイル転送が失敗し、接
続が失われた。

CSCwk86355

プロセスNHRPのクラッシュにより、IOS17.06.05を実行中のASR1002-HX
ルータが予期せずリブートした。

CSCwk49806

NATスタティック変換の設定中に Cisco IOS-XEルータが予期せずリブー
トすることがある。

CSCwk81360

複数の「match address local interface <int>」が Cisco SD-WAN Managerの暗
号プロファイルでプッシュされない。

CSCwk62954

PKIサーバーを有効化するとスタートアップ設定に失敗する。CSCwk63722

17.15：EVCで shut/no shutを実行するとMKAセッションが起動しない。CSCwk97092

Cisco IOS XE Catalyst SD-WANデバイス：data-policy local-tloc-listによって
RTPメディアストリームが中断される。

CSCwm07564
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見出しID

[HCA]N7706に接続された SRBD光ファイバでインターフェイスがバウン
スされると、C8500-20X6Cが複数回フラッピングする。

CSCwk25731

Cisco Catalyst 8300シリーズエッジプラットフォームでルール順序が変更
されると、SD-WAN ZBFW TCAMが誤ってプログラミングされる。

CSCwk54544

Cisco Catalyst 8500シリーズエッジプラットフォームにおいて、MACア
カウンティングテーブルでMACアドレスを追加または削除する関数を実
行中に IOSdがクラッシュする。

CSCwk89523

アプリケーションの通信エラーによりテンプレートのプッシュと一部の

showコマンドで Cisco IOS XE Catalyst SD-WANデバイスが拒否された。
CSCwk74298

LTENIM-EM7455では、ルータの再起動後、モデムのリセット後、または
セルラープロファイルの変更後にモデムがロックアップする。

CSCwk86062

Cisco Catalyst 8500シリーズエッジプラットフォーム/ XE 17/GETVPN IPv6
暗号マップがインターフェイス設定に表示されない。

CSCwk98578

セルラーコントローラプロファイルが設定されている場合、APNパスワー
ドがプレーンテキストで表示される。

CSCwj42448

CiscoCatalyst 8000VEdgeソフトウェア：ドライバの問題により、Accelerated
Networkingが動作を停止する。

CSCwj05500

9800-L 17.12.02でデバイス証明書をインポートできない。CSCwk70630

Cisco Catalyst 8000V Edgeソフトウェアで実行コンフィギュレーションの
メモリ書き込みが、リロード後に保持されなかった。

CSCwk69597

リンクローカルの送信元の IPv6パケットが SDWANトンネルに転送され
ると、クラッシュが発生する。

CSCwk97930

不正な形式のDMVPN-5-NHRP_RES_REPLY_IGNOREsyslogにより、IOS-XE
17が IOSdでクラッシュする。

CSCwm13223

デフォルトルートが削除されても、エンドポイントトラッカーが失敗しな

い。

CSCwk79454

LM960A18およびFN980モデムでは、モデムがFWアップグレードから復
旧しない場合がある。

CSCwi40697

%PLATFORM-3-ELEMENT_CRITICAL memory level/iomdプロセスが原因
で C1118-8P/DSLルータがクラッシュする。

CSCwk52677

ポート割り当ての失敗により、NATDIAトラフィックがドロップされる。CSCwk90014
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見出しID

QFP CPPが rw_lockの待機中にスタックしたために Cisco 4000ファミリ
サービス統合型ルータが予期せずリブートし、ロック ID0が解放された。

CSCwi87546

ステートフル IPSecが設定されている場合、リロード後に RRIスタティッ
クでルートが入力されない。

CSCwk61238

Cisco ASR 1000シリーズルータに SBFDプロトコルの統計情報がない。CSCwk72795

パケット複製リンクがフェールオーバーすると、

17.12.03.CSCwj42249.SPA.smu.binがドロップされる。
CSCwk95044

DRE Optの使用時に Cflowdでカスタムアプリの出力トラフィックが
「unknown」と表示される。

CSCwj87028

「DNSQueryError」が原因で、エンドポイントトラッカーがエラーを報告
する。

CSCwm11348

サブインターフェイスを使用するPPPoEセッションがリブート後にスタッ
クする。

CSCwk20995

BFDセッションの稼働中、Cisco IOS XE Catalyst SD-WANデバイスでデー
タプレーンのパケットがドロップされる。

CSCwk89330

集中型ポリシーポリサーが、サイトや vpnのリスト単位ではなく同じサイ
ト上の PC単位で機能する。

CSCwm08545

cEdge_Nbar：ミドルウェアファミリの下の DICOMアプリケーションが
DPIフローと Cisco SD-WAN Managerに表示されない。

CSCwk34187

Cisco Catalyst 8300シリーズエッジプラットフォームの Cisco SD-WAN
Manager速度テストで、セカンダリルータの TLOC拡張の方が良い結果が
出る。

CSCwm01269

Cisco IOS XE Catalyst SD-WANデバイス：ディスク容量が原因でイメージ
の拡張が失敗した場合、システムイメージファイルがpackages.confに設定
されない。

CSCwf62943

一連の操作を変更後、パケットが正しいデータポリシーに到達しない。CSCwm00309

Cisco Catalyst SD-WAN制御コンポーネント互換性マトリックスおよびサーバー推奨
事項

互換性情報とサーバー推奨事項については、『Cisco Catalyst SD-WAN Control Components
Compatibility Matrix and Server Recommendations』[英語]を参照してください。
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サポートされるデバイス

デバイスの互換性については、「Cisco Catalyst SD-WAN Device Compatibility」[英語]を参照し
てください。

Cisco SD-WAN Managerの人工知能アシスタント
サポート対象の最小リリース：Cisco Catalyst SD-WAN Managerリリース 20.15.1

Cisco SD-WAN Managerで [Cisco AI Assistant]をクリックします。この人工知能アシスタント
は、クラウドカスタマーのみが利用できます。この機能は、次のユースケースで使用できま

す。

•製品と機能：Cisco Catalyst SD-WANおよびこのリリースで導入された機能に関する情報
を提供します。

•ネットワークのモニター：ネットワークとアプリケーションの正常性に関する情報を提供
します。

人工知能アシスタント機能を有効にするには、次の手順を実行します。

1. [Administration] > [Settings]でクラウドサービスを有効にします。

2. [Smart Account Credentials]に入力し、[Save]をクリックします。

Cisco Catalyst SD-WAN Manager GUIの変更
このセクションでは、Cisco Catalyst SD-WANManagerリリース 20.14.1とCisco Catalyst SD-WAN
Managerリリース 20.15.1間の GUIの重要な切り替えの概要を示します。

• [Administration]メニュー、[Users and Access]

[Administration]メニュー内にある [Manage Users]メニューの名称が [Users and Access]に変
更されました。
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図 1 : [Administration]メニュー

• [Network Hierarchy]ページの [Multi Region Fabric (MRF)]タブ

[Configuration] > [Network Hierarchy]ページの [Network Settings]タブの名称が [Multi Region
Fabric (MRF)]に変更されました。
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図 2 : [Network Hierarchy]ページ、[Multi Region Fabric (MRF)]タブ

•セカンダリリージョンとサブリージョン

[Configuration] > [Network Hierarchy]ページで、セカンダリリージョンやサブリージョン
を作成できなくなりました。このリリース以降、これらは APIを介してのみ作成できま
す。

Cisco IOS XE Catalyst SD-WANデバイス、Cisco IOS XE Catalyst SD-WANリリース 17.15.xリリースノート
21

Cisco Catalyst SD-WAN Manager GUIの変更



図 3 : [Network Hierarchy]ページ
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