
クラウドインフラストラクチャ

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

•シスコのクラウドホスト型コントローラのスナップショット（1ページ）
• Cisco Catalyst SD-WAN Analytics（2ページ）
•ペンテスト（2ページ）
•クラウドホスト型コントローラの必須メンテナンス（3ページ）
• Cisco Catalyst SD-WANディザスタリカバリガイドライン（3ページ）

シスコのクラウドホスト型コントローラのスナップショッ

ト
シスコは、スナップショットの頻度に基づいて、シスコが管理するクラウドホスト型 Cisco
SD-WANManagerコントローラの定期的なスナップショットを作成します。スナップショット
の頻度はデフォルトで毎日 1回（通常は展開された地域の午前 0時）に設定され、最後の 10
個のスナップショットが保持されます。スナップショットの頻度は、1日に 1回から 4日に 1
回まで設定できます。スナップショットの詳細については、『InformationAbout Snapshots』[英
語]を参照してください。

お客様は Cisco CloudOpsチームとともに Cisco TACサポートケースをオープンし、現在のス
ナップショット設定を確認したり、Cisco Catalyst SD-WANポータルで変更したりできます。
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/self-serv-por/sdwan-ssp/manage-overlay-networks.html?bookSearch=true#info-about-ssp-snapshots


保持できるのは、最大で最後の10個の定期スナップショットのみです。CiscoCatalyst SD-WAN
コントローラと Cisco SD-WAN Validatorはステートレスであるため、スナップショットは取
得されません。これらの設定は、ディザスタリカバリ目的で Cisco SD-WAN Managerのテンプ
レートを使用して行うことが推奨されます。

スナップショットは Cisco Cloudアカウント内に保存されるため、スナップショットをダウン
ロードすることはできません。ただし、Cisco SD-WAN Managerから config-dbバックアップ
ファイルをダウンロードし、request nms configuration-db backup pathコマンドを使用して、テン
プレートを含む設定を保存できます。

Cisco SD-WAN Validatorおよび Cisco Catalyst SD-WANコントローラはステートレスであるた
め、スナップショットはキャプチャされません。Cisco SD-WAN Managerテンプレートを使用
して Cisco SD-WAN Validatorおよび Cisco Catalyst SD-WANコントローラの設定を保存しま
す。

（注）

オンデマンドスナップショットの作成

オンデマンドスナップショットプロセスは、シスコがホストするクラウドベースの専用シン

グルテナントコントローラを使用するオーバーレイにのみ適用されます。共用テナントオー

バーレイがある場合、これは適用されません。

（注）

CiscoSD-WANManager用に計画されている主要な変更時間帯については、CiscoCatalystSD-WAN
ポータルを使用してオンデマンドスナップショットを作成できます。オンデマンドスナップ

ショットは、 Cisco CloudOpsチームとともに Cisco TACサポートケースをオープンしてリクエ
ストできます。オンデマンドスナップショットを取得して完了するには、変更時間帯の8時間
前までに設定変更を凍結して割り当てる必要があります。オンデマンドのスナップショットは

1つまで保存できます。このオンデマンドスナップショットは、スナップショットの作成日か
ら3か月間保存されます。また、新しいオンデマンドスナップショットが作成されるたびに、
前のスナップショットがあれば、それが自動的に削除され、新しいスナップショットに置き換

えられます。

Cisco Catalyst SD-WAN Analytics
『Cisco Catalyst SD-WAN Analytics』[英語]を参照してください。

ペンテスト
AWSでオーバーレイコントローラを使用しているお客様は、以下を使用して、承認なしで
Cisco Catalyst SD-WANソリューションの独自のペンテストを実施できます。

• https://aws.amazon.com/security/penetration-testing/
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/sdwan-cr-book/operational-cmd.html#wp3537591161
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/vAnalytics/vAnalytics-book/vanalytics-version-2.html#concept_uqx_mjk_x4b
https://aws.amazon.com/security/penetration-testing/


Azureでオーバーレイコントローラを使用しているお客様は、以下を使用して、承認なしで
Cisco Catalyst SD-WANソリューションの独自のペンテストを実施できます。

• https://www.microsoft.com/en-us/msrc/pentest-rules-of-engagement

クラウドホスト型コントローラの必須メンテナンス
Cisco CloudOpsチームは、AWSでホストされている場合にのみ、シスコが管理する特定のク
ラウドホスト型コントローラのリブートが必須であることを通知する電子メール通知をお客様

に送信します。クラウドプロバイダーのメンテナンス時間帯の前に、インスタンスのメンテナ

ンスが必要になり、インスタンスをリブートする場合があります。サービスの中断を回避する

ために、メンテナンスが必要な現在のハードウェアノードから新しい正常なハードウェアノー

ドに移動できます。

Cisco CloudOpsチームは、お客様の登録済み電子メールアドレスに通知を送信します。この電
子メールアドレスは、Cisco CloudOpsシステム内のオーバーレイ用に登録された単一の電子
メールアドレスです。この登録済み電子メールアドレスは、最初に元の SOの [End Customer
Email Address]フィールドを使用して設定され、Cisco Catalyst SD-WANポータル
（https://ssp.sdwan.cisco.com）にログインしていつでも更新できます。この登録済み電子メール
アドレスは、Cisco SD-WAN Managerの設定ページから取得されたものではありません。

リクエストされた日時がクラウドプロバイダーのメンテナンス時間帯より前であれば、変更時

間帯を更新するように再スケジュールできます。事前通知の量は保証されず、クラウドプロバ

イダー側のハードウェアノードの問題のシビラティ（重大度）によって異なります。

Cisco Catalyst SD-WANディザスタリカバリガイドライン
• Cisco Catalyst SD-WANディザスタリカバリは、Cisco SD-WAN Managerディスクボリュー
ムのスナップショットまたはコンフィギュレーションデータベースのバックアップに基づ

いています。

•コンフィギュレーションデータベースのバックアップとボリュームのスナップショット
は、毎日（通常は Cisco SD-WAN Managerインスタンスが位置するタイムゾーンの午前零
時頃）に取得され、クラウドに安全に保存されます。

• Cisco SD-WANリリース 20.3.x以降では、必要に応じてコンフィギュレーションデータ
ベースのバックアップ機能を無効にし、独自のバックアップを作成して、必要なときに

CloudOpsで使用してサービスを回復させることができます。

• Cisco SD-WAN Managerディスクボリュームのスナップショットは毎晩、場合によっては
顧客の要求に応じてオンデマンドで、または主要な変更時間帯の開始時に取得されます。

Cisco SD-WAN Managerには 2つ以上のディスクがあり、各ボリュームのスナップショッ
トが完全に同時に取得され、Cisco SD-WAN Managerインスタンスの全体的なバックアッ
プが形成されます。CiscoSD-WANManagerが実行されているリージョンでスナップショッ
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トが完了すると、指定されたバックアップリージョン（通常は別の地理的リージョン）に

コピーされます。

たとえば、Cisco SD-WAN Managerが US-Eastで実行されていて、バックアップリージョ
ンがUS-Westとして指定されている可能性があります。バックアップリージョンは基本的
に同じリージョンであり、2番目のCiscoCatalyst SD-WANValidatorとCiscoCatalyst SD-WAN
コントローラがすでに実行されています。

• Cisco Catalyst SD-WAN Validatorと Cisco Catalyst SD-WANコントローラはステートレス
サービスであり、CLIで管理された構成を持っているか、Cisco SD-WAN Managerが構成
を提供しているため、バックアップされません。

•バックアップリージョンにはスタンバイサービスもアクティブ Cisco SD-WAN Manager
サービスもありません。3ノードまたは 6ノードのクラスタは、同じ可用性ゾーンおよび
リージョン内で実行される Cisco SD-WAN Managerの高可用性を提供します。

• Cisco Catalyst SD-WAN Validatorおよび Cisco Catalyst SD-WANコントローラサービスはプ
ライマリリージョンとバックアップリージョンにデプロイされます。CiscoCatalystSD-WAN
Validatorと Cisco Catalyst SD-WANコントローラはどちらもアクティブモードで動作しま
す。デバイスとポリシーの情報は、CiscoSD-WANManagerから両方のインスタンスにプッ
シュされます。1つのリージョンに障害が発生した場合、Cisco Catalyst SD-WANコント
ローラと Cisco Catalyst SD-WAN Validatorはバックアップリージョンで引き続き正常に機
能します。

• Cisco Catalyst SD-WANは、すべてのコントローラに障害が発生した場合でも、データプ
レーンが機能し続けるように設計されています。GR（グレースフルリスタート）タイマー
構成により、データプレーンの高可用性が可能になります。GRタイマーは、CiscoCatalyst
SD-WANコントローラによってアドバタイズされたルートをデフォルトで 12時間保持す
るように設定されています。障害が発生した場合にコントローラがバックアップできるよ

うにすると同時に、変更されたネットワーク構成から新しいルートを学習できるように、

Cisco Catalyst SD-WANのお客様は GRタイマー値を慎重に選択することを推奨します。

•コンフィギュレーションデータベースベースのリカバリ方法を使用すると、テンプレート
とポリシーのみを復元できます。ボリュームベースのリカバリは、収集された統計データ

を含めるためにも使用されます。

ボリュームスナップショットベースのリカバリプロセス

• Cisco SD-WAN Managerインスタンスをバックアップで置き換える必要があると判断した
ら、ディザスタリカバリ（DR）プロセスを開始できます。

•同じリージョンでの DRの場合、シスコは既存の Cisco SD-WAN Managerインスタンスの
場所と同じリージョンと同じデータセンターを選択します。

また、要件と可用性に基づいて、使用するスナップショットセットの時刻/日付も指定し
ます。

• DRがトリガーされると、システムは最初に既存の Cisco SD-WAN Managerインスタンス
をシャットダウンします。
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•次に、システムはボリュームスナップショットを使用して、同じディスクセット、同じイ
ンスタンスサイズ仕様、同じプライベートサブネット、同じセキュリティアクセスリス

ト、元の Cisco SD-WAN Managerと同じ分離環境を持つ新しいクラウドインスタンスを作
成します。インスタンスが起動すると、システムはパブリック IPを古いシャットダウン
Cisco SD-WAN Managerインスタンスから新しい Cisco SD-WAN Managerインスタンスに
スワップします。

•全体として、新しい実行中のCisco SD-WANManagerインスタンスは同じパブリック IPを
持ちますが、新しいプライベート IPはスナップショットが作成された時点と同じソフト
ウェアバージョン、同じ構成、同じデータを持ちます。

• Cisco SD-WAN Managerには、ファブリックに参加するために必要な情報があります。以
前と同じ FQDN/URLを使用して Cisco SD-WAN Managerインスタンスにログインできま
す。

•バックアップリージョンへの DRについては、Cisco SD-WAN Managerのプライマリリー
ジョンに障害が発生して使用できないというまれなケースが考えられますが、バックアッ

プクラウドリージョンが選択されていることを除いて、まったく同じプロセスが使用さ

れます。

•バックアップリージョンへの DRとの違いは、新しい Cisco SD-WAN Managerインスタン
スがバックアップリージョンで実行されると、古いリージョンから新しいリージョンへの

パブリック IPのスワップがないことです。クラウドリージョンには、リージョンごとに
特定のパブリック IPプールがあり、リージョン間でインスタンスに割り当てることはで
きません。

そのため、バックアップリージョンの新しい DR Cisco SD-WAN Managerインスタンスに
は、新しいパブリック IPがあります。システムは、Cisco SD-WANManagerの新しいパブ
リック IPで FQDN/DNSを更新します。

この場合、エンタープライズエンドファイアウォールを Cisco SD-WAN Managerの新し
いパブリック IPで更新する必要があります。

Cisco CloudInfra Systemによるコンフィギュレーションデータベースのバックアップ

• Cisco vManageリリース 20.3.1以前は、コンフィギュレーションデータベースは次の場合
にのみバックアップされました。

•モニタリングは、Cisco CloudInfraシステムで有効になっている。「viptelatac」ユー
ザーがなんらかの理由により Cisco SD-WAN Manager上で使用できない場合、モニタ
リングは無効になり、お客様には修正要求が通知される。

•「viptelatac」ユーザーは、Cisco SD-WAN Managerで使用可能である。

•コンフィギュレーションデータベースのサイズは 4GB未満。

• Cisco vManageリリース 20.3.1以降、コンフィギュレーションデータベースは次の場合に
のみバックアップされます。

•モニタリングは、Cisco CloudInfraシステムで有効になっている。
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Cisco SD-WAN Managerでは、クラウドサービスが何らかの理由
で無効になっている場合、モニタリングはCiscoCloudInfraシステ
ムで無効になり、お客様には修正要求が通知されます。

（注）

• Cisco SD-WAN Managerメニューから [Adminstration] > [Settings]を選択し、同じセク
ションに追加された OTPと共にクラウドサービスと vMonitoringを有効にします。

• Cisco SD-WAN Manager CLIでは、nms configuration-db daily-backupサー
ビスが有効になっています。

•コンフィギュレーションデータベースのサイズは 4GB未満。

コンフィギュレーションデータベースのリカバリプロセス

•ボリュームスナップショットが何らかの理由で DRに使用できない場合、シスコはコン
フィギュレーションデータベースのリカバリプロセスを使用します。新しいCiscoSD-WAN
Managerインスタンスを作成し、コンフィギュレーションデータベースのバックアップを
使用して元の構成ファイルを復元します。このリカバリ方法では、元の Cisco SD-WAN
Managerインスタンスの統計データベースは復元されません。テンプレートとポリシーの
構成が復元されます。この場合の新しい Cisco SD-WAN Managerインスタンスには、新し
いパブリック IPと新しいプライベート IPの両方があります。

• Cisco SD-WANManagerの FQDN/DNSを更新して、新しいインスタンスの新しいパブリッ
ク IPを使用します。

•この場合、エンタープライズエンドファイアウォールを Cisco SD-WAN Managerの新し
いパブリック IPで更新する必要があります。

•コンフィギュレーションデータベースのバックアップを使用したディザスタリカバリメ
ソッドを使用するプロセスは、同じリージョンのリカバリとバックアップリージョンのリ

カバリの両方で同じです。

•プロセスの詳細については、トラブルシューティングのテクニカルノートを参照してくだ
さい。

クラウドインフラストラクチャ

6

クラウドインフラストラクチャ

Cisco Catalyst SD-WANディザスタリカバリガイドライン

https://www.cisco.com/c/dam/en/us/td/docs/routers/sdwan/knowledge-base/disaster_recovery_technote.pdf


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


