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第 1 章

Cisco CloudOpsの概要

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

シスコは、Cisco SD-WAN Manager、Cisco SD-WAN Validator、および Cisco SD-WANコント
ローラなどの Cisco Catalyst SD-WANコントローラ向けにクラウドホスト型サブスクリプショ
ンを提供しており、それらのコントローラを単独で実行するコストを削減しながら、簡単かつ

迅速に Cisco Catalyst SD-WANを展開します。クラウド導入モデルには、インスタンスのモニ
タリングサービスと高度な分析も含まれます。

このマニュアルについて

本書では、シスコが管理するクラウドホスト型 Cisco Catalyst SD-WANコントローラと、その
機能およびサービスについて説明します。また、クラウドインフラストラクチャのホスティン

グプロセス、責任、および推奨事項についても詳しく説明します。

対象読者

本書の対象読者は、Cisco Catalyst SD-WAN向けのクラウドベースサブスクリプションオプ
ションを購入または展開する、ネットワーク設計エンジニアとネットワークオペレータです。

• Cisco Catalyst SD-WANのファブリックネットワークのタイプ（2ページ）
•カバレッジの概要（3ページ）
•ソリューション設計（8ページ）
•サポートされるクラウドとクラウドリージョン （8ページ）
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• Cisco Catalyst SD-WANクラウドプロビジョニング（9ページ）
•お客様側の責任（10ページ）
• Cisco CloudOps側の責任（11ページ）

Cisco Catalyst SD-WANのファブリックネットワークのタ
イプ

•専用ファブリック：シングルテナントファブリックとも呼ばれる専用ファブリックでは、
Cisco SD-WAN Manager、Cisco SD-WAN Validator、Cisco SD-WANコントローラなどの
Cisco Catalyst SD-WANコントローラのホスティングはお客様専用です。

•共有ファブリック：共有ファブリックでは、Cisco SD-WAN Manager、Cisco SD-WAN
Validator、Cisco SD-WANコントローラなどの Cisco Catalyst SD-WANコントローラのホス
ティングは、複数のお客様間で共有されます。

このファブリックには次の主な機能が含まれます。

•データプレーン、コントロールプレーン、および管理プレーンのトラフィックは、お
客様ごとに分離されます。

•すべてのファブリックは、同じ長期リリースに残ります。共有ファブリックは、常に
最新の長期スター付きリリースで実行されます。

•お客様は、仮想アカウント（VA）の外部管理に同意します。

• Cisco Software-Defined AVC（SD-AVC）およびWeb証明書が利用可能で、Cisco
CloudOpsによって管理されます。

•このタイプのファブリックに関する唯一の制限は、TrustSec、合法的傍受、および
RADIUS/TACACSが現在サポートされていないことです。

•専用マルチテナント（MT）ファブリック：このタイプのファブリックでは、CiscoSD-WAN
Manager、Cisco SD-WAN Validator、Cisco SD-WANコントローラなどの Cisco Catalyst
SD-WANコントローラのホスティングは、お客様専用です。マネージドサービスプロバ
イダーは、エンドカスタマー向けの共有ファブリックをホストします。

専用のマルチテナントファブリックは、AWSクラウドでのみホス
トできます。

（注）
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カバレッジの概要

注クラウド

提供型
Cisco
Catalyst
SD-WAN

共有

（Cisco
Hosted
Cloud
SD-WAN）

マルチテ

ナント

（MT）

シングル

テナント

タスク

ファブリックプロビジョニング

カスタ

マー

カスタ

マー

Cisco
CloudOps

カスタ

マー

Cisco Catalyst SD-WAN
ポータルからのプロビ

ジョニング

Cisco Catalyst SD-WANクラウドコントローラインフラストラクチャのモニタリングとトラ
ブルシューティング

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

CPUとデータディスク
の使用率

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

ネットワークインター

フェイスへの接続の損

失

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

インスタンスへの到達

の失敗

Cisco Catalyst SD-WANサービスのモニタリング

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

コントローラの SSL証
明書の有効期限通知

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco SD-WAN Manager
Webサーバーの可用性

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

コントローラへの接続

制御の損失

Cisco CloudOpsは、
インスタンスのキャ

パシティをモニタリ

ングし、ファブリッ

ク上のデバイス数に

基づいてクラスタへ

の拡張のアップグ

レードを行います。

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco Catalyst SD-WAN
コントローラのキャパ

シティ管理

ディザスタリカバリ
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注クラウド

提供型
Cisco
Catalyst
SD-WAN

共有

（Cisco
Hosted
Cloud
SD-WAN）

マルチテ

ナント

（MT）

シングル

テナント

タスク

マルチテナンシーで

は、ボリュームベー

スおよび設定ベース

のスナップショット

は、特定のテナント

ではなく、マルチテ

ナント Cisco
SD-WAN Managerク
ラスタ全体を対象と

していることに注意

してください。

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

ボリュームベースのス

ナップショットを定期

的に取得

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

設定ベースのバック

アップを定期的に実行

該当なし該当なしカスタ

マー

カスタ

マー

オンデマンドスナップ

ショット

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

Cisco
CloudOps

ボリュームまたは設定

に基づくファブリック

の復元

Cisco SD-WAN
Analyticsは、クラウ
ド提供型の Cisco
Catalyst SD-WANの
お客様向けにデフォ

ルトでオンボーディ

ングされます

該当なしカスタ

マー

カスタ

マー

カスタ

マー

Cisco SD-WANAnalytics
へのオンボード

制限付きサポート：

オンプレミスからク

ラウドへの移行の詳

細については、

『On-Premises to
Cloud Migration
Process Details』[英
語]を参照してくださ
い。

該当なし該当なし該当なしCisco
CloudOps

オンプレミスからクラ

ウドへの移行支援
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注クラウド

提供型
Cisco
Catalyst
SD-WAN

共有

（Cisco
Hosted
Cloud
SD-WAN）

マルチテ

ナント

（MT）

シングル

テナント

タスク

お客様の場合、カス

タムサブネットと

TACACSの設定は、
Day-0プロビジョニ
ング中にのみ可能で

す。Day-Nの場合、
お客様は Cisco
CloudOpsで TACを
開くことができま

す。現在、TACACS
はマルチテナント

ファブリックには使

用できません。

該当なし該当なし該当なしカスタ

マー

カスタムサブネットと
TACACS

Cisco
CloudOps

Cisco
CloudOps

カスタ

マー

カスタ

マー

コントローラ証明書の

更新（期限切れ前）

ソフトウェアのアップグレード

Cisco
CloudOps

Cisco
CloudOps

カスタ

マー

カスタ

マー

コントローラソフト

ウェアのアップグレー

ド

カスタ

マー

カスタ

マー

カスタ

マー

カスタ

マー

エッジデバイス/ノード
ソフトウェアのアップ

グレード

Cisco
CloudOps

Cisco
CloudOps

カスタ

マー

カスタ

マー

Cisco SD-WAN Manager
ソフトウェアリポジト

リでのEdgeイメージの
アップロードと管理

カスタ

マー

カスタ

マー

カスタ

マー

カスタ

マー

Cisco CloudOps通知に
応答し、サービス時間

帯の承認、インスタン

スの再起動、Cisco
CloudOpsによる変更の
見直しまたは確認を実

行

Cisco Catalyst SD-WAN CloudOps
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注クラウド

提供型
Cisco
Catalyst
SD-WAN

共有

（Cisco
Hosted
Cloud
SD-WAN）

マルチテ

ナント

（MT）

シングル

テナント

タスク

カスタ

マー

カスタ

マー

カスタ

マー

カスタ

マー

software.cisco.com
でスマートアカウント

（SA）またはバーチャ
ルアカウント（VA）を
作成して、Cisco
Catalyst SD-WANに登
録済みのデバイスを

SA/VAに接続

Cisco Catalyst
SD-WANポータルで
ファブリックをプロ

ビジョニングする前

に、PNP Connectで
SA/VAの外部管理を
許可しないでくださ

い。プロビジョニン

グワークフローは、

外部管理を自動的に

有効にします。

Cisco
CloudOps

Cisco
CloudOps

該当なし該当なしPNP Connectでの
SA/VAの外部管理を許
可

Cisco
CloudOps

Cisco
CloudOps

該当なし該当なしSA/VAの外部管理を受
け入れ、テナント VA
をお客様の SA/VAに
マッピング

カスタ

マー

カスタ

マー

カスタ

マー

カスタ

マー

Cisco SD-WAN Manager
を使用してデバイス設

定テンプレートとポリ

シーを定義

カスタ

マー

カスタ

マー

カスタ

マー

カスタ

マー

Cisco SD-WAN Manager
にログインする必要が

あるその他のアクティ

ビティを実行。たとえ

ば、テンプレートやポ

リシーの設定、エッジ

デバイスの管理

Cisco Catalyst SD-WAN CloudOps
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注クラウド

提供型
Cisco
Catalyst
SD-WAN

共有

（Cisco
Hosted
Cloud
SD-WAN）

マルチテ

ナント

（MT）

シングル

テナント

タスク

カスタムドメインオ

プションを使用した

マルチテナントファ

ブリックには適用さ

れません。

Cisco
CloudOps

Cisco
CloudOps

カスタ

マー

カスタ

マー

Webサーバー証明書

クラウド提供型Cisco
Catalyst SD-WANの
お客様は、シングル

サインオンと同期

エッジシリアルに
Cisco Connection
On-line（CCO）のロ
グイン情報を使用で

きます。

該当なしカスタ

マー

カスタ

マー

カスタ

マー

クレデンシャルを使用

したEdgeシリアル同期

該当なしカスタ

マー

カスタ

マー

カスタ

マー

管理対象許可 IPアクセ
スリスト

クラウド提供型Cisco
Catalyst SD-WANで
は、Cisco Connection
On-line（CCO）のみ
が IDプロバイダーと
してサポートされま

す。お客様は、シン

グルサインオン機能

を使用して、Cisco
SD-WAN Manager、
Cisco SD-WAN
Analytics、Cisco
Catalyst SD-WAN
ポータルなどの

Catalyst SD-WANア
プリケーション間を

移動できます。

該当なしカスタ

マー

カスタ

マー

カスタ

マー

カスタム IDプロバイ
ダー（IdP）の設定

Cisco Catalyst SD-WAN CloudOps
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ソリューション設計

このソリューションについて

Cisco Catalyst SD-WANコントローラのクラウドベースのサブスクリプションを選択すると、
シスコは Cisco SD-WAN Manager、Cisco SD-WAN Validator、および Cisco SD-WANコントロー
ラを、パブリッククラウドに展開します。その後、シスコは管理者アクセスを提供します。デ

フォルトでは、1つのCisco SD-WANManager、Cisco SD-WANValidator、およびCisco SD-WAN
コントローラがプライマリクラウドリージョンに展開され、もう1つのCiscoSD-WANValidator
および Cisco SD-WANコントローラはセカンダリまたはバックアップリージョンに展開され
ます。

図 1 :ソリューションのアーキテクチャ

サポートされるクラウドとクラウドリージョン
CiscoCatalyst SD-WANコントローラの展開でサポートされるクラウドおよびクラウドリージョ
ンは次のとおりです。

Microsoft AzureAmazon Web Services

アジア太平洋 |オーストラリア東部：シドニー |ニューサウスウェー
ルズ

アジア太平洋：ジャカルタ |インドネシア

Cisco Catalyst SD-WAN CloudOps
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Microsoft AzureAmazon Web Services

アジア太平洋 |オーストラリア南東部：メルボルン |ビクトリアアジア太平洋：ムンバイ |インド

アジア太平洋 |東日本：東京アジア太平洋：ハイデラバード |インド

アジア太平洋 |東南アジア：シンガポールアジア太平洋：ソウル |韓国

アジア太平洋 |西インド：ムンバイ

アジア太平洋 |南インド

アジア太平洋：シンガポール |シンガポール

UAE北部：ドバイアジア太平洋：シドニー |オーストラリア

アジア太平洋 |オーストラリア中部：キャンベラアジア太平洋：メルボルン |オーストラリア

南アフリカ：北部アジア太平洋：東京 |日本

アフリカ：ケープタウン

カナダ中部：モントリオール |カナダ

カナダ東部

カナダ中部：モントリオール |カナダ

北米・中米・南米 |ブラジル南部：サンパウロ州EU：フランクフルト |ドイツ

ヨーロッパ |フランス中部：パリEU：アイルランド |ダブリン

ヨーロッパ |北ヨーロッパ：アイルランドEU：ロンドン |英国

ヨーロッパ |英国南部：ロンドンEU：ストックホルム |スウェーデン

ヨーロッパ |西ヨーロッパ：オランダ南米：サンパウロ |ブラジル

北米・中米・南米 |米国東部：バージニア州米国東部：バージニア州北部 |米国

北米・中米・南米 |米国西部：カリフォルニア州米国西部：カリフォルニア州北部 |米国

北米・中米・南米 |米国西部 2：ワシントン米国西部：オレゴン州 |米国

Cisco Catalyst SD-WANクラウドプロビジョニング

デフォルトでは、サイズが 1500未満のファブリックの場合、1つの Cisco SD-WAN Manager、
2つの Cisco SD-WAN Validator、2つの Cisco SD-WANコントローラをプロビジョニングしま
す。

（注）

推奨されるコンピューティングリソースの詳細については、『RecommendedComputingResources
for Cisco Catalyst SD-WAN Control Components』[英語]を参照してください。
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お客様側の責任
•許可されたアクセスリストを、コントローラの管理アクセス用にお客様の送信元パブリッ
ク IP範囲で管理します。

•期限内にコントローラ証明書を更新します。

• Cisco Catalyst SD-WAN Portalで変更を行う前に、「Take On-Demand Snapshot」の手順を使
用してオンデマンドスナップショットを取得し、「Back Up the Active Cisco SD-WAN
Manager」の手順を使用して設定のバックアップを取得します。

•ソフトウェアをアップグレードします。

•次に関する TACケースをオープンできます。

•ソフトウェアのアップグレードで問題が発生した場合。

•ロールバックが必要な場合。

• Cisco SD-WAN Validatorと Cisco SD-WANコントローラはステートレスサービスで
す。したがって、それらのサービスのバックアップを取る必要はありません。Cisco
SD-WAN Managerはテンプレートに添付されると設定を自動的にプッシュします。

代わりに、テンプレートを作成して Cisco SD-WAN Validatorと Cisco SD-WANコント
ローラに添付することをお勧めします。これにより、Cisco SD-WAN Managerのバッ
クアップにはコントローラの設定バックアップが自動的に含まれます。

• Cisco Catalyst SD-WANサポートチームは、クラスタやマルチテナントテナントファ
ブリックなどの複雑な展開のソフトウェアアップグレードをカバーできる場合があり

ます。ただし、このサポートは、単一テナントの単一ノードファブリックでは利用で

きません。

•エッジデバイスのソフトウェアバージョンのアップグレードは、お客様側で行う必要
があります。コントローラのバージョンに基づくエッジデバイスの互換性のあるバー

ジョンについては、Cisco SD-WANコントローラの互換性マトリックスを参照してく
ださい。

• Cisco CloudOpsから送信された通知に対応して、サービス時間帯の承認、インスタンスの
再起動、Cisco CloudOpsによる変更の見直しまたは確認を行います。

•専用ファブリックの場合は、Cisco SD-WAN Managerの 3番目のインターフェイスを静的
IPまたは DHCPベースの IPで設定し、SD-AVC機能に使用します。デフォルトでは、3
番目のインターフェイスは shut状態です。

• Cisco CloudOpsから通知を受信したら、TACケースをオープンしてサービス時間帯を設定
します。一部の操作は、お客様の同意がある場合にのみ実行できます。

Cisco Catalyst SD-WAN CloudOps
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/self-serv-por/sdwan-ssp/manage-overlay-networks.html#take-an-on-demand-snapshot
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/knowledge-base/Recover-Cisco-vManage/b-troubleshooting-technote/m-cisco-vmanage-disaster-recovery.html#backup-active-vmanage
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/knowledge-base/Recover-Cisco-vManage/b-troubleshooting-technote/m-cisco-vmanage-disaster-recovery.html#backup-active-vmanage
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations/ch-comp-matrix-20-7.html


• software.cisco.comでスマートアカウント（SA）またはバーチャルアカウント（VA）
を作成して、Cisco Catalyst SD-WANに登録済みのデバイスを SAまたは VAに接続しま
す。

• Cisco SD-WAN Managerを使用してデバイス設定テンプレートとポリシーを定義します。

• CiscoSD-WANManagerにログインする必要があるその他のアクティビティを実行します。

•共有テナントファブリックで Cisco SD-WAN Managerソフトウェアリポジトリに特定のソ
フトウェアバージョンを追加する必要がある場合は、Cisco TACサポートケースを開いて
ください。

お客様が本項に記載されている責任を果たさない場合、SD-WANクラウド SLA（保証された
サービス稼働時間を含む）は無効になります。

Cisco CloudOps側の責任

ファブリックプロビジョニング

• Cisco Catalyst SD-WANファブリックのクラウドホスト型コントローラをプロビジョニン
グし、有効期限が 1週間の一意の管理者パスワードを設定し、Cisco SD-WAN Managerを
お客様に引き渡します。

•お客様が SOでデフォルトのテンプレートとポリシープッシュオプションを選択した場
合は、デフォルトのテンプレートとポリシーを使用して Cisco SD-WAN Managerを設定し
ます。

•必要に応じて、シングルテナントおよびマルチテナントクラスタを作成および管理しま
す。

•マルチテナントファブリックでテナントを管理します（直接取引の企業・官公庁のお客
様）。

モニタとトラブルシューティング

Cisco CloudOpsは、クラウドホスト型ファブリックの状態をモニタリングし、問題がある場合
はトラブルシューティングを行います。

• Cisco CloudOpsは、Cisco Catalyst SD-WANコントローラの状態をチェックしてアラートを
生成する、リアルタイムのモニタリングシステムによってサポートされています。この

チェックには、Cisco SD-WAN Manager、アプリケーションまたはWebサーバー、その他
のマイクロサービス、設定または統計データベースの状態が含まれます。

•ユーザーが制御できないクラウドインフラストラクチャの問題に対して、プロアクティブ
なアクションを実行します。または、潜在的な問題についてお客様に通知し、詳細な調査

のために Cisco TACサポートケースをオープンするようにお客様に要求します。

Cisco Catalyst SD-WAN CloudOps
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Cisco CloudOps側の責任

https://www.cisco.com/c/dam/en_us/about/doing_business/legal/OfferDescriptions/cisco_sd_wan_offer_description.pdf


•インスタンスのアップまたはダウン状態、CPU、ネットワーク非アクティブステータスに
関するクラウドプロバイダー環境からの通知に基づいてアラートを管理します。

•サービスのダウンタイムを必要としない場合は、アラートをプロアクティブに解決しま
す。サービスがフラップしたときにお客様に通知します。

• 30、15、および 5日目の通知をお客様に送信して Cisco SD-WAN Managerで期限切れにな
る証明書を更新します。Cisco Catalyst SD-WANコントローラの証明書の有効期限は 1年
間です。

クラウドインフラストラクチャサポート

•スナップショットボリュームまたは設定を含むディザスタリカバリワークフローを実行
します。ボリュームまたは設定に基づいて Cisco SD-WAN Managerクラスターを復元しま
す。

•お客様の構内ネットワークをクラウドホスト型ファブリックネットワークに拡張するた
め、カスタムサブネットをプロビジョニングします。

•オンプレミスからクラウドへの移行を管理します。

キャパシティ管理

• CPU、ディスク、メモリ使用率などのコントローラインスタンスキャパシティパラメー
タとともに、ファブリックごとのデバイスの増加をモニタリングします。事前に設定され

たガイドラインに従って、必要に応じてサービスインスタンスのキャパシティを増やしま

す。

Cisco Catalyst SD-WAN CloudOps
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第 2 章

注文、検証、およびアカウント管理

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

• Ciscoプラグアンドプレイのロール（13ページ）
•共有オーバーレイ展開用の Cisco PNP設定（14ページ）
•注文（14ページ）
•検証（15ページ）
•アカウント管理（19ページ）

Ciscoプラグアンドプレイのロール
Ciscoプラグアンドプレイは、Cisco Catalyst SD-WAN Salesforce（SFDC）のレガシープロセス
に代わるものです。

CiscoCatalyst SD-WANプラグアンドプレイについては、次のマニュアルを参照してください。

• Ciscoプラグアンドプレイサポートガイド

• FAQ

Cisco Catalyst SD-WAN CloudOps
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Cisco Catalyst SD-WANクラウドホスト型コントローラのプロビジョニ
ング

Cisco CloudOpsシステムでは、次の条件が満たされた後に、SOの Cisco Catalyst SD-WANクラ
ウドホスト型コントローラを作成できます。

1. エッジノードのクラウドサブスクリプションライセンスとコントローラプロビジョニン
グ用のコントローラ SKUを含む販売注文。

2. SOに含まれる Cisco Catalyst SD-WANの品目が [Shipped]としてマークされている。

3. SOがアクティブなスマートアカウント（SA）とそのスマートアカウント内のバーチャル
アカウント（VA）に割り当てられている。

共有オーバーレイ展開用の Cisco PNP設定
お客様は、仮想アカウント（VA）の外部管理を許可します。Cisco CloudOpsは、仮想アカウ
ント管理を受け入れて、Cisco Digital Network Architecture（DNA）サブスクリプションをお客
様の VAに保持します。このマッピングに基づいてオーバーレイを作成します。

図 2 :お客様の仮想アカウントの管理

注文

ライセンスタイプと発注情報

ライセンスと契約には、次の 3種類があります。

•アラカルト：お客様は、各 Cisco Catalyst SD-WANコントローラの型番（SKU）を個別に
購入します。

•エンタープライズアグリーメント（EA）：お客様は、Cisco Catalyst SD-WANコントロー
ラの SKUを含む EAバンドルを購入します。ただし、現時点では利用できません。EA契

Cisco Catalyst SD-WAN CloudOps
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約と併せて、コントローラのアラカルトライセンスを、クラウドコントローラのプロビ

ジョニングに使用する必要があります。

•マネージドサービスライセンス契約（MSLA）：お客様は、Cisco Catalyst SD-WANコン
トローラ SKUを含むMSLA契約を購入します。ただし、現時点では利用できません。

アラカルト発注

CiscoCatalyst SD-WANコントローラのアラカルト方式ライセンスの購入を希望するお客様は、
『Cisco Catalyst SD-WAN Controller Ordering Guide』を参照してください。

EAの注文
エンタープライズアグリーメント（EA）のお客様向けのCisco Catalyst SD-WANクラウドホス
ト型コントローラをプロビジョニングするには、次の手順を実行します。

1. EAワークスペース（EAWS）にリクエストを送信します。

2. Cisco CloudOpsチームが注文の詳細を検証し、オーバーレイをプロビジョニングするか、
オーバーレイのプロビジョニングを行う Cisco Catalyst SD-WANポータルにお客様を誘導
します。

検証

無償 Cisco Catalyst SD-WANクラウドコントローラ SKU
Cisco CloudOpsは、次の項目をチェックすることにより、コントローラの型番（SKU）に基づ
いて無償コントローラのプロビジョニングを検証します。

•対応するネットワーク規模をサポートするCiscoDigitalNetworkArchitecture（CiscoDNA）
サブスクリプションの数（必須の Cisco Catalyst SD-WANサブスクリプション）

•対応するネットワーク規模（デバイス数）に対するコントローラ SKUの正しい選択。

両方の項目が確認され、それらに互換性がある場合、Cisco CloudOpsはお客様に連絡して、コ
ントローラのプロビジョニングに必要な、より詳細な情報を収集します。このために、Cisco
CloudOpsチームは、新しい注文に提供された連絡先情報を使用します。お客様から必要な情
報を受け取ると、Cisco CloudOpsはクラウドコントローラのプロビジョニングに進みます。

Cisco Catalyst SD-WAN CloudOps
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アラカルト発注

https://salesconnect.cisco.com/sc/s/simple-media?vtui__mediaId=a1m8c00000nicofAAA


図 3 :無償 Cisco Catalyst SD-WANクラウドコントローラ SKUのワークフロー

有償 Cisco Catalyst SD-WANコントローラ SKU
Cisco CloudOpsは、次の項目をチェックすることにより、コントローラの型番（SKU）に基づ
いて有償コントローラのプロビジョニングを検証します。

•対応するネットワーク規模（デバイス数）に対するコントローラ SKUの正しい選択。

選択したコントローラの SKUが、対応するネットワークの規模と互換性がある場合、Cisco
CloudOpsはお客様に連絡して、コントローラのプロビジョニングに必要な、より詳細な情報
を収集します。このために、Cisco CloudOpsチームは、新しい注文に提供された連絡先情報を
使用します。お客様から必要な情報を受け取ると、Cisco CloudOpsはクラウドコントローラの
プロビジョニングに進みます。
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図 4 :有償 Cisco Catalyst SD-WANコントローラ SKUワークフロー

既存のオーバーレイ内の新しいコントローラ

Cisco CloudOpsは、次の項目をチェックすることにより、コントローラの型番（SKU）に基づ
いたコンピューティングリソースの追加を（水平または垂直の拡張）検証します。

•対応するネットワーク規模（デバイス数）に対するコントローラ SKUの正しい選択。

•対応するネットワーク規模をサポートするCiscoDigitalNetworkArchitecture（CiscoDNA）
サブスクリプションの数（無償 SKUの必須 Cisco Catalyst SD-WANサブスクリプション）

•メンテナンス時間帯（ダウンタイムが必要なため）

Cisco Catalyst SD-WAN CloudOps
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図 5 :既存のオーバーレイ内の新しいコントローラのワークフロー

認定環境内のコントローラ

Cisco CloudOpsは、次の項目をチェックすることにより、コントローラの型番（SKU）に基づ
いて認定コントローラーのプロビジョニングを検証します。

•対応するネットワーク規模（デバイス数）に対する認定コントローラSKUの正しい選択。

• CloudOpsはコントローラ SKUまたは既存のコントローラに基づいて注文をクロスチェッ
ク。

•メンテナンス時間帯（ダウンタイムが必要なため）

選択した認定コントローラ SKUが、選択したコントローラ型番または既存のコントローラと
ネットワークの規模の両方と互換性がある場合、Cisco CloudOpsはお客様に連絡して、コント
ローラのプロビジョニングに必要な、より詳細な情報を収集します。このために、CiscoCloudOps
チームは、新しい注文に提供された連絡先情報を使用します。お客様から必要な情報を受け取

ると、Cisco CloudOpsはクラウドコントローラのプロビジョニングに進みます。
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図 6 :認定環境内コントローラのワークフロー

アカウント管理

別のアカウントへのオーバーレイの転送

あるスマートアカウント（SA）またはバーチャルアカウント（VA）から別の SAまたは VA
にオーバーレイを移動するには、次の手順を実行します。

•移行要求の Cisco TACサポートケースをオープンします。

• Cisco TACケースの送信元と接続先の両方に SAと VAの詳細を指定します。

この移行について予定されるダウンタイムはありません。
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PNPの [Transfer Selected]ボタンを使用してデバイスシリアル番号を新しい SAまたは VAに移
動するか、Cisco TACサポートケースをオープンしてサポートを受けられます。

オーバーレイの機能および次の詳細は、この移行中に変更されません。

1. 組織名

2. Cisco SD-WAN Validator、Cisco SD-WAN Manager、または Cisco SD-WANコントローラ
DNS名

3. すべてのコントローラに割り当てられているすべての現在の IP

4. 証明書を含む Cisco SD-WAN Manager設定全体

5. IPアドレスの現在の許可リスト

オーバーレイの移行後、 Cisco SD-WAN Manager設定で設定された SAクレデンシャルの更新
が必要になる場合があります。

オンプレミスからクラウドへの移行プロセスの詳細

既存のオンプレミス Cisco Catalyst SD-WANオーバーレイを、シスコがプロビジョニングした
クラウドホスト型コントローラに移行する必要がある場合の、プロセスの概要は次のとおりで

す。

この移行プロセスは、クラウドホスト型のシングルテナントオーバーレイコントローラセッ

トへのオンプレミスのシングルテナントオーバーレイでのみサポートされます。この移行は、

共有テナントまたはマルチテナントオーバーレイではサポートされていません。

（注）

全体的なプロセス

•クラウド用の Cisco DNAサブスクリプションとクラウド用のコントローラ SKUを購入し
ます。

• Cisco CloudOpsチームで Cisco TACサポートケースをオープンして、オンプレミスからク
ラウドへの移行を要求します。

•以下に関する詳細を提供する必要があります。

•オンプレミスオーバーレイコントローラプロファイルが作成される既存のスマート
アカウント（SA）およびバーチャルアカウント（VA）。

•クラウドサブスクリプションを購入した SO番号。

•オンプレミスで設定されているオーバーレイの現在の組織名。

•必要なクラウドタイプの選択。

•プロビジョニングの必要なプライマリリージョンとセカンダリリージョンの選択。
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• Cisco CloudOpsチームからのアラート通知およびその他の連絡を受信するための連絡
先となる、単一の電子メールアドレス（チームの電子メールアドレスが望ましい）。

•プロビジョニングする Cisco SD-WAN Managerと Cisco SD-WAN Validatorの FQDNの
ホスト名のオプションの選択。

• TACACS/AAA/Syslogなどのユースケースに必要なカスタムプライベート IPサブネッ
トのオプションの選択（プロビジョニングの 2つのリージョンに、それぞれ /24 IPプ
レフィックスを指定）。

•展開されたエッジの数に関する現在のオンプレミスオーバーレイファブリックのサ
イズ。

•現在のオンプレミスオーバーレイで実行している Cisco SD-WAN Manager、Cisco
SD-WAN Validator、および Cisco SD-WANコントローラインスタンスのソフトウェ
アバージョン。

•現在のオンプレミスオーバーレイコントローラ証明書ソース
（Cisco/Symantec/Enterprise）ルート CA。

•現在のオンプレミスオーバーレイ Cisco SD-WAN Managerからのコンフィギュレー
ションデータベースのバックアップコピー。

Cisco SD-WAN Managerコンフィギュレーションデータベースの
パスワードをデフォルトにリセットしてからバックアップを取得

するか、設定したパスワードでバックアップを取得して、そのパ

スワードを Cisco TACケースで共有することができます。

（注）

•現在のオンプレミスオーバーレイ Cisco SD-WAN Managerからの実行コンフィギュ
レーションのコピー。

•クラウドホスト型コントローラに使用されるシステム IPアドレスの範囲（現在のオ
ンプレミス Cisco Catalyst SD-WANファブリック内の未使用の範囲である必要があり
ます）。

• Cisco CloudOpsチームは、クラウドホスト型コントローラセットをプロビジョニングし、
コントローラ証明書をインストールして、詳細を共有します。

• Cisco CloudOpsチームは、オンプレミス Cisco SD-WAN Managerから提供されたコンフィ
ギュレーションデータベースのバックアップと実行コンフィギュレーションを新しいクラ

ウドホスト型 Cisco SD-WAN Managerインスタンスに適用します。

•必要に応じて、クラウドホスト型コントローラの新しい IPを使用して、エンタープライ
ズファイアウォールを更新する必要がある場合があります。

•パイロット変更時間帯を設定して実行し、1つ以上のテストエッジノードをクラウドホス
ト型コントローラに移行してから、オンプレミス Cisco SD-WAN Managerにロールバック
します。
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•エッジノードで新しい Cisco SD-WAN Validator FQDNを構成することで移行がトリガーさ
れます。

•必要な措置を講じて、最終の変更時間帯に備えます。

•すべてのエッジノードをオンプレミスからクラウドホスト型コントローラセットに移行す
るための、最終変更時間帯を設定して実行します。

•テンプレートが作成され、オンプレミスのCiscoSD-WANManager、CiscoSD-WANValidator
、およびCiscoSD-WANコントローラに適用されている場合は、これらのテンプレートを
確認して修正してから、移行後にクラウドホスト型コントローラに適用する必要がありま

す。インターフェイス設定に関しては、特別な注意が必要です。

前提条件

•ケースを開く前に、既存のすべてのコントローラとエッジノードをシスコが推奨する最新
のリリースバージョンのいずれかにアップグレードし、データプレーンが安定しているこ

とを確認する必要があります。

•すべてのエッジノードをテンプレートにアタッチするか、移行のためにエッジノードを手
動で再構成することに同意する必要があります。

• NTPと DNSが機能するすべてのエッジノードが必要です。

•オンプレミスコントローラでエンタープライズ証明書を使用している場合は、ルート CA
をシスコに提供する必要があります。

•エッジノードがリカバリのために手動設定を必要とする場合は、コンソールまたは代替の
方法でエッジノードにアウトオブバンドアクセスする必要があります。

検討事項と影響

• Cisco Catalyst SD-WANクラウドサブスクリプションを調達し、オンプレミスオーバーレ
イコントローラプロファイルが作成される既存のスマートアカウント（SA）および仮想
アカウント（VA）に追加するには、シスコアカウントチームまたはシスコサポートと連
携する必要があります。

• Cisco CloudOpsチームは、プライマリリージョンでのみ Cisco SD-WAN Managerをプロビ
ジョニングします。

プライマリリージョンとセカンダリリージョンの両方にプロビジョニングされた Cisco
SD-WAN Validatorと Cisco SD-WANコントローラインスタンスがあります。

• Cisco CloudOpsチームは、既存のオンプレミスオーバーレイと同じ SA/VAに新しいコン
トローラプロファイルを作成します。

これにより、クラウドホスト型コントローラセットに、既存のオンプレミスオーバーレイ

と同じ組織名を付けることができ、コンフィギュレーションデータベースをオンプレミス

Cisco SD-WAN Managerからクラウドホスト型 Cisco SD-WAN Managerに転送できるよう
になります。
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ソースインスタンスと宛先の Cisco SD-WAN Managerインスタンスに異なる組織名が設定
されていると、コンフィギュレーションデータベースの復元方法を使用できません。クラ

ウドホスト型 Cisco SD-WAN Managerインスタンスの組織名は、プロビジョニング後に変
更することはできません。

•新しい Cisco SD-WANManagerはコンフィギュレーションデータベースの復元方法を使用
して構成されているため、オンプレミス Cisco SD-WAN Managerの統計データベースは移
行されません。

•オンプレミスのオーバーレイでCisco SD-WANAnalyticsが使用されている場合は、引き続
き機能します。

新しいクラウド Cisco SD-WAN Managerが新しいデータ収集を開始して Cisco SD-WAN
Analyticsサーバーに送信するため、移行が行われると、一部のデータが失われる可能性が
あります。

• Cisco SD-WAN Validator FQDNが変更されると、移行のためにエッジノードの構成を更新
する必要があります。

これは、すべてのエッジノードに適用された Cisco SD-WAN Managerの CLIテンプレート
を使用して実行できます。オンプレミス Cisco SD-WAN Managerに CLIテンプレートが存
在しない場合は、移行の開始前に作成して適用する必要があります。CLIテンプレートを
使用しない場合は、コンソールまたは sshを介してすべてのエッジノードを個別に手動で
再構成する必要があります。

•エッジノードの移行中に問題が発生した場合、エッジノードへのアウトオブバンド管理ア
クセスを確保して、手動による変更で新しい Cisco SD-WAN Validatorに切り替える必要が
あります。

•移行時に、各エッジノードが新しい Cisco SD-WAN Validator DNSを指して新しいクラウ
ドホスト型コントローラに再接続する際に、各エッジノードのコントロールとデータプ

レーンがフラップします。

•移行の前に、すべてのエッジノードで NTPと DNSが機能するように構成する必要があり
ます。

•ロールバックプランには、 Cisco SD-WAN Validator設定をエッジノードでオンプレミス
Cisco SD-WAN Validatorに戻す操作が含まれます。

•移行が完了したら、ホストしたコントローラプロファイルをCisco PNP SA/VAから削除で
きます。

クラウドホスト型コントローラの削除ポリシー

シスコは、次の条件に基づいて、お客様のクラウドホスト型コントローラオーバーレイを削除

できます。
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証明書の有効期限

•識別ステージ：お客様のコントローラの証明書の期限が切れて 15日以上過ぎており、証
明書が更新されていない場合、シスコはクラウドホスト型コントローラをシャットダウン

状態に移行できます。期限切れのコントローラ証明書は、クラウドホスト型コントローラ

オーバーレイおよび接続されたデバイスが使用されていないことを意味します。

•最終終了：オーバーレイが少なくとも3ヵ月間シャットダウン状態であり、コントローラ
を復旧するための連絡がない場合、シスコはコントローラを削除します。その結果、お客

様のデータは回復できなくなります。

•再プロビジョニング：オーバーレイが削除された場合、再プロビジョニングする必要があ
ります。アクティブなCiscoDigitalNetworkArchitecture（CiscoDNA）ライセンスがある場
合は、新しいクラウドホスト型コントローラオーバーレイをリクエストできます。

放棄されたオーバーレイ

•識別ステージ：クラウドホスト型コントローラが 6ヵ月以上プロビジョニングされてお
り、かつ：

1. アクティブなエッジデバイスがない場合

2. または、そのクラウドホスト型コントローラのポリシーに記載されている以外の理由
で、オーバーレイが 30日以上シャットダウン状態になっている場合

シスコは、そのクラウドホスト型コントローラが放棄されたとみなすことができます。ア

クティブなエッジデバイスがないこと、またはオーバーレイがシャットダウンされている

ことは、 Cisco Catalyst SD-WANオーバーレイおよびクラウドホスト型コントローラデバ
イスが使用されていないことを示していることに注意してください。

•通知ステージ：シスコは、ターゲットのシャットダウン日程とともに、オーバーレイの放
棄状態を知らせる通知をお客様に送信します。

•シャットダウンステージ：通知後もお客様のオーバーレイが引き続き使用されない場合、
シスコは指定日にオーバーレイをシャットダウンします。

•最終終了：オーバーレイのシャットダウン後 30日以内に Cisco Catalyst SD-WANクラウド
ホスト型コントローラを復旧するための連絡がない場合、シスコはコントローラを削除し

ます。その結果、お客様のデータは回復できなくなります。

•再プロビジョニング：オーバーレイが削除された場合、再プロビジョニングする必要があ
ります。アクティブなCiscoDigitalNetworkArchitecture（CiscoDNA）ライセンスがある場
合は、新しいクラウドホスト型コントローラオーバーレイをリクエストできます。

DNAサブスクリプション期限切れ

このポリシーは、シスコがクラウドコントローラサブスクリプションを個別に利用可能にす

る前に、ライセンス付与されたデバイスのCiscoDigitalNetworkArchitecture（CiscoDNA）サブ
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スクリプションに適用されます。これは、事前コントローラサブスクリプションオファリン

グとも呼ばれます。

•識別ステージ：クラウドホスト型コントローラに接続されているデバイスのすべてのCisco
DNAサブスクリプションが期限切れになっている場合、シスコは対応するクラウドホス
ト型コントローラをサブスクリプションの期限切れと見なすことができます。

•通知ステージ：シスコは、ターゲットのシャットダウン日程とともに、オーバーレイの放
棄状態を知らせる通知をお客様に送信します。通知をタイムリーに受け取るために、連絡

先情報を最新の状態に保つようにしてください。

•シャットダウンステージ：通知後も引き続きお客様のオーバーレイが期限切れのDNAサ
ブスクリプションで実行している場合、シスコは指定日にオーバーレイをシャットダウン

します。

•最終終了：オーバーレイのシャットダウン後 30日以内にお客様の Cisco Catalyst SD-WAN
クラウドホスト型コントローラを復旧するための連絡がない場合、シスコはコントローラ

を削除します。その結果、お客様のデータは回復できなくなります。

•再プロビジョニング：オーバーレイが削除された場合、再プロビジョニングする必要があ
ります。必要な型番（SKU）を購入することで、クラウドホスト型の新しいコントローラ
オーバーレイを購入できます。

コントローラサブスクリプション期限切れ

コントローラのサブスクリプションは、デバイスの Cisco Digital Network Architecture（Cisco
DNA）サブスクリプションとは別にライセンス付与されます。

•識別ステージ：クラウドホスト型コントローラのサブスクリプションが期限切れになって
いる場合で、お客様がそのサブスクリプションを更新していない場合、シスコは対応する

クラウドホスト型コントローラをサブスクリプションの期限切れと見なすことができま

す。

•通知ステージ：シスコは、ターゲットのシャットダウン日程とともに、オーバーレイの放
棄状態を知らせる通知をお客様に送信します。通知をタイムリーに受け取るために、連絡

先情報を最新の状態に保つようにしてください。

•シャットダウンステージ：通知後も引き続きコントローラのサブスクリプションが更新さ
れない場合、シスコは指定日にオーバーレイをシャットダウンします。

•最終終了：オーバーレイのシャットダウン後 30日以内にお客様の Cisco Catalyst SD-WAN
クラウドホスト型コントローラを復旧するための連絡がない場合、シスコはコントローラ

を削除します。その結果、お客様のデータは回復できなくなります。

•再プロビジョニング：オーバーレイが削除された場合、再プロビジョニングする必要があ
ります。必要な型番（SKU）を購入することで、クラウドホスト型の新しいコントローラ
オーバーレイを購入できます。
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シスコのクラウドホスト型コントローラの DNAサブスクリプションを更新しない場合、デバ
イスの Cisco DNAサブスクリプションの一部である Cisco Catalyst SD-WAN機能の動作に影響
を与える可能性があります。これは、これらの機能が Cisco SD-WANコントローラに依存し
ているためです。

（注）
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第 3 章

証明書の管理

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

• Webサーバー証明書（27ページ）
•コントローラの Cisco Catalyst SD-WAN SSL証明書の更新 （28ページ）

Webサーバー証明書
シスコは Cisco SD-WANManagerのWeb証明書を発行しません。証明書署名要求（CSR）を生
成し、ドメインネームシステム（DNS）名の認証局（CA）の署名を得ることをお勧めします。
その後、IPの DNSサーバーに Aエントリを追加するか、.viptela.net /
.sdwan.cisco.com Cisco SD-WAN Manager DNS名に CNAMEを追加します。

シスコが発行するコントローラ証明書は、コントローラが内部で使用するためのものです。こ

れらの証明書を使用してWebサーバー証明書を発行することはできません。
（注）

詳細については、『Cisco Catalyst SD-WAN Getting Started Guide』の「Web Server Certificates」
の項を参照してください。
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コントローラの Cisco Catalyst SD-WAN SSL証明書の更新
署名付き証明書は、オーバーレイネットワーク内のデバイスの認証に使用されます。認証され

たデバイスは、相互にセキュアなセッションを確立できます。

証明書の更新プロセスは、専用のシングルテナントまたはマルチテナントコントローラオー

バーレイがある場合にのみ適用されます。共用テナントオーバーレイがある場合、このプロセ

スは適用されません。

（注）

Cisco SD-WAN Managerを使用して、証明書署名要求（CSR）を生成し、署名付き証明書をイ
ンストールできます。証明書ルート CAには、次の 3つのオプションがあります。

1. CiscoRoot CAバンドル（ソフトウェアバージョン 19.2.3以降を搭載のコントローラ、ソフ
トウェアバージョン 19.2.3以降を搭載の Cisco Catalyst SD-WANデバイス、ソフトウェア
バージョン 16.12.3+または 16.10.4+または 17.x+以降を搭載のCisco IOSXECatalyst SD-WAN
デバイスに提供済み）

2. Symantec/Digicert Root CA（すべてのコントローラ、Cisco Catalyst SD-WANデバイス、お
よび Cisco IOS XE Catalyst SD-WANデバイスに提供済み）

3. お客様自身の Enterprise Root CA

証明書生成方式を1回だけ選択します。選択した方法は、オーバーレイネットワークにデバイ
スを追加するたびに自動的に適用されます。

（注）

コントローラ証明書を更新するには、展開タイプと証明書タイプに基づく適切なプロセスに従

う必要があります。

•コントローラの認定許可設定は、すべてのコントローラデバイスの認証生成プロセスを設
定します。詳細については、『Cisco Catalyst SD-WANController Certificates』[英語]を参照
してください。

•証明書の更新にはコントロールプレーンのフラップ全体が含まれるため、シスコのプロビ
ジョニング済みのクラウドホスト型コントローラの場合でも、上記の手順に従う必要があ

ります。

• Cisco CloudOpsチームは、お客様の証明書を自動的に更新しません。

• [Cisco SD-WANManager Settings]ページには、[SymantecAutomated]または [CiscoAutomated]
のオプションがあります。このオプションの「自動」とは、CSRの自動送信と証明書の自
動取得を指します。このオプションには、手動オプションと比較すると、プロセスの特定

のステップの自動化が含まれます。ただし、各コントローラの CSRの生成をトリガーす
るステップは手動のままで、更新プロセスはお客様自身で開始します。
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• Cisco SD-WAN Managerダッシュボードには、証明書の有効期限が近づいているという警
告が 6ヵ月前に表示されます。

•有効期限は、Cisco SD-WAN Managerメニューから [Configuration] > [Certificates] >
[Controllers]を選択していつでも確認できます。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco
Catalyst SD-WANのブランド変更との一貫性を保つために、
[Controllers]タブの名前が [Control Components]タブに変更されま
した。

（注）

• Cisco CloudOpsチームは、有効期限の 30日、15日、5日前に、システム内オーバーレイ
の登録済み電子メールアドレスの連絡先に電子メール通知を送信します。

•お客様は、現在の登録済み電子メールアドレスのリクエストや変更のために、いつでも
ケースをオープンできます。すべてのCiscoCloudOps通知について、所有者の電子メール
アドレスを常に最新の状態に保つことをお勧めします。アラート通知用のお客様の連絡先

電子メールアドレスを更新することをお勧めします。できれば、個人のユーザーではな

く、チームのメールアドレスを使用してください。

•また、コントローラ証明書の有効期限に注意し、失効日の少なくとも1ヵ月前に更新を計
画することをお勧めします。
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第 4 章

プロビジョニング

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

•クラウドホスト型コントローラへのアクセスの取得（31ページ）
•クラウドホスト型コントローラ IPのプロビジョニング（33ページ）
•クラウドホスト型コントローラのカスタム IPプレフィックス（33ページ）

クラウドホスト型コントローラへのアクセスの取得
シスコマネージドクラウドホスト型コントローラは、デフォルトで管理アクセス用にクロー

ズされています。シスコでは、セキュリティ上の理由から、クラウドホスト型 Cisco Catalyst
SD-WANコントローラ向けの 0.0.0.0/0へのアクセスを許可していません。お客様のエンター
プライズ VPN内にアクセス用の特定のパブリック IPプレフィックスがあると考えられるた
め、そのパブリック IPプレフィックスのみがアクセス用にオープンされます。特定の送信元
IPプレフィックスについては、httpsと sshのみを許可リストに含めるようにリクエストして、
アクセスを制限できます。

クラウドホスト型コントローラのインターフェイスにはプライベート IPアドレスがあります。
各プライベート IPアドレスには、クラウド上のパブリック IPアドレスにマッピングされた 1
対 1 NATがあります。これらの IPアドレスは、インターフェイスが静的 IPまたはDHCPのど
ちらを使うように設定されているかどうかにかかわらず、変更されません。インスタンスが復

旧または交換された場合にのみ IPアドレスが変更されます。
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許可リストは、パブリック IPアドレスを持つすべてのコントローラのすべてのネットワーク
インターフェイスに適用されます。

インバウンドルールの更新

オーバーレイタイプに基づいて、クラウドホスト型コントローラセットに適用される許可リス

トを更新できます。

1. 共用テナントオーバーレイ：クラウドホスト型コントローラセットに適用される許可リス
トを更新または表示するには、Cisco TACのサポートでケースをオープンします。

次のサポートを要求できます。

•アクセスリストで許可される最大5つの IPプレフィックスを指定する

• Cisco SD-WANManagerポータルへのWebログインの IPプレフィックスへの httpsア

クセスのみを許可する

2. 専用オーバーレイ：シスコがホストするクラウドベースのシングルテナント専用コント
ローラがクラウドセキュリティグループの許可リストを追加、削除、または変更できるよ

うにするには、次のいずれかのオプションを使用します。

• https://ssp.sdwan.cisco.comで Cisco Catalyst SD-WANポータルにログインし、アクセス
リストを管理します。オーバーレイコントローラプロファイルを基本とするスマー

トアカウントの Cisco PNPスマートアカウント管理者である必要があります。

•アクセスリストで許可される IPプレフィックスを最大 200個指定できます。

• Cisco TACサポートケースをオープンして、次の情報を入力します。

•オーバーレイ/VA名

• Cisco SD-WAN Manager IP/FQDN

• IPアドレス

•すべてのトラフィックまたは選択したトラフィック（https、SSHなど）で IPアド
レスを許可するかどうかの指定

スマートアカウント管理者のみが、コントローラの IPアドレスの表示やコントローラの IPア
クセスリストの変更など、顧客のホスト型コントローラインフラストラクチャに関連する運用

タスクを表示および実行するために使われる Cisco Catalyst SD-WANポータルにアクセスでき
ます。ユーザーの SA管理者権限を無効にするには、 Cisco Software Centralの [Manage Smart
Account]セクションに移動し、ユーザーをスマートアカウント管理者として削除します。また
は、IDP（IDプロバイダー）のオンボーディング機能を使用して、信頼できるユーザーにCisco
Catalyst SD-WANポータルへのアクセスを許可します。
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クラウドホスト型コントローラ IPのプロビジョニング
Cisco SD-WANManager完全修飾ドメイン名（FQDN）はVPN512パブリック IPにマップされ、
管理アクセスに使用されます。ただし、エッジノードは、VPN0上にあり、異なるパブリック
IPアドレスを持つCisco SD-WANManagerのトランスポートインターフェイスでトンネルを形
成します。シスコは、クラウドホスティングのためにCiscoSD-WANManagerとCiscoSD-WAN
Validatorに FQDNを割り当てています。

Cisco SD-WAN Validatorでは HTTP/HTTPsアクセスは使用できず、Cisco SD-WAN Managerの
みがWebサーバーとWeb/httpsへのアクセスを使用できます。

各コントローラインスタンスには、パブリック IP 1:1に NAT処理されるプライベート IPイン
ターフェイスがあります。一般に、インスタンスインターフェイスのパブリック IPおよびプ
ライベート IPアドレスは変更されません。Cisco SD-WAN Validator/Cisco Catalyst SD-WANコ
ントローラ/Cisco SD-WAN Managerのプライベート/パブリック IPは、インスタンスを置き換
えるか、新しいリージョンに移動する必要がある場合にのみ変更されます。

すべてのカスタマーエッジは、DTLS/TLSポートを介してコントローラと通信します。オンプ
レミスのファイアウォールは、これらの特定のDTLS/TLSポートの任意の IP（0.0.0.0）に設定
することも、クラウドコントローラの現在のパブリック IPにのみ開くこともできます。
DTLS/TLSポートの詳細については、「複数の vCPUを実行する Cisco SD-WANデバイスで使
用されるポート」セクションの表 3を参照してください。

クラウドホスト型コントローラのカスタム IPプレフィッ
クス

カスタム IPプレフィックスは、シスコがホストするクラウドベースの専用シングルテナント
コントローラを使用する場合にのみ適用されます。これらは、共用テナントオーバーレイには

適用されません。

（注）

一部のユースケースでは、管理アクセスと制御のため、クラウドコントローラインターフェ

イスでカスタムネットワークプレフィックスに基づく IPが必要になる場合があります。次に
例を示します。

• AAAまたは TACACSベースの認証を使用した Cisco Catalyst SD-WANトンネル経由の
Cisco SD-WAN Manager、Cisco SD-WAN Validator、または Cisco SD-WANコントローラの
デバイスの管理 VPN 512にアクセスする。

• VPN 512を介して Cisco SD-WAN Managerから Cisco Catalyst SD-WANトンネル経由で
syslogサーバーに syslogを送信する。
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図 7 : AAA TACAS

デフォルトでは、シスコマネージドクラウドホスト型コントローラは、VPN 512サブネット
を含む 10.0.0.0/16ベースのサブネットで展開されます。クラウド Cisco Catalyst SD-WANを追
加し、VPN512サブネットをファブリック内の到達可能なサブネットとして使用すると、既存
のサブネットと競合する可能性があります。

このような場合は、コントローラの展開の 2つのリージョンごとに /24プレフィックスを共有
する必要があります。これらの IPプレフィックスはコントローラの作成に使用され、サブネッ
トは Cisco Catalyst SD-WANファブリック内で使用できるように設定されます。

オーバーレイプロビジョニング後のクラウドゲートウェイへのリクエスト

TAC-CSOneで CloudOpsのケースをオープンして、次の詳細を確認および実行します。

1. AAAまたは TACACを有効化するには、既存のファブリック内で使用されていない IPプ
レフィックスを指定する必要があり、そのプレフィックスを使用してコントローラを作成

できます（元のコントローラはシャットダウンされてスナップショットが作成され、複製

されます）。

コントローラが設定されている各リージョンは、1つの /24 Cisco Catalyst SD-WANファブ
リックに関する一意のカスタムサブネットを持ちます。各オーバーレイには 2つのリー
ジョンがあるため、2つのサブネットが必要となります。

2. Cisco SD-WAN Validator、Cisco SD-WANコントローラ、および Cisco SD-WAN Managerデ
バイスへの管理者クレデンシャルがあります。

実際の変更期間の開始時にクレデンシャルを入力できます。

3. CloudOpsエンジニアによる事前承認と事前チェックの完了後、8時間のメンテナンス期間
をスケジュールできます。

4. プロセスを開始する前に、Cisco SD-WAN Validatorの DNSを有効にし、すべてのコント
ローラを設定します。

5. Cisco Catalyst SD-WANまたは Cisco SD-WANコントローラデバイスで、GRがデフォルト
で 12時間以上に設定されていることを確認します。

Cisco Catalyst SD-WAN CloudOps
34

プロビジョニング

クラウドホスト型コントローラのカスタム IPプレフィックス



6. 2つの使用可能なクラウドCiscoCatalyst SD-WANUUIDをPNP経由で予約し、CiscoSD-WAN
Managerに接続します。

7. プロビジョニングされたコントローラ用にはシングルテナントかつシングルノードのCisco
SD-WAN Managerオーバーレイ、およびシングルテナントかつクラスタノードの Cisco
SD-WAN Managerオーバーレイでのみサポートされ、プロビジョニング予定のコントロー
ラセットに対してはすべて新規となります。この機能は、CiscoMulti-tenant Cisco SD-WAN
Managerクラスタオーバーレイではサポートされません。

8. Cisco SD-WAN Validator、Cisco SD-WANコントローラ、およびもしあればシスコ提供のク
ラウド Cisco Catalyst SD-WANデバイスに、Cisco SD-WAN Managerのテンプレートを接続
することをお勧めします。

シスコプロビジョニング後のクラウドゲートウェイの構成

1. Cisco CloudOpsがクラウドホスト型コントローラの横にあるクラウドゲートウェイのプ
ロビジョニングを完了すると、CloudOpsは各クラウドゲートウェイの顧客へのパブリッ
クおよびプライベート IP割り当てを共有します。フォーマットは（VPN512,VPN0,VPN
X）です。

Cisco CloudOpsは、新しくプロビジョニングされたクラウドゲートウェイのログイン情
報を共有します。

2. クラウドゲートウェイの VPN 512および VPN Xインターフェイスは、そのリージョン
のコントローラの VPN 512と同じサブネットにあります。

Cisco CloudOpsによってプロビジョニングされるクラウドゲートウェイは、特に
AAA/TACACSを目的とし、常に上記のネットワークレイアウトフォーマットで作成さ
れます。

クラウドゲートウェイへの到達可能性に問題がある場合は、一般に、クラウドゲートウェ

イのインターフェイス IPまたはルート構成に問題があります。

3. また、パブリック IPとプライベート IPは 1:1 NATされており、クラウドゲートウェイ
インターフェイスに割り当てられています。ゲートウェイインターフェイス自体はdhcp
で設定できますが、常に同じ IPをクラウドから取得します。

VPN Xインターフェイスの場合は、Cisco CloudOpsで共有されているものとまったく同
じ静的 IPを設定する必要があります。

サブネット内のランダム IPは使用できません。

4. クラウドゲートウェイは、オーバーレイごとに同じ固有の環境でプロビジョニングされ

るため、コントローラと同じインバウンド許可アクセスリストの対象となります。

パブリック IPと提供されたログイン情報で、SSH経由でゲートウェイにログインする必
要があります。

5. ここで、必要な構成を使用して新しいクラウドゲートウェイを構成する必要があります。

たとえば、サイト ID、システム IP、組織名、Cisco SD-WAN Validator DNSまたは IPな
どです。
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6. エンタープライズルート CAを使用している場合は、クラウドゲートウェイにも同様に
アップロードしてインストールする必要があります。

7. viptelatac/ciscotacro/ciscotacrwユーザーが有効になっているローカルで auth-fallbackを使
用して Cisco SD-WAN Manager上の AAA/TACACSをローカルに設定できます。これに
より、シスコサポートは必要に応じてログインし、問題のトラブルシュートを行うこと

ができます。

8. プロビジョニングされたクラウドゲートウェイごとに 1つずつ、Cisco SD-WANManager
のデバイスリストから未使用のクラウドゲートウェイUUIDを取得する必要があります。

使用している Cisco SD-WAN ManagerのWANエッジデバイスリストで使用可能なクラ
ウドゲートウェイ UUIDがない場合は、Cisco PNPポータルにログインし、オーバーレ
イに関連付けられているスマートアカウントとバーチャルアカウントにログインし、ソ

フトウェアデバイス（VEDGE-CLOUD- DNA）を追加してから、Cisco SD-WANManager
上でスマートアカウントを同期する必要があります。

9. 次に、クラウドゲートウェイで UUIDをアクティブにして、Cisco SD-WAN Managerに
よって認証され、Cisco Catalyst SD-WANファブリックに参加できるようにする必要があ
ります。

10. クラウドゲートウェイの VPN X静的 IPを指すように、（管理用のコントローラにアク
セスするための顧客管理チームからの）顧客のエンタープライズサブネット用の特定の

静的ルートを使用して、コントローラ（CiscoSD-WANManager、CiscoSD-WANValidator、
Cisco SD-WANコントローラ）の VPN 512を設定する必要があります。

11. Azureでシスコがホストするオーバーレイの場合は、CiscoTACケースを開き、特定のエ
ンタープライズサブネットプレフィックスを指定してください。ここから、コントロー

ラの VPN 512への接続が必須となります。

Azureサブネットのデフォルトゲートウェイは、ゲートウェイサービスのVPN IPをエン
タープライズサブネットのゲートウェイとして構成した場合でも、事実上のゲートウェ

イです。したがって、コントローラの VPN 512での構成に加えて、Azure側で追加の構
成が必要になります。シスコは、必要なエンタープライズサブネットごとに Azureルー
トテーブル（RT）エントリを適用し、クラウドゲートウェイインターフェイスで IP転
送を有効にします。
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第 5 章

モニタリング

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

• Cisco Catalyst SD-WANクラウドホスト型コントローラのモニタリング（37ページ）

Cisco Catalyst SD-WANクラウドホスト型コントローラの
モニタリング

クラウドホスト型コントローラのモニタリングは、次の項目を対象としています。

•以下についてのインフラストラクチャのモニタリング

• CPUとデータディスクの使用率

•ネットワークインターフェイスへの接続の損失

•インスタンスへの到達の失敗

•以下についてのサービスのモニタリング

•コントローラの SSL証明書の有効期限

• Cisco SD-WAN Manager Webサーバーの可用性
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•コントローラへの接続制御の損失

Cisco SD-WAN Manager 20.3.xより前のバージョンを使用したオーバー
レイのヘルスモニタリング

クラウドモニタリングは、Cisco Catalyst SD-WANクラウドホスティングサービスの一部とし
て実行され、Cisco SD-WANコントローラの可用性を確保します。デフォルトでは、Cisco
SD-WAN Managerは operator権限を持つ viptelatacというユーザーで設定されます。シスコ

は、このユーザーを使用して Cisco SD-WANManagerにログインし、Cisco Catalyst SD-WANの
ヘルス状態を収集およびモニタリングします。

Cisco SD-WAN Managerの監査ログには、viptelatacユーザーを使用したモニタリングシステ

ムからの定期的なログインが表示されます。モニタリングサービスは、RestAPIを使用して
Cisco SD-WAN Managerからヘルス情報を収集します。

シスコのクラウドモニタリングシステムを無効にする場合は、Cisco Catalyst SD-WANクラウ
ドインフラチームで Cisco TACケースをオープンして、クラウドモニタリングを無効にする
ようにリクエストできます。モニタリングを無効にしたら、設定済みの viptelatacユーザー

を Cisco SD-WAN Managerから削除することも可能です。

また、Cisco Cloud Infraチームは、viptelatacユーザーを使用して Cisco SD-WAN Managerに
ログインし、追加のヘルスチェックを実行し、内部で生成されたアラートに対応して問題をト

リアージし、お客様がオープンした TACケースを支援します。

バージョン 20.3.x以降を実行する Cisco SD-WAN Managerを使用した
オーバーレイのヘルスモニタリング

Cisco SD-WANリリース 20.3.1以降では、プッシュベースのモデルが使用されます。

このモデルでは、モニタリングアーキテクチャは Cisco SD-WAN Managerを使用してシステム
で認証を行い、ヘルスデータを送信します。 viptelatacユーザーで Cisco SD-WANManagerに
ログインすることで、Cisco SD-WAN Managerは、システムをモニタリングする代わりにデー
タをプッシュします。これを機能させるには、Cisco SD-WAN Managerの設定ページで明示的
に同意し、ワンタイムパスワード（OTP）を設定する必要があります。CiscoSD-WANManager
を 20.3.1以降にアップグレードすると、viptelatacユーザーは不要になります。

Cisco SD-WAN Managerにログインし、次の手順を実行できます。

1. [Settings] > [Cloud Services] > [Enable]の順に移動します。

2. OTP値を入力します。Cisco TACサポートケースをオープンすることで、Cisco CloudOps
チームにトークンをリクエストできます。

3. [Cloud Gateway] URLは空白のままにしておきます。

4. [vMonitoring]をオンにしてモニタリングを有効にします。
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5. オーバーレイのヘルスステータスに関するデータを Cisco SD-WAN Managerから収集する
権限を承認します。

バージョン 20.3.x以降では、シスコクラウドインフラストラクチャチームは ciscotacroおよ

び ciscotacrwユーザーを使用してCiscoSD-WANManagerにログインし、追加のヘルスチェッ
クを実行して、内部で生成されたアラートに対応して問題をトリアージし、お客様がオープン

した TACケースを支援します。同じユーザーを使用して、インフラストラクチャの自動アッ
プグレード、およびオーバーレイについてお客様の連絡先に事前通知された変更に基づいた特

定のソフトウェアアップデートを実行します。

ciscotacroユーザーには読み取り専用の operatorグループ権限があり、一方 ciscotacrwには

読み取り/書き込みの netadminグループ権限があります。特定の拡張デバッグ、クラウドイン
フラストラクチャのアップグレードおよび管理のために、シスコクラウドインフラストラク

チャチームは ciscotacrwユーザーを使用する必要があります。

特定のシスコサポートチームだけがこれらのユーザーを介してログインできます。これらの

ユーザーはトークンチャレンジおよびトークン応答ベースのパスワードメカニズムに基づいて

います。つまり、この 2つのユーザーは静的パスワードには基づいていません。

いずれかの Cisco Catalyst SD-WANファブリックコントローラでこのアクセスを無効にする必
要がある場合は、いつでも設定からユーザーを削除できます。ただし、これにより、シスコが

問題をトリアージする能力が制限されます。

CloudOpsによるアラート通知
CloudOpsチームは、クラウドホスト型インスタンスのインフラストラクチャを管理し、モニ
タリングとバックエンドインフラストラクチャのメンテナンスを支援します。ただし、CloudOps
チームは、インスタンスの実行中のソフトウェアバージョンや設定を変更したり、管理したり

することはありません。

CloudOpsチームは、発生した問題に基づいてアラート通知をお客様に送信する場合がありま
す。アラート通知は、ソフトウェアの問題や誤設定、または CloudOpsチームが認識していな
い一部の機能を示しています。チームが認識していない独自のテスト、変更、または設定の更

新などが、お客様によって実行されている場合があります。

そのため、CloudOpsチームはホストされたコントローラインスタンスで直接アクションを実
行せず、お客様には通知するだけです。その後、必要に応じて支援と評価を行うため、Cisco
TACサポートケースをオープンするようお客様にリクエストします。お客様が TACのケース
をオープンすると、Cisco TACと CloudOpsチームは、必要に応じてお客様と協力して問題を
解決できます。

アラート通知を受信するためのオーバーレイ連絡先の更新

•シスコがプロビジョニングしたすべてのクラウドホスト型オーバーレイには、CloudOps
アラート通知を受信するために、所有者として登録された1つの顧客連絡先電子メールア
ドレスがあります。
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•デフォルトでは、シスコ SOのエンドカスタマーの詳細に記載されている連絡先の電子
メールアドレスが、所有者の連絡先として使用されています。

•お客様は、Cisco TACケースを開いて、いつでも連絡先を確認または更新することができ
ます。

•シスコがホストするクラウドベースの専用シングルテナントコントローラの場合、Cisco
Catalyst SD-WANポータルを使用して所有者の連絡先電子メールアドレスを直接更新でき
ます。

•所有者の連絡先としてサポートされるメールアドレスの連絡先は1つだけであるため、グ
ループメーリングリストのメールアドレスを提供することを推奨します。
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第 6 章

クラウドインフラストラクチャ

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

•シスコのクラウドホスト型コントローラのスナップショット（41ページ）
• Cisco Catalyst SD-WAN Analytics（42ページ）
•ペンテスト（42ページ）
•クラウドホスト型コントローラの必須メンテナンス（43ページ）
• Cisco Catalyst SD-WANディザスタリカバリガイドライン（43ページ）

シスコのクラウドホスト型コントローラのスナップショッ

ト
シスコは、スナップショットの頻度に基づいて、シスコが管理するクラウドホスト型 Cisco
SD-WANManagerコントローラの定期的なスナップショットを作成します。スナップショット
の頻度はデフォルトで毎日 1回（通常は展開された地域の午前 0時）に設定され、最後の 10
個のスナップショットが保持されます。スナップショットの頻度は、1日に 1回から 4日に 1
回まで設定できます。スナップショットの詳細については、『InformationAbout Snapshots』[英
語]を参照してください。

お客様は Cisco CloudOpsチームとともに Cisco TACサポートケースをオープンし、現在のス
ナップショット設定を確認したり、Cisco Catalyst SD-WANポータルで変更したりできます。
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保持できるのは、最大で最後の10個の定期スナップショットのみです。CiscoCatalyst SD-WAN
コントローラと Cisco SD-WAN Validatorはステートレスであるため、スナップショットは取
得されません。これらの設定は、ディザスタリカバリ目的で Cisco SD-WAN Managerのテンプ
レートを使用して行うことが推奨されます。

スナップショットは Cisco Cloudアカウント内に保存されるため、スナップショットをダウン
ロードすることはできません。ただし、Cisco SD-WAN Managerから config-dbバックアップ
ファイルをダウンロードし、request nms configuration-db backup pathコマンドを使用して、テン
プレートを含む設定を保存できます。

Cisco SD-WAN Validatorおよび Cisco Catalyst SD-WANコントローラはステートレスであるた
め、スナップショットはキャプチャされません。Cisco SD-WAN Managerテンプレートを使用
して Cisco SD-WAN Validatorおよび Cisco Catalyst SD-WANコントローラの設定を保存しま
す。

（注）

オンデマンドスナップショットの作成

オンデマンドスナップショットプロセスは、シスコがホストするクラウドベースの専用シン

グルテナントコントローラを使用するオーバーレイにのみ適用されます。共用テナントオー

バーレイがある場合、これは適用されません。

（注）

CiscoSD-WANManager用に計画されている主要な変更時間帯については、CiscoCatalystSD-WAN
ポータルを使用してオンデマンドスナップショットを作成できます。オンデマンドスナップ

ショットは、 Cisco CloudOpsチームとともに Cisco TACサポートケースをオープンしてリクエ
ストできます。オンデマンドスナップショットを取得して完了するには、変更時間帯の8時間
前までに設定変更を凍結して割り当てる必要があります。オンデマンドのスナップショットは

1つまで保存できます。このオンデマンドスナップショットは、スナップショットの作成日か
ら3ヵ月間保存されます。また、新しいオンデマンドスナップショットが作成されるたびに、
前のスナップショットがあれば、それが自動的に削除され、新しいスナップショットに置き換

えられます。

Cisco Catalyst SD-WAN Analytics
『Cisco Catalyst SD-WAN Analytics』[英語]を参照してください。

ペンテスト
AWSでオーバーレイコントローラを使用しているお客様は、以下を使用して、承認なしで
Cisco Catalyst SD-WANソリューションの独自のペンテストを実施できます。

• https://aws.amazon.com/security/penetration-testing/
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Azureでオーバーレイコントローラを使用しているお客様は、以下を使用して、承認なしで
Cisco Catalyst SD-WANソリューションの独自のペンテストを実施できます。

• https://www.microsoft.com/en-us/msrc/pentest-rules-of-engagement

クラウドホスト型コントローラの必須メンテナンス
Cisco CloudOpsチームは、AWSでホストされている場合にのみ、シスコが管理する特定のク
ラウドホスト型コントローラのリブートが必須であることを通知する電子メール通知をお客様

に送信します。クラウドプロバイダーのメンテナンス時間帯の前に、インスタンスのメンテナ

ンスが必要になり、インスタンスをリブートする場合があります。サービスの中断を回避する

ために、メンテナンスが必要な現在のハードウェアノードから新しい正常なハードウェアノー

ドに移動できます。

Cisco CloudOpsチームは、お客様の登録済み電子メールアドレスに通知を送信します。この電
子メールアドレスは、Cisco CloudOpsシステム内のオーバーレイ用に登録された単一の電子
メールアドレスです。この登録済み電子メールアドレスは、最初に元の SOの [End Customer
Email Address]フィールドを使用して設定され、Cisco Catalyst SD-WANポータル
（https://ssp.sdwan.cisco.com）にログインしていつでも更新できます。この登録済み電子メール
アドレスは、Cisco SD-WAN Managerの設定ページから取得されたものではありません。

リクエストされた日時がクラウドプロバイダーのメンテナンス時間帯より前であれば、変更時

間帯を更新するように再スケジュールできます。事前通知の量は保証されず、クラウドプロバ

イダー側のハードウェアノードの問題のシビラティ（重大度）によって異なります。

Cisco Catalyst SD-WANディザスタリカバリガイドライン
• Cisco Catalyst SD-WANディザスタリカバリは、Cisco SD-WAN Managerディスクボリュー
ムのスナップショットまたはコンフィギュレーションデータベースのバックアップに基づ

いています。

•コンフィギュレーションデータベースのバックアップとボリュームのスナップショット
は、毎日（通常は Cisco SD-WAN Managerインスタンスが位置するタイムゾーンの午前零
時頃）に取得され、クラウドに安全に保存されます。

• Cisco SD-WANリリース 20.3.x以降では、必要に応じてコンフィギュレーションデータ
ベースのバックアップ機能を無効にし、独自のバックアップを作成して、必要なときに

CloudOpsで使用してサービスを回復させることができます。

• Cisco SD-WAN Managerディスクボリュームのスナップショットは毎晩、場合によっては
顧客の要求に応じてオンデマンドで、または主要な変更時間帯の開始時に取得されます。

Cisco SD-WAN Managerには 2つ以上のディスクがあり、各ボリュームのスナップショッ
トが完全に同時に取得され、Cisco SD-WAN Managerインスタンスの全体的なバックアッ
プが形成されます。CiscoSD-WANManagerが実行されているリージョンでスナップショッ
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トが完了すると、指定されたバックアップリージョン（通常は別の地理的リージョン）に

コピーされます。

たとえば、Cisco SD-WAN Managerが US-Eastで実行されていて、バックアップリージョ
ンがUS-Westとして指定されている可能性があります。バックアップリージョンは基本的
に同じリージョンであり、2番目のCiscoCatalyst SD-WANValidatorとCiscoCatalyst SD-WAN
コントローラがすでに実行されています。

• Cisco Catalyst SD-WAN Validatorと Cisco Catalyst SD-WANコントローラはステートレス
サービスであり、CLIで管理された構成を持っているか、Cisco SD-WAN Managerが構成
を提供しているため、バックアップされません。

•バックアップリージョンにはスタンバイサービスもアクティブ Cisco SD-WAN Manager
サービスもありません。3ノードまたは 6ノードのクラスタは、同じ可用性ゾーンおよび
リージョン内で実行される Cisco SD-WAN Managerの高可用性を提供します。

• Cisco Catalyst SD-WAN Validatorおよび Cisco Catalyst SD-WANコントローラサービスはプ
ライマリリージョンとバックアップリージョンにデプロイされます。CiscoCatalystSD-WAN
Validatorと Cisco Catalyst SD-WANコントローラはどちらもアクティブモードで動作しま
す。デバイスとポリシーの情報は、CiscoSD-WANManagerから両方のインスタンスにプッ
シュされます。1つのリージョンに障害が発生した場合、Cisco Catalyst SD-WANコント
ローラと Cisco Catalyst SD-WAN Validatorはバックアップリージョンで引き続き正常に機
能します。

• Cisco Catalyst SD-WANは、すべてのコントローラに障害が発生した場合でも、データプ
レーンが機能し続けるように設計されています。GR（グレースフルリスタート）タイマー
構成により、データプレーンの高可用性が可能になります。GRタイマーは、CiscoCatalyst
SD-WANコントローラによってアドバタイズされたルートをデフォルトで 12時間保持す
るように設定されています。障害が発生した場合にコントローラがバックアップできるよ

うにすると同時に、変更されたネットワーク構成から新しいルートを学習できるように、

Cisco Catalyst SD-WANのお客様は GRタイマー値を慎重に選択することを推奨します。

•コンフィギュレーションデータベースベースのリカバリ方法を使用すると、テンプレート
とポリシーのみを復元できます。ボリュームベースのリカバリは、収集された統計データ

を含めるためにも使用されます。

ボリュームスナップショットベースのリカバリプロセス

• Cisco SD-WAN Managerインスタンスをバックアップで置き換える必要があると判断した
ら、ディザスタリカバリ（DR）プロセスを開始できます。

•同じリージョンでの DRの場合、シスコは既存の Cisco SD-WAN Managerインスタンスの
場所と同じリージョンと同じデータセンターを選択します。

また、要件と可用性に基づいて、使用するスナップショットセットの時刻/日付も指定し
ます。

• DRがトリガーされると、システムは最初に既存の Cisco SD-WAN Managerインスタンス
をシャットダウンします。
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•次に、システムはボリュームスナップショットを使用して、同じディスクセット、同じイ
ンスタンスサイズ仕様、同じプライベートサブネット、同じセキュリティアクセスリス

ト、元の Cisco SD-WAN Managerと同じ分離環境を持つ新しいクラウドインスタンスを作
成します。インスタンスが起動すると、システムはパブリック IPを古いシャットダウン
Cisco SD-WAN Managerインスタンスから新しい Cisco SD-WAN Managerインスタンスに
スワップします。

•全体として、新しい実行中のCisco SD-WANManagerインスタンスは同じパブリック IPを
持ちますが、新しいプライベート IPはスナップショットが作成された時点と同じソフト
ウェアバージョン、同じ構成、同じデータを持ちます。

• Cisco SD-WAN Managerには、ファブリックに参加するために必要な情報があります。以
前と同じ FQDN/URLを使用して Cisco SD-WAN Managerインスタンスにログインできま
す。

•バックアップリージョンへの DRについては、Cisco SD-WAN Managerのプライマリリー
ジョンに障害が発生して使用できないというまれなケースが考えられますが、バックアッ

プクラウドリージョンが選択されていることを除いて、まったく同じプロセスが使用さ

れます。

•バックアップリージョンへの DRとの違いは、新しい Cisco SD-WAN Managerインスタン
スがバックアップリージョンで実行されると、古いリージョンから新しいリージョンへの

パブリック IPのスワップがないことです。クラウドリージョンには、リージョンごとに
特定のパブリック IPプールがあり、リージョン間でインスタンスに割り当てることはで
きません。

そのため、バックアップリージョンの新しい DR Cisco SD-WAN Managerインスタンスに
は、新しいパブリック IPがあります。システムは、Cisco SD-WANManagerの新しいパブ
リック IPで FQDN/DNSを更新します。

この場合、エンタープライズエンドファイアウォールを Cisco SD-WAN Managerの新し
いパブリック IPで更新する必要があります。

Cisco CloudInfra Systemによるコンフィギュレーションデータベースのバックアップ

• Cisco vManageリリース 20.3.1以前は、コンフィギュレーションデータベースは次の場合
にのみバックアップされました。

•モニタリングは、Cisco CloudInfraシステムで有効になっている。「viptelatac」ユー
ザーがなんらかの理由により Cisco SD-WAN Manager上で使用できない場合、モニタ
リングは無効になり、お客様には修正要求が通知される。

•「viptelatac」ユーザーは、Cisco SD-WAN Managerで使用可能である。

•コンフィギュレーションデータベースのサイズは 4GB未満。

• Cisco vManageリリース 20.3.1以降、コンフィギュレーションデータベースは次の場合に
のみバックアップされます。

•モニタリングは、Cisco CloudInfraシステムで有効になっている。
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Cisco SD-WAN Managerでは、クラウドサービスが何らかの理由
で無効になっている場合、モニタリングはCiscoCloudInfraシステ
ムで無効になり、お客様には修正要求が通知されます。

（注）

• Cisco SD-WAN Managerメニューから [Adminstration] > [Settings]を選択し、同じセク
ションに追加された OTPと共にクラウドサービスと vMonitoringを有効にします。

• Cisco SD-WAN Manager CLIでは、nms configuration-db daily-backupサー
ビスが有効になっています。

•コンフィギュレーションデータベースのサイズは 4GB未満。

コンフィギュレーションデータベースのリカバリプロセス

•ボリュームスナップショットが何らかの理由で DRに使用できない場合、シスコはコン
フィギュレーションデータベースのリカバリプロセスを使用します。新しいCiscoSD-WAN
Managerインスタンスを作成し、コンフィギュレーションデータベースのバックアップを
使用して元の構成ファイルを復元します。このリカバリ方法では、元の Cisco SD-WAN
Managerインスタンスの統計データベースは復元されません。テンプレートとポリシーの
構成が復元されます。この場合の新しい Cisco SD-WAN Managerインスタンスには、新し
いパブリック IPと新しいプライベート IPの両方があります。

• Cisco SD-WANManagerの FQDN/DNSを更新して、新しいインスタンスの新しいパブリッ
ク IPを使用します。

•この場合、エンタープライズエンドファイアウォールを Cisco SD-WAN Managerの新し
いパブリック IPで更新する必要があります。

•コンフィギュレーションデータベースのバックアップを使用したディザスタリカバリメ
ソッドを使用するプロセスは、同じリージョンのリカバリとバックアップリージョンのリ

カバリの両方で同じです。

•プロセスの詳細については、トラブルシューティングのテクニカルノートを参照してくだ
さい。
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