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強化されたパスワードの設定
表 1 :機能の履歴

説明リリース情報機能名

この機能により、Cisco
vManageでパスワードポリシー
ルールが有効になります。パ

スワードポリシールールが有

効になると、Cisco vManageで
は強力なパスワードの使用が

強制されます。

Cisco IOS XEリリース 17.3.1a

Cisco vManageリリース 20.3.1

強化されたパスワード

この機能を使用すると、事前

定義された中程度のセキュリ

ティまたは高セキュリティの

パスワード条件を適用するよ

うにCisco vManageを設定でき
ます。

Cisco IOS XEリリース 17.9.1a

Cisco vManageリリース 20.9.1

強力なパスワードの強制

強力なパスワードの使用を推奨します。強力なパスワードの使用を強制するには、CiscovManage
でパスワードポリシールールを有効にする必要があります。

パスワードポリシールールを有効にした後は、新しいユーザー用に作成されるパスワードは

ルールで定義されている要件を満たす必要があります。さらに、CiscovManageリリース20.9.1
以降のリリースでは、既存のパスワードがルールで定義されている要件を満たしていない場

合、次回のログイン時にパスワードを変更するように求められます。

1. Cisco vManageのメニューで、[Administration] > [Settings]を選択します。

2. [Password Policy]で、[Edit]を選択します。

3. Cisco vManageリリースに基づいて、次のいずれかのアクションを実行します。

• Cisco vManageリリース 20.9.1より前のリリースの場合は、[Enabled]をクリックしま
す。

• Cisco vManageリリース 20.9.1以降のリリースの場合は、[MediumSecurity]または [High
Security]をクリックしてパスワード条件を選択します。

デフォルトでは、[Password Policy]は [Disabled]に設定されています。

4. [Password Expiration Time (Days)]フィールドで、パスワードが期限切れになるまでの日数
を指定できます。
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デフォルトでは、パスワードの有効期限は 90日です。

パスワードの有効期限が切れる前に、パスワードの変更を求めるバナーが表示されます。

パスワードの有効期限が 60日以上の場合、このバナーはパスワードの有効期限が切れる
30日前に最初に表示されます。パスワードの有効期限が60日未満の場合、このバナーは、
有効期限に設定されている日数の半分の時点で最初に表示されます。有効期限が切れる前

にパスワードを変更しないと、ログインがブロックされます。このようなシナリオでは、

管理者ユーザーがパスワードを変更してアクセスを復元できます。

パスワード有効期限ポリシーは、adminユーザーには適用されません。（注）

5. [Save]をクリックします。

パスワード要件

Cisco vManageでは、パスワードポリシールールを有効にすると、次のパスワード要件が適用
されます。

•次のパスワード要件は、CiscovManageリリース20.9.1より前のリリースに適用されます。

• 8文字以上、32文字以下。

•少なくとも 1つの大文字を含む。

•少なくとも 1つの小文字を含む。

•少なくとも 1つの数字を含む。

•次の特殊文字のうち少なくとも 1つを含む必要があります。# ? ! @ $ % ^ & * -。

•ユーザーのフルネームまたはユーザー名を含まない。

•以前に使用したパスワードを再利用しない。

•パスワード内の少なくとも 4つの位置に異なる文字を含む。

•最小リリース：Cisco IOS XEリリース 17.9.1a、Cisco vManageリリース 20.9.1：
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要件パスワード条件

•最低 8文字を含む

• 32文字以下にする

•少なくとも 1つの小文字を含む

•少なくとも 1つの大文字を含む

•少なくとも 1つの数字を含む

•次の特殊文字を少なくとも 1つ含む：#
? ! @ $ % ^ & * -

•最近使用した 5つのパスワードのいず
れかと同じではない

•ユーザーのフルネームまたはユーザー
名を含まない

中レベルセキュリティ

•最低 15文字を含む

• 32文字以下にする

•少なくとも 1つの小文字を含む

•少なくとも 1つの大文字を含む

•少なくとも 1つの数字を含む

•次の特殊文字を少なくとも 1つ含む：#
? ! @ $ % ^ & * -

•最近使用した 5つのパスワードのいず
れかと同じではない

•ユーザーのフルネームまたはユーザー
名を含まない

•少なくとも 8文字が古いパスワードと
同じ位置にない

高レベルセキュリティ

許可されるパスワード試行回数

アカウントがロックされるまでに、パスワード入力を連続して 5回まで試行できます。パス
ワード試行に 6回失敗すると、15分間ロックアウトされます。7回目の試行で正しくないパス
ワードを入力すると、ログインが許可されず、15分のロックタイマーが再び開始されます。

アカウントがロックされたら、アカウントが自動的にロック解除されるまで 15分間待ってく
ださい。または、管理者に連絡してパスワードをリセットするか、管理者にアカウントのロッ

ク解除を依頼してください。
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パスワードを複数回入力しなかった場合も、アカウントはロックされます。パスワードフィー

ルドに何も入力しない場合、パスワードは無効または正しくないと見なされます。

（注）

パスワード変更ポリシー

強力なパスワードを有効にするには、パスワードポリシールールが有効になっている必要があ

ります。詳細については、強力なパスワードの強制（2ページ）を参照してください。
（注）

パスワードをリセットするときは、新しいパスワードを設定する必要があります。古いパス

ワードを使用してパスワードをリセットすることはできません。

Cisco vManageリリース 20.6.4、および Cisco vManageリリース 20.9.1以降のリリースでは、ロ
グアウトしたユーザー、またはローカルまたはリモート TACACSサーバーでパスワードが変
更されたユーザーは、古いパスワードを使用してログインすることはできません。ユーザー

は、新しいパスワードを使用してのみ、ログインできます。

（注）

ロックされたユーザーのリセット

ユーザーがパスワードを複数回試行した後にロックされた場合、必要な権限を持つ管理者は、

このユーザーのパスワードを更新できます。

ユーザーアカウントのロック解除には、パスワードの変更とユーザーアカウントのロック解除

の 2つの方法があります。

この操作を実行できるのは、netadminユーザーまたはUserManagementWriteロールを持つユー
ザーだけです。

（注）

ロックされたユーザーのパスワードをリセットするには、次の手順に従います。

1. [Users]（[Administration] > [Manage Users]）で、ロックを解除するアカウントを持つユー
ザーをリストから選択します。

2. [. . .]をクリックし、[Reset Locked User]を選択します。

3. [OK]をクリックして、ロックされたユーザーのパスワードをリセットすることを確認しま
す。この操作は取り消すことができないので、注意が必要です。

または、[Cancel]をクリックして操作をキャンセルできます。
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CLIを使用したロックされたユーザーのリセット

次のように CLIを使用して、ロックされたユーザーをリセットできます。

1. adminユーザーとしてデバイスにログインします。

2. 次のコマンドを実行します。

デバイス# request aaa unlock-user username

3. プロンプトが表示されたら、ユーザーの新しいパスワードを入力します。

ユーザの管理
Cisco vManageのメニューで、[Administration] > [Manage Users]を選択し、ユーザーおよび
ユーザーグループを追加、編集、表示、または削除します。

次の点に注意してください。

• adminユーザーとしてログインしているユーザー、または [Manage Users]書き込み権限を
持つユーザーだけが、Cisco vManageのユーザーおよびユーザーグループを追加、編集、
または削除できます。

•各ユーザーグループには、このセクションに示されている機能の読み取りまたは書き込み
権限を付与できます。書き込み権限には読み取り権限が含まれます。

•すべてのユーザーグループが、選択された読み取りまたは書き込み権限に関係なく、Cisco
vManageダッシュボードに表示される情報を確認できます。

表 2 :ユーザーグループ権限：Cisco IOS XE SD-WANデバイス

書き込み権限読み取り権限機能

追加の権限はありません。[Monitor] > [Logs] > [Alarms]
ページで、アラームフィルタ

を設定し、デバイスで生成さ

れたアラームを表示します。

Cisco vManageリリース 20.6.x
以前のリリース：[Monitor] >
[Alarms]ページで、アラーム
フィルタを設定し、デバイス

で生成されたアラームを表示

します。

アラーム
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書き込み権限読み取り権限機能

追加の権限はありません。[Monitor] > [Logs] > [Alarms]
ページと [Monitor] > [Logs] >
[Audit Log]ページで、監査ロ
グフィルタを設定し、デバイ

スのすべてのアクティビティ

に関するログを表示します。

Cisco vManageリリース 20.6.x
以前のリリース：[Monitor] >
[Alarms]ページと [Monitor] >
[Audit Log]ページで、監査ロ
グフィルタを設定し、デバイ

スのすべてのアクティビティ

に関するログを表示します。

監査ログ

[Configuration] >
[Certificates] > [WAN Edge
List]ウィンドウで、デバイス
を検証および無効化し、デバ

イスをステージングし、有効

なコントローラデバイスのシ

リアル番号をCisco vBondオー
ケストレーションに送信しま

す。

[Configuration] >
[Certificates] > [Controllers]
ウィンドウで、CSRを生成
し、署名付き証明書をインス

トールし、RSAキーペアをリ
セットし、コントローラデバ

イスを無効化します。

[Configuration] >
[Certificates] > [WAN Edge
List]で、オーバーレイネット
ワーク内のデバイスのリスト

を表示します。

[Configuration] >
[Certificates] > [Controllers]
ウィンドウで、証明書署名要

求（CSR）と証明書を表示し
ます。

証明書
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書き込み権限読み取り権限機能

[Configuration] > [Templates]
ウィンドウで、CLIアドオン
機能テンプレートを作成、編

集、削除、およびコピーしま

す。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

このオプションの

詳細については、

機能テンプレート

の詳細なRBACに
関する情報を参照

してください。

（注）

[Configuration] > [Templates]
ウィンドウで CLIアドオン機
能テンプレートを表示しま

す。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

CLIアドオンテンプレート

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.7.1）

追加の権限はありません。[Configuration] > [Cloud
OnRamp for SaaS]および
[Configuration] > [Cloud
OnRamp for IaaS]ウィンドウ
でクラウドアプリケーション

を表示します。

Cloud OnRamp

[Administration] > [Cluster
Management]ウィンドウで、
現在の Cisco vManageの IPア
ドレスを変更し、Cisco
vManageサーバーをクラスタ
に追加し、統計データベース

を設定し、クラスタの Cisco
vManageサーバーを編集およ
び削除します。

[Administration] > [Cluster
Management]ウィンドウで、
Cisco vManageで動作中のサー
ビス、Cisco vManageサーバー
に接続されているデバイスの

リスト、およびクラスタ内の

すべての Cisco vManageサー
バーで使用可能なサービスと

動作中のサービスに関する情

報を表示します。

[Cluster]

追加の権限はありません。[Configuration] > [Cloud
OnRamp for Colocation]ウィ
ンドウでクラウドアプリケー

ションを表示します。

コロケーション
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書き込み権限読み取り権限機能

設定を Cisco IOS XE SD-WAN
デバイスに展開します。

既存の機能設定を

編集するには、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

この権限では、機能は提供さ

れません。

[Config Group] > [Device] >
[Deploy]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates]
ウィンドウで、デバイス CLI
テンプレートを作成、編集、

削除、およびコピーします。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

このオプションの

詳細については、

機能テンプレート

の詳細なRBACに
関する情報を参照

してください。

（注）

[Configuration] > [Templates]
ウィンドウでデバイス CLIテ
ンプレートを表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

デバイス CLIテンプレート

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.7.1）

ユーザーアクセスと認証の設定

9

ユーザーアクセスと認証の設定

ユーザの管理

systems-interfaces-book-xe-sdwan_chapter6.pdf#nameddest=unique_59
systems-interfaces-book-xe-sdwan_chapter6.pdf#nameddest=unique_59
systems-interfaces-book-xe-sdwan_chapter6.pdf#nameddest=unique_59


書き込み権限読み取り権限機能

[Configuration] > [Devices] >
[WAN Edge List]ウィンドウ
で、デバイスの許可済みシリ

アル番号ファイルを Cisco
vManageにアップロードし、
デバイスをCisco vManage設定
モードから CLIモードに切り
替え、デバイス設定をコピー

し、ネットワークからデバイ

スを削除します。

[Configuration] > [Devices] >
[Controllers]ウィンドウで、
オーバーレイネットワークの

コントローラデバイスを追加

および削除し、コントローラ

デバイスの IPアドレスとログ
イン情報を編集します。

[Configuration] > [Devices] >
[WAN Edge List]ウィンドウ
で、デバイスの実行中の設定

とローカル設定、テンプレー

トアクティビティのログ、お

よびデバイスへの設定テンプ

レート適用のステータスを表

示します。

[Configuration] > [Devices] >
[Controllers]ウィンドウで、
デバイスの実行中の設定と

ローカル設定や、コントロー

ラデバイスへの設定テンプ

レート適用のステータスを表

示します。

デバイスインベントリ
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書き込み権限読み取り権限機能

[Monitor] > [Devices]ページで
（デバイスが選択されている

場合のみ）、デバイスを ping
し、トレースルートを実行

し、IPパケットのトラフィッ
クパスを分析します。

[Monitor] > [Geography]ウィ
ンドウで、デバイスの地理的

な位置を表示します。

[Monitor] > [Logs] > [Events]
ページで、デバイスで発生し

たイベントを表示します。

Cisco vManageリリース 20.6.x
以前のリリース：[Monitor] >
[Events]ページで、デバイス
で発生したイベントを表示し

ます。

[Monitor] > [Devices]ページで
（デバイスが選択されている

場合のみ）、ネットワーク内

のデバイスのリストを、デバ

イスステータスの概要、
SD-WANApplication Intelligence
Engine（SAIE）および Cflowd
フロー情報、トランスポート

ロケーション（TLOC）ロス、
遅延、およびジッター情報、

制御およびトンネル接続、シ

ステムステータス、ならびに

イベントとともに表示しま

す。

Cisco vManageリ
リース 20.7.x以前
では、SAIEフ
ローはディープパ

ケットインスペク

ション（DPI）フ
ローと呼ばれてい

ました。

（注）

Cisco vManageリリース 20.6.x
以前のリリース：デバイス情

報は [Monitor] > [Network]
ページに表示されます。

デバイスのモニタリング
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書き込み権限読み取り権限機能

[Maintenance] > [Device
Reboot]ウィンドウで、1つま
たは複数のデバイスを再起動

します。

[Maintenance] > [Device
Reboot]ウィンドウで、再起動
操作を実行できるデバイスの

リストを表示します。

デバイスリブート

追加の権限はありません。[Administration] > [Disaster
Recovery]ウィンドウで、Cisco
vManage上で実行されている
アクティブクラスタとスタン

バイクラスタに関する情報を

表示します。

ディザスタリカバリ

[Monitor] > [Logs] > [Events]
ページで（デバイスが選択さ

れている場合のみ）、デバイ

スを pingし、トレースルート
を実行し、IPパケットのトラ
フィックパスを分析します。

[Monitor] > [Logs] > [Events]
ページで、デバイスの地理的

な位置を表示します。

[Monitor] > [Events]ページ
で、デバイスの地理的な位置

を表示します。

[Event]

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Other
Profile]セクションで
[ThousandEyes]設定を作成、編
集および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Other Profile]セク
ションで [ThousandEyes]設定
を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Other] >
[Thousandeyes]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで [DHCP]
設定を作成、編集および削除

します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [DHCP]設定を表示
します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Dhcp]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）
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[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで
[LAN/VPN]設定を作成、編集
および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [LAN/VPN]設定を表
示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Lan/Vpn]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで [Ethernet
Interface]設定を作成、編集お
よび削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [Ethernet Interface]設
定を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Lan/Vpn/Interface/Ethernet]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで [SVI
Interface]設定を作成、編集お
よび削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [SVI Interface]設定を
表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Lan/Vpn/Interface/Svi]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

ユーザーアクセスと認証の設定

13

ユーザーアクセスと認証の設定

ユーザの管理



書き込み権限読み取り権限機能

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで
[Routing/BGP]設定を作成、編
集および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [Routing/BGP]設定を
表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Routing/Bgp]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで
[Routing/OSPF]設定を作成、編
集および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [Routing/OSPF]設定
を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Routing/Ospf]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで
[Switchport]設定を作成、編集
および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [Switchport]設定を表
示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Switchport]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）
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[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで [Wireless
LAN]設定を作成、編集および
削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [Wireless LAN]設定
を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Wirelesslan]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [AAA]設
定を作成、編集および削除し

ます。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [AAA]設定を表示し
ます。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Interface/Ethernet] > [Aaa]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [Banner]
設定を作成、編集および削除

します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [Banner]設定を表示
します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Interface/Ethernet] > [Banner]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）
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[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [Basic]設
定を作成、編集および削除し

ます。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [Basic]設定を表示し
ます。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Basic]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [BFD]設
定を作成、編集および削除し

ます。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [BFD]設定を表示し
ます。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Bfd]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [Global]
設定を作成、編集および削除

します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [Global]設定を表示
します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Global]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）
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[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [Logging]
設定を作成、編集および削除

します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [Logging]設定を表示
します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Logging]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [NTP]設
定を作成、編集および削除し

ます。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [NTP]設定を表示し
ます。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Ntp]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [OMP]設
定を作成、編集および削除し

ます。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [OMP]設定を表示し
ます。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Omp]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）
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[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [SNMP]
設定を作成、編集および削除

します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [SNMP]設定を表示
します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Snmp]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで [Cellular Controller]設定を
作成、編集および削除しま

す。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [Cellular Controller]設定を表
示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] > [Cellular
Controller]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで [Cellular Profile]設定を作
成、編集および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [Cellular Profile]設定を表示
します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] > [Cellular Profile]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）
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[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで [ManagementVPN]設定を
作成、編集および削除しま

す。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [ManagementVPN]設定を表
示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] >
[Management/Vpn]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで [Management VPN and
Management Internet Interface]
設定を作成、編集および削除

します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [Management Ethernet
Interface]設定を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] >
[Management/Vpn/Interface/Ethernet]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで [BGP Routing]設定を作
成、編集および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [BGPRouting]設定を表示し
ます。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] > [Routing/Bgp]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）
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[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで [Tracker]設定を作成、編
集および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [Tracker]設定を表示しま
す。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] > [Tracker]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで [Wan/Vpn]設定を作成、
編集および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [Wan/Vpn]設定を表示しま
す。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] > [Wan/Vpn]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで

[Wan/Vpn/Interface/Cellular]設
定を作成、編集および削除し

ます。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [Wan/Vpn/Interface/Cellular]
設定を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] >
[Wan/Vpn/Interface/Cellular]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）
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[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで

[Wan/Vpn/Interface/Ethernet]設
定を作成、編集および削除し

ます。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [Wan/Vpn/Interface/Ethernet]
設定を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] >
[Wan/Vpn/Interface/Ethernet]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

追加の権限はありません。[Administration] > [Integration
Management]ウィンドウで、
Cisco vManageで実行中のコン
トローラに関する情報を表示

します。

統合管理

[Administration] > [License
Management]ページで、Cisco
スマートアカウントの使用を

設定し、管理するライセンス

を選択して、Cisco vManageと
ライセンスサーバー間でライ

センス情報を同期します。

[Administration] > [License
Management]ウィンドウで、
Cisco vManageで実行中のデバ
イスのライセンス情報を表示

します。

ライセンス管理

[Monitor] > [Devices] >
[Interface]ページで、[Chart
Options]を編集して、表示する
データのタイプを選択し、

データを表示する期間を編集

します。

[Monitor] > [Network] >
[Interface]ページで、デバイ
スのインターフェイスに関す

る情報を表示します。

Cisco vManageリリース 20.6.x
以前のリリース：デバイスの

インターフェイスに関する情

報は [Monitor] > [Network] >
[Interface]ページに表示され
ます。

インターフェイス（Interface）
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[Administration] > [Manage
Users]ウィンドウで、Cisco
vManageのユーザーとユーザー
グループを追加、編集、およ

び削除し、ユーザーグループ

の権限を編集します。

[Administration] > [Manage
Users]ウィンドウで、ユー
ザーとユーザーグループを表

示します。

ユーザーの管理

[Configuration] > [Templates]
ウィンドウで、SIG機能テン
プレート、SIGログイン情報
テンプレート、および CLIア
ドオン機能テンプレートを除

くすべての機能テンプレート

を作成、編集、削除、および

コピーします。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

このオプションの

詳細については、

機能テンプレート

の詳細なRBACに
関する情報を参照

してください。

（注）

[Configuration] > [Templates]
ウィンドウで、SIG機能テン
プレート、SIGログイン情報
テンプレート、および CLIア
ドオン機能テンプレートを除

くすべての機能テンプレート

を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

その他の機能テンプレート

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.7.1）

[Configuration] > [Policies]ウィ
ンドウで、ネットワーク内の

すべての Cisco vSmartコント
ローラまたはデバイスの共通

ポリシーを作成、編集、およ

び削除します。

[Configuration] > [Policies]ウィ
ンドウで、ネットワーク内の

すべての Cisco vSmartコント
ローラまたはデバイスの共通

ポリシーを表示します。

ポリシー

[Configuration] > [Policies]ウィ
ンドウで、ネットワーク内の

すべての Cisco vSmartコント
ローラおよびデバイスの共通

ポリシーを作成、編集、およ

び削除します。

[Configuration] > [Policies]ウィ
ンドウで、作成されたポリ

シーのリストとその詳細を表

示します。

ポリシーの設定
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書き込み権限読み取り権限機能

[Configuration] > [Policies]ウィ
ンドウで、ネットワーク内の

すべての Cisco vManageサー
バーの共通ポリシーをアク

ティブ化および非アクティブ

化します。

[Configuration] > [Policies]ウィ
ンドウで、ポリシーが適用さ

れている Cisco vSmartコント
ローラの現在のステータスを

表示します。

ポリシーの展開

[Administration] > [VPN
Groups]ウィンドウで、Cisco
vManageのVPNとVPNグルー
プを追加、編集、および削除

し、VPNグループの権限を編
集します。

[Monitor] > [VPN]ページで、
ロールに基づいてVPNグルー
プとセグメントを表示しま

す。

Cisco vManageリリース 20.6.x
以前のリリース：
[Dashboard] > [VPN
Dashboard]ページで、ロール
に基づいてVPNグループとセ
グメントを表示します。

RBAC VPN

[Monitor] > [Devices] >
[Real-Time]ページで、コマン
ドフィルタを追加して情報表

示を迅速化させます。

[Monitor] > [Devices] >
[Real-Time]ページで、デバイ
スのリアルタイムルーティン

グ情報を表示します。

Cisco vManageリリース 20.6.x
以前のリリース：デバイスの

リアルタイムルーティングに

関する情報は [Monitor] >
[Network] > [Real-Time]ペー
ジに表示されます。

ルーティング

[Configuration] > [Security]
ウィンドウで、ネットワーク

内のすべての Cisco vManage
サーバーのセキュリティポリ

シーをアクティブ化および非

アクティブ化します。

[Configuration] > [Security]
ウィンドウで、セキュリティ

ポリシーが適用されている

Cisco vSmartコントローラの
現在のステータスを表示しま

す。

セキュリティ

[Configuration] > [Security] >
[Add Security Policy]ウィンド
ウで、ネットワーク内のすべ

てのCisco vManageサーバーの
セキュリティポリシーをアク

ティブ化および非アクティブ

化します。

[Configuration] > [Security] >
[Add Security Policy]ウィンド
ウで、ネットワーク内のすべ

てのCisco vManageサーバーの
共通ポリシーをアクティブ化

および非アクティブ化しま

す。

セキュリティポリシー設定
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書き込み権限読み取り権限機能

[Administration] > [Manage
Users] > [User Sessions]ウィン
ドウで、Cisco vManageのユー
ザーとユーザーグループを追

加、編集、および削除し、

ユーザーセッションを編集し

ます。

[Administration] > [Manage
Users] > [User Sessions]ウィン
ドウで、ユーザーセッション

を表示します。

セッション管理

[Administration] > [Settings]
ウィンドウで、組織名、Cisco
vBondオーケストレーション
の DNSまたは IPアドレス、
証明書認証設定、デバイスに

適用されているソフトウェア

のバージョン、Cisco vManage
のログインページのカスタム

バナー、および統計情報を収

集するための現在の設定を編

集し、Webサーバー証明書の
証明書署名要求（CSR）を生
成し、証明書をインストール

します。

[Administration] > [Settings]
ウィンドウで、組織名、Cisco
vBondオーケストレーション
の DNSまたは IPアドレス、
証明書認証設定、デバイスに

適用されているソフトウェア

のバージョン、Cisco vManage
のログインページのカスタム

バナー、および統計情報を収

集するための現在の設定を表

示します。

Settings

[Configuration] > [Templates]
ウィンドウで、SIG機能テン
プレートおよび SIGログイン
情報テンプレートを作成、編

集、削除、およびコピーしま

す。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

このオプションの

詳細については、

機能テンプレート

の詳細なRBACに
関する情報を参照

してください。

（注）

[Configuration] > [Templates]
ウィンドウで、SIG機能テン
プレートおよび SIGログイン
情報テンプレートを表示しま

す。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

SIGテンプレート

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.7.1）
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書き込み権限読み取り権限機能

[Maintenance] > [Software
Upgrade]ウィンドウで、デバ
イスに新しいソフトウェアイ

メージをアップロードし、デ

バイスのソフトウェアイメー

ジをアップグレード、アク

ティブ化、および削除し、ソ

フトウェアイメージをデバイ

スのデフォルトイメージに設

定します。

[Maintenance] > [Software
Upgrade]ウィンドウで、デバ
イスのリスト、ソフトウェア

アップグレードを実行できる

Cisco vManageのカスタムバ
ナー、およびデバイスで実行

されているソフトウェアの現

在のバージョンを表示しま

す。

ソフトウェアアップグレード

[Configuration] > [Templates] >
[Device Template]ウィンドウ
で、Cisco vManageテンプレー
トを使用して設定されたシス

テム全体のパラメータを設定

します。

Cisco vManageリ
リース 20.7.x以前
のリリースでは、
[Device Templates]
は [Device]と呼ば
れます。

（注）

[Configuration] > [Templates] >
[Device Template]ウィンドウ
で、Cisco vManageテンプレー
トを使用して設定されたシス

テム全体のパラメータを表示

します。

Cisco vManageリ
リース 20.7.x以前
のリリースでは、
[Device Templates]
は [Device]と呼ば
れます。

（注）

システム

[Configuration] > [Templates]
ウィンドウで、機能テンプ

レートまたはデバイステンプ

レートを作成、編集、削除、

およびコピーします。

Cisco vManageリ
リース 20.7.1以
降、デバイスにす

でにアタッチされ

ているテンプレー

トを作成、編集、

または削除するに

は、ユーザーに
[Template Deploy]
オプションに対す

る書き込み権限が

必要です。

（注）

[Configuration] > [Templates]
ウィンドウで、機能テンプ

レートとデバイステンプレー

トを表示します。

テンプレートの設定
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書き込み権限読み取り権限機能

[Configuration] > [Templates]
ウィンドウで、デバイステン

プレートにデバイスをアタッ

チします。

[Configuration] > [Templates]
ウィンドウで、デバイステン

プレートにアタッチされてい

るデバイスを表示します。

テンプレートの展開

[Tools] > [Operational
Commands]ウィンドウで、
admin techコマンドを使用し
てデバイスのシステムステー

タス情報を収集し、interface
resetコマンドを使用して 1回
の操作でデバイスのインター

フェイスをシャットダウンし

て再起動します。

[Tools] > [Operational
Commands]ウィンドウで、
ネットワークを再検索して新

しいデバイスを検出し、Cisco
vManageと同期させます。

[Tools] > [Operational
Commands]ウィンドウで、デ
バイスへの SSHセッションを
確立し、CLIコマンドを発行
します。

[Tools] > [Operational
Commands]ウィンドウで、
admin techコマンドを使用し
てデバイスのシステムステー

タス情報を収集します。

ツール

追加の権限はありません。[Cisco vManage] > [vAnalytics]
ウィンドウで vAnalyticsを起
動します。

vAnalytics

追加の権限はありません。[Cisco vManage] > [Workflows]
ウィンドウからワークフロー

ライブラリを起動します。

Workflows

マルチテナント環境の RBACユーザーグループ

次の表に、マルチテナント環境でのロールベースアクセスコントロール（RBAC）のユーザー
グループ権限のリストを示します。

• Rは読み取り権限を表します。

• Wは書き込み権限を表します。
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表 3 :マルチテナント環境の RBACユーザーグループ

テナントのオペ

レータ

Tenant AdminProvider OperatorProvider Admin機能

RRWRRWCloud OnRamp

RRWRRWコロケーション

RRWRRWRBAC VPN

RRWRRWセキュリティ

RRWRRWセキュリティポリ

シー設定

RRWRRWvAnalytics

Add User

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。

2. デフォルトでは、[Users]が選択されています。テーブルに、デバイスで設定されている
ユーザーのリストが表示されます。

3. 既存のユーザーのパスワードを編集、削除、または変更するには、[...]をクリックして、
[Edit]、[Delete]、または [Change Password]をそれぞれクリックします。

4. 新規ユーザを追加するには、[Add User]をクリックします。

5. [Full Name]、[Username]、[Password]、および [Confirm Password]の各詳細情報を追加しま
す

6. [User Groups]ドロップダウンリストで、ユーザーを追加するユーザーグループを選択しま
す。

7. [Resource Group]ドロップダウンリストで、リソースグループを選択します。

このフィールドは Cisco IOS XEリリース 17.5.1a以降で利用できます。（注）

8. [Add]をクリックします。

ユーザーの削除

ユーザーがデバイスにアクセスする必要がなくなった場合は、そのユーザーを削除できます。

ユーザーがログインしている場合、そのユーザーを削除してもログアウトされません。

ユーザーを削除するには、次の手順を実行します。

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。
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2. 削除するユーザーの [...]をクリックし、[Delete]をクリックします。

3. ユーザーの削除を確認するには、[OK]をクリックします。

ユーザーの詳細の編集

ユーザーのログイン情報を更新したり、ユーザーグループのユーザーを追加または削除するこ

とができます。ログインしているユーザーの詳細情報を編集した場合、変更はそのユーザーが

ログアウトした後に有効になります。

ユーザーの詳細情報を編集するには、次のようにします。

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。

2. 編集するユーザーの [...]をクリックし、[Edit]をクリックします。

3. ユーザーの詳細を編集します。

ユーザーグループのユーザーを追加または削除することもできます。

4. [Update]をクリックします。

ユーザーパスワードの変更

必要に応じて、ユーザーのパスワードを更新できます。強力なパスワードの使用を推奨しま

す。

はじめる前に

管理者ユーザーのパスワードを変更する場合は、この手順を実行する前に、クラスタ内のすべ

ての Cisco vManageインスタンスからデバイステンプレートをアタッチ解除してください。こ
の手順を完了した後、デバイステンプレートを再アタッチできます。

ユーザーのパスワードを変更するには、次の手順に従います。

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。

2. パスワードを変更するユーザーの [...]をクリックし、[Change Password]をクリックしま
す。

3. 新しいパスワードを入力し、それを確認します。

対象のユーザーがログインしている場合はログアウトされます。（注）

4. [Done]をクリックします。

SSHセッションを使用してデバイスにログインしているユーザーの確認

1. Cisco vManageメニューから[Monitor] > [Devices]の順に選択します。
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Cisco vManageリリース 20.6.x以前：Cisco vManageメニューから[Monitor] > [Network]の
順に選択します。

2. [Hostname]列で、使用するデバイスを選択します。

3. [Real Time]をクリックします。

4. [DeviceOptions]で、[AAAusers]（Cisco IOSXESD-WANデバイスの場合）を選択します。

このデバイスにログインしているユーザーのリストが表示されます。

HTTPセッションを使用してデバイスにログインしているユーザーの確認

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。

2. [User Sessions]をクリックします。

Cisco vManage内のすべてのアクティブな HTTPセッションのリスト（ユーザー名、ドメ
イン、送信元 IPアドレスなどを含む）が表示されます。

CLIを使用したユーザーの設定
各デバイスでCLIを使用してユーザーログイン情報を設定できます。この方法により、追加の
ユーザーを作成し、それらのユーザーに特定のデバイスへのアクセス権を付与することが可能

です。CLIを使用してユーザーのための作成するログイン情報は、そのユーザーのCiscovManage
ログイン情報とは異なるものにすることができます。また、デバイスごとに同じユーザーの異

なるログイン情報を作成できます。netadmin権限を持つすべての Cisco IOS XE SD-WANデバ
イスユーザーが、新しいユーザーを作成できます。

ユーザーアカウントを作成するには、ユーザー名とパスワードを設定し、ユーザーをグループ

に追加します。

次の例は、既存のグループへのユーザー Bobの追加を示しています。

デバイス(config)# system aaa user bob group basic

次の例は、新しいグループ test-groupへのユーザー Aliceの追加を示しています。

デバイス(config)# system aaa user test-group

デバイス(config)# system aaa user alice group test-group

ユーザー名の長さは 1〜 128文字で、先頭は英字にする必要があります。名前に使用できるの
は、英小文字、0〜 9の数字、ハイフン（-）、下線（_）、ピリオド（.）のみです。英大文字
は使用できません。一部のユーザー名は、予約されているために設定できません。予約済み

ユーザー名のリストについては、『Cisco SD-WANCommand Reference Guide』で aaaコンフィ
ギュレーションコマンドを参照してください。

パスワードは、ユーザーのパスワードです。各ユーザー名にはパスワードが必要であり、ユー

ザーは自分のパスワードを変更できます。CLIでは、文字列がすぐに暗号化され、パスワード
は読み取り可能な形で表示されません。ユーザーには、 Cisco IOS XE SD-WANデバイスにロ
グインする際に、正しいパスワードの入力を 5回試みることができます。5回の試行で正しく
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入力できなかった場合、そのユーザーはデバイスからロックアウトされ、再度ログインを試み

るまでに 15分間待つ必要があります。

特殊文字 !を含むユーザーパスワードは二重引用符（" "）で囲みます。パスワード全体を二重
引用符で囲まない場合、構成データベース（?）はこの特殊文字をスペースとして扱い、パス
ワードの残りの部分を無視します。

たとえば、パスワードが C!sc0の場合は、"C!sc0"を使用します。

（注）

グループ名は、Cisco SD-WANの標準グループの名前（basic、netadmin、または operator）
か、 usergroupコマンド（後述）で設定されたグループの名前です。管理者ユーザーがグルー
プを変更することによってユーザーの権限を変更する場合、そのユーザーは、そのときにデバ

イスにログインしているとログアウトされ、再度ログインする必要があります。

adminユーザー名の工場出荷時のデフォルトパスワードは、adminです。Cisco IOSXESD-WAN
デバイスを最初に設定するときに、このパスワードを変更することを強く推奨します。

デバイス(config)# username admin password
$9$3/IL3/UF2F2F3E$J9NKBeKlWrq9ExmHk6F5VAiDMOFQfD.QPAmMxDdxz.c

パスワードは、ASCII文字列で設定します。次の例のように、CLIでは、文字列がすぐに暗号
化され、パスワードは読み取り可能な形で表示されません。

デバイス(config)# show run
...
aaa authentication login default local
aaa authentication login user1 group basic
aaa authentication login user2 group operator
aaa authentication login user3 group netadmin
aaa authorization exec default local

RADIUSを使用して AAA認証を実行している場合は、パスワードを確認するように特定の
RADIUSサーバーを設定できます。

デバイス(config)# radius server tag

タグは、radius server tag コマンドで定義した文字列です（『Cisco SD-WANCommandReference
Guide』を参照）。

ユーザーグループの管理
ユーザーはグループに配置されます。グループは、ユーザーが表示および変更を許可されてい

る特定の構成および操作コマンドを定義します。1人のユーザーが 1つ以上のグループに属す
ることができます。Cisco SD-WANソフトウェアには標準ユーザーグループが用意されてお
り、必要に応じてカスタムユーザーグループを作成できます。

• [basic]：インターフェイスおよびシステム情報を表示する権限を持つユーザーが含まれま
す。

• [netadmin]：Cisco vManageですべての操作を実行できる管理者ユーザーがデフォルトで含
まれます。このグループに他のユーザーを追加できます。

ユーザーアクセスと認証の設定

30

ユーザーアクセスと認証の設定

ユーザーグループの管理



• [operator]：情報を表示する権限のみを持つユーザーを含みます。

•サポート対象の最小リリース：Cisco vManageリリース 20.9.1

[network_operations]：非セキュリティポリシーの表示と変更、デバイステンプレートのア
タッチとデタッチ、非セキュリティデータの監視など、セキュリティ以外の操作を Cisco
vManageで実行できるユーザーが含まれます。

•サポート対象の最小リリース：Cisco vManageリリース 20.9.1

[security_operations]：セキュリティポリシーの表示と変更、セキュリティデータの監視な
ど、セキュリティ操作を Cisco vManageで実行できるユーザーが含まれます。

注：すべてのユーザーグループが、選択された読み取りまたは書き込み権限に関係なく、Cisco
vManageダッシュボードに表示される情報を確認できます。

ユーザーグループの削除

不要になったユーザーグループは削除できます。たとえば、特定のプロジェクト用に作成した

ユーザーグループを、そのプロジェクトの終了時に削除する場合があります。

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。

2. [User Groups]をクリックします。

3. 削除するユーザーグループの名前をクリックします。

デフォルトのユーザーグループ（basic、netadmin、operator、network_operations、
security_operations）は削除できません。

（注）

4. [Trash]アイコンをクリックします。

5. ユーザーグループの削除を確認するには、[OK]をクリックします。

ユーザーグループ権限の編集

既存のユーザーグループのグループ権限を編集できます。この手順では、必要なユーザーグ

ループの構成済み機能の読み取りおよび書き込みアクセス許可を変更できます。

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。

2. [User Groups]をクリックします。

3. 権限を編集するユーザーグループの名前を選択します。

デフォルトのユーザーグループ（basic、netadmin、operator、network_operations、
security_operations）の権限は編集できません。

（注）
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4. [Edit]をクリックし、必要に応じて権限を編集します。

5. [Save]をクリックします。

adminユーザーがグループを変更することによってユーザーの権限を変更する場合、そのユー
ザーは、そのときにデバイスにログインしているとログアウトされ、再度ログインする必要が

あります。

CLIを使用したグループの作成
CiscoSD-WANソフトウェアには、デフォルトのユーザーグループ（basic、netadmin、operator、
network_operations、security_operations）が用意されています。ユーザー名 adminは自動的に
netadminユーザーグループに配置されます。

必要に応じて、追加のカスタムグループを作成し、グループメンバーが持つ権限ロールを設定

できます。特定の権限を持つカスタムグループを作成するには、グループ名と権限を設定しま

す。

デバイス(config)# aaa authentication login user1 group radius enable

デバイス(config)# aaa authentication login user2 group radius enable

デバイス(config)# aaa authentication login user3 group radius enable

デバイス(config)#

group-nameの長さは 1〜 128文字で、先頭は英字にする必要があります。名前に使用できるの
は、英小文字、0〜 9の数字、ハイフン（-）、下線（_）、ピリオド（.）のみです。名前に大
文字は使用できません。一部のグループ名は予約されているため、設定できません。それらの

リストについては、aaa設定コマンドを参照してください。

リモートRADIUSまたはTACACS+サーバーが認証を検証しても、ユーザーグループを指定し
ない場合、ユーザーはユーザーグループ basicに配置されます。リモートサーバーが認証を検
証し、VSA Cisco SD-WAN-Group-Nameを使用してユーザーグループ（Xとします）を指定す
る場合、ユーザーはそのユーザーグループのみに配置されます。ただし、そのユーザーがロー

カルにも設定され、ユーザーグループ（Yとします）に属している場合、ユーザーは両方のグ
ループ（Xと Y）に配置されます。

taskオプションでは、グループメンバーが持つ権限ロールを一覧表示します。ロールは、イン
ターフェイス、ポリシー、ルーティング、セキュリティ、およびシステムの1つ以上にするこ
とができます。
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Cisco vManageでのセッションの設定
表 4 :機能の履歴

説明リリース情報機能の履歴

この機能を使用すると、Cisco
vManageの内部で開いている
すべての HTTPセッションを
確認できます。ユーザー名、

送信元 IPアドレス、ユーザー
のドメイン、およびその他の

情報の詳細が表示されます。

ユーザー管理書き込みアクセ

ス権を持つユーザー（netadmin
ユーザー）は、疑わしいユー

ザーのセッションのログアウ

トをトリガーできます。

Cisco IOS XEリリース 17.3.1a

Cisco vManageリリース 20.3.1

Cisco vManageでのセッション
の設定

Cisco vManageでのクライアントセッションタイムアウトの設定
Cisco vManageでクライアントセッションタイムアウトを設定できます。タイムアウトが設定
されている場合（キーボードまたはキーストロークアクティビティがないときのタイムアウト

など）、クライアントはシステムから自動的にログアウトされます。

プロバイダーアクセスがある場合にのみ、マルチテナント環境でクライアントセッションタ

イムアウトを編集できます。

（注）

1. Cisco vManageのメニューから、[Administration] > [Settings]を選択します。

2. [Client Session Timeout]をクリックします。

3. [Edit]をクリックします。

4. [Enabled]をクリックします。

5. タイムアウト値を分単位で指定します。

6. [Save]をクリックします。
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Cisco vManageでのセッションライフタイムの設定
セッションライフタイムを分単位で設定することにより、セッションをアクティブにしておく

時間を指定できます。セッションライフタイムは、セッションをアクティブにしておくことが

できる時間を示します。セッションを期限切れにせずにアクティブなままにすると、デフォル

トのセッションタイムアウト値である 24時間後にセッションからログアウトされます。

デフォルトのセッションライフタイムは 1440分間（24時間）です。

プロバイダーアクセスがある場合にのみ、マルチテナント環境でセッションライフタイムを編

集できます。

（注）

1. Cisco vManageのメニューから、[Administration] > [Settings]を選択します。

2. [Session Life Time]をクリックします。

3. [Edit]をクリックします。

4. [SessionLifeTime]フィールドで、セッションタイムアウト値（分単位）をドロップダウン
リストから指定します。

5. [Save]をクリックします。

Cisco vManageでのサーバーセッションタイムアウトの設定
Cisco vManageでサーバーセッションタイムアウトを設定できます。サーバーセッションタ
イムアウトは、非アクティブが原因で期限切れになるまでにサーバーがセッションの動作を維

持する必要がある時間を示します。デフォルトのサーバーセッションタイムアウトは 30分で
す。

サーバーセッションタイムアウトは、プロバイダーアクセス権またはテナントアクセス権が

ある場合でも、マルチテナント環境では使用できません。

（注）

1. Cisco vManageのメニューから、[Administration] > [Settings]を選択します。

2. [Server Session Timeout]をクリックします。

3. [Edit]をクリックします。

4. [Timeout(minutes)]フィールドで、タイムアウト値を分単位で指定します。

5. [Save]をクリックします。
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ユーザーあたりの最大セッション数の有効化

ユーザー名ごとに許可される同時HTTPセッションの最大数を有効にすることができます。値
として 2を入力する場合、2つの同時 HTTPセッションのみを開くことができます。同じユー
ザー名で 3つ目の HTTPセッションを開こうとすると、3つ目のセッションにアクセス権が付
与され、最も古いセッションがログアウトされます。

ユーザーあたりの最大セッション数は、プロバイダーアクセス権またはテナントアクセス権が

ある場合でも、マルチテナント環境では使用できません。

（注）

1. Cisco vManageのメニューから、[Administration] > [Settings]を選択します。

2. [Max Sessions Per User]をクリックします。

3. [Edit]をクリックします。

4. [Enabled]をクリックします。

デフォルトでは、[Max Sessions Per User]は [Disabled]に設定されています。

5. [Max Sessions Per User]フィールドで、ユーザーセッションの最大数の値を指定します。

6. [Save]をクリックします。

CLIを使用した RADIUS認証の設定
RemoteAuthenticationDial-InUser Service（RADIUS）は、無許可のアクセスに対してネットワー
クを保護する分散型クライアント/サーバーシステムです。RADIUSクライアントは RADIUS
をサポートするシスコデバイス上で動作し、中央RADIUSサーバーに認証要求を送信します。
RADIUSサーバーには、ユーザー認証情報とネットワークサービスアクセス情報がすべて格
納されます。

Cisco IOS XE SD-WANデバイスでユーザー認証に RADIUSサーバーを使用するには、1つま
たは最大 8つのサーバーを設定します。

デバイスconfig-transaction

デバイス(config)# radius server test address ipv4 10.1.1.55 acct-port 110

デバイス(config-radius-server)# key 33

デバイス(config-radius-server)# exit

デバイス(config)# radius server test address ipv4 10.1.1.55 auth-port 330

デバイス(config-radius-server)# key 55

デバイス(config-radius-server)#

RADIUSサーバーごとに、少なくともその IPアドレスとパスワードまたはキーを設定する必
要があります。キーには、最大 31文字のクリアテキスト文字列、または AES 128ビット暗号
化キーを指定できます。ローカルデバイスはキーをRADIUSサーバーに渡します。パスワード
は、サーバーで使用されているものと一致する必要があります。複数のRADIUSサーバーを設
定するには、サーバーごとに serverコマンドと secret-keyコマンドを使用します。
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残りの RADIUS設定パラメータはオプションです。

RADIUSサーバーの優先順位を設定する場合、複数のRADIUSサーバー間での選択または負荷
分散の手段として、サーバーのプライオリティ値を設定します。優先順位には、0から 7まで
の値を指定できます。優先順位番号が小さいサーバーは、番号が大きいサーバーよりも優先さ

れます。

デフォルトでは、 Cisco IOS XE SD-WANデバイスは RADIUSサーバーへの認証接続にポート
1812を使用し、アカウンティング接続にポート 1813を使用します。これらのポート番号を変
更するには、auth-portおよび acct-portコマンドを使用します。

特定のインターフェイスを介して RADIUSサーバーに到達できる場合は、source-interfaceコ
マンドを使用してそのインターフェイスを設定します。

特定のサーバーを AAA、IEEE 802.1X、および IEEE 802.11iの認証とアカウンティングに使用
できるように、RADIUSサーバーにタグを付けることができます。ここで、4～16文字の文字
列でタグを定義します。次に、AAAを設定するとき、および802.1Xおよび802.11iのインター
フェイスを設定するときに、タグを radius-serversコマンドに関連付けます。

RADIUSサーバーが Cisco IOS XE SD-WANデバイスとは異なるVPNにある場合は、サーバー
のVPN番号を設定して、 Cisco IOS XE SD-WANデバイスが検出できるようにします。複数の
RADIUSサーバーを設定する場合は、すべてが同じ VPN内にある必要があります。

RADIUSサーバーからの応答を待機する場合、 Cisco IOS XE SD-WANデバイスは 3秒間待機
してから要求を再送信します。この時間間隔を変更するには、timeoutコマンドを使用して、
1～ 1000秒の値を設定します。

デバイス# config-transaction

デバイス(config)# aaa group server radius server-10.99.144.201

デバイス(config-sg-radius)# server-private 10.99.144.201 auth-port 1812 timeout 5
retransmit 3

SSH認証の設定
表 5 :機能の履歴

説明リリース情報機能名

この機能は、クライアントと

CiscoSD-WANサーバー間の通
信を保護することにより、RSA
キーを設定するのに役立ちま

す。

Cisco IOS XE SD-WANリリー
ス 16.12.1b

RSAキーを使用したセキュア
シェル認証

セキュアシェル（SSH）プロトコルは、ネットワークデバイスへの安全なリモートアクセス接
続を提供します。
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SSHは、公開鍵と秘密鍵を使用したユーザー認証をサポートしています。SSH認証を有効にす
るために、ユーザーの公開鍵は、次の場所にある認証ユーザーのホームディレクトリに保存さ

れます。

~<user>/.ssh/authorized_keys

秘密鍵を所有するクライアントマシンで新しい鍵が生成されます。SSHサーバーの公開鍵を使
用して暗号化されたメッセージは、クライアントの秘密鍵を使用して復号化されます。

Cisco SD-WANでの SSH認証の制約事項

• Cisco IOS XE SD-WANデバイスでサポートされる SSH RSAキーサイズの範囲は 2048～
4096です。1024および 8192の SSH RSAキーサイズはサポートされていません。

• Cisco IOS XE SD-WANデバイスでは、ユーザーごとに最大 2つのキーを使用できます。

Cisco IOS XE SD-WANデバイスでの vManageを使用した SSH認証
1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [機能テンプレート]をクリックし、[テンプレートの追加]をクリックします。

Cisco vManageリリース 20.7.x以前では、[Feature Templates]のタイトルは [Feature]です。（注）

3. [Select Devices]で、テンプレートを作成するデバイスのタイプを選択します。

4. [Basic Information]から、[CISCO AAA]テンプレートを選択します。

5. [Local]から、[New User]をクリックし、詳細を入力します。

6. [SSH RSA Key]を入力します。

[SSH RSA Key]の id_rsa.pubファイルから完全な公開キーを入力する必要があります。（注）

Cisco IOS XE SD-WANデバイスで CLIを使用して SSH認証を設定する
SSHキーベースのログインは、IOSでサポートされています。ユーザーごとに最大 2つのキー
をサポートできます。また、IOSは RSAベースのキーのみをサポートします。

従来の IOS CLIでは、次のサポートが可能です。

•キー文字列

•キーハッシュ：キー文字列は base64でデコードされ、MD5ハッシュが実行されます。
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ただし、トランザクションヤンモデルには、（キー文字列全体ではなく）キーハッシュのみを

コピーする規定があります。vManageはこの変換を行い、構成をデバイスにプッシュします。

Cisco IOS XE SD-WANデバイスでサポートされる公開鍵

• SSH-RSA

認証順序の設定
認証順序では、SSHセッションまたはコンソールポートを介して Cisco IOS XE SD-WANデバ
イスに対するユーザーアクセスを確認するときに認証方式が試行される順序を指示します。デ

フォルトの認証順序は、local、radius、tacacsの順です。デフォルトの認証順序では、認証プ
ロセスは次の順序で実行されます。

•認証プロセスでは、まず、ローカルデバイスの実行コンフィギュレーションにユーザー名
と一致するパスワードが存在するかどうかがチェックされます。

•ローカル認証が失敗し、認証フォールバックを（auth-fallbackコマンドで）設定していな
い場合、認証プロセスは停止します。しかし、認証フォールバックを設定している場合、

認証プロセスは次に RADIUSサーバーをチェックします。この方法を機能させるには、
system radius serverコマンドを使用して 1つ以上のRADIUSサーバーを設定する必要があ
ります。RADIUSサーバーに到達できる場合、ユーザーはそのサーバーのRADIUSデータ
ベースに基づいて認証またはアクセス拒否されます。RADIUSサーバーに到達できず、複
数のRADIUSサーバーを設定している場合、認証プロセスは各サーバーを順番にチェック
し、そのうちの 1つに到達できると停止します。その後、ユーザーは、そのサーバーの
RADIUSデータベースに基づいて認証またはアクセス拒否されます。

• RADIUSサーバーに到達できない（つまり、すべてのサーバーに到達できない）場合、認
証プロセスは TACACS+サーバーをチェックします。この方法を機能させるには、system
tacacs serverコマンドを使用して 1つ以上の TACACS+サーバーを設定する必要がありま
す。TACACS+サーバーに到達できる場合、ユーザーはそのサーバーの TACACS+データ
ベースに基づいて認証またはアクセス拒否されます。TACACS+サーバーに到達できず、
複数のTACACS+サーバーを設定している場合、認証プロセスは各サーバーを順番にチェッ
クし、そのうちの1つに到達できると停止します。その後、ユーザーは、そのサーバーの
TACACS+データベースに基づいて認証またはアクセス拒否されます。

• TACACS+サーバーに到達できない場合（つまり、すべての TACACS+サーバーに到達で
きない場合）、ローカル Cisco IOS XE SD-WANデバイスへのユーザーアクセスは拒否さ
れます。

最初に試行するものから優先順で、1つ、2つ、または 3つの認証方法を指定します。認証方
法を 1つだけ設定する場合は、ローカルである必要があります。

このコマンドを含めない場合、「admin」ユーザーは常にローカルで認証されます。
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第 2または第 3の認証メカニズムへのフォールバックは、ユーザーによって提供されたログイ
ン情報が無効であるためか、サーバーに到達できないために、より優先度の高い認証サーバー

がユーザーの認証に失敗したときに発生します。

次に、デフォルトの認証動作と、認証フォールバックが有効になっている場合の動作の例を示

します。

•認証順序が radius localとして設定されている場合：

•デフォルトの認証では、ローカル認証は、すべてのRADIUSサーバーに到達できない
場合にのみ使用されます。RADIUSサーバーを介した認証の試行が失敗した場合、
ユーザーは、ローカル認証に正しいログイン情報を提供した場合でも、ログインを許

可されません。

•認証フォールバックを有効にすると、すべての RADIUSサーバーに到達できない場
合、またはRADIUSサーバーがユーザーに対してアクセスを拒否した場合に、ローカ
ル認証が使用されます。

•認証順序が local radiusとして設定されている場合：

•デフォルトの認証では、ローカルデバイスの実行コンフィギュレーションにユーザー
名と一致するパスワードが存在しない場合、RADIUS認証が試行されます。

•認証フォールバックを有効にすると、ローカルデバイスの実行コンフィギュレーショ
ンにユーザー名と一致するパスワードが存在しない場合に、RADIUS認証が試行され
ます。この場合、2つの認証方式の動作は同じです。

•認証順序が radius tacacs localとして設定されている場合：

•デフォルトの認証では、すべての RADIUSサーバーに到達できない場合にのみ
TACACS+が試行され、すべてのTACACS+サーバーに到達できない場合にのみ、ロー
カル認証が試行されます。RADIUSサーバーを介した認証の試行が失敗した場合、
ユーザーは、TACACS+サーバーに正しいログイン情報を提供した場合でも、ログイ
ンを許可されません。同様に、TACACS+サーバーがアクセスを拒否した場合、ユー
ザーはローカル認証を介してログインできません。

•認証フォールバックを有効にすると、すべての RADIUSサーバーに到達できない場
合、または RADIUSサーバーがユーザーのアクセスを拒否した場合に、TACACS+認
証が使用されます。続いて、すべてのTACACS+サーバーに到達できない場合、また
はTACACS+サーバーがユーザーに対してアクセスを拒否した場合に、ローカル認証
が使用されます。

リモートサーバーが認証を検証しても、ユーザーグループを指定しない場合、ユーザーはユー

ザーグループ basicに配置されます。

リモートサーバーが認証を検証し、ユーザーグループ（Xとします）を指定する場合、ユー
ザーはそのユーザーグループのみに配置されます。ただし、そのユーザーがローカルにも設定

され、ユーザーグループ（Yとします）に属している場合、ユーザーは両方のグループ（Xと
Y）に配置されます。
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リモートサーバーが認証を検証し、そのユーザーがローカルに設定されていない場合、ユー

ザーは、basicユーザーとして vshellにログインし、ホームディレクトリは /home/basicになり
ます。

リモートサーバーが認証を検証し、そのユーザーがローカルに設定されている場合、ユーザー

はローカルユーザー名（たとえば、eve）で vshellにログインし、ホームディレクトリは
/home/username（つまり、/home/eve）になります。

AAAを使用したロールベースアクセス
Cisco SD-WAN AAAソフトウェアは、ロールベースのアクセスを実装して、Cisco IOS XE
SD-WANデバイスのユーザーの認可権限を制御します。ロールベースのアクセスは、次の 3
つのコンポーネントで構成されます。

•ユーザーは、Cisco IOS XE SD-WANデバイスへのログインが許可されているユーザーで
す。

•ユーザーグループは、ユーザーのコレクションです。

•権限は各グループに関連付けられています。これらは、グループのユーザーが発行を許可
されているコマンドを定義します。

ユーザーとユーザーグループ

Cisco IOS XE SD-WANデバイスでの操作の実行が許可されているすべてのユーザーは、ログ
インアカウントを持っている必要があります。ログインアカウントについては、デバイス自体

でユーザー名とパスワードを設定します。これらにより、ユーザーはそのデバイスにログイン

できます。ユーザーがアクセスを許可されている各デバイスで、ユーザー名とパスワードを設

定する必要があります。

Cisco SD-WANソフトウェアは、UNIXスーパーユーザーと同様な、完全な管理者権限を持つ
ユーザーである adminという 1つの標準ユーザー名を提供します。デフォルトでは、admin
ユーザー名のパスワードはadminです。このユーザー名を削除または変更することはできませ
んが、デフォルトのパスワードは変更できますし、変更する必要があります。

ユーザーグループは、Cisco IOS XE SD-WANデバイスで共通のロールまたは権限を持つユー
ザーをプールします。ログインアカウント情報の構成の一環として、ユーザーがメンバーであ

るユーザーグループを指定します。adminユーザーのグループを指定する必要はありません。
このユーザーは自動的にユーザーグループ netadminに属し、Cisco IOS XE SD-WANデバイス
でのすべての操作の実行が許可されるためです。
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ユーザーグループ自体は、そのグループに関連付けられた権限を設定する場所です。これらの

権限は、ユーザーが実行を許可されている特定のコマンドに対応し、Cisco SD-WANソフト
ウェア要素への役割ベースのアクセスを効果的に定義します。

Cisco SD-WANソフトウェアは、次の標準ユーザーグループを提供します。

• [basic]：[basic]グループは設定可能なグループであり、任意のユーザーおよび権限レベル
に使用できます。このグループは、デバイス上の情報を表示および変更する権限を持つ

ユーザーを含むように設計されています。

• [operator]：[operator]グループも設定可能なグループであり、任意のユーザーおよび権限レ
ベルに使用できます。このグループは、情報を表示する権限のみを持つユーザーを含むよ

うに設計されています。

• [netadmin]：[netadmin]グループは設定不可能なグループです。デフォルトでは、このグ
ループにはadminユーザーが含まれます。このグループに他のユーザーを追加できます。
このグループのユーザーは、デバイスですべての操作を実行できます。

•サポート対象の最小リリース：Cisco vManageリリース 20.9.1

[network_operations]：[network_operations]グループは設定不可能なグループです。このグ
ループのユーザーは、デバイス上でセキュリティポリシー以外のすべての操作を実行で

き、セキュリティポリシー情報は表示のみが可能です。たとえば、ユーザーはテンプレー

ト設定を作成または変更し、災害復旧を管理し、アプリケーション対応ルーティングポリ

シーや CFlowDポリシーなどの非セキュリティポリシーを作成できます。

•サポート対象の最小リリース：Cisco vManageリリース 20.9.1

[security_operations]：[security_operations]グループは設定不可能なグループです。このグ
ループのユーザーは、デバイス上ですべてのセキュリティ操作を実行でき、セキュリティ

ポリシー以外の情報は表示のみが可能です。たとえば、ユーザーはUmbrellaキー、ライセ
ンス、IPS署名の自動更新、TLS/SSLプロキシ設定などを管理できます。

[network_operations]グループのユーザーは、デバイスへのポリシーの適用、適用されたポリ
シーの取り消し、およびデバイステンプレートの編集を許可されています。[security_operations]
グループのユーザーは、デバイスにセキュリティポリシーを展開するために、[network_operations]
ユーザーによる 0日目の介入と、展開されたセキュリティポリシーを削除するために、N日目
の介入が必要です。ただし、セキュリティポリシーがデバイスに展開された後は、

[security_operations]ユーザーは、[network_operations]ユーザーの介入を必要とせずにセキュリ
ティポリシーを変更できます。
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実行中の設定およびローカル設定を表示できるのは管理ユーザーのみです。事前定義された

[operator]ユーザーグループに関連付けられたユーザーは、実行中の設定およびローカル設定に
アクセスできません。事前定義されたユーザーグループ [operator]には、テンプレート設定の
読み取りアクセスのみがあります。管理者ユーザー権限のサブセットのみが必要な場合は、機

能リストから選択した機能を使用して、読み取りと書き込みの両方のアクセス権を持つ新しい

ユーザーグループを作成し、そのグループをカスタムユーザーに関連付ける必要があります。

（注）

ロールベースのアクセス権限

ロールベースのアクセス権限は、タスクと呼ばれる 5つのカテゴリに分類されます。

•インターフェイス：Cisco IOS XE SD-WANデバイス上のインターフェイスを制御するた
めの権限。

•ポリシー：コントロールプレーンポリシー、OMP、およびデータプレーンポリシーを制
御するための権限。

•ルーティング：BFD、BGP、OMP、OSPFなどのルーティングプロトコルを制御するため
の権限。

•セキュリティ：ソフトウェアや証明書のインストールなど、デバイスのセキュリティを制
御するための権限。[netadmin]グループに属するユーザーのみがシステムにソフトウェア
をインストールできます。

•システム：一般的なシステム全体の権限。

次のセクションの表は、ユーザーおよびユーザーグループの AAA認証ルールの詳細を示して
います。これらの認証ルールは、CLIから発行されたコマンドと Netconfから発行されたコマ
ンドに適用されます。

操作コマンドのユーザー認証ルール

操作コマンドのユーザー認証ルールは、ユーザー名のみに基づいています。Cisco IOS XE
SD-WANデバイスにログインできるユーザーは、ほとんどの操作コマンドを実行できます。
ただし、ソフトウェアのインストールとアップグレード、デバイスのシャットダウンなど、デ

バイスの基本的な操作に影響を与えるコマンドを発行できるのは adminユーザーだけです。

どのユーザーも configコマンドを発行して設定モードに入ることができ、設定モードに入る
と、一般的な設定コマンドを発行できることに注意してください。また、すべてのユーザー

は、system aaa user self password passwordコマンドを発行して、その設定変更をコミットする
ことにより、自分のパスワードを設定することができます。デバイスの動作を設定する実際の

コマンドでは、ユーザーグループのメンバーシップに従って承認が定義されます。「設定コマ

ンドのユーザーグループの認証ルール」を参照してください。

次の表に、一般的な CLIコマンドの AAA認証ルールを示します。注記があるものを除き、す
べてのコマンドは操作コマンドです。また、「admin」ユーザーが使用できる一部のコマンド
は、そのユーザーが「netadmin」ユーザーグループに属している場合にのみ使用できます。
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管理者ユーザすべてのユーザーCLIコマンド

XXclear history

XXcommit confirm

XXcomplete-on-space

XXconfig

XXexit

XXfile

XXhelp

XX[no] history

XXidle-timeout

XXjob

X（netadminグループのユーザーの
み）

—logout

XXmonitor

XXnslookup

XXpaginate

XXping

X（netadminグループのユーザーの
み）

—poweroff

XXprompt1

XXprompt2

XXquit

X（netadminグループのユーザーの
み）

—reboot

X（netadminグループのユーザーの
み）

—request aaa request admin-tech
request firmware request
interface-reset request nms request
reset request software

XXrequest execute request download
request upload

×—request（その他すべて）
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管理者ユーザすべてのユーザーCLIコマンド

X（netadminグループのユーザーの
み）

—rollback（設定モードコマンド）

XXscreen-length

XXscreen-width

XXshow cli

XXshow configuration commit list

XXshow history

XXshow jobs

XXshow parser dump

XXshow running-config

XXshow users

system aaa user self password
password（設定モードコマン
ド）（注：ユーザーは自分自身

を削除できません）

XXtcpdump

XXtimestamp

XXtools ip-route

XXtools netstat

XXtools nping

XXtraceroute

X（netadminグループのユーザーの
み）

Xvshell

操作コマンドのユーザーグループの認証ルール

操作コマンドのユーザーグループの認証ロールを次の表に示します。

システムセキュリ

ティ

ルーティン

グ

ポリシーインターフェイ

ス

操作コマンド

Xclear app

Xclear app-route
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システムセキュリ

ティ

ルーティン

グ

ポリシーインターフェイ

ス

操作コマンド

Xclear arp

XXclear bfd

XXclear bgp

Xclear bridge

Xclear cellular

Xclear control

Xclear crash

Xclear dhcp

Xclear dns

Xclear igmp

Xclear
installed-certificates

Xclear interface

Xclear ip

Xclear notification

Xclear omp

Xclear orchestrator

Xclear ospf

Xclear pim

Xclear policy

Xclear pppoe

Xclear system

Xclear tunnel

Xclear wlan

XXclear ztp

Xclock

Xdebug bgp
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システムセキュリ

ティ

ルーティン

グ

ポリシーインターフェイ

ス

操作コマンド

Xdebug cellular

Xdebug cflowd

Xdebug chmgr

Xdebug config-mgr

Xdebug dhcp-client

Xdebug dhcp-helper

Xdebug dhcp-server

Xdebug fpm

Xdebug ftm

Xdebug igmp

Xdebug netconf

Xdebug omp

Xdebug ospf

Xdebug pim

Xdebug resolver

Xdebug snmp

Xdebug sysmgr

Xdebug transport

Xdebug ttm

XXdebug vdaemon

Xdebug vrrp

Xdebug wlan

Xrequest certificate

Xrequest control-tunnel

Xrequest controller

Xrequest
controller-upload
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システムセキュリ

ティ

ルーティン

グ

ポリシーインターフェイ

ス

操作コマンド

Xrequest csr

Xrequest device

Xrequest device-upload

Xrequest
on-vbond-controller

Xrequest port-hop

Xrequest
root-cert-chain

Xrequest security

Xrequest vedge

Xrequest vedge-upload

Xrequest
vsmart-upload

Xshow aaa

Xshow app

Xshow app-route

Xshow arp

XXshow bfd

Xshow bgp

Xshow boot-partition

Xshow bridge

Xshow cellular

Xshow certificate

Xshow clock

XXshow control

Xshow crash

show debugs：debug
コマンドと同じ

Xshow dhcp
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システムセキュリ

ティ

ルーティン

グ

ポリシーインターフェイ

ス

操作コマンド

XXshow external-nat

Xshow hardware

Xshow igmp

Xshow interface

XXshow ip

Xshow ipsec

Xshow licenses

Xshow logging

Xshow multicast

Xshow nms-server

Xshow notification

Xshow ntp

XXXshow omp

Xshow orchestrator

Xshow ospf

Xshow pim

Xshow policer

Xshow policy

Xshow ppp

Xshow pppoe

Xshow reboot

Xshow security-info

Xshow software

Xshow system

Xshow transport

Xshow tunnel

Xshow uptime
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システムセキュリ

ティ

ルーティン

グ

ポリシーインターフェイ

ス

操作コマンド

Xshow users

Xshow version

Xshow vrrp

Xshow wlan

Xshow ztp

設定コマンドのユーザーグループの認証ルール

次の表に、設定コマンドのユーザーグループの認証ルールを示します。

システムセキュリ

ティ

ルーティングポリシーインター

フェイス

コンフィギュレー

ションコマンド

Xapply-policy

Xbanner

XXbfd

Xbridge

XXX[omp]

Xポリシー

XXsecurity

Xsnmp

Xsystem

Xvpn interface

Xvpn ip

Xvpn router

Xvpn service

Xvpn（作成、削除、命
名を含むその他すべ

て）

Xwlan
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Cisco vManageテンプレートを使用した AAAの設定
表 6 :機能の履歴

説明リリース情報機能名

この機能では、許可（コマンドが実

行される前に、ユーザーがデバイス

に入力するコマンドを許可する）と

アカウンティング（ユーザーがデバ

イスで実行するコマンドのレコード

を生成する）を設定します。

Cisco IOS XEリリース
17.5.1a

Cisco vManageリリース
20.5.1

許可とアカウンティング

Cisco vManageテンプレートを使用して AAAを設定すると、Cisco vManageで設定を行った後
に、同じタイプの選択したデバイスにこの設定をプッシュできます。この手順は、同じタイプ

の複数のデバイスを一度に設定するのに便利な方法です。

Cisco vBondオーケストレーション、Cisco vManageインスタンス、Cisco vSmartコントローラ、
および Cisco IOS XE SD-WANデバイスには AAAテンプレートを使用します。

Cisco IOSXE SD-WANデバイスでは、RADIUSおよび TACACS+と組み合わせた認証、許可、
およびアカウンティング（AAA）の設定がサポートされます。

PPPを使用している場合、または CHAPでMLPPPを使用している場合は、テンプレートを介
して秘密鍵を使用してローカルユーザーを設定する必要があります。

（注）

[Template]画面に移動しテンプレートを命名
1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックし、[Create Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

4. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプを
選択します。

5. [Basic Information]を選択します。
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6. AAAのカスタムテンプレートを作成するには、[Factory_Default_AAA_CISCO_Template]を
選択し、[CreateTemplate]をクリックします。AAAテンプレートフォームが表示されます。
フォームの上部にはテンプレートに名前を付けるためのフィールドがあり、下部にはAAA
パラメータを定義するためのフィールドがあります。

7. [テンプレート名（TemplateName）]フィールドに、テンプレートの名前を入力します。名
前の最大長は 128文字で、英数字のみを使用できます。

8. [Template Description]フィールドに、テンプレートの説明を入力します。説明の最大長は
2048文字で、英数字のみを使用できます。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]
に設定され（チェックマークで示される）、デフォルト設定またはデフォルト値が表示されま

す。デフォルト値を変更するか、値を入力するには、パラメータフィールドの左側にある

[Scope]ドロップダウンリストをクリックし、次のいずれかを選択します。

表 7 :

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。Cisco IOS XE
SD-WANデバイスをデバイステンプレートにアタッチするときに、値
を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キーご

とに 1つの列を含む Excelスプレッドシートです。ヘッダー行にはキー
名（行ごとに1つのキー）が含まれます。その後の各行は、デバイスに
対応し、そのデバイスのキーの値を定義します。Cisco IOS XE SD-WAN
デバイスをデバイステンプレートにアタッチするときに、このCSVファ
イルをアップロードします。詳細については、「Create a Template
Variables Spreadsheet」を参照してください。

デフォルトのキーを変更するには、新しい文字列を入力し、[Enter Key]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどがあ
ります。

グローバル（地球の

アイコンで示され

る）
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ユーザーとユーザーグループのローカルアクセスの設定

ユーザーおよびユーザーグループのデバイスへのローカルアクセスを設定できます。ローカル

アクセスは、RADIUSまたは TACACS+認証が失敗した場合にデバイスへのアクセスを提供し
ます。

個々のユーザーのローカルアクセスを構成するには、[Local]を選択します。

新しいユーザーを追加するには、[Local]から [+NewUser]をクリックし、次のパラメータを設
定します。

表 8 :

説明パラメータ名

ユーザの名前を入力します。ユーザー名の長さは 1〜 128文字で、先頭は英字
にする必要があります。名前に使用できるのは、英小文字、0〜 9の数字、ハ
イフン（-）、下線（_）、ピリオド（.）のみです。英大文字は使用できませ
ん。

次のユーザー名は予約されているため、設定できません。backup、basic、bin、
daemon、games、gnats、irc、list、lp、mail、man、news、nobody、proxy、
quagga、root、sshd、sync、sys、uucp、およびwww-data。また、viptela-reserved
で始まる名前は予約されています。

Name

ユーザーのパスワードを入力します。

各ユーザー名にはパスワードが必要です。ユーザーは自分のパスワードを変更

できます。

管理ユーザーのデフォルトパスワードは adminです。このパスワードから変更
することを強く推奨します。

Cisco vManageAAAテンプレートを使用してローカルユーザーを設
定する場合、Cisco vManageは Ciscoタイプ 9パスワードタイプを
使用します。Ciscoタイプ 9パスワードタイプは、ローカルユー
ザーのパスワードをハッシュするために scryptアルゴリズムを使用
します。Cisco vManageAAAテンプレートは、ローカルユーザーの
パスワードのハッシュにCiscoタイプ 9パスワードタイプだけを使
用します。

デバイス CLIテンプレートまたは CLIアドオンテンプレートを使
用してローカルユーザーを設定する場合、ローカルユーザーのパ

スワードのハッシュに他の Ciscoパスワードタイプを選択できま
す。詳細については、「CLIアドオンテンプレートを使用したタイ
プ 6パスワードの設定」を参照してください。

（注）

パスワード
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説明パラメータ名

特権レベル 1または 15から選択します。

• [Level 1]：ユーザー EXECモード。読み取り専用です。アクセスできるコ
マンドは pingなどに限定されています。

• [Level 15]：特権 EXECモード。reloadコマンドなど、すべてのコマンド

にアクセスできます。また設定の変更も可能です。デフォルトで、特権レ

ベル 15の EXECコマンドは、特権レベル 1で使用できるコマンドのスー
パーセットです

Privilege
Level 1 OR 15

[+ Add]ボタンをクリックして、SSH RSAキーを追加します。SSH RSAキーを
貼り付けるための新しいフィールドが表示されます。キーを削除するには、[-]
ボタンをクリックします。

デバイスは、最大 2の SSH RSAキーをサポートします。

SSH RSA
キー

[Add]をクリックして、新しいユーザーを追加します。[+NewUser]をもう一度クリックして、
さらにユーザーを追加します。

ユーザーグループのローカルアクセスを設定するには、最初にユーザーを基本グループまたは

オペレータグループのいずれかに配置します。adminは自動的に netadminグループに配置され
ます。次に、ユーザーグループを設定します。この設定を行うには、[Local]から [User Group]
を選択します。

[+ New User Group]をクリックし、次のパラメータを設定します。

表 9 :

説明パラメータ

名

認証グループの名前。ユーザー名の長さは 1〜 128文字で、先頭は英字にする必
要があります。名前に使用できるのは、英小文字、0〜9の数字、ハイフン（-）、
下線（_）、ピリオド（.）のみです。英大文字は使用できません。CiscoSD-WAN
ソフトウェアには、basic、netadmin、およびoperatorの3つの標準ユーザーグルー
プが用意されています。ユーザー adminは自動的にグループ netadminに配置さ
れ、このグループの唯一のユーザーです。RADIUSまたは TACACS+サーバーか
ら学習したすべてのユーザーは、グループ basicに配置されます。basicグループ
のすべてのユーザーは、operatorグループのすべてのユーザーと同様の、タスク
を実行するための同じ権限を持っています。次のグループ名は予約されているた

め、設定できません。adm、audio、backup、bin、cdrom、dialout、dip、disk、fax、
floppy、games、gnats、input、irc、kmem、list、lp、mail、man、news、nogroup、
plugdev、proxy、quagga、quaggavty、root、sasl、shadow、src、sshd、staff、sudo、
sync、sys、tape、tty、uucp、users、utmp、video、voice、およびwww-data。また、
文字列 viptela-reservedで始まるグループ名は予約されています。

Name
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説明パラメータ

名

[Preset]をクリックして、ユーザーグループのプリセットロールのリストを表示
します。[Custom]をクリックして、構成されている承認タスクのリストを表示し
ます。

機能タイプ

機能テーブルには、ユーザーグループのロールが一覧表示されます。これらの

ロールは、インターフェイス、ポリシー、ルーティング、セキュリティ、および

システムです。各ロールにより、ユーザーグループはデバイス構成の特定の部分

の読み取りまたは書き込み、および特定のタイプの操作コマンドを実行できま

す。[Read]、[Write]、および [None]の適切なボックスをクリックして、各ロール
のグループに権限を割り当てます。

機能

[Add]をクリックして、新しいユーザーグループを追加します。

別のユーザーグループを追加するには、[+ New User Group]を再度クリックします。

ユーザーグループを削除するには、エントリの右側にあるごみ箱アイコンをクリックします。

basic、netadmin、operatorの 3つの標準ユーザーグループは削除できません。

RADIUS認証の設定
展開で RADIUSを使用している場合は、RADIUS認証を設定します。

RADIUSサーバーへの接続を設定するには、[RADIUS]から [+ New Radius Server]をクリック
し、次のパラメータを設定します。

表 10 :

説明パラメータ名

RADIUSサーバーホストの IPアドレスを入力します。Address

RADIUSサーバーへの認証要求に使用するUDP宛先ポートを入力します。
認証にサーバーを使用しない場合、ポート番号を 0に設定します。デフォ
ルト：ポート 1812

Authentication
Port

802.1Xおよび 802.11iアカウンティング情報を RADIUSサーバーに送信す
るために使用する UDPポートを入力します。範囲：0～ 65535。デフォル
ト：1813。

Accounting Port

要求を再送信する前に、デバイスが RADIUS要求への応答を待機する秒数
を入力します。

デフォルト：5秒。

範囲：1～ 1000

タイムアウト
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説明パラメータ名

デバイスがRADIUS要求をサーバーに再送信する回数を入力します。デフォ
ルト：5秒。

Retransmit Count

認証および暗号化のためにCisco IOSXE SD-WANデバイスがRADIUSサー
バーに渡すキーを入力します。キーを長さ 1～ 31文字のテキスト文字列と
して入力すると、すぐに暗号化されます。または、AES 128ビット暗号化
キーを入力することもできます。キーは、RADIUSサーバーで使用するAES
暗号化キーと一致させる必要があります。

[Key]（廃止）

[Add]をクリックして、新しい RADIUSサーバーを追加します。

別の RADIUSサーバーを追加するには、[+ New RADIUS Server]を再度クリックします。

サーバーを削除するには、ごみ箱アイコンをクリックします。

CLIの同等の設定：

Device(config)# radius server 10.99.144.201
Device1(config-radius-server)# retransmit 5
Device(config-radius-server)# timeout 10

TACACS+認証の設定
展開で TACACS+を使用している場合は、TACACS+認証を設定します。

TACACS+サーバーへの接続を設定するには、[TACACS]から [+NewTACACSServer]をクリッ
クし、次のパラメータを設定します。

表 11 :

説明パラメータ

名

TACACS+サーバーホストの IPアドレスを入力します。Address

TACACS+サーバーへの認証要求に使用する UDP宛先ポートを入力します。認
証にサーバーを使用しない場合、ポート番号を 0に設定します。

デフォルト：ポート 49

Port

要求を再送信する前に、デバイスが TACACS+要求への応答を待機する秒数を
入力します。デフォルト：5秒。範囲：1～ 1000

タイムアウ

ト

認証と暗号化のために Cisco IOS XE SD-WANデバイスが TACACS+サーバー
に渡すキーを入力します。キーを長さ 1～ 31文字のテキスト文字列として入力
すると、すぐに暗号化されます。または、AES 128ビット暗号化キーを入力す
ることもできます。キーは、TACACS+サーバーで使用する AES暗号化キーと
一致させる必要があります。

Key
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[Add]をクリックして、新しい TACACSサーバーを追加します。

別の TACACSサーバーを追加するには、[+ New TACACS Server]を再度クリックします。

サーバーを削除するには、ごみ箱アイコンをクリックします。

8021Xの設定
802.1Xの設定については、IEEE 802.1X認証の設定（59ページ）を参照してください。

認証順序の設定

デバイスの認証順序と認証フォールバックを設定できます。認証順序では、システムがユー

ザーの認証を試みる順序を指定し、現在の認証方法が使用できない場合に認証を続行する方法

を提供します。フォールバックでは、ユーザーを認証できない場合、またはRADUSやTACACS+
サーバーに到達できない場合に、認証のメカニズムを提供します。

Cisco IOS XE SD-WANデバイスでAAA認証順序および認証フォールバックを設定するには、
[Authentication]タブを選択し、次のパラメータを設定します。

表 12 :

説明パラメータ名

AAAサーバーグループを使用するようにデバイスを設定すると、既存のサー
バーホストをグループ化できます。既存のサーバーホストをグループ化する

と、設定したサーバーホストのサブセットを選択し、それを特定のサービス

に使用できます

Cisco IOS XE SD-WANデバイスへのユーザーアクセスを検証するときに、
ソフトウェアが試行する認証方法のデフォルトの順序を変更するには、次の

手順を実行します。

1. ServerGroups優先順位フィールドをクリックして、サーバーグループの
ドロップダウンリストを表示します。リストには、ローカル、RADIUS、
および TACACS認証方式のグループが表示されます。

2. リストから、Cisco IOSXESD-WANデバイスへのアクセスを試みるユー
ザーをソフトウェアで検証する順序でグループを選択します。

リストから少なくとも 1つのグループを選択する必要があります。

サーバーグルー

プの順序

ユーザーアクセスと認証の設定

56

ユーザーアクセスと認証の設定

8021Xの設定



認可およびアカウンティングの設定

表 13 :機能の履歴

説明リリース情報機能名

この機能では、許可（コマンドが実

行される前に、ユーザーがデバイス

に入力するコマンドを許可する）と

アカウンティング（ユーザーがデバ

イスで実行するコマンドのレコード

を生成する）を設定します。

Cisco IOS XEリリース
17.5.1a

Cisco vManageリリース
20.5.1

許可とアカウンティング

認可の設定

許可を設定できます。これにより、TACACS+サーバーは、コマンドを実行する前に、ユーザー
がデバイスに入力するコマンドを許可します。許可は、TACACS+サーバーで設定されたポリ
シーと、[Authorization]タブで設定したパラメータに基づいています。

前提条件

• [Authentication]タブで、TACACS+サーバーとローカルサーバーを認証順序の最初に設定
する必要があります。

許可を設定するには、[Authorization]タブを選択し、[+ New Authorization Rule]をクリックし
て、次のパラメータを設定します。

説明パラメータ名

コンソールアクセスコマンドの認証を実行す

るには、このオプションを有効にします。

コンソール

コンフィギュレーションコマンドの認証を実

行するには、このオプションを有効にします。

コンフィギュレーションコマンド

[Command]を選択します。これにより、ユー
ザーが入力するコマンドが許可されます。

メソッド

許可するコマンドの権限レベル（1または15）
を選択します。この権限レベルを持つユーザー

が入力したコマンドが許可されます。

Privilege Level 1 or 15

以前に設定した TACACSグループを選択しま
す。この認証ルールが定義するパラメータは、

このグループに関連付けられている TACACS
サーバーによって使用されます。

Groups
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説明パラメータ名

このオプションを有効にすると、認証された

ユーザーにのみ、この承認ルールが定義する

パラメータが適用されます。このオプション

を有効にしない場合、ルールはすべてのユー

ザーに適用されます。

認証

[add]をクリックして、新しい認証ルールを追加します。

別の認証ルールを追加するには、[+ New Accounting Rule]を再度クリックします。

認証ルールを削除するには、行の右側にあるごみ箱アイコンをクリックします。

CLIの同等の設定：

system
aaa
aaa authorization console
aaa authorization config-commands
aaa authorization exec default list-name method
aaa authorization commands level default list-name method

アカウンティングの設定

アカウンティングを設定できます。これにより、TACACS+サーバーは、ユーザーがデバイス
で実行するコマンドのレコードを生成します。

前提条件

• TACACS+サーバーとローカルサーバーは、[Authentication]タブの認証順序で、それぞれ
1番目と 2番目に設定する必要があります。「認証順序の設定」を参照してください。

アカウンティングを設定するには、[Accounting]タブを選択し、[+ New Accounting Rule]をク
リックして、次のパラメータを構成します。

表 14 :

説明パラメータ名

[Command]を選択すると、ユーザーが実行したコマンドがログに記録さ
れます。

[Method]

特権レベル（1または 15）を選択します。アカウンティングレコード
は、この特権レベルのユーザーが入力したコマンドに対してのみ生成さ

れます。

Privilege Level 1 or
15

イベントの開始時に開始アカウンティング通知、イベントの終了時に停

止レコード通知を送信する場合は、[On]をクリックします。
Enable Start-Stop

Choose a previously configured TACACS group.このアカウンティングルー
ルが定義するパラメータは、このグループに関連付けられているTACACS
サーバーによって使用されます。

Groups
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[Add]をクリックして新しいアカウンティングルールを追加します。

別のアカウンティングルールを追加するには、[+NewAccountingRule]を再度クリックします。

アカウンティングルールを削除するには、行の右側にあるごみ箱アイコンをクリックします。

CLIの同等の設定：

system
aaa
aaa accounting exec default start-stop group group-name
aaa accounting commands level default start-stop group group-name
aaa accounting network default start-stop group group-name
aaa accounting system default start-stop group group-name

IEEE 802.1X認証の設定
表 15 :機能の履歴

説明リリース情報機能名

この機能により、Cisco IOSXE
SD-WANデバイスで IEEE
802.1X認証を有効にできま
す。Cisco vManageを使用して
この機能を設定できるように

するには、Cisco vManageで
Cisco SD-WANリリース 20.1.1
が実行されていることを確認

してください。

Cisco IOS XEリリース 17.2.1rSD-WANの 802.1Xサポート

Cisco IOS XEリリース 17.2.1r以降、IEEE 802.1Xは Identity-Based Networking Services（IBNS）
1.0 IOS-XE CLIに基づいてサポートされます。この機能は、LANインターフェイスとWANイ
ンターフェイスの両方でサポートされています。

IEEE 802.1Xオープン認証とホストモード

4つのホストモード（単一ホストモード、複数ホストモード、複数ドメイン認証モード、およ
び複数認証モード）のいずれかを設定して、認証前にデバイスがネットワークアクセスを取得

できるようにすることができます。

オープン認証は、ホストモードの設定後に authentication openコマンドを入力することで有効
になり、設定済みのホストモードの拡張として機能します。たとえば、シングルホストモード

でオープン認証を有効にした場合、ポートでは 1つのMACアドレスだけが許可されます。認
証前オープンアクセスが有効の場合、ポートの初期トラフィックは制限され、ポートに設定さ

れている 802.1Xとは無関係です。ポートに 802.1X以外のアクセス制限が設定されていない場
合、クライアントデバイスは設定されている VLAN上でフルアクセスが可能です。オープン
認証は、CLIテンプレートのみを使用して設定できます。Cisco vManageで dot1x機能テンプ
レートを使用してオープン認証を設定することはできません。
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前提条件

• IEEE 802.1xサービスを認証するように RADIUS認証サーバーを有効にします。

•スイッチポートインターフェイスで IEEE 802.1X構成を有効にします。

•認証済みクライアントと非認証クライアントに対して、次のVLAN設定を有効にします。

•制限 VLAN（または認証拒否 VLAN）

•ゲスト VLAN

•クリティカル VLAN（または認証失敗 VLAN）

•クリティカル音声 VLAN

•次のいずれかのホストモード認証を有効にします。

•シングルホストモード

•マルチホストモード

•複数認証モード

•マルチドメインモード

• RADIUSアカウンティング属性の設定

•必要に応じて、アドオンテンプレートで VLAN IDを使用した IEEE 802.1X認証イベント
を有効にする必要があります。

制約事項

• IEEE 802.1X認証、許可、およびアカウンティング（AAA）は、複数のグループではサ
ポートされていません。

• Cisco vManageによって認証順序 IEEE 802.1X MAB CLIを無効にすることはできません。
この認証順序 CLIが存在すると、MABクライアントがオンラインの場合、MAB認証で
60秒の遅延が発生します。

•認証オープンは機能テンプレートではサポートされていませんが、CLIアドオンテンプ
レートで展開できます。

vManageを使用した IEEE 802.1X認証の設定
IEEE 802.1Xは、ポートベースのネットワークアクセスコントロール（PNAC）プロトコルで
あり、有線ネットワークに接続するデバイスに認証を提供することにより、許可されていない

ネットワークデバイスが有線ネットワークにアクセスするのを防ぎます。

RADIUS認証サーバーは、ネットワークが提供するサービスにクライアントがアクセスする前
に、ポートに接続されている各クライアントを認証する必要があります。
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インターフェイスで IEEE 802.1X認証を設定するには、最初に [Cisco AAA]機能テンプレート
を作成します。

1. Cisco vManageで、[Configuration] > [Templates]を選択します

2. [Feature Templates]をクリックしてから、[Add Template]をクリックします。

Cisco vManageリリース 20.7.x以前では、[Feature Templates]のタイトルは [Feature]です。（注）

3. 左側のパネルのリストからデバイスを選択します。

4. [Cisco AAA]テンプレートを選択します。

5. [Template Name]と [Description]に入力します。

6. [RADIUS]タブを選択し、[RADIUS SERVER]で [New RADIUS Server]をクリックしま
す。

7. 次のパラメータを設定します。

説明パラメータ名

設定をデバイス固有としてマークするには、[Mark asOptionalRow]
チェックボックスをオンにします。

[Mark as Optional
Row]

RADIUSサーバーの IPアドレスを入力します。アドレス

[Authentication]をクリックし、[Add New Authentication Entry]をク
リックして、IEEE 802.1Xセッション中に RADIUSサーバーに送
信する RADIUS認証の属性と値（AV）のペアを構成します。

エントリを保存するには、[Add]をクリックします。

Authentication Port

[Accounting]をクリックし、[Add New Accounting Entry]をクリッ
クして、IEEE 802.1Xセッション中に RADIUSサーバーに送信す
る RADIUSアカウンティングの属性と値（AV）のペアを構成し
ます。

エントリを保存するには、[Add]をクリックします。

Accounting Port

RADIUSサーバーからの応答を待機する時間を設定しますタイムアウト

この RADIUSサーバーに接続する回数を設定します。Retransmit Count

RADIUSサーバーの共有キーを入力します。キー

8. [Add]をクリックします。

9. [RADIUS GROUP]を選択し、[New RADIUS Group]をクリックして、次のパラメータを
設定します。
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説明パラメータ名

RADIUSまたは他の認証サーバーに到達できる VPNを入力しま
す。

VPN-ID

RADIUSサーバーに到達するために使用されるインターフェイス
を入力します。

Source Interface

RADIUSサーバーを設定します。RADIUSサーバ

10. [Add]をクリックします。

11. [802.1X]タブを選択し、次のパラメータを入力します。

説明パラメータ名

認証パラメータを有効にするには、[On]をクリックします。Authentication Param

アカウンティングパラメータを有効にするには、[On]をクリッ
クします。

Accounting Param

12. この機能テンプレートを保存するには、[Save]をクリックします。

13. デバイスでこの機能を有効にするには、これらの機能テンプレートをデバイステンプレー

トに追加してください。

Cisco vManageリリース 20.5より前に作成されたテンプレートはデバイスに接続すると失敗す
るため、AAA機能テンプレートを再作成する必要があります。

（注）

次に、スイッチポートデバイスに使用できる [Switch Port]テンプレートを作成します。

1. [Switch Port]テンプレートを作成するには、上記の手順 1～ 3を繰り返します。

2. [Switch Port]テンプレートを選択します。

3. [Template Name]と [Description]に入力します。

4. [Interface]タブを選択し、[New Interface]をクリックします。

5. 次のパラメータを設定します。

説明パラメータ名

インターフェイス名を入力します。インターフェイス名

インターフェイス速度を入力します。速度

VLAN名を入力します。VLAN名
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説明パラメータ名

ブリッジングドメインに関連付けられたVLAN識別子を入力しま
す。

VLAN ID

このインターフェイスで IEEE 802.1X認証を有効にします。[On]
を選択します。

これにより、以下にリストされている追加のパラメータセットが

提供されます。

802.1X

IEEE 802.1xインターフェイス PAEタイプを入力します。Interface PAE Type

単方向または双方向の認証モードを入力します。Control Direction

IEEE802.1Xインターフェイスが単一のホスト（クライアント）ま
たは複数のホスト（クライアント）へのアクセスを許可するかど

うかを選択します。

• [Multi Auth]：音声VLAN上の 1つのホストとデータVLAN上
の複数のホストへのアクセスを許可します。

• [Multi Host]：複数のホストへのアクセスを許可します

• [SingleHost]：最初に認証されたホストにのみアクセスを許可
します。これがデフォルトです。

• [Multi-Domain]：ホストと音声デバイス（同じスイッチポート
上の IP電話など）の両方にアクセスを許可します。

これらのオプションは、「Global」ホストモード設定
でのみ使用できます。

（注）

Host Mode

IEEE802.1Xクライアントを再認証する頻度を入力します。デフォ
ルトでは、最初のLANアクセス要求の後、再認証は試行されませ
ん。

範囲：0～ 1440分

定期再認証

6. [Advanced Options]をクリックし、次のように入力します。

説明パラメータ名

IEEE 802.1Xインターフェイスに接続するデバイスを認証すると
きに使用する認証方法の順序を入力します。デフォルトの認証順

序は RADIUS、次にMAC認証バイパス（MAB）です。

Authentication Order

RADIUSサーバーでMAC認証バイパス（MAB）を有効にし、
RADIUSサーバーを使用して非 IEEE 802.1X準拠のクライアント
を認証する場合に選択します。

MAC認証バイパス
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説明パラメータ名

インターフェイスで IEEE 802.1Xポートベースの認証を有効にす
るには、ポート制御モードを入力します。

自動：IEEE 802.1X認証を有効にし、ポートを未承認状態で起動
するには、これを設定します。これにより、ポート経由で送受信

できるのは EAPOLフレームのみです。

Port Control Mode

音声 VLAN IDを設定します。音声VLAN ID

IEEE 802.1x準拠クライアントのクリティカル VLAN（または認
証失敗VLAN）を入力します。RADIUS認証またはRADIUSサー
バーが失敗した場合のネットワークアクセスを構成します。

Critical VLAN

クリティカル音声 VLANを有効にします。Critical Voice VLAN

クライアントがMABリストにない場合、ゲストVLANを設定し
て、IEEE 802.1X対応でないクライアントをドロップします。

ゲスト VLAN

IEEE 802.1x準拠クライアントの制限付き VLAN（または認証失
敗 VLAN）を入力します。RADIUS認証に失敗した IEEE 802.1X
準拠クライアントへの限定サービスを設定します。

制限付き VLAN

7. [Add]をクリックします。

8. この機能テンプレートを保存するには、[Save]をクリックします。

9. デバイスでこの機能を有効にするには、これらの機能テンプレートをデバイステンプレー
トに追加してください。

IEEE 802.1Xオープン認証の設定
IEEE 802.1Xオープン認証は、CLIアドオンテンプレートを使用して設定できます。
Device# config-transaction
Device(config)# interface GigabitEthernet2
Device(config-if)# authentication open

CLIを使用した IEEE 802.1X認証の設定

設定

この機能には、次の 2セットの設定が必要です。

1. グローバル AAAコマンドを設定します。

1. IEEE 802.1Xをグローバルに有効または無効にします
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Device(config)# aaa authentication dot1x default group radius-0
Device(config)# aaa authorization network default group radius-0
Device(config)# dot1x system-auth-control
Device(config)# radius-server dead-criteria time 10 tries 3
Device(config)# radius-server deadtime 15

2. アカウンティングを有効にします

Device(config)# aaa accounting dot1x default start-stop group radius-0

2. インターフェイスレベルのコマンドを設定します。

1. ポート単位で IEEE 802.1Xを有効または無効にします
Device(config-if)# dot1x pae authenticator
Device(config-if)# authentication port-control auto

2. ポート単位でMABを有効または無効にします
Device(config-if)# mab

3. ホストモードを選択します

Device(config-if)# authentication host-mode <multi-auth | multi-domain |
multi-host | single-host>

4. 音声 VLANを設定します
Device(config-if)# switchport voice vlan <vlan-id>

5. IEEE 802.1X制御方向を選択します
Device(config-if)# authentication control-direction <both | in>

6. 定期的な再認証と、対応する再認証間隔および非アクティブタイムアウト時間を有

効にします

Device(config-if)# authentication periodic
Device(config-if)# authentication timer reauthenticate <internal-in-sec>
Device(config-if)# authentication timer inactivity <timeout-in-sec>

7. ポート単位で認証順序を設定します

Device(config-if)# authentication order dot1x mab

8. 制限 VLANを指定します
Device(config-if)# authentication event fail action authorize vlan <vlan-id>

9. ゲスト VLANを指定します
Device(config-if)# authentication event no-response action authorize vlan
<vlan-id>

10. クリティカル VLANを指定します
Device(config-if)# authentication event server dead action authorize vlan
<vlan-id>

11. クリティカル音声 VLAN機能を有効にします
Device(config-if)# authentication event server dead action authorize voice
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ポスチャアセスメントのサポート
表 16 :機能の履歴

説明リリース情報機能名

この機能により、ポスチャア

セスメント機能を利用して、

企業のセキュリティポリシー

に従ってエンドポイントのコ

ンプライアンスを検証できま

す。Identity Services Engine
（ISE）のポスチャ機能は、
Cisco1100サービス統合型ルー
タに統合されています。この

機能は、Cisco vManageのアド
オン機能テンプレートを使用

してのみ設定できます。

Cisco IOS XEリリース 17.3.1a

Cisco vManageリリース 20.3.1

ポスチャアセスメントのサ

ポート

ネットワークでは、企業のセキュリティポリシーへの準拠を保証するためにエンドポイントの

検証が必要であり、ポスチャ評価によってこれを検証できます。ポスチャモジュールは、ネッ

トワークに接続されているエンドポイントにセキュリティポリシーを適用します。Cisco 1100
サービス統合型ルータと ISE（アイデンティティサービスエンジン）のエンドポイント間の接
続では、それらの間の認証相互作用が必要です。IEEE 802.1Xは、ポスチャアセスメントに推
奨される標準認証プロセスです。MAC認証バイパス（MAB）も使用できます。

これに使用されるポスチャエージェントソフトウェアは、Cisco AnyConnectポスチャアセス
メントです。Cisco AnyConnectソフトウェアはエンドポイントにインストールされ、ポスチャ
と呼ばれるモジュールがあります。Cisco AnyConnectは、ISEサーバーからセキュリティポリ
シーをダウンロードし、エンドポイントの条件（マルウェア対策の条件、スパイウェア対策の

条件、ウイルス対策の条件、アプリケーションの条件、USBの条件）をチェックします。すべ
ての条件が満たされている場合、Cisco AnyConnectは ISEサーバーに「準拠」という結果を返
します。そうでない場合、Cisco AnyConnectは「非準拠」という結果を返します。認証および
リダイレクトアクセスコントロールリスト（ACL）によるエンドポイントの認可と認証の後、
クライアントエンドのCiscoAnyConnectポスチャモジュールは、ポスチャポリシーサーバーで
ポスチャ評価を開始します。

ポスチャ評価が完了して認証されると、新しいポリシーを再認証または再許可するために、

RADIUSサーバーから ISEで設定されたポリシーによってRADIUSCoA（許可変更）プロセス
が開始されます。ポスチャ評価が成功すると、ネットワーク全体へのアクセスは、CoA再認証
コマンドによって Cisco ISR 1100ルータおよびクライアントにプッシュされます。

ポスチャアセスメントの前提条件

•基本的な IEEE 802.1x認証プロセスが機能している必要があります。
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•認可変更（CoA）がサポートされている必要があります。
•リダイレクト ACL、ダウンロード可能な ACL（dACL）、およびクリティカル ACLが利
用可能である必要があります。

•デバイストラッキングポリシー（アイデンティティ用）がサポートされている必要があ
ります。

• URLリダイレクトがサポートされている必要があります。

ポスチャアセスメントの制約事項

• 8ポートの Cisco 1100サービス統合型ルータのみが、dACLやリダイレクト ACLなどの
ACL機能をサポートします。

• ACLおよびアクセス制御エントリ（ACE）ルールは、>、<、>=、<=などの比較操作をサ
ポートしていません。

•最大 120の dACL ACEがサポートされ、64のリダイレクト ACL ACEがサポートされま
す。

•ポート ACLおよび IPv6 ACLはサポートされていません。
• IPオプションと IPフラグメント ACLはサポートされていません。
• VLAN単位のデバイストラッキングはサポートされていません。
•収集やアドレストラッキングなど、制限されたポート単位のデバイストラッキングポリ
シーオプションのみが許可されます。

Cisco SD-WANでのポスチャ評価の設定
1. Cisco vManageの CLIアドオンテンプレートを使用して、AAA、IEEE 802.1x、ポスチャ評
価を設定し、ACLとデバイストラッキングをリダイレクトします。

設定例を以下に示します。

aaa new-modelはデフォルトで Cisco SD-WANで有効になっており、ユーザーが設定すること
はできません。ただし、非 SD-WANイメージ上に設定される必要があります。

（注）

1. AAAの設定

aaa new-model
radius server ISE1

address ipv4 198.51.100.255 auth-port 1812 acct-port 1813
key cisco

aaa group server radius ISE
server name ISE1
!
aaa authentication dot1x default group ISE
aaa authorization network default group ISE
aaa accounting dot1x default start-stop group ISE

interface vlan 15
ip address 198.51.100.1 198.51.100.254
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interface GigabitEthernet0/1/0
switchport mode access
switchport access vlan 15

ip radius source-interface vlan 15

2. IEEE 802.1x認証および許可の設定

policy-map type control subscriber simple_dot1x
event session-started match-all
10 class always do-until-failure
10 authenticate using dot1x

!
interface GigabitEthernet0/1/7
switchport access vlan 22
switchport mode access
access-session closed
access-session port-control auto
dot1x pae authenticaton
service-policy type control subscriber simple_dot1x
!
interface Vlan22
ip address 198.51.100.1 198.51.100.254

IEEE 802.1xエンドポイントは GigabitEthernet0/1/7に接続されています。（注）

3. ポスチャ評価の設定および ACLのリダイレクト

ip http server
ip http secure-server

ip access-list extended ACL-POSTAUTH-REDIRECT
10 deny tcp any host 192.0.2.255
20 deny tcp any any eq domain
30 deny udp any any eq domain
40 deny udp any any eq bootpc
50 deny udp any any eq bootps
60 permit tcp any any eq www
70 permit tcp any any eq 443

4. デバイストラッキングの設定

!
device-tracking policy tracking_test
security-level glean
no protocol ndp
no protocol dhcp6
tracking enable
!
interface GigabitEthernet0/1/7
device-tracking attach-policy tracking_test

上記の IPアドレスは ISEに属しています。（注）
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この設定を Cisco vManageの CLIアドオンテンプレートに追加するために実行する必要が
ある手順は、ここに記載されています。

2. ISEで CoA再認証と dACLを設定するには、次の手順を実行します。

1. ダウンロード可能な ACLを作成し、その中に ACEを定義します。

ACL名：TEST_IP_PERMIT_ALL

ACE：permit ip any any

2. 認証結果を作成し、ダウンロード可能な ACLを dACLとして選択します。
3. [Administration] > [System] > [Settings] > [Policy Settings]に移動し、[Policy Sets]設定
で、認証結果を認証ポリシーとして選択します。

3. CLIアドオンテンプレートを作成したら、それをデバイステンプレートにアタッチしてか
ら、CiscovManageはデバイステンプレートのすべての設定をデバイスにプッシュします。

Cisco IOS XE SD-WANルータのタイプ 6パスワード
表 17 :機能の履歴

説明リリース情報機能名

この機能により、安全な可逆

暗号化を使用するタイプ 6パ
スワードを使用できます。こ

の暗号化は、より安全なアル

ゴリズムを使用してパスワー

ドを暗号化することにより、

セキュリティを強化します。

これらのパスワードは、サ

ポートされるテンプレート

（70ページ）で詳しく説明さ
れているテンプレートでサ

ポートされています。

Cisco IOS XEリリース 17.4.1a

Cisco vManageリリース 20.4.1

Cisco IOS XE SD-WANルータ
のタイプ 6パスワード

タイプ 6パスワードの概要
タイプ 6パスワード機能により、Advanced Encryption Scheme（AES）アルゴリズムに基づく認
証、許可、およびアカウンティング（AAA）およびSimpleNetworkManagementProtocol（SNMP）
設定の安全な可逆暗号化が可能になります。

可逆暗号化は、可逆的な対称暗号化アルゴリズムを使用してパスワードを暗号化するプロセス

です。ユーザーが入力したパスワードが有効かどうかを確認するために、パスワードが復号さ

れ、ユーザーが入力したパスワードと比較されます。この暗号化を実行するには、対称暗号化

アルゴリズムにキーを指定する必要があります。使用する暗号化アルゴリズムは、PKCS#5パ
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ディングを使用した暗号ブロック連鎖（CBC）モードの Advanced Encryption Scheme（AES）
アルゴリズムです。このアルゴリズムは、RADIUS、TACACS+、SNMP、TrustSecなどのAAA
機能に使用されます。

Cisco vManageリリース 20.4.1およびそれ以降のリリースでサポートされているテンプレート
を作成すると、デフォルトでタイプ6パスワードが使用されます。CiscovManageではパスワー
ドを暗号化し、そのパスワードを安全なトンネル経由でルータに送信します。次に、ルータは

パスワードをタイプ 6形式に暗号化し、それをデバイスに保存します。

Cisco IOS XE SD-WANデバイスでは、デバイスの 0日目の起動時に、特権レベル 15を持つ管
理者ユーザーがデフォルトで作成されます。ユーザーがこの管理者ユーザーを削除しないこと

をお勧めします。

（注）

パスワードの完全性に対する悪意のある攻撃の脆弱性を減らすために、タイプ6パスワードを
使用することをお勧めします。デバイスを Cisco IOS XEリリース 17.4.1aにアップグレードす
ると、すべての AAA、RADIUSキー、および TACACS+キーがタイプ 6に暗号化されます。

（注）

サポートされるプラットフォーム

Cisco IOS XE SD-WANデバイス。

サポートされるテンプレート

次のテンプレートは、タイプ 6パスワードをサポートしています。

• Cisco AAAテンプレートを使用した RADIUSおよび TACACS認証。

• SNMPテンプレート。

• CLIアドオンテンプレート。

機能制限

• SNMPテンプレートの場合、コミュニティ名はデフォルトで暗号化されます。したがっ
て、既存の SNMPテンプレートをタイプ 6のパスワードにアップグレードするには、コ
ミュニティとトラップターゲットを削除して再作成します。

• keychain key-stringコマンドでタイプ 6パスワードを使用する場合、クリアテキストのパ
スワードの最大長は 38文字です。
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Cisco vManageを使用したタイプ 6パスワードの設定

タイプ 6パスワードへの既存のテンプレートのアップグレード

Cisco vManageで既存のテンプレートのパスワードをタイプ 6のパスワードにアップグレード
するには、次の手順を実行します。

ルータを Cisco IOS XEリリース 17.4.1aにアップグレードすると、サポートされているすべて
のパスワードがタイプ 6のパスワードに自動的にアップグレードされます。

（注）

1. [Configuration] > [Templates]に移動します

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. タイプ 6のパスワードにアップグレードするテンプレートに対し、[…]ボタンをクリック
します。

4. [Edit]をクリックします。

5. [Save]をクリックします。

パスワードを更新するために、テンプレートに他の変更を加える必要はありません。[Save]を
クリックすると、Cisco vManageではパスワードがタイプ 6のパスワードに自動的にアップグ
レードされます。

（注）

CLIアドオンテンプレートを使用したタイプ 6パスワードの設定

次の手順を実行して、CLIアドオン機能テンプレートを使用するときにタイプ 6のパスワード
を設定できます。

1. [Configuration] > [Templates]に移動します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. [Add template]をクリックします。
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4. [Select Devices]ペインで、テンプレートを作成するデバイスを選択します。

5. [Select Template]ペインで、[Other Templates]セクションまで下にスクロールします。

6. [CLI Add-On Template]をクリックします。CLIアドオン機能テンプレートの詳細につい
ては、「CLI Add-on Feature Templates」を参照してください。

7. テンプレート名と説明を入力します。

8. デバイスで実行する CLIを入力するか貼り付けます。

9. CLIで平文パスワードを選択し、[Encrypt Type 6]ボタンをクリックします。

10. [Save]をクリックします。

タイプ 6パスワードの確認
パスワードがタイプ6のパスワードにアップグレードされたことを確認するには、次のいずれ
かを実行します。

• Cisco vManageでは、タイプ 6パスワードをサポートする構成をデバイスにアタッチする
と、構成プレビューに暗号化されたパスワードが表示されます。次に例を示します。

snmp-server community 0
$CRYPT_CLUSTER$ptqX7nQr6QvC8YZuoMGOkw==$6cVCeSpOfoVFe5iqhJqvQQ== ro

コマンドでタイプが 0と表示されているにもかかわらず、文字列

$CRYPT_CLUSTER$ptqX7nQr6QvC8YZuoMGOkw==$6cVCeSpOfoVFe5iqhJqvQQ==は暗号化されたパス

ワードを表しています。パスワードが暗号化されている場合は、$CRYPT_CLUSTER$で始ま

ります。

•デバイスで次のコマンドを実行して、暗号化されたパスワードを表示できます。

デバイス#show run | sec aaa
aaa new-model
aaa group server tacacs+ tacacs-0
server-private 10.0.0.1 key 6 BibgKcVeWF]^aK[XfEIICXMCbdScBYAAB
aaa group server radius radius-0
server-private 10.0.0.2 timeout 5 retransmit 3 key 6 CHd_VK[]NHEdcVCWGCaENGINQHLBEhDBe

出力には、パスワードがタイプ6であることが表示され、暗号化されたパスワードも表示
されます。

ユーザーアクセスと認証の設定

72

ユーザーアクセスと認証の設定

タイプ 6パスワードの確認

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/cli-add-on-feature-template.html


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


