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Cisco SD-WANマルチテナント機能の概要
Cisco SD-WANマルチテナント機能を使用すると、サービスプロバイダーは、Cisco vManage
からテナントと呼ばれる複数の顧客を管理できます。テナントは、Cisco vManageインスタン
ス、CiscovBondオーケストレーション、およびCiscovSmartコントローラを共有します。サー
ビスプロバイダーのドメイン名には、テナントごとにサブドメインがあります。たとえば、

multitenancy.comサービスプロバイダーは、テナント Customer1
（Customer1.multitenancy.com）とCustomer2（Customer2.multitenancy.com）を
管理できます。

Cisco SD-WANマルチテナント機能の主な機能は次のとおりです。

•完全なエンタープライズマルチテナント機能：Cisco SD-WANはマルチテナント機能をサ
ポートし、企業はサービスプロバイダーやテナントなどの役割を柔軟に分離することがで

きます。サービスプロバイダーは、マルチテナント機能を使用して顧客に Cisco SD-WAN
サービスを提供できます。

•マルチテナント Cisco vManage：

• Cisco vManageはサービスプロバイダーによって展開および設定されます。プロバイ
ダーは、マルチテナント機能を有効にし、テナントにサービスを提供するCiscovManage
クラスタを作成します。SSH端末を介して Cisco vManageインスタンスにアクセスで
きるのはプロバイダーのみです。

SSH経由でデバイスに接続するには、vmanage_systemインター

フェイスの IPアドレスを使用します。この IPアドレスは、Cisco
vManageによって割り当てられます。ユーザー設定のシステム IP
アドレスを使用してSSH経由でデバイスに接続することはしない
でください。

vmanage_systemインターフェイスの IPアドレスは、show interface
descriptionコマンドの出力から見つけることができます。また
は、Cisco vManageからデバイスの SSH端末を起動し、ログイン
プロンプトの最初の行から vmanage_systemの IPアドレスを見つ
けることもできます。

（注）

• Cisco vManageは、サービスプロバイダーに SD-WANマルチテナント展開の全体像を
提供し、プロバイダーが共有 Cisco vBondオーケストレーションデバイスと Cisco
vSmartコントローラデバイスを管理できるようにします。また、Cisco vManageによ
り、サービスプロバイダーは各テナントの展開を監視および管理できます。

• Cisco vManageにより、テナントは展開を監視および管理できます。Cisco vManageに
より、テナントはWANエッジデバイスを展開および設定できます。テナントは、割
り当てられた Cisco vSmartコントローラでカスタムポリシーを設定することもできま
す。
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•マルチテナント Cisco vBondオーケストレーション：

• Cisco vBondオーケストレーションは、サービスプロバイダーによって展開および設
定されます。SSH端末を介して Cisco vBondオーケストレーションにアクセスできる
のはプロバイダーのみです。

SSH経由でデバイスに接続するには、vmanage_systemインター

フェイスの IPアドレスを使用します。この IPアドレスは、Cisco
vManageによって割り当てられます。ユーザー設定のシステム IP
アドレスを使用してSSH経由でデバイスに接続することはしない
でください。

vmanage_systemインターフェイスの IPアドレスは、show interface
descriptionコマンドの出力から見つけることができます。また
は、Cisco vManageからデバイスの SSH端末を起動し、ログイン
プロンプトの最初の行から vmanage_systemの IPアドレスを見つ
けることもできます。

（注）

• Cisco vBondオーケストレーションは、デバイスがオーバーレイネットワークに追加
されると、複数のテナントのWANエッジデバイスにサービスを提供します。

•マルチテナント Cisco vSmartコントローラ：

• Cisco vSmartコントローラは、サービスプロバイダーによって展開されます。デバイ
スおよび機能テンプレートを作成して Cisco vSmartコントローラに接続できるのはプ
ロバイダーのみで、SSH端末を介して Cisco vSmartコントローラにアクセスできま
す。

SSH経由でデバイスに接続するには、vmanage_systemインター

フェイスの IPアドレスを使用します。この IPアドレスは、Cisco
vManageによって割り当てられます。ユーザー設定のシステム IP
アドレスを使用してSSH経由でデバイスに接続することはしない
でください。

vmanage_systemインターフェイスの IPアドレスは、show interface
descriptionコマンドの出力から見つけることができます。また
は、Cisco vManageからデバイスの SSH端末を起動し、ログイン
プロンプトの最初の行から vmanage_systemの IPアドレスを見つ
けることもできます。

（注）

•テナントが作成されると、Cisco vManageはテナントに 2つのCisco vSmartコントロー
ラを割り当てます。Cisco vSmartコントローラは、アクティブ/アクティブクラスタを
形成します。
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各テナントには 2つの Cisco vSmartコントローラのみが割り当てられます。テナント
を作成する前に、テナントにサービスを提供するために 2つの Cisco vSmartコント
ローラを使用できる必要があります。

• Cisco vSmartコントローラの各ペアは、最大 24のテナントに対応できます。

•テナントは、割り当てられた Cisco vSmartコントローラでカスタムポリシーを設定で
きます。Cisco vManageはポリシーテンプレートをプルするように Cisco vSmartコン
トローラに通知します。Cisco vSmartコントローラはテンプレートをプルし、特定の
テナントのポリシー設定を展開します。

• Cisco vManageで Cisco vSmartコントローラのイベント、監査ログ、および OMPア
ラームを表示できるのは、プロバイダーのみです。

• WANエッジデバイス：

•テナントまたはテナントに代わって機能するプロバイダーは、WANエッジデバイス
をテナントネットワークに追加したり、デバイスを設定したり、テナントネットワー

クからデバイスを削除したり、SSH端末を介してデバイスにアクセスしたりできま
す。

SSH経由でデバイスに接続するには、vmanage_systemインター

フェイスの IPアドレスを使用します。この IPアドレスは、Cisco
vManageによって割り当てられます。ユーザー設定のシステム IP
アドレスを使用してSSH経由でデバイスに接続することはしない
でください。

vmanage_systemインターフェイスの IPアドレスは、show interface
descriptionコマンドの出力から見つけることができます。また
は、Cisco vManageからデバイスの SSH端末を起動し、ログイン
プロンプトの最初の行から vmanage_systemの IPアドレスを見つ
けることもできます。

（注）

•プロバイダーは、テナントとしてのプロバイダービューからのみWANエッジデバイ
スを管理できます。プロバイダービューでは、Cisco vManageはWANエッジデバイ
スの情報を表示しません。

• Cisco vManageは、WANエッジデバイスのイベント、ログ、およびアラームを、テナ
ントロールビューおよびテナントとしてのプロバイダービューでのみレポートしま

す。

• VPN番号の重複：特定のVPNまたは共通のVPNのセットは、独自の設定および監視ダッ
シュボード環境を使用して、特定のテナントに割り当てられます。これらのVPN番号は、
他のテナントが使用する場所で重複する可能性があります。

•オンプレミスおよびクラウド展開モデル：CiscoSD-WANコントローラは、VMwarevSphere
ESXiまたはカーネルベースの仮想マシン（KVM）ハイパーバイザを実行しているサーバー
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上の組織のデータセンターに展開できます。CiscoSD-WANコントローラは、AmazonWeb
Services（AWS）サーバー上のクラウドに展開することもできます。

マルチテナント環境でのユーザーロール
マルチテナント環境には、サービスプロバイダーとテナントのロールが含まれます。各ロール

には、個別の権限、ビュー、および機能があります。

プロバイダーロール

プロバイダーロールは、システム全体の管理者権限を付与します。プロバイダーロールを持つ

ユーザーは、デフォルトのユーザー名adminを持っています。プロバイダーユーザーは、サー
ビスプロバイダーのドメイン名または Cisco vManage IPアドレスを使用して Cisco vManageに
アクセスできます。ドメイン名を使用する場合、ドメイン名の形式は

https://multitenancy.comです。

adminユーザーは、ユーザーグループ netadminの一部です。このグループのユーザーは、テ
ナントのコントローラとCisco SD-WANデバイスに対するすべての操作を実行することが許可
されます。netadminグループにユーザーを追加できます。

netadminグループの権限は変更できません。Cisco vManageでは、[Administration] > [Manage
Users] > [User Groups]ページからユーザーグループの権限を表示できます。

netadminユーザーを含む新しいプロバイダーユーザーをCisco vManageで作成すると、デフォ
ルトでは、ユーザーは Cisco vManage VMへの SSHアクセスを許可されません。SSHアクセス
を有効にするには、AAAテンプレートを使用してSSH認証を設定し、Cisco vManageへテンプ
レートをプッシュします。SSH認証の有効化の詳細については、「SSH Authentication using
vManage on Cisco IOS XE SD-WAN Devices」を参照してください。

（注）

ユーザーとユーザーグループの構成の詳細については、「Configure User Access and
Authentication」を参照してください。

Cisco vManageは、プロバイダーに 2つのビューを提供します。

•プロバイダービュー

プロバイダーユーザーがadminまたは別のnetadminユーザーとしてマルチテナントCisco
vManageにログインすると、Cisco vManageにプロバイダービューが表示され、プロバイ
ダーダッシュボードが表示されます。

プロバイダービューから次の機能を実行できます。

• Cisco vManage、Cisco vBondオーケストレーション、および Cisco vSmartコントロー
ラのプロビジョニングと管理。

•テナントの追加、変更、または削除。
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•オーバーレイネットワークのモニタリング。

•テナントとしてのプロバイダービュー

プロバイダーユーザーがプロバイダーダッシュボードの上部にある [Select Tenant]ドロッ
プダウンリストから特定のテナントを選択すると、Cisco vManageにテナントとしてのプ
ロバイダービューが表示され、選択したテナントのテナントダッシュボードが表示されま

す。プロバイダーユーザーは、tenantadminとしてログインしたときのテナントユーザー
と同じ Cisco vManageのビューを持ちます。プロバイダーは、このビューから、テナント
に代わってテナントの展開を管理できます。

プロバイダーダッシュボードでは、テナントのテーブルに各テナントのステータスの概要

が表示されます。プロバイダーユーザーは、このテーブルのテナント名をクリックして、

テナントとしてのプロバイダービューを起動することもできます。

テナントロール

テナントロールは、テナント管理権限を付与します。テナントロールを持つユーザーは、デ

フォルトのユーザー名 tenantadminを持っています。デフォルトのパスワードは
Cisco#123@Viptelaです。最初のログイン時にデフォルトのパスワードを変更することをお勧
めします。デフォルトのパスワードの変更については、「Hardware and Software Installation」を
参照してください。

tenantadminユーザーは、ユーザーグループ tenantadminの一部です。このグループのユーザー
は、テナントのWANエッジデバイスですべての操作を実行できます。tenantadminグループ
にユーザーを追加できます。

tenantadminグループの権限は変更できません。CiscovManageでは、[Administration]> [Manage
Users] > [User Groups]ページからユーザーグループの権限を表示できます。

ユーザーとユーザーグループの構成の詳細については、「Configure User Access and
Authentication」を参照してください。

テナントユーザーは、専用の URLとデフォルトのユーザー名 tenantadminを使用して Cisco
vManageにログインできます。たとえば、ドメイン名 https://multitenancy.comを使用
するプロバイダーの場合、テナントの専用URLはhttps://Customer1.multitenancy.com
になる可能性があります。ユーザーがログインすると、Cisco vManageにテナントビューが表
示され、テナントダッシュボードが表示されます。

管理者権限を持つテナントユーザーは、次の機能を実行できます。

•テナントルータのプロビジョニングと管理

•テナントのオーバーレイネットワークのモニタリング

•割り当てられた Cisco vSmartコントローラにカスタムポリシーを作成

•テナントルータのソフトウェアをアップグレード。
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ハードウェアのサポートと仕様
次のプラットフォームはマルチテナント機能をサポートしています。

表 2 :ルータモデル

ルータモデルPlatform

• Cisco ASR 1000シリーズアグリゲーショ
ンサービスルータ

• Cisco ISR 1000シリーズサービス統合型
ルータ

• Cisco ISR 4000シリーズサービス統合型
ルータ

• CiscoCatalyst 8300シリーズエッジプラッ
トフォーム

• Cisco Catalyst 8500シリーズエッジプラッ
トフォーム

• Cisco Catalyst 8000V Edgeソフトウェア

Cisco IOS XE SD-WANデバイス

マルチテナント機能では、次のハイパーバイザと展開モデルがサポートされています。

表 3 :展開モデル

Description仕様

VMware、KVM、AWS（シスコがクラウドホ
スト）

サポートされるハイパーバイザ

クラスタ、各インスタンスがすべての NMS
サービスを実行する 3つの vManageインスタ
ンス。

Cisco vManage展開モデル

Cisco vBondオーケストレーション、Cisco vManageおよび Cisco vSmartコントローラでサポー
トされるハードウェア仕様は次のとおりです。

表 4 :オンプレミス展開

Cisco vSmartコント
ローラ

Cisco vBondオーケス
トレーション

Cisco vManageサーバー

非コンテナ化該当なしクラスタデプロイメントモデル

24テナントあたり 223インスタンス数
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8 vCPU

16 GB

16 GB

4 vCPU

4 GB

10 GB

32 vCPU

72 GB

1 TB

CPU

DRAM

ハードディスク

該当なし該当なし一部のサービスは、ク

ラスタ内の 3つの
Cisco vManageインス
タンスすべてで実行さ

れますが、一部のサー

ビスは、クラスタ内の

3つのインスタンスの
うち 1つでのみ実行さ
れます。したがって、

CPU負荷はインスタン
ス間で異なる場合があ

ります。

NMSサービスの分散

DPIが有効になっている場合、すべてのCiscovManageインスタンス全体で集約されたDPIデー
タが 1日あたり 350 GBを超えないようにすることをお勧めします。

（注）

マルチテナント機能の初期設定

前提条件

•次の表で推奨されているソフトウェアバージョンをダウンロードしてインストールしま
す。

表 5 : Cisco SD-WANマルチテナント機能のソフトウェア前提条件

ソフトウェアバージョンデバイス

Cisco vManageリリース 20.4.1Cisco vManage

Cisco SD-WANリリース 20.4.1Cisco vBondオーケストレーション

Cisco SD-WANリリース 20.4.1Cisco vSmartコントローラ

Cisco IOS XEリリース 17.4.1aCisco IOS XE SD-WANデバイス

1つまたは複数のコントローラまたはWANエッジデバイスが、上記の表に示すものより
前のソフトウェアバージョンを実行している構成はサポートされていません。
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•既存の Cisco vManageインスタンスにおいてデバイスをすべて無効化または削除した場合
でも、既存のシングルテナント Cisco vManageインスタンスをマルチテナントモードに移
行しないでください。代わりに、新しいCiscovManageソフトウェアイメージをダウンロー
ドしてインストールします。

マルチテナント機能用に Cisco vManageを有効にした後は、シン
グルテナントモードに戻すことはできません。

（注）

•プロバイダーの adminユーザーとして Cisco vManageにログインします。

1. 3つの Cisco vManageインスタンスと関連する設定テンプレートを作成します。「Deploy
Cisco vManage」を参照してください。

1. Cisco vManageインスタンスを設定するときに、サービスプロバイダーの組織名
（sp-organization-name）と組織名（organization-name）を設定します。

例：

sp-organization-name multitenancy
organization-name multitenancy

2. マルチテナント機能をサポートするように Cisco vManageインスタンスの 1つを設定しま
す。Cisco vManageでのマルチテナント機能の有効化（10ページ）を参照してください。

3. 3つの Cisco vManageインスタンスで構成される Cisco vManageクラスタを作成します。
「Cluster Management」を参照してください。

• Cisco vManageクラスタには 3つの Cisco vManageインスタンスが必要です。インスタ
ンスが 4つ以上または 3つ未満のクラスタは、Cisco SD-WANマルチテナント機能で
サポートされる構成ではありません。

• Cisco vManageクラスタの作成時は、マルチテナント機能をサポートするように設定
した Cisco vManageインスタンスを追加してから、他の 2つの Cisco vManageインス
タンスを追加します。

4. Cisco vManageのすべてのインスタンスを認可します。「Generate vManageNMSCertificate」
を参照してください。

5. Cisco vBond Orchestratorインスタンスを作成して設定します。「Deploy Cisco vBond
Orchestrator」を参照してください。

Cisco vBond Orchestratorインスタンスを設定するときに、サービスプロバイダーの組織名
（sp-organization-name）と組織名（organization-name）を設定します。「Configure
Organization Name in Cisco vBond Orchestrator」を参照してください。
sp-organization-name multitenancy
organization-name multitenancy

6. Cisco vSmartコントローラインスタンスを作成します。「Deploy theCisco vSmartController」
を参照してください。

Cisco SD-WANマルチテナント機能（Cisco IOS XEリリース 17.4.xおよび 17.5.x）
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/cisco-sd-wan-overlay-network-bringup.html#c_Step_2__Deploy_the_vManage_NMS_7856.xml
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/cisco-sd-wan-overlay-network-bringup.html#c_Step_2__Deploy_the_vManage_NMS_7856.xml
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/manage-cluster.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/cisco-sd-wan-overlay-network-bringup.html#c_Generate_vManage_NMS_Certificate_7838.xml
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/cisco-sd-wan-overlay-network-bringup.html#c_Step_3__Deploy_the_vBond_Orchestrator_7865.xml
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/cisco-sd-wan-overlay-network-bringup.html#c_Step_3__Deploy_the_vBond_Orchestrator_7865.xml
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/cisco-sd-wan-overlay-network-bringup.html#c_Configure_the_vBond_Orchestrator_8304.xml
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/cisco-sd-wan-overlay-network-bringup.html#c_Configure_the_vBond_Orchestrator_8304.xml
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/cisco-sd-wan-overlay-network-bringup.html#c_Step_5__Deploy_the_vSmart_Controller_7873.xml


すべてのテナントで 50のテナントと 1000のデバイスをサポートするには、6つの Cisco
vSmart Controllerインスタンスを展開します。すべてのテナントで 100のテナントと 5000
のデバイスをサポートするには、12の Cisco vSmartコントローラを展開します。

1. オーバーレイネットワークに Cisco vSmartコントローラの追加します。

7. 新しいテナントを導入準備します。「新規テナントの追加」を参照してください。

Cisco vManageでのマルチテナント機能の有効化
1. URL https://vmanage-ip-address:portを使用して Cisco vManageを起動します。
プロバイダーの adminユーザーとしてログインします。

2. Cisco vManageのメニューから [Administration] > [Settings]の順に選択します。

3. テナンシーモードバーで、[Edit]をクリックします。

4. [Tenancy]フィールドで、[Multitenant]をクリックします。

5. [Domain]フィールドに、サービスプロバイダーのドメイン名（たとえば、multitenancy.com）
を入力します。

6. クラスタ ID（たとえば、cluster-1または 123456）を入力します。

7. [Save]をクリックします。

8. [Proceed]をクリックして、テナンシーモードを変更することを確認します。

CiscovManageはマルチテナントモードで再起動し、プロバイダーユーザーがCiscovManage
にログインすると、プロバイダーダッシュボードが表示されます。

Cisco vSmartコントローラの追加
1. プロバイダーの adminユーザーとして Cisco vManageにログインします。

2. Cisco vManageのメニューから、[Configuration] > [Devices]の順に選択します。

3. [Controllers]をクリックします。

4. [Add Controller]をクリックし、[vSmart]をクリックします。

5. [Add vSmart]ダイアログボックスで、次を実行します。

1. [vSmart Management IP Address]フィールドに、Cisco vSmartコントローラのシステム
IPアドレスを入力します。

2. Cisco vSmartコントローラへのアクセスに必要な [Username]と [Password]を入力し
ます。

3. コントロールプレーン接続に使用するプロトコルを選択します。デフォルトは[DTLS]
です。

Cisco SD-WANマルチテナント機能（Cisco IOS XEリリース 17.4.xおよび 17.5.x）
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[TLS]を選択した場合は、TLS接続に使用するポート番号を入力します。デフォルト
は 23456です。

4. 証明書署名要求を作成するには、Cisco vManageの [Generate CSR]チェックボックス
をオンにします。

5. [Add]をクリックします。

6. [Cisco vManage]メニューから、[Configuration] > [Certificates]を選択します。

CiscovSmartコントローラを新規に追加した場合、[OperationStatus]には「CSRGenerated」
と表示されます。

1. Cisco vSmartコントローラを新規に追加した場合、[More Options]アイコンをクリッ
クし、[View CSR]をクリックします。

2. CSRを認証局（CA）に提出して、署名付き証明書を取得します。

7. [Cisco vManage]メニューから、[Configuration] > [Certificates]を選択します。

8. [Install Certificate]をクリックします。

9. [Install Certificate]ダイアログボックスで証明書を [Certificate Text]に貼り付けるか、[Select
a File]をクリックして証明書ファイルをアップロードします。[Install]をクリックしま
す。

Cisco vManageにより、証明書が Cisco vSmartコントローラにインストールされます。
Cisco vManageにより、証明書のシリアル番号が他のコントローラにも送信されます。

[Configuration] > [Certificates]ページで、新しく追加されたCisco vSmartコントローラの
[Operation Status]には、「vBond Updated」と表示されます。

[Configuration] > [Devices]ページで、新しいコントローラがコントローラテーブルに表
示されます。このテーブルにはコントローラタイプ、コントローラのホスト名、IPアド
レス、サイト ID、およびその他の詳細も表示されます。[Mode]は [CLI]に設定されてい
ます。

10. テンプレートをデバイスにアタッチして、新しく追加された Cisco vSmartコントローラ
のモードを [vManage]に変更します。

1. [Cisco vManage]メニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. Cisco vSmartコントローラにアタッチするテンプレートを見つけます。

4. [...]をクリックして、[Attach Devices]をクリックします。

Cisco SD-WANマルチテナント機能（Cisco IOS XEリリース 17.4.xおよび 17.5.x）
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5. [AttachDevices]ダイアログボックスで、新しいコントローラを [SelectedDevice]リス
トに移動し、[Attach]をクリックします。

6. [Config Preview]を確認し、[Configure Devices]をクリックします。

Cisco vManageは、テンプレートの設定を新しいコントローラにプッシュします。

[Configuration] > [Devices]ページでは、Cisco vSmartコントローラの [Mode]に [vManage]と表
示されます。新しいCisco vSmartコントローラをマルチテナント展開で使用する準備ができま
した。

テナントの管理

新規テナントの追加

前提条件

•新しいテナントを追加する前に、少なくとも 2つの Cisco vSmartコントローラが動作し、
vManageモードになっている必要があります。

テンプレートを Cisco vManageからコントローラにプッシュすると、Cisco vSmartコント
ローラは vManageモードに入ります。CLIモードの Cisco vSmartコントローラは、複数の
テナントに対応できません。

• Cisco vSmartコントローラの各ペアは、最大 24のテナントに対応できます。新しいテナン
トに対応できる Cisco vSmartコントローラが少なくとも 2つあることを確認します。展開
内の Cisco vSmartコントローラのペアが新しいテナントに対応できない場合は、2つの
Cisco vSmartコントローラを追加して、それらのモードを vManageに変更します。

•テナントを追加した直後に 2番目のテナントを追加すると、Cisco vManageはそれらを並
行してではなく順番に追加します。

•各テナントには、Cisco Software Centralのプラグアンドプレイコネクトに一意のバーチャ
ルアカウント（VA）が必要です。テナント VAは、プロバイダー VAと同じスマートア
カウント（SA）に属している必要があります。

•オンプレミス展開の場合、プラグアンドプレイコネクトでテナント用の Cisco vBond
Orchestratorコントローラプロファイルを作成します。次の表のフィールドは必須です。

表 6 :コントローラプロファイルフィールド

説明/値フィールド

コントローラプロファイル名を入力しますプロファイル名

ドロップダウンリストから、[Yes]を選択します。マルチテナント機能

Cisco SD-WANマルチテナント機能（Cisco IOS XEリリース 17.4.xおよび 17.5.x）
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説明/値フィールド

プロバイダー組織名を入力します。SP Organization Name

テナント組織名を <SP Org Name>-<Tenant Org Name>

の形式で入力します。

組織名には最大 64文字を使用できま
す。

（注）

組織名

プライマリ Cisco vBond Orchestratorのホストの詳細
を入力します。

プライマリコントローラ（Primary
Controller）

クラウド展開の場合、テナント作成プロセスの一部として Cisco vBond Orchestratorコント
ローラプロファイルが自動的に作成されます。

1. プロバイダーの adminユーザーとして Cisco vManageにログインします。

2. Cisco vManageのメニューから[Administration] > [Tenant Management]の順に選択します。

3. [Add Tenant]をクリックします。[Add Tenant]ダイアログボックスで、次の手順を実行しま
す。

1. テナントの名前を入力します。

クラウド展開の場合、テナント名はプラグアンドプレイコネクトのテナント VA名と
同じである必要があります。

2. テナントの説明を入力します。

説明の最大長は 256文字で、英数字のみを使用できます。

3. 組織の名前を入力します。

組織名では、大文字と小文字が区別されます。各テナントまたは顧客には、一意の組

織名が必要です。

組織名を次の形式で入力します。

<SP Org Name>-<Tenant Org Name>

たとえば、プロバイダーの組織名が「multitenancy」でテナントの組織名が「Customer1」
の場合、テナントを追加するときに、組織名を multitenancy-Customer1として
入力します。

組織名には最大 64文字を使用できます。（注）

4. [URL Subdomain Name]フィールドに、テナントの完全修飾サブドメイン名を入力しま
す。

Cisco SD-WANマルチテナント機能（Cisco IOS XEリリース 17.4.xおよび 17.5.x）
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•サブドメイン名には、サービスプロバイダーのドメイン名が含まれている必要が
あります。たとえば、multitenancy.comサービスプロバイダーの場合、有効
なドメイン名は Customer1.multitenancy.comです。

サービスプロバイダー名はすべてのテナントで共有されます。し

たがって、URL命名規則が、Cisco vManageの[Administration] >
[Settings] > [Tenancy Mode]のGUIナビゲーションパスからマルチ
テナンシーを有効にするときに提供されたものと同じドメイン名

規則に従っていることを確認してください。

（注）

•オンプレミス展開の場合、テナントの完全修飾サブドメイン名をDNSに追加しま
す。完全修飾サブドメイン名を、Cisco vManageクラスタ内の 3つのCisco vManage
インスタンスの IPアドレスにマッピングします。

完全修飾ドメイン名（FQDN）を作成する場合、次の DNSエントリが必要です。

•プロバイダーレベル：DNS Aレコードを作成し、Cisco vManageクラスタで
実行されている Cisco vManageインスタンスの IPアドレスにマップします。
Aレコードは、「Enable Multitenancy on Cisco vManage」の手順 5と 6で作成
されたドメインとクラスタ IDから派生しています。たとえば、ドメインが
sdwan.cisco.comでクラスタ IDが vmanage123の場合、Aレコードは
vmanage123.sdwan.cisco.comとして設定する必要があります。

DNSエントリの更新に失敗すると、vManageへのログイン時に認
証エラーが発生します。nslookup vmanage123.sdwan.cisco.comを
実行して、DNSが正しく設定されていることを確認します。

（注）

•テナントレベル：作成された各テナントのDNSCNAMEレコードを作成し、
プロバイダーレベルで作成された FQDNにマップします。たとえば、ドメイ
ンが sdwan.cisco.comでテナント名が customer1の場合、CNAMEレコードは
customer1.sdwan.cisco.comとして設定する必要があります。

CNAMEレコードにはクラスタ IDは必要ありません。nslookup
customer1.sdwan.cisco.comを実行して、DNSが正しく設定されて
いることを確認します。

（注）

クラウド展開の場合、テナントの完全修飾サブドメイン名は、テナント作成プロ

セスの一部としてDNSに自動的に追加されます。テナントを追加した後、テナン
トの完全修飾サブドメイン名がDNSによって解決されるまでに最大 1時間かかる
場合があります。
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5. [Save]をクリックします。

[Create Tenant]画面が表示され、テナント作成の [Status]が [In progress]と表示されま
す。テナントの作成に関連するステータスメッセージを表示するには、ステータスの

左側にある [>]ボタンをクリックします。

Cisco vManageは次のことを行います。

•テナントを作成します

•テナントにサービスを提供する 2つのCisco vSmartコントローラを割り当て、CLI
テンプレートをこれらのコントローラにプッシュしてテナント情報を設定します

•テナントと Cisco vSmartコントローラの情報を Cisco vBond Orchestratorに送信し
ます。

次に行う作業：

[Status]列が [Success]に変わったら、[Administration] > [Tenant Management]ページでテナン
ト情報を表示できます。

テナント情報の変更

1. プロバイダーの adminユーザーとして Cisco vManageにログインします。

2. Cisco vManageのメニューから[Administration] > [Tenant Management]の順に選択します。

3. 左ペインで、テナントの名前をクリックします。

右側のペインにテナント情報が表示されます。

4. テナントデータを変更するには、次のようにします。

1. 右側のペインで、鉛筆アイコンをクリックします。

2. [EditTenant]ダイアログボックスで、テナント名、説明、またはドメイン名を変更しま
す。

3. [Save（保存）]をクリックします。

テナントの削除

テナントを削除する前に、すべてのテナントWANエッジデバイスを削除します。テナント
ネットワークからのWANエッジデバイスの削除（22ページ）を参照してください。

1. プロバイダーの adminユーザーとして Cisco vManageにログインします。

2. Cisco vManageのメニューから[Administration] > [Tenant Management]の順に選択します。

3. 左ペインで、テナントの名前をクリックします。

Cisco SD-WANマルチテナント機能（Cisco IOS XEリリース 17.4.xおよび 17.5.x）
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右ペインにテナント情報が表示されます。

4. テナントを削除するには、次のようにします。

1. 右側のペインで、ごみ箱アイコンをクリックします。

2. [Delete Tenant]ダイアログボックスで、プロバイダーの [admin]のパスワードを入力
し、[Save]をクリックします。

マルチテナント機能の Cisco vManageダッシュボード
マルチテナント機能についてCisco vManageを有効にした場合、Cisco vManageにログインする
と、マルチテナントダッシュボードを表示できます。Cisco vManageマルチテナントダッシュ
ボードは、プロバイダーまたはテナントが基盤となるシステムを表示およびプロビジョニング

できるポータルです。

すべての Cisco vManageマルチテナント画面の上部にあるバーには、スムーズなナビゲーショ
ンを可能にするアイコンがあります。

テナントアクティビティ、デバイス、およびネットワーク情報の表示

マルチテナント Cisco vManageに管理者としてログインすると、プロバイダーダッシュボード
に次のコンポーネントが表示されます。他のCiscovManage画面からプロバイダーダッシュボー
ドに戻るには、左側のバーにある [Dashboard]をクリックします。

•デバイスペイン：マルチテナントダッシュボード画面の上部に表示されます。デバイスペ
インには、アクティブなCiscovSmartコントローラ、CiscovBondオーケストレーション、
および Cisco vManageインスタンスの数、デバイスの接続ステータス、および期限切れま
たは期限切れ間近の証明書に関する情報が表示されます。

•テナントペイン：テナントの総数と、すべてのテナントの制御ステータス、サイトの正常
性、ルータの正常性、および Cisco vSmartコントローラステータスの概要が表示されま
す。

•オーバーレイネットワーク内のテナントのテーブル：各テナントの制御ステータス、サイ
トの正常性、WANエッジデバイスの正常性、および Cisco vSmartコントローラステータ
スに関する個別の情報を含む、個々のテナントのリストです。

テナント固有のステータスの概要情報を表示するには、次の手順を実行します。

1. テナントリストからテナント名をクリックします。

画面の右側にダイアログボックスが開き、テナントのステータスに関する追加情報が

提供されます。

2. 選択したテナントのテナントダッシュボードにアクセスするには、[<Tenant name>
Dashboard]をクリックします。
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16

Cisco SD-WANマルチテナント機能（Cisco IOS XEリリース 17.4.xおよび 17.5.x）

マルチテナント機能の Cisco vManageダッシュボード



Cisco vManageに、テナントとしてのプロバイダービューが表示され、テナントダッ
シュボードが表示されます。プロバイダービューに戻るには、ページの上部にある

[Provider]をクリックします。

3. ダイアログボックスを閉じるには、テナントリストからテナント名をクリックしま
す。

テナント設定の詳細情報の表示

Cisco vManageは、次の場合にテナント展開に関する情報を提供するテナントダッシュボード
を表示します。

•プロバイダーの adminユーザーがプロバイダーダッシュボードの [Select Tenant]ドロップ
ダウンリストから特定のテナントを選択する。このビューは、テナントとしてのプロバイ

ダービューと呼ばれます。

• tenantadminユーザーが Cisco vManageにログインする。このビューはテナントビューと
呼ばれます。

テナントオーバーレイネットワークのすべてのネットワーク接続を表示する

[Device]ペインは、テナントダッシュボードの上部に表示され、テナントのオーバーレイネッ
トワーク内の Cisco vManageから Cisco vSmartコントローラおよびルータへの制御接続の数を
表示します。WANエッジデバイスごとに、[Device]ペインに次の情報が表示されます。

• Cisco vSmartコントローラとWANエッジデバイス間の制御接続の総数

• Cisco vSmartコントローラとWANエッジデバイス間の有効な制御接続の数

• Cisco vSmartコントローラとWANエッジデバイス間の無効な制御接続の数

接続番号をクリックするか、上矢印または下矢印をクリックして、各接続に関する詳細情報を

示す表を表示します。各テーブル行の右側にある [More Actions]アイコンをクリックして、
[Monitor] > [Devices]画面から [Device Dashboard]または [Real Time]ビューにアクセスするか、
または[Tools] > [SSH Terminal]画面にアクセスします。

Cisco vManageリリース 20.6.x以前のリリースでは、[Real Time]ビューは [Monitor] > [Network]
画面の一部です。

（注）

デバイスの再起動に関する情報の表示

[Reboot]ペインには、ネットワーク内のすべてのデバイスについて、過去 24時間の再起動の
合計数が表示されます。これには、ソフト再起動とコールド再起動、およびデバイスの電源再

投入の結果として発生した再起動が含まれます。再起動ごとに、次の情報が表示されます。

•再起動したデバイスのシステム IPおよびホスト名。

Cisco SD-WANマルチテナント機能（Cisco IOS XEリリース 17.4.xおよび 17.5.x）
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•デバイスが再起動された時刻。

•デバイスの再起動の理由

同じデバイスが 2回以上再起動すると、各再起動オプションが個別に報告されます。

[Reboot]ペインをクリックして、[Reboot]ダイアログボックスを開きます。[Reboot]ダイアロ
グボックスで、[Crashes]をクリックします。すべてのデバイスクラッシュについて、次の情報
が表示されます。

•クラッシュが発生したデバイスのシステム IPおよびホスト名。

•デバイスのクラッシュインデックス

•デバイスがクラッシュしたコアタイム。

•デバイスクラッシュログのファイル名

ネットワーク接続の表示

[Control Status]ペインには、Cisco vSmartコントローラとWANエッジデバイスが接続されてい
るかどうかが表示されます。各Cisco vSmartコントローラは、ネットワーク内の他のすべての
Cisco vSmartコントローラに接続する必要があります。各WANエッジデバイスは、設定され
た最大数のCisco vSmartコントローラに接続する必要があります。[Control Status]ペインには、
3つのネットワーク接続数が表示されます。

• [Control Up]：必要な数の動作可能なコントロールプレーンが Cisco vSmart Controllerに接
続されているデバイスの総数。

• [Partial]：動作可能なコントロールプレーンの一部（すべてではない）がCisco vSmartコン
トローラに接続されているデバイスの総数。

• [ControlDown]：Cisco vSmartコントローラにコントロールプレーンが接続されていないデ
バイスの総数

デバイスの詳細を含むテーブルを表示するには、[Control Status]ダイアログボックスの行をク
リックします。各テーブル行の右側にある [MoreActions]アイコンをクリックして、[Monitor]>
[Devices]画面から [Device Dashboard]または [Real Time]ビューにアクセスします。

Cisco vManageリリース 20.6.x以前のリリースでは、[Real Time]ビューは [Monitor] > [Network]
画面の一部です。

（注）

サイトのデータ接続の状態の表示

[Site Health]ペインには、サイトのデータ接続の状態が表示されます。サイトに複数のWAN
エッジデバイスがある場合、このペインには、個々のデバイスではなくサイト全体の状態が表

示されます。[Site Health]ペインには、次の 3つの接続状態が表示されます。

Cisco SD-WANマルチテナント機能（Cisco IOS XEリリース 17.4.xおよび 17.5.x）
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• [Full WAN Connectivity]：すべてのルータ上のすべての BFDセッションが稼働状態にある
サイトの総数。

• [Partial WAN Connectivity]：トンネルおよびすべてのルータ上のすべての BFDセッション
が停止状態にあるサイトの総数。これらのサイトでは、データプレーン接続が制限されて

います。

• [No WAN Connectivity]：すべてのルータ上のすべての BFDセッションが停止状態にある
サイトの総数。これらのサイトにはデータプレーン接続がありません。

各サイト、ノード、またはトンネルに関する詳細情報を含むテーブルを表示するには、[Site
Health]ダイアログボックスの行をクリックします。テーブルの各行の右側にある [MoreActions]
アイコンをクリックして、[Monitor] > [Devices]画面から [Device Dashboard]または [Real Time]
ビューにアクセスするか、または[Tools] > [SSH Terminal]画面にアクセスします。

Cisco vManageリリース 20.6.x以前のリリースでは、[Real Time]ビューは [Monitor] > [Network]
画面の一部です。

（注）

WANエッジインターフェイスのインターフェイス使用状況の表示

[Transport Interface Distribution]ペインには、VPN 0のすべてのWANエッジインターフェイス
における過去 24時間のインターフェイスの使用状況が表示されます。これには、すべての
TLOCインターフェイスが含まれます。ペインをクリックして、[Transport InterfaceDistribution]
ダイアログボックスにインターフェイスの使用状況の詳細を表示します。

WANエッジデバイス数の表示

[WAN Edge Inventory]ペインには、次の 4つのカウントが表示されます。

• [Total]：Cisco vManageにアップロードされたWANエッジデバイスの認証済みシリアル番
号の総数。シリアル番号は[Configuration] > [Devices]画面でアップロードします。

• [Authorized]：オーバーレイネットワーク内の認証済みWANエッジデバイスの総数。これ
らのWANエッジデバイスは、[Configuration] > [Certificates] > [WAN Edge List]画面で
[Valid]としてマークされています。

• [Deployed]：導入されているWANエッジデバイスの総数。これらは、[Valid]とマークさ
れ、現在ネットワークで動作しているWANエッジデバイスです。

• [Staging]：オーバーレイネットワークの一部になる前に、ステージングサイトで構成する
WANエッジデバイスの総数。これらのルータは、ルーティングの決定には関与せず、Cisco
vManageによるネットワークモニタリングに影響を与えることもありません。

ペインをクリックして、[WAN Edge Inventory]ダイアログボックスから各ルータのホスト
名、システム IP、サイト ID、およびその他の詳細を表示します。
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WANエッジデバイスの集約状態の表示

[WAN Edge Health]ペインは、各状態のデバイス数のカウントを表示することで、WANエッジ
デバイスの状態を集約したビューを提供し、ハードウェアノードの正常性を示します。3つの
WANエッジデバイスの状態は次のとおりです。

• Normal：メモリ、ハードウェア、CPUが正常な状態のWANエッジデバイスの数。合計メ
モリまたは合計 CPUの使用率が 70%未満の場合は、normal状態に分類されます。

• Warning：メモリ、ハードウェア、または CPUが注意状態にあるWANエッジデバイスの
数。合計メモリまたは合計CPUの使用率が 70%～ 90%の場合は、注意状態に分類されま
す

• Error：メモリ、ハードウェア、または CPUがエラー状態にあるWANエッジデバイスの
数。合計メモリまたは合計 CPUの使用率が 90%を超える場合は、エラー状態に分類され
ます。

数値またはWANエッジデバイスの状態をクリックすると、過去 12時間または 24時間の
メモリ使用量、CPU使用率、およびハードウェア関連のアラーム（温度、電源、PIMモ
ジュールなど）のテーブルが表示されます。テーブルの各行の右側にある [More Actions]
アイコンをクリックして、以下にアクセスします。

•ハードウェア環境

• [Monitor] > [Devices]画面の [Real Time]ビュー

Cisco vManageリリース 20.6.x以前のリリース：[Monitor] > [Network]画面の [Real
Time]ビュー

• [Tools] > [SSH Terminal]画面。

WANエッジデバイスの損失、遅延、ジッターの表示

[Transport Health]ペインには、すべてのリンクとすべてのカラーの組み合わせ（すべての
LTE-to-LTEリンク、すべての LTE-to-3Gリンクなど）の集約された平均損失、遅延、および
ジッターが表示されます。

[Type]ドロップダウン矢印から、損失、遅延、またはジッターを選択します。

アイコンをクリックして、トランスポートの正常性を表示する期間を選択します。

アイコンをクリックして、[TransportHealth]ダイアログボックスを開きます。このダイアロ
グボックスには、より詳細なビューが表示されます。情報を表形式で表示するには、[Details]
をクリックします。表示される正常性のタイプと期間を変更することを選択できます。

WANエッジデバイスの DPIフロー情報の表示

[Top Applications]ペインには、オーバーレイネットワーク内のルータを通過するトラフィック
の DPIフロー情報が表示されます。
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DPIフロー情報は、過去 24時間のみ表示されます。過去 24時間より前の DPIフロー情報を表
示するには、特定のデバイスの情報を確認する必要があります。

（注）

アイコンをクリックして、データを表示する期間を選択します。[VPN]ドロップダウンリス
トから VPNを選択して、その VPN内のすべてのフローの DPI情報を表示します。

アイコンをクリックして、[Top Applications]ダイアログボックスを開きます。このダイアロ
グボックスには、同じ情報のより詳細なビューが表示されます。VPNと期間を変更できます。

トンネルデータの表示

[Application-Aware Routing]ペインでは、[Type]ドロップダウン矢印から次のトンネル基準を選
択できます。

•損失

•遅延

• Jitter

トンネル基準に基づいて、ペインに下位 10件のトンネルが表示されます。たとえば、損失を
選択した場合、ペインには、過去 24時間の平均損失が最も大きい 10のトンネルが表示されま
す。

行に対して アイコンをクリックすると、データがグラフィック形式で表示されます。デー

タを表示する期間を選択するか、[Custom]をクリックして、カスタム期間を指定するためのド
ロップダウン矢印を表示します。

アイコンをクリックして、[Application-Aware Routing]ダイアログボックスを開きます。こ
のダイアログボックスには、[Type]ドロップダウン矢印から選択した基準（損失、遅延、およ
びジッター）に基づいて下位 25件のトンネルが表示されます。

テナントWANエッジデバイスの管理

テナントネットワークへのWANエッジデバイスの追加
1. Cisco vManageにログインします。

プロバイダーユーザーの場合は、管理者としてログインします。プロバイダーダッシュ

ボードで、ドロップダウンリストからテナントを選択して、テナントとしてのプロバイ

ダービューに入ります。

テナントユーザーの場合は、tenantadminとしてログインします。

2. デバイスのシリアル番号ファイルを Cisco vManageにアップロードします。

3. デバイスを検証し、詳細をコントローラに送信します。
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4. デバイスの設定テンプレートを作成し、デバイスをテンプレートにアタッチします。

デバイスの設定中に、次の例のようにサービスプロバイダーの組織名とテナントの組織名

を設定します。

sp-organization-name multitenancy
organization-name multitenancy-Customer1

organization-nameは <SP Org Name>-<Tenant Org Name>の形式で入力します。（注）

5. Cisco vManageによって生成されたブートストラップ設定を使用してデバイスをブートス
トラップするか、デバイスで初期設定を手動で作成します。

6. エンタープライズ証明書を使用してデバイスを認証する場合は、CSRを Cisco vManageか
らダウンロードし、エンタープライズ CAによって署名された CSRを取得します。Cisco
vManageに証明書をインストールします。

テナントネットワークからのWANエッジデバイスの削除
1. Cisco vManageにログインします。

プロバイダーユーザーの場合は、管理者としてログインします。プロバイダーダッシュ

ボードで、ドロップダウンリストからテナントを選択して、テナントとしてのプロバイ

ダービューに入ります。

テナントユーザーの場合は、tenantadminとしてログインします。

2. 構成テンプレートからデバイスを切り離します。

3. WANエッジルータを削除します。

Cisco vSmartコントローラでのテナント固有のポリシー
プロバイダーの adminユーザー（CiscovManageのテナントとしてのプロバイダービューから）
または tenantadminユーザー（Cisco vManageのテナントビューから）は、テナントにサービス
を提供するCisco vSmartコントローラでテナント固有のポリシーを作成および展開できます。
ユーザーは、CLIポリシーを設定するか、UIポリシー構成ウィザードを使用してポリシーを作
成できます。

ポリシーをアクティブ化または非アクティブ化すると、次のようになります。

1. Cisco vManageは、テナントにサービスを提供する Cisco vSmartコントローラを識別しま
す。

2. Cisco vManageは、ポリシー構成をプルするように Cisco vSmartコントローラに通知しま
す。
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3. Cisco vSmartコントローラは、ポリシー構成をプルして展開します。

4. Cisco vManageは、Cisco vSmartコントローラによるポリシープルのステータスを報告しま
す。

テナントデータの管理

テナントデータのバックアップ

Cisco vManageマルチテナント機能のテナントデータバックアップソリューションは、次の機
能を提供します。

•設定データのバックアップファイルの作成、抽出、および表示。

•後で復元するオプションを使用して、特定のテナントの設定データベースをバックアップ
します。「テナントデータのバックアップファイルの復元と削除」を参照してください。

• Cisco vManageに格納されているテナントのバックアップファイルを削除します。テナン
トデータバックアップファイルの削除については、「テナントデータのバックアップファ

イルの復元と削除」をご覧ください。

データバックアップソリューションを使用する場合、次の要因が適用されます。

•テナントデータのバックアップソリューションの操作は、テナント管理者がテナントビュー
を介し、プロバイダーとして実行できます。さまざまなビューからテナントダッシュボー

ドにアクセスする方法については、マルチテナント環境でのユーザーロール（5ページ）
を参照してください。

•テナントは、特定の時間に次のバックアップ操作を実行でき、1つの操作を完了してから
新しい操作を開始する必要があります。

•単一の設定データベースのバックアップ

•バックアップファイルのダウンロード

•バックアップファイルの復元またはインポート

•バックアップファイルの削除

•バックアップファイルの一覧表示

•テナントのバックアップファイルの形式は次のとおりです。

Bkup_tenantId_MMDDYY-HHMMSS_taskIdWithoutDash.tar.gz

•テナントデータのバックアップ操作は、設定データベースに対する読み取り専用操作で
す。ただし、データの整合性を確保し、データの損失を防ぐため、ネットワーク上で大き

な変更は実行しないでください。
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•特定のテナントのバックアップまたは復元操作が進行中のとき、他のテナントはバック
アップおよび復元操作をスムーズに実行できます。

•テナントデータベースの復元操作が進行中の場合、テナントは他のバックアップ操作を実
行できません。したがって、テナントは単一のバックアップ操作を実行でき、この操作が

進行中の場合、すべての新しいバックアップ操作要求は拒否されます。

残りのテナントは、バックアップ操作を続行できます。

•テナントは、バックアップの生成および復元操作に対して、同じ Cisco vManageバージョ
ンを使用する必要があります。

•テナントは最大 3つのバックアップファイルを Cisco vManageに保存でき、ダウンロード
してCiscovManageリポジトリの外部に保存できます。テナントにすでに3つのバックアッ
プファイルがある場合、後続のバックアップ操作により、最も古いバックアップファイル

が削除され、新しいバックアップファイルが生成されます。

•バックアップファイルと、テナントが復元操作を要求したセットアップの両方で、次のパ
ラメータ値が一致していることを確認します。

•テナントID（Tenant Id）

•組織名

• SP Organization Name

•テナントデータのバックアップソリューションは、Cisco vManageのテナントビューにタ
スクを作成します。そのため、テナントはテナントダッシュボードのタスクビューから操

作の進行状況を監視できます。

•プロバイダーは、このソリューションを使用してプロバイダーデータをバックアップする
ことはできません。したがって、プロバイダーは、CLIを使用してすべてのテナント設定
データベースをバックアップすることにより、すべてのテナント情報を一度にバックアッ

プできます。

設定データのバックアップファイルの作成、抽出、および表示

1. Cisco vManageにログインします。

プロバイダーユーザーの場合は、管理者としてログインします。プロバイダーダッシュ

ボードで、ドロップダウンリストからテナントを選択して、テナントとしてのプロバイ

ダービューに入ります。

テナントユーザーの場合は、tenantadminとしてログインします。

2. アドレスバーで、REST API接続の dataserviceを使用して URLパスを変更します。

例：https://<tenant_URL>/dataservice

3. 次の APIを使用して構成バックアップファイルを作成します。
https://<tenant_URL>/dataservice/tenantbackup/export。
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4. 構成バックアップファイルが正常に作成されると、Cisco vManageタスクビューにバック
アップファイルが生成されたことが示されます。作成されたプロセスまたはタスクのプロ

セス識別子を表示できます。

例：

{
"processId": "72d69805-b987-436f-9b7a-afef2f3f9061",

"status": "in-progress"
}

5. 取得したプロセス識別子でタスクの状態を確認します。

例：
https://<tenant_URL>/dataservice/device/action/status/72d69805-b987-436f-9b7a-afef2f3f9061

検証により、タスクの詳細が JSONファイル形式で生成されます。

6. タスクが完了したら、JSONタスクファイルの [data]セクションにあるバックアップファ
イルを抽出またはダウンロードします。

例：バックアップファイルを抽出またはダウンロードするには、次のAPIを使用します。
https://<tenannt_URL>/dataservice/tenantbackup/download/1570057020772/backup_1570057020772_100919-181838.tar.gz

7. 次の APIを使用して、Cisco vManageに保存されているバックアップファイルを一覧表示
します。

例：https://<tenant_URL>//dataservice/tenantbackup/list

テナントデータのバックアップファイルの復元と削除

始める前に

テナントデータバックアップファイルの復元および削除 APIを実行するには、Postmanツー
ルまたはhttpアプリケーションとサービスをテストするための他の代替ツールをダウンロード
してインストールします。このドキュメントでは、Postmanツールを使用してテナントデータ
のバックアップファイルを復元および削除する手順を説明しました。Postmanは、API開発環
境として使用されるソフトウェアツールです。このツールは、PostmanのWebサイトからダウ
ンロードできます。

1. Google Chromeまたは別のブラウザを開き、開発者モードを有効にします。

2. Cisco vManageにログインします。

プロバイダーユーザーの場合は、管理者としてログインします。プロバイダーダッシュ

ボードで、ドロップダウンリストからテナントを選択して、テナントとしてのプロバイ

ダービューに入ります。

テナントユーザーの場合は、tenantadminとしてログインします。

3. 復元 APIのヘッダー情報を取得するには、次のようにします。

1. 画面の右側で、[Network]タブをクリックして、ネットワークキャプチャビューを表
示します。
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2. ネットワークキャプチャビューで、[Name]列をクリックして、リストされている項
目を並べ替えます。

3. index.htmlを検索してクリックします。

4. [Headers]タブをクリックし、[Request Headers]を展開します。

5. Request Headersの下のすべてのテキストを選択し、クリップボードにコピーします。

4. Postman UIを使用してバックアップファイルをインポートします。

1. Postman UIを開きます。

2. SSL証明書の検証を無効にするには、[Postman]> [Preferences]> [General]> [Request]
をクリックします。[SSL Certificate Verification]をオフにします。

3. Postman UIで、新しいタブを作成します。

4. [Request Headers]をクリックし、[Bulk Edit]をクリックします。

5. [RequestHeaders]ブロックからステップ3でコピーしたテキストを、編集可能なフォー
ムに貼り付けます。

6. [GET]メソッドドロップダウンリストから、[POST]を選択します。

7. [Paste request URL]フィールドに、テナントの専用 URLを貼り付け、
dataservice/tenantbackup/importを含めます。

例：https://Customer1.multitenancy.com/dataservice/tenantbackup/import

8. [Body]タブをクリックし、[form-data]を選択します。

9. [KEY]列に bakup.tar.gzと入力します。

10. [VALUE]列で、[Select Files]をクリックし、インポートするバックアップファイル
を選択します。

11. APIを実行するには、[Send]をクリックします。

Postman UIの [Response]セクションで、復元されたファイルを示す JSON情報を表
示できます。

5. 次のいずれかの方法で、バックアップファイルの復元を監視します。

1. バックアップファイルが正常にインポートされたかどうかを示す Cisco vManageタス
クビューを使用します。作成されたプロセスまたはタスクのプロセス識別子を表示で

きます。

例：

{"processId": "40adb6c0-eacc-4ad4-ba6c-2c2da2e96d1d",
"status": "Import Successfully Submitted for tenant 1579026919487"

}

2. 次の URLを使用してステータスを取得します。https://<tenant_URL>

/dataservice/device/action/status/<processId>
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例：
https://Customer1.multitenancy.com/dataservice/device/action/status/40adb6c0-eacc-4ad4-ba6c-2c2da2e96d1d

6. Postman UIを使用してテナントデータのバックアップファイルを削除します。

1. Postman UIで、新しいタブを作成します。

2. [Request Headers]をクリックし、[Bulk Edit]をクリックします。

3. [RequestHeaders]ブロックからステップ3でコピーしたテキストを、編集可能なフォー
ムに貼り付けます。

4. [GET]メソッドドロップダウンリストから [DELETE]を選択します。

5. [Paste request URL]フィールドに、テナントの専用 URLを貼り付け、
dataservice/tenantbackup/delete?fileName='filename'を含めます。ファ
イル名には、バックアップファイルの名前または allを指定できます。

例：
https://Customer1.multitenancy.com/dataservice/tenantbackup/delete?fileName=bkup_1579026919487_012820-180712_c09230904dfc40edb0d1e50b68b03002.tar.gz

例：https://Customer1.multitenancy.com/dataservice/tenantbackup/delete?fileName=all

6. APIを実行するには、[Send]をクリックします。

Postman UIの [Response]セクションで、削除されたファイルを示す JSON情報を表示でき
ます。

例：

{
"Deleted": [

"bkup_1579026919487_012820-180712_c09230904dfc40edb0d1e50b68b03002.tar.gz"
]

}

Cisco vSmartコントローラでのテナントごとの OMP統計
表示

1. プロバイダーの adminユーザーとして Cisco vManageにログインします。

2. Cisco vManageメニューから[Monitor] > [Devices]の順に選択します。

Cisco vManageリリース 20.6.x以前：Cisco vManageのメニューから [Monitor] > [Network]
の順に選択します。

3. デバイスのテーブルで、Cisco vSmartコントローラのホスト名をクリックします。

4. 左側のペインで、[Real Time]をクリックします。

5. [Device Options]フィールドに [OMP]と入力し、表示する OMP統計を選択します。
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6. [Select Filters]ダイアログボックスで [Show Filters]をクリックします。

7. [Tenant Name]を入力し、[Search]をクリックします。

Cisco vManageは、特定のテナントの選択された OMP統計を表示します。

Cisco vSmartコントローラに関連付けられたテナントの
表示

1. プロバイダーの adminユーザーとして Cisco vManageにログインします。

2. vSmart接続番号をクリックし、各接続に関する詳細情報を示す表を表示します。

Cisco vManageは、Cisco vSmartコントローラとその接続の概要を示す表を表示します。

3. Cisco vSmartコントローラの場合は、[...]をクリックし、[Tenant List]をクリックします。

Cisco vManageは、Cisco vSmartコントローラに関連付けられたテナントの概要を表示しま
す。

シングルテナント Cisco SD-WANオーバーレイからマル
チテナント Cisco SD-WAN展開への移行

表 7 :機能の履歴

説明リリース情報機能名

この機能により、一連のCisco
vManage API呼び出しを使用
して、シングルテナントの

CiscoSD-WANオーバーレイを
マルチテナント展開に移行で

きます。

Cisco IOS XEリリース 17.5.1a

Cisco vManageリリース 20.5.1

シングルテナント Cisco
SD-WANオーバーレイからマ
ルチテナント Cisco SD-WAN
展開への移行

はじめる前に

•移行を開始する前に、次の手順を実行します。

•シングルテナント展開のエッジデバイスがマルチテナント展開の Cisco vBond
Orchestratorに到達できることを確認します

•エッジデバイスのテンプレート、ルーティング、およびポリシー構成がCiscovManage
の現在の構成と同期していることを確認します
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•この手順を実行する前に、シングルテナントオーバーレイのメンテナンスウィンド
ウを構成します。「Configure or Cancel vManage Server MaintenanceWindow」を参照し
てください。

•移行するシングルテナントオーバーレイの最小ソフトウェア要件

ソフトウェアバージョンデバイス

Cisco vManageリリース 20.5.1Cisco vManage

Cisco SD-WANリリース 20.5.1Cisco vBond Orchestrator

Cisco SD-WANリリース 20.5.1Cisco vSmart Controller

Cisco IOS XEリリース 17.4.1aCisco IOS XE SD-WANデバイス

•シングルテナントオーバーレイの移行先となるマルチテナント展開の最小ソフトウェア要
件

ソフトウェアバージョンデバイス

Cisco vManageリリース 20.5.1Cisco vManage

Cisco SD-WANリリース 20.5.1Cisco vBond Orchestrator

Cisco SD-WANリリース 20.5.1Cisco vSmart Controller

Cisco IOS XEリリース 17.5.1aCisco IOS XE SD-WANデバイス

• API呼び出しを実行するには、カスタムスクリプトまたは Postmanなどのサードパーティ
アプリケーションを使用することをお勧めします。

移行手順

1. オーバーレイを制御する Cisco vManageインスタンスからシングルテナントの展開および
構成データをエクスポートします。

POSTメソッド

https://ST-vManage-IP-addressURL

/dataservice/tenantmigration/exportエンドポイント

管理者ユーザーログイン情報。許可
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/vManage_How-Tos/vmanage-howto-xe-book/configuration-xe.html#Cisco_Concept.dita_ebaf7f4f-5398-4704-ac06-e582af3ea72f


必須

フォーマット：Raw JSON
{

"desc": <tenant_description>,
"name": <tenant_name>,
"subdomain": <tenant_name>.<domain>,
"orgName": <tenant_orgname >

}

Field Description:

• desc：テナントの説明。説明の最大長は 256文字で、英数字のみ
を使用できます。

• name：マルチテナント展開のテナントの一意の名前。

• subdomain：テナントの完全修飾サブドメイン名。サブドメイン名
には、サービスプロバイダーのドメイン名が含まれている必要が

あります。たとえば、multitenancy.comがサービスプロバイダー

のドメイン名であり、テナント名が Customer1である場合、テナ

ントのサブドメイン名は Customer1.multitenancy.comになりま

す。

• orgName：テナント組織の名前。組織名では、大文字と小文字が区
別されます。

本文

フォーマット：JSON
{

"processId": <vManage_process_ID>,
}

応答

データのエクスポート中に、Cisco vManageは、マルチテナント展開への移行に備えて、
エッジデバイスから CLIテンプレートを切り離そうとします。Cisco vManageによってプ
ロンプトが表示された場合は、CLIテンプレートをエッジデバイスから切り離し、エクス
ポート API呼び出しを再度実行します。

2. Cisco vManageでデータエクスポートタスクのステータスを確認します。タスクが成功し
たら、URL
https://ST-vManage-IP-address/dataservice/tenantmigration/download/default.tar.gzを

使用してデータをダウンロードします

3. マルチテナント Cisco vManageインスタンスで、シングルテナントオーバーレイからエク
スポートされたデータをインポートします。

POSTメソッド

https://MT-vManage-IP-addressURL

/dataservice/tenantmigration/importエンドポイント

プロバイダー管理者ユーザーログイン情報。許可
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必須

フォーマット：フォームデータ

キータイプ：ファイル

値：default.tar.gz

本文

フォーマット：JSON

{
"processId": <vManage_process_ID>,
"migrationTokenURL": <token_URL>,

}

応答

タスクが成功すると、マルチテナント Cisco vManageで、シングルテナントオーバーレイ
からインポートされたデバイス、テンプレート、およびポリシーを表示できます。

4. 手順 3の API呼び出しに応答して取得したトークン URLを使用して、移行トークンを取
得します。

GET方法

https://MT-vManage-IP-addressURL

手順 3で取得した migrationTokenURL。エンドポイント

プロバイダー管理者ユーザーログイン情報。許可

エンコードされたテキストの大きな BLOBとしての移行トークン。応答

5. シングルテナント Cisco vManageインスタンスで、マルチテナント展開へのオーバーレイ
の移行を開始します。

POSTメソッド

https://ST-vManage-IP-addressURL

dataservice/tenantmigration/networkMigrationエンドポイント

管理者ユーザーログイン情報。許可

必須

フォーマット：生のテキスト

内容：手順 4で取得した移行トークン。

本文

フォーマット：JSON
{

"processId": <vManage_process_ID>,
}

応答

Cisco vManageで、移行タスクのステータスを確認します。移行タスクの一部として、マ
ルチテナントvBondOrchestratorのアドレス、サービスプロバイダーおよびテナントの組織
名が、シングルテナントオーバーレイのWANエッジデバイスにプッシュされます。タス
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クが成功すると、WANエッジデバイスはマルチテナント展開のコントローラへの制御接
続を形成します。WANエッジデバイスは、シングルテナントオーバーレイのコントロー
ラに接続されなくなります。

マルチテナント展開への移行後に、（手順 1で）エッジデバイスから切り離された CLIテ
ンプレートを接続します。テンプレートを接続する前に、マルチテナント展開の構成と一

致するように Cisco vBond Orchestratorの IPアドレスと組織名を更新します。

シングルテナント展開では、Cisco vManage署名付き証明書がクラウドベースのWANエッジ
デバイスにインストールされている場合、デバイスがマルチテナント展開に移行されるときに

証明書がクリアされます。マルチテナント Cisco vManageでデバイスを再認証する必要があり
ます。エンタープライズ証明書がクラウドベースのWANエッジデバイスにインストールされ
ている場合、証明書は移行の影響を受けません。詳細については、「EnterpriseCertificates」を
参照してください。

（注）
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翻訳について
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