
システムロギングの設定

表 1 :機能の履歴

説明リリース情報機能名

この機能を使用すると、Transport Layer Security（TLS）接続
を確立することにより、syslogメッセージを外部の設定済み
ホストに転送できます。TLSプロトコルを使用すると、ホッ
プごとに、syslogメッセージの内容の機密性、安全性を保ち、
改ざんや変更を防ぐことができます。
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Syslogメッ
セージを送信

する機能

•システムロギング（1ページ）
• Syslogメッセージの形式、Syslogメッセージのレベル、およびシステムログファイル（2
ページ）

• Syslogメッセージの送信に TLSを使用する利点（6ページ）
• TLSのサーバー認証でのロギングの設定（6ページ）
• TLSの相互認証でのロギングの設定（7ページ）
•サーバー認証のために Cisco IOS XE SD-WANデバイスにルート認証局をインストール
（7ページ）

•サーバー認証のために Syslogサーバーにルート認証局をインストール（9ページ）
•相互認証のために Cisco IOS XE SD-WANデバイスに Syslogルート証明書をインストール
（10ページ）

• Cisco vManageを使用したロギング機能テンプレートの設定（11ページ）
•機能証明書署名要求の生成と機能証明書のインストール（19ページ）
• Cisco IOS XE SD-WANデバイスでのトラストポイント設定の確認（20ページ）
• Cisco vManage NMS監査ログの Syslogサーバーへのエクスポート（21ページ）

システムロギング
システムロギング操作では、UNIXの syslogコマンドと同様のメカニズムを使用して、オー
バーレイネットワーク内のCisco SD-WANデバイスで発生するシステム全体の高レベルの操作
が記録されます。メッセージのログレベル（優先順位）は、標準のUNIXコマンドのログレベ
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ル（優先順位）と同じです。また、syslogメッセージの優先順位を設定できます。CiscoSD-WAN
デバイスは、UNIXスタイルの syslogサービスにログメッセージを送信できます。

Cisco IOS XE SD-WANデバイスは、TCPおよび UDPを使用して、構成された外部ホスト上の
syslogサーバーに syslogメッセージを送信します。これらのデバイスが syslogメッセージを送
信している場合、メッセージは出力先に到達するためにいくつかのホップを通過する場合があ

ります。ホップ中の中間ネットワークは、信頼できないか、別のドメインにあるか、セキュリ

ティレベルが異なる可能性があります。このためCiscoIOSXESD-WANデバイスでは、RFC5425
に従って Transport Layer Security（TLS）を介した安全な syslogメッセージの送信をサポートす
るようになりました。潜在的な改ざんからsyslogメッセージの内容を保護するために、証明書
交換、相互認証、および暗号ネゴシエーションに TLSプロトコルが使用されます。

Cisco IOS XE SD-WANデバイスは、TLS経由で syslogメッセージを送信するための相互認証
とサーバー認証の両方をサポートします。

Syslogメッセージの形式、Syslogメッセージのレベル、
およびシステムログファイル

syslogメッセージ形式

Syslogメッセージはパーセント記号（%）で始まり、syslogメッセージの形式は次のとおりで
す。

• Syslogメッセージ形式

seq no:timestamp: %facility-severity-MENEMONIC:description (hostname-n)

• RFC5424に基づく Syslogメッセージ形式

<pri>ver timestamp hostname appname procid msgid structured data description/msg

RFC5424に基づく syslogメッセージ形式では、hostname、
appname、procId、msgId、structured dataなどのオプションフィー
ルドは -で指定されます。

（注）

syslogメッセージのフィールドの説明は次のとおりです。

表 2 : Syslogメッセージ形式のフィールドの説明

説明フィールド

ロギングファシリティを20以外の値に設定し
ます。これは、UNIXシステムで想定されてい
ます。

facility
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説明フィールド

メッセージの重要度または重大度は、0から7
までの数値コードによって分類されます。こ

の範囲で数値が小さいほど、システム状態の

重大度が高いことを示します。

シビラティ（重大度）

syslogサーバーの状況を説明するテキスト文
字列。syslogメッセージのこの部分には、IP
アドレス、インターフェイス名、ポート番号、

またはユーザー名が含まれていることがあり

ます。

RFC5424に基づく syslogメッセージ形式では、
descriptionは次を表しま
す。%facility-severity-MENEMONIC:description

msgまたは description

通常、syslogメッセージの前には余分なテキストが付きます。

•プライオリティ値、シーケンス番号、およびタイムスタンプが前に付いたシステムロギン
グメッセージの例を以下に示します。

<45>10: polaris-user1: *Jun 21 10:76:84.100: %LINK-5-CHANGED: Interface GigabitEthernet0/0,
changed state to administratively down

• RFC5424に基づく、プライオリティ値、syslogプロトコル仕様のバージョン、およびタイ
ムスタンプが前に付いたシステムロギングメッセージの例を次に示します。

<45>1 2003-10-11T22:14:15.003Z 10.64.48.125 polaris-user1 - - - %LINK-5-CHANGED: Interface
GigabitEthernet0/0, changed state to administratively down

タイムスタンプの形式は、両方の syslogメッセージ形式で同じではありません。RFC5424に基
づくメッセージ形式では、Tと Zは必須で、Tは区切りを表し、Zはゼロタイムゾーンを表し
ます。

（注）

Syslogメッセージのレベル

すべての syslogメッセージは、保存する syslogメッセージの重大度を示す優先度に関連付けら
れています。デフォルトのプライオリティ値は「informational」であるため、デフォルトでは、
すべてのsyslogメッセージが記録されます。優先度には、次のいずれかを指定でき、順に重大
度が下がります。

• [Emergency]：システムは使用できません（syslog重大度 0に対応）。

• [Alert]：ただちに対応するようにします（syslog重大度 1に対応）。

• [Critical]：重大な状態（syslog重大度 2に対応）。

• [Error]：システムのユーザビリティを完全に損なわないエラー状態（syslog重大度 3に対
応）。
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• [Warning]：軽微なエラー状態（syslog重大度 4に対応）。

• [Notice]：正常だが重大な状態（syslog重大度 5に対応）。

• [Informational]：ルーチンの状態（デフォルト）（syslog重大度 6に対応）。

• [Debug]：syslog重大度 7に対応するデバッグメッセージを発行します。

システムのログファイル

デフォルトまたは設定されたプライオリティ値以上のすべての syslogメッセージは、syslog
サーバーのローカルデバイスの /var/logディレクトリ内にあるいくつかのファイルに記録
されます。ログファイルの内容は次のとおりです。

• auth.log：ログイン、ログアウト、スーパーユーザーのアクセスイベント、および認可シス
テムの使用状況

• kern.log：カーネルメッセージ

• messages.log：すべてのソースからの syslogメッセージが記録された統合ログファイル。

• vconfd.log：設定に関するすべての syslogメッセージ

• vdebug.log：デバッグ機能が有効になっているモジュールのすべてのデバッグメッセージ、
およびデフォルトのプライオリティ値を超えるすべてのsyslogメッセージ。デバッグログ
メッセージは、モジュールに基づいてさまざまなレベルのロギングをサポートします。実

装されているロギングレベルは、モジュールごとに異なります。たとえば、システムマ

ネージャ（sysmgr）には 2つのロギングレベル（オンとオフ）があり、シャーシマネー
ジャ（chmgr）には 4つの異なるロギングレベル（オフ、低、標準、高）があります。デ
バッグメッセージをリモートホストに送信することはできません。そのため、デバッグを

有効にするには、debug操作コマンドを使用します。

• vsyslog.log：設定されたプライオリティ値を超える Cisco SD-WANプロセス（デーモン）
からのすべての syslogメッセージ。デフォルトのプライオリティ値は「informational」で
あるため、デフォルトでは「notice」、「warning」、「error」、「critical」、「alert」、お
よび「emergency」のすべての syslogメッセージが保存されます。

• vmanage-syslog.log：Cisco vManage NMS監査ログメッセージ

以下は、Cisco SD-WANが使用しない標準の LINUXファイルであり、/var/logディレクト
リにあります。

• cron.log

• debug.log

• lpr.log

• mail.log

• syslog
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syslogファイルに送信されるメッセージはレート制限されていないため、次のようになりま
す。

•各 syslogファイルには、最大 16 MBのサイズ容量で 10個のログファイルのストレージ制
限が設定されています。

•ストレージ容量が 16 MBのサイズ制限を超えると、ログファイルは日付が付けられ
て .GZファイルとして保存されます。

•ストレージの制限が10個のログファイルを超えると、最も古いログファイルがドロッ
プされます。

•短時間に多くの syslogメッセージが生成された場合、オーバーフローメッセージはバッ
ファに入れられ、syslogファイルに保存するためのキューに入れられます。

syslogメッセージが繰り返された場合、つまり連続して同一メッセージが複数回発生した場
合、メッセージは 1回だけ syslogファイルに記録されます。メッセージには、メッセージの発
生回数を示す注釈が付けられます。

ログメッセージの最大長は 1024バイトです。それより長いメッセージは切り捨てられます。

Cisco vManage NMS監査ログメッセージの最大長は 1024バイトです。それより長いメッセー
ジはより小さいフラグメントに切り捨てられ、これらの各フラグメントは識別子によって示さ

れます。識別子は、フラグメント 1/2、フラグメント 2/2などです。たとえば、長い監査ログ
メッセージがより小さなフラグメントに切り捨てられると、次のように表示されます。

local6.info: 18-Oct-2020 17:42:07 vm10 maintenance-fragment-1/2: {“logid”:
“d9ed576a-43ae-49ce-921b-a51c1ed40698”, “entry_time”:
1576605512190, “statcycletime” 34542398334245, “logmodule”:”maintenance”, “logfeature”:
“upgrade”, “loguser”: “admin”, “logusersrcip”:
“10.0.1.1”, “logmessage”: “Device validation Upgrade to version — Validation success”,
“logdeviceid”:”Validation”, “auditdetails” :
[“[18-Oct-2020 17:42:08 UTC] Published messages to vmanage(s)”,
“auditdetails”:[“[18-Oct-2020 17:42:07 UTC] Software image: vmanage-99.99.999-
x86_64.tar.gz”, “Software image download may take up to 60}

local6.info: 18-Oct-2020 17:42:07 vm10 maintenance-fragment-2/2: { minutes”,
“logprocessid”: “software_install-7de0ec44-d290-4429-b24532435324”, “tenant”:, “default”}

AAA認証およびNetconfCLIのアクセス状況と使用状況に関連する syslogメッセージは、auth.log
および messages.logファイルに記録されます。Cisco vManage NMSがルータにログインして統
計情報とステータス情報を取得し、ファイルをルータにプッシュするたびに、ルータは AAA
認証と Netconfのログメッセージを生成します。したがって、時間の経過とともに、これらの
メッセージでログファイルがいっぱいになる可能性があります。これらのメッセージでログ

ファイルがいっぱいにならないようにするには、Cisco vManage NMSから次のコマンドを使用
して、AAA認証と Netconfの syslogメッセージのロギングを無効にします。

AAAおよび Netconf Syslogメッセージのロギングの無効化

1. vManage# config

コンフィギュレーションモード端末を開始します。

2. vManage(config)# system aaa logs

システムロギングの設定
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AAAおよび Netconfシステムロギング（syslog）メッセージのロギングを設定します。

3. vManage(config-logs)# audit-disable

AAAイベントのロギングを無効にします。

4. vManage(config-logs)# netconf-disable

Netconfイベントのロギングを無効にします。

5. vManage(config-logs)# commit

Commit complete.

Syslogメッセージの送信に TLSを使用する利点
syslogメッセージの送信に TLSを使用する利点は次のとおりです。

• Cisco IOS XE SD-WANデバイスと syslogサーバー間のハンドシェイクで各 TLSセッショ
ンが開始されるため、メッセージコンテンツの機密性が確保されます。Cisco IOS XE
SD-WANデバイスと syslogサーバーでは、そのセッションに使用される特定のセキュリ
ティキーと暗号化アルゴリズムが一致します。TLSセッションでは、syslogメッセージの
内容の開示が拒否されます。

•各メッセージの内容の整合性チェックにより、ホップ単位での転送中のメッセージに対す
る変更が無効になります。

• Cisco IOS XE SD-WANデバイスと syslogサーバー間の相互認証により、syslogサーバー
は証明書交換を通じて許可されたクライアントからのみログメッセージを受け入れるよう

になります。

TLSのサーバー認証でのロギングの設定
サーバー認証では、Cisco IOS XE SD-WANデバイスは syslogサーバーの IDを確認します。
syslogサーバーと証明書が正当なエンティティである場合、デバイスはサーバーとのTLS接続
を確立します。サーバー認証を実装するために、syslogサーバーは公開証明書を Cisco IOS XE
SD-WANデバイスと共有します。

前提条件

Cisco IOS XE SD-WANデバイスに、暗号化モジュール CLIを使用して設定するルート認証局
（CA）が事前にインストールされていることを確認します。「サーバー認証のために Cisco
IOS XE SD-WANデバイスにルート認証局をインストール」を参照してください。

syslogサーバーの TLSプロファイルを設定するには、次の手順を実行します。

1. Cisco vManageを使用したロギング機能テンプレートの設定。

1. ローカルディスクへのロギング属性の設定。

システムロギングの設定
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2. リモートサーバーへのロギングの設定。

2. ロギング機能テンプレートからデバイステンプレートを作成します。

TLSの相互認証でのロギングの設定
相互認証では、syslogサーバーと Cisco IOS XE SD-WANデバイスの両方がお互いを同時に認
証します。Cisco IOSXESD-WANデバイスには、TLSセッションの相互認証のために、ルート
証明書または ID証明書が必要です。syslogサーバーの TLSプロファイルを設定するには、次
の手順を実行します。

1. 相互認証のためにCisco IOSXESD-WANデバイスにSyslogルート証明書をインストール。

2. Cisco vManageを使用したロギング機能テンプレートの設定。

1. ローカルディスクへのロギング属性の設定。

2. 機能証明書署名要求の生成と機能証明書のインストール（19ページ）

3. リモートサーバーへのロギングの設定。

3. ロギング機能テンプレートからデバイステンプレートを作成します。

4. 機能証明書署名要求の生成と機能証明書のインストール（19ページ）。

5. Cisco IOS XE SD-WANデバイスでのトラストポイント設定の確認。

サーバー認証のために Cisco IOS XE SD-WANデバイスに
ルート認証局をインストール

始める前に

エンコードされた CA証明書を syslogサーバーで生成していることを確認します。サーバー認
証のために Syslogサーバーにルート認証局をインストール（9ページ）を参照してくださ
い。

ステップ 1 認証局の PKIトラストポイントを設定するには、次のコマンドを使用して、PKIでの証明書の許可および
失効を設定します。

a) enable

特権 EXECモードを有効にします。

例：

Cisco XE SD-WAN> enable

b) config-transaction

システムロギングの設定
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コンフィギュレーションモードを開始します。

例：

Cisco XE SD-WAN# config-transaction

c) crypto pki trustpoint name

トラストポイントおよび設定された名前を宣言して、CAトラストポイントコンフィギュレーション
モードを開始します。

例：

Cisco XE SD-WAN (config)# crypto pki trustpoint Syslog-signing-CA

d) enrollment [mode] [retry period minutes] [retry count number] url url [pem]

CAの登録パラメータを指定します。

例：

Cisco XE SD-WAN(ca-trustpoint)# enrollment terminal

e) chain-validation [{stop | continue}[parent-trustpoint]]

証明書チェーンが、すべての証明書で処理されるレベルを設定します。

例：

Cisco XE SD-WAN(ca-trustpoint)# chain-validation stop

f) revocation-check method

（任意）証明書の失効ステータスをチェックします。

例：

Cisco XE SD-WAN(ca-trustpoint)# revocation-check none

g) exit

グローバルコンフィギュレーションモードに戻ります。

例：

Cisco XE SD-WAN(ca-trustpoint)# exit

ステップ 2 Cisco IOS XE SD-WANデバイスに証明書を発行して証明書の登録を行う前に、ルート CAを取得して認証
します。

CAを認証するには、crypto pki authenticateコマンドを使用します。

例：

Cisco XE SD-WAN(config)# crypto pki authenticate root

ステップ 3 Base 64でエンコードされた CA証明書が含まれているテキスト部分をコピーし、プロンプトにペーストし
ます。

エンコードされたCA証明書を含むテキストを生成してコピーするには、サーバー認証のためにSyslogサー
バーにルート認証局をインストール（9ページ）を参照してください。

例：

Base 64でエンコードされた CA証明書のサンプル：
-----BEGIN CERTIFICATE-----
MIID9jCCAt6gAwIBAgIJAM5b3nyjDAKIMA0GCSqGSIb3DQEBCwUAMIGPMQswCQYD
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-----END CERTIFICATE-----

ステップ 4 yesと入力して、証明書の受け入れを確認します。

ルート CA証明書が正常にインポートされました。

次のタスク

Cisco vManageを使用したロギング機能テンプレートの設定（11ページ）

サーバー認証のためにSyslogサーバーにルート認証局を
インストール

このドキュメントでは、TLSをサポートする syslog-ngサーバーをセットアップする手順につ
いて説明します。

ステップ 1 サーバーに syslog-ngをインストールするには、次のコマンドを使用します。

例：

# apt-get install syslog-ng openssl

ステップ 2 ディレクトリを syslog-ngフォルダに変更し、ルート証明書を保存するフォルダを作成するには、次のコマ
ンドを使用します。

例：

# cd /etc/syslog-ng
# mkdir cert.d
# mkdir key.d
# mkdir ca.d
# cd cert.d

システムロギングの設定
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# openssl req -new -x509 -out cacert.pem -days 1095 -nodes
# mv privkey.pem ../key.d

opensslコマンドを使用すると、cacert.pemファイルでエンコードされたルート証明書を使用できます。
このファイルは、cd/etc/syslog-ng/cert.dディレクトリにあります。

ステップ 3 Cisco IOS XE SD-WANデバイスでルート証明書をインストールするときに、cacert.pemファイルからコ
ンテンツをコピーします。サーバー認証のために Cisco IOS XE SD-WANデバイスにルート認証局をインス
トール （7ページ）のステップ 3を参照してください。

次のタスク

サーバー認証のために Cisco IOS XE SD-WANデバイスにルート認証局をインストール （7
ページ）

相互認証のためにCisco IOS XE SD-WANデバイスにSyslog
ルート証明書をインストール

Transport Layer Security（TLS）syslogプロトコルを使用して Cisco IOS XE SD-WANデバイス
を設定するには、デバイスに TLSセッションを相互認証するためのルート証明書またはアイ
デンティティ証明書が必要です。サードパーティの認証局（CA）を使用して Public Key
Infrastructure（PKI）サービスを取得するか、Microsoft Active Directory証明書サービス（AD
CS）を使用できます。ADCSを使用すると、PKIを作成し、要件に応じて公開キー暗号、デジ
タル証明書、およびデジタル署名機能を提供できます。

ステップ 1 サードパーティの CAまたはMicrosoft Active Directory証明書サービスを使用して、エンタープライズルー
ト証明書を生成します。

ステップ 2 ルート CAを Base 64形式でダウンロードし、ルート CAの内容を選択してコピーします。

ステップ 3 Cisco vManageのメニューで、[Administration] > [Settings]を選択します。

ステップ 4 [Enterprise Feature Certificate Authorization]をクリックし、[Edit]をクリックします。

ステップ 5 [Enterprise Root Certificate]ボックスにルート CAの内容を貼り付けます。

ステップ 6 （オプション）証明書署名要求（CSR）を生成する場合は、[SetCSRProperties]チェックボックスをオンに
します。

ステップ 7 [Close]をクリックします。

ルート CAは Cisco vManageにアップロードされ、Cisco vManageはルート証明書を Cisco IOS
XE SD-WANデバイスに保存します。

次のタスク

Cisco vManageを使用したロギング機能テンプレートの設定（11ページ）

システムロギングの設定
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CiscovManageを使用したロギング機能テンプレートの設
定

Cisco IOS XE SD-WANデバイスでは、Cisco vManageを使用してイベント通知システムログ
（syslog）メッセージをローカルデバイス上またはリモートホスト上のファイルに記録できま
す。

ステップ 1 Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

ステップ 2 [Feature Templates]をクリックして、[Add Template]をクリックします。

Cisco vManageリリース 20.7.x以前では、[Feature Templates]のタイトルは [Feature]です。（注）

ステップ 3 [Select Devices]で、テンプレートを作成するデバイスを選択します。

ステップ 4 ロギング用のテンプレートを作成するには、[Cisco Logging]を選択します。

Ciscoロギングテンプレートフォームが表示されます。このフォームには、テンプレートに名前を付ける
ためのフィールドと、ロギングパラメータを定義するためのフィールドが含まれています。タブまたはプ

ラス記号（+）をクリックして、他のフィールドを表示します。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータの範囲は [Default]に設定されていま
す。デフォルトの設定または値は、パラメータの横に表示されます。デフォルト値を変更するか、値を入

力するには、パラメータフィールドの左側にある [Scope]ドロップダウンリストをクリックします。

ステップ 5 [Template Name]に、テンプレートの名前を入力します。

名前には、最大 128文字の英数字を使用できます。

ステップ 6 [Template Description]に、テンプレートの説明を入力します。

説明には、最大 2048文字の英数字を使用できます。

次のタスク

ローカルディスクへのロギング属性の設定（11ページ）

ローカルディスクへのロギング属性の設定

1. [Disk]をクリックし、次のパラメータを設定します。

システムロギングの設定

11

システムロギングの設定

Cisco vManageを使用したロギング機能テンプレートの設定



表 3 :パラメータ情報

説明パラメータ

ローカルハードディスク上のファイルに

syslogメッセージを保存する場合は [On]を、
保存を許可しない場合は [Off]をクリックし
ます。デフォルトでは、すべてのデバイス

でローカルディスクファイルへのロギング

が有効になっています。

Enable Disk

syslogファイルの最大サイズを入力します。
syslogファイルは、ファイルサイズに基づい
て 1時間ごとにローテーションされます。
ファイルサイズが設定値を超えると、ファ

イルがローテーションされ、syslogdプロセ
スに通知されます。

範囲：1～ 20 MB

デフォルト：10 MB

最大ファイルサイズ（Maximum File Size）

最も早く作成されたファイルを破棄するま

でに作成できる syslogファイルの数を入力
します。

範囲：1～ 10 MB

デフォルト：10 MB

Rotations

2. 機能テンプレートを保存するには、[Save]をクリックします。

3. 機能テンプレートをデバイステンプレートに関連付けるには、機能テンプレートからのデ
バイステンプレートの作成を参照してください。https://www.cisco.com/c/en/us/td/docs/routers/
sdwan/configuration/System-Interface/systems-interfaces-book-xe-sdwan/configure-devices.html

次の作業

サーバー認証用 TLSプロファイルの設定（12ページ）または相互認証用 TLSプロファイル
の設定（15ページ）

サーバー認証用 TLSプロファイルの設定
1. [TLS Profile]をクリックします。

2. [New Profile]をクリックし、次のパラメータを設定します。

システムロギングの設定
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表 4 :パラメータ情報

説明パラメータ名

TLSプロファイル名を入力します。プロファイル名

TLSバージョン v1.1または v1.2を選択しま
す。

TLSバージョン

認証タイプとして [Server]を選択します。認証タイプ

システムロギングの設定
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説明パラメータ名

TLSバージョンに基づいて、暗号スイート
（暗号化アルゴリズム）のグループを選択

します。

以下は、暗号スイートのリストです。

• aes-128-cbc-sha暗号化タイプ
tls_rsa_with_aes_cbc_128_sha

• aes-256-cbc-sha暗号化タイプ
tls_rsa_with_aes_cbc_256_sha

• dhe-aes-128-cbc-sha暗号化タイプ
tls_dhe_rsa_with_aes_128_cbc_sha

• dhe-aes-cbc-sha2暗号化タイプ
tls_dhe_rsa_with_aes_cbc_sha2（TLS1.2
以上）

• dhe-aes-gcm-sha2暗号化タイプ
tls_dhe_rsa_with_aes_gcm_sha2（TLS1.2
以上）

• ecdhe-ecdsa-aes-gcm-sha2暗号化タイプ
tls_ecdhe_ecdsa_aes_gcm_sha2（TLS1.2
以上）SuiteB

• ecdhe-rsa-aes-128-cbc-sha暗号化タイプ
tls_ecdhe_rsa_with_aes_128_cbc_sha

• ecdhe-rsa-aes-cbc-sha2暗号化タイプ
tls_ecdhe_rsa_aes_cbc_sha2（TLS1.2以
上）

• ecdhe-rsa-aes-gcm-sha2暗号化タイプ
tls_ecdhe_rsa_aes_gcm_sha2（TLS1.2以
上）

• rsa-aes-cbc-sha2暗号化タイプ
tls_rsa_with_aes_cbc_sha2（TLS1.2以上）

• rsa-aes-gcm-sha2暗号化タイプ
tls_rsa_with_aes_gcm_sha2（TLS1.2以
上）

Ciphersuites

TLSバージョンごとに、次の暗号スイートを使用できます。

TLS v1.1

システムロギングの設定
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aes-128-cbc-sha Encryption type tls_rsa_with_aes_cbc_128_sha
aes-256-cbc-sha Encryption type tls_rsa_with_aes_cbc_256_sha

TLS v1.2 以降

dhe-aes-cbc-sha2 Encryption type tls_dhe_rsa_with_aes_cbc_sha2(TLS1.2 & above)
dhe-aes-gcm-sha2 Encryption type tls_dhe_rsa_with_aes_gcm_sha2(TLS1.2 & above)

ecdhe-ecdsa-aes-gcm-sha2 Encryption type tls_ecdhe_ecdsa_aes_gcm_sha2 (TLS1.2 & above)
ecdhe-rsa-aes-cbc-sha2 Encryption type tls_ecdhe_rsa_aes_cbc_sha2(TLS1.2 & above)
ecdhe-rsa-aes-gcm-sha2 Encryption type tls_ecdhe_rsa_aes_gcm_sha2(TLS1.2 & above)

rsa-aes-cbc-sha2 Encryption type tls_rsa_with_aes_cbc_sha2(TLS1.2 & above)
rsa-aes-gcm-sha2 Encryption type tls_rsa_with_aes_gcm_sha2(TLS1.2 & above)

TLSプロファイルが表に表示されます。

3. 別のプロファイルを作成するには、[Add]をクリックします。

4. TLSプロファイル情報を編集または削除するには、[Action]の下にある または をク

リックします。

5. 機能テンプレートを保存するには、[Save]をクリックします。

6. 機能テンプレートをデバイステンプレートに関連付ける場合は、「機能テンプレートから
のデバイステンプレートの作成」を参照してください。

認証タイプとして [Server]を選択すると、トラストポイント情報を除く、TLSプロファイルに
関するすべての情報が保存されます。

次の作業

リモートサーバーへのロギングの設定（17ページ）

相互認証用 TLSプロファイルの設定
1. [TLS Profile]をクリックします。

2. [New Profile]をクリックし、次のパラメータを設定します。

表 5 :パラメータ情報

説明パラメータ名

TLSプロファイル名を入力します。プロファイル名

TLSバージョン v1.1または v1.2を選択しま
す。

TLSバージョン

認証タイプとして [Mutual]を選択します。認証タイプ

システムロギングの設定
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説明パラメータ名

暗号化に使用する必要がある TLSバージョ
ンに基づいて、暗号スイート（暗号化アル

ゴリズム）のグループを選択します。

以下は、暗号スイートのリストです。

• aes-128-cbc-sha暗号化タイプ
tls_rsa_with_aes_cbc_128_sha

• aes-256-cbc-sha暗号化タイプ
tls_rsa_with_aes_cbc_256_sha

• dhe-aes-128-cbc-sha暗号化タイプ
tls_dhe_rsa_with_aes_128_cbc_sha

• dhe-aes-cbc-sha2暗号化タイプ
tls_dhe_rsa_with_aes_cbc_sha2（TLS1.2
以上）

• dhe-aes-gcm-sha2暗号化タイプ
tls_dhe_rsa_with_aes_gcm_sha2（TLS1.2
以上）

• ecdhe-ecdsa-aes-gcm-sha2暗号化タイプ
tls_ecdhe_ecdsa_aes_gcm_sha2（TLS1.2
以上）SuiteB

• ecdhe-rsa-aes-128-cbc-sha暗号化タイプ
tls_ecdhe_rsa_with_aes_128_cbc_sha

• ecdhe-rsa-aes-cbc-sha2暗号化タイプ
tls_ecdhe_rsa_aes_cbc_sha2（TLS1.2以
上）

• ecdhe-rsa-aes-gcm-sha2暗号化タイプ
tls_ecdhe_rsa_aes_gcm_sha2（TLS1.2以
上）

• rsa-aes-cbc-sha2暗号化タイプ
tls_rsa_with_aes_cbc_sha2（TLS1.2以上）

• rsa-aes-gcm-sha2暗号化タイプ
tls_rsa_with_aes_gcm_sha2（TLS1.2以
上）

Ciphersuites

TLSバージョンごとに、次の暗号スイートを使用できます。

TLS v1.1

システムロギングの設定
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aes-128-cbc-sha Encryption type tls_rsa_with_aes_cbc_128_sha
aes-256-cbc-sha Encryption type tls_rsa_with_aes_cbc_256_sha

TLS v1.2 以降

dhe-aes-cbc-sha2 Encryption type tls_dhe_rsa_with_aes_cbc_sha2(TLS1.2 & above)
dhe-aes-gcm-sha2 Encryption type tls_dhe_rsa_with_aes_gcm_sha2(TLS1.2 & above)

ecdhe-ecdsa-aes-gcm-sha2 Encryption type tls_ecdhe_ecdsa_aes_gcm_sha2 (TLS1.2 & above)
ecdhe-rsa-aes-cbc-sha2 Encryption type tls_ecdhe_rsa_aes_cbc_sha2(TLS1.2 & above)
ecdhe-rsa-aes-gcm-sha2 Encryption type tls_ecdhe_rsa_aes_gcm_sha2(TLS1.2 & above)

rsa-aes-cbc-sha2 Encryption type tls_rsa_with_aes_cbc_sha2(TLS1.2 & above)
rsa-aes-gcm-sha2 Encryption type tls_rsa_with_aes_gcm_sha2(TLS1.2 & above)

TLSプロファイルが表に表示されます。

3. 別のプロファイルを作成するには、[Add]をクリックします。

4. TLSプロファイル情報を編集または削除するには、[Action]の下にある または をク

リックします。

5. 機能テンプレートを保存するには、[Save]をクリックします。

6. 機能テンプレートをデバイステンプレートに関連付けます。「機能テンプレートからのデ
バイステンプレートの作成」を参照してください。

相互認証された機能テンプレートは Cisco IOS XE SD-WANデバイスに保存され、
SYSLOG-SIGNING-CA証明書などのトラストポイントはデバイスに保存されます。これで、
Cisco vManageは Cisco IOS XE SD-WANデバイスから証明書をインストールできるようになり
ました。

次の作業

リモートサーバーへのロギングの設定（17ページ）

リモートサーバーへのロギングの設定

IPV6または IPV4サーバー設定にTLSプロファイルを追加し、イベント通知システムログメッ
セージのリモートサーバーへのロギングを設定するには、次の手順を実行します。

1. [Server]をクリックします。

2. [Add New Server]をクリックし、IPv4または IPv6の次のパラメータを設定します。

システムロギングの設定
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表 6 :パラメータ情報

説明パラメータ名

syslogメッセージを保存するシステムのドメ
インネームシステム（DNS）名、ホスト名、
または IPv4/IPv6アドレスを入力します。

別の syslogサーバーを追加するには、[+]を
クリックします。

syslogサーバーを削除するには、 をクリッ

クします。

ホスト名/IPアドレス（Hostname/IPAddress）

syslogサーバーが配置されている VPNの識
別子、または syslogサーバーに到達できる
VPNの識別子を入力します。

VPN ID範囲：0～ 65530

VPN ID

発信システムログメッセージに使用する特

定のインターフェイスを入力します。この

インターフェイスは、syslogサーバーと同じ
VPN内にある必要があります。それ以外の
場合、syslogサーバーの設定は無視されま
す。複数のsyslogサーバーを設定する場合、
送信元インターフェイスはすべて同じにす

る必要があります。

Source Interface

保存する syslogメッセージの重大度を選択
します。重大度は、syslogメッセージを生成
したイベントの深刻度を示します。Syslog
メッセージのレベルを参照してください。

プライオリティ

Cisco IOS XE SD-WANデバイスの場合は、
[On]をクリックして TLS経由の syslogを有
効にします。

TLS

Cisco IOS XE SD-WANデバイスの場合、
[On]をクリックして TLSプロファイルの選
択を有効にするか、[Off]をクリックして
TLSプロファイルの選択を無効にします。

カスタムプロファイル

Cisco IOS XE SD-WANデバイスの場合、
IPv4または IPv6サーバー設定でサーバーま
たは相互認証用に作成した TLSプロファイ
ルを選択します。

TLS Profile

サーバーエントリがテーブルに表示されます。

システムロギングの設定
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3. サーバーの別のエントリを作成するには、[Add]をクリックします。

4. ロギングサーバーを編集するには、 をクリックします。

5. ロギングサーバーを削除するには、 をクリックします。

6. 機能テンプレートを保存するには、[Save]をクリックします。

7. 機能テンプレートをデバイステンプレートに関連付ける場合は、「機能テンプレートから
のデバイステンプレートの作成」を参照してください。

機能証明書署名要求の生成と機能証明書のインストール
Cisco IOS XE SD-WANデバイスおよび syslogサーバーを検証および認証するには、Cisco
vManageの [Certificates]画面で次の操作を実行します。エンタープライズ証明書については、
『Cisco SD-WAN Getting Started Guide』を参照してください。

ステップ 1 Cisco vManageのメニューから[Configuration] > [Certificates]の順に選択します。

ステップ 2 [Certificates]から、Cisco IOS XE SD-WANデバイスを選択します。

a) 機能証明書署名要求（CSR）を生成します。

機能 CSRを生成すると、[View Feature CSR]および [Install Feature certificate]オプションが使用できる
ようになります。

b) 機能 CSRを表示します。
c) 機能 CSRをダウンロードするには、[Download]をクリックします。

ステップ 3 証明書に署名するには、証明書をサードパーティの署名機関に送信します。

ステップ 4 Cisco IOS XE SD-WANデバイスに証明書をインポートするには、機能証明書をインストールします。

[Install Feature Certificate]画面では、署名された証明書を使用し、それを Cisco IOS XE SD-WANデバイス
にインストールします。

機能証明書のインストールが成功すると、[Revoke Feature Certificate]および [View Feature
Certificate]オプションが Cisco vManageで使用できるようになります。https://www.cisco.com/c/
en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/
cisco-sd-wan-overlay-network-bringup.html#c-Certificates-12278https://www.cisco.com/c/en/us/td/docs/
routers/sdwan/configuration/sdwan-xe-gs-book/
cisco-sd-wan-overlay-network-bringup.html#c-Certificates-12278

次のタスク

Cisco IOS XE SD-WANデバイスでのトラストポイント設定の確認（20ページ）
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/cisco-sd-wan-overlay-network-bringup.html#c-Certificates-12278
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/cisco-sd-wan-overlay-network-bringup.html#c-Certificates-12278


Cisco IOS XE SD-WANデバイスでのトラストポイント設
定の確認

Cisco IOS XE SD-WANデバイスのトラストポイント情報を含む syslogファイルの内容を表示
するには、show crypto pki trustpoints statusコマンドを使用します。

例

サーバー認証

Cisco XE SD-WAN# show crypto pki trustpoints status

crypto pki trustpoint SYSLOG-SIGNING-CA
enrollment url bootflash:vmanage-admin/
fqdn none
fingerprint xxxxxx
revocation-check none
subject-name CN=CSR-cbc47d9d-45bf-433a-9816-1f12a8b48223_vManage Root CA

相互認証

Cisco XE SD-WAN# show crypto pki trustpoints status

crypto pki trustpoint SYSLOG-SIGNING-CA
enrollment url bootflash:vmanage-admin/
fqdn none
fingerprint xxxxxx
revocation-check none
rsakeypair SYSLOG-SIGNING-CA 2048
subject-name CN=CSR-cbc47d9d-45bf-433a-9816-1f12a8b48223_vManage Root CA

Syslog-signing-CA証明書のデバイス上のトラストポイントを確認します

Cisco XE SD-WAN# show crypto pki trustpoints SYSLOG-SIGNING-CA status

Trustpoint SYSLOG-SIGNING-CA:

Issuing CA certificate not configured.

State:

Keys generated ............. No

Issuing CA authenticated ....... No

Certificate request(s) ..... None
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Cisco vManage NMS監査ログの Syslogサーバーへのエク
スポート

表 7 :機能の履歴

説明リリース情報機能名

CiscovManageNMSは、監査ログを syslogメッセージ形式で、
構成済みの外部 syslogサーバーにエクスポートします。この
機能により、ネットワークアクティビティログを一元的な場

所に統合して保存できます。

Cisco IOS XE
リリース
17.3.1a

Cisco vManage
リリース20.3.1

vManage監査
ログを Syslog
としてエクス

ポート

Cisco IOS XE SD-WANデバイスおよび Cisco vEdgeデバイスでは、CLIを使用してイベント通
知システムログ（syslog）メッセージをローカルデバイス上またはリモートホスト上のファイ
ルに記録できます。これらのイベント通知ログは、システムログファイルに変換され、syslog
サーバーにエクスポートされます。その後、syslogサーバーからシステムログ情報を取得でき
ます。

CLIを使用したシステムロギングの設定

Syslogメッセージをローカルデバイスに記録する

デフォルトでは、ローカルデバイス上のファイルに syslogメッセージを記録するときには、
「情報」の優先度レベルが有効になっています。次のコマンドを使用します。

1. logging disk

ハードディスクに syslogメッセージを記録します

例：

vm01(config-system)# logging disk

2. enable

ディスクへのロギングを有効にします

例：

vm01(config-logging-disk)# enable

3. file size size

syslogファイルのサイズをメガバイト（MB）で指定します。デフォルトでは、syslogファ
イルは 10 MBです。syslogファイルのサイズは 1～ 20 MBに設定できます。

例：

vm01(config-logging-disk)# file size 3

システムロギングの設定
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4. file rotate number

ファイルのサイズに基づいて、1時間ごとに syslogファイルをローテーションします。デ
フォルトでは、10個の syslogファイルが作成されます。rotateコマンドは、1～ 10の数値
に設定できます。

例：

vm01(config-logging-disk)# file rotate 3

logging diskコマンドの詳細については、「logging disk」コマンドを参照してください。

Syslogメッセージをリモートデバイスに記録する

イベント通知システムログ（syslog）メッセージをリモートホストに記録するには、次のコマ
ンドを使用します。

1. logging server

syslogメッセージをリモートホストまたは syslogサーバーに記録します。サーバーの名前
は、DNS名、ホスト名、または IPアドレスで設定できます。最大 4つの syslogサーバー
を設定できます。

例：

vm01(config-system)# logging server 192.168.0.1

2. （オプション）vpn vpn-id

syslogサーバーの VPN IDを指定します

3. （オプション）source interface interface-name

syslogサーバーに到達するソースインターフェイスを指定します。インターフェイス名は、
物理インターフェイスまたはサブインターフェイス（VLANタグ付きインターフェイス）
にすることができます。インターフェイスが syslogサーバーと同じ VPNにあることを確
認します。それ以外の場合、設定は無視されます。複数の syslogサーバーを設定する場
合、送信元インターフェイスは syslogサーバーすべてで同じにする必要があります。

例：

vm01(config-server-192.168.0.1)# source interface eth0

4. priority priority

保存する syslogメッセージの重大度を指定します。デフォルトのプライオリティ値は「情
報」であり、デフォルトでは、すべての syslogメッセージが記録されます。

例：

次の例では、syslogの優先度をログアラート条件に設定します。

vm01(config-server-192.168.0.1)# priority alert
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syslogサーバーに到達できない場合、システムは syslogメッセージの送信を 180秒間停止しま
す。サーバーが到達可能になると、ロギングが再開されます。logging serverコマンドの詳細に
ついては、「logging server」コマンドを参照してください。

システムロギング情報の表示

リモートホストに syslogメッセージを記録した後にシステムログ設定を表示するには、show
loggingコマンドを使用します。次に例を示します。

vm01(config-server-192.168.0.1)# show logging

System logging
server 192.168.0.1
source interface eth0
exit

!
!

syslogファイルの内容を表示するには、show logコマンドを使用します。次に例を示します。

vm01(config-server-192.168.0.1)# show log nms/vmanage-syslog.log tail 10

Cisco vManageから設定されたシステムロギング設定を表示するには、監査ログを参照してく
ださい。

Cisco vManageからデバイス固有の syslogファイルを表示するには、次の手順を実行します。

1. Cisco vManageのメニューから [Administration] > [Settings]を選択し、[Data Stream]を有効
にしていることを確認します。

2. Cisco vManageのメニューから [Monitor] > [Devices]を選択し、Cisco IOS XE SD-WANデバ
イスを選択します。

Cisco vManageリリース 20.6.x以前：Cisco vManageのメニューから [Monitor] > [Network]
を選択し、Cisco IOS XE SD-WANデバイスを選択します。

3. [Troubleshooting]をクリックします。

4. [Logs]で、[Debug Log]をクリックします。

5. [Log Files]から、ログファイルの名前を選択してログ情報を表示します。
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翻訳について
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