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第 1 章

最初にお読みください

参考資料

• Release Notes[英語]

• Cisco SD-WAN Controller Compatibility Matrix and Server Recommendations[英語]

ユーザマニュアル

• Cisco IOS XE (Cisco IOS XE SD-WAN Devices)[英語]

• Cisco IOS XE (SD-WAN) Qualified Command Reference[英語]

• Cisco IOS XE（SD-WAN）リリース 17のユーザーマニュアル

通信、サービス、およびその他の情報

• Cisco Profile Managerで、シスコの Eメールニュースレターおよびその他の情報にサイン
アップしてください。

•ネットワーク運用の信頼性を高めるための最新のテクニカルサービス、アドバンストサー
ビス、リモートサービスについては、シスコサービスにアクセスしてください。

•安全かつ検証されたエンタープライズクラスのアプリ、製品、ソリューション、サービス
をお求めの場合は、CiscoDevnetにアクセスしてください。

• Cisco Press出版社による一般的なネットワーク、トレーニング、認定関連の出版物を入手
するには、Cisco Pressにアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

•リリースで未解決および解決済みのバグをご覧になる場合は、Cisco Bug Search Toolにア
クセスしてください。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。
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マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。
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第 2 章

Cisco IOS XE（SD-WAN）の新機能

シスコでは、リリースごとに SD-WANソリューションを継続的に強化しています。また、コ
ンテンツも最新の強化に合致したものとなるように努めています。次の表に、コンフィギュ

レーションガイド、コマンドリファレンスガイド、およびハードウェア設置ガイドに記載され

ている新機能と変更された機能を示します。Cisco SD-WANソリューションに関係する追加機
能と修正については、リリースノートの「解決されたバグおよび未解決のバグ」セクションを

参照してください。

『What's New in Cisco IOS XE (SD-WAN) Release 17.x』[英語]

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
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第 3 章

システムとインターフェイスの概要

ネットワークデバイスの基本的なシステム全体の機能のセットアップは、単純明快なプロセス

です。基本パラメータには、ホストプロパティ（名前や IPアドレスなど）の定義、時間プロ
パティ（NTPなど）の設定、デバイスへのユーザーアクセスのセットアップ、システムログ
（Syslog）パラメータの定義が含まれます。

さらに、Cisco SD-WANソフトウェアは、オーバーレイネットワーク内の Cisco SD-WANデバ
イスにアクセスするための多数の管理インターフェイスを提供します。

ホストプロパティ

すべてのデバイスには、ネットワークトポロジのビューを構築するためにCisco SD-WANソフ
トウェアが使用する情報を指定する基本的なシステム全体のプロパティがあります。各デバイ

スには、オーバーレイネットワーク内のデバイスの固定位置を提供するシステム IPアドレス
があります。このアドレスは、ルータのルータ IDと同じように機能しますが、デバイスのイ
ンターフェイスやインターフェイス IPアドレスには依存しません。システム IPアドレスは、
各デバイスのトランスポートロケーション（TLOC）プロパティを構成する 4つのコンポーネ
ントの 1つです。

すべてのデバイスで設定する必要がある2つ目のホストプロパティは、そのネットワークドメ
インの Cisco vBondオーケストレーションの IPアドレス、または Cisco vBondオーケストレー
ションの 1つ以上の IPアドレスに解決されるドメインネームシステム（DNS）名です。Cisco
vBondオーケストレーションは、オーバーレイネットワークを稼働させ、新しいデバイスの
オーバーレイへの参加を許可し、デバイスとCisco vSmartコントローラが相互に見つけられる
ように紹介を提供するというプロセスを自動的にオーケストレーションします。

その他に、Cisco vBondオーケストレーションを除くすべてのデバイスに、ドメイン識別子と
サイト識別子という 2つのシステム全体のホストプロパティが必要です。これらは、Cisco
SD-WANソフトウェアがトポロジのビューを構築することを可能にします。

ホストプロパティの設定方法については、「Cisco SD-WANOverlay Network Bring-Up Process」
を参照してください。

時刻と NTP

Cisco SD-WANソフトウェアは、Network Time Protocol（NTP）を実装して、Cisco SD-WAN
オーバーレイネットワーク全体の時刻配信を同期および調整します。NTPは、交差アルゴリズ
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ムを使用して、適切なタイムサーバーを選択し、ネットワーク遅延に起因する問題を回避しま

す。サーバーは、ローカルルーティングアルゴリズムとタイムデーモンを使用して基準時刻

を再配信することもできます。NTPは、RFC 5905『Network Time Protocol Version 4: Protocol
and Algorithms Specification』で定義されています。

AAA、RADIUS、および TACACS+によるユーザー認証とアクセス

Cisco SD-WANソフトウェアは、認証、許可、およびアカウンティング（AAA）を使用して、
ネットワーク上のデバイスのセキュリティを提供します。AAAは、RADIUSおよび Terminal
AccessControllerAccess-Control System（TACACS+）のユーザー認証との組み合わせによって、
デバイスへのアクセスを許可するユーザーと、ユーザーがデバイスにログインまたは接続した

後に実行を許可する操作を制御します。

「認証」とは、デバイスへのアクセスを試みるユーザーが認証されるプロセスを指します。

ユーザーは、デバイスにアクセスするために、ユーザー名とパスワードを使用してログインし

ます。ローカルデバイスはユーザーを認証できます。または、リモートデバイス（RADIUS
サーバーとTACACS+サーバーのいずれか、またはその両方を順番に使用）によって認証を実
行することもできます。

「許可」は、ユーザーがデバイスで特定のアクティビティを実行することを許可されるかどう

かを決定します。Cisco SD-WANソフトウェアでは、ロールベースのアクセスを使用して許可
が実装されています。アクセスは、デバイスで設定されているグループに基づきます。ユー

ザーは、1つ以上のグループのメンバーになることができます。許可の実行時にはユーザー定
義のグループが考慮されます。つまり、Cisco SD-WANソフトウェアは、RADIUSサーバーま
たはTACACS+サーバーから受信したグループ名を使用してユーザーの許可レベルを確認しま
す。各グループには、対応するデバイスで特定の機能を実行することをグループのメンバーに

許可する権限が割り当てられます。これらの権限は、設定コマンドの特定の階層や、グループ

のメンバーが表示または変更できる操作コマンドの対応する階層に対応します。

Cisco IOS XEリリース 17.5.1a以降では、「アカウンティング」で、ユーザーがデバイスで実
行するコマンドのレコードが生成されます。アカウンティングは、TACACS+サーバーによっ
て実行されます。

詳細については、「Role-Based Access with AAA」を参照してください。

WANとWLANの認証

有線ネットワーク（WAN）の場合、Cisco SD-WANデバイスは、IEEE 802.1Xソフトウェアを
実行して、無許可のネットワークデバイスがWANにアクセスすることを防止できます。IEEE
802.1Xは、ポートベースのネットワークアクセスコントロール（PNAC）プロトコルで、ク
ライアント/サーバーメカニズムを使用して、ネットワークへの接続を希望するデバイスの認
証を提供します。

IEEE 802.1X認証には、次の 3つのコンポーネントが必要です。

•リクエスト送信者：ワイドエリアネットワーク（WAN）へのアクセスをリクエストする
クライアントデバイス（ラップトップなど）。Cisco SD-WANオーバーレイネットワーク
では、サプリカントは、802.1X準拠のソフトウェアを実行しているサービス側デバイスで
す。これらのデバイスは、ネットワークアクセスリクエストをルータに送信します。
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•オーセンティケータ：WANに防壁を提供するネットワークデバイス。オーバーレイネッ
トワークでは、インターフェイスデバイスを、802.1Xオーセンティケータとして機能する
ように設定できます。このデバイスは、制御ポートと非制御ポートの両方をサポートしま

す。制御ポートの場合、Cisco SD-WANデバイスは、802.1Xポートアクセスエンティティ
（PAE）として機能し、許可されたネットワークトラフィックに対して制御ポートの出入
りを許可し、無許可のネットワークトラフィックに対してはそれを拒否します。非制御

ポートの場合、Cisco SD-WANは、802.1X PAEとして機能し、Extensible Authentication
Protocol over IEEE 802（EAP over LANまたは EAPOL）フレームを送受信します。

•認証サーバー：WANに接続するリクエスト送信者を検証および認証する認証ソフトウェ
アを実行しているホスト。オーバーレイネットワークでは、このホストは、外部RADIUS
サーバーです。802.1XポートインターフェイスCisco SD-WANデバイスに接続された各ク
ライアントが、この RADIUSサーバーによって認証され、インターフェイスが仮想 LAN
（VLAN）に割り当てられることにより、クライアントが、ルータまたは LANによって
提供されるサービスにアクセスできるようになります。

ワイヤレス LAN（WLAN）の場合、ルータは、IEEE 802.11iを実行することにより、無許可の
ネットワークデバイスがWLANにアクセスすることを防止できます。IEEE 802.11iは、Wi-Fi
Protected Access（WPA）とWi-Fi Protected Access II（WPA2）を実装して、WLANに接続する
デバイスに関する認証と暗号化を提供します。WPAは、ユーザー名とパスワードを使用して、
WLAN上の個別のユーザーを認証します。WPAは、RC4暗号に基づく Temporal Key Integrity
Protocol（TKIP）を使用します。WPA2は、NIST FIPS 140-2準拠の AES暗号化アルゴリズム
と IEEE 802.1Xベースの認証を実装し、WPAよりも強力なユーザーアクセスセキュリティを
実現します。WPA2は、AES暗号に基づく Counter Mode Cipher Block Chaining Message
Authentication Code Protocol（CCMP）を使用します。認証は、事前共有キーを使用するか
RADIUS認証によって行われます。

ネットワークのセグメント化

Cisco SD-WANのレイヤ 3ネットワークセグメンテーションは、Cisco IOS XE SD-WANデバイ
ス上の VRFによって実現されます。Cisco IOS XE SD-WANデバイスで Cisco vManageを使用
してネットワークセグメンテーションを設定すると、システムによって自動的に VPN設定が
VRF設定にマッピングされます。

ネットワークインターフェイス

Cisco SD-WANオーバーレイネットワークの設計では、インターフェイスは、VRFに変換され
るVPNに関連付けられます。VPNに参加するインターフェイスは、そのVPNで設定および有
効化されます。各インターフェイスは、単一の VPNにのみ存在できます。

Cisco IOS XE SD-WANデバイスは、VPNの代わりに VRFを使用します。Cisco vManageで設
定を完了すると、システムは、VPN設定を VRF設定に自動的にマッピングします。

（注）

オーバーレイネットワークには、次のタイプの VPN/VRFがあります。
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• VPN 0：設定されたWANトランスポートインターフェイスを使用して制御トラフィック
を伝送するトランスポート VPN。最初は、VPN 0には管理インターフェイスを除くデバ
イスのすべてのインターフェイスが含まれており、すべてのインターフェイスが無効に

なっています。これは、Cisco IOS XE SD-WANソフトウェアのグローバル VRFです。

• VPN 512：オーバーレイネットワーク内の Cisco SD-WANデバイス間でアウトオブバンド
ネットワーク管理トラフィックを伝送する管理 VPN。管理トラフィックに使用されるイ
ンターフェイスは、VPN 512に存在します。デフォルトでは、VPN 512が設定され、すべ
ての Cisco SD-WANデバイスで有効になっています。コントローラデバイスの場合は、デ
フォルトでは VPN 512は設定されていません。Cisco IOS XE SD-WANデバイスでは、管
理 VPNは VRF Mgmt-Intfに変換されます。

ネットワークインターフェイスごとに、多数のインターフェイス固有のプロパティ（DHCPク
ライアントおよびサーバー、VRRP、インターフェイスのMTUおよび速度、Point-to-Point
Protocol over Ethernet（PPPoE）など）を設定できます。大まかに言うと、インターフェイスを
動作可能にするには、インターフェイスの IPアドレスを設定し、動作可能（シャットダウン
なし）としてマークする必要があります。実際には、インターフェイスごとに常に追加のパラ

メータを設定します。

管理とモニタリングのオプション

ルータは、さまざまな方法で管理およびモニタリングできます。管理インターフェイスは、

Cisco SD-WANオーバーレイネットワーク内のデバイスへのアクセスを提供します。これによ
り、アウトオブバンド方式でデバイスから情報を収集し、デバイスの設定や再起動などの操作

を実行することが可能になります。

次の管理インターフェイスを使用できます。

• CLI

• IPFIX（IP Flow Information Export）

• RESTful API

• SNMP

•システムロギング（Syslog）メッセージ

• Cisco vManage

CLI

各デバイスでCLIにアクセスして、CLIから、ローカルデバイスでオーバーレイネットワーク
機能を設定し、そのデバイスに関する動作ステータスおよび情報を収集することができます。

使用可能な CLIを使用して、Cisco vManageからすべての Cisco SD-WANネットワークデバイ
スを設定およびモニタリングすることを強く推奨します。これにより、詳細な動作データおよ

びステータスデータを含む、ネットワーク全体の動作とデバイスステータスを確認できます。

さらに、Cisco vManageは、複数のデバイスを同時にセットアップするための一括操作など、
オーバーレイネットワークデバイスを稼働させて設定するための簡単なツールを提供します。
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Cisco SD-WANデバイスへの SSHセッションを確立することにより、CLIにアクセスできま
す。

Cisco vManageによって管理されている Cisco SD-WANデバイスの場合は、CLIから設定を作
成または変更すると、その変更が、Cisco vManage設定データベースに保存されている設定に
よって上書きされます。

IPFIX

IP Flow Information Export（IPFIX）プロトコル（「cflowd」とも呼ばれる）は、オーバーレイ
ネットワーク内の Cisco SD-WANデバイスを通過するトラフィックをモニタリングし、トラ
フィックに関する情報をフローコレクタにエクスポートするためのツールです。エクスポート

された情報は、フローに関する情報とフロー内のパケットの IPヘッダーから抽出されたデー
タの両方を含むテンプレートレポートで送信されます。

Cisco SD-WAN cflowdは、1:1トラフィックサンプリングを実行します。すべてのフローに関
する情報が cflowdレコードに集約されます。フローはサンプリングされません。

Cisco SD-WANデバイスは、コレクタにエクスポートされるレコードをキャッシュしません。（注）

Cisco SD-WAN cflowdソフトウェアは、RFC 7011および RFC 7012で指定されている cflowd
バージョン 10を実装しています。

IPFIXによってエクスポートされる要素のリストについては、「Traffic Flow Monitoring with
Cflowd」を参照してください。

トラフィックフロー情報の収集を有効にするには、対象となるトラフィックを識別するデータ

ポリシーを作成し、そのトラフィックを cflowdコレクタに転送する必要があります。詳細に
ついては、「Traffic Flow Monitoring with Cflowd」を参照してください。

また、データポリシーを設定せずに Cisco SD-WANデバイスで cflowdの可視性を直接有効に
することもできます。これにより、LAN内のすべてのVPNからデバイスに着信するトラフィッ
クのトラフィックフローモニタリングを実行できます。その後、Cisco vManageまたはデバイ
スの CLIからトラフィックをモニタリングできます。

RESTful API

Cisco SD-WANソフトウェアは、オーバーレイネットワークの Cisco SD-WANデバイスを制
御、設定、モニターするためのプログラムインターフェイスである RESTful APIを提供しま
す。Cisco vManageを介して RESTful APIにアクセスできます。

Cisco SD-WANの RESTful APIコールにより、Cisco SD-WANソフトウェアおよびハードウェ
アの機能がアプリケーションプログラムに公開されます。このような機能には、デバイスと

オーバーレイネットワーク自体を維持するために実行する通常の操作が含まれます。
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SNMP

Simple Network Management Protocol（SNMP）を使用すると、オーバーレイネットワーク内の
すべての Cisco SD-WANデバイスを管理できます。Cisco SD-WANソフトウェアは SNMP v2c
をサポートしています。

基本的なSNMPプロパティ（デバイス名、ロケーション、連絡先、コミュニティ）を設定する
と、SNMPネットワーク管理システム（NMS）によるデバイスのモニタリングが可能になりま
す。

トラップを受信するようにトラップグループおよび SNMPサーバーを設定できます。

SNMP MIBのインターネットポートのオブジェクト識別子（OID）は、1.3.6.1です。

SNMPトラップは、Cisco SD-WANデバイスが SNMP管理サーバーに送信する非同期通知で
す。トラップにより、Cisco SD-WANデバイスで発生するイベント（正常なものであっても重
大ものであっても）が管理サーバーに通知されます。デフォルトでは、SNMPトラップはSNMP
サーバーに送信されません。SNMPv3の場合は、通知の PDUタイプが SNMPv2c inform
（InformRequest-PDU）または trap（Trapv2-PDU）のいずれかであることに注意してください。

syslogメッセージ

システムロギング操作では、UNIXの syslogコマンドと同様のメカニズムを使用して、オー
バーレイネットワーク内のCisco SD-WANデバイスで発生するシステム全体の高レベルの操作
が記録されます。メッセージのログレベル（優先順位）は、標準のUNIXコマンドのログレベ
ル（優先順位）と同じです。また、記録する Syslogメッセージの優先順位を設定できます。
メッセージのログは、Cisco SD-WANデバイス上のファイルまたはリモートホストに記録でき
ます。

Cisco vManage

Cisco vManageは、オーバーレイネットワーク内のすべての Cisco SD-WANデバイスの設定と
管理を可能にする中央集中型のネットワーク管理システムで、ネットワーク全体の動作とネッ

トワーク内の個別のデバイスの動作を表示するダッシュボードを提供します。3台以上のCisco
vManageサーバーが Cisco vManageクラスタに統合され、最大 6,000台の Cisco SD-WANデバ
イスに拡張性と管理サポートを提供し、複数のデバイスに Cisco vManage機能を分散し、ネッ
トワーク管理動作の冗長性を実現します。

• Cisco vManageの基本設定（11ページ）
•基本システムパラメータの設定（19ページ）
•グローバルパラメータの設定（26ページ）
• Cisco vManageを使用した NTPサーバーの設定（30ページ）
•ルータの NTPプライマリとしての設定（34ページ）
• NTPの設定（36ページ）
• CLIを使用した時間の設定（36ページ）
• Cisco vManageを使用した GPSの設定（36ページ）
•自動帯域幅検出の設定（39ページ）
• CLIを使用したシステムロギングの設定（41ページ）
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• SSHターミナル（41ページ）
• Cisco vManageと外部サーバーが通信するためのHTTP/HTTPSプロキシサーバー（42ペー
ジ）

Cisco vManageの基本設定
システムテンプレートは、システムレベルの Cisco vManageワークフローを構成するために使
用されます。

[Settings]画面を使用して、現在の設定を表示し、組織名、vBondオーケストレータの DNS名
または IPアドレス、証明書の設定、統計情報の収集などのCisco vManageパラメータの設定を
構成します。

各項目の現在の設定は、各項目のバーの名前の直後に表示されます。

組織名の設定

証明書署名要求（CSR）を生成する前に、組織の名前を構成する必要があります。組織名は
CSRに含まれます。

Public Key Infrastructure（PKI）システムでは、デジタル ID証明書を申請するために CSRが認
証局に送信されます。

組織名を設定するには、次の手順を実行します。

1. Cisco vManageのメニューで、[Administration] > [Settings]を選択します。

2. [Organization Name]で、[Edit]をクリックします。

3. [Organization Name]に、組織の名前を入力します。組織名は、vBondオーケストレータで
構成されている名前と同じである必要があります。

4. [Confirm Organization Name]で、組織名を再入力して確認します。

5. [Save]をクリックします。

制御接続が起動して実行されると、組織名バーは編集できなくなります。（注）

CiscovBondのドメインネームシステム（DNS）名または IPアドレスの
設定

1. [vBond]から、[Edit]をクリックします。
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2. [vBond DNS/IP Address: Port]に、vBondオーケストレータを指す DNS名とまたは Cisco
vBondオーケストレータの IPアドレスと、それへの接続に使用するポート番号を入力しま
す。

3. [Save]をクリックします。

DNSキャッシュのタイムアウトは、DNSが解決する必要がある Cisco vBondオーケストレー
ションの IPアドレスの数に比例する必要があります。そうしないと、リンク障害中に Cisco
vManageの制御接続が行われない可能性があります。これは、チェックする IPアドレスが 6
つ以上ある場合（デフォルトの DNSキャッシュタイムアウトは現在 2分であるため、これは
推奨数です）、最も優先されるインターフェイスがすべてのvBond IPアドレスを試行しても、
別の色にフェールオーバーする前に、DNSキャッシュタイマーが期限切れになるためです。た
とえば、1つの IPアドレスへの接続を試みるのに約 20秒かかります。したがって、解決する
IPアドレスが 8つある場合、DNSキャッシュのタイムアウトは 20*8=160秒、つまり 3分にな
ります。

（注）

コントローラ認証局の設定

署名付き証明書は、オーバーレイネットワーク内のデバイスの認証に使用されます。認証され

たデバイスは、相互にセキュアなセッションを確立できます。これらの証明書の生成、および

コントローラデバイス（Cisco vBond Orchestrator、Cisco vManage、および Cisco vSmartコント
ローラ）へのインストールは、Cisco vManageから実行します。Symantecによって署名された
証明書を使用することも、エンタープライズルート証明書を使用することもできます。

コントローラの認定許可設定では、すべてのコントローラデバイスの認証生成がどのように行

われるのかを確立します。証明書は生成しません。

証明書生成方式を 1回だけ選択する必要があります。選択した方法は、オーバーレイネット
ワークにデバイスを追加するたびに自動的に使用されます。

Symantec署名サーバーが各コントローラデバイスで証明書を自動的に生成、署名、およびイン
ストールするようにするには、次の手順を実行します。

1. [Controller Certificate Authorization]から、[Edit]をクリックします。

2. [SymantecAutomated]をクリックします（推奨）。これは、コントローラが署名した証明
書の処理に推奨される方式です。

3. [Confirm Certificate Authorization Change]ダイアログボックスで、[Proceed]をクリックし
て、Symantec署名サーバーが各コントローラデバイスに証明書を自動的に生成、署名、
およびインストールするようにすることを確認します。

4. 証明書のリクエスト送信者の姓名を入力します。

5. 証明書のリクエスト送信者の電子メールアドレスを入力します。このアドレスは、電子

メールを使用して署名付き証明書と確認電子メールをリクエスト送信者に送信するため

に必要です。カスタマーポータルから利用できるようにすることもできます。
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6. 証明書の有効期間を指定します。1年、2年、または 3年に指定できます。

7. チャレンジフレーズを入力します。チャレンジフレーズは証明書のパスワードであり、

証明書を更新するときや失効させるときに必要です。

8. チャレンジフレーズを確認します。

9. [Certificate Retrieve Interval]で、Symantec署名サーバーが証明書を送信したかどうかを
Cisco vManageサーバーが確認する頻度を指定します。

10. [Save]をクリックします。

Symantec署名サーバーが生成して署名した証明書を手動でインストールするには、次の手順を
実行します。

1. [Controller Certificate Authorization]から、[Edit]をクリックします。

2. [Symantec Manual]をクリックします。

3. [Confirm Certificate Authorization Change]ダイアログボックスで、[Proceed]をクリックし
て、Symantec署名サーバーが生成して署名した証明書を手動でインストールします。

4. [Save]をクリックします。

エンタープライズルート証明書を使用するには、次の手順を実行します。

1. [Controller Certificate Authorization]から、[Edit]をクリックします。

2. [Enterprise Root Certificate]をクリックします。

3. [Confirm Certificate Authorization Change]ダイアログボックスで、[Proceed]をクリックし
て、エンタープライズルート証明書を使用することを確認します。

4. [Certificate]ボックスで、証明書を貼り付けるか、[Select a file]をクリックしてエンタープ
ライズルート証明書を含むファイルをアップロードします。

5. デフォルトでは、エンタープライズルート証明書には次のプロパティがあります。この情
報を表示するには、コントローラデバイスで show certificate signing-request decodedコマ
ンドを発行し、Subject行の出力を確認します。次に例を示します。

•国：United States

•州：California

•市：San Jose

•組織単位：ENB

•組織：CISCO

•ドメイン名：cisco.com

•電子メール：cisco-cloudops-sdwan@cisco.com
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vSmart# show certificate signing-request decoded
...
Subject: C=US, ST=California, L=San Jose, OU=ENB, O=CISCO, CN=vsmart-uuid

.cisco.com/emailAddress=cisco-cloudops-sdwan@cisco.com
...

1つ以上のデフォルト CSRプロパティを変更するには、次の手順に従います。

1. [Set CSR Properties]をクリックします。

2. CSRに含めるドメイン名を入力します。このドメイン名は、証明書番号（CN）に付加
されます。

3. CSRに含める組織単位（OU）を入力します。

4. CSRに含める組織（O）を入力します。

5. CSRに含める市（L）、州（ST）、および 2文字の国コード（C）を入力します。

6. 証明書リクエスト送信者の電子メールアドレス（emailAddress）を入力します。

7. 証明書の有効期間を指定します。1年、2年、または 3年に指定できます。

6. [Import & Save]をクリックします。

デバイスでのソフトウェアバージョンの適用

Cisco SD-WANホストサービスを使用している場合は、ルータが最初にオーバーレイネット
ワークに参加するときに、そのバージョンのCisco SD-WANソフトウェアを強制的にルータ上
で実行できます。

ソフトウェアバージョンを強制するアップグレード後にテンプレートが同期されるようにする

には、アップグレードを実行する前に次のことを確認してください。

•ルータのブートフラッシュとフラッシュには、アップグレードをサポートするのに十分な
空き容量が必要です

•アップグレード前にデバイス上にある SD-WANイメージのバージョンは、次の手順で指
定する強制 SD-WANバージョンよりも低いバージョンである必要があります

ルータが最初にオーバーレイネットワークに参加するときに、ルータ上でCisco SD-WANソフ
トウェアのバージョンを強制的に実行するには、次の手順を実行します。

1. 目的のデバイスソフトウェアバージョンのソフトウェアイメージがCisco vManageソフト
ウェアイメージリポジトリに存在することを確認します。

1. Cisco vManageのメニューから、[Maintenance] > [Software Repository]を選択します。

[Software Repository]画面が開き、ソフトウェアイメージのテーブルが表示されます。
目的のソフトウェアイメージがリポジトリに存在する場合は、ステップ2に進みます。

2. ソフトウェアイメージを追加する必要がある場合は、[AddNewSoftware]をクリックし
ます。
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3. ソフトウェアイメージをダウンロードする場所として、CiscovManage、[RemoteServer]
または [Remote Server - vManage]を選択します。

4. x86ベースまたはMIPSベースのソフトウェアイメージを選択します。

5. リポジトリにイメージを配置するには、[Add]をクリックします。

2. Cisco vManageのメニューから、[Administration] > [Settings]を選択します。

3. [Enforce Software Version (ZTP)]で、[Edit]をクリックします。

4. [Enforce Software Version]で、[Enabled]をクリックします。

5. [Version]ドロップダウンリストから、デバイスがネットワークに参加したときにデバイス
に適用するソフトウェアのバージョンを選択します。

6. [Save]をクリックします。

バナー

Cisco vBondオーケストレーション、Cisco vManage、Cisco vSmartコントローラ、、およびCisco
IOS XE SD-WANデバイスのバナーテンプレートを使用します。

• Cisco vManageテンプレートを使用してログイン画面のバナーテキストを設定するには、
このトピックの説明に従って、バナー機能テンプレートを作成して PIMパラメータを設
定します。

• Cisco vManageシステムのログインバナーを設定するには、Cisco vManageのメニューか
ら、[Administration] > [Settings]を選択します。

バナーの設定

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックし、[Create Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

4. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプ
を選択します。

5. [Additional Templates]をクリックするか、[Additional Templates]セクションまでスクロー
ルします。
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6. [Banner]ドロップダウンリストから、[Create Template]をクリックします。[Banner]テン
プレートフォームが表示されます。このフォームには、テンプレートに名前を付けるた

めのフィールドと、バナーパラメータを定義するためのフィールドが含まれています。

7. [Template Name]に、テンプレートの名前を入力します。名前の最大長は 128文字で、英
数字のみを使用できます。

8. [Template Description]に、テンプレートの説明を入力します。説明の最大長は 2048文字
で、英数字のみを使用できます。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が

[Default]に設定され（チェックマークで示される）、デフォルト設定またはデフォルト
値が表示されます。デフォルト値を変更するか、値を入力するには、[Scope]ドロップダ
ウンリストをクリックします。

9. バナーを設定するには、次のパラメータを設定します。

表 1 :バナーの設定時に設定するパラメータ：

説明パラメータ名

Cisco IOS XE SD-WANデバイスで、ログインバナーの前に表示する今
日のメッセージのテキストを入力します。ストリングの長さは、最大

2048文字まで可能です。改行を挿入するには、\nと入力します。

MOTD Banner

ログインプロンプトの前に表示するテキストを入力します。ストリン

グの長さは、最大 2048文字まで可能です。改行を挿入するには、\n
と入力します。

ログインバ

ナー

10. 機能テンプレートを保存するには、[Save]をクリックします。

CLIの同等の設定：

banner{login login-string | motd motd-string}

カスタムバナーの作成

Cisco vManageにログインした後に表示されるカスタムバナーを作成するには、次の手順を実
行します。

1. [Banner]から、[Edit]をクリックします。

2. [Enable Banner]で、[Enabled]をクリックします。

3. [Banner Info]で、ログインバナーのテキスト文字列を入力するか、[Select a File]をクリッ
クして、テキスト文字列を含むファイルをダウンロードします。

4. [Save]をクリックします。
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デバイス統計の収集

オーバーレイネットワーク内のデバイス統計情報の収集を有効または無効にします。デフォル

トでは、オーバーレイネットワーク内のすべてのデバイスで統計情報の収集が有効になってい

ます。

1. Cisco vManageのメニューで、[Administration] > [Settings]を選択します。

2. デバイス統計情報を収集するための設定を変更するには、[StatisticsSetting]をクリックし、
[Edit]をクリックします。

構成された設定を表示するには、[View]をクリックします。ヒント

デフォルトでは、統計のすべてのグループ（Aggregated DPI、AppHostingなど）につい
て、すべてのデバイスの統計情報の収集が有効になっています。

3. すべてのデバイスの統計グループの収集を有効にするには、特定のグループの [EnableAll]
をクリックします。

4. すべてのデバイスの統計グループの収集を無効にするには、特定のグループの [DisableAll]
をクリックします。

5. Cisco vAnalyticsでのみ使用するために、すべてのデバイスの統計グループの収集を有効に
するには、特定のグループの [vAnalytics only]をクリックします。

6. オーバーレイネットワーク内の特定のデバイスの統計グループの収集を有効または無効に
するには、特定のグループの [Custom]をクリックします。

[Select Devices]ダイアログボックスでは、デバイスの統計収集が有効か無効かに応じて、
デバイスは [Enabled Devices]または [Disabled Devices]にそれぞれ一覧表示されます。

1. 1つまたは複数のデバイスの統計収集を有効にするには、[Disabled Devices]でデバイ
スを選択し、[Enabled Devices]に移動します。

[Disabled Devices]のすべてを選択するには、[Select All]をクリックします。ヒント

2. 1つまたは複数のデバイスの統計収集を無効にするには、[EnabledDevices]でデバイス
を選択し、[Disabled Devices]に移動します。

[Enabled Devices]のすべてを選択するには、[Select All]をクリックします。ヒント

3. 選択内容を保存するには、[Done]をクリックします。

選択内容を破棄するには、[Cancel]をクリックします。

7. 変更した設定を適用するには、[Save]をクリックします。
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変更内容を破棄するには、[Cancel]をクリックします。

デフォルト設定に戻すには、[Restore Factory Default]をクリックします。

デバイス統計を収集する時間間隔の設定

1. Cisco vManageのメニューで、[Administration] > [Settings]を選択します。

2. デバイス統計が収集される時間間隔を変更するには、[Statistics Configuration]を見つけて
[Edit]をクリックします。

設定された時間間隔を表示するには、[View]をクリックします。ヒント

3. 目的の [Collection Interval]を分単位で入力します。

•デフォルト値：30分

•最小値：5分

•最大値：180分

4. 変更した設定を適用するには、[Save]をクリックします。

変更内容を破棄するには、[Cancel]をクリックします。

デフォルト設定に戻すには、[Restore Factory Default]をクリックします。

vManageサーバーメンテナンスウィンドウの設定またはキャンセル
vManageサーバーのメンテナンスウィンドウの開始時刻と終了時刻、および期間を設定または
キャンセルできます。

1. Cisco vManageのメニューで、[Administration] > [Settings]を選択します。

2. [Maintenance Window]から、[Edit]をクリックします。

メンテナンスウィンドウをキャンセルするには、[Cancel]をクリックします。

3. [Start date and time]ドロップダウンリストをクリックし、[Maintenance Window]を開始する
日時を選択します。

4. [End date and time]ドロップダウンリストをクリックし、[Maintenance Window]を終了する
日時を選択します。

5. [Save]をクリックします。メンテナンスウィンドウの開始時刻と終了時刻、および期間は、
[Maintenance Window]バーに表示されます。

ウィンドウの開始2日前に、CiscovManageダッシュボードにメンテナンスウィンドウのアラー
ト通知が表示されます。
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基本システムパラメータの設定
すべての Cisco SD-WANデバイスにシステムテンプレートを使用します。

Cisco vManageテンプレートを使用してシステム全体のパラメータを設定するには、次の手順
を実行します。

1. システム機能テンプレートを作成して、システムパラメータを設定します。

2. NTP機能テンプレートを作成して、NTPサーバーと認証を設定します。

3. Cisco vManageで、組織名および Cisco vBondオーケストレーション IPアドレスを設定し
ます。これらの設定は、テンプレートがデバイスにプッシュされるときにデバイステンプ

レートに追加されます。

システムテンプレートの作成

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [デバイステンプレート]をクリックし、[テンプレートの作成]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

4. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプを
選択します。

5. システムのカスタムテンプレートを作成するには、[Factory_Default_System_Template]を選
択し、[Create Template]をクリックします。

[System]テンプレートフォームが表示されます。このフォームには、テンプレートに名前
を付けるためのフィールドと、システムパラメータを定義するためのフィールドが含まれ

ています。

6. [Template Name]に、テンプレートの名前を入力します。名前の最大長は 128文字で、英数
字のみを使用できます。

7. [Template Description]に、テンプレートの説明を入力します。説明の最大長は 2048文字
で、英数字のみを使用できます。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]
に設定され（チェックマークで示される）、デフォルト設定またはデフォルト値が表示されま

す。デフォルト値を変更するか、値を入力するには、パラメータフィールドの左側にある

[Scope]ドロップダウンをクリックし、次のいずれかを選択します。
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表 2 :

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

システム全体の基本設定

Cisco SD-WANデバイスにシステム全体の機能を設定するには、[Basic Configuration]タブを選
択し、次のパラメータを設定します。アスタリスクの付いたパラメータは必須です。

表 3 :

Descriptionパラメータフィールド

ブランチ、キャンパス、データセンターなど、デバイスが存在す

る Cisco SD-WANオーバーレイネットワークドメイン内のサイト
の識別子を入力します。サイト IDは、同じサイトに存在するすべ
てのCiscoSD-WANデバイスで同じである必要があります。範囲：
1～ 4294967295（232 – 1）

Site ID*（ルータ、
vManageインスタンス、
およびvSmartコントロー
ラ上）

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
20

システムとインターフェイスの概要

基本システムパラメータの設定



Descriptionパラメータフィールド

Cisco SD-WANデバイスのシステム IPアドレスを、10進数の 4分
割ドット表記で入力します。システム IPアドレスは、オーバーレ
イネットワーク内のデバイスの固定位置を提供し、デバイスの

TLOCアドレスのコンポーネントです。トランスポートVPN（VPN
0）でデバイスのループバックアドレスとして使用されます。この
同じアドレスを VPN 0の別のインターフェイスに使用することは
できません。

System IP*

デバイスで使用するタイムゾーンを選択します。Timezone*

Cisco SD-WANデバイスの名前を入力します。32文字以内です。ホストネーム

デバイスのロケーションの説明を入力します。最大 128文字を使
用できます。

参照先

デバイスが属する 1つ以上のグループの名前をカンマで区切って
入力します。

デバイスグループ

ルータが属する Cisco vSmartコントローラグループのリスト。Controller Groups

デバイスに関する追加の説明情報を入力します。説明

ルータのコンソール接続のボーレートを選択します。値：1200、
2400、4800、9600、19200、38400、57600、115200ボーまたはビッ
ト/秒（bps）。

Cisco vManageリリース 20.3.1以降、Cisco IOS XE SD-WANデバイ
スのデフォルト値は 9600です。

Console Baud Rate

ルータが Cisco vSmartコントローラに対して確立できる OMPセッ
ションの最大数を設定します。範囲：0～ 100。デフォルト：2

Maximum OMP Sessions

機能テンプレートを保存するには、[Save]をクリックします。

オーバーレイネットワークの Cisco vBondオーケストレーションの DNS名または IPアドレス
を設定するには、[Administration] > [Settings]画面に移動し、[vBond]をクリックします。

GPS位置情報の設定

デバイスの位置情報を設定するには、[GPS]タブを選択し、次のパラメータを設定します。こ
の位置情報は、デバイスをCiscovManageネットワークマップに配置するために使用されます。
位置情報を設定すると、デバイスが別の場所に移動した場合に Cisco vManageから通知を送信
することもできます。
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表 4 :

Descriptionパラメータフィールド

デバイスの緯度を十進角の形式で入力します。Latitude

デバイスの経度を十進角の形式で入力します。Longitude

機能テンプレートを保存するには、[Save]をクリックします。

NATダイレクトインターネットアクセス用のインターフェイストラッカーの設定

DIAトラッカーは、インターネットまたは外部ネットワークが使用できなくなったかどうかを
判断するのに役立ちます。この機能は、VPN 0のトランスポートインターフェイスで NATが
有効になっている場合に役立ち、ルータからのデータトラフィックが直接インターネットに送

信されるようにします。

インターネットまたは外部ネットワークが使用できなくなった場合、ルータはサービス VPN
の NATルートに基づいてトラフィックを転送し続けます。インターネットに転送されるトラ
フィックはドロップされます。インターネットバウンドトラフィックがドロップされないよ

うにするには、エッジルータで DIAトラッカーを設定して、トランスポートインターフェイ
スのステータスをトラッキングします。トラッカーは、トンネルインターフェイスのエンドポ

イントのインターフェイス IPアドレスを定期的にプローブして、トランスポートインターフェ
イスのステータスを判断します。トラッカーはインターネットのステータスを判断し、トラッ

カーに関連付けられている接続ポイントにデータを返します。

トランスポートインターフェイスでトラッカーが設定されている場合、インターフェイスの

IPアドレスは、プローブパケットの送信元 IPアドレスとして使用されます。

IP SLAは、プローブのステータスをモニタリングし、これらのプローブパケットの往復時間
を測定し、その値をプローブで設定された遅延と比較します。遅延が設定されたしきい値を超

えると、トラッカーはネットワークを使用不可と見なします。

トラッカーがローカルインターネットが利用できないと判断した場合、ルータは NATルート
を取り消し、ローカルルーティング設定に基づいてトラフィックをオーバーレイに再ルーティ

ングします。

ローカルルータは、インターフェイスへのパスのステータスを定期的にチェックし続けます。

パスが再び機能していることを検出すると、ルータはインターネットへの NATルートを再イ
ンストールします。

Cisco IOS XE SD-WANデバイスの NAT DIAトラッカーの詳細については、『Cisco SD-WAN

NAT Configuration Guide, Cisco IOS XEリリース 17.x』の「NAT DIA Tracker」セクションを参照
してください。

NAT DIAトラッカーの設定

インターネットに接続するトランスポートインターフェイス（ネットワークアドレス変換ダイ

レクトインターネットアクセス（NAT DIA））のステータスを追跡するには、[Tracker] >
[Add New Tracker]をクリックして、次のパラメータを設定します。
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表 5 :

説明パラメータフィールド

トラッカーの名前。名前には 128文字以内の英数字を使用できます。
最大 8つのトラッカーを設定できます。

Name

インターフェイス、スタティックルートを選択します。[Tracker Type]

トランスポートインターフェイスがダウンしていると宣言する前に、

プローブが応答を返すのを待機する時間。範囲：100～1000ミリ秒。
デフォルト：300ミリ秒。

しきい値

トランスポートインターフェイスのステータスを判別するためにプ

ローブが送信される頻度。範囲：10～ 600秒。デフォルト：60秒（1
秒）

インターバル

トランスポートインターフェイスがダウンしていることを宣言する前

にプローブを再送信する回数。範囲：1～ 10。デフォルト：3
Multiplier（乗数）

トンネルインターフェイスのエンドポイントの IPアドレス。これは、
ルータがプローブを送信してトランスポートインターフェイスのス

テータスを判断するインターネット内の宛先です。

Cisco SD-WANリリース 20.5.1以降のリリースでは、ト
ラッカーが 400未満のHTTPレスポンスステータスコード
を受信した場合、エンドポイントは到達可能です。

Cisco SD-WANリリース 20.5.1より前では、トラッカーが
HTTPレスポンスステータスコード 200を受信した場合、
エンドポイントは到達可能です。

（注）

[End Point Type: IP
Address]

トンネルインターフェイスのエンドポイントのDNS名。これは、ルー
タがプローブを送信してトランスポートインターフェイスのステータ

スを判断するインターネット内の宛先です。

[End Point Type: DNS
Name]

トラッカーを保存するには、[Add]をクリックします。

機能テンプレートを保存するには、[Save]をクリックします。

CLIを使用した NAT DIAトラッカーの設定

NAT DIAトラッカーの設定
Device(config)# endpoint-tracker tracker1

Device(config-endpoint-tracker)# endpoint-ip 10.1.1.1
Device(config-endpoint-tracker)# threshold 100
Device(config-endpoint-tracker)# multiplier 5
Device(config-endpoint-tracker)# interval 10

Device(config)# endpoint-tracker tracker1
Device(config-endpoint-tracker)# endpoint-api-url https://ip-address:8443/apidocs
Device(config-endpoint-tracker)# threshold 100
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Device(config-endpoint-tracker)# multiplier 5
Device(config-endpoint-tracker)# interval 10

インターフェイスへのトラッカーの適用

インターフェイスにトラッカーを適用するには、[VPN Interface Cellular]、[VPN Interface
Ethernet]、[VPN InterfaceNATPool]、または [VPN Interface PPP]設定テンプレートでトラッカー
を設定します。インターフェイスに適用できるトラッカーは 1つだけです。

NAT DIAエンドポイントトラッカー設定のモニタリング

1. Cisco vManageメニューから[Monitor] > [Devices]の順に選択します。

Cisco vManageリリース 20.6.x以前：Cisco vManageメニューから[Monitor] > [Network]の
順に選択します。

2. デバイスのリストからデバイスを選択します。

3. [Real Time]をクリックします。

4. [Device Options]ドロップダウンリストから、[ Endpoint Tracker Info]を選択します。

詳細オプションの設定

追加のシステムパラメータを設定するには、[Advanced]をクリックします。

表 6 :

説明パラメータ名

制御トラフィックのフローをポリシングするための DTLS制御セッショ
ントラフィックの最大レートを指定します。範囲：1～65535pps。デフォ
ルト：300 pps

Control Session
Policer Rate

ポートホッピングを有効にするには [On]をクリックし、無効にするには
[Off]をクリックします。Cisco SD-WANデバイスが NATの背後にある場
合、ポートホッピングは、事前に選択された OMPポート番号（ベース
ポートと呼ばれる）のプールを循環して、接続の試行が失敗したときに

他の Cisco SD-WANデバイスとの DTLS接続を確立します。デフォルト
のベースポートは 12346、12366、12386、12406、および 12426です。
ベースポートを変更するには、ポートオフセット値を設定します。個々

のTLOC（トンネルインターフェイス）でポートホッピングを無効にする
には、[VPN Interface Ethernet]設定テンプレートを使用します。デフォル
ト：有効（ルータ）、無効（Cisco vManageデバイスおよび Cisco vSmart
コントローラ）。

Port Hopping

ベースポート番号をオフセットする番号を入力します。複数の Cisco
SD-WANデバイスが 1つのNATデバイスの背後にある場合は、このオプ
ションを設定して、各デバイスが DTLS接続に一意のベースポートを使
用するようにします。値：0～ 19

Port Offset
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説明パラメータ名

[On]をクリックすると、デバイスと Cisco vBondオーケストレーション
の間の DTLS接続が稼働しているかどうかを定期的に確認します。[Off]
をクリックすると、確認は無効になります。デフォルトでは、トランス

ポートの確認は有効になっています。

Track Transport

非動作インターフェイスに接続されているネットワークに関連付けられ

たルートに含めるタグ文字列を設定します。範囲：1～ 4294967295
Track Interface

デフォルトゲートウェイの追跡を有効にするには [On]をクリックし、無
効にするには [Off]をクリックします。ゲートウェイトラッキングによ
り、スタティックルートの場合、そのルートをデバイスのルートテーブ

ルに追加する前に、ネクストホップが到達可能かどうかを判断します。

デフォルト：有効

Gateway Tracking

デバイスの再起動時に管理技術情報を収集するには、[On]をクリックし
ます。

Collect Admin Tech
on Reboot

デバイスで CLIが非アクティブであるとユーザーがログアウトされるま
での時間を設定します。ユーザーが SSH接続を介してデバイスに接続し
ている場合、この時間が経過すると SSH接続が閉じられます。範囲：0
～ 300秒。デフォルト：CLIセッションはタイムアウトしません。

アイドルタイムア

ウト

機能テンプレートを保存するには、[Save]をクリックします。

CLIの同等の設定：

system
admin-tech-on-failure allow-same-site-tunnels
control-session-pps rate eco-friendly-mode
host-policer-pps rate

icmp-error-pps rate

idle-timeout seconds multicast-buffer-percent percentage

port-hop port-offset number
system-tunnel-mtu bytes timer
dns-cache-timeout minutes track-default-gateway
track-interface-tag number

track-transport upgrade-confirm minutes
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グローバルパラメータの設定
表 7 :機能の履歴

説明リリース情報機能名

この機能を使用すると、HTTPおよびTelnetサーバー設
定、およびその他のデバイス設定をCisco vManageで構
成できます。

Cisco IOS XEリ
リース 17.2.1r

グローバルパラ

メータの設定

グローバル設定テンプレートを使用して、次の項目を含む、すべての Cisco IOS XE SD-WAN
デバイスのさまざまなグローバルパラメータを設定します。

• HTTPや Telnetなどの各種サービス

• NAT64タイムアウト

• HTTP認証モード

• TCPキープアライブ

• TCPおよび UDP小規模サーバー

•コンソールロギング

• IPソースルーティング

• VTY回線のロギング

• SNMP IFINDEXパーシステンス

• BOOTPサーバ

グローバルパラメータをデバイスに適用する前に、デバイスの現在の設定を表示し、グローバ

ル設定テンプレートで設定したパラメータ値とデバイスの現在の値の相違を表示できます。

Cisco vManageを使用してグローバル設定を構成するには、次の手順を実行します。

1. 機能テンプレートを作成してグローバル設定を構成します。

2. デバイステンプレートを作成して、グローバル設定機能テンプレートを含めます。

3. （推奨）デバイステンプレートをデバイスに適用する前に、デバイス設定のプレビューと
設定の相違点の表示（213ページ）機能を使用して、デバイスの現在の設定とデバイスに
送信される設定の相違を確認します。デバイステンプレートを適用すると、デバイスの既

存の設定が上書きされるため、この手順をお勧めします。

制限事項

Cisco SD-WANは、Cisco IOS XEリリース Amsterdam 17.2.x以降が実行されているデバイスに
のみグローバル設定機能テンプレートを適用できます。
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グローバル設定機能テンプレートの作成

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. [Add template]をクリックします。

4. 左側ペインで、デバイスタイプを選択します。

5. [Global Settings]テンプレートを選択します。

6. テンプレートの名前と説明を入力します。

7. 各パラメータについて、デフォルトを使用するか、必要に応じてカスタム値を設定しま
す。

説明パラメータ

Services

HTTPサーバーを有効または無効にします。HTTPサーバー

セキュア HTTPSサーバーを有効または無効にします。HTTPSサーバ
（HTTPS Server）

パッシブ FTPを有効または無効にします。Passive FTP

ドメインネームサーバー（DNS）ルックアップを有効または無効
にします。

IP Domain-Lookup

プロキシ ARPを有効または無効にします。Arp Proxy

デバイスでリモートシェル（RSH）とリモートコピー（RCP）を有
効または無効にします。

RSH/RCP

アウトバウンド Telnetを有効または無効にします。Telnet（アウトバウン
ド）

CiscoDiscovery Protocolを有効または無効にします。Cisco SD-WAN
17.3リリース以降、Cisco ASR 1000シリーズデバイスでコマンド
をグローバルに実行すると、インターフェイスの CDPが有効にな
ります。cdp run

CDP

その他の設定
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説明パラメータ

着信ネットワーク接続がアイドル状態のときのキープアライブタ

イマーの生成を有効または無効にします。

TCP Keepalives (In)

発信ネットワーク接続がアイドル状態のときのキープアライブタ

イマーの生成を有効または無効にします。

TCP Keepalives (Out)

小規模なTCPサーバー（ECHOなど）を有効または無効にします。TCP Small Servers

小規模な UDPサーバー（ECHOなど）を有効または無効にしま
す。

UDP Small Servers

コンソールロギングを有効または無効にします。デフォルトでは、

ルータはすべてのログメッセージをコンソールポートに送信しま

す。

Console Logging

IPソースルーティングを有効または無効にします。IPソースルー
ティングは、パケットの発信元が、パケットが宛先に到達するた

めに使用するパスを指定できるようにする機能です。

IPソースルーティン
グ

デバイスがログメッセージをリアルタイムでVTYセッションに表
示することを有効または無効にします。

VTY Line Logging

デバイスの再起動時に保持および使用されるインターフェイスイ

ンデックス（ifIndex）値を提供するSNMP IINDEXパーシステンス
を有効または無効にします。

SNMP IFINDEX
Persist

BOOTPサーバーを有効または無効にします。有効にすると、デバ
イスは 0.0.0.0から送信される bootpパケットをリッスンします。
無効にすると、デバイスはこれらのパケットを無視します。

Ignore BOOTP

NAT64

UDPの NAT64変換タイムアウト

範囲：1～ 65536（秒）

デフォルト：300秒（5分）

Cisco IOS XEリリース 17.6.1aおよび Cisco vManageリ
リース 20.6.1以降、NAT64のデフォルトの [UDP
Timeout]値は 300秒（5分）に変更されました。

（注）

[UDP Timeout]
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説明パラメータ

TCPの NAT64変換タイムアウト

範囲：1～ 65536（秒）

デフォルト：3600秒（1時間）

Cisco IOS XEリリース 17.6.1aおよび Cisco vManageリ
リース 20.6.1以降、NAT64のデフォルトの [TCP
Timeout]値は 3600秒（1時間）に変更されました。

（注）

[TCP Timeout]

HTTP Authentication

HTTP認証モード

許容値：Local、AAA

デフォルト：Local

HTTP Authentication

SSH Version

SSHバージョンを指定します。

デフォルト値：バージョン 2

SSH version

8. テンプレートの名前を入力し、[Save]をクリックします。

CLIでの同等コマンド
サービス（有効化）：

system
ip http server
ip http secure-server
ip ftp passive
ip domain lookup
ip arp proxy disable
ip rcmd rsh-enable
ip rcmd rcp-enable
cdp run enable

Cisco SD-WAN 17.3リリース以降、Cisco ASR 1000シリーズデバイスでコマンドをグローバル
に実行すると、インターフェイスの CDPが有効になります。cdp run

（注）

Telnetアウトバウンド有効化：
system

line vty 0 4
transport input telnet ssh

サービス（無効化）：
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system
no ip http server
no ip http secure-server
no ip ftp passive
no ip domain lookup
no ip arp proxy disable
no ip rcmd rsh-enable
no ip rcmd rcp-enable
no cdp run enable

Telnetアウトバウンド無効化：
system

line vty 0 4
transport input ssh

その他の設定（有効化）：

system
service tcp-keepalives-in
service tcp-keepalives-out
service tcp-small-servers
service udp-small-server
logging console
ip source-route
logging monitor
snmp-server ifindex persist
ip bootp server

その他の設定（無効化）：

system
no service tcp-keepalives-in
no service tcp-keepalives-out
no service tcp-small-servers
no service udp-small-server
no logging console
no ip source-route
no logging monitor
no snmp-server ifindex persist
no ip bootp server

NAT 64：
system

nat64 translation timeout udp timeout
nat64 translation timeout tcp timeout

HTTP認証：
system

ip http authentication {local | aaa}

Cisco vManageを使用した NTPサーバーの設定
Ciscoオーバーレイネットワーク内のすべてのデバイスで時刻を同期するために、デバイスで
NTPサーバーを設定します。最大 4つの NTPサーバーを設定できます。これらのサーバーは
すべて、同じ VPN内に配置されているか、同じ VPN内で到達可能である必要があります。

他のデバイスはCiscoSD-WANデバイスに時刻を問い合わせることはできますが、CiscoSD-WAN
デバイスを NTPサーバーとして使用することはできません。
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Cisco IOS XE SD-WANデバイスでグローバル VRFを使用するときに NTPが正しく機能する
には、Cisco VPNインターフェイスイーサネットテンプレートのトンネルインターフェイス
に allow-service ntpを設定する必要があります。

（注）

Cisco vManageテンプレートを使用して NTPサーバーを設定するには、次の手順に従います。

1. このセクションの説明に従って、NTPパラメータを設定する NTP機能テンプレートを作
成します。

2. システムテンプレートでタイムゾーンを設定します。

テンプレートの命名

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

4. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプを
選択します。

5. [Basic Information]をクリックします。

6. [Additional Cisco System Templates]で、[NTP]をクリックします。

7. [NTP]ドロップダウンリストから、[Create Template]を選択します。

[CiscoNTP]テンプレートフォームが表示されます。このフォームには、テンプレートに名
前を付けるためのフィールドと、NTPパラメータを定義するためのフィールドが含まれて
います。

8. [Template Name]に、テンプレートの名前を入力します。

名前の最大長は 128文字で、英数字のみを使用できます。

9. [Template Description]に、テンプレートの説明を入力します。説明の最大長は 2048文字
で、英数字のみを使用できます。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]
に設定され（チェックマークで示される）、デフォルト設定またはデフォルト値が表示されま

す。デフォルト値を変更するか、値を入力するには、パラメータフィールドの左側にある範囲

のドロップダウンリストをクリックし、次のいずれかを選択します。
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表 8 :パラメータの範囲の設定

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。デバイスをデ

バイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キーご

とに 1つの列を含む Excelスプレッドシートです。ヘッダー行にはキー
名（行ごとに1つのキー）が含まれます。その後の各行は、デバイスに
対応し、そのデバイスのキーの値を定義します。デバイスをデバイステ

ンプレートに添付するときに、この CSVファイルをアップロードしま
す。詳細については、「テンプレート変数のスプレッドシートの作成」

を参照してください。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどがあ
ります。

グローバル（地球の

アイコンで示され

る）

NTPサーバーの設定

NTPサーバーを設定するには、[Server]をクリックし、[Add New Server]をクリックして、次
のパラメータを設定します。NTPサーバーを設定する場合、アスタリスクの付いたパラメータ
は必須です。

表 9 : NTPサーバーを設定するためのパラメータ

説明パラメータ名

NTPサーバーの IPアドレスか、NTPサーバーへの到達方法を認識して
いる DNSサーバーの IPアドレスを入力します。

ホスト名/IPアドレ
ス*

MD5認証を有効にするために、NTPサーバーに関連付けられたMD5
キーを指定します。キーを機能させるには、[Authentication]の [Trusted
Keys]フィールドで、信頼できるものとしてマークする必要があります
（後で説明します）。

認証キー ID*
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説明パラメータ名

NTPサーバーに到達するために使用する必要があるVPNの番号か、NTP
サーバーが配置されているVPNの番号を入力します。複数のNTPサー
バーを設定している場合は、すべてのNTPサーバーが、同じVPN内に
配置されているか、同じ VPN内で到達可能である必要があります。

有効な範囲は 0～ 65535です。

VPN ID*

NTPプロトコルソフトウェアのバージョン番号を入力します。範囲は
1～ 4です。デフォルトは 4です。

バージョン*

NTPパケットの発信に使用する特定のインターフェイスの名前を入力
します。このインターフェイスは、NTPサーバーと同じ VPN内にある
必要があります。そうでない場合、設定は無視されます。

送信元インターフェ

イス

複数の NTPサーバーが同じストラタムレベルにあり、そのうちの 1つ
を優先する場合は、[On]をクリックします。異なるストラタムレベル
のサーバーについては、ソフトウェアは、最上位のストラタムレベルの

サーバーを選択します。

prefer

NTPサーバーを追加するには、[Add]をクリックします。

別のNTPサーバーを追加するには、[AddNTP Server]をクリックします。最大 4台のNTPサー
バーを設定できます。Cisco SD-WANソフトウェアは、最上位のストラタムレベルのサーバー
を使用します。

NTPサーバーを編集するには、エントリの右側にある鉛筆のアイコンをクリックします。

NTPサーバーを削除するには、エントリの右側にあるごみ箱のアイコンをクリックします。

機能テンプレートを保存するには、[Save]をクリックします。

NTP認証キーの設定

NTPサーバーの認証に使用する認証キーを設定するには、[Authentication]をクリックし、
[Authentication Key]をクリックします。次に、[New Authentication Key]をクリックし、次のパ
ラメータを設定します。認証キーを設定する場合、アスタリスクの付いたパラメータは必須で

す。

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
33

システムとインターフェイスの概要

Cisco vManageを使用した NTPサーバーの設定



表 10 : NTP認証キーを設定するためのパラメータ

説明パラメータ

名

次の値を入力します。

• [Authentication Key]：MD5認証キー IDを入力します。有効な範囲は 1～
65535です。

• [AuthenticationValue]：クリアテキストキーまたはAES暗号化キーを入力し
ます。

認証キー
ID*

MD5認証キーを入力します。このキーを使用するには、信頼できるキーとして
指定する必要があります。キーをサーバーに関連付けるには、[Server]の
[Authentication Key ID]フィールドに入力したのと同じ値を入力します。

認証値*

NTPサーバーの認証に使用する信頼できるキーを設定するには、[Authentication]で、[Trusted
Key]をクリックし、次のパラメータを設定します。

表 11 :信頼できるキーを設定するためのパラメータ

説明パラメータ名

キーを信頼できるものとして指定するには、MD5認証キーを入力します。
このキーをサーバーに関連付けるには、[Server]の [Authentication Key ID]
フィールドに入力したのと同じ値を入力します。

信頼できるキー
*

ルータの NTPプライマリとしての設定
表 12 :機能の履歴

説明リリース情報機能名

この機能により、サポートされてい

るルータを NTPプライマリルータと
して設定できます。CiscoSD-WAN展
開内の他のノードは、NTPプライマ
リルータにクロックを同期します。

この設定は、展開内に NTPサーバー
がない場合に役立ちます。

Cisco IOS XEリリース
17.3.1a

Cisco vManageリリース
20.3.1

ルータの NTPプライマリ
としての設定

サポートされている 1つまたは複数のルータを、Cisco SD-WAN展開内のNTPプライマリルー
タとして設定できます。このように設定されたルータは、展開内の他のノードがクロックを同

期する NTPサーバーとして機能します。
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展開内に NTPサーバーがない場合は、ルータを NTPプライマリルータとして設定すると便利
です。

ルータを NTPプライマリルータとして設定するには、NTPプライマリルータの設定パラメー
タを含むテンプレートを作成します。これを行うには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. 次のいずれかの操作を行います。

•新しいテンプレートを作成するには、[Feature Templates]で [Add Template]をクリック
し、NTPプライマリルータにするデバイスのタイプを選択してから、[Basic Information]
テンプレートのグループで [NTP]テンプレートを選択します。

Cisco vManageリリース 20.7.x以前では、[Feature Templates]のタ
イトルは [Feature]です。

（注）

•既存のテンプレートを更新するには、[...]をクリックし、[Edit]をクリックします。

3. 必要に応じてテンプレートのオプションを設定し、[Master]タブで次の操作を実行します。

1. [Master]オプションで、ドロップダウンリストから [Global]を選択し、[On]を選択し
ます。

2. （オプション）[Stratum]フィールドに、NTPプライマリルータのストラタム値を入力
します。

ストラタム値は、基準クロックからのルータの階層的距離を定義します。

有効な範囲：1～ 15の整数値を入力しない場合、システムはルータの内部クロックの
デフォルトストラタム値である 8を使用します。

3. （オプション）[Source]フィールドに NTP通信の出口インターフェイスの名前を入力
します。

設定されている場合、システムはNTPトラフィックをこのインターフェイスに送信し
ます。

たとえば、GigabitEthernet1または Loopback0と入力します。

4. [Save]（新しいテンプレートの場合）または [Update]（既存のテンプレートの場合）をク
リックします。

CLIの同等の設定：

ntp master [stratum-number]
ntp source source-interface

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
35

システムとインターフェイスの概要

ルータの NTPプライマリとしての設定



NTPの設定

NTPを使用したネットワーク全体の時刻の構成

Cisco SD-WANオーバーレイネットワーク内のすべてのデバイス間で時間を調整および同期す
るには、各デバイスで NTPサーバーの IPアドレスまたは DNSサーバーアドレスを構成しま
す。Cisco IOS XEリリース 17.9.1aで始まるNTPサーバーの IPアドレスは、ブロードキャスト
またはマルチキャストアドレスにすることはできません。

config-terminal
ntp server 198.51.241.229 source GigabitEthernet1 version 4

CLIを使用した時間の設定
デバイスのネットワーク全体で時間を同期させる必要がない場合は、NTPを使用せずにローカ
ルで時間を設定できます。NTPサーバーの設定に加えて、ネットワークに参加する任意のデバ
イスでローカルに時間を設定することもできます。デバイスが NTPサーバーに接続すると、
ローカル時間は公式の NTP時間で上書きされます。
clock set 12:00:00 31 May 2019

Cisco vManageを使用した GPSの設定
Cisco SD-WANソフトウェアを実行しているすべての Ciscoセルラールータに GPSテンプレー
トを使用します。

CiscoSD-WANソフトウェアを実行しているシスコデバイスの場合、GPSおよびNationalMarine
Electronics Association（NMEA）ストリーミングを設定できます。これらの両方の機能を有効
にして、4G LTEルータが GPS座標を取得できるようにします。

Cisco vManageリリース 20.6.1以降の Cisco vManageを使用して GPSを設定できます。

CLIまたは CLIテンプレートを使用したデバイス設定は、Cisco IOS XEリリース 17.6.1a以降
のみ使用できます。

Cisco vManage機能テンプレートを使用して GPSを設定できます。ジオフェンシングを機能さ
せるには、GPSを設定する必要があります。GPS機能テンプレートを設定するには、
[Configuration] > [Templates] > [Feature Templates] > [GPS]に移動します。

Cisco vManageリリース 20.7.x以前では、[Feature Templates]のタイトルは [Feature]です。

ジオフェンシングの詳細については、「Configure Geofencing」を参照してください。

（注）
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[Template]画面に移動し、テンプレートに命名する

1. Cisco vManageのメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [テンプレートの作成（Create Template）]をクリックします。

4. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

5. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプ
を選択します。

6. [Cellular]をクリックします。

7. [Additional Cellular Controller Templates]で、[GPS]をクリックします。

8. GPSのカスタムテンプレートを作成するには、[GPS]ドロップダウンリストをクリック
し、[Create Template]をクリックします。GPSテンプレートフォームが表示されます。
このフォームには、テンプレートに名前を付けるためのフィールドと、GPSパラメータ
を定義するためのフィールドが含まれています。

9. [テンプレート名（TemplateName）]フィールドに、テンプレートの名前を入力します。
名前の最大長は 128文字で、英数字のみを使用できます。

10. [Template Description]フィールドに、テンプレートの説明を入力します。説明の最大長
は 2048文字で、英数字のみを使用できます。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]
に設定され（チェックマークで示される）、デフォルト設定またはデフォルト値が表示されま

す。デフォルト値を変更するか、値を入力するには、パラメータフィールドの左側にある

[Scope]ドロップダウンリストをクリックし、[Device Specific]または [Global]を選択します。

GPSの設定

セルラールータの GPSパラメータを設定するには、次のパラメータを設定します。GPS機能
を設定する場合、アスタリスクの付いたパラメータは必須です。

表 13 :

説明パラメータ名

[On]をクリックして、ルータの GPS機能を有効にします。GPS
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説明パラメータ名

GPSモードを選択します。

• [MS-based]：位置を決定するときに、モバイルステーションベースの支
援（アシストGPSモードとも呼ばれます）を使用します。このモードで
は、ネットワークデータセッションを使用して GPS衛星の位置を取得
するため、位置座標をより迅速に特定できます。

• [Standalone]：位置を決定するときに衛星情報を使用します。

[Standalone]モードは現在、ジオフェンシングでサポートさ
れていません。

（注）

GPSモード

[On]をクリックして、位置の決定に役立つNMEAストリームの使用を有効に
します。NMEAは、ルータの 4GLTEPluggable InterfaceModule（PIM）から、
市販の GPSベースのアプリケーションを実行しているWindowsベースの PC
などのデバイスにデータをストリーミングします。

NMEA

（オプション）ルータの PIMに接続するインターフェイスの IPアドレスを
入力します。

このオプションは、ジオフェンシングの設定には使用されませ

ん。

（注）

送信元アドレ

ス

（オプション）NMEAサーバーの IPアドレスを入力します。NMEAサーバー
は、ローカルでもリモートでもかまいません。

このオプションは、ジオフェンシングの設定には使用されませ

ん。

（注）

宛先アドレス

（オプション）NMEAデータをサーバーに送信するために使用するポートの
番号を入力します。

このオプションは、ジオフェンシングの設定には使用されませ

ん。

（注）

宛先ポート

機能テンプレートを保存するには、[Save]をクリックします。
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自動帯域幅検出の設定
表 14 :機能の履歴

説明リリース情報機能名

この機能を使用すると、iPerf3サー
バーを使用して速度テストを実行す

ることにより、Day0オンボーディン
グ中にVPN0のWANインターフェイ
スの帯域幅をデバイスが自動的に決

定できます。

Cisco IOS XEリリース
17.5.1a

Cisco vManageリリース
20.5.1

Day 0 WANインターフェ
イス自動帯域幅検出

[Cisco VPN Interface Ethernet]テンプレートを設定して、Day 0オンボーディング中に VPN0の
WANインターフェイスの帯域幅をデバイスが自動的に検出するようにすることができます。
この方法でテンプレートを設定すると、Cisco IOS XE SD-WANデバイスは PnPプロセスの完
了後に VPN0のWANインターフェイスの帯域幅を決定しようとします。

自動帯域幅検出は、結果に影響を与える可能性のあるユーザートラフィックが限られているた

め、手動設定よりも正確な Day 0帯域幅設定を提供できます。

デバイスは、iPerf3サーバーを使用して速度テストを実行することにより、帯域幅を決定しま
す。iPerf3は、IPネットワークの帯域幅のアクティブな測定を提供するサードパーティ製ツー
ルです。詳細については、Iperf.frのWebサイトを参照してください。

デバイスがインターネットに接続されている場合、プライベート iPerf3サーバーを指定しない
限り、デバイスは自動帯域幅検出にパブリック iPerf3サーバーを使用します。デバイスがプラ
イベート回線に接続されていてインターネット接続がない場合は、自動帯域幅検出用にプライ

ベート iPerf3サーバーを指定する必要があります。

プライベート iPerf3サーバーを指定することをお勧めします。プライベート iPerf3サーバーが
指定されていない場合、デバイスはシステム定義のパブリック iPerf3サーバーのセットに ping
し、速度テストのために最小ホップ値のパブリックサーバーを選択します。すべてのサーバー

の最小ホップ値が同じ場合は、遅延値が最小のサーバーが選択されます。速度テストに失敗し

た場合、デバイスはリストから別のパブリックサーバーを選択します。デバイスは、速度テス

トが成功するか、すべてのサーバーを試すまで、他のパブリック iPerf3サーバーを選択し続け
ます。したがって、パブリック iPerf3サーバーでの速度テストでは、遠く離れたサーバーを使
用する可能性があり、最小よりも遅延が長くなります。

システム定義のパブリック iPerf3サーバーのセットには、以下が含まれます。

• iperf.scottlinux.com

• iperf.he.net

• bouygues.iperf.fr

• ping.online.net

• iperf.biznetnetworks.com
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帯域幅検出は、Cisco vManageの [VPN Interface Ethernet]テンプレートの次の設定で制御されま
す。これらの設定は、VPN0のWANインターフェイスでのみサポートされています。

• [Auto Detect Bandwidth]：有効にすると、デバイスが帯域幅を検出します。

• [Iperf Server]：自動帯域幅検出にプライベート iPerf3サーバーを使用するには、プライベー
トサーバーの IPv4アドレスを入力します。自動帯域幅検出にパブリック iPerf3サーバー
を使用するには、このフィールドを空白のままにします。

プライベート iPerf3サーバーは、デフォルトの iPerf3ポートであるポート 5201で実行す
る必要があります。

また、自動帯域幅検出では、トンネルインターフェイスにallow-serviceallコマンドを設定する
必要があります。「WANおよび LANインターフェイスの VPN、インターフェイス、および
トンネルの設定」を参照してください。

デバイスは、速度テストの結果をブートフラッシュディレクトリの auto_speedtest.jsonファイ
ルに書き込みます。結果は、Cisco vManageの [Monitor] > [Devices] > [Interface]ページの [Auto
Upstream Bandwidth (bps)]および [Auto Downstream Bandwidth (Mbps)]領域にも表示されます。

デバイスが iPerf3サーバーからの応答を受信しない場合、エラーが auto_speedtest.jsonファイル
に記録され、Cisco vManageの [Monitor] > [Devices] > [Interface]ページに表示されます。

Cisco vManageリリース20.6.x以前のリリースでは、速度テストの結果は [Monitor]> [Network]>
[Interface]ページに表示されます。

（注）

CLIでの同等コマンド

auto-bandwidth-detect

iperf-server ipv4-address

このコマンドには、no auto-bandwidth-detectの形式もあります。

例

Device# show sdwan running-config sdwan
sdwan
interface GigabitEthernet0/0/0
tunnel-interface
encapsulation gre
allow-service all
no allow-service bgp
allow-service dhcp
allow-service dns
allow-service icmp
allow-service sshd
allow-service netconf
no allow-service ntp
no allow-service ospf
no allow-service stun
allow-service https
no allow-service snmp
no allow-service bfd
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exit
auto-bandwidth-detect
iperf-server 192.0.2.255
exit
appqoe
no tcpopt enable
no dreopt enable

CLIを使用したシステムロギングの設定
次のコマンドを使用して、Cisco SDWANでシステムロギングを設定します。
config-transaction [IP address | description | alarm | buffered | buginf | console |
discriminator
esm | event | facility | file | history | host | origin-id | persistent | rate-limit |
snmp-authfail | snmp-trap | source-interface
trap | userinfo]

SSHターミナル
ルータへのSSHセッションを確立するには、SSHターミナル画面を使用します。SSHセッショ
ンから、ルータで CLIコマンドを発行できます。

デバイスへの SSHセッションの確立

デバイスへの SSHセッションを確立するには、次の手順を実行します。

1. Cisco vManageのメニューで、[Tools] > [SSH Terminal]を選択します。

2. 統計を収集するデバイスを選択します。

1. デバイスが属するデバイスグループを選択します。

2. 必要に応じて、ステータス、ホスト名、システム IP、サイト ID、またはデバイスタイ
プでデバイスリストを並べ替えます。

3. デバイスをクリックして、選択します。

3. ユーザー名とパスワードを入力して、デバイスにログインします。

CLIコマンドを発行して、デバイスをモニタリングまたは設定できるようになりました。
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Cisco vManageと外部サーバーが通信するための
HTTP/HTTPSプロキシサーバー

表 15 :機能の履歴

説明リリース情報機能名

Cisco vManageでは
HTTP/HTTPSを使用して一部
のWebサービスへアクセス
し、RESTAPIコールを行いま
す。この機能を使用すると、

HTTP/HTTPSプロキシサー
バーを介して HTTP/HTTPS通
信をチャネル化できます。

Cisco IOS XEリリース 17.5.1a

Cisco vManageリリース 20.5.1

Cisco vManageと外部サーバー
が通信するための

HTTP/HTTPSプロキシサー
バー

次は、Cisco vManageが外部サーバーへの HTTP/HTTPS接続を使用する例です。

•証明書の要求または更新

• Ciscoプラグアンドプレイ統合

•ポリシーを使用したスマートライセンス

• Cloud OnRamp

•ソフトウェアイメージダウンロード

• Cisco SD-WAN vAnalyticsへのデータアップロード

Cisco vManageリリース 20.4.1以前のリリースでは、オンプレミスCisco vManageインスタンス
に設定されたファイアウォールでこの HTTP/HTTPS通信を許可する必要があります。Cisco
vManage 20.5.1以降、HTTP/HTTPSプロキシサーバー経由でHTTP/HTTPS通信をチャネル化で
きます。HTTP/HTTPSプロキシサーバーを設定すると、ファイアウォールの設定中に外部サー
バーとの HTTP/HTTPS通信を制限して、システムのセキュリティの向上が可能になります。

次の場合、トラフィックは HTTP/HTTPSプロキシサーバー経由で送信されます。

•シマンテックまたはシスコの自動証明書要求または更新のための HTTPS接続

•次のドメインの URLへの REST APIコール：

• cisco.com

• amazonaws.com

• microsoft.com

• office.com

• microsoftonline.com

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
42

システムとインターフェイスの概要

Cisco vManageと外部サーバーが通信するための HTTP/HTTPSプロキシサーバー



設定された HTTP/HTTPSプロキシサーバーに到達可能かどうかが Cisco vManageによって 24
時間ごとに確認されます。プロキシサーバーに到達できない場合、Cisco vManageで HTTPS

proxy server {IP} not reachableアラームが発生します。

制約事項

• HTTP/HTTPSプロキシサーバーを介して外部サーバーと通信するように設定されている場
合、Cisco vManageはローカルで、またはプロキシサーバーをバイパスして、設定された
ドメインネームシステム（DNS）サーバーを介して FQDNを解決します。次に、Cisco
vManageは、解決の結果として得られた HTTP/HTTPS接続をプロキシサーバーに送信し
ます。外部サーバーの FQDNを解決するための DNSクエリは、Cisco vManageが
HTTP/HTTPSプロキシサーバーに結果の HTTP/HTTPS接続を送信するまでに成功する必
要があります。

• Cisco vManageの SD-AVCコンテナと外部サービス間の通信では、HTTP/HTTPSプロキシ
サーバーの使用はサポートされていません。

HTTP/HTTPSプロキシサーバーの設定
1. Cisco vManageのメニューで、[Administration] > [Settings]を選択します。

2. [HTTP/HTTPS Proxy]設定で、[Edit]をクリックします。

3. [Enable HTTP/HTTPS Proxy]設定で、[Enabled]をクリックします。

4. [HTTP/HTTPS Proxy IP Address]と [Port number]を入力します。

5. [Save]をクリックします。

Cisco vManageでは TCPポート 7のエコー要求を使用して、プロキシサーバーの到達可能性が
検証されます。エコー要求が宛先ホストポートにアクセスできるようにファイアウォールとプ

ロキシサーバーを設定していることを確認してください。

（注）

Cisco vManageでは、HTTP/HTTPSプロキシサーバーが到達可能であることが確認され、サー
バーの詳細が構成データベースに保存されます。外部サーバーへの HTTP/HTTPS接続および
REST APIコールは、プロキシサーバー経由で送信されます。

HTTP/HTTPSプロキシサーバーに到達できない場合、CiscovManageに失敗の理由を示すエラー
メッセージが GUIに表示されます。
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第 4 章

システムロギングの設定

表 16 :機能の履歴

説明リリース情報機能名

この機能を使用すると、Transport Layer Security（TLS）接続
を確立することにより、syslogメッセージを外部の設定済み
ホストに転送できます。TLSプロトコルを使用すると、ホッ
プごとに、syslogメッセージの内容の機密性、安全性を保ち、
改ざんや変更を防ぐことができます。

Cisco IOS XE
リリース
17.2.1r

TLS経由で
Syslogメッ
セージを送信

する機能

•システムロギング（45ページ）
• Syslogメッセージの形式、Syslogメッセージのレベル、およびシステムログファイル（46
ページ）

• Syslogメッセージの送信に TLSを使用する利点（50ページ）
• TLSのサーバー認証でのロギングの設定（50ページ）
• TLSの相互認証でのロギングの設定（51ページ）
•サーバー認証のために Cisco IOS XE SD-WANデバイスにルート認証局をインストール
（51ページ）

•サーバー認証のために Syslogサーバーにルート認証局をインストール（53ページ）
•相互認証のために Cisco IOS XE SD-WANデバイスに Syslogルート証明書をインストール
（54ページ）

• Cisco vManageを使用したロギング機能テンプレートの設定（55ページ）
•機能証明書署名要求の生成と機能証明書のインストール（63ページ）
• Cisco IOS XE SD-WANデバイスでのトラストポイント設定の確認（64ページ）
• Cisco vManage NMS監査ログの Syslogサーバーへのエクスポート（65ページ）

システムロギング
システムロギング操作では、UNIXの syslogコマンドと同様のメカニズムを使用して、オー
バーレイネットワーク内のCisco SD-WANデバイスで発生するシステム全体の高レベルの操作
が記録されます。メッセージのログレベル（優先順位）は、標準のUNIXコマンドのログレベ
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ル（優先順位）と同じです。また、syslogメッセージの優先順位を設定できます。CiscoSD-WAN
デバイスは、UNIXスタイルの syslogサービスにログメッセージを送信できます。

Cisco IOS XE SD-WANデバイスは、TCPおよび UDPを使用して、構成された外部ホスト上の
syslogサーバーに syslogメッセージを送信します。これらのデバイスが syslogメッセージを送
信している場合、メッセージは出力先に到達するためにいくつかのホップを通過する場合があ

ります。ホップ中の中間ネットワークは、信頼できないか、別のドメインにあるか、セキュリ

ティレベルが異なる可能性があります。このためCiscoIOSXESD-WANデバイスでは、RFC5425
に従って Transport Layer Security（TLS）を介した安全な syslogメッセージの送信をサポートす
るようになりました。潜在的な改ざんからsyslogメッセージの内容を保護するために、証明書
交換、相互認証、および暗号ネゴシエーションに TLSプロトコルが使用されます。

Cisco IOS XE SD-WANデバイスは、TLS経由で syslogメッセージを送信するための相互認証
とサーバー認証の両方をサポートします。

Syslogメッセージの形式、Syslogメッセージのレベル、
およびシステムログファイル

syslogメッセージ形式

Syslogメッセージはパーセント記号（%）で始まり、syslogメッセージの形式は次のとおりで
す。

• Syslogメッセージ形式

seq no:timestamp: %facility-severity-MENEMONIC:description (hostname-n)

• RFC5424に基づく Syslogメッセージ形式

<pri>ver timestamp hostname appname procid msgid structured data description/msg

RFC5424に基づく syslogメッセージ形式では、hostname、
appname、procId、msgId、structured dataなどのオプションフィー
ルドは -で指定されます。

（注）

syslogメッセージのフィールドの説明は次のとおりです。

表 17 : Syslogメッセージ形式のフィールドの説明

説明フィールド

ロギングファシリティを20以外の値に設定し
ます。これは、UNIXシステムで想定されてい
ます。

facility
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説明フィールド

メッセージの重要度または重大度は、0から7
までの数値コードによって分類されます。こ

の範囲で数値が小さいほど、システム状態の

重大度が高いことを示します。

シビラティ（重大度）

syslogサーバーの状況を説明するテキスト文
字列。syslogメッセージのこの部分には、IP
アドレス、インターフェイス名、ポート番号、

またはユーザー名が含まれていることがあり

ます。

RFC5424に基づく syslogメッセージ形式では、
descriptionは次を表しま
す。%facility-severity-MENEMONIC:description

msgまたは description

通常、syslogメッセージの前には余分なテキストが付きます。

•プライオリティ値、シーケンス番号、およびタイムスタンプが前に付いたシステムロギン
グメッセージの例を以下に示します。

<45>10: polaris-user1: *Jun 21 10:76:84.100: %LINK-5-CHANGED: Interface GigabitEthernet0/0,
changed state to administratively down

• RFC5424に基づく、プライオリティ値、syslogプロトコル仕様のバージョン、およびタイ
ムスタンプが前に付いたシステムロギングメッセージの例を次に示します。

<45>1 2003-10-11T22:14:15.003Z 10.64.48.125 polaris-user1 - - - %LINK-5-CHANGED: Interface
GigabitEthernet0/0, changed state to administratively down

タイムスタンプの形式は、両方の syslogメッセージ形式で同じではありません。RFC5424に基
づくメッセージ形式では、Tと Zは必須で、Tは区切りを表し、Zはゼロタイムゾーンを表し
ます。

（注）

Syslogメッセージのレベル

すべての syslogメッセージは、保存する syslogメッセージの重大度を示す優先度に関連付けら
れています。デフォルトのプライオリティ値は「informational」であるため、デフォルトでは、
すべてのsyslogメッセージが記録されます。優先度には、次のいずれかを指定でき、順に重大
度が下がります。

• [Emergency]：システムは使用できません（syslog重大度 0に対応）。

• [Alert]：ただちに対応するようにします（syslog重大度 1に対応）。

• [Critical]：重大な状態（syslog重大度 2に対応）。

• [Error]：システムのユーザビリティを完全に損なわないエラー状態（syslog重大度 3に対
応）。
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• [Warning]：軽微なエラー状態（syslog重大度 4に対応）。

• [Notice]：正常だが重大な状態（syslog重大度 5に対応）。

• [Informational]：ルーチンの状態（デフォルト）（syslog重大度 6に対応）。

• [Debug]：syslog重大度 7に対応するデバッグメッセージを発行します。

システムのログファイル

デフォルトまたは設定されたプライオリティ値以上のすべての syslogメッセージは、syslog
サーバーのローカルデバイスの /var/logディレクトリ内にあるいくつかのファイルに記録
されます。ログファイルの内容は次のとおりです。

• auth.log：ログイン、ログアウト、スーパーユーザーのアクセスイベント、および認可シス
テムの使用状況

• kern.log：カーネルメッセージ

• messages.log：すべてのソースからの syslogメッセージが記録された統合ログファイル。

• vconfd.log：設定に関するすべての syslogメッセージ

• vdebug.log：デバッグ機能が有効になっているモジュールのすべてのデバッグメッセージ、
およびデフォルトのプライオリティ値を超えるすべてのsyslogメッセージ。デバッグログ
メッセージは、モジュールに基づいてさまざまなレベルのロギングをサポートします。実

装されているロギングレベルは、モジュールごとに異なります。たとえば、システムマ

ネージャ（sysmgr）には 2つのロギングレベル（オンとオフ）があり、シャーシマネー
ジャ（chmgr）には 4つの異なるロギングレベル（オフ、低、標準、高）があります。デ
バッグメッセージをリモートホストに送信することはできません。そのため、デバッグを

有効にするには、debug操作コマンドを使用します。

• vsyslog.log：設定されたプライオリティ値を超える Cisco SD-WANプロセス（デーモン）
からのすべての syslogメッセージ。デフォルトのプライオリティ値は「informational」で
あるため、デフォルトでは「notice」、「warning」、「error」、「critical」、「alert」、お
よび「emergency」のすべての syslogメッセージが保存されます。

• vmanage-syslog.log：Cisco vManage NMS監査ログメッセージ

以下は、Cisco SD-WANが使用しない標準の LINUXファイルであり、/var/logディレクト
リにあります。

• cron.log

• debug.log

• lpr.log

• mail.log

• syslog
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syslogファイルに送信されるメッセージはレート制限されていないため、次のようになりま
す。

•各 syslogファイルには、最大 16 MBのサイズ容量で 10個のログファイルのストレージ制
限が設定されています。

•ストレージ容量が 16 MBのサイズ制限を超えると、ログファイルは日付が付けられ
て .GZファイルとして保存されます。

•ストレージの制限が10個のログファイルを超えると、最も古いログファイルがドロッ
プされます。

•短時間に多くの syslogメッセージが生成された場合、オーバーフローメッセージはバッ
ファに入れられ、syslogファイルに保存するためのキューに入れられます。

syslogメッセージが繰り返された場合、つまり連続して同一メッセージが複数回発生した場
合、メッセージは 1回だけ syslogファイルに記録されます。メッセージには、メッセージの発
生回数を示す注釈が付けられます。

ログメッセージの最大長は 1024バイトです。それより長いメッセージは切り捨てられます。

Cisco vManage NMS監査ログメッセージの最大長は 1024バイトです。それより長いメッセー
ジはより小さいフラグメントに切り捨てられ、これらの各フラグメントは識別子によって示さ

れます。識別子は、フラグメント 1/2、フラグメント 2/2などです。たとえば、長い監査ログ
メッセージがより小さなフラグメントに切り捨てられると、次のように表示されます。

local6.info: 18-Oct-2020 17:42:07 vm10 maintenance-fragment-1/2: {“logid”:
“d9ed576a-43ae-49ce-921b-a51c1ed40698”, “entry_time”:
1576605512190, “statcycletime” 34542398334245, “logmodule”:”maintenance”, “logfeature”:
“upgrade”, “loguser”: “admin”, “logusersrcip”:
“10.0.1.1”, “logmessage”: “Device validation Upgrade to version — Validation success”,
“logdeviceid”:”Validation”, “auditdetails” :
[“[18-Oct-2020 17:42:08 UTC] Published messages to vmanage(s)”,
“auditdetails”:[“[18-Oct-2020 17:42:07 UTC] Software image: vmanage-99.99.999-
x86_64.tar.gz”, “Software image download may take up to 60}

local6.info: 18-Oct-2020 17:42:07 vm10 maintenance-fragment-2/2: { minutes”,
“logprocessid”: “software_install-7de0ec44-d290-4429-b24532435324”, “tenant”:, “default”}

AAA認証およびNetconfCLIのアクセス状況と使用状況に関連する syslogメッセージは、auth.log
および messages.logファイルに記録されます。Cisco vManage NMSがルータにログインして統
計情報とステータス情報を取得し、ファイルをルータにプッシュするたびに、ルータは AAA
認証と Netconfのログメッセージを生成します。したがって、時間の経過とともに、これらの
メッセージでログファイルがいっぱいになる可能性があります。これらのメッセージでログ

ファイルがいっぱいにならないようにするには、Cisco vManage NMSから次のコマンドを使用
して、AAA認証と Netconfの syslogメッセージのロギングを無効にします。

AAAおよび Netconf Syslogメッセージのロギングの無効化

1. vManage# config

コンフィギュレーションモード端末を開始します。

2. vManage(config)# system aaa logs
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AAAおよび Netconfシステムロギング（syslog）メッセージのロギングを設定します。

3. vManage(config-logs)# audit-disable

AAAイベントのロギングを無効にします。

4. vManage(config-logs)# netconf-disable

Netconfイベントのロギングを無効にします。

5. vManage(config-logs)# commit

Commit complete.

Syslogメッセージの送信に TLSを使用する利点
syslogメッセージの送信に TLSを使用する利点は次のとおりです。

• Cisco IOS XE SD-WANデバイスと syslogサーバー間のハンドシェイクで各 TLSセッショ
ンが開始されるため、メッセージコンテンツの機密性が確保されます。Cisco IOS XE
SD-WANデバイスと syslogサーバーでは、そのセッションに使用される特定のセキュリ
ティキーと暗号化アルゴリズムが一致します。TLSセッションでは、syslogメッセージの
内容の開示が拒否されます。

•各メッセージの内容の整合性チェックにより、ホップ単位での転送中のメッセージに対す
る変更が無効になります。

• Cisco IOS XE SD-WANデバイスと syslogサーバー間の相互認証により、syslogサーバー
は証明書交換を通じて許可されたクライアントからのみログメッセージを受け入れるよう

になります。

TLSのサーバー認証でのロギングの設定
サーバー認証では、Cisco IOS XE SD-WANデバイスは syslogサーバーの IDを確認します。
syslogサーバーと証明書が正当なエンティティである場合、デバイスはサーバーとのTLS接続
を確立します。サーバー認証を実装するために、syslogサーバーは公開証明書を Cisco IOS XE
SD-WANデバイスと共有します。

前提条件

Cisco IOS XE SD-WANデバイスに、暗号化モジュール CLIを使用して設定するルート認証局
（CA）が事前にインストールされていることを確認します。「サーバー認証のために Cisco
IOS XE SD-WANデバイスにルート認証局をインストール」を参照してください。

syslogサーバーの TLSプロファイルを設定するには、次の手順を実行します。

1. Cisco vManageを使用したロギング機能テンプレートの設定。

1. ローカルディスクへのロギング属性の設定。
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2. リモートサーバーへのロギングの設定。

2. ロギング機能テンプレートからデバイステンプレートを作成します。

TLSの相互認証でのロギングの設定
相互認証では、syslogサーバーと Cisco IOS XE SD-WANデバイスの両方がお互いを同時に認
証します。Cisco IOSXESD-WANデバイスには、TLSセッションの相互認証のために、ルート
証明書または ID証明書が必要です。syslogサーバーの TLSプロファイルを設定するには、次
の手順を実行します。

1. 相互認証のためにCisco IOSXESD-WANデバイスにSyslogルート証明書をインストール。

2. Cisco vManageを使用したロギング機能テンプレートの設定。

1. ローカルディスクへのロギング属性の設定。

2. 機能証明書署名要求の生成と機能証明書のインストール（63ページ）

3. リモートサーバーへのロギングの設定。

3. ロギング機能テンプレートからデバイステンプレートを作成します。

4. 機能証明書署名要求の生成と機能証明書のインストール（63ページ）。

5. Cisco IOS XE SD-WANデバイスでのトラストポイント設定の確認。

サーバー認証のために Cisco IOS XE SD-WANデバイスに
ルート認証局をインストール

始める前に

エンコードされた CA証明書を syslogサーバーで生成していることを確認します。サーバー認
証のために Syslogサーバーにルート認証局をインストール（53ページ）を参照してくださ
い。

ステップ 1 認証局の PKIトラストポイントを設定するには、次のコマンドを使用して、PKIでの証明書の許可および
失効を設定します。

a) enable

特権 EXECモードを有効にします。

例：

Cisco XE SD-WAN> enable

b) config-transaction
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コンフィギュレーションモードを開始します。

例：

Cisco XE SD-WAN# config-transaction

c) crypto pki trustpoint name

トラストポイントおよび設定された名前を宣言して、CAトラストポイントコンフィギュレーション
モードを開始します。

例：

Cisco XE SD-WAN (config)# crypto pki trustpoint Syslog-signing-CA

d) enrollment [mode] [retry period minutes] [retry count number] url url [pem]

CAの登録パラメータを指定します。

例：

Cisco XE SD-WAN(ca-trustpoint)# enrollment terminal

e) chain-validation [{stop | continue}[parent-trustpoint]]

証明書チェーンが、すべての証明書で処理されるレベルを設定します。

例：

Cisco XE SD-WAN(ca-trustpoint)# chain-validation stop

f) revocation-check method

（任意）証明書の失効ステータスをチェックします。

例：

Cisco XE SD-WAN(ca-trustpoint)# revocation-check none

g) exit

グローバルコンフィギュレーションモードに戻ります。

例：

Cisco XE SD-WAN(ca-trustpoint)# exit

ステップ 2 Cisco IOS XE SD-WANデバイスに証明書を発行して証明書の登録を行う前に、ルート CAを取得して認証
します。

CAを認証するには、crypto pki authenticateコマンドを使用します。

例：

Cisco XE SD-WAN(config)# crypto pki authenticate root

ステップ 3 Base 64でエンコードされた CA証明書が含まれているテキスト部分をコピーし、プロンプトにペーストし
ます。

エンコードされたCA証明書を含むテキストを生成してコピーするには、サーバー認証のためにSyslogサー
バーにルート認証局をインストール（53ページ）を参照してください。

例：

Base 64でエンコードされた CA証明書のサンプル：
-----BEGIN CERTIFICATE-----
MIID9jCCAt6gAwIBAgIJAM5b3nyjDAKIMA0GCSqGSIb3DQEBCwUAMIGPMQswCQYD
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-----END CERTIFICATE-----

ステップ 4 yesと入力して、証明書の受け入れを確認します。

ルート CA証明書が正常にインポートされました。

次のタスク

Cisco vManageを使用したロギング機能テンプレートの設定（55ページ）

サーバー認証のためにSyslogサーバーにルート認証局を
インストール

このドキュメントでは、TLSをサポートする syslog-ngサーバーをセットアップする手順につ
いて説明します。

ステップ 1 サーバーに syslog-ngをインストールするには、次のコマンドを使用します。

例：

# apt-get install syslog-ng openssl

ステップ 2 ディレクトリを syslog-ngフォルダに変更し、ルート証明書を保存するフォルダを作成するには、次のコマ
ンドを使用します。

例：

# cd /etc/syslog-ng
# mkdir cert.d
# mkdir key.d
# mkdir ca.d
# cd cert.d
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# openssl req -new -x509 -out cacert.pem -days 1095 -nodes
# mv privkey.pem ../key.d

opensslコマンドを使用すると、cacert.pemファイルでエンコードされたルート証明書を使用できます。
このファイルは、cd/etc/syslog-ng/cert.dディレクトリにあります。

ステップ 3 Cisco IOS XE SD-WANデバイスでルート証明書をインストールするときに、cacert.pemファイルからコ
ンテンツをコピーします。サーバー認証のために Cisco IOS XE SD-WANデバイスにルート認証局をインス
トール （51ページ）のステップ 3を参照してください。

次のタスク

サーバー認証のために Cisco IOS XE SD-WANデバイスにルート認証局をインストール （51
ページ）

相互認証のためにCisco IOS XE SD-WANデバイスにSyslog
ルート証明書をインストール

Transport Layer Security（TLS）syslogプロトコルを使用して Cisco IOS XE SD-WANデバイス
を設定するには、デバイスに TLSセッションを相互認証するためのルート証明書またはアイ
デンティティ証明書が必要です。サードパーティの認証局（CA）を使用して Public Key
Infrastructure（PKI）サービスを取得するか、Microsoft Active Directory証明書サービス（AD
CS）を使用できます。ADCSを使用すると、PKIを作成し、要件に応じて公開キー暗号、デジ
タル証明書、およびデジタル署名機能を提供できます。

ステップ 1 サードパーティの CAまたはMicrosoft Active Directory証明書サービスを使用して、エンタープライズルー
ト証明書を生成します。

ステップ 2 ルート CAを Base 64形式でダウンロードし、ルート CAの内容を選択してコピーします。

ステップ 3 Cisco vManageのメニューで、[Administration] > [Settings]を選択します。

ステップ 4 [Enterprise Feature Certificate Authorization]をクリックし、[Edit]をクリックします。

ステップ 5 [Enterprise Root Certificate]ボックスにルート CAの内容を貼り付けます。

ステップ 6 （オプション）証明書署名要求（CSR）を生成する場合は、[SetCSRProperties]チェックボックスをオンに
します。

ステップ 7 [Close]をクリックします。

ルート CAは Cisco vManageにアップロードされ、Cisco vManageはルート証明書を Cisco IOS
XE SD-WANデバイスに保存します。

次のタスク

Cisco vManageを使用したロギング機能テンプレートの設定（55ページ）

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
54

システムロギングの設定

相互認証のために Cisco IOS XE SD-WANデバイスに Syslogルート証明書をインストール



CiscovManageを使用したロギング機能テンプレートの設
定

Cisco IOS XE SD-WANデバイスでは、Cisco vManageを使用してイベント通知システムログ
（syslog）メッセージをローカルデバイス上またはリモートホスト上のファイルに記録できま
す。

ステップ 1 Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

ステップ 2 [Feature Templates]をクリックして、[Add Template]をクリックします。

Cisco vManageリリース 20.7.x以前では、[Feature Templates]のタイトルは [Feature]です。（注）

ステップ 3 [Select Devices]で、テンプレートを作成するデバイスを選択します。

ステップ 4 ロギング用のテンプレートを作成するには、[Cisco Logging]を選択します。

Ciscoロギングテンプレートフォームが表示されます。このフォームには、テンプレートに名前を付ける
ためのフィールドと、ロギングパラメータを定義するためのフィールドが含まれています。タブまたはプ

ラス記号（+）をクリックして、他のフィールドを表示します。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータの範囲は [Default]に設定されていま
す。デフォルトの設定または値は、パラメータの横に表示されます。デフォルト値を変更するか、値を入

力するには、パラメータフィールドの左側にある [Scope]ドロップダウンリストをクリックします。

ステップ 5 [Template Name]に、テンプレートの名前を入力します。

名前には、最大 128文字の英数字を使用できます。

ステップ 6 [Template Description]に、テンプレートの説明を入力します。

説明には、最大 2048文字の英数字を使用できます。

次のタスク

ローカルディスクへのロギング属性の設定（55ページ）

ローカルディスクへのロギング属性の設定

1. [Disk]をクリックし、次のパラメータを設定します。
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表 18 :パラメータ情報

説明パラメータ

ローカルハードディスク上のファイルに

syslogメッセージを保存する場合は [On]を、
保存を許可しない場合は [Off]をクリックし
ます。デフォルトでは、すべてのデバイス

でローカルディスクファイルへのロギング

が有効になっています。

Enable Disk

syslogファイルの最大サイズを入力します。
syslogファイルは、ファイルサイズに基づい
て 1時間ごとにローテーションされます。
ファイルサイズが設定値を超えると、ファ

イルがローテーションされ、syslogdプロセ
スに通知されます。

範囲：1～ 20 MB

デフォルト：10 MB

最大ファイルサイズ（Maximum File Size）

最も早く作成されたファイルを破棄するま

でに作成できる syslogファイルの数を入力
します。

範囲：1～ 10 MB

デフォルト：10 MB

Rotations

2. 機能テンプレートを保存するには、[Save]をクリックします。

3. 機能テンプレートをデバイステンプレートに関連付けるには、機能テンプレートからのデ
バイステンプレートの作成を参照してください。https://www.cisco.com/c/en/us/td/docs/routers/
sdwan/configuration/System-Interface/systems-interfaces-book-xe-sdwan/configure-devices.html

次の作業

サーバー認証用 TLSプロファイルの設定（56ページ）または相互認証用 TLSプロファイル
の設定（59ページ）

サーバー認証用 TLSプロファイルの設定
1. [TLS Profile]をクリックします。

2. [New Profile]をクリックし、次のパラメータを設定します。
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表 19 :パラメータ情報

説明パラメータ名

TLSプロファイル名を入力します。プロファイル名

TLSバージョン v1.1または v1.2を選択しま
す。

TLSバージョン

認証タイプとして [Server]を選択します。認証タイプ
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説明パラメータ名

TLSバージョンに基づいて、暗号スイート
（暗号化アルゴリズム）のグループを選択

します。

以下は、暗号スイートのリストです。

• aes-128-cbc-sha暗号化タイプ
tls_rsa_with_aes_cbc_128_sha

• aes-256-cbc-sha暗号化タイプ
tls_rsa_with_aes_cbc_256_sha

• dhe-aes-128-cbc-sha暗号化タイプ
tls_dhe_rsa_with_aes_128_cbc_sha

• dhe-aes-cbc-sha2暗号化タイプ
tls_dhe_rsa_with_aes_cbc_sha2（TLS1.2
以上）

• dhe-aes-gcm-sha2暗号化タイプ
tls_dhe_rsa_with_aes_gcm_sha2（TLS1.2
以上）

• ecdhe-ecdsa-aes-gcm-sha2暗号化タイプ
tls_ecdhe_ecdsa_aes_gcm_sha2（TLS1.2
以上）SuiteB

• ecdhe-rsa-aes-128-cbc-sha暗号化タイプ
tls_ecdhe_rsa_with_aes_128_cbc_sha

• ecdhe-rsa-aes-cbc-sha2暗号化タイプ
tls_ecdhe_rsa_aes_cbc_sha2（TLS1.2以
上）

• ecdhe-rsa-aes-gcm-sha2暗号化タイプ
tls_ecdhe_rsa_aes_gcm_sha2（TLS1.2以
上）

• rsa-aes-cbc-sha2暗号化タイプ
tls_rsa_with_aes_cbc_sha2（TLS1.2以上）

• rsa-aes-gcm-sha2暗号化タイプ
tls_rsa_with_aes_gcm_sha2（TLS1.2以
上）

Ciphersuites

TLSバージョンごとに、次の暗号スイートを使用できます。

TLS v1.1
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aes-128-cbc-sha Encryption type tls_rsa_with_aes_cbc_128_sha
aes-256-cbc-sha Encryption type tls_rsa_with_aes_cbc_256_sha

TLS v1.2 以降

dhe-aes-cbc-sha2 Encryption type tls_dhe_rsa_with_aes_cbc_sha2(TLS1.2 & above)
dhe-aes-gcm-sha2 Encryption type tls_dhe_rsa_with_aes_gcm_sha2(TLS1.2 & above)

ecdhe-ecdsa-aes-gcm-sha2 Encryption type tls_ecdhe_ecdsa_aes_gcm_sha2 (TLS1.2 & above)
ecdhe-rsa-aes-cbc-sha2 Encryption type tls_ecdhe_rsa_aes_cbc_sha2(TLS1.2 & above)
ecdhe-rsa-aes-gcm-sha2 Encryption type tls_ecdhe_rsa_aes_gcm_sha2(TLS1.2 & above)

rsa-aes-cbc-sha2 Encryption type tls_rsa_with_aes_cbc_sha2(TLS1.2 & above)
rsa-aes-gcm-sha2 Encryption type tls_rsa_with_aes_gcm_sha2(TLS1.2 & above)

TLSプロファイルが表に表示されます。

3. 別のプロファイルを作成するには、[Add]をクリックします。

4. TLSプロファイル情報を編集または削除するには、[Action]の下にある または をク

リックします。

5. 機能テンプレートを保存するには、[Save]をクリックします。

6. 機能テンプレートをデバイステンプレートに関連付ける場合は、「機能テンプレートから
のデバイステンプレートの作成」を参照してください。

認証タイプとして [Server]を選択すると、トラストポイント情報を除く、TLSプロファイルに
関するすべての情報が保存されます。

次の作業

リモートサーバーへのロギングの設定（61ページ）

相互認証用 TLSプロファイルの設定
1. [TLS Profile]をクリックします。

2. [New Profile]をクリックし、次のパラメータを設定します。

表 20 :パラメータ情報

説明パラメータ名

TLSプロファイル名を入力します。プロファイル名

TLSバージョン v1.1または v1.2を選択しま
す。

TLSバージョン

認証タイプとして [Mutual]を選択します。認証タイプ
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説明パラメータ名

暗号化に使用する必要がある TLSバージョ
ンに基づいて、暗号スイート（暗号化アル

ゴリズム）のグループを選択します。

以下は、暗号スイートのリストです。

• aes-128-cbc-sha暗号化タイプ
tls_rsa_with_aes_cbc_128_sha

• aes-256-cbc-sha暗号化タイプ
tls_rsa_with_aes_cbc_256_sha

• dhe-aes-128-cbc-sha暗号化タイプ
tls_dhe_rsa_with_aes_128_cbc_sha

• dhe-aes-cbc-sha2暗号化タイプ
tls_dhe_rsa_with_aes_cbc_sha2（TLS1.2
以上）

• dhe-aes-gcm-sha2暗号化タイプ
tls_dhe_rsa_with_aes_gcm_sha2（TLS1.2
以上）

• ecdhe-ecdsa-aes-gcm-sha2暗号化タイプ
tls_ecdhe_ecdsa_aes_gcm_sha2（TLS1.2
以上）SuiteB

• ecdhe-rsa-aes-128-cbc-sha暗号化タイプ
tls_ecdhe_rsa_with_aes_128_cbc_sha

• ecdhe-rsa-aes-cbc-sha2暗号化タイプ
tls_ecdhe_rsa_aes_cbc_sha2（TLS1.2以
上）

• ecdhe-rsa-aes-gcm-sha2暗号化タイプ
tls_ecdhe_rsa_aes_gcm_sha2（TLS1.2以
上）

• rsa-aes-cbc-sha2暗号化タイプ
tls_rsa_with_aes_cbc_sha2（TLS1.2以上）

• rsa-aes-gcm-sha2暗号化タイプ
tls_rsa_with_aes_gcm_sha2（TLS1.2以
上）

Ciphersuites

TLSバージョンごとに、次の暗号スイートを使用できます。

TLS v1.1
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aes-128-cbc-sha Encryption type tls_rsa_with_aes_cbc_128_sha
aes-256-cbc-sha Encryption type tls_rsa_with_aes_cbc_256_sha

TLS v1.2 以降

dhe-aes-cbc-sha2 Encryption type tls_dhe_rsa_with_aes_cbc_sha2(TLS1.2 & above)
dhe-aes-gcm-sha2 Encryption type tls_dhe_rsa_with_aes_gcm_sha2(TLS1.2 & above)

ecdhe-ecdsa-aes-gcm-sha2 Encryption type tls_ecdhe_ecdsa_aes_gcm_sha2 (TLS1.2 & above)
ecdhe-rsa-aes-cbc-sha2 Encryption type tls_ecdhe_rsa_aes_cbc_sha2(TLS1.2 & above)
ecdhe-rsa-aes-gcm-sha2 Encryption type tls_ecdhe_rsa_aes_gcm_sha2(TLS1.2 & above)

rsa-aes-cbc-sha2 Encryption type tls_rsa_with_aes_cbc_sha2(TLS1.2 & above)
rsa-aes-gcm-sha2 Encryption type tls_rsa_with_aes_gcm_sha2(TLS1.2 & above)

TLSプロファイルが表に表示されます。

3. 別のプロファイルを作成するには、[Add]をクリックします。

4. TLSプロファイル情報を編集または削除するには、[Action]の下にある または をク

リックします。

5. 機能テンプレートを保存するには、[Save]をクリックします。

6. 機能テンプレートをデバイステンプレートに関連付けます。「機能テンプレートからのデ
バイステンプレートの作成」を参照してください。

相互認証された機能テンプレートは Cisco IOS XE SD-WANデバイスに保存され、
SYSLOG-SIGNING-CA証明書などのトラストポイントはデバイスに保存されます。これで、
Cisco vManageは Cisco IOS XE SD-WANデバイスから証明書をインストールできるようになり
ました。

次の作業

リモートサーバーへのロギングの設定（61ページ）

リモートサーバーへのロギングの設定

IPV6または IPV4サーバー設定にTLSプロファイルを追加し、イベント通知システムログメッ
セージのリモートサーバーへのロギングを設定するには、次の手順を実行します。

1. [Server]をクリックします。

2. [Add New Server]をクリックし、IPv4または IPv6の次のパラメータを設定します。

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
61

システムロギングの設定

リモートサーバーへのロギングの設定

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/System-Interface/systems-interfaces-book-xe-sdwan/configure-devices.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/System-Interface/systems-interfaces-book-xe-sdwan/configure-devices.html


表 21 :パラメータ情報

説明パラメータ名

syslogメッセージを保存するシステムのドメ
インネームシステム（DNS）名、ホスト名、
または IPv4/IPv6アドレスを入力します。

別の syslogサーバーを追加するには、[+]を
クリックします。

syslogサーバーを削除するには、 をクリッ

クします。

ホスト名/IPアドレス（Hostname/IPAddress）

syslogサーバーが配置されている VPNの識
別子、または syslogサーバーに到達できる
VPNの識別子を入力します。

VPN ID範囲：0～ 65530

VPN ID

発信システムログメッセージに使用する特

定のインターフェイスを入力します。この

インターフェイスは、syslogサーバーと同じ
VPN内にある必要があります。それ以外の
場合、syslogサーバーの設定は無視されま
す。複数のsyslogサーバーを設定する場合、
送信元インターフェイスはすべて同じにす

る必要があります。

Source Interface

保存する syslogメッセージの重大度を選択
します。重大度は、syslogメッセージを生成
したイベントの深刻度を示します。Syslog
メッセージのレベルを参照してください。

プライオリティ

Cisco IOS XE SD-WANデバイスの場合は、
[On]をクリックして TLS経由の syslogを有
効にします。

TLS

Cisco IOS XE SD-WANデバイスの場合、
[On]をクリックして TLSプロファイルの選
択を有効にするか、[Off]をクリックして
TLSプロファイルの選択を無効にします。

カスタムプロファイル

Cisco IOS XE SD-WANデバイスの場合、
IPv4または IPv6サーバー設定でサーバーま
たは相互認証用に作成した TLSプロファイ
ルを選択します。

TLS Profile

サーバーエントリがテーブルに表示されます。
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3. サーバーの別のエントリを作成するには、[Add]をクリックします。

4. ロギングサーバーを編集するには、 をクリックします。

5. ロギングサーバーを削除するには、 をクリックします。

6. 機能テンプレートを保存するには、[Save]をクリックします。

7. 機能テンプレートをデバイステンプレートに関連付ける場合は、「機能テンプレートから
のデバイステンプレートの作成」を参照してください。

機能証明書署名要求の生成と機能証明書のインストール
Cisco IOS XE SD-WANデバイスおよび syslogサーバーを検証および認証するには、Cisco
vManageの [Certificates]画面で次の操作を実行します。エンタープライズ証明書については、
『Cisco SD-WAN Getting Started Guide』を参照してください。

ステップ 1 Cisco vManageのメニューから[Configuration] > [Certificates]の順に選択します。

ステップ 2 [Certificates]から、Cisco IOS XE SD-WANデバイスを選択します。

a) 機能証明書署名要求（CSR）を生成します。

機能 CSRを生成すると、[View Feature CSR]および [Install Feature certificate]オプションが使用できる
ようになります。

b) 機能 CSRを表示します。
c) 機能 CSRをダウンロードするには、[Download]をクリックします。

ステップ 3 証明書に署名するには、証明書をサードパーティの署名機関に送信します。

ステップ 4 Cisco IOS XE SD-WANデバイスに証明書をインポートするには、機能証明書をインストールします。

[Install Feature Certificate]画面では、署名された証明書を使用し、それを Cisco IOS XE SD-WANデバイス
にインストールします。

機能証明書のインストールが成功すると、[Revoke Feature Certificate]および [View Feature
Certificate]オプションが Cisco vManageで使用できるようになります。https://www.cisco.com/c/
en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/
cisco-sd-wan-overlay-network-bringup.html#c-Certificates-12278https://www.cisco.com/c/en/us/td/docs/
routers/sdwan/configuration/sdwan-xe-gs-book/
cisco-sd-wan-overlay-network-bringup.html#c-Certificates-12278

次のタスク

Cisco IOS XE SD-WANデバイスでのトラストポイント設定の確認（64ページ）
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Cisco IOS XE SD-WANデバイスでのトラストポイント設
定の確認

Cisco IOS XE SD-WANデバイスのトラストポイント情報を含む syslogファイルの内容を表示
するには、show crypto pki trustpoints statusコマンドを使用します。

例

サーバー認証

Cisco XE SD-WAN# show crypto pki trustpoints status

crypto pki trustpoint SYSLOG-SIGNING-CA
enrollment url bootflash:vmanage-admin/
fqdn none
fingerprint xxxxxx
revocation-check none
subject-name CN=CSR-cbc47d9d-45bf-433a-9816-1f12a8b48223_vManage Root CA

相互認証

Cisco XE SD-WAN# show crypto pki trustpoints status

crypto pki trustpoint SYSLOG-SIGNING-CA
enrollment url bootflash:vmanage-admin/
fqdn none
fingerprint xxxxxx
revocation-check none
rsakeypair SYSLOG-SIGNING-CA 2048
subject-name CN=CSR-cbc47d9d-45bf-433a-9816-1f12a8b48223_vManage Root CA

Syslog-signing-CA証明書のデバイス上のトラストポイントを確認します

Cisco XE SD-WAN# show crypto pki trustpoints SYSLOG-SIGNING-CA status

Trustpoint SYSLOG-SIGNING-CA:

Issuing CA certificate not configured.

State:

Keys generated ............. No

Issuing CA authenticated ....... No

Certificate request(s) ..... None

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
64

システムロギングの設定

Cisco IOS XE SD-WANデバイスでのトラストポイント設定の確認



Cisco vManage NMS監査ログの Syslogサーバーへのエク
スポート

表 22 :機能の履歴

説明リリース情報機能名

CiscovManageNMSは、監査ログを syslogメッセージ形式で、
構成済みの外部 syslogサーバーにエクスポートします。この
機能により、ネットワークアクティビティログを一元的な場

所に統合して保存できます。

Cisco IOS XE
リリース
17.3.1a

Cisco vManage
リリース20.3.1

vManage監査
ログを Syslog
としてエクス

ポート

Cisco IOS XE SD-WANデバイスおよび Cisco vEdgeデバイスでは、CLIを使用してイベント通
知システムログ（syslog）メッセージをローカルデバイス上またはリモートホスト上のファイ
ルに記録できます。これらのイベント通知ログは、システムログファイルに変換され、syslog
サーバーにエクスポートされます。その後、syslogサーバーからシステムログ情報を取得でき
ます。

CLIを使用したシステムロギングの設定

Syslogメッセージをローカルデバイスに記録する

デフォルトでは、ローカルデバイス上のファイルに syslogメッセージを記録するときには、
「情報」の優先度レベルが有効になっています。次のコマンドを使用します。

1. logging disk

ハードディスクに syslogメッセージを記録します

例：

vm01(config-system)# logging disk

2. enable

ディスクへのロギングを有効にします

例：

vm01(config-logging-disk)# enable

3. file size size

syslogファイルのサイズをメガバイト（MB）で指定します。デフォルトでは、syslogファ
イルは 10 MBです。syslogファイルのサイズは 1～ 20 MBに設定できます。

例：

vm01(config-logging-disk)# file size 3
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4. file rotate number

ファイルのサイズに基づいて、1時間ごとに syslogファイルをローテーションします。デ
フォルトでは、10個の syslogファイルが作成されます。rotateコマンドは、1～ 10の数値
に設定できます。

例：

vm01(config-logging-disk)# file rotate 3

logging diskコマンドの詳細については、「logging disk」コマンドを参照してください。

Syslogメッセージをリモートデバイスに記録する

イベント通知システムログ（syslog）メッセージをリモートホストに記録するには、次のコマ
ンドを使用します。

1. logging server

syslogメッセージをリモートホストまたは syslogサーバーに記録します。サーバーの名前
は、DNS名、ホスト名、または IPアドレスで設定できます。最大 4つの syslogサーバー
を設定できます。

例：

vm01(config-system)# logging server 192.168.0.1

2. （オプション）vpn vpn-id

syslogサーバーの VPN IDを指定します

3. （オプション）source interface interface-name

syslogサーバーに到達するソースインターフェイスを指定します。インターフェイス名は、
物理インターフェイスまたはサブインターフェイス（VLANタグ付きインターフェイス）
にすることができます。インターフェイスが syslogサーバーと同じ VPNにあることを確
認します。それ以外の場合、設定は無視されます。複数の syslogサーバーを設定する場
合、送信元インターフェイスは syslogサーバーすべてで同じにする必要があります。

例：

vm01(config-server-192.168.0.1)# source interface eth0

4. priority priority

保存する syslogメッセージの重大度を指定します。デフォルトのプライオリティ値は「情
報」であり、デフォルトでは、すべての syslogメッセージが記録されます。

例：

次の例では、syslogの優先度をログアラート条件に設定します。

vm01(config-server-192.168.0.1)# priority alert
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syslogサーバーに到達できない場合、システムは syslogメッセージの送信を 180秒間停止しま
す。サーバーが到達可能になると、ロギングが再開されます。logging serverコマンドの詳細に
ついては、「logging server」コマンドを参照してください。

システムロギング情報の表示

リモートホストに syslogメッセージを記録した後にシステムログ設定を表示するには、show
loggingコマンドを使用します。次に例を示します。

vm01(config-server-192.168.0.1)# show logging

System logging
server 192.168.0.1
source interface eth0
exit

!
!

syslogファイルの内容を表示するには、show logコマンドを使用します。次に例を示します。

vm01(config-server-192.168.0.1)# show log nms/vmanage-syslog.log tail 10

Cisco vManageから設定されたシステムロギング設定を表示するには、監査ログを参照してく
ださい。

Cisco vManageからデバイス固有の syslogファイルを表示するには、次の手順を実行します。

1. Cisco vManageのメニューから [Administration] > [Settings]を選択し、[Data Stream]を有効
にしていることを確認します。

2. Cisco vManageのメニューから [Monitor] > [Devices]を選択し、Cisco IOS XE SD-WANデバ
イスを選択します。

Cisco vManageリリース 20.6.x以前：Cisco vManageのメニューから [Monitor] > [Network]
を選択し、Cisco IOS XE SD-WANデバイスを選択します。

3. [Troubleshooting]をクリックします。

4. [Logs]で、[Debug Log]をクリックします。

5. [Log Files]から、ログファイルの名前を選択してログ情報を表示します。
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第 5 章

ユーザーアクセスと認証の設定

vManageNMSのユーザーおよびユーザーグループを追加、編集、表示、または削除するには、
[Manage Users]画面を使用します。

[admin]ユーザーとしてログインしているユーザー、または [Manage Users]書き込み権限を持
つユーザーだけが、vManage NMSのユーザーおよびユーザーグループを追加、編集、または
削除できます。

•強化されたパスワードの設定 （70ページ）
•ユーザの管理（74ページ）
• CLIを使用したユーザーの設定（97ページ）
•ユーザーグループの管理（98ページ）
• CLIを使用したグループの作成（100ページ）
• Cisco vManageでのセッションの設定（101ページ）
• CLIを使用した RADIUS認証の設定（103ページ）
• SSH認証の設定（104ページ）
•認証順序の設定（106ページ）
• AAAを使用したロールベースアクセス（108ページ）
• Cisco vManageテンプレートを使用した AAAの設定（118ページ）
• IEEE 802.1X認証の設定（127ページ）
•ポスチャアセスメントのサポート（134ページ）
• Cisco IOS XE SD-WANルータのタイプ 6パスワード（137ページ）
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強化されたパスワードの設定
表 23 :機能の履歴

説明リリース情報機能名

この機能により、Cisco
vManageでパスワードポリシー
ルールが有効になります。パ

スワードポリシールールが有

効になると、Cisco vManageで
は強力なパスワードの使用が

強制されます。

Cisco IOS XEリリース 17.3.1a

Cisco vManageリリース 20.3.1

強化されたパスワード

この機能を使用すると、事前

定義された中程度のセキュリ

ティまたは高セキュリティの

パスワード条件を適用するよ

うにCisco vManageを設定でき
ます。

Cisco IOS XEリリース 17.9.1a

Cisco vManageリリース 20.9.1

強力なパスワードの強制

強力なパスワードの使用を推奨します。強力なパスワードの使用を強制するには、CiscovManage
でパスワードポリシールールを有効にする必要があります。

パスワードポリシールールを有効にした後は、新しいユーザー用に作成されるパスワードは

ルールで定義されている要件を満たす必要があります。さらに、CiscovManageリリース20.9.1
以降のリリースでは、既存のパスワードがルールで定義されている要件を満たしていない場

合、次回のログイン時にパスワードを変更するように求められます。

1. Cisco vManageのメニューで、[Administration] > [Settings]を選択します。

2. [Password Policy]で、[Edit]を選択します。

3. Cisco vManageリリースに基づいて、次のいずれかのアクションを実行します。

• Cisco vManageリリース 20.9.1より前のリリースの場合は、[Enabled]をクリックしま
す。

• Cisco vManageリリース 20.9.1以降のリリースの場合は、[MediumSecurity]または [High
Security]をクリックしてパスワード条件を選択します。

デフォルトでは、[Password Policy]は [Disabled]に設定されています。

4. [Password Expiration Time (Days)]フィールドで、パスワードが期限切れになるまでの日数
を指定できます。
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デフォルトでは、パスワードの有効期限は 90日です。

パスワードの有効期限が切れる前に、パスワードの変更を求めるバナーが表示されます。

パスワードの有効期限が 60日以上の場合、このバナーはパスワードの有効期限が切れる
30日前に最初に表示されます。パスワードの有効期限が60日未満の場合、このバナーは、
有効期限に設定されている日数の半分の時点で最初に表示されます。有効期限が切れる前

にパスワードを変更しないと、ログインがブロックされます。このようなシナリオでは、

管理者ユーザーがパスワードを変更してアクセスを復元できます。

パスワード有効期限ポリシーは、adminユーザーには適用されません。（注）

5. [Save]をクリックします。

パスワード要件

Cisco vManageでは、パスワードポリシールールを有効にすると、次のパスワード要件が適用
されます。

•次のパスワード要件は、CiscovManageリリース20.9.1より前のリリースに適用されます。

• 8文字以上、32文字以下。

•少なくとも 1つの大文字を含む。

•少なくとも 1つの小文字を含む。

•少なくとも 1つの数字を含む。

•次の特殊文字のうち少なくとも 1つを含む必要があります。# ? ! @ $ % ^ & * -。

•ユーザーのフルネームまたはユーザー名を含まない。

•以前に使用したパスワードを再利用しない。

•パスワード内の少なくとも 4つの位置に異なる文字を含む。

•最小リリース：Cisco IOS XEリリース 17.9.1a、Cisco vManageリリース 20.9.1：
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要件パスワード条件

•最低 8文字を含む

• 32文字以下にする

•少なくとも 1つの小文字を含む

•少なくとも 1つの大文字を含む

•少なくとも 1つの数字を含む

•次の特殊文字を少なくとも 1つ含む：#
? ! @ $ % ^ & * -

•最近使用した 5つのパスワードのいず
れかと同じではない

•ユーザーのフルネームまたはユーザー
名を含まない

中レベルセキュリティ

•最低 15文字を含む

• 32文字以下にする

•少なくとも 1つの小文字を含む

•少なくとも 1つの大文字を含む

•少なくとも 1つの数字を含む

•次の特殊文字を少なくとも 1つ含む：#
? ! @ $ % ^ & * -

•最近使用した 5つのパスワードのいず
れかと同じではない

•ユーザーのフルネームまたはユーザー
名を含まない

•少なくとも 8文字が古いパスワードと
同じ位置にない

高レベルセキュリティ

許可されるパスワード試行回数

アカウントがロックされるまでに、パスワード入力を連続して 5回まで試行できます。パス
ワード試行に 6回失敗すると、15分間ロックアウトされます。7回目の試行で正しくないパス
ワードを入力すると、ログインが許可されず、15分のロックタイマーが再び開始されます。

アカウントがロックされたら、アカウントが自動的にロック解除されるまで 15分間待ってく
ださい。または、管理者に連絡してパスワードをリセットするか、管理者にアカウントのロッ

ク解除を依頼してください。

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
72

ユーザーアクセスと認証の設定

許可されるパスワード試行回数



パスワードを複数回入力しなかった場合も、アカウントはロックされます。パスワードフィー

ルドに何も入力しない場合、パスワードは無効または正しくないと見なされます。

（注）

パスワード変更ポリシー

強力なパスワードを有効にするには、パスワードポリシールールが有効になっている必要があ

ります。詳細については、強力なパスワードの強制（70ページ）を参照してください。
（注）

パスワードをリセットするときは、新しいパスワードを設定する必要があります。古いパス

ワードを使用してパスワードをリセットすることはできません。

Cisco vManageリリース 20.6.4、および Cisco vManageリリース 20.9.1以降のリリースでは、ロ
グアウトしたユーザー、またはローカルまたはリモート TACACSサーバーでパスワードが変
更されたユーザーは、古いパスワードを使用してログインすることはできません。ユーザー

は、新しいパスワードを使用してのみ、ログインできます。

（注）

ロックされたユーザーのリセット

ユーザーがパスワードを複数回試行した後にロックされた場合、必要な権限を持つ管理者は、

このユーザーのパスワードを更新できます。

ユーザーアカウントのロック解除には、パスワードの変更とユーザーアカウントのロック解除

の 2つの方法があります。

この操作を実行できるのは、netadminユーザーまたはUserManagementWriteロールを持つユー
ザーだけです。

（注）

ロックされたユーザーのパスワードをリセットするには、次の手順に従います。

1. [Users]（[Administration] > [Manage Users]）で、ロックを解除するアカウントを持つユー
ザーをリストから選択します。

2. [. . .]をクリックし、[Reset Locked User]を選択します。

3. [OK]をクリックして、ロックされたユーザーのパスワードをリセットすることを確認しま
す。この操作は取り消すことができないので、注意が必要です。

または、[Cancel]をクリックして操作をキャンセルできます。
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CLIを使用したロックされたユーザーのリセット

次のように CLIを使用して、ロックされたユーザーをリセットできます。

1. adminユーザーとしてデバイスにログインします。

2. 次のコマンドを実行します。

デバイス# request aaa unlock-user username

3. プロンプトが表示されたら、ユーザーの新しいパスワードを入力します。

ユーザの管理
Cisco vManageのメニューで、[Administration] > [Manage Users]を選択し、ユーザーおよび
ユーザーグループを追加、編集、表示、または削除します。

次の点に注意してください。

• adminユーザーとしてログインしているユーザー、または [Manage Users]書き込み権限を
持つユーザーだけが、Cisco vManageのユーザーおよびユーザーグループを追加、編集、
または削除できます。

•各ユーザーグループには、このセクションに示されている機能の読み取りまたは書き込み
権限を付与できます。書き込み権限には読み取り権限が含まれます。

•すべてのユーザーグループが、選択された読み取りまたは書き込み権限に関係なく、Cisco
vManageダッシュボードに表示される情報を確認できます。

表 24 :ユーザーグループ権限：Cisco IOS XE SD-WANデバイス

書き込み権限読み取り権限機能

追加の権限はありません。[Monitor] > [Logs] > [Alarms]
ページで、アラームフィルタ

を設定し、デバイスで生成さ

れたアラームを表示します。

Cisco vManageリリース 20.6.x
以前のリリース：[Monitor] >
[Alarms]ページで、アラーム
フィルタを設定し、デバイス

で生成されたアラームを表示

します。

アラーム
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書き込み権限読み取り権限機能

追加の権限はありません。[Monitor] > [Logs] > [Alarms]
ページと [Monitor] > [Logs] >
[Audit Log]ページで、監査ロ
グフィルタを設定し、デバイ

スのすべてのアクティビティ

に関するログを表示します。

Cisco vManageリリース 20.6.x
以前のリリース：[Monitor] >
[Alarms]ページと [Monitor] >
[Audit Log]ページで、監査ロ
グフィルタを設定し、デバイ

スのすべてのアクティビティ

に関するログを表示します。

監査ログ

[Configuration] >
[Certificates] > [WAN Edge
List]ウィンドウで、デバイス
を検証および無効化し、デバ

イスをステージングし、有効

なコントローラデバイスのシ

リアル番号をCisco vBondオー
ケストレーションに送信しま

す。

[Configuration] >
[Certificates] > [Controllers]
ウィンドウで、CSRを生成
し、署名付き証明書をインス

トールし、RSAキーペアをリ
セットし、コントローラデバ

イスを無効化します。

[Configuration] >
[Certificates] > [WAN Edge
List]で、オーバーレイネット
ワーク内のデバイスのリスト

を表示します。

[Configuration] >
[Certificates] > [Controllers]
ウィンドウで、証明書署名要

求（CSR）と証明書を表示し
ます。

証明書
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書き込み権限読み取り権限機能

[Configuration] > [Templates]
ウィンドウで、CLIアドオン
機能テンプレートを作成、編

集、削除、およびコピーしま

す。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

このオプションの

詳細については、

機能テンプレート

の詳細なRBACに
関する情報（156
ページ）を参照し

てください。

（注）

[Configuration] > [Templates]
ウィンドウで CLIアドオン機
能テンプレートを表示しま

す。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

CLIアドオンテンプレート

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.7.1）

追加の権限はありません。[Configuration] > [Cloud
OnRamp for SaaS]および
[Configuration] > [Cloud
OnRamp for IaaS]ウィンドウ
でクラウドアプリケーション

を表示します。

Cloud OnRamp

[Administration] > [Cluster
Management]ウィンドウで、
現在の Cisco vManageの IPア
ドレスを変更し、Cisco
vManageサーバーをクラスタ
に追加し、統計データベース

を設定し、クラスタの Cisco
vManageサーバーを編集およ
び削除します。

[Administration] > [Cluster
Management]ウィンドウで、
Cisco vManageで動作中のサー
ビス、Cisco vManageサーバー
に接続されているデバイスの

リスト、およびクラスタ内の

すべての Cisco vManageサー
バーで使用可能なサービスと

動作中のサービスに関する情

報を表示します。

[Cluster]

追加の権限はありません。[Configuration] > [Cloud
OnRamp for Colocation]ウィ
ンドウでクラウドアプリケー

ションを表示します。

コロケーション
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書き込み権限読み取り権限機能

設定を Cisco IOS XE SD-WAN
デバイスに展開します。

既存の機能設定を

編集するには、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

この権限では、機能は提供さ

れません。

[Config Group] > [Device] >
[Deploy]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates]
ウィンドウで、デバイス CLI
テンプレートを作成、編集、

削除、およびコピーします。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

このオプションの

詳細については、

機能テンプレート

の詳細なRBACに
関する情報（156
ページ）を参照し

てください。

（注）

[Configuration] > [Templates]
ウィンドウでデバイス CLIテ
ンプレートを表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

デバイス CLIテンプレート

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.7.1）
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書き込み権限読み取り権限機能

[Configuration] > [Devices] >
[WAN Edge List]ウィンドウ
で、デバイスの許可済みシリ

アル番号ファイルを Cisco
vManageにアップロードし、
デバイスをCisco vManage設定
モードから CLIモードに切り
替え、デバイス設定をコピー

し、ネットワークからデバイ

スを削除します。

[Configuration] > [Devices] >
[Controllers]ウィンドウで、
オーバーレイネットワークの

コントローラデバイスを追加

および削除し、コントローラ

デバイスの IPアドレスとログ
イン情報を編集します。

[Configuration] > [Devices] >
[WAN Edge List]ウィンドウ
で、デバイスの実行中の設定

とローカル設定、テンプレー

トアクティビティのログ、お

よびデバイスへの設定テンプ

レート適用のステータスを表

示します。

[Configuration] > [Devices] >
[Controllers]ウィンドウで、
デバイスの実行中の設定と

ローカル設定や、コントロー

ラデバイスへの設定テンプ

レート適用のステータスを表

示します。

デバイスインベントリ
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書き込み権限読み取り権限機能

[Monitor] > [Devices]ページで
（デバイスが選択されている

場合のみ）、デバイスを ping
し、トレースルートを実行

し、IPパケットのトラフィッ
クパスを分析します。

[Monitor] > [Geography]ウィ
ンドウで、デバイスの地理的

な位置を表示します。

[Monitor] > [Logs] > [Events]
ページで、デバイスで発生し

たイベントを表示します。

Cisco vManageリリース 20.6.x
以前のリリース：[Monitor] >
[Events]ページで、デバイス
で発生したイベントを表示し

ます。

[Monitor] > [Devices]ページで
（デバイスが選択されている

場合のみ）、ネットワーク内

のデバイスのリストを、デバ

イスステータスの概要、
SD-WANApplication Intelligence
Engine（SAIE）および Cflowd
フロー情報、トランスポート

ロケーション（TLOC）ロス、
遅延、およびジッター情報、

制御およびトンネル接続、シ

ステムステータス、ならびに

イベントとともに表示しま

す。

Cisco vManageリ
リース 20.7.x以前
では、SAIEフ
ローはディープパ

ケットインスペク

ション（DPI）フ
ローと呼ばれてい

ました。

（注）

Cisco vManageリリース 20.6.x
以前のリリース：デバイス情

報は [Monitor] > [Network]
ページに表示されます。

デバイスのモニタリング
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書き込み権限読み取り権限機能

[Maintenance] > [Device
Reboot]ウィンドウで、1つま
たは複数のデバイスを再起動

します。

[Maintenance] > [Device
Reboot]ウィンドウで、再起動
操作を実行できるデバイスの

リストを表示します。

デバイスリブート

追加の権限はありません。[Administration] > [Disaster
Recovery]ウィンドウで、Cisco
vManage上で実行されている
アクティブクラスタとスタン

バイクラスタに関する情報を

表示します。

ディザスタリカバリ

[Monitor] > [Logs] > [Events]
ページで（デバイスが選択さ

れている場合のみ）、デバイ

スを pingし、トレースルート
を実行し、IPパケットのトラ
フィックパスを分析します。

[Monitor] > [Logs] > [Events]
ページで、デバイスの地理的

な位置を表示します。

[Monitor] > [Events]ページ
で、デバイスの地理的な位置

を表示します。

[Event]

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Other
Profile]セクションで
[ThousandEyes]設定を作成、編
集および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Other Profile]セク
ションで [ThousandEyes]設定
を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Other] >
[Thousandeyes]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで [DHCP]
設定を作成、編集および削除

します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [DHCP]設定を表示
します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Dhcp]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）
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[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで
[LAN/VPN]設定を作成、編集
および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [LAN/VPN]設定を表
示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Lan/Vpn]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで [Ethernet
Interface]設定を作成、編集お
よび削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [Ethernet Interface]設
定を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Lan/Vpn/Interface/Ethernet]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで [SVI
Interface]設定を作成、編集お
よび削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [SVI Interface]設定を
表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Lan/Vpn/Interface/Svi]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
81

ユーザーアクセスと認証の設定

ユーザの管理



書き込み権限読み取り権限機能

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで
[Routing/BGP]設定を作成、編
集および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [Routing/BGP]設定を
表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Routing/Bgp]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで
[Routing/OSPF]設定を作成、編
集および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [Routing/OSPF]設定
を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Routing/Ospf]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで
[Switchport]設定を作成、編集
および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [Switchport]設定を表
示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Switchport]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）
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[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで [Wireless
LAN]設定を作成、編集および
削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [Wireless LAN]設定
を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Wirelesslan]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [AAA]設
定を作成、編集および削除し

ます。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [AAA]設定を表示し
ます。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Interface/Ethernet] > [Aaa]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [Banner]
設定を作成、編集および削除

します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [Banner]設定を表示
します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Interface/Ethernet] > [Banner]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）
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[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [Basic]設
定を作成、編集および削除し

ます。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [Basic]設定を表示し
ます。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Basic]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [BFD]設
定を作成、編集および削除し

ます。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [BFD]設定を表示し
ます。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Bfd]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [Global]
設定を作成、編集および削除

します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [Global]設定を表示
します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Global]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）
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[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [Logging]
設定を作成、編集および削除

します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [Logging]設定を表示
します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Logging]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [NTP]設
定を作成、編集および削除し

ます。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [NTP]設定を表示し
ます。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Ntp]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [OMP]設
定を作成、編集および削除し

ます。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [OMP]設定を表示し
ます。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Omp]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）
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[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [SNMP]
設定を作成、編集および削除

します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [SNMP]設定を表示
します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Snmp]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで [Cellular Controller]設定を
作成、編集および削除しま

す。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [Cellular Controller]設定を表
示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] > [Cellular
Controller]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで [Cellular Profile]設定を作
成、編集および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [Cellular Profile]設定を表示
します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] > [Cellular Profile]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
86

ユーザーアクセスと認証の設定

ユーザの管理



書き込み権限読み取り権限機能

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで [ManagementVPN]設定を
作成、編集および削除しま

す。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [ManagementVPN]設定を表
示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] >
[Management/Vpn]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで [Management VPN and
Management Internet Interface]
設定を作成、編集および削除

します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [Management Ethernet
Interface]設定を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] >
[Management/Vpn/Interface/Ethernet]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで [BGP Routing]設定を作
成、編集および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [BGPRouting]設定を表示し
ます。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] > [Routing/Bgp]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）
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[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで [Tracker]設定を作成、編
集および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [Tracker]設定を表示しま
す。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] > [Tracker]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで [Wan/Vpn]設定を作成、
編集および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [Wan/Vpn]設定を表示しま
す。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] > [Wan/Vpn]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで

[Wan/Vpn/Interface/Cellular]設
定を作成、編集および削除し

ます。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [Wan/Vpn/Interface/Cellular]
設定を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] >
[Wan/Vpn/Interface/Cellular]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）
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書き込み権限読み取り権限機能

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで

[Wan/Vpn/Interface/Ethernet]設
定を作成、編集および削除し

ます。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [Wan/Vpn/Interface/Ethernet]
設定を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] >
[Wan/Vpn/Interface/Ethernet]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

追加の権限はありません。[Administration] > [Integration
Management]ウィンドウで、
Cisco vManageで実行中のコン
トローラに関する情報を表示

します。

統合管理

[Administration] > [License
Management]ページで、Cisco
スマートアカウントの使用を

設定し、管理するライセンス

を選択して、Cisco vManageと
ライセンスサーバー間でライ

センス情報を同期します。

[Administration] > [License
Management]ウィンドウで、
Cisco vManageで実行中のデバ
イスのライセンス情報を表示

します。

ライセンス管理

[Monitor] > [Devices] >
[Interface]ページで、[Chart
Options]を編集して、表示する
データのタイプを選択し、

データを表示する期間を編集

します。

[Monitor] > [Network] >
[Interface]ページで、デバイ
スのインターフェイスに関す

る情報を表示します。

Cisco vManageリリース 20.6.x
以前のリリース：デバイスの

インターフェイスに関する情

報は [Monitor] > [Network] >
[Interface]ページに表示され
ます。

インターフェイス（Interface）
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書き込み権限読み取り権限機能

[Administration] > [Manage
Users]ウィンドウで、Cisco
vManageのユーザーとユーザー
グループを追加、編集、およ

び削除し、ユーザーグループ

の権限を編集します。

[Administration] > [Manage
Users]ウィンドウで、ユー
ザーとユーザーグループを表

示します。

ユーザーの管理

[Configuration] > [Templates]
ウィンドウで、SIG機能テン
プレート、SIGログイン情報
テンプレート、および CLIア
ドオン機能テンプレートを除

くすべての機能テンプレート

を作成、編集、削除、および

コピーします。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

このオプションの

詳細については、

機能テンプレート

の詳細なRBACに
関する情報（156
ページ）を参照し

てください。

（注）

[Configuration] > [Templates]
ウィンドウで、SIG機能テン
プレート、SIGログイン情報
テンプレート、および CLIア
ドオン機能テンプレートを除

くすべての機能テンプレート

を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

その他の機能テンプレート

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.7.1）

[Configuration] > [Policies]ウィ
ンドウで、ネットワーク内の

すべての Cisco vSmartコント
ローラまたはデバイスの共通

ポリシーを作成、編集、およ

び削除します。

[Configuration] > [Policies]ウィ
ンドウで、ネットワーク内の

すべての Cisco vSmartコント
ローラまたはデバイスの共通

ポリシーを表示します。

ポリシー

[Configuration] > [Policies]ウィ
ンドウで、ネットワーク内の

すべての Cisco vSmartコント
ローラおよびデバイスの共通

ポリシーを作成、編集、およ

び削除します。

[Configuration] > [Policies]ウィ
ンドウで、作成されたポリ

シーのリストとその詳細を表

示します。

ポリシーの設定
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書き込み権限読み取り権限機能

[Configuration] > [Policies]ウィ
ンドウで、ネットワーク内の

すべての Cisco vManageサー
バーの共通ポリシーをアク

ティブ化および非アクティブ

化します。

[Configuration] > [Policies]ウィ
ンドウで、ポリシーが適用さ

れている Cisco vSmartコント
ローラの現在のステータスを

表示します。

ポリシーの展開

[Administration] > [VPN
Groups]ウィンドウで、Cisco
vManageのVPNとVPNグルー
プを追加、編集、および削除

し、VPNグループの権限を編
集します。

[Monitor] > [VPN]ページで、
ロールに基づいてVPNグルー
プとセグメントを表示しま

す。

Cisco vManageリリース 20.6.x
以前のリリース：
[Dashboard] > [VPN
Dashboard]ページで、ロール
に基づいてVPNグループとセ
グメントを表示します。

RBAC VPN

[Monitor] > [Devices] >
[Real-Time]ページで、コマン
ドフィルタを追加して情報表

示を迅速化させます。

[Monitor] > [Devices] >
[Real-Time]ページで、デバイ
スのリアルタイムルーティン

グ情報を表示します。

Cisco vManageリリース 20.6.x
以前のリリース：デバイスの

リアルタイムルーティングに

関する情報は [Monitor] >
[Network] > [Real-Time]ペー
ジに表示されます。

ルーティング

[Configuration] > [Security]
ウィンドウで、ネットワーク

内のすべての Cisco vManage
サーバーのセキュリティポリ

シーをアクティブ化および非

アクティブ化します。

[Configuration] > [Security]
ウィンドウで、セキュリティ

ポリシーが適用されている

Cisco vSmartコントローラの
現在のステータスを表示しま

す。

セキュリティ

[Configuration] > [Security] >
[Add Security Policy]ウィンド
ウで、ネットワーク内のすべ

てのCisco vManageサーバーの
セキュリティポリシーをアク

ティブ化および非アクティブ

化します。

[Configuration] > [Security] >
[Add Security Policy]ウィンド
ウで、ネットワーク内のすべ

てのCisco vManageサーバーの
共通ポリシーをアクティブ化

および非アクティブ化しま

す。

セキュリティポリシー設定
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書き込み権限読み取り権限機能

[Administration] > [Manage
Users] > [User Sessions]ウィン
ドウで、Cisco vManageのユー
ザーとユーザーグループを追

加、編集、および削除し、

ユーザーセッションを編集し

ます。

[Administration] > [Manage
Users] > [User Sessions]ウィン
ドウで、ユーザーセッション

を表示します。

セッション管理

[Administration] > [Settings]
ウィンドウで、組織名、Cisco
vBondオーケストレーション
の DNSまたは IPアドレス、
証明書認証設定、デバイスに

適用されているソフトウェア

のバージョン、Cisco vManage
のログインページのカスタム

バナー、および統計情報を収

集するための現在の設定を編

集し、Webサーバー証明書の
証明書署名要求（CSR）を生
成し、証明書をインストール

します。

[Administration] > [Settings]
ウィンドウで、組織名、Cisco
vBondオーケストレーション
の DNSまたは IPアドレス、
証明書認証設定、デバイスに

適用されているソフトウェア

のバージョン、Cisco vManage
のログインページのカスタム

バナー、および統計情報を収

集するための現在の設定を表

示します。

Settings

[Configuration] > [Templates]
ウィンドウで、SIG機能テン
プレートおよび SIGログイン
情報テンプレートを作成、編

集、削除、およびコピーしま

す。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

このオプションの

詳細については、

機能テンプレート

の詳細なRBACに
関する情報（156
ページ）を参照し

てください。

（注）

[Configuration] > [Templates]
ウィンドウで、SIG機能テン
プレートおよび SIGログイン
情報テンプレートを表示しま

す。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

SIGテンプレート

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.7.1）

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
92

ユーザーアクセスと認証の設定

ユーザの管理



書き込み権限読み取り権限機能

[Maintenance] > [Software
Upgrade]ウィンドウで、デバ
イスに新しいソフトウェアイ

メージをアップロードし、デ

バイスのソフトウェアイメー

ジをアップグレード、アク

ティブ化、および削除し、ソ

フトウェアイメージをデバイ

スのデフォルトイメージに設

定します。

[Maintenance] > [Software
Upgrade]ウィンドウで、デバ
イスのリスト、ソフトウェア

アップグレードを実行できる

Cisco vManageのカスタムバ
ナー、およびデバイスで実行

されているソフトウェアの現

在のバージョンを表示しま

す。

ソフトウェアアップグレード

[Configuration] > [Templates] >
[Device Template]ウィンドウ
で、Cisco vManageテンプレー
トを使用して設定されたシス

テム全体のパラメータを設定

します。

Cisco vManageリ
リース 20.7.x以前
のリリースでは、
[Device Templates]
は [Device]と呼ば
れます。

（注）

[Configuration] > [Templates] >
[Device Template]ウィンドウ
で、Cisco vManageテンプレー
トを使用して設定されたシス

テム全体のパラメータを表示

します。

Cisco vManageリ
リース 20.7.x以前
のリリースでは、
[Device Templates]
は [Device]と呼ば
れます。

（注）

システム

[Configuration] > [Templates]
ウィンドウで、機能テンプ

レートまたはデバイステンプ

レートを作成、編集、削除、

およびコピーします。

Cisco vManageリ
リース 20.7.1以
降、デバイスにす

でにアタッチされ

ているテンプレー

トを作成、編集、

または削除するに

は、ユーザーに
[Template Deploy]
オプションに対す

る書き込み権限が

必要です。

（注）

[Configuration] > [Templates]
ウィンドウで、機能テンプ

レートとデバイステンプレー

トを表示します。

テンプレートの設定
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[Configuration] > [Templates]
ウィンドウで、デバイステン

プレートにデバイスをアタッ

チします。

[Configuration] > [Templates]
ウィンドウで、デバイステン

プレートにアタッチされてい

るデバイスを表示します。

テンプレートの展開

[Tools] > [Operational
Commands]ウィンドウで、
admin techコマンドを使用し
てデバイスのシステムステー

タス情報を収集し、interface
resetコマンドを使用して 1回
の操作でデバイスのインター

フェイスをシャットダウンし

て再起動します。

[Tools] > [Operational
Commands]ウィンドウで、
ネットワークを再検索して新

しいデバイスを検出し、Cisco
vManageと同期させます。

[Tools] > [Operational
Commands]ウィンドウで、デ
バイスへの SSHセッションを
確立し、CLIコマンドを発行
します。

[Tools] > [Operational
Commands]ウィンドウで、
admin techコマンドを使用し
てデバイスのシステムステー

タス情報を収集します。

ツール

追加の権限はありません。[Cisco vManage] > [vAnalytics]
ウィンドウで vAnalyticsを起
動します。

vAnalytics

追加の権限はありません。[Cisco vManage] > [Workflows]
ウィンドウからワークフロー

ライブラリを起動します。

Workflows

マルチテナント環境の RBACユーザーグループ

次の表に、マルチテナント環境でのロールベースアクセスコントロール（RBAC）のユーザー
グループ権限のリストを示します。

• Rは読み取り権限を表します。

• Wは書き込み権限を表します。
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表 25 :マルチテナント環境の RBACユーザーグループ

テナントのオペ

レータ

Tenant AdminProvider OperatorProvider Admin機能

RRWRRWCloud OnRamp

RRWRRWコロケーション

RRWRRWRBAC VPN

RRWRRWセキュリティ

RRWRRWセキュリティポリ

シー設定

RRWRRWvAnalytics

Add User

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。

2. デフォルトでは、[Users]が選択されています。テーブルに、デバイスで設定されている
ユーザーのリストが表示されます。

3. 既存のユーザーのパスワードを編集、削除、または変更するには、[...]をクリックして、
[Edit]、[Delete]、または [Change Password]をそれぞれクリックします。

4. 新規ユーザを追加するには、[Add User]をクリックします。

5. [Full Name]、[Username]、[Password]、および [Confirm Password]の各詳細情報を追加しま
す

6. [User Groups]ドロップダウンリストで、ユーザーを追加するユーザーグループを選択しま
す。

7. [Resource Group]ドロップダウンリストで、リソースグループを選択します。

このフィールドは Cisco IOS XEリリース 17.5.1a以降で利用できます。（注）

8. [Add]をクリックします。

ユーザーの削除

ユーザーがデバイスにアクセスする必要がなくなった場合は、そのユーザーを削除できます。

ユーザーがログインしている場合、そのユーザーを削除してもログアウトされません。

ユーザーを削除するには、次の手順を実行します。

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。
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2. 削除するユーザーの [...]をクリックし、[Delete]をクリックします。

3. ユーザーの削除を確認するには、[OK]をクリックします。

ユーザーの詳細の編集

ユーザーのログイン情報を更新したり、ユーザーグループのユーザーを追加または削除するこ

とができます。ログインしているユーザーの詳細情報を編集した場合、変更はそのユーザーが

ログアウトした後に有効になります。

ユーザーの詳細情報を編集するには、次のようにします。

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。

2. 編集するユーザーの [...]をクリックし、[Edit]をクリックします。

3. ユーザーの詳細を編集します。

ユーザーグループのユーザーを追加または削除することもできます。

4. [Update]をクリックします。

ユーザーパスワードの変更

必要に応じて、ユーザーのパスワードを更新できます。強力なパスワードの使用を推奨しま

す。

はじめる前に

管理者ユーザーのパスワードを変更する場合は、この手順を実行する前に、クラスタ内のすべ

ての Cisco vManageインスタンスからデバイステンプレートをアタッチ解除してください。こ
の手順を完了した後、デバイステンプレートを再アタッチできます。

ユーザーのパスワードを変更するには、次の手順に従います。

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。

2. パスワードを変更するユーザーの [...]をクリックし、[Change Password]をクリックしま
す。

3. 新しいパスワードを入力し、それを確認します。

対象のユーザーがログインしている場合はログアウトされます。（注）

4. [Done]をクリックします。

SSHセッションを使用してデバイスにログインしているユーザーの確認

1. Cisco vManageメニューから[Monitor] > [Devices]の順に選択します。
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Cisco vManageリリース 20.6.x以前：Cisco vManageメニューから[Monitor] > [Network]の
順に選択します。

2. [Hostname]列で、使用するデバイスを選択します。

3. [Real Time]をクリックします。

4. [DeviceOptions]で、[AAAusers]（Cisco IOSXESD-WANデバイスの場合）を選択します。

このデバイスにログインしているユーザーのリストが表示されます。

HTTPセッションを使用してデバイスにログインしているユーザーの確認

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。

2. [User Sessions]をクリックします。

Cisco vManage内のすべてのアクティブな HTTPセッションのリスト（ユーザー名、ドメ
イン、送信元 IPアドレスなどを含む）が表示されます。

CLIを使用したユーザーの設定
各デバイスでCLIを使用してユーザーログイン情報を設定できます。この方法により、追加の
ユーザーを作成し、それらのユーザーに特定のデバイスへのアクセス権を付与することが可能

です。CLIを使用してユーザーのための作成するログイン情報は、そのユーザーのCiscovManage
ログイン情報とは異なるものにすることができます。また、デバイスごとに同じユーザーの異

なるログイン情報を作成できます。netadmin権限を持つすべての Cisco IOS XE SD-WANデバ
イスユーザーが、新しいユーザーを作成できます。

ユーザーアカウントを作成するには、ユーザー名とパスワードを設定し、ユーザーをグループ

に追加します。

次の例は、既存のグループへのユーザー Bobの追加を示しています。

デバイス(config)# system aaa user bob group basic

次の例は、新しいグループ test-groupへのユーザー Aliceの追加を示しています。

デバイス(config)# system aaa user test-group

デバイス(config)# system aaa user alice group test-group

ユーザー名の長さは 1〜 128文字で、先頭は英字にする必要があります。名前に使用できるの
は、英小文字、0〜 9の数字、ハイフン（-）、下線（_）、ピリオド（.）のみです。英大文字
は使用できません。一部のユーザー名は、予約されているために設定できません。予約済み

ユーザー名のリストについては、『Cisco SD-WANCommand Reference Guide』で aaaコンフィ
ギュレーションコマンドを参照してください。

パスワードは、ユーザーのパスワードです。各ユーザー名にはパスワードが必要であり、ユー

ザーは自分のパスワードを変更できます。CLIでは、文字列がすぐに暗号化され、パスワード
は読み取り可能な形で表示されません。ユーザーには、 Cisco IOS XE SD-WANデバイスにロ
グインする際に、正しいパスワードの入力を 5回試みることができます。5回の試行で正しく
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入力できなかった場合、そのユーザーはデバイスからロックアウトされ、再度ログインを試み

るまでに 15分間待つ必要があります。

特殊文字 !を含むユーザーパスワードは二重引用符（" "）で囲みます。パスワード全体を二重
引用符で囲まない場合、構成データベース（?）はこの特殊文字をスペースとして扱い、パス
ワードの残りの部分を無視します。

たとえば、パスワードが C!sc0の場合は、"C!sc0"を使用します。

（注）

グループ名は、Cisco SD-WANの標準グループの名前（basic、netadmin、または operator）
か、 usergroupコマンド（後述）で設定されたグループの名前です。管理者ユーザーがグルー
プを変更することによってユーザーの権限を変更する場合、そのユーザーは、そのときにデバ

イスにログインしているとログアウトされ、再度ログインする必要があります。

adminユーザー名の工場出荷時のデフォルトパスワードは、adminです。Cisco IOSXESD-WAN
デバイスを最初に設定するときに、このパスワードを変更することを強く推奨します。

デバイス(config)# username admin password
$9$3/IL3/UF2F2F3E$J9NKBeKlWrq9ExmHk6F5VAiDMOFQfD.QPAmMxDdxz.c

パスワードは、ASCII文字列で設定します。次の例のように、CLIでは、文字列がすぐに暗号
化され、パスワードは読み取り可能な形で表示されません。

デバイス(config)# show run
...
aaa authentication login default local
aaa authentication login user1 group basic
aaa authentication login user2 group operator
aaa authentication login user3 group netadmin
aaa authorization exec default local

RADIUSを使用して AAA認証を実行している場合は、パスワードを確認するように特定の
RADIUSサーバーを設定できます。

デバイス(config)# radius server tag

タグは、radius server tag コマンドで定義した文字列です（『Cisco SD-WANCommandReference
Guide』を参照）。

ユーザーグループの管理
ユーザーはグループに配置されます。グループは、ユーザーが表示および変更を許可されてい

る特定の構成および操作コマンドを定義します。1人のユーザーが 1つ以上のグループに属す
ることができます。Cisco SD-WANソフトウェアには標準ユーザーグループが用意されてお
り、必要に応じてカスタムユーザーグループを作成できます。

• [basic]：インターフェイスおよびシステム情報を表示する権限を持つユーザーが含まれま
す。

• [netadmin]：Cisco vManageですべての操作を実行できる管理者ユーザーがデフォルトで含
まれます。このグループに他のユーザーを追加できます。
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• [operator]：情報を表示する権限のみを持つユーザーを含みます。

•サポート対象の最小リリース：Cisco vManageリリース 20.9.1

[network_operations]：非セキュリティポリシーの表示と変更、デバイステンプレートのア
タッチとデタッチ、非セキュリティデータの監視など、セキュリティ以外の操作を Cisco
vManageで実行できるユーザーが含まれます。

•サポート対象の最小リリース：Cisco vManageリリース 20.9.1

[security_operations]：セキュリティポリシーの表示と変更、セキュリティデータの監視な
ど、セキュリティ操作を Cisco vManageで実行できるユーザーが含まれます。

注：すべてのユーザーグループが、選択された読み取りまたは書き込み権限に関係なく、Cisco
vManageダッシュボードに表示される情報を確認できます。

ユーザーグループの削除

不要になったユーザーグループは削除できます。たとえば、特定のプロジェクト用に作成した

ユーザーグループを、そのプロジェクトの終了時に削除する場合があります。

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。

2. [User Groups]をクリックします。

3. 削除するユーザーグループの名前をクリックします。

デフォルトのユーザーグループ（basic、netadmin、operator、network_operations、
security_operations）は削除できません。

（注）

4. [Trash]アイコンをクリックします。

5. ユーザーグループの削除を確認するには、[OK]をクリックします。

ユーザーグループ権限の編集

既存のユーザーグループのグループ権限を編集できます。この手順では、必要なユーザーグ

ループの構成済み機能の読み取りおよび書き込みアクセス許可を変更できます。

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。

2. [User Groups]をクリックします。

3. 権限を編集するユーザーグループの名前を選択します。

デフォルトのユーザーグループ（basic、netadmin、operator、network_operations、
security_operations）の権限は編集できません。

（注）
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4. [Edit]をクリックし、必要に応じて権限を編集します。

5. [Save]をクリックします。

adminユーザーがグループを変更することによってユーザーの権限を変更する場合、そのユー
ザーは、そのときにデバイスにログインしているとログアウトされ、再度ログインする必要が

あります。

CLIを使用したグループの作成
CiscoSD-WANソフトウェアには、デフォルトのユーザーグループ（basic、netadmin、operator、
network_operations、security_operations）が用意されています。ユーザー名 adminは自動的に
netadminユーザーグループに配置されます。

必要に応じて、追加のカスタムグループを作成し、グループメンバーが持つ権限ロールを設定

できます。特定の権限を持つカスタムグループを作成するには、グループ名と権限を設定しま

す。

デバイス(config)# aaa authentication login user1 group radius enable

デバイス(config)# aaa authentication login user2 group radius enable

デバイス(config)# aaa authentication login user3 group radius enable

デバイス(config)#

group-nameの長さは 1〜 128文字で、先頭は英字にする必要があります。名前に使用できるの
は、英小文字、0〜 9の数字、ハイフン（-）、下線（_）、ピリオド（.）のみです。名前に大
文字は使用できません。一部のグループ名は予約されているため、設定できません。それらの

リストについては、aaa設定コマンドを参照してください。

リモートRADIUSまたはTACACS+サーバーが認証を検証しても、ユーザーグループを指定し
ない場合、ユーザーはユーザーグループ basicに配置されます。リモートサーバーが認証を検
証し、VSA Cisco SD-WAN-Group-Nameを使用してユーザーグループ（Xとします）を指定す
る場合、ユーザーはそのユーザーグループのみに配置されます。ただし、そのユーザーがロー

カルにも設定され、ユーザーグループ（Yとします）に属している場合、ユーザーは両方のグ
ループ（Xと Y）に配置されます。

taskオプションでは、グループメンバーが持つ権限ロールを一覧表示します。ロールは、イン
ターフェイス、ポリシー、ルーティング、セキュリティ、およびシステムの1つ以上にするこ
とができます。
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Cisco vManageでのセッションの設定
表 26 :機能の履歴

説明リリース情報機能の履歴

この機能を使用すると、Cisco
vManageの内部で開いている
すべての HTTPセッションを
確認できます。ユーザー名、

送信元 IPアドレス、ユーザー
のドメイン、およびその他の

情報の詳細が表示されます。

ユーザー管理書き込みアクセ

ス権を持つユーザー（netadmin
ユーザー）は、疑わしいユー

ザーのセッションのログアウ

トをトリガーできます。

Cisco IOS XEリリース 17.3.1a

Cisco vManageリリース 20.3.1

Cisco vManageでのセッション
の設定

Cisco vManageでのクライアントセッションタイムアウトの設定
Cisco vManageでクライアントセッションタイムアウトを設定できます。タイムアウトが設定
されている場合（キーボードまたはキーストロークアクティビティがないときのタイムアウト

など）、クライアントはシステムから自動的にログアウトされます。

プロバイダーアクセスがある場合にのみ、マルチテナント環境でクライアントセッションタ

イムアウトを編集できます。

（注）

1. Cisco vManageのメニューから、[Administration] > [Settings]を選択します。

2. [Client Session Timeout]をクリックします。

3. [Edit]をクリックします。

4. [Enabled]をクリックします。

5. タイムアウト値を分単位で指定します。

6. [Save]をクリックします。
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Cisco vManageでのセッションライフタイムの設定
セッションライフタイムを分単位で設定することにより、セッションをアクティブにしておく

時間を指定できます。セッションライフタイムは、セッションをアクティブにしておくことが

できる時間を示します。セッションを期限切れにせずにアクティブなままにすると、デフォル

トのセッションタイムアウト値である 24時間後にセッションからログアウトされます。

デフォルトのセッションライフタイムは 1440分間（24時間）です。

プロバイダーアクセスがある場合にのみ、マルチテナント環境でセッションライフタイムを編

集できます。

（注）

1. Cisco vManageのメニューから、[Administration] > [Settings]を選択します。

2. [Session Life Time]をクリックします。

3. [Edit]をクリックします。

4. [SessionLifeTime]フィールドで、セッションタイムアウト値（分単位）をドロップダウン
リストから指定します。

5. [Save]をクリックします。

Cisco vManageでのサーバーセッションタイムアウトの設定
Cisco vManageでサーバーセッションタイムアウトを設定できます。サーバーセッションタ
イムアウトは、非アクティブが原因で期限切れになるまでにサーバーがセッションの動作を維

持する必要がある時間を示します。デフォルトのサーバーセッションタイムアウトは 30分で
す。

サーバーセッションタイムアウトは、プロバイダーアクセス権またはテナントアクセス権が

ある場合でも、マルチテナント環境では使用できません。

（注）

1. Cisco vManageのメニューから、[Administration] > [Settings]を選択します。

2. [Server Session Timeout]をクリックします。

3. [Edit]をクリックします。

4. [Timeout(minutes)]フィールドで、タイムアウト値を分単位で指定します。

5. [Save]をクリックします。

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
102

ユーザーアクセスと認証の設定

Cisco vManageでのセッションライフタイムの設定



ユーザーあたりの最大セッション数の有効化

ユーザー名ごとに許可される同時HTTPセッションの最大数を有効にすることができます。値
として 2を入力する場合、2つの同時 HTTPセッションのみを開くことができます。同じユー
ザー名で 3つ目の HTTPセッションを開こうとすると、3つ目のセッションにアクセス権が付
与され、最も古いセッションがログアウトされます。

ユーザーあたりの最大セッション数は、プロバイダーアクセス権またはテナントアクセス権が

ある場合でも、マルチテナント環境では使用できません。

（注）

1. Cisco vManageのメニューから、[Administration] > [Settings]を選択します。

2. [Max Sessions Per User]をクリックします。

3. [Edit]をクリックします。

4. [Enabled]をクリックします。

デフォルトでは、[Max Sessions Per User]は [Disabled]に設定されています。

5. [Max Sessions Per User]フィールドで、ユーザーセッションの最大数の値を指定します。

6. [Save]をクリックします。

CLIを使用した RADIUS認証の設定
RemoteAuthenticationDial-InUser Service（RADIUS）は、無許可のアクセスに対してネットワー
クを保護する分散型クライアント/サーバーシステムです。RADIUSクライアントは RADIUS
をサポートするシスコデバイス上で動作し、中央RADIUSサーバーに認証要求を送信します。
RADIUSサーバーには、ユーザー認証情報とネットワークサービスアクセス情報がすべて格
納されます。

Cisco IOS XE SD-WANデバイスでユーザー認証に RADIUSサーバーを使用するには、1つま
たは最大 8つのサーバーを設定します。

デバイスconfig-transaction

デバイス(config)# radius server test address ipv4 10.1.1.55 acct-port 110

デバイス(config-radius-server)# key 33

デバイス(config-radius-server)# exit

デバイス(config)# radius server test address ipv4 10.1.1.55 auth-port 330

デバイス(config-radius-server)# key 55

デバイス(config-radius-server)#

RADIUSサーバーごとに、少なくともその IPアドレスとパスワードまたはキーを設定する必
要があります。キーには、最大 31文字のクリアテキスト文字列、または AES 128ビット暗号
化キーを指定できます。ローカルデバイスはキーをRADIUSサーバーに渡します。パスワード
は、サーバーで使用されているものと一致する必要があります。複数のRADIUSサーバーを設
定するには、サーバーごとに serverコマンドと secret-keyコマンドを使用します。
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残りの RADIUS設定パラメータはオプションです。

RADIUSサーバーの優先順位を設定する場合、複数のRADIUSサーバー間での選択または負荷
分散の手段として、サーバーのプライオリティ値を設定します。優先順位には、0から 7まで
の値を指定できます。優先順位番号が小さいサーバーは、番号が大きいサーバーよりも優先さ

れます。

デフォルトでは、 Cisco IOS XE SD-WANデバイスは RADIUSサーバーへの認証接続にポート
1812を使用し、アカウンティング接続にポート 1813を使用します。これらのポート番号を変
更するには、auth-portおよび acct-portコマンドを使用します。

特定のインターフェイスを介して RADIUSサーバーに到達できる場合は、source-interfaceコ
マンドを使用してそのインターフェイスを設定します。

特定のサーバーを AAA、IEEE 802.1X、および IEEE 802.11iの認証とアカウンティングに使用
できるように、RADIUSサーバーにタグを付けることができます。ここで、4～16文字の文字
列でタグを定義します。次に、AAAを設定するとき、および802.1Xおよび802.11iのインター
フェイスを設定するときに、タグを radius-serversコマンドに関連付けます。

RADIUSサーバーが Cisco IOS XE SD-WANデバイスとは異なるVPNにある場合は、サーバー
のVPN番号を設定して、 Cisco IOS XE SD-WANデバイスが検出できるようにします。複数の
RADIUSサーバーを設定する場合は、すべてが同じ VPN内にある必要があります。

RADIUSサーバーからの応答を待機する場合、 Cisco IOS XE SD-WANデバイスは 3秒間待機
してから要求を再送信します。この時間間隔を変更するには、timeoutコマンドを使用して、
1～ 1000秒の値を設定します。

デバイス# config-transaction

デバイス(config)# aaa group server radius server-10.99.144.201

デバイス(config-sg-radius)# server-private 10.99.144.201 auth-port 1812 timeout 5
retransmit 3

SSH認証の設定
表 27 :機能の履歴

説明リリース情報機能名

この機能は、クライアントと

CiscoSD-WANサーバー間の通
信を保護することにより、RSA
キーを設定するのに役立ちま

す。

Cisco IOS XE SD-WANリリー
ス 16.12.1b

RSAキーを使用したセキュア
シェル認証

セキュアシェル（SSH）プロトコルは、ネットワークデバイスへの安全なリモートアクセス接
続を提供します。
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SSHは、公開鍵と秘密鍵を使用したユーザー認証をサポートしています。SSH認証を有効にす
るために、ユーザーの公開鍵は、次の場所にある認証ユーザーのホームディレクトリに保存さ

れます。

~<user>/.ssh/authorized_keys

秘密鍵を所有するクライアントマシンで新しい鍵が生成されます。SSHサーバーの公開鍵を使
用して暗号化されたメッセージは、クライアントの秘密鍵を使用して復号化されます。

Cisco SD-WANでの SSH認証の制約事項

• Cisco IOS XE SD-WANデバイスでサポートされる SSH RSAキーサイズの範囲は 2048～
4096です。1024および 8192の SSH RSAキーサイズはサポートされていません。

• Cisco IOS XE SD-WANデバイスでは、ユーザーごとに最大 2つのキーを使用できます。

Cisco IOS XE SD-WANデバイスでの vManageを使用した SSH認証
1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [機能テンプレート]をクリックし、[テンプレートの追加]をクリックします。

Cisco vManageリリース 20.7.x以前では、[Feature Templates]のタイトルは [Feature]です。（注）

3. [Select Devices]で、テンプレートを作成するデバイスのタイプを選択します。

4. [Basic Information]から、[CISCO AAA]テンプレートを選択します。

5. [Local]から、[New User]をクリックし、詳細を入力します。

6. [SSH RSA Key]を入力します。

[SSH RSA Key]の id_rsa.pubファイルから完全な公開キーを入力する必要があります。（注）

Cisco IOS XE SD-WANデバイスで CLIを使用して SSH認証を設定する
SSHキーベースのログインは、IOSでサポートされています。ユーザーごとに最大 2つのキー
をサポートできます。また、IOSは RSAベースのキーのみをサポートします。

従来の IOS CLIでは、次のサポートが可能です。

•キー文字列

•キーハッシュ：キー文字列は base64でデコードされ、MD5ハッシュが実行されます。
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ただし、トランザクションヤンモデルには、（キー文字列全体ではなく）キーハッシュのみを

コピーする規定があります。vManageはこの変換を行い、構成をデバイスにプッシュします。

Cisco IOS XE SD-WANデバイスでサポートされる公開鍵

• SSH-RSA

認証順序の設定
認証順序では、SSHセッションまたはコンソールポートを介して Cisco IOS XE SD-WANデバ
イスに対するユーザーアクセスを確認するときに認証方式が試行される順序を指示します。デ

フォルトの認証順序は、local、radius、tacacsの順です。デフォルトの認証順序では、認証プ
ロセスは次の順序で実行されます。

•認証プロセスでは、まず、ローカルデバイスの実行コンフィギュレーションにユーザー名
と一致するパスワードが存在するかどうかがチェックされます。

•ローカル認証が失敗し、認証フォールバックを（auth-fallbackコマンドで）設定していな
い場合、認証プロセスは停止します。しかし、認証フォールバックを設定している場合、

認証プロセスは次に RADIUSサーバーをチェックします。この方法を機能させるには、
system radius serverコマンドを使用して 1つ以上のRADIUSサーバーを設定する必要があ
ります。RADIUSサーバーに到達できる場合、ユーザーはそのサーバーのRADIUSデータ
ベースに基づいて認証またはアクセス拒否されます。RADIUSサーバーに到達できず、複
数のRADIUSサーバーを設定している場合、認証プロセスは各サーバーを順番にチェック
し、そのうちの 1つに到達できると停止します。その後、ユーザーは、そのサーバーの
RADIUSデータベースに基づいて認証またはアクセス拒否されます。

• RADIUSサーバーに到達できない（つまり、すべてのサーバーに到達できない）場合、認
証プロセスは TACACS+サーバーをチェックします。この方法を機能させるには、system
tacacs serverコマンドを使用して 1つ以上の TACACS+サーバーを設定する必要がありま
す。TACACS+サーバーに到達できる場合、ユーザーはそのサーバーの TACACS+データ
ベースに基づいて認証またはアクセス拒否されます。TACACS+サーバーに到達できず、
複数のTACACS+サーバーを設定している場合、認証プロセスは各サーバーを順番にチェッ
クし、そのうちの1つに到達できると停止します。その後、ユーザーは、そのサーバーの
TACACS+データベースに基づいて認証またはアクセス拒否されます。

• TACACS+サーバーに到達できない場合（つまり、すべての TACACS+サーバーに到達で
きない場合）、ローカル Cisco IOS XE SD-WANデバイスへのユーザーアクセスは拒否さ
れます。

最初に試行するものから優先順で、1つ、2つ、または 3つの認証方法を指定します。認証方
法を 1つだけ設定する場合は、ローカルである必要があります。

このコマンドを含めない場合、「admin」ユーザーは常にローカルで認証されます。
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第 2または第 3の認証メカニズムへのフォールバックは、ユーザーによって提供されたログイ
ン情報が無効であるためか、サーバーに到達できないために、より優先度の高い認証サーバー

がユーザーの認証に失敗したときに発生します。

次に、デフォルトの認証動作と、認証フォールバックが有効になっている場合の動作の例を示

します。

•認証順序が radius localとして設定されている場合：

•デフォルトの認証では、ローカル認証は、すべてのRADIUSサーバーに到達できない
場合にのみ使用されます。RADIUSサーバーを介した認証の試行が失敗した場合、
ユーザーは、ローカル認証に正しいログイン情報を提供した場合でも、ログインを許

可されません。

•認証フォールバックを有効にすると、すべての RADIUSサーバーに到達できない場
合、またはRADIUSサーバーがユーザーに対してアクセスを拒否した場合に、ローカ
ル認証が使用されます。

•認証順序が local radiusとして設定されている場合：

•デフォルトの認証では、ローカルデバイスの実行コンフィギュレーションにユーザー
名と一致するパスワードが存在しない場合、RADIUS認証が試行されます。

•認証フォールバックを有効にすると、ローカルデバイスの実行コンフィギュレーショ
ンにユーザー名と一致するパスワードが存在しない場合に、RADIUS認証が試行され
ます。この場合、2つの認証方式の動作は同じです。

•認証順序が radius tacacs localとして設定されている場合：

•デフォルトの認証では、すべての RADIUSサーバーに到達できない場合にのみ
TACACS+が試行され、すべてのTACACS+サーバーに到達できない場合にのみ、ロー
カル認証が試行されます。RADIUSサーバーを介した認証の試行が失敗した場合、
ユーザーは、TACACS+サーバーに正しいログイン情報を提供した場合でも、ログイ
ンを許可されません。同様に、TACACS+サーバーがアクセスを拒否した場合、ユー
ザーはローカル認証を介してログインできません。

•認証フォールバックを有効にすると、すべての RADIUSサーバーに到達できない場
合、または RADIUSサーバーがユーザーのアクセスを拒否した場合に、TACACS+認
証が使用されます。続いて、すべてのTACACS+サーバーに到達できない場合、また
はTACACS+サーバーがユーザーに対してアクセスを拒否した場合に、ローカル認証
が使用されます。

リモートサーバーが認証を検証しても、ユーザーグループを指定しない場合、ユーザーはユー

ザーグループ basicに配置されます。

リモートサーバーが認証を検証し、ユーザーグループ（Xとします）を指定する場合、ユー
ザーはそのユーザーグループのみに配置されます。ただし、そのユーザーがローカルにも設定

され、ユーザーグループ（Yとします）に属している場合、ユーザーは両方のグループ（Xと
Y）に配置されます。
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リモートサーバーが認証を検証し、そのユーザーがローカルに設定されていない場合、ユー

ザーは、basicユーザーとして vshellにログインし、ホームディレクトリは /home/basicになり
ます。

リモートサーバーが認証を検証し、そのユーザーがローカルに設定されている場合、ユーザー

はローカルユーザー名（たとえば、eve）で vshellにログインし、ホームディレクトリは
/home/username（つまり、/home/eve）になります。

AAAを使用したロールベースアクセス
Cisco SD-WAN AAAソフトウェアは、ロールベースのアクセスを実装して、Cisco IOS XE
SD-WANデバイスのユーザーの認可権限を制御します。ロールベースのアクセスは、次の 3
つのコンポーネントで構成されます。

•ユーザーは、Cisco IOS XE SD-WANデバイスへのログインが許可されているユーザーで
す。

•ユーザーグループは、ユーザーのコレクションです。

•権限は各グループに関連付けられています。これらは、グループのユーザーが発行を許可
されているコマンドを定義します。

ユーザーとユーザーグループ

Cisco IOS XE SD-WANデバイスでの操作の実行が許可されているすべてのユーザーは、ログ
インアカウントを持っている必要があります。ログインアカウントについては、デバイス自体

でユーザー名とパスワードを設定します。これらにより、ユーザーはそのデバイスにログイン

できます。ユーザーがアクセスを許可されている各デバイスで、ユーザー名とパスワードを設

定する必要があります。

Cisco SD-WANソフトウェアは、UNIXスーパーユーザーと同様な、完全な管理者権限を持つ
ユーザーである adminという 1つの標準ユーザー名を提供します。デフォルトでは、admin
ユーザー名のパスワードはadminです。このユーザー名を削除または変更することはできませ
んが、デフォルトのパスワードは変更できますし、変更する必要があります。

ユーザーグループは、Cisco IOS XE SD-WANデバイスで共通のロールまたは権限を持つユー
ザーをプールします。ログインアカウント情報の構成の一環として、ユーザーがメンバーであ

るユーザーグループを指定します。adminユーザーのグループを指定する必要はありません。
このユーザーは自動的にユーザーグループ netadminに属し、Cisco IOS XE SD-WANデバイス
でのすべての操作の実行が許可されるためです。
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ユーザーグループ自体は、そのグループに関連付けられた権限を設定する場所です。これらの

権限は、ユーザーが実行を許可されている特定のコマンドに対応し、Cisco SD-WANソフト
ウェア要素への役割ベースのアクセスを効果的に定義します。

Cisco SD-WANソフトウェアは、次の標準ユーザーグループを提供します。

• [basic]：[basic]グループは設定可能なグループであり、任意のユーザーおよび権限レベル
に使用できます。このグループは、デバイス上の情報を表示および変更する権限を持つ

ユーザーを含むように設計されています。

• [operator]：[operator]グループも設定可能なグループであり、任意のユーザーおよび権限レ
ベルに使用できます。このグループは、情報を表示する権限のみを持つユーザーを含むよ

うに設計されています。

• [netadmin]：[netadmin]グループは設定不可能なグループです。デフォルトでは、このグ
ループにはadminユーザーが含まれます。このグループに他のユーザーを追加できます。
このグループのユーザーは、デバイスですべての操作を実行できます。

•サポート対象の最小リリース：Cisco vManageリリース 20.9.1

[network_operations]：[network_operations]グループは設定不可能なグループです。このグ
ループのユーザーは、デバイス上でセキュリティポリシー以外のすべての操作を実行で

き、セキュリティポリシー情報は表示のみが可能です。たとえば、ユーザーはテンプレー

ト設定を作成または変更し、災害復旧を管理し、アプリケーション対応ルーティングポリ

シーや CFlowDポリシーなどの非セキュリティポリシーを作成できます。

•サポート対象の最小リリース：Cisco vManageリリース 20.9.1

[security_operations]：[security_operations]グループは設定不可能なグループです。このグ
ループのユーザーは、デバイス上ですべてのセキュリティ操作を実行でき、セキュリティ

ポリシー以外の情報は表示のみが可能です。たとえば、ユーザーはUmbrellaキー、ライセ
ンス、IPS署名の自動更新、TLS/SSLプロキシ設定などを管理できます。

[network_operations]グループのユーザーは、デバイスへのポリシーの適用、適用されたポリ
シーの取り消し、およびデバイステンプレートの編集を許可されています。[security_operations]
グループのユーザーは、デバイスにセキュリティポリシーを展開するために、[network_operations]
ユーザーによる 0日目の介入と、展開されたセキュリティポリシーを削除するために、N日目
の介入が必要です。ただし、セキュリティポリシーがデバイスに展開された後は、

[security_operations]ユーザーは、[network_operations]ユーザーの介入を必要とせずにセキュリ
ティポリシーを変更できます。
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実行中の設定およびローカル設定を表示できるのは管理ユーザーのみです。事前定義された

[operator]ユーザーグループに関連付けられたユーザーは、実行中の設定およびローカル設定に
アクセスできません。事前定義されたユーザーグループ [operator]には、テンプレート設定の
読み取りアクセスのみがあります。管理者ユーザー権限のサブセットのみが必要な場合は、機

能リストから選択した機能を使用して、読み取りと書き込みの両方のアクセス権を持つ新しい

ユーザーグループを作成し、そのグループをカスタムユーザーに関連付ける必要があります。

（注）

ロールベースのアクセス権限

ロールベースのアクセス権限は、タスクと呼ばれる 5つのカテゴリに分類されます。

•インターフェイス：Cisco IOS XE SD-WANデバイス上のインターフェイスを制御するた
めの権限。

•ポリシー：コントロールプレーンポリシー、OMP、およびデータプレーンポリシーを制
御するための権限。

•ルーティング：BFD、BGP、OMP、OSPFなどのルーティングプロトコルを制御するため
の権限。

•セキュリティ：ソフトウェアや証明書のインストールなど、デバイスのセキュリティを制
御するための権限。[netadmin]グループに属するユーザーのみがシステムにソフトウェア
をインストールできます。

•システム：一般的なシステム全体の権限。

次のセクションの表は、ユーザーおよびユーザーグループの AAA認証ルールの詳細を示して
います。これらの認証ルールは、CLIから発行されたコマンドと Netconfから発行されたコマ
ンドに適用されます。

操作コマンドのユーザー認証ルール

操作コマンドのユーザー認証ルールは、ユーザー名のみに基づいています。Cisco IOS XE
SD-WANデバイスにログインできるユーザーは、ほとんどの操作コマンドを実行できます。
ただし、ソフトウェアのインストールとアップグレード、デバイスのシャットダウンなど、デ

バイスの基本的な操作に影響を与えるコマンドを発行できるのは adminユーザーだけです。

どのユーザーも configコマンドを発行して設定モードに入ることができ、設定モードに入る
と、一般的な設定コマンドを発行できることに注意してください。また、すべてのユーザー

は、system aaa user self password passwordコマンドを発行して、その設定変更をコミットする
ことにより、自分のパスワードを設定することができます。デバイスの動作を設定する実際の

コマンドでは、ユーザーグループのメンバーシップに従って承認が定義されます。「設定コマ

ンドのユーザーグループの認証ルール」を参照してください。

次の表に、一般的な CLIコマンドの AAA認証ルールを示します。注記があるものを除き、す
べてのコマンドは操作コマンドです。また、「admin」ユーザーが使用できる一部のコマンド
は、そのユーザーが「netadmin」ユーザーグループに属している場合にのみ使用できます。
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管理者ユーザすべてのユーザーCLIコマンド

XXclear history

XXcommit confirm

XXcomplete-on-space

XXconfig

XXexit

XXfile

XXhelp

XX[no] history

XXidle-timeout

XXjob

X（netadminグループのユーザーの
み）

—logout

XXmonitor

XXnslookup

XXpaginate

XXping

X（netadminグループのユーザーの
み）

—poweroff

XXprompt1

XXprompt2

XXquit

X（netadminグループのユーザーの
み）

—reboot

X（netadminグループのユーザーの
み）

—request aaa request admin-tech
request firmware request
interface-reset request nms request
reset request software

XXrequest execute request download
request upload

×—request（その他すべて）
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管理者ユーザすべてのユーザーCLIコマンド

X（netadminグループのユーザーの
み）

—rollback（設定モードコマンド）

XXscreen-length

XXscreen-width

XXshow cli

XXshow configuration commit list

XXshow history

XXshow jobs

XXshow parser dump

XXshow running-config

XXshow users

system aaa user self password
password（設定モードコマン
ド）（注：ユーザーは自分自身

を削除できません）

XXtcpdump

XXtimestamp

XXtools ip-route

XXtools netstat

XXtools nping

XXtraceroute

X（netadminグループのユーザーの
み）

Xvshell

操作コマンドのユーザーグループの認証ルール

操作コマンドのユーザーグループの認証ロールを次の表に示します。

システムセキュリ

ティ

ルーティン

グ

ポリシーインターフェイ

ス

操作コマンド

Xclear app

Xclear app-route
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システムセキュリ

ティ

ルーティン

グ

ポリシーインターフェイ

ス

操作コマンド

Xclear arp

XXclear bfd

XXclear bgp

Xclear bridge

Xclear cellular

Xclear control

Xclear crash

Xclear dhcp

Xclear dns

Xclear igmp

Xclear
installed-certificates

Xclear interface

Xclear ip

Xclear notification

Xclear omp

Xclear orchestrator

Xclear ospf

Xclear pim

Xclear policy

Xclear pppoe

Xclear system

Xclear tunnel

Xclear wlan

XXclear ztp

Xclock

Xdebug bgp
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システムセキュリ

ティ

ルーティン

グ

ポリシーインターフェイ

ス

操作コマンド

Xdebug cellular

Xdebug cflowd

Xdebug chmgr

Xdebug config-mgr

Xdebug dhcp-client

Xdebug dhcp-helper

Xdebug dhcp-server

Xdebug fpm

Xdebug ftm

Xdebug igmp

Xdebug netconf

Xdebug omp

Xdebug ospf

Xdebug pim

Xdebug resolver

Xdebug snmp

Xdebug sysmgr

Xdebug transport

Xdebug ttm

XXdebug vdaemon

Xdebug vrrp

Xdebug wlan

Xrequest certificate

Xrequest control-tunnel

Xrequest controller

Xrequest
controller-upload

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
114

ユーザーアクセスと認証の設定

AAAを使用したロールベースアクセス



システムセキュリ

ティ

ルーティン

グ

ポリシーインターフェイ

ス

操作コマンド

Xrequest csr

Xrequest device

Xrequest device-upload

Xrequest
on-vbond-controller

Xrequest port-hop

Xrequest
root-cert-chain

Xrequest security

Xrequest vedge

Xrequest vedge-upload

Xrequest
vsmart-upload

Xshow aaa

Xshow app

Xshow app-route

Xshow arp

XXshow bfd

Xshow bgp

Xshow boot-partition

Xshow bridge

Xshow cellular

Xshow certificate

Xshow clock

XXshow control

Xshow crash

show debugs：debug
コマンドと同じ

Xshow dhcp

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
115

ユーザーアクセスと認証の設定

AAAを使用したロールベースアクセス



システムセキュリ

ティ

ルーティン

グ

ポリシーインターフェイ

ス

操作コマンド

XXshow external-nat

Xshow hardware

Xshow igmp

Xshow interface

XXshow ip

Xshow ipsec

Xshow licenses

Xshow logging

Xshow multicast

Xshow nms-server

Xshow notification

Xshow ntp

XXXshow omp

Xshow orchestrator

Xshow ospf

Xshow pim

Xshow policer

Xshow policy

Xshow ppp

Xshow pppoe

Xshow reboot

Xshow security-info

Xshow software

Xshow system

Xshow transport

Xshow tunnel

Xshow uptime
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システムセキュリ

ティ

ルーティン

グ

ポリシーインターフェイ

ス

操作コマンド

Xshow users

Xshow version

Xshow vrrp

Xshow wlan

Xshow ztp

設定コマンドのユーザーグループの認証ルール

次の表に、設定コマンドのユーザーグループの認証ルールを示します。

システムセキュリ

ティ

ルーティングポリシーインター

フェイス

コンフィギュレー

ションコマンド

Xapply-policy

Xbanner

XXbfd

Xbridge

XXX[omp]

Xポリシー

XXsecurity

Xsnmp

Xsystem

Xvpn interface

Xvpn ip

Xvpn router

Xvpn service

Xvpn（作成、削除、命
名を含むその他すべ

て）

Xwlan
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Cisco vManageテンプレートを使用した AAAの設定
表 28 :機能の履歴

説明リリース情報機能名

この機能では、許可（コマンドが実

行される前に、ユーザーがデバイス

に入力するコマンドを許可する）と

アカウンティング（ユーザーがデバ

イスで実行するコマンドのレコード

を生成する）を設定します。

Cisco IOS XEリリース
17.5.1a

Cisco vManageリリース
20.5.1

許可とアカウンティング

Cisco vManageテンプレートを使用して AAAを設定すると、Cisco vManageで設定を行った後
に、同じタイプの選択したデバイスにこの設定をプッシュできます。この手順は、同じタイプ

の複数のデバイスを一度に設定するのに便利な方法です。

Cisco vBondオーケストレーション、Cisco vManageインスタンス、Cisco vSmartコントローラ、
および Cisco IOS XE SD-WANデバイスには AAAテンプレートを使用します。

Cisco IOSXE SD-WANデバイスでは、RADIUSおよび TACACS+と組み合わせた認証、許可、
およびアカウンティング（AAA）の設定がサポートされます。

PPPを使用している場合、または CHAPでMLPPPを使用している場合は、テンプレートを介
して秘密鍵を使用してローカルユーザーを設定する必要があります。

（注）

[Template]画面に移動しテンプレートを命名
1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックし、[Create Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

4. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプを
選択します。

5. [Basic Information]を選択します。
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6. AAAのカスタムテンプレートを作成するには、[Factory_Default_AAA_CISCO_Template]を
選択し、[CreateTemplate]をクリックします。AAAテンプレートフォームが表示されます。
フォームの上部にはテンプレートに名前を付けるためのフィールドがあり、下部にはAAA
パラメータを定義するためのフィールドがあります。

7. [テンプレート名（TemplateName）]フィールドに、テンプレートの名前を入力します。名
前の最大長は 128文字で、英数字のみを使用できます。

8. [Template Description]フィールドに、テンプレートの説明を入力します。説明の最大長は
2048文字で、英数字のみを使用できます。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]
に設定され（チェックマークで示される）、デフォルト設定またはデフォルト値が表示されま

す。デフォルト値を変更するか、値を入力するには、パラメータフィールドの左側にある

[Scope]ドロップダウンリストをクリックし、次のいずれかを選択します。

表 29 :

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。Cisco IOS XE
SD-WANデバイスをデバイステンプレートにアタッチするときに、値
を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キーご

とに 1つの列を含む Excelスプレッドシートです。ヘッダー行にはキー
名（行ごとに1つのキー）が含まれます。その後の各行は、デバイスに
対応し、そのデバイスのキーの値を定義します。Cisco IOS XE SD-WAN
デバイスをデバイステンプレートにアタッチするときに、このCSVファ
イルをアップロードします。詳細については、「Create a Template
Variables Spreadsheet」を参照してください。

デフォルトのキーを変更するには、新しい文字列を入力し、[Enter Key]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどがあ
ります。

グローバル（地球の

アイコンで示され

る）
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ユーザーとユーザーグループのローカルアクセスの設定

ユーザーおよびユーザーグループのデバイスへのローカルアクセスを設定できます。ローカル

アクセスは、RADIUSまたは TACACS+認証が失敗した場合にデバイスへのアクセスを提供し
ます。

個々のユーザーのローカルアクセスを構成するには、[Local]を選択します。

新しいユーザーを追加するには、[Local]から [+NewUser]をクリックし、次のパラメータを設
定します。

表 30 :

説明パラメータ名

ユーザの名前を入力します。ユーザー名の長さは 1〜 128文字で、先頭は英字
にする必要があります。名前に使用できるのは、英小文字、0〜 9の数字、ハ
イフン（-）、下線（_）、ピリオド（.）のみです。英大文字は使用できませ
ん。

次のユーザー名は予約されているため、設定できません。backup、basic、bin、
daemon、games、gnats、irc、list、lp、mail、man、news、nobody、proxy、
quagga、root、sshd、sync、sys、uucp、およびwww-data。また、viptela-reserved
で始まる名前は予約されています。

Name

ユーザーのパスワードを入力します。

各ユーザー名にはパスワードが必要です。ユーザーは自分のパスワードを変更

できます。

管理ユーザーのデフォルトパスワードは adminです。このパスワードから変更
することを強く推奨します。

Cisco vManageAAAテンプレートを使用してローカルユーザーを設
定する場合、Cisco vManageは Ciscoタイプ 9パスワードタイプを
使用します。Ciscoタイプ 9パスワードタイプは、ローカルユー
ザーのパスワードをハッシュするために scryptアルゴリズムを使用
します。Cisco vManageAAAテンプレートは、ローカルユーザーの
パスワードのハッシュにCiscoタイプ 9パスワードタイプだけを使
用します。

デバイス CLIテンプレートまたは CLIアドオンテンプレートを使
用してローカルユーザーを設定する場合、ローカルユーザーのパ

スワードのハッシュに他の Ciscoパスワードタイプを選択できま
す。詳細については、「CLIアドオンテンプレートを使用したタイ
プ 6パスワードの設定」を参照してください。

（注）

パスワード
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説明パラメータ名

特権レベル 1または 15から選択します。

• [Level 1]：ユーザー EXECモード。読み取り専用です。アクセスできるコ
マンドは pingなどに限定されています。

• [Level 15]：特権 EXECモード。reloadコマンドなど、すべてのコマンド

にアクセスできます。また設定の変更も可能です。デフォルトで、特権レ

ベル 15の EXECコマンドは、特権レベル 1で使用できるコマンドのスー
パーセットです

Privilege
Level 1 OR 15

[+ Add]ボタンをクリックして、SSH RSAキーを追加します。SSH RSAキーを
貼り付けるための新しいフィールドが表示されます。キーを削除するには、[-]
ボタンをクリックします。

デバイスは、最大 2の SSH RSAキーをサポートします。

SSH RSA
キー

[Add]をクリックして、新しいユーザーを追加します。[+NewUser]をもう一度クリックして、
さらにユーザーを追加します。

ユーザーグループのローカルアクセスを設定するには、最初にユーザーを基本グループまたは

オペレータグループのいずれかに配置します。adminは自動的に netadminグループに配置され
ます。次に、ユーザーグループを設定します。この設定を行うには、[Local]から [User Group]
を選択します。

[+ New User Group]をクリックし、次のパラメータを設定します。

表 31 :

説明パラメータ

名

認証グループの名前。ユーザー名の長さは 1〜 128文字で、先頭は英字にする必
要があります。名前に使用できるのは、英小文字、0〜9の数字、ハイフン（-）、
下線（_）、ピリオド（.）のみです。英大文字は使用できません。CiscoSD-WAN
ソフトウェアには、basic、netadmin、およびoperatorの3つの標準ユーザーグルー
プが用意されています。ユーザー adminは自動的にグループ netadminに配置さ
れ、このグループの唯一のユーザーです。RADIUSまたは TACACS+サーバーか
ら学習したすべてのユーザーは、グループ basicに配置されます。basicグループ
のすべてのユーザーは、operatorグループのすべてのユーザーと同様の、タスク
を実行するための同じ権限を持っています。次のグループ名は予約されているた

め、設定できません。adm、audio、backup、bin、cdrom、dialout、dip、disk、fax、
floppy、games、gnats、input、irc、kmem、list、lp、mail、man、news、nogroup、
plugdev、proxy、quagga、quaggavty、root、sasl、shadow、src、sshd、staff、sudo、
sync、sys、tape、tty、uucp、users、utmp、video、voice、およびwww-data。また、
文字列 viptela-reservedで始まるグループ名は予約されています。

Name
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説明パラメータ

名

[Preset]をクリックして、ユーザーグループのプリセットロールのリストを表示
します。[Custom]をクリックして、構成されている承認タスクのリストを表示し
ます。

機能タイプ

機能テーブルには、ユーザーグループのロールが一覧表示されます。これらの

ロールは、インターフェイス、ポリシー、ルーティング、セキュリティ、および

システムです。各ロールにより、ユーザーグループはデバイス構成の特定の部分

の読み取りまたは書き込み、および特定のタイプの操作コマンドを実行できま

す。[Read]、[Write]、および [None]の適切なボックスをクリックして、各ロール
のグループに権限を割り当てます。

機能

[Add]をクリックして、新しいユーザーグループを追加します。

別のユーザーグループを追加するには、[+ New User Group]を再度クリックします。

ユーザーグループを削除するには、エントリの右側にあるごみ箱アイコンをクリックします。

basic、netadmin、operatorの 3つの標準ユーザーグループは削除できません。

RADIUS認証の設定
展開で RADIUSを使用している場合は、RADIUS認証を設定します。

RADIUSサーバーへの接続を設定するには、[RADIUS]から [+ New Radius Server]をクリック
し、次のパラメータを設定します。

表 32 :

説明パラメータ名

RADIUSサーバーホストの IPアドレスを入力します。Address

RADIUSサーバーへの認証要求に使用するUDP宛先ポートを入力します。
認証にサーバーを使用しない場合、ポート番号を 0に設定します。デフォ
ルト：ポート 1812

Authentication
Port

802.1Xおよび 802.11iアカウンティング情報を RADIUSサーバーに送信す
るために使用する UDPポートを入力します。範囲：0～ 65535。デフォル
ト：1813。

Accounting Port

要求を再送信する前に、デバイスが RADIUS要求への応答を待機する秒数
を入力します。

デフォルト：5秒。

範囲：1～ 1000

タイムアウト
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説明パラメータ名

デバイスがRADIUS要求をサーバーに再送信する回数を入力します。デフォ
ルト：5秒。

Retransmit Count

認証および暗号化のためにCisco IOSXE SD-WANデバイスがRADIUSサー
バーに渡すキーを入力します。キーを長さ 1～ 31文字のテキスト文字列と
して入力すると、すぐに暗号化されます。または、AES 128ビット暗号化
キーを入力することもできます。キーは、RADIUSサーバーで使用するAES
暗号化キーと一致させる必要があります。

[Key]（廃止）

[Add]をクリックして、新しい RADIUSサーバーを追加します。

別の RADIUSサーバーを追加するには、[+ New RADIUS Server]を再度クリックします。

サーバーを削除するには、ごみ箱アイコンをクリックします。

CLIの同等の設定：

Device(config)# radius server 10.99.144.201
Device1(config-radius-server)# retransmit 5
Device(config-radius-server)# timeout 10

TACACS+認証の設定
展開で TACACS+を使用している場合は、TACACS+認証を設定します。

TACACS+サーバーへの接続を設定するには、[TACACS]から [+NewTACACSServer]をクリッ
クし、次のパラメータを設定します。

表 33 :

説明パラメータ

名

TACACS+サーバーホストの IPアドレスを入力します。Address

TACACS+サーバーへの認証要求に使用する UDP宛先ポートを入力します。認
証にサーバーを使用しない場合、ポート番号を 0に設定します。

デフォルト：ポート 49

Port

要求を再送信する前に、デバイスが TACACS+要求への応答を待機する秒数を
入力します。デフォルト：5秒。範囲：1～ 1000

タイムアウ

ト

認証と暗号化のために Cisco IOS XE SD-WANデバイスが TACACS+サーバー
に渡すキーを入力します。キーを長さ 1～ 31文字のテキスト文字列として入力
すると、すぐに暗号化されます。または、AES 128ビット暗号化キーを入力す
ることもできます。キーは、TACACS+サーバーで使用する AES暗号化キーと
一致させる必要があります。

Key
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[Add]をクリックして、新しい TACACSサーバーを追加します。

別の TACACSサーバーを追加するには、[+ New TACACS Server]を再度クリックします。

サーバーを削除するには、ごみ箱アイコンをクリックします。

8021Xの設定
802.1Xの設定については、IEEE 802.1X認証の設定（127ページ）を参照してください。

認証順序の設定

デバイスの認証順序と認証フォールバックを設定できます。認証順序では、システムがユー

ザーの認証を試みる順序を指定し、現在の認証方法が使用できない場合に認証を続行する方法

を提供します。フォールバックでは、ユーザーを認証できない場合、またはRADUSやTACACS+
サーバーに到達できない場合に、認証のメカニズムを提供します。

Cisco IOS XE SD-WANデバイスでAAA認証順序および認証フォールバックを設定するには、
[Authentication]タブを選択し、次のパラメータを設定します。

表 34 :

説明パラメータ名

AAAサーバーグループを使用するようにデバイスを設定すると、既存のサー
バーホストをグループ化できます。既存のサーバーホストをグループ化する

と、設定したサーバーホストのサブセットを選択し、それを特定のサービス

に使用できます

Cisco IOS XE SD-WANデバイスへのユーザーアクセスを検証するときに、
ソフトウェアが試行する認証方法のデフォルトの順序を変更するには、次の

手順を実行します。

1. ServerGroups優先順位フィールドをクリックして、サーバーグループの
ドロップダウンリストを表示します。リストには、ローカル、RADIUS、
および TACACS認証方式のグループが表示されます。

2. リストから、Cisco IOSXESD-WANデバイスへのアクセスを試みるユー
ザーをソフトウェアで検証する順序でグループを選択します。

リストから少なくとも 1つのグループを選択する必要があります。

サーバーグルー

プの順序
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認可およびアカウンティングの設定

表 35 :機能の履歴

説明リリース情報機能名

この機能では、許可（コマンドが実

行される前に、ユーザーがデバイス

に入力するコマンドを許可する）と

アカウンティング（ユーザーがデバ

イスで実行するコマンドのレコード

を生成する）を設定します。

Cisco IOS XEリリース
17.5.1a

Cisco vManageリリース
20.5.1

許可とアカウンティング

認可の設定

許可を設定できます。これにより、TACACS+サーバーは、コマンドを実行する前に、ユーザー
がデバイスに入力するコマンドを許可します。許可は、TACACS+サーバーで設定されたポリ
シーと、[Authorization]タブで設定したパラメータに基づいています。

前提条件

• [Authentication]タブで、TACACS+サーバーとローカルサーバーを認証順序の最初に設定
する必要があります。

許可を設定するには、[Authorization]タブを選択し、[+ New Authorization Rule]をクリックし
て、次のパラメータを設定します。

説明パラメータ名

コンソールアクセスコマンドの認証を実行す

るには、このオプションを有効にします。

コンソール

コンフィギュレーションコマンドの認証を実

行するには、このオプションを有効にします。

コンフィギュレーションコマンド

[Command]を選択します。これにより、ユー
ザーが入力するコマンドが許可されます。

メソッド

許可するコマンドの権限レベル（1または15）
を選択します。この権限レベルを持つユーザー

が入力したコマンドが許可されます。

Privilege Level 1 or 15

以前に設定した TACACSグループを選択しま
す。この認証ルールが定義するパラメータは、

このグループに関連付けられている TACACS
サーバーによって使用されます。

Groups
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説明パラメータ名

このオプションを有効にすると、認証された

ユーザーにのみ、この承認ルールが定義する

パラメータが適用されます。このオプション

を有効にしない場合、ルールはすべてのユー

ザーに適用されます。

認証

[add]をクリックして、新しい認証ルールを追加します。

別の認証ルールを追加するには、[+ New Accounting Rule]を再度クリックします。

認証ルールを削除するには、行の右側にあるごみ箱アイコンをクリックします。

CLIの同等の設定：

system
aaa
aaa authorization console
aaa authorization config-commands
aaa authorization exec default list-name method
aaa authorization commands level default list-name method

アカウンティングの設定

アカウンティングを設定できます。これにより、TACACS+サーバーは、ユーザーがデバイス
で実行するコマンドのレコードを生成します。

前提条件

• TACACS+サーバーとローカルサーバーは、[Authentication]タブの認証順序で、それぞれ
1番目と 2番目に設定する必要があります。「認証順序の設定」を参照してください。

アカウンティングを設定するには、[Accounting]タブを選択し、[+ New Accounting Rule]をク
リックして、次のパラメータを構成します。

表 36 :

説明パラメータ名

[Command]を選択すると、ユーザーが実行したコマンドがログに記録さ
れます。

[Method]

特権レベル（1または 15）を選択します。アカウンティングレコード
は、この特権レベルのユーザーが入力したコマンドに対してのみ生成さ

れます。

Privilege Level 1 or
15

イベントの開始時に開始アカウンティング通知、イベントの終了時に停

止レコード通知を送信する場合は、[On]をクリックします。
Enable Start-Stop

Choose a previously configured TACACS group.このアカウンティングルー
ルが定義するパラメータは、このグループに関連付けられているTACACS
サーバーによって使用されます。

Groups
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[Add]をクリックして新しいアカウンティングルールを追加します。

別のアカウンティングルールを追加するには、[+NewAccountingRule]を再度クリックします。

アカウンティングルールを削除するには、行の右側にあるごみ箱アイコンをクリックします。

CLIの同等の設定：

system
aaa
aaa accounting exec default start-stop group group-name
aaa accounting commands level default start-stop group group-name
aaa accounting network default start-stop group group-name
aaa accounting system default start-stop group group-name

IEEE 802.1X認証の設定
表 37 :機能の履歴

説明リリース情報機能名

この機能により、Cisco IOSXE
SD-WANデバイスで IEEE
802.1X認証を有効にできま
す。Cisco vManageを使用して
この機能を設定できるように

するには、Cisco vManageで
Cisco SD-WANリリース 20.1.1
が実行されていることを確認

してください。

Cisco IOS XEリリース 17.2.1rSD-WANの 802.1Xサポート

Cisco IOS XEリリース 17.2.1r以降、IEEE 802.1Xは Identity-Based Networking Services（IBNS）
1.0 IOS-XE CLIに基づいてサポートされます。この機能は、LANインターフェイスとWANイ
ンターフェイスの両方でサポートされています。

IEEE 802.1Xオープン認証とホストモード

4つのホストモード（単一ホストモード、複数ホストモード、複数ドメイン認証モード、およ
び複数認証モード）のいずれかを設定して、認証前にデバイスがネットワークアクセスを取得

できるようにすることができます。

オープン認証は、ホストモードの設定後に authentication openコマンドを入力することで有効
になり、設定済みのホストモードの拡張として機能します。たとえば、シングルホストモード

でオープン認証を有効にした場合、ポートでは 1つのMACアドレスだけが許可されます。認
証前オープンアクセスが有効の場合、ポートの初期トラフィックは制限され、ポートに設定さ

れている 802.1Xとは無関係です。ポートに 802.1X以外のアクセス制限が設定されていない場
合、クライアントデバイスは設定されている VLAN上でフルアクセスが可能です。オープン
認証は、CLIテンプレートのみを使用して設定できます。Cisco vManageで dot1x機能テンプ
レートを使用してオープン認証を設定することはできません。
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前提条件

• IEEE 802.1xサービスを認証するように RADIUS認証サーバーを有効にします。

•スイッチポートインターフェイスで IEEE 802.1X構成を有効にします。

•認証済みクライアントと非認証クライアントに対して、次のVLAN設定を有効にします。

•制限 VLAN（または認証拒否 VLAN）

•ゲスト VLAN

•クリティカル VLAN（または認証失敗 VLAN）

•クリティカル音声 VLAN

•次のいずれかのホストモード認証を有効にします。

•シングルホストモード

•マルチホストモード

•複数認証モード

•マルチドメインモード

• RADIUSアカウンティング属性の設定

•必要に応じて、アドオンテンプレートで VLAN IDを使用した IEEE 802.1X認証イベント
を有効にする必要があります。

制約事項

• IEEE 802.1X認証、許可、およびアカウンティング（AAA）は、複数のグループではサ
ポートされていません。

• Cisco vManageによって認証順序 IEEE 802.1X MAB CLIを無効にすることはできません。
この認証順序 CLIが存在すると、MABクライアントがオンラインの場合、MAB認証で
60秒の遅延が発生します。

•認証オープンは機能テンプレートではサポートされていませんが、CLIアドオンテンプ
レートで展開できます。

vManageを使用した IEEE 802.1X認証の設定
IEEE 802.1Xは、ポートベースのネットワークアクセスコントロール（PNAC）プロトコルで
あり、有線ネットワークに接続するデバイスに認証を提供することにより、許可されていない

ネットワークデバイスが有線ネットワークにアクセスするのを防ぎます。

RADIUS認証サーバーは、ネットワークが提供するサービスにクライアントがアクセスする前
に、ポートに接続されている各クライアントを認証する必要があります。
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インターフェイスで IEEE 802.1X認証を設定するには、最初に [Cisco AAA]機能テンプレート
を作成します。

1. Cisco vManageで、[Configuration] > [Templates]を選択します

2. [Feature Templates]をクリックしてから、[Add Template]をクリックします。

Cisco vManageリリース 20.7.x以前では、[Feature Templates]のタイトルは [Feature]です。（注）

3. 左側のパネルのリストからデバイスを選択します。

4. [Cisco AAA]テンプレートを選択します。

5. [Template Name]と [Description]に入力します。

6. [RADIUS]タブを選択し、[RADIUS SERVER]で [New RADIUS Server]をクリックしま
す。

7. 次のパラメータを設定します。

説明パラメータ名

設定をデバイス固有としてマークするには、[Mark asOptionalRow]
チェックボックスをオンにします。

[Mark as Optional
Row]

RADIUSサーバーの IPアドレスを入力します。アドレス

[Authentication]をクリックし、[Add New Authentication Entry]をク
リックして、IEEE 802.1Xセッション中に RADIUSサーバーに送
信する RADIUS認証の属性と値（AV）のペアを構成します。

エントリを保存するには、[Add]をクリックします。

Authentication Port

[Accounting]をクリックし、[Add New Accounting Entry]をクリッ
クして、IEEE 802.1Xセッション中に RADIUSサーバーに送信す
る RADIUSアカウンティングの属性と値（AV）のペアを構成し
ます。

エントリを保存するには、[Add]をクリックします。

Accounting Port

RADIUSサーバーからの応答を待機する時間を設定しますタイムアウト

この RADIUSサーバーに接続する回数を設定します。Retransmit Count

RADIUSサーバーの共有キーを入力します。キー

8. [Add]をクリックします。

9. [RADIUS GROUP]を選択し、[New RADIUS Group]をクリックして、次のパラメータを
設定します。
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説明パラメータ名

RADIUSまたは他の認証サーバーに到達できる VPNを入力しま
す。

VPN-ID

RADIUSサーバーに到達するために使用されるインターフェイス
を入力します。

Source Interface

RADIUSサーバーを設定します。RADIUSサーバ

10. [Add]をクリックします。

11. [802.1X]タブを選択し、次のパラメータを入力します。

説明パラメータ名

認証パラメータを有効にするには、[On]をクリックします。Authentication Param

アカウンティングパラメータを有効にするには、[On]をクリッ
クします。

Accounting Param

12. この機能テンプレートを保存するには、[Save]をクリックします。

13. デバイスでこの機能を有効にするには、これらの機能テンプレートをデバイステンプレー

トに追加してください。

Cisco vManageリリース 20.5より前に作成されたテンプレートはデバイスに接続すると失敗す
るため、AAA機能テンプレートを再作成する必要があります。

（注）

次に、スイッチポートデバイスに使用できる [Switch Port]テンプレートを作成します。

1. [Switch Port]テンプレートを作成するには、上記の手順 1～ 3を繰り返します。

2. [Switch Port]テンプレートを選択します。

3. [Template Name]と [Description]に入力します。

4. [Interface]タブを選択し、[New Interface]をクリックします。

5. 次のパラメータを設定します。

説明パラメータ名

インターフェイス名を入力します。インターフェイス名

インターフェイス速度を入力します。速度

VLAN名を入力します。VLAN名
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説明パラメータ名

ブリッジングドメインに関連付けられたVLAN識別子を入力しま
す。

VLAN ID

このインターフェイスで IEEE 802.1X認証を有効にします。[On]
を選択します。

これにより、以下にリストされている追加のパラメータセットが

提供されます。

802.1X

IEEE 802.1xインターフェイス PAEタイプを入力します。Interface PAE Type

単方向または双方向の認証モードを入力します。Control Direction

IEEE802.1Xインターフェイスが単一のホスト（クライアント）ま
たは複数のホスト（クライアント）へのアクセスを許可するかど

うかを選択します。

• [Multi Auth]：音声VLAN上の 1つのホストとデータVLAN上
の複数のホストへのアクセスを許可します。

• [Multi Host]：複数のホストへのアクセスを許可します

• [SingleHost]：最初に認証されたホストにのみアクセスを許可
します。これがデフォルトです。

• [Multi-Domain]：ホストと音声デバイス（同じスイッチポート
上の IP電話など）の両方にアクセスを許可します。

これらのオプションは、「Global」ホストモード設定
でのみ使用できます。

（注）

Host Mode

IEEE802.1Xクライアントを再認証する頻度を入力します。デフォ
ルトでは、最初のLANアクセス要求の後、再認証は試行されませ
ん。

範囲：0～ 1440分

定期再認証

6. [Advanced Options]をクリックし、次のように入力します。

説明パラメータ名

IEEE 802.1Xインターフェイスに接続するデバイスを認証すると
きに使用する認証方法の順序を入力します。デフォルトの認証順

序は RADIUS、次にMAC認証バイパス（MAB）です。

Authentication Order

RADIUSサーバーでMAC認証バイパス（MAB）を有効にし、
RADIUSサーバーを使用して非 IEEE 802.1X準拠のクライアント
を認証する場合に選択します。

MAC認証バイパス
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説明パラメータ名

インターフェイスで IEEE 802.1Xポートベースの認証を有効にす
るには、ポート制御モードを入力します。

自動：IEEE 802.1X認証を有効にし、ポートを未承認状態で起動
するには、これを設定します。これにより、ポート経由で送受信

できるのは EAPOLフレームのみです。

Port Control Mode

音声 VLAN IDを設定します。音声VLAN ID

IEEE 802.1x準拠クライアントのクリティカル VLAN（または認
証失敗VLAN）を入力します。RADIUS認証またはRADIUSサー
バーが失敗した場合のネットワークアクセスを構成します。

Critical VLAN

クリティカル音声 VLANを有効にします。Critical Voice VLAN

クライアントがMABリストにない場合、ゲストVLANを設定し
て、IEEE 802.1X対応でないクライアントをドロップします。

ゲスト VLAN

IEEE 802.1x準拠クライアントの制限付き VLAN（または認証失
敗 VLAN）を入力します。RADIUS認証に失敗した IEEE 802.1X
準拠クライアントへの限定サービスを設定します。

制限付き VLAN

7. [Add]をクリックします。

8. この機能テンプレートを保存するには、[Save]をクリックします。

9. デバイスでこの機能を有効にするには、これらの機能テンプレートをデバイステンプレー
トに追加してください。

IEEE 802.1Xオープン認証の設定
IEEE 802.1Xオープン認証は、CLIアドオンテンプレートを使用して設定できます。
Device# config-transaction
Device(config)# interface GigabitEthernet2
Device(config-if)# authentication open

CLIを使用した IEEE 802.1X認証の設定

設定

この機能には、次の 2セットの設定が必要です。

1. グローバル AAAコマンドを設定します。

1. IEEE 802.1Xをグローバルに有効または無効にします
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Device(config)# aaa authentication dot1x default group radius-0
Device(config)# aaa authorization network default group radius-0
Device(config)# dot1x system-auth-control
Device(config)# radius-server dead-criteria time 10 tries 3
Device(config)# radius-server deadtime 15

2. アカウンティングを有効にします

Device(config)# aaa accounting dot1x default start-stop group radius-0

2. インターフェイスレベルのコマンドを設定します。

1. ポート単位で IEEE 802.1Xを有効または無効にします
Device(config-if)# dot1x pae authenticator
Device(config-if)# authentication port-control auto

2. ポート単位でMABを有効または無効にします
Device(config-if)# mab

3. ホストモードを選択します

Device(config-if)# authentication host-mode <multi-auth | multi-domain |
multi-host | single-host>

4. 音声 VLANを設定します
Device(config-if)# switchport voice vlan <vlan-id>

5. IEEE 802.1X制御方向を選択します
Device(config-if)# authentication control-direction <both | in>

6. 定期的な再認証と、対応する再認証間隔および非アクティブタイムアウト時間を有

効にします

Device(config-if)# authentication periodic
Device(config-if)# authentication timer reauthenticate <internal-in-sec>
Device(config-if)# authentication timer inactivity <timeout-in-sec>

7. ポート単位で認証順序を設定します

Device(config-if)# authentication order dot1x mab

8. 制限 VLANを指定します
Device(config-if)# authentication event fail action authorize vlan <vlan-id>

9. ゲスト VLANを指定します
Device(config-if)# authentication event no-response action authorize vlan
<vlan-id>

10. クリティカル VLANを指定します
Device(config-if)# authentication event server dead action authorize vlan
<vlan-id>

11. クリティカル音声 VLAN機能を有効にします
Device(config-if)# authentication event server dead action authorize voice
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ポスチャアセスメントのサポート
表 38 :機能の履歴

説明リリース情報機能名

この機能により、ポスチャア

セスメント機能を利用して、

企業のセキュリティポリシー

に従ってエンドポイントのコ

ンプライアンスを検証できま

す。Identity Services Engine
（ISE）のポスチャ機能は、
Cisco1100サービス統合型ルー
タに統合されています。この

機能は、Cisco vManageのアド
オン機能テンプレートを使用

してのみ設定できます。

Cisco IOS XEリリース 17.3.1a

Cisco vManageリリース 20.3.1

ポスチャアセスメントのサ

ポート

ネットワークでは、企業のセキュリティポリシーへの準拠を保証するためにエンドポイントの

検証が必要であり、ポスチャ評価によってこれを検証できます。ポスチャモジュールは、ネッ

トワークに接続されているエンドポイントにセキュリティポリシーを適用します。Cisco 1100
サービス統合型ルータと ISE（アイデンティティサービスエンジン）のエンドポイント間の接
続では、それらの間の認証相互作用が必要です。IEEE 802.1Xは、ポスチャアセスメントに推
奨される標準認証プロセスです。MAC認証バイパス（MAB）も使用できます。

これに使用されるポスチャエージェントソフトウェアは、Cisco AnyConnectポスチャアセス
メントです。Cisco AnyConnectソフトウェアはエンドポイントにインストールされ、ポスチャ
と呼ばれるモジュールがあります。Cisco AnyConnectは、ISEサーバーからセキュリティポリ
シーをダウンロードし、エンドポイントの条件（マルウェア対策の条件、スパイウェア対策の

条件、ウイルス対策の条件、アプリケーションの条件、USBの条件）をチェックします。すべ
ての条件が満たされている場合、Cisco AnyConnectは ISEサーバーに「準拠」という結果を返
します。そうでない場合、Cisco AnyConnectは「非準拠」という結果を返します。認証および
リダイレクトアクセスコントロールリスト（ACL）によるエンドポイントの認可と認証の後、
クライアントエンドのCiscoAnyConnectポスチャモジュールは、ポスチャポリシーサーバーで
ポスチャ評価を開始します。

ポスチャ評価が完了して認証されると、新しいポリシーを再認証または再許可するために、

RADIUSサーバーから ISEで設定されたポリシーによってRADIUSCoA（許可変更）プロセス
が開始されます。ポスチャ評価が成功すると、ネットワーク全体へのアクセスは、CoA再認証
コマンドによって Cisco ISR 1100ルータおよびクライアントにプッシュされます。

ポスチャアセスメントの前提条件

•基本的な IEEE 802.1x認証プロセスが機能している必要があります。
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•認可変更（CoA）がサポートされている必要があります。
•リダイレクト ACL、ダウンロード可能な ACL（dACL）、およびクリティカル ACLが利
用可能である必要があります。

•デバイストラッキングポリシー（アイデンティティ用）がサポートされている必要があ
ります。

• URLリダイレクトがサポートされている必要があります。

ポスチャアセスメントの制約事項

• 8ポートの Cisco 1100サービス統合型ルータのみが、dACLやリダイレクト ACLなどの
ACL機能をサポートします。

• ACLおよびアクセス制御エントリ（ACE）ルールは、>、<、>=、<=などの比較操作をサ
ポートしていません。

•最大 120の dACL ACEがサポートされ、64のリダイレクト ACL ACEがサポートされま
す。

•ポート ACLおよび IPv6 ACLはサポートされていません。
• IPオプションと IPフラグメント ACLはサポートされていません。
• VLAN単位のデバイストラッキングはサポートされていません。
•収集やアドレストラッキングなど、制限されたポート単位のデバイストラッキングポリ
シーオプションのみが許可されます。

Cisco SD-WANでのポスチャ評価の設定
1. Cisco vManageの CLIアドオンテンプレートを使用して、AAA、IEEE 802.1x、ポスチャ評
価を設定し、ACLとデバイストラッキングをリダイレクトします。

設定例を以下に示します。

aaa new-modelはデフォルトで Cisco SD-WANで有効になっており、ユーザーが設定すること
はできません。ただし、非 SD-WANイメージ上に設定される必要があります。

（注）

1. AAAの設定

aaa new-model
radius server ISE1

address ipv4 198.51.100.255 auth-port 1812 acct-port 1813
key cisco

aaa group server radius ISE
server name ISE1
!
aaa authentication dot1x default group ISE
aaa authorization network default group ISE
aaa accounting dot1x default start-stop group ISE

interface vlan 15
ip address 198.51.100.1 198.51.100.254
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interface GigabitEthernet0/1/0
switchport mode access
switchport access vlan 15

ip radius source-interface vlan 15

2. IEEE 802.1x認証および許可の設定

policy-map type control subscriber simple_dot1x
event session-started match-all
10 class always do-until-failure
10 authenticate using dot1x

!
interface GigabitEthernet0/1/7
switchport access vlan 22
switchport mode access
access-session closed
access-session port-control auto
dot1x pae authenticaton
service-policy type control subscriber simple_dot1x
!
interface Vlan22
ip address 198.51.100.1 198.51.100.254

IEEE 802.1xエンドポイントは GigabitEthernet0/1/7に接続されています。（注）

3. ポスチャ評価の設定および ACLのリダイレクト

ip http server
ip http secure-server

ip access-list extended ACL-POSTAUTH-REDIRECT
10 deny tcp any host 192.0.2.255
20 deny tcp any any eq domain
30 deny udp any any eq domain
40 deny udp any any eq bootpc
50 deny udp any any eq bootps
60 permit tcp any any eq www
70 permit tcp any any eq 443

4. デバイストラッキングの設定

!
device-tracking policy tracking_test
security-level glean
no protocol ndp
no protocol dhcp6
tracking enable
!
interface GigabitEthernet0/1/7
device-tracking attach-policy tracking_test

上記の IPアドレスは ISEに属しています。（注）
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この設定を Cisco vManageの CLIアドオンテンプレートに追加するために実行する必要が
ある手順は、ここに記載されています。

2. ISEで CoA再認証と dACLを設定するには、次の手順を実行します。

1. ダウンロード可能な ACLを作成し、その中に ACEを定義します。

ACL名：TEST_IP_PERMIT_ALL

ACE：permit ip any any

2. 認証結果を作成し、ダウンロード可能な ACLを dACLとして選択します。
3. [Administration] > [System] > [Settings] > [Policy Settings]に移動し、[Policy Sets]設定
で、認証結果を認証ポリシーとして選択します。

3. CLIアドオンテンプレートを作成したら、それをデバイステンプレートにアタッチしてか
ら、CiscovManageはデバイステンプレートのすべての設定をデバイスにプッシュします。

Cisco IOS XE SD-WANルータのタイプ 6パスワード
表 39 :機能の履歴

説明リリース情報機能名

この機能により、安全な可逆

暗号化を使用するタイプ 6パ
スワードを使用できます。こ

の暗号化は、より安全なアル

ゴリズムを使用してパスワー

ドを暗号化することにより、

セキュリティを強化します。

これらのパスワードは、サ

ポートされるテンプレート

（138ページ）で詳しく説明さ
れているテンプレートでサ

ポートされています。

Cisco IOS XEリリース 17.4.1a

Cisco vManageリリース 20.4.1

Cisco IOS XE SD-WANルータ
のタイプ 6パスワード

タイプ 6パスワードの概要
タイプ 6パスワード機能により、Advanced Encryption Scheme（AES）アルゴリズムに基づく認
証、許可、およびアカウンティング（AAA）およびSimpleNetworkManagementProtocol（SNMP）
設定の安全な可逆暗号化が可能になります。

可逆暗号化は、可逆的な対称暗号化アルゴリズムを使用してパスワードを暗号化するプロセス

です。ユーザーが入力したパスワードが有効かどうかを確認するために、パスワードが復号さ

れ、ユーザーが入力したパスワードと比較されます。この暗号化を実行するには、対称暗号化

アルゴリズムにキーを指定する必要があります。使用する暗号化アルゴリズムは、PKCS#5パ
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ディングを使用した暗号ブロック連鎖（CBC）モードの Advanced Encryption Scheme（AES）
アルゴリズムです。このアルゴリズムは、RADIUS、TACACS+、SNMP、TrustSecなどのAAA
機能に使用されます。

Cisco vManageリリース 20.4.1およびそれ以降のリリースでサポートされているテンプレート
を作成すると、デフォルトでタイプ6パスワードが使用されます。CiscovManageではパスワー
ドを暗号化し、そのパスワードを安全なトンネル経由でルータに送信します。次に、ルータは

パスワードをタイプ 6形式に暗号化し、それをデバイスに保存します。

Cisco IOS XE SD-WANデバイスでは、デバイスの 0日目の起動時に、特権レベル 15を持つ管
理者ユーザーがデフォルトで作成されます。ユーザーがこの管理者ユーザーを削除しないこと

をお勧めします。

（注）

パスワードの完全性に対する悪意のある攻撃の脆弱性を減らすために、タイプ6パスワードを
使用することをお勧めします。デバイスを Cisco IOS XEリリース 17.4.1aにアップグレードす
ると、すべての AAA、RADIUSキー、および TACACS+キーがタイプ 6に暗号化されます。

（注）

サポートされるプラットフォーム

Cisco IOS XE SD-WANデバイス。

サポートされるテンプレート

次のテンプレートは、タイプ 6パスワードをサポートしています。

• Cisco AAAテンプレートを使用した RADIUSおよび TACACS認証。

• SNMPテンプレート。

• CLIアドオンテンプレート。

機能制限

• SNMPテンプレートの場合、コミュニティ名はデフォルトで暗号化されます。したがっ
て、既存の SNMPテンプレートをタイプ 6のパスワードにアップグレードするには、コ
ミュニティとトラップターゲットを削除して再作成します。

• keychain key-stringコマンドでタイプ 6パスワードを使用する場合、クリアテキストのパ
スワードの最大長は 38文字です。
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Cisco vManageを使用したタイプ 6パスワードの設定

タイプ 6パスワードへの既存のテンプレートのアップグレード

Cisco vManageで既存のテンプレートのパスワードをタイプ 6のパスワードにアップグレード
するには、次の手順を実行します。

ルータを Cisco IOS XEリリース 17.4.1aにアップグレードすると、サポートされているすべて
のパスワードがタイプ 6のパスワードに自動的にアップグレードされます。

（注）

1. [Configuration] > [Templates]に移動します

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. タイプ 6のパスワードにアップグレードするテンプレートに対し、[…]ボタンをクリック
します。

4. [Edit]をクリックします。

5. [Save]をクリックします。

パスワードを更新するために、テンプレートに他の変更を加える必要はありません。[Save]を
クリックすると、Cisco vManageではパスワードがタイプ 6のパスワードに自動的にアップグ
レードされます。

（注）

CLIアドオンテンプレートを使用したタイプ 6パスワードの設定

次の手順を実行して、CLIアドオン機能テンプレートを使用するときにタイプ 6のパスワード
を設定できます。

1. [Configuration] > [Templates]に移動します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. [Add template]をクリックします。
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4. [Select Devices]ペインで、テンプレートを作成するデバイスを選択します。

5. [Select Template]ペインで、[Other Templates]セクションまで下にスクロールします。

6. [CLI Add-On Template]をクリックします。CLIアドオン機能テンプレートの詳細につい
ては、「CLI Add-on Feature Templates」を参照してください。

7. テンプレート名と説明を入力します。

8. デバイスで実行する CLIを入力するか貼り付けます。

9. CLIで平文パスワードを選択し、[Encrypt Type 6]ボタンをクリックします。

10. [Save]をクリックします。

タイプ 6パスワードの確認
パスワードがタイプ6のパスワードにアップグレードされたことを確認するには、次のいずれ
かを実行します。

• Cisco vManageでは、タイプ 6パスワードをサポートする構成をデバイスにアタッチする
と、構成プレビューに暗号化されたパスワードが表示されます。次に例を示します。

snmp-server community 0
$CRYPT_CLUSTER$ptqX7nQr6QvC8YZuoMGOkw==$6cVCeSpOfoVFe5iqhJqvQQ== ro

コマンドでタイプが 0と表示されているにもかかわらず、文字列

$CRYPT_CLUSTER$ptqX7nQr6QvC8YZuoMGOkw==$6cVCeSpOfoVFe5iqhJqvQQ==は暗号化されたパス

ワードを表しています。パスワードが暗号化されている場合は、$CRYPT_CLUSTER$で始ま

ります。

•デバイスで次のコマンドを実行して、暗号化されたパスワードを表示できます。

デバイス#show run | sec aaa
aaa new-model
aaa group server tacacs+ tacacs-0
server-private 10.0.0.1 key 6 BibgKcVeWF]^aK[XfEIICXMCbdScBYAAB
aaa group server radius radius-0
server-private 10.0.0.2 timeout 5 retransmit 3 key 6 CHd_VK[]NHEdcVCWGCaENGINQHLBEhDBe

出力には、パスワードがタイプ6であることが表示され、暗号化されたパスワードも表示
されます。

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
140

ユーザーアクセスと認証の設定

タイプ 6パスワードの確認

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/cli-add-on-feature-template.html


第 6 章

ロールベースアクセスコントロール

表 40 :機能の履歴

説明リリース情報機能名

この機能により、サイトまたはリソースグルー

プに基づいたロールベースアクセスコント

ロール（RBAC）が導入されます。これは、
ユーザーグループとリソースグループの組み

合わせに基づいて、ユーザーのシステムアク

セスを承認する方法です。

複数の地理的な場所にまたがる大規模なCisco
SD-WAN展開の場合、この機能は、ネットワー
ク管理を異なる地域管理者間で分割するのに

役立ちます。

Cisco IOS XEリリース
17.5.1a

Cisco vManageリリー
ス 20.5.1

リソースグループによ

るロールベースアクセ

スコントロール

この機能を使用すると、Cisco vManageポリ
シーに必要な読み取りおよび書き込み権限を

持つユーザーおよびユーザーグループを作成

できます。ポリシーに対する RBACは、運用
効率を最大化するのに役立つポリシーのすべ

ての詳細へのアクセスをユーザーに提供しま

す。これにより、構成要件を満たすことが容

易になり、システム上の許可されたユーザー

に必要なものへのアクセスのみが許可される

ことが保証されます。

Cisco IOS XEリリース
17.6.1a

Cisco vManageリリー
ス 20.6.1

ポリシーに対する
RBAC
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説明リリース情報機能名

この機能により、テンプレートの使用にあたっ

て RBACによるアクセス許可をより細分化し
て割り当てられるようになり、テナントに自

己管理によるネットワーク構成タスクを与え

ることができます。ネットワーク管理者やマ

ネージドサービスプロバイダーはこの機能を

使ってエンドカスタマーにアクセス許可を割

り当てることができます。

Cisco vManageリリー
ス 20.7.1

共同管理：機能テンプ

レートのきめ細かい

ロールベースアクセス

コントロール

ユーザーが特定の構成タスクを自己管理でき

るようにするために、他のタスクを除外しな

がら、特定の構成タスクを実行する権限をユー

ザーに割り当てることができます。

この機能により、多数の新しいアクセス許可

オプションが導入され、ユーザーに提供する

構成タスクのアクセス許可をきめ細かく決定

できます。

Cisco vManageリリー
ス 20.9.1

共同管理：きめ細かい

構成タスクのアクセス

許可の改善

この機能は、次のデフォルトのユーザーグルー

プを提供します。

•非セキュリティポリシー用の
network_operationsユーザーグループ

•セキュリティポリシー用の
security_operationsユーザーグループ

ポリシーに対するRBACを使用すると、セキュ
リティポリシーと非セキュリティポリシーに

必要な読み取りおよび書き込みアクセス許可

を持つユーザーとユーザーグループを作成で

きます。ユーザーは、承認されたポリシータ

イプに対してのみ構成およびモニタリングア

クションを実行できます。

Cisco vManageリリー
ス 20.9.1

セキュリティ操作およ

びネットワーク操作の

デフォルトのユーザー

グループに対する
RBAC

• RBACに関する情報（143ページ）
• RBACの制約事項（157ページ）
• RBACの設定（158ページ）
• CLIを使用した RBACの設定（187ページ）
• RBACの確認（189ページ）
• RBACのモニタリング（189ページ）
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RBACに関する情報

VPNによるロールベースアクセスコントロール
ロールベースアクセスコントロール（RBAC）は、ネットワーク設定およびリソースへのユー
ザーアクセスを制限するプロセスです。RBACでは、アクセスが必要なリソースに応じてユー
ザーにロールを割り当てます。VPNによる RBAC機能は、VPNに基づいてネットワークへの
アクセスを管理および制御するのに役立ちます。これには、権限を持つユーザーがアクセスで

きるようにするアクセス許可と権限の設定が含まれます。

VPNによる RBAC
VPNによるロールベースアクセスにより、ネットワーク管理者は1つ以上のネットワークセグ
メントを持つ VPNグループを定義できます。ネットワーク管理者は、ネットワーク内のデバ
イスおよびCisco vManageの機能へのユーザーアクセスを制限するVPNグループにユーザーを
関連付けることができます。

VPNによる RBACは、VPNグループが設定されたユーザーに次の制限付きアクセスを提供し
ます。

• VPNダッシュボードへのアクセス

• VPNダッシュボードを介したデバイス、ネットワーク、およびアプリケーションのステー
タスのモニタリング

• VPNグループ内のセグメントを持つデバイスに制限された VPNダッシュボード情報

• VPNグループ内のセグメントを持つデバイスに制限されたモニタリングオプション

• VPNグループ内のセグメントのインターフェイスに制限された各デバイスのインターフェ
イスモニタリング

VPNダッシュボードの概要
VPNグループで設定されたユーザーは、VPNダッシュボードにのみアクセスでき、読み取り
専用アクセスになります。管理者アクセスのあるユーザーは、VPNグループを作成でき、管理
ダッシュボードと VPNダッシュボードの両方にアクセスできます。管理ユーザーは、Cisco
vManageのメニューから [Dashboard]を選択して、これらのダッシュボードにアクセスできま
す。
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AAAを使用したロールベースアクセス
Cisco SD-WAN AAAソフトウェアは、ロールベースのアクセスを実装して、Cisco IOS XE
SD-WANデバイスのユーザーの認可権限を制御します。ロールベースのアクセスは、次の 3
つのコンポーネントで構成されます。

•ユーザーは、Cisco IOS XE SD-WANデバイスへのログインが許可されているユーザーで
す。

•ユーザーグループは、ユーザーのコレクションです。

•権限は各グループに関連付けられています。これらは、グループのユーザーが発行を許可
されているコマンドを定義します。

ユーザーとユーザーグループ

Cisco IOS XE SD-WANデバイスでの操作の実行が許可されているすべてのユーザーは、ログ
インアカウントを持っている必要があります。ログインアカウントについては、デバイス自体

でユーザー名とパスワードを設定します。これらにより、ユーザーはそのデバイスにログイン

できます。ユーザーがアクセスを許可されている各デバイスで、ユーザー名とパスワードを設

定する必要があります。

Cisco SD-WANソフトウェアは、UNIXスーパーユーザーと同様な、完全な管理者権限を持つ
ユーザーである adminという 1つの標準ユーザー名を提供します。デフォルトでは、admin
ユーザー名のパスワードはadminです。このユーザー名を削除または変更することはできませ
んが、デフォルトのパスワードは変更できますし、変更する必要があります。

ユーザーグループは、Cisco IOS XE SD-WANデバイスで共通のロールまたは権限を持つユー
ザーをプールします。ログインアカウント情報の構成の一環として、ユーザーがメンバーであ

るユーザーグループを指定します。adminユーザーのグループを指定する必要はありません。
このユーザーは自動的にユーザーグループ netadminに属し、Cisco IOS XE SD-WANデバイス
でのすべての操作の実行が許可されるためです。

ユーザーグループ自体は、そのグループに関連付けられた権限を設定する場所です。これらの

権限は、ユーザーが実行を許可されている特定のコマンドに対応し、Cisco SD-WANソフト
ウェア要素への役割ベースのアクセスを効果的に定義します。
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Cisco SD-WANソフトウェアは、次の標準ユーザーグループを提供します。

• [basic]：[basic]グループは設定可能なグループであり、任意のユーザーおよび権限レベル
に使用できます。このグループは、デバイス上の情報を表示および変更する権限を持つ

ユーザーを含むように設計されています。

• [operator]：[operator]グループも設定可能なグループであり、任意のユーザーおよび権限レ
ベルに使用できます。このグループは、情報を表示する権限のみを持つユーザーを含むよ

うに設計されています。

• [netadmin]：[netadmin]グループは設定不可能なグループです。デフォルトでは、このグ
ループにはadminユーザーが含まれます。このグループに他のユーザーを追加できます。
このグループのユーザーは、デバイスですべての操作を実行できます。

•サポート対象の最小リリース：Cisco vManageリリース 20.9.1

[network_operations]：[network_operations]グループは設定不可能なグループです。このグ
ループのユーザーは、デバイス上でセキュリティポリシー以外のすべての操作を実行で

き、セキュリティポリシー情報は表示のみが可能です。たとえば、ユーザーはテンプレー

ト設定を作成または変更し、災害復旧を管理し、アプリケーション対応ルーティングポリ

シーや CFlowDポリシーなどの非セキュリティポリシーを作成できます。

•サポート対象の最小リリース：Cisco vManageリリース 20.9.1

[security_operations]：[security_operations]グループは設定不可能なグループです。このグ
ループのユーザーは、デバイス上ですべてのセキュリティ操作を実行でき、セキュリティ

ポリシー以外の情報は表示のみが可能です。たとえば、ユーザーはUmbrellaキー、ライセ
ンス、IPS署名の自動更新、TLS/SSLプロキシ設定などを管理できます。

[network_operations]グループのユーザーは、デバイスへのポリシーの適用、適用されたポリ
シーの取り消し、およびデバイステンプレートの編集を許可されています。[security_operations]
グループのユーザーは、デバイスにセキュリティポリシーを展開するために、[network_operations]
ユーザーによる 0日目の介入と、展開されたセキュリティポリシーを削除するために、N日目
の介入が必要です。ただし、セキュリティポリシーがデバイスに展開された後は、

[security_operations]ユーザーは、[network_operations]ユーザーの介入を必要とせずにセキュリ
ティポリシーを変更できます。

実行中の設定およびローカル設定を表示できるのは管理ユーザーのみです。事前定義された

[operator]ユーザーグループに関連付けられたユーザーは、実行中の設定およびローカル設定に
アクセスできません。事前定義されたユーザーグループ [operator]には、テンプレート設定の
読み取りアクセスのみがあります。管理者ユーザー権限のサブセットのみが必要な場合は、機

能リストから選択した機能を使用して、読み取りと書き込みの両方のアクセス権を持つ新しい

ユーザーグループを作成し、そのグループをカスタムユーザーに関連付ける必要があります。

（注）
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ロールベースのアクセス権限

ロールベースのアクセス権限は、タスクと呼ばれる 5つのカテゴリに分類されます。

•インターフェイス：Cisco IOS XE SD-WANデバイス上のインターフェイスを制御するた
めの権限。

•ポリシー：コントロールプレーンポリシー、OMP、およびデータプレーンポリシーを制
御するための権限。

•ルーティング：BFD、BGP、OMP、OSPFなどのルーティングプロトコルを制御するため
の権限。

•セキュリティ：ソフトウェアや証明書のインストールなど、デバイスのセキュリティを制
御するための権限。[netadmin]グループに属するユーザーのみがシステムにソフトウェア
をインストールできます。

•システム：一般的なシステム全体の権限。

次のセクションの表は、ユーザーおよびユーザーグループの AAA認証ルールの詳細を示して
います。これらの認証ルールは、CLIから発行されたコマンドと Netconfから発行されたコマ
ンドに適用されます。

操作コマンドのユーザー認証ルール

操作コマンドのユーザー認証ルールは、ユーザー名のみに基づいています。Cisco IOS XE
SD-WANデバイスにログインできるユーザーは、ほとんどの操作コマンドを実行できます。
ただし、ソフトウェアのインストールとアップグレード、デバイスのシャットダウンなど、デ

バイスの基本的な操作に影響を与えるコマンドを発行できるのは adminユーザーだけです。

どのユーザーも configコマンドを発行して設定モードに入ることができ、設定モードに入る
と、一般的な設定コマンドを発行できることに注意してください。また、すべてのユーザー

は、system aaa user self password passwordコマンドを発行して、その設定変更をコミットする
ことにより、自分のパスワードを設定することができます。デバイスの動作を設定する実際の

コマンドでは、ユーザーグループのメンバーシップに従って承認が定義されます。「設定コマ

ンドのユーザーグループの認証ルール」を参照してください。

次の表に、一般的な CLIコマンドの AAA認証ルールを示します。注記があるものを除き、す
べてのコマンドは操作コマンドです。また、「admin」ユーザーが使用できる一部のコマンド
は、そのユーザーが「netadmin」ユーザーグループに属している場合にのみ使用できます。

管理者ユーザすべてのユーザーCLIコマンド

XXclear history

XXcommit confirm

XXcomplete-on-space

XXconfig

XXexit
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管理者ユーザすべてのユーザーCLIコマンド

XXfile

XXhelp

XX[no] history

XXidle-timeout

XXjob

X（netadminグループのユーザーの
み）

—logout

XXmonitor

XXnslookup

XXpaginate

XXping

X（netadminグループのユーザーの
み）

—poweroff

XXprompt1

XXprompt2

XXquit

X（netadminグループのユーザーの
み）

—reboot

X（netadminグループのユーザーの
み）

—request aaa request admin-tech
request firmware request
interface-reset request nms request
reset request software

XXrequest execute request download
request upload

×—request（その他すべて）

X（netadminグループのユーザーの
み）

—rollback（設定モードコマンド）

XXscreen-length

XXscreen-width

XXshow cli
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管理者ユーザすべてのユーザーCLIコマンド

XXshow configuration commit list

XXshow history

XXshow jobs

XXshow parser dump

XXshow running-config

XXshow users

system aaa user self password
password（設定モードコマン
ド）（注：ユーザーは自分自身

を削除できません）

XXtcpdump

XXtimestamp

XXtools ip-route

XXtools netstat

XXtools nping

XXtraceroute

X（netadminグループのユーザーの
み）

Xvshell

操作コマンドのユーザーグループの認証ルール

操作コマンドのユーザーグループの認証ロールを次の表に示します。

システムセキュリ

ティ

ルーティン

グ

ポリシーインターフェイ

ス

操作コマンド

Xclear app

Xclear app-route

Xclear arp

XXclear bfd

XXclear bgp

Xclear bridge

Xclear cellular
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システムセキュリ

ティ

ルーティン

グ

ポリシーインターフェイ

ス

操作コマンド

Xclear control

Xclear crash

Xclear dhcp

Xclear dns

Xclear igmp

Xclear
installed-certificates

Xclear interface

Xclear ip

Xclear notification

Xclear omp

Xclear orchestrator

Xclear ospf

Xclear pim

Xclear policy

Xclear pppoe

Xclear system

Xclear tunnel

Xclear wlan

XXclear ztp

Xclock

Xdebug bgp

Xdebug cellular

Xdebug cflowd

Xdebug chmgr

Xdebug config-mgr

Xdebug dhcp-client
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システムセキュリ

ティ

ルーティン

グ

ポリシーインターフェイ

ス

操作コマンド

Xdebug dhcp-helper

Xdebug dhcp-server

Xdebug fpm

Xdebug ftm

Xdebug igmp

Xdebug netconf

Xdebug omp

Xdebug ospf

Xdebug pim

Xdebug resolver

Xdebug snmp

Xdebug sysmgr

Xdebug transport

Xdebug ttm

XXdebug vdaemon

Xdebug vrrp

Xdebug wlan

Xrequest certificate

Xrequest control-tunnel

Xrequest controller

Xrequest
controller-upload

Xrequest csr

Xrequest device

Xrequest device-upload

Xrequest
on-vbond-controller

Xrequest port-hop
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システムセキュリ

ティ

ルーティン

グ

ポリシーインターフェイ

ス

操作コマンド

Xrequest
root-cert-chain

Xrequest security

Xrequest vedge

Xrequest vedge-upload

Xrequest
vsmart-upload

Xshow aaa

Xshow app

Xshow app-route

Xshow arp

XXshow bfd

Xshow bgp

Xshow boot-partition

Xshow bridge

Xshow cellular

Xshow certificate

Xshow clock

XXshow control

Xshow crash

show debugs：debug
コマンドと同じ

Xshow dhcp

XXshow external-nat

Xshow hardware

Xshow igmp

Xshow interface

XXshow ip
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システムセキュリ

ティ

ルーティン

グ

ポリシーインターフェイ

ス

操作コマンド

Xshow ipsec

Xshow licenses

Xshow logging

Xshow multicast

Xshow nms-server

Xshow notification

Xshow ntp

XXXshow omp

Xshow orchestrator

Xshow ospf

Xshow pim

Xshow policer

Xshow policy

Xshow ppp

Xshow pppoe

Xshow reboot

Xshow security-info

Xshow software

Xshow system

Xshow transport

Xshow tunnel

Xshow uptime

Xshow users

Xshow version

Xshow vrrp

Xshow wlan

Xshow ztp
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設定コマンドのユーザーグループの認証ルール

次の表に、設定コマンドのユーザーグループの認証ルールを示します。

システムセキュリ

ティ

ルーティングポリシーインター

フェイス

コンフィギュレー

ションコマンド

Xapply-policy

Xbanner

XXbfd

Xbridge

XXX[omp]

Xポリシー

XXsecurity

Xsnmp

Xsystem

Xvpn interface

Xvpn ip

Xvpn router

Xvpn service

Xvpn（作成、削除、命
名を含むその他すべ

て）

Xwlan

リソースグループによる RBACの概要
サポートされている最小リリース：Cisco IOS XEリリース 17.5.1a、Cisco vManageリリース
20.5.1

リソースグループによるRBACは、ユーザーグループとリソースグループに基づいてユーザー
のシステムアクセスを制限または承認する方法です。ユーザーグループはシステム内のユー

ザーの権限を定義し、リソースグループはユーザーがアクセスできる組織（ドメイン）を定義

します。権限がユーザーに直接割り当てられることはないため、個々のユーザー権限の管理で

は、適切なユーザーとリソースグループを割り当てることが主な作業になります。

複数の地理的な場所にまたがる大規模なCisco SD-WAN展開では、ネットワーク管理を異なる
地域管理者間で分割できます。
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ネットワーク管理者が割り当てられているユーザーグループとリソースグループに基づいて、

それらをグローバル管理者と地域管理者として大まかに分類できます。グローバル管理者は、

すべてのリソースグループのリソースにアクセスでき、すべての機能に対する完全な読み取り/
書き込み特権を持っています。地域管理者グループには、すべての機能に対する完全な読み取

り/書き込み権限がありますが、アクセスできるリソースは、割り当てられているリソースグ
ループによって制御されます。

Global Admin

グローバルリソースグループのユーザーアカウントは、すべてのリソースにアクセスできま

す。グローバル管理者は、ネットワーク全体を監視する責任がありますが、毎日の個々のデバ

イスの操作には関与しません。グローバル管理者は、デバイスを対応する地域に割り当て、地

域管理者アカウントを割り当て、コントローラを管理し、共有可能で一元化された構成を維持

し、必要に応じて個々のデバイスを操作できます。

netadmin権限を持ち、グローバルリソースグループの一部でもあるシングルテナントセット
アップのユーザーは、グローバル管理者と見なされます。Cisco vManageのデフォルトの管理
者ユーザーもグローバル管理者であり、そのユーザーはさらにグローバル管理者を割り当てる

ことができます。グローバルリソースグループには、すべてのWANエッジ、単一ビューのコ
ントローラが含まれます。

グローバル管理者は、特定のリソースグループのみを表示するように切り替え、テンプレート

を作成できます。地域管理者とも呼ばれるローカルリソースグループ管理者は、グローバルテ

ンプレートを複製して、リソースグループ内で再利用できます。

地域管理者

地域管理者は、対応する地域のデバイスの日常的な操作（構成、監視、オンボーディング、な

ど）を担当します。地域外のデバイスにアクセスしたり、表示したりしてはなりません。次の

ユーザーグループを作成できます。

•リソースグループ管理者：対応するリソースグループ内のデバイスへの完全な読み取り/
書き込みアクセス権。グループ内のWANエッジのテンプレートのトラブルシューティン
グ、監視、アタッチ、またはデタッチを行うことができます

•リソースグループオペレータ：リソースグループ内のWANエッジへの読み取り専用アク
セス

•リソースグループ基本：基本アクセス

リソースグループの管理者は、新しいテンプレートを作成し、グループ内のWANエッジにア
タッチまたはデタッチできます。また、グローバルテンプレートをコピーして再利用すること

もできます。

リソースグループは、ユーザーがアクセスできるリソースを決定します。ただし、アクセスレ

ベルは既存のユーザーグループによって制御されます。

•ユーザーが resource_group_aおよびユーザーグループ resource_group_adminに属してい
る場合、resource_group_aのすべてのリソースへの完全な読み取り/書き込みアクセス権が
あります。
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•ユーザーが resource_group_aおよびユーザーグループ resource_group_operatorに属して
いる場合、resource_group_aのすべてのリソースへの読み取り専用アクセス権がありま
す。

•ユーザーが resource_group_aおよびユーザーグループ resource_group_basicに属している
場合、resource_group_aのインターフェイスおよびシステムリソースへの読み取り専用ア
クセス権があります。

グローバルリソースグループ

グローバルグループは、異なるアクセス制御ルールを持つ特別なシステム定義済みリソースグ

ループです。

•このグループ内のユーザーはグローバル管理者と見なされ、システム内のすべてのリソー
ス（デバイス、テンプレート、ポリシー）に完全にアクセスでき、リソースグループを管

理し、リソースとユーザーをグループに割り当てることができます。

•他のすべてのユーザーは、このグループ内のリソースへの読み取り専用アクセス権を持っ
ています。

•システムのデフォルトの管理者アカウント（またはマルチテナント設定の tenantadminア
カウント）は、常にこのグループに属します。この権限は変更できません。ただし、管理

者アカウントは、他のユーザーアカウントをこのグループに追加したり、このグループか

ら削除したりできます。

IdP（SSO）管理グループ

IDプロバイダー（IdP）は、ユーザー IDを保存して検証するサービスです。IdPは通常、シン
グルサインオン（SSO）プロバイダーと連携してユーザーを認証します。ユーザーが IdPの
SSOサービスで認証されている場合、グループ情報も IDPによって提供および管理されます。
IdPは、ユーザー名やユーザーが属するすべてのグループ名など、ユーザーに関する情報を渡
します。Cisco vManageは、グループ名をデータベースに保存されているグループ名と照合し
て、IdPから渡された特定のグループ名がユーザーグループ、リソースグループ、またはVPN
グループのものであるかどうかをさらに区別します。

マルチテナントサポート

Cisco SD-WANマルチテナント機能を使用すると、サービスプロバイダーは、Cisco vManage
からテナントと呼ばれる複数の顧客を管理できます。テナントは、Cisco vManageインスタン
ス、Cisco vBond Orchestrator、および Cisco vSmart Controllerを共有します。サービスプロバイ
ダーのドメイン名には、テナントごとにサブドメインがあります。Cisco vManageは、サービ
スプロバイダーによって展開および設定されます。プロバイダーは、マルチテナント機能を有

効にし、テナントにサービスを提供する Cisco vManageクラスタを作成します。SSH端末を介
して Cisco vManageインスタンスにアクセスできるのはプロバイダーのみです。

プロバイダーには次の機能があります。

•プロバイダーはコントローラのみを管理するため、リソースグループは適用されません。
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•プロバイダーが新しいテナントをプロビジョニングする場合、テナントのデフォルトの
ユーザーアカウントは tenantadminです。

•プロバイダーによって作成された他のユーザーアカウントは、既定のグローバルリソース
グループに含まれます。

•プロバイダーがテナント用のテンプレートを作成すると、そのテンプレートはグローバル
リソースグループに含まれます。

ポリシーの RBACの概要
サポートされている最小リリース：Cisco IOS XEリリース 17.6.1a、Cisco vManageリリース
20.6.1

ポリシーに対するRBACにより、ユーザーまたはユーザーグループは、CiscovManageポリシー
への選択的な読み取りおよび書き込み（RW）アクセスを行うことができます。次に例を示し
ます。

• Cflowdポリシーの RWアクセスを持つユーザーは、Cflowdポリシーのみを構成でき、ア
プリケーション対応ルーティングポリシーを構成することはできません。

•アプリケーション対応ルーティングポリシーの RWアクセスを持つユーザーは、アプリ
ケーション対応ルーティングポリシーのみを構成でき、他のポリシーを構成することはで

きません。

この機能は、集中化およびローカライズされたポリシーでのみサポートされており、セキュリ

ティポリシーではサポートされていません。

機能テンプレートの詳細な RBACに関する情報
サポート対象の最小リリース：Cisco vManageリリース 20.7.1

ユーザーグループのアクセス権を設定する場合、次のテンプレート権限を使用して、さまざま

なタイプのテンプレートへの特定のレベルのアクセス権をRBACユーザーに付与できます。こ
れにより、RBACユーザーが適用できるデバイス設定のタイプを管理できます。

説明権限

CLIアドオン機能テンプレートへのアクセス権を付与します。CLIアドオンテンプレート

デバイス CLIテンプレートへのアクセス権を付与します。デバイス CLIテンプレート

SIG機能テンプレートおよび SIGログイン情報テンプレート
へのアクセス権を付与します。

SIGテンプレート

SIG機能テンプレート、SIGログイン情報テンプレート、およ
び CLIアドオン機能テンプレートを除くすべての機能テンプ
レートへのアクセス権を付与します。

その他の機能テンプレート
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シングルテナントとマルチテナントのシナリオ

シングルテナントおよびマルチテナント Cisco vManageのシナリオでは、機能テンプレートに
詳細な RBACを使用できます。

ユーザーグループを作成して、テナントのさまざまなチームに特定の権限を割り当てることが

できます。これにより、チームは、デバイスCLIテンプレートを使用する権限がなくても、特
定のネットワークサービスのみを管理できます。デバイスCLIテンプレートは他のテンプレー
トやデバイス設定を上書きする可能性があるため、テナントにデバイスCLIテンプレートを適
用する権限を与えることは望ましくない場合があります。

たとえば、テナントのセキュリティ運用グループ用のユーザーグループを作成して、SIGテン
プレートオプションへの読み取り/書き込みアクセスのみを許可することができます。これに
より、セキュリティ運用グループはセキュリティ設定を使用できるようになります。

きめ細かい設定タスク権限に関する情報

Cisco vManageリリース 20.9.1からは多数のユーザー権限オプションが利用可能であり、設定
グループと機能プロファイルに関連する特定の設定タスクの管理権限をユーザーに割り当てる

際にきめ細かい対応が可能です。

RBACの利点

機能テンプレートのきめ細かい RBACの利点

サポート対象の最小リリース：Cisco vManageリリース 20.7.1

共同管理のために追加する権限は、ネットワーク設定へのアクセスを詳細に制御するのに役立

ちます。これらは、テナントでCisco SD-WANを使用する場合に便利で、特定のタイプのテン
プレートへのテナントアクセスを提供できます。テナントの VPN内でテナントに自己管理に
よるネットワーク構成タスクを与えることができます。

共同管理用に追加された権限については、機能テンプレートの詳細なRBACに関する情報（156
ページ）を参照してください。

RBACの制約事項

機能テンプレートの詳細な RBACの制限
サポート対象の最小リリース：Cisco vManageリリース 20.7.1

•共同管理用のRBACに提供されているテンプレート制限オプションのいずれかを使用する
には、[Template Configuration]オプションの権限を指定します。特定のユーザーロールに
[Template Configuration]オプションで権限が割り当てられていない場合、そのユーザーに
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対して [Templates]メニューは Cisco vManageに表示されません。「Manage Users」を参照
してください。

• RBACユーザーがテンプレートをデバイスに適用できるようにするには、[TemplateDeploy]
オプションに [Write]権限を提供します。

RBACの設定

ユーザの管理

Cisco vManageのメニューで、[Administration] > [Manage Users]を選択し、ユーザーおよび
ユーザーグループを追加、編集、表示、または削除します。

次の点に注意してください。

• adminユーザーとしてログインしているユーザー、または [Manage Users]書き込み権限を
持つユーザーだけが、Cisco vManageのユーザーおよびユーザーグループを追加、編集、
または削除できます。

•各ユーザーグループには、このセクションに示されている機能の読み取りまたは書き込み
権限を付与できます。書き込み権限には読み取り権限が含まれます。

•すべてのユーザーグループが、選択された読み取りまたは書き込み権限に関係なく、Cisco
vManageダッシュボードに表示される情報を確認できます。

表 41 :ユーザーグループ権限：Cisco IOS XE SD-WANデバイス

書き込み権限読み取り権限機能

追加の権限はありません。[Monitor] > [Logs] > [Alarms]
ページで、アラームフィルタ

を設定し、デバイスで生成さ

れたアラームを表示します。

Cisco vManageリリース 20.6.x
以前のリリース：[Monitor] >
[Alarms]ページで、アラーム
フィルタを設定し、デバイス

で生成されたアラームを表示

します。

アラーム
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書き込み権限読み取り権限機能

追加の権限はありません。[Monitor] > [Logs] > [Alarms]
ページと [Monitor] > [Logs] >
[Audit Log]ページで、監査ロ
グフィルタを設定し、デバイ

スのすべてのアクティビティ

に関するログを表示します。

Cisco vManageリリース 20.6.x
以前のリリース：[Monitor] >
[Alarms]ページと [Monitor] >
[Audit Log]ページで、監査ロ
グフィルタを設定し、デバイ

スのすべてのアクティビティ

に関するログを表示します。

監査ログ

[Configuration] >
[Certificates] > [WAN Edge
List]ウィンドウで、デバイス
を検証および無効化し、デバ

イスをステージングし、有効

なコントローラデバイスのシ

リアル番号をCisco vBondオー
ケストレーションに送信しま

す。

[Configuration] >
[Certificates] > [Controllers]
ウィンドウで、CSRを生成
し、署名付き証明書をインス

トールし、RSAキーペアをリ
セットし、コントローラデバ

イスを無効化します。

[Configuration] >
[Certificates] > [WAN Edge
List]で、オーバーレイネット
ワーク内のデバイスのリスト

を表示します。

[Configuration] >
[Certificates] > [Controllers]
ウィンドウで、証明書署名要

求（CSR）と証明書を表示し
ます。

証明書
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書き込み権限読み取り権限機能

[Configuration] > [Templates]
ウィンドウで、CLIアドオン
機能テンプレートを作成、編

集、削除、およびコピーしま

す。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

このオプションの

詳細については、

機能テンプレート

の詳細なRBACに
関する情報（156
ページ）を参照し

てください。

（注）

[Configuration] > [Templates]
ウィンドウで CLIアドオン機
能テンプレートを表示しま

す。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

CLIアドオンテンプレート

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.7.1）

追加の権限はありません。[Configuration] > [Cloud
OnRamp for SaaS]および
[Configuration] > [Cloud
OnRamp for IaaS]ウィンドウ
でクラウドアプリケーション

を表示します。

Cloud OnRamp

[Administration] > [Cluster
Management]ウィンドウで、
現在の Cisco vManageの IPア
ドレスを変更し、Cisco
vManageサーバーをクラスタ
に追加し、統計データベース

を設定し、クラスタの Cisco
vManageサーバーを編集およ
び削除します。

[Administration] > [Cluster
Management]ウィンドウで、
Cisco vManageで動作中のサー
ビス、Cisco vManageサーバー
に接続されているデバイスの

リスト、およびクラスタ内の

すべての Cisco vManageサー
バーで使用可能なサービスと

動作中のサービスに関する情

報を表示します。

[Cluster]

追加の権限はありません。[Configuration] > [Cloud
OnRamp for Colocation]ウィ
ンドウでクラウドアプリケー

ションを表示します。

コロケーション

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
160

ロールベースアクセスコントロール

ユーザの管理



書き込み権限読み取り権限機能

設定を Cisco IOS XE SD-WAN
デバイスに展開します。

既存の機能設定を

編集するには、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

この権限では、機能は提供さ

れません。

[Config Group] > [Device] >
[Deploy]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates]
ウィンドウで、デバイス CLI
テンプレートを作成、編集、

削除、およびコピーします。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

このオプションの

詳細については、

機能テンプレート

の詳細なRBACに
関する情報（156
ページ）を参照し

てください。

（注）

[Configuration] > [Templates]
ウィンドウでデバイス CLIテ
ンプレートを表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

デバイス CLIテンプレート

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.7.1）
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書き込み権限読み取り権限機能

[Configuration] > [Devices] >
[WAN Edge List]ウィンドウ
で、デバイスの許可済みシリ

アル番号ファイルを Cisco
vManageにアップロードし、
デバイスをCisco vManage設定
モードから CLIモードに切り
替え、デバイス設定をコピー

し、ネットワークからデバイ

スを削除します。

[Configuration] > [Devices] >
[Controllers]ウィンドウで、
オーバーレイネットワークの

コントローラデバイスを追加

および削除し、コントローラ

デバイスの IPアドレスとログ
イン情報を編集します。

[Configuration] > [Devices] >
[WAN Edge List]ウィンドウ
で、デバイスの実行中の設定

とローカル設定、テンプレー

トアクティビティのログ、お

よびデバイスへの設定テンプ

レート適用のステータスを表

示します。

[Configuration] > [Devices] >
[Controllers]ウィンドウで、
デバイスの実行中の設定と

ローカル設定や、コントロー

ラデバイスへの設定テンプ

レート適用のステータスを表

示します。

デバイスインベントリ
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書き込み権限読み取り権限機能

[Monitor] > [Devices]ページで
（デバイスが選択されている

場合のみ）、デバイスを ping
し、トレースルートを実行

し、IPパケットのトラフィッ
クパスを分析します。

[Monitor] > [Geography]ウィ
ンドウで、デバイスの地理的

な位置を表示します。

[Monitor] > [Logs] > [Events]
ページで、デバイスで発生し

たイベントを表示します。

Cisco vManageリリース 20.6.x
以前のリリース：[Monitor] >
[Events]ページで、デバイス
で発生したイベントを表示し

ます。

[Monitor] > [Devices]ページで
（デバイスが選択されている

場合のみ）、ネットワーク内

のデバイスのリストを、デバ

イスステータスの概要、
SD-WANApplication Intelligence
Engine（SAIE）および Cflowd
フロー情報、トランスポート

ロケーション（TLOC）ロス、
遅延、およびジッター情報、

制御およびトンネル接続、シ

ステムステータス、ならびに

イベントとともに表示しま

す。

Cisco vManageリ
リース 20.7.x以前
では、SAIEフ
ローはディープパ

ケットインスペク

ション（DPI）フ
ローと呼ばれてい

ました。

（注）

Cisco vManageリリース 20.6.x
以前のリリース：デバイス情

報は [Monitor] > [Network]
ページに表示されます。

デバイスのモニタリング
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書き込み権限読み取り権限機能

[Maintenance] > [Device
Reboot]ウィンドウで、1つま
たは複数のデバイスを再起動

します。

[Maintenance] > [Device
Reboot]ウィンドウで、再起動
操作を実行できるデバイスの

リストを表示します。

デバイスリブート

追加の権限はありません。[Administration] > [Disaster
Recovery]ウィンドウで、Cisco
vManage上で実行されている
アクティブクラスタとスタン

バイクラスタに関する情報を

表示します。

ディザスタリカバリ

[Monitor] > [Logs] > [Events]
ページで（デバイスが選択さ

れている場合のみ）、デバイ

スを pingし、トレースルート
を実行し、IPパケットのトラ
フィックパスを分析します。

[Monitor] > [Logs] > [Events]
ページで、デバイスの地理的

な位置を表示します。

[Monitor] > [Events]ページ
で、デバイスの地理的な位置

を表示します。

[Event]

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Other
Profile]セクションで
[ThousandEyes]設定を作成、編
集および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Other Profile]セク
ションで [ThousandEyes]設定
を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Other] >
[Thousandeyes]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで [DHCP]
設定を作成、編集および削除

します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [DHCP]設定を表示
します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Dhcp]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
164

ロールベースアクセスコントロール

ユーザの管理



書き込み権限読み取り権限機能

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで
[LAN/VPN]設定を作成、編集
および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [LAN/VPN]設定を表
示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Lan/Vpn]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで [Ethernet
Interface]設定を作成、編集お
よび削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [Ethernet Interface]設
定を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Lan/Vpn/Interface/Ethernet]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで [SVI
Interface]設定を作成、編集お
よび削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [SVI Interface]設定を
表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Lan/Vpn/Interface/Svi]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）
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書き込み権限読み取り権限機能

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで
[Routing/BGP]設定を作成、編
集および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [Routing/BGP]設定を
表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Routing/Bgp]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで
[Routing/OSPF]設定を作成、編
集および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [Routing/OSPF]設定
を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Routing/Ospf]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで
[Switchport]設定を作成、編集
および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [Switchport]設定を表
示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Switchport]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）
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[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Service
Profile]セクションで [Wireless
LAN]設定を作成、編集および
削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Service Profile]セク
ションで [Wireless LAN]設定
を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [Service] >
[Wirelesslan]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [AAA]設
定を作成、編集および削除し

ます。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [AAA]設定を表示し
ます。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Interface/Ethernet] > [Aaa]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [Banner]
設定を作成、編集および削除

します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [Banner]設定を表示
します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Interface/Ethernet] > [Banner]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）
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[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [Basic]設
定を作成、編集および削除し

ます。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [Basic]設定を表示し
ます。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Basic]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [BFD]設
定を作成、編集および削除し

ます。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [BFD]設定を表示し
ます。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Bfd]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [Global]
設定を作成、編集および削除

します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [Global]設定を表示
します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Global]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）
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[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [Logging]
設定を作成、編集および削除

します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [Logging]設定を表示
します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Logging]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [NTP]設
定を作成、編集および削除し

ます。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [NTP]設定を表示し
ます。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Ntp]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [OMP]設
定を作成、編集および削除し

ます。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [OMP]設定を表示し
ます。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Omp]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）
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[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [System
Profile]セクションで [SNMP]
設定を作成、編集および削除

します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [System Profile]セク
ションで [SNMP]設定を表示
します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] > [System] >
[Snmp]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで [Cellular Controller]設定を
作成、編集および削除しま

す。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [Cellular Controller]設定を表
示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] > [Cellular
Controller]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで [Cellular Profile]設定を作
成、編集および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [Cellular Profile]設定を表示
します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] > [Cellular Profile]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）
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[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで [ManagementVPN]設定を
作成、編集および削除しま

す。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [ManagementVPN]設定を表
示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] >
[Management/Vpn]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで [Management VPN and
Management Internet Interface]
設定を作成、編集および削除

します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [Management Ethernet
Interface]設定を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] >
[Management/Vpn/Interface/Ethernet]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで [BGP Routing]設定を作
成、編集および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [BGPRouting]設定を表示し
ます。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] > [Routing/Bgp]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）
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[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで [Tracker]設定を作成、編
集および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [Tracker]設定を表示しま
す。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] > [Tracker]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで [Wan/Vpn]設定を作成、
編集および削除します。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [Wan/Vpn]設定を表示しま
す。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] > [Wan/Vpn]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで

[Wan/Vpn/Interface/Cellular]設
定を作成、編集および削除し

ます。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [Wan/Vpn/Interface/Cellular]
設定を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] >
[Wan/Vpn/Interface/Cellular]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）
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[Configuration] > [Templates] >
（設定グループを追加または

編集する）ページの [Transport
&Management Profile]セクショ
ンで

[Wan/Vpn/Interface/Ethernet]設
定を作成、編集および削除し

ます。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

[Configuration] > [Templates] >
（設定グループを表示する）

ページの [Transport &
Management Profile]セクション
で [Wan/Vpn/Interface/Ethernet]
設定を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

[Feature Profile] >
[Transport] >
[Wan/Vpn/Interface/Ethernet]

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.9.1）

追加の権限はありません。[Administration] > [Integration
Management]ウィンドウで、
Cisco vManageで実行中のコン
トローラに関する情報を表示

します。

統合管理

[Administration] > [License
Management]ページで、Cisco
スマートアカウントの使用を

設定し、管理するライセンス

を選択して、Cisco vManageと
ライセンスサーバー間でライ

センス情報を同期します。

[Administration] > [License
Management]ウィンドウで、
Cisco vManageで実行中のデバ
イスのライセンス情報を表示

します。

ライセンス管理

[Monitor] > [Devices] >
[Interface]ページで、[Chart
Options]を編集して、表示する
データのタイプを選択し、

データを表示する期間を編集

します。

[Monitor] > [Network] >
[Interface]ページで、デバイ
スのインターフェイスに関す

る情報を表示します。

Cisco vManageリリース 20.6.x
以前のリリース：デバイスの

インターフェイスに関する情

報は [Monitor] > [Network] >
[Interface]ページに表示され
ます。

インターフェイス（Interface）
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[Administration] > [Manage
Users]ウィンドウで、Cisco
vManageのユーザーとユーザー
グループを追加、編集、およ

び削除し、ユーザーグループ

の権限を編集します。

[Administration] > [Manage
Users]ウィンドウで、ユー
ザーとユーザーグループを表

示します。

ユーザーの管理

[Configuration] > [Templates]
ウィンドウで、SIG機能テン
プレート、SIGログイン情報
テンプレート、および CLIア
ドオン機能テンプレートを除

くすべての機能テンプレート

を作成、編集、削除、および

コピーします。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

このオプションの

詳細については、

機能テンプレート

の詳細なRBACに
関する情報（156
ページ）を参照し

てください。

（注）

[Configuration] > [Templates]
ウィンドウで、SIG機能テン
プレート、SIGログイン情報
テンプレート、および CLIア
ドオン機能テンプレートを除

くすべての機能テンプレート

を表示します。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

その他の機能テンプレート

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.7.1）

[Configuration] > [Policies]ウィ
ンドウで、ネットワーク内の

すべての Cisco vSmartコント
ローラまたはデバイスの共通

ポリシーを作成、編集、およ

び削除します。

[Configuration] > [Policies]ウィ
ンドウで、ネットワーク内の

すべての Cisco vSmartコント
ローラまたはデバイスの共通

ポリシーを表示します。

ポリシー

[Configuration] > [Policies]ウィ
ンドウで、ネットワーク内の

すべての Cisco vSmartコント
ローラおよびデバイスの共通

ポリシーを作成、編集、およ

び削除します。

[Configuration] > [Policies]ウィ
ンドウで、作成されたポリ

シーのリストとその詳細を表

示します。

ポリシーの設定
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[Configuration] > [Policies]ウィ
ンドウで、ネットワーク内の

すべての Cisco vManageサー
バーの共通ポリシーをアク

ティブ化および非アクティブ

化します。

[Configuration] > [Policies]ウィ
ンドウで、ポリシーが適用さ

れている Cisco vSmartコント
ローラの現在のステータスを

表示します。

ポリシーの展開

[Administration] > [VPN
Groups]ウィンドウで、Cisco
vManageのVPNとVPNグルー
プを追加、編集、および削除

し、VPNグループの権限を編
集します。

[Monitor] > [VPN]ページで、
ロールに基づいてVPNグルー
プとセグメントを表示しま

す。

Cisco vManageリリース 20.6.x
以前のリリース：
[Dashboard] > [VPN
Dashboard]ページで、ロール
に基づいてVPNグループとセ
グメントを表示します。

RBAC VPN

[Monitor] > [Devices] >
[Real-Time]ページで、コマン
ドフィルタを追加して情報表

示を迅速化させます。

[Monitor] > [Devices] >
[Real-Time]ページで、デバイ
スのリアルタイムルーティン

グ情報を表示します。

Cisco vManageリリース 20.6.x
以前のリリース：デバイスの

リアルタイムルーティングに

関する情報は [Monitor] >
[Network] > [Real-Time]ペー
ジに表示されます。

ルーティング

[Configuration] > [Security]
ウィンドウで、ネットワーク

内のすべての Cisco vManage
サーバーのセキュリティポリ

シーをアクティブ化および非

アクティブ化します。

[Configuration] > [Security]
ウィンドウで、セキュリティ

ポリシーが適用されている

Cisco vSmartコントローラの
現在のステータスを表示しま

す。

セキュリティ

[Configuration] > [Security] >
[Add Security Policy]ウィンド
ウで、ネットワーク内のすべ

てのCisco vManageサーバーの
セキュリティポリシーをアク

ティブ化および非アクティブ

化します。

[Configuration] > [Security] >
[Add Security Policy]ウィンド
ウで、ネットワーク内のすべ

てのCisco vManageサーバーの
共通ポリシーをアクティブ化

および非アクティブ化しま

す。

セキュリティポリシー設定
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書き込み権限読み取り権限機能

[Administration] > [Manage
Users] > [User Sessions]ウィン
ドウで、Cisco vManageのユー
ザーとユーザーグループを追

加、編集、および削除し、

ユーザーセッションを編集し

ます。

[Administration] > [Manage
Users] > [User Sessions]ウィン
ドウで、ユーザーセッション

を表示します。

セッション管理

[Administration] > [Settings]
ウィンドウで、組織名、Cisco
vBondオーケストレーション
の DNSまたは IPアドレス、
証明書認証設定、デバイスに

適用されているソフトウェア

のバージョン、Cisco vManage
のログインページのカスタム

バナー、および統計情報を収

集するための現在の設定を編

集し、Webサーバー証明書の
証明書署名要求（CSR）を生
成し、証明書をインストール

します。

[Administration] > [Settings]
ウィンドウで、組織名、Cisco
vBondオーケストレーション
の DNSまたは IPアドレス、
証明書認証設定、デバイスに

適用されているソフトウェア

のバージョン、Cisco vManage
のログインページのカスタム

バナー、および統計情報を収

集するための現在の設定を表

示します。

Settings

[Configuration] > [Templates]
ウィンドウで、SIG機能テン
プレートおよび SIGログイン
情報テンプレートを作成、編

集、削除、およびコピーしま

す。

この操作には、
[Template
Configuration]の書
き込み権限が必要

です。

（注）

このオプションの

詳細については、

機能テンプレート

の詳細なRBACに
関する情報（156
ページ）を参照し

てください。

（注）

[Configuration] > [Templates]
ウィンドウで、SIG機能テン
プレートおよび SIGログイン
情報テンプレートを表示しま

す。

この操作には、
[Template
Configuration]の読
み取り権限が必要

です。

（注）

SIGテンプレート

（サポート対象の最小リリー

ス：Cisco vManageリリース
20.7.1）
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書き込み権限読み取り権限機能

[Maintenance] > [Software
Upgrade]ウィンドウで、デバ
イスに新しいソフトウェアイ

メージをアップロードし、デ

バイスのソフトウェアイメー

ジをアップグレード、アク

ティブ化、および削除し、ソ

フトウェアイメージをデバイ

スのデフォルトイメージに設

定します。

[Maintenance] > [Software
Upgrade]ウィンドウで、デバ
イスのリスト、ソフトウェア

アップグレードを実行できる

Cisco vManageのカスタムバ
ナー、およびデバイスで実行

されているソフトウェアの現

在のバージョンを表示しま

す。

ソフトウェアアップグレード

[Configuration] > [Templates] >
[Device Template]ウィンドウ
で、Cisco vManageテンプレー
トを使用して設定されたシス

テム全体のパラメータを設定

します。

Cisco vManageリ
リース 20.7.x以前
のリリースでは、
[Device Templates]
は [Device]と呼ば
れます。

（注）

[Configuration] > [Templates] >
[Device Template]ウィンドウ
で、Cisco vManageテンプレー
トを使用して設定されたシス

テム全体のパラメータを表示

します。

Cisco vManageリ
リース 20.7.x以前
のリリースでは、
[Device Templates]
は [Device]と呼ば
れます。

（注）

システム

[Configuration] > [Templates]
ウィンドウで、機能テンプ

レートまたはデバイステンプ

レートを作成、編集、削除、

およびコピーします。

Cisco vManageリ
リース 20.7.1以
降、デバイスにす

でにアタッチされ

ているテンプレー

トを作成、編集、

または削除するに

は、ユーザーに
[Template Deploy]
オプションに対す

る書き込み権限が

必要です。

（注）

[Configuration] > [Templates]
ウィンドウで、機能テンプ

レートとデバイステンプレー

トを表示します。

テンプレートの設定
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書き込み権限読み取り権限機能

[Configuration] > [Templates]
ウィンドウで、デバイステン

プレートにデバイスをアタッ

チします。

[Configuration] > [Templates]
ウィンドウで、デバイステン

プレートにアタッチされてい

るデバイスを表示します。

テンプレートの展開

[Tools] > [Operational
Commands]ウィンドウで、
admin techコマンドを使用し
てデバイスのシステムステー

タス情報を収集し、interface
resetコマンドを使用して 1回
の操作でデバイスのインター

フェイスをシャットダウンし

て再起動します。

[Tools] > [Operational
Commands]ウィンドウで、
ネットワークを再検索して新

しいデバイスを検出し、Cisco
vManageと同期させます。

[Tools] > [Operational
Commands]ウィンドウで、デ
バイスへの SSHセッションを
確立し、CLIコマンドを発行
します。

[Tools] > [Operational
Commands]ウィンドウで、
admin techコマンドを使用し
てデバイスのシステムステー

タス情報を収集します。

ツール

追加の権限はありません。[Cisco vManage] > [vAnalytics]
ウィンドウで vAnalyticsを起
動します。

vAnalytics

追加の権限はありません。[Cisco vManage] > [Workflows]
ウィンドウからワークフロー

ライブラリを起動します。

Workflows

マルチテナント環境の RBACユーザーグループ

次の表に、マルチテナント環境でのロールベースアクセスコントロール（RBAC）のユーザー
グループ権限のリストを示します。

• Rは読み取り権限を表します。

• Wは書き込み権限を表します。
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表 42 :マルチテナント環境の RBACユーザーグループ

テナントのオペ

レータ

Tenant AdminProvider OperatorProvider Admin機能

RRWRRWCloud OnRamp

RRWRRWコロケーション

RRWRRWRBAC VPN

RRWRRWセキュリティ

RRWRRWセキュリティポリ

シー設定

RRWRRWvAnalytics

Add User

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。

2. デフォルトでは、[Users]が選択されています。テーブルに、デバイスで設定されている
ユーザーのリストが表示されます。

3. 既存のユーザーのパスワードを編集、削除、または変更するには、[...]をクリックして、
[Edit]、[Delete]、または [Change Password]をそれぞれクリックします。

4. 新規ユーザを追加するには、[Add User]をクリックします。

5. [Full Name]、[Username]、[Password]、および [Confirm Password]の各詳細情報を追加しま
す

6. [User Groups]ドロップダウンリストで、ユーザーを追加するユーザーグループを選択しま
す。

7. [Resource Group]ドロップダウンリストで、リソースグループを選択します。

このフィールドは Cisco IOS XEリリース 17.5.1a以降で利用できます。（注）

8. [Add]をクリックします。

ユーザーの削除

ユーザーがデバイスにアクセスする必要がなくなった場合は、そのユーザーを削除できます。

ユーザーがログインしている場合、そのユーザーを削除してもログアウトされません。

ユーザーを削除するには、次の手順を実行します。

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。
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2. 削除するユーザーの [...]をクリックし、[Delete]をクリックします。

3. ユーザーの削除を確認するには、[OK]をクリックします。

ユーザーの詳細の編集

ユーザーのログイン情報を更新したり、ユーザーグループのユーザーを追加または削除するこ

とができます。ログインしているユーザーの詳細情報を編集した場合、変更はそのユーザーが

ログアウトした後に有効になります。

ユーザーの詳細情報を編集するには、次のようにします。

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。

2. 編集するユーザーの [...]をクリックし、[Edit]をクリックします。

3. ユーザーの詳細を編集します。

ユーザーグループのユーザーを追加または削除することもできます。

4. [Update]をクリックします。

ユーザーパスワードの変更

必要に応じて、ユーザーのパスワードを更新できます。強力なパスワードの使用を推奨しま

す。

はじめる前に

管理者ユーザーのパスワードを変更する場合は、この手順を実行する前に、クラスタ内のすべ

ての Cisco vManageインスタンスからデバイステンプレートをアタッチ解除してください。こ
の手順を完了した後、デバイステンプレートを再アタッチできます。

ユーザーのパスワードを変更するには、次の手順に従います。

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。

2. パスワードを変更するユーザーの [...]をクリックし、[Change Password]をクリックしま
す。

3. 新しいパスワードを入力し、それを確認します。

対象のユーザーがログインしている場合はログアウトされます。（注）

4. [Done]をクリックします。

SSHセッションを使用してデバイスにログインしているユーザーの確認

1. Cisco vManageメニューから[Monitor] > [Devices]の順に選択します。
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Cisco vManageリリース 20.6.x以前：Cisco vManageメニューから[Monitor] > [Network]の
順に選択します。

2. [Hostname]列で、使用するデバイスを選択します。

3. [Real Time]をクリックします。

4. [DeviceOptions]で、[AAAusers]（Cisco IOSXESD-WANデバイスの場合）を選択します。

このデバイスにログインしているユーザーのリストが表示されます。

HTTPセッションを使用してデバイスにログインしているユーザーの確認

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。

2. [User Sessions]をクリックします。

Cisco vManage内のすべてのアクティブな HTTPセッションのリスト（ユーザー名、ドメ
イン、送信元 IPアドレスなどを含む）が表示されます。

ユーザーグループの管理

ユーザーはグループに配置されます。グループは、ユーザーが表示および変更を許可されてい

る特定の構成および操作コマンドを定義します。1人のユーザーが 1つ以上のグループに属す
ることができます。Cisco SD-WANソフトウェアには標準ユーザーグループが用意されてお
り、必要に応じてカスタムユーザーグループを作成できます。

• [basic]：インターフェイスおよびシステム情報を表示する権限を持つユーザーが含まれま
す。

• [netadmin]：Cisco vManageですべての操作を実行できる管理者ユーザーがデフォルトで含
まれます。このグループに他のユーザーを追加できます。

• [operator]：情報を表示する権限のみを持つユーザーを含みます。

•サポート対象の最小リリース：Cisco vManageリリース 20.9.1

[network_operations]：非セキュリティポリシーの表示と変更、デバイステンプレートのア
タッチとデタッチ、非セキュリティデータの監視など、セキュリティ以外の操作を Cisco
vManageで実行できるユーザーが含まれます。

•サポート対象の最小リリース：Cisco vManageリリース 20.9.1

[security_operations]：セキュリティポリシーの表示と変更、セキュリティデータの監視な
ど、セキュリティ操作を Cisco vManageで実行できるユーザーが含まれます。

注：すべてのユーザーグループが、選択された読み取りまたは書き込み権限に関係なく、Cisco
vManageダッシュボードに表示される情報を確認できます。
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ユーザーグループの削除

不要になったユーザーグループは削除できます。たとえば、特定のプロジェクト用に作成した

ユーザーグループを、そのプロジェクトの終了時に削除する場合があります。

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。

2. [User Groups]をクリックします。

3. 削除するユーザーグループの名前をクリックします。

デフォルトのユーザーグループ（basic、netadmin、operator、network_operations、
security_operations）は削除できません。

（注）

4. [Trash]アイコンをクリックします。

5. ユーザーグループの削除を確認するには、[OK]をクリックします。

ユーザーグループ権限の編集

既存のユーザーグループのグループ権限を編集できます。この手順では、必要なユーザーグ

ループの構成済み機能の読み取りおよび書き込みアクセス許可を変更できます。

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。

2. [User Groups]をクリックします。

3. 権限を編集するユーザーグループの名前を選択します。

デフォルトのユーザーグループ（basic、netadmin、operator、network_operations、
security_operations）の権限は編集できません。

（注）

4. [Edit]をクリックし、必要に応じて権限を編集します。

5. [Save]をクリックします。

adminユーザーがグループを変更することによってユーザーの権限を変更する場合、そのユー
ザーは、そのときにデバイスにログインしているとログアウトされ、再度ログインする必要が

あります。

ユーザーグループの作成

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。

2. [User Groups]をクリックします。

3. [Add a User Group]をクリックします。
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4. [User Group Name]を入力します。

5. ユーザーグループに割り当てる機能に対して、[Read]または [Write]チェックボックスをオ
ンにします。

6. [Add]をクリックします。

7. 左側のナビゲーションパスで、新しいユーザーグループを表示できます。[Edit]をクリッ
クして、既存の読み取りまたは書き込みルールを編集します。

8. [Save]をクリックします。

VPNセグメントの設定と管理
VPNセグメントを設定するには、次の手順を実行します。

1. Cisco vManageのメニューから、[Administration] > [VPN Segments]を選択します。Web
ページに、構成されているセグメントのリストが表示されます。

2. 既存のセグメントを編集または削除するには、[…]をクリックし、[Edit]または [Delete]を
クリックします。

3. 新しいセグメントを追加するには、[Add Segment]をクリックします。

4. [Segment Name]フィールドにセグメントの名前を入力します。

5. [VPN Number]フィールドに、設定する VPNの番号を入力します。

6. 新しいセグメントを追加するには、[Add]をクリックします。

VPNグループの設定と管理
VPNグループを設定するには、次の手順を実行します。

1. Cisco vManageのメニューで、[Administration] > [VPN Groups]を選択します。Webペー
ジに、構成されているセグメントのリストが表示されます。

2. VPNグループを編集または削除するには、[…]をクリックし、[Edit]または [Delete]をク
リックします。

3. ダッシュボードに既存の VPNを表示するには、[…]をクリックし、[View Dashboard]を
クリックします。[VPN Dashboard]には、設定された VPNデバイスのデバイス詳細が表
示されます。

4. 新規 VPNグループを追加するには、[Add Group]をクリックします。

5. [Create VPN Group]から、[VPN Group Name]フィールドに VPNグループ名を入力しま
す。

6. [Description]フィールドに VPNの簡単な説明を入力します。
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7. [EnableUserGroup access]チェックボックスをオンにして、ユーザーグループ名を入力し
ます。

8. [Assign Segment]で、[Add Segment]ドロップダウンリストをクリックして、新規または
既存のセグメントを VPNグループに追加します。

9. それぞれのフィールドに [Segment Name]と [VPN Number]を入力します。

10. 設定 VPNグループをデバイスに追加するには、[Add]をクリックします。

リソースグループの管理

サポートされている最小リリース：Cisco IOS XEリリース 17.5.1a、Cisco vManageリリース
20.5.1

リソースグループを設定するには、次の手順を実行します。

1. Cisco vManageのメニューで、[Administration] > [Resource Groups]を選択します。テーブ
ルには、Cisco vManageに設定されているリソースグループのリストが表示されます。

2. リソースグループを編集または削除するには、[…]をクリックし、[Edit]または [Delete]を
クリックします。

3. 新しいリソースグループを追加するには、[Add Resource Group]をクリックします。

4. [Resource Group Name]と [Description]を入力します。

5. [Site ID]で、ドロップダウンリストからリソースグループに含める [Range]または [Select
ID(S)]を入力します。

6. リソースグループをデバイスに追加するには、[Add]をクリックします。

ユーザーを追加するには、次の手順を実行します。

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。[Manage
Users]画面が表示されます。

2. デフォルトでは、[Users]が選択されています。テーブルに、デバイスで設定されている
ユーザーのリストが表示されます。

3. 既存のユーザーのパスワードを編集、削除、または変更するには、[...]をクリックして、
[Edit]、[Delete]、または [Change Password]をそれぞれクリックします。

4. 新規ユーザーを追加するには、[Add User]をクリックします。

5. [Full Name]、[Username]、[Password]、および [Confirm Password]の各詳細情報を追加しま
す

6. [User Groups]ドロップダウンリストで、ユーザーを追加するユーザーグループを選択しま
す。

7. [Resource Group]ドロップダウンリストで、リソースグループを選択します。
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このフィールドは Cisco IOS XEリリース 17.5.1a以降で利用できます。（注）

8. [Add]をクリックします。

ポリシーに RBACを設定するためのワークフロー
サポートされている最小リリース：Cisco IOS XEリリース 17.6.1a、Cisco vManageリリース
20.6.1

ポリシーに RBACを設定するには、次のワークフローを使用します。

1. 選択した制御またはデータポリシーへの必要な読み取りまたは書き込み（R/W）アクセス
権を持つユーザーグループを作成します。ユーザーグループの作成については、「ユー

ザーグループの作成」を参照してください。

2. ユーザーを作成して必要なユーザーグループに割り当てます。「ユーザーの作成」を参照
してください。

3. 必要に応じて、ポリシー設定を作成、変更、または表示します。ポリシー設定について
は、「Configure Centralized Policies Using Cisco vManage」を参照してください。

ポリシー設定の変更

サポートされている最小リリース：Cisco IOS XEリリース 17.6.1a、Cisco vManageリリース
20.6.1

1. 新しいユーザー詳細情報を使用して Cisco vManageにログインします。

2. 要件に基づいて設定を変更または更新できます。

新しいユーザー詳細情報を使用して Cisco vManageにログインすると、自分に割り当てられて
いるユーザーグループコンポーネントのみを表示できます。ポリシーの設定の詳細について

は、『Cisco SD-WAN Policies Configuration Guide』を参照してください。

ポリシーに RBACを設定するためのユーザーの割り当て

サポートされている最小リリース：Cisco IOS XEリリース 17.6.1a、Cisco vManageリリース
20.6.1

CFlowdデータポリシーを作成または変更するユーザーを割り当てるには

CFlowdユーザーグループを作成するには、次の手順を実行します。

1. Cisco vManageから[Administration] > [Manage Users]の順に選択します。

2. [User Groups]と [Add User Group]をクリックします。

3. [User Group Name]を入力します。
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たとえば、cflowd-policy-onlyなどです。

4. ユーザーグループに割り当てるCFlowDポリシー機能に対して、[Read]または [Write]チェッ
クボックスをオンにします。

5. [Add]をクリックします。

6. 左側のナビゲーションパスで、新しいユーザーグループを表示できます。[Edit]をクリッ
クして、既存の読み取りまたは書き込みルールを編集します。

7. [Save]をクリックします。

CFlowdユーザーを作成するには、次の手順を実行します。

1. Cisco vManageで、[Administration] > [Manage Users]を選択します。

2. [ユーザー（Users）]をクリックします。

3. [ユーザの追加（Add User）]をクリックします。

4. [AddNewUser]ページで、[Full Name]、[Username]、[Password]、および [Confirm Password]
に詳細情報を入力します。

5. [User Groups]ドロップダウンから [cflowd-policy-only]を選択します。

[Resource Group]がデフォルトのリソースグループを選択できるようにします。

6. [Add]をクリックします。[Users]ウィンドウで新しいユーザーを表示できます。

7. ユーザーの既存の読み取りまたは書き込みルールを編集するには、[Edit]をクリックしま
す。

Cflowdポリシーを変更するには、次の手順を実行します。

1. 新しいユーザークレデンシャルを使用して Cisco vManageにログインします。

ログインは [cflowd-policy-only]ユーザーグループに割り当てられるため、CFlowdポリシー
へのアクセスのみを表示できます。

2. 要件に基づいて構成を作成、変更、または更新できます。

機能テンプレートの詳細な RBACの構成
サポート対象の最小リリース：Cisco vManageリリース 20.7.1

特定のテンプレートアクセスを設定するには、ユーザーグループを作成し、共同管理のRBAC
に関する情報で説明されているアクセス許可タイプを使用して、読み取りおよび書き込みアク

セス許可を割り当てます。テンプレートアクセスを制限するためのアクセス許可オプション

は、ユーザーグループを追加するときに選択した他のアクセス許可オプションとともに表示さ

れます。

機能テンプレートの詳細な RBACについては、機能テンプレートの詳細な RBACに関する情
報（156ページ）を参照してください。
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ユーザーグループの追加については、「ユーザーグループの作成」を参照してください。

アクセス許可のタイプと説明のリストについては、「ユーザーの管理」を参照してください。

CLIを使用した RBACの設定

CLIを使用したユーザーの設定
各デバイスでCLIを使用してユーザーログイン情報を設定できます。この方法により、追加の
ユーザーを作成し、それらのユーザーに特定のデバイスへのアクセス権を付与することが可能

です。CLIを使用してユーザーのための作成するログイン情報は、そのユーザーのCiscovManage
ログイン情報とは異なるものにすることができます。また、デバイスごとに同じユーザーの異

なるログイン情報を作成できます。netadmin権限を持つすべての Cisco IOS XE SD-WANデバ
イスユーザーが、新しいユーザーを作成できます。

ユーザーアカウントを作成するには、ユーザー名とパスワードを設定し、ユーザーをグループ

に追加します。

次の例は、既存のグループへのユーザー Bobの追加を示しています。

デバイス(config)# system aaa user bob group basic

次の例は、新しいグループ test-groupへのユーザー Aliceの追加を示しています。

デバイス(config)# system aaa user test-group

デバイス(config)# system aaa user alice group test-group

ユーザー名の長さは 1〜 128文字で、先頭は英字にする必要があります。名前に使用できるの
は、英小文字、0〜 9の数字、ハイフン（-）、下線（_）、ピリオド（.）のみです。英大文字
は使用できません。一部のユーザー名は、予約されているために設定できません。予約済み

ユーザー名のリストについては、『Cisco SD-WANCommand Reference Guide』で aaaコンフィ
ギュレーションコマンドを参照してください。

パスワードは、ユーザーのパスワードです。各ユーザー名にはパスワードが必要であり、ユー

ザーは自分のパスワードを変更できます。CLIでは、文字列がすぐに暗号化され、パスワード
は読み取り可能な形で表示されません。ユーザーには、 Cisco IOS XE SD-WANデバイスにロ
グインする際に、正しいパスワードの入力を 5回試みることができます。5回の試行で正しく
入力できなかった場合、そのユーザーはデバイスからロックアウトされ、再度ログインを試み

るまでに 15分間待つ必要があります。

特殊文字 !を含むユーザーパスワードは二重引用符（" "）で囲みます。パスワード全体を二重
引用符で囲まない場合、構成データベース（?）はこの特殊文字をスペースとして扱い、パス
ワードの残りの部分を無視します。

たとえば、パスワードが C!sc0の場合は、"C!sc0"を使用します。

（注）
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グループ名は、Cisco SD-WANの標準グループの名前（basic、netadmin、または operator）
か、 usergroupコマンド（後述）で設定されたグループの名前です。管理者ユーザーがグルー
プを変更することによってユーザーの権限を変更する場合、そのユーザーは、そのときにデバ

イスにログインしているとログアウトされ、再度ログインする必要があります。

adminユーザー名の工場出荷時のデフォルトパスワードは、adminです。Cisco IOSXESD-WAN
デバイスを最初に設定するときに、このパスワードを変更することを強く推奨します。

デバイス(config)# username admin password
$9$3/IL3/UF2F2F3E$J9NKBeKlWrq9ExmHk6F5VAiDMOFQfD.QPAmMxDdxz.c

パスワードは、ASCII文字列で設定します。次の例のように、CLIでは、文字列がすぐに暗号
化され、パスワードは読み取り可能な形で表示されません。

デバイス(config)# show run
...
aaa authentication login default local
aaa authentication login user1 group basic
aaa authentication login user2 group operator
aaa authentication login user3 group netadmin
aaa authorization exec default local

RADIUSを使用して AAA認証を実行している場合は、パスワードを確認するように特定の
RADIUSサーバーを設定できます。

デバイス(config)# radius server tag

タグは、radius server tag コマンドで定義した文字列です（『Cisco SD-WANCommandReference
Guide』を参照）。

CLIを使用したグループの作成
CiscoSD-WANソフトウェアには、デフォルトのユーザーグループ（basic、netadmin、operator、
network_operations、security_operations）が用意されています。ユーザー名 adminは自動的に
netadminユーザーグループに配置されます。

必要に応じて、追加のカスタムグループを作成し、グループメンバーが持つ権限ロールを設定

できます。特定の権限を持つカスタムグループを作成するには、グループ名と権限を設定しま

す。

デバイス(config)# aaa authentication login user1 group radius enable

デバイス(config)# aaa authentication login user2 group radius enable

デバイス(config)# aaa authentication login user3 group radius enable

デバイス(config)#

group-nameの長さは 1〜 128文字で、先頭は英字にする必要があります。名前に使用できるの
は、英小文字、0〜 9の数字、ハイフン（-）、下線（_）、ピリオド（.）のみです。名前に大
文字は使用できません。一部のグループ名は予約されているため、設定できません。それらの

リストについては、aaa設定コマンドを参照してください。

リモートRADIUSまたはTACACS+サーバーが認証を検証しても、ユーザーグループを指定し
ない場合、ユーザーはユーザーグループ basicに配置されます。リモートサーバーが認証を検
証し、VSA Cisco SD-WAN-Group-Nameを使用してユーザーグループ（Xとします）を指定す
る場合、ユーザーはそのユーザーグループのみに配置されます。ただし、そのユーザーがロー
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カルにも設定され、ユーザーグループ（Yとします）に属している場合、ユーザーは両方のグ
ループ（Xと Y）に配置されます。

taskオプションでは、グループメンバーが持つ権限ロールを一覧表示します。ロールは、イン
ターフェイス、ポリシー、ルーティング、セキュリティ、およびシステムの1つ以上にするこ
とができます。

RBACの確認

詳細な RBACアクセス許可を確認する
サポート対象の最小リリース：Cisco vManageリリース 20.7.1

この手順を使用して、ユーザーグループに設定したアクセス許可を確認します。

1. Cisco vManageメニューから [Administration] > [Manage Users]を選択します。

2. [User Groups]をクリックします。

3. ユーザーグループを表示するペインで、ユーザーグループを選択して、ユーザーグループ
に割り当てられている読み取りおよび書き込み権限を表示します。

4. テンプレートアクセスを制御する権限までスクロールして、ユーザーグループの設定を確
認します。

RBACのモニタリング

VPNグループのデバイスのモニタリング
デバイスをモニタリングするには、次の手順を実行します。

1. Cisco vManageのメニューから[Monitor] > [Network]の順に選択します。

2. [WAN - Edge]をクリックします。

3. ネットワークをモニタリングする [VPN Group]と [VPN Segment]を選択します。

Webページに、デバイスに設定されている VPNグループとセグメントのリストが表示さ
れます。
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第 7 章

デバイスの設定

Cisco vManageを使用して、すべてのデバイス（Cisco vManageシステム自体、Cisco vSmartコ
ントローラ、Cisco vBondオーケストレーション、およびルータ）の構成を作成して保存でき
ます。デバイスが起動すると、CiscovManageに接続し、デバイス構成がデバイスにダウンロー
ドされます。（起動中のデバイスは最初に Cisco vBondオーケストレーションに接続し、デバ
イスを検証してから Cisco vManageの IPアドレスを送信します。）

すべてのデバイスの構成を作成する一般的な手順は同じです。このセクションでは、構成手順

の概要を説明します。また、オーバーレイネットワークで構成を作成してデバイスを設定する

前に実行する必要がある前提条件の手順についても説明します。

•デバイス設定ワークフロー（191ページ）
•機能テンプレート（192ページ）
•デバイステンプレート（193ページ）
•テンプレート変数（193ページ）
•設定要件（194ページ）
•機能テンプレートからのデバイステンプレートの作成（194ページ）
•デフォルトのデバイステンプレート（215ページ）
• vManageを使用してデバイスを構成する（216ページ）

デバイス設定ワークフロー
Cisco vManageによって管理されるオーバーレイネットワーク内のデバイスは、Cisco vManage
から設定する必要があります。基本的な設定手順は簡単です。

1. 機能テンプレートを作成します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックし、[Add Templates]をクリックします。

Cisco vManageリリース 20.7.x以前では、[Feature Templates]のタイトルは [Feature]です。（注）
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2. デバイステンプレートを作成します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックし、[Create Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. デバイステンプレートを個々のデバイスにアタッチします。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックし、テンプレートを選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [...]をクリックして、[Attach Devices]を選択します。

機能テンプレート
機能テンプレートは、デバイスの完全な設定の構成要素です。デバイスで有効にできる機能ご

とに、Cisco vManageでは、入力するテンプレートフォームが提供されます。このフォームで
は、その機能の設定可能なすべてのパラメータの値を設定できます。

デバイス設定はデバイスタイプおよびルータタイプごとに異なるため、機能テンプレートはデ

バイスのタイプに固有です。

一部の機能はデバイスの操作に必須であるため、これらの機能のテンプレートを作成する必要

があります。また、同じ機能について、同じデバイスタイプに対して複数のテンプレートを作

成できます。

Cisco IOS XEリリース 17.7.1aより前のリリースでは、Cisco vManage機能テンプレートの定義
または説明に特殊文字 [<]または [>]を入力すると、Cisco vManageで Cisco vManage機能テン
プレートをプレビューしようとしたときに 500例外エラーが生成されました。

Cisco IOS XEリリース 17.7.1a以降では、Cisco vManage機能テンプレートの定義または説明に
特殊文字 [<]または [>]を入力すると、その特殊文字は対応するHTMLの [<]および [>]に変換
されます。これは、すべての機能テンプレートに適用されます。CiscovManage機能テンプレー
トをプレビューするときに、500例外エラーを受信しなくなりました。

（注）

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
192

デバイスの設定

機能テンプレート



デバイステンプレート
Cisco vManageを使用して、すべてのデバイス（Cisco vManageシステム自体、Cisco vSmartコ
ントローラ、Cisco vBondオーケストレーション、およびルータ）の設定を作成して保存しま
す。デバイスが起動すると、Cisco vManageに接続し、デバイス構成がデバイスにダウンロー
ドされます。（起動中のデバイスは最初に Cisco vBondオーケストレーションに接続し、デバ
イスを検証してから Cisco vManageの IPアドレスを送信します。）

デバイステンプレートには、デバイスの完全な運用設定が含まれます。デバイステンプレート

は、個々の機能テンプレートを統合して作成します。

各デバイステンプレートは、デバイスのタイプに固有です。各デバイスタイプで、複数のデバ

イスの設定が同じ場合は、それらに同じデバイステンプレートを使用できます。たとえば、

ネットワーク内のルータの多くが同じ基本設定である場合、同じテンプレートを使用してそれ

らを設定できます（以下で説明する設定変数を使用してテンプレートの違いを指定します）。

同じデバイスタイプの設定が異なる場合は、個別のデバイステンプレートを作成します。

Cisco vManageで CLIテキスト形式の設定を直接入力してデバイステンプレートを作成するこ
ともできます。通常、設定テキストを含むテキストファイルをアップロードします（または、

テキストファイルから設定テキストを切り取り、Cisco vManageに貼り付けます）。設定テキ
ストを直接 Cisco vManageに入力することもできます。

Cisco IOS XEリリース 17.5.1aおよび Cisco vManageリリース 20.5.1以降では、最新の設定がデ
バイスにプッシュされていない場合、最後に編集した設定を確認できます。詳細については、

プッシュが失敗した場合のデバイステンプレートの編集（211ページ）を参照してください。

Cisco vManageリリース 20.5.1以降では、デバイス変数ページにテキスト入力フィールドの代
わりにテキストエリアが表示され、CLIデバイステンプレートを設定して容易に設定できるよ
うになりました。

テンプレート変数
機能テンプレート内では、一部の設定コマンドとコマンドオプションはすべてのデバイスタイ

プで同じです。その他、デバイスシステムの IPアドレス、地理的な緯度と経度、タイムゾー
ン、オーバーレイネットワークサイト識別子などは可変であり、デバイスごとに異なります。

デバイステンプレートをデバイスにアタッチすると、これらのコマンド変数の実際の値を入力

するように求められます。これは、各変数と各デバイスの値を入力して手動で行うか、各デバ

イスの値を含む CSV形式の Excelファイルをアップロードできます。
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設定要件

セキュリティの前提条件

ネットワーク内のデバイスを設定する前に、そのデバイスを検証および認証して、CiscovManage
システム、Cisco vSmartコントローラ、およびCisco vBondオーケストレーションが、オーバー
レイネットワークで許可されているデバイスとして認識できるようにする必要があります。

オーバーレイネットワーク内のコントローラ（CiscovManageシステム、vSmartコントローラ、
Cisco vSmartコントローラ、および Cisco vBondオーケストレーション）を検証および認証す
るには、これらのデバイスに署名付き証明書をインストールする必要があります。

ルータを検証および認証するには、シスコから認定シリアル番号ファイルを受け取ります。こ

のファイルには、ネットワークで許可されているすべてのルータのシリアル番号とシャーシ番

号がリストされています。それから、シリアル番号ファイルを Cisco vManageにアップロード
します。

変数スプレッドシート

作成する機能テンプレートには、ほとんどの場合、変数が含まれます。デバイステンプレート

をデバイスにアタッチするときに Cisco vManageで変数に実際の値を設定するには、各デバイ
スの変数値をリストした Excelファイルを作成し、そのファイルを CSV形式で保存します。

スプレッドシートでは、ヘッダー行に変数名が含まれ、後続の各行はデバイスに対応し、変数

の値が定義されます。スプレッドシートの最初の3つの列は次の順番である必要があります。

• csv-deviceId：デバイスのシリアル番号（デバイスを一意に識別するために使用）。ルータ
の場合、シスコから送信された認定シリアル番号ファイルでシリアル番号を受け取りま

す。他のデバイスの場合、シリアル番号は、SymantecまたはルートCAから受け取る署名
付き証明書に含まれています。

csv-deviceIP：デバイスのシステム IPアドレス（system ip addressコマンドの入力に使
用）。

• csv-host-name：デバイスのホスト名（system hostnameコマンドの入力に使用）。

オーバーレイネットワーク内のすべてのデバイス（Cisco vSmartコントローラ、Cisco vBond
オーケストレーション、およびルータ）に対して1つのスプレッドシートを作成できます。全
デバイスのすべての変数に値を指定する必要はありません。

機能テンプレートからのデバイステンプレートの作成
デバイステンプレートは、デバイスの完全な運用構成を定義します。デバイステンプレート

は、いくつかの機能テンプレートで構成されています。各機能テンプレートは、特定の Cisco
SD-WANソフトウェア機能の構成を定義します。一部の機能テンプレートは必須であり、アス
タリスク（*）で示され、一部はオプションです。必須の各機能テンプレートと一部のオプショ
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ンのテンプレートには、工場出荷時のデフォルトテンプレートがあります。工場出荷時のデ

フォルトテンプレートを持つソフトウェア機能の場合、工場出荷時のデフォルトテンプレート

（Factory_Default_ feature-name _Templateという名前）を使用するか、カスタム機能テンプレー
トを作成できます。

機能テンプレートからのデバイステンプレートの作成

デバイステンプレートを作成するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]ドロップダウンリストをクリックし、[From Feature Template]を選択し
ます。

4. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプ
を選択します。

vManageNMSは、そのデバイスタイプのすべての機能テンプレートを表示します。必須
の機能テンプレートはアスタリスク（*）で示され、残りのテンプレートはオプションで
す。デフォルトでは、各機能の工場出荷時のデフォルトテンプレートが選択されていま

す。

5. [Template Name]フィールドに、デバイステンプレートの名前を入力します。

このフィールドは必須で、使用できるのは、英大文字と小文字、0～ 9の数字、ハイフ
ン（-）、下線（_）のみです。スペースやその他の文字を含めることはできません。

6. [Description]フィールドにデバイステンプレートの説明を入力します。

このフィールドは必須であり、任意の文字とスペースを含めることができます。

7. 機能テンプレートの工場出荷時のデフォルト設定を表示するには、目的の機能テンプレー

トを選択して、[View Template]をクリックします。

8. [Cancel]をクリックして [Configuration Template]画面に戻ります。

9. 機能のカスタムテンプレートを作成するには、目的の工場出荷時のデフォルト機能テン

プレートを選択し、[CreateTemplate]をクリックします。テンプレートフォームが表示さ
れます。

このフォームには、テンプレートに名前を付け、機能パラメータを定義するためのフィー

ルドが含まれています。

10. [Template Name]フィールドに、機能テンプレートの名前を入力します。
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このフィールドは必須で、使用できるのは、英大文字と小文字、0～ 9の数字、ハイフ
ン（-）、下線（_）のみです。スペースやその他の文字を含めることはできません。

11. [Description]フィールドに機能テンプレートの説明を入力します。

このフィールドは必須であり、任意の文字とスペースを含めることができます。

12. 各フィールドに、必要な値を入力します。その他のフィールドを表示するには、タブま

たはプラス記号（+）をクリックする必要がある場合があります。

13. 初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が

[Default]に設定され（チェックマークで示される）、デフォルト設定またはデフォルト
値が表示されます。デフォルト値を変更するか、値を入力するには、パラメータフィー

ルドの [Scope]ドロップダウンリストをクリックし、次のいずれかを選択します。

表 43 :

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有の

パラメータの場合、機能テンプレートに値を入力できません。デ

バイスをデバイステンプレートに添付するときに、値を入力しま

す。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示さ
れます。このボックスには、作成する CSVファイル内のパラメー
タを識別する一意の文字列であるキーが表示されます。このファ

イルは、キーごとに 1つの列を含むExcelスプレッドシートです。
ヘッダー行にはキー名（行ごとに 1つのキー）が含まれます。そ
の後の各行は、デバイスに対応し、そのデバイスのキーの値を定

義します。デバイスをデバイステンプレートに添付するときに、

この CSVファイルをアップロードします。詳細については、「設
定テンプレートでの変数値の使用」を参照してください。

デフォルトキーを変更するには、新しい文字列を入力し、[Enter
Key]ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、
ホスト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホ

ストのアイコンで

示される）

パラメータの値を入力し、その値をすべてのデバイスに適用しま

す。

デバイスのグループにグローバルに適用できるパラメータの例と

しては、DNSサーバー、Syslogサーバー、インターフェイスMTU
などがあります。

グローバル（地球

のアイコンで示さ

れる）

14. 一部のパラメータグループについては、グループ全体をデバイス固有としてマークでき

ます。これを行うには、[Mark as Optional Row]チェックボックスをオンにします。
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これらのパラメータはグレー表示されるため、機能テンプレートに値を入力できません。

デバイスをデバイステンプレートに添付するときに、値を入力します。

15. [Save]をクリックします。

16. 手順6～13を繰り返して、追加のソフトウェア機能ごとにカスタムテンプレートを作成
します。特定の機能テンプレートの作成の詳細については、「Available Feature
Templates」にリストされているテンプレートを参照してください。

17. [Create]をクリックします。新しい設定テンプレートが [DeviceTemplate]テーブルに表示
されます。

[FeatureTemplates]列には、デバイステンプレートに含まれている機能テンプレートの数
が表示され、[Type]列には、デバイステンプレートが機能テンプレートのコレクション
から作成されたことを示す「Feature」が表示されます。

機能テンプレートからデバイステンプレートを作成するもう 1つの方法は、最初に 1つ以上の
カスタム機能テンプレートを作成してから、デバイステンプレートを作成することです。同じ

機能に対して複数の機能テンプレートを作成できます。機能テンプレートのリストについて

は、「Available Feature Templates」を参照してください。

1. [Feature]をクリックします。

2. [Add template]をクリックします。

3. [Select Devices]で、テンプレートを作成するデバイスのタイプを選択します。

複数のデバイスタイプで使用できる機能に対して、1つの機能テンプレートを作成でき
ます。ただし、設定しているデバイスタイプでのみ使用できるソフトウェア機能につい

ては、別の機能テンプレートを作成する必要があります。

4. 機能テンプレートを選択します。テンプレートフォームが表示されます。

このフォームには、テンプレートに名前を付けるためのフィールドと、必須パラメータ

を定義するためのフィールドが含まれています。機能にオプションのパラメータがある

場合、テンプレートフォームでは必須パラメータの後にプラス記号（+）が表示されま
す。

5. [Template Name]フィールドに、機能テンプレートの名前を入力します。

このフィールドは必須で、使用できるのは、英大文字と小文字、0～ 9の数字、ハイフ
ン（-）、下線（_）のみです。スペースやその他の文字を含めることはできません。

6. [Description]フィールドに機能テンプレートの説明を入力します。

このフィールドは必須であり、任意の文字とスペースを含めることができます。

7. 必要な各パラメータについて、目的の値を選択し、該当する場合はパラメータの範囲を

選択します。各パラメータの値ボックスのドロップダウンリストから範囲を選択します。

8. 必須パラメータのプラス記号（+）をクリックして、オプションのパラメータの値を設
定します。
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9. [Save]をクリックします。

10. 作成する追加の機能テンプレートごとに、手順 2～ 9を繰り返します。

11. [デバイス（Device）]をクリックします。

12. [Create Template]ドロップダウンリストをクリックし、[From Feature Template]を選択し
ます。

13. [Device Model]ドロップダウンリストから、デバイステンプレートを作成するデバイス
のタイプを選択します。

vManageNMSに、選択したデバイスタイプの機能テンプレートが表示されます。必須の
機能テンプレートはアスタリスク（*）で示されます。その他のテンプレートは省略可能
です。

14. [Template Name]フィールドに、デバイステンプレートの名前を入力します。

このフィールドは必須で、使用できるのは、英大文字と小文字、0～ 9の数字、ハイフ
ン（-）、下線（_）のみです。スペースやその他の文字を含めることはできません。

15. [Description]フィールドにデバイステンプレートの説明を入力します。

このフィールドは必須であり、任意の文字とスペースを含めることができます。

16. 機能テンプレートの工場出荷時のデフォルト設定を表示するには、目的の機能テンプレー

トを選択して、[View Template]をクリックします。

17. [Cancel]をクリックして [Configuration Template]画面に戻ります。

18. 工場出荷時のデフォルト構成を使用するには、[Create]をクリックしてデバイステンプ
レートを作成します。新しいデバイステンプレートが [Device Template]テーブルに表示
されます。[FeatureTemplates]列には、デバイステンプレートに含まれている機能テンプ
レートの数が表示され、[Type]列には、デバイステンプレートが機能テンプレートのコ
レクションから作成されたことを示す「Feature」が表示されます。

19. 工場出荷時の設定を変更するには、工場出荷時のデフォルトテンプレートを使用しない

機能テンプレートを選択します。使用可能な機能テンプレートのドロップダウンリスト

から、作成した機能テンプレートを選択します。

20. 変更する工場出荷時のデフォルト機能テンプレートごとに、手順 19を繰り返します。

21. [Create]をクリックします。新しい設定テンプレートが [DeviceTemplate]テーブルに表示
されます。

[FeatureTemplates]列には、デバイステンプレートに含まれている機能テンプレートの数
が表示され、[Type]列には、デバイステンプレートが機能テンプレートのコレクション
から作成されたことを示す「Feature」が表示されます。
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デバイス CLIテンプレートの作成
Cisco vManageで直接 CLIテキスト形式の設定を入力してデバイステンプレートを作成するに
は、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]ドロップダウンリストをクリックし、[CLI Template]を選択します。

4. [Device]ドロップダウンリストから、テンプレートを作成するデバイスのタイプを選択し
ます。

5. [Template Name]フィールドに、デバイステンプレートの名前を入力します。

このフィールドは必須で、使用できるのは、英大文字と小文字、0～ 9の数字、ハイフン
（–）、下線（_）のみです。スペースやその他の文字を含めることはできません。

6. [Description]フィールドにデバイステンプレートの説明を入力します。

このフィールドは必須であり、任意の文字とスペースを含めることができます。

7. [CLIConfiguration]ボックスで、手入力するか、カットアンドペーストするか、ファイルを
アップロードして、構成を入力します。

8. 実際の設定値を変数に変換するには、値を選択して [CreateVariable]をクリックします。変
数名を入力し、[Create Variable]をクリックします。{{variable-name}};の形式で変数名を
直接入力することもできます。たとえば、{{hostname}}です。

9. [Add]をクリックします。新しいデバイステンプレートが [Device Template]テーブルに表
示されます。

[FeatureTemplates]列には、デバイステンプレートに含まれている機能テンプレートの数が
表示され、[Type]列には、デバイステンプレートが CLIテキストから作成されたことを示
す「CLI」が表示されます。
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デバイステンプレートの管理

表 44 :機能の履歴

説明リリース情報機能名

この機能を使用すると、デバイステンプレート設定の変更を

CiscovManageに保存し、これらの設定変更を後で複数のCisco
IOS XE SD-WANデバイスに適用できます。設定の変更を保
存する機能により、より大きなデバイステンプレート設定の

生成とデバイスへの適用が簡素化されます。

Cisco IOS XE
リリース
17.5.1a

Cisco vManage
リリース20.5.1

デバイステン

プレートでの

ドラフトモー

ドのサポート

デバイステンプレートの編集

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]または [Feature Templates]をクリックし、テンプレートを選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
で、[Feature Templates]のタイトルは [Feature]です。

（注）

3. [...]をクリックして、[Edit]をクリックします。

デバイスにアタッチされている場合、デバイスまたは機能テンプレートの名前を変更すること

はできません。

テンプレートは、1つ以上の vManageサーバーから同時に編集できます。テンプレートの同時
編集操作には、次のルールが適用されます。

（注）

•同じデバイスまたは機能テンプレートを同時に編集することはできません。

•デバイステンプレートを編集しているとき、そのデバイステンプレートにアタッチされて
いる他のすべての機能テンプレートはロックされ、編集操作を実行することはできませ

ん。

•デバイステンプレートにアタッチされている機能テンプレートを編集しているとき、その
デバイステンプレートとそれにアタッチされている他のすべての機能テンプレートはロッ

クされ、編集操作を実行することはできません。

テンプレートの削除

テンプレートを削除しても、関連する設定はデバイスから削除されません。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。
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2. [Device Templates]または [Feature Templates]をクリックし、テンプレートを選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
で、[Feature Templates]のタイトルは [Feature]です。

（注）

3. [...]をクリックし、[Delete]をクリックします。

4. テンプレートの削除を確認するには、[OK]をクリックします。

テンプレートのコピー

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]または [Feature Templates]をクリックし、テンプレートを選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
で、[Feature Templates]のタイトルは [Feature]です。

（注）

3. [...]をクリックして、[Copy]をクリックします。

4. 新しいテンプレート名と説明を入力します。

5. [コピー（Copy）]をクリックします。

CLIデバイステンプレートの編集

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックし、テンプレートを選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [...]をクリックして、[Edit]をクリックします。

4. [Device CLI Template]で、テンプレートを編集します。

5. [更新（Update）]をクリックします。

設定テンプレートでの変数値の使用

オーバーレイネットワークでは、構成がほぼ同じである同じタイプの複数のデバイスが存在す

る場合があります。この状況は、複数の店舗または支店の場所にあるルータが同一のサービス
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を提供しているが、個々のルータが独自のホスト名、IPアドレス、GPSロケーション、および
その他のサイト固有のプロパティ（BGPネイバーなど）を持っている場合に、ルータで最も一
般的に発生します。この状況は、すべてが同一のポリシーと Cisco vManageシステムで構成さ
れている必要がある、Cisco vSmartコントローラなどの冗長コントローラデバイスを備えた
ネットワークでも発生します。繰り返しますが、各コントローラには、ホスト名や IPアドレ
スなどの独自のパラメータがあります。

これらのデバイスの設定プロセスを簡素化するために、静的設定値と変数値の両方を含む単一

の設定テンプレートを作成できます。静的な値はすべてのデバイスで共通であり、変数の値は

個々のデバイスにのみ適用されます。個々のデバイスをデバイス設定テンプレートにアタッチ

するときに、変数の実際の値を指定します。

機能設定テンプレートのパラメータの変数値は、次の 2つの方法で設定できます。

•パラメータの範囲を [Device Specific]にする：個々の設定パラメータについて、[Device
Specific]を選択して、パラメータを変数としてマークします。各変数は、キーと呼ばれる
一意のテキスト文字列で識別する必要があります。[Device Specific]を選択すると、[Enter
Key]ボックスが開き、デフォルトのキーが表示されます。デフォルトキーを使用するか、
または新しい文字列を入力し、[EnterKey]ボックスの外にカーソルを移動して、デフォル
トキーを変更できます。

•関連パラメータのグループをオプションとしてマークする：一部の機能設定テンプレート
の一部の機能については、機能全体をオプションとしてマークできます。この方法で機能

をマークするには、機能設定テンプレートのセクションで [Mark asOptionalRow]をクリッ
クします。変数パラメータは淡色表示になり、機能設定テンプレートでそれらの値を構成

することはできません。

デバイスを構成にアタッチするときに、次のいずれかの方法で、変数のデバイス固有の値を入

力します。

•ファイルから：テンプレートをデバイスにアタッチする場合、ファイルを vManage NMS
にロードします。これは、すべての変数をリストし、各デバイスの変数の値を定義する

CSV形式の Excelファイルです。

•手動：デバイステンプレートをデバイスにアタッチすると、Cisco vManageではデバイス
固有の各パラメータの値を求めるプロンプトが表示され、各パラメータの値を入力しま

す。

Cisco SD-WANではテンプレートのプッシュ操作で最大 500の変数をサポートします。（注）

変数パラメータのファイルの使用

ファイルからデバイス固有の変数値をロードするには、テンプレート変数ファイルを作成しま

す。このファイルは、デバイスの構成内のすべての変数をリストし、各変数の値を定義する

CSV形式の Excelファイルです。このファイルをオフラインで作成し、デバイス構成をオー
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バーレイネットワーク内の 1つ以上のデバイスに接続するときに、Cisco vManageサーバーに
インポートします。

オーバーレイネットワークの Cisco IOS XE SD-WANデバイスの数が少なくない場合は、テン
プレート変数 CSVファイルを作成することをお勧めします。

CSVファイル形式

CSVファイルは、デバイスの構成に必要な変数ごとに 1つの列を含む Excelスプレッドシート
です。ヘッダー行には変数名（行ごとに1つの変数）が含まれます。その後の各行は、デバイ
スに対応し、そのデバイスの変数の値を定義します。

オーバーレイネットワーク内のすべてのデバイス（Cisco IOS XE SD-WANデバイス、、Cisco
vManageシステム、Cisco vSmartコントローラ、および Cisco vBondオーケストレーション）
に対して 1つのスプレッドシートを作成することも、デバイスタイプごとに 1つのスプレッド
シートを作成することもできます。システムは、シリアル番号からデバイスタイプを判別しま

す。

スプレッドシートでは、デバイスタイプごとおよび個々のデバイスごとに、必要な変数の値の

みを指定します。変数の値を指定する必要がない場合は、そのセルを空白のままにします。

スプレッドシートの最初の3列は、次の項目であり、表示されている順序である必要がありま
す。

説明カラムのヘッダーカラム

デバイスのシリアル番号（デバイス

を一意に識別するために使用）。Cisco
IOS XE SD-WANデバイスの場合、シ
スコから送信された認定シリアル番

号ファイルでシリアル番号を受け取

ります。他のデバイスの場合、シリ

アル番号は、Symantecまたはルート
CAから受け取る署名付き証明書に含
まれています。

csv-deviceId1

デバイスのシステム IPアドレス
（system ip addressコマンドの入力に
使用）。

csv-deviceIP2

デバイスのホスト名（systemhostname
コマンドの入力に使用）。

csv-host-name3

残りの列の見出しは、機能設定テンプレートの [EnterKey]ボックスで定義されている一意の変
数キーである必要があります。これらの残りの列は、任意の順序にすることができます。

スケルトン CSVファイルの生成

前のセクションで説明したフォーマットを使用して、テンプレート変数 CSVファイルを手動
で作成するか、Cisco vManageで必要なすべての列と列見出しを含むスケルトン CSVファイル
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を生成することができます。この生成されたCSVファイルには、Ciscoデバイスタイプごとに
1つの行があり、デバイス設定に含まれるすべての機能テンプレートに必要な各変数の列見出
しがあります。列見出しのテキストは、デバイス固有のパラメータを識別するキー文字列に対

応します。次に、各変数の値を行に入力します。

Cisco vManageでスケルトン CSVファイルを生成するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックし、[Add Template]をクリックします。

Cisco vManageリリース 20.7.x以前では、[Feature Templates]のタイトルは [Feature]です。（注）

3. 1つの Cisco IOS XE SD-WANデバイスルータ、1つの Cisco vSmartコントローラ、1つの
Cisco vManageシステム、および 1つのCisco vBondオーケストレーションに必要な機能テ
ンプレートを作成します。

機能テンプレートごとに、次の手順を実行します。

1. デフォルト値を持つフィールドの場合、その値をすべてのデバイスに使用することを
確認します。デフォルトを使用しない場合は、範囲を [Global]または [Device-specific]
に変更します。

2. すべてのデバイスに適用されるフィールドについては、フィールドの横にある [Global]
アイコンを選択し、必要なグローバル値を設定します。

3. デバイス固有のフィールドの場合は、フィールドの横にある [Device-specific]アイコン
を選択し、フィールドを空白のままにします。

4. Ciscoデバイスタイプごとに、デバイステンプレートを作成します。

5. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

6. [Device Templates]をクリックし、テンプレートリストテーブルから目的のデバイステンプ
レートを選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

7. [...]をクリックして、[Export CSV]をクリックします。

8. デバイステンプレートごとに手順 7と 8を繰り返します。

エクスポートされた CSVファイルを編集して、オーバーレイネットワーク内の各デバイスの
少なくともデバイスシリアル番号、デバイスシステム IPアドレス、およびデバイスホスト名
を追加します。次に、各デバイスに必要なデバイス固有の変数の値を追加します。変数名に
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は、スラッシュ（/）、バックスラッシュ（\）、または括弧（( )）を含めることができないこ
とに注意してください。

必要に応じて、CSVファイルを 1つのファイルに結合できます。

CSVファイルのインポート

CSVファイルでデバイス固有の変数値を使用するには、デバイステンプレートを Viptelaデバ
イスにアタッチするときにファイルをインポートします。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. 目的のテンプレートについて、[...]をクリックし、[Attach Devices]を選択します。

4. [Attach Devices]ダイアログボックスで、[Available Devices]で目的のデバイスを選択し、矢
印をクリックしてそれらを [Selected Devices]に移動します。

5. [Attach]をクリックします。

6. 上向き矢印をクリックします。[Upload CSV File]ボックスが表示されます。

7. アップロードする CSVファイルを選択し、[Upload]をクリックします。

添付プロセス中に、[Import file]をクリックしてExcelファイルをロードします。Cisco vManage
がオーバーレイネットワークでデバイスの重複するシステム IPアドレスを検出すると、警告
メッセージまたはポップアップウィンドウが表示されます。デバイステンプレートを Viptela
デバイスにアタッチするプロセスを続行する前に、システム IPアドレスを修正して重複を削
除する必要があります。

デバイス固有の変数とオプション行の値の手動入力

デバイス固有として設定する機能テンプレートのパラメータの場合、デバイステンプレートを

デバイスにアタッチすると、Cisco vManageでこれらのパラメータに使用する値の入力を求め
るプロンプトが表示されます。この方法でデバイス固有の値を入力すると、テストネットワー

クやPOCネットワーク、または小規模なネットワークを展開する場合に役立ちます。一般に、
この方法は、大規模なネットワークでは適切に拡張できません。

多くのデバイスの設定がいくつかのパラメータを除いて同じである場合、機能設定テンプレー

トで、そのパラメータが設定のオプションの行であることを指定できます。オプションの行を

選択すると、機能テンプレートはパラメータをデバイス固有として自動的にマークし、これら

のパラメータは淡色表示されるため、テンプレートで設定することはできません。パラメータ

をデバイス固有として個別にマークする必要はありません。デバイステンプレートをデバイス

にアタッチすると、Cisco vManageでこれらのパラメータに使用する値の入力を求めるプロン
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プトが表示されます。オプションの行を使用してデバイス固有の値を入力すると、多数のCisco
IOS XE SD-WANデバイスのグループがブランチまたはサイトで同一のサービスを提供してい
るが、個々のルータが独自のホスト名、IPアドレス、GPSロケーション、およびその他のサイ
トまたはストアプロパティ（BGPネイバーなど）を持っている場合に便利です。

オプションの行は、一部の機能設定テンプレートの一部のパラメータで使用できます。パラ

メータまたはパラメータセットをオプションの行として扱うには、[Mark as Optional Row]ボッ
クスをクリックします。これらのタイプのパラメータについては、機能設定テンプレートに、

設定されたすべてのパラメータをリストした表があります。オプションの列は、オプションの

行を示します。

テンプレートをデバイスにアタッチするときに、デバイス固有の変数またはオプションの行の

変数の値を手動で入力するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックし、目的のデバイステンプレートを選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [...]をクリックして、[AttachDevices]をクリックします。[AttachDevices]ダイアログボッ
クスが開きます。

4. 1台以上のデバイスを [Available Devices]から選択し、[Selected Devices]に移動します。

5. [Attach]をクリックします。

6. [Chassis Number]リストで、目的のデバイスを選択します。

7. [...]をクリックして、[Edit Device Template]をクリックします。[Update Device Templates]
ダイアログボックスが開きます。

8. オプションのパラメータの値を入力します。オプションの行を使用しているときに、特

定のデバイスのパラメータを含めない場合は、値を指定しないでください。

9. Updateをクリックします。

10. [Next]をクリックします。

同じシステム IPアドレスを持つデバイスがある場合、[Next]をクリックすると、ダイア
ログボックスが表示されるか、エラーメッセージが表示されます。重複しないようにシ

ステムの IPアドレスを変更し、[Save]をクリックします。次に、もう一度 [Next]をク
リックします。

デバイスのシステム IPを変更する前に、デバイスのOMPをシャットダウンする必要がありま
す。

（注）
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11. 左側のペインで、デバイスを選択します。右側のペインにデバイス設定が表示され、右

上隅の [Config Preview]タブが選択されています。

12. [Config Diff]をクリックして、この設定とデバイスで現在実行されている設定との相違
をプレビューします（該当する場合）。前の画面で入力した変数値を編集するには、

[Back]をクリックします。

13. [Configure Devices]をクリックして、設定をデバイスにプッシュします。

[Status]列には、設定が正常にプッシュされたかどうかが表示されます。行の左側にある
右山括弧をクリックして、プッシュ操作の詳細を表示します。

デバイステンプレートの表示

テンプレートの表示

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]または [Feature Templates]をクリックし、表示するテンプレートを選択
します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
で、[Feature Templates]のタイトルは [Feature]です。

（注）

3. […]をクリックして、[View]をクリックします。

機能テンプレートにアタッチされたデバイステンプレートの表示

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックし、表示するテンプレートを選択します。

Cisco vManageリリース 20.7.x以前では、[Feature Templates]のタイトルは [Feature]です。（注）

3. […]をクリックして、[Show Attached Device Templates]をクリックします。

[Device Templates]ダイアログボックスが開き、機能テンプレートがアタッチされているデ
バイステンプレートの名前が表示されます。

デバイステンプレートにアタッチされたデバイスの表示

機能テンプレートから作成したデバイステンプレートの場合：

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。
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2. [Device Templates]をクリックし、表示するテンプレートを選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [...]をクリックして、[Attach Devices]をクリックします。

4. [Attach Devices]で、[Attached Devices]をクリックします。

CLIテンプレートから作成したデバイステンプレートの場合：

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックし、表示するテンプレートを選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. […]をクリックして、[Show Attached Devices]をクリックします。

デバイステンプレートのアタッチとアタッチ解除

ネットワーク上のデバイスを設定するには、デバイステンプレートをデバイスにアタッチしま

す。デバイスにアタッチできるデバイステンプレートは1つだけなので、テンプレートには、
個々の機能テンプレートを統合して作成したか、CLIテキスト形式の設定を入力して作成した
かにかかわらず、デバイスの完全な設定が含まれている必要があります。機能テンプレートと

CLI形式の設定を組み合わせて対応させることはできません。

オーバーレイネットワークの Cisco IOS XE SD-WANデバイスでは、1つ以上の vManageサー
バーから同じ操作を並行して実行できます。次のテンプレート操作を並行して実行できます。

•デバイスへのデバイステンプレートのアタッチ

•デバイスからのデバイステンプレートのデタッチ

•デバイスがアタッチされているデバイステンプレートの変数値の変更

テンプレート操作には、次のルールが適用されます。

•デバイステンプレートがデバイスにすでにアタッチされている場合は、その機能テンプ
レートの 1つを変更できます。[Update] > [Configure Devices]をクリックすると、他のす
べてのテンプレート操作（デバイスのアタッチ、デバイスのデタッチ、デバイス値の編集

など）は、更新操作が完了するまで、すべてのvManageサーバーでロックされます。つま
り、更新が完了するまで、別のvManageサーバー上のユーザーはテンプレート操作を実行
できません。
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• 1つまたは複数の vManageサーバーから、さまざまなデバイスでデバイステンプレートの
アタッチおよびデタッチ操作を同時に実行できます。ただし、これらの操作のいずれかが

1つの vManageサーバーで進行中の場合、アタッチまたはデタッチ操作が完了するまで、
どのサーバーの機能テンプレートも編集できません。

Cisco vManageリリース 20.5より前に作成されたテンプレートはデバイスにアタッチされると
失敗するため、機能テンプレートを再作成する必要があります。

（注）

設定中のデバイスがネットワーク上に存在し、動作中である場合、設定はすぐにデバイスに送

信され、ただちに有効になります。デバイスがまだネットワークに参加していない場合は、デ

バイスへの設定のプッシュがスケジュールされます。デバイスがネットワークに参加すると、

Cisco vManageはデバイスがネットワークに存在することを認識した直後に設定をプッシュし
ます。

デバイスへのデバイステンプレートのアタッチ

同じテンプレートを複数のデバイスにアタッチすることができ、これは1回の操作で同時に実
行できます。

デバイステンプレートを 1つ以上のデバイスにアタッチするには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックし、目的のテンプレートを選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [...]をクリックして、[AttachDevices]をクリックします。[SelectDevices]タブが選択され
た状態で [Attach Devices]ダイアログボックスが開きます。

4. 左側の [Available Devices]列で、グループを選択して 1つ以上のデバイスを検索し、リス
トからデバイスを選択するか、[Select All]をクリックします。

5. 右向きの矢印をクリックして、デバイスを右側の [Selected Devices]列に移動します。

6. [Attach]をクリックします。

7. テンプレートに変数が含まれている場合は、次のいずれかの方法で、選択した各デバイ

スの欠落している変数値を入力します。

•表の列で、または [...]をクリックして [Edit Device Template]をクリックして、各デ
バイスの値を手動で入力します。オプションの行を使用しているときに、特定のデ

バイスのパラメータを含めない場合は、値を指定しないでください。

• [Import File]をクリックして、すべての変数をリストし、各デバイスの各変数の値を
定義した CSVファイルをアップロードします。
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8. [更新（Update）]をクリックします。

9. [Next]をクリックします。

同じシステム IPアドレスを持つデバイスがある場合、[Next]をクリックすると、ダイア
ログボックスが表示されるか、エラーメッセージが表示されます。重複しないようにシ

ステムの IPアドレスを変更し、[Save]をクリックします。次に、もう一度 [Next]をク
リックします。

10. 左ペインでデバイスを選択し、デバイスにプッシュする準備ができている設定をプレ

ビューします。右側のペインにデバイスの設定が表示され、[Config Preview]タブが選択
されています。[Config Diff]タブをクリックして、この設定とデバイスで現在実行され
ている設定との相違を表示します（該当する場合）。[Back]ボタンをクリックして、前
の画面で入力した変数値を編集します。

11. Cisco IOS XE SD-WANデバイスをアタッチしている場合は、[Configure Device Rollback
Timer]をクリックして、ルータがオーバーレイネットワークへの制御接続を失った場合
にデバイスが以前の設定にロールバックする時間間隔を設定します。[Configure Device
Rollback Time]ダイアログボックスが表示されます。

1. [Devices]ドロップダウンリストからデバイスを選択します。

2. ロールバックタイマーを有効にするには、[Set Rollback]スライダでスライダを左に
ドラッグして、ロールバックタイマーを有効にします。この操作を行うと、スライ

ダの色は灰色から緑色に変わります。

3. ロールバックタイマーを無効にするには、[EnableRollback]スライダをクリックしま
す。タイマーを無効にすると、[Password]フィールドダイアログボックスが開きま
す。vManage NMSへのログインに使用したパスワードを入力します。

4. [DeviceRollbackTime]スライダで、スライダを目的の値までドラッグします。デフォ
ルトの時間は 5分です。6～ 15分の時間を設定できます。

5. ロールバックタイマー設定からデバイスを除外するには、[Add Exception]をクリッ
クして、除外するデバイスを選択します。

6. [Configure Device Rollback Time]ダイアログボックス下部の表には、テンプレートを
アタッチするすべてのデバイスとそのロールバック時間が一覧表示されます。設定

されたロールバック時間を削除するには、デバイス名の [Trash]アイコンをクリック
します。

7. [Save]をクリックします。

12. [ConfigureDevices]をクリックして、設定をデバイスにプッシュします。[ステータス]列
には、構成が正常にプッシュされたかどうかが表示されます。右山括弧をクリックして、

プッシュ操作の詳細を表示します。

テンプレート用に変数スプレッドシートを CSV形式でエクスポート

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。
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2. [Device Templates]をクリックし、目的のテンプレートを選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [...]をクリックして、[Export CSV]をクリックします。

デバイスでテンプレートが拒否される理由の特定

画面を使用してテンプレートをデバイスに接続すると、デバイスがテンプレートを拒否する場

合があります。これが発生する理由の1つは、デバイステンプレートに誤った変数値が含まれ
ているためです。デバイスがテンプレートを拒否すると、以前の構成に戻ります。

デバイスがテンプレートを拒否した理由を特定するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. デバイスの場所を特定します。[TemplateStatus]列には、デバイスがテンプレートを拒否し
た理由が示されます。

プッシュが失敗した場合のデバイステンプレートの編集

表 45 :機能の履歴

説明リリース情報機能名

この機能を使用すると、デバ

イスへの設定のプッシュが失

敗したときに、最後に編集さ

れた設定を確認できます。最

後に編集した設定のコピーが

保存され、次のプッシュの前

に設定を編集できるように取

得できます。

Cisco IOS XEリリース 17.5.1a

Cisco vManageリリース 20.5.1

最後に編集された設定の取得

設定をデバイスにプッシュし、プッシュが失敗した場合は、最後に編集した設定を確認して、

デバイスへの設定のプッシュに失敗した原因を特定できます。
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前提条件

最後に編集した設定を確認するには、デバイステンプレートをデバイスにアタッチする必要が

あります。

Cisco vManageで最後に編集された設定の確認

1. Cisco vManageのメニューから、 [Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックし、デバイステンプレートを選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [...]をクリックし、[Edit]を選択します。

[CLI Configuration]ボックスにはデバイスで実行されている現在の設定が表示されます。

4. [Load Last Attempted Config]をクリックして、最後に編集された設定を表示します。

5. [Config Diff]をクリックして、現在の設定と最後に編集した設定の相違を表示します。設
定を変更する、または [Load Last Attempted Config]をクリックすると、[Config Diff]オプ
ションが使用可能になります。

6. [Config Preview]をクリックします。

[Load Last Attempted Config]および [Config Diff]オプションは、設定がデバイスにプッシュさ
れていない場合にのみ使用できます。

（注）

7. [更新（Update）]をクリックします。

8. [Configure Devices]をクリックして、設定をデバイスにプッシュします。[Status]列には、
設定が正常にプッシュされたかどうかが表示されます。[>]をクリックして、プッシュ操
作の詳細を表示します。

デバイスロールバックタイマーの変更

デフォルトでは、Cisco IOSXESD-WANデバイスを設定テンプレートにアタッチすると、ルー
タが5分後に正常に起動できない場合、前の設定に戻るか、前の設定にロールバックします。
CLIから作成した設定では、デバイスのロールバックタイマーを変更できます。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックし、デバイステンプレートを選択します。
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Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. […]をクリックし、[Change Device Values]をクリックします。

右側のペインにデバイスの構成が表示され、[Config Preview]タブが選択されています。

4. 左側ペインで、デバイスの名前をクリックします。

5. [Configure Device Rollback Timer]をクリックします。[Configure Device Rollback Time]ポッ
プアップページが表示されます。

6. [Devices]ドロップダウンリストからデバイスを選択します。

7. ロールバックタイマーを有効にするには、[SetRollback slider]でスライダを左にドラッグ
して、ロールバックタイマーを有効にします。この操作を行うと、スライダの色は灰色

から緑色に変わります。

8. ロールバックタイマーを無効にするには、[Enable Rollback slider]をクリックします。タ
イマーを無効にすると、[Password]フィールドダイアログボックスが表示されます。
vManage NMSへのログインに使用したパスワードを入力します。

9. [Device Rollback Time]スライダで、スライダを目的の値までドラッグします。デフォル
トの時間は 5分です。6～ 15分の時間を設定できます。

10. ロールバックタイマー設定からデバイスを除外するには、[Add Exception]をクリックし
て、除外するデバイスを選択します。

11. [Configure Device Rollback Time]ダイアログボックスの表には、テンプレートをアタッチ
するすべてのデバイスとそのロールバック時間が一覧表示されます。設定されたロール

バック時間を削除するには、デバイス名の [Trash]アイコンをクリックします。

12. [Save]をクリックします。

13. [ConfigureDevices]をクリックして、設定をデバイスにプッシュします。[Status]列には、
構成が正常にプッシュされたかどうかが表示されます。[(+)]をクリックして、プッシュ
操作の詳細を表示します。

デバイス設定のプレビューと設定の相違点の表示

CLIから作成した設定の場合、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックし、目的のデバイステンプレートを選択します。
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Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. […]をクリックし、[Change Device Values]をクリックします。

右側のペインにデバイスの設定が表示され、[Config Preview]が選択されています。

4. デバイスの名前をクリックします。

5. [Config Diff]をクリックして、この設定とデバイスで現在実行されている設定との相違を
表示します（該当する場合）。[Back]をクリックして、前の画面で入力した変数値を編集
します。

6. [Configure Devices]をクリックして、設定をデバイスにプッシュします。[Status]列には、
設定が正常にプッシュされたかどうかが表示されます。右山括弧をクリックして、プッ

シュ操作の詳細を表示します。

デバイスの変数値の変更

デバイス設定テンプレートから作成した設定の場合、テンプレートに変数が含まれていると、

vManage NMSは、テンプレートがデバイスにアタッチされるときに、変数に実際の値を自動
的に入力できます。これを行うには、各デバイスの変数値をリストした Excelファイルを作成
し、そのファイルを CSV形式で保存します。これらの変数の値を手動で入力することもでき
ます。

設定をデバイスにプッシュした後、変数に割り当てられた値を変更できます。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックし、目的のデバイステンプレートを選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. […]をクリックし、[Change Device Values]をクリックします。

画面には、そのデバイステンプレートにアタッチされているすべてのデバイスの表が表示

されます。

4. 目的のデバイスで […]をクリックし、[Edit Device Template]をクリックします。

5. [Update Device Template]ダイアログボックスで、変数リストの項目の値を入力します。

6. Updateをクリックします。

7. [Next]をクリックします。
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8. [Configure Devices]をクリックして、設定をデバイスにプッシュします。[Status]列には、
設定が正常にプッシュされたかどうかが表示されます。右山括弧をクリックして、プッ

シュ操作の詳細を表示します。

デフォルトのデバイステンプレート
表 46 :機能の履歴

説明リリース情報機能名

デフォルトのデバイステンプレート

は、展開でデバイスをすばやく起動

するために使用できる基本情報を提

供します。

この機能は、シスコクラウドサービ

スルータ 1000Vシリーズ、Cisco
C1111-8PLTELAサービス統合型ルー
タ、および Cisco 4331サービス統合
型ルータでサポートされます。

Cisco IOS XEリリース
17.2.1r

デフォルトのデバイステン

プレート

デフォルトのデバイステンプレートは、展開でデバイスを起動するために使用できる基本情報

を提供します。これにより、ネットワークでの動作に必要な最小限の情報をデバイスにすばや

くプロビジョニングできます。

デバイスのデフォルトテンプレートの情報を直接編集または更新することはできませんが、テ

ンプレートをコピーしてから、そのコピーを編集できます。

デフォルトのデバイステンプレートを使用するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Template Type]ドロップダウンリストから [Default]を選択します。

デフォルトのデバイステンプレートのリストが表示されます。

4. 次のいずれかの操作を行います。

•デフォルトのデバイステンプレートをデバイスにアタッチするには、[...]をクリック
し、[Attach Devices]を選択します。
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[Attach Devices]ダイアログボックスで、アタッチするデバイスを選択し、[Attach]を
クリックします。

•デフォルトのデバイステンプレートの構成設定を表示するには、[...]をクリックし、
[View]を選択します。

•デフォルトのデバイステンプレートをコピーするには、[...]をクリックし、[View]を
選択します。

[Template Copy]ダイアログボックスで、作成するコピーの一意の名前と説明を入力
し、[Copy]をクリックします。

コピーされたバージョンは、編集可能な機能テンプレートになります。

•デバイステンプレートからのデバイス固有の設定を含む ExcelファイルをCSV形式で
作成するには、[...]をクリックし、[Export CSV]を選択します。表示されるダイアロ
グボックスを使用して、CSVファイルを開くか保存します。

このCSVファイルは、他のデバイステンプレートを作成するときに、デバイス固有の
設定の参照として使用できます。

vManageを使用してデバイスを構成する
[Devices]画面を使用して、デバイスの追加と削除、CLIとvManage間のデバイスのモードの切
り替え、WANエッジシリアル番号ファイルのアップロード、ブートストラップ構成のエクス
ポート、およびその他のデバイス関連のタスクを実行します。

メニュー1

CloudExpress2
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タスク3

アラーム4

ヘルプ5

ユーザープロファイル6

コンフィギュレーションモードの変更

デバイスは、次のいずれかの設定モードにできます。

• vManageモード：テンプレートがデバイスにアタッチされていて、CLIを使用してデバイ
スの設定を変更することはできません。

• CLIモード：テンプレートがデバイスにアタッチされておらず、デバイスはCLIを使用し
てローカルに設定できます。

vManageからテンプレートをデバイスにアタッチすると、デバイスはvManageモードになりま
す。デバイスの構成をローカルで変更する必要がある場合は、デバイスをCLIモードに戻すこ
とができます。

ルータを vManageモードから CLIモードに切り替えるには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Devices]を選択します。

2. [WAN Edge List]をクリックし、デバイスを選択します。

3. [Change Mode]ドロップダウンリストをクリックして、[CLI mode]を選択します。

SSHウィンドウが開きます。デバイスにログインするには、ユーザー名とパスワードを入力し
ます。その後、CLIコマンドを発行して、デバイスを構成または監視できます。

コントローラデバイスを vManageモードから CLIモードに切り替えるには、次の手順を実行
します。

1. Cisco vManageメニューから、[Configuration] > [Devices]を選択します。

2. [Controllers]をクリックし、デバイスを選択します。

3. [Change Mode]ドロップダウンリストをクリックします。

4. [CLI mode]を選択し、デバイスタイプを選択します。[Change Mode - CLI]ウィンドウが開
きます。

5. [vManagemode]ペインからデバイスを選択し、右矢印をクリックしてデバイスを [CLImode]
ペインに移動します。

6. [Update to CLI Mode]をクリックします。

SSHウィンドウが開きます。デバイスにログインするには、ユーザー名とパスワードを入力し
ます。その後、CLIコマンドを発行して、デバイスを構成または監視できます。
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WANエッジルータの認定シリアル番号ファイルのアップロード
表 47 :機能の履歴

説明リリース情報機能名

この機能により、証明書のシリアル

番号の代わりにサブジェクトのSUDI
シリアル番号を使用して、デバイス

を Cisco SD-WANオーバーレイネッ
トワークに追加できます。

Cisco IOS XEリリース
17.3.1a

Cisco vManageリリース
20.3.1

証明書の SUDI要件を削除
する

WANeEdgeルータの認証済みシリアル番号ファイルには、該当する場合、対象のSUDIシリア
ル番号、シャーシ番号、およびオーバーレイネットワーク内のすべての有効な Cisco IOS XE
SD-WANデバイスの証明書シリアル番号が含まれています。Cisco Plug-and-Play（PnP）ポー
タルからシリアル番号ファイルを取得して Cisco vManageにアップロードします。（Cisco PnP
の詳細については、『Cisco Plug and Play Support Guide for Cisco SD-WAN Products』を参照して
ください。）Cisco vManageから、ネットワーク内のコントローラにファイルを送信します。
このファイルは、Cisco SD-WANオーバーレイネットワークコンポーネントが相互に検証お
よび認証できるようにし、オーバーレイネットワークが動作できるようにするために必要で

す。

WANエッジルータの認証済みシリアル番号ファイルを Cisco vManageにアップロードしてか
らネットワーク内のコントローラにダウンロードするには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Devices]を選択します。

2. [WAN Edge List]をクリックし、[Upload WAN Edge List]をクリックします。

3. [Upload WAN Edge List]画面で、次の手順を実行します。

1. [Choose File]をクリックし、Cisco PnPから受信したWANエッジルータの認証シリア
ル番号ファイルを選択します。

2. ルータを自動的に検証してそのシャーシとシリアル番号をコントローラに送信するに
は、[Validate the uploaded vEdge List and send to controllers]チェックボックスを選択しま
す。このオプションを選択しない場合は、[Configuration] > [Certificates] > [WAN Edge
List]で各ルータを個別に検証する必要があります。

3. [Upload]をクリックします。

ネットワーク内のルータのリストがルータテーブルに表示され、各ルータの詳細が表示されま

す。

Cisco vManageリリース 20.9.2から、[Monitor] > [Devices]ページで、新しく追加されたWAN
エッジデバイスを監視できます。
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CiscoスマートアカウントからのWANエッジルータシリアル番号の
アップロード

Cisco SD-WANによりオーバーレイネットワークコンポーネントが相互に検証および認証で
きるようにし、オーバーレイネットワークが動作できるようにするには、Cisco SD-WANに
オーバーレイネットワーク内のすべての有効な Cisco IOS XE SD-WANデバイスのシャーシ番
号が必要です。

さらに、証明書のシリアル番号、サブジェクト SUDIのシリアル番号、または両方の番号がす
べてのデバイスに必要です。

WANエッジルータの承認済みシリアル番号をCiscoSmartアカウントからvManageNMSにアッ
プロードしてから、オーバーレイネットワーク内のすべてのコントローラにダウンロードする

には、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Devices]を選択します。

2. [WAN Edge List]をクリックし、[Sync Smart Account]をクリックします。

3. [Sync with Smart Account]ウィンドウで、次の手順を実行します。

1. スマートアカウントの [Username]および [Password]を入力します。

2. ルータを自動的に検証し、そのシャーシ番号とシリアル番号をコントローラに送信す
るには、[Validate the Uploaded WAN Edge List and Send to Controllers]チェックボックス
をオンにします。このオプションを選択しない場合は、[Configuration]> [Certificates]>
[WAN Edge List]で各ルータを個別に検証する必要があります。

3. [同期（Sync）]をクリックします。

ネットワーク内のルータのリストがルータテーブルに表示され、各ルータの詳細が表示されま

す。

Cisco vManageリリース 20.9.2から、[Monitor] > [Devices]ページで、新しく追加されたWAN
エッジデバイスを監視できます。

CSV形式でのデバイスデータのエクスポート
オーバーレイネットワークでは、同一または実質的に同一の構成を持つ同じタイプの複数のデ

バイスが存在する場合があります。たとえば、Cisco vSmartコントローラが冗長なネットワー
クでは、各コントローラに同一のポリシーを設定する必要があります。別の例は、複数のサイ

トに Cisco IOS XE SD-WANデバイスがあり、それぞれの Cisco IOS XE SD-WANデバイスが
各サイトで同じサービスを提供しているネットワークです。

これらのデバイスの設定は基本的に同一であるため、1セットの機能テンプレートを作成し、
それを1つのデバイステンプレートに統合して、すべてのデバイスの設定に使用できます。変
数をリストし、各デバイスの各デバイス固有の変数値を定義するCSV形式のExcelファイルを
作成できます。すると、デバイステンプレートをデバイスにアタッチするときに、このファイ

ルをロードできます。
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すべてのデバイスのデータをCSV形式のファイルにエクスポートするには、[Export]アイコン
をクリックします。下向きの矢印であるこのアイコンは、WANエッジリストと [Controllers]
タブの両方で、フィルタ基準の右側にあります。

vManageNMSはデバイステーブルのすべてのデータをCSV形式でExcelファイルにダウンロー
ドします。

デバイス設定の表示とコピー

デバイスの実行コンフィギュレーションを表示する

実行コンフィギュレーションは、vManageがデバイスのメモリから取得する構成情報です。こ
の情報は、トラブルシューティングに役立ちます。

デバイスの実行コンフィギュレーションを表示するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Devices]を選択します。

2. [WAN Edge List]または [Controllers]をクリックし、デバイスを選択します。

3. […]をクリックし、[Running configuration]をクリックします。

デバイスのローカル設定を表示する

ローカル設定は、vManageがデバイス用に保存した設定です。この情報は、トラブルシュー
ティングや、デバイスにvManageから到達できない場合などにデバイスにアクセスする方法を
決定するのに役立ちます。

[Configuration] ► [Templates]を使用して作成されたデバイスのローカル設定を表示するには、
次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Devices]を選択します。

2. [WAN Edge List]または [Controllers]をクリックし、デバイスを選択します。

3. […]をクリックし、[Local Configuration]をクリックします。

ルータ設定をコピーする

サイトの1つのルータを別のルータに置き換える場合は、古いルータの設定を新しいルータに
コピーします。次に、古いルータをネットワークから削除し、新しいルータを追加します。

古いルータから新しいルータに設定をコピーするには、次の手順を実行します。

1. Cisco vManageのメニューから[Configuration] > [Certificates]の順に選択します。

2. 新しい Cisco IOS XE SD-WANデバイスを無効としてマークします。

3. Cisco vManageメニューから、[Configuration] > [Devices]を選択します。

4. [WAN Edge List]で、古いルータを選択します。
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5. […]をクリックし、[Copy Configuration]をクリックします。

6. [Copy Configuration]ウィンドウで、新しいルータを選択します。

7. 設定のコピーを確認するには、[Update]をクリックします。

設定を新しいルータにコピーしたら、新しいルータをネットワークに追加できます。まず、以

下で説明するように、古いルータをネットワークから削除します。次に、新しいルータをネッ

トワークに追加します。

1. Cisco vManageのメニューから[Configuration] > [Certificates]の順に選択します。

2. 新しいルータを有効としてマークします。

3. [Send to Controller]をクリックします。

WANエッジルータの削除
ご使用の展開からルータを削除する必要がある場合は、ルータを削除します。これにより、

WANエッジルータのシリアル番号リストから、ルータに保存されている次の項目が削除され
ます。

•シャーシ番号

•証明書シリアル番号

•サブジェクト SUDIシリアル番号

ルータを削除すると、vManage NMSからもルータ設定が完全に削除されます。（注）

ルータを削除するには、次の手順を実行します。

1. Cisco vManageのメニューから[Configuration] > [Certificates]の順に選択します。

2. WANエッジルータを無効とマークします。

3. Cisco vManageメニューから、[Configuration] > [Devices]を選択します。

4. [WAN Edge List]をクリックし、ルータを選択します。

5. [...]をクリックし、[Delete WAN Edge]をクリックします。

6. デバイスの削除を確認するには、[OK]をクリックします。

7. Cisco vManageのメニューから[Configuration] > [Certificates]の順に選択します。

8. [Send to Controller]をクリックします。
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クラウドルータの廃止

クラウドルータ（ Cisco Cloud Services Router 1000Vなど）を廃止すると、デバイスのシリアル
番号が Cisco vManageから削除され、デバイスの新しいトークンが生成されます。次の手順を
実行します。

1. Cisco vManageメニューから、[Configuration] > [Devices]を選択します。

2. [WAN Edge List]をクリックし、クラウドルータを選択します。

3. […]をクリックし、[Decommission WAN Edge]をクリックします。

4. ルータの廃止を確定するには、[OK]をクリックします。

テンプレートログとデバイス起動の表示

テンプレートアクティビティのログの表示

テンプレートアクティビティのログには、設定テンプレートの作成、編集、削除、および設定

テンプレートのデバイスへの接続ステータスに関する情報が含まれます。この情報は、トラブ

ルシューティングに役立ちます。

テンプレートアクティビティのログを表示するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Devices]を選択します。

2. [WAN Edge List]または [Controllers]をクリックし、デバイスを選択します。

3. […]をクリックし、[Template Log]をクリックします。

デバイスの起動ステータスの表示

オーバーレイネットワークでのルータまたはコントローラの起動に関連する操作のステータス

を表示できます。この情報は、これらの操作を監視するのに役立ちます。

デバイスの起動のステータスを表示するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Devices]を選択します。

2. [WAN Edge List]または [Controllers]をクリックし、デバイスを選択します。

3. […]をクリックし、[Device Bring Up]をクリックします。

Cisco vBondオーケストレーションの追加
Cisco vBondオーケストレーションは、Cisco IOS XE SD-WANデバイスと vManageコントロー
ラ間の接続を自動的に調整します。Cisco IOS XE SD-WANデバイスまたは Cisco vSmartコン
トローラが NATの背後にある場合、Cisco vBondオーケストレーションは最初の NATトラ
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バーサルオーケストレータとしても機能します。Cisco vBondオーケストレーションの追加手
順：

1. Cisco vManageメニューから、[Configuration] > [Devices]を選択します。

2. [Controllers]をクリックします。

3. [Add Controller]ドロップダウンリストをクリックし、[vBond]を選択します。

4. [Add vBond]ウィンドウで、次の手順を実行します。

1. vBondコントローラの [vBond Management IP Address]を入力します。

2. vBondオーケストレータにアクセスにするための [Username]と [Password]を入力しま
す。

3. 証明書生成プロセスを自動的に実行できるようにするには、[Generate CSR]チェック
ボックスをオンにします。

4. [Add]をクリックします。

5. Cisco vBondオーケストレーションを追加するには、手順 2、3、4を繰り返します。

[Controllers]画面のコントローラのリストに、新しい Cisco vBondオーケストレーションが追
加されます。

Cisco vSmartコントローラの設定

vSmartコントローラの追加

Cisco vBondオーケストレーションで Cisco IOS XE SD-WANデバイスが認証されると、Cisco
vSmartコントローラへの接続に必要な Cisco IOS XE SD-WANデバイス情報が Cisco vBond
オーケストレーションから取得できます。Cisco vSmartコントローラでは、データポリシーお
よびアプリケーションルートポリシーを介してネットワーク全体のデータトラフィックのフ

ローが制御されます。Cisco vSmartコントローラを設定するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Devices]を選択します。

2. [Controllers]をクリックします。

3. [Add Controller]ドロップダウンをクリックして、[vSmart]を選択します。

4. [Add vSmart]ウィンドウで、次の手順を実行します。

1. Cisco vSmartコントローラのシステム IPアドレスを入力します。

2. Cisco vSmartコントローラにアクセスにするためのユーザー名とパスワードを入力し
ます。

3. コントロールプレーン接続に使用するプロトコルを選択します。デフォルトは [DTLS]
です。DTLS（Datagram Transport Layer Security）プロトコルは、UDP通信のセキュリ
ティを提供するように設計されています。
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4. [TLS]を選択した場合は、TLS接続に使用するポート番号を入力します。デフォルト
は 23456です。

TLS（Transport Socket Layer）プロトコルは、ネットワーク上で通信セキュリティを提
供します。

5. 証明書生成プロセスを自動的に実行できるように、[GenerateCSR]チェックボックスを
オンにします。

6. [Add]をクリックします。

5. Cisco vSmartコントローラを追加する場合は、手順 2、3、4を繰り返します。vManage
NMSでは、ネットワーク内で最大 20の Cisco vSmartコントローラをサポートできます。

[Controllers]画面のコントローラのリストに、新しい Cisco vSmartコントローラが追加されま
す。

コントローラ詳細の編集

コントローラ詳細を編集すると、コントローラデバイスの IPアドレスとログイン情報を更新
できます。コントローラ詳細を編集するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Devices]を選択します。

2. [Controllers]をクリックして、コントローラを選択します。

3. [...]をクリックして、[Edit]をクリックします。

4. [Edit]ウィンドウで、IPアドレスとログイン情報を編集します。

5. [Save]をクリックします。

コントローラの削除

コントローラを削除すると、オーバーレイから削除されます。コントローラを交換する場合、

またはネットワークで不要になった場合は、コントローラを削除します。

コントローラを削除するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Devices]を選択します。

2. [Controllers]をクリックして、コントローラを選択します。

3. […]をクリックし、[Invalidate]をクリックします。

4. デバイスとそのすべての制御接続の削除を確認するには、[OK]をクリックします。

コントローラでのリバースプロキシの設定

個々の vManage NMSおよび Cisco vSmartコントローラでリバースプロキシを設定するには、
次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Devices]を選択します。
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2. [Controllers]をクリックして、コントローラを選択します。

3. […]をクリックして、[Add Reverse Proxy]をクリックします。

[Add Reverse Proxy]ダイアログボックスが表示されます。

4. [Add Reverse Proxy]をクリックします。

5. デバイスのプライベート IPアドレスとポート番号を設定します。プライベート IPアドレ
スは、VPN 0のトランスポートインターフェイスの IPアドレスです。デフォルトポート
番号は、12346です。これは、オーバーレイネットワークで制御とトラフィックを処理す
る接続を確立するために使用するポートです。

6. デバイスのプロキシ IPアドレスとポート番号を設定して、プライベートとパブリックの
IPアドレスおよびポート番号の間のマッピングを作成します。

7. Cisco vManage NMSまたは Cisco vSmartコントローラに複数のコアがある場合は、コアご
とに手順 5と 6を繰り返します。

8. [Add]をクリックします。

オーバーレイネットワークでリバースプロキシを有効にするには、Cisco vManageのメニュー
から [Administration] > [Settings]を選択します。次に、[Reverse Proxy]バーで [Edit]をクリッ
クします。[Enabled]をクリックして、[Save]をクリックします。

UCS-Eテンプレートの作成
表 48 :機能の履歴

機能説明リリース情報機能名

この機能を使用すると、インターフェイス

機能テンプレートを介してUCS-Eインター
フェイスを UCS-Eサーバーに接続できま
す。

Cisco IOS XE SD-WANリ
リース 16.12.1b

UCS-Eテンプレート
の作成

Cisco Unified Computing System（UCS）Eシリーズサーバーの詳細については、『Cisco UCS
E-Series Servers and the Cisco UCS E-Series Network Compute Engine Hardware Installation Guide』
を参照してください。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. [Add template]をクリックします。
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4. リストから Cisco IOS XE SD-WANデバイスを選択します。

5. [Other Templates]セクションで、[UCSE]をクリックします。

UCSE機能テンプレートが開きます。フォームの上部にはテンプレートに名前を付けるた
めのフィールドがあり、下部には統合管理コントローラ（IMC）を設定するためのフィー
ルドがあります。

6. [テンプレート名（Template Name）]フィールドに、テンプレートの名前を入力します。

名前の最大長は 128文字で、英数字のみを使用できます。

7. [Description]フィールドに、テンプレートの説明を入力します。

説明の最大長は 2048文字で、英数字のみを使用できます。

テンプレートのベイとスロットの設定

[BasicConfiguration]タブをクリックして、テンプレートのベイおよびスロットを設定します。

説明パラメータ名

SASドライブベイの数を指定します。ベイ

メザニンアダプタのスロット番号を指定しま

す。

スロット

IMC設定

[IMC]タブをクリックして、テンプレートの IMCパラメータを設定します。
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説明パラメータ名

アクセスポート
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説明パラメータ名

インターフェイスをアクセスポートとして設

定します。アクセスポートでは VLANを 1つ
だけ設定でき、ポートは 1つの VLANのトラ
フィックだけを伝送できます。

すべてのハードウェアモデルに専用のアクセ

スポートがあるわけではありません。サポー

トされているハードウェアについては、ご使

用の Cisco SD-WANリリースのリリースノー
トを参照してください。

使用可能なオプション：

• Dedicated

• Shared

ポートのタイプ（GEまたはTE）は、ハー
ドウェアモデルによって異なります。

次に例を示します。

Router(config-ucse)#imc access-port
shared-lom ?
GE1 GE1
TE2 TE2
TE3 TE3
console Console
failover Failover

一部のハードウェアモデルには GEポー
トがあり、一部には TEポートがありま
す。

ハードウェアモジュールに応じて、適切

なポート（GEまたは TE）を設定する必
要があります。これを行わない場合、エ

ラーが発生します。

•次のコマンドを使用して、UCS-Eモジュー
ルのハードウェアモデルタイプを取得で

きます。

show inventory

show platform

• Failover：Sharedの下のサブオプション。

次に例を示します。

Router(config)#ucse subslot 1/0

Router(config-ucse)#imc access-port ?
MGMT MGMT Interface
shared-lom Shared LOM
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説明パラメータ名

Router(config-ucse)#imc access-port
shared-lom ?
GE1 GE1
TE2 TE2
TE3 TE3
console Console
failover Failover

UCS-E管理ポートアドレスを指定します。IPv4 Address

ゲートウェイトラッキングにより、スタティッ

クルートの場合、そのルートをデバイスのルー

トテーブルに追加する前に、ネクストホップ

が到達可能かどうかを判断します。

デフォルトは Enabledです。

デフォルトゲートウェイ

1～ 4094の値の VLAN番号を指定します。VLAN ID

優先順位を割り当てます。Assign Priority

範囲の説明パラメータの範囲

パラメータの値を入力し、その値をすべての

デバイスに適用します。

グローバル（地球のアイコンで示される）

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
229

デバイスの設定

IMC設定



範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されま

す。

デバイス固有のパラメータの場合、機能テン

プレートに値を入力できません。Cisco
SD-WANデバイスをデバイステンプレートに
添付するときに、値を入力します。

[Device Specific]をクリックすると、[EnterKey]
ボックスが表示されます。このボックスには、

作成するCSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。

このファイルは、キーごとに 1つの列を含む
Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに1つのキー）が含まれます。
その後の各行は、デバイスに対応し、そのデ

バイスのキーの値を定義します。Cisco
SD-WANデバイスをデバイステンプレートに
添付するときに、このCSVファイルをアップ
ロードします。

デフォルトのキーを変更するには、新しい文

字列を入力し、[EnterKey]ボックスの外にカー
ソルを移動します。

デバイス固有（ホストのアイコンで示される）

[Default]が選択されている場合、このフィー
ルドは有効になりません。

デフォルト
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第 8 章

設定グループと機能プロファイル

表 49 :機能の履歴

説明リリース情報機能名

この機能は、Cisco SD-WANの構成にシンプルで再
利用可能な構造化されたアプローチを提供します。

構成グループ、つまり、Cisco SD-WANによって管
理されるネットワーク内の1つ以上のデバイスに適
用できる機能または構成の論理グループを作成でき

ます。また、必要な機能、推奨される機能、または

独自に使用される機能に基づいてプロファイルを作

成し、プロファイルを組み合わせてデバイス構成を

完成させることもできます。

Cisco vManageの設定グループワークフローは、設
定グループと機能プロファイルを作成するためのガ

イド付きの方法を提供します。

Cisco IOSXEリリー
ス 17.8.1a

Cisco vManageリ
リース 20.8.1

設定グループと機能

プロファイル
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説明リリース情報機能名

設定グループ機能には、次の拡張機能が導入されて

います。

•次の機能のサポートを追加します。

• SNMP

•セルラーインターフェイス

• BGPルーティング（トランスポートおよ
び管理プロファイル）

•ワイヤレス LAN

• Switch Port

• SVIインターフェイス

• DHCPサーバ

• ThousandEyes

• VPN、インターフェイス、および BGP機能に
IPv6構成のサポートを追加します。

•システムプロファイルの一部であるグローバル
設定に次のオプションを追加します。これらの

オプションは、[Other Settings]タブに追加され
ました。

•着信または発信ネットワーク接続がアイド
ル状態のときにキープアライブタイマーを

生成する

•小規模な TCPおよびUDPサーバーを有効
にする

•コンソールロギングを有効にする

• IPソースルーティングを有効にする

•ログメッセージを VTYセッションに表示
する

• SNMP IFINDEXパーシステンスを有効に
する

• BOOTPサーバーを有効にする

Cisco IOSXEリリー
ス 17.9.1a

Cisco vManageリ
リース 20.9.1

設定グループと機能

プロファイル

（フェーズ II）
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説明リリース情報機能名

この機能により、設定グループの作成ワークフロー

が導入されます。この簡素化されたワークフローで

は、さまざまな設定ページが1つのページに統合さ
れているため、構成を一度に簡単に確認できます。

このワークフローでは、設定グループの作成時に、

基本設定に加えてWANおよび LANルーティング
を設定することもできます。その結果、ワークフ

ローから作成された設定をすぐに展開できるように

なりました。

Cisco IOSXEリリー
ス 17.9.1a

Cisco vManageリ
リース 20.9.1

単一ルータサイトの

設定グループワーク

フローの作成

•設定グループに関する情報（233ページ）
•設定グループでサポートされるデバイス（235ページ）
•設定グループの前提条件（235ページ）
•設定グループの制約事項（236ページ）
•設定グループの使用例（236ページ）
•設定グループワークフローの使用（237ページ）
•設定グループへのデバイスの追加（239ページ）
•デバイスの展開（243ページ）
•設定グループからのデバイスの削除（244ページ）
•機能の管理（244ページ）

設定グループに関する情報
設定グループ機能を使用すると、次のことができます。

•ガイド付きワークフローのいずれかを使用して設定グループを作成します（設定グルー
プ、高速サイト設定グループ、またはカスタム設定グループを作成します）

[Rapid Site Configuration Group]および [CustomConfiguration Group]
ワークフローは、Cisco vManageリリース 20.8.xでのみ使用でき
ます。

（注）

• [Deploy Configuration Group]ワークフローを使用して、設定グループを使用してデバイス
を展開する

Cisco vManageリリース 20.8.xでは、[Deploy Configuration Group]
ワークフローは、[Provision WAN Sites and Devices]ワークフロー
と呼ばれます。

（注）
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設定グループの概要

設定グループ機能は、Cisco SD-WANの設定にシンプルで再利用可能な構造化されたアプロー
チを提供します。

•設定グループ：設定グループは、Cisco SD-WANによって管理されるネットワーク内の 1
つ以上のデバイスに適用できる機能または設定の論理グループです。このグループ化は、

ビジネスニーズに基づいて定義およびカスタマイズできます。

•機能プロファイル：機能プロファイルは、さまざまな設定グループ間で再利用できる設定
の柔軟な構成要素です。必要な機能、推奨される機能、または独自に使用される機能に基

づいてプロファイルを作成し、プロファイルを組み合わせてデバイス設定を完成させるこ

とができます。

•機能：機能プロファイルは機能で構成されます。機能は、さまざまな設定グループ間で共
有する個々の機能です。

設定グループのワークフローの概要

Cisco vManageリリース 20.9.1以降では、簡素化された設定グループの作成ワークフローによ
り、単一ルータサイトの設定グループの作成を手順を追って実行できます。ワークフローによ

り、設定とトラブルシューティングのエクスペリエンスが向上します。ワークフローには次の

機能があります。

•設定グループの名前と説明を指定し、ネットワークの実行を維持するための基本設定を構
成できます。

•基本設定に加えて、設定グループの作成時に詳細オプションを構成することもできます。
たとえば、WANおよび LANルーティングを設定できます。WANトランスポート VPN
に対して、BGPルート、複数の静的 IPv4ルート、またはその両方を構成できます。同様
に、LANサービスVPNに対して、BGPルート、OSPFルート、複数の静的 IPv4ルート、
またはこれらすべてのルートを構成できます。したがって、設定グループ自体の作成時に

必要なすべてのオプションを構成でき、グループの作成後に機能を個別に変更する必要は

ありません。その結果、ワークフローから作成された設定をすぐに展開できます。

•ワークフロー内の 1つのページでさまざまな構成設定を確認できます。

•間違った設定を指定すると、赤で強調表示されます。その結果、エラーがあれば簡単に特
定して修正できます。さらに、フィールド名の隣にあるアスタリスクは、ワークフロー内

の必須設定を識別するのに役立ちます。

Cisco vManageの [Workflow Library]からワークフローにアクセスできます。

Cisco vManageリリース 20.8.xでは、[Rapid Site ConfigurationGroup]および [CustomConfiguration
Group]ワークフローにより、設定グループを作成できました。ただし、Cisco vManageリリー
ス 20.9.1以降ではこれらのワークフローは廃止になっています。

（注）
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構成グループの展開ワークフローの概要

設定グループの展開ワークフローを使用すると、デバイスを設定グループに関連付け、選択し

たデバイスに設定を展開できます。

Cisco vManageリリース 20.8.xでは、[Deploy Configuration Group]ワークフローは、[Provision
WAN Sites and Devices]ワークフローと呼ばれます。

（注）

Cisco vManageの [Workflow Library]からワークフローにアクセスできます。

設定グループの利点

•シンプルさ：ワークフローベースの構成により、段階的な手順で利用できます。必須、オ
プション、および推奨されるシスコのネットワーキングのベストプラクティスを明確に識

別できます。

さらに、設定グループの基本設定と詳細設定が自動入力されるため、設定プロセスが簡素

化されます。

•デイゼロ展開：設定グループのデイゼロセットアップにより、ブランチを簡単に作成し、
デバイスを迅速に展開できます。

•再利用性：1つのデバイスモデルではなく、デバイスファミリ全体で構成コンポーネント
を再利用できます。これにより、構成コンポーネントの管理が容易になります。

•構造：Cisco vManageでの共有構成に基づいてデバイスをグループ化できます。

•可視性：設定グループに接続されている Cisco IOS XE SD-WANデバイスに対して、サイ
トレベルのトポロジが生成されます。サイトのトポロジの表示の詳細については、「View
Network Site Topology」を参照してください。

•検索性：タグ付け機能により、設定グループ内の数百のデバイスからデバイスのサブセッ
トを簡単に識別できます。デバイスへのタグの追加の詳細については、「DeviceTagging」
を参照してください。

設定グループでサポートされるデバイス
この機能は Cisco IOS XE SD-WANデバイスでのみサポートされています。

設定グループの前提条件
Cisco IOSXESD-WANデバイスの最小ソフトウェアバージョン：Cisco IOSXEリリース 17.8.1a
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下位互換サポートは Cisco IOS XEリリース 17.6.1aまで（注）

Cisco vManageの最小ソフトウェアバージョン：Cisco vManageリリース 20.8.1

設定グループの制約事項
•デバイスは、設定グループまたはデバイステンプレートのいずれかに関連付けることがで
きますが、両方に関連付けることはできません。

•デバイスは 1つの設定グループにのみ追加できます。

•設定グループに追加できるタグルールは 1つだけです。

設定グループの使用例
ビジネスニーズに応じて設定グループを作成できます。たとえば、組織が北米で運営されてお

り、西海岸と東海岸の両方にオフィスとネットワークインフラストラクチャがある場合、東海

岸設定グループと西海岸設定グループの 2つの設定グループを作成できます。

次の図は、東海岸設定グループと西海岸設定グループの両方が同じシステムプロファイルと

サービスプロファイルを使用していることを示しています。トランスポートプロファイルは、

両方のグループで異なります。
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図 1 :設定グループの例

この図では次のようになっています。

•東海岸設定グループと西海岸設定グループは、設定グループの例です。同様に、サプライ
チェーン組織は、小売店の設定グループや流通センターの設定グループなど、さまざまな

施設の設定グループを作成できます。多国籍企業は、アメリカ地域設定グループやEMEA
設定グループなど、さまざまな地域でのビジネスニーズに対応する設定グループを作成で

きます。

•システムプロファイル、トランスポートプロファイル、およびサービスプロファイルは、
機能プロファイルの例です。

•ロギング、バナー、インターフェイス（MPLS、LTE、インターネットなど）、VPN1、
VPN2、などが機能の例です。

設定グループワークフローの使用

はじめる前に

Cisco vBondオーケストレーションの IPアドレスが指定されていることを確認します。

1. Cisco vManageのメニューから、[Administration] > [Settings] > [vBond]を選択します。

2. Cisco vBondオーケストレーションの IPアドレスを入力します。
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設定グループワークフローの作成の実行

最小リリース：Cisco IOS XEリリース 17.9.1a、Cisco vManageリリース 20.9.1

Cisco vManageメニューから、[Workflows] > [Create Configuration Group]を選択します。ま
たは、次の手順を実行します。

1. Cisco vManageのメニューで [Workflows] > [Workflow Library]を選択します。

2. [WorkflowLibrary]ページで、新しいワークフローを開始するか、既存のワークフローを再
開します。

1. 新しいワークフローを開始する：[Library]セクションで、[Create Configuration Group]
をクリックします。または、[Configuration] > [Templates] > [Configuration Groups]を
選択し、[Add Configuration Group]をクリックします。

2. 進行中のワークフローを再開する：[In-progress]セクションで、[Create Configuration
Group]をクリックします。

ワークフローは、次のコンポーネントを生成します。

•設定グループ

• 5つの機能プロファイル：システムプロファイル、トランスポートおよび管理プロファイ
ル、サービスプロファイル、CLIプロファイル（オプション）、およびその他のプロファ
イル（オプション）。もう 1つのプロファイルには、オプションの ThousandEyes機能が
含まれています。

高速サイト設定グループワークフローの実行

このワークフローは、Cisco vManageリリース 20.8.xでのみ使用できます。（注）

1. Cisco vManageのメニューで [Workflows] > [Workflow Library]を選択します。

2. [WorkflowLibrary]ページで、新しいワークフローを開始するか、既存のワークフローを再
開します。

1. 新しいワークフローを開始する：[Library]セクションで、[RapidSiteConfigurationGroup]
をクリックします。または、[Configuration] > [Templates] > [Configuration Groups]を
選択し、[Add Configuration Group]をクリックします。

2. 進行中のワークフローを再開する：[In-progress]セクションで、[Rapid SiteConfiguration
Group]をクリックします。

ワークフローは、次のコンポーネントを生成します。

•設定グループ

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
238

設定グループと機能プロファイル

設定グループワークフローの作成の実行



• 4つの機能プロファイル：システムプロファイル、トランスポートおよび管理プロファイ
ル、サービスプロファイル、および CLIプロファイル（オプション）

カスタム設定グループワークフローの実行

このワークフローは、Cisco vManageリリース 20.8.xでのみ使用できます。（注）

1. Cisco vManageのメニューで [Workflows] > [Workflow Library]を選択します。

2. [WorkflowLibrary]ページで、新しいワークフローを開始するか、既存のワークフローを再
開します。

1. 新しいワークフローを開始する：[Library]セクションで、[CustomConfiguration Group]
をクリックします。または、[Configuration] > [Templates] > [Configuration Groups]を
選択し、[Add Configuration Group]をクリックします。

2. 進行中のワークフローを再開する：[In-progress]セクションで、[Custom Configuration
Group]をクリックします。

ワークフローは、次のコンポーネントを生成します。

• A configuration group

• 3つの機能プロファイル：システムプロファイル、トランスポートおよび管理プロファイ
ル、およびサービスプロファイル

設定グループへのデバイスの追加
設定グループを作成したら、次のいずれかの方法でデバイスをグループに追加できます。

•デバイスを手動で追加します。

•ルールを使用して、デバイスをグループに自動的に追加します。

設定グループへのデバイスの手動追加

1. Cisco vManageのメニューから、[Configuration] > [Templates] > [Configuration Groups]を
選択します。

2. 設定グループ名の横にある […]をクリックし、[Edit]を選択します。

3. [Associated Devices]をクリックして、[Add Devices]をクリックします。

[Add Devices to Configuration]ワークフローが開始されます。
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4. ワークフローの指示に従ってください。

選択したデバイスが [Devices]テーブルにリストされます。

ルールを使用した設定グループへのデバイスの追加

はじめる前に

デバイスにタグが追加されていることを確認します。タグ付けの詳細については、「デバイス

のタグ付け」を参照してください。

ルールを使用した設定グループへのデバイスの追加

1. Cisco vManageのメニューから、[Configuration] > [Templates] > [Configuration Groups]を
選択します。

2. 設定グループ名の横にある […]をクリックし、[Edit]を選択します。

3. [Associated Devices]をクリックして、[Add and Edit Rules]をクリックします。

[Automated Rules]サイドバーが表示されます。

4. [Rules]セクションで、次のオプションの値を選択します。

• Device Attribute：[Tags]を選択します。

• Condition：[Equal]、[Contains]、[Not contain]、[Not equal]のいずれかを選択します。
これらの演算子の詳細については、「タグを使用したルールの適用例」を参照してく

ださい。

• Select Value：使用可能なタグのリストからタグを選択します。

デバイスがタグルールに一致する場合、デバイスは設定グループに追加されます。指定した値

のいずれかを変更してタグルールを編集すると、デバイスはグループから削除されます。

（注）

5. [Apply]をクリックします。

リストには、ルールに基づいて設定グループに追加またはグループから削除されるデバイ

スが表示されます。

6. [Confirm]をクリックして変更を適用します。
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•既存のルールと競合する場合、新しいルールは作成できません。

•デバイスがデバイステンプレートにすでにアタッチされている場合、デバイスにタグを追
加できません。

•テンプレートをデバイスにアタッチし、タスクが進行中の場合は、デバイスにタグを追加
できます。ただし、同じタグを使用して、このデバイスを設定グループに追加するルール

を適用することはできません。これを行うには、デバイスをテンプレートからアタッチ解

除するか、別のタグを使用する必要があります。

（注）

タスク詳細の確認

アクティブおよび完了したすべてのタスクのステータスを確認するには、次の手順を実行しま

す。

1. [+]アイコンをクリックして、タスクの詳細を表示します。

Cisco vManageにタスクのステータスとタスクが実行されたデバイスの詳細が表示されま
す。

2. Cisco vManageのツールバーから [Task-list]アイコンをクリックします。

Cisco vManageに、すべての実行中タスクのリストと、成功と失敗の合計数が表示されま
す。

タグを使用したルールの適用例

シナリオ：ネットワークに5つのデバイスがあり、タグ付けに基づいてデバイスを設定グルー
プに追加します。

1. 各デバイスにタグを付けます。デバイスのタグ付けについては、「Cisco vManageを使用
したデバイスへのタグの追加」を参照してください。

次の例では、タグが 5つの Cisco Catalyst 8000Vデバイスに追加されています。

表 50 :デバイスのタグ付けの例

タグデバイス UUID

CA1、CA2C8K-0001

CA1、CA2、CA3C8K-0002

CA1、CA4、CA5C8K-0003

CA3、CA4C8K-0004

CA3、CA5C8K-0005
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2. ルールを使用して、各デバイスに追加したタグに基づいて、特定の設定グループにデバイ
スを追加します。

ルールを適用するときは、次の演算子を使用できます。

• Equal：この演算子は、一致するデータをチェックします。

• Not equal：この演算子は、一致しないデータをチェックします。

• Contain：この演算子は、データ内の任意の場所で値を検索します。

• Not contain：この演算子は、指定された値をまったく含まないデータをフィルタリン
グします。

ルールを使用してデバイスを設定グループに追加する方法については、「ルールを使用し

た設定グループへのデバイスの追加」を参照してください。

次の例は、デバイスのタグ付け方法に基づいて、ルールを適用するときにさまざまな演算子を

使用した場合の影響を示しています。

ルール例 1

演算子：EQUAL

指定タグ：CA1、CA2

効果：これら 2つのタグを含むすべてのデバイスに一致します。

設定グループ：A

結果：デバイス C8K-0001および C8K-0002が設定グループ Aに追加されます。

ルール例 2

演算子：NOT EQUAL

指定タグ：CA1、CA2

効果：これらのタグの両方を含まないデバイスに一致します。

設定グループ：B

結果：デバイス C8K-0003、C8K-0004、および C8K-0005が設定グループ Bに追加されます。

ルール例 3

演算子：CONTAIN

指定タグ：CA1、CA2

効果：これらのタグのいずれかを含むすべてのデバイスに一致します。

設定グループ：C

結果：デバイス C8K-0001、C8K-0002、および C8K-0003が設定グループ Cに追加されます。
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ルール例 4

演算子：NOT CONTAIN

指定タグ：CA1、CA2

効果：これらのタグのいずれも含まないデバイスに一致します。

設定グループ：D

結果：デバイス C8K-0004および C8K-0005が設定グループ Dに追加されます。

デバイスの展開
設定グループにデバイスを追加した後、次のいずれかの方法でデバイスを展開できます。

手動でのデバイスの展開

1. Cisco vManageのメニューから、[Configuration] > [Templates] > [Configuration Groups]を
選択します。

2. 設定グループ名の横にある […]をクリックし、[Edit]を選択します。

3. [Associated Devices]をクリックします。

4. 1つ以上のデバイスを選択し、[Deploy]をクリックします。

[Deploy Configuration Group]ワークフローを使用したデバイスの展開

はじめる前に

リストからグループを選択し、関連付けられたデバイスを展開できるように、1つまたは複数
の設定グループが作成されていることを確認します。

Cisco vManageリリース 20.8.xでは、[Deploy Configuration Group]ワークフローは、[Provision
WAN Sites and Devices]ワークフローと呼ばれます。

（注）

デバイスの展開

1. Cisco vManageのメニューで [Workflows] > [Workflow Library]を選択します。

2. [Deploy Configuration Group]ワークフローを開始します。

3. ワークフローの指示に従ってください。
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設定グループからのデバイスの削除
1. Cisco vManageのメニューから、[Configuration] > [Templates] > [Configuration Groups]を
選択します。

2. 設定グループ名の横にある […]をクリックし、[Edit]を選択します。

3. [Associated Devices]をクリックします。

4. [Devices]テーブルで、設定グループから削除するデバイスを選択します。

5. [Remove Device]をクリックします。

タグルールに基づいてデバイスが設定グループに自動的に追加された場合、上記の方法を使用

してグループからデバイスを削除することはできません。これを行うには、タグルールを編集

するか、ルールを削除する必要があります。タグルールの追加または編集の詳細については、

「ルールを使用した設定グループへのデバイスの追加」を参照してください。

（注）

機能の管理

機能の追加

1. Cisco vManageのメニューから、[Configuration] > [Templates] > [Configuration Groups]を
選択します。

2. 設定グループ名の横にある […]をクリックし、[Edit]を選択します。

3. 目的の機能プロファイルをクリックします。

4. [Add Feature]をクリックします。

5. 機能ドロップダウンリストから機能を選択します。

6. [Name]フィールドに、機能の名前を入力します。

7. [Description]フィールドに機能の説明を入力します。説明には任意の文字とスペースを使
用できます。

8. 必要に応じてオプションを設定します。

9. [Save]をクリックします。
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サブ機能の追加

1. Cisco vManageのメニューから、[Configuration] > [Templates] > [Configuration Groups]を
選択します。

2. 設定グループ名の横にある […]をクリックし、[Edit]を選択します。

3. 目的の機能プロファイルをクリックします。

4. 機能の横にある […]をクリックし、[Add Sub-Feature]を選択します。

5. 機能ドロップダウンリストから機能を選択します。

6. [Name]フィールドに、機能の名前を入力します。

7. [Description]フィールドに機能の説明を入力します。説明には任意の文字とスペースを使
用できます。

8. 必要に応じてオプションを設定します。

9. [Save]をクリックします。

機能の編集

1. Cisco vManageのメニューから、[Configuration] > [Templates] > [Configuration Groups]を
選択します。

2. 設定グループ名の横にある […]をクリックし、[Edit]を選択します。

3. 目的の機能プロファイルをクリックします。

4. 機能の横にある […]をクリックし、[Edit Feature]を選択します。

5. 必要に応じてオプションを設定します。

6. [Save]をクリックします。

機能の削除

1. Cisco vManageのメニューから、[Configuration] > [Templates] > [Configuration Groups]を
選択します。

2. 設定グループ名の横にある […]をクリックし、[Edit]を選択します。

3. 目的の機能プロファイルをクリックします。

4. 機能の横にある […]をクリックし、[Delete Feature]を選択します。
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機能設定

設定グループのワークフローは、機能プロファイルを生成します。さまざまな機能は、これら

のプロファイルのいずれかの一部です。

システムプロファイル

AAA

認証、許可、およびアカウンティング（AAA）機能は、デバイスがCiscoSD-WANルータにロ
グインしているユーザーを認証し、ユーザーに与える権限を決定して、アクションのアカウン

ティングを実行するのに役立ちます。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、AAA機能を設定するためのオプションについて説明します。

説明フィールド

ドロップダウンリストから機能を選択します。Type
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説明フィールド

機能の名前を入力します。名前の最大長は 128文字で、英数字
のみを使用できます。

[Feature Name]*

機能の説明を入力します。説明の最大長は 2048文字で、英数字
のみを使用できます。

Description

Local

説明フィールド

認証パラメータを有効にします。Enable AAA
Authentication

アカウンティングパラメータを有効にします。Accounting Group

Add AAA User

ユーザの名前を入力します。ユーザー名の長さは 1〜 128文字で、先頭
は英字にする必要があります。名前に使用できるのは、英小文字、0〜
9の数字、ハイフン（-）、下線（_）、ピリオド（.）のみです。英大文
字は使用できません。

次のユーザー名は予約されているため、設定できません。backup、basic、
bin、daemon、games、gnats、irc、list、lp、mail、man、news、nobody、
proxy、quagga、root、sshd、sync、sys、uucp、およびwww-data。また、
viptela-reservedで始まる名前は予約されています。

Name

ユーザーのパスワードを入力します。パスワードはMD5ダイジェスト
文字列で、タブ、復帰、改行などの任意の文字を含めることができま

す。詳細については、RFC7950「TheYANG1.1DataModelingLanguage」
のセクション 9.4を参照してください。

各ユーザー名にはパスワードが必要です。ユーザーは自分のパスワード

を変更できます。

管理ユーザーのデフォルトパスワードはadminです。このパスワードか
ら変更することを強く推奨します。

Password

ユーザーのパスワードをもう一度入力します。Confirm Password
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説明フィールド

特権レベル 1または 15から選択します。

• [Level 1]：ユーザー EXECモード。読み取り専用です。アクセスで
きるコマンドは pingなどに限定されています。

• [Level 15]：特権EXECモード。reloadコマンドなど、すべてのコマ
ンドにアクセスできます。また設定の変更も可能です。デフォルト

で、特権レベル 15の EXECコマンドは、特権レベル 1で使用でき
るコマンドのスーパーセットです。

特権

Add Public Key Chain

キーの認証文字列を入力します。Key String*

[ssh-rsa]を選択します。キータイプ

RADIUS

説明フィールド

Add Radius Server

RADIUSサーバーホストの IPアドレスを入力します。Address*

802.1Xおよび 802.11iアカウンティング情報を RADIUSサーバーに送信するため
に使用する UDPポートを入力します。

範囲：0～ 65535。

デフォルト：1813。

Acct Port

RADIUSサーバーへの認証要求に使用する UDP宛先ポートを入力します。認証
にサーバーを使用しない場合、ポート番号を 0に設定します。

デフォルト：1812

Auth Port

デバイスが RADIUS要求をサーバーに再送信する回数を入力します。

デフォルト：5秒

Retransmit

デバイスが RADIUS要求への応答を待機してから、要求を再送信する秒数を入
力します。

デフォルト：5秒

範囲：1～ 1000

Timeout

認証および暗号化のために Cisco IOS XE SD-WANデバイスが RADIUSサーバー
に渡すキーを入力します。

Key*
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説明フィールド

キーを長さ 1～ 31文字のテキスト文字列として入力すると、すぐに暗号化され
ます。または、AES128ビット暗号化キーを入力することもできます。キーは、
RADIUSサーバーで使用する AES暗号化キーと一致させる必要があります。

キータイ

プ

TACACSサーバー

説明フィールド

Add TACACS Server

TACACS+サーバーホストの IPアドレスを入力します。Address*

TACACS+サーバーへの認証要求に使用する UDP宛先ポートを入力します。認
証にサーバーを使用しない場合、ポート番号を 0に設定します。

デフォルト：49

Port

デバイスがTACACS+要求への応答を待機してから、要求を再送信する秒数を入
力します。

デフォルト：5秒

範囲：1～ 1000

Timeout

認証と暗号化のために Cisco IOS XE SD-WANデバイスが TACACS+サーバーに
渡すキーを入力します。キーを長さ 1～ 31文字のテキスト文字列として入力す
ると、すぐに暗号化されます。または、AES128ビット暗号化キーを入力するこ
ともできます。キーは、TACACS+サーバーで使用するAES暗号化キーと一致さ
せる必要があります。

Key*

アカウンティング

説明フィールド

Add Accounting Rule

アカウンティングルール IDを入力します。Rule Id*
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説明フィールド

アカウンティング方式リストを指定します。次のいずれかを選択します。

• [commands]：特定の特権レベルに関連付けられた特定の個々の EXEC
コマンドに関するアカウンティング情報を提供します。

• [exec]：ネットワークアクセスサーバーでユーザー名、日付、開始およ
び終了時間などのユーザー EXECターミナルセッションに関するアカ
ウンティングレコードを提供します。

• [network]：ネットワークに関連するあらゆるサービス要求にアカウン
ティングを実行します。

• [system]：ユーザーに関連付けられていないすべてのシステムレベルの
イベント（リロードなど）に対してアカウンティングを実行します。

システムアカウンティングを使用しており、システムのス

タートアップ時にアカウンティングサーバが到達不能であ

る場合、システムに約 2分間アクセスできません。

（注）

Method*

特権レベル（1または15）を選択します。アカウンティングレコードは、こ
の特権レベルのユーザーが入力したコマンドに対してのみ生成されます。

レベル

イベントの開始時にアカウンティング開始通知を送信し、イベントの終了時

にレコード停止通知を送信する場合は、このオプションを有効にします。

Start Stop

以前に設定したTACACSグループを選択します。このアカウンティングルー
ルが定義するパラメータは、このグループに関連付けられている TACACS
サーバーによって使用されます。

Use
Server-group*

許可

説明フィールド

認証順序を選択します。これにより、SSHセッションまたはコン
ソールポートを介してCisco IOSXESD-WANデバイスに対するユー
ザーアクセスを確認するときに認証方式が試行される順序を指示し

ます。

Server Auth Order*

コンソールアクセスコマンドの認証を実行するには、このオプショ

ンを有効にします。

Authorization Console

コンフィギュレーションコマンドの認証を実行するには、このオ

プションを有効にします。

Authorization Config
Commands

Add Authorization Rule

認証ルール IDを入力します。Rule Id*
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説明フィールド

[Commands]を選択します。これにより、ユーザーが入力するコマ
ンドが許可されます。

Method*

許可するコマンドの権限レベル（1または15）を選択します。この
権限レベルを持つユーザーが入力したコマンドが許可されます。

レベル

認証されたユーザーにのみ認証ルールパラメータを適用するには、

このオプションを有効にします。このオプションを有効にしない場

合、ルールはすべてのユーザーに適用されます。

If Authenticated

以前に設定した TACACSグループを選択します。この認証ルール
が定義するパラメータは、このグループに関連付けられている

TACACSサーバーによって使用されます。

Use Server-group*

BFD

Bidirectional Forwarding Detection（BFD）は、Cisco SD-WAN高可用性ソリューションの一部と
してリンク障害を検出するプロトコルです。この機能は、色、DSCP値、ポーリング間隔、検
出の乗数などのオプションを構成するのに役立ちます。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）
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範囲の説明パラメータの範囲

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、BFD機能を設定するためのオプションについて説明します。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。Feature Name*

機能の説明を入力します。説明には任意の文字とスペースを使

用できます。

Description

基本設定

説明フィールド

BFDがルータ上のすべてのデータプレーントンネルをポーリン
グして、パケットの遅延、損失、およびアプリケーション認識

ルーティングで使用されるその他の統計を収集する頻度を指定

します。

範囲：1～ 4,294,967,296（232 – 1）ミリ秒

デフォルト：600,000ミリ秒（10分）

Poll Interval(In Millisecond)

ポーリング間隔に掛ける値を指定して、アプリケーション認識

ルーティングがデータプレーントンネル統計に作用して損失と

遅延を把握し、損失と遅延時間が設定された SLAを満たさない
場合に新しいトンネルを計算する頻度を設定します。

範囲：1～ 6

デフォルト：6

Multiplier（乗数）

Differentiated Services Code Point（DSCP）制御トラフィックで使
用される BFDパケットの DSCP値を指定します。

範囲：0～ 63

デフォルト：48

DSCP Values for BFD
Packets(decimal)
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色

説明フィールド

色の追加

デバイス間を移動するデータトラフィックのトランスポートト

ンネルの色を選択します。色は、特定のWANトランスポートプ
ロバイダーを識別します。

値：3g、biz-internet、blue、bronze、custom1、custom2、custom3、
default、gold、green、lte、metro-ethernet、mpls、private1～
private6、public-internet、red、silver

デフォルト：default

Color*

BFDがトランスポートトンネルでHelloパケットを送信する頻度
を指定します。BFDはこれらのパケットを使用して、トンネル
接続の活性を検出し、トンネルの障害を検出します。

範囲：100～ 300000ミリ秒

デフォルト：1000ミリ秒（1秒）

Hello Interval (milliseconds)*

トンネルに障害が発生したと宣言するまでに BFDが待機する
Helloパケット間隔の数を指定します。これらすべての間隔中
に、BFDがトンネルで Helloパケットを受信しなかった場合、
BFDはトンネルに障害が発生したことを宣言します。この間隔
は、Helloパケット間隔時間の乗数です。

範囲：1～ 60

デフォルト：7

Multiplier*

トランスポートトンネルのパスMTUディスカバリを有効または
無効にします。パスMTUディスカバリが有効になっている場
合、トンネル接続のパスMTUは定期的に（約1分に1回）チェッ
クされ、動的に更新されます。パスMTUディスカバリが無効に
なっている場合、予想されるトンネルMTUは 1472バイトです
が、有効なトンネルMTUは 1468バイトです。

デフォルト：有効

Path MTU Discovery*

Differentiated Services Code Point（DSCP）制御トラフィックで使
用される BFDパケットの DSCP値を指定します。

範囲：0～ 63

デフォルト：48

Default DSCP value for BFD
packets*

バナー

バナー機能は、システムログインバナーの設定に役立ちます。
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この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、バナー機能を設定するためのオプションについて説明します。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。[Feature Name]*

機能の説明を入力します。説明には任意の文字とスペースを使

用できます。

Description

ログインプロンプトの前に表示するテキストを入力します。ス

トリングの長さは、最大 2048文字まで可能です。改行を挿入す
るには、\nと入力します。

ログイン
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説明フィールド

Cisco IOS XE SD-WANデバイスで、ログインバナーの前に表示
する今日のメッセージのテキストを入力します。ストリングの

長さは、最大 2048文字まで可能です。改行を挿入するには、\n
と入力します。

MOTD

基本

基本機能を使用すると、ネットワークデバイスの基本的なシステム全体の機能（タイムゾー

ン、GPS位置情報、ルータのコンソール接続のボーレートなど）を設定できます。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、基本機能を設定するためのオプションについて説明します。

説明フィールド

ドロップダウンリストから機能を選択します。Type
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説明フィールド

機能の名前を入力します。[Feature Name]*

機能の説明を入力します。説明には任意の文字とスペースを使

用できます。

Description

基本設定

説明フィールド

デバイスで使用するタイムゾーンを選択します。タイムゾーン（Time Zone）

デバイスが属する 1つ以上のグループの名前をカンマで区切っ
て入力します。

デバイスグループ（Device
Groups）

デバイスのロケーションの説明を入力します。最大 128文字を
使用できます。

Location

デバイスに関する追加の説明情報を入力します。Description

ルータのコンソール接続のボーレートを選択します。

値：1200、2400、4800、9600、19200、38400、57600、115200
ボーまたはビット/秒（bps）。

デフォルト：9600

Console Baud Rate(bps)

Cisco SD-WANオーバーレイネットワーク内のデバイスのオー
バーレイ IDを指定します。

範囲：0～ 4294967295（232 – 1）

デフォルト：1

[Overlay ID]

ルータが属するCisco vSmartコントローラグループのリスト。Controller Group

ルータが Cisco vSmartコントローラに対して確立できる OMP
セッションの最大数を設定します。

範囲：1～ 100

Max OMP Sessions

GPS

説明フィールド

デバイスの緯度を十進角の形式で入力します。GPS Latitude

デバイスの経度を十進角の形式で入力します。GPS
Longitude
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Advanced

説明フィールド

ポートホッピングを有効または無効にしますCisco SD-WANデバイス
が NATの背後にある場合、ポートホッピングは、事前に選択された
OMPポート番号（ベースポートと呼ばれる）のプールを循環して、接
続の試行が失敗したときに他の Cisco SD-WANデバイスとの DTLS接
続を確立します。デフォルトのベースポートは12346、12366、12386、
12406、および12426です。ベースポートを変更するには、ポートオフ
セット値を設定します。

デフォルト：有効

Port Hopping

ベースポート番号をオフセットする番号を入力します。複数の Cisco
SD-WANデバイスが 1つの NATデバイスの背後にある場合は、この
オプションを設定して、各デバイスが DTLS接続に一意のベースポー
トを使用するようにします。

値：0～ 19

Port Offset

任意の 2つの Cisco SD-WANスポークデバイス間の動的オンデマンド
トンネルを有効にします。

On Demand Tunnel

オンデマンドトンネルのアイドルタイムアウト時間を入力します。設

定された時間が経過すると、スポークデバイス間のトンネルが削除さ

れます。

範囲：1〜 65535分

デフォルト：10分

OnDemand Tunnel Idle
Timeout(In Minute)

制御トラフィックのフローをポリシングするためのDTLS制御セッショ
ントラフィックの最大レートを入力します。

範囲：1～ 65535 pps

デフォルト：300 pps

Control Session PPS

このオプションを有効にして、デバイスとCiscovBondオーケストレー
ションの間のDTLS接続が稼働しているかどうかを定期的に確認しま
す。

デフォルト：有効

Track Transport

デフォルトゲートウェイのトラッキングを有効または無効にします。

ゲートウェイトラッキングにより、静的ルートの場合、そのルートを

デバイスのルートテーブルに追加する前に、ネクストホップが到達可

能かどうかを判断します。

デフォルト：有効

Track Default Gateway
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説明フィールド

非動作インターフェイスに接続されているネットワークに関連付けら

れたルートに含めるタグ文字列を設定します。

範囲： 1～ 4294967295

Track Interface Tag

デバイスをマルチテナントとして指定するには、このオプションを有

効にします。

Multi Tenant

デバイスの再起動時に管理技術情報を収集するには、このオプション

を有効にします。

デフォルト：有効

Admin Tech On Failure

グローバル

グローバル機能は、HTTP、HTTPS、Telnet、IPドメインルックアップ、およびその他のいくつ
かのデバイス設定など、デバイス上のさまざまなサービスを有効または無効にするのに役立ち

ます。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）
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範囲の説明パラメータの範囲

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、グローバル機能を構成するためのオプションについて説明します。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。Feature Name*

機能の説明を入力します。説明には任意の文字とスペースを使

用できます。

Description

サービス

説明フィールド

HTTPサーバーを有効または無効にします。[HTTP Server]

セキュア HTTPSサーバーを有効または無効にします。HTTPSサーバ（HTTPS Server）

パッシブ FTPを有効または無効にします。FTPパッシブ

ドメインネームシステム（DNS）ルックアップを有効ま
たは無効にします。

Domain Lookup

プロキシ ARPを有効または無効にします。ARPプロキシ

デバイスでリモートシェル（RSH）とリモートコピー
（rcp）を有効または無効にします。

RSH/RCP

アウトバウンド Telnetを有効または無効にします。Line Virtual Teletype (Configure
Outbound Telnet)

CiscoDiscovery Protocol（CDP）を有効または無効にしま
す。

Cisco Discovery Protocol（CDP）

リンク層検出プロトコル（LLDP）を有効または無効に
します。

リンク層検出プロトコル（LLDP）

すべてのHTTPSクライアント接続に送信元インターフェ
イスのアドレスを入力します。

Specify interface for source address
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NAT 64

説明フィールド

UDPのNAT64変換タイムアウトを指定します。

範囲：1～ 536870（秒）

デフォルト：300秒（5分）

[UDP
Timeout]

TCPの NAT64変換タイムアウトを指定します。

範囲：1～ 536870（秒）

デフォルト：3600秒（1時間）

[TCP
Timeout]

認証

説明フィールド

HTTP認証モードを選択します。

許容値：Local、AAA

デフォルト：Local

HTTP
Authentication

SSH Version

説明フィールド

SSHバージョンを選択します。

デフォルト：無効

SSH
Version

Other Settings

説明フィールド

着信ネットワーク接続がアイドル状態のときのキープアライブタイ

マーの生成を有効または無効にします。

TCP Keepalives (In)

発信ネットワーク接続がアイドル状態のときのキープアライブタイ

マーの生成を有効または無効にします。

TCP Keepalives (Out)

小規模な TCPサーバー（ECHOなど）を有効または無効にします。TCP Small Servers

小規模な UDPサーバー（ECHOなど）を有効または無効にします。UDP Small Servers

コンソールロギングを有効または無効にします。デフォルトでは、

ルータはすべてのログメッセージをコンソールポートに送信します。

Console Logging
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説明フィールド

IPソースルーティングを有効または無効にします。IPソースルーティ
ングは、パケットの発信元が、パケットが宛先に到達するために使用

するパスを指定できるようにする機能です。

IP Source Routing

デバイスがログメッセージをリアルタイムで vtyセッションに表示す
ることを有効または無効にします。

VTY Line Logging

デバイスの再起動時に保持および使用されるインターフェイスイン

デックス（ifIndex）値を提供する SNMP IINDEXパーシステンスを有
効または無効にします。

SNMP IFINDEX
Persist

BOOTPサーバーを有効または無効にします。有効にすると、デバイ
スは 0.0.0.0から送信されるBOOTPパケットをリッスンします。無効
にすると、デバイスはこれらのパケットを無視します。

Ignore BOOTP

ロギング

ロギング機能は、ローカルハードドライブまたはリモートホストへのロギングを構成するのに

役立ちます。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）
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範囲の説明パラメータの範囲

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、ロギング機能を設定するためのオプションについて説明します。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。Feature Name*

機能の説明を入力します。説明には任意の文字とスペースを使

用できます。

Description

ディスク

説明フィールド

このオプションを有効にすると、syslogメッセージをローカルハード
ディスク上のファイルに保存できるようになり、このオプションを無効

にすると保存できなくなります。デフォルトでは、すべての Cisco IOS
XE SD-WANデバイスでローカルディスクファイルへのロギングが有効
になっています。

Enable Disc

syslogファイルの最大サイズを入力します。syslogファイルは、ファイ
ルサイズに基づいて1時間ごとにローテーションされます。ファイルサ
イズが設定値を超えると、ファイルがローテーションされ、syslogプロ
セスに通知されます。

範囲：1～ 20 MB

デフォルト：10 MB

Max File Size(In
Megabytes)

最も古いファイルを破棄するまでに作成できる syslogファイルの数を入
力します。

範囲：1～ 10

デフォルト：10

Rotations

TLSプロファイル

説明フィールド

Add TLS Profile
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説明フィールド

TLSプロファイル名を入力します。TLS Profile Name*

TLSバージョンを選択します。

• TLSv1.1

• TLSv1.2

TLSバージョン

サーバーを選択します。Authentication Type*

TLSバージョンに基づいて、暗号スイート（暗号化アルゴリズム）のグ
ループを選択します。

暗号スイートのリストを以下に示します。

• [aes-128-cbc-sha]：暗号化タイプ tls_rsa_with_aes_cbc_128_sha

• [aes-256-cbc-sha]：暗号化タイプ tls_rsa_with_aes_cbc_256_sha

• [dhe-aes-cbc-sha2]：暗号化タイプ tls_dhe_rsa_with_aes_cbc_sha2
（TLS1.2以上）

• [dhe-aes-gcm-sha2]：暗号化タイプ tls_dhe_rsa_with_aes_gcm_sha2
（TLS1.2以上）

• [ecdhe-ecdsa-aes-gcm-sha2]：暗号化タイプ
tls_ecdhe_ecdsa_aes_gcm_sha2（TLS1.2以上）SuiteB

• [ecdhe-rsa-aes-cbc-sha2]：暗号化タイプ tls_ecdhe_rsa_aes_cbc_sha2
（TLS1.2以上）

• [ecdhe-rsa-aes-gcm-sha2]：暗号化タイプ tls_ecdhe_rsa_aes_gcm_sha2
（TLS1.2以上）

• [rsa-aes-cbc-sha2]：暗号化タイプ tls_rsa_with_aes_cbc_sha2（TLS1.2
以上）

• [rsa-aes-gcm-sha2]：暗号化タイプ tls_rsa_with_aes_gcm_sha2（TLS1.2
以上）

暗号スイートリス

ト

サーバ

説明フィールド

サーバの追加（Add Server）
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説明フィールド

syslogメッセージを保存するシステムの DNS名、ホスト名、または IPア
ドレスを入力します。

別の syslogサーバーを追加するには、プラス記号（+）をクリックします。
syslogサーバーを削除するには、エントリの右側にあるごみ箱のアイコン
をクリックします。

Hostname/IPv4
Address*

syslogサーバーが配置されているVPNの識別子、または syslogサーバーに
到達できる VPNの識別子を入力します。

範囲：0～ 65530

VPN*

発信システムログメッセージに使用する特定のインターフェイスを入力し

ます。このインターフェイスは、syslogサーバーと同じVPN内にある必要
があります。それ以外の場合、構成は無視されます。複数の syslogサー
バーを構成する場合、ソースインターフェイスはそれらすべてで同じであ

る必要があります。

Source Interface

保存する syslogメッセージの重大度を選択します。重大度は、メッセージ
を生成したイベントの重要性を示します。優先順位は次のいずれかです。

• [informational]：ルーチンの状態（デフォルト）（syslog重大度 6に対
応）

• [debugging]：問題のデバッグに役立つ追加のログを出力します。

• [notice]：正常だが重大な状態（syslog重大度 5に対応）

• [warn]：軽微なエラー状態（syslog重大度 4に対応）

• [error]：システムの利便性を完全に損なわないエラー状態（syslog重
大度 3に対応）

• [critical]：重大な状態（syslog重大度 2に対応）

• [alert]：すぐにアクションを実行する必要があります（syslogの重大度
1に対応）

• [emergency]：システムは使用できません（syslog重大度 0に対応）

Priority

このオプションを有効にすると、TLSを介した syslogが許可されます。こ
のオプションを有効にすると、次のフィールドが表示されます。

[TLS Properties Custom Profile]：TLSプロファイルを選択するには、このオ
プションを有効にします。このオプションを有効にすると、次のフィール

ドが表示されます。

[TLS Properties Profile]：IPv4サーバー構成でサーバーまたは相互認証用に
作成した TLSプロファイルを選択します。

TLS Enable*
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説明フィールド

IPv6サーバーの追加

syslogメッセージを保存するシステムの DNS名、ホスト名、または IPア
ドレスを入力します。

別の syslogサーバーを追加するには、プラス記号（+）をクリックします。
syslogサーバーを削除するには、エントリの右側にあるごみ箱のアイコン
をクリックします。

Hostname/IPv6
Address*

syslogサーバーが配置されているVPNの識別子、または syslogサーバーに
到達できる VPNの識別子を入力します。

範囲：0～ 65530

VPN*

発信システムログメッセージに使用する特定のインターフェイスを入力し

ます。このインターフェイスは、syslogサーバーと同じVPN内にある必要
があります。それ以外の場合、構成は無視されます。複数の syslogサー
バーを構成する場合、ソースインターフェイスはそれらすべてで同じであ

る必要があります。

Source Interface

保存する syslogメッセージの重大度を選択します。重大度は、メッセージ
を生成したイベントの重大度を示します。優先順位は次のいずれかです。

• [informational]：ルーチンの状態（デフォルト）（syslog重大度 6に対
応）

• [debugging]：問題のデバッグに役立つ追加のログを出力します。

• [notice]：正常だが重大な状態（syslog重大度 5に対応）

• [warn]：軽微なエラー状態（syslog重大度 4に対応）

• [error]：システムの利便性を完全に損なわないエラー状態（syslog重
大度 3に対応）

• [critical]：重大な状態（syslog重大度 2に対応）

• [alert]：すぐにアクションを実行する必要があります（syslogの重大度
1に対応）

• [emergency]：システムは使用できません（syslog重大度 0に対応）

Priority

このオプションを有効にすると、TLSを介した syslogが許可されます。TLS Enable*

TLSプロファイルを選択するには、このオプションを有効にします。TLS Properties
Custom Profile*

IPv6サーバー構成でサーバーまたは相互認証用に作成した TLSプロファ
イルを選択します。

TLS Properties
Profile
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NTP

Network Time Protocol（NTP）は、サーバーとクライアントの分散ネットワークがネットワー
ク全体で時刻を同期できるようにするプロトコルです。NTP機能は、Cisco SD-WANネット
ワーク上で NTP設定を行うのに役立ちます。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、NTP機能を設定するためのオプションについて説明します。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。機能名

機能の説明を入力します。説明には任意の文字とスペースを使用できます。Description
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サーバ

説明フィールド

サーバの追加（Add Server）

NTPサーバーの IPアドレスか、NTPサーバーへの到達方法を認識
している DNSサーバーの IPアドレスを入力します。

Hostname/IP address*

NTPサーバーに到達するために使用する必要がある VPNの番号
か、NTPサーバーが配置されているVPNの番号を入力します。複
数のNTPサーバーを設定している場合は、すべてのNTPサーバー
が、同じ VPN内に配置されているか、同じ VPN内で到達可能で
ある必要があります。

範囲：0～ 65530

VPN to reach NTP Server*

MD5認証を有効にするために、NTPサーバーに関連付けられた
MD5キーを指定します。

キーを有効にするには、[Authentication]の [Trusted Key]フィール
ドでキーを「trusted」とマークする必要があります。

Set authentication key for
the server

NTPプロトコルソフトウェアのバージョン番号を入力します。

範囲：1～ 4

デフォルト：4

Set NTP version*

NTPパケットの発信に使用する特定のインターフェイスの名前を
入力します。このインターフェイスは、NTPサーバーと同じ VPN
内にある必要があります。そうでない場合、設定は無視されます。

Set interface to use to
reach NTP server

複数の NTPサーバーが同じストラタムレベルにあり、そのうちの
1つを優先する場合は、このオプションを有効にします。別のスト
ラタムレベルのサーバーについては、CiscoSD-WANは最上位のス
トラタムレベルのサーバーを選択します。

Prefer this NTP server*

認証

説明フィールド

Add Authentication Keys

MD5認証キー IDを入力します。

範囲：1～ 65535

Key Id*

MD5認証キーを入力します。クリアテキストキーまたは AES暗号化キーを入
力します。

MD5 Value*
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説明フィールド

キーを信頼できるものとして指定するには、MD5認証キーを入力します。この
キーをサーバーに関連付けるには、[Server]の [Set authentication key for the server]
フィールドに入力したものと同じ値を入力します。

信頼済み

キー

正規の NTPサーバー

説明フィールド

サポートされている1つまたは複数のルータをプライマリNTPルータとし
て設定する場合は、ドロップダウンリストから [Global]を選択し、このオ
プションを有効にします。

このオプションを有効にすると、次のフィールドが表示されます。

Stratum：プライマリ NTPルータのストラタム値を入力します。ストラタ
ム値は、基準クロックからのルータの階層的距離を定義します。

有効な範囲：1～15の整数値を入力しない場合、システムはルータの内部
クロックのデフォルトストラタム値である 8を使用します。

Authoritative
NTP Server

NTP通信の出口インターフェイスの名前を入力します。設定されている場
合、システムはNTPトラフィックをこのインターフェイスに送信します。

たとえば、GigabitEthernet1または Loopback0と入力します。

送信元

OMP

この機能は、オーバーレイ管理プロトコル（OMP）パラメータを設定するのに役立ちます。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
268

設定グループと機能プロファイル

OMP



範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、OMP機能を設定するためのオプションについて説明します。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。名前の最大長は 128文字で、英数字
のみを使用できます。

[Feature Name]*

機能の説明を入力します。説明の最大長は 2048文字で、英数字
のみを使用できます。

Description

基本設定

説明フィールド

グレースフルリスタートを有効にします。デフォルトでは、OMPのグ
レースフルリスタートは有効になっています。

Graceful Restart
Enable
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説明フィールド

プレフィックスごとにアドバタイズする等コストルートの最大数を指定

します。Cisco IOS XE SD-WANデバイスがルートを Cisco vSmartコン
トローラにアドバタイズし、コントローラが学習したルートを再配布

し、各ルートTLOCタプルをアドバタイズします。CiscoIOSXESD-WAN
デバイスは最大4つのTLOCを持つことができ、デフォルトでは各ルー
ト TLOCタプルを Cisco vSmartコントローラにアドバタイズします。
ローカルサイトに Cisco IOS XE SD-WANデバイスが 2つある場合、
Cisco vSmartコントローラは同じルートに対して 8つのルート TLOCタ
プルを学習する可能性があります。設定された制限がルート TLOCタ
プルの数よりも小さい場合は、最適なルートがアドバタイズされます。

範囲：1～ 16

デフォルト：4

Paths Advertised Per
Prefix

Cisco IOSXESD-WANデバイスのローカルルートテーブルにインストー
ルできる Cisco vSmartコントローラから受信するOMPパスの最大数を
指定します。デフォルトでは、Cisco IOS XE SD-WANデバイスはルー
トテーブルに最大 4つの一意の OMPパスをインストールします。

範囲：1～ 16

デフォルト：4

ECMP Limit

OMP更新パケット間の時間を設定します。

範囲：0〜 65535秒

デフォルト：1秒

Advertisement
Interval(In Second)

ピアへのOMP接続を閉じるまでの待機時間を指定します。ピアがホー
ルド時間内に 3回連続してキープアライブメッセージを受信しない場
合、ピアへの OMP接続は閉じられます。

範囲：0〜 65535秒

デフォルト：60秒

Hold Time(In
Second)

OMPセッションがダウンしてから復帰し、End-of-RIB（EOR）マーカー
を送信するまでの待機時間を指定します。このマーカーが送信された

後、OMPセッションの復帰後に更新されなかったルートは、古いルー
トと見なされ、ルートテーブルから削除されます。

範囲：1〜 3600秒（1時間）

デフォルト：300秒（5分）

EOR Timer(In
Second)

OMPがルータの BGPネイバーにアドバタイズする BGP AS番号を指定
します。

Overlay AS
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説明フィールド

このオプションを有効にすると OMPを無効にし、Cisco SD-WANオー
バーレイネットワークを無効にします。OMPはデフォルトで有効になっ
ています。

Shutdown

OMP経由でルートをアドバタイズするには、リークされたルートアド
ミニストレーティブディスタンスよりも低い IPv4アドレスの OMPア
ドミニストレーティブディスタンスを設定します。

範囲：1～ 255

OMP Admin
Distance Ipv4

OMP経由でルートをアドバタイズするには、リークされたルートアド
ミニストレーティブディスタンスよりも低い IPv6アドレスの OMPア
ドミニストレーティブディスタンスを設定します。

範囲：1～ 255

OMP Admin
Distance Ipv6

タイマー

説明フィールド

OMP情報キャッシュをフラッシュして更新する頻度を指定しま
す。タイマー値を0にすると、OMPグレースフルリスタートが無
効になります。

範囲：0〜 604800秒（168時間、7日）

デフォルト：43200秒（12時間）

Graceful Restart(In
Second)

Advertise

説明フィールド

BGPルートを OMPにアドバタイズする場合は、このオプションを
有効にします。デフォルトでは、BGPルートは OMPにアドバタイ
ズされません。

Advertise Ipv4 BGP

外部OSPFルートをOMPにアドバタイズする場合は、このオプショ
ンを有効にします。デフォルトでは、外部 OSPFルートは OMPに
アドバタイズされません。

Advertise Ipv4 OSPF

外部 OSPFv3ルートを OMPにアドバタイズする場合は、このオプ
ションを有効にします。デフォルトでは、外部 OSPFv3ルートは
OMPにアドバタイズされません。

Advertise Ipv4 OSPF v3

接続ルートを OMPにアドバタイズする場合は、このオプションを
有効にします。デフォルトでは、接続ルートは OMPにアドバタイ
ズされません。

Advertise Ipv4
Connected
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説明フィールド

スタティックルートを OMPにアドバタイズする場合は、このオプ
ションを有効にします。デフォルトでは、スタティックルートは

OMPにアドバタイズされません。

Advertise Ipv4 Static

LISPルートを OMPにアドバタイズする場合は、このオプションを
有効にします。デフォルトでは、LISPルートは OMPにアドバタイ
ズされません。

Advertise Ipv4 LISP

IS-ISルートを OMPにアドバタイズする場合は、このオプションを
有効にします。デフォルトでは、IS-ISルートは OMPにアドバタイ
ズされません。

Advertise Ipv4 ISIS

EIGRPルートを OMPにアドバタイズする場合は、このオプション
を有効にします。デフォルトでは、EIGRPルートは OMPにアドバ
タイズされません。

Advertise Ipv4 EIGRP

BGPルートを OMPにアドバタイズする場合は、このオプションを
有効にします。デフォルトでは、BGPルートは OMPにアドバタイ
ズされません。

Advertise Ipv6 BGP

外部OSPFルートをOMPにアドバタイズする場合は、このオプショ
ンを有効にします。デフォルトでは、外部 OSPFルートは OMPに
アドバタイズされません。

Advertise Ipv6 OSPF

接続ルートを OMPにアドバタイズする場合は、このオプションを
有効にします。デフォルトでは、接続ルートは OMPにアドバタイ
ズされません。

Advertise Ipv6
Connected

スタティックルートを OMPにアドバタイズする場合は、このオプ
ションを有効にします。デフォルトでは、スタティックルートは

OMPにアドバタイズされません。

Advertise Ipv6 Static

LISPルートを OMPにアドバタイズする場合は、このオプションを
有効にします。デフォルトでは、LISPルートは OMPにアドバタイ
ズされません。

Advertise Ipv6 LISP

IS-ISルートを OMPにアドバタイズする場合は、このオプションを
有効にします。デフォルトでは、IS-ISルートは OMPにアドバタイ
ズされません。

Advertise Ipv6 ISIS

EIGRPルートを OMPにアドバタイズする場合は、このオプション
を有効にします。デフォルトでは、EIGRPルートは OMPにアドバ
タイズされません。

Advertise Ipv6 EIGRP
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SNMP

アプリケーション層の簡易ネットワーク管理プロトコル（SNMP）は、SNMPマネージャとエー
ジェント間の対話用の通信標準規格を提供します。このプロトコルは、ネットワークデバイス

のモニタリングや管理に共通して使用される標準化された言語を定義します。SNMP機能は、
Cisco IOS XE SD-WANデバイスで SNMP機能を設定するのに役立ちます。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、SNMP機能を設定するためのオプションについて説明します。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。名前の最大長は128文字で、英数字のみを使用できま
す。

機能名

機能の説明を入力します。説明の最大長は 2048文字で、英数字のみを使用でき
ます。

Description
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SNMP

説明フィールド

デフォルトでは、SNMPは有効になっています。Shutdown

Cisco IOS XE SD-WANデバイスを管理するネットワーク管理連絡先担当者
の名前を入力します。これには、最大 255文字を使用できます。

連絡先担当者

デバイスのロケーションの説明を入力します。これには、最大 255文字を
使用できます。

Location of
Device

SNMPバージョン（SNMP Version）

説明フィールド

次の SNMPバージョンのいずれかを選択します。

• SNMP v2

• SNMP v3

SNMPバージョン
（SNMP Version）

SNMP v2: Add View

ビューの名前を入力します。ビューは、SNMPマネージャがアクセ
スできるMIBオブジェクトを指定します。ビュー名は、最大 255文
字まで指定できます。コミュニティを追加する前にすべてのビュー

にビュー名を追加する必要があります。

名前*

このオプションをクリックして、オブジェクト識別子（OID）を追加
し、次のパラメータを構成します。

• [Id*]：オブジェクトのOIDを入力します。たとえば、SNMPMIB
のインターネット部分を表示するには、OID 1.3.6.1を入力しま
す。Cisco SD-WAN MIBのプライベート部分を表示するには、
OID 1.3.6.1.4.1.41916を入力します。OIDサブツリーの任意の位
置でアスタリスクワイルドカード（*）を使用して、特定のタイ
プまたは名前との一致ではなく、その位置の任意の値と一致さ

せます。

• [Exclude]：このオプションを有効にして OIDをビューに含める
か、このオプションを無効にしてOIDをビューから除外します。

Add OID

SNMP v2: Add Community

コミュニティ名を入力します。名前は 1～ 32文字で、山括弧（<お
よび >）を含めることができます。

名前*
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説明フィールド

（最小リリース：Cisco vManageリリース 20.9.2）コミュニティ名の
ラベルまたは識別子を入力します。SNMPターゲットに複数のコミュ
ニティ名がある場合に、コミュニティ名を区別または更新するのに

役立ちます。

User Label*

コミュニティに適用するビューを選択します。ビューは、コミュニ

ティがアクセスできるMIBツリーの部分を指定します。
View*

ドロップダウンリストから、[read-only]を選択します。CiscoSD-WAN
でサポートされるMIBでは書き込み操作が許可されないため、読み
取り専用の許可のみを設定できます。

Authorization*

SNMP v2: Add Target

トラップサーバーに到達するために使用するVPNの番号を入力しま
す。

範囲：0～ 65530

VPN ID*

SNMPサーバーの IPアドレスを入力します。IPv4/IPv6 address of
SNMP server*

SNMPサーバーに接続するための UDPポート番号を入力します。

範囲：1～ 65535

UDP port number to
connect to SNMP server*

[Add Community]で構成されたコミュニティの名前を選択します。

このフィールドは、Cisco vManageリリース 20.9.1以前のリリースに
のみ適用されます。

Community Name*

（最小リリース：Cisco vManageリリース 20.9.2）[Add Community]
で構成されたユーザーラベルを選択します。

User Label*

トラップ情報を受信している SNMPサーバーにトラップを送信する
ために使用するインターフェイスを入力します。

Source interface for
outgoing SNMP trap*

SNMP v3: Add View

ビューの名前を入力します。ビューは、SNMPマネージャがアクセ
スできるMIBオブジェクトを指定します。ビュー名は、最大 255文
字まで指定できます。

名前*
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説明フィールド

このオプションをクリックして、オブジェクト識別子（OID）を追加
し、次のパラメータを構成します。

• [Id*]：オブジェクトのOIDを入力します。たとえば、SNMPMIB
のインターネット部分を表示するには、OID 1.3.6.1を入力しま
す。Cisco SD-WAN MIBのプライベート部分を表示するには、
OID 1.3.6.1.4.1.41916を入力します。OIDサブツリーの任意の位
置でアスタリスクワイルドカード（*）を使用して、特定のタイ
プまたは名前との一致ではなく、その位置の任意の値と一致さ

せます。

• [Exclude]：このオプションを有効にして OIDをビューに含める
か、このオプションを無効にしてOIDをビューから除外します。

Add OID

SNMP v3: Add Group

トラップグループの名前を入力します。1～32文字を使用できます。名前*

グループに使用する認証を選択します。

• [no-auth-no-priv]：ユーザー名に基づいて認証します。この認証
を構成する場合、認証またはプライバシー資格情報を構成する

必要はありません。

[auth-no-priv]：選択した認証アルゴリズムを使用して認証しま
す。この認証を構成する場合、このグループのユーザーに認証

と認証パスワードを構成する必要があります。

[auth-priv]：選択した認証アルゴリズムを使用して認証します。
この認証を構成する場合、このグループのユーザーに、認証と

認証パスワード、およびプライバシーとプライバシーのパスワー

ドを構成する必要があります。

Security Level*

トラップグループがアクセスできる SNMPビューを選択します。View*

SNMP v3: Add User

SNMPユーザーの名前を入力します。1～ 32文字の英数字を使用で
きます。

名前*

ユーザーの認証メカニズムを選択します。

• md5

• sha

Authentication Protocol

認証パスワードをクリアテキストまたはAES暗号化キーとして入力
します。

Authentication
Password
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説明フィールド

ユーザーのプライバシータイプを選択します。

• [aes-cfb-128]：128ビットキーで、暗号フィードバックモードで
使用される Advanced Encryption Standard暗号アルゴリズムを使
用します。これは SHA-1認証プロトコルです。

• [aes-256-cfb-128]：256ビットキーで、暗号フィードバックモー
ドで使用される Advanced Encryption Standard暗号アルゴリズム
を使用します。これは SHA-256認証プロトコルです。

Privacy Protocol

プライバシーパスワードをクリアテキストまたはAES暗号化キーの
いずれかで入力します。

プライバシーパスワー

ド（Privacy Password）

SNMPv3グループの名前を選択します。Group*

SNMP v3: Add Target

トラップサーバーに到達するために使用するVPNの番号を入力しま
す。

範囲：0～ 65530

VPN ID*

SNMPサーバーの IPアドレスを入力します。IPv4/IPv6 address of
SNMP server*

SNMPサーバーに接続するための UDPポート番号を入力します。

範囲：1～ 65535

UDP port number to
connect to SNMP server*

[Add User]で構成されたユーザーの名前を選択します。User*

トラップ情報を受信している SNMPサーバーにトラップを送信する
ために使用するインターフェイスを入力します。

Source interface for
outgoing SNMP trap*

トランスポートおよび管理のプロファイル

トランスポート VPN

トランスポート VPN機能は、VPN 0またはWAN VPNを設定するのに役立ちます。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。
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範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、トランスポート VPN機能を設定するためのオプションについて説明します。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。[Feature Name]*

機能の説明を入力します。説明には任意の文字とスペースを使

用できます。

Description

基本設定

説明フィールド

VPNの数値識別子を入力します。VPN

ECMPハッシュキーとして、送信元 IPアドレス、宛先 IPアドレ
ス、プロトコル、および DSCPフィールドの組み合わせの使用
に加えて、レイヤ 4の送信元ポートと宛先ポートの ECMPハッ
シュキーでの使用を有効にします。

デフォルト：無効

Enhance ECMP Keying
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DNS

説明フィールド

Add DNS

この VPNのプライマリ IPv4 DNSサーバーの IPアドレスを入力
します。

Primary DNS Address (IPv4)

この VPNのセカンダリ IPv4 DNSサーバーの IPアドレスを入力
します。

Secondary DNS Address
(IPv4)

Add DNS IPv6

この VPNのプライマリ IPv6 DNSサーバーの IPアドレスを入力
します。

Primary DNS Address (IPv6)

この VPNのセカンダリ IPv6 DNSサーバーの IPアドレスを入力
します。

Secondary DNS Address
(IPv6)

ホストマッピング

説明フィールド

新規ホストマッピングの追加

DNSサーバーのホスト名を入力します。名前には最大 128文字
を使用できます。

Hostname*

ホスト名に関連付ける IPアドレスを 8つまで入力します。エン
トリをカンマで区切ります。

List of IP*

Route

説明フィールド

IPv4スタティックルートの追加

IPv4アドレスまたはプレフィックスを 10進数の 4点ドット表記
で入力し、VPNで設定するIPv4スタティックルートのプレフィッ
クス長を入力します。

Network address*

サブネットマスクを入力します。Subnet Mask*
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説明フィールド

次のいずれかのオプションを選択して、ネクストホップがスタ

ティックルートに到達するように設定します。

• [nextHop]：このオプションを選択して [Add Next Hop]をク
リックすると、次のフィールドが表示されます。

• [Address]*：ネクストホップ IPv4アドレスを入力しま
す。

• [Administrative distance]*：ルートのアドミニストレー
ティブディスタンスを入力します。

• [dhcp]

• [null0]：このオプションを選択すると、次のフィールドが表
示されます。

• [Administrativedistance]：ルートのアドミニストレーティ
ブディスタンスを入力します。

Gateway*

IPv6スタティックルートの追加

IPv6アドレスまたはプレフィックスを 10進数の 4点ドット表記
で入力し、VPNで設定するIPv6スタティックルートのプレフィッ
クス長を入力します。

Prefix*
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説明フィールド

次のいずれかのオプションを選択して、ネクストホップがスタ

ティックルートに到達するように設定します。

• [Next Hop]：このオプションを選択して [Add Next Hop]をク
リックすると、次のフィールドが表示されます。

• [Address]*：ネクストホップ IPv6アドレスを入力しま
す。

[Administrative distance]*：ルートのアドミニストレー
ティブディスタンスを入力します。

• [Null 0]：このオプションを選択すると、次のフィールドが
表示されます。

• [IPv6 Route Null 0]*：このオプションを有効にして、ネ
クストホップを nullインターフェイスに設定します。
このインターフェイスに送信されたすべてのパケット

は、ICMPメッセージを送信せずにドロップされます。

• [NAT]：このオプションを選択すると、次のフィールドが表
示されます。

• [IPv6 NAT]*：NAT64または NAT66を選択します。

Next Hop/Null 0/NAT

BGPルートを選択します。Add BGP Routing

NAT

説明フィールド

Add NAT64 v4 Pool

一元化されたデータポリシーで構成されている NATプール番号
を入力します。NATプール名は、VPNおよび VRF全体で一意
である必要があります。ルータごとに最大 31（1～ 32）の NAT
プールを設定できます。

NAT64 v4 Pool Name*

NATプールの開始 IPアドレスを入力します。NAT64 Pool Range Start*

NATプールの終了 IPアドレスを入力します。NAT64 Pool Range End*

ポートごとの変換を構成するには、このオプションを有効にし

ます。このオプションを無効にすると、ダイナミック NATのみ
がエンドデバイスに設定されます。ポートごとの NATは設定さ
れていません。

デフォルト：無効

NAT64 Overload
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Service

説明フィールド

サービスの追加

VPNで利用可能なサービスを選択します。

値：TE

サービスタイプ

イーサネットインターフェイス

この機能は、VPN 0またはWAN VPNでイーサネットインターフェイスを設定するのに役立
ちます。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、イーサネットインターフェイス機能を設定するためのオプションについて説明し

ます。
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説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。[Feature Name]*

機能の説明を入力します。説明には任意の文字とスペースを使

用できます。

Description

VPNを選択します。Associated VPN

トラッカーを選択してください。関連トラッカー

基本設定

説明フィールド

インターフェイスを有効または無効にします。Shutdown

インターフェイスの名前を入力します。インターフェイス名を

完全にスペルアウトします (たとえば、GigabitEthernet0/0/0)。

使用していない場合でも、ルータのすべてのインターフェイス

を構成して、それらがシャットダウン状態で構成され、それら

のすべてのデフォルト値が構成されるようにします。

[Interface Name]*

インターフェイスの説明を入力します。Description

WANインターフェイスの帯域幅を自動的に検出するには、この
オプションを有効にします。デバイスは、iPerf3サーバーに接続
して速度テストを実行することにより、帯域幅を検出します。

Auto Detect Bandwidth

IPv4 VPNインターフェイスを設定します。

• [Dynamic]：インターフェイスを Dynamic Host Configuration
Protocol（DHCP）クライアントとして設定し、インターフェ
イスが DHCPサーバーから IPアドレスを受信するようにす
るには、[Dynamic]を選択します。

• [Static]：変更されない IPアドレスを入力するには、[Static]
を選択します。

IPv4設定

DHCPサーバーから学習したルートのアドミニストレーティブ
ディスタンス値を入力します。このオプションは、[Dynamic]を
選択した場合に使用できます。

デフォルト：1

Dynamic DHCP Distance

静的 IPv4アドレスを入力します。このオプションは、[Static]を
選択した場合に使用できます。

IP Address
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説明フィールド

サブネットマスクを入力します。[Subnet Mask]

サービス側インターフェイスのセカンダリ IPv4アドレスを最大
4つ入力します。

• [IP Address]：IPアドレスを入力します。

• [Subnet Mask]：サブネットマスクを入力します。

Configure Secondary IP
Address

インターフェイスをルータの DHCPヘルパーとして指定するに
は、ネットワーク内の DHCPサーバーの IPアドレスをカンマで
区切って8つまで入力します。DHCPヘルパーインターフェイス
は、指定されたDHCPサーバーから受信したBOOTP（ブロード
キャスト）DHCP要求を転送します。

DHCP Helper

IPv6 VPNインターフェイスを設定します。

• [Dynamic]：インターフェイスを Dynamic Host Configuration
Protocol（DHCP）クライアントとして設定し、インターフェ
イスが DHCPサーバーから IPアドレスを受信するようにす
るには、[Dynamic]を選択します。

• [Static]：変更されない IPアドレスを入力するには、[Static]
を選択します。

• None

IPv6設定

静的 IPv6アドレスを入力します。このオプションは、[Static]を
選択した場合に使用できます。

IPv6 Address Primary

セカンダリ IPv6を追加

サービス側インターフェイスのセカンダリ IPv6アドレスを 2つ
まで入力します。

IP Address

トンネル

説明フィールド

トンネルインターフェイスを作成するには、このオプションを

有効にします。

トンネルインターフェイス

個々のトンネルに Quality of Service（QoS）ポリシーを適用する
には、このオプションを有効にします。

Per-tunnel QoS

TLOCの色を選択します。色
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説明フィールド

ローカル TLOCが BFDセッションを確立できるリモート TLOC
を制限するには、このオプションを有効にします。TLOCが制限
付きとしてマークされている場合、ローカルルータのTLOCは、
リモートTLOCが同じカラーである場合にのみ、リモートTLOC
とのトンネル接続を確立します。

制限（Restrict）

グループ番号を入力します。

範囲： 1～ 4294967295

グループ

TLOCをボーダー TLOCとして設定するには、このオプション
を有効にします。

Border

WANトンネルインターフェイスが接続できるの最大数を指定
します。CiscovSmartコントローラトンネルが制御接続を確立し
ないようにするには、この数値を 0に設定します。

範囲：0～ 100

デフォルト：2

MaximumControl Connections

Cisco IOS XE SD-WANデバイスが NATの背後にある場合に、
トンネルインターフェイスがパブリック IPアドレスとポート番
号を検出できるようにするには、SessionTraversalUtilities forNAT
（STUN）を有効にします。

vBond As Stun Server

このトンネルが接続を許可されない 1つ以上のグループの IDを
設定します。Cisco vSmartコントローラ

範囲：0～ 100

コントローラグループリス

トの除外

トンネルインターフェイスを使用してCiscovManageと制御トラ
フィックを交換するための優先順位を設定します。

範囲：0～ 8

デフォルト：5

vManage接続設定

Enable port hopping.ポートホッピングがグローバルに有効になっ
ている場合は、個々のTLOC（トンネルインターフェイス）で無
効にできます。

デフォルト：有効

ポートホップ

トンネルインターフェイスを低帯域幅リンクとして特徴付ける

には、このオプションを有効にします。

低帯域幅リンク
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説明フィールド

ルータを通過する TPC SYNパケットの最大セグメントサイズ
（MSS）を指定します。デフォルトでは、MSSはインターフェ
イスまたはトンネルMTUに基づいて動的に調整され、TCPSYN
パケットがフラグメント化されることはありません。

範囲：500～ 1460バイト

デフォルト：なし

Tunnel TCP MSS

インターフェイスから送信されるパケットの IPv4パケットヘッ
ダーのDon't Fragment（DF）ビットをクリアするには、このオプ
ションを有効にします。DFビットがクリアされると、インター
フェイスのMTUより大きいパケットは送信前にフラグメント化
されます。

Clear-Dont-Fragment

インターフェイスでの CTS SGT伝達を有効にします。CTS SGT Propagation

このオプションを有効にして、ネットワークプレフィックス指

向ブロードキャストを受け入れて応答します。

Network Broadcast

インターフェイスで次のサービスを許可または禁止します。

• All

• BGP

• DHCP

• NTP

• SSH

• DNS

• ICMP

• HTTPS

• OSPF

• STUN

• SNMP

• NETCONF

• BFD

Allow Service

カプセル化

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
286

設定グループと機能プロファイル

イーサネットインターフェイス



説明フィールド

カプセル化タイプを選択します。

• [gre]：トンネルインターフェイスで GREカプセル化を使用
します。

• [ipsec]：トンネルインターフェイスで IPsecカプセル化を使
用します。

IPsecカプセル化と GREカプセル化の両方を選
択すると、トンネルインターフェイス用に同じ

IPアドレスとカラーを持つ 2つの TLOCが作成
されますが、カプセル化が異なります。

（注）

[gre]を選択すると、次のフィールドが表示されます。

• [GRE Preference]：トラフィックをトンネルに送信するため
の優先値を入力します。高い値が低い値に優先します。

範囲：0～ 4294967295

デフォルト：0

• [GRE Weight]：複数の TLOC間でトラフィックのバランス
をとるために使用する重みを入力します。値が大きいほど、

より多くのトラフィックがトンネルに送信されます。

範囲：1～ 255

デフォルト：1

[ipsec]を選択すると、次のフィールドが表示されます。

• [IPSECPreference]：トラフィックをトンネルに送信するため
の優先値を入力します。高い値が低い値に優先します。

範囲：0～ 4294967295

デフォルト：0

• [IPSECWeight]：複数の TLOC間でトラフィックのバランス
をとるために使用する重みを入力します。値が大きいほど、

より多くのトラフィックがトンネルに送信されます。

範囲：1～ 255

デフォルト：1

カプセル化*
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NAT

説明フィールド

IPv4設定

インターフェイスを NATデバイスとして機能させるには、この
オプションを有効にします。

NAT

IPv4の NAT変換タイプを選択します。

• interface

•プール

• loopback

デフォルト：[interface]。NAT64でサポートされています。

NAT Type

UDPセッションを介したNAT変換がいつタイムアウトするかを
指定します。

範囲：1～ 8947分

デフォルト：1分

[UDP Timeout]

TCPセッションを介した NAT変換がいつタイムアウトするかを
指定します。

範囲：1～ 8947分

デフォルト：60分（1時間）

[TCP Timeout]

静的 NATマッピングを追加します。Configure New Static NAT

変換される送信元アドレスを入力します。Source IP

変換された送信元 IPアドレスを入力します。Translate IP

ネットワークアドレス変換を行う方向を選択します。

• [inside]：デバイスのサービス側から送信され、ルータのト
ランスポート側に向かうパケットの IPアドレスを変換しま
す。

• [Outside]：トランスポート側デバイスからデバイスに到着
し、サービス側デバイス宛てのパケットの IPアドレスを変
換します。

Direction

送信元 VPN IDを入力します。Source VPN

IPv6設定
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説明フィールド

インターフェイスを NATデバイスとして機能させるには、この
オプションを有効にします。

IPv6 NAT

NAT64または NAT66を選択します。NAT66を選択すると、次
のフィールドが表示されます。

• [Source Prefix]：送信元 IPv6プレフィックスを入力します。

• [Translated Source Prefix]：変換された送信元プレフィックス
を入力します。

• [Source VPN ID]：送信元 VPN IDを入力します。

Select NAT

ARP

説明フィールド

ARPエントリの IPアドレスをドット付き 10進表記または完全
修飾ホスト名として入力します。

IP Address

MACアドレスをコロン区切りの 16進表記で入力します。[MAC Address]

Advanced

説明フィールド

インターフェイスが全二重または半二重のどちらのモードで実

行されるかを指定します。

デフォルト：full

デュプレックス

インターフェイスに関連付けるMACアドレスを、コロン区切り
の 16進表記で指定します。

[MAC Address]

インターフェイス上のパケットの最大MTUサイズを指定しま
す。

範囲：576～ 9216

デフォルト：1500バイト

IP MTU

インターフェイスで送受信されるフレームの最大伝送単位サイ

ズを入力します。

範囲：1500～ 1518（GigabitEthernet0）、1500～ 9216（他の
GigabitEthernet）

デフォルト：1500バイト

インターフェイスMTU
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説明フィールド

ルータを通過する TPC SYNパケットの最大セグメントサイズ
（MSS）を指定します。デフォルトでは、MSSはインターフェ
イスまたはトンネルMTUに基づいて動的に調整され、TCPSYN
パケットがフラグメント化されることはありません。

範囲：500～ 1460バイト

デフォルト：なし

TCP MSS

接続のリモートエンドが自動ネゴシエーションをサポートして

いない場合に使用する、インターフェイスの速度を指定します。

値：10、100、1000、2500、または 10000 Mbps

速度

ARPタイムアウトは、ルータでARPキャッシュを保持する期間
を制御します。動的に学習された ARPエントリがタイムアウト
するまでの時間を指定します。

範囲：0～ 2147483秒

デフォルト：1200秒

ARP Timeout

自動ネゴシエーションをオンにするには、このオプションを有

効にします。

自動ネゴシエーション

インターフェイスの物理メディア接続タイプを指定します。次

のいずれかを選択します。

• [auto-select]：接続は自動的に選択されます。

• [rj45]：RJ-45の物理接続を指定します。

• [sfp]：光ファイバメディアの Small Form Factor Pluggable
（SFP）物理接続を指定します。

メディアタイプ

WANトランスポートに接続する同じルータ上の物理インター
フェイスの名前を入力します。次に、この構成により、このサー

ビス側のインターフェイスがWANトランスポートにバインドさ
れます。それ自体はWANに直接接続されておらず（通常、サイ
トには 1つのWAN接続しかないため）、同じサイトにあり、こ
のサービス側インターフェイスに接続する2番目のルータには、
WANへの接続が提供されます。

L3を介した TLOC拡張は、Cisco IOS XE SD-WAN
デバイスでのみサポートされています。Cisco IOSXE
SD-WANデバイスに L3を介した TLOC拡張を設定
する場合は、L3インターフェイスの IPアドレスを
入力します。

（注）

TLOC Extension

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
290

設定グループと機能プロファイル

イーサネットインターフェイス



説明フィールド

拡張WANインターフェイスの IPv4アドレスを入力します。GRE tunnel source IP

WANトランスポートに接続する同じルータ上の物理インター
フェイスの名前を入力します。

XConnect

インターフェイス負荷計算の間隔値を入力します。Load Interval

IPダイレクトブロードキャストは、宛先アドレスが何らかの IP
サブネットの有効なブロードキャストアドレスであるにもかか

わらず、その宛先サブネットに含まれないノードから発信され

る IPパケットです。

宛先サブネットに直接接続されていないデバイスは、そのサブ

ネット上のホストを宛先とするユニキャスト IPパケットを転送
する場合と同じ方法で IPダイレクトブロードキャストを転送し
ます。ダイレクトブロードキャストパケットが、宛先サブネッ

トに直接接続されたデバイスに到着すると、そのパケットはそ

の宛先サブネット上でブロードキャストされます。パケットの

IPヘッダー内の宛先アドレスはそのサブネットに設定された IP
ブロードキャストアドレスに書き換えられ、パケットはリンク

層ブロードキャストとして送信されます。

あるインターフェイスでダイレクトブロードキャストがイネー

ブルになっている場合、着信した IPパケットが、そのアドレス
に基づいて、そのインターフェイスが接続されているサブネッ

トを対象とするダイレクトブロードキャストとして識別される

と、そのパケットはそのサブネット上でブロードキャストされ

ます。

IP Directed Broadcast

ICMPリダイレクトは、パケットが最適にルーティングされてい
ないときに、ルータによって IPパケットの送信者に送信されま
す。ICMPリダイレクトは、送信側ホストに対し、後続のパケッ
トを別のゲートウェイ経由で同じ宛先に転送するように通知し

ます。

デフォルトでは、インターフェイスは ICMPリダイレクトメッ
セージを許可します。

ICMP Redirect Disable

管理 VPN

この機能は、VPN 512または管理 VPNの構成に役立ちます。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。
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範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、管理 VPN機能を設定するためのオプションについて説明します。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。[Feature Name]*

機能の説明を入力します。説明には任意の文字とスペースを使

用できます。

Description

基本設定

説明フィールド

オーバーレイネットワーク内の Cisco IOS XE SD-WANデバイス
間でアウトオブバンドネットワーク管理トラフィックを伝送す

る管理 VPN。管理トラフィックに使用されるインターフェイス
は、VPN 512に存在します。デフォルトでは、VPN 512が設定
され、すべての Cisco IOS XE SD-WANデバイスで有効になって
います。

VPN
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説明フィールド

インターフェイスの名前を入力します。Name

DNS

説明フィールド

Add DNS

この VPNのプライマリ DNSサーバーの IPv4アドレスを入力し
ます。

Primary DNS Address (IPv4)

この VPNのセカンダリ DNSサーバーの IPv4アドレスを入力し
ます。

Secondary DNS Address
(IPv4)

DNS IPv6を追加

この VPNのプライマリ DNSサーバーの IPv6アドレスを入力し
ます。

Primary DNS Address (IPv6)

この VPNのセカンダリ DNSサーバーの IPv6アドレスを入力し
ます。

Secondary DNS Address
(IPv6)

ホストマッピング

説明フィールド

新規ホストマッピングの追加

DNSサーバーのホスト名を入力します。名前には最大 128文字
を使用できます。

Hostname*

ホスト名に関連付ける IPアドレスを入力します。エントリをカ
ンマで区切ります。

List of IP Address*

IPv4/IPv6スタティックルート

説明フィールド

IPv4スタティックルートの追加

IPv4アドレスまたはプレフィックスを 10進数の 4点ドット表記
で入力し、VPNで構成する IPv4スタティックルートのプレ
フィックス長を入力します。

IP Address*

サブネットマスクを入力します。Subnet Mask*
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説明フィールド

次のいずれかのオプションを選択して、ネクストホップがスタ

ティックルートに到達するように設定します。

• [nextHop]：このオプションを選択して [Add Next Hop]をク
リックすると、次のフィールドが表示されます。

• [Address]*：ネクストホップ IPv4アドレスを入力しま
す。

• [Administrative distance]*：ルートのアドミニストレー
ティブディスタンスを入力します。

• [dhcp]

• [null0]：このオプションを選択すると、次のフィールドが表
示されます。

• [Administrativedistance]：ルートのアドミニストレーティ
ブディスタンスを入力します。

Gateway*

IPv6スタティックルートの追加

IPv6アドレスまたはプレフィックスを 10進数の 4点ドット表記
で入力し、VPNで構成する IPv6スタティックルートのプレ
フィックス長を入力します。

Prefix*
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説明フィールド

次のいずれかのオプションを選択して、ネクストホップがスタ

ティックルートに到達するように設定します。

• [Next Hop]：このオプションを選択して [Add Next Hop]をク
リックすると、次のフィールドが表示されます。

• [Address]*：ネクストホップ IPv6アドレスを入力しま
す。

[Administrative distance]*：ルートのアドミニストレー
ティブディスタンスを入力します。

• [Null 0]：このオプションを選択すると、次のフィールドが
表示されます。

• [NULL0*]：このオプションを有効にして、ネクストホッ
プをnullインターフェイスに設定します。このインター
フェイスに送信されたすべてのパケットは、ICMPメッ
セージを送信せずにドロップされます。

• [NAT]：このオプションを選択すると、次のフィールドが表
示されます。

• [IPv6 NAT]：NAT64または NAT66を選択します。

ネクストホップ/ヌル0/NAT

管理イーサネットインターフェイス

この機能は、VPN 512または管理 VPNでイーサネットインターフェイスを設定するのに役立
ちます。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。
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範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、管理イーサネットインターフェイス機能を設定するためのオプションについて説

明します。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。[Feature Name]*

機能の説明を入力します。説明には任意の文字とスペースを使

用できます。

Description

管理 VPNまたは VPN 512。Associated VPN

基本設定

説明フィールド

インターフェイスを有効または無効にします。Shutdown

インターフェイスの名前を入力します。インターフェイス名を

完全にスペルアウトします（例：GigabitEthernet1）。
Interface Name
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説明フィールド

インターフェイスの説明を入力します。Description

IPv4 VPNインターフェイスを設定します。

• [Dynamic]：インターフェイスを Dynamic Host Configuration
Protocol（DHCP）クライアントとして設定し、インターフェ
イスが DHCPサーバーから IPアドレスを受信するようにす
るには、[Dynamic]を選択します。

• [Static]：変更されない IPアドレスを入力するには、[Static]
を選択します。

IPv4設定

DHCPサーバーから学習したルートのアドミニストレーティブ
ディスタンス値を入力します。このオプションは、[Dynamic]を
選択した場合に使用できます。

デフォルト：1

Dynamic DHCP Distance

インターフェイスをルータの DHCPヘルパーとして指定するに
は、ネットワーク内の DHCPサーバーの IPアドレスをカンマで
区切って8つまで入力します。DHCPヘルパーインターフェイス
は、指定されたDHCPサーバーから受信したBOOTP（ブロード
キャスト）DHCP要求を転送します。

DHCP Helper

自動帯域幅検出にプライベート iPerf3サーバーを使用するには、
プライベートサーバーの IPv4アドレスを入力します。自動帯域
幅検出にパブリック iPerf3サーバーを使用するには、このフィー
ルドを空白のままにします。

Iperf server for auto bandwidth
detect

このオプションを有効にして、デバイスが帯域幅を検出できる

ようにします。

Auto Detect Bandwidth

IPv6 VPNインターフェイスを設定します。

• [Dynamic]：インターフェイスを Dynamic Host Configuration
Protocol（DHCP）クライアントとして設定し、インターフェ
イスが DHCPサーバーから IPアドレスを受信するようにす
るには、[Dynamic]を選択します。

• [Static]：変更されない IPアドレスを入力するには、[Static]
を選択します。

• None

IPv6設定

静的 IPv6アドレスを入力します。このオプションは、[Static]を
選択した場合に使用できます。

IPv6 Address Primary

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
297

設定グループと機能プロファイル

管理イーサネットインターフェイス



NAT

説明フィールド

IPv4設定

インターフェイスを NATデバイスとして機能させるには、この
オプションを有効にします。

NAT

IPv4の NAT変換タイプを選択します。

• interface

•プール

• loopback

デフォルト：interface

NAT Type

UDPセッションを介したNAT変換がいつタイムアウトするかを
指定します。

範囲：1～ 8947分

デフォルト：1分

[UDP Timeout]

TCPセッションを介した NAT変換がいつタイムアウトするかを
指定します。

範囲：1～ 8947分

デフォルト：60分（1時間）

[TCP Timeout]

静的 NATマッピングを追加します。Configure New Static NAT

変換される送信元アドレスを入力します。Source IP

変換された送信元 IPアドレスを入力します。Translate IP

ネットワークアドレス変換を行う方向を選択します。

• [inside]：デバイスのサービス側から送信され、ルータのト
ランスポート側に向かうパケットの IPアドレスを変換しま
す。

• [Outside]：トランスポート側デバイスからデバイスに到着
し、サービス側デバイス宛てのパケットの IPアドレスを変
換します。

Direction

送信元 VPN IDを入力します。Source VPN

IPv6設定

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
298

設定グループと機能プロファイル

管理イーサネットインターフェイス



説明フィールド

インターフェイスを NATデバイスとして機能させるには、この
オプションを有効にします。

NAT

NAT64または NAT66を選択します。NAT66を選択すると、次
のフィールドが表示されます。

• [Source Prefix]：送信元 IPv6プレフィックスを入力します。

• [Translated Source Prefix]：変換された送信元プレフィックス
を入力します。

• [Source VPN ID]：送信元 VPN IDを入力します。

Select NAT

ARP

説明フィールド

ARPエントリの IPアドレスをドット付き 10進表記または完全
修飾ホスト名として入力します。

IP Address

MACアドレスをコロン区切りの 16進表記で入力します。[MAC Address]

Advanced

説明フィールド

インターフェイスが全二重または半二重のどちらのモードで実

行されるかを指定します。

デュプレックス

インターフェイスに関連付けるMACアドレスを、コロン区切り
の 16進表記で指定します。

[MAC Address]

インターフェイス上のパケットの最大MTUサイズを指定しま
す。

範囲：576～ 9216

デフォルト：1500バイト

IP MTU

ルータを通過する TPC SYNパケットの最大セグメントサイズ
（MSS）を指定します。デフォルトでは、MSSはインターフェ
イスまたはトンネルMTUに基づいて動的に調整され、TCPSYN
パケットがフラグメント化されることはありません。

範囲：500～ 1460バイト

デフォルト：なし

TCP MSS
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説明フィールド

接続のリモートエンドが自動ネゴシエーションをサポートして

いない場合に使用する、インターフェイスの速度を指定します。

値：10、100、1000、2500、または 10000 Mbps

速度

ARPタイムアウトは、ルータでARPキャッシュを保持する期間
を制御します。動的に学習された ARPエントリがタイムアウト
するまでの時間を指定します。

範囲：0～ 2147483秒

デフォルト：1200秒

ARP Timeout

自動ネゴシエーションをオンにするには、このオプションを有

効にします。

自動ネゴシエーション

インターフェイスの物理メディア接続タイプを指定します。次

のいずれかを選択します。

• [auto-select]：接続は自動的に選択されます。

• [rj45]：RJ-45の物理接続を指定します。

• [sfp]：光ファイバメディアの Small Form Factor Pluggable
（SFP）物理接続を指定します。

メディアタイプ

WANトランスポートに接続する同じルータ上の物理インター
フェイスの名前を入力します。

XConnect

インターフェイス負荷計算の間隔値を入力します。Load Interval

ICMPリダイレクトは、パケットが最適にルーティングされてい
ないときに、ルータによって IPパケットの送信者に送信されま
す。ICMPリダイレクトは、送信側ホストに対し、後続のパケッ
トを別のゲートウェイ経由で同じ宛先に転送するように通知し

ます。

デフォルトでは、インターフェイスは ICMPリダイレクトメッ
セージを許可します。

ICMP/ICMPv6 Redirect
Disable
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説明フィールド

IPダイレクトブロードキャストは、宛先アドレスが何らかの IP
サブネットの有効なブロードキャストアドレスであるにもかか

わらず、その宛先サブネットに含まれないノードから発信され

る IPパケットです。

宛先サブネットに直接接続されていないデバイスは、そのサブ

ネット上のホストを宛先とするユニキャスト IPパケットを転送
する場合と同じ方法で IPダイレクトブロードキャストを転送し
ます。ダイレクトブロードキャストパケットが、宛先サブネッ

トに直接接続されたデバイスに到着すると、そのパケットはそ

の宛先サブネット上でブロードキャストされます。パケットの

IPヘッダー内の宛先アドレスはそのサブネットに設定された IP
ブロードキャストアドレスに書き換えられ、パケットはリンク

層ブロードキャストとして送信されます。

あるインターフェイスでダイレクトブロードキャストがイネー

ブルになっている場合、着信した IPパケットが、そのアドレス
に基づいて、そのインターフェイスが接続されているサブネッ

トを対象とするダイレクトブロードキャストとして識別される

と、そのパケットはそのサブネット上でブロードキャストされ

ます。

IP Directed Broadcast

セルラーコントローラ

この機能は、VPN 0またはWAN VPNでセルラーコントローラを設定するのに役立ちます。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。
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範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、セルラーコントローラ機能を設定するためのオプションについて説明します。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。名前の最大長は 128文字で、英数字
のみを使用できます。

機能名

機能の説明を入力します。説明の最大長は 2048文字で、英数字
のみを使用できます。

Description

セルラー NIMカードが取り付けられているインターフェイスス
ロットとポート番号を入力します。現在、0/1/0または0/2/0にす
ることができます。

Cellular ID

プライマリ SIMスロットの番号を入力します。0または 1にす
ることができます。もう一方のスロットは自動的にセカンダリ

に設定されます。SIMスロットが 1つしかない場合、このパラ
メータは適用されません。

Primary SIM slot
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説明フィールド

プライマリ SIMのサービスが利用できなくなった場合に、セカ
ンダリ SIMへの接続を再試行する最大回数を指定します。SIM
スロットが 1つしかない場合、このパラメータは適用されませ
ん。

範囲：0～ 65535

デフォルト：10

SIM Failover Retries

プライマリ SIMのサービスが利用できなくなった場合に、プラ
イマリ SIMからセカンダリ SIMに切り替えるまでの待機時間を
指定します。SIMスロットが 1つしかない場合、このパラメー
タは適用されません。

範囲：3～ 7分

デフォルト：3分

SIM Failover Timeout

デフォルトで、このオプションは有効になっています。AutoSIM
は、アクティブな SIMカードを分析し、その SIMに関連付けら
れているサービスプロバイダーネットワークを特定します。そ

の分析に基づいて、AutoSIMは適切なファームウェアを自動的
にロードします。

Firmware Auto Sim

上記のパラメータを設定したら、セルラーコントローラに関連付けるセルラープロファイルを

選択し、[Save]をクリックします。

セルラープロファイル

この機能は、VPN 0またはWAN VPNでセルラープロファイルを設定するのに役立ちます。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。
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範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、セルラープロファイル機能を設定するためのオプションについて説明します。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。名前の最大長は 128文字で、英数字
のみを使用できます。

機能名

機能の説明を入力します。説明の最大長は 2048文字で、英数字
のみを使用できます。

Description

ルータで使用するプロファイルの識別番号を入力します。

範囲：1～ 15

プロファイル ID

サービスプロバイダーネットワークとパブリックインターネッ

ト間のゲートウェイの名前を入力します。最大 32文字を使用で
きます。

アクセスポイント名

セルラーネットワークへの接続に使用する認証方式を選択しま

す。none、pap、chap、または pap_chapのいずれかに設定でき
ます。

Authentication
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説明フィールド

Webサービスのセルラー接続時に使用するユーザー名を入力し
ます。1～ 32文字の IDを使用できます。パスワードには、すべ
ての英数字（スペースを含む）を使用できます。

Profile Username

Webサービスのセルラー接続時に使用するユーザーパスワード
を入力します。パスワードは大文字と小文字が区別され、クリ

アテキストまたは AES暗号化キーを使用できます。

プロファイルパスワード

（Profile Password）

携帯電話ネットワークのパケットデータネットワーク（PDN）
タイプを選択します。IPv4、IPv6、または IPv4v6のいずれかに
設定できます。

Packet Data Network Type

セルラーモデムのプロファイルを上書きするには、このオプショ

ンを有効にします。デフォルトでは、このオプションは無効に

なっています。

No Overwrite

トラッカー

この機能は、VPNインターフェイスのトラッカーを設定するのに役立ちます。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）
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範囲の説明パラメータの範囲

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、トラッカー機能を設定するためのオプションについて説明します。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。[Feature Name]*

機能の説明を入力します。説明には任意の文字とスペースを使

用できます。

Description

トラッカーの名前。名前には 128文字以内の英数字を使用でき
ます。

Tracker Name*

エンドポイントトラッカーを設定するトラッカータイプを選択

します。

• interface

• static-route

Endpoint Tracker Type*

エンドポイントタイプを選択します。

• [Endpoint DNS Name]：このオプションを選択すると、次の
フィールドが表示されます。

[Endpoint DNSName]：エンドポイントのDNS名。これは、
エンドポイントのステータスを判断するためにプローブが

送信されるインターネット上の宛先です。DNS名には、最
小 1文字、最大 253文字を含めることができます。

• [Endpoint IP]：このオプションを選択すると、次のフィール
ドが表示されます。

[Endpoint IP]：エンドポイントの IPアドレス。これは、エン
ドポイントのステータスを判断するためにプローブが送信

されるインターネット上の宛先です。

Endpoint

構成されたエンドポイントのステータスを判断するためのプロー

ブ間の時間間隔。

範囲：20〜 600秒

デフォルト：60秒（1秒）

インターバル（Interval）
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説明フィールド

エンドポイントがダウンしていることを宣言する前にプローブ

を送信できる回数。

範囲：1～ 10

デフォルト：3

Multiplier（乗数）

構成されたエンドポイントがダウンしていることを宣言する前

に、プローブが応答を返すまでの待機時間。

範囲： 100〜 1000ミリ秒

デフォルト： 300ミリ秒

しきい値

トラッカータイプを選択します。Tracker Type*

セルラーインターフェイス

この機能は、VPN 0またはWAN VPNでセルラーインターフェイスを設定するのに役立ちま
す。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）
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範囲の説明パラメータの範囲

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、セルラーインターフェイス機能を設定するためのオプションについて説明しま

す。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。[Feature Name]*

機能の説明を入力します。説明には任意の文字とスペースを使

用できます。

Description

VPN 0またはWANトランスポート VPN。Associated VPN

トラッカーを選択してください。Associated Tracker

基本設定

説明フィールド

インターフェイスを有効または無効にします。Shutdown*

インターフェイスの名前を入力します。Interface Name*

セルラーインターフェイスの説明を入力します。Description*

ネットワーク内の DHCPサーバーの IPアドレスをカンマで区
切って 4つまで入力して、インターフェイスを DHCPヘルパー
にします。DHCPヘルパーインターフェイスは、指定された
DHCPサーバーから受信したBOOTP（ブロードキャスト）DHCP
要求を転送します。

DHCP Helper

トンネル

説明フィールド

トンネルインターフェイスを作成するには、このオプションを

有効にします。

トンネルインターフェイス
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説明フィールド

トンネルに関連付けるキャリア名またはプライベートネットワー

ク IDを選択します。

値：carrier1、carrier2、carrier3、carrier4、carrier5、carrier6、
carrier7、carrier8、default

デフォルト：default

通信事業者

TLOCの色を選択します。色

DTLSまたは TLS WANトランスポート接続で送信される Hello
パケットの間隔を入力します。

範囲：100～ 600000ミリ秒

デフォルト：1000ミリ秒（1秒）

Hello間隔（Hello Interval）

トランスポートトンネルのダウンを宣言する前に、DTLSまたは
TLS WANトランスポート接続で Helloパケットを待機する時間
を入力します。

範囲：12～ 6000秒

デフォルト：12秒

Hello Tolerance

このオプションを有効にすると、トンネルインターフェイスを

最終手段の回線として使用します。

Last-Resort Circuit

ローカル TLOCが BFDセッションを確立できるリモート TLOC
を制限するには、このオプションを有効にします。TLOCが制限
付きとしてマークされている場合、ローカルルータのTLOCは、
リモートTLOCが同じカラーである場合にのみ、リモートTLOC
とのトンネル接続を確立します。

制限（Restrict）

Enter a group number.

範囲： 1～ 4294967295

グループ

TLOCをボーダー TLOCとして設定するには、このオプション
を有効にします。

Border

WANトンネルインターフェイスが接続できる Cisco vSmartコン
トローラの最大数を指定します。トンネルが制御接続を確立し

ないようにするには、この数値を 0に設定します。

範囲：0～ 100

デフォルト：2

最大制御接続数
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説明フィールド

DTLSまたは TLS WANトランスポート接続で送信される NAT
リフレッシュパケットの間隔を入力します。

範囲：1～ 60秒

デフォルト：5秒

NAT Refresh Interval

Cisco IOS XE SD-WANデバイスが NATの背後にある場合に、
トンネルインターフェイスがパブリック IPアドレスとポート番
号を検出できるようにするには、SessionTraversalUtilities forNAT
（STUN）を有効にします。

vBond As Stun Server

このトンネルが接続を許可されない 1つ以上のグループの IDを
設定します。Cisco vSmartコントローラ

範囲：1～ 100

コントローラグループリス

トの除外

トンネルインターフェイスを使用してCiscovManageと制御トラ
フィックを交換するための優先順位を設定します。

範囲：0～ 8

デフォルト：5

vManage接続設定

Enable port hopping.ルータが NATの背後にある場合、ポート
ホッピングは、事前に選択された OMPポート番号 (ベースポー
トと呼ばれる)のプールを循環して、接続の試行が失敗したとき
に他のルータとの DTLS接続を確立します。デフォルトのベー
スポートは 12346、12366、12386、12406、および 12426です。
ベースポートを変更するには、ポートオフセット値を設定しま

す。

デフォルト：有効

ポートホップ

トンネルインターフェイスを低帯域幅リンクとして特徴付ける

には、このオプションを有効にします。

低帯域幅リンク

ルータを通過する TPC SYNパケットの最大セグメントサイズ
（MSS）を指定します。デフォルトでは、MSSはインターフェ
イスまたはトンネルMTUに基づいて動的に調整され、TCPSYN
パケットがフラグメント化されることはありません。

範囲：500～ 1460バイト

デフォルト：なし

Tunnel TCP MSS
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説明フィールド

インターフェイスから送信されるパケットの IPv4パケットヘッ
ダーのDon't Fragment（DF）ビットをクリアするには、このオプ
ションを有効にします。DFビットがクリアされると、インター
フェイスのMTUより大きいパケットは送信前にフラグメント化
されます。

Clear-Dont-Fragment

このオプションを有効にして、ネットワークプレフィックス指

向ブロードキャストを受け入れて応答します。

Network Broadcast

インターフェイスで次のサービスを許可または禁止します。

• All

• BGP

• DHCP

• NTP

• SSH

• DNS

• ICMP

• HTTPS

• OSPF

• STUN

• SNMP

• NETCONF

• BFD

Allow Service

カプセル化

トンネルインターフェイスでGREカプセル化を使用します。デ
フォルトでは、GREは無効になっています。

IPsecカプセル化とGREカプセル化の両方を選択すると、トンネ
ルインターフェイス用に同じ IPアドレスとカラーを持つ 2つの
TLOCが作成されますが、カプセル化が異なります。

GRE

トラフィックをトンネルに誘導するための優先値を指定します。

高い値が低い値に優先します。

範囲：0～ 4294967295

デフォルト：0

GRE Preference
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説明フィールド

複数の TLOC間でトラフィックのバランスをとるために使用す
る重みを入力します。値が大きいほど、より多くのトラフィッ

クがトンネルに送信されます。

範囲：1～ 255

デフォルト：1

GRE Weight

トンネルインターフェイスで IPsecカプセル化を使用します。デ
フォルトでは、IPsecは有効になっています。

IPsecカプセル化とGREカプセル化の両方を選択すると、トンネ
ルインターフェイス用に同じ IPアドレスとカラーを持つ 2つの
TLOCが作成されますが、カプセル化が異なります。

IPSec

トラフィックをトンネルに誘導するための優先値を指定します。

高い値が低い値に優先します。

範囲：0～ 4294967295

デフォルト：0

IPsec Preference

複数の TLOC間でトラフィックのバランスをとるために使用す
る重みを入力します。値が大きいほど、より多くのトラフィッ

クがトンネルに送信されます。

範囲：1～ 255

デフォルト：1

IPsec Weight

NAT

説明フィールド

インターフェイスを NATデバイスとして機能させるには、この
オプションを有効にします。

NAT

UDPセッションを介したNAT変換がいつタイムアウトするかを
指定します。

範囲：1～ 8947分

デフォルト：1分

UDP Timeout*

TCPセッションを介した NAT変換がいつタイムアウトするかを
指定します。

範囲：1～ 8947分

デフォルト：60分（1時間）

TCP Timeout*
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ARP

説明フィールド

ARPエントリの IPアドレスをドット付き 10進表記または完全
修飾ホスト名として入力します。

IP Address*

MACアドレスをコロン区切りの 16進表記で入力します。[MACアドレス（MAC
Address）]*

Advanced

説明フィールド

インターフェイスに関連付けるMACアドレスを、コロンで区
切った 16進表記で指定します。

[MAC Address]

インターフェイス上のパケットの最大MTUサイズを指定しま
す。

範囲：576～ 9216

デフォルト：1500バイト

IP MTU

インターフェイスで送受信されるフレームの最大伝送単位サイ

ズを入力します。

範囲：1500～ 9216

デフォルト：1500バイト

インターフェイスMTU

ルータを通過する TPC SYNパケットの最大セグメントサイズ
（MSS）を指定します。デフォルトでは、MSSはインターフェ
イスまたはトンネルMTUに基づいて動的に調整され、TCPSYN
パケットがフラグメント化されることはありません。

範囲：500～ 1460バイト

デフォルト：なし

TCP MSS
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説明フィールド

WANトランスポートに接続する同じルータ上の物理インター
フェイスの名前を入力します。次に、この構成により、このサー

ビス側のインターフェイスがWANトランスポートにバインドさ
れます。それ自体はWANに直接接続されておらず（通常、サイ
トには 1つのWAN接続しかないため）、同じサイトにあり、こ
のサービス側インターフェイスに接続する2番目のルータには、
WANへの接続が提供されます。

L3を介した TLOC拡張は、Cisco IOS XE SD-WAN
デバイスでのみサポートされています。Cisco IOSXE
SD-WANデバイスに L3を介した TLOC拡張を設定
する場合は、L3インターフェイスの IPアドレスを
入力します。

（注）

TLOC Extension

インターフェイスステータスのトラッキングは、VPN 0のトラ
ンスポートインターフェイスでNATを有効にして、最初にデー
タセンターのルータにアクセスするのではなく、ルータからの

データトラフィックが直接インターネットに出られるようにす

る場合に役立ちます。この状況では、トランスポートインター

フェイスで NATを有効にすると、ローカルルータとデータセン
ター間のTLOCが 2つに分割され、1つはリモートルータに、も
う 1つはインターネットに送られます。

トランスポートトンネルトラッキングを有効にすると、Cisco
SD-WANはインターネットへのパスを定期的に調べて、インター
ネットが稼働しているかどうかを判断します。このパスがダウ

ンしていることを Cisco SD-WANが検出すると、インターネッ
トの宛先へのルートが撤回され、インターネットに向かうトラ

フィックはデータセンターのルータを介してルーティングされ

ます。インターネットへのパスが再び機能していることをCisco
SD-WANが検出すると、インターネットへのルートが再インス
トールされます。

インターネットに接続するトランスポートインターフェイスの

ステータスをトラッキングするトラッカーの名前を入力します。

Tracker
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説明フィールド

IPダイレクトブロードキャストは、宛先アドレスが何らかの IP
サブネットの有効なブロードキャストアドレスであるにもかか

わらず、その宛先サブネットに含まれないノードから発信され

る IPパケットです。

宛先サブネットに直接接続されていないデバイスは、そのサブ

ネット上のホストを宛先とするユニキャスト IPパケットを転送
する場合と同じ方法で IPダイレクトブロードキャストを転送し
ます。ダイレクトブロードキャストパケットが、宛先サブネッ

トに直接接続されたデバイスに到着すると、そのパケットはそ

の宛先サブネット上でブロードキャストされます。パケットの

IPヘッダー内の宛先アドレスはそのサブネットに設定された IP
ブロードキャストアドレスに書き換えられ、パケットはリンク

層ブロードキャストとして送信されます。

あるインターフェイスでダイレクトブロードキャストがイネー

ブルになっている場合、着信した IPパケットが、そのアドレス
に基づいて、そのインターフェイスが接続されているサブネッ

トを対象とするダイレクトブロードキャストとして識別される

と、そのパケットはそのサブネット上でブロードキャストされ

ます。

IP Directed-Broadcast

BGPルーティング

この機能は、VPN 0またはWAN VPNでボーダーゲートウェイプロトコル（BGP）ルーティ
ングを構成するのに役立ちます。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。
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範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表は、BGPルーティング機能を構成するためのオプションについて説明しています。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。Feature Name*

機能の説明を入力します。説明には任意の文字とスペースを使

用できます。

Description

基本設定

説明フィールド

ローカル AS番号を入力します。AS Number

10進数の 4つの部分からなるドット付き表記で BGPルータ ID
を入力します。

Router ID

このオプションを有効にすると、BGP ASパス情報が OMPに伝
達されます。

Propagate AS Path
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説明フィールド

このオプションを有効にすると、OMP再配布を使用してVPN全
体で、Cisco SD-WANサイト間で BGPコミュニティが伝播され
ます。

Propagate Community

オーバーレイネットワーク内の他のサイトから学習したルート

の BGPルートアドミニストレーティブディスタンスを指定し
ます。

範囲：1～ 255

デフォルト：20

External Routes Distance

ある ASから別の ASに到達するルートの BGPルートアドミニ
ストレーティブディスタンスとして適用する値を入力します。

範囲：1～ 255

デフォルト：200

Internal Routes Distance

ローカル AS内のルートの BGPルートアドミニストレーティブ
ディスタンスを指定します。デフォルトでは、BGPからローカ
ルに受信したルートがOMPから受信したルートよりも優先され
ます。

範囲：1～ 255

デフォルト：20

[Local Routes Distance]

ユニキャストアドレスファミリ

説明フィールド

IPv4設定

内部BGPマルチパスロードシェアリングを有効にするために、
ルートテーブルにインストールできるパラレル内部 BGPパスの
最大数を指定します。

範囲：0〜 32

Maximum Paths

このオプションを有効にすると、ルーティングテーブルに存在

するかどうかに関係なく、デフォルトルートが人為的に生成さ

れ、BGPルート情報ベース（RIB）に挿入されます。新しく挿入
されたデフォルトは、すべての BGPピアにアドバタイズされま
す。

Originate

Redistribute
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説明フィールド

すべてのBGPセッションに対して、ルートをBGPに再配布する
プロトコルを選択します。オプションは、[static]、[connected]、
[ospf]、[omp]、[eigrp]、および [nat]です。

少なくとも、[connected]を選択し、[Route Policy]で、BGPがルー
プバックインターフェイスアドレスをネイバーにアドバタイズ

するルートポリシーを指定します。

Cisco vManageリリース 20.9.1ではルートポリシーはサポートさ
れていません。

Protocol*

再配布されるルートに適用するルートポリシーの名前を入力し

ます。

Cisco vManageリリース 20.9.1ではルートポリシーはサポートさ
れていません。

Route Policy

Network

BGPによってアドバタイズされるネットワークプレフィックス
を入力します。ネットワークプレフィックスは、IPv4サブネッ
トとマスクで構成されます。たとえば、192.0.2.0および
255.255.255.0と入力します。

Network Prefix*

Aggregate Address

すべてのBGPセッションに対して集約するアドレスのプレフィッ
クスを入力します。集約プレフィックスは、IPv4サブネットと
マスクで構成されます。たとえば、192.0.2.0および255.255.255.0
と入力します。

Aggregate Prefix*

集約されたプレフィックスの設定パス情報を生成するには、こ

のオプションを有効にします。

AS Set Path

BGP更新から特定のルートを除外するには、このオプションを
有効にします。

Summary Only

テーブルマップ

ルートのダウンロードを制御するルートマップを入力します。

Cisco vManageリリース 20.9.1ではルートポリシーはサポートさ
れていません。

Policy Name
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説明フィールド

このオプションを有効にすると、[Policy Name]フィールドで指
定されたルートマップによって、BGPルートをルート情報ベー
ス（RIB）にダウンロードするかどうかが制御されます。BGP
ルートは、ルートマップで拒否されている場合、RIBにダウン
ロードされません。

このオプションを無効にすると、[Policy Name]フィールドで指
定されたルートマップを使用して、トラフィックインデックス

など、RIBにインストールするルートの特定のプロパティが設定
されます。ルートは、ルートマップで許可されているか拒否さ

れているかにかかわらず、常にダウンロードされます。

Filter

IPv6設定

内部BGPマルチパスロードシェアリングを有効にするために、
ルートテーブルにインストールできるパラレル内部 BGPパスの
最大数を指定します。

範囲：0〜 32

Maximum Paths

このオプションを有効にすると、ルーティングテーブルに存在

するかどうかに関係なく、デフォルトルートが人為的に生成さ

れ、BGPルート情報ベース（RIB）に挿入されます。新しく挿入
されたデフォルトは、すべての BGPピアにアドバタイズされま
す。

Originate

Redistribute

すべてのBGPセッションに対して、ルートをBGPに再配布する
プロトコルを選択します。オプションは、[static]、[connected]、
[ospf]、[omp]、および [eigrp]です。

少なくとも、[connected]を選択し、[Route Policy]で、BGPがルー
プバックインターフェイスアドレスをネイバーにアドバタイズ

するルートポリシーを指定します。

Cisco vManageリリース 20.9.1ではルートポリシーはサポートさ
れていません。

Protocol*

再配布されるルートに適用するルートポリシーの名前を入力し

ます。

Cisco vManageリリース 20.9.1ではルートポリシーはサポートさ
れていません。

Route Policy

Network
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説明フィールド

BGPによってアドバタイズされるネットワークプレフィックス
を入力します。IPv6ネットワークプレフィックスは、IPv6アド
レスとプレフィックス長（1～ 128）で構成されます。たとえ
ば、IPv6サブネットは 2001:DB8:0000:0000::で、プレフィックス
長は 64です。

Network Prefix*

Aggregate Address

すべてのBGPセッションに対して集約するアドレスのプレフィッ
クスを入力します。IPv6集約プレフィックスは、IPv6アドレス
とプレフィックス長（1～ 128）で構成されます。たとえば、
IPv6サブネットは 2001:DB8:0000:0000::で、プレフィックス長は
64です。

Aggregate Prefix*

集約されたプレフィックスの設定パス情報を生成するには、こ

のオプションを有効にします。

AS Set Path

BGP更新から特定のルートを除外するには、このオプションを
有効にします。

Summary Only

テーブルマップ

ルートのダウンロードを制御するルートマップを入力します。

Cisco vManageリリース 20.9.1ではルートポリシーはサポートさ
れていません。

Policy Name

このオプションを有効にすると、[Policy Name]フィールドで指
定されたルートマップによって、BGPルートをルート情報ベー
ス（RIB）にダウンロードするかどうかが制御されます。BGP
ルートは、ルートマップで拒否されている場合、RIBにダウン
ロードされません。

このオプションを無効にすると、[Policy Name]フィールドで指
定されたルートマップを使用して、トラフィックインデックス

など、RIBにインストールするルートの特定のプロパティが設定
されます。ルートは、ルートマップで許可されているか拒否さ

れているかにかかわらず、常にダウンロードされます。

Filter

MPLSインターフェイス

説明フィールド

MPLSインターフェイスの名前を入力します。Interface Name*
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ネイバー

説明フィールド

IPv4設定

BGPネイバーの IPアドレスを指定します。Address*

BGPネイバーの説明を入力します。[Description]

リモート BGPピアの AS番号を入力します。Remote AS*

インターフェイス名を入力します。このインターフェイスは、

ネイバーシップを確立するときに TCPセッションのソースとし
て使用されます。ループバックインターフェイスを使用するこ

とを推奨します。

Interface Name

プロバイダーエッジ（PE）デバイスの自律システム番号（ASN）
のアドバタイズを許可する回数を入力します。指定できる範囲

は 1～ 10です。数値が指定されていない場合は、デフォルト値
の 3回が使用されます。

Allows in Number

発信元ルータの AS番号を送信 BGPルータの AS番号に置き換
えるには、このオプションを有効にします。

AS Override

VPNの BGPを有効にするには、このオプションを無効にしま
す。

Shutdown

Advanced Options

BGPネイバーにアドバタイズされるルートのネクストホップと
してルータを設定するには、このオプションを有効にします。

[Next-Hop Self]

ローカルルータのBGPコミュニティ属性をBGPネイバーに送信
するには、このオプションを有効にします。

[Send Community]

ローカルルータのBGP拡張コミュニティ属性をBGPネイバーに
送信するには、このオプションを有効にします。

[Send Extended Community]

外部ピアへの BGP接続の存続可能時間（TTL）を設定します。

範囲：1～ 255

デフォルトは 1です。

[EBGP Multihop]

MD5メッセージダイジェストの生成に使用するパスワードを入
力します。パスワードを設定すると、BGPピアとの TCP接続で
MD5認証が有効になります。パスワードは、大文字と小文字が
区別され最大 25文字です。パスワードには、すべての英数字
（スペースを含む）を使用できます。最初の文字を数値にはで

きません。

Password
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説明フィールド

キープアライブメッセージが BGPピアにアドバタイズされる頻
度を指定します。キープアライブメッセージは、ローカルルー

タがまだアクティブであり、使用可能だと見なされることをピ

アに示します。グローバルキープアライブ時間をオーバーライ

ドするネイバーのキープアライブ時間を指定します。

範囲：0〜 65535秒

デフォルト：60秒（ホールド時間値の 3分の 1）

Keepalive Time (seconds)

ローカル BGPセッションでそのピアが使用可能でないと見なさ
れるキープアライブメッセージを受信しない間隔を指定します。

ローカルルータは、そのピアへの BGPセッションを終了しま
す。グローバルホールド時間をオーバーライドするネイバーの

ホールド時間を指定します。

範囲：0〜 65535秒

デフォルト：180秒（キープアライブ時間の 3倍）

Hold Time seconds

このオプションを有効にすると、ルータが相互にアドバタイズ

できるようになり、ルートとともにMPLSラベルを送信できる
ようになります。ルータ間でMPLSラベルを送信可能であると
正常にネゴシエーションされると、それらのルータからのすべ

ての発信 BGPアップデートにMPLSラベルが追加されます。

Send Label

ネイバーアドレスファミリの追加

BGP IPv4ユニキャストアドレスファミリを選択します。Family Type*

ネイバーから受信したプレフィックスに適用するルートポリシー

の名前を指定します。

Cisco vManageリリース 20.9.1ではルートポリシーはサポートさ
れていません。

In Route Policy

ネイバーに送信するプレフィックスに適用するルートポリシー

の名前を指定します。

Cisco vManageリリース 20.9.1ではルートポリシーはサポートさ
れていません。

Out Route Policy
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説明フィールド

次のいずれかのオプションを選択します。

• [Policy Off]：ポリシーはオフです。

• [Policy On - Restart]：ピアから受信したプレフィックスの数
が最大プレフィックス制限を超えた場合に、ピアリングセッ

ションがデバイスによって再確立される時間間隔を設定し

ます。

このオプションを選択すると、次のフィールドが表示され

ます。

•プレフィックスの最大数* :プレフィックスの最大数を
入力します。

範囲：1～ 4294967295

• [Threshold (percentage)]：しきい値を入力します。

範囲：1～ 100

デフォルト：75

• [Restart Interval (minutes)]*：時間間隔を入力します。

範囲：1〜 65535分

• [Policy On - Warning message]：再起動機能を無効にするよう
にデバイスを構成して、送信するプレフィックスが過剰な

ピアを調整できるようにします。

• [Policy On - Disable Peer Neighbor]：デバイスがピアデバイス
から過剰なプレフィックスを受信し、最大プレフィックス

制限を超えると、このピアリングセッションは無効になる

か、ダウン状態になります。

Maximum Prefix Reach
Policy*

IPv6設定

BGPネイバーの IPアドレスを指定します。Address*

BGPネイバーの説明を入力します。[Description]

リモート BGPピアの AS番号を入力します。Remote AS*

インターフェイス名を入力します。このインターフェイスは、

ネイバーシップを確立するときに TCPセッションのソースとし
て使用されます。ループバックインターフェイスを使用するこ

とを推奨します。

Interface Name
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説明フィールド

プロバイダーエッジ（PE）デバイスの自律システム番号（ASN）
のアドバタイズを許可する回数を入力します。指定できる範囲

は 1～ 10です。数値が指定されていない場合は、デフォルト値
の 3回が使用されます。

Allowas in Number

発信元ルータの AS番号を送信 BGPルータの AS番号に置き換
えるには、このオプションを有効にします。

AS Override

VPNの BGPを有効にするには、このオプションを無効にしま
す。

Shutdown

Advanced Options

BGPネイバーにアドバタイズされるルートのネクストホップと
してルータを設定するには、このオプションを有効にします。

[Next-Hop Self]

ローカルルータのBGPコミュニティ属性をBGPネイバーに送信
するには、このオプションを有効にします。

[Send Community]

ローカルルータのBGP拡張コミュニティ属性をBGPネイバーに
送信するには、このオプションを有効にします。

[Send Extended Community]

外部ピアへの BGP接続の存続可能時間（TTL）を設定します。

範囲：1～ 255

デフォルトは 1です。

[EBGP Multihop]

MD5メッセージダイジェストの生成に使用するパスワードを入
力します。パスワードを設定すると、BGPピアとの TCP接続で
MD5認証が有効になります。パスワードは、大文字と小文字が
区別され最大 25文字です。パスワードには、すべての英数字
（スペースを含む）を使用できます。最初の文字を数値にはで

きません。

Password

キープアライブメッセージが BGPピアにアドバタイズされる頻
度を指定します。キープアライブメッセージは、ローカルルー

タがまだアクティブであり、使用可能だと見なされることをピ

アに示します。グローバルキープアライブ時間をオーバーライ

ドするネイバーのキープアライブ時間を指定します。

範囲：0〜 65535秒

デフォルト：60秒（ホールド時間値の 3分の 1）

Keepalive Time (seconds)
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説明フィールド

ローカル BGPセッションでそのピアが使用可能でないと見なさ
れるキープアライブメッセージを受信しない間隔を指定します。

ローカルルータは、そのピアへの BGPセッションを終了しま
す。グローバルホールド時間をオーバーライドするネイバーの

ホールド時間を指定します。

範囲：0〜 65535秒

デフォルト：180秒（キープアライブ時間の 3倍）

Hold Time seconds

IPv6ネイバーアドレスファミリの追加

BGP IPv6ユニキャストアドレスファミリを選択します。Family Type*

ネイバーから受信したプレフィックスに適用するルートポリシー

の名前を指定します。

Cisco vManageリリース 20.9.1ではルートポリシーはサポートさ
れていません。

In Route Policy

ネイバーに送信するプレフィックスに適用するルートポリシー

の名前を指定します。

Cisco vManageリリース 20.9.1ではルートポリシーはサポートさ
れていません。

Out Route Policy
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説明フィールド

次のいずれかのオプションを選択します。

• [Policy Off]：ポリシーはオフです。

• [Policy On - Restart]：ピアから受信したプレフィックスの数
が最大プレフィックス制限を超えた場合に、ピアリングセッ

ションがデバイスによって再確立される時間間隔を設定し

ます。

このオプションを選択すると、次のフィールドが表示され

ます。

•プレフィックスの最大数* :プレフィックスの最大数を
入力します。

範囲：1～ 4294967295

• [Threshold (percentage)]：しきい値を入力します。

範囲：1～ 100

デフォルト：75

• [Restart Interval (minutes)]*：時間間隔を入力します。

範囲：1〜 65535分

• [Policy On - Warning message]：再起動機能を無効にするよう
にデバイスを構成して、送信するプレフィックスが過剰な

ピアを調整できるようにします。

• [Policy On - Disable Peer Neighbor]：デバイスがピアデバイス
から過剰なプレフィックスを受信し、最大プレフィックス

制限を超えると、このピアリングセッションは無効になる

か、ダウン状態になります。

Maximum Prefix Reach
Policy*

Advanced

説明フィールド

キープアライブメッセージが BGPピアにアドバタイズされる頻
度を指定します。キープアライブメッセージは、ローカルルー

タがまだアクティブであり、使用可能だと見なされることをピ

アに示します。このキープアライブ時間は、グローバルキープ

アライブ時間です。

範囲：0〜 65535秒

デフォルト：60秒（ホールド時間値の 3分の 1）

Keepalive (seconds)
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説明フィールド

ローカル BGPセッションでそのピアが使用可能でないと見なさ
れるキープアライブメッセージを受信しない間隔を指定します。

ローカルルータは、そのピアへの BGPセッションを終了しま
す。このホールド時間は、グローバルホールド時間です。

範囲：0〜 65535秒

デフォルト：180秒（キープアライブ時間の 3倍）

Hold Time seconds

このオプションを有効にすると、BGPパス間でルータ IDを比較
してアクティブパスを決定します。

[Compare MED]

このオプションを有効にすると、ルートがいつ受信されたかに

関係なく、同じ ASから受信されたすべてのルートのMEDが比
較されます。

[Deterministic MED]

このオプションを有効にすると、パスにMED属性がない場合に
パスが最悪のパスと見なされます。

[Missing MED as Worst]

このオプションを有効にすると、比較されるルートのピアASが
同じであるかどうかにかかわらず、常にMEDが比較されます。

[Compare Router ID]

このオプションを有効にすると、BGPベストパスプロセスが異
なる ASのルートから選択されます。デフォルトでは、BGPマ
ルチパスを使用している場合、BGPベストパスプロセスは同じ
AS内のルートから選択し、複数のパス間でロードバランシング
を行います。

[Multipath Relax]

サービスプロファイル

サービス VPN

この機能は、サービス VPN（512を除く 1～ 65527の範囲）または LAN VPNの構成に役立ち
ます。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。
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範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、サービス VPN機能を設定するためのオプションについて説明します。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。Feature Name*

機能の説明を入力します。説明には任意の文字とスペースを使

用できます。

Description

基本設定

説明フィールド

VPNの数値識別子を入力します。VPN*

VPNの名前を入力します。名前*

OMPルートのアドミニストレーティブディスタンス。Cisco
vSmartコントローラは、オーバーレイネットワークのトポロジ
とネットワークで使用可能なサービスをOMPルートを使用して
学習します。距離には、1～ 255の値を指定できます。

OMP Admin Distance IPv4
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説明フィールド

OMPルートのアドミニストレーティブディスタンス。Cisco
vSmartコントローラは、オーバーレイネットワークのトポロジ
とネットワークで使用可能なサービスをOMPルートを使用して
学習します。距離には、1～ 255の値を指定できます。

OMP Admin Distance IPv6

DNS

説明フィールド

DNS IPv4の追加

この VPNのプライマリ IPv4 DNSサーバーの IPアドレスを入力
します。

Primary DNS Address (IPv4)

この VPNのセカンダリ IPv4 DNSサーバーの IPアドレスを入力
します。

Secondary DNS Address
(IPv4)

DNS IPv6の追加

この VPNのプライマリ IPv6 DNSサーバーの IPアドレスを入力
します。

Primary DNS Address (IPv6)

この VPNのセカンダリ IPv6 DNSサーバーの IPアドレスを入力
します。

Secondary DNS Address
(IPv6)

ホストマッピング

説明フィールド

新規ホストマッピングの追加

DNSサーバーのホスト名を入力します。名前には最大 128文字
を使用できます。

Hostname*

ホスト名に関連付ける IPアドレスを 8つまで入力します。エン
トリをカンマで区切ります。

List of IP*

OMPのアドバタイズ

説明フィールド

OMPアドバタイズ IPv4の追加
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説明フィールド

このVPNに対して、OMPへのルートアドバタイズメントを構成
するプロトコルを選択します。

• static

• network

• aggregate

• eigrp

• lisp

• isis

Protocol

ルートポリシーの名前を入力します。

Cisco vManageリリース 20.9.1ではルートポリシーはサポートさ
れていません。

Select Route Policy

OMPアドバタイズ IPv6の追加

このVPNに対して、OMPへのルートアドバタイズメントを構成
するプロトコルを選択します。

• BGP

• OSPF

• Connected

• Static

• Network

• Aggregate

Protocol

ルートポリシーの名前を入力します。

Cisco vManageリリース 20.9.1ではルートポリシーはサポートさ
れていません。

Select Route Policy

OSPFプロトコルを選択する場合は、サブタイプを外部として指
定します。

Protocol Sub Type

Route

説明フィールド

IPv4スタティックルートの追加
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説明フィールド

IPv4アドレスまたはプレフィックスを 10進数の 4点ドット表記
で入力し、VPNで設定するIPv4スタティックルートのプレフィッ
クス長を入力します。

Network Address*

サブネットマスクを入力します。Subnet Mask*
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説明フィールド

Next Hop/Null 0/VPN/DHCP
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説明フィールド

次のいずれかのオプションを選択して、ネクストホップがスタ

ティックルートに到達するように設定します。

• [Next Hop]：このオプションを選択すると、[IPv4 Route
GatewayNextHop]フィールドが表示されます。ネクストホッ
プを追加するには、このオプションを有効にします。トラッ

カーの有無にかかわらずホップを追加できます。

[AddNextHop]をクリックすると、次のフィールドが表示さ
れます。

• [Address]*：ネクストホップ IPv4アドレスを入力しま
す。

• [Administrative Distance]*：ルートのアドミニストレー
ティブディスタンスを入力します。

[Add Next Hop with Tracker]をクリックすると、次のフィー
ルドが表示されます。

• [Address]*：ネクストホップ IPv4アドレスを入力しま
す。

• [Administrative Distance]*：ルートのアドミニストレー
ティブディスタンスを入力します。

• [Tracker]*：ゲートウェイトラッカーの名前を入力して、
ネクストホップが到達可能かどうかを判断してから、

そのルートをデバイスのルートテーブルに追加します。

• [Null 0]：このオプションを選択すると、次のフィールドが
表示されます。

• [IPv4 Route Null 0]*：このオプションを有効にして、ネ
クストホップを nullインターフェイスに設定します。
このインターフェイスに送信されたすべてのパケット

は、ICMPメッセージを送信せずにドロップされます。

• [VPN]：このオプションを選択すると、次のフィールドが表
示されます。

• [IPv4RouteVPN]*：VPNをゲートウェイとして選択し、
パケットを転送 VPNに転送します。

• [DHCP]：このオプションを選択すると、次のフィールドが
表示されます。

• [IPv4 Route Gateway DHCP]*：IPアドレスを取得するた
めに DHCPサーバーにアクセスすると、デフォルトの
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説明フィールド

ネクストホップルータのスタティックルートを割り当

てます。

BGPルートを選択します。Add BGP Routing

OSPFルートを選択します。Add OSPF Routing

IPv6スタティックルートの追加

IPv6アドレスまたはプレフィックスを 10進数の 4点ドット表記
で入力し、VPNで設定するIPv6スタティックルートのプレフィッ
クス長を入力します。

Prefix*

次のいずれかのオプションを選択して、ネクストホップがスタ

ティックルートに到達するように設定します。

• [Next Hop]：このオプションを選択して [Add Next Hop]をク
リックすると、次のフィールドが表示されます。

• [Address]*：ネクストホップ IPv6アドレスを入力しま
す。

• [Administrative distance]*：ルートのアドミニストレー
ティブディスタンスを入力します。

• [Null 0]：このオプションを選択すると、次のフィールドが
表示されます。

• [IPv6 Route Null 0]*：このオプションを有効にして、ネ
クストホップを nullインターフェイスに設定します。
このインターフェイスに送信されたすべてのパケット

は、ICMPメッセージを送信せずにドロップされます。

• [NAT]：このオプションを選択すると、次のフィールドが表
示されます。

• [IPv6 NAT]*：NAT64または NAT66を選択します。

Next Hop/Null 0/NAT

Service

説明フィールド

サービスの追加
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説明フィールド

ローカルサイトと VPNで利用可能なサービスを選択します。

値：[FW]、[IDS]、[IDP]、[netsvc1]、[netsvc2]、[netsvc3]、
[netsvc4]、[TE]、[SIG]

サービスタイプ

カンマで区切って最大 4つの IPアドレスを入力します。OMPを
介して学習されたルート経由ではなく、ローカルサイトでアド

レスの1つをローカルで解決できる場合にのみ、サービスがCisco
vSmartコントローラにアドバタイズされます。最大 4つの IPア
ドレスを設定できます。

IPv4 Addresses (Maximum:
4)*

CiscoSD-WANは、各サービスデバイスを定期的にテストして、
動作可能かどうかを確認します。トラッキングにより、定期テ

ストの結果がサービスログに保存されます。

トラッキングはデフォルトで有効になっています。

Tracking*

サービスルート

説明フィールド

サービスルートの追加

GRE固有のスタティックルートの IPアドレスまたはプレフィッ
クスを 10進数の 4点ドット表記で入力し、プレフィックス長を
入力します。

Prefix*

任意のサービスを指すルートを設定します。

値：[FW]、[IDS]、[IDP]、[netsvc1]、[netsvc2]、[netsvc3]、
[netsvc4]。

サービス*

プレフィックスを解決する接続先 VPN。VPN*

GREルート

説明フィールド

GREルートの追加

GRE固有のスタティックルートの IPアドレスまたはプレフィッ
クスを 10進数の 4点ドット表記で入力し、プレフィックス長を
入力します。

Prefix*

サービスに到達するために使用する 1つまたは 2つの GREトン
ネルの名前を入力します。

Interface*
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説明フィールド

サービスに到達するVPNの番号を入力します。これはVPN 0で
ある必要があります。

VPN*

IPSECルート

説明フィールド

ipSecルートの追加

IPsec固有のスタティックルートの IPアドレスまたはプレフィッ
クスを 10進数の 4点ドット表記で入力し、プレフィックス長を
入力します。

Prefix*

1つまたは 2つの IPsecトンネルインターフェイスの名前を入力
します。2つのインターフェイスを構成する場合、1つ目はプラ
イマリ IPsecトンネルで、2つ目はバックアップです。すべての
パケットは、プライマリトンネルにのみ送信されます。そのト

ンネルに障害が発生すると、すべてのパケットがセカンダリト

ンネルに送信されます。プライマリトンネルが復旧すると、す

べてのトラフィックがプライマリ IPsecトンネルに戻されます。

Interface*

NAT

説明フィールド

NATプール

一元化されたデータポリシーで構成されている NATプール番号
を入力します。NATプール名は、VPNおよび VRF全体で一意
である必要があります。ルータごとに最大 31（1～ 32）の NAT
プールを設定できます。

NatPool Name*

NATプールのプレフィックス長を入力します。Prefix Length*

NATプールの開始 IPアドレスを入力します。Range Start*

NATプールの終了 IPアドレスを入力します。Range End*

ポートごとの変換を構成するには、このオプションを有効にし

ます。このオプションを無効にすると、ダイナミック NATのみ
がエンドデバイスに設定されます。ポートごとの NATは設定さ
れていません。

デフォルト：有効

Overload*

NAT方向を選択します。Direction*
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説明フィールド

NAT64 v4プール

一元化されたデータポリシーで構成されている NATプール番号
を入力します。NATプール名は、VPNおよび VRF全体で一意
である必要があります。ルータごとに最大 31（1～ 32）の NAT
プールを設定できます。

Nat64 V4 Pool Name*

NATプールの開始 IPアドレスを入力します。Nat 64 V4 Pool Range Start*

NATプールの終了 IPアドレスを入力します。Nat 64 V4 Pool Range End*

ポートごとの変換を構成するには、このオプションを有効にし

ます。このオプションを無効にすると、ダイナミック NATのみ
がエンドデバイスに設定されます。ポートごとの NATは設定さ
れていません。

デフォルト：無効

Overload*

ルートリーク

説明フィールド

グローバル VPNからのルートリークを有効にする

グローバル VRFからサービス VPNにルートをリークするプロ
トコルを選択します。

• static

•接続

• bgp

• ospf

Route Protocol*

ルートポリシーの名前を入力します。Route Policy

プロトコルへの再配布

リークされたルートを再配布するプロトコルを選択します。

• bgp

• eigrp

• ospf

Protocol*

ルートポリシーの名前を入力します。ポリシー

サービス VPNからのルートリークを有効にする
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説明フィールド

サービス VPNからグローバル VRFにルートをリークするプロ
トコルを選択します。

• static

•接続

• bgp

• eigrp

• ospf

Route Protocol*

ルートポリシーの名前を入力します。Route Policy

プロトコルへの再配布

リークされたルートを再配布するプロトコルを選択します。

• bgp

• ospf

Protocol*

ルートポリシーの名前を入力します。ポリシー

ルートターゲット

説明フィールド

IPv4設定

IPv4インターフェイスのルートターゲットを設定します。ター
ゲットVPN拡張コミュニティからルーティング情報をインポー
トします。

Import Route Target List:
Route Target*

IPv4インターフェイスのルートターゲットを設定します。ター
ゲットVPN拡張コミュニティにルーティング情報をエクスポー
トします。

Export Route Target List:
Route Target*

IPv6設定

IPv6インターフェイスのルートターゲットを設定します。ター
ゲットVPN拡張コミュニティからルーティング情報をインポー
トします。

Import Route Target List:
Route Target*

IPv6インターフェイスのルートターゲットを設定します。ター
ゲットVPN拡張コミュニティにルーティング情報をエクスポー
トします。

Export Route Target List:
Route Target*
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BGPルーティング

サービス側ルーティングにボーダーゲートウェイプロトコル（BGP）機能を使用して、ロー
カルサイトでネットワークへの到達可能性を提供します。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表は、BGPルーティング機能を構成するためのオプションについて説明しています。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。[Feature Name]*

機能の説明を入力します。説明には任意の文字とスペースを使

用できます。

Description
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BGPルーティング（サービス）

表 51 :基本設定

説明フィールド

ローカル AS番号を入力します。AS Number

10進数の 4つの部分からなるドット付き表記で BGPルータ ID
を入力します。

Router ID

このオプションを有効にすると、BGP ASパス情報が OMPに伝
達されます。

Propagate AS Path

このオプションを有効にすると、OMP再配布を使用してVPN全
体で、Cisco SD-WANサイト間で BGPコミュニティが伝播され
ます。

Propagate Community

オーバーレイネットワーク内の他のサイトから学習したルート

の BGPルートアドミニストレーティブディスタンスを指定し
ます。

範囲：1～ 255

デフォルト：20

External Routes Distance

ある ASから別の ASに到達するルートの BGPルートアドミニ
ストレーティブディスタンスとして適用する値を入力します。

範囲：1～ 255

デフォルト：200

Internal Routes Distance

ローカル AS内のルートの BGPルートアドミニストレーティブ
ディスタンスを指定します。デフォルトでは、BGPからローカ
ルに受信したルートがOMPから受信したルートよりも優先され
ます。

範囲：1～ 255

デフォルト：20

[Local Routes Distance]

表 52 :ユニキャストアドレスファミリ

説明フィールド

IPv4設定
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説明フィールド

内部BGPマルチパスロードシェアリングを有効にするために、
ルートテーブルにインストールできるパラレル内部 BGPパスの
最大数を指定します。

範囲：0〜 32

Maximum Paths

このオプションを有効にすると、ルーティングテーブルに存在

するかどうかに関係なく、デフォルトルートが人為的に生成さ

れ、BGPルート情報ベース（RIB）に挿入されます。新しく挿
入されたデフォルトは、すべての BGPピアにアドバタイズされ
ます。

Originate

Redistribute

すべてのBGPセッションに対して、ルートをBGPに再配布する
プロトコルを選択します。オプションは、[static]、[connected]、
[ospf]、[omp]、[eigrp]、および [nat]です。

少なくとも、[omp]を選択します。デフォルトでは、OMPルー
トは BGPに再配布されません。

Protocol*

再配布されるルートに適用するルートポリシーの名前を入力し

ます。

ではルートポリシーはサポートされていません。Cisco vManage
リリース 20.9.1

Route Policy

Network

BGPによってアドバタイズされるネットワークプレフィックス
を入力します。ネットワークプレフィックスは、IPv4サブネッ
トとマスクで構成されます。たとえば、192.0.2.0および
255.255.255.0と入力します。

Network Prefix*

Aggregate Address

すべてのBGPセッションに対して集約するアドレスのプレフィッ
クスを入力します。集約プレフィックスは、IPv4サブネットと
マスクで構成されます。たとえば、192.0.2.0および255.255.255.0
と入力します。

Aggregate Prefix*

集約されたプレフィックスの設定パス情報を生成するには、こ

のオプションを有効にします。

AS Set Path

BGP更新から特定のルートを除外するには、このオプションを
有効にします。

Summary Only

テーブルマップ
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説明フィールド

ルートのダウンロードを制御するルートマップを入力します。

ではルートポリシーはサポートされていません。Cisco vManage
リリース 20.9.1

Policy Name

このオプションを有効にすると、[Policy Name]フィールドで指
定されたルートマップによって、BGPルートをルート情報ベー
ス（RIB）にダウンロードするかどうかが制御されます。BGP
ルートは、ルートマップで拒否されている場合、RIBにダウン
ロードされません。

このオプションを無効にすると、[Policy Name]フィールドで指
定されたルートマップを使用して、トラフィックインデックス

など、RIBにインストールするルートの特定のプロパティが設定
されます。ルートは、ルートマップで許可されているか拒否さ

れているかにかかわらず、常にダウンロードされます。

Filter

IPv6設定

内部BGPマルチパスロードシェアリングを有効にするために、
ルートテーブルにインストールできるパラレル内部 BGPパスの
最大数を指定します。

範囲：0〜 32

Maximum Paths

このオプションを有効にすると、ルーティングテーブルに存在

するかどうかに関係なく、デフォルトルートが人為的に生成さ

れ、BGPRIBに挿入されます。新しく挿入されたデフォルトは、
すべての BGPピアにアドバタイズされます。

Originate

Redistribute

すべてのBGPセッションに対して、ルートをBGPに再配布する
プロトコルを選択します。オプションは、[static]、[connected]、
[ospf]、[omp]、および [eigrp]です。

少なくとも、[omp]を選択します。デフォルトでは、OMPルー
トは BGPに再配布されません。

Protocol*

再配布されるルートに適用するルートポリシーの名前を入力し

ます。

ではルートポリシーはサポートされていません。Cisco vManage
リリース 20.9.1

Route Policy

Network
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説明フィールド

BGPによってアドバタイズされるネットワークプレフィックス
を入力します。IPv6ネットワークプレフィックスは、IPv6アド
レスとプレフィックス長（1～ 128）で構成されます。たとえ
ば、IPv6サブネットは 2001:DB8:0000:0000::で、プレフィックス
長は 64です。

Network Prefix*

Aggregate Address

すべてのBGPセッションに対して集約するアドレスのプレフィッ
クスを入力します。IPv6集約プレフィックスは、IPv6アドレス
とプレフィックス長（1～ 128）で構成されます。たとえば、
IPv6サブネットは 2001:DB8:0000:0000::で、プレフィックス長は
64です。

Aggregate Prefix*

集約されたプレフィックスの設定パス情報を生成するには、こ

のオプションを有効にします。

AS Set Path

BGP更新から特定のルートを除外するには、このオプションを
有効にします。

Summary Only

テーブルマップ

ルートのダウンロードを制御するルートマップを入力します。

ではルートポリシーはサポートされていません。Cisco vManage
リリース 20.9.1

Policy Name*

このオプションを有効にすると、[Policy Name]フィールドで指
定されたルートマップによって、BGPルートをルート情報ベー
ス（RIB）にダウンロードするかどうかが制御されます。BGP
ルートは、ルートマップで拒否されている場合、RIBにダウン
ロードされません。

このオプションを無効にすると、[Policy Name]フィールドで指
定されたルートマップを使用して、トラフィックインデックス

など、RIBにインストールするルートの特定のプロパティが設定
されます。ルートは、ルートマップで許可されているか拒否さ

れているかにかかわらず、常にダウンロードされます。

Filter

表 53 :ネイバー

説明フィールド

IPv4設定

BGPネイバーの IPアドレスを指定します。Address*

BGPネイバーの説明を入力します。[Description]
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説明フィールド

リモート BGPピアの AS番号を入力します。Remote AS*

インターフェイス名を入力します。このインターフェイスは、

ネイバーシップを確立するときに TCPセッションのソースとし
て使用されます。ループバックインターフェイスを使用するこ

とを推奨します。

Interface Name

プロバイダーエッジ (PE)デバイスの自律システム番号 (ASN)の
アドバタイズを許可する回数を入力します。指定できる範囲は

1～ 10です。数値が指定されていない場合は、デフォルト値の
3回が使用されます。

Allowas in Number

発信元ルータの AS番号を送信 BGPルータの AS番号に置き換
えるには、このオプションを有効にします。

AS Override

VPNの BGPを有効にするには、このオプションを無効にしま
す。

Shutdown

Advanced Options

BGPネイバーにアドバタイズされるルートのネクストホップと
してルータを設定するには、このオプションを有効にします。

[Next-Hop Self]

ローカルルータのBGPコミュニティ属性をBGPネイバーに送信
するには、このオプションを有効にします。

[Send Community]

ローカルルータのBGP拡張コミュニティ属性をBGPネイバーに
送信するには、このオプションを有効にします。

[Send Extended Community]

外部ピアへの BGP接続の存続可能時間（TTL）を設定します。

範囲：1～ 255

デフォルトは 1です。

[EBGP Multihop]

MD5メッセージダイジェストの生成に使用するパスワードを入
力します。パスワードを設定すると、BGPピアとの TCP接続で
MD5認証が有効になります。パスワードは、大文字と小文字が
区別され最大 25文字です。パスワードには、すべての英数字
（スペースを含む）を使用できます。最初の文字を数値にはで

きません。

Password
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説明フィールド

キープアライブメッセージが BGPピアにアドバタイズされる頻
度を指定します。キープアライブメッセージは、ローカルルー

タがまだアクティブであり、使用可能だと見なされることをピ

アに示します。グローバルキープアライブ時間をオーバーライ

ドするネイバーのキープアライブ時間を指定します。

範囲：0〜 65535秒

デフォルト：60秒（ホールド時間値の 3分の 1）

Keepalive Time (seconds)

ローカル BGPセッションでそのピアが使用可能でないと見なさ
れるキープアライブメッセージを受信しない間隔を指定します。

ローカルルータは、そのピアへの BGPセッションを終了しま
す。グローバルホールド時間をオーバーライドするネイバーの

ホールド時間を指定します。

範囲：0〜 65535秒

デフォルト：180秒（キープアライブ時間の 3倍）

Hold Time seconds

このオプションを有効にすると、ルータが相互にアドバタイズ

できるようになり、ルートとともにMPLSラベルを送信できる
ようになります。ルータ間でMPLSラベルを送信可能であると
正常にネゴシエーションされると、それらのルータからのすべ

ての発信 BGPアップデートにMPLSラベルが追加されます。

Send Label

ネイバーアドレスファミリの追加

BGP IPv4ユニキャストアドレスファミリを選択します。Family Type*

ネイバーから受信したプレフィックスに適用するルートポリシー

の名前を指定します。

ではルートポリシーはサポートされていません。Cisco vManage
リリース 20.9.1

In Route Policy

ネイバーに送信するプレフィックスに適用するルートポリシー

の名前を指定します。

ではルートポリシーはサポートされていません。Cisco vManage
リリース 20.9.1

Out Route Policy
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説明フィールド

次のいずれかのオプションを選択します。

• [Policy Off]：ポリシーはオフです。

• [Policy On - Restart]：ピアから受信したプレフィックスの数
が最大プレフィックス制限を超えた場合に、ピアリングセッ

ションがデバイスによって再確立される時間間隔を設定し

ます。

このオプションを選択すると、次のフィールドが表示され

ます。

•プレフィックスの最大数* :プレフィックスの最大数を
入力します。

範囲：1～ 4294967295

• [Threshold (percentage)]：しきい値を入力します。

範囲：1～ 100

デフォルト：75

• [Restart Interval (minutes)]*：時間間隔を入力します。

範囲：1〜 65535分

• [Policy On - Warning message]：再起動機能を無効にするよう
にデバイスを構成して、送信するプレフィックスが多すぎ

るピアを調整できるようにします。

• [Policy On - Disable Peer Neighbor]：デバイスがピアデバイス
から過剰のプレフィックスを受信し、最大プレフィックス

制限を超えると、このピアリングセッションは無効になる

か、ダウン状態になります。

Maximum Prefix Reach
Policy*

IPv6設定

BGPネイバーの IPアドレスを指定します。Address*

BGPネイバーの説明を入力します。[Description]

リモート BGPピアの AS番号を入力します。Remote AS*

インターフェイス名を入力します。このインターフェイスは、

ネイバーシップを確立するときに TCPセッションのソースとし
て使用されます。ループバックインターフェイスを使用するこ

とを推奨します。

Interface Name
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説明フィールド

プロバイダーエッジ (PE)デバイスの自律システム番号 (ASN)の
アドバタイズを許可する回数を入力します。指定できる範囲は

1～ 10です。数を指定しない場合、デフォルト値の 3回が使用
されます。

Allowas in Number

発信元ルータの AS番号を送信 BGPルータの AS番号に置き換
えるには、このオプションを有効にします。

AS Override

VPNの BGPを有効にするには、このオプションを無効にしま
す。

Shutdown

Advanced Options

BGPネイバーにアドバタイズされるルートのネクストホップと
してルータを設定するには、このオプションを有効にします。

[Next-Hop Self]

ローカルルータのBGPコミュニティ属性をBGPネイバーに送信
するには、このオプションを有効にします。

[Send Community]

ローカルルータのBGP拡張コミュニティ属性をBGPネイバーに
送信するには、このオプションを有効にします。

[Send Extended Community]

外部ピアへの BGP接続の存続可能時間（TTL）を設定します。

範囲：1～ 255

デフォルトは 1です。

[EBGP Multihop]

MD5メッセージダイジェストの生成に使用するパスワードを入
力します。パスワードを設定すると、BGPピアとの TCP接続で
MD5認証が有効になります。パスワードは、大文字と小文字が
区別され最大 25文字です。パスワードには、すべての英数字
（スペースを含む）を使用できます。最初の文字を数値にはで

きません。

Password

キープアライブメッセージが BGPピアにアドバタイズされる頻
度を指定します。キープアライブメッセージは、ローカルルー

タがまだアクティブであり、使用可能だと見なされることをピ

アに示します。グローバルキープアライブ時間をオーバーライ

ドするネイバーのキープアライブ時間を指定します。

範囲：0〜 65535秒

デフォルト：60秒（ホールド時間値の 3分の 1）

Keepalive Time (seconds)
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説明フィールド

ローカル BGPセッションでそのピアが使用可能でないと見なさ
れるキープアライブメッセージを受信しない間隔を指定します。

ローカルルータは、そのピアへの BGPセッションを終了しま
す。グローバルホールド時間をオーバーライドするネイバーの

ホールド時間を指定します。

範囲：0〜 65535秒

デフォルト：180秒（キープアライブ時間の 3倍）

Hold Time seconds

IPv6ネイバーアドレスファミリの追加

BGP IPv6ユニキャストアドレスファミリを選択します。Family Type*

ネイバーから受信したプレフィックスに適用するルートポリシー

の名前を指定します。

ではルートポリシーはサポートされていません。Cisco vManage
リリース 20.9.1

In Route Policy

ネイバーに送信されるプレフィックスに適用するルートポリシー

の名前を指定します。

ではルートポリシーはサポートされていません。Cisco vManage
リリース 20.9.1

Out Route Policy
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説明フィールド

次のいずれかのオプションを選択します。

•ポリシーオフ :ポリシーはオフです。

• [Policy On - Restart]：ピアから受信したプレフィックスの数
が最大プレフィックス制限を超えた場合に、ピアリングセッ

ションがデバイスによって再確立される時間間隔を設定し

ます。

このオプションを選択すると、次のフィールドが表示され

ます。

•プレフィックスの最大数* :プレフィックスの最大数を
入力します。

範囲：1～ 4294967295

•しきい値 (パーセント) :しきい値を入力します。

範囲：1～ 100

デフォルト：75

• [Restart Interval (minutes)]*：時間間隔を入力します。

範囲：1〜 65535分

• [Policy On - Warning message]：再起動機能を無効にするよう
にデバイスを構成して、送信するプレフィックスが多すぎ

るピアを調整できるようにします。

• [Policy On - Disable Peer Neighbor]：デバイスがピアデバイス
から過剰のプレフィックスを受信し、最大プレフィックス

制限を超えると、このピアリングセッションは無効になる

か、ダウン状態になります。

Maximum Prefix Reach
Policy*

BGPルーティング（トランスポート）

表 54 :基本設定

説明フィールド

ローカル AS番号を入力します。AS Number

10進数の 4つの部分からなるドット付き表記で BGPルータ ID
を入力します。

Router ID

このオプションを有効にすると、BGP ASパス情報が OMPに伝
達されます。

Propagate AS Path
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説明フィールド

このオプションを有効にして、OMP再配布を使用してVPN全体
でサイト間で BGPコミュニティを伝播します。Cisco SD-WAN

Propagate Community

オーバーレイネットワーク内の他のサイトから学習したルート

の BGPルートアドミニストレーティブディスタンスを指定し
ます。

範囲：1～ 255

デフォルト：20

External Routes Distance

ある ASから別の ASに到達するルートの BGPルートアドミニ
ストレーティブディスタンスとして適用する値を入力します。

範囲：1～ 255

デフォルト：200

Internal Routes Distance

ローカル AS内のルートの BGPルートアドミニストレーティブ
ディスタンスを指定します。デフォルトでは、BGPからローカ
ルに受信したルートがOMPから受信したルートよりも優先され
ます。

範囲：1～ 255

デフォルト：20

[Local Routes Distance]

表 55 :ユニキャストアドレスファミリ

説明フィールド

IPv4設定

内部BGPマルチパスロードシェアリングを有効にするために、
ルートテーブルにインストールできるパラレル内部 BGPパスの
最大数を指定します。

範囲：0〜 32

Maximum Paths

このオプションを有効にすると、ルーティングテーブルに存在

するかどうかに関係なく、デフォルトルートが人為的に生成さ

れ、BGPルート情報ベース (RIB)に挿入されます。新しく挿入
されたデフォルトは、すべての BGPピアにアドバタイズされま
す。

Originate

Redistribute
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説明フィールド

すべてのBGPセッションに対して、ルートをBGPに再配布する
プロトコルを選択します。オプションは、静的、接続、ospf、
omp、eigrp、および natです。

少なくとも、[connected]を選択し、[Route Policy]で、BGPがルー
プバックインターフェイスアドレスをネイバーにアドバタイズ

するルートポリシーを指定します。

Cisco vManageリリース 20.9.1ではルートポリシーはサポートさ
れていません。

Protocol*

再配布されるルートに適用するルートポリシーの名前を入力し

ます。

Cisco vManageリリース 20.9.1ではルートポリシーはサポートさ
れていません。

Route Policy

Network

BGPによってアドバタイズされるネットワークプレフィックス
を入力します。ネットワークプレフィックスは、IPv4サブネッ
トとマスクで構成されます。たとえば、192.0.2.0および
255.255.255.0と入力します。

Network Prefix*

Aggregate Address

すべてのBGPセッションに対して集約するアドレスのプレフィッ
クスを入力します。集約プレフィックスは、IPv4サブネットと
マスクで構成されます。たとえば、192.0.2.0および255.255.255.0
と入力します。

Aggregate Prefix*

集約されたプレフィックスの設定パス情報を生成するには、こ

のオプションを有効にします。

AS Set Path

BGP更新から特定のルートを除外するには、このオプションを
有効にします。

Summary Only

テーブルマップ

ルートのダウンロードを制御するルートマップを入力します。Policy Name
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説明フィールド

このオプションを有効にすると、[Policy Name]フィールドで指
定されたルートマップによって、BGPルートをルート情報ベー
ス（RIB）にダウンロードするかどうかが制御されます。BGP
ルートは、ルートマップで拒否されている場合、RIBにダウン
ロードされません。

このオプションを無効にすると、[Policy Name]フィールドで指
定されたルートマップを使用して、トラフィックインデックス

など、RIBにインストールするルートの特定のプロパティが設定
されます。ルートは、ルートマップで許可されているか拒否さ

れているかにかかわらず、常にダウンロードされます。

Filter

IPv6設定

内部BGPマルチパスロードシェアリングを有効にするために、
ルートテーブルにインストールできるパラレル内部 BGPパスの
最大数を指定します。

範囲：0〜 32

Maximum Paths

このオプションを有効にすると、ルーティングテーブルに存在

するかどうかに関係なく、デフォルトルートが人為的に生成さ

れ、BGPルート情報ベース (RIB)に挿入されます。新しく挿入
されたデフォルトは、すべての BGPピアにアドバタイズされま
す。

Originate

Redistribute

すべてのBGPセッションに対して、ルートをBGPに再配布する
プロトコルを選択します。オプションは、[static]、[connected]、
[ospf]、[omp]、および [eigrp]です。

少なくとも、[connected]を選択し、[Route Policy]で、BGPがルー
プバックインターフェイスアドレスをネイバーにアドバタイズ

するルートポリシーを指定します。

Cisco vManageリリース 20.9.1ではルートポリシーはサポートさ
れていません。

Protocol*

再配布されるルートに適用するルートポリシーの名前を入力し

ます。

Cisco vManageリリース 20.9.1ではルートポリシーはサポートさ
れていません。

Route Policy

Network
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説明フィールド

BGPによってアドバタイズされるネットワークプレフィックス
を入力します。IPv6ネットワークプレフィックスは、IPv6アド
レスとプレフィックス長 (1～ 128)で構成されます。たとえば、
IPv6サブネットは 2001:DB8:0000:0000::で、プレフィックス長は
64です。

Network Prefix*

Aggregate Address

すべてのBGPセッションに対して集約するアドレスのプレフィッ
クスを入力します。IPv6集約プレフィックスは、IPv6アドレス
とプレフィックス長 (1～ 128)で構成されます。たとえば、IPv6
サブネットは 2001:DB8:0000:0000::で、プレフィックス長は 64
です。

Aggregate Prefix*

集約されたプレフィックスの設定パス情報を生成するには、こ

のオプションを有効にします。

AS Set Path

BGP更新から特定のルートを除外するには、このオプションを
有効にします。

Summary Only

テーブルマップ

ルートのダウンロードを制御するルートマップを入力します。Policy Name

このオプションを有効にすると、[Policy Name]フィールドで指
定されたルートマップによって、BGPルートをルート情報ベー
ス（RIB）にダウンロードするかどうかが制御されます。BGP
ルートは、ルートマップで拒否されている場合、RIBにダウン
ロードされません。

このオプションを無効にすると、[Policy Name]フィールドで指
定されたルートマップを使用して、トラフィックインデックス

など、RIBにインストールするルートの特定のプロパティが設定
されます。ルートは、ルートマップで許可されているか拒否さ

れているかにかかわらず、常にダウンロードされます。

Filter

表 56 : MPLSインターフェイス

説明フィールド

MPLSインターフェイスの名前を入力します。[Interface Name]*

表 57 :ネイバー

説明フィールド

IPv4設定
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説明フィールド

BGPネイバーの IPアドレスを指定します。Address*

BGPネイバーの説明を入力します。[Description]

リモート BGPピアの AS番号を入力します。Remote AS*

インターフェイス名を入力します。このインターフェイスは、

ネイバーシップを確立するときに TCPセッションのソースとし
て使用されます。ループバックインターフェイスを使用するこ

とを推奨します。

Interface Name

プロバイダーエッジ (PE)デバイスの自律システム番号 (ASN)の
アドバタイズを許可する回数を入力します。指定できる範囲は

1～ 10です。数を指定しない場合、デフォルト値の 3回が使用
されます。

Allowas in Number

発信元ルータの AS番号を送信 BGPルータの AS番号に置き換
えるには、このオプションを有効にします。

AS Override

VPNの BGPを有効にするには、このオプションを無効にしま
す。

Shutdown

Advanced Options

BGPネイバーにアドバタイズされるルートのネクストホップと
してルータを設定するには、このオプションを有効にします。

[Next-Hop Self]

ローカルルータのBGPコミュニティ属性をBGPネイバーに送信
するには、このオプションを有効にします。

[Send Community]

ローカルルータのBGP拡張コミュニティ属性をBGPネイバーに
送信するには、このオプションを有効にします。

[Send Extended Community]

外部ピアへの BGP接続の存続可能時間（TTL）を設定します。

範囲：1～ 255

デフォルトは 1です。

[EBGP Multihop]

MD5メッセージダイジェストの生成に使用するパスワードを入
力します。パスワードを設定すると、BGPピアとの TCP接続で
MD5認証が有効になります。パスワードは、大文字と小文字が
区別され最大 25文字です。パスワードには、すべての英数字
（スペースを含む）を使用できます。最初の文字を数値にはで

きません。

Password

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
354

設定グループと機能プロファイル

BGPルーティング



説明フィールド

キープアライブメッセージが BGPピアにアドバタイズされる頻
度を指定します。キープアライブメッセージは、ローカルルー

タがまだアクティブであり、使用可能だと見なされることをピ

アに示します。グローバルキープアライブ時間をオーバーライ

ドするネイバーのキープアライブ時間を指定します。

範囲：0〜 65535秒

デフォルト：60秒（ホールド時間値の 3分の 1）

Keepalive Time (seconds)

ローカル BGPセッションでそのピアが使用可能でないと見なさ
れるキープアライブメッセージを受信しない間隔を指定します。

ローカルルータは、そのピアへの BGPセッションを終了しま
す。グローバルホールド時間をオーバーライドするネイバーの

ホールド時間を指定します。

範囲：0〜 65535秒

デフォルト：180秒（キープアライブ時間の 3倍）

Hold Time seconds

ルータが相互にアドバタイズできるようにするには、このオプ

ションを有効にして、ルートとともにMPLSラベルを送信でき
るようにします。ルータ間でMPLSラベルを送信可能であると
正常にネゴシエーションされると、それらのルータからのすべ

ての発信 BGPアップデートにMPLSラベルが追加されます。

Send Label

ネイバーアドレスファミリの追加

BGP IPv4ユニキャストアドレスファミリを選択します。Family Type*

ネイバーから受信したプレフィックスに適用するルートポリシー

の名前を指定します。

Cisco vManageリリース 20.9.1ではルートポリシーはサポートさ
れていません。

In Route Policy

ネイバーに送信されるプレフィックスに適用するルートポリシー

の名前を指定します。

Cisco vManageリリース 20.9.1ではルートポリシーはサポートさ
れていません。

Out Route Policy
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説明フィールド

次のいずれかのオプションを選択します。

• [Policy Off]：ポリシーはオフです。

• [Policy On - Restart]：ピアから受信したプレフィックスの数
が最大プレフィックス制限を超えた場合に、ピアリングセッ

ションがデバイスによって再確立される時間間隔を設定し

ます。

このオプションを選択すると、次のフィールドが表示され

ます。

•プレフィックスの最大数* :プレフィックスの最大数を
入力します。

範囲：1～ 4294967295

• [Threshold (percentage)]：しきい値を入力します。

範囲：1～ 100

デフォルト：75

• [Restart Interval (minutes)]*：時間間隔を入力します。

範囲：1〜 65535分

• [Policy On - Warning message]：再起動機能を無効にするよう
にデバイスを構成して、送信するプレフィックスが多すぎ

るピアを調整できるようにします。

• [Policy On - Disable Peer Neighbor]：デバイスがピアデバイス
から過剰のプレフィックスを受信し、最大プレフィックス

制限を超えると、このピアリングセッションは無効になる

か、ダウン状態になります。

Maximum Prefix Reach
Policy*

IPv6設定

BGPネイバーの IPアドレスを指定します。Address*

BGPネイバーの説明を入力します。[Description]

リモート BGPピアの AS番号を入力します。Remote AS*

インターフェイス名を入力します。このインターフェイスは、

ネイバーシップを確立するときに TCPセッションのソースとし
て使用されます。ループバックインターフェイスを使用するこ

とを推奨します。

Interface Name
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説明フィールド

プロバイダーエッジ（PE）デバイスの自律システム番号（ASN）
のアドバタイズを許可する回数を入力します。指定できる範囲

は 1～ 10です。数値が指定されていない場合は、デフォルト値
の 3回が使用されます。

Allowas in Number

発信元ルータの AS番号を送信 BGPルータの AS番号に置き換
えるには、このオプションを有効にします。

AS Override

VPNの BGPを有効にするには、このオプションを無効にしま
す。

Shutdown

Advanced Options

BGPネイバーにアドバタイズされるルートのネクストホップと
してルータを設定するには、このオプションを有効にします。

[Next-Hop Self]

ローカルルータのBGPコミュニティ属性をBGPネイバーに送信
するには、このオプションを有効にします。

[Send Community]

ローカルルータのBGP拡張コミュニティ属性をBGPネイバーに
送信するには、このオプションを有効にします。

[Send Extended Community]

外部ピアへの BGP接続の存続可能時間（TTL）を設定します。

範囲：1～ 255

デフォルトは 1です。

[EBGP Multihop]

MD5メッセージダイジェストの生成に使用するパスワードを入
力します。パスワードを設定すると、BGPピアとの TCP接続で
MD5認証が有効になります。パスワードは、大文字と小文字が
区別され最大 25文字です。パスワードには、すべての英数字
（スペースを含む）を使用できます。最初の文字を数値にはで

きません。

Password

キープアライブメッセージが BGPピアにアドバタイズされる頻
度を指定します。キープアライブメッセージは、ローカルルー

タがまだアクティブであり、使用可能だと見なされることをピ

アに示します。グローバルキープアライブ時間をオーバーライ

ドするネイバーのキープアライブ時間を指定します。

範囲：0〜 65535秒

デフォルト：60秒（ホールド時間値の 3分の 1）

Keepalive Time (seconds)
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説明フィールド

ローカル BGPセッションでそのピアが使用可能でないと見なさ
れるキープアライブメッセージを受信しない間隔を指定します。

ローカルルータは、そのピアへの BGPセッションを終了しま
す。グローバルホールド時間をオーバーライドするネイバーの

ホールド時間を指定します。

範囲：0〜 65535秒

デフォルト：180秒（キープアライブ時間の 3倍）

Hold Time seconds

IPv6ネイバーアドレスファミリの追加

BGP IPv6ユニキャストアドレスファミリを選択します。Family Type*

ネイバーから受信したプレフィックスに適用するルートポリシー

の名前を指定します。

Cisco vManageリリース 20.9.1ではルートポリシーはサポートさ
れていません。

In Route Policy

ネイバーに送信するプレフィックスに適用するルートポリシー

の名前を指定します。

Cisco vManageリリース 20.9.1ではルートポリシーはサポートさ
れていません。

Out Route Policy
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説明フィールド

次のいずれかのオプションを選択します。

• [Policy Off]：ポリシーはオフです。

• [Policy On - Restart]：ピアから受信したプレフィックスの数
が最大プレフィックス制限を超えた場合に、ピアリングセッ

ションがデバイスによって再確立される時間間隔を設定し

ます。

このオプションを選択すると、次のフィールドが表示され

ます。

•プレフィックスの最大数* :プレフィックスの最大数を
入力します。

範囲：1～ 4294967295

• [Threshold (percentage)]：しきい値を入力します。

範囲：1～ 100

デフォルト：75

• [Restart Interval (minutes)]*：時間間隔を入力します。

範囲：1〜 65535分

• [Policy On - Warning message]：再起動機能を無効にするよう
にデバイスを構成して、送信するプレフィックスが多すぎ

るピアを調整できるようにします。

• [Policy On - Disable Peer Neighbor]：デバイスがピアデバイス
から過剰のプレフィックスを受信し、最大プレフィックス

制限を超えると、このピアリングセッションは無効になる

か、ダウン状態になります。

Maximum Prefix Reach
Policy*

表 58 : Advanced

説明フィールド

キープアライブメッセージが BGPピアにアドバタイズされる頻
度を指定します。キープアライブメッセージは、ローカルルー

タがまだアクティブであり、使用可能だと見なされることをピ

アに示します。このキープアライブ時間は、グローバルキープ

アライブ時間です。

範囲：0〜 65535秒

デフォルト：60秒（ホールド時間値の 3分の 1）

Keepalive (seconds)
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説明フィールド

ローカル BGPセッションでそのピアが使用可能でないと見なさ
れるキープアライブメッセージを受信しない間隔を指定します。

ローカルルータは、そのピアへの BGPセッションを終了しま
す。このホールド時間は、グローバルホールド時間です。

範囲：0〜 65535秒

デフォルト：180秒（キープアライブ時間の 3倍）

Hold Time seconds

このオプションを有効にすると、BGPパス間でルータ IDを比較
してアクティブパスを決定します。

[Compare MED]

このオプションを有効にすると、ルートがいつ受信されたかに

関係なく、同じ ASから受信されたすべてのルートのMEDが比
較されます。

[Deterministic MED]

このオプションを有効にすると、パスにMED属性がない場合に
パスが最悪のパスと見なされます。

[Missing MED as Worst]

このオプションを有効にすると、比較されるルートのピアASが
同じであるかどうかにかかわらず、常にMEDが比較されます。

[Compare Router ID]

このオプションを有効にすると、BGPベストパスプロセスが異
なる ASのルートから選択されます。デフォルトでは、BGPマ
ルチパスを使用している場合、BGPベストパスプロセスは同じ
AS内のルートから選択し、複数のパス間でロードバランシング
を行います。

[Multipath Relax]

OSPFルーティング

Open Shortest Path First（OSPF）は、IPネットワークのルーティングプロトコルです。サービ
ス側ルーティングに使用して、ローカルサイトでネットワークへの到達可能性を提供できま

す。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。
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範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、OSPFルーティング機能を設定するためのオプションについて説明します。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。[Feature Name]*

機能の説明を入力します。説明には任意の文字とスペースを使

用できます。

Description

基本設定

説明フィールド

10進数の 4つの部分からなるドット表記でOSPFルータ IDを入
力します。これは、OSPF隣接関係のルータに関連付けられた IP
アドレスです。

Router ID
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説明フィールド

他のドメインから学習したルートの OSPFルートアドミニスト
レーティブディスタンスを指定します。

範囲：1～ 255

デフォルト：110

[Distance for External Routes]

あるエリアから別のエリアに到達するルートの OSPFルートア
ドミニストレーティブディスタンスを指定します。

範囲：1～ 255

デフォルト：110

[Distance for Inter-Area
Routes]

エリア内のルートの OSPFルートアドミニストレーティブディ
スタンスを指定します。

範囲：0〜 255

デフォルト：110

[Distance for Intra-Area
Routes]

Redistribute

説明フィールド

Add Redistribute

OSPFにルートを再配布するプロトコルを選択します。

•スタティック

•接続されている状態

• BGP

• OMP

• NAT

• EIGRP

Protocol

最大メトリック（ルータ LSA）

説明フィールド

Add Router LSA
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説明フィールド

OSPFが最大メトリックをアドバタイズするように設定して、他
のルータがこのルータを最短パス優先（SPF）計算で中継ホップ
として優先しないようにします。

タイプを選択します。

• [administrative]：オペレータの介入によって最大メトリック
がただちに有効になるようにします。

• [on-startup]：指定した時間の最大メトリックをアドバタイズ
します。

Type

エリア

説明フィールド

Add Area

OSPFエリアの番号を入力します。

範囲：32ビットの数値

Area Number*

OSPFエリアのタイプを選択します。

•スタブ

• NSSA

Set the area type

OSPFエリアのインターフェイスのプロパティを設定します。Add Interface

インターフェイスの名前を geslot/portまたは loopback
numberの形式で入力します。

名前*

ルータが OSPF helloパケットを送信する頻度を指定します。

範囲：1～ 65535秒

デフォルト：10秒

Hello Interval (seconds)*

ルータがネイバーから OSPF helloパケットを受信する頻度を指
定します。パケットを受信しない場合、ルータはネイバーがダ

ウンしていると見なします。

範囲：1～ 65535秒

デフォルト：40秒（デフォルト hello間隔の 4倍）

Dead Interval (seconds)*
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説明フィールド

OSPFプロトコルが LSAをネイバーに再送信する頻度を指定し
ます。

範囲：1～ 65535秒

デフォルト：5秒

LSA Retransmission Interval
(seconds)*

OSPFインターフェイスのコストを指定します。

範囲：1〜 65535

[Interface Cost]

ルータが代表ルータ（DR）として選択される優先順位を設定し
ます。最大の優先順位を持つルータがDRになります。優先順位
が等しい場合、ルータ IDが最も高いノードが DRまたはバック
アップ DRになります。

範囲：0〜 255

デフォルト：1

Designated Router Priority*

インターフェイスを接続するOSPFネットワークタイプを選択し
ます。

•ブロードキャストネットワーク

•ポイントツーポイントネットワーク

•ノンブロードキャストネットワーク

•ポイントツーマルチポイントネットワーク

OSPFネットワークタイプ

OSPFインターフェイスをパッシブに設定するかどうかを指定し
ます。パッシブインターフェイスはアドレスをアドバタイズし

ますが、OSPFプロトコルをアクティブに実行しません。

デフォルト：無効

Passive Interface*

認証タイプを選択します。

• [simple]：パスワードはクリアテキストで送信されます。

• [message-digest]：MD5アルゴリズムによりパスワードが生
成されます。

認証タイプ

クリアテキストで、または AES暗号化キーとして、MD5認証
キーを入力します。1～ 255文字のキーを使用できます。

Message Digest Key

メッセージダイジェスト（MD5認証）のキー IDを入力します。
1～ 32文字の IDを使用できます。

md5

OSPFエリアのインターフェイスのエリア範囲を設定します。範囲の追加（Add Range）
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説明フィールド

IPアドレスを入力します。IP Address*

サブネットマスクを入力します。Subnet Mask*

タイプ 3サマリー LSAの番号を指定します。OSPFは、SPF計
算時にこのメトリックを使用して、宛先への最短パスを決定し

ます。

範囲：0〜 16777214

Cost

タイプ 3サマリー LSAをアドバタイズしないようにするには、
このオプションを有効にします。

No-advertise*

Advanced

説明フィールド

インターフェイスのOSPF自動コスト計算の基準帯域幅を指定し
ます。

範囲：1〜 4294967 Mbps

デフォルト：100 Mbps

[Reference Bandwidth (Mbps)]

デフォルトでは、OSPF計算は RFC 1583に従って行われます。
RFC 2328に基づいてサマリールートのコストを計算するには、
このオプションを無効にします。

RFC 1583 Compatible

デフォルトの外部ルートをOSPFルーティングドメインに生成す
るには、このオプションを有効にします。このオプションを有

効にすると、次のフィールドが表示されます。

• [Always]：OSPFルーティングドメインでデフォルトルート
を常にアドバタイズするには、このオプションを有効にし

ます。

• [DefaultMetric]：デフォルトルートの生成に使用されるメト
リックを設定します。

範囲：0〜 16777214

デフォルト：10

• [Metric Type]：デフォルトルートを OSPFタイプ 1外部ルー
トまたはOSPFタイプ2外部ルートとしてアドバタイズする
場合に選択します。

Originate
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説明フィールド

トポロジに対する最初の変更を受信してから SPF計算を実行す
るまでの時間を指定します。

範囲：1〜 600000ミリ秒（60秒）

デフォルト：200ミリ秒

SPF Calculation Delay
(milliseconds)

連続する SPF計算間の時間を指定します。

範囲：1〜 600000ミリ秒（60秒）

デフォルト：1000ミリ秒

Initial Hold Time
(milliseconds)

連続する SPF計算間の最長時間を指定します。

範囲：1～ 600000

デフォルト：10000ミリ秒（60秒）

Maximum Hold Time
(milliseconds)

ワイヤレス LAN

この機能は、ワイヤレスコントローラの設定に役立ちます。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）
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範囲の説明パラメータの範囲

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、ワイヤレス LAN機能を設定するためのオプションについて説明します。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。[Feature Name]*

機能の説明を入力します。説明には任意の文字とスペースを使

用できます。

Description

基本設定

説明フィールド

2.4GHzの無線タイプをシャットダウンするには、このオプショ
ンを無効にします。

デフォルト：有効

Enable 2.4G*

5GHzの無線タイプをシャットダウンするには、このオプション
を無効にします。

デフォルト：有効

Enable 5G*

ルータが設置されている国を選択します。Country*

Cisco Mobility Expressのユーザー名を指定します。Username*

Cisco Mobility Expressのパスワードを指定します。パスワード*

ME IP設定

説明フィールド

インターフェイスが DHCPサーバーから動的に IPアドレスを受
け取るようにするには、このオプションを有効にします。

ME Dynamic IP*

Cisco Mobility Expressの IPアドレスを指定します。ME IP Address

Cisco Mobility Expressのサブネットマスクを指定します。[Subnet Mask]
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説明フィールド

Cisco Mobility Expressのデフォルトゲートウェイアドレスを指
定します。

デフォルトゲートウェイ

SSID

説明フィールド

SSIDの追加

ワイヤレス SSIDの名前を入力します。

4～ 32文字の文字列を指定できます。SSIDは一意である必要が
あります。

SSID Name*

インターフェイスが設定されていることを示すには、このオプ

ションを有効にします。

Admin State*

SSIDをブロードキャストする場合は、このオプションを有効に
します。SSIDをすべてのワイヤレスクライアントに表示したく
ない場合は、このオプションを無効にします。

Broadcast SSID*

ワイヤレス LANトラフィックの VLAN IDを入力します。VLAN (Range 1-4094)*

次のいずれかの無線タイプを選択します。

• 2.4GHz

• 5GHz

• All

Radio Type

セキュリティタイプを選択します。

• [WPA2Enterprise]：リモートRADIUSサーバーでネットワー
クユーザーを認証および承認する企業では、このオプショ

ンを選択します。

• [WPA2 Personal]：パスフレーズを使用してワイヤレスネッ
トワークにアクセスするユーザーを認証するには、このオ

プションを選択します。

• [Open]：認証なしでワイヤレスネットワークへのアクセスを
許可するには、このオプションを選択します。

Security Type*

このフィールドは、セキュリティタイプとして [WPA2 Personal]
を選択する場合に使用できます。パスフレーズを設定します。

このパスフレーズを使用して、ユーザーがワイヤレスネットワー

クにアクセスできます。

Passphrase*
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説明フィールド

QoSプロファイルを選択します。QoSプロファイル

Switch Port

スイッチポート機能を使用して、Cisco SD-WANへのブリッジを設定します。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、スイッチポート機能を設定するためのオプションについて説明します。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。名前の最大長は 128文字で、英数字
のみを使用できます。

機能名
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説明フィールド

機能の説明を入力します。説明の最大長は 2048文字で、英数字
のみを使用できます。

Description

エントリが期限切れになるまでのMACテーブル内のエントリの
長さを入力します。エントリがタイムアウトしないようにする

には、値を 0に設定します。

範囲：0、10～ 1000000秒

デフォルト：300秒

Age Out Time

インターフェイスの設定

ブリッジドメインに関連付けるインターフェイスの名前を

geslot/portの形式で入力します。

Interface Name

スイッチポートモードを選択します。

• [access]：インターフェイスをアクセスポートとして設定し
ます。アクセスポートではVLANを1つだけ設定でき、ポー
トは 1つの VLANのトラフィックだけを伝送できます。
[access]を選択すると、次のフィールドが表示されます。

[Switchport Access Vlan]：VLAN番号を入力します。値は 1
～ 4094です。

• [trunk]：インターフェイスをトランクポートとして設定しま
す。トランクポートでは1つ以上のVLANを設定でき、ポー
トは複数の VLANのトラフィックを伝送できます。[trunk]
を選択すると、次のフィールドが表示されます。

• [AllowedVlans]：トランクがトラフィックを伝送できる
VLANの数と VLANの説明を入力します。

• [Switchport TrunkNativeVlan]：タグなしトラフィックを
伝送できる VLANの数を入力します。

Mode

インターフェイスをイネーブルにします。デフォルトでは、イ

ンターフェイスは無効です。

Shutdown

インターフェイスの速度を入力します。速度

[full]または [half]を選択して、インターフェイスが全二重また
は半二重のどちらのモードで動作するかを指定します。

デュプレックス
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説明フィールド

インターフェイスで IEEE802.1Xポートベースの認証を有効にす
るには、ポート制御モードを選択します。

• [auto]：IEEE802.1X認証を有効にし、ポートを無許可ステー
トで開始します。ポート経由で送受信できるのはEAPOLフ
レームだけです。ポートのリンクステートがダウンからアッ

プに変更した際、またはEAPOL-Startフレームを受信した際
に、認証プロセスが開始されます。デバイスはサプリカン

トの識別を要求し、サプリカントと認証サーバー間で認証

メッセージのリレーを開始します。デバイスはサプリカン

トのMACアドレスを使用して、ネットワークアクセスを試
みる各サプリカントを一意に識別します。

• [forceunauthorized]：ポートが無許可ステートのままになり、
サプリカントからの認証の試みをすべて無視します。デバ

イスは、このポートを介してサプリカントに認証サービス

を提供することはできません。

• [force-authorized]：IEEE802.1X認証を無効にし、その結果、
認証の交換を必要とせずにポートが許可済みステートに変

更されます。ポートは、クライアントの IEEE 802.1xベース
認証を行わずに、通常のトラフィックを送受信します。

Port Control

音声 VLAN IDを入力します。音声 VLAN

CiscoSD-WANデバイスは、ポートアクセスエンティティ（PAE）
として機能し、許可されたネットワークトラフィックに対して

制御ポートの出入りを許可し、無許可のネットワークトラフィッ

クに対してはそれを拒否します。

Pae Enable

RADIUSサーバーでMAC認証バイパス（MAB）を許可し、
RADIUSサーバーを使用して非 IEEE802.1X準拠のクライアント
を認証するには、このオプションを有効にします。

MAC認証バイパス
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説明フィールド

IEEE802.1Xインターフェイスが単一のホスト（クライアント）
または複数のホスト（クライアント）へのアクセスを許可する

かどうかを選択します。

• [single-host]：最初に認証されたホストにのみアクセスを許
可します。これがデフォルトです。

• [multi-auth]：音声 VLAN上の 1つのホストとデータ VLAN
上の複数のホストへのアクセスを許可します。

• [multi-host]：複数のホストへのアクセスを許可します。

• [multi-domain]：ホストと音声デバイス（同じスイッチポー
ト上の IP電話など）の両方にアクセスを許可します。

Host Mode

定期的な再認証を有効にします。デフォルトで、このオプショ

ンは有効になっています。

Enable Periodic Reauth

非アクティブタイムアウト時間を秒単位で入力します。

デフォルト：60秒

Inactivity

再認証間隔を秒で入力します。再認証（Reauthentication）

[both]（双方向）または [in]（単方向）認証モードを選択します。Control Direction

IEEE 802.1x準拠クライアントの制限付き VLAN（または認証失
敗VLAN）を入力します。RADIUS認証に失敗した IEEE 802.1X
準拠クライアントへの限定サービスを設定します。

制限付き VLAN

クライアントがMABリストにない場合、ゲスト VLANを入力
して、IEEE802.1X対応でないクライアントをドロップします。

ゲスト VLAN

IEEE 802.1x準拠クライアントのクリティカル VLAN（または認
証失敗VLAN）を入力します。RADIUS認証またはRADIUSサー
バーが失敗した場合のネットワークアクセスを構成します。

Critical VLAN

クリティカル音声 VLANを有効にします。Enable Voice

Configure Static Mac Address

スイッチポートインターフェイスにマッピングする静的MAC
アドレスを入力します。

[MAC Address]

スイッチポートインターフェイスの名前を入力します。Interface Name

スイッチポートの VLAN番号を入力します。VLAN ID
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イーサネットインターフェイス

この機能は、サービスVPN（512を除く 1～ 65527の範囲）でイーサネットインターフェイス
を設定するのに役立ちます。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、イーサネットインターフェイス機能を設定するためのオプションについて説明し

ます。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。[Feature Name]*

機能の説明を入力します。説明には任意の文字とスペースを使

用できます。

Description

サービス VPN。Associated VPN
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基本設定

説明フィールド

インターフェイスを有効または無効にします。Shutdown

インターフェイスの名前を入力します。インターフェイス名を

完全にスペルアウトします (たとえば、GigabitEthernet0/0/0)。

使用していない場合でも、ルータのすべてのインターフェイス

を構成して、それらがシャットダウン状態で構成され、それら

のすべてのデフォルト値が構成されるようにします。

Interface Name

インターフェイスの説明を入力します。Description

IPv4 VPNインターフェイスを設定します。

• [Dynamic]：インターフェイスを Dynamic Host Configuration
Protocol（DHCP）クライアントとして設定し、インターフェ
イスが DHCPサーバーから IPアドレスを受信するようにす
るには、[Dynamic]を選択します。

• [Static]：変更されない IPアドレスを入力するには、[Static]
を選択します。

IPv4設定

DHCPサーバーから学習したルートのアドミニストレーティブ
ディスタンス値を入力します。このオプションは、[Dynamic]を
選択した場合に使用できます。

デフォルト：1

Dynamic DHCP Distance

静的 IPv4アドレスを入力します。このオプションは、[Static]を
選択した場合に使用できます。

IP Address

サブネットマスクを入力します。[Subnet Mask]

サービス側インターフェイスのセカンダリ IPv4アドレスを最大
4つ入力します。

• [IP Address*]：IPアドレスを入力します。

• [Subnet Mask]：サブネットマスクを入力します。

Add Secondary IP Address

インターフェイスをルータの DHCPヘルパーとして指定するに
は、ネットワーク内の DHCPサーバーの IPアドレスをカンマで
区切って8つまで入力します。DHCPヘルパーインターフェイス
は、指定されたDHCPサーバーから受信したBOOTP（ブロード
キャスト）DHCP要求を転送します。

DHCP Helper
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説明フィールド

IPv6 VPNインターフェイスを設定します。

• [Dynamic]：インターフェイスを Dynamic Host Configuration
Protocol（DHCP）クライアントとして設定し、インターフェ
イスが DHCPサーバーから IPアドレスを受信するようにす
るには、[Dynamic]を選択します。

• [Static]：変更されない IPアドレスを入力するには、[Static]
を選択します。

• None

IPv6設定

静的 IPv6アドレスを入力します。このオプションは、[Static]を
選択した場合に使用できます。

IPv6 Address Primary

サービス側インターフェイスのセカンダリ IPv6アドレスを 2つ
まで入力します。

Add Secondary Ipv6

Add DHCP Helper

インターフェイスをルータの DHCPヘルパーとして指定するに
は、ネットワーク内の DHCPサーバーの IPアドレスを 8つまで
入力します。DHCPヘルパーインターフェイスは、指定された
DHCPサーバーから受信したBOOTP（ブロードキャスト）DHCP
要求を転送します。

DHCPv6 Helper*

DHCPヘルパーの VPNソースインターフェイスの VPN IDを入
力します。

DHCPv6 Helper VPN

NAT

説明フィールド

IPv4設定

インターフェイスを NATデバイスとして機能させるには、この
オプションを有効にします。

NAT

IPv4の NAT変換タイプを選択します。

•プール

• loopback

デフォルト：[pool]

NAT Type*

NATプールの開始 IPアドレスを入力します。範囲の開始

NATプールの終了 IPアドレスを入力します。範囲の終了
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説明フィールド

NATプールのプレフィックス長を入力します。Prefix Length

ポートごとの変換を構成するには、このオプションを有効にし

ます。このオプションを無効にすると、ダイナミック NATのみ
がエンドデバイスに設定されます。ポートごとの NATは設定さ
れていません。

デフォルト：有効

Overload

ループバックインターフェイスの IPアドレスを入力します。NAT Loopback

UDPセッションを介したNAT変換がいつタイムアウトするかを
指定します。

範囲：1～ 8947分

デフォルト：1分

[UDP Timeout]

TCPセッションを介した NAT変換がいつタイムアウトするかを
指定します。

範囲：1～ 8947分

デフォルト：60分（1時間）

[TCP Timeout]

Add New Static NAT

変換される送信元アドレスを入力します。Source IP*

変換された送信元 IPアドレスを入力します。Translate IP*

ネットワークアドレス変換を行う方向を選択します。

• [inside]：デバイスのサービス側から送信され、ルータのト
ランスポート側に向かうパケットの IPアドレスを変換しま
す。

• [Outside]：トランスポート側デバイスからデバイスに到着
し、サービス側デバイス宛てのパケットの IPアドレスを変
換します。

Direction

送信元 VPN IDを入力します。Source VPN*

IPv6設定

インターフェイスを NATデバイスとして機能させるには、この
オプションを有効にします。

NAT
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説明フィールド

NAT64または NAT66を選択します。[NAT66]を選択し、[Add
Static NAT66]をクリックすると、次のフィールドが表示されま
す。

• [Source Prefix*]：送信元 IPv6プレフィックスを入力します。

• [Translated Source Prefix*]：変換された送信元プレフィック
スを入力します。

• [Source VPN ID*]：送信元 VPN IDを入力します。

Select NAT

VRRP

説明フィールド

IPv4設定

Add Vrrp Ipv4

仮想ルータ IDを入力します。これは、仮想ルータの数値識別子
です。最大 24のグループを設定できます。

範囲：1～ 255

Group ID*

ルータの優先度を入力します。最も優先度が高いルータがプラ

イマリルータとして選択されます。2つのルータの優先順位が同
じ場合、IPアドレスの高い方がプライマリルータとして選択さ
れます。

範囲：1～ 254

デフォルト：100

Priority*

プライマリ VRRPルータが VRRPアドバタイズメントメッセー
ジを送信する頻度を指定します。セカンダリルータが 3回連続
して VRRPアドバタイズメントに失敗すると、新しいプライマ
リルータが選択されます。

範囲：100～ 40950秒

デフォルト：100秒

Timer*

このオプションを有効にすると、VRRPはWAN接続で実行され
ているオーバーレイ管理プロトコル（OMP）セッションを追跡
します。プライマリVRRPルータがすべてのOMPセッションを
失った場合、VRRPは、少なくとも 1つのアクティブな OMP
セッションを持つものから新しいデフォルトゲートウェイを選

択します。

Track OMP*
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説明フィールド

OMPセッションと、ローカルルータで構成されたプレフィック
スリストで定義されているリモートプレフィックスのリストの

両方を追跡します。プライマリ VRRPルータがすべての OMP
セッションを失った場合、[TrackOMP]オプションで説明されて
いるように、VRRPフェールオーバーが発生します。さらに、リ
スト内のプレフィックスの1つへの到達可能性が失われた場合、
VRRPフェールオーバーは、OMPホールドタイマーが期限切れ
になるのを待たずにすぐに発生するため、Cisco IOSXESD-WAN
デバイスがプライマリ VRRPルータを決定する間のオーバーレ
イトラフィックの量が最小限に抑えられます。

プレフィックスリスト

仮想ルータの IPアドレスを入力します。このアドレスは、ロー
カルルータと VRRPを実行しているピアの両方の構成済みイン
ターフェイス IPアドレスとは異なる必要があります。

IP Address*

このオプションを有効または無効にして、TLOC設定を変更でき
るかどうかを設定します。

Tloc Prefix Change*

TLOC設定の変更値を入力します。

範囲：100～ 4294967295

Tloc Prefix Change Value

VRRPセカンダリ IPアドレスの追加

セカンダリ VRRPルータの IPアドレスを入力します。IP Address*

サブネットマスクを入力します。[Subnet Mask]

VRRPトラッキングオブジェクトの追加

インターフェイスオブジェクト IDまたはオブジェクトグルー
プトラッカー IDを入力します。

Tracker ID*

次のいずれかのオプションを選択します。

• decrement

• shutdown

Tracker Action*

減分値を入力します。

範囲：1～ 255

Decrement Value*

IPv6設定

Add Vrrp Ipv6
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説明フィールド

仮想ルータ IDを入力します。これは、仮想ルータの数値識別子
です。最大 24のグループを設定できます。

範囲：1～ 255

Group ID*

ルータの優先度を入力します。最も優先度が高いルータがプラ

イマリルータとして選択されます。2つのルータの優先順位が同
じ場合、IPアドレスの高い方がプライマリルータとして選択さ
れます。

範囲：1～ 254

デフォルト：100

Priority*

プライマリ VRRPルータが VRRPアドバタイズメントメッセー
ジを送信する頻度を指定します。セカンダリルータが 3回連続
して VRRPアドバタイズメントに失敗すると、新しいプライマ
リルータが選択されます。

範囲：100～ 40950秒

デフォルト：100秒

Timer*

このオプションを有効にすると、VRRPはWAN接続で実行され
ているオーバーレイ管理プロトコル（OMP）セッションを追跡
します。プライマリVRRPルータがすべてのOMPセッションを
失った場合、VRRPは、少なくとも 1つのアクティブな OMP
セッションを持つものから新しいデフォルトゲートウェイを選

択します。

Track OMP*

OMPセッションと、ローカルルータで構成されたプレフィック
スリストで定義されているリモートプレフィックスのリストの

両方を追跡します。プライマリ VRRPルータがすべての OMP
セッションを失った場合、[TrackOMP]オプションで説明されて
いるように、VRRPフェールオーバーが発生します。さらに、リ
スト内のプレフィックスの1つへの到達可能性が失われた場合、
VRRPフェールオーバーは、OMPホールドタイマーが期限切れ
になるのを待たずにすぐに発生するため、Cisco IOSXESD-WAN
デバイスがプライマリ VRRPルータを決定する間のオーバーレ
イトラフィックの量が最小限に抑えられます。

Track Prefix List

グループのリンクローカルアドレスを表す仮想リンクローカル

IPv6アドレスを入力します。アドレスは、標準のリンクローカ
ルアドレス形式になっている必要があります。たとえば、

FE80::AB8です。

Link Local IPv6 Address*
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説明フィールド

グループのグローバルアドレスを表す仮想グローバルユニキャ

スト IPv6アドレスを入力します。このアドレスは、VRRPグルー
プが設定されているインターフェイス転送アドレスと同じマス

クを持つ IPv6グローバルプレフィックスアドレスである必要が
あります。たとえば、2001::2/124です。

最大 3つのグローバル IPv6アドレスを設定できます。

Global IPv6 Prefix

ARP

説明フィールド

ARPの追加

ARPエントリの IPアドレスをドット付き 10進表記または完全
修飾ホスト名として入力します。

IP Address*

MACアドレスをコロン区切りの 16進表記で入力します。[MACアドレス（MAC
Address）]*

TrustSec

説明フィールド

Cisco TrustSecセキュリティグループタグ（SGT）の伝播機能を
使用するには、このオプションを有効にします。

Enable SGTPropogation

Cisco SD-WANで SGTを伝播するには、このオプションを有効
にします。

伝染する

タグとして使用できる値を入力します。セキュリティグループタグ

（Security Group Tag）

インターフェイスで SGT適用を開始するには、このオプション
を有効にします。

Enable Enforced Propagation

適用のタグとして使用できる値を入力します。Enforced Security Group Tag

Advanced

説明フィールド

インターフェイスが全二重または半二重のどちらのモードで実

行されるかを指定します。

デフォルト：full

デュプレックス
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説明フィールド

インターフェイスに関連付けるMACアドレスを、コロンで区
切った 16進表記で指定します。

[MAC Address]

インターフェイス上のパケットの最大MTUサイズを指定しま
す。

範囲：576～ 9216

デフォルト：1500バイト

IP MTU

インターフェイスで送受信されるフレームの最大伝送単位サイ

ズを入力します。

範囲：1500～ 1518（GigabitEthernet0）、1500～ 9216（他の
GigabitEthernet）

デフォルト：1500バイト

インターフェイスMTU

ルータを通過する TPC SYNパケットの最大セグメントサイズ
（MSS）を指定します。デフォルトでは、MSSはインターフェ
イスまたはトンネルMTUに基づいて動的に調整され、TCPSYN
パケットがフラグメント化されることはありません。

範囲：500～ 1460バイト

デフォルト：なし

TCP MSS

接続のリモートエンドが自動ネゴシエーションをサポートして

いない場合に使用する、インターフェイスの速度を指定します。

値：10、100、1000、2500、または 10000 Mbps

速度

ARPタイムアウトは、ルータでARPキャッシュを保持する期間
を制御します。動的に学習された ARPエントリがタイムアウト
するまでの時間を指定します。

範囲：0～ 2147483秒

デフォルト：1200秒

ARP Timeout

自動ネゴシエーションをオンにするには、このオプションを有

効にします。

自動ネゴシエーション

インターフェイスの物理メディア接続タイプを指定します。次

のいずれかを選択します。

• [auto-select]：接続は自動的に選択されます。

• [rj45]：RJ-45の物理接続を指定します。

• [sfp]：光ファイバメディアの Small Form Factor Pluggable
（SFP）物理接続を指定します。

メディアタイプ
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説明フィールド

インターフェイス負荷計算の間隔値を入力します。Load Interval

サービスVPNの静的ルートトラッキングを使用すると、設定さ
れたエンドポイントアドレスの可用性を追跡して、静的ルート

をデバイスのルーティングテーブルに含めることができるかど

うかを判断できます。ゲートウェイトラッカーの名前を入力し

て、ネクストホップが到達可能かどうかを判断してから、その

ルートをデバイスのルートテーブルに追加します。

Tracker

ICMPリダイレクトは、パケットが最適にルーティングされてい
ないときに、ルータによって IPパケットの送信者に送信されま
す。ICMPリダイレクトは、送信側ホストに対し、後続のパケッ
トを別のゲートウェイ経由で同じ宛先に転送するように通知し

ます。

デフォルトでは、インターフェイスは ICMPリダイレクトメッ
セージを許可します。

ICMP Redirect Disable

WANトランスポートに接続する同じルータ上の物理インター
フェイスの名前を入力します。

XConnect

IPダイレクトブロードキャストは、宛先アドレスが何らかの IP
サブネットの有効なブロードキャストアドレスであるにもかか

わらず、その宛先サブネットに含まれないノードから発信され

る IPパケットです。

宛先サブネットに直接接続されていないデバイスは、そのサブ

ネット上のホストを宛先とするユニキャスト IPパケットを転送
する場合と同じ方法で IPダイレクトブロードキャストを転送し
ます。ダイレクトブロードキャストパケットが、宛先サブネッ

トに直接接続されたデバイスに到着すると、そのパケットはそ

の宛先サブネット上でブロードキャストされます。パケットの

IPヘッダー内の宛先アドレスはそのサブネットに設定された IP
ブロードキャストアドレスに書き換えられ、パケットはリンク

層ブロードキャストとして送信されます。

あるインターフェイスでダイレクトブロードキャストがイネー

ブルになっている場合、着信した IPパケットが、そのアドレス
に基づいて、そのインターフェイスが接続されているサブネッ

トを対象とするダイレクトブロードキャストとして識別される

と、そのパケットはそのサブネット上でブロードキャストされ

ます。

IP Directed Broadcast
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SVIインターフェイス

この機能は、スイッチ仮想インターフェイス（SVI）を設定してVLANインターフェイスを設
定するのに役立ちます。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、SVIインターフェイス機能を設定するためのオプションについて説明します。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。[Feature Name]*

機能の説明を入力します。説明には任意の文字とスペースを使

用できます。

Description

VPNを選択します。Associated VPN: VPN*
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基本設定

説明フィールド

VLANインターフェイスを有効または無効にします。Shutdown

VLANインターフェイスの名前を入力します。

名前は 5文字以上にする必要があります。名前は次の形式にす
る必要があります。
^Vlan(([1-9]\d|\d)/){0,2}(0|[1-9]\d*)([:|\.][1-9]\d*)?

VLAN Interface Name*

インターフェイスの説明を入力します。インターフェイスの説明

インターフェイスで送受信されるフレームの最大伝送単位サイ

ズを入力します。

範囲：1500～ 9216

デフォルト：1500バイト

インターフェイスMTU

各インターフェイスにおいて送信される IPパケットの最大伝送
単位（MTU）サイズを入力します。

範囲：576～ 9216

デフォルト：1500バイト

IP MTU

IPV4アドレスの設定

インターフェイスの IPv4アドレスを入力します。IPv4 Address Prefix*

ネットワーク内の DHCPサーバーの IPアドレスを 8つまで入力
して、インターフェイスを DHCPヘルパーにします。各アドレ
スはカンマで区切ります。DHCPヘルパーインターフェイスは、
指定されたDHCPサーバーから受信したBOOTP（ブロードキャ
スト）DHCP要求を転送します。

List of DHCP helper
addresses*

IPV4セカンダリアドレスの設定

セカンダリ IPアドレスを 4つまで入力できます。Secondary IP Address*

IPV6アドレスの設定

インターフェイスの IPv6アドレスを入力します。IPV6 address*

IPV6セカンダリアドレスの設定

セカンダリ IPアドレスを 4つまで入力できます。Address*

IPV6 DHCPヘルパーの設定
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説明フィールド

ネットワーク内の DHCPサーバーの IPアドレスを入力して、イ
ンターフェイスを DHCPヘルパーにします。DHCPヘルパーイ
ンターフェイスは、指定された DHCPサーバーから受信した
BOOTP（ブロードキャスト）DHCP要求を転送します。

Address*

DHCPヘルパーアドレスの VPN ID。VPN

ACL

説明フィールド

アクセスリスト V4の設定

ACLの方向（[in]または [out]）を選択します。Direction*

アクセスリストの名前を入力します。Name of ACL*

アクセスリスト V6の設定

ACLの方向（[in]または [out]）を選択します。Direction*

アクセスリストの名前を入力します。Name of ACL*

VRRP

説明フィールド

VRRPの設定

仮想ルータ IDを入力します。これは、仮想ルータの数値識別子
です。最大 24のグループを設定できます。

範囲：1～ 255

Group ID*

ルータの優先度を入力します。最も優先度が高いルータがプラ

イマリルータとして選択されます。2つのルータの優先順位が同
じ場合、IPアドレスの高い方がプライマリルータとして選択さ
れます。

範囲：1～ 254

デフォルト：100

Priority*
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説明フィールド

プライマリ VRRPルータが VRRPアドバタイズメントメッセー
ジを送信する頻度を指定します。セカンダリルータが 3回連続
して VRRPアドバタイズメントに失敗すると、新しいプライマ
リルータが選択されます。

範囲：100～ 40950秒

デフォルト：100秒

Timer*

このオプションを有効にすると、VRRPはWAN接続で実行され
ているオーバーレイ管理プロトコル（OMP）セッションを追跡
します。プライマリVRRPルータがすべてのOMPセッションを
失った場合、VRRPは、少なくとも 1つのアクティブな OMP
セッションを持つものから新しいデフォルトゲートウェイを選

択します。

Track OMP

OMPセッションと、ローカルルータで構成されたプレフィック
スリストで定義されているリモートプレフィックスのリストの

両方を追跡します。プライマリ VRRPルータがすべての OMP
セッションを失った場合、[TrackOMP]オプションで説明されて
いるように、VRRPフェールオーバーが発生します。さらに、リ
スト内のプレフィックスの1つへの到達可能性が失われた場合、
VRRPフェールオーバーは、OMPホールドタイマーが期限切れ
になるのを待たずにすぐに発生するため、Cisco IOSXESD-WAN
デバイスがプライマリ VRRPルータを決定する間のオーバーレ
イトラフィックの量が最小限に抑えられます。

Prefix List*

仮想ルータの IPアドレスを入力します。このアドレスは、ロー
カルルータと VRRPを実行しているピアの両方の構成済みイン
ターフェイス IPアドレスとは異なる必要があります。

IP Address

VRRPセカンダリ IPアドレスの追加

セカンダリ VRRPルータの IPアドレスを入力します。Address*

このオプションを有効または無効にして、TLOC設定を変更でき
るかどうかを設定します。

TLOC Preference Change

VRRPトラッキングオブジェクトの追加

インターフェイスオブジェクト IDまたはオブジェクトグルー
プトラッカー IDを入力します。

Tracker Id*

次のいずれかのオプションを選択します。

• decrement

• shutdown

Track Action*
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説明フィールド

減分値を入力します。

範囲：1～ 255

Decrement Value

VRRP IPv6の設定

仮想ルータ IDを入力します。これは、仮想ルータの数値識別子
です。最大 24のグループを設定できます。

範囲：1～ 255

Group ID*

ルータの優先度を入力します。最も優先度が高いルータがプラ

イマリルータとして選択されます。2つのルータの優先順位が同
じ場合、IPアドレスの高い方がプライマリルータとして選択さ
れます。

範囲：1～ 254

デフォルト：100

Priority*

プライマリ VRRPルータが VRRPアドバタイズメントメッセー
ジを送信する頻度を指定します。セカンダリルータが 3回連続
して VRRPアドバタイズメントに失敗すると、新しいプライマ
リルータが選択されます。

範囲：100～ 40950秒

デフォルト：100秒

Timer*

このオプションを有効にすると、VRRPはWAN接続で実行され
ているオーバーレイ管理プロトコル（OMP）セッションを追跡
します。プライマリVRRPルータがすべてのOMPセッションを
失った場合、VRRPは、少なくとも 1つのアクティブな OMP
セッションを持つものから新しいデフォルトゲートウェイを選

択します。

Track OMP*

OMPセッションと、ローカルルータで構成されたプレフィック
スリストで定義されているリモートプレフィックスのリストの

両方を追跡します。プライマリ VRRPルータがすべての OMP
セッションを失った場合、[TrackOMP]オプションで説明されて
いるように、VRRPフェールオーバーが発生します。さらに、リ
スト内のプレフィックスの1つへの到達可能性が失われた場合、
VRRPフェールオーバーは、OMPホールドタイマーが期限切れ
になるのを待たずにすぐに発生するため、Cisco IOSXESD-WAN
デバイスがプライマリ VRRPルータを決定する間のオーバーレ
イトラフィックの量が最小限に抑えられます。

Track Prefix List

VRRP IPv6プライマリの追加
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説明フィールド

グループのリンクローカルアドレスを表す仮想リンクローカル

IPv6アドレスを入力します。アドレスは、標準のリンクローカ
ルアドレス形式になっている必要があります。たとえば、

FE80::AB8です。

IPv6 Link Local*

プライマリ VRRPルータの IPv6アドレスを入力します。Prefix

ARP

説明フィールド

ARPの設定

ARPエントリの IPアドレスをドット付き 10進表記または完全
修飾ホスト名として入力します。

IP Address*

MACアドレスをコロン区切りの 16進表記で入力します。[MACアドレス（MAC
Address）]*

Advanced

説明フィールド

ルータを通過する TPC SYNパケットの最大セグメントサイズ
（MSS）を指定します。デフォルトでは、MSSはインターフェ
イスまたはトンネルMTUに基づいて動的に調整され、TCPSYN
パケットがフラグメント化されることはありません。

範囲：552～ 1960バイト

デフォルト：なし

TCP MSS

動的に学習された ARPエントリがタイムアウトするまでの時間
を指定します。

範囲：0～ 2678400秒（744時間）

デフォルト：1200（20分）

ARP Timeout
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説明フィールド

IPダイレクトブロードキャストは、宛先アドレスが何らかの IP
サブネットの有効なブロードキャストアドレスであるにもかか

わらず、その宛先サブネットに含まれないノードから発信され

る IPパケットです。

宛先サブネットに直接接続されていないデバイスは、そのサブ

ネット上のホストを宛先とするユニキャスト IPパケットを転送
する場合と同じ方法で IPダイレクトブロードキャストを転送し
ます。ダイレクトブロードキャストパケットが、宛先サブネッ

トに直接接続されたデバイスに到着すると、そのパケットはそ

の宛先サブネット上でブロードキャストされます。パケットの

IPヘッダー内の宛先アドレスはそのサブネットに設定された IP
ブロードキャストアドレスに書き換えられ、パケットはリンク

層ブロードキャストとして送信されます。

あるインターフェイスでダイレクトブロードキャストがイネー

ブルになっている場合、着信した IPパケットが、そのアドレス
に基づいて、そのインターフェイスが接続されているサブネッ

トを対象とするダイレクトブロードキャストとして識別される

と、そのパケットはそのサブネット上でブロードキャストされ

ます。

IP Directed-Broadcast

ICMPリダイレクトは、パケットが最適にルーティングされてい
ないときに、ルータによって IPパケットの送信者に送信されま
す。ICMPリダイレクトは、送信側ホストに対し、後続のパケッ
トを別のゲートウェイ経由で同じ宛先に転送するように通知し

ます。

デフォルトでは、インターフェイスは ICMPリダイレクトメッ
セージを許可します。

ICMP/ICMPv6 Redirect
Disable

DHCPサーバ

この機能を使用すると、インターフェイスをDHCPヘルパーとして設定して、DHCPサーバー
から受信したブロードキャスト DHCP要求を転送することができます。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。
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範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、DHCPサーバー機能を設定するためのオプションについて説明します。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。機能名

機能の説明を入力します。説明には任意の文字とスペースを使

用できます。

Description

サービス VPN。このフィールドは編集できません。VPN

基本設定

説明フィールド

ルータインターフェイスが DHCPサーバーとして機能するサー
ビス側ネットワークのアドレスプールの IPv4プレフィックス範
囲を、prefix/lengthの形式で入力します。

Address Pool*
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説明フィールド

DHCPアドレスプールから除外する 1つ以上の IPアドレスを入
力します。複数の個別のアドレスを指定するには、それらをカ

ンマで区切ってリストします。アドレスの範囲を指定するには、

ハイフンで区切ります。

Exclude

DHCPによって割り当てられた IPアドレスが有効である時間を
指定します

範囲：60～ 31536000秒

デフォルト：86400

Lease Time(seconds)

静的リース

説明フィールド

Add Static Lease

静的 IPアドレスが割り当てられるクライアントのMACアドレ
スを入力します。

[MACアドレス（MAC
Address）]*

クライアントに割り当てる静的 IPアドレスを入力します。IP*

DHCPオプション

説明フィールド

Add Option Code

オプションコードを設定します。

範囲：1～ 254

Code*

次の 3つのタイプのいずれかを選択します。

• [ASCII]：ASCII値を指定します。

• [Hex]：16進値を指定します。

• [IP]：IPアドレスを指定します。最大 8つの IPアドレスを
指定できます。

Type
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Advanced

説明フィールド

インターフェイス上のパケットの最大MTUサイズを指定しま
す。

範囲：68～ 65535バイト

インターフェイスMTU

DHCPクライアントがホスト名を解決するために使用するドメイ
ン名を指定します。

ドメイン名

サービス側ネットワークのデフォルトゲートウェイの IPアドレ
スを入力します。

デフォルトゲートウェイ

サービス側ネットワークのDNSサーバーの IPアドレスを 1つ以
上入力します。複数のエントリがある場合は、カンマで区切り

ます。最大 8つのアドレスを指定できます。

DNS Servers

サービス側ネットワークの TFTPサーバーの IPアドレスを入力
します。1つまたは 2つのアドレスを指定できます。2つの場
合、アドレスはカンマで区切ってください

TFTPサーバ

その他のプロファイル

ThousandEyes

Cisco ThousandEyesは、ビジネスに影響を与えるネットワークとサービス全体のエンドツーエ
ンドのビューを提供する SaaSアプリケーションです。内部、外部、キャリアネットワーク、
およびインターネット全体のネットワークトラフィックパスをリアルタイムでモニターして、

ネットワークパフォーマンスデータを提供します。Cisco ThousandEyesは、WANとクラウド
に関するインテリジェントな洞察を提供し、アプリケーション配信とエンドユーザーエクスペ

リエンスを最適化するのに役立ちます。

この機能のデフォルト値を持つ各パラメータでは、範囲が [Default]に設定され（チェックマー
クで示される）、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更す

るか、値を入力するには、パラメータフィールドの左側にある [Scope]ドロップダウンをクリッ
クし、次のいずれかを選択します。
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範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キー

ごとに 1つの列を含む Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに 1つのキー）が含まれます。その後の各行は、デバ
イスに対応し、そのデバイスのキーの値を定義します。Cisco SD-WAN
デバイスをデバイステンプレートに添付するときに、この CSVファイ
ルをアップロードします。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどが
あります。

グローバル（地球の

アイコンで示され

る）

次の表では、ThousandEyes機能を設定するためのオプションについて説明します。

説明フィールド

ドロップダウンリストから機能を選択します。Type

機能の名前を入力します。機能名

機能の説明を入力します。説明には任意の文字とスペースを使用できま

す。

Description

Cisco ThousandEyesアカウントグループトークンを入力します。Account Group
Token

トランスポートまたはサービス VPNです。[Default]設定は、トランス
ポート VPN（VPN 0）を示します。[Global]または [Device Specific]設定
は、サービス VPNを示します。

VPN設定を [Global]または [Device Specific]設定として設定する場合は、
Cisco ThousandEyes Enterpriseエージェントをプロビジョニングするサー
ビス VPNの IDを入力します。

VPN

Cisco ThousandEyes Enterpriseエージェントの IPアドレスを入力します。
このフィールドは、サービスVPNを指定した場合にのみ使用できます。

[Management IP]
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説明フィールド

Cisco ThousandEyes Enterpriseエージェントのドロップダウンリストから
サブネットマスクを選択します。このフィールドは、サービスVPNを指
定した場合にのみ使用できます。

この IPプレフィックスアドレス（[Management IP]および
[Management Subnet]）は、ファブリック内で一意である必要
があり、他のブランチエージェントの IPアドレスと重複し
てはなりません。

（注）

管理サブネット

デフォルトゲートウェイのアドレスを入力します。この IPアドレスは、
ルータの仮想ポートグループに割り当てられます。このフィールドは、

サービス VPNを指定した場合にのみ使用できます。

Agent Default
Gateway

優先 DNSサーバーの IPアドレスを入力します。

このサーバーは、Cisco SD-WANファブリックの内部または外部に存在
できますが、サービス VPNから到達可能である必要があります。

Name Server IP

エージェントが Cisco ThousandEyesポータルに登録するときに使用する
必要があるホスト名を入力します。デフォルトでは、エージェントは

Cisco IOS XE SD-WANデバイスのホスト名を使用します。

ホスト名（Host
Name）

CiscoThousandEyesEnterpriseエージェントが外部アクセスにプロキシサー
バーを使用する必要がある場合は、プロキシタイプとして次のいずれか

を選択します。

• static

• pac

• none

スタティックプロキシの設定：

• [Proxy Host]：設定を [Global]設定として設定し、プロキシサーバー
のホスト名を入力します。

• [Proxy Port]：設定を [Global]設定として設定し、プロキシサーバー
のポート番号を入力します。

PACの設定：

• [PAC URL]：設定を [Global]設定として設定し、プロキシ自動構成
（PAC）ファイルの URLを入力します。

Proxy Type

CLIプロファイル

CLI機能プロファイルを使用すると、CLI形式でデバイス設定を指定できます。
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説明フィールド

[Profiles]テーブルから既存のプロファイルを選択します。Choose existing

このオプションを選択すると、次のフィールドが表示されます。

• [Name]：プロファイルの名前を入力します。

• [Description]：プロファイルの説明を入力します。説明には
任意の文字とスペースを使用できます。

Create new

CLI設定ウィンドウに設定を手動で入力するか、CLI設定をコピーして貼り付けることができ
ます。構成を保存するには、[Save]をクリックします。
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第 9 章

デバイスのタグ付け

表 59 :機能の履歴

説明リリース情報機能名

この機能は、デバイスにタグを追加するのに役立ち

ます。タグを使用して、デバイスのグループ化、説

明、検索、または管理を行うことができます。

Cisco IOSXEリリー
ス 17.8.1a

Cisco vManageリ
リース 20.8.1

ユーザー定義デバイ

スのタグ付け

•デバイスのタグ付けに関する情報（397ページ）
•デバイスのタグ付けでサポートされるデバイス（398ページ）
•デバイスのタグ付けの前提条件（398ページ）
•デバイスのタグ付けの制約事項（398ページ）
• Cisco vManageを使用したデバイスへのタグの追加（398ページ）
•タグの削除（399ページ）

デバイスのタグ付けに関する情報
デバイスのタグ付け機能は、次のことを行うのに役立ちます。

•デバイスへのタグの追加：タグ付けを使用すると、デバイス管理がさらに効果的になりま
す。タグを使用して、デバイスのグループ化、記述、または検索を行うことができます。

1つのデバイスに複数のタグを追加できます。

•タグ付けに基づいてデバイスを設定グループに追加：タグを使用すると、ルールを作成し
て、設定グループに自動的に追加する必要があるデバイスを定義できます。ルール作成の

詳細については、「ルールを使用した設定グループへのデバイスの追加」を参照してくだ

さい。

この機能は、シングルテナント展開とマルチテナント展開の両方で使用できます。（注）
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デバイスのタグ付けでサポートされるデバイス
この機能は Cisco IOS XE SD-WANデバイスでのみサポートされています。

デバイスのタグ付けの前提条件
Cisco IOSXE SD-WANデバイスの最小ソフトウェアバージョン：Cisco IOSXEリリース 17.8.1a

Cisco vManageの最小ソフトウェアバージョン：Cisco vManageリリース 20.8.1

デバイスのタグ付けの制約事項
• Cisco vManageインスタンスには最大 25個のタグを作成できます。

•デバイスごとに最大 25個のタグを追加できます。

•タグの名前には、最長 25文字を指定でき、英数字、ハイフン（-）、および下線（_）の
みを使用できます。スペースや他の特殊文字は使用できません。

•タグの名前では、大文字と小文字が区別されます。

•設定グループに追加できるタグルールは 1つだけです。

Cisco vManageを使用したデバイスへのタグの追加
次の方法のいずれかを使用して、タグをデバイスに追加できます。

[Devices]ウィンドウを使用する

1. Cisco vManageメニューから、[Configuration] > [Devices]を選択します。

2. [WAN Edge List]をクリックし、デバイスを選択します。

3. [Add Tags]をクリックします

4. 既存のタグのリストからタグを選択するか、[Add New Tag]をクリックして新しいタグを
作成します。

5. [Apply]をクリックします。

指定したタグがデバイスに追加されます。

クイック接続ワークフローの使用

1. Cisco vManageメニューから、[Workflows] > [Launch Workflows]を選択します。
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2. [Quick Connect]をクリックします。

[Quick Connect]ワークフローが開始されます。

3. [Add Tags]をクリックします

4. ワークフローの指示に従ってください。

5. デバイスにタグ付けします。

指定したタグがデバイスに追加されます。

現在デバイスに関連付けられているタグを編集するには、新しいタグを追加するか、不要なタ

グを削除します。

（注）

タグの削除
デバイスに追加されていないタグ、またはタグルールに含まれていないタグのみを削除できま

す。

1. Cisco vManageのメニューから、[Tools] > [Tag Management]を選択します。

2. 削除するタグを選択します。

3. [Delete Tags]をクリックします。

4. 確認のダイアログボックスで、[はい（Yes）]をクリックします。
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第 10 章

ネットワーク階層とリソース管理

表 60 :機能の履歴

説明リリース情報機能名

この機能を使用すると、CiscovManageでネットワー
クの地理的な場所を表すネットワーク階層を作成で

きます。ネットワーク階層と、リージョン IDとサ
イト IDを含む関連するリソース IDは、構成設定
をデバイスに適用するのに役立ちます。さらに、リ

ソースマネージャの Cisco vManageへの導入によ
り、これらのリソース IDが自動的に管理されるた
め、Cisco SD-WANの全体的なユーザーエクスペリ
エンスが簡素化されます。

Cisco vManageで [Multi-Region Fabric]オプションを
有効にした場合にのみ、リージョンを作成できるこ

とに注意してください。

Cisco IOSXEリリー
ス 17.9.1a

Cisco vManageリ
リース 20.9.1

ネットワーク階層と

リソース管理

•ネットワーク階層とリソース管理に関する情報（401ページ）
•ネットワーク階層とリソース管理でサポートされるデバイス（403ページ）
•ネットワーク階層とリソース管理の制約事項（403ページ）
•ネットワーク階層の管理（403ページ）
•デバイスへのリソース IDの割り当て（406ページ）

ネットワーク階層とリソース管理に関する情報

ネットワーク階層の概要

Cisco vManageでネットワークの地理的な場所を表すネットワーク階層を作成できます。ネッ
トワーク階層には、リージョン、エリア、サイトの3種類のノードを含めることができます。
ノードに割り当てられたリソース IDは、後で構成設定をどこに適用するかを指定するのに役
立ちます。
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デフォルトでは、ネットワーク階層にグローバルと呼ばれるノードが 1つあります。

ネットワーク階層には、次の 3種類のノードを持つ 1つの階層が事前定義されています。

• Region：マルチリージョンファブリックベースのCisco SD-WAN展開におけるリージョン
を表します。マルチリージョンファブリック機能は、Cisco SD-WANオーバーレイネット
ワークのアーキテクチャを、互いに区別して動作する複数のリージョンネットワークと、

リージョン間のトラフィックを管理するための中央のコアリージョンネットワークに分割

するオプションを提供します。

Cisco vManageで [Multi-Region Fabric]オプションを有効にしている場合にのみ、リージョ
ンを作成できます。マルチリージョンファブリック機能の詳細については、『CiscoSD-WAN
Multi-Region Fabric (also Hierarchical SD-WAN) Configuration Guide』を参照してください。

• Area：エリアは、ネットワーク階層内のノードの論理グループです。サイト、リージョ
ン、その他のエリア、またはこれらの組み合わせを1つのエリアにグループ化できます。

• Site：サイトは、ネットワーク階層の最下位レベルのノードまたはリーフノードです。サ
イトの下に子ノードを作成することはできません。デバイスはサイトにのみ関連付けるこ

とができます。

ネットワーク階層内のさまざまなノードの作成と管理の詳細については、「ネットワーク階層

の管理」を参照してください。

リソース管理の概要

Cisco vManageのリソースマネージャは、リソース ID、つまりリージョン IDとサイト IDを管
理します。[Configuration] > [Network Hierarchy]ページで作成したリージョンのリージョン
IDが自動的に生成されます。指定しない場合は、同様にサイトのサイト IDが生成されます。

サイト IDとリージョン IDをデバイスに割り当てることができます。リソース IDをデバイス
に割り当てる方法の詳細については、「デバイスへのリソース IDの割り当て」を参照してく
ださい。

Cisco vManageの以前のバージョンからCisco vManageリリース 20.9.1にアップグレードする場
合、Cisco vManageのリソースマネージャは、セットアップ内の既存のデバイスのサイト IDに
基づいてサイトを自動的に作成します。サイトの名前はSITE_<id>になります。CiscovManage
では [Network Hierarchy]ページのグローバルノードの下に、これらのサイトが表示されます。
また、既存のデバイスをネットワーク階層内のサイトに関連付けます。

ネットワーク階層とリソース管理の利点

•リージョンとサイトの管理を自動化します。

• CiscovManageが既存のすべてのサイトを検出してネットワーク階層に表示する場合、アッ
プグレードシナリオでの手動の労力を省きます。

•デバイスの導入準備と構成を簡素化します。
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ネットワーク階層とリソース管理でサポートされるデバ

イス
この機能は、Cisco IOS XE SD-WANデバイスおよび Cisco vEdgeデバイスでサポートされて
います。

ネットワーク階層とリソース管理の制約事項
•子ノードがない場合にのみ、ノードを削除できます。たとえば、デバイスが関連付けられ
ていない場合にのみサイトを削除できます。

•サイトは、ネットワーク階層のノードの最下位レベルまたはリーフノードです。サイトの
下に子ノードを作成することはできません。

•グローバルノードとサイトノードの間に複数のリージョンノードを作成することはできま
せん。

•マルチテナント展開ではリージョンを作成できません。

ネットワーク階層の管理
ネットワーク階層とリソース管理機能を使用すると、次のことができます。

•リージョンの作成

•エリアの作成

•サイトの作成、編集、削除

ネットワーク階層でのリージョンの作成

はじめる前に

Cisco vManageの [Multi-Region Fabric]オプションが有効になっていることを確認します。

1. Cisco vManageのメニューで、[Administration] > [Settings]を選択します。

2. [Multi-Region Fabric]オプションの横にある [Edit]をクリックします。

3. [Enabled]をクリックしてから、[Save]をクリックします。
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リージョンの作成

1. Cisco vManageメニューから、[Configuration] > [Network Hierarchy]を選択します。

2. 左ペインのノード（グローバルまたはエリア）の隣にある […]をクリックし、[Add MRF
Region]を選択します。

Cisco vManageリリース 20.9.xでは、[Add Node]オプションを使用して領域を追加することも
できます。

（注）

3. [Name]フィールドに、領域の名前を入力します。名前は一意にする必要があり、使用でき
るのは、英字、0〜 9の数字、ハイフン（-）、下線（_）、ピリオド（.）のみです。

4. [Description]フィールドに、領域の説明を入力します。

5. [Parent]ドロップダウンリストから、親ノードを選択します。

6. [Add]をクリックします。

ネットワーク階層でのエリアの作成

1. Cisco vManageメニューから、[Configuration] > [Network Hierarchy]を選択します。

2. 左ペインのノード（グローバル、リージョン、またはエリア）の隣にある […]をクリック
し、[Add Area]を選択します。

Cisco vManageリリース 20.9.xでは、[Add Node]オプションを使用してエリアを追加すること
もできます。

（注）

3. [Name]フィールドに、エリアの名前を入力します。名前は一意にする必要があり、使用で
きるのは、英字、0〜 9の数字、ハイフン（-）、下線（_）、ピリオド（.）のみです。

4. [Description]フィールドに、エリアの説明を入力します。

5. [Parent]ドロップダウンリストから、親ノードを選択します。

6. [Add]をクリックします。

ネットワーク階層のサイトの作成

1. Cisco vManageメニューから、[Configuration] > [Network Hierarchy]を選択します。

2. 左ペインのノード（グローバル、リージョン、またはエリア）の隣にある […]をクリック
し、[Add Site]を選択します。
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Cisco vManageリリース 20.9.xでは、[Add Node]オプションを使用してサイトを追加すること
もできます。

（注）

3. [Name]フィールドにサイトの名前を入力します。名前は一意にする必要があり、使用でき
るのは、英字、0〜 9の数字、ハイフン（-）、下線（_）、ピリオド（.）のみです。

4. [Description]フィールドにサイトの説明を入力します。

5. [Parent]ドロップダウンリストから、親ノードを選択します。

6. [Site ID]フィールドに、サイト IDを入力します。

サイト IDを入力しない場合、Cisco vManageによりサイトのサイト IDが生成されます。

7. [Add]をクリックします。

リージョンの編集

1. Cisco vManageメニューから、[Configuration] > [Network Hierarchy]を選択します。

2. リージョン名の隣にある […]をクリックし、[Edit MRF Region]を選択します。

3. 必要に応じて、オプションを編集します。リージョンの名前、説明、および親を編集でき
ます。

4. [Save]をクリックします。

リージョンの削除

1. Cisco vManageメニューから、[Configuration] > [Network Hierarchy]を選択します。

2. リージョン名の隣にある […]をクリックし、[Delete MRF Region]を選択します。

3. 確認のダイアログボックスで、[はい（Yes）]をクリックします。

エリアの編集

1. Cisco vManageメニューから、[Configuration] > [Network Hierarchy]を選択します。

2. エリア名の横にある […]をクリックし、[Edit Area]を選択します。

3. 必要に応じて、オプションを編集します。エリアの名前、説明、および親を編集できま
す。

4. [Save]をクリックします。
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エリアの削除

1. Cisco vManageメニューから、[Configuration] > [Network Hierarchy]を選択します。

2. エリア名の横にある […]をクリックし、[Delete Area]を選択します。

3. 確認のダイアログボックスで、[はい（Yes）]をクリックします。

サイトの編集

1. Cisco vManageメニューから、[Configuration] > [Network Hierarchy]を選択します。

2. サイト名の横にある […]をクリックし、[Edit Site]を選択します。

3. 必要に応じて、オプションを編集します。サイトの名前、説明、および親のみを編集でき
ます。

4. [Save]をクリックします。

サイトの削除

1. Cisco vManageメニューから、[Configuration] > [Network Hierarchy]を選択します。

2. サイト名の横にある […]をクリックし、[Delete Site]を選択します。

3. 確認のダイアログボックスで、[はい（Yes）]をクリックします。

デバイスへのリソース IDの割り当て
ネットワーク階層とリソース管理機能を使用すると、次のことができます。

•デバイスへのサイト IDの割り当て

•デバイスへのリージョン IDの割り当て

デバイスへのサイト IDの割り当て
次のいずれかの方法を使用して、デバイスにサイト IDを割り当てることができます。

クイック接続ワークフローの使用

1. Cisco vManageのメニューで [Workflows] > [Workflow Library]を選択します。

2. [Quick Connect]ワークフローを開始します。

3. ワークフローの指示に従ってください。
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4. [Add and Review Device Configuration]ページで、デバイスのサイト IDを入力します。

•ネットワーク階層で使用可能な既存のサイト IDのいずれかを使用するか、新しいサイト
IDを入力できます。ネットワーク階層にノードを作成せずに新しいサイト IDを入力する
と、サイトが自動的に作成され、[Configuration] > [Network Hierarchy]ページに表示され
ます。

（注）

テンプレートの使用

1. Cisco vManageのメニューから、[Configuration] > [Devices] > [WAN Edge List]を選択しま
す。

2. デバイスがデバイステンプレートにアタッチされているかどうかを確認します。

3. Cisco vManageのメニューから、[Configuration] > [Templates] > [Feature Templates]を選択
します。

4. [System]機能テンプレートの隣にある […]をクリックし、[Edit]を選択します。

5. [Basic Configuration]タブをクリックし、[Site ID]フィールドの範囲を [Global]に設定して、
サイト IDを入力します。

6. [更新（Update）]をクリックします。

7. [Configure Devices]をクリックして、設定をデバイスにプッシュします。

ステップ 5で [Site ID]フィールドの範囲を [Device Specific]に設定した場合は、次の手順を実
行します。

1. Cisco vManageのメニューから、[Configuration] > [Templates] > [Device Templates]を選択
します。

2. デバイステンプレートの隣にある […]をクリックし、[EditDeviceTemplate]を選択します。

3. [Site ID]フィールドに、サイト IDを入力します。

ネットワーク階層で使用可能な既存のサイト IDのいずれかを使用するか、新しいサイト
IDを入力できます。ネットワーク階層にノードを作成せずに新しいサイト IDを入力する
と、サイトが自動的に作成され、[構成ネットワーク階層]ページに一覧表示されます。 >

4. [更新（Update）]をクリックします。

5. [Configure Devices]をクリックして、設定をデバイスにプッシュします。

設定グループの使用

設定グループフローは、Cisco IOS XE SD-WANデバイスにのみ適用されます。
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1. Cisco vManageのメニューから、[Configuration] > [Templates] > [Configuration Groups]を
選択します。

2. 設定グループ名の横にある […]をクリックし、[Edit]を選択します。

3. [Associated Devices]をクリックします。

4. 設定グループに関連付けられているデバイスを選択し、[Deploy]をクリックします。

[Deploy Configuration Group]ワークフローが開始されます。

5. ワークフローの指示に従ってください。

6. [Add and Review Device Configuration]ページで、デバイスのサイト IDを入力します。

ネットワーク階層で使用可能な既存のサイト IDのいずれかを使用するか、新しいサイト
IDを入力できます。ネットワーク階層にノードを作成せずに新しいサイト IDを入力する
と、サイトが自動的に作成され、[Configuration] > [Network Hierarchy]ページに表示され
ます。

デバイスへのリージョン IDの割り当て

はじめる前に

• [Multi-Region Fabric]機能にアクセスできる必要があります。

•ネットワーク階層でリージョンが使用可能であることを確認します。

リージョン IDの割り当て

1. Cisco vManageのメニューから、[Configuration] > [Devices] > [WAN Edge List]を選択しま
す。

2. 対応するデバイスがデバイステンプレートにアタッチされているかどうかを確認します。

3. Cisco vManageのメニューから、[Configuration] > [Templates] > [Feature Templates]を選択
します。

4. [System]機能テンプレートの隣にある […]をクリックし、[Edit]を選択します。

5. [Basic Configuration]タブをクリックし、[Region ID]フィールドの範囲を [Global]に設定し
て、リージョン IDを入力します。

ネットワーク階層で使用可能な既存のリージョン IDのいずれかを使用できます。指定さ
れたリージョン IDがネットワーク階層で使用できない場合、デバイスへのテンプレート
のプッシュ操作は失敗します。

6. [更新（Update）]をクリックします。

7. [Configure Devices]をクリックして、設定をデバイスにプッシュします。

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
408

ネットワーク階層とリソース管理

デバイスへのリージョン IDの割り当て



ステップ 5で [Region ID]フィールドの範囲を [Device Specific]に設定した場合は、次の手順を
実行します。

1. Cisco vManageのメニューから、[Configuration] > [Templates] > [Device Templates]を選択
します。

2. デバイステンプレートの隣にある […]をクリックし、[EditDeviceTemplate]を選択します。

3. [Region ID]フィールドに、リージョン IDを入力します。

4. [更新（Update）]をクリックします。

5. [Configure Devices]をクリックして、設定をデバイスにプッシュします。
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第 11 章

Cisco Unified Communications音声サービス

表 61 :機能の履歴

説明リリース情報機能名

このリリースでは、機能テンプレー

トを使用してシスコの IPベースのメ
ディアサービスを有効にするための

サポートが追加されています。

Cisco IOS XEリリース
17.3.1a

Cisco vManageリリース
20.3.1

Cisco Unified
Communicationsとの統合

この機能により、機能テンプレート

と音声ポリシーを使用して、サポー

トされているルータで Cisco Unified
Communications（UC）音声サービス
を有効にすることができます。Cisco
UC音声サービスが有効になっている
場合、ルータは、音声ポート、POTS
ダイヤルピア、SIPダイヤルピア、
Cisco Unified SRSTモードの電話プロ
ファイルなどのさまざまなエンドポ

イントへのコールを処理できます。

UC音声サービスの項目は、サポート
されているデバイスの [Feature]タブ
と [Voice Policy]ページから設定でき
ます。

CiscoUnified CommunicationsのUC音
声サービスを設定するには、Cisco
vManageが Cisco SD-WANリリース
20.1.1を実行している必要がありま
す。

この機能は、Cisco4000シリーズサー
ビス統合ルータでサポートされてい

ます。

Cisco IOS XEリリース
17.2.1r
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機能テンプレートと音声ポリシーを設定して、サポートされているルータで Cisco Unified
Communications（UC）音声サービスを有効にすることができます。これらのテンプレートとポ
リシーは、これらのルータの FXO、FXS、および FXS/DIDインターフェイスのパラメータを
設定します。Cisco IOS XEリリース 17.3.1a以降では、PRI ISDNのパラメータも設定できま
す。また、DSPFarm機能テンプレートを使用して、シスコの IPベースのメディアサービスを
有効にすることができます。

CiscoUC音声サービスが有効になっている場合、ルータは、アナログインターフェイスとデジ
タルインターフェイスの音声ポート、POTSダイヤルピア、SIPダイヤルピア、Cisco Unified
SRSTモードの電話プロファイルなどのさまざまなエンドポイントへのコールを処理できます。

Cisco Unified Communicationsの UC音声サービスを設定するには、Cisco vManageが Cisco
SD-WANリリース 20.3を実行している必要があります。

Cisco IOS音声アプリケーションを設定および保守するためのコマンドの詳細については、
『Cisco IOS Master Command List』を参照してください。

次に、さまざまなシナリオでCiscoUnifiedCommunicationsの音声サービスを設定するために実
行する一般的な手順について説明します。

• Cisco Unified Communicationsの Cisco SD-WANの初期設定ワークフロー

ステップ 1：音声カード機能テンプレートを追加します。

ステップ 2：コールルーティング機能テンプレートを追加します。

ステップ 3：（オプション）SRST機能テンプレートを追加します。

ステップ 4：（オプション）DSPFarm機能テンプレートを追加します。

ステップ 5：（オプション）音声ポリシーを追加します。

ステップ 6：Unified Communications用のデバイステンプレートをプロビジョニングしま
す。

•音声ポート、POTSダイヤルピア、SIPダイヤルピア、または SRST電話プロファイルサ
ブポリシーを音声ポリシーに追加するワークフロー

ステップ 1：UC音声ポリシーと UC固有の機能テンプレートを含むデバイステンプレー
トをアタッチ解除します。

ステップ 2：サブポリシーを音声ポリシーに追加します。

ステップ 3：必要に応じて、更新された音声ポリシーをエンドポイントにマッピングしま
す。

ステップ 4：機能テンプレートをデバイステンプレートにアタッチします。

• UCエンドポイントを追加または削除するために機能テンプレートを更新するワークフロー

ステップ 1：音声カードの UC固有の機能テンプレートと音声ポリシーを含むデバイステ
ンプレートをアタッチ解除します。

ステップ 2：必要に応じて、音声カード機能テンプレートを更新します。
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ステップ 3：必要に応じて、更新された音声ポリシーをエンドポイントにマッピングしま
す。

ステップ 4：機能テンプレートをデバイステンプレートにアタッチします。

•音声ポートの機能が変更されたときに設定パラメータを更新するワークフロー

ステップ 1：音声カードの UC固有の機能テンプレートと関連する音声ポリシーマッピン
グを含むデバイステンプレートをアタッチ解除します。

ステップ 2：必要に応じて、音声カード機能テンプレートと音声ポリシーを更新します。

ステップ 3：必要に応じて、更新された音声ポリシーをエンドポイントにマッピングしま
す。

ステップ4：機能テンプレートと音声ポリシーをデバイステンプレートにアタッチします。

• T1/E1音声モジュールのインターフェイスタイプを変更するワークフロー

ステップ 1：T1/E1音声モジュールを定義する音声カード機能テンプレートを含むデバイ
ステンプレートをアタッチ解除し、関連付けられたマッピングされた音声ポリシーをア

タッチ解除します。

ステップ 2：T1/E1音声モジュール用に設定されている PRI ISDN音声ポートからすべての
音声ポリシーのマッピングを解除し、それらのポートのPOTSダイヤルピアをマッピング
解除します。

ステップ 3：音声カード機能テンプレートで、T1/E1音声モジュール用に設定されている
PRI ISDN音声ポートを削除します。

ステップ 4：デバイステンプレートをデバイスに再アタッチします。

ステップ 5：デバイスをリロードします。

ステップ 6：デバイステンプレートをデバイスからアタッチ解除します。

ステップ 7：音声カード機能テンプレートで、必要に応じて T1/E1音声モジュール用の新
しい PRI ISDN音声ポートを作成します。

ステップ 8：音声カード機能テンプレートと音声ポリシーをデバイステンプレートにマッ
ピングします。

ステップ 9：必要に応じて、更新された音声ポリシーを新しく作成された PRI ISDN音声
ポートにマッピングします。

ステップ 10：デバイステンプレートをデバイスに再アタッチします。

• T1/E1音声モジュールのクロックソース設定を更新してプライマリおよびセカンダリクロッ
クソースを変更するワークフロー

ステップ 1：更新する T1/E1音声モジュールの音声カード機能テンプレートで、各 PRI
ISDN音声ポートのクロックソースを [Line]に設定し、設定をデバイスにプッシュします。

ステップ 2：設定が正常にプッシュされたら、音声カード機能テンプレートで、T1/E1音
声モジュールの各 PRI ISDN音声ポートのクロックソースを目的の値に設定し、設定をデ
バイスにプッシュします。
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•音声カード機能テンプレートの追加（414ページ）
•コールルーティング機能テンプレートの追加（430ページ）
• SRST機能テンプレートの追加（435ページ）
• DSPFarm機能テンプレートの追加（438ページ）
•音声ポリシーの追加（452ページ）
• Unified Communicationsのデバイステンプレートのプロビジョニング（503ページ）
•ダイヤルピア CSVファイル（507ページ）
•変換ルール CSVファイル（508ページ）
• UC操作のモニタリング（509ページ）
• Cisco Unified Communications FXSおよび FXO発信者 IDのサポート（518ページ）

音声カード機能テンプレートの追加
音声カード機能テンプレートは、アナログおよび PRI ISDNデジタルインターフェイスを設定
します。これらは、ルータの音声カードのポートの設定を提供します。

アナログインターフェイスの音声カード機能テンプレートを追加する場合、設定する音声カー

ドのタイプ、カードのポート情報、およびサービスプロバイダーから受け取るサービスのパラ

メータを設定します。デジタルインターフェイスの場合、音声カードのタイプ、T1またはE1
コントローラ、および関連パラメータを設定します。

音声カードのモジュールを追加する場合、Cisco vManageは、モジュールの使用可能なスロッ
トとサブスロットを表示することにより、モジュールの配置を支援します。CiscovManageは、
デバイスモデルに基づいて使用可能なスロットとサブスロットを決定します。

次の表では、アナログインターフェイスを設定するためのオプションについて説明します。

表 62 :アナログインターフェイス設定オプション

Cisco IOS CLIでの同等コマンド説明オプション

—ルータにインストールされている音声

モジュールのタイプを選択します。

モジュール

voice-card slot/subslot音声モジュールのスロットとサブス

ロットを入力します。

モジュールのスロッ

ト/サブスロット

no local-bypassTDMコール用のネットワークインター
フェイスモジュールの組み込み DSP
を使用する場合は、このオプションを

有効にします。

Use DSP
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Cisco IOS CLIでの同等コマンド説明オプション

—このインターフェイス用に設定してい

る音声モジュールのポートのタイプ

（[FXS]または [FXO]）を選択します。
[All]を選択して、選択したタイプのす
べてのポートのポートタイプを定義す

るか、または [PortRange]を選択して、
指定した範囲のポートのポートタイプ

を定義できます。

[Port Range]を使用すると、この手順の
後半で説明するようにアナログイン

ターフェイスを作成して、さまざまな

範囲のポートを設定できます。

ポートタイプ

description string選択したポートの説明を入力します。

たとえば、Faxマシンやページングシ
ステムなどです。

説明

secondary dialtone[Port Type]ドロップダウンリストから
[FXO]を選択した場合に使用できま
す。

発信者が外線にアクセスしたときに、

選択したポートでセカンダリダイヤル

トーンを生成する場合は、[On]に設定
します。

Secondary Dialtone

connection plar digits選択したポートが着信コールを転送す

る専用線の自動リングダウン内線を入

力します。

Connection PLAR

connection plar opx digits[Port Type]ドロップダウンリストから
[FXO]を選択した場合に使用できま
す。

PLAR拡張機能のオフプレミス拡張機
能を有効にする場合は、このオプショ

ンをオンにします。

OPX

signal {groundstart | loopstart}

signal did {delay-dial | immediate
| wink-start}

ポートが受信するコールのオンフック

またはオフフック状態を示す信号タイ

プを選択します。オプションは、

[Loopstart]、[Groundstart]、または [DID]
です。[DID]オプションは、[Port Type]
ドロップダウンリストから [FXS]を選
択した場合に使用できます。

Signal Type
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Cisco IOS CLIでの同等コマンド説明オプション

caller-id enable[Loopstart]または [Groundstart]の信号
タイプを選択した場合に使用できま

す。

着信コールの発信者 ID情報を有効に
する場合は、[ON]に設定します。

Caller-ID Enable

signal did {delay-dial | immediate
| wink-start}

[DID]の信号タイプを選択した場合に
使用できます。

DID信号タイプのモードを選択します
（[Delay Dial]、[Immediate]、または
[Wink Start]）。

デフォルト：[Wink Start]。

DID Signal Mode

shutdown使用していないポートをシャットダウ

ンする場合は、[ON]に設定します。

デフォルトは Offです。

シャットダウン

次の表では、デジタルインターフェイスを設定するためのオプションについて説明します。

表 63 :デジタルインターフェイスの設定オプション

Cisco IOS CLIでの同等コマンド説明オプション

[Digital Interface]タブ

T1/E1音声モジュールのパラメータおよびモジュールポートのクロックソースを設定するた
めのオプションを提供します。これらのオプションを設定する前に、T1/E1音声モジュール
ごとに適切な DSPモジュールがインストールされていることを確認してください。

—ルータにインストールされているT1/E1
音声モジュールのタイプを選択しま

す。

モジュール

card type {t1 | e1} slot sub-slot音声モジュールのインターフェイスの

タイプを選択します。

• [T1 PRI]：AMIまたは B8ZSコー
ディングを使用して、電話交換

ネットワークを介した 1.544 Mbps
の T1接続を指定します

• [E1 PRI]：主として欧州で使われ
ている 2.048Mbpsの速度でデータ
を伝送する広域デジタル伝送方式

を指定します

インターフェイスタイ

プ
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Cisco IOS CLIでの同等コマンド説明オプション

voice-card slot/sub-slot音声モジュールのスロットとサブス

ロットを入力します。

Slot/Sub-slot

no local-bypassTDMコール用のネットワークインター
フェイスモジュールの組み込み DSP
を使用する場合は、このオプションを

有効にします。

Use DSP
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Cisco IOS CLIでの同等コマンド説明オプション

controller {t1 | e1}
slot/sub-slot/number

clock source {network | line |
line primary | line secondary}

インターフェイス
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Cisco IOS CLIでの同等コマンド説明オプション

次のアクションを実行して、モジュー

ルにプロビジョニングされる T1/E1
ポートの数と、各ポートのクロック

ソースを設定します。

1. [Add]をクリックします。[Port and
Clock Selector]ウィンドウが表示さ
れます。

2. 設定する各ポートに対応するチェッ
クボックスをオンにします。設定

できるポートの数は、選択したモ

ジュールタイプによって異なりま

す。

3. ポートごとに、クロックソースを
選択します。

• [Line]：回線クロックをプライ
マリクロックソースとして設

定します。このオプションを

使用すると、ポートは、回線

受信データストリームから復

元されたクロックから送信

データのクロックを生成しま

す。

• [PrimaryClock]：ポートをプラ
イマリクロックソースに設定

します。

• [SecondaryClock]：ポートをセ
カンダリクロックソースとし

て設定します。

• [Network]：バックプレーンク
ロックまたはシステムオシ

レータクロックをモジュール

クロックソースとして設定し

ます。

1つのポートをプライマリクロック
として設定し、同じネットワーク

に接続する別のポートを、バック

アップとして機能するセカンダリ

クロックソースとして設定するこ

とをお勧めします。
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Cisco IOS CLIでの同等コマンド説明オプション

[Add]をクリックします。4.

network-clock synchronization
participate slot/sub-slot

このチェックボックスは、インター

フェイスを追加した後に表示されま

す。

T1/E1モジュールがバックプレーンク
ロックに参加するように設定するに

は、このチェックボックスをオンにし

ます。

モジュールのバックプレーンクロック

とのクロック同期を削除するには、こ

のチェックボックスをオフにします。

デフォルトでは、このチェックボック

スはオンになっています。

ネットワーク参加

controller e1/t1 slot/sub-slot/port
shutdown

interface serial
slot/sub-slot/port:{15 | 23}
shutdown

voice-port slot/sub-slot/port:{15
| 23} shutdown

インターフェイスポートに関連付けら

れているコントローラ、シリアルイン

ターフェイス、または音声ポートを無

効または有効にするには、次のアク

ションを実行します。

1. [ShutdownSelected]をクリックしま
す。[Shutdown]ウィンドウが表示
されます。

2. ポートごとに、有効にする項目
（[Controller]、[Serial]、または
[Voice Port]）を選択します。項目
を選択しない場合、有効になりま

す。

3. [Add]をクリックします。

シャットダウン

controller e1/t1 slot/sub-slot/port

pri-group timeslots
timeslot-range [voice-dsp]

インターフェイスタイプのタイムス

ロット数を選択します。

有効な範囲：

• T1 PRIの場合：タイムスロット 1
～24。24番目のタイムスロットは
Dチャネルです。

• E1 PRIの場合：タイムスロット 1
～31。16番目のタイムスロットは
Dチャネルです。

Time Slots
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Cisco IOS CLIでの同等コマンド説明オプション

controller t1 slot/sub-slot/port
framing [esf | sf]

controller e1 slot/sub-slot/port
framing [crc4 | no-crc4]
[australia]

インターフェイスタイプのフレームタ

イプを選択します。

T1 PRIインターフェイスタイプの場
合、オプションは次のとおりです。

• [esf]：拡張スーパーフレーム（デ
フォルト）

• [sf]：スーパーフレーム

E1 PRIインターフェイスタイプの場
合、オプションは次のとおりです。

• [crc4]：CRC4フレーミングタイプ
（デフォルト）

• [no-crc4]：CRC4フレーミングタイ
プなし

フレーミング

（Framing）

controller e1 slot/sub-slot/port
framing [crc4 | no-crc4]
australia

このチェックボックスは、インター

フェイスタイプとしてE1PRIを選択し
た場合に表示されます。

[australia]フレーミングタイプを使用す
るには、このチェックボックスをオン

にします。

オーストラリア
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Cisco IOS CLIでの同等コマンド説明オプション

controller t1 slot/sub-slot/port
linecode [ami | b8zs]

controller e1 slot/sub-slot/port
linecode [ami | hdb3]

インターフェイスタイプの回線コード

タイプを選択します。

T1 PRIインターフェイスタイプの場
合、オプションは次のとおりです。

• [ami]：回線コードタイプとして
AlternateMark Inversionを使用しま
す

• [b8zs]：回線コードタイプとして
binary 8-zero substitutionを使用しま
す（デフォルト）

E1 PRIインターフェイスタイプの場
合、オプションは次のとおりです。

• [ami]：回線コードタイプとして
AlternateMark Inversionを使用しま
す

• [hdb3]：回線コードタイプとして
high-density binary 3を使用します
（デフォルト）

Line Code

controller e1 slot/sub-slot/port
line-termination {75-ohm |
120-ohm}

このチェックボックスは、インター

フェイスタイプがE1PRIの場合にのみ
表示されます。

E1コントローラの回線終端タイプを選
択します。

• [75-ohm]：75 Ωの不平衡型終端

• [120-ohm]：120 Ωの平衡型終端
（デフォルト）

Line Termination

controller t1 slot/sub-slot/port
cablelength {short | long}

このチェックボックスは、インター

フェイスタイプがT1PRIの場合にのみ
表示されます。

T1 PRIインターフェイスタイプのケー
ブル長タイプを選択します。

• [long]：長いケーブル長

• [short]：短いケーブル長

Cable Length Type
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Cisco IOS CLIでの同等コマンド説明オプション

controller t1 slot/sub-slot/port
cablelength {[short [110ft |
220ft | 330ft | 440ft | 550ft | 660ft
]] [long [-15db | -22.5db | -7.5db
| 0db ]]}

このチェックボックスは、インター

フェイスタイプがT1PRIの場合にのみ
表示されます。

T1 PRIインターフェイスタイプのケー
ブル長を選択します。このオプション

を使用して、T1ケーブルの受信機で信
号のパルスを微調整します。

デフォルト値は [0db]です。

ケーブル長

interface serial
slot/sub-slot/port:{15| 23}

isdn protocol-emulate [network|
user]

このオプションを有効にすると、デバ

イスは標準の PRIネットワーク側イン
ターフェイスを使用します。

デフォルトでは、このオプションは無

効になっています（[No]に設定されて
います）。

Network Side
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Cisco IOS CLIでの同等コマンド説明オプション

interface serial
slot/sub-slot/port:{15| 23}

isdn switch-type [primary-4ess
| primary-5ess |primary-dms100
| primary-net5 | primary-ni |
primary-ntt | primary-qsig]

このインターフェイスの ISDNスイッ
チタイプを選択します。

• [primary-qsig]：Q.931プロトコルに
従って QSIGシグナリングをサ
ポートします。ネットワーク側の

機能は、isdn protocol-emulateコマ
ンドで割り当てられます。

• [primary-net5]：アジア、オースト
ラリア、およびニュージーランド

の NET5 ISDN PRIスイッチタイ
プ。Euro-ISDNE-DSS1シグナリン
グシステム用ETSI準拠スイッチ。

• [primary-ntt]：日本 NTT ISDN PRI
スイッチ。

• [primary-4ess]：Lucent（AT&T）
4ESSスイッチタイプ（米国向
け）。

• [primary-5ess]：Lucent（AT&T）
5ESSスイッチタイプ（米国向
け）。

• [primary-dms100]：Nortel DMS-100
スイッチタイプ（米国向け）。

• [primary-ni]：National ISDNスイッ
チタイプ。

スイッチタイプ
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Cisco IOS CLIでの同等コマンド説明オプション

interface serial
slot/sub-slot/port:{15| 23}

isdn timer T200 value

isdn timer T203 value

isdn timer T301 value

isdn timer T303 value

isdn timer T306 value

isdn timer T309 value

isdn timer T310 value

isdn timer T321 value

ISDN Timer
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Cisco IOS CLIでの同等コマンド説明オプション

インターフェイスの ISDNタイマーを
設定するには、次のアクションを実行

します。

1. [Add]をクリックします。ISDNタ
イマーウィンドウが表示されます。

2. 必要に応じて、以下のタイマーの
設定を行います。値はミリ秒単位

です。

• [T200]。有効な範囲：400～
400000の整数。デフォルト：
1000。

• [T203]。有効な範囲：400～
400000の整数。デフォルト値
は、スイッチタイプとネット

ワーク側の設定に基づいてい

ます。

• [T301]。有効な範囲：180000
～86400000の整数。デフォル
ト値は、スイッチタイプと

ネットワーク側の設定に基づ

いています。

• [T303]。有効な範囲：400～
86400000の整数。デフォルト
値は、スイッチタイプとネッ

トワーク側の設定に基づいて

います。

• [T306]。有効な範囲：400～
86400000の整数。デフォルト
は 30000です。

• [T309]。有効な範囲：0～
86400000の整数。デフォルト
値は、スイッチタイプとネッ

トワーク側の設定に基づいて

います。

• [T310]。有効な範囲：400～
400000の整数。デフォルト値
は、スイッチタイプとネット

ワーク側の設定に基づいてい

ます。
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Cisco IOS CLIでの同等コマンド説明オプション

[T321]。有効な範囲：0～
86400000の整数。デフォルト

•

値は、スイッチタイプとネッ

トワーク側の設定に基づいて

います。

3. [Add]をクリックします。

voice-port slot/sub-slot/port:{15|
23} timing delay-connect value

PRI ISDNヘアピンコールを遅延接続す
る期間をミリ秒単位で選択します。

有効な範囲：0～ 200の整数。デフォ
ルトは 20です。

Delay Connect Timer

[Clock]タブ

モジュールごとに選択したプライマリおよびセカンダリクロックソースの優先順位を設定す

るには、このタブを使用します。

このタブは、PRI ISDNデジタルインターフェイスを設定し、[Add]をクリックすると有効に
なります。

network-clock input-source
priority controller [t1| e1]
slot/sub-slot/port

最大 6つのクロックソースの優先順位
を設定します。

ドロップダウンリストには、プライマ

リまたはセカンダリクロックソースが

定義されていて、ネットワーク参加用

に設定されているインターフェイス

ポートが表示されます。

チェックボックスをオンにして優先順

位リストに含めるポートを選択し、

ポートの横にある上矢印を使用して優

先順位を変更します。リストには、優

先順位の高い順にポートが表示され、

最も優先順位の高いポートがリストの

先頭に表示されます。

優先順位を設定すると、このフィール

ドには選択したポートが優先順位順に

表示されます。

優先順位リストのすべてのポートは、

E1-PRIまたは T1-PRIのいずれかの同
じタイプにすることをお勧めします。

Clock Priority Sorting
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Cisco IOS CLIでの同等コマンド説明オプション

network-clock synchronization
automatic

[Add]を選択して、すべてのモジュー
ルとルータ間のネットワーク同期を有

効にします。

デフォルト：[On]。

Automatically Sync

network-clock wait-to-restore
milliseconds

クロック選択プロセスにプライマリク

ロックソースを含める前にルータが待

機する時間をミリ秒単位で入力しま

す。

有効な範囲：0～86400。デフォルトは
300です。

Wait to restore clock

音声カード機能テンプレートを追加するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックし、[Add Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]は [Feature]と呼ばれま
す。

（注）

3. 音声サービスを追加するサポートされているデバイスを選択します。

4. [Unified Communications]テンプレートから [Voice Card]を選択します。

5. [Template Name]に、テンプレートの名前を入力します。

このフィールドには、英大文字と小文字、0～ 9の数字、ハイフン（-）、下線（_）を
使用できます。

6. [Description]にテンプレートの説明を入力します。

このフィールドには任意の文字とスペースを使用できます。

7. アナログインターフェイスを設定するには、[New Analog Interface]をクリックし、「ア
ナログ設定オプション」の表の説明に従ってインターフェイスオプションを設定します。

Cisco IOS XEリリース 17.3.1a以降では、[Interface]領域の [Analog Interface]をクリック
して、[New Analog Interface]にアクセスします。

モジュールがサポートするインターフェイスの数に基づいて、必要な数のアナログイン

ターフェイスを追加できます。

各アナログインターフェイスを設定したら、[Add]をクリックします。

アナログインターフェイスがすでに設定されている場合は、このページのインターフェ

イステーブルに表示されます。既存のインターフェイスを編集するには、[…]をクリッ
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クし、その鉛筆アイコンをクリックして、ポップアップウィンドウでオプションを編集

し（「アナログ設定オプション」の表を参照）、[SaveChanges]をクリックします。イン
ターフェイスを削除するには、[…]をクリックし、ごみ箱アイコンをクリックします。

8. PRI ISDNデジタルインターフェイスを設定するには、[Interface]領域で [Digital Interface]
をクリックし、[New Digital Interface]をクリックして、「デジタルインターフェイス設
定オプション」の表の説明に従ってインターフェイスオプションを設定します。

各 PRI ISDNデジタルインターフェイスを設定したら、[Add]をクリックします。

モジュールがサポートするインターフェイスの数に基づいて、必要な数の PRI ISDNデ
ジタルインターフェイスを追加できます。

デジタルインターフェイスがすでに設定されている場合は、このページのインターフェ

イステーブルに表示されます。既存のインターフェイスを編集するには、[…]をクリッ
クし、その鉛筆アイコンをクリックして、ポップアップウィンドウでオプションを編集

し（「デジタルインターフェイス設定オプション」の表を参照）、[Save Changes]をク
リックします。インターフェイスを削除するには、[…]をクリックし、ごみ箱アイコン
をクリックします。

インターフェイス設定を保存した後は、モジュールタイプ、インターフェイスタイプ、

スロットまたはサブスロット、またはタイムスロットを変更できません。

タイムスロットを変更する場合は、インターフェイスを削除して新しいインターフェイ

スを作成する必要があります。

モジュールタイプ、インターフェイスタイプ、およびスロットまたはサブスロットを変

更する場合は、デバイスからテンプレートを切り離し、インターフェイスに関連付けら

れている音声ポリシーのマッピングを解除し、モジュールとスロットまたはサブスロッ

トに関連付けられているすべてのインターフェイスを削除します。次に、テンプレート

をデバイスにプッシュし、デバイスをリロードして、必要な新しいインターフェイスを

作成します。最後に、新しいテンプレートをデバイスにプッシュし、テンプレートをデ

バイスに再アタッチします。

9. [Save]をクリックします。

10. （オプション）このテンプレートにさらに多くのアナログまたは PRI ISDNデジタルイ
ンターフェイスを設定する場合は、次のようにします。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]は [Feature]と呼ばれま
す。

（注）

3. 設定するテンプレートの [...]をクリックし、[Edit]をクリックします。

4. ステップ 7、またはステップ 8、およびステップ 9を繰り返します。
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コールルーティング機能テンプレートの追加
コールルーティング機能テンプレートは、電話料金詐欺を防止するための信頼できる IPアド
レスやダイヤルプランなど、TDM-SIPトランキングのパラメータを設定します。ダイヤルプラ
ンは、ダイヤルピアで構成され、ルータが音声ポートからPSTNまたは別のブランチへのトラ
フィック、およびその逆方向のトラフィックをルーティングする方法を定義します。

次の表では、コールルーティングを設定するためのグローバルオプションについて説明しま

す。

表 64 :グローバルコールルーティングオプション

Cisco IOS CLIでの同等コマンド説明オプション

voice service voip

ip address trusted list

ipv4
ipv4-address/ipv4-network-mask

ルータが SIP経由で通信できる IPv4ア
ドレスを入力します。

各 IPv4アドレス形式をCIDR形式で入
力します。たとえば、10.1.2.3/32です。
カンマ（,）で各アドレスを区切りま
す。

ルータは他の IPv4アドレスと通信しな
いため、ルータを介した不正コールが

防止されます。

TDMから IPへのコールには、信頼で
きる IPv4プレフィックスが必要です。

Trusted IPv4 Prefix List

voice service voip

ip address trusted list

ipv6 ipv6-prefix//prefix-length

ルータが SIP経由で通信できる IPv6ア
ドレスを入力します。

カンマ（,）で各 IPv6アドレスを区切
ります。

ルータは他の IPv6アドレスと通信しな
いため、ルータを介した不正コールが

防止されます。

TDMから IPへのコールには、信頼で
きる IPv6プレフィックスが必要です。

Trusted IPv6 Prefix List

voice service voip

sip

bind control source-interface
interface-id

bind media source-interface
interface-id

ルータが SIP制御およびメディアトラ
フィックを開始する送信元インター

フェイスの名前を入力します。

この情報で、このトラフィックへの返

信や応答の送信方法を定義します。

Source Interface
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次の表に、ダイヤルピアの設定オプションを示します。

表 65 :ダイヤルピアオプション

Cisco IOS CLIでの同等コマンド説明オプション

dial-peer voice number {pots |
voip}

ダイヤルピアの参照に使用する番号を

入力します。

Voice Dial Peer Tag

dial-peer voice number {pots |
voip}

作成するダイヤルピアのタイプを選択

します（[POTS]または [SIP]）。
Dial Peer Type

Incoming：

dial-peer voice number {pots |
voip}

incoming called-number string

Outgoing：

dial-peer voice number {pots |
voip}

destination-pattern string

このダイヤルピアのトラフィックの方

向を選択します（[Incoming]または
[Outgoing]）。

方向

descriptionこのダイヤルピアの説明を入力しま

す。

説明

Incoming：

dial-peer voice number {pots |
voip}

incoming called-numberstring

Outgoing：

dial-peer voice number {pots |
voip}

destination-pattern string

ダイヤルピアへの着信コールを照合す

るためにルータが使用する文字列を入

力します。

[0-9,A-F#*.?+%()-]*T?の形式で、E.164
形式の正規表現として文字列を入力し

ます。

Numbering Pattern
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Cisco IOS CLIでの同等コマンド説明オプション

すべて

dial-peer voice number pots

forward-digits all

[なし（None）]：

dial-peer voice number pots

forward-digits 0

Some：

dial-peer voice number pots

forward-digits number

[POTS]ダイヤルピアタイプと
[Outgoing]方向を選択した場合に使用
できます。

ダイヤルピアが発信番号内の番号を送

信する方法を選択します。

• All：ダイヤルピアはすべての番号
を送信します

• None：ダイヤルピアは、宛先パ
ターンに一致しない番号を送信し

ません

• Some：ダイヤルピアは、右端から
指定された数の桁だけ番号を送信

します

デフォルト：[None]。

Forward Digits Type

dial-peer voice number pots

forward-digits number

[Forward Digits Type]で [Some]を選択
した場合に使用できます。

送信する発信番号の右端からの桁数を

入力します。

たとえば、この値を 7に設定し、発信
番号が1112223333の場合、ダイヤルピ
アは 2223333を送信します。

Forward Digits

dial-peer voice number pots

prefix string

[POTS]ダイヤルピアタイプと
[Outgoing]方向を選択した場合に使用
できます。

発信コールのダイヤル文字列に付加す

る番号を入力します。

Prefix

dial-peer voice number voip

session transport {tcp | udp}
[Dial Peer Type]で [SIP]を選択した場
合に使用できます。

SIP制御シグナリングのトランスポー
トプロトコル（[TCP]または [UDP]）
を選択します。

トランスポートプロト

コル
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Cisco IOS CLIでの同等コマンド説明オプション

dial-peer voice number voip

preference value

dial-peer voice number pots

preference value

[Dial Peer Type]で [POTS]または [SIP]
を選択した場合に使用できます。

0～ 10の整数を選択します。数値が小
さいほど優先順位が高くなります。

ダイヤルピアの一致基準が同じ場合、

システムは優先順位の値が最も高いも

のを使用します。

デフォルト：0（優先順位が最も高い）

[優先順位
（Preference）]

dial-peer voice number pots

アナログポートの場合：

port slot/subslot/port

デジタルポートの場合：

port slot/subslot/port:15

port slot/subslot/port:23

[POTS]ダイヤルピアタイプを選択した
場合に使用できます。

ダイヤルピアへのコールを照合するた

めにルータが使用する音声ポートを入

力します。アナログポートの場合は、

必要なポートを入力します。デジタル

T1PRIISDNポートの場合は、サフィッ
クス23の付いたポートを入力します。
デジタル E1 PRI ISDNポートの場合
は、サフィックス15のポートを入力し
ます。

発信ダイヤルピアの場合、ルータはダ

イヤルピアに一致するコールをこの

ポートに送信します。

着信ダイヤルピアの場合、このポート

は追加の一致基準として機能します。

ダイヤルピアは、コールがこのポート

に着信した場合にのみ一致します。

Voice Port
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Cisco IOS CLIでの同等コマンド説明オプション

session target
{ipv4:destination-address |
ipv6:destination-address|
sip-server |
dns:hostname.domain}

[SIP]ダイヤルピアタイプと [Outgoing]
方向を選択した場合に使用できます。

ローカル発信 SIPダイヤルピアが一致
した後にコールが送信されるリモート

音声ゲートウェイのネットワークアド

レスを入力します。

次のいずれかの形式でアドレスを入力

します。

• dns:hostname.domain

• sip-server

ipv4:destination-address

ipv6:destination-address

宛先アドレス

コールルーティング機能テンプレートを追加するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックして、[Add Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]は [Feature]と呼ばれま
す。

（注）

3. コールルーティング機能を追加するサポート対象デバイスを選択します。

4. [Unified Communications]テンプレートから [Call Routing]をクリックします。

5. [Template Name]に、テンプレートの名前を入力します。

このフィールドには、英大文字と小文字、0～ 9の数字、ハイフン（-）、下線（_）を使
用できます。

6. [Description]にテンプレートの説明を入力します。

このフィールドには任意の文字とスペースを使用できます。

7. [Global]で、「グローバルコールルーティングオプション」の表の説明に従ってオプショ
ンを設定します。

8. [Dial Plan]で次の操作のいずれかを実行します。

•ダイヤルピアを直接設定する場合は、「ダイヤルピアオプション」の表の説明に従っ
てオプションを設定します。
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•ダイヤルピアCSVファイルを作成または編集する場合は、[Download Dial Peer List]を
クリックして、Dial-Peers.csvという名前のシステム提供ファイルをダウンロードしま
す。このファイルを初めてダウンロードしたときは、フィールド名は含まれています

が、レコードは含まれていません。Microsoft Excelなどのアプリケーションを使用し
て、必要に応じてこのファイルを更新します。このファイルの詳細については、「ダ

イヤルピア CSVファイル（507ページ）」を参照してください。

•作成したダイヤルピアCSVファイルから設定情報をインポートするには、[UploadDial
Peer List]をクリックします。

ダイヤルピアは必要な数だけ追加できます。各ダイヤルピアを設定したら、[Add]をクリッ
クします。

ダイヤルピアがすでに設定されている場合、それらはこのページのダイヤルピアテーブル

に表示されます。設定済みのダイヤルピアを編集するには、[…]をクリックし、鉛筆アイ
コンをクリックします。表の説明に従ってポップアップウィンドウでオプションを編集

し、[SaveChanges]をクリックします。ダイヤルピアを削除するには、[…]をクリックし、
ごみ箱アイコンをクリックします。

9. [Save]をクリックします。

SRST機能テンプレートの追加
SRST機能テンプレートは、SIPの Cisco Unified Survivable Remote Site Telephony（SRST）のパ
ラメータを設定します。Cisco Unified SRSTを使用すると、WANがダウンまたは性能低下した
場合、ブランチサイトのSIP IP電話機はローカルゲートウェイに登録できるため、使用できな
くなったWANリソースを必要とせずに、緊急サービスのために引き続き機能できます。

次の表に、Cisco Unified SRSTを設定するためのグローバルオプションを示します。

表 66 : Cisco Unified SRSTのグローバルオプション

Cisco IOS CLIでの同等コマンド説明オプション

voice register global

system message string

CiscoUnified SRSTモードが有効なとき
にエンドポイントに表示されるメッ

セージを入力します。

システムメッセージ
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Cisco IOS CLIでの同等コマンド説明オプション

voice register global

max-pool
max-voice-register-pools

CiscoUnified SRSTモードのときに、シ
ステムがローカルゲートウェイに登録

できる電話機の数を入力します。

このフィールドに入力できる使用可能

な値と最大値は、設定するデバイスに

よって異なります。このフィールドの

横にある情報アイコンにマウスポイン

ターを合わせると、サポートされてい

るデバイスの最大値が表示されます。

Max Phones

voice register global

max-dn max-directory-numbers

CiscoUnified SRSTモードのときにゲー
トウェイがサポートする DNの数を入
力します。

このフィールドに入力できる使用可能

な値と最大値は、設定するデバイスに

よって異なります。[Max phones to
support]フィールドの横にある情報ア
イコンにマウスポインターを合わせる

と、サポートされているデバイスの最

大値が表示されます。

最大電話番号数（Max
Directory Numbers）

—[Yes]を選択すると、CiscoUnified SRST
モードで発信者が保留になっていると

きに、エンドポイントで保留音が再生

されます。そうしない場合は、[いいえ
（No）]を選択します。

保留音（Music On
Hold）

call-manager-fallback

moh filename

保留音のオーディオファイルのパスと

ファイル名を入力します。

ファイルはシステムフラッシュ内にあ

り、.auまたは .wav形式である必要が
あります。また、このファイル形式に

は 8ビット 8 kHzデータ（CCITT a-law
または u-lawデータ形式など）が含ま
れている必要があります。

Music on Hold file

次の表に、Cisco Unified SRST電話機プロファイルを設定するためのオプションを示します。
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表 67 : SRST電話機プロファイルオプション

Cisco IOS CLIでの同等コマンド説明オプション

voice register pool pool-tag設定する IP電話機の一意のシーケンス
番号を入力します。

最大値は、SRST機能テンプレートの
[Global]タブにある [Max phones to
support]オプションによって定義され
ます。

Voice Register Pool Tag

voice register pool pool-tag

id [network address mask mask]
サポートする IP電話機を含むネット
ワークの IPv6プレフィックスを入力し
ます。

たとえば、a.b.c.d/24です。

Device Network IPv6
Prefix

voice register pool pool-tag

id [network address mask mask]
サポートする IP電話機を含むネット
ワークの IPv4プレフィックスを入力し
ます。

Device Network IPv4
Prefix

SRST機能テンプレートを追加するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックして、[Add Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]は [Feature]と呼ばれま
す。

（注）

3. Cisco Unified SRST機能を追加するサポート対象デバイスを選択します。

4. Unified Communicationsテンプレートで [SRST]をクリックします。

5. [Template Name]に、テンプレートの名前を入力します。

このフィールドには、英大文字と小文字、0～ 9の数字、ハイフン（-）、下線（_）を使
用できます。

6. [Description]にテンプレートの説明を入力します。

このフィールドには任意の文字とスペースを使用できます。

7. [Global Settings]で、「グローバル SRSTオプション」の表の説明に従ってオプションを設
定します。

8. [PhoneProfile]で、[NewPhoneProfile]をクリックして電話機プロファイルを作成し、「SRST
電話機プロファイルオプション」の表の説明に従ってオプションを設定します。
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電話機プロファイルには、SIP電話機のプールタグとデバイスネットワーク情報を指定し
ます。

電話機プロファイルは必要な数だけ追加できます。各電話機プロファイルを設定したら、

[Add]をクリックします。

電話機プロファイルがすでに設定されている場合は、このページの電話機プロファイル

テーブルに表示されます。設定済みの電話機プロファイルを編集するには、[…]をクリッ
クして、鉛筆アイコンをクリックします。表の説明に従ってポップアップウィンドウでオ

プションを編集し、[Save Changes]をクリックします。電話機プロファイルを削除するに
は、[…]をクリックし、ごみ箱アイコンをクリックします。

9. [Save]をクリックします。

DSPFarm機能テンプレートの追加
DSPファームは、ルータ上の DSPリソースのプールです。Cisco SD-WANは、Cisco Unified
CommunicationsManagerが制御するトランスコーディング、会議（非セキュアのみ）、および
メディアターミネーションポイント（MTP）サービスのために Cisco Unified Communications
Managerで使用可能な DSPファームリソースを使用します。Cisco Unified Communications
Managerは、コールパスで必要に応じてこれらのリソースを動的に呼び出します。

DSPFarm機能テンプレートは、DSPファームのセットアップとプロビジョニングに使用され
ます。テンプレートは、専用 DSPモジュールのみをサポートします。T1/E1モジュールはサ
ポートされていません。

DSPFarm機能テンプレートを追加するときは、次の項目のオプションを構成します。

•メディアリソースモジュール：DSPモジュールとルータ上のそれらの配置。メディアリ
ソースモジュールに基づいて DSPファームプロファイルを決定および構築します。

• DSPファームプロファイル：各プロファイルは、特定の DSPファームサービスタイプを
プロビジョニングするためのパラメータを定義します。プロファイルには、トランスコー

ディング、会議（非セキュアな会議のみがサポートされます）、またはMTPサービスに
使用される DSPリソースのグループをプロビジョニングするためのオプションが含まれ
ています。Cisco Unified Communications Managerが必要に応じてサービスのリソースを呼
び出すことができるように、プロファイルは Cisco Unified Communications Managerに登録
されます。

• SCCP設定：最大 4つの Cisco Unified Communications Managerサーバーとの通信に使用さ
れるローカルインターフェイスを設定し、DSPファームプロファイルを Cisco Unified
Communications Managerに登録するために必要な関連情報を設定します。また、1つ以上
の Cisco Unified Communications Managerグループを設定します。各グループには、サー
バーに関連付けられている DSPファームサービスを制御する最大 4つの Cisco Unified
Communications Managerサーバーが含まれます。
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メディアリソースモジュールを追加すると、Cisco vManageはモジュールの使用可能なスロッ
トとサブスロットを表示することにより、モジュールの配置を支援します。CiscovManageは、
デバイスモデルに基づいて使用可能なスロットとサブスロットを決定します。

次の表に、メディアリソースの設定オプションを示します。

表 68 :メディアリソースのオプション

Cisco IOS CLIでの同等コマンド説明オプション

—DSPFarmプロファイルで使用
される DSPリソースを伝送す
るルータリソースモジュール

を選択します。

モジュール

voice-card slot/subslot

dsp service dspfarm

選択したリソースモジュール

が存在するスロットとサブス

ロットを選択します。

スロット/サブスロット ID

次の表に、DSPファームサービスの設定オプションを示します。

表 69 : DSPファームサービスのオプション

Cisco IOS CLIでの同等コマンド説明オプション

dspfarm profile profile-identifier
{conference | mtp | transcode}

このプロファイルの対象とな

る DSPファームサービスのタ
イプを選択します。オプショ

ンは、[Transcoder]、
[Conference]および [MTP]です

プロファイルタイプ

—プロファイルのシステム生成

の一意の識別子。

プロファイル ID

dspfarm profile profile-identifier
transcode [universal]

[Profile Type]で [Transcoder]を
選択した場合に使用可能

このチェックボックスがオフ

の場合、トランスコーディン

グは G.711コーデックと他の
コーデックの間でのみ許可さ

れます。

このチェックボックスがオン

の場合、トランスコーディン

グは任意のタイプのコーデッ

ク間で許可されます。

Universal
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Cisco IOS CLIでの同等コマンド説明オプション

codec codec-nameリストコーデック
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Cisco IOS CLIでの同等コマンド説明オプション

このプロファイルが定義する

DSPファームサービスで使用
できるコーデックを選択しま

す。

次のコーデックがサポートさ

れています。[MTP]プロファ
イルタイプの場合、1つのオプ
ションを選択するか、

[pass-through]と他の 1つのオ
プションを選択できます。

コーデックを変更する場合

は、現在のコーデックの選択

を解除してから、新しいコー

デックを選択してください。

• [Transcoder]プロファイル
タイプの場合：

• g711alaw

• g711ulaw

• g729abr8

• g729ar8

• g729br8

• g729r8

• g722-64

• ilbc

• iSAC

• pass-through

• [Conference]プロファイル
タイプの場合：

• g711alaw

• g711ulaw

• g722r-64

• g729abr8

• g729ar8

• g729br8
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Cisco IOS CLIでの同等コマンド説明オプション

g729r8•

•ソフトウェアMTP専用の
[MTP]プロファイルタイ
プの場合：

• g711ulaw

• g711alaw

• g722-64

• g729abr8

• g729ar8

• g729br8

• g729r8

• ilbc

• iSAC

• pass-through

•ハードウェアMTP専用、
またはハードウェアおよ

びソフトウェアMTP用の
[MTP]プロファイルタイ
プの場合：

• g711ulaw

• g711alaw

• pass-through

maximum
conference-participants number

[Profile Type]で [Conference]を
選択した場合に使用できま

す。

会議ブリッジに参加できる最

大パーティ数を選択します

（[8]、[16]、または [32]）。

会議の最大参加者数
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Cisco IOS CLIでの同等コマンド説明オプション

maximum sessions number[Profile Type]で [Transcoder]ま
たは [Conference]を選択した場
合に使用できます。

このプロファイルでサポート

される最大セッション数を指

定します。

この値は、ルータで使用可能

な DSPリソースで設定できる
最大セッション数によって異

なります。これらのリソース

は、ルータのモジュールのタ

イプに基づいています。これ

らのリソースを決定するに

は、DSP計算機を使用できま
す。

Maximum Sessions

maximum session {hardware |
software}

[Profile Type]で [MTP]を選択
した場合に使用できます。

ルータが G.711alawから
G.711ulawへのマイナーMTP
トランスレーション、および

DTMF変換を実行する方法を
選択します。

次のオプションがあります。

• [Hardware]：MTPトラン
スレーションおよび変換

は、ハードウェア DSPリ
ソースによって実行され

ます

• [Software]：MTPトランス
レーションおよび変換

は、ルータCPUによって
実行されます

MTPタイプ
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Cisco IOS CLIでの同等コマンド説明オプション

maximum session hardware
number

[MTP Type]で [Hardware]を選
択した場合に使用できます。

MTPトランスレーションおよ
び変換に使用できるハード

ウェアセッションの最大数を

選択します。

最大値：4000

MTP最大ハードウェアセッ
ション

maximum session software
number

[MTP Type]で [Software]を選
択した場合に使用できます。

MTPトランスレーションおよ
び変換に使用できるCPUセッ
ションの最大数を選択しま

す。

最大値：6000

MTP最大ソフトウェアセッ
ション

associate application sccpデバイスにプロビジョニング

されている DSPファームサー
ビスが関連付けられているア

プリケーションのタイプを選

択します。

アプリケーション

shutdownこのオプションを有効にする

と、このプロファイルのサー

ビスが停止します。

シャットダウン

次の表に、SCCPの設定オプションを示します。

表 70 : SCCPのオプション

Cisco IOS CLIでの同等コマンド説明オプション

[CUCM]タブ

[Profile]タブで定義したプロファイルが登録される最大 12の Cisco Unified Communications
Managerサーバーを設定します。
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Cisco IOS CLIでの同等コマンド説明オプション

sccp local interface-type
interface-number [port
port-number]

SCCPアプリケーションに関連
付けられた DSPサービスが
Cisco Unified Communications
Managerに登録するために使
用するローカルインターフェ

イスを入力します。

次の形式でインターフェイス

を入力します。

interface-type/interface-number/port

引数の説明

• interface-type：Cisco
Unified Communications
Managerに登録するために
サービスが使用するイン

ターフェイスのタイプ。

タイプは、ギガビット

イーサネットインター

フェイスまたはポート

チャネルインターフェイ

スです。

• interface-number：Cisco
Unified Communications
Managerに登録するために
サービスが使用するイン

ターフェイスの番号。

• port：（オプション）イン
ターフェイスが Cisco
Unified Communications
Managerと通信するポー
ト。ポートを指定しない

場合、デフォルト値の

2000が使用されます。

例：GigabitEthernet0/0/0

Local Interface
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Cisco IOS CLIでの同等コマンド説明オプション

sccp ccm {ipv4-address |
ipv6-address | dns} identifier
identifier-number version 7.0+

[Profile]タブで定義したプロ
ファイルが登録される Cisco
UnifiedCommunicationsManager
サーバーを指定します。

このフィールドに、Cisco
UnifiedCommunicationsManager
サーバーの IPアドレスまたは
DNS名を入力します。

2番目のフィールドに、Cisco
UnifiedCommunicationsManager
サーバーの数値識別子を入力

します。

プラス記号アイコン（+）をク
リックして、最大 11の追加
サーバーを構成します。サー

バーを削除するには、対応す

るマイナス記号アイコン（–）
をクリックします。

サーバーリスト - x

[CUCM Groups]タブ

このタブは、[Cisco Unified Communications Manager]タブで少なくとも 1つの Cisco Unified
Communications Managerサーバーが設定されている場合に使用できます。

Cisco Unified Communications Managerグループを設定します。これには、サーバーに関連付
けられている DSPファームサービスを制御する最大 4つの Cisco Unified Communications
Managerサーバーが含まれます。

いずれかの Cisco Unified Communications Managerグループがすでに設定されている場合、そ
れらはこのタブのテーブルに表示されます。設定済みのCiscoUnifiedCommunicationsManager
グループを編集するには、[Action]列でそのグループの鉛筆アイコンをクリックし、次の行
の説明に従ってポップアップウィンドウでオプションを編集し、[SaveChanges]をクリックし
ます。Cisco Unified Communications Managerグループを削除するには、[Action]列でそのグ
ループのごみ箱アイコンをクリックします。

sccp ccm group group-idクリックして、新しい Cisco
UnifiedCommunicationsManager
グループを追加します。

新しいCUCMグループの追加
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Cisco IOS CLIでの同等コマンド説明オプション

associate ccm
cisco-unified-communications-manager-id
priority priority

この Cisco Unified
CommunicationsManagerグルー
プ内の Cisco Unified
Communications Managerサー
バーが使用される優先順位を

選択します。

次の手順を実行します。

1. このフィールドをクリッ
クして、[Cisco Unified
Communications Manager]
タブで設定した Cisco
Unified Communications
Managerサーバーのリスト
を表示します。

2. プライマリサーバーにす
るサーバーを選択します。

このサーバーの優先度は

最高です。

3. フィールドをもう一度ク
リックして、次に優先順

位の高い冗長サーバーに

するサーバーを選択しま

す。この手順を繰り返し

て、他の冗長サーバーを

選択します。

サーバーは、優先順にこの

フィールドに表示されます。

グループからサーバーを削除

するには、そのサーバーの [X]
アイコンをクリックします。

サーバーの優先順位を変更す

るには、サーバーを削除し、

必要な順序でサーバーを追加

し直します。

サーバーグループの優先順位
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Cisco IOS CLIでの同等コマンド説明オプション

associate ccm profile-identifier
register device-name

CUCMメディアリソース名

関連付けるプロファイル
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Cisco IOS CLIでの同等コマンド説明オプション

[Cisco Unified Communications
Manager Media Resource Name]
フィールドに、DSPファーム
プロファイルを Cisco Unified
Communications Managerサー
バーに登録するために使用さ

れる一意の名前を入力しま

す。

名前は 6～ 15文字にする必要
があります。文字には、文

字、数字、スラッシュ（/）、
ハイフン（-）、およびアン
ダースコア（_）を使用できま
す。スペースは使用できませ

ん。

対応する [Profile to be
Associated]フィールドで、入
力した名前を使用して、この
Cisco Unified Communications
Managerグループに登録する
DSPファームプロファイルを
選択します。

プロファイルを選択するに

は、このフィールドをクリッ

クして [Profile]タブで構成し
たプロファイル IDのリストを
表示し、目的のプロファイル

の IDをクリックします。

別の Cisco Unified
CommunicationsManagerメディ
アリソース名とプロファイル

を追加するには、プラス記号

（+）をクリックします。最大
4つの Cisco Unified
CommunicationsManagerメディ
アリソースとプロファイルを

追加できます。

Cisco Unified Communications
Managerメディアリソース名
とプロファイルを削除するに

は、それに対応するマイナス

記号（–）をクリックします。
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Cisco IOS CLIでの同等コマンド説明オプション

switchback method {graceful |
guard [timeout-guard-value] |
immediate}

この Cisco Unified
CommunicationsManagerグルー
プ内の Cisco Unified
Communications Managerサー
バーがフェールオーバー後に

スイッチバックするために使

用するスイッチバック方式を

選択します。

• [graceful]：すべてのアク
ティブセッションが正常

に終了した後にスイッチ

バックが発生します。

• [guard]：アクティブセッ
ションの正常終了、また

は保護タイマーの時間切

れの、どちらかが先に発

生したときにスイッチ

バックが発生します。

• [immediate]：アクティブ
な接続があるかどうかに

関係なく、タイマーが時

間切れになるとすぐに、
Cisco Unified
Communications Manager
が優先順位の高い Cisco
Unified Communications
Managerにスイッチバック
します。

デフォルト：[graceful]。

CUCMスイッチバック
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Cisco IOS CLIでの同等コマンド説明オプション

switchover method {graceful |
immediate}

この Cisco Unified
CommunicationsManagerグルー
プ内の Cisco Unified
Communications Managerサー
バーがフェールオーバー時に

使用するスイッチオーバー方

法を選択します。

• [graceful]：すべてのアク
ティブセッションが正常

に終了した後にスイッチ

バックが発生します。

• [immediate]：アクティブ
な接続があるかどうかに

かかわらず、スイッチ

オーバーはすぐに発生し

ます。

デフォルト：[graceful]。

CUCMスイッチオーバー

DSPFarm機能テンプレートを追加するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックし、[Add Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]は [Feature]と呼ばれま
す。

（注）

3. DSPファームを追加するサポートされているデバイスを選択します。

4. [Unified Communications]テンプレートから [DSPFarm]をクリックします。

5. [Template Name]に、テンプレートの名前を入力します。

このフィールドには、英大文字と小文字、0～ 9の数字、ハイフン（-）、下線（_）を
使用できます。

6. [Description]にテンプレートの説明を入力します。

このフィールドには任意の文字とスペースを使用できます。

7. [Media ResourcesModules]で、[AddMedia Resources]をクリックし、「メディアリソース
のオプション」の表の説明に従ってオプションを構成します。
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メディアリソースモジュールは、DSPファームプロファイルによって使用されるDSPモ
ジュールです。

必要なだけメディアリソースインターフェイスを追加できます。

各メディアリソースを構成したら、[Add]をクリックします。他の構成アイテムはモ
ジュールとその配置に基づいているため、メディアリソースを構成した後、それを変更

または削除することはできません。メディアリソース構成を変更する必要がある場合は、

DSPFarm機能テンプレートを削除して、新しいテンプレートを作成する必要がありま
す。

メディアリソースがすでに構成されている場合は、このタブのテーブルに表示されます。

構成されたメディアリソースを編集するには、[…]をクリックし、その鉛筆アイコンを
クリックします。「メディアリソースのオプション」の表の説明に従って、ポップアッ

プウィンドウでオプションを編集し、[SaveChanges]をクリックします。メディアリソー
スを削除するには、[…]をクリックし、そのごみ箱アイコンをクリックします。

8. [Profile]で、[AddNewProfile]をクリックしてルータにDSPファームサービスのプロファ
イルを追加し、「DSPファームサービスのオプション」の表の説明に従って、プロファ
イルのオプションを構成します。

プロファイルを構成したら、[Add]をクリックします。機能テンプレートごとに最大 10
個の DSPファームプロファイルを追加できます。

プロファイルを作成する前に、ルータで使用可能なDSPリソースで構成できるセッショ
ンの最大数を知っておく必要があります。これらのリソースは、ルータのモジュールの

タイプに基づいています。これらのリソースを決定するには、DSP計算機を使用できま
す。

プロファイルを追加した後、リストコーデック、最大セッション数、最大会議参加者、

およびシャットダウンオプションを変更できます。プロファイルタイプを変更すること

はできません。プロファイルタイプを変更する場合は、プロファイルを削除して新しい

プロファイルを作成する必要があります。

プロファイルがすでに構成されている場合は、このタブのテーブルに表示されます。構

成されたプロファイルを編集するには、[…]をクリックし、その鉛筆アイコンをクリッ
クします。「DSPファームサービスのオプション」の表の説明に従って、ポップアップ
ウィンドウでオプションを編集し、[SaveChanges]をクリックします。プロファイルを削
除するには、[…]をクリックし、そのごみ箱アイコンをクリックします。

9. [SCCP Config]で、「SCCPのオプション」の表の説明に従ってオプションを設定しま
す。

10. [Save]をクリックします。

音声ポリシーの追加
音声ポリシーは、システムがさまざまなエンドポイントタイプのコールを拡張および操作する

方法を定義します。エンドポイントには、音声ポート、POTSダイヤルピア、SIPダイヤルピ
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ア、および Cisco Unified SRST電話機プロファイルが含まれます。音声ポリシーには、設定す
る各エンドポイントのサブポリシーが含まれます。

音声ポリシーを追加するには、次の手順を実行します。

1. Cisco vManageのメニューで、[Configuration] > [Unified Communications]を選択します。

2. [Add Voice Policy]をクリックします。

3. [Voice Policy Name]に、ポリシーの名前を入力します。

4. 必要に応じて以下を設定します。

• [Voice Ports]：音声ポリシーの音声ポートの設定（453ページ）を参照してください。

• [POTSDial Peers]：音声ポリシーの POTSダイヤルピアの設定（474ページ）を参照し
てください。

• [SIPDial Peers]：音声ポリシーの SIPダイヤルピアの設定（484ページ）を参照してく
ださい。

• [SRST Phones]：音声ポリシーの SRST電話機の設定（502ページ）を参照してくださ
い。

5. [Save Policy]をクリックします。

音声ポリシーの音声ポートの設定

音声ポリシーの音声ポートを設定するときは、システムが音声ポートのエンドポイントタイプ

のコールを拡張および操作する方法を定義するオプションを設定します。

使用している音声カードのタイプに応じて、次のコール機能ポリシーオプションを設定できま

す。

• Trunk Group：次のオプションを使用して、カードのトランクグループのメンバーとして
音声ポートを設定します。音声カードに1つのトランクグループを設定できます。このオ
プションについて、次の表で説明します。

表 71 :音声ポートのトランクグループオプション

Cisco IOS CLIでの同等コマン
ド

説明オプション

—クリックして、選択したカードのト

ランクグループを追加します。

音声ポートごとに 1つのトランクグ
ループを追加できます。

AddNewTrunkGroup
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Cisco IOS CLIでの同等コマン
ド

説明オプション

—クリックして、既存のトランクグルー

プを新しいトランクグループにコピー

します。表示されるボックスで、必

要に応じて名前を変更し、トランク

グループを選択して、[Copy]をク
リックします。

Copy from Existing

trunk group nameトランクグループの名前。

名前には最大 32文字を使用できま
す。

名前

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
454

Cisco Unified Communications音声サービス

音声ポリシーの音声ポートの設定



Cisco IOS CLIでの同等コマン
ド

説明オプション

trunk group name

hunt-scheme least-idle [both |
even | odd ]

hunt-scheme least-used [both
| even | odd ]

hunt-scheme longest-idle [both
| even | odd ]

hunt-scheme round-robin
[both | even | odd ]

hunt-scheme sequential [both
| even | odd ]

hunt-scheme random

Hunt-Scheme
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Cisco IOS CLIでの同等コマン
ド

説明オプション

発信コールのトランクグループで次

のハントスキームを選択します。

• least-idle both：アイドル時間が
最短のアイドルチャネルを検索

します

• least-idle even：アイドル時間が
最短の偶数番号のアイドルチャ

ネルを検索します

• least-idle odd：アイドル時間が最
短の奇数番号のアイドルチャネ

ルを検索します

• least-used both：使用可能なチャ
ネルの数が最も多いトランクグ

ループメンバーを検索します

（PRI ISDNカードのみに適用）

• least-used even：使用可能な偶数
番号のチャネル数が最も多いト

ランクグループメンバーを検索

します（PRI ISDNカードのみに
適用）

• least-used odd：使用可能な奇数
番号のチャネル数が最も多いト

ランクグループメンバーを検索

します（PRI ISDNカードのみに
適用）

• longest-idle both：アイドル時間
が最長の奇数番号のアイドル

チャネルを検索します

• longest-idle even：使用可能な偶
数番号のチャネル数が最も多い

アイドルチャネルを検索します

• longest-idle odd：使用可能な奇
数番号のチャネル数が最も多い

アイドルチャネルを検索します

• round-robin both：最後に使用さ
れたメンバーに続くトランクグ

ループメンバーから始めて、ア
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Cisco IOS CLIでの同等コマン
ド

説明オプション

イドルチャネルのトランクグ

ループメンバーを順番に検索し

ます

• round-robin even：最後に使用さ
れたメンバーに続くトランクグ

ループメンバーから始めて、偶

数番号のアイドルチャネルのト

ランクグループメンバーを順番

に検索します

• round-robin odd：最後に使用さ
れたメンバーに続くトランクグ

ループメンバーから始めて、奇

数番号のアイドルチャネルのト

ランクグループメンバーを順番

に検索します

• sequential-both：トランクグルー
プ内で最も優先度の高いトラン

クグループメンバーから始め

て、アイドルチャネルを検索し

ます

• sequential-even：トランクグルー
プ内で最も優先度の高いトラン

クグループメンバーから始め

て、偶数番号のアイドルチャネ

ルを検索します

• sequential-odd：トランクグルー
プ内で最も優先度の高いトラン

クグループメンバーから始め

て、奇数番号のアイドルチャネ

ルを検索します

• random：トランクグループメン
バーをランダムに検索し、メン

バーからランダムにチャネルを

選択します

デフォルト：least-used both
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Cisco IOS CLIでの同等コマン
ド

説明オプション

trunk group name

max-calls voice number-of-calls
direction [ in | out]

トランクグループに許可されるコー

ルの最大数を入力します。値を入力

しない場合、コール回数に制限はあ

りません。

コールの最大数に達すると、トラン

クグループはそれ以上のコールに使

用できなくなります。

• [In]フィールド：このトランク
グループに許可される着信コー

ルの最大数を入力します

• [Out]フィールド：このトランク
グループに許可される発信コー

ルの最大数を入力します

両方のフィールドの有効な範囲：0
～ 1000の整数。

コールの最大数

（Max Calls）

trunk group name

max-retry attempts

発信コールが失敗した場合にトラン

クグループが行う発信コールの最大

試行回数を選択します。

値を入力しないでコールが失敗した

場合、システムはコールを再試行し

ません。

有効な範囲：1～ 5の整数

Max-Retry

—クリックして、設定したトランクグ

ループを保存します。

Save Trunk Group

• Translation Profile：次のオプションを使用して、発信番号と着信番号の変換ルールを設定
します。このオプションについて、次の表で説明します。

表 72 :発信者番号と着信者番号の変換プロファイルオプション

Cisco IOS CLIでの同等コマン
ド

説明オプション

voice translation-profile nameクリックして、選択したカードの変

換プロファイルを追加します。

このエンドポイントに対して最大 2
つの変換プロファイルを作成できま

す。

Add New Translation
Profile

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
458

Cisco Unified Communications音声サービス

音声ポリシーの音声ポートの設定



Cisco IOS CLIでの同等コマン
ド

説明オプション

—クリックして、既存の変換プロファ

イルを新しい変換プロファイルにコ

ピーします。表示されるボックスで、

必要に応じて名前を変更し、着信側

の変換ルールと発信側の変換ルール

を選択して、[Copy]をクリックしま
す。

Copy from Existing

translate calling
translation-rule-number

クリックして、発信元の番号の変換

ルールを設定します。

[Translation Rules]ペインが表示され
ます。

発信

translate called
translation-rule-number

クリックして、着信側の番号の変換

ルールを設定します。

[Translation Rules]ペインが表示され
ます。

コール済み
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Cisco IOS CLIでの同等コマン
ド

説明オプション

voice translation-rule number

一致および置換ルール：

rule precedence /match-pattern/
/ replace-pattern/

拒否ルール：

rule precedence reject
/match-pattern/

[Translation Rules]ペ
イン
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Cisco IOS CLIでの同等コマン
ド

説明オプション

1. [AddNew]をクリックして、変
換ルールを作成します。

または、[Copy From Existing]
をクリックして、既存の変換

ルールを新しい変換ルールにコ

ピーすることもできます。表示

されるボックスで、必要に応じ

て名前を変更し、着信側の変換

ルールと発信側の変換ルールを

選択して、[Copy]をクリック
します。

2. [TranslationRuleNumber]フィー
ルドに、このルールの優先順位

を指定する一意の番号を入力し

ます。有効な範囲：1～ 100の
整数

3. （オプション）CSVファイル
から既存の変換ルールをコピー

するには、[Import]をクリック
します。ルールの追加を続行す

るか、[Finish]をクリックしま
す。このファイルの詳細につい

ては、「変換ルール CSVファ
イル（508ページ）」を参照し
てください。

4. [AddRule]をクリックします。

5. [Match]フィールドに、変換
ルールを適用する文字列を入力

します。スラッシュ（/）で囲
んだ正規表現形式で文字列を入

力します。たとえば、/^9/。

一致文字列にバックスラッシュ

文字（\）を含めるには、バッ
クスラッシュの前にバックス

ラッシュを置きます。

6. [Action]ドロップダウンリスト
から、[Match]フィールドの文
字列に一致するコールに対して

システムが実行するアクション
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Cisco IOS CLIでの同等コマン
ド

説明オプション

を選択します。[Reject]オプ
ションを使用すると、システム

はコールを拒否します。

[Replace]オプションを使用す
ると、システムは一致番号を指

定した値に置き換えます。

7. [Replace]アクションを選択し
た場合は、表示される [Replace]
フィールドに、一致した文字列

を変換する文字列を入力しま

す。スラッシュ（/）で囲んだ
正規表現形式で数値を入力しま

す。たとえば、//は、文字列な
しに置換することを意味しま

す。

置換文字列にバックスラッシュ

文字（\）を含めるには、バッ
クスラッシュの前にバックス

ラッシュを置きます。

たとえば、一致文字列として

/^9/を、置換文字列として //を
指定すると、システムは、9で
始まる番号を持つコールから先

頭の 9を削除します。この場
合、システムは 914085551212
を14085551212に変換します。

8. [Save]をクリックします。

9. 必要に応じて、さらに変換ルー

ルを追加します。

10. （オプション）[Export]をク
リックして、作成した変換ルー

ルを CSVファイルに保存しま
す。

11. ペインの下部にある [Finish]を
クリックします。

• Station ID：次のオプションを使用して、発信者 ID表示の名前と番号を設定します。この
オプションについて、次の表で説明します。
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表 73 :ステーション IDオプション

Cisco IOS CLIでの同等コマン
ド

説明オプション

station-id name nameステーション名を入力します。

ステーション名には、英字、数字、

スペース、ダッシュ（-）、下線（_）
を使用して最大50文字を入力できま
す。

ステーション名

（Station Name）

station-id number numberステーションの電話番号を E.164形
式で入力します。

ステーション番号には、最大15文字
の数字を使用できます。

Station Number

• Line Params：次のオプションを使用して、音声品質に関する回線パラメータをカードに
設定します。このオプションについて、次の表で説明します。

表 74 :回線パラメータオプション

Cisco IOS CLIでの同等コマン
ド

説明オプション

input gain decibels音声入力のゲインをdB単位で入力し
ます。

有効な範囲：–6～14。デフォルト：
0

利得

output attenuation decibels送信音声出力の減衰量をdB単位で入
力します。

有効な範囲：–6～14。デフォルトは
3です。

Attenuation

echo-cancel enable[Enable]を選択すると、エコーキャン
セルを音声トラフィックに適用しま

す。

デフォルトで、このオプションは有

効になっています。

エコーキャンセラ

vad[Enable]を選択すると、VADを音声
トラフィックに適用します。

デフォルトで、このオプションは有

効になっています。

音声アクティビティ

検出（VAD）
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Cisco IOS CLIでの同等コマン
ド

説明オプション

compand-type {u-law | a-law}PCMシステムのアナログ/デジタル信
号間の変換に使用されるコンパンディ

ング標準を選択します（U-lawまた
は A-law）。

デフォルト：U-Law。

Compand Type

impedance {600c | 600r 900c |
900r | complex1 | complex2 |
complex3 | complex4 |
complex5 | complex6}

このフィールドは、PRI ISDNカード
には適用されません。

コールの終端インピーダンスを選択

します。

デフォルト：600r。

インピーダンス

cptone localeコールプログレストーンのロケール

を選択します。

コールプログレス

トーン（Call Progress
Tone）

• Tuning Params：次のオプションを使用して、音声ポートと別の機器間のシグナリングの
パラメータを設定します。このオプションについて、次の表で説明します。

表 75 :チューニングパラメータオプション

Cisco IOS CLIでの同等コマン
ド

説明オプション

FXOカードのチューニングパラメータオプション

pre-dial-delay secondsオフフック状態の開始から DTMFシ
グナリングの開始までの FXOイン
ターフェイスでの遅延を秒単位で入

力します。

有効な範囲：0～ 10。デフォルト：
1。

Pre Dial Delay
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Cisco IOS CLIでの同等コマン
ド

説明オプション

Anytone：

supervisory disconnect anytone

Signal：

supervisory disconnect

Dualtone：

supervisory disconnect dualtone
{mid-call | pre-connect}

コールが解放され、接続を切断する

必要があることを示すトーンの種類

を選択します。

• Anytone：任意のトーンで監視式
のコール切断を示します

• Signal：切断信号で監視式のコー
ル切断を示します

• Dualtone：デュアルトーンで監
視式のコール切断を示します

デフォルト：Signal。

監視式のコール切断

dial-type {dtmf | pulse | mf}発信コールのダイヤル方式を選択し

ます。

• pulse：パルスのダイヤラ

• dtmf：デュアルトーン多重周波
数ダイヤラ

• mf：多重周波数ダイヤラ

デフォルト：dtmf。

ダイヤルタイプ

（Dial Type）

timing sup-disconnect
milliseconds

（PSTNまたは PBXによって通知さ
れた電力拒否に基づいて）監視式の

コール切断が発生する前に、オンフッ

ク指示が意図的なものであり、回線

上の電気的過渡現象ではないことの

確認に必要な最小時間をミリ秒単位

で入力します。

有効な範囲：50～ 1500。デフォル
ト：350。

Timing
Sup-Disconnect
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Cisco IOS CLIでの同等コマン
ド

説明オプション

battery-reversal [answer]

battery-reversal-detection-delay
milliseconds

バッテリ反転では、コールが接続さ

れたときにPBXのバッテリの極性が
逆になり、遠端が切断されたときに

バッテリの極性が通常に戻ります。

[Answer]を選択して、バッテリ反転
の検出による応答監視をサポートす

るようにポートを設定します。

[DetectionDelay]を選択して、カード
でバッテリ反転信号が確認されるま

での遅延時間を設定し、ミリ秒単位

で遅延時間を入力します。有効な範

囲：0～ 800。デフォルト：0（遅延
なし）。

FXOポートまたはそのピアFXSポー
トがバッテリ反転をサポートしてい

ない場合は、予期しない動作を避け

るためにバッテリ反転オプションを

設定しないでください。

Battery Reversal

timing hookflash-out
milliseconds

ゲートウェイがFXOインターフェイ
スで生成するフックフラッシュ通知

の期間をミリ秒単位で入力します。

有効な範囲：50～ 1550。デフォル
ト：400。

Timing Hookflash out

timing guard-out millisecondsコールが切断されてから別の発信コー

ルが許可されるまでの期間をミリ秒

単位で入力します。

有効な範囲：300～ 3000。デフォル
トは 2000です。

Timing Guard out

FXSカードのチューニングパラメータオプション
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Cisco IOS CLIでの同等コマン
ド

説明オプション

timing hookflash-in
maximum-milliseconds
minimum-milliseconds

FXSカードによってフックフラッ
シュと解釈されるオンフック状態の

最小および最大期間をミリ秒単位で

入力します。

最小期間の有効な範囲：0～400。デ
フォルトの最小値：50。

最大期間の有効な範囲：50～1500。
デフォルトの最大値：1000。

Timing Hookflash In

pulse-digit-detectionコールの開始時にパルス桁検出を有

効にするには、[Yes]を選択します。

デフォルト：[はい（Yes）]。

Pulse Digit Detection

loop-length [long | short]FXSポートでのシグナリングの長さ
を選択します（Longまたは
Short）。

デフォルト：Short。

Loop Length

ring frequency number

ring dc-offset number

• Frequency：適用時に接続デバイ
スを鳴らす交流周波数（Hz単
位）を選択します。デフォル

ト：25。

• DC Offset：[Loop Length]が
[Long]に設定されている場合に
のみ適用されます。電圧のしき

い値を選択します。これを下回

るとデバイスで呼び出し音がな

りません。有効な値：10ボル
ト、20ボルト、24ボルト、30
ボルト、および 35ボルト。

リング

ren numberこのカードが処理するコールの REN
を選択します。この数値で、回線上

の電話呼び出し音の負荷効果を指定

します。

有効な範囲：1～ 5。デフォルト：
1。

リンガー等価番号

（REN）

• Supervisory Disconnect：次のオプションを使用して、監視式のコール切断イベントのパラ
メータを設定します。このオプションについて、次の表で説明します。
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表 76 :監視式のコール切断オプション

Cisco IOS CLIでの同等コマン
ド

説明オプション

—クリックして監視式のコール切断イ

ベントを追加します。

Add New Supervisory
Disconnect

voice class custom-cptone
cptone-name

voice class
dualtone-detect-params tag

監視式のコール切断イベントのモー

ドを選択します。

• Custom CPTone：監視式のコー
ル切断イベントの cptone検出パ
ラメータを設定するためのオプ

ションを指定します

• Dual Tone Detection Params：監
視式のコール切断イベントの

デュアルトーン検出パラメータ

を設定するためのオプションを

指定します

Mode

voice class custom-cptone
cptone-name

カスタム CPToneモードに適用され
ます。監視式のコール切断イベント

の名前を入力します。

名前には最大 32文字を使用できま
す。有効な文字は、英字、数字、ダッ

シュ（-）、および下線（_）です。

Supervisory Name

dualtone {ringback |busy |
reorder | out-of-service |
number-unobtainable |
disconnect}

カスタム CPToneモードに適用され
ます。コール切断を発生させるデュ

アルトーンのタイプを選択します。

次のオプションがあります。

•ビジー

• Disconnect

• Number Unobtainable

•サービス停止中（Out of service）

•リオーダー

•リングバック

Dualtone
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Cisco IOS CLIでの同等コマン
ド

説明オプション

cadence cycle-1-on-time
cycle-1-off-time [cycle-2-on-time
cycle-2-off-time [cycle-3-on-time
cycle-3-off-time [cycle-4-on-time
cycle-4-off-time ]]]

カスタム CPToneモードに適用され
ます。コール切断を発生させるデュ

アルトーンのパルス間隔をミリ秒単

位で入力します。オン/オフ値のペア
としてパルスをスペースで区切って

入力します。最大 4つのオン/オフ値
のペアをスペースで区切って入力で

きます。

Cadence

frequency frequency-1
[frequency-2]

カスタム CPToneモードに適用され
ます。デュアルトーンの各トーンの

周波数（Hz単位）を入力します。

各トーンの有効な範囲は 300～ 3600
です。

Dualtone Frequency

voice class
dualtone-detect-params
tag-number

カスタムデュアルトーン検出パラメー

タモードに適用されます。

デュアルトーン検出パラメータを識

別する一意の番号を入力します。

有効な範囲：1～ 10000。

Supervisory Number

cadence-variation timeカスタムデュアルトーン検出パラメー

タモードに適用されます。トーンの

開始が指定した開始時間と異なって

いても検出できる最大時間（ミリ秒

単位）を入力します。入力した値に

10が乗算されます。

有効な範囲：0～ 200（単位は 10ミ
リ秒）。デフォルト：10。

Cadence-Variation
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Cisco IOS CLIでの同等コマン
ド

説明オプション

freq-max-delay time

freq-max-deviation hertz

freq-max-power dBm0

freq-min-power dBm0

freq-power-twist dBm0

カスタムデュアルトーン検出パラメー

タモードに適用されます。

• MaxDelay：デュアルトーンが検
出された後、監視式のコール切

断が実行されるまでの最大遅延

（ミリ秒単位）を入力します。

入力した値に 10が乗算されま
す。有効な範囲：0～100（単位
は 10ミリ秒）。デフォルト：
10。

• Max Deviation：各トーンが、設
定された周波数とは異なってい

ても検出される最大偏差（Hz単
位）を入力します。有効な範

囲：10～ 125。デフォルト：
10。

• MaxPower：デュアルトーンの電
力（dBm0単位）を入力します。
これを上回ると監視式のコール

切断が検出されません。有効範

囲：0～ 20。デフォルト：10。

• MinPower：デュアルトーンの電
力（dBm0単位）を入力します。
これを下回ると監視式のコール

切断が検出されません。有効な

範囲：10～ 35。デフォルトは
30です。

• Power Twist：デュアルトーンの
最小電力と最大電力の差（dBm0
単位）を入力します。これを上

回ると監視式のコール切断が検

出されません。有効な範囲：0
～ 15。デフォルト：6。

周波数

—クリックして、設定した監視式のコー

ル切断情報を保存します。

Save

• DIDTimers：次のオプションを使用して、DIDコールのタイマーを設定します。このオプ
ションについて、次の表で説明します。

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
470

Cisco Unified Communications音声サービス

音声ポリシーの音声ポートの設定



表 77 : DIDタイマーのオプション

Cisco IOS CLIでの同等コマン
ド

説明オプション

timing wait-wink millisecondsカードがコールを受信した後、DNIS
情報を送信できることをリモート側

に通知するためのウィンク信号を送

信するまで待機する時間（ミリ秒単

位）を入力します。

有効な範囲：100～ 6500。デフォル
ト：550。

Wait Before Wink

timing wait-duration
milliseconds

カードのウィンク信号の最大時間

（ミリ秒単位）を入力します。

有効な範囲：50～ 3000。デフォル
ト：200。

Wink Duration

timing clear-wait milliseconds非アクティブな捕捉信号から、カー

ドのコールがクリアされるまでの最

小時間（ミリ秒単位）を入力しま

す。

有効な範囲：200～ 2000。デフォル
ト：400。

Clear Wait

timing dial-pulse min-delay
milliseconds

カードのウィンクと同様のパルス間

の時間（ミリ秒単位）を入力しま

す。

有効な範囲：0または 140～ 5000。
デフォルト：140。

Dial Pulse Min Delay

timing answer-winkwidth
milliseconds

着信捕捉の開始からウィンク信号ま

での最小遅延時間（ミリ秒単位）を

入力します。

有効範囲：110～290。デフォルト：
210。

Answer Winkwidth

音声ポリシーに音声ポートを設定するには、次の手順に従います。

1. Cisco vManageのメニューで、[Configuration] > [Unified Communications]を選択します。

2. [Add Voice Policy]をクリックし、左側のペインで [Voice Ports]を選択します。

3. [Add Voice Ports Policy Profile]ドロップダウンリストから、[Create New]を選択します。
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または、[Copy from Existing]を選択して、既存の音声ポリシーを新しい音声ポリシーに
コピーすることもできます。表示されるボックスで、コピーするポリシープロファイル

の名前を選択し、必要に応じてプロファイルの新しい名前を入力して、[Copy]をクリッ
クします。

4. ポリシーの対象となる音声ポートのタイプを指定するには、[FXO]、[FXS]、[PRI ISDN]、
または [FXS DID]を選択します。

5. 表示されるオプションのリストから、設定するコール機能ポリシーオプションのタイプ

を選択し、[Next]をクリックします。これらのオプションタイプには、次のものがあり
ます。

• Trunk Group：FXO、FXS、FXS DID、および PRI ISDNカードで使用できます。

これらのオプションを使用して、カードのトランクグループのメンバーとして音声

ポートを設定します。

• Translation Profile：FXO、FXS、PRI ISDN、および FXS DIDカードで使用できま
す。

これらのオプションを使用して、発信番号と着信番号の変換ルールを設定します。

• Station ID：FXO、FXS、および FXS DIDカードで使用できます。

これらのオプションを使用して、発信者 ID表示の名前と番号を設定します。

• Line Params：FXO、FXS、PRI ISDN、および FXS DIDカードで使用できます。

これらのオプションを使用して、カードの音声品質に関する回線パラメータを設定

します。

• Tuning Params：FXOおよび FXSカードで使用できます。

これらのオプションを使用して、音声ポートと別の機器間のシグナリングのパラメー

タを設定します。

• Supervisory Disconnect：FXOカードで使用できます。

これらのオプションを使用して、監視式のコール切断イベントのパラメータを設定

します。このイベントは、コールが切断されたことを示します。

• DID Timers：FXS DIDカードで使用できます。

これらのオプションを使用して、DIDコールのタイマーを設定します。

6. 表示されるページで、必要に応じてタブのオプションを設定します。

使用できるタブは、選択した音声ポートとコール機能ポリシーオプションのタイプによっ

て異なります。

• [Trunk Group]オプション：これらのオプションの説明については、「音声ポートの
トランクグループオプション」の表を参照してください。

他の音声カード用にトランクグループがすでに設定されている場合、トランクグルー

プはこのページのトランクグループテーブルに表示されます。設定されたトランク
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グループを編集するには、[…]をクリックして、鉛筆アイコンをクリックします。
「音声ポートのトランクグループオプション」の表の説明に従って、ポップアップ

ウィンドウでオプションを編集し、[Save Changes]をクリックします。トランクグ
ループを削除するには、[…]をクリックして、ごみ箱アイコンをクリックします。

トランクグループオプションを保存するときに [Save Trunk Group]をクリックした
後、トランクグループの優先順位を設定するには、[Trunk Group]テーブルでトラン
クグループの [Priority]フィールドをダブルクリックし、優先順位番号を入力したら
Enterキーを押すか、または [Priority]フィールドの外側をクリックします。有効な
優先順位番号は、1～ 64の整数です。入力する番号は、着信コールと発信コールの
トランクグループにおける POTSダイヤルピアの優先順位です。

• [TranslationProfile]オプション：これらのオプションの説明については、「発信者番
号と着信者番号の変換プロファイルオプション」の表を参照してください。

変換プロファイルオプションの設定時に [Finish]をクリックした後、次のアクショ
ンを実行します。

1. 必要に応じて、別の変換プロファイルを追加します。このエンドポイントに対
して最大 2つの変換プロファイルを作成できます。

2. [Save Translation Profile]をクリックします。

3. 作成する変換プロファイルごとに、変換ルールテーブルの [Direction]列に表示
されるダッシュ（-）をダブルクリックし、表示されるドロップダウンリストか
ら [Incoming]または [Outgoing]を選択します。[Incoming]を選択すると、対応す
る変換ルールがこのエンドポイントに着信するトラフィックに適用されます。

[Outgoing]を選択すると、対応する変換ルールがこのエンドポイントから発信さ
れるトラフィックに適用されます。

• [Station ID]オプション：これらのオプションの説明については、「ステーション ID
オプション」の表を参照してください。

• [Line Params]オプション：これらのオプションの説明については、「回線パラメー
タオプション」の表を参照してください。

• [Tuning Params]オプション：これらのオプションの説明については、「チューニン
グパラメータオプション」の表を参照してください。

• [SupervisoryDisconnect]オプション：これらのオプションの説明については、「監視
式のコール切断オプション」の表を参照してください。

監視式のコール切断イベントは、必要な数だけ設定できます。

• [DID Timers]オプション：これらのオプションの説明については、「DIDタイマー
オプション」の表を参照してください。

7. [Next]をクリックします。

8. [Policy Profile Name]に、この子ポリシーの名前を入力します。
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9. [Policy Profile Description]に、この子ポリシーの説明を入力します。

10. [Save]をクリックします。

音声ポリシーの POTSダイヤルピアの設定
音声ポリシーに POTSダイヤルピアを設定するときは、システムが POTSダイヤルピアのエン
ドポイントタイプのコールを拡張および操作する方法を定義するオプションを設定します。

次のオプションを設定できます。

• [Trunk Groups]：以下の表で、それらのオプションについて説明しています。

表 78 : POTSダイヤルピアのトランクグループオプション

Cisco IOS CLIでの同等コマン
ド

説明オプション

—クリックして、選択したカードのト

ランクグループを追加します。

音声ポートごとに 1つのトランクグ
ループを追加できます。

AddNewTrunkGroup

—クリックして、既存のトランクグルー

プを新しいトランクグループにコピー

します。表示されるボックスで、必

要に応じて名前を変更し、トランク

グループを選択して、[Copy]をク
リックします。

名前の前に「{Master}」が付いてい
るトランクグループ名は、すでにこ

の音声ポリシーに関連付けられてい

ます。このタイプのトランクグルー

プをコピーすると、システムはトラ

ンクグループ定義の別のインスタン

スを作成せずに、既存のトランクグ

ループを再利用します。この場合、

名前を変更することはできません。

Copy from Existing

trunk group nameトランクグループの名前。

名前には最大 32文字を使用できま
す。

名前
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Cisco IOS CLIでの同等コマン
ド

説明オプション

trunk group name

hunt-scheme least-idle [both |
even | odd ]

hunt-scheme least-used [both
| even | odd ]

hunt-scheme longest-idle [both
| even | odd ]

hunt-scheme round-robin
[both | even | odd ]

hunt-scheme sequential [both
| even | odd ]

hunt-scheme random

Hunt-Scheme

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
475

Cisco Unified Communications音声サービス

音声ポリシーの POTSダイヤルピアの設定



Cisco IOS CLIでの同等コマン
ド

説明オプション

発信コールのトランクグループで次

のハントスキームを選択します。

• least-idle both：アイドル時間が
最短のアイドルチャネルを検索

します

• least-idle even：アイドル時間が
最短の偶数番号のアイドルチャ

ネルを検索します

• least-idle odd：アイドル時間が最
短の奇数番号のアイドルチャネ

ルを検索します

• least-used both：使用可能なチャ
ネルの数が最も多いトランクグ

ループメンバーを検索します

（PRI ISDNカードのみに適用）

• least-used even：使用可能な偶数
番号のチャネル数が最も多いト

ランクグループメンバーを検索

します（PRI ISDNカードのみに
適用）

• least-used odd：使用可能な奇数
番号のチャネル数が最も多いト

ランクグループメンバーを検索

します（PRI ISDNカードのみに
適用）

• longest-idle both：アイドル時間
が最長の奇数番号のアイドル

チャネルを検索します

• longest-idle even：使用可能な偶
数番号のチャネル数が最も多い

アイドルチャネルを検索します

• longest-idle odd：使用可能な奇
数番号のチャネル数が最も多い

アイドルチャネルを検索します

• round-robin both：最後に使用さ
れたメンバーに続くトランクグ

ループメンバーから始めて、ア
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Cisco IOS CLIでの同等コマン
ド

説明オプション

イドルチャネルのトランクグ

ループメンバーを順番に検索し

ます

• round-robin even：最後に使用さ
れたメンバーに続くトランクグ

ループメンバーから始めて、偶

数番号のアイドルチャネルのト

ランクグループメンバーを順番

に検索します

• round-robin odd：最後に使用さ
れたメンバーに続くトランクグ

ループメンバーから始めて、奇

数番号のアイドルチャネルのト

ランクグループメンバーを順番

に検索します

• sequential-both：トランクグルー
プ内で最も優先度の高いトラン

クグループメンバーから始め

て、アイドルチャネルを検索し

ます

• sequential-even：トランクグルー
プ内で最も優先度の高いトラン

クグループメンバーから始め

て、偶数番号のアイドルチャネ

ルを検索します

• sequential-odd：トランクグルー
プ内で最も優先度の高いトラン

クグループメンバーから始め

て、奇数番号のアイドルチャネ

ルを検索します

• random：トランクグループメン
バーをランダムに検索し、メン

バーからランダムにチャネルを

選択します

デフォルト：least-used both
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Cisco IOS CLIでの同等コマン
ド

説明オプション

trunk group name

max-calls voice number-of-calls
direction [ in | out]

トランクグループに許可されるコー

ルの最大数を入力します。値を入力

しない場合、コール回数に制限はあ

りません。

コールの最大数に達すると、トラン

クグループはそれ以上のコールに使

用できなくなります。

• [In]フィールド：このトランク
グループに許可される着信コー

ルの最大数を入力します。

• [Out]フィールド：このトランク
グループに許可される発信コー

ルの最大数を入力します。

両方のフィールドの有効な範囲：0
～ 1000の整数。

コールの最大数

（Max Calls）

trunk group name

max-retry attempts

発信コールが失敗した場合にトラン

クグループが行う発信コールの最大

試行回数を選択します。

値を入力しないでコールが失敗した

場合、システムはコールを再試行し

ません。

有効な範囲：1～ 5の整数

Max-Retry

• [Translation Profiles]：以下の表は、それらのオプションを示しています。

表 79 : POTSダイヤルピアのトランスレーションプロファイルのオプション

Cisco IOS CLIでの同等コマン
ド

説明オプション

—クリックして、選択した POTSダイ
ヤルピアの変換プロファイルを追加

します。

このエンドポイントに対して最大 2
つの変換プロファイルを作成できま

す。

Add New Translation
Profile
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Cisco IOS CLIでの同等コマン
ド

説明オプション

—クリックして、既存の変換プロファ

イルを新しい変換プロファイルにコ

ピーします。表示されるボックスで、

必要に応じて名前を変更し、着信側

の変換ルールと発信側の変換ルール

を選択して、[Copy]をクリックしま
す。

Copy from Existing

voice translation-profile nameトランスレーションプロファイルの

名前。

名前には最大 32文字を使用できま
す。

名前

translate calling
translation-rule-number

クリックして、発信元の番号の変換

ルールを設定します。

[Translation Rules]ペインが表示され
ます。

発信

translate called
translation-rule-number

クリックして、着信側の番号の変換

ルールを設定します。

[Translation Rules]ペインが表示され
ます。

コール済み
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Cisco IOS CLIでの同等コマン
ド

説明オプション

voice translation-rule number

一致および置換ルール：

rule precedence /match-pattern/
/ replace-pattern/

拒否ルール：

rule precedence reject
/match-pattern/

[Translation Rules]ペ
イン
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Cisco IOS CLIでの同等コマン
ド

説明オプション

1. [AddNew]をクリックして、変
換ルールを作成します。

または、[Copy From Existing]
をクリックして、既存の変換

ルールを新しい変換ルールにコ

ピーすることもできます。表示

されるボックスで、必要に応じ

て名前を変更し、着信側の変換

ルールと発信側の変換ルールを

選択して、[Copy]をクリック
します。

2. [TranslationRuleNumber]フィー
ルドに、このルールの優先順位

を指定する一意の番号を入力し

ます。有効な範囲：1～ 100の
整数

3. （オプション）CSVファイル
から既存の変換ルールをコピー

するには、[Import]をクリック
します。ルールの追加を続行す

るか、[Finish]をクリックしま
す。このファイルの詳細につい

ては、「変換ルール CSVファ
イル（508ページ）」を参照し
てください。

4. [AddRule]をクリックします。

5. [Match]フィールドに、変換
ルールを適用する文字列を入力

します。スラッシュ（/）で囲
んだ正規表現形式で文字列を入

力します。たとえば、/^9/。

一致文字列にバックスラッシュ

文字（\）を含めるには、バッ
クスラッシュの前にバックス

ラッシュを置きます。

6. [Action]ドロップダウンリスト
から、[Match]フィールドの文
字列に一致するコールに対して

システムが実行するアクション
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Cisco IOS CLIでの同等コマン
ド

説明オプション

を選択します。[Reject]オプ
ションを使用すると、システム

はコールを拒否します。

[Replace]オプションを使用す
ると、システムは一致番号を指

定した値に置き換えます。

7. [Replace]アクションを選択し
た場合は、表示される [Replace]
フィールドに、一致した文字列

を変換する文字列を入力しま

す。スラッシュ（/）で囲んだ
正規表現形式で数値を入力しま

す。たとえば、//は、置換する
文字列がないことを示します。

置換文字列にバックスラッシュ

文字（\）を含めるには、バッ
クスラッシュの前にバックス

ラッシュを置きます。

例として、/^9/の一致文字列と
//の置換文字列を指定すると、
システムは、9で始まる番号を
持つ呼び出しから先頭の9を削
除します。この場合、システム

は 914085551212を
14085551212に変換します。

8. [Save]をクリックします。

9. 必要に応じて、さらに変換ルー

ルを追加します。

10. （オプション）[Export]をク
リックして、作成した変換ルー

ルを CSVファイルに保存しま
す。

11. ペインの下部にある [Finish]を
クリックします。

音声ポリシーの POTSダイヤルピアを設定するには、次の手順を実行します。

1. Cisco vManageのメニューで、[Configuration] > [Unified Communications]を選択します
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2. [Add Voice Policy]をクリックし、左側のペインで [POTS Dial Peer]を選択します。

3. [Add POTS Dial Peer Policy Profile]ドロップダウンリストから、[Create New]を選択しま
す。

または、[Copy from Existing]を選択して、既存の POTSダイヤルピアポリシーを新しい
ポリシーにコピーすることもできます。表示されるボックスで、コピーするポリシープ

ロファイルの名前を選択し、必要に応じてプロファイルの新しい名前を入力して、[Copy]
をクリックします。

4. 表示されるオプションのリストから、設定する POTSダイヤルピアのタイプを選択し、
[next]をクリックします。

オプションは、[Trunk Group]（Cisco IOS XEリリース 17.3.1aで始まる）と [Translation
Profile]です。

5. トランクグループを設定するには、次の操作を実行します。

トランクグループがすでに設定されている場合、トランクグループはこのページのトラ

ンクグループテーブルに表示されます。設定されたトランクグループを編集するには、

[…]をクリックして、鉛筆アイコンをクリックします。「POTSダイヤルピアオプショ
ンのトランクグループ」の表の説明に従って、ポップアップウィンドウでオプションを

編集し、[SaveChanges]をクリックします。トランクグループを削除するには、[…]をク
リックして、ごみ箱アイコンをクリックします。

1. 「POTSダイヤルピアのトランクグループオプション」の表の説明に従って、トラン
クグループオプションを設定します。

2. 必要に応じて、別のトランクグループを追加します。

このエンドポイントに対して最大 64のトランクグループを作成できます。

3. [Save Trunk Group]をクリックします。

4. トランクグループの優先順位を設定するには、[Trunk Group]テーブルでトランクグ
ループの [Priority]フィールドをダブルクリックし、優先順位番号を入力したらEnter
キーを押すか、または [Priority]フィールドの外側をクリックします。有効な優先順
位番号は、1～ 64の整数です。テーブル内の他のトランクグループについて、この
プロセスを繰り返します。入力する番号は、着信コールと発信コールのトランクグ

ループにおける POTSダイヤルピアの優先順位です。

6. トランスレーションプロファイルを設定するには、次のアクションを実行します。

1. 「POTSダイヤルピアのトランスレーションプロファイルのオプション」の表の説
明に従って、トランスレーションプロファイルのオプションを設定します。

2. 必要に応じて、別の変換プロファイルを追加します。

このエンドポイントに対して最大 2つの変換プロファイルを作成できます。

3. [Save Translation Profile]をクリックします。
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4. 作成する変換プロファイルごとに、変換ルールテーブルの [Direction]列に表示され
るダッシュ（-）をダブルクリックし、表示されるドロップダウンリストから[Incoming]
または [Outgoing]を選択します。

[Incoming]を選択すると、対応する変換ルールがこのエンドポイントに着信するトラ
フィックに適用されます。[Outgoing]を選択すると、対応する変換ルールがこのエン
ドポイントから発信されるトラフィックに適用されます。

7. [Next]をクリックします。

8. [Policy Profile Name]に、この子ポリシーの名前を入力します。

9. [Policy Profile Description]に、この子ポリシーの説明を入力します。

10. [Save]をクリックします。

音声ポリシーの SIPダイヤルピアの設定
音声ポリシーに SIPダイヤルピアを設定するときは、システムが SIPダイヤルピアのエンドポ
イントタイプのコールを拡張および操作する方法を定義するオプションを設定します。

SIPダイヤルピアを設定するポリシータイプに応じて、次のオプションを設定できます。

• Translation Profile：次のオプションを使用して、SIPダイヤルピアの着信番号と発信番号
の変換ルールを設定します。このオプションについて、次の表で説明します。

表 80 : SIPダイヤルピアの発信番号の変換プロファイルオプション

Cisco IOS CLIでの同等コマン
ド

説明オプション

voice translation-profile nameクリックして、選択した SIPダイヤ
ルピアの変換プロファイルを追加し

ます。

このエンドポイントに対して最大 2
つの変換プロファイルを作成できま

す。

Add New Translation
Profile

—クリックして、既存の変換プロファ

イルを新しい変換プロファイルにコ

ピーします。表示されるボックスで、

必要に応じて名前を変更し、着信側

の変換ルールと発信側の変換ルール

を選択して、[Copy]をクリックしま
す。

Copy from Existing
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Cisco IOS CLIでの同等コマン
ド

説明オプション

translate calling
translation-rule-number

クリックして、発信元の番号の変換

ルールを設定します。

[Translation Rules]ペインが表示され
ます。

発信

translate called
translation-rule-number

クリックして、着信側の番号の変換

ルールを設定します。

[Translation Rules]ペインが表示され
ます。

コール済み
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Cisco IOS CLIでの同等コマン
ド

説明オプション

voice translation-rule number

一致および置換ルール：

rule precedence /match-pattern/
/ replace-pattern/

拒否ルール：

rule precedence reject
/match-pattern/

[Translation Rules]ペ
イン
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Cisco IOS CLIでの同等コマン
ド

説明オプション

1. [AddNew]をクリックして、変
換ルールを作成します。

または、[Copy From Existing]
をクリックして、既存の変換

ルールを新しい変換ルールにコ

ピーすることもできます。表示

されるボックスで、必要に応じ

て名前を変更し、着信側の変換

ルールと発信側の変換ルールを

選択して、[Copy]をクリック
します。

2. [TranslationRuleNumber]フィー
ルドに、このルールの優先順位

を指定する一意の番号を入力し

ます。有効な範囲：1～ 100の
整数

3. （オプション）CSVファイル
から既存の変換ルールをコピー

するには、[Import]をクリック
します。ルールの追加を続行す

るか、[Finish]をクリックしま
す。このファイルの詳細につい

ては、「変換ルール CSVファ
イル（508ページ）」を参照し
てください。

4. [AddRule]をクリックします。

5. [Match]フィールドに、変換
ルールを適用する文字列を入力

します。スラッシュ（/）で囲
んだ正規表現形式で文字列を入

力します。たとえば、/^9/。

一致文字列にバックスラッシュ

文字（\）を含めるには、バッ
クスラッシュの前にバックス

ラッシュを置きます。

6. [Action]ドロップダウンリスト
から、[Match]フィールドの文
字列に一致するコールに対して

システムが実行するアクション
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Cisco IOS CLIでの同等コマン
ド

説明オプション

を選択します。[Reject]オプ
ションを使用すると、システム

はコールを拒否します。

[Replace]オプションを使用す
ると、システムは一致番号を指

定した値に置き換えます。

7. [Replace]アクションを選択し
た場合は、表示される [Replace]
フィールドに、一致した文字列

を変換する文字列を入力しま

す。スラッシュ（/）で囲んだ
正規表現形式で数値を入力しま

す。たとえば、//は、置換する
文字列がないことを示します。

置換文字列にバックスラッシュ

文字（\）を含めるには、バッ
クスラッシュの前にバックス

ラッシュを置きます。

たとえば、一致文字列として

/^9/を、置換文字列として //を
指定すると、システムは、9で
始まる番号を持つコールから先

頭の 9を削除します。この場
合、システムは 914085551212
を14085551212に変換します。

8. [Save]をクリックします。

9. 必要に応じて、さらに変換ルー

ルを追加します。

10. （オプション）[Export]をク
リックして、作成した変換ルー

ルを CSVファイルに保存しま
す。

11. ペインの下部にある [Finish]を
クリックします。

• Media Profile：次のオプションを使用して、リモートダイヤルピアとの SIPトランク通信
に使用できるコーデックと、SIPコールに使用するDTMFリレーオプションを設定できま
す。このオプションについて、次の表で説明します。
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表 81 :メディアプロファイルオプション

Cisco IOS CLIでの同等コマン
ド

説明オプション

—クリックして、ダイヤルピアの変換

プロファイルを追加します。

Add New Media
Profile

—クリックして、既存のメディアプロ

ファイルを新しいメディアプロファ

イルにコピーします。表示されるボッ

クスに、プロファイルのメディアプ

ロファイル番号を入力し、[Copy]を
クリックします。

Copy from Existing

voice class codec tag-numberこの SIPメディアプロファイルの番
号を入力します。

有効な範囲：1～ 10000の整数。

Media Profile Number

voice class codec tag-number

codec preference value
codec-type

リモートダイヤルピアとの通信時に

SIPトランクが使用できるようにする
コーデックを、[Source]リストから
[Target]リストに移動します。

ターゲットリストのコーデックは、

優先順位の降順に並べられており、

リストの一番上にあるものが優先順

位が最も高くなります。このリスト

内の項目をドラッグアンドドロップ

して、並べ替えます。

コーデック
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Cisco IOS CLIでの同等コマン
ド

説明オプション

dtmf-relay {[[sip-notify]
[sip-kpml] [rtp-nte]]}

システムで SIPコールに使用する
DTMFリレーオプションを [Source]
リストから [Target]リストに移動し
ます。

[Target]リストの項目は、優先順位の
高い順であり、リストの一番上にあ

るものが優先順位が最も高くなりま

す。このリスト内の項目をドラッグ

アンドドロップして、並べ替えます。

[Target]リストに [Inband]オプション
を含める場合は、そのリストの唯一

のオプションになります。[Target]リ
ストに他のオプションを含める場合

は、メディアプロファイルを保存す

る前に、[Inband]オプションを
[Source]リストに移動します。

DTMF

—クリックすると、入力した設定値が

保存されます。

Save

• Modem Pass-through：次のオプションを使用して、SIPダイヤルピアエンドポイントのモ
デムパススルー機能を設定します。このオプションについて、次の表で説明します。

表 82 :モデムパススルーオプション

Cisco IOS CLIでの同等コマン
ド

説明オプション

—クリックして、この SIPダイヤルピ
アエンドポイントのモデムパススルー

を追加します。

Add New Modem
Pass-through

—クリックして、既存のモデムパスス

ルーを新しいモデムパススループロ

ファイルにコピーします。表示され

るボックスで、既存のモデムパスス

ルーを選択し、必要に応じて新しい

名前を入力して、[Copy]をクリック
します。

Copy from Existing
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Cisco IOS CLIでの同等コマン
ド

説明オプション

—モデムパススルーの名前。

この名前は、既存のモデムパスス

ループロファイルを新しいものにコ

ピーするときに使用されます。

名前

[なし（None）]：

no modem passthrough

NSE G.711 ulaw：

modem passthrough nse codec
g711ulaw

NSE G.711 alaw：

modem passthrough nse codec
g711alaw

モデムパススルーのプロトコルを選

択します。

• None：デバイスでモデムパスス
ルーが無効になります

• NSE G.711ulaw：名前付きシグ
ナリングイベント（NSE）を使
用して、ゲートウェイ間の

G.711ulawコーデックスイッチ
オーバーを通信します

• NSEG.711alaw：名前付きシグナ
リングイベント（NSE）を使用
して、ゲートウェイ間の

G.711alawコーデックスイッチ
オーバーを通信します

プロトコル

—クリックすると、入力した設定値が

保存されます。

Save Modem
Pass-Through

• Fax Protocol：次のオプションを使用して、SIPダイヤルピアエンドポイントのFaxプロト
コル機能を設定します。このオプションについて、次の表で説明します。

表 83 : Faxプロトコルオプション

Cisco IOS CLIでの同等コマン
ド

説明オプション

—クリックして、ダイヤルピアの Fax
プロトコルを追加します。

AddNew Fax Protocol

—クリックして、既存の Faxプロトコ
ルを新しい Faxプロトコルにコピー
します。表示されるボックスで、既

存の Faxプロトコルを選択し、必要
に応じて新しい名前を入力して、

[Copy]をクリックします。

Copy from Existing
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Cisco IOS CLIでの同等コマン
ド

説明オプション

—Faxプロトコルの名前。

この名前は、既存の Faxプロファイ
ルを新しいFaxプロファイルにコピー
するときに使用されます。

名前
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Cisco IOS CLIでの同等コマン
ド

説明オプション

fax protocol { none |
pass-through {g711ulaw |
g711alaw} [fallback none ]| t38
[nse [force]] [version {0 | 3}]
[ls-redundancy value
[hs-redundancy value]]
[fallback {none | pass-through
{g711ulaw | g711alaw}}]}

一連の Faxプロトコルオプションか
ら選択します。各オプションは、関

連する Faxコマンドのバンドルセッ
トです。

各バンドルの詳細については、「プ

ライマリ Faxプロトコルコマンドバ
ンドル」の表を参照してください。

バンドルの説明には、次のコンポー

ネントが含まれます。

• nse：NSEを使用してT.38 Faxリ
レーモードに切り替えます

• force：無条件に、Cisco Network
Services Engine（NSE）を使用し
て T.38 Faxリレーに切り替えま
す

• version：Fax速度を設定するた
めのバージョンを指定します。

• 0：T.38バージョン 0（1998
- G3 Fax）を使用するバー
ジョン 0を設定します

• 3：T.38バージョン 3（2004
- V.34または SG3 Fax）を使
用するバージョン 3を設定
します

• none：FaxパススルーまたはT.38
Faxリレーは試行されません

• Pass-through：ファクスストリー
ムは、次のいずれかの広帯域幅

コーデックを使用します。

• g711ulaw：G.711 ulawコー
デックを使用します

• g711alaw：G.711 alawコー
デックを使用します

プライマリ
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Cisco IOS CLIでの同等コマン
ド

説明オプション

fax protocol {none |
pass-through {g711ulaw |
g711alaw} [fallback none] | t38
[nse [force]] [version {0 | 3}]
[ls-redundancy value
[hs-redundancy value]]
[fallback {none | pass-through
{g711ulaw | g711alaw}}]}

[Primary]フィールドで選択したプラ
イマリプロトコルバンドル名が

「T.38」または「Fax Pass-through」
で始まる場合に使用できます。

Fax送信のフォールバックモードを
選択します。このフォールバックモー

ドは、デバイスエンドポイント間で

プライマリ Faxプロトコルをネゴシ
エートできない場合に使用されます。

各オプションの詳細については、

「フォールバックプロトコルオプ

ション」の表を参照してください。

フォールバック

ls-redundancy value[Primary]フィールドで選択したプラ
イマリプロトコルバンドル名が

「T.38」で始まる場合に使用できま
す。

低速 V.21ベースの T.30 Faxマシンプ
ロトコルに送信される冗長 T.38 Fax
パケット数を指定します。

範囲：0（冗長性なし）～ 5。デフォ
ルト：0。

Low Speed

hs-redundancy value[Primary]フィールドで選択したプラ
イマリプロトコルバンドル名が

「T.38」で始まる場合に使用できま
す。

高速 V.17、V.27、V.29 T.4または T.6
Faxマシンイメージデータに送信さ
れる冗長 T.38 Faxパケット数を指定
します。

範囲：0（冗長性なし）～ 2。デフォ
ルト：0

High Speed

—クリックすると、入力した設定値が

保存されます。

Save Fax Protocol

次の表では、SIPダイヤルピアエンドポイントのFaxプロトコル機能を設定するときに、[Primary]
オプションで使用できる Faxコマンドのバンドルセットについて説明します。
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低速（ls）冗長性の場合、範囲は 0（冗長性なし）～ 5です。高速（HS）冗長性の場合、範囲
は 0（冗長性なし）～ 2です。

表 84 :プライマリ Faxプロトコルコマンドバンドル

Cisco IOS CLIでの同等コマンド説明Faxコマンドプロトコルバンド
ル

fax protocol t38 version 3
ls-redundancy value
hs-redundancy value

no fax-relay sg3-to-g3

プライマリ Faxプロトコル
は、T.38 Faxリレーバージョ
ン 3です。

低速および高速の冗長性値を

選択するオプションが使用で

きます。

T.38 Fax Relay Version 3

fax protocol t38 version 0
ls-redundancy value
hs-redundancy value

プライマリ Faxプロトコル
は、T.38 Faxリレーバージョ
ン 0です。

低速および高速の冗長性値を

選択するオプションが使用で

きます。

T.38 Fax Relay Version 0

fax protocol t38 version 3 nse
ls-redundancy value
hs-redundancy value

no fax-relay sg3-to-g3

プライマリ Faxプロトコル
は、NSEベースの T.38 Faxリ
レーバージョン 3です。

低速および高速の冗長性値を

選択するオプションが使用で

きます。

T.38 Fax Relay Version 3 NSE

fax protocol t38 version 3 nse
force ls-redundancy value
hs-redundancy value

no fax-relay sg3-to-g3

プライマリ Faxプロトコル
は、T.38 Faxリレーバージョ
ン 3の NSE強制オプションで
す。

低速および高速の冗長性値を

選択するオプションが使用で

きます。

T.38 Fax Relay Version 3 NSE
force

fax protocol t38 version 0 nse
ls-redundancy value
hs-redundancy value

プライマリ Faxプロトコル
は、T.38 Faxリレーバージョ
ン 0の NSEオプションです。

低速および高速の冗長性値を

選択するオプションが使用で

きます。

T.38 Fax Relay Version 0 NSE
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Cisco IOS CLIでの同等コマンド説明Faxコマンドプロトコルバンド
ル

fax protocol t38 version 0 nse
force ls-redundancy value
hs-redundancy value

プライマリ Faxプロトコル
は、T.38 Faxリレーバージョ
ン 0の NSE強制オプションで
す。

低速および高速の冗長性値を

選択するオプションが使用で

きます。

T.38 Fax Relay Version 0 NSE
force

fax protocol t38 version 0
ls-redundancy value
hs-redundancy value

fax-relay ecm disable

プライマリ Faxプロトコルは
T.38 Faxリレーバージョン 0
で、ECMは無効になっていま
す。

低速および高速の冗長性値を

選択するオプションが使用で

きます。

T.38 Fax Relay Version 0 No
ECM

fax protocol t38 version 0 nse
ls-redundancy value
hs-redundancy value

fax-relay ecm disable

プライマリ Faxプロトコルは
NSEベースの T.38 Faxリレー
バージョン 0で、ECMは無効
になっています。

低速および高速の冗長性値を

選択するオプションが使用で

きます。

T.38 Fax Relay Version 0 NSE
No ECM

fax protocol t38 version 0 nse
force ls-redundancy value
hs-redundancy value

fax-relay ecm disable

プライマリ Faxプロトコルは
T.38 Faxリレーバージョン 0
の NSE強制オプションで、
ECMは無効になっています。

低速および高速の冗長性値を

選択するオプションが使用で

きます。

T.38 Fax Relay Version 0 NSE
force No ECM

fax protocol t38 version 0
ls-redundancy value
hs-redundancy value

fax-relay ecm disable

fax rate 14400

プライマリ Faxプロトコルは
T.38 Faxリレーバージョン 0
で、ECMは無効、Fax速度は
14,400 bpsです。

低速および高速の冗長性値を

選択するオプションが使用で

きます。

T.38 Fax Relay Version 0 Rate
14.4 No ECM
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Cisco IOS CLIでの同等コマンド説明Faxコマンドプロトコルバンド
ル

fax protocol t38 version 0 nse
ls-redundancy value
hs-redundancy value

fax-relay ecm disable

fax rate 14400

プライマリ Faxプロトコルは
NSEベースの T.38 Faxリレー
バージョン 0で、ECMは無
効、Fax速度は 14,400 bpsで
す。

低速および高速の冗長性値を

選択するオプションが使用で

きます。

T.38 Fax Relay Version 0 NSE
Rate 14.4 No ECM

fax protocol t38 version 0 nse
force ls-redundancy value
hs-redundancy value

fax-relay ecm disable

fax rate 14400

プライマリ Faxプロトコルは
NSEフォースオプション T.38
Faxリレーバージョン 0で、
ECMは無効、Faxレートは
14,400 bpsです。

低速および高速の冗長性値を

選択するオプションが利用可

能です。

T.38 Fax Relay Version 0 NSE
force Rate 14.4 No ECM

fax protocol t38 version 0
ls-redundancy value
hs-redundancy value

fax-relay ecm disable

fax rate 9600

プライマリ Faxプロトコルは
T.38 Faxリレーバージョン 0
で、ECMは無効、Faxレート
は 9,600 bpsです。

低速および高速の冗長性値を

選択するオプションが利用可

能です。

T.38 Faxリレーバージョン 0
レート 9.6非 ECM

fax protocol t38 version 0 nse
ls-redundancy value
hs-redundancy value

fax-relay ecm disable

fax rate 9600

プライマリ Faxプロトコルは
NSEベースの T.38 Faxリレー
バージョン 0で、ECMは無
効、Faxレートは 9,600 bpsで
す。

低速および高速の冗長性値を

選択するオプションが利用可

能です。

T.38 Faxリレーバージョン 0
NSEレート 9.6非 ECM
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Cisco IOS CLIでの同等コマンド説明Faxコマンドプロトコルバンド
ル

fax protocol t38 version 0 nse
force ls-redundancy value
hs-redundancy value

fax-relay ecm disable

fax rate 9600

プライマリ Faxプロトコルは
NSEフォースオプション T.38
Faxリレーバージョン 0で、
ECMは無効、Faxレートは
9,600 bpsです。

低速および高速の冗長性値を

選択するオプションが利用可

能です。

T.38 Faxリレーバージョン 0
NSEフォースレート 9.6非
ECM

fax protocol t38 version 0
ls-redundancy value
hs-redundancy value

fax rate 14400

プライマリ Faxプロトコルは
T.38 Faxリレーバージョン 0
で、ECMがあり、Faxレート
は 14,400 bpsです。

低速および高速の冗長性値を

選択するオプションが利用可

能です。

T.38 Faxリレーバージョン 0
レート 14.4

fax protocol t38 version 0 nse
ls-redundancy value
hs-redundancy value

fax rate 14400

プライマリ Faxプロトコルは
NSEベースの T.38 Faxリレー
バージョン 0で、ECMがあ
り、Faxレートは 14,400 bpsで
す。

低速および高速の冗長性値を

選択するオプションが利用可

能です。

T.38 Faxリレーバージョン 0
NSEレート 14.4

fax protocol t38 version 0 nse
force ls-redundancy value
hs-redundancy value

fax rate 14400

プライマリ Faxプロトコルは
NSEフォースオプション T.38
Faxリレーバージョン 0で、
ECMがあり、Faxレートは
14,400 bpsです。

低速および高速の冗長性値を

選択するオプションが利用可

能です。

T.38 Faxリレーバージョン 0
NSEフォースレート 14.4
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Cisco IOS CLIでの同等コマンド説明Faxコマンドプロトコルバンド
ル

fax protocol t38 version 0
ls-redundancy value
hs-redundancy value

fax rate 9600

プライマリ Faxプロトコルは
T.38 Faxリレーバージョン 0
で、ECMがあり、Faxレート
は 9,600 bpsです。

低速および高速の冗長性値を

選択するオプションが利用可

能です。

T.38 Faxリレーバージョン 0
レート 9.6

fax protocol t38 version 0 nse
ls-redundancy value
hs-redundancy value

fax rate 9600

プライマリ Faxプロトコルは
NSEベースの T.38 Faxリレー
バージョン 0で、ECMがあ
り、Faxレートは 9,600 bpsで
す。

低速および高速の冗長性値を

選択するオプションが利用可

能です。

T.38 Faxリレーバージョン 0
NSEレート 9.6

fax protocol t38 version 0 nse
force ls-redundancy value
hs-redundancy value

fax rate 9600

プライマリ Faxプロトコルは
NSEフォースオプション T.38
Faxリレーバージョン 0で、
ECMがあり、Faxレートは
9,600 bpsです。

低速および高速の冗長性値を

選択するオプションが利用可

能です。

T.38 Faxリレーバージョン 0
NSEフォースレート 9.6

fax protocol noneFaxプロトコルは無効です。なし

fax protocol pass-through
g711ulaw

プライマリ Faxプロトコルは
Faxパススルーで、パススルー
コーデックは g711ulawに設定
されます。

Faxパススルー G711ulaw

fax protocol pass-through
g711ulaw

fax-relay ecm disable

プライマリ Faxプロトコルは
Faxパススルーで、パススルー
コーデックは g711ulawに設定
され、ECMは無効です。

Faxパススルー G711ulaw非
ECM

fax protocol pass-through
g711alaw

プライマリ Faxプロトコルは
Faxパススルーで、パススルー
コーデックは g711alawに設定
されます。

Faxパススルー G711alaw
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Cisco IOS CLIでの同等コマンド説明Faxコマンドプロトコルバンド
ル

fax protocol pass-through
g711alaw

fax-relay ecm disable

プライマリ Faxプロトコルは
Faxパススルーで、パススルー
コーデックは g711alawに設定
され、ECMは無効です。

Faxパススルー G711alaw非
ECM

次の表では、SIPダイヤルピアエンドポイントの Faxプロトコル機能を設定するとき、フォー
ルバックオプションで使用できる選択肢について説明します。

表 85 :フォールバックプロトコルオプション

Cisco IOS CLIでの同等コマンド説明フォールバック Faxプロトコ
ルオプション

fax protocol t38 [nse [force]]
[version {0 | 3}] [ls-redundancy
value [hs-redundancy value]]
fallback none

fax protocol pass-through
{g711ulaw | g711alaw } fallback
none

フォールバック Faxプロトコ
ルはなしです。すべての特殊

な Fax処理は無効化されま
す。

なし

fax protocol t38 [nse [force]]
[version {0 | 3}] [ls-redundancy
value [hs-redundancy value]]
fallback pass-through g711ulaw

フォールバック Faxプロトコ
ルは Faxパススルーで、パス
スルーコーデックは g711ulaw
に設定されます。

Faxパススルー G711ulaw

fax protocol t38 [nse [force]]
[version {0 | 3}] [ls-redundancy
value [hs-redundancy value]]
fallback pass-through g711alaw

フォールバック Faxプロトコ
ルは Faxパススルーで、パス
スルーコーデックは g711alaw
に設定されます。

Faxパススルー G711alaw

音声ポリシーの SIPダイヤルピアを設定するには、次の手順を実行します。

1. Cisco vManageのメニューで、[Configuration] > [Unified Communications]を選択します。

2. [SIP Dial Peer]をクリックします。

3. [Add SIP Dial Peer Policy Profile]ドロップダウンリストから、[Create New]を選択します。

または、[Copy from Existing]を選択して、既存の SIPダイヤルピアポリシーを新しいポリ
シーにコピーすることもできます。表示されるボックスで、コピーするポリシープロファ

イルの名前を選択し、必要に応じてプロファイルの新しい名前を入力して、[Copy]をク
リックします。

4. 作成するポリシータイプを選択し、[Next]をクリックします。

• [Translation Profile]：発信番号と着信番号の変換ルールを設定できます。
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• [Media Profile]：リモートダイヤルピアとのSIPtrunk通信に使用できるコーデックと、
SIPコールに使用する DTMFリレーオプションを設定できます。

• [Modem Pass-through]：SIPダイヤルピアエンドポイントのモデムパススルー機能を設
定できます。

• [Fax Protocol]：SIPダイヤルピアエンドポイントの Faxプロトコル機能を設定できま
す。この機能は、リモートダイヤルピアとの機能のネゴシエーション時にアドバタイ

ズされ、使用されます。

5. 表示されるページで、必要に応じて、以下の表で説明されているタブのオプションを設定
します。

使用できるタブは、選択したポリシータイプによって異なります。

• [Translation Profile]オプション：これらのオプションの説明については、「SIPダイヤ
ルピアの発信者番号の変換プロファイルオプション」の表を参照してください。

変換プロファイルの設定時に [Finish]をクリックした後、次のアクションを実行しま
す。

1. 必要に応じて、別の変換プロファイルを追加します。このエンドポイントに対し
て最大 2つの変換プロファイルを作成できます。

2. [Save Translation Profile]をクリックします。

3. 作成する変換プロファイルごとに、変換ルールテーブルの [Direction]列に表示さ
れるダッシュ（-）をダブルクリックし、表示されるドロップダウンリストから
[Incoming]または [Outgoing]を選択します。[Incoming]を選択すると、対応する変
換ルールがこのエンドポイントに着信するトラフィックに適用されます。[Outgoing]
を選択すると、対応する変換ルールがこのエンドポイントから発信されるトラ

フィックに適用されます。

• [Media Profile]オプション：これらのオプションの説明については、「メディアプロ
ファイルオプション」の表を参照してください。

• [Modem Pass-through]オプション：これらのオプションの説明については、「モデム
パススルーオプション」の表を参照してください。

• [Fax Protocol]オプション：これらのオプションの説明については、「Faxプロトコル
オプション」の表を参照してください。

6. [Next]をクリックします。

7. [Policy Profile Name]に、この子ポリシーの名前を入力します。

8. [Policy Profile Description]に、この子ポリシーの説明を入力します。

9. [Save]をクリックします。
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音声ポリシーの SRST電話機の設定
音声ポリシーに SRST電話機を設定するときは、システムが Cisco Unified SRST電話機エンド
ポイントタイプのコールを拡張および操作する方法を定義するオプションを設定します。

次の表に、音声ポリシーに SRST電話機を設定するためのオプションを示します。

表 86 : SRST電話機の設定オプション

Cisco IOS CLIでの同等コマンド説明オプション

voice class codec tag-numberこの Cisco Unified SRSTメディアプロ
ファイルの番号を入力します。

有効な範囲：1～ 10000の整数。

Medial Profile Number

voice class codec tag-number

codec preference value
codec-type

電話機が Cisco Unified SRSTモードで
あり、同じサイトにあって同じゲート

ウェイに登録されている他の電話機と

通信しているときに電話機で使用でき

るようにするコーデックを、ソースリ

ストからターゲットリストに移動しま

す。

ターゲットリストのコーデックは、優

先順位の降順に並べられており、リス

トの一番上にあるものが優先順位が最

も高くなります。このリスト内の項目

をドラッグアンドドロップして、並べ

替えます。

コーデック

dtmf-relay {[[sip-notify]
[sip-kpml] [rtp-nte]]}

CiscoUnified SRSTモードのときにシス
テムで使用するDTMFリレーオプショ
ンをソースリストからターゲットリス

トに移動します。

ターゲットリストの項目は、優先順位

の高い順であり、リストの一番上にあ

るものが優先順位が最も高くなりま

す。このリスト内の項目をドラッグア

ンドドロップして、並べ替えます。

[Target]リストに [Inband]オプションを
含める場合は、そのリストの唯一のオ

プションになります。[Target]リストに
他のオプションを含める場合は、メ

ディアプロファイルを保存する前に、

[Inband]オプションを [Source]リスト
に移動します。

DTMF field
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Cisco IOS CLIでの同等コマンド説明オプション

—Click to save the configuration settings that
you made.

Save

音声ポリシーに SRST電話機を設定するには、次の手順に従います。

1. Cisco vManageのメニューで、[Configuration] > [Unified Communications]を選択します

2. [Add Voice Policy]をクリックし、[SRST Phone]を選択します。

3. [Add SRST Phone Policy Profile]ドロップダウンリストから、[Create New]を選択します。

または、[Copy from Existing]を選択して、既存のポリシーを新しいポリシーにコピーす
ることもできます。表示されるボックスで、コピーするポリシープロファイルの名前を

選択し、必要に応じてプロファイルの新しい名前を入力して、[Copy]をクリックしま
す。

4. [Media Profile]をクリックし、[Next]をクリックします。

5. [Add New Media Profile]をクリックします。

6. 表示されるページで、「SRST電話機の設定オプション」の表の説明に従ってオプショ
ンを設定します。

7. [Next]をクリックします。

8. [Policy Profile Name]に、この子ポリシーの名前を入力します。

9. [Policy Profile Description]に、この子ポリシーの説明を入力します。

10. [Save]をクリックします。

Unified Communicationsのデバイステンプレートのプロビ
ジョニング

UnifiedCommunications用のデバイステンプレートをプロビジョニングするときは、UC固有の
機能テンプレートを選択し、デバイステンプレートに含める音声ポリシーを設定します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックし、[Create Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。
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4. [DeviceModel]ドロップダウンリストから、UC固有の機能テンプレートをアタッチし、音
声ポリシーをマッピングする、サポートされているデバイスのタイプを選択します。

5. [Unified Communications]をクリックします。

6. デバイステンプレートに含めるUC固有の機能テンプレートを選択するには、次のアクショ
ンを実行します。

1. [VoiceCard]ドロップダウンリストから、デバイスにアタッチする音声カード機能テン
プレートを選択します。

2. [Call Routing]ドロップダウンリストから、デバイスにアタッチするコールルーティン
グ機能テンプレートを選択します。

3. [SRST]ドロップダウンリストから、デバイスにアタッチする SRST機能テンプレート
を選択します。

4. [DSPFarm]ドロップダウンリストから、デバイスにアタッチするDSPFarmテンプレー
トを選択します。

7. デバイステンプレートに含める音声ポリシーを設定するには、次のアクションを実行しま
す。

1. [Voice Policy]ドロップダウンリストから、エンドポイントにマッピングする音声ポリ
シーを選択します。

2. [Mapping]をクリックします。

3. 表示される画面の左ペインにあるエンドポイントタイプのリストから、特定のエンド
ポイントにマッピングするサブポリシーを含むエンドポイントのタイプを選択します。

4. 表示されるサブポリシーのリストから、[…]をクリックし、特定のエンドポイントに
マッピングするサブポリシーの [Mapping]をクリックします。

5. 表示されるエンドポイントのリストで、サブポリシーをマッピングする各エンドポイ
ントを選択します。

6. [マップ]をクリックします。

7. [Save]をクリックします。

8. デバイステンプレートを作成するには、[Create]をクリックします。

サブポリシーをエンドポイントにマッピングすると、システムは次の表に示すCLIコマン
ドを生成します。
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表 87 :サブポリシーからエンドポイントへのマッピングに対して生成された CLIコマンド

備考Cisco IOS CLIアプリ
ケーションマッピング

サブポリシーエンドポイント

トランスレーションプ

ロファイルポリシー

は、ダイヤルピアまた

は音声プロファイルに

適用されます。

translation-profile
incoming profile-name

translation-profile
outgoing profile-name

トランスレーションプ

ロファイル

音声ポート FXO

音声ポート FXS

音声ポート FXS DID

音声ポート PRI ISDN

POTSダイヤルピア

SIPダイヤルピア

メディアプロファイル

ポリシーには、音声ク

ラスコーデックと

DTMFリレー設定が含
まれます。このポリ

シーは、着信 SIPダイ
ヤルピア、発信 SIPダ
イヤルピア、または

SRST電話プロファイ
ルに適用されます。

voice register pool
number

voice-class codec
number

dtmf-relay
{[[sip-notify] [sip-kpml]
[rtp-nte]]}

メディアプロファイルSRST電話

SIPダイヤルピア

custom-cptoneまたは
dualtone-detect-params
などの監視式のコール

切断ポリシーは、FXO
音声インターフェイス

に適用されます。

voice port number

supervisory
custom-cptone
cptone-name

supervisory
dualtone-detect=params
tag

監視式のコール切断音声ポート FXO
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備考Cisco IOS CLIアプリ
ケーションマッピング

サブポリシーエンドポイント

複数のインターフェイ

スが同じトランクグ

ループに割り当てられ

ている場合、

preference-num値に
よって、トランクグ

ループがインターフェ

イスを使用する順序が

決まります。

preference-num値 1は
最も高い優先度である

ため、その値を持つイ

ンターフェイスが最初

に使用されます。値64
は最も低い優先度であ

るため、その値を持つ

インターフェイスが最

後に使用されます。

trunk-group name
[preference-num]

voice-port number
trunk-group name
[preference-num]

interface serial
slot/sub-slot/port:{15 |
23}

dial-peer voice tag pots

trunkgroup name
preference-num

トランクグループ音声ポート FXO

音声ポート FXS

音声ポート FXS DID

音声ポート PRI ISDN

POTSダイヤルピア

—[なし（None）]：

no modem passthrough

G.711 ulaw：

modem passthrough
nse codec g711ulaw

G.711 a-law：

modem passthrough
nse codec g711alaw

モデムパススルーSIPダイヤルピア

—fax protocol {none |
pass-through
{g711ulaw | g711alaw}
[fallback none] | t38
[nse [force]] [version {0
| 3}] [ls-redundancy
value [hs-redundancy
value]] [fallback {none
| pass-through
{g711ulaw |
g711alaw}}]}

Fax protocolSIPダイヤルピア
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ダイヤルピア CSVファイル
ダイヤルピア CSVファイルには、1つ以上の着信および発信 SIPおよび POTSダイヤルピアに
関する情報が含まれています。ファイルはカンマで区切る必要があり、ファイル内の各レコー

ドには、次の表に示す各フィールドが示されている順序で含まれている必要があります。

表 88 :ダイヤルピア CSVファイルのフィールド

説明フィールド

ダイヤルピアを参照するために使用される番

号。

Dial Peer Tag

作成するダイヤルピアのタイプ（[pots]または
[voip]）。

Dial Peer Type

ダイヤルピアのトラフィックの方向

（[Incoming]または [Outgoing]）。
方向

ダイヤルピアの説明。説明

ダイヤルピアが発信番号内の番号を送信する

方法。

• [All]：ダイヤルピアは番号内のすべての
番号を送信します。

• [None]：ダイヤルピアは、宛先パターン
に一致しない番号内の番号を送信しませ

ん。

• n：ダイヤルピアは、整数nが表す番号内
の右端からの桁数の番号を送信します。

たとえば、nが7で発信番号が1112223333
の場合、ダイヤルピアは 2223333を送信
します。

Forward Digits

POTSダイヤルピアの場合、ダイヤルピアの一
意の数値。ダイヤルピアの一致基準が同じ場

合、システムは優先順位の値が最も高いもの

を使用します。

[優先順位（Preference）]

発信 POTSダイヤルピアコールに付加される
数字。

Prefix

ダイヤルピアへの着信コールを照合するため

にルータが使用する文字列。

Numbering Pattern
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説明フィールド

ローカル発信 SIPダイヤルピアが一致した後
にコールが送信されるリモート音声ゲートウェ

イのネットワークアドレス。

Dest.アドレス

ダイヤルピアへのコールを照合するためにルー

タが使用する音声ポート。

発信ダイヤルピアの場合、ルータはダイヤル

ピアに一致するコールをこのポートに送信し

ます。

着信ダイヤルピアの場合、このポートは追加

の一致基準として機能します。ダイヤルピア

は、コールがこのポートに着信した場合にの

み一致します。

Voice Port

SIPダイヤルピアの場合、SIP制御シグナリン
グのトランスポートプロトコル（[TCP]または
[UDP]）。

トランスポートプロトコル

ダイヤルピア CSVファイルの例：
Tag,type,Direction,Description,Forward Digits,Preference,Prefix,Pattern,Dest. Address,Voice
Port,Transport
6545,voip,Outgoing,description To Voice Gateway,,1,,23456,ipv4:166.2.121.17,,udp
6756,voip,Outgoing,description ***Fax Number 6362-6362***,,0,,34567,ipv4:166.2.121.16,,tcp
768,voip,Outgoing, description Fire Alarm Dialer,,8,,5678,ipv4:166.2.121.19,,udp
10,pots,Incoming,,,5,,0115T,,1/0/1,
54,pots,Outgoing,,,6,,.T,,1/0/3,
23,pots,Incoming,,all,0,,76..,,1/0/4,
26,pots,Incoming,,5,1,55,9800.......,,1/0/5,
27,pots,Incoming,,5,1,55,9800.......,,0/1/5:15,

変換ルール CSVファイル
変換プロファイル、POTSダイヤルピア、または SIPダイヤルピアの変換ルールを設定する場
合、新しい変換ルールを作成するか、CSVファイルから既存の変換ルール情報をインポートす
ることができます。

ファイルはカンマで区切る必要があり、ファイル内の各レコードには、次の表に示す各フィー

ルドが示されている順序で含まれている必要があります。
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表 89 :変換ルール CSVファイルのフィールド

説明フィールド

変換ルールを適用する文字列。文字列は、ス

ラッシュ（/）で始まり、スラッシュで終わる
正規表現形式である必要があります。たとえ

ば、/^9/。

一致（Match）

Matchフィールドの文字列に一致する呼び出
しに対してシステムが実行するアクション。

有効な値は次のとおりです。

• [reject]：システムがコールを拒否します

• [replace]：システムが一致文字列を
[Replace]フィールドの値に置き換えます

操作

[Action]フィールドに [replace]が含まれている
場合、このフィールドには、一致した文字列

の変換先の文字列が含まれます。スラッシュ

（/）で囲んだ正規表現形式で数値を入力しま
す。たとえば、//は、置換する文字列がない
ことを示します。

例として、/^9/の一致文字列と //の置換文字
列を指定すると、システムは、9で始まる番号
を持つ呼び出しから先頭の 9を削除します。
この場合、システムは 914085551212を
14085551212に変換します。

Replace

変換ルール CSVファイルの例：
Match,Action,Replace
/34/,replace,/34/
/23/,reject,
/56/,replace,/100/
/16083652563/,replace,/6083652563/

UC操作のモニタリング
サポートされているルータの UC音声サービスを有効にすると、デバイスが処理する回線、
コール、インターフェイス、および関連項目のリアルタイムステータスをモニタリングできま

す。

UC操作をモニタリングするには、次の手順を実行します。

1. Cisco vManageメニューから[Monitor] > [Devices]の順に選択します。
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Cisco vManageリリース 20.6.x以前：Cisco vManageメニューから[Monitor] > [Network]の
順に選択します。

2. デバイスの表で、UC操作をモニタリングするデバイスを選択します。

3. [Security Monitoring]から、[Real Time]をクリックします。

4. [Device Options]で、次のいずれかのオプションを選択します。

• [VoiceCalls]：アクティブな音声コールの情報を表示します。「音声コールのモニタリ
ング情報」の表を参照してください。

• [Voice VOIP Calls]：アクティブな VOIPコールの情報を表示します。「音声 VoIPコー
ルのモニタリング情報」の表を参照してください。

• [Voice Phone Info]：Cisco Unified SRST登録に関する情報を表示します。「音声電話情
報のモニタリング情報」の表を参照してください。

• [Voice Controller T1 E1 Current 15 mins Stats]：過去 15分間にコンパイルされた、デバ
イスにインストールされている T1/E1音声モジュールの設定およびステータス情報を
表示します。「音声コントローラT1E1直近 15分間の統計情報のモニタリング情報」
の表を参照してください。

• [VoiceController T1E1Total Stats]：モジュールの最後の起動以後にコンパイルされた、
デバイスにインストールされている T1/E1音声モジュールの設定およびステータス情
報を表示します。「音声コントローラ T1 E1合計の統計情報」の表を参照してくださ
い。

• [Voice ISDN Status]：ISDNコントローラのレイヤ 1およびレイヤ 2ステータスに関す
る情報、およびアクティブコールに関する情報を表示します。「音声 ISDNステータ
ス情報」の表を参照してください。

• [Voice DSPFarm SCCP CUCM Groups]：デバイスの DSPファームサービス用に設定さ
れている Cisco Unified Communications Managerグループに関する詳細情報を表示しま
す。「音声 DSPFarm SCCP CUCMグループ」の表を参照してください。

• [Voice DSPFarm Profile]：デバイスに設定されている DSPファームサービスプロファ
イルおよびメディアリソースに関する詳細情報を表示します。「音声 DSPFarmプロ
ファイルのモニタリング情報」の表を参照してください。

• [Voice DSP Farm SCCP Connections]：デバイスと Cisco Unified Communications Manager
間の SCCP接続に関する詳細情報を表示します。「音声 DSPFarm SCCP接続」の表を
参照してください。

• [Voice DSPFarm Active]：デバイスでアクティブな DSPファームリソースに関する動
作とステータスの情報を表示します。「音声DSPFarmアクティブ」の表を参照してく
ださい。

次のオプションを選択して、UC操作を含む操作をモニタリングすることもできます。

• [Interface Detail]：ルータに設定されているインターフェイスのステータスと統計情報
を表示します。

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
510

Cisco Unified Communications音声サービス

UC操作のモニタリング



• [Interface Statistics]：ルータに設定されているインターフェイスの統計情報を表示しま
す。

• [Interface T1/E1]：デバイスにインストールされている T1/E1音声モジュールの情報を
表示します。

次の表では、音声コールをモニタリングするときに表示される情報について説明します。

表 90 :音声コールのモニタリング情報

説明フィールド

テレフォニーコールレッグのシステム割り当て識別子コール ID

コールに使用された音声ポートVoice Port

コールに使用されたネゴシエートされたコーデックコーデック

コールに対して VADが有効か無効かを示します。VAD

コールに使用された DSPチャネルDSP Cannel

コールに使用された DSPのタイプDSP Type

コール中に中断されたパケット数Aborted Packets

コール中に送信されたパケット数TX Packets

コール中に受信されたパケット数RX Packets

このページの情報が最後に更新された日時最終更新日

次の表では、音声VoIPコールをモニタリングするときに表示される情報について説明します。

表 91 :音声 VoIPコールのモニタリング情報

説明フィールド

コールレッグの RTP接続のシステム割り当て識別子コール ID

コールに使用されたネゴシエートされたコーデックコーデック

コールの宛先の IPアドレス宛先アドレス

コールの宛先の RTPポート宛先ポート

コール中に送信されたパケット数TX Packets

コール中に受信されたパケット数RX Packets

コールの時間（ミリ秒単位）Duration (ms)
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説明フィールド

このページの情報が最後に更新された日時最終更新日

次の表では、音声電話情報をモニタリングするときに表示される情報について説明します。

表 92 :音声電話情報のモニタリング情報

説明フィールド

デバイスの Cisco Unified SRST電話プールに割り当てられて
いるタグ番号

Pool Tag

Cisco Unified Communications Managerからこのデバイスに
フォールバックする電話を登録するためにデバイスが使用す

るネットワークサブネットの識別子

ID Network

Cisco Unified SRSTモードの電話機がこのデバイスに登録さ
れているかどうかを示します。

登録の状態（Registration State）

Cisco Unified SRSTモードで、このデバイスに登録されてい
る電話機の電話番号に割り当てられているダイヤルピアに

よって使用されるシステム割り当てのタグ

Dialpeer Tag

電話機がフェールオーバーするときに SIP SRST呼制御に使
用されるデバイスインターフェイスの IPアドレス

アドレス

Cisco Unified SRSTモードの各電話機の電話番号[電話番号（Directory Number）]

このページの情報が最後に更新された日時最終更新日

次の表では、過去 15分間の音声コントローラ T1/E1情報をモニタリングしたときに表示され
る情報について説明します。

表 93 :音声コントローラ T1 E1直近 15分間の統計情報のモニタリング情報

説明フィールド

コントローラのスロット番号。Interface-slot-num

コントローラのサブスロット番号。Insterface-subslot-num

コントローラのポート番号。Interface-port-num

コントローラのステータス。ステータス

コントローラの種類。タイプ

コントローラに使用されたクロックソース。Clock Source

発生した回線コード違反の数。Line Code Violations
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説明フィールド

発生したパスコード違反の数。Path Code Violations

発生したスリップ秒数。同期受信側端末と受信された信号の

タイミングに差がある場合、スリップが生じることがありま

す。

Slip Seconds

フレーム同期外れ（OOF）エラーが発生した秒数。Frame Loss Seconds

回線エラー秒数（LES）が発生した秒数。LESは、1秒間に
1つ以上の回線コード違反エラーが検出されたことを意味し
ます。

Line Err. seconds

発生した低下分数。低下分数は、推定エラー率が 1E-6を超
えているが、1E-3を超えない 1分間の数を意味します。

低下分数

発生したエラー秒数。エラー秒数

発生したバーストエラー秒数。バーストエラー秒数は、1秒
間に2つ以上320個未満のパス符号違反エラーが検出され、
重大エラーフレーム障害と着信 AIS障害は検出されなかっ
た秒の数を意味します。

バーストエラー秒数

発生した重大エラー秒数。重大エラー秒数

発生した使用不可秒数。この値は、インターフェイスが使用

できない秒数をカウントして算出されます。

使用不可能秒数

このページの情報が最後に更新された日時。最終更新日

次の表では、デバイスが最後に起動してからの期間において音声コントローラT1/E1情報をモ
ニタリングしたときに表示される情報について説明します。

表 94 :音声コントローラ T1 E1合計の統計情報

説明フィールド

コントローラのスロット番号。Interface-slot-num

コントローラのサブスロット番号。Insterface-subslot-num

コントローラのポート番号。Interface-port-num

コントローラのステータス。ステータス

コントローラの種類。タイプ

コントローラに使用されたクロックソース。Clock Source

発生した回線コード違反の数。Line Code Violations
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説明フィールド

発生したパスコード違反の数。Path Code Violations

発生したスリップ秒数。同期受信側端末と受信された信号の

タイミングに差がある場合、スリップが生じることがありま

す。

Slip Seconds

フレーム同期外れ（OOF）エラーが発生した秒数Frame Loss Seconds

回線エラー秒数（LES）が発生した秒数。LESは、1秒間に
1つ以上の回線コード違反エラーが検出されたことを意味し
ます。

Line Err. seconds

発生した低下分数。低下分数は、推定エラー率が 1E-6を超
えているが、1E-3を超えない 1分間の数を意味します。

低下分数

発生したエラー秒数。エラー秒数

発生したバーストエラー秒数。バーストエラー秒数は、1秒
間に2つ以上320個未満のパス符号違反エラーが検出され、
重大エラーフレーム障害と着信 AIS障害は検出されなかっ
た秒の数を意味します。

バーストエラー秒数

発生した重大エラー秒数。重大エラー秒数

発生した使用不可秒数。この値は、インターフェイスが使用

できない秒数をカウントして算出されます。

使用不可能秒数

このページの情報が最後に更新された日時。最終更新日

次の表では、音声 ISDNステータスをモニタリングするときに表示される情報について説明し
ます。

表 95 :音声 ISDNステータス情報

説明フィールド

表の行の識別子キー ID

PRI ISDNデジタルインターフェイスの名前インターフェイス

PRI ISDNデジタルインターフェイスに使用されたスイッチ
タイプ

スイッチタイプ

PRI ISDNデジタルインターフェイスのレイヤ 1ステータスLayer 1 Status

PRI ISDNデジタルインターフェイスのレイヤ 2ステータスLayer 2 Status

PRI ISDNデジタルインターフェイスのアクティブコール数Active Calls
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説明フィールド

このページの情報が最後に更新された日時最終更新日

次の表では、デバイスで DSPファームサービス用に設定された Cisco Unified Communications
Managerグループをモニタリングするときに表示される情報について説明します。

表 96 :音声 DSPFarm SCCP CUCMグループのモニタリング情報

説明フィールド

Cisco Unified Communications Managerグループの識別子CUCM Group ID

Cisco Unified Communications Managerグループの説明説明

この Cisco Unified Communications Managerグループ内のプ
ライマリ Cisco Unified Communications Managerサーバーが
フェールオーバーに使用する方法

スイッチオーバー方式

（Switchover Method）

この Cisco Unified Communications Managerグループ内のセ
カンダリ Cisco Unified Communications Managerサーバーが
フェールオーバー後にスイッチバックするために使用する

方法

スイッチバック方式（Switchback
Method）

Cisco Unified Communications Managerグループ内の各 Cisco
Unified Communications Managerサーバーの識別子

CUCM ID

このCiscoUnifiedCommunicationsManagerグループ内のCisco
Unified Communications Managerサーバーが使用されるプラ
イオリティ

CUCM Priority

Cisco Unified Communications Managerグループ内の各 Cisco
Unified Communications Managerサーバーに登録されている
DSPファームプロファイルの識別子

プロファイル ID

Cisco Unified Communications Managerグループ内の各 Cisco
Unified Communications Managerサーバーに登録されている
DSPファームプロファイルの名前

Reg. Name

このページの情報が最後に更新された日時最終更新日

次の表では、デバイスに設定されている DSPファームサービスプロファイルとメディアリ
ソースをモニタリングするときに表示される情報について説明します。

表 97 :音声 DSPFarmプロファイルのモニタリング情報

説明フィールド

DSPファームプロファイルの識別子。プロファイル ID
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説明フィールド

この DSPファームプロファイル用に設定されている DSP
ファームサービスのタイプ。

Service ID

この DSPファームプロファイルのサービスモード。Service Mode

この DSPファームプロファイル内の DSPリソースグルー
プのリソース識別子。

リソース ID（Resource ID）

このDSPファームプロファイルのステータス。このフィー
ルドに [DOWN]と表示されている場合は、このDSPファー
ムを定義するDSPFarm機能テンプレートの [Profile]タブで
[Shutdown]オプションが有効になっていないことを確認し
てください。

Admin

Cisco Unified Communications Managerでのプロファイルの
登録ステータス：

• [ACTIVE INPROGRESS]：プロファイルはCiscoUnified
Communications Managerに登録中です。

• [DOWN]：プロファイルはCiscoUnifiedCommunications
Managerに登録できません。

• [ACTIVE]：プロファイルはCiscoUnifiedCommunications
Managerに登録されています。

動作

デバイスにプロビジョニングされているDSPファームサー
ビスが関連付けられているアプリケーションのタイプ。

アプリケーションタイプ

このプロファイルと Cisco Unified Communications Manager
の関連付けのステータス：

• [app-assoc-done]：プロファイルは Cisco Unified
Communications Managerに関連付けられています。

• [app-assoc-not-done]：プロファイルは Cisco Unified
Communications Managerに関連付けられていません。

アプリケーションステータス

プロファイルに関連するメディアリソースファミリに関す

る情報。

Resource Provider

プロファイルに関連するメディアリソースのステータス。Provider Status

このページの情報が最後に更新された日時。最終更新日

次の表では、デバイスと Cisco Unified Communications Manager間の SCCP接続をモニタリング
するときに表示される情報について説明します。
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表 98 :音声 DSPFarm SCCP接続

説明フィールド

このDSPファームサービスを使用するアクティブコールの
SCCP接続の識別子

Connection ID

このDSPファームサービスを使用するアクティブコールの
SCCPセッションの識別子

Session ID

この SCCP接続の DSPファームサービスのタイプSession Type

この SCCP接続のトラフィック方向のモードモード

この SCCP接続用にプロビジョニングされたコーデックコーデック

この SCCP接続のリモートエンドポイントの IPアドレスRemote IP

この SCCP接続のリモートエンドポイントのポート番号リモートポート

この SCCP接続のローカルエンドポイントのポート番号Source Port

このページの情報が最後に更新された日時最終更新日

次の表では、デバイスでアクティブな DSPファームリソースをモニタリングするときに表示
される情報について説明します。

表 99 :音声 DSPFarmアクティブのモニタリング情報

説明フィールド

このDSPファームサービスを使用するアクティブコールの
DSPの識別子

DSP

このDSPファームサービスを使用するアクティブコールの
DSPのステータス

ステータス

この接続が使用するDSPに関連付けられたリソース識別子リソース ID（Resource ID）

この接続が使用するDSPに関連付けられたブリッジ識別子ブリッジ ID

この接続が送信したパケット数Transmit Packets

この接続が受信したパケット数Received Packets

このページの情報が最後に更新された日時最終更新日
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Cisco Unified Communications FXSおよび FXO発信者 IDの
サポート

表 100 :機能の履歴

説明リリース情報機能名

この機能により、Cisco
vManage CLIアドオン機能テ
ンプレートを使用して、
Foreign Exchange Station
（FXS）および Foreign
ExchangeOffice（FXO）の発信
者 ID機能を設定できます。

Cisco IOS XEリリース 17.8.1a

Cisco vManageリリース 20.8.1

Cisco Unified Communications
FXSおよび FXO発信者 IDの
サポート

CLIアドオン機能テンプレートを使用した音声機能の追加に関する情
報

CLIアドオン機能テンプレートを使用して、Cisco IOS XE SD-WANデバイスで FXSおよび
FXO発信者 ID機能を設定できます。CLIアドオン機能テンプレートの詳細については、「CLI
Add-On-Feature Templates」を参照してください。

発信者 IDは、電話局の交換機が着信コールに関するデジタル情報を送信するアナログサービ
スです。アナログ FXSポートの発信者 ID機能は、アナログ FXS音声ポートに接続された電話
機に対してポートごとに設定できます。発信者 IDは、アナログ FXOポートでも使用できま
す。発信者 ID関連の機能は、発信者の IDに基づいています。

FXS音声ポートに caller-idコマンドが設定されている場合は、シグナリングタイプを loop-start
または ground-startからDirect Inward Dialing（DID）に変更する前に、すべての caller-id設定を
削除します。

発信者 IDコマンドを設定した後でデバイスから音声ポートを削除する場合は、発信者 ID設定
をデバイスから削除します。そうしないと、Cisco IOS設定と Cisco SD-WAN設定の間で音声
ポート設定の不一致が発生します。

CLIアドオン機能テンプレートを使用した音声機能の追加でサポート
されるデバイス

• Cisco NIM-2FXOネットワークインターフェイスモジュール

• Cisco NIM-4FXOネットワークインターフェイスモジュール

• Cisco NIM-2FXSPネットワークインターフェイスモジュール
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• Cisco NIM-4FXSPネットワークインターフェイスモジュール

• Cisco NIM-2FXS/4FXOPネットワークインターフェイスモジュール

• Cisco SM-X-72FXSダブル幅サービスモジュール

• Cisco SM-X-24FXS/4FXOシングル幅サービスモジュール

• Cisco SM-X-16FXS/2FXOシングル幅サービスモジュール

• Cisco SM-X-8FXS/12FXOシングル幅サービスモジュール

CLIアドオン機能テンプレートを使用した音声機能の追加に関する制
約事項

• caller-idコマンドを使用する前に、caller-id enableコマンドで発信者 IDを有効にする必要
があります。

• caller-id alerting dsp-pre-allocateコマンドを使用するか無効にすると、FXOポートがアイ
ドル状態の場合、FXO音声ポートは自動的にシャットダウンされてから、DSP音声チャ
ネルの割り当てまたは割り当て解除を行うために起動されます。

CLIアドオン機能テンプレートを使用した音声機能の設定
次のコマンドは、発信者 ID機能の設定オプションを提供します。

• caller-id alerting dsp-pre-allocate：受信側 FXO音声ポートでオンフック（タイプ 1）発信
者 IDの発信者 ID情報を受信するために、デジタルシグナルプロセッサ（DSP）音声チャ
ネルを静的に割り当てます。

• caller-id alerting line-reversal：送信側 FXS音声ポートのオンフック（タイプ 1）発信者 ID
および受信側 FXO音声ポートのオンフック発信者 IDの発信者 ID情報に対する回線反転
アラート方式を設定します。

• caller-id alerting pre-ring：送信側 FXSおよび受信側 FXO音声ポートのオンフック（タイ
プ 1）発信者 IDの発信者 ID情報に対する 250ミリ秒の呼び出し前アラート方式を設定し
ます。

• caller-id alerting ring：受信側 FXOまたは送信側 FXS音声ポートのオンフック（タイプ
1）発信者 IDの発信者 ID情報を受信するためのリングサイクル方式を設定します。

• caller-id block：FXSポートから発信されたコールの遠端での発信者 ID情報の表示のブ
ロックを要求します。

• caller-id format e911：FXS音声ポートで送信されるコールに対し拡張 911形式である必要
がある発信者 IDメッセージタイプを指定します。

• caller-id mode：受信側FXOまたは送信側FXS音声ポートに対し国外の標準発信者 IDモー
ドを指定します。
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• clid dtmf-codes：グローバル発信者 IDの DTMF開始、リダイレクト、および終了コード
を指定します。

CLIアドオン機能テンプレートを使用して音声機能を追加する例
次の例は、FXSポートの発信者 ID設定を示しています。
voice service pots

clid dtmf-codes ABC
!
voice-port 1/0/0

caller-id enable
caller-id alerting ring 3
station name West Wing
station number 4085550100

!
voice-port 1/0/1

caller-id enable
caller-id mode DTMF start * end #
caller-id alerting line-reversal
station name East Wing
station number 4085550101

!
voice-port 1/0/2

caller-id enable
caller-id mode BT
caller-id alerting pre-ring
station name Jose
station number 4085550102

!
voice-port 1/0/3

caller-id enable
caller-id block
station name a-sample
station number 4085552000

!
voice-port 1/0/4

caller-id enable
caller-id format e911
station name sample-2
station number 4085552222

次の例は、FXOポートの発信者 ID設定を示しています。
voice service pots

clid dtmf-codes ABC
!
voice-port 2/0/0

cptone BR
caller-id enable
caller-id alerting line-reversal
caller-id alerting dsp-pre-allocate

!
voice-port 2/0/1

caller-id enable
caller-id alerting ring 2

!
voice-port 2/0/2

caller-id enable
caller-id BT FSK
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caller-id alerting pre-ring
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第 12 章

CUBEの設定

表 101 :機能の履歴

説明リリース情報機能名

この機能により、Cisco IOSXE
SD-WANデバイス CLIテンプ
レートまたは CLIアドオン機
能テンプレートを使用して、
Cisco Unified Border Element
（CUBE）機能を設定できま
す。

Cisco IOS XEリリース 17.7.1a

Cisco vManageリリース 20.7.1

Cisco Unified Border Elementの
設定

この章では、Cisco Unified Border Element（CUBE）のデバイスの設定について説明します。

• CUBEに関する情報（523ページ）
• CUBE構成でサポートされるデバイス（524ページ）
• CUBE設定の制約事項（524ページ）
• CUBEの使用例（524ページ）
• CUBEの設定（525ページ）
• CUBEコマンド（526ページ）

CUBEに関する情報
CUBEは、2つのVoIPネットワーク間で音声およびビデオ接続をブリッジします。これは、IP
ベースの音声トランクによる物理的な音声トランクの置換を除き、従来の音声ゲートウェイに

類似しています。従来のゲートウェイは、PRIなどの回線交換接続を使用してVoIPネットワー
クを電話会社に接続します。CUBEは、VoIPネットワークを他の VoIPネットワークに接続
し、インターネット電話サービスプロバイダー（ITSP）にエンタープライズネットワークを
接続します。

CUBEは、従来のセッションボーダーコントローラ（SBC）機能と、さまざまな高度な機能
を提供します。
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デバイス CLIテンプレートまたは CLIアドオン機能テンプレートを使用して、CUBEの Cisco
IOS XE SD-WANデバイスを設定できます。

CUBEのセットアップ、機能、使用法、設定、および関連トピックの詳細については、『Cisco
Unified Border Element Configuration Guide』を参照してください。

CUBE構成でサポートされるデバイス
• Cisco 1000シリーズサービス統合型ルータ

• Cisco 4000シリーズサービス統合型ルータ

• Cisco Catalyst 8200シリーズエッジプラットフォーム

• Cisco Catalyst 8300シリーズエッジプラットフォーム

• Cisco Catalyst 8000vソフトウェアルータ

• Cisco ASR 1001-Xルータ

• Cisco ASR 1002-Xルータ

• Cisco ASR1000-RP3モジュール、およびCisco ASR1000-ESP100またはASR1000-ESP100-X
エンベデッドサービスプロセッサを搭載した Cisco ASR 1006-Xルータ

• RP2ルートプロセッサおよび Cisco ASR 1000-ESP40エンベデッドサービスプロセッサを
搭載した Cisco ASR 1004ルータ

• RP2ルートプロセッサおよび Cisco ASR 1000-ESP40エンベデッドサービスプロセッサを
搭載した Cisco ASR 1006ルータ

• RP2ルートプロセッサおよび Cisco ASR 1000-ESP40エンベデッドサービスプロセッサを
搭載した Cisco ASR 1006-Xルータ

CUBE設定の制約事項
CUBEでは、可用性の高い構成はサポートされていません。

CUBEの使用例
CUBEを使用して、次のようなさまざまなアプリケーションのセッションボーダーコントロー
ラ要素を設定できます。

•集中型またはローカルの PSTNブレークアウトを備えた Cisco Unified Communications
Manager（または別の呼制御アプリケーション）を使用した、企業のオンプレミスベース
のコラボレーション機能
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•大企業向けのシスコがホストするクラウドサービスである Cisco Unified Communications
Manager Cloudのローカルブレークアウトゲートウェイ

• Cisco Webex Callingの企業内の PSTN接続（BYoPSTN; Bring Your Own PSTN）オプション
を有効にするローカルゲートウェイ

• Cisco Webex Cloudへの直接の VoIPルーティング、または既存の PSTNサービスを介した
Cisco Webex Meetingsの Edge Audio

CUBEの設定
CUBE機能を使用するようにデバイスを設定するには、デバイスの Cisco IOS XE SD-WANデ
バイス CLIテンプレートまたは CLIアドオン機能テンプレートを作成します。

デバイス CLIテンプレートの詳細については、「Cisco IOS XE SD-WANデバイスルータの CLI
テンプレート」を参照してください。

CLIアドオン機能テンプレートの詳細については、「CLIアドオン機能テンプレート」を参照
してください。

CUBEの設定および使用法の詳細については、『Cisco Unified Border Element Configuration
Guide』を参照してください。

CLIテンプレートでの使用が Cisco SD-WANでサポートされる CUBEコマンドの詳細について
は、「CUBEコマンド」を参照してください。

次に、CLIアドオンテンプレートを使用した基本的な CUBE設定の例を示します。
voice service voip
ip address trusted list
ipv4 10.0.0.0.255.0.0.0
ipv6 2001:DB8:0:ABCD::1/48
!
allow-connections sip to sip
sip
no call service stop
!

dial-peer voice 100 voip
description Inbound LAN side dial-peer
session protocol sipv2
incoming called number .T
voice-class codec 1
dtmf-relay rtp-nte
!
dial-peer voice 101 voip
description Outbound LAN side dial-peer
destination pattern [2-9].........
session protocol sipv2
session target ipv4:10.10.10.1
voice-class codec 1
dtmf-relay rtp-nte
!
dial-peer voice 200 voip
description Inbound WAN side dial-peer
session protocol sipv2
incoming called-number .T
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/cli-template.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/cli-template.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/cli-add-on-feature-template.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/ios-xe/config/ios-xe-book.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/ios-xe/config/ios-xe-book.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/m-configure-cisco-unified-border-element.html#Cisco_Concept.dita_0300a1a6-7138-451c-abcc-a78261e176e8


voice-class codec 1
dtmf-relay rtp-nte
!
dial-peer voice 201 voip
description Outbound WAN side dial-peer
destination pattern [2-9].........
session protocol sipv2
session target ipv4:20.20.20.1
voice-class codec 1
dtmf-relay rtp-nte

CUBEコマンド
次の表に、CUBE設定用に Cisco SD-WAN CLIテンプレートでサポートされているコマンドを
示します。[Command]列のコマンドをクリックして、コマンド、その構文、および使用法に関
する情報を表示します。

表 102 : CUBE設定用の Cisco SD-WAN CLIテンプレートコマンド

説明コマンド

ゲートウェイ以外のエンドポイントからのシグナリングお

よびメディアピアアドレスを非表示にします。

address-hiding

SIPトランク上で代替ネットワークアドレスタイプ
（ANAT）を有効にします。

anat

着信コールのダイヤルピアを識別するために使用される完

全な形式の E.164電話番号を指定します。
answer-address

アプリケーションコンフィギュレーションモードを開始

して、アプリケーションを設定します。

application (global)

着信 SIP要求または応答メッセージでアサートされた ID
ヘッダーのサポートを有効にし、発信SIP要求または応答
メッセージでアサートされた IDプライバシー情報を送信
します。

asserted-id

SIP非対称ペイロードサポートを設定します。asymmetric payload

音声と画像（T.38Faxの場合）メディアタイプのみを許可
し、他のすべてのメディアタイプをドロップします。

audio forced

SIPダイジェスト認証を有効にします。authentication

特定のインターフェイスの IPv4または IPv6アドレスに対
するシグナリングおよびメディアパケットの送信元アドレ

スをバインドします。

bind
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https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-a1.html#wp4017578750
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-a1.html#wp3589492460
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-a1.html#wp3098570487
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-a1.html#wp1895224409
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-a1.html#wp1052365203
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-a1.html#wp3926985367
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-a1.html#wp2656951562
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-a1.html#wp8031865520
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-b1.html#wp2714966862


説明コマンド

CUBEで特定の着信SIP暫定応答メッセージをドロップす
る（渡さない）ようにグローバル設定を構成します。

block

短期間に受信する着信コール数（コールスパイク）の制限

を設定します。

call spike

ゲートウェイのグローバルリソースを有効にします。call threshold global

ローカルリソースが使用できない場合にルータが実行する

アクションを設定します。

call treatment action

ローカルリソースが使用できない場合の発信者に対する切

断の理由を指定します。

call treatment cause-code

すべての ISDNトランクがビジーアウトになっているが、
スイッチがビジーアウトトランクを無視し、ISDNコール
をゲートウェイに送信する場合の ISDNコールの拒否原因
コードを指定します。

call treatment isdn-reject

ローカルリソースが利用できない場合にコールを処理する

ためのコール処理を有効にします。

call treatment on

VoIPネットワークの SIPエンドポイントでコールモニタ
リングメッセージング機能を有効にします。

callmonitor

グローバル設定レベルでヘッダーベースのルーティングを

有効にします。

call-route

ネットワーク提供の ISDN番号を ISDN発信側情報要素ス
クリーニングインジケータフィールドに渡し、音声サー

ビス VoIP設定モードで発信側の名前と番号を発信者回線
識別子から削除します。または、Remote-Party-IDおよび
Fromヘッダーで欠落している [Display Name]フィールド
を置き換えることにより、発信者番号の表示を許可しま

す。

clid

ダイヤルピアで使用するコーデックのリストを優先順位

を付けて指定します。

codec preference

ビデオエンドポイントに必要なオーディオおよびビデオ機

能を定義します。

codec profile

CUBEのエンドポイント間で透過的に配信できるように、
コーデック機能を有効にします。

codec transparent
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https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-b1.html#wp3815548589
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-c3.html#wp1010686952
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-c3.html#wp5428933540
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-c3.html#wp2282667311
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-c3.html#wp2316913244
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-c3.html#wp3029659803
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-c3.html#wp5413403640
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-c3.html#wp1996212896
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-c3.html#wp5937462760
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-c6.html#wp7779048240
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-c6.html#wp3062054142
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-c6.html#wp4000473686
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-c6.html#wp8405214300


説明コマンド

サポートされている最小リリース：Cisco vManageリリー
ス 20.10.1および Cisco IOS XEリリース 17.10.1a。ファイ
アウォールの背後にあるエンドポイントのSIP登録のTCP
接続を再利用します。

conn-reuse

UDP経由で要求を送信するためにグローバルリスナーポー
トを使用します。

connection-reuse

302パススルーの場合にレッグから別のレッグへのContact
ヘッダーのパススルーを設定します。

contact-passing

アウトバウンド VoIPコールのコールプログレス分析
（CPA）アルゴリズムを有効にし、CPAパラメータを設
定します。

cpa

UP状態のときにSIP登録メッセージを送信するようにSIP
TDMゲートウェイまたは CUBEを設定します。

ログイン情報

リモートデバイスアドレスに対応する Transport Layer
Security（TLS）ハンドシェイク中に使用される trustpoint
trustpoint-nameキーワードおよび引数を指定します。

crypto signaling

ダイヤルピアに適用する名前付き制限クラス（COR）を
指定します。

dial-peer cor custom

制限クラス（COR）リスト名を定義します。dial-peer cor list

DSPファームプロファイルコンフィギュレーションモー
ドを開始し、DSPファームサービス用のプロファイルを
定義します。

dspfarm profile

CUBEから送信されるRFC2833パケットの dtmf-digit begin
イベントと dtmf-digit endイベント間の遅延を有効にし、
CUBEから RFC 4733準拠の RTP Named Telephony Event
（NTE）パケットを生成します。

dtmf-interworking

Early Dialogで Session Description Protocol（SDP）を使用
して UPDATE要求をブロックします。

early-media update block

アウトレッグでアーリーオファーを使用して SIP Inviteを
送信するように CUBEに強制します。

early-offer

緊急電話番号のリストを設定します。Emergency（致命的）

ダイヤルピアで使用される SIPエラーコードを設定しま
す。

error-code-override
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https://www.cisco.com/content/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-c6.html#wp3577417660
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-c6.html#wp1622025569
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-c6.html#wp2177848521
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-c6.html#wp2420922673
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-c6.html#wp3153621104
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr1/vcr1-cr-book/vcr-c6.html#wp1636886959
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr2/vcr2-cr-book/vcr-d1.html#wp7407013010
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr2/vcr2-cr-book/vcr-d1.html#wp3204481964
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr2/vcr2-cr-book/vcr-d2.html#wp3539327210
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr2/vcr2-cr-book/vcr-d2.html#wp8622888330
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr2/vcr2-cr-book/vcr-e1.html#wp4203454745
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr2/vcr2-cr-book/vcr-e1.html#wp3350229210
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr2/vcr2-cr-book/vcr-e1.html#wp5017691870
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr2/vcr2-cr-book/vcr-e1.html#wp2148244563
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着信SIPレッグから発信SIPレッグへのエラーメッセージ
の通過を有効にします。

error-passthru

G.729コーデックの相互運用性の設定を構成し、annexb属
性が存在しない場合にデフォルト値をオーバーライドしま

す。

g729-annexb override

SIPエンドポイントの VoIPダイヤルピアのアウトバウン
ドレッグで、すべてのコールに対してグローバルコール

ID（GCID）を有効にします。

gcid

SIP INVITE、SUBSCRIBE、およびNOTIFYメッセージと
の間でのヘッダーの受け渡しを有効にします。

header-passing

Diversionヘッダーのホスト部分に sip-uaレジストラドメ
イン名または IPアドレス値を入力し、302応答の Contact
ヘッダーをリダイレクトします。

host-registrar

アイドル状態の接続を終了する前にHTTPクライアントが
待機する秒数を設定します。

http client connection idle timeout

同じ接続を使用して複数のファイルをロードできるよう

に、HTTP持続接続を有効にします。
http client connection persistent

接続の試行を中止するまでに、HTTPクライアントがサー
バーによる接続の確立を待機する秒数を設定します。

http client connection timeout

QoSの DSCP値を設定します。ip qos dscp

発信メッセージの From、Call-ID、およびRemote-Party-ID
ヘッダーの物理 IPアドレスの代わりに、DNSホスト名ま
たはドメインを localhost名として使用するように CUBE
をグローバルに設定します。

localhost

特定の VoIPダイヤルピアの着信接続または発信接続の最
大数を指定します。

max-conn

CUBEの介在なしにメディアパケットがエンドポイント間
を直接通過できるようにします。シグナリングサービスも

有効にします。

メディア

詳細なコール統計の収集を無効にします。media disable-detailed-stats

メディアプロファイルを作成して、音響衝撃保護パラメー

タを設定します。

media profile asp
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https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr2/vcr2-cr-book/vcr-e1.html#wp2069028434
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr2/vcr2-cr-book/vcr-g1.html#wp7209864940
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr2/vcr2-cr-book/vcr-g1.html#wp1352210826
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr2/vcr2-cr-book/vcr-h1.html#wp3537101431
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr2/vcr2-cr-book/vcr-h1.html#wp2506882073
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr2/vcr2-cr-book/vcr-h1.html#wp2861553332
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr2/vcr2-cr-book/vcr-h1.html#wp4022815312
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr2/vcr2-cr-book/vcr-h1.html#wp1239454825
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr2/vcr2-cr-book/vcr-i1.html#wp3986668457
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr3/vcr3-cr-book/vcr-l1.html#wp1924808840
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr3/vcr3-cr-book/vcr-m1.html#wp2274937402
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr3/vcr3-cr-book/vcr-m1.html#wp2556713095
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr3/vcr3-cr-book/vcr-m1.html#wp3360146890
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr3/vcr3-cr-book/vcr-m1.html#wp2503087821


説明コマンド

メディアプロファイルを作成して、ノイズリダクション

パラメータを設定します。

media profile nr

CUBEでストリームサービスを有効にします。media profile stream-service

メディアプロファイルビデオを作成します。media profile video

RTPポート範囲を VRFと関連付けます。media-address voice-vrf

音声コールでメディアの非アクティブ（無音）を検出する

メカニズムを指定します。

media-inactivity-criteria

シグナリングメッセージに使用される方法を設定します。midcall-signaling

SIPセッションタイマーを使用するすべてのコールの最小
セッション有効期限（Min-SE）ヘッダーの値を変更しま
す。

min-se

すべての VoIPダイヤルピアに対するリダイレクト要求の
アプリケーション処理を有効にします。

notify redirect

内線電話番号を特定の宛先パターンに拡張する方法を定義

します。

num-exp

ダイアログ内オプションを有効にします。options-ping

発信 SIPメッセージの SIPアウトバウンドプロキシをグ
ローバルに設定します。

outbound-proxy

内部レッグから外部レッグへの SDPのパススルーを有効
にします。

pass-thru content

RFC 3323で定義されるプライバシーサポートをグローバ
ルレベルで設定します。

privacy

グローバルレベルでプライバシーヘッダーポリシーオプ

ションを設定します。

privacy-policy

指定したコールメッセージのデフォルトの進行状況インジ

ケータを上書きして削除する（置き換える）ようにCUBE
でアウトバウンドダイヤルピアを設定します。

Progress_ind

Cisco IOS SIPスタックを設定します。protocol mode

SIPレッグ間の原因コードの受け渡しを有効にします。reason-header override

ゲートウェイ上で SIP電話コールを SIP電話コールにグ
ローバルにリダイレクトします。

redirect ip2ip

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
530

CUBEの設定

CUBEコマンド

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr3/vcr3-cr-book/vcr-m1.html#wp9810031550
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr3/vcr3-cr-book/vcr-m1.html#wp6395104890
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr3/vcr3-cr-book/vcr-m1.html#wp2996516955
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/vcr3/vcr3-cr-book/vcr-m1.html#wp2649183606
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3xxリダイレクトメッセージの処理を有効にします。redirection

CUBEがコール転送中に REFERメッセージを渡すとき
に、ダイヤルピアルックアップと Refer-Toヘッダーの変
更を無効にします。

referto-passing

SIPゲートウェイが、アナログ電話の音声ポート（FXS）、
IP Phone仮想音声ポート（EFXS）、SCCP電話に代わっ
て、E.164番号を外部 SIPプロキシまたは SIPレジストラ
に登録できるようにします。

registrar

SIP暫定応答（100 Trying以外）がリモート SIPエンドポ
イントに確実に送信されるようにします。

rel1xx

Remote-Party-ID SIPヘッダーの変換を有効にします。remote-party-id

Request-URIおよび To SIPヘッダーのホスト部分のパスス
ルーを有効にします。

requri-passing

Bye要求がもう一方のユーザーエージェントに再送信され
る回数を設定します。

retry bye

データパス内のすべての RTCPパケットを渡します。rtcp all-pass-through

RTCPキープアライブレポート生成を設定し、RTCPキー
プアライブパケットを生成します。

rtcp keepalive

RTPパケットのペイロードタイプを指定します。rtp payload-type

RTP音声およびビデオメディアパケットがドロップされ
るまでのメディアループの数を設定します。

rtp-media-loop count

リアルタイムプロトコル範囲を設定します。rtp-port

RTCPパケットをRTPパケットと多重化し、RTPセッショ
ンのRTPヘッダー（SSRC）で複数の同期ソースを送信し
ます。

rtp-ssrc multiplex

SIPセッションの更新をグローバルに有効にします。session refresh（SIP UPDATEセッ
ション更新）

TCPまたは UDPを SIPメッセージの基礎となるトランス
ポート層プロトコルとして使用するように VoIPダイヤル
ピアを設定します。

session transport

着信 PSTN原因コードを SIPエラーステータスコードに
マッピングします。

set pstn-cause
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着信 SIPエラーステータスコードを PSTN原因コードに
マッピングします。

set sip-status

QSIG、Q.931、H.225、および ISUPメッセージの透過トン
ネリングのグローバル設定を構成します。

signaling forward

着信SIPトランク内の信頼できないソースからのSIP要求
を破棄します。

silent discard untrusted

SIPサーバインターフェイスのネットワークアドレスを
設定します。

sip-server

SRTPを使用してセキュアなコールとコールフォールバッ
クを有効にするよう指定します。

srtp

ファイアウォールトラバーサルパラメータを設定するた

めのSTUNコンフィギュレーションモードを開始します。
stun

STUNを使用したファイアウォールトラバーサルを有効
にします。

stun usage firewall-traversal flowdata

補足サービスの通話中のメディア再ネゴシエーションをグ

ローバルに有効にします。

supplementary-service
media-renegotiate

SIPシグナリングタイマーを設定します。timers

SIP TCP、TLS over TCP、またはUDPソケットを介したイ
ンバウンドコールの SIPシグナリングメッセージに SIP
ユーザーエージェント（ゲートウェイ）を設定します。

transport

特定のアプリケーションにセキュア Cisco Unified
Communication IOSサービス環境を設定します。

uc secure-wsapi

特定のアプリケーションに非セキュア Cisco Unified
Communication IOSサービス環境を設定します。

uc wsapi

発信者 IDの更新の送信を有効にします。update-callerid

VoIP SIPコールに SIP、SIP secure（SIPS）、または
telephone（TEL）形式の URLを設定します。

url (SIP)

特定のダイヤルピアを使用して、コールに対して VADを
有効にします。

vad

音声の内部Q850原因コードマッピングを設定し、音声原
因コンフィギュレーションモードを開始します。

voice cause code
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音声クラスコンフィギュレーションモードを開始し、コー

デック音声クラスに識別タグ番号を割り当てます。

voice class codec

複数のアウトバウンドダイヤルピアのグループ化のために

ダイヤルピアグループを作成します。

voice class dpg

ダイヤルピアの複数の宛先E.164パターンを指定するE.164
パターンマップを作成します。

voice class e164-pattern-map

音声のメディアコントロールパラメータを設定します。voice class media

音声クラスコンフィギュレーションモードを開始し、ア

ウトバウンドSIPダイヤルピアから参照可能なサーバーグ
ループ（IPv4および IPv6アドレスのグループ）を設定し
ます。

voice class server-group

CUBE VoIPダイヤルピアと SIPサーバー間の接続をモニ
タリングします。

voice-class sip options-keepalive

ピアコールレッグに送信されるエンティティのリストを設

定します。

voice class sip-copylist

渡される SIPイベントのリストを設定します。voice class sip-event-list

ルート文字列を介して渡されるヘッダーのリストを設定し

ます。

voice class sip-hdr-passthrulist

音声クラス用の SIPプロファイルを設定します。voice class sip-profiles

音声クラスコンフィギュレーションモードを開始し、

srtp-crypto voice classコマンドに IDタグを割り当てます。
voice class srtp-crypto

ダイヤルピアを SIP URIまたは TEL URIに一致させるた
めの音声クラスを作成または変更します。

voice class uri

発生した内部エラーコードをリアルタイムで表示できま

す。

voice iec syslog

内部エラーコード統計の収集を有効にします。voice statistics iec
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第 13 章

ネットワークインターフェイスの設定

Cisco SD-WANオーバーレイネットワークの設計では、インターフェイスは、VPNに関連付け
られます。VPNに参加するインターフェイスは、その VPNで設定および有効化されます。各
インターフェイスは、単一の VPNにのみ存在できます。

大まかに言うと、インターフェイスを動作可能にするには、インターフェイスの IPアドレス
を設定し、動作可能（[no shutdown]）としてマークする必要があります。実際には、インター
フェイスごとに常に追加のパラメータを設定します。

Cisco IOS XE SD-WANデバイスでは、最大 512のインターフェイスを設定できます。この数に
は、物理インターフェイス、ループバックインターフェイス、およびサブインターフェイスが

含まれます。

Cisco vSmartコントローラ間のロードバランシングの効率を最大化するには、ドメイン内の
Cisco IOSXESD-WANデバイスにシステム IPアドレスを割り当てるときに連番を使用します。
連番付与スキームの例は、172.16.1.1、172.16.1.2、172.16.1.3などです。

（注）

デバイスに構成されているネットワークインターフェイスに一意の IPアドレスがあることを
確認します。

（注）

• VPNの設定（536ページ）
• WANトランスポート VPN（VPN 0）でのインターフェイスの設定（541ページ）
•システムインターフェイスの設定（544ページ）
•コントロールプレーンの高可用性の設定（545ページ）
•その他のインターフェイスの設定（545ページ）
•インターフェイスプロパティの設定（555ページ）
• Cisco vManageを使用した DHCPサーバーの有効化（560ページ）
• PPPoEの設定（564ページ）
• PPPoE Over ATMの設定（569ページ）
• VRRPの設定 （572ページ）
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•動的インターフェイスの設定（573ページ）
• VPNイーサネットインターフェイスの設定（576ページ）
• VPNインターフェイスブリッジ（589ページ）
• VPNインターフェイス DSL IPoE（596ページ）
• VPNインターフェイス DSL PPPoA（608ページ）
• VPNインターフェイス DSL PPPoE（618ページ）
• VPNインターフェイスイーサネット PPPoE（631ページ）
• Cisco VPNインターフェイス GRE（641ページ）
• VPNインターフェイス IPsec （644ページ）
• VPNインターフェイスマルチリンク（652ページ）
• vManageを使用した VPNインターフェイス SVIの設定（662ページ）
• VPNインターフェイス T1/E1（667ページ）
•セルラーインターフェイス（678ページ）

VPNの設定

VPN
Cisco SD-WANソフトウェアを実行しているすべての Cisco SD-WANデバイスに VPNテンプ
レートを使用します。

Cisco vManageテンプレートを使用してVPNを設定するには、次の一般的なワークフローに従
います。

1. VPN機能テンプレートを作成して、VPNパラメータを設定します。VPNごとに個別の
VPN機能テンプレートを作成します。たとえば、VPN 0用に 1つの機能テンプレート、
VPN 1用に 2つ目、VPN 512用に 3つ目の機能テンプレートを作成します。

Cisco vManageネットワーク管理システムおよび Cisco vSmartコントローラの場合、VPN
0および 512のみを構成できます。VPNのデフォルト設定を変更する場合にのみ、これら
の VPNのテンプレートを作成します。Cisco IOS XE SD-WANデバイスの場合、これら 2
つの VPNのテンプレートと、サービス側のユーザーネットワークをセグメント化するた
めの追加の VPN機能テンプレートを作成できます。

• VPN 0：設定されたWANトランスポートインターフェイスを介して制御トラフィッ
クを伝送するトランスポートVPN。最初は、VPN0には管理インターフェイスを除く
デバイスのすべてのインターフェイスが含まれていて、すべてのインターフェイスが

無効になっています。

• VPN 512：オーバーレイネットワーク内の Cisco IOS XE SD-WANデバイス間でアウ
トオブバンドネットワーク管理トラフィックを伝送する管理 VPN。管理トラフィッ
クに使用されるインターフェイスは、VPN 512に存在します。デフォルトでは、VPN
512はすべてのCisco IOS XE SD-WANデバイスで設定され、有効になっています。コ
ントローラデバイスの場合、デフォルトでは、VPN 512は設定されていません。
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• VPN 1～ 511、513～ 65530：Cisco IOS XE SD-WANデバイスのサービス側データト
ラフィック用のサービス VPN。

2. インターフェイス機能テンプレートを作成して、VPNのインターフェイスを設定します。

VPNテンプレートの作成

Cisco IOS XE SD-WANデバイスは、セグメンテーションとネットワーク分離に VRFを使用し
ます。ただし、Cisco vManageを介した Cisco IOS XE SD-WANデバイスのセグメンテーション
を設定する場合は、引き続き次の手順が適用されます。設定が完了すると、システムは VPN
を Cisco IOS XE SD-WANデバイスの VRFに自動的に変換します。

（注）

VPNテンプレートを使用して静的ルートを設定できます。（注）

ステップ 1 Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

ステップ 2 [Device][Templates]をクリックし、[Create Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

ステップ 3 [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

ステップ 4 [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプを選択します。

ステップ 5 VPN 0または VPN 512のテンプレートを作成するには、次の手順を実行します。

1. [Transport & Management VPN]をクリックするか、[Transport & Management VPN]セクションまでスク
ロールします。

2. [VPN 0]または [VPN 512]ドロップダウンリストから、[Create Template]をクリックします。[VPN]テ
ンプレートフォームが表示されます。

このフォームには、テンプレートに名前を付けるためのフィールドと、VPNパラメータを定義するた
めのフィールドが含まれています。

ステップ 6 VPN 1～ 511、および 513～ 65527のテンプレートを作成するには：

1. [Service VPN]をクリックするか、[Service VPN]までスクロールします。

2. [Service VPN]ドロップダウンリストをクリックします。

3. [VPN]ドロップダウンリストから、[Create Template]をクリックします。[VPN]テンプレートフォーム
が表示されます。
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このフォームには、テンプレートに名前を付けるためのフィールドと、VPNパラメータを定義するた
めのフィールドが含まれています。

ステップ 7 [Template Name]に、テンプレートの名前を入力します。名前の最大長は 128文字で、英数字のみを使用で
きます。

ステップ 8 [Template Description]に、テンプレートの説明を入力します。説明の最大長は 2048文字で、英数字のみを
使用できます。

パラメータ値の範囲を変更する

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]

（ ）に設定され、デフォルト設定またはデフォルト値が表示されます。デフォルト値を変更

するか、値を入力するには、[Scope]ドロップダウンリストをクリックし、次のいずれかを選
択します。

説明パラメータ名

デバイス固有の値がパラメータに使用されま

す。デバイス固有のパラメータの場合、機能

テンプレートに値を入力できません。デバイ

スをデバイステンプレートに添付するときに、

値を入力します。

[Device Specific]をクリックすると、[EnterKey]
ボックスが表示されます。このボックスには、

作成するCSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。

このファイルは、キーごとに 1つの列を含む
Excelスプレッドシートです。ヘッダー行には
キー名（行ごとに1つのキー）が含まれます。
その後の各行は、デバイスに対応し、そのデ

バイスのキーの値を定義します。デバイスを

デバイステンプレートに添付するときに、こ

のCSVファイルをアップロードします。詳細
については、「Create a Template Variables
Spreadsheet」を参照してください

デフォルトのキーを変更するには、新しい文

字列を入力し、[EnterKey]ボックスの外にカー
ソルを移動します。

デバイス固有のパラメータの例としては、シ

ステム IPアドレス、ホスト名、GPSロケー
ション、サイト IDなどがあります。

[Device Specific]
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説明パラメータ名

パラメータの値を入力し、その値をすべての

デバイスに適用します。

デバイスのグループにグローバルに適用でき

るパラメータの例としては、DNSサーバー、
Syslogサーバー、インターフェイスMTUなど
があります。

グローバル

テンプレートを作成して名前を付けたら、次の値を入力します。アスタリスクの付いたパラ

メータは必須です。

基本的な VPNパラメータの設定
基本的なVPNパラメータを設定するには、[BasicConfiguration]を選択してから、次のパラメー
タを設定します。VPNを設定する場合、アスタリスクの付いたパラメータは必須です。

説明パラメータ名

VPNの数値識別子を入力します。

Cisco IOS XE SD-WANデバイスの範囲：0～ 65527

Cisco vSmartコントローラおよび Cisco vManageのデバイスの値：
0、512

VPN

VPNの名前を入力します。

Cisco IOS XE SD-WANデバイスには、VPNのデバイ
ス固有の名前を入力できません。

（注）

名前

[On]をクリックして、ECMPハッシュキーとして、送信元と宛先
の IPアドレスの組み合わせに加えて、レイヤ 4の送信元ポートと
宛先ポートの ECMPハッシュキーでの使用を有効にします。

ECMPキーイングはデフォルトで [Off]です。

Enhance ECMP keying

ルータでトランスポートVPNの設定を完了するには、VPN0で少なくとも1つのインターフェ
イスを設定する必要があります。

（注）

機能テンプレートを保存するには、[Save]をクリックします。
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CLIを使用する負荷分散アルゴリズムの設定

Cisco IOS XEリリース 17.8.1a以降、IPv4および IPv6 SD-WANおよび非 SD-WANトラフィッ
クの src-only負荷分散アルゴリズムを設定するには、CLIテンプレートが必要です。負荷分散
アルゴリズム CLIの詳細については、「IP Commands」リストを参照してください。

（注）

これは、非 SD-WAN IPv4および IPv6トラフィックの Cisco Express Forwarding負荷分散アルゴ
リズムを選択するためのCLI設定を提供します。ECMPキーイングを有効にして、IPv4と IPv6
の両方の設定を送信できます。

Device# config-transaction
Device(config)# ip cef load-sharing algorithm {universal [id] | include-ports [ source
[id] | destination [id]] |
src-only [id]}

Device# config-transaction
Device(config)# ipv6 cef load-sharing algorithm {universal [id] | include-ports [ source
[id] | destination [id]] |
src-only [id]}

これは、SD-WAN IPv4および IPv6トラフィックのインターフェイスで負荷分散アルゴリズム
を有効にするための CLI設定を提供します。ECMPキーイングを有効にして、IPv4と IPv6の
両方の設定を送信できます。

Device# config-transaction
Device(config)# sdwan
Device(config-sdwan)# ip load-sharing algorithm {ip-and-ports | src-dst-ip | src-ip-only}

Device# config-transaction
Device(config)# sdwan
Device(config-sdwan)# ipv6 load-sharing algorithm {ip-and-ports | src-dst-ip | src-ip-only}

ドメインネームシステム（DNS）および静的ホスト名マッピングの設
定

DNSアドレスと静的ホスト名マッピングを設定するには、[DNS]をクリックして、次のパラ
メータを設定します。

Descriptionオプションパラメータ名

[IPv4]または [IPv6]をクリックし、このVPNのプライマリDNSサーバーの
IPアドレスを入力します。

Primary DNS
Address
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Descriptionオプションパラメータ名

[New DNS Address]をクリックし、この VPNのセカンダリ DNSサーバーの
IPアドレスを入力します。このフィールドは、プライマリDNSアドレスを
指定した場合にのみ表示されます。

New DNS
Address

この設定をデバイス固有としてマークするには、[Mark as
OptionalRow]チェックボックスをオンにします。デバイス
にこの設定を含めるには、デバイステンプレートをデバイ

スに添付するときに要求された変数値を入力するか、テン

プレート変数スプレッドシートを作成して変数を適用しま

す。

[Mark as
Optional Row]

DNSサーバーのホスト名を入力します。名前には最大 128
文字を使用できます。

Hostname

ホスト名に関連付ける IPアドレスを8つまで入力します。
エントリをカンマで区切ります。

List of IP
Addresses

DNSサーバー設定を保存するには、[Add]をクリックします。

機能テンプレートを保存するには、[Save]をクリックします。

ホスト名の IPアドレスへのマッピング

! IP DNS-based host name-to-address translation is enabled
ip domain lookup

! Specifies hosts 192.168.1.111 and 192.168.1.2 as name servers
ip name-server 192.168.1.111 192.168.1.2

! Defines cisco.com as the default domain name the device uses to complete
! Set the name for unqualified host names
ip domain name cisco.com

WANトランスポート VPN（VPN 0）でのインターフェイ
スの設定

このトピックでは、WANトランスポートとサービス側のネットワークインターフェイスの一
般的なプロパティを設定する方法について説明します。セルラーインターフェイス、DHCP、
PPPoE、VRRP、WLANインターフェイスなど、特定のインターフェイスタイプとプロパティ
を設定する方法に関する情報を提供します。

VPN 0はWANトランスポート VPNです。この VPNは、オーバーレイネットワークで OMP
セッションを介して伝送されるすべてのコントロールプレーントラフィックを処理します。

Cisco IOS XE SD-WANデバイスデバイスがオーバーレイネットワークに参加するには、少な
くとも 1つのインターフェイスがVPN 0で設定されている必要があり、少なくとも 1つのイン
ターフェイスがWANトランスポートネットワーク（インターネット、MPLS、メトロイーサ
ネットネットワークなど）に接続されている必要があります。このWANトランスポートイ
ンターフェイスは、トンネルインターフェイスと呼ばれます。少なくとも、このインターフェ
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イスでは、IPアドレスを設定し、インターフェイスを有効にして、トンネルインターフェイス
として設定する必要があります。

Cisco vSmartコントローラまたは Cisco vManage NMSでトンネルインターフェイスを設定する
には、VPN 0にインターフェイスを作成した後、IPアドレスを割り当てるか、DHCPから IP
アドレスを受信するようにインターフェイスを設定して、トンネルインターフェイスとして

マークします。IPアドレスは、IPv4または IPv6アドレスのどちらにすることもできます。デュ
アルスタックを有効にするには、両方のアドレスタイプを設定します。オプションで、カラー

をトンネルに関連付けることができます。

IPv6アドレスは、トランスポートインターフェイスでのみ、つまり VPN 0でのみ設定できま
す。

（注）

Cisco IOS XE SD-WANデバイスのトンネルインターフェイスには、IPアドレス、カラー、お
よびカプセル化タイプを設定する必要があります。IPアドレスは、IPv4または IPv6アドレス
のどちらにすることもできます。Cisco IOS XEリリース 17.3.2より前のリリースでデュアルス
タックを有効にするには、両方のアドレスタイプを設定します。

Cisco IOS XEリリース 17.3.2の Cisco IOS XE SD-WANデバイスでデュアルスタックを使用す
るには、すべてのコントローラに IPv4アドレスと IPv6アドレスの両方を設定します。さら
に、IPv4および IPv6アドレスタイプを解決するように Cisco vBondオーケストレーションイ
ンターフェイス用のドメインネームシステム（DNS）を設定します。これにより、コントロー
ラは、どちらの IPアドレスタイプを介しても Cisco vBondオーケストレーションに到達でき
ます。

Cisco vManageリリース 20.6.1以降では、デュアルスタックを設定した際に、IPv4アドレスや
完全修飾ドメイン名（FQDN）は使用できず、IPv6アドレスは使用できる場合は、IPv6アドレ
スを使用して Cisco vBondオーケストレーションに接続します。

（注）

トンネルインターフェイスの場合、固定 IPv4または IPv6アドレスを設定するか、DHCPサー
バーからアドレスを受信するようにインターフェイスを設定できます。デュアルスタックを有

効にするには、トンネルインターフェイスで IPv4アドレスと IPv6アドレスの両方を設定しま
す。

Cisco IOS XEリリース 17.3.2以降、Cisco IOS XE SD-WANデバイスでは同じ TLOCまたはイ
ンターフェイスでのデュアルスタックはサポートされません。TLOCまたはインターフェイス
にプロビジョニングできるアドレスタイプは 1つだけです。2つ目のアドレスタイプを使用す
る場合、それをプロビジョニングできる 2つ目のTLOCまたはインターフェイスが必要です。

Cisco vSmartコントローラおよび Cisco vSmartコントローラ NMSでは、interface-nameは eth
numberまたは loopback numberのいずれかになります。Cisco vSmartコントローラと Cisco
vSmartコントローラ NMSはオーバーレイネットワークのコントロールプレーンにのみ参加す
るため、これらのデバイスで設定できる VPNは VPN 0と VPN 512です。したがって、すべて
のインターフェイスはこれらの VPNにのみ存在します。
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インターフェイスを有効にするには、no shutdownコマンドを使用します。

カラーは、トランスポートトンネルを識別する Cisco SD-WANソフトウェア構造です。これ
は、3g、biz-internet、blue、bronze、custom1、custom2、custom3、default、gold、green、lte、
metro-ethernet、mpls、private1～ private6、public-internet、red、および silverのいずれかで
す。metro-ethernet、mpls、および private1～ private6の各カラーは、プライベートアドレス
を使用してプライベートネットワークのリモート側 Cisco IOS XE SD-WANデバイスに接続す
るため、プライベートカラーと呼ばれます。ローカルとリモートの Cisco IOS XE SD-WANデ
バイス間に NATデバイスがない場合は、パブリックネットワークでこれらのカラーを使用で
きます。

ローカル TLOCが BFDセッションを確立できるリモート TLOCを制限するには、[restrict]オ
プションでTLOCをマークします。TLOCが制限付きとしてマークされている場合、ローカル
ルータの TLOCは、リモート TLOCが同じカラーである場合にのみ、リモート TLOCとのト
ンネル接続を確立します。

Cisco vSmartコントローラまたは Cisco vSmartコントローラ NMSでは、1つのトンネルイン
ターフェイスを設定できます。Cisco IOS XE SD-WANデバイスでは、最大 8つのトンネルイ
ンターフェイスを設定できます。

Cisco IOS XE SD-WANデバイスでは、トンネルのカプセル化を設定する必要があります。カ
プセル化は、IPsecまたは GREのいずれかです。IPsecカプセル化の場合、デフォルトのMTU
は 1442バイトであり、GREの場合は 1468バイトです。これらの値は、すべての TLOCでデ
フォルトで有効になっているBFDパスMTUディスカバリに必要なオーバーヘッドに基づいて
決定されます。（詳細については、「Configuring Control Plane and Data Plane High Availability
Parameters」を参照してください。）同じ tunnel-interfaceコマンドの下に 2つの encapsulation
コマンドを含めることにより、IPsecと GREの両方のカプセル化を設定できます。リモート
Cisco IOS XE SD-WANデバイスでは、2つのルータがデータトラフィックを交換できるよう
に、同じトンネルカプセル化タイプを設定する必要があります。IPsecトンネルから送信され
たデータは IPsecトンネルでのみ受信でき、GREトンネルで送信されたデータは GREトンネ
ルでのみ受信できます。Cisco SD-WANソフトウェアは、宛先 Cisco IOS XE SD-WANデバイス
の正しいトンネルを自動的に選択します。

トンネルインターフェイスでは、DTLS、TLS、および（Cisco IOS XE SD-WANデバイスの場
合）IPsecトラフィックのみがトンネルを通過できます。明示的なポリシーまたはアクセスリ
ストを作成せずに追加のトラフィックが通過できるようにするには、サービスごとに 1つの
allow-serviceコマンドを追加することで有効にできます。no allow-serviceコマンドを追加する
ことで、サービスを明示的に禁止することもできます。サービスは物理インターフェイスにの

み影響することに注意してください。トンネルインターフェイスで次のサービスを許可または

禁止できます。

Cisco vSmartコントロー
ラ

Cisco vSmartコントロー
ラ

Service

XXall（個々のサービスを許可または禁止する
コマンドをオーバーライドします）

——bgp
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Cisco vSmartコントロー
ラ

Cisco vSmartコントロー
ラ

Service

——dhcp（DHCPv4および DHCPv6の場合）

——dns

—×https

XXicmp

—×netconf

——ntp

——ospf

XXsshd

XXstun

allow-service stunコマンドを使用すると、Cisco IOS XE SD-WANデバイスが汎用 STUNサー
バーへの要求を生成することを許可または禁止して、このデバイスが NATの背後にあるかど
うかを判別し、NATの背後にある場合は、NATの種類とデバイスのパブリック IPアドレスと
パブリックポート番号を判別できます。NATの背後にある Cisco IOS XE SD-WANデバイスで
は、そのパブリック IPアドレスとポート番号を Cisco vBondオーケストレーションから検出
するトンネルインターフェイスを設定することもできます。

この設定では、Cisco IOS XE SD-WANデバイスは Cisco vBondオーケストレーションを STUN
サーバーとして使用するため、ルータはそのパブリック IPアドレスとパブリックポート番号
を判別できます。（この設定では、ルータは自身の前にあるNATの種類を学習できません。）
オーバーレイネットワーク制御トラフィックは送信されず、Cisco vBondオーケストレーショ
ンに STUNサーバーとして設定されたトンネルインターフェイスを介してキーが交換される
こともありません。ただし、BFDはトンネルで起動し、データトラフィックはトンネルで送信
できます。Cisco vBondオーケストレーションを STUNサーバーとして使用するように設定さ
れたトンネルインターフェイスを介して制御トラフィックは送信されないため、Cisco IOS XE
SD-WANデバイスで少なくとも1つの他のトンネルインターフェイスを設定して、CiscovSmart
コントローラおよび Cisco vSmartコントローラ NMSと制御トラフィックを交換できるように
する必要があります。

allow-serviceコマンドで設定されたサービスと一致しないためにドロップされたすべてのパ
ケットのヘッダーをログに記録できます。これらのログをセキュリティの目的で使用できま

す。たとえば、WANインターフェイスに送信されるフローをモニタリングし、DDoS攻撃の
場合にブロックする IPアドレスを決定できます。

システムインターフェイスの設定
各 Cisco IOS XE SD-WANデバイスに対し、system system-ipコマンドを使用してシステムイン
ターフェイスを設定します。システムインターフェイスの IPアドレスは、CiscoIOSXESD-WAN
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デバイスを識別する永続的なアドレスです。これは通常のルータのルータ IDに似ていて、パ
ケットの発信元のルータを識別するために使用されるアドレスです。

システムの IPアドレスを 10進 4部ドット表記の IPv4アドレスとして指定します。アドレス
だけを指定してください。プレフィックス長（/32）は暗黙的です。

システム IPアドレスには、0.0.0.0/8、127.0.0.0/8、224.0.0.0/4、および 240.0.0.0/4以降を除く任
意の IPv4アドレスを使用できます。オーバーレイネットワーク内の各デバイスには、一意の
システム IPアドレスが必要です。この同じアドレスを VPN 0の別のインターフェイスに使用
することはできません。

システムインターフェイスは、[system]という名前のループバックインターフェイスとして
VPN0に配置されます。これは、インターフェイスに設定するループバックアドレスと同じで
はないことに注意してください。

システムインターフェイスに関する情報を表示するには、show interfaceコマンドを使用しま
す。次に例を示します。

システム IPアドレスは、OMP TLOCの属性の 1つとして使用されます。各 TLOCは、システ
ム IPアドレス、色、およびカプセル化で構成される 3つのタプルによって一意に識別されま
す。TLOC情報を表示するには、show omp tlocsコマンドを使用します。

デバイス管理の目的で、ベストプラクティスとして、管理目的に適した VPNであるサービス
側VPNにあるループバックインターフェイスにも同じシステム IPアドレスを設定することを
お勧めします。ループバックインターフェイスを使用する理由は、ルータが動作していて、

オーバーレイネットワークが稼働しているときに常に到達できるためです。物理インターフェ

イスでシステム IPアドレスを設定する場合、ルータが到達可能であるためには、ルータとイ
ンターフェイスの両方が稼働している必要があります。データセンターから到達できるため、

サービス側 VPNを使用します。サービス側 VPNは、VPN 0（WANトランスポート VPN）お
よび VPN 512（管理 VPN）以外の VPNであり、データトラフィックのルーティングに使用さ
れます。

コントロールプレーンの高可用性の設定
可用性の高い Cisco SD-WANネットワークには、各ドメインに 2つ以上の Cisco vSmartコント
ローラが含まれています。Cisco SD-WANドメインには、最大 8つの Cisco vSmartコントロー
ラを含めることができ、デフォルトでは、それぞれの Cisco IOS XE SD-WANデバイスがその
うちの 2つに接続します。この値は、トンネルごとに変更します。

その他のインターフェイスの設定

管理でのインターフェイスの構成（VRF mgmt-intf）

すべてのCisco SD-WANデバイスで、工場出荷時のデフォルト設定の一部として、デフォルト
でVPN 512が帯域外管理に使用されます。Cisco IOS XE SD-WANデバイスでは、管理VPNは
VRF Mgmt-Intfに変換されます。
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Cisco XE SD-WANデバイスは、VPNの代わりに VRFを使用します。

デバイス# show sdwan running-config | sec vrf definition Mgmt-intf

vrf definition Mgmt-intf
address-family ipv4
exit-address-family
!
address-family ipv6
exit-address-family
!
============
interface GigabitEthernet0
no shutdown
vrf forwarding Mgmt-intf
negotiation auto
exit
============
config-t
ip route vrf Mgmt-intf 10.0.0.1 10.0.0.1

設定された管理インターフェイスに関する情報を表示するには、show interfaceコマンドを使
用します。次に例を示します。

デバイス# show interface gigabitEthernet0
GigabitEthernet0 is up, line protocol is up
Hardware is RP management port, address is d478.9bfe.9f7f (bia d478.9bfe.9f7f)
Internet address is 10.34.9.177/16
MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 10 usec,

reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full Duplex, 1000Mbps, link type is auto, media type is RJ45
output flow-control is unsupported, input flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 8000 bits/sec, 12 packets/sec
5 minute output rate 1000 bits/sec, 2 packets/sec

4839793 packets input, 415574814 bytes, 0 no buffer
Received 3060073 broadcasts (0 IP multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 0 multicast, 0 pause input
82246 packets output, 41970224 bytes, 0 underruns
Output 0 broadcasts (0 IP multicasts)
0 output errors, 0 collisions, 0 interface resets
0 unknown protocol drops
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier, 0 pause output
0 output buffer failures, 0 output buffers swapped out

VPN 512はオーバーレイでアドバタイズされません。デバイスに対してローカルです。オー
バーレイ経由で到達可能な管理 VPNが必要な場合は、512以外の番号で VPNを作成します。

（注）
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ループバックインターフェイスの設定

インターフェイス名形式 loopback stringを使用します。stringには任意の英数字を使用でき、
下線（_）とハイフン（–）を含めることができます。文字列「loopback」を含むインターフェ
イス名の合計の長さは、最長16文字です（CLIでのインターフェイスの命名の柔軟性のため、
インターフェイス lo0と loopback0は異なる文字列として解析され、互換性がないことに注意
してください。CLIがインターフェイスをループバックインターフェイスとして認識するため
には、その名前が完全な文字列 loopbackで始まる必要があります）。

ループバックインターフェイスの特別な用途の 1つは、MPLSやメトロイーサネットネット
ワークなどのプライベートWANでのデータトラフィック交換を設定することです。プライ
ベートネットワークの背後にあるルータがプライベートWANを介して他のエッジルータと直
接通信できるようにするには、実際の物理WANインターフェイスではなく、トンネルイン
ターフェイスとして設定されているループバックインターフェイスにデータトラフィックを送

信します。
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ループバックインターフェイスの暗黙的な ACL
表 103 :機能の履歴

説明リリース情報機能名

この機能により、ループバッ

ク TLOCインターフェイスで
暗黙的なACLを有効にできま
す。

ループバック TLOCインター
フェイスに独自の暗黙的な

ACLがある場合、そのイン
ターフェイス宛てのトラ

フィックにACLルールが適用
されます。ループバックTLOC
インターフェイスで暗黙的な

ACLを有効にすると、制限さ
れたサービスのみが許可され

るため、ネットワークセキュ

リティが強化されます。

ループバック TLOCインター
フェイスが Cisco IOS XE
SD-WANデバイスの物理イン
ターフェイスにバインドされ

ている場合、物理インター

フェイスは物理 TLOCイン
ターフェイスのように扱われ

ます。

Cisco IOS XEリリース 17.6.1a

Cisco vManageリリース 20.6.1

ループバックインターフェイ

スの暗黙的な ACL

ループバックインターフェイスの暗黙的な ACLに関する情報

ローカライズされたデータポリシーを使用して設定するアクセスリストは、明示的な ACLと
呼ばれます。ルータトンネルインターフェイスには、サービスとも呼ばれる暗黙的なACLも
あります。これらの一部はデフォルトでトンネルインターフェイスに存在し、無効にするまで

有効になっています。設定によって、その他の暗黙的な ACLを有効にすることもできます。
Cisco IOSXESD-WANデバイスでは、DHCP、ドメインネームシステム（DNS）、および ICMP
サービスがデフォルトで有効になっています。BGP、Netconf、NTP、OSPF、SSHD、および
STUNのサービスを有効にすることもできます。

サービスを許可するには、allow-serviceコマンドを使用して暗黙的な ACLを設定および変更
します。サービスを禁止するには、no allow-serviceコマンドを使用します。暗黙的な ACLと
明示的な ACLの両方が設定されている場合、明示的な ACLは暗黙的な ACLよりも優先され
ます。
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Cisco IOS XE SD-WANデバイスループバックインターフェイスにトランスポートロケーショ
ン（TLOC）が設定されている場合、暗黙的なACLルールが宛先へのトラフィックに適用され
ます。ループバックインターフェイスの暗黙的なACLは、バインドモードとアンバインドモー
ドの両方で適用されます。バインドモードは、ループバックインターフェイスがCisco IOSXE
SD-WANデバイスの物理インターフェイスにバインドされてデータを送信するモードです。
アンバインドモードでは、ループバックインターフェイスはどの物理インターフェイスにもバ

インドされません。

物理WANインターフェイスにバインドされたループバック TLOCインターフェイス

ループバックインターフェイスがTLOCであり、物理WANインターフェイスにバインドされ
ている場合、トラフィックの宛先に基づいて、対応する暗黙的なACLルールが適用されます。

•ループバック TLOCインターフェイス宛てのトラフィックが物理WANインターフェイス
で受信された場合、ループバックTLOCインターフェイスで設定された暗黙的なACLルー
ルが適用されます。

•トラフィックの宛先がループバック TLOCインターフェイスではない場合、物理WANイ
ンターフェイスがTLOC用に設定されているかどうかに応じて、次のルールが適用されま
す。

•物理WANインターフェイスに TLOCが設定されていない場合、ルーティングの決定
が適用されます。

TLOCが設定されていない物理インターフェイスにバインドされたループバックTLOC
インターフェイスは、物理インターフェイス自体にTLOCが設定されているかのよう
に扱われます。違いは、トラフィックの宛先がデバイスのその他のインターフェイス

である場合、そのようなトラフィックはループバックバインドモードで許可されるこ

とです。ただし、物理 TLOCの暗黙的な ACLルールの対象となります。
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物理インターフェイスに TLOCが設定されておらず、ループバッ
ク TLOCインターフェイスにバインドされている場合、
implicit-acl-on-bind-intfコマンドを使用して、物理インターフェ
イスでの暗黙的な ACL保護を有効にします。

ループバック TLOCインターフェイスが物理WANインターフェ
イスにバインドされている場合、転送パケットまたはパススルー

パケットはドロップされます。これは、物理インターフェイスが

TLOCとして設定されている場合と同じ動作です。したがって、
パケットを転送するには、バインドされた物理インターフェイス

で明示的な ACLを設定する必要があります。

次のサンプルシナリオでパススルーパケットを許可するには、明

示的な ACLが必要です。

•オンプレミスデータセンターでホストされているコントロー
ラにアクセスするブランチエッジルータ：このシナリオで

は、物理WANインターフェイスにバインドされたループバッ
クインターフェイスで設定されているデータセンターハブを

介して、ブランチエッジルータがコントローラにアクセスす

ると想定しています。

•データセンターのインターネット回線を介してクラウドでホ
ストされているコントローラにアクセスするブランチルー

タ：このシナリオでは、ブランチルータがMPLSネットワー
クを使用してデータセンターエッジに接続されていると想定

しています。このようなブランチルータは、物理WANイン
ターフェイスにバインドされたループバックインターフェイ

スで設定されたデータセンターエッジルータを介して、クラ

ウドでホストされているコントローラにアクセスします。

（注）

•物理WANインターフェイスに TLOCが設定されている場合、物理 TLOCインター
フェイスの暗黙的なACLルールが適用されます。どちらのシナリオでも、パススルー
トラフィックを許可するには、バインドされた物理WANインターフェイスに明示的
な ACLが必要です。

物理WANインターフェイスにバインドされていないループバック TLOCインターフェイス

ループバックインターフェイスがTLOCであり、物理WANインターフェイスにバインドされ
ていない場合、トラフィックの宛先に基づいて、次のように暗黙的な ACLルールが適用され
ます。

•ループバック TLOCインターフェイス宛てのトラフィックが物理WANインターフェイス
で受信された場合、ループバック TLOCの暗黙的な ACLルールが適用されます。
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•トラフィックの宛先がループバックTLOCインターフェイスではない場合、入力物理WAN
インターフェイスがTLOC用に設定されているかどうかに応じて、次のルールが適用され
ます。

•物理WANインターフェイスが TLOC用に設定されていない場合、ルーティングの決
定が適用されます。

•物理WANインターフェイスが TLOC用に設定されている場合、設定された暗黙的な
ACLルールが適用されます。

ループバックTLOCのバインドモードとアンバインドモードの違いは、バインドモードでは、
バインドされた物理インターフェイスがそれ自体でTLOCとして扱われるため、パススルート
ラフィックがドロップされることです。アンバインドモードでは、パススルートラフィックは

許可されます。

バインドモードとアンバインドモードの使用例

バインドモード（Bind Mode）

Cisco IOS XE SD-WANデバイスには、TLOCとして設定され、物理インターフェイス
GigabitEthernet1にバインドされた Loopback1および Loopback2があります。このデバイスに
は、TLOCとして設定されていない別のインターフェイスである Loopback3もあります。

物理インターフェイス GigabitEthernet1は、着信 VPN 0の TLOCインターフェイスとして扱わ
れます。

着信VPN 0トラフィックの物理インターフェイスGigabitEthernet1で暗黙的なACL保護を有効
にするには、implicit-acl-on-bind-intf コマンドを使用します。

この例では、次のようになります。

•トラフィックの宛先がLoopback1である場合、Loopback1の暗黙のACLルールが適用され
ます。

•トラフィックの宛先がLoopback2である場合、Loopback2の暗黙のACLルールが適用され
ます。

•トラフィックの宛先が GigabitEthernet1の Loopback3である場合、トラフィックは許可さ
れます。

•トラフィックの宛先が GigabitEthernet1を通過する別のデバイスである場合、そのトラ
フィックはドロップされます。

バインドされたインターフェイスであるGigabitEthernet1もTLOCとして設定されている場合、
Loopback3へのトラフィックは、GigabitEthernet1の暗黙的な ACLルールに従います。

アンバインドモード

Cisco IOS XE SD-WANデバイスには、TLOCとして設定された Loopback1があり、アンバイ
ンドモードになっています。Loopback2は TLOCとして設定されていません。このデバイスに
は、TLOCとして設定されているGigabitEthernet1インターフェイスと、TLOCとして設定され
ていない GigabitEthernet4インターフェイスもあります。
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この例では、次のようになります。

• Loopback1宛てのトラフィックが GigabitEthernet1に到着すると、Loopback1の暗黙的な
ACLルールが適用されます。トラフィックの宛先がGigabitEthernet1の場合、GigabitEthernet1
の暗黙的な ACLルールが適用されます。

• Loopback1宛てのトラフィックが GigabitEthernet4に到着すると、Loopback1の暗黙的な
ACLルールが適用されます。トラフィックの宛先が GigabitEthernet4の場合、トラフィッ
クは許可されます。

• Loopback2宛てのトラフィックがGigabitEthernet1に到着すると、GigabitEthernet1の暗黙的
な ACLルールが適用されます。トラフィックの宛先が GigabitEthernet1を通過する別のデ
バイスである場合、そのトラフィックはドロップされます。

トラフィックの宛先が GigabitEthernet4を通過する別のデバイスである場合、トラフィッ
クは転送されます。

ループバックインターフェイスの暗黙的な ACLの利点

ループバック TLOCインターフェイスの暗黙的な ACLは、限定されたサービスのみを許可す
ることにより、サービス妨害（DoS）攻撃から保護します。これによって、ネットワークのセ
キュリティが強化されます。

ループバックインターフェイスでの暗黙的な ACLの設定

物理WANインターフェイスの設定と同様に、機能テンプレートまたは CLIアドオンテンプ
レートを Cisco vManageで使用して、ループバックインターフェイスに暗黙的な ACLを設定
できます。

機能テンプレートを使用してループバックインターフェイスに暗黙的な ACLを設定する方法
については、「Configure VPN Ethernet Interface」を参照してください。

CLIアドオンテンプレートの詳細については、「Create a CLI Add-On Feature Template」を参照
してください。

CLIを使用したループバックインターフェイスでの暗黙的な ACLの設定

デフォルトでは、DNS、DHCP、ICMP、および HTTPSサービスは許可され、他のサービスは
拒否されます。

すべてのサービスを許可するには、allow-service allコマンドを使用します。

特定のサービスを許可するには、allow-service service nameコマンドを使用します。

サービスを拒否するには、no allow-service service nameコマンドを使用します。

例

次に、ループバックインターフェイスに設定された暗黙の ACLの例を示します。
sdwan interface Loopback100
tunnel-interface
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no allow-service bgp
allow-service dhcp
allow-service dns
allow-service icmp
no allow-service sshd
no allow-service netconf
no allow-service ntp
no allow-service ospf
no allow-service stun
allow-service https
exit

TLOCが設定されたバインドモードのループバックインターフェイスに設定された暗黙
的な ACLの設定例

次の例は、TLOCが設定されたバインドモードのループバックインターフェイスに設定された
暗黙的な ACLを示しています。
Device(config)# sdwan interface Loopback1
Device (config-interface-Loopback1)# tunnel-interface
Device (config-tunnel-interface)# encap ipsec
Device (config-tunnel-interface)# color 3g
Device (config-tunnel-interface)# bind GigabitEthernet1
Device (config-tunnel-interface)# implicit-acl-on-bind-intf
Device (config-tunnel-interface)# no allow-service bgp
Device (config-tunnel-interface)# allow-service dhcp
Device (config-tunnel-interface)# allow-service dns
Device (config-tunnel-interface)# allow-service icmp
Device (config-tunnel-interface)# no allow-service sshd
Device (config-tunnel-interface)# no allow-service netconf
Device (config-tunnel-interface)# no allow-service ntp
Device (config-tunnel-interface)# no allow-service ospf
Device (config-tunnel-interface)# no allow-service stun
Device (config-tunnel-interface)# allow-service https
Device (config-tunnel-interface)# no allow-service snmp
Device (config-tunnel-interface)# no allow-service bfd
Device (config-tunnel-interface)# exit

TLOCが設定されたアンバインドモードのループバックインターフェイスに設定された
暗黙的な ACLの設定例

次の例は、TLOCが設定されたアンバインドモードのループバックインターフェイスに設定さ
れた暗黙的な ACLを示しています。
Device(config)# sdwan interface Loopback1
Device (config-interface-Loopback1)# tunnel-interface
Device (config-tunnel-interface)# encap ipsec
Device (config-tunnel-interface)# color 3g
Device (config-tunnel-interface)# no allow-service bgp
Device (config-tunnel-interface)# allow-service dhcp
Device (config-tunnel-interface)# allow-service dns
Device (config-tunnel-interface)# allow-service icmp
Device (config-tunnel-interface)# no allow-service sshd
Device (config-tunnel-interface)# no allow-service netconf
Device (config-tunnel-interface)# no allow-service ntp
Device (config-tunnel-interface)# no allow-service ospf
Device (config-tunnel-interface)# no allow-service stun
Device (config-tunnel-interface)# allow-service https
Device (config-tunnel-interface)# no allow-service snmp
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Device (config-tunnel-interface)# no allow-service bfd
Device (config-tunnel-interface)# exit

ループバックインターフェイスの暗黙的な ACLのモニタリング

show platform hardware qfp active statistics dropコマンドを使用して、ループバックインター
フェイスの暗黙的な ACL設定を監視します。

例

次に、show platform hardware qfp active statistics dropコマンドの出力例を示します。

Device# show platform hardware qfp active statistics drop
Last clearing of QFP drops statistics : never

-------------------------------------------------------------------------

Global Drop Stats Packets Octets

-------------------------------------------------------------------------

Disabled 4 266

Ipv4EgressIntfEnforce 15 10968

Ipv6NoRoute 6 336

Nat64v6tov4 6 480

SVIInputInvalidMac 244 15886

SdwanImplicitAclDrop 160 27163

UnconfiguredIpv4Fia 942525 58524580

UnconfiguredIpv6Fia 77521 9587636

サブインターフェイスの設定

IP MTU値を指定しないサブインターフェイスを作成すると、そのサブインターフェイスは親
インターフェイスから IP MTU値を継承します。サブインターフェイスに異なる IP MTU値を
設定する場合は、サブインターフェイスの設定で ip mtuコマンドを使用して、サブインター
フェイスの IP MTUを設定します。

次に例を示します。

interface GigabitEthernet0/0/0
mtu 1504
no ip address
!
interface GigabitEthernet0/0/0.9
encapsulation dot1Q 9
no shutdown
ip address 192.168.9.32 255.255.255.0
!
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interface Tunnel9
no shutdown
ip unnumbered GigabitEthernet0/0/0.9
no ip redirects
ipv6 unnumbered GigabitEthernet0/0/0.9
no ipv6 redirects
tunnel source GigabitEthernet0/0/0.9
tunnel mode sdwan
!
sdwan
interface GigabitEthernet0/0/0.9
tunnel-interface
encapsulation ipsec
color private1
!
!

インターフェイスプロパティの設定

インターフェイス速度の設定

Cisco IOS XE SD-WANデバイスが起動すると、Cisco SD-WANソフトウェアはルータに存在す
るSFPを自動検出し、それに応じてインターフェイス速度を設定します。次に、ソフトウェア
は、接続のリモートエンドにあるデバイスとインターフェイス速度をネゴシエートして、イン

ターフェイスの実際の速度を確立します。ルータに存在するハードウェアを表示するには、

show hardware inventoryコマンドを使用します。

各インターフェイスの実際の速度を表示するには、show interfaceコマンドを使用します。こ
こで、WANクラウドに接続するインターフェイス [ge0/0]は 1000 Mbps（1Gbps、上記の出力
で強調表示されている1GEPIM）で実行されており、ローカルサイトのデバイスに接続するイ
ンターフェイス [ge0/1]は、100 Mbpsの速度をネゴシエートしました。

システム IPアドレスやループバックインターフェイスなどの非物理インターフェイスの場合、
インターフェイス速度はデフォルトで 10 Mbpsに設定されます。

インターフェイス上の2つのデバイスによってネゴシエートされた速度を無効にするには、自
動ネゴシエーションを無効にして、目的の速度を設定します。

Cisco vSmartコントローラおよび Cisco vManageシステムの場合、初期インターフェイス速度
は 1000Mbpsであり、動作速度はインターフェイスのリモートエンドにあるデバイスとネゴシ
エートされます。コントローラインターフェイスの速度は、仮想化プラットフォーム、使用さ

れる NIC、およびソフトウェアに存在するドライバによって異なる場合があります。

インターフェイスMTUの設定
デフォルトでは、すべてのインターフェイスのMTUは1500バイトです。これはインターフェ
イスで変更できます。

Cisco IOSXEリリース 17.4.1aより前のリリースでは、MTUの範囲は 576～ 2000バイトです。
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Cisco IOS XEリリース 17.4.1a以降のリリースでは、MTUの範囲は 1 GEインターフェイスで
576～ 9216バイトです。このMTU範囲は、Cisco IOS XEリリース 17.5.1a以降の 10 GEおよ
び 100 GEインターフェイスでもサポートされています。

インターフェイスのMTUを表示するには、show interfaceコマンドを入力します。

Cisco vBondオーケストレーション、Cisco vManage、および Cisco vSmartコントローラデバイ
スでは、ICMPを使用して PathMTU（PMTU）ディスカバリを実行するようにインターフェイ
スを設定できます。PMTUディスカバリが有効になっている場合、デバイスは、パケットフ
ラグメンテーションを排除または最小限に抑えるために、インターフェイスでサポートされる

最大MTUサイズを自動的にネゴシエートします。

Cisco IOS XE SD-WANデバイスデバイスの Cisco SD-WAN BFDソフトウェアは、各トランス
ポート接続（つまり、各TLOCまたは色）でPMTUディスカバリを自動的に実行します。BFD
PMTUディスカバリはデフォルトで有効になっていて、無効にせずに使用することをお勧めし
ます。PMTUディスカバリを実行するように BFDを明示的に設定するには、bfd color
pmtu-discoveryコンフィギュレーションコマンドを使用します。ただし、代わりに ICMPを使
用して PMTUディスカバリを実行することも選択できます。vEdgeクラウドルータ

BFDはデータプレーンプロトコルであるため、Cisco vBondオーケストレーション、Cisco
vManage、および Cisco vSmartコントローラデバイスでは実行されません。

TCP MSSと [Clear Dont Fragment]の設定
表 104 :機能の履歴

説明リリース情報機能名

この機能により、Cisco
SD-WANトンネルインター
フェイスの両方向で Cisco IOS
XE SD-WANデバイスの TCP
MSS調整サポートが追加され
ます。

Cisco IOS XEリリース 17.5.1a

Cisco vManageリリース 20.5.1

TCP MSSの設定

この機能は、CiscoSD-WANト
ンネルで送信されるパケット

の IPv4パケットヘッダーの
Don't Fragmentビットをクリア
するオプションを提供しま

す。[Don't Fragment]設定をク
リアすると、インターフェイ

スMTUより大きいパケットは
送信前にフラグメント化され

ます。

Cisco IOS XEリリース 17.5.1a

Cisco vManageリリース 20.5.1

[Clear Dont Fragment]オプショ
ンの設定

TCP最大セグメントサイズ（MSS）は、TCPヘッダーまたは IPヘッダーをカウントせずに、
通信デバイスが単一の TCPセグメントで受信できるデータの最大量をバイト単位で指定する
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パラメータです。MSSは、TCPハンドシェイク中の TCP SYNパケットで最初に TCP MSSと
して指定されます。MSS値が小さいと、IPフラグメンテーションが減少するかまたは排除さ
れ、オーバーヘッドが大きくなります。

デバイスを通過する TCP SYNパケットのMSSを設定できます。デフォルトでは、MSSは、
TCP SYNパケットが決してフラグメント化されないように、インターフェイスまたはトンネ
ルの最大伝送ユニット（MTU）に基づいて動的に調整されます。インターフェイスを介して送
信されるデータの場合、MSSは、インターフェイスMTU、IPヘッダー長、および最大 TCP
ヘッダー長を加算して計算されます。

制限事項

• TCP MSS値は、Cisco SD-WANトンネルインターフェイスに対してのみ調整できます。

Cisco IOSXEリリース 17.9.1aおよびCisco vManageリリース 20.9.1
以降、サービス VPNの場合、またはネットワークアドレス変換
（NAT）ダイレクトインターネットアクセス（DIA）を使用する
場合に TCP MSS値を調整できます。TCP MSS値を調整すると、
TCPセッションのドロップを防ぐことができます。

NAT DIAの詳細については、『Cisco SD-WAN NAT Configuration

Guide, Cisco IOS XEリリース 17.x』を参照してください。

（注）

• [Clear Dont Fragment]オプションは、Cisco SD-WANトンネルインターフェイスでのみ使用
できます。

TCP MSSと [Clear Dont Fragment]の設定

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. 新しいCLIアドオン機能テンプレートを作成するか、次のいずれかのテンプレートを編集
します。次の機能テンプレートのいずれかを使用して、TCPMSSを構成し、DontFragment
をクリアできます。

• VPN Ethernetインターフェイス

• VPNインターフェイス DSL IPoE

• VPNインターフェイス DSL PPoA

• VPNインターフェイス DSL PPPoE
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/nat/nat-book-xe-sdwan.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/configure-interfaces.html#id_106979
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/configure-interfaces.html#c-VPN_Interface_DSL_PPPoE-12311


• VPNインターフェイスマルチリンク

• VPNインターフェイス T1/E1

•セルラーインターフェイス

新しい CLIアドオン機能テンプレートの作成の詳細については、「Create a CLI Add-on
Feature Templates」を参照してください。

4. [Tunnel]をクリックします。

5. TCP MSSを設定するには、[Tunnel TCP MSS]で、Cisco IOS XE SD-WANデバイスを通過
する TPC SYNパケットのMSSを指定します。デフォルトでは、MSSはインターフェイス
またはトンネルMTUに基づいて動的に調整され、TCP SYNパケットがフラグメント化さ
れることはありません。範囲：552～ 1460バイト、デフォルト：なし

TCP MSSは、ルータを通過する最初の TCPヘッダーを含むすべてのパケットに影響しま
す。設定すると、TCP MSSは、スリーウェイハンドシェイクで交換されるMSSに対して
検査されます。構成された設定がヘッダーのMSSよりも低い場合、ヘッダーのMSSは低
くなります。MSSヘッダーの値がすでに TCP MSSよりも低い場合は、変更されずに通過
します。トンネルの最後にあるホストは、2つのホストの低い方の設定を使用します。TCP
MSSを設定する場合は、最小パスMTUより 40バイト小さく設定する必要があります。

6. [Clear-Dont-Fragment]オプションをクリックして、インターフェイスから送信されるパケッ
トの IPv4パケットヘッダーの Dont Fragmentビットをクリアします。Don't Fragmentビッ
トがクリアされると、そのインターフェイスのMTUより大きいパケットは送信前にフラ
グメント化されます。

フラグメンテーションが必要で、Dont Fragmentビットが設定されている場合に、
[Clear-Dont-Fragment]はDont Fragmentビットをクリアします。フラグメンテーションを必要と
しないパケットの場合、Don't Fragmentビットは影響を受けません。

（注）

7. [Save]または [Update]をクリックします。

CLIを使用した TCP MSSの設定

次のコマンドを使用して、CLIで TCP MSSを構成します。
Device(config)#interface Tunnel 1
Device(config-if)#ip unnumbered GigabitEthernet1
Device(config-if)#ip tcp adjust-mss 1460

TCP MSS構成の確認

次に、show platform hardware qfp active feature sdwan datapath session
summaryコマンドのサンプル出力を示します。

Device#show platform hardware qfp active feature sdwan datapath session summary
Src IP Dst IP Src Port Dst Port Encap Uidb Bfd Discrim PMTU
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/configure-interfaces.html#c-VPN_Interface_Multilink-12315
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/configure-interfaces.html#c-VPN_Interface_T1-E1-12320.xml
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/configure-interfaces.html#id_123210
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/m-cli-add-on-feat.html?bookSearch=true#Cisco_Concept.dita_9154fdb5-57a2-41de-ae04-6ad99d7e2f06
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/m-cli-add-on-feat.html?bookSearch=true#Cisco_Concept.dita_9154fdb5-57a2-41de-ae04-6ad99d7e2f06


------ ------ -------- ------- ------ ------- ----------- -----

10.1.15.25 10.1.14.14 12347 12346 IPSEC 65526 10007 1446

10.1.15.25 10.0.5.21 12347 12357 IPSEC 65526 10009 1446

10.1.15.25 10.0.5.11 12347 12347 IPSEC 65526 10008 1446

10.1.15.25 10.1.16.16 12347 12366 IPSEC 65526 10006 1446

CLIでの [Clear Dont Fragment]の設定

次のコマンドを使用して、CLIを使用して [Clear Dont Fragment]オプションを設定します。
Device(config)#interface Tunnel 1
Device(config-if)#ip unnumbered GigabitEthernet1
Device(config-if)#ip clear-dont-fragment

CLIでの Dont Fragment設定の確認

次に、[Clear-dont-fragment]が有効かどうかを確認するshow platform software interface
rp active name Tunnel1コマンドの出力例を示します。

Device# show platform software interface rp active name Tunnel1 | include dont
IP Clear-dont-fragment: TRUE

次に、[Clear-dont-fragment]が有効な場合の実行コンフィギュレーションを表示する show
running-config interface Tunnel1コマンドの出力例を示します。

Device# show running-config interface Tunnel1
Building configuration...

Current configuration : 132 bytes
!
interface Tunnel1
ip unnumbered GigabitEthernet1
ip clear-dont-fragment
tunnel source GigabitEthernet1
tunnel mode sdwan
end

トランスポート回線の帯域幅のモニタリング

トランスポート回線の帯域幅使用量をモニタリングして、帯域幅使用量の傾向を判断できま

す。帯域幅使用量が最大値に近づき始めた場合、通知を送信するようにソフトウェアを設定で

きます。通知は、Cisco vManage NMS、SNMPトラップ、および syslogメッセージに送信され
る Netconf通知として送信されます。回線のキャパシティプランを行うときや、帯域幅使用量
に関する傾向情報を収集するときなど、帯域幅のモニタリングのためにこの機能を有効にする

ことができます。また、この機能を有効にして、帯域幅使用量に関するアラートを受信するこ

ともできます。たとえば、トランスポートインターフェイスがトラフィックで飽和状態になっ

て顧客のトラフィックに影響を与える時期を判断する必要がある場合や、顧客が LTEトラン
スポートのケースのように従量課金プランを利用している場合などです。

インターフェイス帯域幅をモニタリングするには、トランスポート回線で送受信されるトラ

フィックの最大帯域幅を設定します。最大帯域幅は、通常、回線プロバイダーとネゴシエート
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された帯域幅です。帯域幅使用量が受信または送信トラフィックの設定値の85%を超えると、
SNMPトラップの形式で通知が生成されます。具体的には、インターフェイストラフィックは
10秒ごとにサンプリングされます。受信または送信された帯域幅が、連続する5分間にサンプ
リングされた間隔の 85%で設定値の 85%を超えると、SNMPトラップが生成されます。最初
のトラップが生成された後、サンプリングは同じ頻度で続行されますが、通知は 1時間に 1回
に制限されます。次の 1時間に 10秒のサンプリング間隔の 85%で帯域幅が値の 85%を超える
と、2つ目（およびそれ以降）のトラップが送信されます。1時間後にもう 1つのトラップが
送信されない場合、通知間隔は 5分に戻ります。

Cisco IOS XE SD-WANデバイスおよび Cisco vManage NMSでトランスポート回線の帯域幅を
モニタリングできます。

物理インターフェイスで受信したトラフィックの帯域幅が特定の帯域幅の 85%を超えたとき
に通知を生成するには、ダウンストリーム帯域幅を設定します。

物理インターフェイスで送信されるトラフィックの帯域幅が特定の帯域幅の 85%を超えたと
きに通知を生成するには、アップストリーム帯域幅を設定します。

どちらの設定コマンドでも、帯域幅は 1～ 2147483647（232 / 2）– 1 kbpsの範囲で指定できま
す。

設定された帯域幅を表示するには、showinterfacedetailコマンドの出力で、bandwidth-downstream
フィールドと bandwidth-upstreamフィールドを確認します。このコマンドの rx-kbpsおよび
tx-kbpsフィールドには、インターフェイスの現在の帯域幅使用量が表示されます。

Cisco vManageを使用した DHCPサーバーの有効化
表 105 :機能の履歴

機能説明リリース情報機能名

この機能により、DHCPサー
バーオプション 43および 191
は、クライアントとサーバー

の交換でベンダー固有の情報

を設定できます。

Cisco IOS XE SD-WANリリー
ス 16.12.1b

DHCPオプションのサポート

すべての Cisco SD-WANに DHCPサーバーテンプレートを使用します。

Cisco SD-WANデバイスインターフェイスで DHCPサーバー機能を有効にして、サービス側
ネットワーク内のホストに IPアドレスを割り当てることができるようにします。

Cisco vManageテンプレートを使用して DHCPサーバーとして機能するように Cisco SD-WAN
デバイスを設定するには、次の手順を実行します。

1. このトピックの説明に従って、DHCPサーバー機能テンプレートを作成し、DHCPサーバー
パラメータを設定します。
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2. VPN-Interface-EthernetおよびVPN-Interface-PPP-Ethernetのヘルプトピックの説明に従って、
1つ以上のインターフェイス機能テンプレートを作成します。

3. VPN機能テンプレートを作成して、VPNパラメータを設定します。VPNのヘルプトピッ
クを参照してください。

Cisco IOS XE SD-WANデバイスインターフェイスを DHCPヘルパーとして設定して、DHCP
サーバーから受信したブロードキャストDHCP要求を転送するようにするには、該当するイン
ターフェイステンプレートの [DHCP Helper]フィールドに、DHCPサーバーのアドレスを入力
します。

[Template]画面に移動し、テンプレートに命名する

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックし、[Create Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

4. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプ
を選択します。

5. [Service VPN]をクリックするか、[Service VPN]セクションまでスクロールします。

6. [Service VPN]ドロップダウンリストをクリックします。

7. [Additional VPN Templates]から、[VPN Interface]をクリックします。

8. [Sub-Templates]ドロップダウンリストから、[DHCP Server]を選択します。

9. [DHCP Server]ドロップダウンリストから、[Create Template]をクリックします。
[DHCP-Server]テンプレートフォームが表示されます。

このフォームには、テンプレートに名前を付けるためのフィールドと、DHCPサーバー
パラメータを定義するためのフィールドが含まれています。

10. [Template Name]に、テンプレートの名前を入力します。

名前の最大長は 128文字で、英数字のみを使用できます。

11. [Template Description]に、テンプレートの説明を入力します。

説明の最大長は 2048文字で、英数字のみを使用できます。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]
に設定され（チェックマークで示される）、デフォルト設定またはデフォルト値が表示されま
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す。デフォルト値を変更するか、値を入力するには、[Scope]ドロップダウンリストをクリッ
クします。

DHCPサーバーの最小限の設定

DHCPサーバー機能を設定するには、[Basic Configuration]を選択して、次のパラメータを設定
します。DHCPサーバーを設定する場合、アスタリスクの付いたパラメータは必須です。

表 106 :

説明パラメータ名

ルータインターフェイスが DHCPサーバーとして機能するサービス側ネッ
トワークのアドレスプールの IPv4プレフィックス範囲を、prefix/lengthの形
式で入力します。

Address Pool*

DHCPアドレスプールから除外する 1つ以上の IPアドレスを入力します。
複数の個別のアドレスを指定するには、それらをカンマで区切ってリストし

ます。アドレスの範囲を指定するには、ハイフンで区切ります。

Exclude
Addresses

このインターフェイスに割り当てることができる IPアドレスの数を指定し
ます。範囲：0～ 4294967295

MaximumLeases

DHCPによって割り当てられた IPアドレスが有効である時間を指定します
範囲：0～ 4294967295秒

リース時間

DHCPクライアントに提供された IPアドレスがそのクライアントのために
予約される期間を指定します。デフォルトでは、提供された IPアドレスは、
DHCPサーバーがアドレスを使い果たすまで無期限に予約されます。その時
点で、アドレスは別のクライアントに提供されます。範囲：0～4294967295
秒、デフォルト：600秒

Offer Time

インターフェイスで DHCP機能を有効にする場合は [Up]、無効にする場合
は [Down]を選択します。デフォルトでは、DHCPサーバー機能はインター
フェイスで無効になっています。

管理ステート

機能テンプレートを保存するには、[Save]をクリックします。

静的リースの設定

静的リースを設定し、サービス側ネットワーク上のクライアントデバイスに静的 IPアドレス
を割り当てるには、[Static Lease]をクリックし、[Add New Static Lease]をクリックして、次の
パラメータを設定します。
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表 107 :

説明パラメータ名

静的 IPアドレスが割り当てられるクライアントのMACアド
レスを入力します。

MACアドレス（MACAddress）

クライアントに割り当てる静的 IPアドレスを入力します。IPアドレス

クライアントデバイスのホスト名を入力します。ホストネーム

静的リースを編集するには、鉛筆アイコンをクリックします。

静的リースを削除するには、ごみ箱アイコンをクリックします。

機能テンプレートを保存するには、[Save]をクリックします。

詳細オプションの設定

DHCPサーバーの詳細オプションを設定するには、[Advanced]をクリックし、次のパラメータ
を設定します。

表 108 :

説明パラメータ名

インターフェイス上のパケットの最大MTUサイズを指定します。
範囲：68～ 65535バイト

インターフェイスMTU

DHCPクライアントがホスト名を解決するために使用するドメイン
名を指定します。

ドメイン名

サービス側ネットワークのデフォルトゲートウェイの IPアドレス
を入力します。

デフォルトゲートウェ

イ

サービス側ネットワークの DNSサーバーの IPアドレスを 1つ以上
入力します。複数のエントリがある場合は、カンマで区切ります。

最大 8つのアドレスを指定できます。

DNSサーバー

サービス側ネットワークのTFTPサーバーの IPアドレスを入力しま
す。1つまたは 2つのアドレスを指定できます。2つの場合、アド
レスはカンマで区切ってください

TFTPサーバ

機能テンプレートを保存するには、[Save]をクリックします。

CLIを使用した DHCPサーバーの設定

Device# config-transaction
Device(dhcp-config)# ip dhcp pool DHCP-POOL
Device(dhcp-config)# network 10.1.1.1 255.255.255.0
Device(dhcp-config)# default-router 10.1.1.2
Device(dhcp-config)# dns-server 172.16.0.1
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Device(dhcp-config)# domain-name DHCP-DOMAIN
Device(dhcp-config)# exit
Device(config)ip dhcp excluded-address 10.1.1.2 10.1.1.10
Device(

リリース情報

リリース 15.2の Cisco vManageで導入されました。

PPPoEの設定
Point-to-Point Protocol over Ethernet（PPPoE）は、一般的な顧客宅内機器を介して、イーサネッ
トローカルエリアネットワーク経由で複数のユーザーをリモートサイトに接続します。PPPoE
は一般的に、デジタル加入者線（DSL）などのブロードバンドアグリゲーションで使用されま
す。PPPoEは、CHAPまたは PAPプロトコルによる認証を提供します。Cisco SD-WANオー
バーレイネットワークでは、Cisco SD-WANデバイスが PPPoEクライアントを実行できます。
PPPoEサーバーコンポーネントはサポートされていません。

Cisco SD-WANデバイスで PPPoEクライアントを設定するには、PPP論理インターフェイスを
作成し、それを物理インターフェイスにリンクします。物理インターフェイスが起動すると、

PPPoE接続が起動します。PPPインターフェイスは Cisco SD-WANデバイス上の 1つの物理イ
ンターフェイスのみにリンクでき、物理インターフェイスは1つのPPPインターフェイスのみ
にリンクできます。Cisco SD-WANデバイスで複数の PPPoEインターフェイスをイネーブルに
するには、複数の PPPインターフェイスを設定します。

Quality of Service（QoS）とシェーピングレートは、PPPインターフェイスではなく、PPPoE対
応の物理インターフェイスで設定することをお勧めします。

PPPoE対応の物理インターフェイスでは、以下はサポートされていません。

• 802.1Q

•サブインターフェイス

• NAT、PMTU、およびトンネルインターフェイス。これらは PPPインターフェイスで設定
されているため、PPPoE対応のインターフェイスでは使用できません。

PPPoEの Cisco SD-WAN実装では、RFC 1962で定義されている Compression Control Protocol
（CCP）オプションはサポートされていません。

vManageテンプレートからの PPPoEの設定
vManageテンプレートを使用して Cisco IOS XE SD-WANデバイスで PPPoEを設定するには、
3つの機能テンプレートと 1つのデバイステンプレートを作成します。

• VPN-Interface-PPP機能テンプレートを作成して、PPP仮想インターフェイスの PPPパラ
メータを設定します。

• VPN-Interface-PPP-Ethernet機能テンプレートを作成して、PPPoE対応インターフェイスを
設定します。

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
564

ネットワークインターフェイスの設定

PPPoEの設定



•必要に応じて、VPN機能テンプレートを作成して、VPN 0の既定の構成を変更します。

• VPN-Interface-PPP、VPN-Interface-PPP-Ethernet、およびVPN機能テンプレートを組み込ん
だデバイステンプレートを作成します。

VPN-Interface-PPP機能テンプレートを作成して、PPP仮想インターフェイスのPPPパラメータ
を設定します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [機能テンプレート]をクリックし、[テンプレートの追加]をクリックします。

Cisco vManageリリース 20.7.x以前では、[Feature Templates]のタイトルは [Feature]です。（注）

3. Cisco IOS XE SD-WANデバイスクラウドまたはルータモデルを選択します。

4. [VPN-Interface-PPP]テンプレートを選択します。

5. テンプレートで、次のパラメータを設定します。

表 109 :

手順パラメータフィールド

テンプレートの名前を入力します。最大 128文字の英数字を使用で
きます。

テンプレート名

テンプレートの説明を入力します。最大 2048文字の英数字を使用で
きます。

説明

[No]をクリックして、PPP仮想インターフェイスを有効にします。シャットダウン

PPPインターフェイスの番号を入力します。1～31で指定できます。Interface Name

PPP仮想インターフェイスの説明を入力します。説明（Description）（任
意）

CHAPまたは PAPのいずれかを選択して 1つの認証プロトコルを設
定するか、PAPと CHAPを選択して両方を設定します。CHAPの場
合は、ISPから提供されたホスト名とパスワードを入力します。PAP
の場合は、ISPから提供されたユーザー名とパスワードを入力しま
す。PAPと CHAPの両方を設定する場合、両方に同じユーザー名と
パスワードを使用するには、[Same Credentials for PAP and CHAP]を
クリックします。

認証プロトコル

（Authentication
Protocol）

[PPP]タブを選択し、[ACName]フィールドに、インターネットへの
接続をルーティングするために PPPoEが使用するアクセスコンセン
トレータの名前を入力します。

AC Name（オプショ
ン）
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手順パラメータフィールド

[Advanced]をクリックし、[IP MTU]フィールドで、IP MTUが物理
インターフェイスのMTUよりも少なくとも 8バイト少ないことを確
認します。PPPインターフェイスの最大MTUは 1492バイトです。
PPPoEサーバーでMaximum Receive Unit（MRU）が指定されていな
い場合、PPPインターフェイスのMTU値がMRUとして使用されま
す。

Cisco vManageリリース 20.9.1以降では、設定がデバイスにプッシュ
されるときに、指定された IPMTU値に基づいて8バイトのオーバー
ヘッドが推定されます。

IP MTU

機能テンプレートを保存するには、[Save]をクリックします。Save

VPN-Interface-PPP-Ethernet機能テンプレートを作成して物理インターフェイスでPPPoEクライ
アントを有効にするには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [機能テンプレート]をクリックし、[テンプレートの追加]をクリックします。

Cisco vManageリリース 20.7.x以前では、[Feature Templates]のタイトルは [Feature]です。（注）

3. クラウドまたはルータモデルを選択します。

4. [VPN-Interface-PPP-Ethernet]テンプレートを選択します。

5. テンプレートで、次のパラメータを設定します。

手順パラメータフィールド

テンプレートの名前を入力します。最大 128文字の英数字を使
用できます。

テンプレート名

テンプレートの説明を入力します。最大 2048文字の英数字を使
用できます。

説明

[No]をクリックして、PPPoE対応インターフェイスを有効にし
ます。

シャットダウン

PPPインターフェイスに関連付ける VPN 0の物理インターフェ
イスの名前を入力します。

Interface Name

PPPoE対応インターフェイスの説明を入力します。説明（Description）（任意）
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手順パラメータフィールド

物理インターフェイスに IPアドレスを割り当てます。

• DHCPを使用するには、[Dynamic]を選択します。DHCPか
ら学習したルートのデフォルトのアドミニストレーティブ

ディスタンスは 1です。

• IPアドレスを直接設定するには、インターフェイスの IPv4
アドレスを入力します。

IP Configuration

ネットワーク内の DHCPサーバーの IPアドレスを 4つまで入力
します。

DHCPHelper（オプション）

機能テンプレートを保存するには、[Save]をクリックします。Save

VPN機能テンプレートを作成して、VPN 0、トランスポート VPNで PPPoE対応インターフェ
イスを設定するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [機能テンプレート]をクリックし、[テンプレートの追加]をクリックします。

Cisco vManageリリース 20.7.x以前では、[Feature Templates]のタイトルは [Feature]です。（注）

3. クラウドまたはルータモデルを選択します。

4. [VPN]テンプレートを選択します。

5. テンプレートで、次のパラメータを設定します。

手順パラメータフィールド

テンプレートの名前を入力します。最大 128文字の英数字を使用で
きます。

テンプレート名

テンプレートの説明を入力します。最大 2048文字の英数字を使用で
きます。

説明

VPN識別子 0を入力します。VPN識別子

VPNの名前を入力します。名前

必要なインターフェイスプロパティを設定します。Other interface
parameters

機能テンプレートを保存するには、[Save]をクリックします。Save
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VPN-Interface-PPP、VPN-Interface-PPP-Ethernet、およびVPN機能テンプレートを組み込んだデ
バイステンプレートを作成するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックし、[Create Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

4. [Device Model]ドロップダウンリストから、デバイステンプレートを作成するデバイス
のタイプを選択します。

vManageNMSに、選択したデバイスタイプの機能テンプレートが表示されます。必須の
テンプレートはアスタリスク（*）で示されます。

5. デバイステンプレートの名前と説明を入力します。これらのフィールドは必須です。テ

ンプレート名には特殊文字は使用できません。

6. [Transport &Management VPN]の [VPN 0]で、使用可能なテンプレートのドロップダウン
リストから、目的の機能テンプレートを選択します。使用可能なテンプレートのリスト

は、以前に作成したテンプレートです。

7. [AdditionalVPN0Templates]で、[VPN Interface PPP]の横にあるプラス記号（+）をクリッ
クします。

8. [VPN-Interface-PPP]および [VPN-Interface-PPP-Ethernet]フィールドから、使用する機能
テンプレートを選択します。

9. VPN 0で複数の PPPoE対応インターフェイスを設定するには、[Sub-Templates]の横にあ
るプラス記号（+）をクリックします。

10. デバイステンプレートに追加の機能テンプレートを含めるには、残りのセクションで機

能テンプレートを順に選択し、使用可能なテンプレートのドロップダウンリストから目

的のテンプレートを選択します。使用可能なテンプレートのリストは、以前に作成した

テンプレートです。すべての必須機能テンプレート、および目的の任意の機能テンプレー

トのテンプレートを選択していることを確認してください。

11. デバイステンプレートを作成するには、[Create]をクリックします。

デバイステンプレートをデバイスにアタッチするには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。
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Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. テンプレートを選択します。

4. [...]をクリックして、[Attach Device]をクリックします。

5. デバイスを検索するか、左側の [Available Device(s)]列からデバイスを選択します。

6. 右向きの矢印をクリックして、デバイスを右側の [Selected Devices]列に移動します。

7. [Attach]をクリックします。

PPPoE Over ATMの設定
表 110 :機能の履歴

説明リリース情報機能名

この機能は、Cisco IOS XE
SD-WANデバイスでの
PPPoEoAの設定をサポートし
ます。PPPoEoAはAAL5MUX
カプセル化を使用しており、

他のカプセル化方法と比較し

て効率が優れています。

Cisco IOS XEリリース 17.4.1a

Cisco vManageリリース 20.4.1

PPPoE over ATMの設定

ADSLをサポートする Cisco IOS XE SD-WANデバイスで PPPoE over ATMインターフェイス
（PPPoEoA）を設定できます。PPPoEoAは、ATM Adaptation Layer 5 Multiplexed Encapsulation
（AAL5MUX）カプセル化を使用して、ATM相手先固定接続（PVC）上で PPPoEを伝送し、
AAL5 LLC/SNAPカプセル化よりも効率が向上します。

PPPoEoA over AAL5MUXは、多重化（MUX）カプセル化を使用して、音声パケットの伝送に
必要なセルの数を減らすことにより、サブネットワークアクセスプロトコル（SNAP）カプセ
ル化の帯域幅使用量を削減します。PPPoEoA over ATM AAL5MUX機能を VoIP環境に導入す
ると、スループットと帯域幅の使用率が向上します。

PPPoE Over ATMでサポートされるプラットフォーム
次のプラットフォームは、PPPoE over ATMをサポートしています。

• Cisco 1100 4G/6Gシリーズサービス統合型ルータ。

• Cisco 1100シリーズサービス統合型ルータ。
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• Cisco 1109シリーズサービス統合型ルータ。

• Cisco111xシリーズサービス統合型ルータ。

• Cisco1111xシリーズサービス統合型ルータ。

• Cisco 1120シリーズサービス統合型ルータ。

• Cisco 1160シリーズサービス統合型ルータ。

Cisco vManageを使用した PPPoE Over ATMの設定
デバイス CLIテンプレートを使用して、Cisco vManageで PPPoEを設定できます。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]から、[Create Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]ドロップダウンリストから、[CLI Template]を選択します。

4. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプ
を選択します。

5. [Template Name]に、テンプレートの名前を入力します。名前の最大長は 128文字で、英
数字のみを使用できます。

6. [Template Description]に、テンプレートの説明を入力します。説明の最大長は 2048文字
で、英数字のみを使用できます。

7. [Device configuration]を選択します。このオプションを使用すると、show sdwan

running-configコマンドの出力に表示される IOS-XE設定コマンドを指定できます。

8. （オプション）接続されたデバイスの実行構成をロードするには、[Load Running config
from reachable device]リストからそのデバイスを選択し、[Search]をクリックします。

9. [CLIConfiguration]で、手入力するか、カットアンドペーストするか、ファイルをアップ
ロードして、設定を入力します。PPPoEoAの設定は、「CLIでの PPPoE Over ATMの設
定」セクションにあります。

10. 実際の設定値を変数に変換するには、値を選択して [CreateVariable]をクリックします。
変数名を入力し、[CreateVariable]をクリックします。{{variable-name}};の形式で変数名
を直接入力することもできます。たとえば、{{hostname}}です。

11. [Add]をクリックします。新しいデバイステンプレートが [Device Template]テーブルに
表示されます。[Type]列には、デバイステンプレートが CLIテキストから作成されたこ
とを示す「CLI」が表示されます。
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CLIでの PPPoE Over ATMの設定
このセクションでは、CLIで PPPoE over ATMを設定するための CLI設定例を示します。

Device(config)# interface atm number

Device(config)# no ip address
Device(config)# interface atm number point-to-point
Device(config)# no atm enable-ilmi-trap
Device(config)# encapsulation aal5mux pppoe-client
Device(config)# pppoe-client dial-pool-number number

Device(config)# interface Dialer dialer-rotary-group-number

Device(config)# mtu bytes

Device(config)# ip address negotiated
Device(config-if)# encapsulation encapsulation-type

Device(config)# load-interval seconds

Device(config)# dialer pool number

Device(config)# dialer-group group-number

Device(config)# ppp mtu adaptive
Device(config)# ppp chap hostname hostname

Device(config)# ppp chap password secret

Device(config)# ppp ipcp address required
Device(config)# ppp link reorders

PPPoE Over ATMインターフェイスの設定例
次に、ATMインターフェイスでの PPPoEの設定例を示します。
Device(config)# interface ATM0/1/0
Device(config)# no ip address
Device(config)# no atm enable-ilmi-trap
!
Device(config)# interface ATM0/1/0.10 point-to-point
Device(config)# no atm enable-ilmi-trap
Device(config)# cdp enable
Device(config)# pvc 22/62
Device(config)# ubr 1045
Device(config-if)# encapsulation aal5mux pppoe-client
Device(config)# pppoe-client dial-pool-number 120
!
!
Device(config)# interface Dialer 120
Device(config)# mtu 1492
Device(config)# ip address negotiated
Device(config)# ip nat outside
Device(config-if)# encapsulation ppp
Device(config)# load-interval 30
Device(config)# dialer pool 120
Device(config)# dialer-group 1
Device(config)# ppp mtu adaptive
Device(config)# ppp chap hostname test@cisco.com
Device(config)# ppp chap password 0 cisco
Device(config)# ppp ipcp address required
Device(config)# ppp link reorders
!
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VRRPの設定

VRRPが機能するには、x710 NICに t->system-> vrrp-advt-with-phymacコマンドが
設定されている必要があります。

（注）

Virtual Router Redundancy Protocol（VRRP）は、スイッチおよび他の IPエンドステーションに
冗長ゲートウェイサービスを提供する LAN側のプロトコルです。Cisco SD-WANソフトウェ
アでは、VPN内のインターフェイス（通常はサブインターフェイス）でVRRPを設定します。

VRRPはサービス側VPN（VPN 0および 512が予約済み）でのみサポートされており、サブイ
ンターフェイスを使用する場合は、VPN0でVRRP物理インターフェイスを設定する必要があ
ります。

VRRPインターフェイス（またはサブインターフェイス）ごとに、IPアドレスを割り当て、そ
のインターフェイスを VRRPグループに配置します。

グループ番号は仮想ルータを識別します。ルータには最大512のグループを設定できます。一
般的な VRRPトポロジでは、2つの物理ルータが単一の仮想ルータとして機能するように構成
するため、これら両方のルータのインターフェイスに同じグループ番号を設定します。

各仮想ルータ IDに対して 1つの IPアドレスを設定する必要があります。

各 VRRPグループ内では、プライオリティ値の高いルータがプライマリ VRRPとして選択さ
れます。デフォルトでは、各仮想ルータの IPアドレスのデフォルトプライマリ選択プライオ
リティは 100であるため、より高い IPアドレスのルータがプライマリとして選択されます。
プライオリティ値は、1～ 254の値に設定して変更できます。

プライマリ VRRPは、まだ動作していることを示すアドバタイズメントメッセージを定期的
に送信します。バックアップルータが 3つの連続したVRRPアドバタイズメントを失うと、プ
ライマリ VRRPがダウンしていると見なされ、新しいプライマリ VRRPが選択されます。デ
フォルトでは、これらのメッセージは 1秒ごとに送信されます。VRRPアドバタイズメントの
時間は、1～ 3600秒の値に変更できます。

デフォルトでは、VRRPは、どのルータがプライマリ仮想ルータであるかを判別するために、
VRRPが実行されているインターフェイスの状態を使用します。このインターフェイスは、
ルータのサービス（LAN）側にあります。プライマリVRRPのインターフェイスがダウンする
と、VRRPプライオリティ値に基づいて新しいプライマリVRRP仮想ルータが選択されます。
VRRPは LANインターフェイスで実行されるため、ルータがすべてのWAN制御接続を失っ
た場合、ルータが VRRPに機能的に参加できない場合でも、LANインターフェイスは稼働の
状態を示したままになります。VRRPのWAN側の接続を考慮するには、次のいずれかを設定
します。

•プライマリ VRRP仮想ルータを決定するときに、WAN接続で実行されているオーバーレ
イ管理プロトコル（OMP）セッションを追跡します。
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プライマリ VRRPルータですべての OMPセッションが失われた場合、VRRPは 1つ以上のア
クティブなOMPセッションを持つすべてのゲートウェイの中から新しいデフォルトゲートウェ
イを選択します。これは、選択されたゲートウェイのVRRPプライオリティが現在のプライマ
リ VRRPルータよりも低い場合にも実行されます。このオプションでは、OMP状態がアップ
からダウンに変化すると、VRRPフェールオーバーが発生します。この変化は、OMPホール
ドタイマーが期限切れになったときに発生します（デフォルトの OMPホールドタイマー間隔
は 60秒です）。ホールドタイマーが期限切れになり、新しいプライマリ VRRPが選択される
までは、すべてのオーバーレイトラフィックがドロップされます。OMPセッションが回復す
ると、ローカル VRRPインターフェイスは、Cisco vSmartコントローラから OMPルートを学
習およびインストールする前でも、自身をプライマリVRRPとして主張します。ルータが学習
されるまでは、トラフィックもドロップされます。

• OMPセッションとリモートプレフィックスのリストの両方を追跡します。

すべての OMPセッションが失われた場合、track-ompオプションで説明されているように、
VRRPフェールオーバーが発生します。さらに、リスト内のすべてのプレフィックスへの到達
可能性が失われた場合、VRRPフェールオーバーは、OMPホールドタイマーが期限切れにな
るのを待たずにすぐに発生するため、ルータがプライマリ VRRPを決定する間にドロップさ
れるオーバーレイトラフィックの量が最小限に抑えられます。

先ほど説明したように、IEEE802.1Qプロトコルは各パケットの長さに4バイトを追加します。
したがって、パケットを送信するには、VPN 0の物理インターフェイスのMTUサイズを増や
すか（デフォルトのMTUは 1500バイトです）、VRRPインターフェイスのMTUサイズを減
らします。

動的インターフェイスの設定
表 111 :機能の履歴

説明リリース情報機能名

この機能を使用すると、サ

ポートされているデバイスの

動的インターフェイスを設定

できます。動的インターフェ

イスにより、デバイスはリア

ルタイムで最適なパスを選択

できます。

この機能は、Cisco
C8500-12X4QCルータにのみ
適用されます。

Cisco IOS XEリリース 17.3.2

Cisco vManageリリース 20.3.2

動的インターフェイスの設定

サポートされているデバイスの動的インターフェイスを設定できます。動的インターフェイス

により、デバイスはリアルタイムで最適なパスを選択できます。

動的インターフェイスの設定は、次の一般的な手順で構成されます。
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1. 動的インターフェイスモード機能テンプレートを作成します。この手順の一部として、デ
バイスのベイのモードを定義します。

2. 制御接続のインターフェイスを設定します。

3. 動的インターフェイスモード機能テンプレートをデバイステンプレートに関連付けます。

動的インターフェイスモード機能テンプレートの作成

動的インターフェイスモード機能テンプレートを作成するときは、デバイスのベイのモードを

定義するテンプレートを作成します。

ベイ 1、ベイ 2、またはその両方のモードを設定できます。

ベイ0のモードは自動的に設定され、変更できません。ベイ1のモードを100Gに設定すると、
ベイ 0の 10Gインターフェイスは適用されないため、ベイ 0は無効になります。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]ドロップダウンリストをクリックし、[Feature Template]を選択します。

4. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスを選択し
ます。

5. [Template Name]に、テンプレートの名前を入力します。

このフィールドには、英大文字と小文字、0～ 9の数字、ハイフン（-）、下線（_）を
使用できます。

6. [Description]にテンプレートの説明を入力します。

このフィールドには任意の文字とスペースを使用できます。

7. [Additional Templates]から、[Dynamic Interface Mode]ドロップダウンリストを選択し、
[Create Template]をクリックします。

8. [Template Name]に、テンプレートの名前を入力します。

このフィールドには、英大文字と小文字、0～ 9の数字、ハイフン（-）、下線（_）を
使用できます。

9. [Description]にテンプレートの説明を入力します。

このフィールドには任意の文字とスペースを使用できます。

10. [Bay1]、[Bay2]、または両方のフィールドで目的の値を選択して、ベイ1、ベイ2、また
は両方のベイのモードを設定します。
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ベイ 0のデフォルト値は変更できません。

11. [Save]をクリックします。

制御接続のインターフェイスを構成する

このセクションでは、「動的インターフェイスモード機能テンプレートの作成」で設定したベ

イで動作するように、既存の制御接続用の新しいVPN0インターフェイスを設定する方法につ
いて説明します。また、インターフェイスの IPv4ルートを設定する方法についても説明しま
す。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. インターフェイスを設定するテンプレートの [...]をクリックし、[Edit]を選択します。

4. [Transport & Management VPN]をクリックし、次のアクションを実行してベイのインター
フェイスを作成します。

1. [Additional VPN 0 Template]で [VPN Interface]をクリックします。

2. 表示される新しい [VPN Interface Ethernet]メニューを選択し、[Create Template]をクリッ
クします。

3. [Template Name]に、テンプレートの名前を入力します。

このフィールドには、英大文字と小文字、0～9の数字、ハイフン（-）、下線（_）を
使用できます。

4. [Description]にテンプレートの説明を入力します。

このフィールドには任意の文字とスペースを使用できます。

5. 「動的インターフェイスモード機能テンプレートの作成」の説明に従って、設定した
ベイに制御接続を追加します。

5. [Basic Configuration]を選択し、次のアクションを実行します。

1. [Interface Name]にインターフェイスの名前を入力します。

この例に示す形式で名前を入力します。「FortyGigabitEthernet0/1/0」。

2. 必要に応じてこのタブの他のオプションを設定します。

6. [Tunnel]から、[Tunnel Interface]を [On]に設定します。

7. [Save]をクリックします。
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8. [IPv4 Route]を選択し、次のアクションを実行して、VPN0テンプレートの IPv4ルートを
設定します。

1. [New IPv4 Route]をクリックします。

2. [Prefix]に、IPv4ルートのプレフィックスを入力します。

3. [Gateway]で、[Next Hop]を選択します。

4. [Next Hop]で必要に応じて項目を構成し、[Add]をクリックします。

5. [Save]をクリックします。

9. [更新（Update）]をクリックします。

動的インターフェイスモード機能テンプレートとデバイステンプレートの関連付け

動的インターフェイスモード機能テンプレートを作成したら、それをデバイステンプレートに

関連付け、デバイステンプレートをデバイスに接続します。手順については、「機能テンプ

レートからのデバイステンプレートの作成」を参照してください。

VPNイーサネットインターフェイスの設定

ステップ 1 Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

ステップ 2 [Device Templates]をクリックし、[Create Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]で
す。

（注）

ステップ 3 [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

ステップ 4 [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプを選択します。

ステップ 5 VPN 0または VPN 512のテンプレートを作成するには、次の手順を実行します。

1. [Transport & Management VPN]をクリックするか、[Transport & Management VPN]セクションまでスク
ロールします。

2. [Additional VPN 0 Templates]で、[Cisco VPN Interface Ethernet]をクリックします。

3. From the VPN Interface drop-down list, click Create Template.[Cisco VPN Interface Ethernet]テンプレー
トフォームが表示されます。

このフォームには、テンプレートに名前を付けるためのフィールドと、VPNインターフェイスイーサ
ネットパラメータを定義するためのフィールドが含まれています。

ステップ 6 [Template Name]に、テンプレートの名前を入力します。名前の最大長は 128文字で、英数字のみを使用で
きます。
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ステップ 7 [Template Description]に、テンプレートの説明を入力します。説明の最大長は 2048文字で、英数字のみを
使用できます。

基本的なインターフェイス機能の設定

VPNで基本的なインターフェイス機能を設定するには、[BasicConfiguration]を選択し、次のパ
ラメータを設定します。

インターフェイスを設定する場合、アスタリスクの付いたパラメータは必須です。（注）

DescriptionオプションIPv4また
は IPv6

パラメータ名

インターフェイスを有効にするには [No]をクリックします。[Shutdown] *

インターフェイスの名前を入力します。

Cisco IOS XE SD-WANデバイスについては、次のことを行う必要がありま
す。

•インターフェイス名を完全にスペルアウトします (たとえば、
GigabitEthernet0/0/0)。

•使用していない場合でも、すべてのルータのインターフェイスを設定し
て、それらがシャットダウン状態で設定され、それらのすべてのデフォ

ルト値が設定されるようにします。

Interface name*

インターフェイスの説明を入力します。Description

[IPv4]をクリックして、IPv4VPNインターフェイスを設定します。[IPv6]を
クリックして、IPv6インターフェイスを設定します。

[IPv4 / IPv6]
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DescriptionオプションIPv4また
は IPv6

パラメータ名

インターフェイスを Dynamic Host Configuration Protocol（DHCP）クライア
ントとして設定し、インターフェイスが DHCPサーバーから IPアドレスを
受信するようにするには、[Dynamic]を選択します。

Dynamic

必要に応じて、DHCPサーバーから学習したルート
のアドミニストレーティブディスタンス値を入力し

ます。デフォルトは 1です。

DHCP
Distance

両方

必要に応じて、DHCP Rapid Commitをサポートする
ように DHCP IPv6ローカルサーバーを設定して、ビ
ジーな環境でクライアントの設定と確認を高速化で

きるようにします。

[On]をクリックして、DHCP高速コミットを有効に
します。

[Off]をクリックして、通常のコミットプロセスの使
用を続行します。

DHCPRapid
Commit

IPv6

[Static]をクリックして、変更しない IPアドレスを入力します。[Static]

静的 IPv4アドレスを入力します。IPv4アドレ
ス（IPv4
Address）

IPv4

静的 IPv6アドレスを入力します。[IPv6アド
レス（IPv6
Address）]

IPv6

[Add]をクリックして、サービス側インターフェイスのセカンダ
リ IPv4アドレスを最大 4つ入力します。

IPv4Secondary IP
Address

[Add]をクリックして、サービス側インターフェイスのセカンダ
リ IPv6アドレスを 2つまで入力します。

IPv6[IPv6アドレス
（IPv6
Address）]

インターフェイスをルータの DHCPヘルパーとして指定するに
は、ネットワーク内のDHCPサーバーの IPアドレスをカンマで区
切って8つまで入力します。DHCPヘルパーインターフェイスは、
指定された DHCPサーバーから受信した BootP（ブロードキャス
ト）DHCP要求を転送します。

両方DHCP Helper

[Yes]をクリックして、トラフィックのソース IPアドレスがイン
ターフェイスの IPプレフィックス範囲と一致する場合にのみ、イ
ンターフェイスにトラフィックを転送させます。他のトラフィッ

クを許可するには、[No]をクリックします。

Yes / NoBlock
Non-Source IP

機能テンプレートを保存するには、[Save]をクリックします。
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トンネルインターフェイスの作成

Cisco IOSXESD-WANデバイスでは、最大 8つのトンネルインターフェイスを設定できます。
つまり、各 Cisco IOS XE SD-WANデバイスルータに最大 8つの TLOCを設定できます。Cisco
vSmartコントローラおよび Cisco vManageでは、1つのトンネルインターフェイスを設定でき
ます。

オーバーレイネットワークが機能できるようにコントロールプレーンがそれ自体を確立するに

は、VPN 0でWANトランスポートインターフェイスを設定する必要があります。WANイン
ターフェイスは、オーバーレイへのトンネルトラフィックのフローを有効にします。WANイ
ンターフェイスをトンネルインターフェイスとして設定しないと、次の表に示されている他の

パラメータを追加できません。

トンネルインターフェイスを設定するには、[Interface Tunnel]を選択し、次のパラメータを設
定します。

説明パラメータ名

[On]をクリックして、トンネルインターフェイスを作成します。トンネルインター

フェイス

TLOCの色を選択します。色

ポートホッピングを有効にするには [On]をクリックし、無効にするに
は [Off]をクリックします。ポートホッピングがグローバルに有効に
なっている場合は、個々の TLOC（トンネルインターフェイス）で無
効にできます。ポートホッピングをグローバルレベルで制御するに

は、[System]設定テンプレートを使用します。
https://sdwan-docs.cisco.com/Product_Documentation/vManage_Help/Release_
18.3/Configuration/Templates/System

デフォルト：有効

vManage NMSと Cisco vSmartコントローラのデフォルト：無効

ポートホップ

TCP MSSは、ルータを通過する最初の TCPヘッダーを含むすべての
パケットに影響します。設定すると、TCPMSSは 3ウェイハンドシェ
イクで交換されるMSSと比較されます。構成済みの TCPMSS設定が
ヘッダーのMSSよりも小さい場合、ヘッダーのMSSの値が減少しま
す。MSSヘッダー値がすでに TCP MSSよりも小さい場合、パケット
は変更されずに通過します。トンネルの終端にあるホストは、2つの
ホストの小さい方の設定を使用します。TCPMSSを設定する場合は、
最小パスMTUより 40バイト小さく設定する必要があります。

Cisco IOS XE SD-WANデバイスを通過する TPC SYNパケットのMSS
を指定します。デフォルトでは、MSSはインターフェイスまたはトン
ネルMTUに基づいて動的に調整され、TCP SYNパケットがフラグメ
ント化されることはありません。範囲：552～1460バイト、デフォル
ト：なし

TCP MSS
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説明パラメータ名

Don't Fragmentが設定されているインターフェイスに到着するパケッ
トの [Clear-Dont-Fragment]を設定します。これらのパケットがMTU
が許可するサイズより大きい場合、それらはドロップされます。Don't
Fragmentビットをクリアすると、パケットはフラグメント化されて送
信されます。

[On]をクリックして、インターフェイスから送信されるパケットの
IPv4パケットヘッダーの Dont Fragmentビットをクリアします。Dont
Fragmentビットがクリアされると、インターフェイスのMTUより大
きいパケットは送信前にフラグメント化されます。

[Clear-Dont-Fragment]はDont Fragmentビットをクリアし、
DontFragmentビットが設定されます。フラグメンテーショ
ンを必要としないパケットの場合、Dont Fragmentビット
は影響を受けません。

（注）

Clear-Dont-Fragment

サービスごとに [On]または [Off]を選択して、インターフェイスで
サービスを許可または禁止します。

サービスの許可

追加のトンネルインターフェイスパラメータを設定するには、[Advanced Options]をクリック
します。

説明パラメータ名

トンネルに関連付けるキャリア名またはプライベートネットワーク識別

子を選択します。

値：carrier1、carrier2、carrier3、carrier4、carrier5、carrier6、carrier7、
carrier8、default

デフォルト：default

通信事業者

DTLSまたは TLS WANトランスポート接続で送信される NATリフレッ
シュパケットの間隔を入力します。

範囲：1～ 60秒

デフォルト：5秒

NAT更新間隔

DTLSまたは TLSWANトランスポート接続で送信されるHelloパケット
の間隔を入力します。

範囲：100～ 10000ミリ秒

デフォルト：1000ミリ秒（1秒）

Hello間隔（Hello
Interval）
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説明パラメータ名

トランスポートトンネルのダウンを宣言する前に、DTLSまたは TLS
WANトランスポート接続で Helloパケットを待機する時間を入力しま
す。

範囲：12～ 60秒

デフォルト：12秒

Hello許容度

キャリア名とトンネルインターフェイスの関連付け

キャリア名またはプライベートネットワーク識別子をトンネルインターフェイスに関連付ける

には、carrierコマンドを使用します。carrier-nameには defaultおよび、carrier1～ carrier8を
指定できます。

Device(config)# interface Tunnel 0
Device(config-if)# ip unnumbered GigabitEthernet1
Device(config-if)# ipv6 unnumbered GigabitEthernet2
Device(config-if)# tunnel source GigabitEthernet1
Device(config-if)# tunnel mode sdwan
Device(config-if)# exit
Device(config)# sdwan
Device(config-sdwan)# int GigabitEthernet1
Device(config-interface-GigabitEthernet1)# tunnel-interface
Device(config-tunnel-interface)# carrier default

トンネルグループの作成

デフォルトでは、WANエッジルータは色に関係なく、ネットワーク内の他のすべての TLOC
とのトンネルを構築しようとします。トンネル設定の下で色を指定して restrictオプションを
使用すると、TLOCは同じ色の TLOCへのトンネルの構築のみに制限されます。restrictオプ
ションの詳細については、「Configure Interfaces in the WAN Transport VPN(VPN0)」を参照して
ください。

トンネルグループ機能は restrictオプションに似ていますが、トンネルグループ IDがトンネル
の下で割り当てられると、同じトンネルグループ IDを持つ TLOCのみが色に関係なく相互に
トンネルを形成できるため、柔軟性が向上します。

TLOCがトンネルグループ IDに関連付けられている場合、トンネルグループ IDに関連付けら
れていないネットワーク内の他の TLOCとのトンネルを引き続き形成します。

restrictオプションは、この機能と組み合わせて使用できます。使用すると、インターフェイス
で定義されたトンネルグループ IDと restrictオプションを持つインターフェイスは、同じトン
ネルグループ IDとカラーを持つ他のインターフェイスとだけトンネルを形成します。

（注）

CLIを使用した Cisco IOS XE SD-WANデバイスでのトンネルグループの設定

Cisco IOSXESD-WANデバイスでトンネルグループを設定するには、次の手順を実行します。
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Device(config)# sdwan
Device(config-sdwan)# interface GigabitEthernet2

Device(config-interface-GigabitEthernet2)# tunnel-interface
Device(config-tunnel-interface)#group Group ID

トンネルインターフェイスでのキープアライブトラフィックの制限

デフォルトでは、Cisco IOS XE SD-WANデバイスは 1秒に 1回、Helloパケットを送信して、
2つのデバイス間のトンネルインターフェイスがまだ動作しているかどうかを判断し、トンネ
ルを維持します。hello間隔と hello許容度の組み合わせによって、DTLSまたは TLSトンネル
のダウンを宣言するまでの待機時間が決まります。デフォルトの hello間隔は 1秒で、デフォ
ルトの許容値は 12秒です。これらのデフォルト値では、Helloパケットが 11秒以内に受信さ
れない場合、トンネルは 12秒時点でダウンが宣言されます。

DTLSまたは TLSトンネルの両端で hello間隔、hello許容度、またはその両方が異なる場合、
トンネルは次のように間隔と許容度を選択します。

• 2つのコントローラデバイス間のトンネル接続の場合、トンネルは 2つのデバイス間の接
続に対して、小さい方の hello間隔と大きい方の許容間隔を使用します。（コントローラ
デバイスは、vBondコントローラ、vManage NMS、および vSmartコントローラです。）
この選択は、コントローラのいずれかに低速のWAN接続がある場合に行われます。hello
間隔と許容時間は、コントローラデバイスのペアごとに個別に選択されます。

• Cisco IOSXESD-WANデバイスと任意のコントローラデバイス間のトンネル接続の場合、
トンネルはルータに設定されている hello間隔と許容時間を使用します。この選択は、ト
ンネルを介して送信されるトラフィックの量を最小限に抑え、リンクのコストがリンクを

通過するトラフィックの量の関数である状況を可能にするために行われます。hello間隔と
許容時間は、Cisco IOS XE SD-WANデバイスとコントローラデバイス間のトンネルごと
に個別に選択されます。

トンネルインターフェイスのキープアライブトラフィックの量を最小限に抑えるには、トンネ

ルインターフェイスの Helloパケット間隔と許容度を増やします。
Device(config-tunnel-interface)# hello-interval milliseconds
Device(config-tunnel-interface)# hello-tolerance seconds

デフォルトの hello間隔は 1000ミリ秒で、100～ 600000ミリ秒（10分）の範囲の時間にする
ことができます。デフォルトの hello許容度は 12秒で、12～ 600秒（10分）の範囲の時間に
することができます。hello許容間隔は、OMPホールド時間の半分以下にする必要があります。
デフォルトの OMPホールド時間は 60秒で、omp timers holdtimeコマンドで設定します。

インターフェイスの NATデバイスとしての設定
NATの設定方法については、『Cisco SD-WAN NAT Configuration Guide, Cisco IOS XEリリース
17.x』を参照してください。
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アクセスリストと QoSパラメータの適用
サービスの品質（QoS）は、サービスの実行方法を決定するのに役立ちます。QoSを設定する
ことにより、WAN上のアプリケーションのパフォーマンスを向上させます。インターフェイ
スのシェーピングレートを設定し、QoSマップ、書き換えルール、アクセスリスト、およびポ
リサーをインターフェイスに適用するには、[ACL/QoS]をクリックして、次のパラメータを設
定します。

説明パラメータ名

インターフェイスの集約トラフィック転送速度を回線速度よりも低く設

定します（キロビット/秒（kbps）単位）。
成形率

インターフェイスから送信されるパケットに適用する QoSマップの名
前を指定します。

QoSマップ（QoS
Map）

[On]をクリックし、インターフェイスに適用する書き換えルールの名
前を指定します。

リライトルール

[On]をクリックして、インターフェイスで受信される IPv4パケットに
適用するアクセスリストの名前を指定します。

入力 ACL – IPv4

[On]をクリックし、インターフェイスで送信される IPv4パケットに適
用するアクセスリストの名前を指定します。

出力 ACL – IPv4

[オン]をクリックして、インターフェイスで受信される IPv6パケット
に適用するアクセスリストの名前を指定します。

入力 ACL – IPv6

[オン]をクリックし、インターフェイスで送信される IPv6パケットに
適用するアクセスリストの名前を指定します。

出力 ACL – IPv6

[On]をクリックして、インターフェイスで受信されるパケットに適用
するポリサーの名前を指定します。

入力ポリサー

[オン]をクリックして、インターフェイスで送信されるパケットに適用
するポリサーの名前を指定します。

出力ポリサー

機能テンプレートを保存するには、[Save]をクリックします。

ARPテーブルエントリの追加
アドレス解決プロトコル（ARP）は、リンク層アドレス（デバイスのMACアドレスなど）を
割り当てられたインターネット層アドレスに関連付けるのに役立ちます。動的マッピングが機

能していない場合は、静的 ARPアドレスを設定します。インターフェイスで静的 ARPテーブ
ルエントリを設定するには、ARPを選択します。次に、[AddNewARP]をクリックして、次の
パラメータを設定します。

Descriptionパラメータ名

ARPエントリの IPアドレスをドット付き 10進表記または完全修飾ホ
スト名として入力します。

IPアドレス
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Descriptionパラメータ名

MACアドレスをコロン区切りの 16進表記で入力します。MACアドレス

ARP設定を保存するには、[Add]をクリックします。

機能テンプレートを保存するには、[Save]をクリックします。

VRRPの設定
複数のルータがデフォルトゲートウェイの冗長性のために共通の仮想 IPアドレスを共有でき
るようにするVirtualRouterRedundancyProtocol（VRRP）をインターフェイスで実行するには、
[VRRP]タブを選択します。次に、[AddNewVRRP]をクリックして、次のパラメータを設定し
ます。

説明パラメータ名

仮想ルータIDを入力します。これは、仮想ルータの数値識別子です。
最大 24のグループを設定できます。

範囲：1～ 255

グループ ID（Group
ID）

ルータの優先度を入力します。最も優先順位が高いルータがプライマ

リVRRPルータとして選択されます。2つのルータの優先順位が同じ
場合、IPアドレスの高い方がプライマリ VRRPルータとして選択さ
れます。

範囲：1～ 254

デフォルト：100

プライオリティ

プライマリ VRRPルータが VRRPアドバタイズメントメッセージを
送信する頻度を指定します。下位ルータが3回連続してVRRPアドバ
タイズメントに失敗すると、新しいプライマリVRRPルータが選択さ
れます。

範囲：100～ 40950ミリ秒

デフォルト：100ミリ秒

Cisco IOS XE SD-WANデバイスの VRRP機能テンプレー
トのタイマーが 100ミリ秒の場合、LANインターフェイ
スのトラフィックが多いと VRRPは失敗します。

（注）

Timer（ミリ秒）
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説明パラメータ名

デフォルトでは、VRRPは、どのルータがプライマリ仮想ルータであ
るかを判別するのに、実行されているサービス（LAN）インターフェ
イスの状態を使用します。ルータがすべてのWAN制御接続を失った
場合、ルータが VRRPに機能的に参加できない場合でも、LANイン
ターフェイスは稼働の状態を示したままになります。VRRPのWAN
側の接続を考慮するには、次のいずれかを構成します。

[Track OMP]：[On]をクリックすると、VRRPはWAN接続で実行さ
れているオーバーレイ管理プロトコル（OMP）セッションをトラッ
キングします。プライマリVRRPルータがすべてのOMPセッション
を失った場合、VRRPは、少なくとも 1つのアクティブな OMPセッ
ションを持つものから新しいデフォルトゲートウェイを選択します。

[Track Prefix List]：OMPセッションと、ローカルルータで設定された
プレフィックスリストで定義されているリモートプレフィックスのリ

ストの両方をトラッキングします。プライマリVRRPルータがすべて
の OMPセッションを失った場合、[Track OMP]オプションで説明さ
れているように、VRRPフェールオーバーが発生します。さらに、リ
スト内のすべてのプレフィックスへの到達可能性が失われた場合、

VRRPフェールオーバーは、OMPホールドタイマーが期限切れにな
るのを待たずにすぐに発生するため、ルータがプライマリVRRPルー
タを決定する間にドロップされるオーバーレイトラフィックの量が最

小限に抑えられます。

Track OMP

Track Prefix List

仮想ルータの IPアドレスを入力します。このアドレスは、ローカル
ルータとVRRPを実行しているピアの両方の構成済みインターフェイ
ス IPアドレスとは異なる必要があります。

IPアドレス

VRRPのプレフィックスリストを設定する

デバイスおよび機能テンプレートを使用して、VRRPのプレフィックスリストトラッキング
を設定できます。プレフィックスリストを設定するには、次の手順を実行します。

1. Cisco vManageのメニューから、[Configuration] > [Policy]の順に選択します。

2. [Localized Policy]をクリックします。

3. [Custom Options]ドロップダウンリストから、[Lists]をクリックします。

4. 左ペインで [Prefix]をクリックし、[New Prefix List]をクリックします。

5. [Prefix List Name]に、プレフィックスリストの名前を入力します。

6. [Internet Protocol]として [IPv4]を選択します。

7. [Add Prefix]で、プレフィックスエントリをカンマで区切って入力します。

8. [Add]をクリックします。
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9. [Next]をクリックし、[Forwarding Classes/QoS]を設定します。

10. [Next]をクリックし、[Access Control Lists]を設定します。

11. [Next]をクリックし、[Route Policy]ペインで、関連するルートポリシーを選択して […]
をクリックし、[Edit]をクリックして、新しく追加されたプレフィックスリストを追加
します。

12. [Match]ペインで [AS Path List]をクリックし、[Address]で新しく追加されたプレフィッ
クスリストを選択します。

13. [Save Match and Actions]をクリックします。

14. [Next]をクリックし、[Policy Overview]画面で [Policy Name]と [Policy Description]を入力
します。

15. [Save Policy]をクリックします。

デバイステンプレートでの VRRPのプレフィックスリストの設定

デバイステンプレートのVRRPおよびローカライズされたポリシーにプレフィックスリストを
設定するには、次の手順を実行します。

1. [Cisco vManage]メニューから、[Configuration] > [Templates]を選択します。

2. [Device Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. 関連するデバイステンプレートを選択して […]をクリックし、[Edit]をクリックしてテ
ンプレートの詳細を編集します。

4. [Policy]から、新しく追加されたプレフィックスリストを持つポリシーを選択します。

5. [更新（Update）]をクリックします。

6. [Feature Templates]をクリックします。

7. 関連するデバイステンプレートを選択して […]をクリックし、[Edit]をクリックしてテ
ンプレートの詳細を編集します。

8. [VRRP]をクリックします。

9. 関連するグループ IDを選択し、ペンアイコンをクリックして、新しいプレフィックスリ
ストを VRRPの詳細に関連付けます。

10. [Track Prefix List]ドロップダウンリストをクリックし、新しく追加されたプレフィック
スリスト名を入力します。

11. [Save Changes]をクリックします。
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12. [Update]をクリックして変更を保存します。

13. [Device Templates]をクリックし、新しく追加されたプレフィックスリストを持つポリ
シーを選択します。

14. [...]をクリックして、[Attach Devices]をクリックします。

15. [Available Devices]で、関連するデバイスをダブルクリックして [Selected Devices]に移動
し、[Attach]をクリックします。

詳細プロパティの設定

他のインターフェイスプロパティを設定するには、[Advanced]タブを選択し、次のパラメータ
を設定します。

説明パラメータ名

[full]または [half]を選択して、インターフェイスが全二重または半二重の
どちらのモードで動作するかを指定します。

デフォルト：full

デュプレックス

インターフェイスに関連付けるMACアドレスを、コロン区切りの 16進表
記で指定します。

MACアドレス

インターフェイス上のパケットの最大MTUサイズを指定します。

範囲：576～ 1804

デフォルト：1500バイト

IP MTU

[On]をクリックして、インターフェイスで PathMTUDiscoveryを有効にし
ます。PMTUは、パケットフラグメンテーションが発生しないように、イ
ンターフェイスがサポートする最大のMTUサイズを決定します。

PMTUディスカ
バリ

インターフェイス上のデータの送信を一時的に停止するメカニズムである

双方向フロー制御の設定を選択します。

値：autonet、both、egress、ingress、none

デフォルト：autoneg

Flow Control

ルータを通過する TPC SYNパケットの最大セグメントサイズ（MSS）を
指定します。デフォルトでは、MSSはインターフェイスまたはトンネル
MTUに基づいて動的に調整され、TCP SYNパケットがフラグメント化さ
れることはありません。

範囲：552～ 1460バイト

デフォルト：なし

TCP MSS
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説明パラメータ名

接続のリモートエンドが自動ネゴシエーションをサポートしていない場合

に使用する、インターフェイスの速度を指定します。

値：10、100、1000、または 10000 Mbps

速度

[On]をクリックして、インターフェイスから送信されるパケットの IPv4
パケットヘッダーのDon't Fragment（DF）ビットをクリアします。DFビッ
トがクリアされると、そのインターフェイスのMTUより大きいパケット
は送信前にフラグメント化されます。

フラグメンテーションが必要で、DFビットが設定されている
場合に、Clear-Dont-Fragmentは DFビットをクリアします。フ
ラグメンテーションを必要としないパケットの場合、DFビッ
トは影響を受けません。

（注）

Clear-Dont-Fragment

Cisco vManageリリース 20.6.1より前のリリースでは、フィー
ルドのデフォルト値は [On]です。自動ネゴシエーションをオ
フにするには、[Off]をクリックします。

Cisco vManageリリース 20.6.1以降、フィールドのデフォルト
の動作は次のとおりです。

（注）

•ギガビットイーサネットインターフェイスタイプの場
合、[Autonegotiation]フィールドはデフォルトで空白になっ
ています。ただし、フィールドが空白の場合、自動ネゴシ

エーションは [On]に設定されます。

• 10ギガビットイーサネットや 100ギガビットイーサネッ
トなどの他のインターフェイスタイプの場合、

[Autonegotiation]フィールドはデフォルトで空白になって
います。自動ネゴシエーションをオンまたはオフにするに

は、それぞれ [On]または [Off]をクリックします。

自動ネゴシエー

ション

WANトランスポートに接続する同じルータ上の物理インターフェイスの
名前を入力します。次に、この構成により、このサービス側のインター

フェイスがWANトランスポートにバインドされます。それ自体はWAN
に直接接続されておらず（通常、サイトには 1つのWAN接続しかないた
め）、同じサイトにあり、このサービス側インターフェイスに接続する 2
番目のルータには、WANへの接続が提供されます。

L3を介した TLOC拡張は、Cisco IOS XEルータでのみサポートされるこ
とに注意してください。Cisco IOS XEルータに L3を介した TLOC拡張を
設定する場合は、L3インターフェイスの IPアドレスを入力します。

TLOC Extension

拡張WANインターフェイスの IPv4アドレスを入力します。GRE Tunnel
Source IP
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説明パラメータ名

WANトランスポートに接続する同じルータ上の物理インターフェイスの
名前を入力します。

Xconnect（IOS
XEルータ）

機能テンプレートを保存するには、[Save]をクリックします。

VPNインターフェイスブリッジ
すべての Cisco IOS XE SD-WANデバイスクラウドおよび Cisco IOS XE SD-WANデバイスに
VPNインターフェイスブリッジテンプレートを使用します。

統合ルーティングおよびブリッジング（IRB）により、異なるブリッジドメイン内のCisco IOS
XE SD-WANデバイスが相互に通信できます。IRBを有効にするには、ブリッジドメインを
VPNに接続する論理 IRBインターフェイスを作成します。VPNは、異なる VLAN間でトラ
フィックを交換できるようにするために必要なレイヤ3ルーティングサービスを提供します。
各ブリッジドメインは 1つの IRBインターフェイスを持つことができ、1つの VPNに接続で
きます。また、1つの VPNは、Cisco IOS XE SD-WANデバイス上の複数のブリッジに接続で
きます。

Cisco vManageテンプレートを使用してブリッジインターフェイスを構成するには、次の手順
を実行します。

1. この記事で説明されているように、論理 IRBインターフェイスのパラメータを構成する
VPNインターフェイスブリッジ機能テンプレートを作成します。

2. ブリッジングドメインのパラメータを設定するには、ブリッジングドメインごとにブリッ
ジ機能テンプレートを作成します。ブリッジのヘルプトピックを参照してください。

[Template]画面に移動し、テンプレートに命名する

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

4. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプ
を選択します。

5. [Service VPN]をクリックするか、[Service VPN]セクションまでスクロールします。

6. [Service VPN]ドロップダウンリストをクリックします。
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7. [Additional VPN Templates]から、[VPN Interface Bridge]をクリックします。

8. [VPN Interface Bridge]ドロップダウンリストから、[Create Template]をクリックします。

VPNインターフェイスブリッジテンプレートフォームが表示されます。フォームの上
部にはテンプレートに名前を付けるためのフィールドがあり、下部には VPNインター
フェイスブリッジパラメータを定義するためのフィールドがあります。

9. [Template Name]に、テンプレートの名前を入力します。名前の最大長は 128文字で、英
数字のみを使用できます。

10. [Template Description]に、テンプレートの説明を入力します。説明の最大長は 2048文字
で、英数字のみを使用できます。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]
に設定され（チェックマークで示される）、デフォルト設定またはデフォルト値が表示されま

す。デフォルト値を変更するか、値を入力するには、パラメータフィールドの左側にある

[Scope]ドロップダウンをクリックし、次のいずれかを選択します。

表 112 :

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。Viptelaデバ
イスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キーご

とに 1つの列を含む Excelスプレッドシートです。ヘッダー行にはキー
名（行ごとに1つのキー）が含まれます。その後の各行は、デバイスに
対応し、そのデバイスのキーの値を定義します。Viptelaデバイスをデ
バイステンプレートに添付するときに、このCSVファイルをアップロー
ドします。詳細については、「Create a Template Variables Spreadsheet」
を参照してください。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどがあ
ります。

グローバル（地球の

アイコンで示され

る）

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
590

ネットワークインターフェイスの設定

VPNインターフェイスブリッジ



リリース情報

リリース 15.3の Cisco vManage NMSで導入されました。リリース 18.2では、ICMPリダイレ
クトメッセージを無効にするためのサポートを追加します。

ブリッジングインターフェイスの作成

ブリッジサーバーに使用するインターフェイスを設定するには、[Basic Configuration]を選択
し、次のパラメータを設定します。ブリッジを設定する場合、アスタリスクの付いたパラメー

タは必須です。

表 113 :

説明パラメータ名

インターフェイスを有効にするには [No]をクリックします。Shutdown*

インターフェイスの名前を irb numberの形式で入力します。IRB
インターフェイス番号は 1～ 63で、IRBが接続されているブリッ
ジドメインのブリッジ機能テンプレートで設定されたVPN識別子
と同じである必要があります。

Interface name*

インターフェイスの説明を入力します。説明

ルータの IPv4アドレスを入力します。IPv4 Address*

ネットワーク内のDHCPサーバーの IPアドレスをカンマで区切っ
て 8つまで入力して、インターフェイスを DHCPヘルパーにしま
す。DHCPヘルパーインターフェイスは、指定された DHCPサー
バーから受信したBOOTP（ブロードキャスト）DHCP要求を転送
します。

DHCPヘルパー

[Yes]をクリックして、トラフィックのソース IPアドレスがイン
ターフェイスの IPプレフィックス範囲と一致する場合にのみ、イ
ンターフェイスにトラフィックを転送させます。

Block Non-Source IP

[Add]をクリックして、サービス側インターフェイスに最大 4つ
のセカンダリ IPv4アドレスを設定します。

セカンダリ IPアドレス
（Cisco IOS XE SD-WAN
デバイス上）

テンプレートを保存するには、[Save]をクリックします。
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アクセスリストの適用

アクセスリストの適用

アクセスリストを IRBインターフェイスに適用するには、[ACL]タブを選択し、次のパラメー
タを設定します。ACLフィルタは、ブリッジドメインの内外で何が許可されるかを決定しま
す。

表 114 :

説明パラメータ名

[On]をクリックし、インターフェイスで受信されるパケットへの IPv4アク
セスリストの名前を指定します。

入力ACL – IPv4

[On]をクリックして、インターフェイスで送信されるパケットへの IPv4ア
クセスリストの名前を指定します。

Egress ACL–
IPv4

機能テンプレートを保存するには、[Save]をクリックします。

VRRPの設定
複数のルータがデフォルトゲートウェイの冗長性のために共通の仮想 IPアドレスを共有でき
るようにするVirtualRouterRedundancyProtocol（VRRP）をインターフェイスで実行するには、
[VRRP]を選択します。次に、[Add New VRRP]をクリックして、次のパラメータを設定しま
す。

表 115 :

説明パラメータ名

仮想ルータ IDを入力します。これは、仮想ルータの数値識別子です。最大
24のグループを設定できます。範囲：1～ 255

グループ ID
（Group ID）

ルータの優先度を入力します。最も優先順位が高いルータがプライマリVRRP
ルータとして選択されます。2つの Cisco IOS XE SD-WANデバイスの優先
順位が同じ場合、IPアドレスが大きい方がプライマリVRRPルータとして選
択されます。範囲：1～ 254、デフォルト：100

プライオリ

ティ
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説明パラメータ名

プライマリ VRRPルータが VRRPアドバタイズメントメッセージを送信す
る頻度を指定します。下位ルータが 3回連続してVRRPアドバタイズメント
に失敗すると、新しいプライマリ VRRPルータが選択されます。

範囲：100～ 40950ミリ秒

デフォルト：100ミリ秒

Cisco IOS XE SD-WANデバイスの VRRP機能テンプレートのタ
イマーが100ミリ秒の場合、LANインターフェイスのトラフィッ
クが多いと VRRPは失敗します。

（注）

Timer（ミリ
秒）

デフォルトでは、VRRPは、どの Cisco IOS XE SD-WANデバイスがプライ
マリ仮想ルータであるかを判別するために、VRRPが実行されているサービ
ス（LAN）インターフェイスの状態を使用します。Cisco IOSXE SD-WANデ
バイスがすべてのWAN制御接続を失うと、ルータがVRRPに機能的に参加
できない場合でも、LANインターフェイスは稼働の状態を示したままになり
ます。VRRPのWAN側の接続を考慮するには、次のいずれかを設定します。

Track OMP：[On]をクリックすると、VRRPはWAN接続で実行されている
オーバーレイ管理プロトコル（OMP）セッションをトラッキングします。プ
ライマリVRRPルータがすべてのOMPセッションを失った場合、VRRPは、
少なくとも1つのアクティブなOMPセッションを持つものから新しいデフォ
ルトゲートウェイを選択します。

TrackPrefixList：OMPセッションと、ローカルルータで設定されたプレフィッ
クスリストで定義されているリモートプレフィックスのリストの両方をト

ラッキングします。プライマリ VRRPルータがすべての OMPセッションを
失った場合、[TrackOMP]オプションで説明されているように、VRRPフェー
ルオーバーが発生します。さらに、リスト内のすべてのプレフィックスへの

到達可能性が失われた場合、VRRPフェールオーバーは、OMPホールドタイ
マーが期限切れになるのを待たずにすぐに発生するため、Cisco IOS XE
SD-WANデバイスがプライマリ VRRPルータを決定する間にドロップされ
るオーバーレイトラフィックの量が最小限に抑えられます。

Track OMP
Track Prefix List

仮想ルータの IPアドレスを入力します。このアドレスは、ローカル Cisco
IOS XE SD-WANデバイスと VRRPを実行しているピアの両方の設定済みイ
ンターフェイス IPアドレスとは異なる必要があります。

IPアドレス

VRRP設定を保存するには、[Add]をクリックします。

機能テンプレートを保存するには、[Save]をクリックします。
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ARPテーブルエントリの追加
インターフェイスで静的アドレス解決プロトコル（ARP）テーブルエントリを構成するには、
[ARP]を選択します。次に、[Add New ARP]をクリックして、次のパラメータを設定します。

表 116 :

Descriptionパラメータ名

ARPエントリの IPアドレスをドット付き 10進表記または完全修飾ホスト名と
して入力します。

IPアドレス

MACアドレスをコロン区切りの 16進表記で入力します。MACアドレ
ス

ARP設定を保存するには、[Add]をクリックします。

機能テンプレートを保存するには、[Save]をクリックします。

詳細プロパティの設定

他のインターフェイスプロパティを設定するには、[Advanced]をクリックし、次のパラメータ
を設定します。

表 117 :

説明パラメータ名

MACアドレスは、静的または動的に設定できます。静的MACアドレス
は、ARP要求を介して学習された動的MACアドレスとは対照的に、手動
で構成されます。ルータのインターフェイスに静的MACを構成するか、
ルータのインターフェイスを識別する静的MACを指定できます。

インターフェイスに関連付けるMACアドレスを、コロンで区切った 16
進表記で指定します。

MACアドレス
（MAC Address）

MTUと同様に、IP MTUは IPパケットにのみ影響します。IPパケットが
IP MTUを超過すると、パケットはフラグメント化されます。

インターフェイス上のパケットの最大MTUサイズを指定します。範囲：
576～ 1804、デフォルト：1500バイト

IP MTU
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説明パラメータ名

TCP MSSは、ルータを通過する最初の TCPヘッダーを含むすべてのパ
ケットに影響します。設定すると、TCPMSSは、スリーウェイハンドシェ
イクで交換されるMSSに対して検査されます。構成された設定がヘッ
ダーのMSSよりも低い場合、ヘッダーのMSSは低くなります。ヘッダー
値がすでに低い場合は、変更されずにそのまま通過します。エンドホス

トは、2つのホストの低い方の設定を使用します。TCP MSSを構成する
場合は、最小パスMTUより 40バイト低く設定する必要があります。

Cisco IOS XE SD-WANデバイスを通過する TPC SYNパケットの最大セ
グメントサイズ（MSS）を指定します。デフォルトでは、MSSはインター
フェイスまたはトンネルMTUに基づいて動的に調整され、TCP SYNパ
ケットがフラグメント化されることはありません。範囲：552～ 1460バ
イト、デフォルト：なし

TCP MSS

DFビットが設定されたインターフェイスにパケットが到着する場合は、
Clear-Dont-Fragmentを設定します。これらのパケットがMTUが許可する
サイズよりも大きい場合、それらはドロップされます。DFビットをクリ
アすると、パケットはフラグメント化されて送信されます。

[On]をクリックして、インターフェイスから送信されるパケットの IPv4
パケットヘッダーのDon'tFragment（DF）ビットをクリアします。DFビッ
トがクリアされると、そのインターフェイスのMTUより大きいパケット
は送信前にフラグメント化されます。

フラグメンテーションが必要で、DFビットが設定されている
場合に、Clear-Dont-Fragmentは DFビットをクリアします。
フラグメンテーションを必要としないパケットの場合、DF
ビットは影響を受けません。

（注）

Clear-Dont-Fragment

ARPタイムアウトは、ルータでARPキャッシュを保持する期間を制御し
ます。

動的に学習された ARPエントリがタイムアウトするまでの時間を指定し
ます。

範囲：0～ 2678400秒（744時間）デフォルト：1200秒（20分）

ARP Timeout

ICMPリダイレクトは、パケットが最適にルーティングされていないとき
に、ルータによって IPパケットの送信者に送信されます。

ICMPリダイレクトは、送信側ホストに対し、後続のパケットを別のゲー
トウェイ経由で同じ宛先に転送するように通知します。

インターフェイスで ICMPリダイレクトメッセージを無効にするには、
[Disable]をクリックします。デフォルトでは、インターフェイスは ICMP
リダイレクトメッセージを許可します。

ICMP Redirect

機能テンプレートを保存するには、[Save]をクリックします。
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VPNインターフェイス DSL IPoE
Cisco IOS XE SD-WANデバイスの IPoEテンプレートを使用します。

サービスプロバイダーのデジタル加入者線（DSL）機能をサポートするには、DSLインター
フェイスを備えたルータに IPoEを設定します。

Cisco vManageテンプレートを使用して Cisco IOS XE SD-WANデバイスに DSLインターフェ
イスを設定するには、次の手順を実行します。

1. この記事の説明に従って、IP-over-Ethernetインターフェイスのパラメータを設定するVPN
インターフェイス DSL IPoE機能テンプレートを作成します。

2. VPN機能テンプレートを作成して、VPNパラメータを設定します。VPNのヘルプトピッ
クを参照してください。

[Template]画面に移動し、テンプレートに命名する

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックし、[Create Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

4. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプを
選択します。

5. [Transport & Management VPN]をクリックするか、[Transport & Management VPN]セクショ
ンまでスクロールします。

6. [Additional VPN 0 Templates]で、[VPN Interface DSL IPoE]をクリックします。

7. [VPN InterfaceDSL IPoE]ドロップダウンリストから、[Create Template]を選択します。VPN
インターフェイス DSL IPoEテンプレートフォームが表示されます。

このフォームには、テンプレートに名前を付けるためのフィールドと、IPoEインターフェ

イスのパラメータを定義するためのフィールドが含まれています。

8. [Template Name]に、テンプレートの名前を入力します。名前の最大長は 128文字で、英数
字のみを使用できます。

9. [Template Description]に、テンプレートの説明を入力します。説明の最大長は 2048文字
で、英数字のみを使用できます。
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初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]
に設定され（チェックマークで示される）、デフォルト設定またはデフォルト値が表示されま

す。デフォルト値を変更するか、値を入力するには、[Scope]ドロップダウンリストをクリッ
クし、次のいずれかを選択します。

表 118 :

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。Viptelaデバ
イスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キーご

とに 1つの列を含む Excelスプレッドシートです。ヘッダー行にはキー
名（行ごとに1つのキー）が含まれます。その後の各行は、デバイスに
対応し、そのデバイスのキーの値を定義します。Viptelaデバイスをデ
バイステンプレートに添付するときに、このCSVファイルをアップロー
ドします。詳細については、「Create a Template Variables Spreadsheet」
を参照してください。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどがあ
ります。

グローバル（地球の

アイコンで示され

る）

IPoE機能の設定

基本的な IPoE機能を設定するには、[Basic Configuration]をクリックして、次のパラメータを
設定します。必須パラメータはアスタリスクで示されています。

表 119 :

説明パラメータ名

[No]をクリックして、VDSLコントローラインターフェイスを有効にしま
す。

Shutdown*

コントローラVDSLインターフェイスのスロット番号を、slot/subslot/portの
形式で入力します（たとえば、0/2/0）。

Controller VDSL
Slot*
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説明パラメータ名

ドロップダウンから VDSLコントローラの動作モードを選択します。

• Auto：デフォルトのモード。

• ADSL1：ITUG.992.1AnnexAフルレートモードを使用します。これは、
1.3Mbpsのダウンストリームレートと1.8Mbpsのアップストリームレー
トを提供します。

• ADSL2：ITU G.992.3 Annex A、Annex L、および Annex Mを使用しま
す。これは、12 Mbpsのダウンストリームレートと 1.3 Mbpsのアップ
ストリームレートを提供します。

• ADSL2+：ITUG.992.5AnnexAおよびAnnexMを使用します。これは、
24Mbpsのダウンストリームレートと3.3Mbpsのアップストリームレー
トを提供します。

• ANSI：ITU G.991.1、G.992.3、および G992.5（Annex Aおよび Annex
M）で定義されている ADSL2/2+モード、および ITU-T G993.2で定義
されている VDSL2モードで動作します。

• VDSL2：ITU-TG.993.2で定義されているVDSL2モードで動作します。
これは、最大30MHzの周波数を使用して、200Mbpsのダウンストリー
ムレートと 100 Mbpsのアップストリームレートを提供します。

Mode*

NIMモジュールのDSLモデムに送信するコマンドを入力します。コマンド
が有効な場合、コマンドが実行され、結果が Cisco vManage NMSに返され
ます。コマンドが有効でない場合、コマンドは実行されません。

VDSLモデムの
設定

[Yes]をクリックして、インターフェイスでのシームレスなレート調整を有
効にします。SRAは、現在の回線状態に基づいて回線速度を調整します。

SRA

機能テンプレートを保存するには、[Save]をクリックします。

イーサネットインターフェイスの設定

PPPoEを使用してイーサネットインターフェイスを設定すると、LAN上の複数のユーザーを
リモートサイトに接続できます。VDSLコントローラでイーサネットインターフェイスを設定
するには、[Ethernet]をクリックして、次のパラメータを設定します。すべてのパラメータを
設定する必要があります。

表 120 :

説明パラメータ名

イーサネットインターフェイスの名前を subslot/portの形式で入力しま
す（例：2/0）。スロット番号は常に 0であるため、入力する必要はあ
りません。

Ethernet Interface
Name
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説明パラメータ名

イーサネットインターフェイスの VLAN識別子を入力します。VLAN ID

インターフェイスの説明を入力します。説明

動的または静的 IPv4アドレスをイーサネットインターフェイスに割り
当てます。

Dynamic/Static

イーサネットインターフェイスの静的 IPv4アドレスを入力します。IPv4 Address

ネットワーク内の DHCPサーバーの IPアドレスをカンマで区切って 8
つまで入力して、インターフェイスをDHCPヘルパーにします。DHCP
ヘルパーインターフェイスは、指定された DHCPサーバーから受信し
た BOOTP（ブロードキャスト）DHCP要求を転送します。

DHCPヘルパー

機能テンプレートを保存するには、[Save]をクリックします。

トンネルインターフェイスの作成

IOS XEルータでは、最大 4つのトンネルインターフェイスを設定できます。つまり、各ルー
タに最大 4つの TLOCを設定できます。

オーバーレイネットワークが機能できるようにコントロールプレーンがそれ自体を確立するに

は、VPN 0でWANトランスポートインターフェイスを設定する必要があります。

マルチリンクインターフェイスのトンネルインターフェイスを設定するには、[Tunnel Interface]
タブを選択し、次のパラメータを設定します。

表 121 :

説明パラメータ名

[On]をクリックして、トンネルインターフェイスを作成します。トンネルインター

フェイス

TLOCの色を選択します。色
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説明パラメータ名

デフォルトでは、制御接続は [On]に設定されており、TLOCの制御接続
を確立します。ルータに複数の TLOCがある場合は、[No]をクリックし
て、トンネルが TLOCの制御接続を確立しないようにします。

接続トラフィックでのデータ/パケットの損失を避けるため
に、デフォルトの 10ミリ秒の hello-intervalと 12秒の
hello-toleranceパラメータを設定して、650～ 700 Kbps以上の
帯域幅を設定することをお勧めします。

BFDセッションごとに、175バイトの追加の平均サイズ BFD
パケットは、1.4 Kbpsの帯域幅を消費します。

双方向BFDパケットフローに必要な帯域幅の計算例を以下に
示します。

（注）

•制御接続用にデバイスごとに 650～ 700 Kbps。

•デバイス上のBFDセッション（要求）ごとに 175バイト
（または 1.4 Kbps）

•デバイス上のBFDセッション（応答）ごとに 175バイト
（または 1.4 Kbps）

パスMTUディスカバリ（PMTUD）が有効になっている場
合、30秒ごと、トンネルごとに BFDパケットを送受信する
ための帯域幅：

1500バイトの BFD要求パケットは、30秒ごと、トンネルご
とに送信されます。

1500バイト * 8ビット/1バイト * 1パケット/30秒 = 400 bps
（要求）

147バイトの BFDパケットが応答として送信されます。

147バイト * 8ビット/1バイト * 1パケット/30秒 = 40 bps（応
答）

したがって、たとえば 775 BFDセッションを持つデバイスの
場合、次の帯域幅が必要です。

700k +（1.4k*775）+（400 *775）+（1.4k*775）+（40 *775）
=～ 3.5 MBps

制御接続

WANトンネルインターフェイスが接続できる Cisco vSmartコントローラ
の最大数を指定します。トンネルが制御接続を確立しないようにするに

は、この数値を 0に設定します。

範囲：0～ 8。デフォルト：2

最大制御接続数
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説明パラメータ名

[On]をクリックして NAT（STUN）のセッショントラバーサルユーティ
リティを有効にし、ルータが NATの背後にある場合にトンネルインター
フェイスがパブリック IPアドレスとポート番号を検出できるようにしま
す。

Cisco vBondオーケ
ストレーションAs
STUN Server

トンネルインターフェイスの接続を許可しないCiscovSmartコントローラ
を設定します。範囲：0～ 100

コントローラグ

ループリストの除

外

トンネルインターフェイスを使用して Cisco vManage NMSと制御トラ
フィックを交換するための優先順位を設定します。範囲：0～ 8。デフォ
ルト：5

Cisco vManage
Connection
Preference

ポートホッピングを有効にするには [On]をクリックし、無効にするには
[Off]をクリックします。ルータがNATの背後にある場合、ポートホッピ
ングは、事前に選択されたOMPポート番号（ベースポートと呼ばれる）
のプールを循環して、接続の試行が失敗したときに他のルータとのDTLS
接続を確立します。デフォルトのベースポートは12346、12366、12386、
12406、および 12426です。ベースポートを変更するには、ポートオフ
セット値を設定します。デフォルト：有効

ポートホップ

トンネルインターフェイスの特性を低帯域幅リンクにする場合に選択し

ます。

低帯域幅リンク

TCP MSSは、ルータを通過する最初の TCPヘッダーを含むすべてのパ
ケットに影響します。設定すると、TCP MSSは 3ウェイハンドシェイク
で交換されるMSSと比較されます。構成済みのTCPMSS設定がヘッダー
のMSSよりも小さい場合、ヘッダーのMSSの値が減少します。MSSヘッ
ダー値がすでに TCPMSSよりも小さい場合、パケットは変更されずに通
過します。トンネルの終端にあるホストは、2つのホストの小さい方の設
定を使用します。TCP MSSを設定する場合は、最小パスMTUより 40バ
イト小さく設定する必要があります。

Cisco IOS XE SD-WANデバイスを通過する TPC SYNパケットのMSSを
指定します。デフォルトでは、MSSはインターフェイスまたはトンネル
MTUに基づいて動的に調整され、TCPSYNパケットがフラグメント化さ
れることはありません。範囲：552～ 1460バイト、デフォルト：なし

TCP MSS
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説明パラメータ名

Don't Fragmentが設定されているインターフェイスに到着するパケットの
[Clear-Dont-Fragment]を設定します。これらのパケットがMTUが許可す
るサイズより大きい場合、それらはドロップされます。Don't Fragment
ビットをクリアすると、パケットはフラグメント化されて送信されます。

[On]をクリックして、インターフェイスから送信されるパケットの IPv4
パケットヘッダーのDont Fragmentビットをクリアします。Dont Fragment
ビットがクリアされると、インターフェイスのMTUより大きいパケット
は送信前にフラグメント化されます。

[Clear-Dont-Fragment]はDont Fragmentビットをクリアし、Dont
Fragmentビットが設定されます。フラグメンテーションを必
要としないパケットの場合、Dont Fragmentビットは影響を受
けません。

（注）

Clear-Dont-Fragment

サービスごとに [On]または [Off]を選択して、インターフェイスでサービ
スを許可または禁止します。

サービスの許可

追加のトンネルインターフェイスパラメータを設定するには、[Advanced Options]をクリック
して、次のパラメータを設定します。

表 122 :

説明パラメータ名

トンネルインターフェイスで GREカプセル化を使用します。デフォルト
では、GREは無効になっています。

IPsecカプセル化と GREカプセル化の両方を選択すると、トンネルイン
ターフェイス用に同じ IPアドレスとカラーを持つ 2つの TLOCが作成さ
れますが、カプセル化が異なります。

GRE

トンネルインターフェイスで IPsecカプセル化を使用します。デフォルト
では、IPsecが有効になっています。

IPsecカプセル化と GREカプセル化の両方を選択すると、トンネルイン
ターフェイス用に同じ IPアドレスとカラーを持つ 2つの TLOCが作成さ
れますが、カプセル化が異なります。

IPSec

トラフィックをトンネルに送信するための優先値を指定します。高い値が

低い値に優先します。

範囲：0～ 4294967295、デフォルト：0

IPsec Preference
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説明パラメータ名

複数のTLOC間でトラフィックのバランスをとるために使用する重みを入
力します。値が大きいほど、より多くのトラフィックがトンネルに送信さ

れます。

範囲：1〜 255、デフォルト：1

IPsec Weight

トンネルに関連付けるキャリア名またはプライベートネットワーク識別子

を選択します。

値：carrier1、carrier2、carrier3、carrier4、carrier5、carrier6、carrier7、
carrier8、default、デフォルト：default

通信事業者

ループバックインターフェイスにバインドする物理インターフェイスの名

前を入力します。

ループバックトン

ネルのバインド

トンネルインターフェイスをラストリゾート回線として使用する場合に選

択します。

ラストリゾート回線として設定されたインターフェイスはダウ

ン状態になるため、制御接続の数の計算中にスキップされ、セ

ルラーモデムは休止状態になり、トラフィックはこの回線経由

で送信されません。

セルラーインターフェイスを備えたエッジデバイスで設定がア

クティブ化されると、すべてのインターフェイスが制御および

BFD接続を確立するプロセスを開始します。1つまたは複数の
プライマリインターフェイスが BFD接続を確立すると、ラス
トリゾート回線は自動的にシャットダウンします。

すべてのプライマリインターフェイスがリモートエッジへの接

続を失った場合にのみ、ラストリゾート回線がアクティブにな

り、エッジデバイスでBFDTLOCダウンアラームと制御TLOC
ダウンアラームがトリガーされます。ラストリゾートインター

フェイスは、エッジデバイスのバックアップ回線として使用さ

れ、他のすべてのトランスポートリンク BFDセッションが失
敗したときにアクティブ化されます。このモードでは、無線イ

ンターフェイスはオフになり、セルラーインターフェイスを介

した制御またはデータ接続は存在しません。

（注）

ラストリゾート回

線

DTLSまたは TLS WANトランスポート接続で送信される NATリフレッ
シュパケットの間隔を入力します。範囲：1～ 60秒、デフォルト：5秒

NAT更新間隔

DTLSまたは TLS WANトランスポート接続で送信される Helloパケット
の間隔を入力します。範囲：100～ 10000ミリ秒、デフォルト：1000ミリ
秒（1秒）

Hello間隔（Hello
Interval）
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説明パラメータ名

トランスポートトンネルのダウンを宣言する前に、DTLSまたはTLSWAN
トランスポート接続で Helloパケットを待機する時間を入力します。

範囲：12～ 60秒、デフォルト：12秒

Hello許容度

インターフェイスを NATデバイスとして設定する

ポート転送などのアプリケーションの NATデバイスとして機能するようにインターフェイス
を設定するには、[NAT]をクリックし、[On]をクリックして、次のパラメータを設定します。

表 123 :

説明パラメータ名

[On]をクリックして、インターフェイスを NATデバイスとして機能させま
す。

NAT

NATマッピングを更新する方法（アウトバウンドまたは双方向（アウトバウ
ンドとインバウンド）のいずれか）を選択します。デフォルト：アウトバウン

ド

Refresh Mode

UDPセッションを介したNAT変換がいつタイムアウトするかを指定します。
範囲：1～ 65536分、デフォルト：1分

[UDPTimeout]

TCPセッションを介した NAT変換がいつタイムアウトするかを指定します。
範囲：1～ 65536分、デフォルト：60分（1時間）

[TCP Timeout]

[On]を選択して、インバウンド ICMPエラーメッセージをブロックします。
デフォルトでは、NATデバイスとして機能するルータは、これらのエラーメッ
セージを受け取ります。デフォルト：Off

Block ICMP

接続のパブリック側から受信した NATインターフェイスの IPアドレスへの
ping要求にルータが応答するようにするには、[On]を選択します。

Respond to
Ping

ポート転送ルールを作成するには、[AddNewPort ForwardingRule]をクリックし、次のパラメー
タを設定します。最大128のポート転送ルールを定義して、外部ネットワークからの要求が内
部ネットワーク上のデバイスに到達できるようにすることができます。

表 124 :

説明パラメータ名

ポート番号を入力して、ポートまたは対象の範囲の最初のポートを定義しま

す。範囲：0～ 65535
Port Start Range

同じポート番号を入力してポート転送を 1つのポートに適用するか、より大
きい番号を入力してポートの範囲に適用します。範囲：0～ 65535

Port End Range
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説明パラメータ名

ポート転送ルールを適用するプロトコル（[TCP]または [UDP]）を選択しま
す。TCPトラフィックと UDPトラフィックの両方で同じポートを一致させ
るには、2つのルールを構成します。

プロトコル

内部サーバーが存在するプライベート VPNを指定します。この VPNは、
オーバーレイネットワークの VPN識別子の 1つです。範囲：0～ 65530

VPN

ポート転送ルールに一致するトラフィックの転送先となる内部サーバーの IP
アドレスを指定します。

プライベート
IP

ポート転送ルールを保存するには、[Add]をクリックします。

機能テンプレートを保存するには、[Save]をクリックします。

アクセスリストの適用

ACLを設定して、どのトラフィックが QoSを利用するかを選択します。ルータインターフェ
イスに書き換えルール、アクセスリスト、およびポリサーを適用するには、[ACL]タブを選択
し、次のパラメータを設定します。

表 125 :

説明パラメータ名

インターフェイスの集約トラフィック転送速度を、回線速度よりも低く設定

します（キロビット/秒（kbps）単位）。
Shaping rate

インターフェイスから送信されるパケットに適用するQoSマップの名前を指
定します。

QoSマップ

[On]をクリックし、インターフェイスに適用する書き換えルールの名前を指
定します。

リライトルー

ル

[On]をクリックして、インターフェイスで受信される IPv4パケットに適用
するアクセスリストの名前を指定します。

入力 ACL –
IPv4

[On]をクリックし、インターフェイスで送信される IPv4パケットに適用す
るアクセスリストの名前を指定します。

出力 ACL –
IPv4

[On]をクリックして、インターフェイスで受信される IPv6パケットに適用
するアクセスリストの名前を指定します。

入力 ACL –
IPv6

[On]をクリックし、インターフェイスで送信される IPv6パケットに適用す
るアクセスリストの名前を指定します。

出力 ACL –
IPv6

[On]をクリックして、インターフェイスで受信されるパケットに適用するポ
リサーの名前を指定します。

入力ポリサー

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
605

ネットワークインターフェイスの設定

VPNインターフェイス DSL IPoE



説明パラメータ名

[On]をクリックして、インターフェイスで送信されるパケットに適用するポ
リサーの名前を指定します。

出力ポリサー

機能テンプレートを保存するには、[Save]をクリックします。

その他のインターフェイスプロパティの設定

他のインターフェイスプロパティを設定するには、[Advanced]タブを選択し、次のプロパティ
を設定します。

表 126 :

説明パラメータ名

WANトランスポートVPN（VPN 0）の物理インターフェイスで送信される
トラフィックの帯域幅が特定の制限を85%超えると（Cisco IOSXESD-WAN
デバイスおよび Cisco vManage NMSのみ）、Bandwidth Upstreamにより通
知が発行されます

送信トラフィックについて、通知を生成する帯域幅を設定します。範囲：

1～（232 / 2）– 1 kbps

Bandwidth
Upstream

WANトランスポートVPN（VPN 0）の物理インターフェイスで受信される
トラフィックの帯域幅が特定の制限を85%超えると（Cisco IOSXESD-WAN
デバイスおよび Cisco vManage NMSのみ）、Bandwidth Downstreamにより
通知が発行されます

受信トラフィックについて、通知を生成する帯域幅を設定します。範囲：

1～（232 / 2）– 1 kbps

Bandwidth
Downstream

IPMTUは IPパケットに影響します。IPパケットが IPMTUを超過すると、
パケットはフラグメント化されます。

インターフェイス上のパケットの最大MTUサイズを指定します。範囲：
576～ 1804、デフォルト：1500バイト

IP MTU

単一のTCP/IPv4データグラムでは、TCPの最大セグメントサイズ（MSS）
は、ホストが受け入れる最大データを定義します。この TCP/IPv4データグ
ラムは、IPv4レイヤでフラグメント化されている可能性があります。MSS
値は、TCP SYNセグメント内でのみ TCPヘッダーオプションとして送信
されます。

ルータを通過するTPCSYNパケットの最大セグメントサイズ（MSS）を指
定します。デフォルトでは、MSSはインターフェイスまたはトンネルMTU
に基づいて動的に調整され、TCP SYNパケットがフラグメント化されるこ
とはありません。範囲：552～ 1460バイト、デフォルト：なし

TCP MSS
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説明パラメータ名

TLOC拡張機能を使用してインターフェイスをバインドし、同じ物理サイト
にある別の Cisco IOS XE SD-WANデバイスをローカルルータのWANトラ
ンスポートインターフェイスに接続します（Cisco IOS XE SD-WANデバイ
スのみ）。

WANトランスポート回線に接続する同じルータ上の物理インターフェイス
の名前を入力します。次に、この構成により、このサービス側のインター

フェイスがWANトランスポートにバインドされます。それ自体はWANに
直接接続されておらず（通常、サイトには 1つのWAN接続しかないた
め）、同じサイトにあり、このサービス側インターフェイスに接続する 2
番目のルータには、WANへの接続が提供されます。

TLOC Extension

インターフェイスステータスのトラッキングは、VPN 0のトランスポート
インターフェイスでNATを有効にして、最初にデータセンターのルータに
アクセスするのではなく、ルータからのデータトラフィックが直接インター

ネットに出られるようにする場合に役立ちます。この状況では、トランス

ポートインターフェイスでNATを有効にすると、ローカルルータとデータ
センター間のTLOCが 2つに分割され、1つはリモートルータに、もう 1つ
はインターネットに送られます。

トランスポートトンネルトラッキングを有効にすると、ソフトウェアはイ

ンターネットへのパスを定期的に調べて、インターネットが稼働している

かどうかを判断します。このパスがダウンしていることをソフトウェアが

検出すると、インターネットの宛先へのルートが撤回され、インターネッ

トに向かうトラフィックはデータセンターのルータを介してルーティング

されます。インターネットへのパスが再び機能していることをソフトウェ

アが検出すると、インターネットへのルートが再インストールされます。

インターネットに接続するトランスポートインターフェイスのステータス

をトラッキングするトラッカーの名前を入力します。

Tracker
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説明パラメータ名

IPダイレクトブロードキャストは、宛先アドレスが何らかの IPサブネット
の有効なブロードキャストアドレスであるにもかかわらず、その宛先サブ

ネットに含まれないノードから発信される IPパケットです。

宛先サブネットに直接接続されていないデバイスは、そのサブネット上の

ホストを宛先とするユニキャスト IPパケットを転送する場合と同じ方法で
IPダイレクトブロードキャストを転送します。ダイレクトブロードキャス
トパケットが、宛先サブネットに直接接続されたデバイスに到着すると、

そのパケットはその宛先サブネット上でブロードキャストされます。パケッ

トの IPヘッダー内の宛先アドレスはそのサブネットに設定された IPブロー
ドキャストアドレスに書き換えられ、パケットはリンク層ブロードキャス

トとして送信されます。

あるインターフェイスでダイレクトブロードキャストがイネーブルになっ

ている場合、着信した IPパケットが、そのアドレスに基づいて、そのイン
ターフェイスが接続されているサブネットを対象とするダイレクトブロー

ドキャストとして識別されると、そのパケットはそのサブネット上でブロー

ドキャストされます。

IP
Directed-Broadcast

機能テンプレートを保存するには、[Save]をクリックします。

リリース情報

リリース 18.4.1の Cisco vManage NMSで導入されました。

VPNインターフェイス DSL PPPoA
サービスプロバイダーのデジタル加入者線（DSL）機能をサポートするには、DSLNIMモジュー
ルを備えたルータに PPP-over-ATMインターフェイスを設定します。

Cisco IOS XE SD-WANデバイスの VPNインターフェイス DSL PPPoAテンプレートを使用し
ます。

サービスプロバイダーのデジタル加入者線（DSL）機能をサポートするには、DSLNIMモジュー
ルを備えたルータに PPP-over-ATMインターフェイスを設定します。

CiscovManageテンプレートを使用してCiscoルータにDSLインターフェイスを設定するには、
次の手順を実行します。

1. この記事の説明に従って、VPNインターフェイス DSL PPPoA機能テンプレートを作成し
て、ATMインターフェイスパラメータを設定します。

2. VPN機能テンプレートを作成して、VPNパラメータを設定します。VPNのヘルプトピッ
クを参照してください。
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[Template]画面に移動し、テンプレートに命名する

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

4. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプを
選択します。

5. [Transport & Management VPN]をクリックするか、[Transport & Management VPN]セクショ
ンまでスクロールします。

6. [Additional VPN 0 Templates]で、[VPN Interface DSL PPPoA]をクリックします。

7. [VPN Interface DSL PPPoA]ドロップダウンリストから、[Create Template]をクリックしま
す。VPNインターフェイスDSLPPPoAテンプレートフォームが表示されます。このフォー
ムには、テンプレートに名前を付けるためのフィールドと、VPNインターフェイスPPPの
パラメータを定義するためのフィールドが含まれています。

8. [Template Name]に、テンプレートの名前を入力します。名前の最大長は 128文字で、英数
字のみを使用できます。

9. [Template Description]に、テンプレートの説明を入力します。説明の最大長は 2048文字
で、英数字のみを使用できます。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]
に設定され（チェックマークで示される）、デフォルト設定またはデフォルト値が表示されま

す。デフォルト値を変更するか、値を入力するには、パラメータフィールドの左側にある

[Scope]ドロップダウンをクリックし、次のいずれかを選択します。
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表 127 :

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。Viptelaデバ
イスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キーご

とに 1つの列を含む Excelスプレッドシートです。ヘッダー行にはキー
名（行ごとに1つのキー）が含まれます。その後の各行は、デバイスに
対応し、そのデバイスのキーの値を定義します。Viptelaデバイスをデ
バイステンプレートに添付するときに、このCSVファイルをアップロー
ドします。詳細については、「Create a Template Variables Spreadsheet」
を参照してください。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどがあ
ります。

グローバル（地球の

アイコンで示され

る）

VDSLコントローラ機能の構成

VPNの基本的な VDSLコントローラ機能を設定するには、[Basic Configuration]を選択し、次
のパラメータを設定します。必須パラメータはアスタリスクで示されています。

表 128 :

説明パラメータ名

[No]をクリックして、VDSLコントローラインターフェイスを有効にしま
す。

Shutdown*

コントローラVDSLインターフェイスのスロット番号を、slot/subslot/portの
形式で入力します（たとえば、0/2/0）。

Controller VDSL
Slot*

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
610

ネットワークインターフェイスの設定

VPNインターフェイス DSL PPPoA



説明パラメータ名

ドロップダウンから VDSLコントローラの動作モードを選択します。

• [Auto]：デフォルトのモード。

• [ADSL1]：ITU G.992.1 Annex Aフルレートモードを使用します。これ
は、1.3 Mbpsのダウンストリームレートと 1.8 Mbpsのアップストリー
ムレートを提供します。

• [ADSL2]：ITU G.992.3 Annex A、Annex L、および Annex Mを使用しま
す。これは、12Mbpsのダウンストリームレートと 1.3Mbpsのアップス
トリームレートを提供します。

• [ADSL2+]：ITU G.992.5 Annex Aおよび Annex Mを使用します。これ
は、24Mbpsのダウンストリームレートと 3.3Mbpsのアップストリーム
レートを提供します。

• ANSI：ITU G.991.1、G.992.3、および G992.5（Annex Aおよび Annex
M）で定義されている ADSL2/2+モード、および ITU-T G993.2で定義
されている VDSL2モードで動作します。

• VDSL2：ITU-TG.993.2で定義されているVDSL2モードで動作します。
これは、最大 30MHzの周波数を使用して、200Mbpsのダウンストリー
ムレートと 100 Mbpsのアップストリームレートを提供します。

Mode*

NIMモジュールの DSLモデムに送信するコマンドを入力します。コマンド
が有効な場合、コマンドが実行され、結果が Cisco vManage NMSに返され
ます。コマンドが有効でない場合、コマンドは実行されません。

VDSLモデムの
設定

デフォルトでは有効になっています。[No]をクリックして、インターフェ
イスでのシームレスなレート調整を無効にします。SRAは、現在の回線状
態に基づいて回線速度を調整します。

SRA

機能テンプレートを保存するには、[Save]をクリックします。

ATMインターフェイスの設定

VDSLコントローラでATMインターフェイスを設定するには、[ATM]を選択し、次のパラメー
タを設定します。すべてのパラメータを設定する必要があります。

表 129 :

説明パラメータ名

ATMインターフェイスの名前を subslot/portの形式で入力します（例：
2/0）。スロット番号は常に 0であるため、入力する必要はありません。

ATM Interface
Name

インターフェイスの説明を入力します。説明
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説明パラメータ名

ATM相手先固定接続（PVC）を vpi/vciの形式で作成します。仮想パス識
別子（VPI）および仮想チャネル識別子（VCI）の値を入力します。

VPI and VCI

ATM PVCで使用する ATMアダプテーション層（AAL）およびカプセル
化のタイプをドロップダウンから選択します。

• AAL5 MUX：PVCを単一のプロトコル専用にします。

• AAL5 NLPID：NLPID多重化を使用します。

• AAL5 SNAP：同じ PVCで 2つ以上のプロトコルを多重化します。

カプセル化

インターフェイスが属するダイヤラプールの番号を入力します。1～ 255
の値を指定できます。

Dialer PoolMember

可変ビットレート非リアルタイムパラメータを設定します。

• Peak Cell Rate：48～ 25000 Kbpsの値を入力します。

• Sustainable Cell Rate：持続可能なセルレートを Kbpsで入力します。

• Maximum Burst Size：このサイズは 1セルです。

VBR-NRT

可変ビットレートリアルタイムパラメータを設定します。

• Peak Cell Rate：48～ 25000 Kbpsの値を入力します。

• Average Cell Rate：平均セルレートを Kbpsで入力します。

• Maximum Burst Size：このサイズは 1セルです。

VBR-RT

機能テンプレートを保存するには、[Save]をクリックします。

PPP認証プロトコルの構成

PPP認証プロトコルを構成するには、[PPP]を選択し、次のパラメータを設定します。
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表 130 :

説明パラメータ名

MLPで使用される認証プロトコルを選択します。

• CHAP：インターネットサービスプロバイダー（ISP）から提供
されたホスト名とパスワードを入力します。ホスト名は最大 255
文字です。

• PAP：ISPから提供されたユーザー名とパスワードを入力します。
ユーザー名は最大 255文字です。

• PAPおよびCHAP：両方の認証プロトコルを設定します。それぞ
れのプロトコルのログイン情報を入力します。両方に同じユー

ザー名とパスワードを使用するには、[SameCredentials for PAP and
CHAP]をクリックします。

認証プロトコル

（Authentication
Protocol）

機能テンプレートを保存するには、[Save]をクリックします。

トンネルインターフェイスの作成

Cisco IOSXESD-WANデバイスでは、最大 4つのトンネルインターフェイスを設定できます。
つまり、各 Cisco IOS XE SD-WANデバイスに最大 4つの TLOCを設定できます。

オーバーレイネットワークが機能できるようにコントロールプレーンがそれ自体を確立するに

は、VPN 0でWANトランスポートインターフェイスを設定する必要があります。

マルチリンクインターフェイスのトンネルインターフェイスを設定するには、[Tunnel Interface]
を選択し、次のパラメータを設定します。

表 131 :

説明パラメータ名

[On]をクリックして、トンネルインターフェイスを作成します。トンネルインター

フェイス

TLOCの色を選択します。色

Cisco IOS XE SD-WANデバイスに複数の TLOCがある場合は、[No]を
クリックして、トンネルがTLOCを確立しないようにします。デフォル
トは [On]で、TLOCの制御接続を確立します。

データをドロップしない制御接続トラフィックの場合、

hello-interval（10）および hello-tolerance（12）にデフォルト
のパラメータを設定した、650～ 700 kbps以上の帯域幅をお
勧めします。

（注）

制御接続
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説明パラメータ名

WANトンネルインターフェイスが接続できる Cisco vSmartコントロー
ラの最大数を指定します。トンネルが制御接続を確立しないようにする

には、この数値を 0に設定します。

範囲：0～ 8、デフォルト：2

最大制御接続数

Session Traversal Utilities for NAT（STUN）を有効にし、Cisco IOS XE
SD-WANデバイスが NATの背後にある場合に、トンネルインターフェ
イスでそのパブリック IPアドレスとポート番号を検出できるようにす
る場合は、[On]をクリックします。

Cisco vBondオーケ
ストレーション As
STUN Server

トンネルインターフェイスの接続を許可しない Cisco vSmartコントロー
ラを設定します。範囲：0～ 100

コントローラグルー

プリストの除外

トンネルインターフェイスを使用して Cisco vManage NMSと制御トラ
フィックを交換するための優先順位を設定します。範囲：0～8、デフォ
ルト：5

Cisco vManage
Connection
Preference

ポートホッピングを有効にするには [On]をクリックし、無効にするに
は [Off]をクリックします。ルータが NATの背後にある場合、ポート
ホッピングは、事前に選択された OMPポート番号（ベースポートと呼
ばれる）のプールを循環して、接続の試行が失敗したときに他のルータ

との DTLS接続を確立します。デフォルトのベースポートは 12346、
12366、12386、12406、および 12426です。ベースポートを変更するに
は、ポートオフセット値を設定します。デフォルト：有効

ポートホップ

トンネルインターフェイスの特性を低帯域幅リンクにする場合に選択し

ます。

低帯域幅リンク

TCP MSSは、ルータを通過する最初の TCPヘッダーを含むすべてのパ
ケットに影響します。設定すると、TCPMSSは3ウェイハンドシェイク
で交換されるMSSと比較されます。構成済みの TCP MSS設定がヘッ
ダーのMSSよりも小さい場合、ヘッダーのMSSの値が減少します。
MSSヘッダー値がすでに TCP MSSよりも小さい場合、パケットは変更
されずに通過します。トンネルの終端にあるホストは、2つのホストの
小さい方の設定を使用します。TCP MSSを設定する場合は、最小パス
MTUより 40バイト小さく設定する必要があります。

Cisco IOS XE SD-WANデバイスを通過する TPC SYNパケットのMSS
を指定します。デフォルトでは、MSSはインターフェイスまたはトンネ
ルMTUに基づいて動的に調整され、TCP SYNパケットがフラグメント
化されることはありません。範囲：552～1460バイト、デフォルト：な
し

トンネル TCP MSS
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説明パラメータ名

Don't Fragmentが設定されているインターフェイスに到着するパケット
の [Clear-Dont-Fragment]を設定します。これらのパケットがMTUが許
可するサイズより大きい場合、それらはドロップされます。Don'tFragment
ビットをクリアすると、パケットはフラグメント化されて送信されま

す。

[On]をクリックして、インターフェイスから送信されるパケットの IPv4
パケットヘッダーのDontFragmentビットをクリアします。DontFragment
ビットがクリアされると、インターフェイスのMTUより大きいパケッ
トは送信前にフラグメント化されます。

[Clear-Dont-Fragment]は Dont Fragmentビットをクリアし、
Dont Fragmentビットが設定されます。フラグメンテーショ
ンを必要としないパケットの場合、Dont Fragmentビットは
影響を受けません。

（注）

Clear-Dont-Fragment

サービスごとに [On]または [Off]を選択して、インターフェイスでサー
ビスを許可または禁止します。

サービスの許可

追加のトンネルインターフェイスパラメータを設定するには、[Advanced Options]をクリック
して、次のパラメータを設定します。

表 132 :

説明パラメータ名

トンネルインターフェイスで GREカプセル化を使用します。デフォルト
では、GREは無効になっています。

IPsecカプセル化と GREカプセル化の両方を選択すると、トンネルイン
ターフェイス用に同じ IPアドレスとカラーを持つ 2つの TLOCが作成さ
れますが、カプセル化が異なります。

GRE

トンネルインターフェイスで IPsecカプセル化を使用します。デフォルト
では、IPsecが有効になっています。

IPsecカプセル化と GREカプセル化の両方を選択すると、トンネルイン
ターフェイス用に同じ IPアドレスとカラーを持つ 2つの TLOCが作成さ
れますが、カプセル化が異なります。

IPSec

トラフィックをトンネルに送信するための優先値を指定します。高い値が

低い値に優先します。

範囲：0～ 4294967295。デフォルト：0

IPsec Preference
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説明パラメータ名

複数のTLOC間でトラフィックのバランスをとるために使用する重みを入
力します。値が大きいほど、より多くのトラフィックがトンネルに送信さ

れます。

範囲：1～ 255。デフォルト：1

IPsec Weight

トンネルに関連付けるキャリア名またはプライベートネットワーク識別子

を選択します。

値：carrier1、carrier2、carrier3、carrier4、carrier5、carrier6、carrier7、
carrier8、デフォルト。デフォルト：デフォルト

通信事業者

ループバックインターフェイスにバインドする物理インターフェイスの名

前を入力します。

ループバックトン

ネルのバインド

トンネルインターフェイスをラストリゾート回線として使用する場合に選

択します。

ラストリゾート回線として設定されたインターフェイスはダウ

ン状態になるため、制御接続の数の計算中にスキップされ、セ

ルラーモデムは休止状態になり、トラフィックはこの回線経由

で送信されません。

セルラーインターフェイスを備えたエッジデバイスで設定がア

クティブ化されると、すべてのインターフェイスが制御および

BFD接続を確立するプロセスを開始します。1つまたは複数の
プライマリインターフェイスが BFD接続を確立すると、ラス
トリゾート回線は自動的にシャットダウンします。

すべてのプライマリインターフェイスがリモートエッジへの接

続を失った場合にのみ、ラストリゾート回線がアクティブにな

り、エッジデバイスでBFDTLOCダウンアラームと制御TLOC
ダウンアラームがトリガーされます。ラストリゾートインター

フェイスは、エッジデバイスのバックアップ回線として使用さ

れ、他のすべてのトランスポートリンク BFDセッションが失
敗したときにアクティブ化されます。このモードでは、無線イ

ンターフェイスはオフになり、セルラーインターフェイスを介

した制御またはデータ接続は存在しません。

（注）

ラストリゾート回

線

DTLSまたは TLS WANトランスポート接続で送信される NATリフレッ
シュパケットの間隔を入力します。範囲：1～ 60秒。デフォルト：5秒。

NAT更新間隔

DTLSまたは TLS WANトランスポート接続で送信される Helloパケット
の間隔を入力します。範囲：100～ 10000ミリ秒。デフォルト：1000ミリ
秒（1秒）

Hello間隔（Hello
Interval）
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説明パラメータ名

トランスポートトンネルのダウンを宣言する前に、DTLSまたはTLSWAN
トランスポート接続で Helloパケットを待機する時間を入力します。

範囲：12～ 60秒。デフォルト：12秒。

Hello許容度

アクセスリストの適用

ルータインターフェイスに書き換えルール、アクセスリスト、およびポリサーを適用するに

は、[ACL]を選択し、次のパラメータを設定します。

表 133 :

説明パラメータ名

インターフェイスの集約トラフィック転送速度を、回線速度よりも低く設定

します（キロビット/秒（kbps）単位）。
Shaping rate

インターフェイスから送信されるパケットに適用するQoSマップの名前を指
定します。

QoSマップ

[On]をクリックし、インターフェイスに適用する書き換えルールの名前を指
定します。

リライトルー

ル

[On]をクリックして、インターフェイスで受信される IPv4パケットに適用
するアクセスリストの名前を指定します。

入力 ACL –
IPv4

[On]をクリックし、インターフェイスで送信される IPv4パケットに適用す
るアクセスリストの名前を指定します。

出力 ACL –
IPv4

[On]をクリックして、インターフェイスで受信される IPv6パケットに適用
するアクセスリストの名前を指定します。

入力 ACL –
IPv6

[On]をクリックし、インターフェイスで送信される IPv6パケットに適用す
るアクセスリストの名前を指定します。

出力 ACL –
IPv6

[On]をクリックして、インターフェイスで受信されるパケットに適用するポ
リサーの名前を指定します。

入力ポリサー

[On]をクリックして、インターフェイスで送信されるパケットに適用するポ
リサーの名前を指定します。

出力ポリサー

機能テンプレートを保存するには、[Save]をクリックします。

その他のインターフェイスプロパティの設定

他のインターフェイスプロパティを設定するには、[Advanced]を選択し、次のプロパティを設
定します。
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表 134 :

説明パラメータ名

[On]をクリックしてインターフェイスでパスMTUディスカバリを有効
にし、パケットのフラグメント化を必要とせずにサポートされる最大の

MTUサイズをルータで判別できるようにします。

PMTUディスカバリ

Cisco IOS XE SD-WANデバイスを通過する TPC SYNパケットの最大セ
グメントサイズ（MSS）を指定します。デフォルトでは、MSSはイン
ターフェイスまたはトンネルMTUに基づいて動的に調整され、TCP
SYNパケットがフラグメント化されることはありません。範囲：552～
1460バイト。デフォルト：なし。

TCP MSS

[On]をクリックして、インターフェイスから送信されるパケットの IPv4
パケットヘッダーの Don't Fragmentビットをクリアします。DFビット
がクリアされると、そのインターフェイスのMTUより大きいパケット
は送信前にフラグメント化されます。

Dont Fragmentのク
リア

着信トラフィックに使用するキュー番号を選択します。範囲：0～ 7静的入力 QoS

[Off]をクリックして、自動ネゴシエーションをオフにします。デフォ
ルトでは、インターフェイスは自動ネゴシエーションモードで実行され

ます。

自動ネゴシエーショ

ン

WANトランスポート回線に接続する同じルータ上の物理インターフェ
イスの名前を入力します。次に、この構成により、このサービス側のイ

ンターフェイスがWANトランスポートにバインドされます。それ自体
はWANに直接接続されておらず（通常、サイトには 1つのWAN接続
しかないため）、同じサイトにあり、このサービス側インターフェイス

に接続する 2番目の Cisco IOS XE SD-WANデバイスには、WANへの
接続が提供されます。

TLOC Extension

機能テンプレートを保存するには、[Save]をクリックします。

リリース情報

リリース 18.3の Cisco vManage NMSで導入されました。

VPNインターフェイス DSL PPPoE
Cisco IOS XE SD-WANデバイスの VPNインターフェイス DSL PPPoEテンプレートを使用し
ます。

サービスプロバイダーのデジタル加入者線（DSL）機能をサポートするには、DSLNIMモジュー
ルを備えたルータに PPP-over-Ethernetインターフェイスを構成します。
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CiscovManageテンプレートを使用してCiscoルータにDSLインターフェイスを設定するには、
次の手順を実行します。

1. この記事で説明されているように、PPP-over-Ethernetインターフェイスのパラメータを構
成する VPNインターフェイス DSL PPPoE機能テンプレートを作成します。

2. VPN機能テンプレートを作成して、VPNパラメータを設定します。VPNのヘルプトピッ
クを参照してください。

[Template]画面に移動し、テンプレートに命名する

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

4. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプを
選択します。

5. [Transport & Management VPN]をクリックするか、[Transport & Management VPN]セクショ
ンまでスクロールします。

6. [Additional VPN 0 Templates]で、[VPN Interface DSL PPPoE]をクリックします。

7. [VPN Interface DSL PPPoE]ドロップダウンリストから、[Create Template]をクリックしま
す。VPNインターフェイスDSLPPPoEテンプレートフォームが表示されます。このフォー
ムには、テンプレートに名前を付けるためのフィールドと、PPPoEインターフェイスのパ
ラメータを定義するためのフィールドが含まれています。

8. [Template Name]に、テンプレートの名前を入力します。名前の最大長は 128文字で、英数
字のみを使用できます。

9. [Template Description]に、テンプレートの説明を入力します。説明の最大長は 2048文字
で、英数字のみを使用できます。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]
に設定され（チェックマークで示される）、デフォルト設定またはデフォルト値が表示されま

す。デフォルト値を変更するか、値を入力するには、パラメータフィールドの左側にある

[Scope]ドロップダウンをクリックし、次のいずれかを選択します。
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表 135 :

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。Viptelaデバ
イスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キーご

とに 1つの列を含む Excelスプレッドシートです。ヘッダー行にはキー
名（行ごとに1つのキー）が含まれます。その後の各行は、デバイスに
対応し、そのデバイスのキーの値を定義します。Viptelaデバイスをデ
バイステンプレートに添付するときに、このCSVファイルをアップロー
ドします。詳細については、「Create a Template Variables Spreadsheet」
を参照してください。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどがあ
ります。

グローバル（地球の

アイコンで示され

る）

VDSLコントローラ機能の構成

VPNの基本的な VDSLコントローラ機能を設定するには、[Basic Configuration]を選択し、次
のパラメータを設定します。必須パラメータはアスタリスクで示されています。

展開に DSLを備えたデバイスが含まれている場合は、これらのテンプレートが使用されてい
ない場合でも、DSLインターフェイステンプレートを Cisco vManageに含める必要がありま
す。

（注）

表 136 :

説明パラメータ名

[No]をクリックして、VDSLコントローラインターフェイスを有効にしま
す。

Shutdown*
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説明パラメータ名

コントローラ VDSLインターフェイスのスロット番号を、slot/subslot/port
の形式で入力します（たとえば、0/2/0）。

Controller VDSL
Slot*

ドロップダウンから VDSLコントローラの動作モードを選択します。

• [Auto]：デフォルトのモード。

• [ADSL1]：ITU G.992.1 Annex Aフルレートモードを使用します。これ
は、1.3 Mbpsのダウンストリームレートと 1.8 Mbpsのアップストリー
ムレートを提供します。

• [ADSL2]：ITU G.992.3 Annex A、Annex L、およびAnnexMを使用しま
す。これは、12 Mbpsのダウンストリームレートと 1.3 Mbpsのアップ
ストリームレートを提供します。

• [ADSL2+]：ITU G.992.5 Annex Aおよび Annex Mを使用します。これ
は、24 Mbpsのダウンストリームレートと 3.3 Mbpsのアップストリー
ムレートを提供します。

• [ANSI]：ITU G.991.1、G.992.3、および G992.5（Annex Aおよび Annex
M）で定義されている ADSL2/2+モード、および ITU-T G993.2で定義
されている VDSL2モードで動作します。

• [VDSL2]：ITU-T G.993.2で定義されている VDSL2モードで動作しま
す。これは、最大 30 MHzの周波数を使用して、200 Mbpsのダウンス
トリームレートと 100Mbpsのアップストリームレートを提供します。

Mode*

NIMモジュールのDSLモデムに送信するコマンドを入力します。コマンド
が有効な場合、コマンドが実行され、結果が Cisco vManage NMSに返され
ます。コマンドが有効でない場合、コマンドは実行されません。

VDSL Modem
Configuration

[Yes]をクリックして、インターフェイスでのシームレスなレート調整を有
効にします。SRAは、現在の回線状態に基づいて回線速度を調整します。

SRA

機能テンプレートを保存するには、[Save]をクリックします。

VDSLコントローラのイーサネットインターフェイスを設定する

VDSLコントローラでイーサネットインターフェイスを設定するには、[Ethernet]を選択し、
次のパラメータを設定します。すべてのパラメータを設定する必要があります。
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表 137 :機能の履歴

説明リリース情報機能名

この機能により、Cisco IOS XE SD-WANデバイス
のダイヤラインターフェイスを介したPoint-to-Point
Protocol（PPP）セッションの追跡が可能になりま
す。

ダイヤラインターフェイスは、Point-to-PointProtocol
over Ethernet（PPPoE）、Point-to-Point Protocol over
Asynchronous TransferMode（PPPoA）の展開におけ
るデジタル加入者線（DSL）で使用されます。ダイ
ヤラインターフェイスは、PPPセッションのステー
タスに関係なく、常に稼働しています。これによ

り、ダイヤラインターフェイスの使用中に、IPSLA
やルーティングフェールオーバーが機能するため

の追跡などの追加設定の必要性を回避できます。

次のコマンドを追加して、PPPセッションがダウン
したときにダイヤラインターフェイスをダウンさせ

る、dialer down-with-vInterfaceを設定します。

Cisco IOSXEリリー
ス 17.3.2

Cisco vManageリ
リース 20.3.1

DSLでのダイヤラ
インターフェイスの

サポート

表 138 :

説明パラメータ名

イーサネットインターフェイスの名前を subslot/portの形式で入力しま
す（例：2/0）。スロット番号は常に 0であるため、入力する必要はあ
りません。

Ethernet Interface
Name

イーサネットインターフェイスの VLAN識別子を入力します。VLAN ID

インターフェイスの説明を入力します。説明

インターフェイスが属するダイヤラプールの番号を入力します。1～
255の値を指定できます。

Dialer Pool Member

PPPリンク制御プロトコル（LCP）ネゴシエーション中にネゴシエート
される最大受信ユニット（MRU）値を入力します。範囲：64～ 1792
バイト

PPP Max Payload

ダイヤラインターフェイスの IPプレフィックスを設定します。このプ
レフィックスは、インターフェイスが呼び出す宛先のノードのプレ

フィックスです。

• [Negotiated]：IPCPネゴシエーション中に取得されたアドレスを使
用します。

Dialer IP
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機能テンプレートを保存するには、[Save]をクリックします。

PPP認証プロトコルの構成

PPP認証プロトコルを構成するには、[PPP]を選択し、次のパラメータを設定します。

表 139 :

説明パラメータ名

MLPで使用される認証プロトコルを選択します。

• CHAP：インターネットサービスプロバイダー（ISP）から提供
されたホスト名とパスワードを入力します。ホスト名は最大 255
文字です。

• [PAP]：ISPから提供されたユーザー名とパスワードを入力しま
す。ユーザー名は最大 255文字です。

• PAPおよびCHAP：両方の認証プロトコルを設定します。それぞ
れのプロトコルのログイン情報を入力します。両方に同じユー

ザー名とパスワードを使用するには、[PAPと CHAPに同じ資格
情報]をクリックします。

認証プロトコル

（Authentication
Protocol）

機能テンプレートを保存するには、[Save]をクリックします。

トンネルインターフェイスの作成

IOS XEルータでは、最大 4つのトンネルインターフェイスを設定できます。つまり、各ルー
タに最大 4つの TLOCを設定できます。

オーバーレイネットワークが機能できるようにコントロールプレーンがそれ自体を確立するに

は、VPN 0でWANトランスポートインターフェイスを設定する必要があります。

マルチリンクインターフェイスのトンネルインターフェイスを設定するには、[Tunnel Interface]
タブを選択し、次のパラメータを設定します。

表 140 :

説明パラメータ名

[On]をクリックして、トンネルインターフェイスを作成します。トンネルインター

フェイス

TLOCの色を選択します。色
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説明パラメータ名

デフォルトでは、制御接続はオンに設定されており、TLOCの制御接続を
確立します。ルータに複数の TLOCがある場合は、[いいえ]をクリック
して、トンネルが TLOCの制御接続を確立しないようにします。

接続トラフィックでのデータ/パケットの損失を避けるため
に、デフォルトの 1秒の helloインターバルと 12秒の helloト
レランスパラメータを設定して、最低 650～ 700Kbpsの帯域
幅を設定することをお勧めします。

BFDセッションごとに、175バイトの追加の平均サイズ BFD
パケットは、1.4 Kbpsの帯域幅を消費します。

双方向 BFDパケットフローに必要な帯域幅の計算例を以下
に示します。

（注）

•制御接続用にデバイスごとに 650 – 700 Kbps。

•デバイス上の BFDセッション (要求)ごとに 175バイト
(または 1.4 Kbps)

•デバイス上の BFDセッション (応答)ごとに 175バイト
(または 1.4 Kbps)

パスMTUディスカバリ (PMTUD)が有効になっている場合、
30秒ごとにトンネルごとに BFDパケットを送受信するため
の帯域幅:

1500バイトの BFD要求パケットは、トンネルごとに 30秒ご
とに送信されます。

1500バイト * 8ビット/1バイト * 1パケット/30秒 = 400 bps
(リクエスト)

147バイトの BFDパケットが応答として送信されます。

147バイト×8ビット/1バイト×1パケット/30秒＝40bps（レスポ
ンス）

したがって、たとえば 775 BFDセッションを持つデバイスの
場合、次の帯域幅が必要です。

700k + (1.4k*775) + (400 *775) + (1.4k*775) + (40 *775) = ~3.5
MBps

制御接続

WANトンネルインターフェイスが接続できるの最大数を指定します。
Cisco vSmartコントローラトンネルが制御接続を確立しないようにするに
は、この数値を 0に設定します。

範囲：0～ 8、デフォルト：2

最大制御接続数
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説明パラメータ名

[On]をクリックして NAT（STUN）のセッショントラバーサルユーティ
リティを有効にし、ルータがNATの背後にある場合にトンネルインター
フェイスがパブリック IPアドレスとポート番号を検出できるようにしま
す。

Cisco vBondオーケ
ストレーションAs
STUN Server

トンネルインターフェイスの接続を許可しない Cisco vSmartコントロー
ラを設定します。範囲：0～ 100

コントローラグ

ループリストの除

外

トンネルインターフェイスを使用して Cisco vManage NMSと制御トラ
フィックを交換するための優先順位を設定します。範囲：0～ 8、デフォ
ルト：5

Cisco vManage
Connection
Preference

[On]をクリックしてポートホッピングを有効にするか、[Off]をクリック
して無効にします。ルータがNATの背後にある場合、ポートホッピング
は、事前に選択されたOMPポート番号 (ベースポートと呼ばれる)のプー
ルを循環して、接続の試行が失敗したときに他のルータとの DTLS接続
を確立します。デフォルトのベースポートは 12346、12366、12386、
12406、および 12426です。ベースポートを変更するには、ポートオフ
セット値を設定します。デフォルト：有効

ポートホップ

トンネルインターフェイスを低帯域幅リンクとして特徴付ける場合に選

択します。

低帯域幅リンク

TCP MSSは、ルータを通過する最初の TCPヘッダーを含むすべてのパ
ケットに影響します。設定すると、TCPMSSは、スリーウェイハンドシェ
イクで交換されるMSSに対して検査されます。構成された TCP MSS設
定がヘッダーのMSSよりも低い場合、ヘッダーのMSSは低くなります。
MSSヘッダー値がすでにTCPMSSよりも低い場合、パケットは変更され
ずに通過します。トンネルの最後にあるホストは、2つのホストの低い方
の設定を使用します。TCP MSSを設定する場合は、最小パスMTUより
40バイト小さく設定する必要があります。

Cisco IOS XE SD-WANデバイスを通過する TPC SYNパケットのMSSを
指定します。デフォルトでは、MSSはインターフェイスまたはトンネル
MTUに基づいて動的に調整され、TCPSYNパケットがフラグメント化さ
れることはありません。範囲：552～ 1460バイト、デフォルト：なし

トンネルTCPMSS

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
625

ネットワークインターフェイスの設定

VPNインターフェイス DSL PPPoE



説明パラメータ名

Don't Fragmentが設定されているインターフェイスに到着するパケットの
[Clear-Dont-Fragment]を設定します。これらのパケットがMTUが許可す
るサイズより大きい場合、それらはドロップされます。Don't Fragment
ビットをクリアすると、パケットはフラグメント化されて送信されます。

[On]をクリックして、インターフェイスから送信されるパケットの IPv4
パケットヘッダーのDont Fragmentビットをクリアします。Dont Fragment
ビットがクリアされると、インターフェイスのMTUより大きいパケット
は送信前にフラグメント化されます。

[Clear-Dont-Fragment]はDont Fragmentビットをクリアし、Dont
Fragmentビットが設定されます。フラグメンテーションを必
要としないパケットの場合、Dont Fragmentビットは影響を受
けません。

（注）

Clear-Dont-Fragment

サービスごとに [On]または [On]を選択して、インターフェイスでサービ
スを許可または禁止します。

サービスの許可

追加のトンネルインターフェイスパラメータを設定するには、[Advanced Options]をクリック
して、次のパラメータを設定します。

表 141 :

説明パラメータ名

トンネルインターフェイスで GREカプセル化を使用します。デフォルト
では、GREは無効になっています。

IPsecカプセル化と GREカプセル化の両方を選択すると、トンネルイン
ターフェイス用に同じ IPアドレスとカラーを持つ 2つの TLOCが作成さ
れますが、カプセル化が異なります。

GRE

トンネルインターフェイスで IPsecカプセル化を使用します。デフォルト
では、IPsecは有効になっています。

IPsecカプセル化と GREカプセル化の両方を選択すると、トンネルイン
ターフェイス用に同じ IPアドレスとカラーを持つ 2つの TLOCが作成さ
れますが、カプセル化が異なります。

IPSec

トラフィックをトンネルに誘導するための優先値を指定します。高い値が

低い値に優先します。

範囲：0～ 4294967295、デフォルト：0

IPsec Preference
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説明パラメータ名

複数のTLOC間でトラフィックのバランスをとるために使用する重みを入
力します。値が大きいほど、より多くのトラフィックがトンネルに送信さ

れます。

範囲：1〜 255、デフォルト：1

IPsecの重み

トンネルに関連付けるキャリア名またはプライベートネットワーク識別子

を選択します。

値：carrier1、carrier2、carrier3、carrier4、carrier5、carrier6、carrier7、
carrier8、default、デフォルト：default

通信事業者

ループバックインターフェイスにバインドする物理インターフェイスの名

前を入力します。

ループバックトン

ネルのバインド

トンネルインターフェイスを最終手段の回線として使用する場合に選択し

ます。

ラストリゾート回線として構成されたインターフェイスはダウ

ンすると予想され、制御接続の数の計算中にスキップされ、セ

ルラーモデムは休止状態になり、トラフィックは回線上で送信

されません。

セルラーインターフェイスを備えたエッジデバイスで設定がア

クティブ化されると、すべてのインターフェイスが制御および

BFD接続を確立するプロセスを開始します。1つ以上のプライ
マリインターフェイスが BFD接続を確立すると、最終手段の
回線は自動的にシャットダウンします。

すべてのプライマリインターフェイスがリモートエッジへの接

続を失った場合にのみ、ラストリゾート回線がアクティブにな

り、エッジデバイスでBFDTLOCダウンアラームと制御TLOC
ダウンアラームがトリガーされます。ラストリゾートインター

フェイスは、エッジデバイスのバックアップ回線として使用さ

れ、他のすべてのトランスポートリンク BFDセッションが失
敗したときにアクティブ化されます。このモードでは、無線イ

ンターフェイスはオフになり、セルラーインターフェイスを介

した制御またはデータ接続は存在しません。

（注）

ラストリゾート回

線

DTLSまたは TLS WANトランスポート接続で送信される NATリフレッ
シュパケットの間隔を入力します。範囲：1～ 60秒。デフォルト：5秒。

NAT更新間隔

DTLSまたは TLS WANトランスポート接続で送信される Helloパケット
の間隔を入力します。範囲：100～ 10000ミリ秒。デフォルト：1000ミリ
秒（1秒）

Hello間隔（Hello
Interval）
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説明パラメータ名

トランスポートトンネルのダウンを宣言する前に、DTLSまたはTLSWAN
トランスポート接続で Helloパケットを待機する時間を入力します。

範囲：12～ 60秒。デフォルト：12秒。

Hello許容度

インターフェイスを NATデバイスとして設定する

ポート転送などのアプリケーションの NATデバイスとして機能するようにインターフェイス
を設定するには、[NAT]を選択し、[On]をクリックして、次のパラメータを設定します。

表 142 :

説明パラメータ名

[On]をクリックして、インターフェイスを NATデバイスとして機能させま
す。

NAT

NATマッピングを更新する方法（アウトバウンドまたは双方向（アウトバウ
ンドとインバウンド）のいずれか）を選択します。デフォルト：アウトバウン

ド

Refresh Mode

UDPセッションを介したNAT変換がいつタイムアウトするかを指定します。
範囲：1～ 65536分、デフォルト：1分

[UDPTimeout]

TCPセッションを介した NAT変換がいつタイムアウトするかを指定します。
範囲：1～ 65536分、デフォルト：60分（1時間）

[TCP Timeout]

[On]を選択して、インバウンド ICMPエラーメッセージをブロックします。
デフォルトでは、NATデバイスとして機能するルータは、これらのエラーメッ
セージを受け取ります。デフォルト：Off

Block ICMP

接続のパブリック側から受信した NATインターフェイスの IPアドレスへの
ping要求にルータが応答するようにするには、[On]を選択します。

Respond to
Ping

ポート転送ルールを作成するには、[AddNewPort ForwardingRule]をクリックし、次のパラメー
タを設定します。最大128のポート転送ルールを定義して、外部ネットワークからの要求が内
部ネットワーク上のデバイスに到達できるようにすることができます。

表 143 :

説明パラメータ名

ポート番号を入力して、ポートまたは対象の範囲の最初のポートを定義しま

す。範囲：0～ 65535
Port Start Range

同じポート番号を入力してポート転送を 1つのポートに適用するか、より大
きい番号を入力してポートの範囲に適用します。範囲：0～ 65535

Port End Range
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説明パラメータ名

ポート転送ルールを適用するプロトコル（[TCP]または [UDP]）を選択しま
す。TCPトラフィックと UDPトラフィックの両方で同じポートを一致させ
るには、2つのルールを構成します。

プロトコル

内部サーバーが存在するプライベート VPNを指定します。この VPNは、
オーバーレイネットワークの VPN識別子の 1つです。範囲：0～ 65530

VPN

ポート転送ルールに一致するトラフィックを転送する内部サーバーの IPアド
レスを指定します。

プライベート
IP

ポート転送ルールを保存するには、[Add]をクリックします。

機能テンプレートを保存するには、[Save]をクリックします。

アクセスリストの適用

ルータインターフェイスに書き換えルール、アクセスリスト、およびポリサーを適用するに

は、ACLを選択し、次のパラメータを設定します。

表 144 :

説明パラメータ名

インターフェイスの集約トラフィック転送速度を、回線速度よりも低く設定

します（キロビット/秒（kbps）単位）。
成形率

インターフェイスから送信されるパケットに適用するQoSマップの名前を指
定します。

QoSマップ

[On]をクリックし、インターフェイスに適用する書き換えルールの名前を指
定します。

リライトルー

ル

[On]をクリックして、インターフェイスで受信される IPv4パケットに適用
するアクセスリストの名前を指定します。

入力 ACL –
IPv4

[On]をクリックし、インターフェイスで送信される IPv4パケットに適用す
るアクセスリストの名前を指定します。

出力 ACL –
IPv4

[オン]をクリックして、インターフェイスで受信される IPv6パケットに適用
するアクセスリストの名前を指定します。

入力 ACL –
IPv6

[オン]をクリックし、インターフェイスで送信される IPv6パケットに適用す
るアクセスリストの名前を指定します。

出力 ACL –
IPv6

[On]をクリックして、インターフェイスで受信されるパケットに適用するポ
リサーの名前を指定します。

入力ポリサー
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説明パラメータ名

[On]をクリックして、インターフェイスで送信されるパケットに適用するポ
リサーの名前を指定します。

出力ポリサー

機能テンプレートを保存するには、[Save]をクリックします。

その他のインターフェイスプロパティの設定

他のインターフェイスプロパティを設定するには、[Advanced]タブを選択し、次のプロパティ
を設定します。

表 145 :

説明パラメータ名

送信トラフィックについて、通知を生成する帯域幅を設定します。範

囲：1～（232/2）– 1 kbps
Bandwidth Upstream

受信トラフィックについて、通知を生成する帯域幅を設定します。範

囲：1～（232/2）– 1 kbps
Bandwidth
Downstream

インターフェイス上のパケットの最大MTUサイズを指定します。範
囲：576～ 1804。デフォルト：1500バイト。

IP MTU

ルータを通過する TPC SYNパケットの最大セグメントサイズ（MSS）
を指定します。デフォルトでは、MSSはインターフェイスまたはトン
ネルMTUに基づいて動的に調整され、TCPSYNパケットがフラグメン
ト化されることはありません。範囲：552～1460バイト。デフォルト：
なし。

TCP MSS

[オン]をクリックして、インターフェイスから送信されるパケットの
IPv4パケットヘッダーの Don't Fragmentビットをクリアします。DF
ビットがクリアされると、そのインターフェイスのMTUより大きいパ
ケットは送信前にフラグメント化されます。

Dont Fragmentのク
リア

WANトランスポート回線に接続する同じルータ上の物理インターフェ
イスの名前を入力します。次に、この構成により、このサービス側のイ

ンターフェイスがWANトランスポートにバインドされます。それ自体
はWANに直接接続されておらず（通常、サイトには 1つのWAN接続
しかないため）、同じサイトにあり、このサービス側インターフェイス

に接続する 2番目のルータには、WANへの接続が提供されます。

TLOC Extension

インターネットに接続するトランスポートインターフェイスのステー

タスをトラッキングするトラッカーの名前を入力します。

トラッカー

機能テンプレートを保存するには、[Save]をクリックします。
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リリース情報

リリース 18.3の Cisco vManage NMSで導入されました。

VPNインターフェイスイーサネット PPPoE
Cisco IOS XE SD-WANデバイスの PPPoEテンプレートを使用します。

Cisco IOS XEルータで PPPoE over GigabitEthernetインターフェイスを設定して、PPPoEクライ
アントをサポートします。

Cisco vManageテンプレートを使用して Ciscoルータにインターフェイスを設定するには、次
の手順を実行します。

1. このセクションの説明に従って、VPNインターフェイスイーサネット PPPoE機能テンプ
レートを作成して、イーサネット PPPoEインターフェイスパラメータを設定します。

2. VPN機能テンプレートを作成して、VPNパラメータを設定します。VPNのヘルプトピッ
クを参照してください。

[Template]画面に移動し、テンプレートに命名する

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックし、[Create Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

4. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプを
選択します。

5. [Transport & Management VPN]をクリックするか、[Transport & Management VPN]セクショ
ンまでスクロールします。

6. [Additional VPN 0 Templates]で、[VPN Interface Ethernet PPPoE]をクリックします。

7. [VPN Interface Ethernet PPPoE]ドロップダウンリストから、[Create Template]をクリックし
ます。VPNインターフェイスイーサネットPPPoEテンプレートフォームが表示されます。

このフォームには、テンプレートに名前を付けるためのフィールドと、イーサネットPPPoE
パラメータを定義するためのフィールドが含まれています。

8. [Template Name]に、テンプレートの名前を入力します。
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名前の最大長は 128文字で、英数字のみを使用できます。

9. [Template Description]に、テンプレートの説明を入力します。

説明の最大長は 2048文字で、英数字のみを使用できます。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]
に設定され（チェックマークで示される）、デフォルト設定またはデフォルト値が表示されま

す。デフォルト値を変更するか、値を入力するには、[Scope]ドロップダウンリストをクリッ
クし、次のいずれかを選択します。

表 146 :

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。CiscoSD-WAN
デバイスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キーご

とに 1つの列を含む Excelスプレッドシートです。ヘッダー行にはキー
名（行ごとに1つのキー）が含まれます。その後の各行は、デバイスに
対応し、そのデバイスのキーの値を定義します。Cisco SD-WANデバイ
スをデバイステンプレートに添付するときに、このCSVファイルをアッ
プロードします。詳細については、「Create a Template Variables
Spreadsheet」を参照してください。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどがあ
ります。

グローバル（地球の

アイコンで示され

る）

PPPoE機能の設定

基本的な PPPoE機能を設定するには、[Basic Configuration]をクリックして、次のパラメータ
を設定します。必須パラメータはアスタリスクで示されています。
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表 147 :

説明パラメータ名

[No]をクリックして、GigabitEthernetインターフェイスを有効にしま
す。

Shutdown*

GigabitEthernetインターフェイスの名前を入力します。

IOSXEルータの場合、インターフェイス名を完全に入力する必要があ
ります（たとえば、GigabitEthernet0/0/0）。

Ethernet Interface
Name

サブインターフェイスの VLANタグ。VLAN ID

Ethernet-PPPoE対応インターフェイスの説明を入力します。説明

インターフェイスが属するダイヤラプールの番号を入力します。

範囲：100～ 255。

Dialer Pool Member

PPPリンク制御プロトコル（LCP）ネゴシエーション中にネゴシエート
される最大受信ユニット（MRU）値を入力します。範囲：64～ 1792
バイト

PPPMaximumPayload

機能テンプレートを保存するには、[Save]をクリックします。

PPP認証プロトコルの設定

PPP認証プロトコルを設定するには、[PPP]をクリックして、次のパラメータを設定します。
必須パラメータはアスタリスクで示されています。

表 148 :

説明パラメータ名

MLPで使用される認証プロトコルを選択します。

• CHAP：インターネットサービスプロバイダー（ISP）から提供さ
れたホスト名とパスワードを入力します。ホスト名は最大 255文字
です。

• PAP：ISPから提供されたユーザー名とパスワードを入力します。
ユーザー名は最大 255文字です。

• PAPおよび CHAP：両方の認証プロトコルを設定します。それぞれ
のプロトコルのログイン情報を入力します。両方に同じユーザー名

とパスワードを使用するには、[Same Credentials for PAP and CHAP]
をクリックします。

PPP Authentication
Protocol

機能テンプレートを保存するには、[Save]をクリックします。
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トンネルインターフェイスの作成

IOS XEルータでは、最大 4つのトンネルインターフェイスを設定できます。つまり、各ルー
タに最大 4つの TLOCを設定できます。

オーバーレイネットワークが機能できるようにコントロールプレーンがそれ自体を確立するに

は、VPN 0でWANトランスポートインターフェイスを設定する必要があります。

マルチリンクインターフェイスのトンネルインターフェイスを設定するには、[Tunnel Interface]
を選択し、次のパラメータを設定します。

表 149 :

説明パラメータ名

[On]をクリックして、トンネルインターフェイスを作成します。トンネルインター

フェイス

TLOCの色を選択します。色
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説明パラメータ名

デフォルトでは、制御接続は [On]に設定されており、TLOCの制御接
続を確立します。ルータに複数の TLOCがある場合は、[No]をクリッ
クして、トンネルが TLOCの制御接続を確立しないようにします。

接続トラフィックでのデータ/パケットの損失を避けるため
に、デフォルトの 1秒の helloインターバルと 12秒の hello
トレランスパラメータを設定して、最低 650～ 700 Kbpsの
帯域幅を設定することをお勧めします。

BFDセッションごとに、175バイトの追加の平均サイズBFD
パケットは、1.4 Kbpsの帯域幅を消費します。

双方向 BFDパケットフローに必要な帯域幅の計算例を以下
に示します。

（注）

•制御接続用にデバイスごとに 650～ 700 Kbps。

•デバイス上の BFDセッション（要求）ごとに 175バイ
ト（または 1.4 Kbps）

•デバイス上の BFDセッション（応答）ごとに 175バイ
ト（または 1.4 Kbps）

パスMTUディスカバリ（PMTUD）が有効になっている場
合、30秒ごと、トンネルごとにBFDパケットを送受信する
ための帯域幅：

1500バイトの BFD要求パケットは、30秒ごと、トンネル
ごとに送信されます。

1500バイト * 8ビット/1バイト * 1パケット/30秒 = 400 bps
（要求）

147バイトの BFDパケットが応答として送信されます。

147バイト * 8ビット/1バイト * 1パケット/30秒 = 40 bps
（応答）

したがって、たとえば 775 BFDセッションを持つデバイス
の場合、次の帯域幅が必要です。

700k +（1.4k*775）+（400 *775）+（1.4k*775）+（40 *775）
=～ 3.5 MBps

制御接続

WANトンネルインターフェイスが接続できる Cisco vSmartコントロー
ラの最大数を指定します。トンネルが制御接続を確立しないようにす

るには、この数値を 0に設定します。

範囲：0～ 8、デフォルト：2

最大制御接続数
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説明パラメータ名

[On]をクリックしてNAT（STUN）のセッショントラバーサルユーティ
リティを有効にし、ルータがNATの背後にある場合にトンネルインター
フェイスがパブリック IPアドレスとポート番号を検出できるようにし
ます。

Cisco vBondオーケ
ストレーション As
STUN Server

トンネルインターフェイスの接続を許可しないCisco vSmartコントロー
ラを設定します。範囲：0～ 100

コントローラグルー

プリストの除外

トンネルインターフェイスを使用して Cisco vManage NMSと制御トラ
フィックを交換するための優先順位を設定します。範囲：0～8、デフォ
ルト：5

Cisco vManage
Connection Preference

ポートホッピングを有効にするには [On]をクリックし、無効にするに
は [Off]をクリックします。ルータが NATの背後にある場合、ポート
ホッピングは、事前に選択された OMPポート番号（ベースポートと呼
ばれる）のプールを循環して、接続の試行が失敗したときに他のルータ

との DTLS接続を確立します。デフォルトのベースポートは 12346、
12366、12386、12406、および 12426です。ベースポートを変更するに
は、ポートオフセット値を設定します。デフォルト：有効

ポートホップ

トンネルインターフェイスの特性を低帯域幅リンクにする場合に選択し

ます。

低帯域幅リンク

サービスごとに [On]または [Off]を選択して、インターフェイスでサー
ビスを許可または禁止します。

サービスの許可

追加のトンネルインターフェイスパラメータを設定するには、[Advanced Options]をクリック
して、次のパラメータを設定します。

表 150 :

説明パラメータ名

トンネルインターフェイスでGREカプセル化を使用します。デフォルトで
は、GREは無効になっています。

IPsecカプセル化とGREカプセル化の両方を選択すると、トンネルインター
フェイス用に同じ IPアドレスとカラーを持つ 2つのTLOCが作成されます
が、カプセル化が異なります。

GRE

トンネルインターフェイスで IPsecカプセル化を使用します。デフォルト
では、IPsecが有効になっています。

IPsecカプセル化とGREカプセル化の両方を選択すると、トンネルインター
フェイス用に同じ IPアドレスとカラーを持つ 2つのTLOCが作成されます
が、カプセル化が異なります。

IPSec

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
636

ネットワークインターフェイスの設定

VPNインターフェイスイーサネット PPPoE



説明パラメータ名

トラフィックをトンネルに送信するための優先値を指定します。高い値が

低い値に優先します。

範囲：0～ 4294967295。デフォルト：0

IPsec Preference

複数の TLOC間でトラフィックのバランスをとるために使用する重みを入
力します。値が大きいほど、より多くのトラフィックがトンネルに送信さ

れます。

範囲：1～ 255。デフォルト：1

IPsec Weight

トンネルに関連付けるキャリア名またはプライベートネットワーク識別子

を選択します。

値：carrier1、carrier2、carrier3、carrier4、carrier5、carrier6、carrier7、
carrier8、デフォルト。デフォルト：デフォルト

通信事業者

ループバックインターフェイスにバインドする物理インターフェイスの名

前を入力します。

ループバックト

ンネルのバイン

ド

トンネルインターフェイスをラストリゾート回線として使用する場合に選

択します。

ラストリゾート回線として設定されたインターフェイスはダウ

ン状態になるため、制御接続の数の計算中にスキップされ、セ

ルラーモデムは休止状態になり、トラフィックはこの回線経由

で送信されません。

セルラーインターフェイスを備えたエッジデバイスで設定がア

クティブ化されると、すべてのインターフェイスが制御および

BFD接続を確立するプロセスを開始します。1つまたは複数の
プライマリインターフェイスが BFD接続を確立すると、ラス
トリゾート回線は自動的にシャットダウンします。

すべてのプライマリインターフェイスがリモートエッジへの接

続を失った場合にのみ、ラストリゾート回線がアクティブにな

り、エッジデバイスでBFDTLOCダウンアラームと制御TLOC
ダウンアラームがトリガーされます。ラストリゾートインター

フェイスは、エッジデバイスのバックアップ回線として使用さ

れ、他のすべてのトランスポートリンク BFDセッションが失
敗したときにアクティブ化されます。このモードでは、無線イ

ンターフェイスはオフになり、セルラーインターフェイスを介

した制御またはデータ接続は存在しません。

（注）

プライマリインターフェイスルートでのアドミニストレーティ

ブディスタンス値の設定はサポートされていません。

（注）

ラストリゾート

回線
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説明パラメータ名

DTLSまたは TLS WANトランスポート接続で送信される NATリフレッ
シュパケットの間隔を入力します。範囲：1～ 60秒。デフォルト： 5秒

NAT更新間隔

DTLSまたは TLSWANトランスポート接続で送信されるHelloパケットの
間隔を入力します。範囲：100～ 10000ミリ秒。デフォルト：1000ミリ秒
（1秒）

Hello間隔（Hello
Interval）

トランスポートトンネルのダウンを宣言する前に、DTLSまたはTLSWAN
トランスポート接続で Helloパケットを待機する時間を入力します。

範囲：12～ 60秒。デフォルト：12秒

Hello許容度

インターフェイスを NATデバイスとして設定する

ポート転送などのアプリケーションの NATデバイスとして機能するようにインターフェイス
を設定するには、[NAT]を選択し、[On]をクリックして、次のパラメータを設定します。

表 151 :

説明パラメータ名

[On]をクリックして、インターフェイスを NATデバイスとして機能させま
す。

NAT

NATマッピングを更新する方法（アウトバウンドまたは双方向（アウトバウ
ンドとインバウンド）のいずれか）を選択します。デフォルト：アウトバウン

ド

Refresh Mode

UDPセッションを介したNAT変換がいつタイムアウトするかを指定します。
範囲：1～ 65536分。デフォルト：1分

[UDPTimeout]

TCPセッションを介した NAT変換がいつタイムアウトするかを指定します。
範囲：1～ 65536分。デフォルト：60分（1時間）

[TCP Timeout]

[On]を選択して、インバウンド ICMPエラーメッセージをブロックします。
デフォルトでは、NATデバイスとして機能するルータは、これらのエラーメッ
セージを受け取ります。デフォルト：Off

Block ICMP

接続のパブリック側から受信した NATインターフェイスの IPアドレスへの
ping要求にルータが応答するようにするには、[On]を選択します。

Respond to
Ping

ポート転送ルールを作成するには、[AddNewPort ForwardingRule]をクリックし、次のパラメー
タを設定します。最大128のポート転送ルールを定義して、外部ネットワークからの要求が内
部ネットワーク上のデバイスに到達できるようにすることができます。

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
638

ネットワークインターフェイスの設定

VPNインターフェイスイーサネット PPPoE



表 152 :

説明パラメータ名

ポート番号を入力して、ポートまたは対象の範囲の最初のポートを定義しま

す。範囲：0～ 65535
Port Start Range

同じポート番号を入力してポート転送を 1つのポートに適用するか、より大
きい番号を入力してポートの範囲に適用します。範囲：0～ 65535

Port End Range

ポート転送ルールを適用するプロトコル（[TCP]または [UDP]）を選択しま
す。TCPトラフィックと UDPトラフィックの両方で同じポートを一致させ
るには、2つのルールを構成します。

プロトコル

内部サーバーが存在するプライベート VPNを指定します。この VPNは、
オーバーレイネットワークの VPN識別子の 1つです。範囲：0～ 65530

VPN

ポート転送ルールに一致するトラフィックの転送先となる内部サーバーの IP
アドレスを指定します。

プライベート
IP

ポート転送ルールを保存するには、[Add]をクリックします。

機能テンプレートを保存するには、[Save]をクリックします。

アクセスリストの適用

ルータインターフェイスに書き換えルール、アクセスリスト、およびポリサーを適用するに

は、[ACL]をクリックし、次のパラメータを設定します。

表 153 :

説明パラメータ名

インターフェイスの集約トラフィック転送速度を、回線速度よりも低く設定

します（キロビット/秒（kbps）単位）。
Shaping rate

インターフェイスから送信されるパケットに適用するQoSマップの名前を指
定します。

QoSマップ

[On]をクリックし、インターフェイスに適用する書き換えルールの名前を指
定します。

リライトルー

ル

[On]をクリックして、インターフェイスで受信される IPv4パケットに適用
するアクセスリストの名前を指定します。

入力 ACL –
IPv4

[On]をクリックし、インターフェイスで送信される IPv4パケットに適用す
るアクセスリストの名前を指定します。

出力 ACL –
IPv4

[On]をクリックして、インターフェイスで受信される IPv6パケットに適用
するアクセスリストの名前を指定します。

入力 ACL –
IPv6
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説明パラメータ名

[On]をクリックし、インターフェイスで送信される IPv6パケットに適用す
るアクセスリストの名前を指定します。

出力 ACL –
IPv6

[On]をクリックして、インターフェイスで受信されるパケットに適用するポ
リサーの名前を指定します。

入力ポリサー

[On]をクリックして、インターフェイスで送信されるパケットに適用するポ
リサーの名前を指定します。

出力ポリサー

機能テンプレートを保存するには、[Save]をクリックします。

その他のインターフェイスプロパティの設定

他のインターフェイスプロパティを設定するには、[Advanced]をクリックし、次のプロパティ
を設定します。

表 154 :

説明パラメータ名

送信トラフィックについて、通知を生成する帯域幅を設定します。範

囲：1～（232 / 2）– 1 kbps
Bandwidth Upstream

受信トラフィックについて、通知を生成する帯域幅を設定します。範

囲：1～（232 / 2）– 1 kbps
Bandwidth
Downstream

インターフェイス上のパケットの最大MTUサイズを指定します。範囲：
576～ 1804。デフォルト：1500バイト

IP MTU

ルータを通過する TPC SYNパケットの最大セグメントサイズ（MSS）
を指定します。デフォルトでは、MSSはインターフェイスまたはトンネ
ルMTUに基づいて動的に調整され、TCP SYNパケットがフラグメント
化されることはありません。範囲：552～ 1460バイト。デフォルト：な
し

TCP MSS

WANトランスポート回線に接続する同じルータ上の物理インターフェ
イスの名前を入力します。次に、この構成により、このサービス側のイ

ンターフェイスがWANトランスポートにバインドされます。それ自体
はWANに直接接続されておらず（通常、サイトには 1つのWAN接続
しかないため）、同じサイトにあり、このサービス側インターフェイス

に接続する 2番目のルータには、WANへの接続が提供されます。

TLOC Extension

インターネットに接続するトランスポートインターフェイスのステータ

スをトラッキングするトラッカーの名前を入力します。

Tracker
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説明パラメータ名

ダイレクトブロードキャストの物理ブロードキャストへの変換を有効に

します。IPダイレクトブロードキャストは、宛先アドレスが何らかの
IPサブネットの有効なブロードキャストアドレスであるにもかかわら
ず、その宛先サブネットに含まれないノードから発信される IPパケット
です。

IPDirected-Broadcast

機能テンプレートを保存するには、[Save]をクリックします。

リリース情報

リリース 18.4.1の Cisco vManage NMSで導入されました。

Cisco VPNインターフェイス GRE
ファイアウォールなどのサービスが、GREトンネルのみをサポートするデバイスで使用できる
場合、論理GREインターフェイスを設定することにより、デバイスにGREトンネルを設定し
て、リモートデバイスに接続できます。これにより、サービスが GREトンネルを介して利用
可能であることをアドバタイズし、適切なトラフィックをトンネルに送信するデータポリシー

を作成できます。GREインターフェイスは、設定されるとすぐに起動し、物理トンネルイン
ターフェイスが起動している限り起動し続けます。

Cisco vManageテンプレートを使用してGREインターフェイスを設定するには、次の手順を実
行します。

1. Cisco VPNインターフェイス GRE機能テンプレートを作成して、GREインターフェイス
を設定します。

2. GREトンネル経由で到達可能なサービスをアドバタイズし、GRE固有の静的ルートを設
定し、他の VPNパラメータを設定する Cisco VPN機能テンプレートを作成します。

3. set-service service-name localコマンドを含む、サービス VPNに適用されるデータポリシー
を Cisco vSmartコントローラで作成します。

[Template]画面に移動し、テンプレートに命名する

1. Cisco vManageのメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックし、[Create Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。
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4. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプを
選択します。

5. VPN 0または VPN 512のテンプレートを作成するには、次の手順を実行します。

1. [Transport & Management VPN]をクリックするか、[Transport & Management VPN]セク
ションまでスクロールします。

2. [Additional VPN 0 Templates]で、[VPN Interface GRE]をクリックします。

3. [VPN Interface GRE]ドロップダウンリストから、[Create Template]をクリックします。
VPNインターフェイス GREテンプレートフォームが表示されます。

このフォームには、テンプレートに名前を付けるためのフィールドと、VPNインター
フェイス GREパラメータを定義するためのフィールドが含まれています。

6. [Template Name]に、テンプレートの名前を入力します。名前の最大長は 128文字で、英数
字のみを使用できます。

7. [Template Description]に、テンプレートの説明を入力します。説明の最大長は 2048文字
で、英数字のみを使用できます。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]
に設定され（チェックマークで示される）、デフォルト設定またはデフォルト値が表示されま

す。デフォルト値を変更するか、値を入力するには、パラメータフィールドの左側にある

[Scope]ドロップダウンをクリックし、パラメータ範囲を選択します。

基本的な GREインターフェイスの設定

基本的な GREインターフェイスを設定するには、[Basic Configuration]をクリックして、次の
パラメータを設定します。GREインターフェイスを設定する場合、アスタリスクの付いたパラ
メータは必須です。

表 155 :

説明パラメータ名

インターフェイスを有効にするには [Off]をクリックします。Shutdown*

GREインターフェイスの名前を入力します。形式はgrenumberです。
numberには 1～ 255を指定できます。

Interface Name*

GREインターフェイスの説明を入力します。説明
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説明パラメータ名

GREインターフェイスの送信元を入力します。

• GRE Source IP Address：GREトンネルインターフェイスの送信元
IPアドレスを入力します。このアドレスはローカルルータ上にあ
ります。

• TunnelSource Interface：GREトンネルの送信元である物理インター
フェイスを入力します。

Source*

GREトンネルインターフェイスの宛先 IPアドレスを入力します。こ
のアドレスはリモートデバイス上にあります。

Destination*

GREトンネルインターフェイスの宛先 IPアドレスを入力します。こ
のアドレスはリモートデバイス上にあります

GRE Destination IP
Address*

GREトンネルの IPv4アドレスを入力します。IPv4 Address

インターフェイス上のパケットの最大MTUサイズを指定します。範
囲：576～ 1804、デフォルト：1500バイト

IP MTU

[On]をクリックして、インターフェイスから送信されるパケットの
IPv4パケットヘッダーの Don't Fragmentビットをクリアします。

Clear-Dont-Fragment

Cisco vEdgeデバイスを通過する TPC SYNパケットの最大セグメント
サイズ（MSS）を指定します。デフォルトでは、MSSはインターフェ
イスまたはトンネルMTUに基づいて動的に調整され、TCP SYNパ
ケットがフラグメント化されることはありません。範囲：552～ 1460
バイト、デフォルト：なし

TCP MSS

機能テンプレートを保存するには、[Save]をクリックします。

インターフェイスアクセスリストの設定

GREインターフェイスでアクセスリストを設定するには、[ACL]をクリックして、次のパラ
メータを設定します。

表 156 :

説明パラメータ名

[On]をクリックし、インターフェイスに適用する書き換えルールの名前を指
定します。

リライトルー

ル

[On]をクリックして、インターフェイスで受信される IPv4パケットに適用
するアクセスリストの名前を指定します。

入力 ACL –
IPv4
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説明パラメータ名

[On]をクリックし、インターフェイスで送信される IPv4パケットに適用す
るアクセスリストの名前を指定します。

出力 ACL –
IPv4

トラッカーインターフェイスの設定

GREインターフェイスのステータスをトラッキングするようにトラッカーインターフェイスを
設定するには、[Advanced]を選択し、次のパラメータを設定します。

表 157 :

説明パラメータ

名

インターネットに接続するGREインターフェイスのステータスをトラッキング
するトラッカーの名前を入力します。

Tracker

VPNインターフェイス IPsec
VPNインターフェイス IPsec機能テンプレートを使用して、インターネットキーエクスチェ
ンジ（IKE）セッションに使用されている Cisco IOS XEサービスVPNで IPsecトンネルを設定
します。512を除く、VPN 1から 65530までのトンネルで IPsecを構成できます。

Cisco Cisco IOS XE SD-WANデバイスは、VPNの代わりに VRFを使用します。ただし、Cisco
vManageを介した Cisco IOS XE SD-WANデバイスの設定には引き続き次の手順が適用されま
す。Cisco vManageでは、システムが VPN設定を VRF設定に自動的にマッピングします。

VPN IPsecインターフェイステンプレートの作成

ステップ 1 Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

ステップ 2 [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

ステップ 3 [Add template]をクリックします。

ステップ 4 リストから Cisco IOS XE SD-WANデバイスを選択します。

ステップ 5 [VPN]セクションで、[VPN Interface IPsec]をクリックします。Cisco VPNインターフェイス IPsecテンプ
レートが表示されます。

ステップ 6 [Template Name]に、テンプレートの名前を入力します。名前の最大長は 128文字で、英数字のみを使用で
きます。
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ステップ 7 [Template Description]に、テンプレートの説明を入力します。説明の最大長は 2048文字で、英数字のみを
使用できます。

基本設定

基本的な IPsecトンネルインターフェイスを設定するには、[Basic Configuration]を選択し、次
のパラメータを設定します。

説明オプション/フォーマッ
ト

パラメータ名

インターフェイスを有効にするには[No]をクリッ
クし、無効にするには [Yes]をクリックします。

Yes / NoShutdown*

IPsecインターフェイスの名前を入力します。
Numberは 1～ 255を指定できます。

ipsec number（1…255）Interface Name*

IPsecインターフェイスの説明を入力します。説明

IPsecインターフェイスの IPv4アドレスを入力し
ます。アドレスには /30サブネットが必要です。

ipv4-prefix/lengthIPv4 Address*

IKEキー交換に使用されている IPsecトンネルの送信元を設定します。Source *

クリックして、送信元トンネルインターフェイ

スである IPv4アドレスを入力します。このアド
レスは、VPN 0で設定する必要があります。

IP Address

クリックして、IPsecトンネルの送信元である物
理インターフェイスの名前を入力します。この

インターフェイスは、VPN 0で設定する必要が
あります。

• [Source]にインターフェイスを選択した場合
は、送信元インターフェイスの名前を入力

します。ループバックインターフェイスを

入力すると、[Tunnel Route-via Interface]
フィールドが表示されます。ここには出力

インターフェイスの名前を入力します。

インターフェイス

（Interface）
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説明オプション/フォーマッ
ト

パラメータ名

IKEキー交換に使用されている IPsecトンネルの宛先を設定します。Destination*

宛先をポイントするIPv4アドレスを入力します。IPsec Destination IP
Address

ルータを通過する TPC SYNパケットの最大セグ
メントサイズ（MSS）を指定します。デフォル
トでは、MSSはインターフェイスまたはトンネ
ルMTUに基づいて動的に調整され、TCP SYN
パケットがフラグメント化されることはありま

せん。

範囲：552～ 1960バイト

デフォルト：なし

TCP MSS

インターフェイス上のパケットの最大伝送ユニッ

ト（MTU）サイズを指定します。

範囲：576～ 2000

デフォルト：1500バイト

IP MTU

CLIでの同等コマンド

crypto
interface tunnel ifnum

no shutdown
vrf forwarding vrf_id
ip address ip_address[mask]
tunnel source wanif_ip
tunnel mode {ipsec ipv4 | gre ip}
tunnel destination gateway_ip
tunnel protection ipsec profile ipsec_profile_name

デッドピア検出の設定

インターネットキーエクスチェンジ（IKE）のDead Peer Detection（DPD;デッドピア検出）を
設定して、IKEピアへの接続が機能していて到達可能かどうかを判別するには、[DPD]をク
リックして、次のパラメータを設定します。

説明パラメータ名

IKEが接続でHelloパケットを送信する間隔を
指定します。

範囲：10～ 3600秒

デフォルト：無効

DPD Interval
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説明パラメータ名

IKEピアがデッド状態であると宣言してピア
へのトンネルを切断するまでに許容する、確

認応答のないパケットの数を指定します。

範囲：2～ 60

デフォルト：3

DPD Retries

機能テンプレートを保存するには、[Save]をクリックします。

CLIでの同等コマンド

crypto
ikev2

profile ikev2_profile_name
dpd 10-3600 2-60 {on-demand | periodic}

IKEの設定
表 158 :機能の履歴

説明リリース情報機能名

この機能により、セキュリ

ティを強化するための

HMAC_SHA256アルゴリズムのサ

ポートが追加されます。

Cisco IOS XEリリース 17.2.1rIPSecトンネルの SHA256サ
ポート

IKEを設定するには、[IKE]をクリックして、次のパラメータを設定します。

Cisco IOS XE SD-WANデバイスで IPsecトンネルを作成すると、トンネルインターフェイスで
IKEバージョン 1がデフォルトで有効になります。

（注）

IKEバージョン 1および IKEバージョン 2

IKEv1および IKEv2トラフィックを伝送する IPsecトンネルを設定するには、[IPSEC]をクリッ
クして、次のパラメータを設定します。

Descriptionオプションパラメータ名

[1]を入力して IKEv1を選択します。

[2]を入力して IKEv2を選択します。

デフォルト：IKEv1

[1] IKEv1

[2] IKEv2

IKE Version
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Descriptionオプションパラメータ名

IKEv1の場合のみ、次のいずれかのモードを指
定します。

• [Aggressivemode]：ネゴシエーションが速
くなり、イニシエータとレスポンダの ID
が平文で渡されます。

• IPsecネゴシエーションを開始する前に、
IKE SAセッションを確立します。

IKEv2の場合、モードはありませ
ん。

（注）

事前共有キーを使用した IKEアグ
レッシブモードは、可能な限り避

ける必要があります。それ以外の

場合は、強力な事前共有キーを選

択する必要があります。

（注）

デフォルト：[Main mode]

Aggressive mode

Main mode

IKE Mode

IKEキーを更新する間隔を指定します。

範囲：1時間から 14日

デフォルト：14400秒（4時間）

3600～ 1209600秒IPsec Rekey Interval

IKEキー交換中に使用する認証と暗号化のタイ
プを指定します。

デフォルト：256-AES

3DES

192-AES

256-AES

[AES]

[DES]

IKE Cipher Suite

IKEv1または IKEv2のいずれかで、IKEキー
交換で使用するDiffie-Hellmanグループを指定
します。

• 1024ビットの係数

• 2048ビットの係数

• 3072ビットの係数

• 4096ビットの係数

デフォルト：4096ビットの係数

2

14

15

16

IKE Diffie-Hellman
Group

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
648

ネットワークインターフェイスの設定

IKEの設定



Descriptionオプションパラメータ名

IKE認証を設定します。IKE認証

事前共有キーで使用するパスワードを入力し

ます。

Preshared Key

リモート IKEピアがローカルエンドポイント
識別子を必要とする場合は、それを指定しま

す。

範囲：1～ 64文字

デフォルト：トンネルのソース IPアドレス

IKE ID for Local End
Point

リモート IKEピアがリモートエンドポイント
識別子を必要とする場合は、それを指定しま

す。

範囲：1～ 64文字

デフォルト：トンネルの宛先 IPアドレス

IKE ID for Remote End
Point

機能テンプレートを保存するには、[Save]をクリックします。

IKEバージョンを IKEv1から IKEv2に変更する

IKEバージョンを変更するには、次の手順を実行します。

1. Cisco vManageのメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックしてから、[Add Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]は [Feature]と呼ばれま
す。

（注）

3. テンプレートを作成するデバイスを選択します。

4. [Basic Configuration]をクリックします。

5. トンネルをシャットダウンするには、[shutdown]パラメータを [yes]オプション（[yes
shutdown]）とともに使用します。

6. IPsecプロファイルから ISAKMPプロファイルを削除します。

7. IKEv2プロファイルを IPsecプロファイルにアタッチします。

IKEv2プロファイルがすでにある場合は、この手順を実行します。それ以外の場合は、最初に
IKEv2プロファイルを作成します。

（注）
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8. トンネルを開始するには、[no]オプション（[no shutdown]）を指定して shutdownパラメー
タを使用します。

[shutdown]操作は、2つの別個の操作で発行する必要があります。（注）

IKEバージョンを変更するための単一の CLIはありません。「IKEバージョンを IKEv1から
IKEv2に変更する」セクションに記載されている一連の手順に従う必要があります。

（注）

IKEv1の場合の CLIでの同等コマンド

IKEv1の場合の ISAKMP CLI設定

crypto
isakmp

keepalive 60-86400 2-60 {on-demand | periodic}
policy policy_num

encryption {AES128-CBC-SHA1 | AES256-CBC-SHA1}
hash {sha384 | sha256 | sha}
authentication pre-share
group {2 | 14 | 16 | 19 | 20 | 21}
lifetime 60-86400

profile ikev1_profile_name
match identity address ip_address [mask]
keyring keyring_name

IKEv1の場合の IPsec CLI設定

profile ipsec_profile_name
set transform-set transform_set_name
set isakmp-profile ikev1_profile_name
set security-association

lifetime {kilobytes disable | seconds 120-2592000}
replay {disable | window-size [64 | 128 | 256 | 512 | 1024]}

set pfs group {14 | 16 | 19 | 20 | 21}
keyring keyring_name

pre-shared-key address ip_address [mask] key key_string
ipsec transform-set transform_set_name {esp-gcm 256 | esp-aes 256 [esp-sha384-hmac |

esp-sha256-hmac] mode tunnel

手順の概要

1. enable

2. configure terminal

3. crypto isakmp policy priority

4. encryption {des | 3des | aes | aes 192 | aes 256 }

5. hash {sha | sha256 | sha384 | md5 }

6. authentication {rsa-sig | rsa-encr | pre-share }
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7. group {1 | 2 | 5 | 14 | 15 | 16 | 19 | 20 | 24 }

8. lifetime seconds

9. exit

10. exit

IKE2の場合の CLIでの同等コマンド

crypto
ikev2

proposal proposal_name
encryption {3des | aes-cbc-128 | aes-cbc-192 | aes-cbc-256 | des}
integrity {sha256 | sha384 | sha512}
group {2 | 14 | 15 | 16}

keyring idev2_keyring_name
peer peer_name
address tunnel_dest_ip [mask]
pre-shared-key key_string

profile ikev2_profile_name
match identity remote address ip_address
authentication {remote | local} pre-share
keyring local ikev2_keyring_name
lifetime 120-86400

IPsecトンネルパラメータの設定
IKEトラフィックを伝送する IPsecトンネルを設定するには、[IPSEC]をクリックして、次のパ
ラメータを設定します。

Description[オプション（Options）]パラメータ名

IKEキーを更新する間隔を指定します。

範囲：1時間から 14日

デフォルト：3600秒

3600～ 1209600秒IPsec Rekey Interval

IPsecトンネルのリプレイウィンドウサイズ
を指定します。

デフォルト：512

64、128、256、512、
1024、2048、4096、8192

IKE Replay Window

IPsecトンネルで使用する認証と暗号化を指
定します。

デフォルト：aes256-gcm

aes256-cbc-sha1

aes256-gcm

null-sha1

IPsec Cipher Suite
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Description[オプション（Options）]パラメータ名

IPsecトンネルで使用するPFS設定を指定し
ます。

次のDiffie-Hellman素数係数グループのいず
れかを選択します。

1024ビット：グループ 2

2048ビット：グループ 14

3072ビット：グループ 15

4096ビット：グループ 16

なし：PFSを無効にします。

デフォルト：グループ 16

2 1024ビットの係数

14 2048ビットの係数

15 3072ビットの係数

16 4096ビットの係数

none

Perfect Forward
Secrecy

機能テンプレートを保存するには、[Save]をクリックします。

CLIでの同等コマンド

crypto
ipsec

profile ipsec_profile_name
set ikev2-profile ikev2_profile_name
set security-association

lifetime {seconds 120-2592000 | kilobytes disable}
replay {disable | window-size {64 | 128 | 256 | 512 | 1024 | 4096 | 8192}

set pfs group {2 | 14 | 15 | 16 | none}
set transform-set transform_set_name

リリース情報

Cisco IOS XE SD-WANリリース 16.11.xの Cisco vManageで導入されました。

VPNインターフェイスマルチリンク
Cisco SD-WANソフトウェアを実行している Cisco IOS XE SD-WANデバイスには、VPNイン
ターフェイスマルチリンクテンプレートを使用します。

Cisco IOSXESD-WANデバイスは、VPNの代わりにVRFを使用します。ただし、Cisco vManage
を介した Cisco IOS XE SD-WANデバイスの設定には引き続き次の手順が適用されます。設定
を完了すると、VPN設定が VRF設定に自動的にマッピングされます。

（注）

マルチリンクポイントツーポイントプロトコル（MLP）は、複数の物理リンクを、MLPバ
ンドルと呼ばれる単一の論理接続に結合するために使用されます。
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Cisco vManageテンプレートを使用して Cisco IOS XE SD-WANデバイスでマルチリンクを構成
するには、次の手順を実行します。

1. VPNインターフェイスマルチリンク機能テンプレートを作成して、マルチリンクインター
フェイスのプロパティを構成します。

2. 必要に応じて、VPN機能テンプレートを作成して、VPN 0の既定の構成を変更します。

[Template]画面に移動し、テンプレートに命名する

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

4. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプを
選択します。

5. トランスポートVPN（VPN0）でマルチリンクインターフェイスを構成している場合は、
次の手順を実行します。

1. [Transport & Management VPN]をクリックするか、[Transport & Management VPN]セク
ションまでスクロールします。

2. 画面の右側にある [AdditionalVPN0Templates]の下で、[VPN InterfaceMultilinkController]
をクリックします。

6. サービス VPN（VPN 0以外の VPN）でマルチリンクインターフェイスを構成している場
合は、次の手順を実行します。

1. [Service VPN]をクリックするか、[Service VPN]セクションまでスクロールします。

2. [Service VPN]ドロップダウンリストで、サービス VPNの番号を入力します。

3. 画面の右側にある [Additional VPNTemplates]の下で、[VPN InterfaceMultilink Controller]
をクリックします。

7. [VPN Interface Multilink Controller]ドロップダウンリストから、[Create Template]をクリッ
クします。[VPN Multilink]テンプレートフォームが表示されます。このフォームには、テ
ンプレートに名前を付けるためのフィールドと、マルチリンクインターフェイスパラメー

タを定義するためのフィールドが含まれています。

8. [Template Name]に、テンプレートの名前を入力します。名前の最大長は 128文字で、英数
字のみを使用できます。
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9. [Template Description]に、テンプレートの説明を入力します。説明の最大長は 2048文字
で、英数字のみを使用できます。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]
に設定され（チェックマークで示される）、デフォルト設定またはデフォルト値が表示されま

す。デフォルト値を変更するか、値を入力するには、パラメータフィールドの左側にある

[Scope]ドロップダウンをクリックし、次のいずれかを選択します。

表 159 :

範囲の説明パラメータの範囲

デバイス固有の値がパラメータに使用されます。デバイス固有のパラ

メータの場合、機能テンプレートに値を入力できません。Viptelaデバ
イスをデバイステンプレートに添付するときに、値を入力します。

[Device Specific]をクリックすると、[Enter Key]ボックスが表示されま
す。このボックスには、作成する CSVファイル内のパラメータを識別
する一意の文字列であるキーが表示されます。このファイルは、キーご

とに 1つの列を含む Excelスプレッドシートです。ヘッダー行にはキー
名（行ごとに1つのキー）が含まれます。その後の各行は、デバイスに
対応し、そのデバイスのキーの値を定義します。Viptelaデバイスをデ
バイステンプレートに添付するときに、このCSVファイルをアップロー
ドします。詳細については、「Create a Template Variables Spreadsheet」
を参照してください。

デフォルトのキーを変更するには、新しい文字列を入力し、[EnterKey]
ボックスの外にカーソルを移動します。

デバイス固有のパラメータの例としては、システム IPアドレス、ホス
ト名、GPSロケーション、サイト IDなどがあります。

デバイス固有（ホス

トのアイコンで示さ

れる）

パラメータの値を入力し、その値をすべてのデバイスに適用します。

デバイスのグループにグローバルに適用できるパラメータの例として

は、DNSサーバー、Syslogサーバー、インターフェイスMTUなどがあ
ります。

グローバル（地球の

アイコンで示され

る）

マルチリンクインターフェイスの構成

マルチリンクインターフェイスを構成するには、[BasicConfiguration]を選択し、次のパラメー
タを構成します。インターフェイスを設定する場合、アスタリスクの付いたパラメータは必須

です。

VPNインターフェイスマルチリンクテンプレートを作成する場合は、T1/E1コントローラテ
ンプレートまたは VPNインターフェイス T1/E1テンプレートを作成する必要はありません。

（注）
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表 160 :

説明パラメータ名

[No]をクリックして、マルチリンクインターフェイスを有効にします。Shutdown*

MLPインターフェイスの番号を入力します。1から 65,535までの数値を
指定できます。

Interface Name*

マルチリンクインターフェイスの説明を入力します。説明

マルチリンクグループの番号を入力します。1～ 65,535の数値を指定で
きますが、Multilink Interface Nameパラメータに入力する数値と同じであ
る必要があります。

Multilink Group
Number*

静的アドレスを構成するには、[Static]をクリックして、IPv4アドレスを
入力します。

インターフェイスを DHCPクライアントとして設定して、インターフェ
イスが DHCPサーバーから IPアドレスを受け取るようにするには、
[Dynamic]をクリックします。オプションで、DHCPディスタンスを設定
して、DHCPサーバーから学習したルートのアドミニストレーティブディ
スタンスを指定できます。デフォルトの DHCPディスタンスは 1です。

IPv4 Address*

VPN 0のインターフェイスに静的アドレスを設定するには、[Static]をク
リックして、IPv6アドレスを入力します。

インターフェイスを DHCPクライアントとして設定して、インターフェ
イスが DHCPサーバーから IPアドレスを受け取るようにするには、
[Dynamic]をクリックします。オプションで、DHCPディスタンスを設定
して、DHCPサーバーから学習したルートのアドミニストレーティブディ
スタンスを指定できます。デフォルトの DHCPディスタンスは 1です。
オプションで DHCP高速コミットを有効にして、IPアドレスの割り当て
を高速化できます。

IPv6 Address*

送信トラフィックについて、通知を生成する帯域幅を設定します。範囲：

1～（232 / 2）– 1 kbps
BandwidthUpstream

受信トラフィックについて、通知を生成する帯域幅を設定します。範囲：

1～（232 / 2）– 1 kbps
Bandwidth
Downstream

インターフェイス上のパケットの最大MTUサイズを指定します。MLP
のカプセル化は、アウトバウンドパケットのそれぞれに6バイト（4バイ
トのヘッダーと 2バイトのチェックサム）を追加します。これらのオー
バーヘッドバイトは、実質的な接続の帯域幅を減少させます。そのため、

MLPバンドルのスループットは、MLPを使用しない同等の帯域幅接続よ
りもわずかに少なくなっています。範囲：576～1804、デフォルト：1500
バイト

IP MTU
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機能テンプレートを保存するには、[Save]をクリックします。

PPP認証プロトコルの構成

PPP認証プロトコルを構成するには、[PPP]を選択し、次のパラメータを設定します。

表 161 :

説明パラメータ名

MLPで使用される認証プロトコルを選択します。

• CHAP：インターネットサービスプロバイダー（ISP）から提供
されたホスト名とパスワードを入力します。ホスト名は最大 255
文字です。

• PAP：ISPから提供されたユーザー名とパスワードを入力します。
ユーザー名は最大 255文字です。

• PAPおよびCHAP：両方の認証プロトコルを設定します。それぞ
れのプロトコルのログイン情報を入力します。両方に同じユー

ザー名とパスワードを使用するには、[SameCredentials for PAP and
CHAP]をクリックします。

認証プロトコル

（Authentication
Protocol）

機能テンプレートを保存するには、[Save]をクリックします。

トンネルインターフェイスの作成

最大4つのトンネルインターフェイスを設定できます。つまり、各デバイスに最大4つのTLOC
を設定できます。

オーバーレイネットワークが機能できるようにコントロールプレーンがそれ自体を確立するに

は、VPN 0でWANトランスポートインターフェイスを設定する必要があります。

マルチリンクインターフェイスのトンネルインターフェイスを設定するには、[Tunnel Interface]
タブを選択し、次のパラメータを設定します。

表 162 :

説明パラメータ名

[On]をクリックして、トンネルインターフェイスを作成します。トンネルインター

フェイス

TLOCの色を選択します。色
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説明パラメータ名

デフォルトでは、制御接続は [On]に設定されており、TLOCの制御接続
を確立します。ルータに複数の TLOCがある場合は、[No]をクリックし
て、トンネルが TLOCの制御接続を確立しないようにします。

接続トラフィックでのデータ/パケットの損失を避けるため
に、デフォルトの 1秒の helloインターバルと 12秒の helloト
レランスパラメータを設定して、最低 650～ 700 Kbpsの帯域
幅を設定することをお勧めします。

BFDセッションごとに、175バイトの追加の平均サイズ BFD
パケットは、1.4 Kbpsの帯域幅を消費します。

双方向BFDパケットフローに必要な帯域幅の計算例を以下に
示します。

（注）

•制御接続用にデバイスごとに 650～ 700 Kbps。

•デバイス上のBFDセッション（要求）ごとに 175バイト
（または 1.4 Kbps）

•デバイス上のBFDセッション（応答）ごとに 175バイト
（または 1.4 Kbps）

パスMTUディスカバリ（PMTUD）が有効になっている場
合、30秒ごと、トンネルごとに BFDパケットを送受信する
ための帯域幅：

1500バイトの BFD要求パケットは、30秒ごと、トンネルご
とに送信されます。

1500バイト * 8ビット/1バイト * 1パケット/30秒 = 400 bps
（要求）

147バイトの BFDパケットが応答として送信されます。

147バイト * 8ビット/1バイト * 1パケット/30秒 = 40 bps（応
答）

したがって、たとえば 775 BFDセッションを持つデバイスの
場合、次の帯域幅が必要です。

700k +（1.4k*775）+（400 *775）+（1.4k*775）+（40 *775）
=～ 3.5 MBps

制御接続

WANトンネルインターフェイスが接続できる Cisco vSmartコントローラ
の最大数を指定します。トンネルが制御接続を確立しないようにするに

は、この数値を 0に設定します。

範囲：0～ 8、デフォルト：2

最大制御接続数
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説明パラメータ名

[On]をクリックして NAT（STUN）のセッショントラバーサルユーティ
リティを有効にし、デバイスが NATの背後にある場合にトンネルイン
ターフェイスがパブリック IPアドレスとポート番号を検出できるように
します。

vBond As STUN
Server

トンネルインターフェイスが接続できない Cisco vSmartコントローラを
設定します。範囲：0～ 100

コントローラグ

ループリストの除

外

トンネルインターフェイスを使用して制御トラフィックを vManage NMS
と交換するための優先順位を設定します。範囲：0～ 8、デフォルト：5

vManage接続設定

ポートホッピングを有効にするには [On]をクリックし、無効にするには
[Off]をクリックします。ルータがNATの背後にある場合、ポートホッピ
ングは、事前に選択されたOMPポート番号（ベースポートと呼ばれる）
のプールを循環して、接続の試行が失敗したときに他のルータとのDTLS
接続を確立します。デフォルトのベースポートは12346、12366、12386、
12406、および 12426です。ベースポートを変更するには、ポートオフ
セット値を設定します。デフォルト：有効

ポートホップ

トンネルインターフェイスを低帯域幅リンクとして特徴付ける場合に選

択します。

低帯域幅リンク

TCP MSSは、ルータを通過する最初の TCPヘッダーを含むすべてのパ
ケットに影響します。設定すると、TCPMSSは、スリーウェイハンドシェ
イクで交換されるMSSに対して検査されます。構成済みの TCP MSS設
定がヘッダーのMSSよりも小さい場合、ヘッダーのMSSの値が減少し
ます。MSSヘッダー値がすでにTCPMSSよりも低い場合、パケットは変
更されずに通過します。トンネルの最後にあるホストは、2つのホストの
低い方の設定を使用します。TCPMSSを設定する場合は、最小パスMTU
より 40バイト小さく設定する必要があります。

Cisco IOS XE SD-WANデバイスを通過する TPC SYNパケットのMSSを
指定します。デフォルトでは、MSSはインターフェイスまたはトンネル
MTUに基づいて動的に調整され、TCPSYNパケットがフラグメント化さ
れることはありません。範囲：552～ 1460バイト、デフォルト：なし

トンネルTCPMSS
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説明パラメータ名

Don't Fragmentが設定されているインターフェイスに到着するパケットの
[Clear-Dont-Fragment]を設定します。これらのパケットがMTUが許可す
るサイズより大きい場合、それらはドロップされます。Don't Fragment
ビットをクリアすると、パケットはフラグメント化されて送信されます。

[On]をクリックして、インターフェイスから送信されるパケットの IPv4
パケットヘッダーのDont Fragmentビットをクリアします。Dont Fragment
ビットがクリアされると、インターフェイスのMTUより大きいパケット
は送信前にフラグメント化されます。

[Clear-Dont-Fragment]はDont Fragmentビットをクリアし、Dont
Fragmentビットが設定されます。フラグメンテーションを必
要としないパケットの場合、Dont Fragmentビットは影響を受
けません。

（注）

Clear-Dont-Fragment

サービスごとに [On]または [Off]を選択して、インターフェイスでサービ
スを許可または禁止します。

サービスの許可

追加のトンネルインターフェイスパラメータを設定するには、[Advanced Options]をクリック
して、次のパラメータを設定します。

表 163 :

説明パラメータ名

トンネルインターフェイスで GREカプセル化を使用します。デフォルト
では、GREは無効になっています。

IPsecカプセル化と GREカプセル化の両方を選択すると、トンネルイン
ターフェイス用に同じ IPアドレスとカラーを持つ 2つの TLOCが作成さ
れますが、カプセル化が異なります。

GRE

トンネルインターフェイスで IPsecカプセル化を使用します。デフォルト
では、IPsecは有効になっています。

IPsecカプセル化と GREカプセル化の両方を選択すると、トンネルイン
ターフェイス用に同じ IPアドレスとカラーを持つ 2つの TLOCが作成さ
れますが、カプセル化が異なります。

IPSec

トラフィックをトンネルに誘導するための優先値を指定します。高い値が

低い値に優先します。

範囲：0～ 4294967295。デフォルト：0

IPsec Preference
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説明パラメータ名

複数のTLOC間でトラフィックのバランスをとるために使用する重みを入
力します。値が大きいほど、より多くのトラフィックがトンネルに送信さ

れます。

範囲：1～ 255。デフォルト：1

IPsecの重み

トンネルに関連付けるキャリア名またはプライベートネットワーク識別子

を選択します。

値：carrier1、carrier2、carrier3、carrier4、carrier5、carrier6、carrier7、
carrier8、デフォルト。デフォルト：デフォルト

通信事業者

ループバックインターフェイスにバインドする物理インターフェイスの名

前を入力します。

ループバックトン

ネルのバインド

トンネルインターフェイスを最終手段の回線として使用する場合に選択し

ます。

ラストリゾート回線として構成されたインターフェイスはダウ

ンすると予想され、制御接続の数の計算中にスキップされ、セ

ルラーモデムは休止状態になり、トラフィックは回線上で送信

されません。

セルラーインターフェイスを備えたエッジデバイスで設定がア

クティブ化されると、すべてのインターフェイスが制御および

BFD接続を確立するプロセスを開始します。1つ以上のプライ
マリインターフェイスが BFD接続を確立すると、最終手段の
回線は自動的にシャットダウンします。

すべてのプライマリインターフェイスがリモートエッジへの接

続を失った場合にのみ、ラストリゾート回線がアクティブにな

り、エッジデバイスでBFDTLOCダウンアラームと制御TLOC
ダウンアラームがトリガーされます。ラストリゾートインター

フェイスは、エッジデバイスのバックアップ回線として使用さ

れ、他のすべてのトランスポートリンク BFDセッションが失
敗したときにアクティブ化されます。このモードでは、無線イ

ンターフェイスはオフになり、セルラーインターフェイスを介

した制御またはデータ接続は存在しません。

（注）

ラストリゾート回

線

DTLSまたは TLS WANトランスポート接続で送信される NATリフレッ
シュパケットの間隔を入力します。範囲：1～ 60秒。デフォルト：5秒

NAT更新間隔

DTLSまたは TLS WANトランスポート接続で送信される Helloパケット
の間隔を入力します。範囲：100～ 10000ミリ秒。デフォルト：1000ミリ
秒（1秒）

Hello間隔（Hello
Interval）
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説明パラメータ名

トランスポートトンネルのダウンを宣言する前に、DTLSまたはTLSWAN
トランスポート接続で Helloパケットを待機する時間を入力します。

範囲：12～ 60秒。デフォルト：12秒

Hello許容度

アクセスリストの適用

ルータインターフェイスに書き換えルール、アクセスリスト、およびポリサーを適用するに

は、[ACL]を選択し、次のパラメータを設定します。

表 164 :

説明パラメータ名

インターフェイスの集約トラフィック転送速度を、回線速度よりも低く設定

します（キロビット/秒（kbps）単位）。
成形率

インターフェイスから送信されるパケットに適用するQoSマップの名前を指
定します。

QoSマップ

[On]をクリックし、インターフェイスに適用する書き換えルールの名前を指
定します。

リライトルー

ル

[On]をクリックして、インターフェイスで受信される IPv4パケットに適用
するアクセスリストの名前を指定します。

入力 ACL –
IPv4

[On]をクリックし、インターフェイスで送信される IPv4パケットに適用す
るアクセスリストの名前を指定します。

出力 ACL –
IPv4

[On]をクリックして、インターフェイスで受信される IPv6パケットに適用
するアクセスリストの名前を指定します。

入力 ACL –
IPv6

[On]をクリックし、インターフェイスで送信される IPv6パケットに適用す
るアクセスリストの名前を指定します。

出力 ACL –
IPv6

[On]をクリックして、インターフェイスで受信されるパケットに適用するポ
リサーの名前を指定します。

入力ポリサー

[On]をクリックして、インターフェイスで送信されるパケットに適用するポ
リサーの名前を指定します。

出力ポリサー

機能テンプレートを保存するには、[Save]をクリックします。

その他のインターフェイスプロパティの設定

他のインターフェイスプロパティを設定するには、[Advanced]タブを選択し、次のプロパティ
を設定します。
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表 165 :

説明パラメータ名

[On]をクリックしてインターフェイスでパスMTUディスカバリを有効
にし、パケットのフラグメント化を必要とせずにサポートされる最大の

MTUサイズをルータで判別できるようにします。

PMTUディスカバリ

Cisco SD-WANデバイスを通過する TPC SYNパケットの最大セグメン
トサイズ（MSS）を指定します。デフォルトでは、MSSはインターフェ
イスまたはトンネルMTUに基づいて動的に調整され、TCPSYNパケッ
トがフラグメント化されることはありません。範囲：552～ 1460バイ
ト。デフォルト：なし

TCP MSS

[On]をクリックして、インターフェイスから送信されるパケットの IPv4
パケットヘッダーの Don't Fragmentビットをクリアします。DFビット
がクリアされると、そのインターフェイスのMTUより大きいパケット
は送信前にフラグメント化されます。

Dont Fragmentのク
リア

着信トラフィックに使用するキュー番号を選択します。範囲：0〜 7静的入力 QoS

[Off]をクリックして、自動ネゴシエーションをオフにします。デフォ
ルトでは、インターフェイスは自動ネゴシエーションモードで実行され

ます。

自動ネゴシエーショ

ン

WANトランスポート回線に接続する同じルータ上の物理インターフェ
イスの名前を入力します。次に、この構成により、このサービス側のイ

ンターフェイスがWANトランスポートにバインドされます。それ自体
はWANに直接接続されておらず（通常、サイトには 1つのWAN接続
しかないため）、同じサイトにあり、このサービス側インターフェイス

に接続する 2番目の Cisco SD-WANデバイスには、WANへの接続が提
供されます。

TLOC Extension

機能テンプレートを保存するには、[Save]をクリックします。

リリース情報

リリース 18.3で Cisco vManageに導入されました。

vManageを使用した VPNインターフェイス SVIの設定
Cisco IOSXESD-WANデバイスのSVIを設定するには、VPNインターフェイスSVIテンプレー
トを使用します。VLANインターフェイスを設定するには、スイッチ仮想インターフェイス
（SVI）を設定します。
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CiscovManageテンプレートを使用してCiscoルータにDSLインターフェイスを設定するには、
VPNインターフェイス SVI機能テンプレートを作成して、VLANインターフェイスパラメー
タを設定します。

VPNインターフェイス SVIテンプレートの作成

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]で、[Create Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]ドロップダウンから、[From Feature Template]を選択します。

4. [Device Model]ドロップダウンから、テンプレートを作成するデバイスのタイプを選択し
ます。

5. トランスポート VPN（VPN 0）で SVIを構成している場合は、次の手順を実行します。

1. [Transport & Management VPN]をクリックするか、[Transport & Management VPN]セク
ションまでスクロールします。

2. [Additional VPN 0 Templates]で、[VPN Interface SVI]をクリックします。

6. サービス VPN（VPN 0以外の VPN）で SVIを構成している場合は、次の手順を実行しま
す。

1. [Service VPN]をクリックするか、[Service VPN]までスクロールします。

2. [Service VPN]ドロップダウンリストで、サービス VPNの番号を入力します。

3. [Additional VPN Templates]で、[VPN Interface SVI]をクリックします。

7. [VPN Interface SVI]ドロップダウンから、[Create Template]をクリックします。VPNイン
ターフェイス SVIテンプレートフォームが表示されます。

このフォームには、テンプレートに名前を付けるためのフィールドと、VLANインター
フェイスパラメータを定義するためのフィールドが含まれています。

8. [Template Name]に、テンプレートの名前を入力します。名前の最大長は 128文字で、英数
字のみを使用できます。

9. [Template Description]に、テンプレートの説明を入力します。説明の最大長は 2048文字
で、英数字のみを使用できます。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]
に設定され（チェックマークで示される）、デフォルト設定またはデフォルト値が表示されま
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す。デフォルト値を変更するか、値を入力するには、パラメータフィールドの横にある [scope]
ドロップダウンをクリックします。

SVIインターフェイスを起動して機能させるには、適切なVLANがスイッチポートアクセスま
たはトランクインターフェイスで明示的に設定されていることを確認します。

（注）

基本的なインターフェイス機能の設定

表 166 :機能の履歴

説明リリース情報機能名

最大 4つのセカンダリ IPv4ま
たは IPv6アドレス、および最
大 4つの DHCPヘルパーを構
成できます。セカンダリ IPア
ドレスは、異なるインター

フェイス間で不均等なロード

シェアリングを強制する場

合、サブネットから使用でき

る IPがなくなったときにLAN
内の IPアドレスの数を増やす
場合、および不連続なサブ

ネットとクラスフルルーティ

ングプロトコルに関する問題

を解決する場合に役立ちま

す。

Cisco IOS XEリリース 17.2.1rセカンダリ IPアドレスの構成
のサポート

VPNで基本的なVLANインターフェイス機能を設定するには、[BasicConfiguration]を選択し、
次のパラメータを設定します。インターフェイスを設定する場合、アスタリスクの付いたパラ

メータは必須です。

表 167 :

説明パラメータ名

VLANインターフェイスを有効にするには [No]をクリックします。Shutdown*

インターフェイスの VLAN IDを入力します。範囲：1～ 1094。VLAN Interface
Name*

インターフェイスの説明を入力します。説明

インターフェイス上のパケットの最大MTUサイズを指定します。範
囲：576～ 1500。デフォルト：2000バイト

IP MTU
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説明パラメータ名

クリックして、インターフェイスの IPv4または IPv6アドレスを 1つ以
上構成します。（Cisco IOS XE SD-WANリリース 17.2以降。）

IPv4* or IPv6

インターフェイスの IPv4アドレスを入力します。IPv4 Address*

IPv6 Address

[Add]をクリックして、最大 4つのセカンダリ IPアドレスを入力しま
す。（Cisco IOS XE SD-WANリリース 17.2以降。）

Secondary IP Address

ネットワーク内の DHCPサーバーの IPアドレスを 8つまで入力して、
インターフェイスを DHCPヘルパーにします。各アドレスはカンマで
区切ります。DHCPヘルパーインターフェイスは、指定された DHCP
サーバーから受信した BOOTP（ブロードキャスト）DHCP要求を転送
します。

[Add]をクリックして、最大4つのDHCPヘルパーを設定します。（IPv6
については、Cisco IOS XE SD-WANリリース 17.2以降。）

DHCP Helper*

機能テンプレートを保存するには、[Save]をクリックします。

アクセスリストの適用

ルータインターフェイスに書き換えルール、アクセスリスト、およびポリサーを適用するに

は、[ACL]を選択し、次のパラメータを設定します。

表 168 :

説明パラメータ名

[On]をクリックして、インターフェイスで受信される IPv4パケットに適用
するアクセスリストの名前を指定します。

入力 ACL –
IPv4

[On]をクリックして、インターフェイスで送信される IPv4パケットに適用
するアクセスリストの名前を指定します。

出力 ACL –
IPv4

[On]をクリックして、インターフェイスで受信されるパケットに適用するポ
リサーの名前を指定します。

入力ポリサー

[On]をクリックして、インターフェイスで送信されるパケットに適用するポ
リサーの名前を指定します。

出力ポリサー

機能テンプレートを保存するには、[Save]をクリックします。

VRRPの設定

複数のルータがデフォルトゲートウェイの冗長性のために共通の仮想 IPアドレスを共有でき
るようにするVirtualRouterRedundancyProtocol（VRRP）をインターフェイスで実行するには、
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[VRRP]を選択します。次に、[Add New VRRP]をクリックして、次のパラメータを設定しま
す。

表 169 :

説明パラメータ名

仮想ルータ IDを入力します。これは、仮想ルータの数値識別子です。最大
24のグループを設定できます。範囲：1～ 255

グループ ID
（Group ID）

ルータの優先度を入力します。最も優先順位が高いルータがプライマリルー

タとして選択されます。2つの Cisco IOS XE SD-WANデバイスの優先順位が
同じ場合、IPアドレスの高い方がプライマリとして選択されます。範囲：1
～ 254、デフォルト：100

プライオリ

ティ

プライマリ VRRPルータが VRRPアドバタイズメントメッセージを送信す
る頻度を指定します。下位ルータが 3回連続してVRRPアドバタイズメント
に失敗すると、新しいプライマリルータが選択されます。範囲：1～ 3600
秒、デフォルト：1秒

Timer

デフォルトでは、VRRPは、どの Cisco IOS XE SD-WANデバイスがプライ
マリ仮想ルータであるかを判別するために、VRRPが実行されているサービ
ス（LAN）インターフェイスの状態を使用します。Cisco IOS XE SD-WANデ
バイスがすべてのWAN制御接続を失うと、ルータがVRRPに機能的に参加
できない場合でも、LANインターフェイスは稼働の状態を示したままになり
ます。VRRPのWAN側の接続を考慮するには、次のいずれかを構成します。

Track OMP：[On]をクリックすると、VRRPはWAN接続で実行されている
オーバーレイ管理プロトコル（OMP）セッションをトラッキングします。プ
ライマリVRRPルータがすべてのOMPセッションを失った場合、VRRPは、
少なくとも1つのアクティブなOMPセッションを持つものから新しいデフォ
ルトゲートウェイを選択します。

TrackPrefixList：OMPセッションと、ローカルルータで設定されたプレフィッ
クスリストで定義されているリモートプレフィックスのリストの両方をト

ラッキングします。プライマリ VRRPルータがすべての OMPセッションを
失った場合、[TrackOMP]オプションで説明されているように、VRRPフェー
ルオーバーが発生します。さらに、リスト内のすべてのプレフィックスへの

到達可能性が失われた場合、VRRPフェールオーバーは、OMPホールドタイ
マーが期限切れになるのを待たずにすぐに発生するため、Cisco IOS XE
SD-WANデバイスがプライマリVRRPルータを決定する間にドロップされる
オーバーレイトラフィックの量が最小限に抑えられます。

Track OMP
Track Prefix List

仮想ルータの IPアドレスを入力します。このアドレスは、ローカル Cisco
IOS XE SD-WANデバイスと VRRPを実行しているピアの両方の設定済みイ
ンターフェイス IPアドレスとは異なる必要があります。

IPアドレス
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ARPテーブルエントリの追加

インターフェイスで静的アドレス解決プロトコル（ARP）テーブルエントリを構成するには、
[ARP]を選択します。次に、[Add New ARP]をクリックして、次のパラメータを設定します。

表 170 :

Descriptionパラメータ名

ARPエントリの IPアドレスをドット付き 10進表記または完全修飾ホスト名と
して入力します。

IPアドレス

MACアドレスをコロン区切りの 16進表記で入力します。MACアドレ
ス

ARP設定を保存するには、[Add]をクリックします。

機能テンプレートを保存するには、[Save]をクリックします。

その他のインターフェイスプロパティの設定

他のインターフェイスプロパティを設定するには、[Advanced]を選択し、次のプロパティを設
定します。

表 171 :

説明パラメータ

名

Cisco IOS XE SD-WANデバイスを通過する TPC SYNパケットの最大セグメン
トサイズ（MSS）を指定します。デフォルトでは、MSSはインターフェイスま
たはトンネルMTUに基づいて動的に調整され、TCP SYNパケットがフラグメ
ント化されることはありません。範囲：552～ 1460バイト、デフォルト：なし

TCP MSS

動的に学習されたARPエントリがタイムアウトするまでの時間を指定します。
範囲：0～ 2678400秒（744時間）デフォルト：1200（20分）

ARPTimeout

機能テンプレートを保存するには、[Save]をクリックします。

VPNインターフェイス T1/E1
CiscoSD-WANソフトウェアを実行しているCiscoSD-WANには、VPNインターフェイスT1/E1
テンプレートを使用します。

Cisco vManageテンプレートを使用してVPNの T1/E1インターフェイスを設定するには、次の
手順を実行します。

1. この記事の説明に従って、VPNインターフェイス T1/E1機能テンプレートを作成して、
T1/E1インターフェイスパラメータを設定します。
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2. T1/E1コントローラテンプレートを作成して、T1または E1ネットワークインターフェイ
スモジュール（NIM）パラメータを設定します。

3. VPN機能テンプレートを作成して、VPNパラメータを設定します。

[Template]画面に移動し、テンプレートに命名する

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

4. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプを
選択します。

5. VPN 0または VPN 512のテンプレートを作成するには、次の手順を実行します。

注：Cisco IOS XE SD-WANデバイスは、VPNの代わりに VRFを使用します。ただし、Cisco
vManageを介した Cisco IOS XE SD-WANデバイスの設定には引き続き次の手順が適用されま
す。設定を完了すると、VPN設定が VRF設定に自動的にマッピングされます。

（注）

1. [Transport & Management VPN]をクリックするか、[Transport & Management VPN]セク
ションまでスクロールします。

2. [Additional VPN 0 Templates]で、[VPN Interface T1/E1 Serial]をクリックします。

3. [VPN Interface T1/E1 Serial]ドロップダウンリストから、[Create Template]をクリックし
ます。[VPN Interface T1/E1]テンプレートフォームが表示されます。このフォームに
は、テンプレートに名前を付けるためのフィールドと、VPNインターフェイスイーサ
ネットパラメータを定義するためのフィールドが含まれています。

6. VPN 1〜 511および 513〜 65530のテンプレートを作成するには、次の手順を実行しま
す。

1. [Service VPN]をクリックするか、[Service VPN]セクションまでスクロールします。

2. [Service VPN]ドロップダウンリストをクリックします。

3. [Additional VPN]テンプレートで、[VPN Interface]をクリックします。

4. [VPN Interface]ドロップダウンリストから、[Create Template]をクリックします。[VPN
Interface Ethernet]テンプレートフォームが表示されます。このフォームには、テンプ
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レートに名前を付けるためのフィールドと、VPNインターフェイスイーサネットパ
ラメータを定義するためのフィールドが含まれています。

7. [Template Name]に、テンプレートの名前を入力します。名前の最大長は 128文字で、英数
字のみを使用できます。

8. [Template Description]に、テンプレートの説明を入力します。説明の最大長は 2048文字
で、英数字のみを使用できます。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]
に設定され（チェックマークで示される）、デフォルト設定またはデフォルト値が表示されま

す。デフォルト値を変更するか、値を入力するには、パラメータフィールドの左側にある

[Scope]ドロップダウンをクリックします。

基本的なインターフェイス機能の設定

VPNで基本的なインターフェイス機能を設定するには、[BasicConfiguration]を選択し、次のパ
ラメータを設定します。インターフェイスを設定する場合、アスタリスクの付いたパラメータ

は必須です。

表 172 :

説明パラメータ名

インターフェイスを有効にするには [No]をクリックします。Shutdown*

インターフェイスの名前を入力します。名前は、serial slot / subslot / port
: channel-groupの形式にする必要があります。

また、T1/E1コントローラ機能設定テンプレートでチャネルグループの
番号も設定する必要があります。

Interface name*

インターフェイスの説明を入力します。説明

IPv4アドレスを入力します。IPv4 Address*

IPv6アドレスを入力します。IPv6 Address*

送信トラフィックについて、通知を生成する帯域幅を設定します。範

囲：1～（232 / 2）– 1 kbps
Bandwidth Upstream

受信トラフィックについて、通知を生成する帯域幅を設定します。範

囲：1～（232 / 2）– 1 kbps
Bandwidth
Downstream

インターフェイス上のパケットの最大MTUサイズを指定します。範
囲：576～ 1804、デフォルト：1500バイト

IP MTU
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トンネルインターフェイスの作成

Cisco IOS XEルータでは、最大 4つのトンネルインターフェイスを設定できます。つまり、各
ルータに最大 4つの TLOCを設定できます。

オーバーレイネットワークが機能できるようにコントロールプレーンがそれ自体を確立するに

は、VPN 0でWANトランスポートインターフェイスを設定する必要があります。

マルチリンクインターフェイスのトンネルインターフェイスを設定するには、[トンネルイン
ターフェイス]を選択し、次のパラメータを設定します。

表 173 :

説明パラメータ名

[オン]をクリックして、トンネルインターフェイスを作成します。トンネルインター

フェイス

TLOCの色を選択します。色
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説明パラメータ名

デフォルトでは、制御接続はオンに設定されており、TLOCの制御接続を
確立します。ルータに複数の TLOCがある場合は、[いいえ]をクリック
して、トンネルが TLOCの制御接続を確立しないようにします。

接続トラフィックでのデータ/パケットの損失を避けるため
に、デフォルトの 1秒の helloインターバルと 12秒の helloト
レランスパラメータを設定して、最低 650～ 700Kbpsの帯域
幅を設定することをお勧めします。

BFDセッションごとに、175バイトの追加の平均サイズ BFD
パケットは、1.4 Kbpsの帯域幅を消費します。

双方向 BFDパケットフローに必要な帯域幅の計算例を以下
に示します。

（注）

•制御接続用にデバイスごとに 650～ 700 Kbps。

•デバイス上の BFDセッション (要求)ごとに 175バイト
(または 1.4 Kbps)

•デバイス上の BFDセッション (応答)ごとに 175バイト
(または 1.4 Kbps)

パスMTUディスカバリ（PMTUD）が有効になっている場
合、30秒ごと、トンネルごとに BFDパケットを送受信する
ための帯域幅：

1500バイトの BFD要求パケットは、30秒ごと、トンネルご
とに送信されます。

1500バイト * 8ビット/1バイト * 1パケット/30秒 = 400 bps
(リクエスト)

147バイトの BFDパケットが応答として送信されます。

147バイト×8ビット/1バイト×1パケット/30秒＝40bps（レスポ
ンス）

したがって、たとえば 775 BFDセッションを持つデバイスの
場合、次の帯域幅が必要です。

700k + (1.4k*775) + (400 *775) + (1.4k*775) + (40 *775) = ~3.5
MBps

制御接続

WANトンネルインターフェイスが接続できるの最大数を指定します。
Cisco vSmartコントローラトンネルが制御接続を確立しないようにするに
は、この数値を 0に設定します。

範囲：0～ 8、デフォルト：2

最大制御接続数
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説明パラメータ名

[オン]をクリックして NAT (STUN)のセッショントラバーサルユーティ
リティを有効にし、ルータがNATの背後にある場合にトンネルインター
フェイスがパブリック IPアドレスとポート番号を検出できるようにしま
す。

Cisco vBondオーケ
ストレーションAs
STUN Server

トンネルインターフェイスの接続を許可しない Cisco vSmartコントロー
ラを設定します。範囲：0～ 100

コントローラグ

ループリストの除

外

トンネルインターフェイスを使用して Cisco vManage NMSと制御トラ
フィックを交換するための優先順位を設定します。範囲：0～ 8、デフォ
ルト：5

Cisco vManage
Connection
Preference

ポートホッピングを有効にするには [On]をクリックし、無効にするには
[Off]をクリックします。ルータが NATの背後にある場合、ポートホッ
ピングは、事前に選択されたOMPポート番号 (ベースポートと呼ばれる)
のプールを循環して、接続の試行が失敗したときに他のルータとのDTLS
接続を確立します。デフォルトのベースポートは12346、12366、12386、
12406、および 12426です。ベースポートを変更するには、ポートオフ
セット値を設定します。デフォルト：有効

ポートホップ

トンネルインターフェイスを低帯域幅リンクとして特徴付ける場合に選

択します。

低帯域幅リンク

TCP MSSは、ルータを通過する最初の TCPヘッダーを含むすべてのパ
ケットに影響します。設定すると、TCP MSSは、スリーウェイハンド
シェイクで交換されるMSSに対して検査されます。構成済みのTCPMSS
設定がヘッダーのMSSよりも小さい場合、ヘッダーのMSSの値が減少
します。MSSヘッダー値がすでにTCPMSSよりも低い場合、パケットは
変更されずに通過します。トンネルの最後にあるホストは、2つのホスト
の低い方の設定を使用します。TCP MSSを設定する場合は、最小パス
MTUより 40バイト小さく設定する必要があります。

を通過するTPCSYNパケットのMSSを指定します。Cisco IOSXESD-WAN
デバイスデフォルトでは、MSSはインターフェイスまたはトンネルMTU
に基づいて動的に調整され、TCP SYNパケットがフラグメント化される
ことはありません。範囲：552～ 1460バイト、デフォルト：なし

トンネルTCPMSS
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説明パラメータ名

Dont Fragmentが設定されているインターフェイスに到着するパケットの
[Clear-Dont-Fragment]を設定します。これらのパケットがMTUが許可す
るサイズより大きい場合、それらはドロップされます。Don't Fragment
ビットをクリアすると、パケットはフラグメント化されて送信されます。

[On]をクリックして、インターフェイスから送信されるパケットの IPv4
パケットヘッダーのDont Fragmentビットをクリアします。Dont Fragment
ビットがクリアされると、インターフェイスのMTUより大きいパケット
は送信前にフラグメント化されます。

[Clear-Dont-Fragment]はDont Fragmentビットをクリアし、Dont
Fragmentビットが設定されます。フラグメンテーションを必
要としないパケットの場合、Dont Fragmentビットは影響を受
けません。

（注）

Clear-Dont-Fragment

サービスごとに [オン]または [オフ]を選択して、インターフェイスでサー
ビスを許可または禁止します。

サービスの許可

機能テンプレートを保存するには、[Save]をクリックします。

リリース情報

Cisco vManageリリース 18.2で導入されました。

T1/E1コントローラ
Cisco SD-WANソフトウェアを実行する Cisco IOS XE SD-WANデバイスの場合、T1/E1コント
ローラテンプレートを使用します。

Cisco vManageテンプレートを使用してVPNの T1/E1インターフェイスを設定するには、次の
手順を実行します。

1. この記事の説明に従って、T1/E1コントローラテンプレートを作成して、T1またはE1ネッ
トワークインターフェイスモジュール（NIM）パラメータを設定します。

2. VPNインターフェイス T1/E1機能テンプレートを作成して、T1/E1インターフェイスパラ
メータを設定します。

3. VPN機能テンプレートを作成して、VPNパラメータを設定します。

[Template]画面に移動し、テンプレートに命名する

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。
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Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

4. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプを
選択します。

5. VPN 0または VPN 512のテンプレートを作成するには、次の手順を実行します。

1. [Transport & Management VPN]をクリックするか、[Transport & Management VPN]セク
ションまでスクロールします。

2. [Additional VPN 0 Templates]で、[VPN Interface]をクリックします。

3. [VPN Interface]ドロップダウンリストから、[Create Template]をクリックします。[VPN
InterfaceT1/E1]テンプレートフォームが表示されます。このフォームには、テンプレー
トに名前を付けるためのフィールドと、VPNインターフェイスイーサネットパラメー
タを定義するためのフィールドが含まれています。

6. VPN 1〜 511および 513〜 65530のテンプレートを作成するには、次の手順を実行しま
す。

1. [Service VPN]をクリックするか、[Service VPN]セクションまでスクロールします。

2. [Service VPN]ドロップダウンリストをクリックします。

3. [Additional VPN]テンプレートで、[VPN Interface]をクリックします。

4. [VPN Interface]ドロップダウンリストから、[Create Template]をクリックします。[VPN
Interface Ethernet]テンプレートフォームが表示されます。This form contains fields for
naming the template, and fields for defining VPN Interface Ethernet parameters.

7. [Template Name]に、テンプレートの名前を入力します。名前の最大長は 128文字で、英数
字のみを使用できます。

8. [Template Description]に、テンプレートの説明を入力します。説明の最大長は 2048文字
で、英数字のみを使用できます。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]
に設定され（チェックマークで示される）、デフォルト設定またはデフォルト値が表示されま

す。デフォルト値を変更するか、値を入力するには、[Scope]ドロップダウンリストをクリッ
クし、次のいずれかを選択します。

•デバイス固有（ホストのアイコンで示される）

•グローバル（地球のアイコンで示される）
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T1コントローラの設定

T1コントローラを設定するには、[T1]をクリックして、次のパラメータを設定します。イン
ターフェイスを設定する場合、アスタリスクの付いたパラメータは必須です。

表 174 :

説明パラメータ名

T1 NIMがインストールされているスロットの番号を、slot/subslot/portの形
式で入力します。たとえば、0/1/0と入力できます。

Slot*

T1フレームタイプを入力します。

• [esf]：T1フレームを拡張スーパーフレームとして送信します。これが
デフォルトです。

• [sf]：T1フレームをスーパーフレームとして送信します。スーパーフ
レーミングは、D4フレーミングと呼ばれることもあります。

Framing*

T1フレームの送信に使用する回線エンコーディングを選択します。

• [ami]：回線コードとして Alternate Mark Inversion（AMI）を指定しま
す。AMIシグナリングは、スーパーフレームにグループ化されたフレー
ムを使用します。

• [b8zs]：回線コードとして Bipolar 8-Zeros Substitutionを使用します。こ
れがデフォルトです。B8ZSは、拡張スーパーフレームにグループ化さ
れたフレームを使用します

Line Code

クロックソースを選択します。

• [internal]：コントローラフレーマをプライマリクロックとして使用しま
す。

• [line]：インターフェイスでフェーズロックループ（PLL）を使用しま
す。これがデフォルトです。両方のT1ポートが回線クロッキングを使
用し、どちらのポートもプライマリとして設定されていない場合、デ

フォルトでは、ポート 0がプライマリクロックソースで、ポート 1が
セカンダリクロックソースです。

Clock Source

回線クロックソースを選択した場合は、回線がプライマリまたはセカンダ

リ回線のどちらであるかを選択します。

Line Mode

コントローラの説明を入力します。説明

チャネルグループの番号を入力します。その場合は、[Time Slot]フィール
ドにタイムスロットを入力する必要があります。範囲：0～ 30

Channel Group
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説明パラメータ名

チャネルグループの一部であるタイムスロットを入力します。範囲：1～
24

タイムスロット

（Time Slot）

減衰を設定するケーブル長を選択します

• [long]：パルスイコライゼーションと回線ビルドアウトを使用して、ト
ランスミッタからのパルスを減衰させます。660フィートを超えるケー
ブルには、長いケーブル長を設定できます。

• [short]：660フィート以下のケーブルの伝送減衰を設定します。

デフォルトのケーブル長はありません。

ケーブル長

[CableLength Field]に値を指定する場合は、ケーブルの長さを入力します。

短いケーブルの場合、長さの値は次のとおりです。

• [110]：0～ 110フィートの長さ

• [220]：111～ 220フィートの長さ

• [330]：221～ 330フィートの長さ

• [440]：331～ 440フィートの長さ

• [550]：441～ 550フィートの長さ

• [660]：551～ 660フィートの長さ

長いケーブルの場合、長さの値は次のとおりです。

• 0 dB

• –7.5 dB

• –15 dB

• –22.5 dB

長さ

機能テンプレートを保存するには、[Save]をクリックします。

E1コントローラの設定

E1コントローラを設定するには、[E1]をクリックして、次のパラメータを設定します。イン
ターフェイスを設定する場合、アスタリスクの付いたパラメータは必須です。

表 175 :

説明パラメータ名

E1 NIMがインストールされているスロットの番号を、slot/subslot/port
の形式で入力します。たとえば、0/1/0と入力できます。

Slot*
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説明パラメータ名

E1フレームタイプを入力します。

• [crc4]：巡回冗長検査 4（CRC4）を使用します。これがデフォルト
です。

• [no-crc4]：CRC4を使用しません。

Framing*

E1フレームの送信に使用する回線エンコーディングを選択します。

• [ami]：回線コードとして Alternate Mark Inversion（AMI）を指定し
ます。

• [hdb3]：回線コードとして High-Density Bipolar 3を使用します。こ
れがデフォルトです。

Line Code*

クロックソースを選択します。

• [internal]：コントローラフレーマをプライマリクロックとして使用
します。

• [line]：インターフェイスでフェーズロックループ（PLL）を使用し
ます。これがデフォルトです。

Clock Source

回線クロックソースを選択した場合は、回線がプライマリまたはセカン

ダリ回線のどちらであるかを選択します。プライマリ回線とセカンダリ

回線の両方を設定した場合、プライマリ回線に障害が発生すると、PLL
は自動的にセカンダリ回線に切り替わります。プライマリ回線の PLL
が再びアクティブになると、PLLは自動的にプライマリ回線に戻りま
す。

Line Mode

コントローラの説明を入力します。説明

E1インターフェイスでシリアルWANを設定するには、チャネルグルー
プ番号を入力します。範囲：0～ 30

Channel Group

チャネルグループの場合、タイムスロットを設定します。範囲：1～31タイムスロット

（Time Slot）

機能テンプレートを保存するには、[Save]をクリックします。

リリース情報

Cisco vManageリリース 18.1.1で導入されました。
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セルラーインターフェイス
LTE接続を有効にするには、セルラーモジュールを備えたルータでセルラーインターフェイス
を設定します。セルラーモジュールにより、サービスプロバイダーのセルラーネットワーク上

でワイヤレス接続ができます。使用例の1つとしては、分散拠点にワイヤレス接続を提供する
ことがあります。

セルラーネットワークは、ルータのすべての有線WANトンネルインターフェイスが使用でき
なくなった場合にネットワーク接続を提供するために、バックアップWANリンクとして一般
的に使用されます。分散拠点内での使用パターンと、サービスプロバイダーのセルラーネット

ワークのコアによってサポートされるデータレートに応じて、セルラーネットワークを分散拠

点のプライマリWANリンクとして使用することもできます。

デバイスでセルラーインターフェイスを設定すると、デバイスの電源ケーブルを差し込むこと

で、デバイスをインターネットまたは別のWANに接続できます。これにより、Cisco vBond
オーケストレーション、Cisco vSmartコントローラ、および Cisco vManageシステムと接続し
て認証することで、デバイスはオーバーレイネットワークへの参加プロセスを自動的に開始し

ます。

Cisco vManageを使用したセルラーインターフェイスの設定
Cisco vManageテンプレートを使用してセルラーインターフェイスを構成するには、次の手順
を実行します。

1. このセクションの説明に従って、VPNインターフェイスセルラー機能テンプレートを作成
して、セルラーモジュールパラメータを設定します。

2. セルラープロファイルテンプレートを作成して、セルラーモデムが使用するプロファイ
ルを構成します。

3. VPN機能テンプレートを作成して、VPNパラメータを設定します。

展開にセルラーインターフェイスを備えたデバイスが含まれている場合は、これらのテンプ

レートが使用されていない場合でも、セルラーコントローラテンプレートをCisco vManageに
含める必要があります。

デバイスに LTEまたはセルラーコントローラモジュールが構成されていて、セルラーコント
ローラ機能テンプレートが存在しない場合、デバイスはセルラーコントローラテンプレート

の削除を試みます。Cisco IOS XEリリース 17.4.2より前のリリースでは、次のエラーメッセー
ジが表示されます。

bad-cli - No controller Cellular 0/2/0, parser-context - No controller Cellular 0/2/0,
parser-response % Cannot remove controllers this way

Cisco IOS XEリリース 17.4.2以降で実行されているデバイスの場合、デバイスは access-denied
エラーメッセージを返します。

（注）
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VPNインターフェイスセルラーの作成

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

4. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプを
選択します。

5. [Transport & Management VPN]をクリックするか、[Transport & Management VPN]セクショ
ンまでスクロールします。

6. [Additional Cisco VPN 0 Templates]で、[VPN Interface Cellular]をクリックします。

7. [VPN Interface Cellular]ドロップダウンリストから、[Create Template]をクリックします。
VPNインターフェイスセルラーテンプレートフォームが表示されます。

このフォームには、テンプレートに名前を付けるためのフィールドと、VPNインターフェ
イスセルラーパラメータを定義するためのフィールドが含まれています。

8. [Template Name]に、テンプレートの名前を入力します。名前の最大長は 128文字で、英数
字のみを使用できます。

9. [Template Description]に、テンプレートの説明を入力します。説明の最大長は 2048文字
で、英数字のみを使用できます。

初めて機能テンプレートを開くと、デフォルト値を持つパラメータごとに、その範囲が[Default]
に設定され（チェックマークで示される）、デフォルト設定またはデフォルト値が表示されま

す。デフォルト値を変更するか、値を入力するには、[scope]ドロップダウンリストをクリック
します。

基本的なセルラーインターフェイス機能の設定

基本的なセルラーインターフェイス機能を設定するには、[Basic Configuration]をクリックし
て、次のパラメータを構成します。Parameters marked with an asterisk are required to configure an
interface.セルラーインターフェイスのトンネルインターフェイスも設定する必要があります。

表 176 :

説明パラメータ名

インターフェイスを有効にするには [No]をクリックします。Shutdown*

インターフェイスの名前を入力します。それは [cellular0]でなければな
りません。

Interface Name*
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説明パラメータ名

セルラーインターフェイスの説明を入力します。説明

ネットワーク内の DHCPサーバーの IPアドレスをカンマで区切って 4
つまで入力して、インターフェイスをDHCPヘルパーにします。DHCP
ヘルパーインターフェイスは、指定された DHCPサーバーから受信し
た BOOTP（ブロードキャスト）DHCP要求を転送します。

DHCPヘルパー

送信トラフィックについて、通知を生成する帯域幅を設定します。範

囲：1～（232/2）– 1 kbps
Bandwidth Upstream

受信トラフィックについて、通知を生成する帯域幅を設定します。範

囲：1～（232/2）– 1 kbps
Bandwidth
Downstream

MTUサイズに 1428と入力します（バイト単位）。この値は 1428であ
る必要があります。別の値を使用することはできません。

IP MTU*

機能テンプレートを保存するには、[Save]をクリックします。

トンネルインターフェイスの作成

VPN 0のインターフェイスをWANトランスポート接続として構成するには、セルラーイン
ターフェイスでトンネルインターフェイスを構成する必要があります。攻撃に対するセキュリ

ティを提供するトンネルは、電話番号の送信に使用されます。前のセクションで説明したよう

に、少なくとも、[On]を選択し、インターフェイスの色を選択します。通常、トンネルイン
ターフェイス設定のリマインダについては、システムのデフォルトを受け入れることができま

す。

トンネルインターフェイスを構成するには、[Tunnel]をクリックし、次のパラメータを構成し
ます。セルラーインターフェイスを設定する場合、アスタリスクの付いたパラメータは必須で

す。

説明パラメータ名

ドロップダウンから、[Global]を選択します。[On]をクリック
して、トンネルインターフェイスを作成します。

Tunnel Interface*

ドロップダウンから、[Global]を選択します。[On]をクリック
して、トンネルごとの QoSを作成します。

個々のトンネルにサービス品質（QoS）ポリシーを適用でき、
ハブツースポークネットワークトポロジでのみサポートされま

す。

Per-tunnel QoS
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説明パラメータ名

ドロップダウンから、[Global]を選択します。[On]をクリック
して、トンネルごとの QoSを作成します。

「帯域幅ダウンストリーム」は、トンネルごとの

QoS機能がスポークの役割として有効になるために
必要です。

（注）

Per-tunnel QoS Aggregrator

ドロップダウンから、[Global]を選択します。TLOCの色を選択
します。セルラーインターフェイストンネルに通常使用される

色は [lte]です。

Color*

ドロップダウンから、[Global]を選択します。フィールドにグ
ループのリストを入力します。

Groups

ドロップダウンから、[Global]を選択します。[On]をクリック
して、TLOCをボーダー TLOCとして設定します。

Border

WANトンネルインターフェイスが接続できるvSmartコントロー
ラの最大数を設定します。トンネルが制御接続を確立しないよ

うにするには、この数値を 0に設定します。範囲：0～ 8

デフォルト：2

最大制御接続数

[On]をクリックして NAT（STUN）のセッショントラバーサル
ユーティリティを有効にし、ルータがNATの背後にある場合に
トンネルインターフェイスがパブリック IPアドレスとポート番
号を検出できるようにします。

vBond As STUN Server

このトンネルが制御接続の確立を許可しない 1つ以上の vSmart
コントローラグループの識別子を設定します。

範囲：0～ 100

コントロールグループリス

トの除外
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説明パラメータ名

トンネルを使用して制御トラフィックを Cisco vManageと交換
するための優先順位を設定します。

範囲：0～ 9

デフォルト：5

エッジデバイスに 2つ以上のセルラーインターフェイスがある
場合、Cisco vManageとセルラーインターフェイスの間のトラ
フィックの量を最小限に抑えるには、インターフェイスの 1つ
を、Cisco vManageへのアップデートの送信時および Cisco
vManageからの設定の受信時に使用する優先インターフェイス
として設定します。

トンネルインターフェイスが Cisco vManageに接続されないよ
うにするには、数を 0に設定します。エッジデバイスの少なく
とも 1つのトンネルインターフェイスには、ゼロ以外の Cisco
vManage接続プリファレンスが必要です。

vManage接続設定

ドロップダウンから、[Global]を選択します。[ControlGroupList]
をクリックして、トンネルインターフェイスでのポートホッピ

ングを許可します。

デフォルト：[On]。トンネルインターフェイスでのポートホッ
ピングを禁止します。

ポートホップ

[On]をクリックして、トンネルインターフェイスを低帯域幅リ
ンクとして設定します。

デフォルトは Offです。

低帯域幅リンク

TCPMSSは、ルータを通過する最初のTCPヘッダーを含むすべ
てのパケットに影響します。設定すると、TCPMSSは、スリー
ウェイハンドシェイクで交換されるMSSに対して検査されま
す。構成された TCP MSS設定がヘッダーのMSSよりも低い場
合、ヘッダーのMSSは低くなります。MSSヘッダー値がすで
にTCPMSSよりも低い場合、パケットは変更されずに通過しま
す。トンネルの最後にあるホストは、2つのホストの低い方の
設定を使用します。TCPMSSを設定する場合は、最小パスMTU
より 40バイト小さく設定する必要があります。

Cisco IOS XE SD-WANデバイスを通過する TPC SYNパケット
のMSSを指定します。デフォルトでは、MSSはインターフェ
イスまたはトンネルMTUに基づいて動的に調整され、TCPSYN
パケットがフラグメント化されることはありません。範囲：552
～ 1460バイト。デフォルト：なし

トンネル TCP MSS
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説明パラメータ名

Don't Fragmentが設定されているインターフェイスに到着するパ
ケットの [Clear-Dont-Fragment]を設定します。これらのパケッ
トがMTUが許可するサイズより大きい場合、それらはドロップ
されます。Don't Fragmentビットをクリアすると、パケットはフ
ラグメント化されて送信されます。

[On]をクリックして、インターフェイスから送信されるパケッ
トの IPv4パケットヘッダーの Dont Fragmentビットをクリアし
ます。Dont Fragmentビットがクリアされると、インターフェイ
スのMTUより大きいパケットは送信前にフラグメント化されま
す。

[Clear-Dont-Fragment]はDont Fragmentビットをクリ
アし、DontFragmentビットが設定されます。フラグ
メンテーションを必要としないパケットの場合、

Dont Fragmentビットは影響を受けません。

（注）

Clear-Dont-Fragment

ドロップダウンから、[Global]を選択します。[On]をクリック
して、ネットワークプレフィックス宛てのブロードキャストを

受け入れて応答します。LANインターフェイス機能テンプレー
トで [Directed Broadcast]が有効になっている場合にのみ、これ
を [On]にします。

デフォルトは Offです。

Network Broadcast

サービスごとに [On]または [Off]をクリックして、セルラーイ
ンターフェイスでサービスを許可または禁止します。

Allow Service

追加のトンネルインターフェイスパラメータを設定するには、[Advanced Options]をクリック
して、次のパラメータを設定します。

表 177 :

説明パラメータ名

ドロップダウンから、[Global]を選択します。[On]をクリックして、トンネ
ルインターフェイスでGREカプセル化を使用します。デフォルトでは、GRE
は無効になっています。

IPsecカプセル化と GREカプセル化の両方を選択すると、トンネルインター
フェイス用に同じ IPアドレスとカラーを持つ 2つの TLOCが作成されます
が、カプセル化が異なります。

GRE

ドロップダウンから、[Global]を選択します。値を入力して、TLOCの GRE
プリファレンスを設定します。

範囲：0～ 4294967295

GRE Preference
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説明パラメータ名

ドロップダウンから、[Global]を選択します。値を入力して、TLOCの GRE
重み付けを設定します。

デフォルト：1

GRE Weight

ドロップダウンから、[Global]を選択します。[On]をクリックして、トンネ
ルインターフェイスで IPsecカプセル化を使用します。デフォルトでは、IPsec
は有効になっています。

IPsecカプセル化と GREカプセル化の両方を選択すると、トンネルインター
フェイス用に同じ IPアドレスとカラーを持つ 2つの TLOCが作成されます
が、カプセル化が異なります。

IPSec

ドロップダウンから、[Global]を選択します。トラフィックをトンネルに誘
導するための優先順位を設定する値を入力します。高い値が低い値に優先し

ます。

範囲：0～ 4294967295。デフォルト：0

IPsec Preference

ドロップダウンから、[Global]を選択します。複数の TLOC間でトラフィッ
クのバランスをとるための重み付けを設定する値を入力します。値が大きい

ほど、より多くのトラフィックがトンネルに送信されます。

範囲：1～ 255。デフォルト：1

IPsecの重み

ドロップダウンから、[Global]を選択します。[Carrier]ドロップダウンから、
トンネルに関連付けるキャリア名またはプライベートネットワーク識別子を

選択します。値：carrier1、carrier2、carrier3、carrier4、carrier5、carrier6、
carrier7、carrier8、デフォルト。デフォルト：デフォルト

通信事業者

ループバックインターフェイスにバインドする物理インターフェイスの名前

を入力します。インターフェイス名の形式は、ge slot/portです。
ループバック

トンネルのバ

インド
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説明パラメータ名

ドロップダウンから、[Global]を選択します。[On]をクリックして、トンネ
ルインターフェイスを最終手段の回線として使用します。デフォルトでは、

無効になっています。

ラストリゾート回線として構成されたインターフェイスはダウン

すると予想され、制御接続の数の計算中にスキップされ、セル

ラーモデムは休止状態になり、トラフィックは回線上で送信され

ません。

セルラーインターフェイスを備えたエッジデバイスで設定がアク

ティブ化されると、すべてのインターフェイスが制御およびBFD
接続を確立するプロセスを開始します。1つ以上のプライマリイ
ンターフェイスが BFD接続を確立すると、最終手段の回線は自
動的にシャットダウンします。

すべてのプライマリインターフェイスがリモートエッジへの接続

を失った場合にのみ、ラストリゾート回線がアクティブになり、

エッジデバイスで BFD TLOCダウンアラームと制御 TLOCダウ
ンアラームがトリガーされます。ラストリゾートインターフェ

イスは、エッジデバイスのバックアップ回線として使用され、他

のすべてのトランスポートリンク BFDセッションが失敗したと
きにアクティブ化されます。このモードでは、無線インターフェ

イスはオフになり、セルラーインターフェイスを介した制御また

はデータ接続は存在しません。

（注）

ラストリゾー

ト回線

DTLSまたは TLS WANトランスポート接続で送信される NATリフレッシュ
パケットの間隔を設定します。範囲：1～ 60秒。デフォルト：5秒。

NAT更新間隔

DTLSまたは TLSWANトランスポート接続で送信されるHelloパケットの間
隔を入力します。範囲：100～ 10000ミリ秒。デフォルト：1000ミリ秒（1
秒）。

Hello間隔
（Hello
Interval）

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
685

ネットワークインターフェイスの設定

Cisco vManageを使用したセルラーインターフェイスの設定



説明パラメータ名

トランスポートトンネルのダウンを宣言する前に、DTLSまたは TLS WAN
トランスポート接続で Helloパケットを待機する時間を入力します。

範囲：12～ 60秒。デフォルト：12秒。

デフォルトの hello間隔は 1000ミリ秒で、100～ 600000ミリ秒 (10分)の範
囲の時間にすることができます。デフォルトの helloトレランスは 12秒で、
12～ 600秒 (10分)の範囲の時間にすることができます。TLOCでの発信制御
パケットを減らすには、トンネルインターフェイスでhelloインターフェイス
を 60000ミリ秒（10分）に設定し、hello許容時間を 600秒（10分）に設定
し、エッジデバイスとコントローラ間のDTLS接続の [no track-transport disable]
定期チェックを含めることをお勧めします。エッジデバイスと任意のコント

ローラデバイス間のトンネル接続の場合、トンネルはエッジデバイスで構成

されたhello間隔と許容時間を使用します。この選択は、トンネルを介して送
信されるトラフィックを最小限に抑え、リンクのコストがリンクを通過する

トラフィックの量の関数である状況を可能にするために行われます。hello間
隔と許容時間は、エッジデバイスとコントローラデバイス間のトンネルごと

に個別に選択されます。コントロールプレーントラフィックの量を最小限に

抑えるために実行されるもう 1つの手順は、他のインターフェイスが使用可
能なときに、セルラーインターフェイスを介して OMPコントロールトラ
フィックを送受信しないようにすることです。この動作はソフトウェアに固

有のものであり、構成することはできません。

Hello許容度

機能テンプレートを保存するには、[Save]をクリックします。

セルラーインターフェイスを NATデバイスとして設定する

ポート転送などのアプリケーションの NATデバイスとして機能するようにセルラーインター
フェイスを設定するには、[NAT]をクリックして、次のパラメータを設定します。

表 178 :

説明パラメータ名

[On]をクリックして、インターフェイスを NATデバイスとして機能させま
す。

NAT

NATマッピングを更新する方法（アウトバウンドまたは双方向（アウトバウ
ンドとインバウンド）のいずれか）を選択します。デフォルト：アウトバウン

ド

Refresh Mode

UDPセッションを介したNAT変換がいつタイムアウトするかを指定します。
範囲：1～ 65536分。デフォルト：1分

[UDPTimeout]

TCPセッションを介した NAT変換がいつタイムアウトするかを指定します。
範囲：1～ 65536分。デフォルト：60分（1時間）

[TCP Timeout]
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説明パラメータ名

[On]を選択して、インバウンド ICMPエラーメッセージをブロックします。
デフォルトでは、NATデバイスとして機能するルータは、これらのエラーメッ
セージを受け取ります。デフォルト：[オフ（Off）]

Block ICMP

接続のパブリック側から受信した NATインターフェイスの IPアドレスへの
ping要求にルータが応答するようにするには、[On]を選択します。

Respond to
Ping

ポート転送ルールを作成するには、[AddNewPort ForwardingRule]をクリックし、次のパラメー
タを設定します。最大128のポート転送ルールを定義して、外部ネットワークからの要求が内
部ネットワーク上のデバイスに到達できるようにすることができます。

表 179 :

説明パラメータ名

ポート番号を入力して、ポートまたは対象の範囲の最初のポートを定義しま

す。範囲：0～ 65535
Port Start Range

同じポート番号を入力してポート転送を 1つのポートに適用するか、より大
きい番号を入力してポートの範囲に適用します。範囲：0～ 65535

Port End Range

ポート転送ルールを適用するプロトコル（[TCP]または [UDP]）を選択しま
す。TCPトラフィックと UDPトラフィックの両方で同じポートを一致させ
るには、2つのルールを構成します。

プロトコル

内部サーバーが存在するプライベート VPNを指定します。この VPNは、
オーバーレイネットワークの VPN識別子の 1つです。範囲：0～ 65530

VPN

ポート転送ルールに一致するトラフィックを転送する内部サーバーの IPアド
レスを指定します。

プライベート
IP

ポート転送ルールを保存するには、[Add]をクリックします。

機能テンプレートを保存するには、[Save]をクリックします。

アクセスリストの適用

セルラーインターフェイスのシェーピングレートを設定し、QoSマップ、書き換えルール、ア
クセスリスト、およびポリサーをルータインターフェイスに適用するには、[ACL/QoS]をク
リックして、次のパラメータを設定します。

表 180 :アクセスリストパラメータ

説明パラメータ名

インターフェイスの集約トラフィック転送速度を、回線速度よりも低く設定

します（キロビット/秒（kbps）単位）。
成形率
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説明パラメータ名

インターフェイスから送信されるパケットに適用する QoSマップの名前を
指定します。

QoSマップ

[On]をクリックし、インターフェイスに適用する書き換えルールの名前を
指定します。

書き換えルール

[On]をクリックし、インターフェイスで受信されるパケットへの IPv4アク
セスリストの名前を指定します。

入力ACL – IPv4

[On]をクリックして、インターフェイスで送信されるパケットへの IPv4ア
クセスリストの名前を指定します。

Egress ACL–
IPv4

[On]をクリックし、インターフェイスで受信されるパケットへの IPv6アク
セスリストの名前を指定します。

入力ACL – IPv6

[On]をクリックして、インターフェイスで送信されるパケットへの IPv6ア
クセスリストの名前を指定します。

Egress ACL–
IPv6

[On]をクリックして、インターフェイスで受信されるパケットに適用する
ポリサーの名前を指定します。

入力ポリサー

[On]をクリックして、インターフェイスで送信されるパケットに適用する
ポリサーの名前を指定します。

Egress policer

機能テンプレートを保存するには、[Save]をクリックします。

ARPテーブルエントリの追加

インターフェイスで静的アドレス解決プロトコル（ARP）テーブルエントリを構成するには、
[ARP]をクリックします。Then click Add New ARP and configure the following parameters:

表 181 :

Descriptionパラメータ名

ARPエントリの IPアドレスをドット付き 10進表記または完全修飾ホスト名と
して入力します。

IPアドレス

MACアドレスをコロン区切りの 16進表記で入力します。MACアドレ
ス

To save the ARP configuration, click Add.

機能テンプレートを保存するには、[Save]をクリックします。
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その他のインターフェイスプロパティの設定

他のインターフェイスプロパティを設定するには、[Advanced]をクリックし、次のパラメータ
を設定します。

表 182 :セルラーインターフェイスの高度なパラメータ

説明パラメータ名

[On]をクリックしてインターフェイスでパスMTUディスカバリを有効
にし、パケットのフラグメント化を必要とせずにサポートされる最大の

MTUサイズをルータで判別できるようにします。

PMTUディスカバリ

ルータを通過する TPC SYNパケットの最大セグメントサイズ（MSS）
を指定します。デフォルトでは、MSSはインターフェイスまたはトン
ネルMTUに基づいて動的に調整され、TCP SYNパケットがフラグメ
ント化されることはありません。範囲：552～ 1460バイト。デフォル
ト：[None]。

TCP MSS

[On]をクリックして、インターフェイスから送信されるパケットの IPv4
パケットヘッダーの Don't Fragment（DF）ビットをクリアします。DF
ビットがクリアされると、そのインターフェイスのMTUより大きいパ
ケットは送信前にフラグメント化されます。

Clear-Dont-Fragment

着信トラフィックに使用するキュー番号を選択します。範囲：0〜 7静的入力 QoS

[Off]をクリックして、自動ネゴシエーションをオフにします。デフォ
ルトでは、インターフェイスは自動ネゴシエーションモードで実行され

ます。

自動ネゴシエーショ

ン

WANトランスポートに接続する同じルータ上の物理インターフェイス
の名前を入力します。次に、この構成により、このサービス側のイン

ターフェイスがWANトランスポートにバインドされます。それ自体は
WANに直接接続されておらず（通常、サイトには 1つのWAN接続し
かないため）、同じサイトにあり、このサービス側インターフェイスに

接続する 2番目のルータには、WANへの接続が提供されます。

TLOC Extension

インターネットに接続するトランスポートインターフェイスのステー

タスをトラッキングするトラッカーの名前を入力します。

トラッカー

ドロップダウンから、[Global]を選択します。IP directed-broadcastの場
合、[On]をクリックします。

デフォルトは Offです。

IP Directed-Broadcast

機能テンプレートを保存するには、[Save]をクリックします。
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CLIを使用したセルラーインターフェイスの設定
次の例では、セルラーインターフェイスを有効にします。

interface Cellular0/2/0
description Cellular interface
no shutdown
ip address negotiated
ip mtu 1428
mtu 1500
exit

controller Cellular 0/2/0
lte sim max-retry 1
lte failovertimer 7
profile id 1 apn Broadband authentication none pdn-type ipv4

Data Profile
表 183 :機能の履歴

説明リリース情報機能名

この機能を使用すると、セル

ラーデバイスのデータプロ

ファイルを作成できます。

Cisco IOS XEリリース 17.8.1a

Cisco vManageリリース 20.8.1

シングルおよびデュアル SIM
の実行設定でAPNを設定する
機能

セルラーデバイスのデータプロファイルでは、次のパラメータを定義します。デバイスでこれ

らのパラメータを使用して、サービスプロバイダーと通信します。セルラーコンフィギュレー

ションモードでprofile idコマンドを使用して、次のパラメータを設定できます。次のパラメー
タの詳細については、profile idを参照してください。

•データプロファイルの識別番号

•サービスプロバイダーのアクセスポイントネットワーク名

• APNアクセスに使用される認証タイプ：認証なし、CHAP認証のみ、PAP認証のみ、また
は CHAPまたは PAP認証のいずれか

•認証が使用される場合、APNアクセス認証のためにサービスプロバイダーによって提供さ
れるユーザー名とパスワード

• APNアクセスに使用されるパケットデータマッチングのタイプ：IPv4タイプベアラー、
IPv6タイプベアラー、または IPv4v6タイプベアラー

•設定する SIMが挿入されている SIMスロット

セルラーインターフェイス設定のベストプラクティス

エッジデバイスのセルラーテクノロジーは、さまざまな方法で使用できます。
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•ラストリゾート回線：ラストリゾート回線として設定されたインターフェイスはダウン状
態になるため、制御接続の数の計算中にスキップされ、セルラーモデムは休止状態にな

り、トラフィックはこの回線経由で送信されません。

セルラーインターフェイスを備えたエッジデバイスで設定がアクティブ化されると、す

べてのインターフェイスが制御およびBFD接続を確立するプロセスを開始します。1つ以
上のプライマリインターフェイスが BFD接続を確立すると、最終手段の回線は自動的に
シャットダウンします。

すべてのプライマリインターフェイスがリモートエッジへの接続を失った場合にのみ、

ラストリゾートサーキットがアクティブになり、エッジデバイスで BFD TLOCダウン
アラームと制御 TLOCダウンアラームがトリガーされます。ラストリゾートインター
フェイスは、エッジデバイスのバックアップ回線として使用され、他のすべてのトランス

ポートリンクBFDセッションが失敗したときにアクティブ化されます。このモードでは、
無線インターフェイスはオフになり、セルラーインターフェイスを介した制御またはデー

タ接続は存在しません。

セルラーインターフェイスをラストリゾート回線として設定するには、last-resort-circuit
コマンドを使用します。

•アクティブ回線：セルラーインターフェイスをアクティブ回線として使用することを選択
できます。そうする理由は、おそらく、唯一のラストマイル回線であるためか、または回

線のパフォーマンスを測定できるようにセルラーインターフェイスを常にアクティブにし

ておくためです。このシナリオでは、セルラーインターフェイスを介して制御接続とデー

タ接続を維持するために使用される帯域幅の量が問題になる可能性があります。セルラー

インターフェイスを介した帯域幅の使用量を最小限に抑えるためのベストプラクティスを

次に示します。

•セルラーインターフェイスを備えたデバイスがスポークとして展開され、データトン
ネルがハブアンドスポーク方式で確立されている場合、セルラーインターフェイスを

低帯域幅インターフェイスとして設定できます。これを行うには、セルラーインター

フェイスのトンネルインターフェイスを設定するときに、low-bandwidth-linkコマン
ドを含めます。セルラーインターフェイスが低帯域幅インターフェイスとして動作し

ている場合、デバイススポークサイトはすべての発信制御パケットを同期できます。

スポークサイトはまた、プロアクティブに、ルーティングアップデート以外の制御ト

ラフィックがいずれかのリモートハブノードから生成されないようにすることもでき

ます。ルーティングアップデートは重要なアップデートと見なされるため、引き続き

送信されます。

•制御パケットタイマーを増やす。セルラーインターフェイスの制御トラフィックを最
小限に抑えるために、インターフェイスでプロトコルアップデートメッセージが送

信される頻度を減らすことができます。デフォルトでは、OMPはアップデートパケッ
トを毎秒送信します。omp timers advertisement-interval設定コマンドを含めること
で、この間隔を最大 65535秒（約 18時間）に増やすことができます。デフォルトで
は、BFDは Helloパケットを毎秒送信します。bfd color hello-interval設定コマンドを
含めることで、この間隔を最大5分（300000ミリ秒）に増やすことができます（OMP
アップデートパケットの間隔は秒単位で指定し、BFD Helloパケットの間隔はミリ秒
単位で指定することに注意してください）。
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•非セルラーインターフェイスを介した Cisco vManage制御トラフィックの優先順位付
け：エッジデバイスにセルラートランスポートインターフェイスと非セルラートラ

ンスポートインターフェイスの両方がある場合、デフォルトでは、エッジデバイスは

どちらかのインターフェイスを選択して、Cisco vManageと制御トラフィックを交換
するために使用します。CiscovManageとのトラフィック交換にセルラーインターフェ
イスを使用しないようにエッジデバイスを設定することも、このトラフィックにセル

ラーインターフェイスを使用するために低いプリファレンスを設定することもできま

す。トンネルインターフェイスを設定するときに vmanage-connection-preferenceコマ
ンドを含めることで、プリファレンスを設定します。デフォルトでは、すべてのトン

ネルインターフェイスの Cisco vManage接続プリファレンス値は 5です。値の範囲は
0～ 8で、値が大きいほど優先されます。プリファレンス値が 0のトンネルは、Cisco
vManageと制御トラフィックを交換することはできません。

エッジデバイスの少なくとも 1つのトンネルインターフェイスには、0以外の Cisco vManage
接続プリファレンス値が必要です。そうでない場合、デバイスには制御接続がありません。

（注）
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第 14 章

ホットスタンバイルータプロトコル

（HSRP）

表 184 :機能の履歴

説明リリース情報機能名

この機能により、CLIテンプ
レートを介して Cisco IOS XE
SD-WANプラットフォームで
HSRPv2およびHSRP認証を設
定できます。HSRPは、プロト
コルと認証のバージョン 2を
サポートする、長年にわたる

シスコ独自の First Hop
Redundancy Protocol（FHRP）
です。

Cisco IOS XEリリース 17.7.1a

Cisco vManageリリース 20.7.1

Cisco SD-WANリリース 20.7.1

Cisco IOS XE SD-WANデバイ
スでの HSRPおよび HSRP認
証のサポート

• HSRPに関する情報（693ページ）
• HSRPでサポートされるデバイス（697ページ）
• CLIを使用した HSRPの設定（697ページ）
• CLIを使用した HSRP設定の確認（700ページ）

HSRPに関する情報
Hot Standby Router Protocol（HSRP）は、ファーストホップ IPデバイスのフェールオーバーを
透過的に実行できるように作成された First Hop Redundancy Protocol（FHRP）です。デフォル
トゲートウェイの IPアドレスが設定されたネットワーク上の IPホストにファーストホップの
ルーティング冗長性を確保することによって、高いネットワークアベイラビリティを提供しま

す。ルータグループ内のアクティブデバイスとスタンバイデバイスを識別する場合は、HSRP
を使用します。デバイスインターフェイスのグループでは、アクティブデバイスは、パケット

をルーティングするために選択されるデバイスです。スタンバイデバイスはアクティブデバイ
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スで障害が発生するか、事前設定された条件が満たされた場合に処理を引き継ぐデバイスで

す。

複数のホットスタンバイグループをインターフェイスに設定できるので、冗長デバイスおよび

ロードシェアリングを最大限に活用できるようになっています。

次の図に、HSRP用に設定されたネットワークのセグメントを示します。仮想MACアドレス
および IPアドレスを共有することによって、複数台のデバイスが 1台の仮想ルータとして機
能します。仮想デバイスは、互いのバックアップになるように設定されている複数のデバイス

の共有のデフォルトゲートウェイになります。アクティブデバイスの IPアドレスを使用して、
LAN上でホストを設定する必要はありません。その代わりに、仮想デバイスの IPアドレス（仮
想 IPアドレス）をデフォルトゲートウェイとして使用して設定できます。設定した時間内に
アクティブデバイスが helloメッセージを送信できない場合、スタンバイデバイスが処理を引
き継いで仮想アドレスに対応するアクティブデバイスになり、アクティブデバイスの役割を引

き受けます。

図 2 : HSRPのトポロジ

HSRPバージョン 2のサポート

HSRPバージョン 2（HSRPv2）の機能は次のとおりです。

• HSRPv2では、ミリ秒のタイマー値がアドバタイズおよび検出されます。この変更により、
あらゆる状況での HSRPグループの安定性が確保されています。

• HSRPv2では、グループ番号の範囲が 0～ 4095に拡張されています。
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• HSRPv2では、管理性とトラブルシューティング機能が向上しています。HSRPv2のパケッ
ト形式には、メッセージの送信元を一意に特定するための6バイトの識別子フィールドが
組み込まれています。通常は、インターフェイスのMACアドレスがこのフィールドに格
納されます。

• HSRPv2は 224.0.0.102の IPマルチキャストアドレスを使用して helloパケットを送信しま
す。このマルチキャストアドレスにより、シスコグループ管理プロトコル（CGMP）の脱
退処理を HSRPと同時に有効にできます。

• HSRPv2のパケット形式は、Type-Length-Value（TLV）を使用する別の形式です。

HSRP MD5認証

HSRPでは、プロトコルパケット認証に単純なプレーンテキスト文字列とMessage Digest 5
（MD5）スキームを使用できます。HSRP MD5認証は、マルチキャスト HSRPプロトコルパ
ケットの HSRP部分のMD5ダイジェストを生成する、拡張タイプの認証方式です。この機能
により、セキュリティが強化され、HSRPスプーフィングソフトウェアの脅威に対する保護が
得られます。

MD5認証を使用すると、別のプレーンテキスト認証方式よりもセキュリティを強化できます。
HSRPグループの各メンバーは秘密キーを使用して、発信パケットの一部となるキー付きMD5
ハッシュを生成できます。着信パケットのキー付きハッシュが生成され、着信パケット内の

ハッシュが生成されたハッシュに一致しない場合、そのパケットは無視されます。

MD5ハッシュのキーは、キーストリングを使用して設定で直接指定するか、またはキーチェー
ンを使用して間接的に指定できます。

HSRPパケットが拒否されるのは、次のいずれかの場合です。

•認証方式がデバイスと着信パケットの間で異なっている。

• MD5ダイジェストがデバイスと着信パケットで異なる。

•テキスト認証文字列がデバイスと着信パケットで異なる。

HSRPのオブジェクトトラッキング

オブジェクトトラッキングにより、HSRPからトラッキングメカニズムが分離され、他のプロ
セスおよびHSRPで使用可能な独立したトラッキングプロセスが別に生成されます。デバイス
がオブジェクトトラッキング対応として設定されていて、トラッキング対象のオブジェクトが

ダウンした場合、デバイスの優先順位はダイナミックに変更されます。トラッキング可能なオ

ブジェクトには、インターフェイスのラインプロトコルステートや IPルートの到達可能性な
どがあります。指定したオブジェクトがダウンすると、HSRPプライオリティが引き下げられ
ます。

HSRP静的 NAT冗長性の概要

Cisco IOS XEリリース 17.9.1aリリース以降、HSRP静的 NAT冗長性は Cisco IOS XE SD-WAN
でサポートされます。HSRPで静的マッピングがサポートされるため、NATアドレスが設定さ
れたアクティブルータで着信 ARPに応答できます。この機能により、以前のアクティブルー
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タからのARPエントリがタイムアウトするのを待たずに、HSRPアクティブルータからスタン
バイルータにフェールオーバーするトラフィックで NATの冗長性を利用できます。

静的 NAT設定はアクティブルータとスタンバイルータでミラーリングされ、アクティブルー
タがトラフィックを処理します。

ルータには仮想 IPアドレスが割り当てられます。エッジデバイスは、仮想 IPアドレスにトラ
フィックを送信し、そのトラフィックはアクティブルータによって処理されます。スタンバイ

ルータはアクティブルータをモニタリングします。フェールオーバーが発生すると、新しい

HSRPアクティブエッジルータは、ARPがタイムアウトするのを待たずに、静的 NATマッピ
ングの所有権を自動的に再開します。静的 NATマッピングエントリの Gratuitous ARPを送信
して、同じ LANセグメント内の独自のMACアドレスを持つようにデバイスを更新します。

HSRP NAT冗長構成では、静的 NATのみがサポートされます。（注）

アクティブルータとスタンバイルータで次のタスクを実行し、HSRPに NATの静的マッピン
グを設定します。

•送信元と宛先の NATが機能していることを確認します。

• NATインターフェイスの HSRPを有効にします。

• HSRP冗長性グループ名を設定します。

•設定されているHSRP冗長性グループ名を参照して、アクティブエッジとスタンバイエッ
ジの両方で静的 NATマッピングを手動で設定します。

HSRP環境の高可用性で静的 NAT冗長性を有効にする場合は、「Static NAT mapping support
with HSRP」を参照してください。

HSRPの利点

•冗長性：HSRPには、実績があり、大規模ネットワークで広範に導入されている冗長性方
式が採用されています。

•高速なフェールオーバー：HSRPはファーストホップデバイスの透過的な高速フェールオー
バーを提供します。

•プリエンプション：プリエンプションにより、スタンバイデバイスがアクティブになるの
を一定時間遅らせることができます（この時間は設定可能です）。

•認証：HSRPのMD5アルゴリズム認証は、HSRPスプーフィングソフトウェアからの保護
に対応し、業界標準のMD5アルゴリズムを使用して信頼性とセキュリティを向上させま
す。
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HSRPでサポートされるデバイス
Cisco Catalyst 8500シリーズエッジプラットフォーム

Cisco Catalyst 8300シリーズエッジプラットフォーム

Cisco Catalyst 8200シリーズエッジプラットフォーム

Cisco Catalyst 8200 uCPEシリーズエッジプラットフォーム

Cisco ASR 1000シリーズアグリゲーションサービスルータ

Cisco ISR 1000および ISR 4000シリーズサービス統合型ルータ（ISR）

Cisco ISR 1100および ISR 1100Xシリーズサービス統合型ルータ（ISR）

Cisco IR1101耐環境性能サービス統合型ルータ

Cisco Catalyst 8000vシリーズクラウドサービスルータ

これらの各デバイスファミリでサポートされるモデルの詳細については、「Cisco SD-WAN
Device Compatibility」のページを参照してください。

CLIを使用した HSRPの設定
Cisco vManage CLIアドオン機能テンプレートおよび CLIデバイステンプレートを使用して、
HSRPを設定できます。CLIテンプレートを使用した構成の詳細については、「CLIテンプレー
ト」を参照してください。

次のコマンドはどの順序で実行してもかまいません。（注）

次のリストに、Cisco IOS XE SD-WANデバイスでの HSRP設定に関する情報を示します。

• HSRPを有効にします。

HSRPグループの番号および仮想 IPアドレスを使用して、IPv4で HSRPグループを作成
（または有効に）します。

Device(config)# interface interface-type
Device(config-if)# standby group-number ip [ip-address [secondary]]

IPv6の HSRPをアクティブにします。
Device(config)# interface interface-type
Device(config-if)# standby group-number ipv6 {link-local-address | autoconfig }

•バージョン 2に変更します。

HSRPバージョンを変更します。インターフェイスに IPv6グループがある場合、nostandby
または nostandby version 2コマンドは拒否されることに注意してください。
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インターフェイスに IPv6グループがある場合、nostandbyまたは
nostandby version 2コマンドは拒否されます。

（注）

Device(config)# interface interface-type
Device(config-if)# standby version {1|2}

• HSRPのプライオリティとプリエンプションを設定します。

アクティブルータの選択に使用されるプライオリティ値を設定し、HSRPプリエンプショ
ンとプリエンプション遅延を設定します。

Device(config)# interface interface-type
Device(config-if)# standby group-number ip [ip-address [secondary]]
Device(config-if)# standby group-number priority [priority]
Device(config-if)# standby group-number preempt [ delay{ [ minimum seconds] [ reload
seconds] [ sync seconds]}]

• HSRP認証を設定します。

キーチェーンを使用した HSRP MD5認証を設定します。

キーチェーンを使用すると、キーチェーン設定に従って異なる時点で異なるキーストリ

ングを使用できます。HSRPは、適切なキーチェーンを照会して、指定されたキーチェー
ンの現在アクティブなキーとキー IDを取得します。
Device(config)# interface interface-type
Device(config-if)# ip address ip-address mask [secondary ]
Device(config-if)# standby group-number priority [priority]
Device(config-if)# standby group-number preempt [ delay{ [ minimum seconds] [ reload
seconds] [ sync seconds]}]
Device(config-if)# standby group-number authentication md5 key-chain key-chain-name
Device(config-if)# standby group-number ip [ip-address [secondary]]

HSRPテキスト認証を設定します。

認証文字列には 8文字までを指定できます。デフォルトの文字列は Ciscoです。
Device(config)# interface interface-type
Device(config-if)# ip address ip-address mask [secondary ]
Device(config-if)# standby group-number priority [priority]
Device(config-if)# standby group-number preempt [ delay{ [ minimum seconds] [ reload
seconds] [ sync seconds]}]
Device(config-if)# standby group-number authentication text string
Device(config-if)# standby group-number ip [ip-address [secondary]]

• HSRPタイマーを設定します。

helloパケット間隔、およびアクティブルータを非アクティブであると他のルータが宣言す
るまでの時間を設定します。

Device(config)# interface interface-type
Device(config-if)# standby group-number ip [ip-address [secondary]]
Device(config-if)# standby group-number timers hellotime holdtime

• HSRPオブジェクトトラッキングを設定します。

オブジェクトを追跡し、オブジェクトの状態に基づいてHSRPのプライオリティを変更す
るように HSRPを設定します。
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Device(config)# interface interface-type
Device(config-if)# standby group-number track object-number [decrement
priority-decrement] [shutdown]

• HSRP複数グループ最適化により CPUおよびネットワークのパフォーマンスを向上しま
す。

HSRPグループをクライアントグループとして設定します。
Device(config)# interface interface-type
Device(config-if)# standby group-number follow group-name

HSRPクライアントグループの更新間隔を設定します。
Device(config)# interface interface-type
Device(config-if)# standby group-number mac-refresh seconds

• HSRPの仮想MACアドレスを設定します。

HSRPの仮想MACアドレスを指定します。
Device(config)# interface interface-type
Device(config-if)# standby group-number mac-address mac-address

• HSRPグループへ IP冗長性クライアントをリンクします。

スタンバイグループ名を設定します。

Cisco IOS XEリリース 17.9.1a以降、HSRPを使用した静的 NAT
マッピング設定がサポートされます。冗長性命名規則にはスペー

スは含まれません。standby group-number name[redundancy-name]
コマンドを設定するときは、スペースを含む冗長名を使用しない

ことをお勧めします。

（注）

Device(config)# interface interface-type
Device(config-if)# standby group-number name [redundancy-name]

次に、CLIを使用したCisco IOS XE SD-WANデバイスでのHSRPの完全な設定例を示します。

config-transaction
!

interface GigabitEthernet0/0/1.94
encapsulation dot1Q 94
vrf forwarding 509
ip address 10.96.194.2 255.255.255.0
ip directed-broadcast
ip mtu 1500
ip nbar protocol-discovery
standby version 2
standby 1 preempt
standby 94 ip 10.96.194.1
standby 94 timers 1 4
standby 94 priority 110
standby 94 preempt delay minimum 180
standby 94 authentication md5 key-string 7 094F471A1A0A
standby 94 track 8 shutdown
standby 194 ipv6 2001:10:96:194::1/64
standby 194 timers 1 4
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standby 194 priority 110
standby 194 preempt delay minimum 180
standby 194 authentication md5 key-string 7 094F471A1A0A
standby 194 track 80 shutdown
ip policy route-map clear-df
ipv6 address 2001:10:96:194::2/64
ipv6 mtu 1500
arp timeout 1200
end

CLIを使用した HSRP設定の確認
次に、スタンバイルータの情報を表示する show standbyコマンドの出力例を示します。

Device# show standby
GigabitEthernet0/0/1.94 - Group 94 (version 2)
State is Standby
1 state change, last state change 01:06:09
Track object 8 state Up

Virtual IP address is 10.96.194.1
Active virtual MAC address is 0000.0c9f.f05e (MAC Not In Use)
Local virtual MAC address is 0000.0c9f.f05e (v2 default)

Hello time 1 sec, hold time 4 sec
Next hello sent in 0.688 secs

Authentication MD5, key-string
Preemption enabled, delay min 180 secs
Active router is 10.96.194.2, priority 110 (expires in 4.272 sec)
MAC address is cc16.7e8c.6dd1

Standby router is local
Priority 105 (configured 105)
Group name is "hsrp-Gi0/0/1.94-94" (default)
FLAGS: 0/1

GigabitEthernet0/0/1.94 - Group 194 (version 2)
State is Standby
1 state change, last state change 01:06:07
Track object 80 state Up

Link-Local Virtual IPv6 address is FE80::5:73FF:FEA0:C2 (impl auto EUI64)
Virtual IPv6 address 2001:10:96:194::1/64

Active virtual MAC address is 0005.73a0.00c2 (MAC Not In Use)
Local virtual MAC address is 0005.73a0.00c2 (v2 IPv6 default)

Hello time 1 sec, hold time 4 sec
Next hello sent in 0.480 secs

Authentication MD5, key-string
Preemption enabled, delay min 180 secs
Active router is FE80::CE16:7EFF:FE8C:6DD1, priority 110 (expires in 4.032 sec)
MAC address is cc16.7e8c.6dd1

Standby router is local
Priority 105 (configured 105)
Group name is "hsrp-Gi0/0/1.94-194" (default)
FLAGS: 0/1

次に、HSRPバージョン 2が設定されている場合にHSRPバージョン 2の情報を表示する show
standbyコマンドの出力例を示します。

Device# show standby
Ethernet0/1 - Group 1 (version 2)
State is Speak
Virtual IP address is 10.21.0.10
Active virtual MAC address is unknown
Local virtual MAC address is 0000.0c9f.f001 (v2 default)
Hello time 3 sec, hold time 10 sec
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Next hello sent in 1.804 secs
Preemption enabled
Active router is unknown
Standby router is unknown
Priority 20 (configured 20)
Group name is "hsrp-Et0/1-1" (default)

Ethernet0/2 - Group 1
State is Speak
Virtual IP address is 10.22.0.10
Active virtual MAC address is unknown
Local virtual MAC address is 0000.0c07.ac01 (v1 default)

Hello time 3 sec, hold time 10 sec
Next hello sent in 1.804 secs

Preemption disabled
Active router is unknown
Standby router is unknown
Priority 90 (default 100)
Track interface Serial2/0 state Down decrement 10

Group name is "hsrp-Et0/2-1" (default)

次に、HSRP MD5認証が設定されている場合に HSRP認証情報を表示する show standbyコマ
ンドの出力例を示します。

Device# show standby
Ethernet0/1 - Group 1
State is Active
5 state changes, last state change 00:17:27

Virtual IP address is 10.21.0.10
Active virtual MAC address is 0000.0c07.ac01
Local virtual MAC address is 0000.0c07.ac01 (default)

Hello time 3 sec, hold time 10 sec
Next hello sent in 2.276 secs

Authentication MD5, key-string, timeout 30 secs
Preemption enabled
Active router is local
Standby router is unknown
Priority 110 (configured 110)
Group name is "hsrp-Et0/1-1" (default)

次に、特定のインターフェイスの HSRP情報を表示する show standby briefコマンドの出力例
を示します。

Device# show standby brief
Interface Grp Pri P State Active Standby Virtual IP
Gi0/0/1.94 94 105 P Standby 10.96.194.2 local 10.96.194.1
Gi0/0/1.94 194 105 P Standby FE80::CE16:7EFF:FE8C:6DD1 local FE80::5:73FF:FEA0:C2

次に、イーサネットインターフェイス 0/0のHSRPネイバーを表示する show standby neighbors
コマンドの出力例を示します。ネイバー10.0.0.250は、グループ2に対してアクティブ、グルー
プ 1および 8に対してスタンバイであり、BFDに登録されています。
Device# show standby neighbors Ethernet0/0
HSRP neighbors on Ethernet0/0
10.0.0.250
Active groups: 2
Standby groups: 1, 8
BFD enabled

10.0.0.251
Active groups: 5, 8
Standby groups: 2
BFD enabled

10.0.0.253
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No Active groups
No Standby groups
BFD enabled

次に、すべての HSRPネイバーの情報を表示する show standby neighborsコマンドの出力例を
示します。

Device# show standby neighbors
HSRP neighbors on FastEthernet2/0
10.0.0.2
No active groups
Standby groups: 1
BFD enabled

HSRP neighbors on FastEthernet2/0
10.0.0.1
Active groups: 1
No standby groups
BFD enabled
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第 15 章

セルラーゲートウェイの設定

表 185 :機能の履歴

機能説明リリース情報機能名

この機能では、サポートされているセ

ルラーゲートウェイを IPパススルー
デバイスとして設定するためのテンプ

レートを使用できます。このリリース

では、Ciscoセルラーゲートウェイ
CG418-Eがサポートされます。

Cisco vManageリリース
20.4.1

セルラーゲートウェイの

設定

サポートされているセルラーゲートウェイを IPパススルーデバイスとして設定できます。設
定されたデバイスをLTE信号が強い施設内のエリアに配置することにより、信号をイーサネッ
ト接続を介して、LTE信号が弱い場所にあるルーティングインフラストラクチャに拡張でき
ます。

Cisco vManageでセルラーゲートウェイを設定するには、次の手順を実行します。

1. Ciscoセルラーゲートウェイ CG418-Eデバイスのデバイステンプレートを作成します。

『Systems and Interfaces Configuration Guide』の「機能テンプレートからのデバイステンプ
レートの作成」を参照してください。

機能テンプレートの説明を入力したら、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。
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4. [DeviceModel]ドロップダウンリストから、テンプレートを作成するデバイスのタイプ
を選択します。

5. [Cellular Gateway] > [Cellular Gateway Platform] > [Create Template]を選択します。
次に、以下の表に示すように、セルラーゲートウェイプラットフォーム機能テンプ

レートを設定します。

表 186 :セルラーゲートウェイプラットフォームテンプレートパラメータ

説明パラメータ名

[Basic Configuration]タブ

デバイスで使用するタイムゾーンを選択

します。NTPが設定されている場合、デ
バイスはこのタイムゾーンをクロック同

期に使用します。

タイムゾーン

デバイスにアクセスするための管理イン

ターフェイスの IPv4アドレスを入力しま
す。

管理インターフェイス

SSHクライアントまたはコンソールポー
トを使用してデバイスにログインするた

めの管理者ユーザーパスワードを入力し

ます。

Admin-Password

デバイスがクロックを同期する 1つまた
は複数の NTPサーバーを設定します。

NTP-Servers

[Cellular Configuration]タブ

対応する IPアドレスタイプの IPソース違
反機能を有効にするには、[v4 only]、[v6
only]、または [v4 and v6]を選択します。
この機能を有効にしない場合は、[None]
を選択します。

IP-Src-Violation

[On]を選択して、自動 SIM機能を有効に
します。この機能を有効にすると、デバ

イスは、デバイス内の SIMが属するサー
ビスプロバイダーを自動的に検出し、そ

のプロバイダーに適したファームウェア

を自動的にロードします。

Auto-SIM
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説明パラメータ名

デバイスのプライマリ SIMカードが挿入
されるスロットを選択します。デバイス

がこのスロットへのサービスを失った場

合、セカンダリスロットにフェールオー

バーします。

Primary SIM Slot

デバイスがプライマリ SIMスロットへの
サービス消失を検出してから、プライマ

リ SIMスロットとの通信を試行するまで
デバイスが待機する分数を入力します。

Failover-Timer（分）

連続試行回数を入力します。デバイスが

プライマリ SIMとの通信にこの回数連続
して失敗すると、セカンダリスロットに

フェールオーバーします。

Max-Retry

6. [Cellular Gateway] > [Cellular Gateway Profile]を選択し、[Cellular Gateway Profile]ド
ロップダウンリストから [Create Template]を選択します。次にセルラーゲートウェイ
プロファイル機能テンプレートを以下の表に示すように設定します。

表 187 :セルラーゲートウェイプロファイルテンプレートパラメータ

説明パラメータ名

[Basic Configuration]タブ
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説明パラメータ名

SIMスロットを選択し、次のオプション
を設定して、このスロットの SIMのプロ
ファイルを作成します。このプロファイ

ルによって、SIMを接続するセルラーネッ
トワークをサービスプロバイダーに示し

ます。

• Profile ID：プロファイルの一意の ID
を入力します

• Access PointName：このプロファイル
のアクセスポイントの名前を入力し

ます

• Packet Data Network Type：このプロ
ファイルのデータサービスのネット

ワークタイプを選択します（[IPv4]、
[IPv6]または [IPv4v6]）

• Authentication：このプロファイルが
データに使用する認証方法を選択し、

表示される [Profile Username]および
[Profile Password]フィールドに、この
方法のユーザー名とパスワードを入

力します

デバイスの SIMスロットごとに 1つのプ
ロファイルを設定できます。

SIM

クリックして、セルラーデバイスがセル

ラーネットワークに接続するために使用

するアクセスポイント名（APN）プロファ
イルを追加します。

最大 16個のプロファイルを追加できま
す。

Add Profile

プロファイルの一意の識別子を入力しま

す。

有効な値：1～ 16の整数

プロファイル ID

セルラーアクセスポイントを識別する名

前を入力します。

アクセスポイント名
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説明パラメータ名

セルラーネットワークのパケットデータ

ネットワーク（PDN）タイプ（[IPv4]、
[IPv6]または [IPv46]）を選択します。

Packet Data Network Type

セルラーアクセスポイントへの接続に使

用する認証方法（[none]、[pap]、[chap]、
[pap_chap]）を選択します。

認証

[none]以外の認証方法を選択した場合は、
セルラーアクセスポイントに接続すると

きに認証に使用するユーザー名を入力し

ます。

Profile Username

[none]以外の認証方法を選択した場合は、
セルラーアクセスポイントに接続すると

きに認証に使用するパスワードを入力し

ます。

パスワード

クリックして、設定するプロファイルを

追加します。

[Add

[Advanced Configuration]タブ

デバイスがセルラーネットワークに接続

するために使用するプロファイルを選択

します。

Attach Profile

デバイスがセルラーネットワーク経由の

データ接続に使用するプロファイルを選

択します。

Cellular 1/1 Profile

2. デバイステンプレートをデバイスに添付します。

『Systems and Interfaces Configuration Guide』の「デバイステンプレートのアタッチとアタッ
チ解除」を参照してください。
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第 16 章

ジオフェンシングの設定

表 188 :機能の履歴

説明リリース情報機能名

この機能は、デバイスの場所を運用上の地理

的境界に制限し、デバイスの場所を特定して、

設定された境界の違反を報告する方法を提供

します。デバイスが違反していると識別され

た場合は、CiscovManageの操作コマンドを使
用してデバイスへのネットワークアクセスを

制限できます。

CLIまたは CLIテンプレートで、デバイスの
場所を確立するためのジオフェンシング座標

を設定します。SMSアラートに登録すること
もできます。

Cisco IOS XEリリース
17.6.1a

Cisco vManageリリー
ス 20.6.1

[Geofencing（ジオフェ
ンシング）]

この機能により、シスコシステムの機能テン

プレートを使用してデバイスの地理的境界を

設定するためのサポートが追加されます。

この機能を使用すると、ジオフェンシングの

構成中に、デバイスが自身の位置を特定する

自動ジオロケーション検出を構成することも

できます。新しいパラメータ

auto-detect-geofencing-locationが geolocation
(system)コマンドに追加されました。

Cisco IOS XEリリース
17.7.1a

Cisco vManageリリー
ス 20.7.1

Ciscoシステム機能テ
ンプレートを使用した

ジオフェンシングの設

定のサポートを追加

Cisco ISR 4000ルータの Long-Term Evolution
（LTE）Advanced Network Interface Modules
（NIM）のサポートが追加されました。

Cisco IOS XEリリース
17.8.1a

LTE Advanced NIMモ
ジュールのサポートの

追加

•ジオフェンシングに関する情報（710ページ）
•ジオフェンシングでサポートされるデバイス（711ページ）
•ジオフェンシングの前提条件（712ページ）
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•ジオフェンシングの制約事項（712ページ）
• Ciscoシステムテンプレートを使用したジオフェンシングの設定（713ページ）
• CLIを使用したジオフェンシングの設定（714ページ）
•ジオフェンシング設定の確認（716ページ）
•ジオフェンシングアラームの監視（718ページ）
•ジオフェンシングの構成例（719ページ）

ジオフェンシングに関する情報
ジオフェンシングを使用すると、デバイスを展開できる地理的境界を定義できます。デバイス

が境界の外で検出されると、Cisco vManageに対し、SMSアラートとクリティカルイベントア
ラームが生成されます。

Long-TermEvolutionプラガブルインターフェイスモジュール（PIM）内のグローバルポジショ
ニングシステム（GPS）は、Cisco IOS XE SD-WANデバイスでのデバイスの検出と監視に使
用されます。

デバイス CLIまたは Cisco vManage CLIテンプレートを使用して、次の設定を構成できます。

•ベース位置（緯度と経度）とデバイス検出用のジオフェンス範囲

• SMSメッセージを携帯電話番号に送信するためのショートメッセージサービス（SMS）ア
ラート登録

•コントローラセルラー 0/x/0セクションの Long-Term Evolution PIMでの GPSの有効化

機能テンプレートを使用して、Long-TermEvolution PIMでGPSを
有効にすることもできます。

（注）

Cisco vManageリリース 20.7.1から、[Cisco System]機能テンプレートを使用してジオフェンシ
ングを設定できます。デバイスが独自のベース位置を決定するデバイスの自動位置情報検出を

有効にすることもできます。

Cisco vManageでは、デバイスが地理的境界を越えた場合にネットワークアクセスを制限する
ための操作コマンドを使用できます。

ネットワークアクセスを制限する操作コマンドの詳細については、『Cisco SD-WAN Monitor
and Maintain Configuration Guide』を参照してください。

デバイスの境界違反が検出されると、ジオフェンシングステータスアラートがCisco vManage
に送信されます。
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図 3 :ジオフェンシングの概要

ジオフェンシングの利点

•デバイスが地理的境界を越えている場合に、組織のネットワークへの不適切なアクセスか
ら保護

•移動したデバイスをエンドユーザーに通知

•デバイスのターゲット位置を指定するためのジオフェンス半径をサポート

•携帯電話アラートの SMSアラートをサポート

ジオフェンシングでサポートされるデバイス
サポートされるデバイス：

• Long-Term Evolution（固定およびプラガブル）を備えた Cisco ISR 1000

• Long-Term Evolution Pluggable Interface Module（PIM）を備えた Cisco Catalyst 8K
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• Long-Term Evolution Advanced Network Interface Module（NIM）を備えた Cisco ISR 4000

サポートされている Long-Term Evolution PIM：

• P-LTE-VZ（WP7601）

• P-LTE-US（WP7603）

• P-LTE-JN（WP7605）

• P-LTE-MNA（WP7610）

• P-LTE-GB（WP7607）

• P-LTE-IN（WP7608）

• P-LTE-AU（WP7609）

• P-LTEA-EA（EM7455）

• P-LTEA-LA（EM7430）

サポートされている Long-Term Evolution Advanced NIM：

• NIM-LTEA-EA（EM7455）

• NIM-LTEA-LA（EM7430）

ジオフェンシングの前提条件
• Cisco IOS XE SD-WAN C1100シリーズルータにロングタームエボリューションインター
フェイスが組み込まれていることを確認します。

• CLIまたはCLIテンプレートを使用してジオフェンシングを有効にします。CiscovManage
リリース20.7.1以降では、機能テンプレートを使用してジオフェンシングを有効にするこ
ともできます。

詳細については、『Cisco IOS XE SD-WAN Qualified Command Reference Guide』を参照して
ください。

•ロングタームエボリューション PIMでは、SMSアラートを受信するために SIMカードが
必須です。

ジオフェンシングの制約事項
•ジオフェンシングは、Cisco SD-WANコントローラモードでのみ使用できます。
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Ciscoシステムテンプレートを使用したジオフェンシング
の設定

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. [Add template]をクリックします。

4. デバイスを選択します。

5. [Select Template]> [Basic Information]セクションで、[Cisco System]をクリックします。

6. [テンプレート名（TemplateName）]フィールドに、テンプレートの名前を入力します。

名前の最大長は 128文字で、英数字のみを使用できます。

7. [Template Description]フィールドに、テンプレートの説明を入力します。

説明の最大長は 2048文字で、英数字のみを使用できます。

8. [Cisco System]テンプレートの [Basic Configuration]セクションで、[Console Baud Rate
(bps)]のドロップダウンリストから値を選択します。

[Console Baud Rate (bps)]は、ジオフェンシングを設定するための必須フィールドです。

9. [GPS]をクリックするか、[Cisco System]テンプレートの [GPS]セクションに移動しま
す。

10. [Latitude]フィールドで、デバイスの自動検出のためにフィールドを [Default]に設定した
ままにします。

使用可能な値は、-90.0～ 90.0です。

11. [Longitude]フィールドで、デバイスの自動検出のためにフィールドを [Default]に設定し
たままにします。

使用可能な値は、-180.0～ 180.0です。

[Latitude]と [Longitude]の座標を手動で指定すると、デバイスの自動検出が無効になります。

デバイスに最後に認識された有効な場所がない場合、デバイスの自動検出は失敗する可能性が

あります。

注意
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12. [Geo Fencing Enable]フィールドで、範囲を [Default]から [Global]に変更し、[Yes]をク
リックしてジオフェンシングを有効にします。

[Geo Fencing Enable]フィールドは、デフォルトでは有効になっていません。

13. （オプション）[Geo Fencing Range in meters]フィールドで、メートル単位のジオフェン
シング範囲の単位を指定します。

ジオフェンシング範囲は、基本のターゲットの場所からの半径をメートル単位で指定し

ます。

デフォルトのジオフェンシング範囲は 100 mです。100～ 10,000メートルのジオフェン
シング範囲を設定できます。

14. （オプション）[Enable SMS]ドロップダウンリストで、範囲を [Global]に変更し、[Yes]
をクリックして SMSアラートを有効にします。

SMSアラートは、デバイスがターゲットの場所の設定されたジオフェンシング半径の外
にあると判断された場合に配信されます。

ロングタームエボリューション PIMでは、SMSアラートを受信するために SIMカードの存在
が必須です。

（注）

15. （オプション）[Mobile Number 1]フィールドに、SMSアラートを受信するための携帯電
話番号を追加します。

携帯電話番号は、+記号で始まり、国コード、エリアコードを含み、国コードとエリアコード
の間にスペースを入れず、残りの数字を含める必要があります。

（注）

携帯電話番号の例は、+12344567236です。

その他の携帯電話番号を設定するには、[+]アイコンをクリックします。

最大 4つの携帯電話番号を設定できます。

16. [Save]をクリックします。

CLIを使用したジオフェンシングの設定

緯度、経度、ジオフェンス範囲の設定および SMSアラートの有効化

ここでは、次の CLI設定の例を示します。

•ベースの位置、緯度と経度を設定します。

•デバイスが自身の位置を特定するデバイスの自動検出を有効にします。

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
714

ジオフェンシングの設定

CLIを使用したジオフェンシングの設定



•ジオフェンス範囲を有効化、設定、および指定します。

•ジオフェンシング範囲の単位はメートルです。

•ジオフェンシング範囲はオプションの設定パラメータであ
り、設定しない場合、デフォルト値の 100 mが使用されま
す。

（注）

• SMSアラートを受信するための携帯電話番号を追加します。

1. ベースの位置を設定します。

Device(config)# system
Device(config-system)# gps-location latitude 37.317342 longitude -122.218170

2. デバイスの自動検出を有効にします。

Router(config)# system
Router(config-system)# no gps-location latitude
Router(config-system)# no gps-location longitude
Router(config-system)# gps-location auto-detect-geofencing-location

auto-detect-geofencing-locationパラメータを使用する場合は、緯度と経度の座標を設定しないで
ください。

緯度と経度の座標を使用してベースの位置を設定するか、デバイスの自動検出を有効にするか

を選択できます。

（注）

3. ジオフェンス範囲を有効化、設定、および指定します。

Device(config-system)# gps-location geo-fencing-enable
Device(config-system)# gps-location geo-fencing-config
Device(conf-geo-fencing-config)# geo-fencing-range 1000

4. デバイスのユーザーの携帯電話番号を追加して、SMSアラートを設定します。
Device(config-geo-fencing-config)# sms

Device(config-sms)# sms-enable
Device(config-sms)# mobile-number +12344567234
Device(config-mobile-number-+12344567234)# exit
Device(config-mobile-number-+12344567234)# mobile-number +12344567235
Device(config-mobile-number-+12344567235)# exit
Device(config-mobile-number-+12344567235)# mobile-number +12344567236
Device(config-mobile-number-+12344567236)# exit
Device(config-mobile-number-+12344567236)# mobile-number +12344567237
Device(config-mobile-number-+12344567237)# exit
Device(config-sms)# commit

5. 変更を保存します。
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コントローラセルラーセクションでのロングタームエボリューション PIMの GPSの有効化

ここでは、設定の 0/x/0セクションでロングタームエボリューション PIMの GPSを有効にす
るための CLI設定の例を示します。

1. コントローラセルラーセクションでロングタームエボリューション PIMのGPSを有効に
します。

Device(config)# controller Cellular 0/2/0
Device(config-Cellular-0/2/0)# lte gps enable

2. ロングタームエボリューション PIMに存在する SIMカードでms-basedモードを有効にし
ます。SIMカードが存在する状態で ms-basedを使用することをお勧めします。

モバイルステーションベースのアシスタンスとは、グローバルナビゲーション衛星システ

ム（GNSS対応）モバイルデバイスが自身の位置をローカルで計算する場合を指します。
Device(config-Cellular-0/2/0)# lte gps mode ms-based

3. 米国海洋電子機器協会（NMEA）のストリーミングを有効にします。
Device(config-Cellular-0/2/0)# lte gps nmea

4. 変更を保存します。

ジオフェンシング設定の確認
次に、show sdwan geofence-statusコマンドの出力例を示します。

Device# show sdwan geofence-status
geofence-status
Geofence Config Status = Geofencing-Enabled
Target Latitude = 37.317342
Target Longitude = -122.218170
Geofence Range(in m) = 100
Current Device Location Status = Location-Valid
Current Latitude = 37.317567
Current Longitude = -122.218170
Current Device Status = Within-defined-fence
Distance from target location(in m) = 30
Last updated device location timestamp = 2021-05-06T22:58:34+00:00
Auto-Detect Geofencing Enabled = true

この出力では、Geofence Config Status = Geofencing-Enabledなので、ジオフェンシングが有

効になっています。

この出力では、Auto-Detect Geofencing Enabled = trueです。したがって、デバイスの自動検

出が有効になります。デバイスの自動検出が有効になっていない場合、Auto-Detect Geofencing

Enabled = falseが出力に表示されます。

次に、show cellular 0/x/0 gpsコマンドの出力例を示します。

Device# show cellular 0/2/0 gps
GPS Feature = enabled
GPS Mode Configured = ms-based
GPS Port Selected = Dedicated GPS port
GPS Status = GPS coordinates acquired
Last Location Fix Error = Offline [0x0]
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=============================
GPS Error Count = 0
NMEA packet count = 17899
NMEA unknown packet count = 0

Per talker traffic count =
US-GPS = 5982
GLONASS = 2560
GALILEO = 3505
BEIDOU = 0
GNSS = 3409
Unknown talker = 2443

=============================
Speed over ground in km/hr = 0
=============================

Latitude = 31 Deg 19 Min 14.6203 Sec North
Longitude = 122 Deg 58 Min 32.8164 Sec West
*Apr 15 23:58:45.298: GPS Mode Configured =Timestamp (GMT) = Thu Apr 15 23:57:21 2021

Fix type index = 0, Height = 18 m
Satellite Info
----------------
Satellite #2, elevation 51, azimuth 42, SNR 24 *
Satellite #5, elevation 36, azimuth 144, SNR 34 *
Satellite #6, elevation 14, azimuth 45, SNR 24 *
Satellite #12, elevation 72, azimuth 146, SNR 33 *
Satellite #25, elevation 60, azimuth 305, SNR 25 *
=============================
Total Satellites in view = 5
Total Active Satellites = 5
GPS Quality Indicator = 1
Total satellites from each constellation:

US-GPS = 3
GLONASS = 1
GALILEO = 1
BEIDOU = 0

=============================

この出力では、GPS Feature = enabledおよび GPS Mode Configured = ms-basedです。したがっ

て、コントローラセルラーの GPSが有効になっており、ms-basedが設定されています。

次に、show sdwan notification stream viptelaコマンドの出力例を示します。

Device# show sdwan notification stream viptela
notification
eventTime 2021-04-13T23:05:02.881093+00:00
system-logout-change
severity-level minor
host-name pm5
system-ip 172.16.255.15
user-name admin
user-id 0
!
!
notification
eventTime 2021-04-14T00:36:31.344117+00:00
geo-fence-alert-status
severity-level major
host-name pm5
system-ip 172.16.255.15
alert-type device-location-inside
alert-msg Device Locking started for Geofencing Mode and device is within range

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
717

ジオフェンシングの設定

ジオフェンシング設定の確認



ジオフェンシングアラームの監視
重大度または時間に基づいてジオフェンシングアラームを監視できます。

ジオフェンシングアラームのタイプは次のとおりです。

表 189 :ジオフェンシングアラームのタイプ

説明シビラティ（重大度）タイプ

この通知は、デバイスの場所

が定義されたジオフェンシン

グ範囲外にある場合に送信さ

れます。

[Critical]Device Location Outside

この通知は、以前にデバイス

の位置が定義されたジオフェ

ンスの範囲外にあると判断さ

れた場合、または GPS信号の
停止のためにデバイスの位置

を取得できなかった場合、定

義されたジオフェンスの範囲

内にあると判断されると送信

されます。

[Major]Device Location Inside

この通知は、GPSの停止によ
りデバイスの位置を特定でき

ない場合に送信されます。

[Major]Device Location Lost

この通知は、ジオフェンシン

グが有効になっているかどう

かにかかわらず、デバイスの

位置が 20メートル以上変化す
ると送信されます。ジオフェ

ンシングが有効になっていな

い場合、この通知はデバイス

の場所が利用可能な場合にの

み送信されます。

[Major]Device Location Update

Cisco vManageを使用してジオフェンシングアラームを監視できます。

1. Cisco vManageのメニューから[Monitor] > [Logs]の順に選択します。

Cisco vManageリリース 20.6.1以前：Cisco vManageメニューから[Monitor] > [Alarms]の順
に選択します。

2. ジオフェンシングアラームがある場合、アラームはグラフの形式で表示され、その後に表
が続きます。
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指定した時間範囲（1時間、3時間、6時間など）のデータをフィルタリングするか、
[Custom]をクリックして時間範囲を定義できます。

3. アラームの詳細を表示するには、[...]をクリックし、 [Alarm Details]を選択して、デバイ
スに関する情報を表示します。

ジオフェンシングの構成例

ジオフェンシングとコントローラセルラーのエンドツーエンド構成

以下は、デバイスの自動検出を設定する際のジオフェンシングとコントローラセルラーの構成

プロセスを示すエンドツーエンドのサンプル出力です。

system
gps-location auto-detect-geofencing-location
gps-location geo-fencing-enable
gps-location geo-fencing
geo-fencing-range 1000
sms
sms-enable
mobile-number +112312345676
!
mobile-number +112312345677
!
mobile-number +112312345678
!
mobile-number +112312345679
!
!
!

system-ip 10.1.1.35
site-id 273
admin-tech-on-failure
organization-name LTE-Test
vbond vbond-dummy.test.info port 12346
!
controller Cellular 0/2/0
lte gps enable
lte gps mode ms-based
lte gps nmea
!

以下は、緯度と経度の座標を手動で設定する場合のジオフェンシングとコントローラセルラー

の構成プロセスを示すエンドツーエンドのサンプル出力です。

system
gps-location latitude 37.317342
gps-location longitude -122.218170
gps-location geo-fencing-enable
gps-location geo-fencing-config
geo-fencing-range 1000
sms
sms-enable
mobile-number +112312345676
!
mobile-number +112312345677
!
mobile-number +112312345678
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!
mobile-number +112312345679
!
!
!
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第 17 章

VRRPインターフェイストラッキング

表 190 :機能の履歴

説明リリース情報機能名

この機能により、VRRPは、WAN
インターフェイスまたはSIGトラッ
カーイベントに基づいてエッジをア

クティブまたはスタンバイとして設

定し、新しいアクティブなVRRPの
TLOCプリファレンス値を増やし
て、Cisco IOS XE SD-WANデバイ
スのトラフィックの対称性を確保

できます。

このリリース以降、Cisco IOS XE
SD-WANデバイスでの Cisco
vManageの機能テンプレートおよび
CLIテンプレートを使用してVRRP
インターフェイストラッキングを

設定できます。

Cisco IOS XEリリース
17.7.1a

Cisco vManageリリース
20.7.1

Cisco IOS XE SD-WANデバイ
スの VRRPインターフェイス
トラッキング

• VRRPインターフェイストラッキングに関する情報（722ページ）
•制約事項と制限（722ページ）
• VRRPトラッキングの使用例（722ページ）
• VRRPトラッキングを設定するためのワークフロー（723ページ）
•オブジェクトトラッカーの設定（723ページ）
• VPNインターフェイステンプレートと関連するインターフェイスオブジェクトトラッ
カーの VRRPの設定（725ページ）

• CLIテンプレートを使用した VRRPトラッキングの設定（726ページ）
• CLIを使用した VRRPオブジェクトトラッキングの設定例（727ページ）
• SIGオブジェクトトラッキングの設定例（728ページ）
• VRRP設定のモニタリング（728ページ）
• VRRPトラッキングの確認（728ページ）
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VRRPインターフェイストラッキングに関する情報
Virtual Router Redundancy Protocol（VRRP）は、スイッチおよび他の IPエンドステーションに
冗長ゲートウェイサービスを提供する LAN側のプロトコルです。Cisco IOS XE SD-WANデバ
イスでは、CiscovManageテンプレートとCLIアドオンテンプレートを使用して、インターフェ
イスとサブインターフェイスに VRRPを設定できます。

詳細については、「VRRPの設定」を参照してください。

制約事項と制限
• VRRPは、サービス側 VPNでのみサポートされます。サブインターフェイスを使用して
いる場合は、VPN 0で VRRP物理インターフェイスを設定します。

• VRRPトラッキングは、物理アップリンクインターフェイスまたは論理トンネルインター
フェイス（IPSECまたは GRE、またはその両方）でイネーブルになります。

• VRRPトラッキング機能は、オブジェクトとして IPプレフィックスをサポートしていませ
ん。

•複数の VRRPグループまたは VPNで同じトラッカーを使用できます。

•同じトラックオブジェクトを使用して複数のインターフェイスを追跡することはできませ
ん。

•リストトラックオブジェクトの下に最大 16のトラックオブジェクトをグループ化できま
す。

VRRPトラッキングの使用例
VRRPの状態は、トンネルリンクのステータスに基づいて決定されます。トンネルまたはイン
ターフェイスがプライマリVRRPでダウンしている場合、トラフィックはセカンダリVRRPに
送信されます。LANセグメントのセカンダリ VRRPルータは、サービス側のトラフィックに
ゲートウェイを提供するプライマリ VRRPになります。

Zscalerトンネルの使用例 1：プライマリ VRRP、単一のインターネットプロバイダー

プライマリおよびセカンダリの Zscalerトンネルは、単一のインターネットプロバイダーを介
してプライマリ VRRPに接続されます。プライマリおよびセカンダリ VRRPルータは、TLOC
拡張を使用して接続されます。このシナリオでは、プライマリVRRPでプライマリトンネルと
セカンダリトンネルがダウンすると、VRRP状態遷移が発生します。トラッキングオブジェク
トがダウンし、VRRP状態遷移がトリガーされると、既定のプライオリティ値がデクリメント
されます。非対称ルーティングを回避するために、VRRPはOMPを介してこの変更をオーバー
レイに通知します。
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Zscalerトンネルの使用例2：TLOC拡張のVRRPルータ、デュアルインターネットプロバイダー

プライマリおよびセカンダリVRRPルータは、TLOC拡張高可用性モードで設定されます。プ
ライマリおよびセカンダリの Zscalerトンネルは、デュアルインターネットプロバイダーを使
用して、それぞれプライマリおよびセカンダリVRRPルータに直接接続されます。このシナリ
オでも、プライマリトンネルおよびセカンダリトンネルがプライマリVRRPでダウンすると、
VRRP状態遷移が発生します。トラッキングオブジェクトがダウンし、VRRP状態遷移がトリ
ガーされると、既定のプライオリティ値がデクリメントされます。VRRPは OMPを介してこ
の変更をオーバーレイに通知します。

TLOCプリファレンス

トランスポートロケータ（TLOC）により、OMPルートは物理的な場所に接続されます。TLOC
は、物理ネットワークのルーティングテーブル内のエントリを使用して直接到達可能である

か、NATデバイス越えのプレフィックスによって表されます。

Cisco IOS XE SD-WANデバイスでは、設定値に基づいて、TLOC変更増加プリファレンス値が
増加します。アクティブノードとバックアップノードの両方で、TLOC変更増加プリファレン
ス値を設定できます。

VRRPトラッキングを設定するためのワークフロー
1. オブジェクトトラッカーを設定します。詳細については、オブジェクトトラッカーの設定
（723ページ）を参照してください。

2. VPNインターフェイステンプレートの VRRPを設定し、オブジェクトトラッカーをテン
プレートと関連付けます。詳細については、VPNインターフェイステンプレートと関連
するインターフェイスオブジェクトトラッカーのVRRPの設定（725ページ）を参照して
ください。

オブジェクトトラッカーの設定
オブジェクトトラッカーを設定するには、[Cisco System]テンプレートを使用します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. デバイスの [Cisco System]テンプレートに移動します。
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[System]テンプレートを作成するには、「システムテンプレートの作成」を参照してください（注）

4. [Tracker]をクリックし、[New Object Tracker]を選択して、トラッカーパラメータを設定し
ます。

表 191 :トラッカーパラメータ

説明フィールド

[Interface]または [SIG]を選択して、オブジェクトトラッ
カーを設定します。

[Tracker Type]

オブジェクト ID番号を入力します。オブジェクト ID

グローバルまたはデバイス固有のトラッカーインターフェ

イス名を選択します。

インターフェイス（Interface）

5. [Add]をクリックします。

6. オプションで、トラッカーグループを作成するには、[Tracker]を選択し、[TrackerGroups]>
[New Object Tracker Groups]をクリックして、トラッカーパラメータを設定します。

トラックグループを作成するために 2つのトラッカーを作成したことを確認してください。（注）

表 192 :オブジェクトトラッカーグループパラメータ

説明フィールド

トラッカーグループの名前を入力します。[Group Tracker
ID]

グループ化するオブジェクトトラッカーの名前を入力します。[Tracker ID]

[AND]または [OR]を明示的に選択します。

[OR]は、トラッカーグループの関連付けられたトラッカーのいずれか
がルートがアクティブであると報告した場合に、トランスポートイン

ターフェイスのステータスがアクティブとして報告されることを保証

します。

[AND]操作を選択した場合、トラッカーグループの関連付けられた両
方のトラッカーがルートがアクティブであると報告した場合、トラン

スポートインターフェイスのステータスはアクティブであると報告さ

れます。

基準
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テンプレートを保存する前に、すべての必須フィールドに情報を入力してください。（注）

7. [Add]をクリックします。

8. [Save]をクリックします。

VPNインターフェイステンプレートと関連するインター
フェイスオブジェクトトラッカーの VRRPの設定

Cisco VPNテンプレートの VRRPを設定するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. デバイスの [Cisco VPN Interface Ethernet]テンプレートに移動します。

新しい Cisco VPNインターフェイスイーサネットテンプレートの作成については、「VPN
イーサネットインターフェイスの設定」を参照してください。

（注）

4. [VRRP]をクリックし、[IPv4]を選択します。

5. [New VRRP]をクリックして新しい VRRPを作成するか、既存の VRRPを編集して次の
パラメータを設定します。

説明パラメータ名

（オプション）[On]または [Off]を選択し
て、TLOCプリファレンスを変更できるか
どうかを設定します。

TLOC Preference Change

（オプション）TLOCプリファレンスの変
更を入力します。範囲は 1～ 4294967295
です。

TLOC Preference Change Value

6. [Add Tracking Object]リンクをクリックし、表示される [Tracking Object]ダイアログボッ
クスで [Add Tracking Object]をクリックします。
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7. [Tracker ID]フィールドに、インターフェイスオブジェクト IDまたはオブジェクトグ
ループトラッカー IDを入力します。

8. [Action]ドロップダウンリストから [Decrement]を選択し、[Decrement Value]として 1を
入力します。Cisco vEdgeデバイスでは 1のデクリメント値がサポートされています。

または

[Shutdown]を選択します。

9. [Add]をクリックします。

10. [Add]をクリックして、VRRPの詳細を保存します。

11. [Save]をクリックします。

CLIテンプレートを使用した VRRPトラッキングの設定
CLIアドオン機能テンプレートおよび CLIデバイステンプレートを使用して、VRRPトラッキ
ングを設定できます。詳細については、「CLI Templates」を参照してください。

CLIを使用した VRRPオブジェクトトラッキング

CLIを使用したインターフェイスオブジェクトトラッキング

Cisco vManageデバイス CLIテンプレートを使用してインターフェイスをトラックリストに追
加するには、次の設定を使用します。

Device(config)# track <object-id1> interface <interface-type-number> [line-protocol]
Device(config-tracker)# exit
Device(config)# track < object-id2> interface <interface-type-number> [line-protocol]
Device(config-tracker)# exit
Device(config)# track <group-object-id> list boolean [and | Or]
Device(config-tracker)# object <object-id1>
Device(config-tracker)# object <object-id2>
Device(config-tracker)# exit
Device(config)# interface GigabitEthernet2

Device(config-if)# vrf forwarding <vrf-number>

Device(config-if)# ipv4 address <ip-address> <subnet-mask>
Device(config-if)# negotiation auto
Device(config-if)# vrrp <vrrp-number> address-family ipv4
Device(config-if-vrrp)# address <ipv4-address> [primary | secondary]
Device(config-if-vrrp)# track <object-id> [decrement <dec-value> | shutdown]
Device(config-if-vrrp)# tloc-change increase-preference <value>
Device(config-if-vrrp)# exit
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SIGコンテナトラッキング
次の例は、Cisco vManageデバイス CLIテンプレートを使用して、SIGコンテナの追跡リスト
と追跡を設定する方法を示しています。

Cisco IOS XEリリース 17.7.1a SIGオブジェクトトラッキングでは、サービス名の変数として
globalのみを設定できます。

（注）

CLIを使用した SIGオブジェクトトラッキング

Device(config)# track <object-id1> service global

Device(config-tracker)# exit
Device(config)# track <object-id2> service global
Device(config-tracker)# exit
Device(config)# track <group-object-id> list boolean [and | Or]
Device(config-tracker)# object <object-id1>
Device(config-tracker)# object <object-id2>
Device(config-tracker)# exit

Device(config)# interface GigabitEthernet2

Device(config-if)# vrf forwarding <vrf-number>

Device(config-if)# ip address <ip-address> <subnet-mask>
Device(config-if)# negotiation auto
Device(config-if)# vrrp <vrrp-number> address-family ipv4
Device(config-if-vrrp)# address <ipv4-address> [primary | secondary]
Device(config-if-vrrp)# track <object-id> [decrement <dec-value> | shutdown]
Device(config-if-vrrp)# tloc-change increase-preference <value>
Device(config-if-vrrp)#exit

CLIを使用した VRRPオブジェクトトラッキングの設定例

CLIを使用したインターフェイスオブジェクトトラッキング

config-transaction
track 100 interface Tunnel123 line-protocol
exit

track 200 interface GigabitEthernet5 line-protocol
exit

track 400 list boolean and
object 100
object 200
exit

interface GigabitEthernet2
vrf forwarding 1
ip address 10.10.1.1 255.255.255.0
negotiation auto
vrrp 1 address-family ipv4
address 10.10.1.10 primary
track 400 decrement 10
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tloc-change increase-preference 333
exit

SIGオブジェクトトラッキングの設定例

CLIを使用した SIGオブジェクトトラッキング

config-transaction
track 1 service global
exit
exit
track 2 service global

track 3 list boolean and
object 1
object 2
exit

interface GigabitEthernet2
vrf forwarding 1
ip address 10.10.1.1 255.255.255.0
negotiation auto
vrrp 1 address-family ipv4
address 10.10.1.10 primary
track 3 decrement 10
tloc-change increase-preference 333
exit

VRRP設定のモニタリング
VRRP設定に関する情報を表示するには、次の手順を実行します。

1. Cisco vManageメニューから[Monitor] > [Devices]の順に選択します。

Cisco vManageリリース 20.6.x以前：Cisco vManageメニューから[Monitor] > [Network]の
順に選択します。

2. デバイスのリストからデバイスを選択します。

3. [Real Time]をクリックします。

4. [Device Options]ドロップダウンリストから、[VRRP Information]を選択します。

VRRP設定のステータスは [Track State]で表示できます。（注）

VRRPトラッキングの確認
Device# show vrrp

次に、show vrrpコマンドの出力例を示します。
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GigabitEthernet2 - Group 1 - Address-Family IPv4
State is MASTER
State duration 37 mins 52.978 secs
Virtual IP address is 10.10.1.10
Virtual MAC address is 0000.5E00.0101
Advertisement interval is 1000 msec
Preemption enabled
Priority is 100
State change reason is VRRP_TRACK_UP
Tloc preference configured, value 333
Track object 400 state UP decrement 10

Master Router is 10.10.1.1 (local), priority is 100
Master Advertisement interval is 1000 msec (expires in 607 msec)
Master Down interval is unknown
FLAGS: 1/1

Device# show track brief

次に、show track briefコマンドの出力例を示します。

Track Type Instance Parameter State Last Change
100 interface Tunnel123 line-protocol Up 00:12:48
200 interface GigabitEthernet5 line-protocol Up 00:49:57
400 list boolean Up 00:12:47

Device# show track list

次に、show track listコマンドの出力例を示します。

Track 400
List boolean and
Boolean AND is Up
6 changes, last change 00:12:58
object 100 Up
object 200 Up

Tracked by:
VRRPv3 GigabitEthernet2 IPv4 group 1

Device# show track list brief

次に、show track briefコマンドの出力例を示します。

Track Type Instance Parameter State Last Change
400 list boolean Up 00:13:02
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第 18 章

VDSLおよび G.SHDSLの設定

この章では、SD-WANモードでの超高データレートDSL（VDSL）およびG.対称高ビットレー
ト DSL（G.SHDSL）の設定に関する使用情報とガイドラインを提供します。

• VDSLの設定（731ページ）
• G.SHDSLの設定（735ページ）

VDSLの設定
次の表は、SD-WANモードでサポートされているサービス統合型ルータネットワークインター
フェイスモジュール（ISR NIM）の非対称 DSL（ADSL2/2+）および VDSLを構成するための
使用情報とガイドラインを示しています。VDSL2および ADSL2/2+は、リモートサイトに信
頼性の高いWAN接続を提供します。

関連情報については、「VDSL Commands」を参照してください。

ガイドラインコマンド機能

動作モード auto adsl1（adsl2+/
または vdsl2）から動作モード
auto ads2+（adsl1または
vdsl2）に切り替えるには、最
初に動作モード autoに切り替
えます。

動作モードを変更する前に、

line-modeが line-mode
single-wire line 0に変更されて
いることを確認してくださ

い。

Device# configure
terminal

Device(config)# controller
VDSL slot/subslot/port

Device(config)# operating
mode auto

操作モードの設定

このコマンドは、DSL
NIM-VAB-Aでのみサポートさ
れます。

Device(config)# line-mode
single-wire
lineline-number

回線で DSLを有効にする
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ガイドラインコマンド機能

このコマンドは、DSL
NIM-VAB-Aでのみサポートさ
れます。

Device(config)# line-mode
bonding

ボンディングを有効にする

Cisco SD-WANCLIテンプレー
トは、ファイルの場所の指定

をサポートしていません。場

所に応じて、ファイル名の前

に flash:または bootflash:を付
けます。

Device# configure
terminal

Device(config)# controller
VDSL slot/subslot/port

Device(config-controller)#
firmware phy filename
filename

デバイスにファームウェアを

ロードする

Cisco SD-WANCLIテンプレー
トは、sra line numberコマンド
をサポートしていません。ラ

インモードボンディングで

は、sraは両方の回線で sraを
有効にし、no sraは両方の回線
で sraを無効にします。

Device(config-controller)# sraSRAを有効または無効にする

Cisco SD-WANCLIテンプレー
トは、bitswap line numberコマ
ンドをサポートしていませ

ん。ラインモードボンディン

グでは、bitswapは両方の回線
でビットスワップを有効に

し、no bitswapは両方の回線で
ビットスワップを無効にしま

す。

Device(config-controller)#
bitswap

ビットスワップを有効または

無効にする

–Device(config-controller)#
modemkeyword

モデム機能を有効にする

–Device(config-controller)#
description string

コントローラの説明を表示す

る

–Device(config-controller)#
diagnostics DELT

デュアルエンド回線テストを

有効にする

Cisco SD-WANCLIテンプレー
トは、ファイルの場所の指定

をサポートしていません。

ファイルの保存場所に応じ

て、ファイル名の前に flash:ま
たは bootflash:を付加します。

Device(config-controller)#
training log filename
flash: filename

トレーニングログが保存され

ているファイルを変更する
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ガイドラインコマンド機能

ある同期モードから別の同期

モードに切り替えるには、既

存の同期モードを削除してか

ら、新しい同期モードを設定

します。

Device(config-controller)# sync
mode mode

同期モードを有効にする

–Device(config-controller)# sync
interval seconds

同期間隔を有効にする

コマンドの例

Device# config-transaction
Device(config)# controller VDSL 0/0/0
Device(config)# operating mode auto

Device# config-transaction
Device(config)# line-mode single-wire line 1

Device# config-transaction
Device(config)# line-mode bonding

Device# config-transaction
Device(config)# controller VDSL 0/0/0
Device(config-controller)# firmware phy filename flash:IDC_1.7.2.6_DFE_FW_BETA_120111A.pkg

Device# config-transaction
Device(config-controller)# sra

Device# config-transaction
Device(config-controller)# bitswap

Device# config-transaction
Device(config)# controller VDSL 0/0/0
Device(config-controller)# modem customUKAnnexM

Device# config-transaction
Device(config)# controller VDSL 0/0/0
Device(config-controller)# description to ISP 1

Device# config-transaction
Device(config)# controller VDSL 0/0/0
Device(config-controller)# diagnostics DELT

Device# config-transaction
Device(config)# controller VDSL 0/0/0
Device(config-controller)# training log filename bootflash:VDSLLOG.log

Device# config-transaction
Device(config)# controller VDSL 0/0/0
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Device(config-controller)# sync mode ansi previous

Device# configure terminal
Device(config)# ptp clock ordinary domain 0
Device(config-ptp-clk)# clock-port slave slaveport
Device(config-ptp-port)# sync interval -4
Device(config-ptp-port)# end

設定例

Device(config)# show controllers vdSL 0/2/0
Controller VDSL 0/2/0 is UP

Daemon Status: UP

XTU-R (DS) XTU-C (US)
Chip Vendor ID: 'BDCM' 'BDCM'
Chip Vendor Specific: 0x0000 0xA39A
Chip Vendor Country: 0xB500 0xB500
Modem Vendor ID: 'CSCO' 'BDCM'
Modem Vendor Specific: 0x4602 0x0000
Modem Vendor Country: 0xB500 0xB500
Serial Number Near: FGL2149956Y C1117-4P 16.7.20180
Serial Number Far:
Modem Version Near: 16.7.20180709:09395
Modem Version Far: 0xa39a

Modem Status: TC Sync (Showtime!)
DSL Config Mode: AUTO
Trained Mode: G.993.2 (VDSL2) Profile 17a

TC Mode: PTM
Selftest Result: 0x00
DELT configuration: disabled
DELT state: not running

Failed full inits: 0
Short inits: 0
Failed short inits: 0

Modem FW Version: 4.14L.04
Modem PHY Version: A2pv6F039t.d26d

Line 0:

XTU-R (DS) XTU-C (US)
Trellis: ON ON
SRA: enabled enabled
SRA count: 0 0
Bit swap: enabled enabled
Bit swap count: 1 3
Line Attenuation: 18.4 dB 0.0 dB
Signal Attenuation: 0.0 dB 0.0 dB
Noise Margin: 5.2 dB 6.0 dB
Attainable Rate: 46022 kbits/s 18866 kbits/s
Actual Power: 14.5 dBm 10.4 dBm
Per Band Status: D1 D2 D3 U0 U1 U2 U3
Line Attenuation(dB): 13.9 32.7 50.1 N/A 25.6 37.7 42.3
Signal Attenuation(dB): 13.5 32.4 N/A N/A 25.0 36.9 41.9
Noise Margin(dB): 5.3 5.1 N/A N/A 6.0 6.0 5.9
Total FECC: 446 0
Total ES: 3 0
Total SES: 0 0
Total LOSS: 0 0
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Total UAS: 50 50
Total LPRS: 0 0
Total LOFS: 0 0
Total LOLS: 0 0

DS Channel1 DS Channel0 US Channel1 US Channel0
Speed (kbps): NA 47610 NA 18859
SRA Previous Speed: NA 0 NA 0
Previous Speed: NA 0 NA 0
Reed-Solomon EC: NA 446 NA 0
CRC Errors: NA 51 NA 0
Header Errors: NA 3935 NA 0
Interleave (ms): NA 1.00 NA 1.00
Actual INP: NA 0.00 NA 0.00

Training Log : Stopped
Training Log Filename : flash:vdsllog.bin

G.SHDSLの設定

概要

G.SHDSLは、デバイスが 1組の銅線を介して高速対称データストリームを送受信できるよう
にする国際標準です。このセクションでは、Cisco G.SHDSL EFM/ATM NIMに関する情報を提
供し、SD-WANモードで G.SHDSLを設定するためのガイドラインを提供します。

関連情報については、『Configuring Cisco G.SHDSL HWICs in Cisco Access Routers』および
「VDSL Commands」を参照してください。

Cisco G.SHDSL EFM/ATM NIM

Cisco G.SHDSL EFM/ATM NIMは、Cisco 4000シリーズサービス統合型ルータをセントラルオ
フィスのデジタル加入者線アクセスマルチプレクサ（DSLAM）に接続し、最大 4つの DSLペ
アをサポートします。このDSLペアは、グループ分けされており、Cisco IOSCLI上でdsl-group
コマンドを使用して設定します。modeコマンドを使用して、モード（ATMまたはEFM）を選
択します。

NIMは、次の設定をサポートします。

•最大 4つの DSLグループを設定できます。

•自動モードは 1つの DSLグループにのみ設定できます。たとえば、DSL group 0です。

• ATMモードでは、2線、4線（標準または拡張）、またはmペアを使用するように回線を
設定できます。

• EFMモードでは、2線非結合モードのいずれかの回線、または結合モードの複数の回線を
使用して DSLグループを設定できます。

•モード（ATMまたは EFM）に応じて、対応するインターフェイス（ATMまたは EFM）
が自動的に作成されます。
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Cisco G.SHDSL設定ガイドライン

次の表に、CPEまたは COモードで Cisco G.SHDSL EFM/ATMを設定するときに適用される使
用情報とガイドラインを示します。

ガイドラインコマンド機能

dsl-group autoコマンドでデバ
イスを設定するときは、顧客

宅内機器（CPE）モードを使
用します。このコマンドをセ

ントラルオフィス（CO）モー
ドで使用すると、設定は有効

になりません。

Device(config-controller)#
dsl-group auto

dsl-group autoコマンドを使用
してデバイスを設定する

efm-grpコマンドはサポートさ
れません。dsl-groupへのリン
クを追加または削除するに

は、dsl-groupを削除してか
ら、新しい dsl-groupを作成し
ます。

—リンクを追加または削除する

firmware phyコマンドを使用す
る場合、ファイル名の場所の

オプションはサポートされて

いません。場所に応じて、

ファイル名の前に flash:または
bootflash:を付けます。

Device(config-controller)#
firmware phy filename
location

デバイスにファームウェアを

ロードする

付録を作成または削除すると

きに Cisco IOSと Cisco
SD-WANの設定が同期しなく
なるのを避けるには、同じト

ランザクションでレートを作

成または削除します。

Device(config-controller-dsl-group)#
no shdsl annex

Device(config-controller-dsl-group)#
no shdsl rate rate

付録を作成または削除する

2ペアのデジタル加入者線
（DSL）グループ内で拡張モー
ドを使用するSHDSLを有効に
するには、設定コントローラ

DSLグループモードで shdsl
4-wire mode enhancedコマンド
を使用します。

(config-controller-dsl-group)#
shdsl 4-wire mode
enhanced

SHDSLで拡張モードを使用で
きるようにする
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ガイドラインコマンド機能

CRCエラーを無視するように
デバイスを設定するには、

ignoreコマンドを使用します。
timeoutを 0～ 60の値に置き換
えます。これは、デバイスが

アクションを終了する前に、

解決されないCRCエラーをデ
バイスが無視する秒数を示し

ます。

(config-controller-dsl-group)#
ignoreseconds

CRCエラーを無視する

DSLグループをシャットダウ
ンするには、shutdownコマン
ドを使用します。

(config-controller-dsl-group)#
shutdown

DSLグループをシャットダウ
ンする

例

Device# config-transaction
Device(config)# controller SHDSL 0/0/0
Device(config-controller)# dsl-group auto

Device# config-transaction
Device(config)# controller VDSL 0/0/0
Device(config-controller)# firmware phy filename
bootflash:IDC_1.1.1.0_DFE_1.1-1.8.1__001.pkg

Device# config-transaction
Device(config)# controller SHDSL 0/0/0
Device(config-controller)# dsl-group 0 pairs 0
Device(config-controller-dsl-group)# no shdsl annex
Device(config-controller-dsl-group)# no shdsl rate 5696

Device# config-transaction
Device(config)# controller SHDSL 0/0/0
Device(config-controller)# termination cpe
Device(config-controller)# dsl-group 0 pairs 0
(config-controller-dsl-group)# shdsl 4-wire mode enhanced

Device# config-transaction
Device(config)# controller SHDSL 0/0/0
Device(config-controller)# termination cpe
Device(config-controller)# dsl-group 0 pairs 0
config-controller-dsl-group)# ignore 30

Device# config-transaction
Device(config)# controller SHDSL 0/0/0
Device(config-controller)# termination cpe
Device(config-controller)# dsl-group 0 pairs 0
config-controller-dsl-group)# shutdown

設定例
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Device# sh controllers shDSL 0/1/0
Controller SHDSL 0/1/0 is UP
Hardware is NIM-SHDSL-EA, on slot 0,bay 0
Capabilities: EFM: 2-wire, EFM-Bond, Annex A, B, F & G

ATM: 2-wire, Mpair, Annex A, B, F & G
CPE termination
cdb=0x7F7EB723D8A8
Vendor: Intel, Chipset: SOCRATES-4e
PHY Source: System
IDC Firmware version: 0.0.0.0
DFE Firmware version:
Group 0 info:

Type: EFM Auto status: Down
Ethernet Interface: Ethernet0/1/0, hwidb: 0x7F7EB723B648
ATM Interface: ATM0/1/0, hwidb: 0x7F7EB724CE08
Configured/active num links: 4/0, bit map: 0xF/0x0
Line termination: CPE, Annex: auto
PMMS disabled,Line coding: AUTO-TCPAM
Configured/actual rate: AUTO/0 kbps
Dying Gasp: Present
SHDSL wire-pair (0) is in DSL DOWN state

LOSWS Defect alarm: none
SNR Margin alarm: none
Loop Attenuation alarm: none
Termination: CPE, Line mode: EFM Auto, Annex: auto
Line coding: AUTO-TCPAM
Configured/actual rate: AUTO/0 kbps
Modem status: DOWN_NOT_READY,Condition: NO_COND_

DSL Stats:
Power Back Off: 0dB
LoopAttn: 0dB, SnrMargin: 0dB
Current 15 minute statistics (Time elapased 1 seconds)

ES:0, SES:0, CRC:0, LOSWS:0, UAS:0
Previous 15 minute statistics

ES:0, SES:0, CRC:0, LOSWS:0, UAS:0
Current 24 hr statistics

ES:0, SES:0, CRC:0, LOSWS:0, UAS:0
Previous 24 hr statistics

ES:0, SES:0, CRC:0, LOSWS:0, UAS:0
EFM Stats:

EFM-TC Tx: data frames: 0
EFM-TC Rx: data frames: 0

SHDSL wire-pair (1) is in DSL DOWN state
LOSWS Defect alarm: none
SNR Margin alarm: none
Loop Attenuation alarm: none
Termination: CPE, Line mode: EFM Auto, Annex: auto
Line coding: AUTO-TCPAM
Configured/actual rate: AUTO/0 kbps
Modem status: DOWN_NOT_READY,Condition: NO_COND_

DSL Stats:
Power Back Off: 0dB
LoopAttn: 0dB, SnrMargin: 0dB
Current 15 minute statistics (Time elapased 1 seconds)

ES:0, SES:0, CRC:0, LOSWS:0, UAS:0
Previous 15 minute statistics

ES:0, SES:0, CRC:0, LOSWS:0, UAS:0
Current 24 hr statistics

ES:0, SES:0, CRC:0, LOSWS:0, UAS:0
Previous 24 hr statistics

ES:0, SES:0, CRC:0, LOSWS:0, UAS:0
EFM Stats:

EFM-TC Tx: data frames: 0
EFM-TC Rx: data frames: 0
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SHDSL wire-pair (2) is in DSL DOWN state
LOSWS Defect alarm: none
SNR Margin alarm: none
Loop Attenuation alarm: none
Termination: CPE, Line mode: EFM Auto, Annex: auto
Line coding: AUTO-TCPAM
Configured/actual rate: AUTO/0 kbps
Modem status: DOWN_NOT_READY,Condition: NO_COND_

DSL Stats:
Power Back Off: 0dB
LoopAttn: 0dB, SnrMargin: 0dB
Current 15 minute statistics (Time elapased 1 seconds)

ES:0, SES:0, CRC:0, LOSWS:0, UAS:0
Previous 15 minute statistics

ES:0, SES:0, CRC:0, LOSWS:0, UAS:0
Current 24 hr statistics

ES:0, SES:0, CRC:0, LOSWS:0, UAS:0
Previous 24 hr statistics

ES:0, SES:0, CRC:0, LOSWS:0, UAS:0
EFM Stats:

EFM-TC Tx: data frames: 0
EFM-TC Rx: data frames: 0

SHDSL wire-pair (3) is in DSL DOWN state
LOSWS Defect alarm: none
SNR Margin alarm: none
Loop Attenuation alarm: none
Termination: CPE, Line mode: EFM Auto, Annex: auto
Line coding: AUTO-TCPAM
Configured/actual rate: AUTO/0 kbps
Modem status: DOWN_NOT_READY,Condition: NO_COND_

DSL Stats:
Power Back Off: 0dB
LoopAttn: 0dB, SnrMargin: 0dB
Current 15 minute statistics (Time elapased 1 seconds)

ES:0, SES:0, CRC:0, LOSWS:0, UAS:0
Previous 15 minute statistics

ES:0, SES:0, CRC:0, LOSWS:0, UAS:0
Current 24 hr statistics

ES:0, SES:0, CRC:0, LOSWS:0, UAS:0
Previous 24 hr statistics

ES:0, SES:0, CRC:0, LOSWS:0, UAS:0
EFM Stats:

EFM-TC Tx: data frames: 0
EFM-TC Rx: data frames: 0

Group 1 is not configured
Group 2 is not configured
Group 3 is not configured
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第 19 章

ダイナミックオンデマンドトンネル

表 193 :機能の履歴

説明リリース情報機能名

この機能を使用すると、エッ

ジデバイス間のトンネルに非

アクティブ状態を設定できる

ため、デバイスのパフォーマ

ンスの要求を減らし、ネット

ワークトラフィックを削減で

きます。

Cisco IOS XEリリース 17.3.1a

Cisco vManageリリース 20.3.1

ダイナミックオンデマンドト

ンネル

Cisco SD-WANは、任意の 2つの Cisco SD-WANスポークデバイス間の動的オンデマンドトン
ネルをサポートします。これらのトンネルは、2つのデバイス間にトラフィックがある場合に
のみ設定されるようにトリガーされます。デバイス間のトラフィックのフローが停止すると、

ユーザーが設定可能な非アクティブタイマーが開始され、設定された時間が経過すると、デバ

イス間のトンネルが削除されます。その後、2つのデバイス間のオンデマンドリンクは、非ア
クティブであると見なされます。この非アクティブ状態では、ネットワーク帯域幅を使用せ

ず、デバイスのパフォーマンスに影響しません。

ルートのバックアップとトンネルの再アクティブ化

2つのスポークデバイスピアがオンデマンドトンネルを使用できるようにするには、ハブを経
由する代替ルート（バックアップルート）が必要です。バックアップルートを使用すると、ど

ちらのスポークデバイスも2つのスポーク間のトラフィックフローを再開できます。これによ
り、トンネルが再アクティブ化され、ピアからピアへのトラフィックが直接処理されます。

利点

オンデマンドトンネルには、次の利点があります。

•特に、フルメッシュネットワークで動作するあまり強力ではないプラットフォームのパ
フォーマンスが向上。
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•スポーク間でオンデマンドトンネルが使用されている場合にハブアンドスポーク展開の遅
延が改善。

•非アクティブ状態のトンネルは Bidirectional Forwarding Detection（BFD）プローブを必要
としないため、ネットワークで使用される帯域幅が削減され、ネットワークで生成される

BFDトラフィックが少ない。

• CPUとメモリの使用量を最適化しながら、スポーク間の直接トンネル。

•オンデマンドトンネルメカニズムの詳細（742ページ）
•注意事項と制限事項（744ページ）
•オンデマンドトンネルの設定（745ページ）

オンデマンドトンネルメカニズムの詳細
ダイナミックトンネルを使用するようにサイトを設定すると、オンデマンド機能が有効になり

ます。この動作モードでは、Cisco SD-WANエッジルータは、オンデマンド機能も有効になっ
ている他のサイトへの直接トンネルを起動しません。

Cisco SD-WANはバックアップ転送ノードとして機能する 1つ以上のエッジルータ（通常は中
央に配置されたルータ）を選択し、2つのノード間のトラフィックにセカンダリパスを提供し
ます。バックアップノードはオンデマンドで有効になっていません。すべてのオンデマンドサ

イトは、バックアップノードと静的トンネルを形成します。バックアップノードは、オンデマ

ンドが有効になっている2つのノード間のトラフィックに静的バックアップルートを提供しま
す。

2つのノード間のトラフィックの最初のパケットは、静的バックアップパスを介してルーティ
ングされ、サイト間でオンデマンドトンネルがアクティブになるようにトリガーします。バッ

クアップパスは、直接パスがアクティブになるまでトラフィックを転送し続けます。

すべてのオンデマンドサイトは、他のすべてのオンデマンドリモートサイトの TLOCとプレ
フィックスを学習します。プレフィックスには、CiscovSmartコントローラ制御ポリシーによっ
て設定されたバックアップパスもあります。したがって、コントロールプレーンでは、オンデ

マンドトンネルネットワークは、バックアップパスを含むフルメッシュトンネルネットワー

クと同じ状態になります。コントロールプレーンはデータプレーンにダウンロードし、バック

アップパスと、2つのサイト間の潜在的な直接パスを表すリモート TLOCを使用してルーティ
ングしますが、リモート TLOCへの直接パストンネルは設定しません。

オンデマンドトンネルのいずれかの端からのトラフィックは、トンネルの設定をトリガーしま

す。これにより、オンデマンドトンネルがネットワークアドレス変換（NAT）トラバーサルに
対応することができます。

オンデマンドトンネル機能により、オンデマンドブランチサイトには2つの状態が導入されま
す。

•非アクティブ：リモートサイトとのオンデマンドトンネルは設定されていません。リモー
トサイトとの間でアクティブなトラフィックはありません。リモートサイトのTLOCは非
アクティブです。Bidirectional ForwardingDetection（BFD）は設定されず、プレフィックス
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には非アクティブパスがインストールされ、バックアップパスがトラフィックを転送する

パスとして設定されます。非アクティブパスはフローを検出し、直接のサイト間トンネル

の設定をトリガーします。

•アクティブ：オンデマンドの直接のサイト間トンネルがリモートサイトに設定されていま
す。リモートサイトとの間にはアクティブなトラフィックがあります。この状態は一般的

なトンネルの場合と同じであり、リモート TLOCに BFDが設定され、プレフィックスに
は直接パストンネルがインストールされます。この状態で、トンネルアクティビティが追

跡されます。「アイドル時間」の期間（デフォルトは10分）にトラフィックがない場合、
直接のサイト間トンネルは削除され、状態は非アクティブに変わります。

図の手順

次の図は、オンデマンドトンネルが設定された2つのエッジルータ間で行われる次の手順を示
しています。

1. 2つのエッジルータ間にアクティブなトンネルはありません。edge-1とedge-4は非アクティ
ブ状態です。

2. edge-1の背後にあるホストは、edge-4の背後にあるホストへのトラフィックを開始します。

3. edge-1は、ハブまたはバックアップノードを使用してバックアップパス経由でトラフィッ
クを edge-4に転送します。

4. edge-1はオンデマンドトンネルをプロビジョニングし、Bidirectional Forwarding Detection
（BFD）を開始します。edge-4は、edge-1でアクティブ状態になります。

5. edge-4は、edge-1の背後にあるホストへのリターントラフィックを受信すると、ハブまた
はバックアップノードを使用してバックアップパス経由でトラフィックをedge-1に転送し
ます。

6. edge-4はオンデマンドトンネルをプロビジョニングし、BFDを開始します。edge-1は、
edge-4でアクティブ状態になります。

7. この時点で、edge-1と edge-4の間のオンデマンドトンネルが稼働していて、BFDが稼働し
ています。

8. 2つのエッジデバイス間のトラフィックは、オンデマンドトンネルを経由する直接ルート
を使用します。

9. edge-1と edge-4の両方が、オンデマンドトンネルのトラフィックアクティビティを双方向
に追跡します。

アイドルタイムアウト期間中にトラフィックがない場合、オンデマンドトンネルは削除さ

れ、edge-1および edge-4デバイスは非アクティブ状態に戻ります。
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注意事項と制限事項
•オンデマンドトンネルの Performance Routing（PfR）統計の収集は、オンデマンドトンネ
ルがセットアップされるたびに新たに開始されます。アイドルタイムアウト後、削除され

たオンデマンドトンネルの PFR統計はキャッシュされません。

•トラフィックがバックアップパスから直接オンデマンドトンネルに移動すると、Out Of
Order（OOO）パケットが発生することがあります。パケットは、受信時にCiscoSD-WAN
ルータによって転送されます。

•単方向のフローは、オンデマンドのトンネルセットアップをトリガーしません。バック
アップパスを引き続き使用します。
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•マルチキャストトラフィックは、オンデマンドのトンネルセットアップをトリガーしませ
ん。バックアップパスを引き続き使用します。

•オンデマンドサイトTLOCに set tloc-listアクションを適用するデータポリシーは設定しな
いでください。設定されている場合、トラフィックはドロップされます。

•ペアワイズキー（PWK）IPSEc機能が有効になっている場合、オンデマンドトンネルはサ
ポートされません。

• on-demand enableまたは no on-demand enableが実行されると、システム内のすべての
TLOCがリセット（無効化および有効化）されます。

•エッジデバイスがオンデマンドトンネルをプロビジョニングすると、リモートサイトのす
べての TLOCにプロビジョニングされます。

•マルチホームサイトをオンデマンドモードにするには、サイトのすべてのシステムで
on-demand enableを設定する必要があります。

•いずれかの方向のオンデマンドトンネルにサービスまたはユーザートラフィックがある場
合、オンデマンドトンネルを使用するすべてのエッジデバイスはアクティブなままです。

•オンデマンドトンネルは、両方のサイトがオンデマンドモードで有効になっている場合に
のみ、2つのサイト間で有効にできます。

•リモートサイトの背後にあるホストへの最初のパケットは、そのリモートサイトへのオン
デマンドトンネルセットアップをトリガーします。そのホストからのリターントラフィッ

クは、反対方向のトンネルセットアップをトリガーします。

•オンデマンドリモートサイトからのすべてのプレフィックスにも、バックアップパスが設
定されている必要があります。設定されていない場合、サイトはオンデマンドトンネルを

セットアップできません。バックアップパスは静的トンネルであり、常に稼働している必

要があります。

•オンデマンドトンネルのセットアップまたは削除は、CiscovSmartコントローラによるオー
バーレイルート（OMP）アップデート、またはサービス/LAN側のルートアップデート
（例：OSPFまたは BGP）には影響しません。

•ローカルサイトまたはリモートサイトのいずれかがオンデマンドモードでない場合、サイ
ト間には静的トンネルがセットアップされます。

オンデマンドトンネルの設定

オンデマンドトンネルの前提条件

オンデマンドトンネルを使用するには、いくつかの前提条件があります。

•前提条件：Cisco vSmartコントローラ集中管理ポリシー（746ページ）

•前提条件：OMP設定（747ページ）
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•前提条件：ハブデバイス（748ページ）

•前提条件：スポークデバイス（748ページ）

前提条件：Cisco vSmartコントローラ集中管理ポリシー

1. Cisco vSmartコントローラ集中管理ポリシーには、tloc-action backupアクションを含める
必要があります。

説明：これにより、すべてのスポークデバイス間の通信のためにハブを介したバックアッ

プパスが確保されます。

2. Cisco vSmartコントローラ集中管理ポリシーは、すべてのスポークプレフィックスルート
を受け入れる必要があります。

3. Cisco vSmartコントローラ集中管理ポリシーは、すべてのスポークの TLOCを受け入れる
必要があります。

Cisco vSmartコントローラの集中管理ポリシーの設定については、『Cisco SD-WAN
Configuration Guides』のポリシー設定ガイドを参照してください。

CLIの例（集中管理ポリシーアドレッシングの前提条件）

viptela-policy:policy
control-policy Dynamic-Tunnel-Control-Policy

sequence 100
match route
site-list Branches
!
action accept
set
tloc-action backup
tloc-list Hub-TLOCs
!
!
sequence 200
match tloc
!
action accept
!

default-action accept
!
lists
site-list Branches
site-id 200
site-id 300
!
tloc-list Hub-TLOCs
tloc 10.0.0.1 color mpls encap ipsec
tloc 10.0.0.1 color public-internet encap ipsec

!
!
apply-policy
site-list Branches
control-policy Dynamic-Tunnel-Control-Policy out
!
!
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Cisco vManageの手順

1. Cisco vManageのメニューから [Configuration] > [Policies]を選択します。

2. [Centralized Policy]を選択します。

3. [Add Topology]をクリックし、[Custom Control (Route & TLOC)]を選択します。

4. [Match Conditions]の [Site]で、1つまたは複数のサイトリストを選択し、[Accept]をクリッ
クします。

5. [Actions]の [TLOC Action]で、[Backup]アクションを選択します。

6. [TLOC List]から、既存の TLOCリストを選択するか、新しいリストを作成します。

前提条件：OMP設定

1. Cisco vSmartコントローラの send-path-limitは、デフォルトの 4より大きい必要がありま
す。推奨：16

説明：オンデマンドトンネルが有効になっている場合、スポークはハブ経由のバックアッ

プパスを使用するため、より高いパス制限が必要です。これに対応するには、使用可能な

すべてのパスをアドバタイズするように Cisco vSmartコントローラの send-path-limitを増
やします。

vSmartの send-path-limitの設定については、Cisco SD-WANの『ConfigurationGuides』ペー
ジのルーティング設定ガイドを参照してください。

CLIの例

omp
no shutdown
send-path-limit 16
graceful-restart

Cisco vManageの手順

1. Cisco vManageのメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. [Add template]をクリックします。

4. デバイスを選択し、[Cisco OMP]をクリックします。

5. [Basic Configuration]で、[Number of Paths Advertised per Prefix]を 16（推奨）に設定します。
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前提条件：ハブデバイス

1. ハブデバイスで、トラフィックエンジニアリングサービス（サービス TE）を有効にする
必要があります。

説明：これにより、スポークデバイスの Cisco SD-WANオーバーレイ管理プロトコル
（OMP）が、2つのスポークデバイス間の中間パスとして追加されるハブを経由するバッ
クアップパスを受け入れるようになります。これがないと、ハブを経由するバックアップ

パスは無効と見なされ、スポークデバイスによって解決されません。

CLIの例（Cisco vEdgeデバイス）

vpn 0
service TE
exit

CLIの例（Cisco IOS XE SD-WANデバイス）

sdwan
service TE vrf global
exit

Cisco vManageの手順

1. Cisco vManageで、[Configuration] > [Templates]を開きます。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. [Add template]をクリックします。

4. プラットフォームを選択します。

5. [VPN]から [VPN]を選択します。

6. [Basic Configuration]で、[VPN]フィールドが 0に設定されていることを確認します。

7. [Service]から、[New Service]をクリックし、[TE]を選択します。

8. [Add]をクリックしてから、[Update]をクリックします。サービスのテーブルに TEサービ
スが表示されます。

9. VPN-0テンプレートをハブに適用します。

前提条件：スポークデバイス

1. スポークデバイスでは、ecmp-limitをデフォルトの 4より大きくする必要があります。推
奨：16
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説明：オンデマンドトンネルが有効になっている場合、スポークデバイスはダイレクトパ

スとバックアップパスの両方を作成します。より多いパスのニーズに対応するため、

ecmp-limitを増やします。

CLIの例

omp
no shutdown
ecmp-limit 16

show running-config ompコマンドを使用して、現在の ecmp-limitを表示できます。（注）

Cisco vManageの手順

1. Cisco vManageのメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. [Add template]をクリックします。

4. デバイスを選択し、[Cisco OMP]をクリックします。

5. [Basic Configuration]で、[ECMP Limit]フィールドを 16（推奨）に設定します。

Cisco vManageを使用したオンデマンドトンネルの設定

•「オンデマンドトンネルの前提条件」を参照してください。

•ハブデバイスでオンデマンドを有効にしないでください。

（注）

スポークデバイスで、すべての VPN-0トランスポートインターフェイスのシステムレベルで
オンデマンドを有効にします。マルチホームサイトの場合は、サイト内のすべてのシステムで

オンデマンドを有効にします。

1. Cisco vManageのメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。
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Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. [Add template]をクリックします。

4. デバイスを選択します。

5. [Basic Information]から、[Cisco System]を選択します。

6. [詳細設定（Advanced）]をクリックします。

7. [On-demand Tunnel]を有効にします。

8. （オプション）[On-demand Tunnel Idle Timeout]時間を設定します。デフォルトのアイドル
タイムアウト値は 10分です。範囲：1〜 65535分

9. システム機能テンプレートをスポークデバイスのデバイステンプレートにアタッチしま
す。

CLIを使用したオンデマンドトンネルの設定

•オンデマンドトンネルの前提条件（745ページ）を参照してください。

•ハブデバイスでオンデマンドを有効にしないでください

（注）

1. スポークデバイスで、システムレベルでのオンデマンドトンネルを有効にします。マルチ
ホームサイトの場合は、サイト内のすべてのシステムでオンデマンドを有効にします。

デフォルトのアイドルタイムアウト値は 10分です。範囲：1〜 65535分

例

system
on-demand enable
on-demand idle-timeout 10

Cisco vManageでオンデマンドトンネルの現在のステータスを表示
1. Cisco vManageのメニューから [Monitor] > [Devices]を選択します。

Cisco vManageリリース 20.6.x以前のリリース：Cisco vManageのメニューから [Monitor] >
[Network]を選択します。

2. デバイスを選択します。

3. [リアルタイム (Real Time)]を選択します。
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4. [Device Options]で、次のいずれかを選択します。

• On Demand Local：指定したデバイスのオンデマンドトンネルのステータスを表示し
ます。

• On Demand Remote：指定したデバイスおよび接続されているすべてのデバイスのオ
ンデマンドトンネルのステータスを表示します。

出力は、show [sdwan] system on-demand [remote-system] [system-ip ip-address] CLIコマン
ドを実行した場合と同等です。オンデマンドトンネルのステータスを表示します。

CiscovManageでオンデマンドトンネルのステータスの経時的なチャー
トを表示

1. Cisco vManageのメニューから [Monitor] > [Devices]を選択します。

Cisco vManageリリース 20.6.x以前のリリース：Cisco vManageのメニューから [Monitor] >
[Network]を選択します。

2. デバイスを選択します。

3. [WAN]から、[Tunnel]を選択します。

4. [ChartOptions]ドロップダウンリストから、[On-DemandTunnel Status]を選択します。チャー
トには、トンネルのステータスが [ACTIVE]または [INACTIVE]として表示されます。
[INACTIVE]は、オンデマンドトンネルが非アクティブモードであることを示します。

詳細については、「Cisco SD-WAN Configuration Guides」ページのモニタリングおよびメンテ
ナンスガイドを参照してください。
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第 20 章

サービス VPNの静的ルートのトラッキン
グ

表 194 :機能の履歴

説明リリース情報機能名

この機能により、サービス

VPNの IPv4静的ルートのエン
ドポイントトラッキングを設

定できます。

エンドポイントトラッキング

により、静的ルートの場合、

そのルートをデバイスのルー

トテーブルに追加する前に、

設定されたエンドポイントが

到達可能かどうかを判断しま

す。

Cisco IOS XEリリース 17.3.1a

Cisco vManageリリース 20.3.1

サービスVPNの静的ルートト
ラッカー

この機能により、TCP/UDP静
的ルートのエンドポイントト

ラッカーを設定できます。こ

の機能を使用して、サービス

VPNの IPv4、TCP/UDPデュア
ルエンドポイントの静的ルー

トトラッカーグループを構成

して、プローブの信頼性を強

化することもできます。

Cisco IOS XEリリース 17.7.1a

Cisco vManageリリース 20.7.1

Cisco IOS XE SD-WANデバイ
ス用の TCP/UDPエンドポイ
ントトラッカーおよびデュア

ルエンドポイントの静的ルー

トトラッカー

•静的ルートトラッキングに関する情報（754ページ）
•サポートされるプラットフォーム（754ページ）
• IPv4静的ルートトラッキングの制約事項（754ページ）
• IPv4静的ルートトラッキングを設定するためのワークフロー（755ページ）
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• CLIを使用した静的ルートの設定（760ページ）
• CLIを使用した静的ルートトラッキングの設定例（762ページ）
• CLIを使用した静的ルートトラッキング設定の確認（763ページ）

静的ルートトラッキングに関する情報
サービス VPNの静的ルートトラッキングを使用すると、設定されたエンドポイントアドレス
の可用性を追跡して、静的ルートをデバイスのルーティングテーブルに含めることができるか

どうかを判断できます。これは、サイトがサービス VPNの静的ルートを使用して、オーバー
レイ管理プロトコル（OMP）経由でそのルートをアドバタイズする場合に適用されます。静的
ルートトラッカーは、設定されたエンドポイントに ICMP pingプローブを定期的に送信しま
す。トラッカーが応答を受信しない場合、静的ルートはルーティングテーブルに含まれず、

OMPにアドバタイズされません。代替ネクストホップアドレスまたはより高いアドミニスト
レーティブディスタンスを持つ静的ルートを設定して、バックアップパスを提供できます。こ

のパスは OMPを介してアドバタイズされます。

Cisco IOS XEリリース 17.7.1aから、TCP/UDPの個々のエンドポイントトラッカーを設定し、
（2つのトラッカーを使用して）デュアルエンドポイントを持つトラッカーグループを設定し、
トラッカーとトラッカーグループを静的ルートに関連付けることができます。デュアルエンド

ポイントは、ルートが利用できないために取り込まれる可能性のある検出漏れを回避するのに

役立ちます。

（注）

サポートされるプラットフォーム
• Cisco ASR 1000シリーズアグリゲーションサービスルータ

• Cisco ISR 1000シリーズサービス統合型ルータ

• Cisco ISR 4000シリーズサービス統合型ルータ

• Cisco CSR 1000シリーズクラウドサービスルータ

IPv4静的ルートトラッキングの制約事項
•ネクストホップアドレスごとに、スタティックルートごとにサポートされるエンドポイン
トトラッカーは 1つだけです。

• IPv6スタティックルートはサポートされていません。

•トラッカーを使用するスタティックルートを設定するには、次の手順を実行します。
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1. トラッカーなしですでに設定されている場合は、既存のスタティックルートを削除し
ます。スタティックルートアドバタイズメントのこのステップ中に発生する可能性

のある接続のダウンタイムに備えて計画します。

2. 削除されたスタティックルートと同じプレフィックスとネクストホップを使用して、
トラッカーを使用する新しいスタティックルートを設定します。

•ルータごとの最大トラッカー制限に達した後に新しいトラッカーを追加するには、次の手
順を実行します。

1. 古いトラッカーを削除し、テンプレートをデバイスにアタッチします。

2. 新しいトラッカーを追加し、デバイスをテンプレートに再度アタッチします。

• IP SLAUDPパケットレスポンダが有効になっているUDPトラッカーエンドポイントは、
Cisco IOS XE SD-WANデバイスでのみサポートされています。

•同じエンドポイントトラッカーを異なる VPNのスタティックルートにリンクすることは
できません。エンドポイントトラッカーは名前で識別され、単一の VPN内の複数のスタ
ティックルートに使用できます。

IPv4静的ルートトラッキングを設定するためのワークフ
ロー

1. システムテンプレートを使用してエンドポイントトラッカーを設定します。

2. VPNテンプレートを使用して静的ルートを構成します。

3. ネクストホップアドレスにトラッカーを適用します。

静的ルートトラッカーの作成

[System Template]を使用して、静的ルートトラッカーを作成します。

静的ルートトラッカーを作成する前に、既存の静的ルートを削除します（存在する場合）。削

除された静的ルートと同じプレフィックスとネクストホップを使用して、新しい静的ルートト

ラッカーを設定します。

（注）

1. Cisco vManageのメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。
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Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. デバイスの [Cisco System]テンプレートに移動します。

システムテンプレートの作成については、「システムテンプレートの作成」を参照してくださ

い

（注）

4. [Tracker]をクリックします。[New Endpoint Tracker]をクリックしてトラッカーパラメータ
を設定します。

表 195 :トラッカーパラメータ

説明フィールド

トラッカーの名前。名前には 128文字以内の英数字を使用で
きます。

Name

構成されたエンドポイントがダウンしていることを宣言する

前に、プローブが応答を返すまでの待機時間。範囲は 100～
1000ミリ秒です。デフォルトは 300ミリ秒です。

しきい値

構成されたエンドポイントのステータスを判断するためのプ

ローブ間の時間間隔。デフォルトは 60秒（1分）です。

範囲は 20～ 600秒です。

インターバル

エンドポイントがダウンしていることを宣言する前にプロー

ブを送信できる回数。指定できる範囲は1～10です。デフォ
ルトは 3です。

Multiplier（乗数）

ドロップダウンリストから [Global]を選択します。[Tracker
Type field]ドロップダウンから、[StaticRoute]を選択します。

Cisco IOS XEリリース 17.7.1aから、Cisco IOS XE SD-WAN
デバイスでデュアルエンドポイントを持つトラッカーグルー

プを設定し、このトラッカーグループを静的ルートに関連付

けることができます。

[Tracker Type]

エンドポイントタイプの IPアドレスを選択します。エンドポイントタイプ

静的ルートエンドポイントの IPアドレス。これは、ルータ
がプローブを送信してルートのステータスを判断するイン

ターネット上の宛先です。

End-Point Type: IP Address
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5. [Add]をクリックします。

6. [Save]をクリックします。

7. トラッカーグループを作成するには、[Tracker Groups] > [New Endpoint Tracker Group]
をクリックし、トラッカーパラメータを設定します。

トラッカーグループを作成するために2つのトラッカーを作成したことを確認してください。（注）

表 196 :トラッカーグループパラメータ

説明フィールド

トラッカーグループの名前。Name

ドロップダウンから [Global]を選択します。[Tracker Type field]
ドロップダウンから、[Static Route]を選択します。

Cisco IOS XEリリース 17.7.1aから、Cisco IOS XE SD-WANデ
バイスでデュアルエンドポイントを持つトラッカーグループ

を設定し、このトラッカーグループを静的ルートに関連付ける

ことができます。

[Tracker Type]

このフィールドは、トラッカータイプとして [Tracker-group]を
選択した場合にのみ表示されます。既存のインターフェイスト

ラッカー名（スペースで区切る）を追加します。このトラッ

カーをテンプレートに追加すると、トラッカーグループがこれ

らの個々のトラッカーに関連付けられ、そのトラッカーグルー

プを静的ルートに関連付けることができます。

Tracker Elements

ドロップダウンリストから [Global]を選択します。このフィー
ルドは、[Tracker Type]として [tracker-group]を選択した場合に
のみ表示されます。デフォルトでは、[OR]オプションが選択
されています。[AND]または [OR]を選択します。

[OR]は、トラッカーグループの関連付けられたトラッカーの
いずれかがルートがアクティブであると報告した場合に、静的

ルートのステータスがアクティブとして報告されることを保証

します。

[AND]を選択した場合、トラッカーグループの関連付けられた
両方のトラッカーがルートがアクティブであると報告した場

合、静的ルートのステータスはアクティブであると報告されま

す。

Tracker Boolean

8. [Add]をクリックします。

9. [Save]をクリックします。
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テンプレートを保存する前に、すべての必須アクションを完了してください。（注）

トラッカーでネクストホップスタティックルートを構成する

[VPN]テンプレートを使用して、トラッカーを静的ルートのネクストホップに関連付けます。

静的ルートのネクストホップごとに 1つのトラッカーのみを適用できます。（注）

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. デバイスの [Cisco VPN Template]に移動します。

VPNテンプレートの作成については、「VPNテンプレートの作成」を参照してください。（注）

4. 必要に応じて、[Template Name]および [Description]を入力します。

5. 基本設定では、VPNはデフォルトで 0に設定されています。Cisco IOS XE SD-WANデバ
イスのサービス側のデータトラフィックに対して、サービス VPNの VPN値を（1～
511、513～ 65530）の範囲内に設定します。

静的ルートトラッカーは、サービス VPNでのみ設定できます。（注）

6. [IPv4 Route]をクリックします。

7. [New IPv4 Route]をクリックします。

8. [IPv4 Prefix]フィールドに値を入力します。

9. [Next Hop]をクリックします。

10. [Add Next Hop with Tracker]をクリックし、テーブルにリストされているフィールドに値
を入力します。
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説明パラメータ名

ネクストホップ IPv4アドレスを指定しま
す。

Address

ルートのアドミニストレーティブディスタ

ンスを指定します。

距離

ゲートウェイトラッカーの名前を入力し

て、ネクストホップが到達可能かどうかを

判断してから、そのルートをデバイスの

ルートテーブルに追加します。

Tracker

ネクストホップアドレスを含むゲートウェ

イトラッカーの名前を入力して、ネクスト

ホップが到達可能かどうかを判断してか

ら、そのルートをデバイスのルートテーブ

ルに追加します。

Add Next Hop with Tracker

11. [Add]をクリックして、ネクストホップトラッカーを使用して静的ルートを作成します。

12. [Save]をクリックします。

VPNテンプレートを保存するには、フォームのすべての必須フィールドに入力する必要があり
ます。

（注）

静的ルートトラッカー設定のモニタリング

静的ルートトラッカーの表示

トランスポートインターフェイスで静的トラッカーに関する情報を表示するには、次を実行し

ます。

1. Cisco vManageメニューから[Monitor] > [Devices]の順に選択します。

Cisco vManageリリース 20.6.x以前：Cisco vManageメニューから[Monitor] > [Network]の
順に選択します。

2. デバイスのリストからデバイスを選択します。

3. [Real Time]をクリックします。

4. [Device Options]ドロップダウンリストから、[Endpoint Tracker Info]を選択します。
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CLIを使用した静的ルートの設定
ここでは、CLIを使用した静的ルートの設定方法に関する情報について説明します。

静的ルートトラッカーの設定

Cisco vManage CLIアドオン機能テンプレートおよび CLIデバイステンプレートを使用して、
静的ルートトラッキングを設定できます。CLIテンプレートを使用した構成の詳細について
は、「CLIテンプレート」を参照してください。

（注）

Device# config-transaction
Device(config)# endpoint-tracker <tracker-name>
Device(config-endpoint-tracker)# tracker-type <tracker-type>
Device(config-endpoint-tracker)# endpoint-ip <ip-address>
Device(config-endpoint-tracker)# threshold <value>
Device(config-endpoint-tracker)# multiplier <value>
Device(config-endpoint-tracker)# interval <value>
Device(config-endpoint-tracker)# exit
Device(config)# track <tracker-name> endpoint-tracker

エンドポイントとして TCPポートを使用して静的ルートトラッカーを設定する

Device# config-transaction
Device(config)# endpoint-tracker <tracker-name>
Device(config-endpoint-tracker)# tracker-type <tracker-type>
Device(config-endpoint-tracker)# endpoint-ip <ip-address> tcp <port-number>
Device(config-endpoint-tracker)# threshold <value>
Device(config-endpoint-tracker)# multiplier <value>
Device(config-endpoint-tracker)# interval <value>
Device(config-endpoint-tracker)# exit
Device(config)# track <tracker-name> endpoint-tracker

エンドポイントとして UDPポートを使用して静的ルートトラッカーを設定する

Device# config-transaction
Device(config)# endpoint-tracker <tracker-name>
Device(config-endpoint-tracker)# tracker-type <tracker-type>
Device(config-endpoint-tracker)# endpoint-ip <ip-address> udp <port-number>
Device(config-endpoint-tracker)# threshold <value>
Device(config-endpoint-tracker)# multiplier <value>
Device(config-endpoint-tracker)# interval <value>
Device(config-endpoint-tracker)# exit
Device(config)# track <tracker-name> endpoint-tracker
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トラッカーグループの設定

Cisco IOS XEリリース 17.7.1aおよび Cisco vManageリリース 20.7.1から静的ルートをプローブ
するトラッカーグループを作成できます。

（注）

Device# config-transaction
Device(config)# endpoint-tracker <tracker-name1>
Device(config-endpoint-tracker)# tracker-type <tracker-type>
Device(config-endpoint-tracker)# endpoint-ip <ip-address> tcp <port-number>
Device(config-endpoint-tracker)# threshold <value>
Device(config-endpoint-tracker)# multiplier <value>
Device(config-endpoint-tracker)# interval <value>
Device(config-endpoint-tracker)# exit
Device(config)# track <tracker-name1> endpoint-tracker

Device# config-transaction
Device(config)# endpoint-tracker <tracker-name2>
Device(config-endpoint-tracker)# tracker-type <tracker-type>
Device(config-endpoint-tracker)# endpoint-ip <ip-address> udp <port-number>
Device(config-endpoint-tracker)# threshold <value>
Device(config-endpoint-tracker)# multiplier <value>
Device(config-endpoint-tracker)# interval <value>
Device(config-endpoint-tracker)# exit
Device(config)# track <tracker-name2> endpoint-tracker

Device(config)# endpoint-tracker <static-tracker-group>
Device(config-endpoint-tracker)# tracker-type tracker-group
Device(config-endpoint-tracker)# tracker-elements <tracker-name1> <tracker-name2>
Device(config-endpoint-tracker)# boolean {and | or}
Device(config-endpoint-tracker)# exit
Device(config)# track <static-tracker-group> endpoint-tracker

Device(config)# ip route vrf <vrf-name> <prefix> <mask> <nexthop-ipaddress>
<administrative-distance> track name <static-tracker-group>

• ip routeコマンドを使用して、トラッカーまたはトラッカーグループを静的ルートにバイ
ンドし、アドミニストレーティブディスタンスがデフォルト値の1より大きいバックアッ
プルートを設定します。

•エンドポイントに適用できるトラッカーは 1つだけです。

•トラッカーグループには、エンドポイントトラッカーを混在させることができます。たと
えば、IPアドレストラッカーと UDPトラッカーを使用してトラッカーグループを作成で
きます。

（注）
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CLIを使用した静的ルートトラッキングの設定例

トラッカーの設定

次に、静的ルートトラッカーの設定例を示します。

config-transaction
!
endpoint-tracker tracker1
!
tracker-type static-route
endpoint-ip 10.1.1.1
threshold 100
multiplier 5
interval 20
exit

!
track tracker1 endpoint-tracker
!
ip route vrf 1 192.168.0.0 255.255.0.0 10.1.19.16 100 track name tracker1

次に、TCPポートをエンドポイントとしてトラッカーを設定する例を示します。

config-transaction
!
endpoint-tracker tcp-10001
!
tracker-type static-route
endpoint-ip 10.0.0.1 tcp 10001
threshold 100
interval 10
multiplier 1
exit

!
track tcp-10001 endpoint-tracker
!
ip route vrf 1 192.168.0.0 255.255.0.0 10.1.19.16 100 track name tcp-10001

次に、UDPポートをエンドポイントとしてトラッカーを設定する例を示します。

config-transaction
!
endpoint-tracker udp-10001

!
tracker-type static-route
endpoint-ip 10.0.0.1 udp 10001
threshold 100
interval 10
multiplier 1
exit

!
track udp-10001 endpoint-tracker
!
ip route vrf 1 192.168.0.0 255.255.0.0 10.1.19.16 100 track name udp-10001
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トラッカーグループの設定

この例は、2つのトラッカー（2つのエンドポイント）を持つトラッカーグループを設定する
方法を示しています。Cisco IOS XEリリース 17.7.1aからスタティックルートをプローブする
トラッカーグループを作成できます。

config-transaction
!
endpoint-tracker tcp-10001
!

tracker-type static-route
endpoint-ip 10.1.1.1 tcp 10001
threshold 100
multiplier 5
interval 20
track tcp-10001 endpoint-tracker

!
endpoint-tracker udp-10002
!

tracker-type static-route
endpoint-ip 10.2.2.2 udp 10002
threshold 100
multiplier 5
interval 20
track udp-10002 endpoint-tracker

!
endpoint-tracker static-tracker-group
!
tracker-type tracker-group
tracker-elements tcp-10001 udp-10002
boolean and
track static-tracker-group endpoint-tracker

!
ip route vrf 1 192.168.0.0 255.255.0.0 10.1.19.16 100 track name static-tracker-group

• CLIテンプレートを使用して設定する場合は、アドミニストレーティブディスタンスを設
定する必要があります。

• ip routeコマンドを使用して、トラッカーまたはトラッカーグループをスタティックルー
トにバインドし、アドミニストレーティブディスタンスがデフォルト値の1より大きい場
合のバックアップルートを設定します。

•エンドポイントに適用できるトラッカーは 1つだけです。

（注）

CLIを使用した静的ルートトラッキング設定の確認

コマンドの確認

次のコマンドを使用して、設定がコミットされているかどうかを確認します。次の設定例は、

静的ルートトラッカーのトラッカー定義と、IPv4スタティックルートへの適用を示していま
す。
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Device# show running-config | sec endpoint-tracker
endpoint-tracker tracker1
endpoint-ip 10.1.1.1
interval 60
multiplier 5
tracker-type static-route
endpoint-tracker tracker2
endpoint-ip 10.1.1.12
interval 40
multiplier 2
tracker-type static-route
track tracker2 endpoint-tracker
track tracker1 endpoint-tracker

次のコマンドを使用して、IPv4ルートを確認します。
Device# show running-config | inc ip route
ip route vrf 1 10.1.1.11 255.255.0.0 10.20.2.17 track name tracker2
ip route vrf 1 10.1.1.12 255.255.0.0 10.20.24.17 track name tracker1

次に、個々の静的ルートトラッカーのステータスを表示する show endpoint-tracker static-route
コマンドの出力例を示します。

Device# show endpoint-tracker static-route
Tracker Name Status RTT (in msec) Probe ID
tcp-10001 UP 3 1
udp-10002 UP 1 6

次に、トラッカーグループのステータスを表示する show endpoint-tracker tracker-groupコマ
ンドの出力例を示します。

Device# show endpoint-tracker group
Tracker Name Element trackers name Status RTT in msec Probe
ID
group-tcp-10001-udp-10002 tcp-10001, udp-10002 UP(UP AND UP) 5, 1 9, 10

次に、トラッカーまたはトラッカーグループの設定を表示する show endpoint-tracker records
コマンドの出力例を示します。

Device# show endpoint-tracker records
Record Name Endpoint EndPoint Type Threshold(ms) Multiplier
Interval(s) Tracker-Type
group-tcp-10001-udp-10002 tcp-10001 AND udp-10002 N/A N/A N/A

N/A static-tracker-group
tcp-10001 10.1.1.1 TCP 100 1

20 static-route
udp-10002 10.2.2.2 UDP 100 1

20 static-route

次に、show ip static route vrfコマンドの出力例を示します。

Device# show ip static route vrf 1
Codes: M - Manual static, A - AAA download, N - IP NAT, D - DHCP,

G - GPRS, V - Crypto VPN, C - CASA, P - Channel interface processor,
B - BootP, S - Service selection gateway
DN - Default Network, T - Tracking object
L - TL1, E - OER, I - iEdge
D1 - Dot1x Vlan Network, K - MWAM Route
PP - PPP default route, MR - MRIPv6, SS - SSLVPN
H - IPe Host, ID - IPe Domain Broadcast
U - User GPRS, TE - MPLS Traffic-eng, LI - LIIN
IR - ICMP Redirect, Vx - VXLAN static route
LT - Cellular LTE, Ev - L2EVPN static route
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Codes in []: A - active, N - non-active, B - BFD-tracked, D - Not Tracked, P - permanent,
-T Default Track
Codes in (): UP - up, DN - Down, AD-DN - Admin-Down, DL - Deleted
Static local RIB for 1
T 192.168.0.0 [1/0] via 10.1.19.16 [A]
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第 21 章

Cisco IOS XE SD-WANデバイスの NAT DIA
トラッカー

Cisco IOS XE SD-WANデバイスの NAT DIAトラッカーについては、『Cisco SD-WAN NAT
Configuration Guide, Cisco IOS XE Release 17.x』の「NAT DIA Tracker」セクションを参照してく
ださい。
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第 22 章

Cisco IOS XE SD-WANデバイスのサービス
側 NAT

Cisco IOS XE SD-WANデバイスのサービス側 NATについては、『Cisco SD-WAN NAT

Configuration Guide, Cisco IOS XEリリース 17.x』の「Service-Side NAT」セクションを参照して
ください。

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
769

https://www.cisco.com/content/en/us/td/docs/routers/sdwan/configuration/nat/nat-book-xe-sdwan/configure-nat.html#service-side-nat


Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
770

Cisco IOS XE SD-WANデバイスのサービス側 NAT



第 23 章

IPv6機能

この章では、Cisco SD-WANテンプレートとポリシーの IPv6機能を有効にするオプションにつ
いて説明します。展開で IPv6を使用する場合は、この章の情報を使用してください。

インターフェイスまたはサブインターフェイステンプレートの IPv6機能の設定

インターフェイスまたはサブインターフェイステンプレートの IPv6機能を設定するには、次
の手順を実行します。

Cisco SD-WANでのデュアルスタックのサポート：同じ展開で IPv4と IPv6を設定できます。
インターフェイスごとに最大 3つのグローバル IPv6アドレスを設定できます。

1. Cisco vManageのメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックし、[Add Template]をクリックして適切なデバイスモデルを
選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. テンプレートのリストから [Cisco VPN Interface Ethernet]を選択します。

4. [Basic Configuration]で、[IPv6]をクリックし、次の表に記載されているパラメータを設定
します。

説明パラメータ

名

IPv6アドレスは固定であるため、このラジオボタンはデフォルトで選択されて
います。

スタティッ

ク

インターフェイスまたはサブインターフェイスの IPv6アドレスを入力します。IPv6 Address

CLIの同等の設定：

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
771



interface GigabitEthernet1
no shutdown
ipv6 address 2001:DB8:1::1/64
ipv6 enable

OMPテンプレートの IPv6機能の設定

オーバーレイ管理プロトコル（OMP）テンプレートの IPv6機能を設定するには、次の手順に
従います。

1. Cisco vManageのメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックし、[Add Template]をクリックして適切なデバイスモデルを
選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. テンプレートのリストから [Cisco OMP]を選択します。

4. [Advertise]をクリックし、[IPv6]を選択して、次の表に示すパラメータを設定します。

説明パラメータ

名

OMPへの接続ルートのアドバタイズを無効にするには、[Off]をクリックしま
す。

デフォルトでは、接続ルートは OMPにアドバタイズされます。

接続済み

OMPへのスタティックルートのアドバタイズを無効にするには、[Off]をクリッ
クします。

デフォルトでは、スタティックルートは OMPにアドバタイズされます。

スタティッ

ク

BGPルートを OMPにアドバタイズするには、[On]をクリックします。デフォ
ルトでは、BGPルートは OMPにアドバタイズされません。

BGP

CLIの同等の設定：

まず、IPv6のサービス VRFを有効にします。
config-transaction
vrf definition 1
rd 1:1
address-family ipv6

次に OMPを有効にします。

OMPではグローバル IPv6設定がサポートされます。また、VRFレベルごとの設定が可能で
す。VRFレベルごとの設定により、グローバル設定はオーバーライドされます。
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config-transaction
sdwan
omp
!
address-family ipv6
advertise bgp
advertise connected

address-family ipv6 vrf 1
advertise static

グローバル設定がデフォルトの設定であるため、IPv6は OMPに対してデフォルトで有効に
なっています。特定のVRFの IPv6OMPルート再配布を無効にするには、次のように再配布プ
ロトコルを noに設定します。
config-transaction
sdwan
omp
!
address-family ipv6
advertise bgp
advertise connected

address-family ipv6 vrf 1
no advertise connected
no advertise static
no advertise bgp

BGPテンプレートの IPv6機能の設定

ボーダーゲートウェイプロトコル（BGP）テンプレートの IPv6機能を設定するには、次の手
順を実行します。

1. Cisco vManageのメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックし、[Add Template]をクリックして適切なデバイスモデルを
選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. テンプレートのリストから [Cisco BGP]を選択します。

4. [UnicastAddress Family]をクリックし、[IPv6]を選択して、次の表に示すパラメータを設定
します。

説明パラメータ名タブ

IBGPマルチパスロードシェアリングを有効にするため
に、ルートテーブルにインストールできるパラレル IBGP
パスの最大数を指定します。範囲：0〜 32

Maximum Paths

BGP IPv6ユニキャストアドレスファミリを入力します。Address Family
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説明パラメータ名タブ

[Redistribute]タブをクリックし、[Add New Redistribute]を
クリックします。

RE-DISTRIBUTE

すべてのBGPセッションでルートをBGPに再配布するプ
ロトコルを選択します。オプションは、[Connected]、
[NAT]、[OMP]、[OSPF]、および [Static]です。少なくと
も、次のように選択します。

•サービス側 BGPルーティングの場合は、[OMP]を選
択します。デフォルトでは、OMPルートはBGPに再
配布されません。

•トランスポート側 BGPルーティングの場合は、
[Connected]を選択し、[Route Policy]で、BGPがルー
プバックインターフェイスアドレスをネイバーにア

ドバタイズするルートポリシーを指定します。

プロトコル

再配布されるルートに適用するルートポリシーの名前を入

力します。

ルートポリシー

（ルートポリ

シー）

[Add]をクリックして再配布情報を保存します。

[Network]タブをクリックし、[AddNewNetwork]をクリッ
クします。

NETWORK

BGPによってアドバタイズされるネットワークプレフィッ
クスを prefix/lengthの形式で入力します。

[Network Prefix]

[Add]をクリックして、ネットワークプレフィックスを保
存します。

[Aggregate Address]タブをクリックして、[Add New
Aggregate Address]をクリックします。

AGGREGATE
ADDRESS

すべての BGPセッションに対して集約するアドレスのプ
レフィックスをプレフィックス/長さの形式で入力します。

[Aggregate Prefix]

集約されたプレフィックスの設定パス情報を生成するに

は、[On]をクリックします。
[AS Set Path]

BGP更新から詳細ルートを除外するには、[On]をクリッ
クします。

[Summary Only]

[Add]をクリックして、集約アドレスを保存します。
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1. [Neighbor]領域で、[IPv6]をクリックし、新しいネイバーを作成するか、既存のネイバー
を編集して、次の表に記載されているパラメータを設定します。

アスタリスクの付いたパラメータは必須です。

説明パラメータ名

BGPネイバーの IPv6アドレスを指定します。IPv6 Address*

BGPネイバーの説明を入力します。説明

リモート BGPピアの AS番号を入力します。Remote AS*

ドロップダウンリストから [Global]を選択し、[On]をクリックしてアドレス
ファミリを選択します。アドレスファミリ情報を入力します。

Address Family

テンプレートをプッシュするときにBGPネイバーをシャットダウンする場合
は、ドロップダウンリストから [Global]を選択し、[Yes]をクリックします。
デフォルト：[Off]

シャットダウ

ン

CLIの同等の設定：

config-transaction
router bgp 1
bgp log-neighbor-changes
address-family ipv6 unicast vrf 1
neighbor 2001:DB8:19::1 remote-as 2
neighbor 2001:DB8:19::1 activate
neighbor 2001:DB8:19::1 advertisement-interval 1
neighbor 2001:DB8:19::1 password cisco
redistribute omp
redistribute static
exit-address-family

VRRPテンプレートの IPv6機能の設定

Virtual Router Redundancy Protocol（VRRP）テンプレートの IPv6機能を設定するには、次の手
順に従います。

1. Cisco vManageのメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックし、[Add Template]をクリックして適切なデバイスモデルを
選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. テンプレートのリストから [Cisco VPN Interface Ethernet]を選択します。

4. [VRRP]をクリックし、[IPv6]を選択します。

5. [New VRRP]をクリックします。
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6. 次の表に示すパラメータを設定します。

説明パラメータ名

ルータのグループを表す仮想ルータ IDを入力します。

範囲：

1～ 255

グループ ID（Group
ID）

VRRPグループ内のルータの優先度を入力します。

•範囲：1～ 254

•デフォルト：100

プライオリティ

未使用です。Timer

プライマリVRRP仮想ルータを決定するときに、WAN接続で実行さ
れているオーバーレイ管理プロトコル（OMP）セッションをトラッ
キングする場合は、[On]を選択します。デフォルト：[Off]

Track OMP

IPv6リモートプレフィックスのリストをトラッキングするための値
を入力します。この値は、ポリシーで設定されている英数字の文字

列です。

Track Prefix List

グループのリンクローカルアドレスを表す仮想リンクローカル IPv6
アドレスを入力します。アドレスは、標準のリンクローカルアドレ

ス形式になっている必要があります。たとえば、FE80::AB8です。

Link Local IPv6 Address

グループのグローバルアドレスを表す仮想グローバルユニキャスト

IPv6アドレスを入力します。このアドレスは、VRRPグループが設
定されているインターフェイス転送アドレスと同じマスクを持つIPv6
グローバルプレフィックスアドレスである必要があります。たとえ

ば、2001::2/124です。

最大 3つのグローバル IPv6アドレスを設定できます。

Global IPv6 Address

CLIの同等の設定：

config-transaction
interface GigabitEthernet1

vrrp 10 address-family ipv6
priority 20
track omp shutdown
address FE80::10:100:1 primary
address 2001:10:100::1/64

Prefix-list tracking
track 1 ipv6 route 1:1::1/128
reachability
ipv6 vrf 1
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track 2 ipv6 route 2:2::2/128
reachability
ipv6 vrf 2

track 20 list boolean or
object 1
object 2

vrrp 10 address-family ipv6
track 20 shutdown

SNMPテンプレートの IPv6機能の設定

SNMPテンプレートの IPv6機能を設定するには、次の手順に従います。

1. Cisco vManageのメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックし、[Add Template]をクリックして適切なデバイスモデルを
選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. テンプレートのリストから [Cisco SNMP]をクリックします。

4. [SNMP Version] > [TRAP TARGET SERVER]を選択し、SNMPトラップターゲットを作成
または編集します。

5. 次の表に示すパラメータを設定します。

説明パラメータ名

トラップサーバーに到達するために使用する VPNの番号を入力します。範
囲：0～ 65530。

VPN ID

SNMPサーバーの IPアドレスを入力します。IPアドレス

SNMPサーバーに接続するためのUDPポート番号を入力します。範囲：1～
65535。

UDP Port

[Group]タブで設定したトラップグループの名前を選択します。Trap Group
Name

[Community]タブで設定されたコミュニティの名前を選択します。User Name

トラップ情報を受信しているSNMPサーバーにトラップを送信するために使
用するインターフェイスを入力します。

Source Interface
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SNMPコミュニティとトラップターゲットグループがすでに設定されていることを確認してく
ださい。

（注）

CLIの同等の設定：

次に、コミュニティストリングpublicを使用して、SNMPが読み取り専用アクセス権ですべて
のオブジェクトにアクセスすることを許可する例を示します。また、デバイスは SNMP v1を
使用して、ボーダーゲートウェイプロトコル（BGP）トラップ IPv6ホスト3ffe:b00:c18:1::3/127
を送信します。publicという名前のコミュニティ文字列が、トラップとともに送信されます。

デバイス# config-transaction

デバイス(config)# snmp-server community public

デバイス(config)# snmp-server enable traps bgp

デバイス(config)# snmp-server host 3ffe:b00:c18:1::3/127 public

次に、SNMPコンテキスト Aを SNMPv2cグループ GROUP1のビューと IPv6の名前付きアク
セスリスト public2に関連付ける例を示します。

デバイス# config-transaction

デバイス(config)# snmp-server context A

デバイス(config)# snmp mib community-map commA context A target-list comm AVpn

デバイス(config)# snmp mib target list commAVpn vrf CustomerA

デバイス(config)# snmp-server view viewA ciscoPingMIB included

デバイス(config)# snmp-server view viewA ipForward included

デバイス(config)# snmp-server group GROUP1 v2c contextA read viewA write viewA notify
access ipv6 public2

次に、IPv6ホストを通知サーバとして設定する例を示します。

デバイス> enable

デバイス# config-transaction

デバイス(config)# snmp-server community mgr view restricted rw ipv6 mgr2

デバイス(config)# snmp-server engineID remote 3ffe:b00:c18:1::3/127 remotev6

デバイス(config)# snmp-server group publicv2c access ipv6 public2

デバイス(config)# snmp-server hosthost1.com2c vrf trap-vrf mgr

デバイス(config)# snmp-server user user1 bldg1 remote3ffe:b00:c18:1::3/127 v2c access ipv6
public2

デバイス(config)# snmp-server enable traps bgp

デバイス(config)# exit

DHCPリレーエージェントテンプレートの IPv6機能の設定

DHCPリレーエージェントテンプレートの IPv6機能を設定するには、次の手順に従います。

1. Cisco vManageのメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックし、[Add Template]をクリックして適切なデバイスモデルを
選択します。
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Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. テンプレートのリストから [Cisco VPN Interface Ethernet]を選択します。

4. [Basic Configuration]で、[IPv6]をクリックします。

5. [DHCP Helper]の横にある [Add]をクリックします。

6. 次の表に示すパラメータを設定します。

表 197 :

説明パラメータ名

DHCPヘルパーの IPアドレスDHCPv6 Helper #

DHCPヘルパーのVPN送信元インターフェイスのVPNID。DHCPv6 Helper
VPN

CLIの同等の設定：

device-configuration
interface GigabitEthernet8
vrf forwarding 2
no ip address
ipv6 address 2001:A14:99::F/64
ipv6 dhcp relay destination vrf 1 2001:A14:19::12 GigabitEthernet2

ACLテンプレートまたは QoSテンプレートの IPv6機能の設定

ACLおよび QoSテンプレートの IPv6機能を設定するには、次の手順に従います。

1. Cisco vManageのメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックし、[Add Template]をクリックして適切なデバイスモデルを
選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. テンプレートのリストから [Cisco VPN Interface Ethernet]を選択します。

4. [ACL/QoS]で、次の表に示すパラメータを設定します。

説明パラメータ名

[On]をクリックして、IPv6入力アクセスリストを有効にします。入力 ACL – IPv6
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説明パラメータ名

IPv6入力アクセスリストの名前を入力します。IPv6 Ingress Access
List

[On]をクリックして、IPv6出力アクセスリストを有効にします。出力 ACL – IPv6

IPv6出力アクセスリストの名前を入力します。IPv6 Egress Access List

ACLテンプレートの IPv6機能の設定に相当する CLI：

デバイス(config)# policy

デバイス(config-policy)# ipv6

デバイス(config-ipv6)# access-list ipv6_acl

デバイス(config-access-list-ipv6_acl)# sequence 11

デバイス(config-sequence-11)# match

デバイス(config-match)# source-ip 2001:380:1::64/128

デバイス(config-match)# destination-ip 2001:3c0:1::64/128

デバイス(config-match)# source-port 4000

デバイス(config-match)# destination-port 3000

デバイス(config-match)# traffic-class 6

デバイス(config-match)# next-header 6

デバイス(config-match)# packet-length 1000

デバイス(config-match)# action accept

デバイス(config-action)#

デバイス(config)# sdwan interface GigabitEthernet6 ipv6 access-list ipv6_acl in

デバイス(config-interface-GigabitEthernet6)#

デバイス(config-interface-GigabitEthernet6)#

デバイス(config)# policy lists data-ipv6-prefix-list source_ipv6_list

デバイス(config-data-ipv6-prefix-list-source_ipv6_list)# ipv6-prefix 2001:380:1::/64

デバイス(config)# policy

デバイス(config-policy)# ipv6

デバイス(config-ipv6)# access-list ipv_ipv6_prefix

デバイス(config-access-list-ipv_ipv6_prefix)# sequence 11

デバイス(config-sequence-11)# match

デバイス(config-match)# source-data-prefix-list data-ipv6-prefix-list

デバイス(config-match)# destination-data-prefix-list source_ipv6_list

デバイス(config-match)# destination-ip 2001:3c0:1::64/128

デバイス(config-match)# source-port 4000

デバイス(config-match)# destination-port 3000

デバイス(config-match)# traffic-class 6

デバイス(config-match)# next-header 6

デバイス(config-match)# packet-length 1000

デバイス(config-match)# !

デバイス(config-match)# action accept

QoSテンプレートの IPv6機能の設定に相当する CLI：

デバイス(config)# class-map match-any class0

デバイス(config-cmap)# match qos-group 0

デバイス(config-cmap)# class-map match-any class1
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デバイス(config-cmap)# match qos-group 1

デバイス(config-cmap)# !

デバイス(config-cmap)# policy-map qos_map_for_data_policy

デバイス(config-pmap)# class class0

デバイス(config-pmap-c)# bandwidth percent 10

デバイス(config-pmap-c)# random-detect

デバイス(config-pmap-c)# class class1

デバイス(config-pmap-c)# bandwidth percent 10

デバイス(config-pmap-c)# random-detect

デバイス(config-pmap-c)#

デバイス(config-pmap-c)# policy

デバイス(config-policy)# no app-visibility

デバイス(config-policy)# class-map

デバイス(config-class-map)# class class0 queue 0

デバイス(config-class-map)# class class1 queue 1

デバイス(config-class-map)# !

デバイス(config-class-map)# ipv6

デバイス(config-ipv6)# access-list fwd_class_data_policy

デバイス(config-access-list-fwd_class_data_policy)# sequence 5

デバイス(config-sequence-5)# match

デバイス(config-match)# traffic-class 0

デバイス(config-match)# !

デバイス(config-match)# action accept

デバイス(config-action)# count fwd_class_data_policycnt_5

デバイス(config-action)# class class0

デバイス(config-action)# !

デバイス(config-action)# !

デバイス(config-action)# sequence 6

デバイス(config-sequence-6)# match

デバイス(config-match)# traffic-class 1

デバイス(config-match)# !

デバイス(config-match)# action accept

デバイス(config-action)# count fwd_class_data_policycnt_6

デバイス(config-action)# class class1

デバイス(config-action)# !

デバイス(config-action)# !

デバイス(config-action)# !

デバイス(config-action)# default-action drop

class-map match-any class0
match qos-group 0
class-map match-any class1
match qos-group 1
!
policy-map qos_map_for_data_policy
class class0
bandwidth percent 10
random-detect

class class1
bandwidth percent 10
random-detect

policy
no app-visibility
class-map
class class0 queue 0
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class class1 queue 1
!
ipv6
access-list fwd_class_data_policy
sequence 5
match
traffic-class 0
!
action accept
count fwd_class_data_policycnt_5
class class0
!
sequence 6
match
traffic-class 1
!
action accept
count fwd_class_data_policycnt_6
class class1

!
default-action drop

ロギングテンプレートの IPv6機能の設定

ロギングテンプレートの IPv6機能を設定するには、次の手順に従います。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックし、[Add Template]をクリックして適切なデバイスモデルを
選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. テンプレートのリストから [Cisco Logging]を選択します。

4. [Server]で、[IPv6]をクリックします。

5. 次の表に示すパラメータを設定します。

説明パラメータ名

ロギング情報を送信するサーバーのホスト名または IPアドレス。IPv6 Hostname/IPv6
Address

VPN送信元インターフェイスの VPN ID。VPN ID

送信元インターフェイスの名前。Source Interface

ログに記録されるメッセージの最大重大度を選択します。プライオリティ

CLIの同等の設定：

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
782

IPv6機能



config-transaction

デバイス(config)# logging host ipv6
AAAA:BBBB:CCCC:DDDD::FFFF

同じトランザクションでロギングホスト設定を作成および削除すると、予期しない動作が発生

します。たとえば、同じトランザクションで logging host ipv6-addressを削除し、logging host
ipv6-address vrf vrf-name設定を作成すると、両方の設定がデバイスから消えます。2つのリク
エストを別々のトランザクションで送信することをお勧めします。

（注）

新しいプレフィックスリストの IPv6機能の設定

新しいプレフィックスリストの IPv6アドレスを設定するには、次の手順に従います。

1. Cisco vManageメニューから、[Configuration] > [Policies]を選択します。

2. [Custom Options]ドロップダウンリストから、[Lists]を選択します。[Centralized Policy]ま
たは [Localized Policy]に対してこの選択を行うことができます

3. 左側のリストから [Prefix]を選択し、[New Prefix List]を選択します。

4. [IPv6]をクリックし、[Add Prefix]に IPv6アドレスを入力します。

CLIの同等の設定：

config-transaction

デバイス(config)# policy

デバイス(config-policy)# ipv6

デバイス(config-ipv6)# access-list ipv6_acl

デバイス(config-access-list-ipv6_acl)# sequence 11

デバイス(config-sequence-11)# match

デバイス(config-match)# source-ip 2001:380:1::64/128

デバイス(config-match)# destination-ip 2001:3c0:1::64/128

データプレフィックスの IPv6機能の設定

新しいプレフィックスリストの IPv6アドレスを設定するには、次の手順に従います。

1. Cisco vManageのメニューから [Configuration] > [Policies]を選択します。

2. [Custom Options]ドロップダウンリストから、[Lists]を選択します。[Centralized Policy]ま
たは [Localized Policy]に対してこの選択を行うことができます

3. 左側のリストから [Data Prefix]を選択し、[New Data Prefix List]を選択します。

4. [Internet Protocol]で [IPv6]をクリックし、[Add Prefix]に IPv6アドレスを入力します。

CLIの同等の設定：

デバイス(config)# policy lists data-ipv6-prefix-list source_ipv6_list

デバイス(config-data-ipv6-prefix-list-source_ipv6_list)# ipv6-prefix 2001:380:1::/64
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一元化されたポリシーの IPv6機能の設定

IPv6アドレスファミリに適用する一元化されたポリシーを設定するには、次の手順に従いま
す。

1. Cisco vManageのメニューから [Configuration] > [Policies]を選択します。

2. [Custom Options]ドロップダウンメニューの [Centralized Policy]で [Traffic Policy]を選択
します。

3. [Traffic Data]を選択します。

4. [Add Policy]をクリックし、[Create New]をクリックします。

5. [Sequence Type]をクリックし、[Traffic Engineering]を選択します。

6. [Sequence Rule]をクリックします。

7. [Protocol]ドロップダウンリストから、[IPv6]を選択してポリシーを IPv6アドレスファミ
リのみに適用するか、[Both]を選択してポリシーを IPv4および IPv6アドレスファミリ
を適用します。

8. [Sequence Type]をクリックし、[QoS]を選択します。

9. [Sequence Rule]をクリックします。

10. [Protocol]ドロップダウンリストから、[IPv6]をクリックしてポリシーを IPv6アドレス
ファミリのみに適用するか、[Both]を選択してポリシーを IPv4および IPv6アドレスファ
ミリを適用します。

CLIの同等の設定：

config-transaction
(config)# policy
(config-policy)# lists ipv6-prefix-list foo ipv6-prefix 1::1/64

ipv6-prefix-list ipv6-1
ipv6-prefix 1::1/128

ローカライズされたポリシーの IPv6機能の設定

IPv6アドレスファミリに適用するローカライズされたポリシーを設定するには、次の手順に従
います。

1. Cisco vManageのメニューから [Configuration] > [Policies]を選択します。

2. [Custom Options]ドロップダウンリストの [Localized Policy]で [Access Control Lists]を選択
します。

3. [Add Access Control List Policy]をクリックし、[Add IPv6 ACL Policy]を選択します。作成し
たポリシーは、IPv6アドレスファミリにのみ適用されます。

CLIの同等の設定：

次の例では、marketingという名前のプレフィックスリストで指定されたアドレスを持つ IPv6
ルートが一致します。
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config-transaction

デバイス(config)# route-map name

デバイス(config-route-map)# match ipv6 address prefix-list marketing

• DHCP for IPv6（785ページ）

DHCP for IPv6
表 198 :機能の履歴

説明リリース情報機能名

この機能を使用すると、Cisco
IOS XE SD-WANデバイスで
DHCP for IPv6（DHCPv6）を
構成して、IPv6アドレスを
IPv6対応ネットワーク上のホ
ストに割り当てることができ

ます。

IPv6アドレスの割り当ては、
SLAAC、DHCPv6、DHCPv6
プレフィックス委任、または

DHCPv6リレーを使用して行
われます。

Cisco IOS XE SD-WANデバイ
スは、DHCPv6用に DHCP
サーバー、DHCPクライアン
ト、または DHCPリレーエー
ジェントとして設定できま

す。

Cisco IOS XEリリース 17.7.1a

Cisco vManageリリース 20.7.1

DHCP for IPv6

DHCPv6の前提条件
• Cisco IOS XE SD-WANデバイスに接続されたホストに IPv6アドレスを割り当てるための
基本的な IPv6接続。

DHCPv6の制約事項
•この機能は、CLI設定を使用する場合のみサポートされます。

• VRFごとに一意の DHCPv6プール名を指定する必要があります。
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DHCPv6に関する情報
IPv6の Dynamic Host Configuration Protocol（DHCP）を設定して、IPv6対応ネットワークにア
ドレスを割り当てることができます。または、StatelessAddressAutoconfiguration（SLAAC）を
設定して、IPv6対応ネットワークにアドレスを割り当てることもできます。

SLAAC

IPv6クライアントアドレス割り当て用の最も一般的な方法は、SLAACです。SLAACはホスト
が IPv6プレフィックスに基づいてアドレスを自己割り当てするシンプルなプラグアンドプレ
イ接続を提供します。

SLAACは次のように設定されます。

•ホストは、ルータ送信要求メッセージを送信します。

•ホストは、ルータアドバタイズメント（RA）メッセージを待機します。

•ホストは、RAメッセージから IPv6プレフィックスの最初の 64ビットを取得し、これを
64ビットEUI-64アドレス（イーサネットの場合、MACアドレスから作成されます）と組
み合わせて、グローバルユニキャストメッセージを作成します。ホストは、デフォルト

ゲートウェイとして、RAメッセージの IPヘッダーに含まれる送信元 IPアドレスも使用
します。

•重複アドレス検出（DAD）は、選択されるランダムアドレスが他のクライアントと重複し
ないように、IPv6クライアントによって実行されます。

•アルゴリズムの選択はクライアントに依存し、多くの場合は設定できます。

次の 2種類のアルゴリズムに基づいて IPv6アドレスの最後の 64ビットが学習可能です。

•インターフェイスのMACアドレスに基づく EUI-64、または

•ランダムに生成されるプライベートアドレス。

SLAACおよび DHCPv6

DHCPv6

IPv6デバイスはマルチキャストを使用して IPアドレスを取得し、DHCPv6サーバを見つけま
す。DHCPv6クライアント/サーバの基本概念は、IPv4の DHCPに似ています。クライアント
が設定パラメータを受信する必要がある場合は、接続しているローカルネットワークで要求を

送信し、利用可能なDHCPv6サーバを検出します。サーバは要求された情報を応答メッセージ
で返します。

DHCPv6クライアントは、リンクローカルネットワーク上のルータからの指示に基づいて
DHCPv6を使用するかどうかを認識します。デフォルトゲートウェイの RAには、この目的で
使用できる 2つの設定可能なビットがあります。
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• Oビット：このビットを設定すると、クライアントは自身の IPアドレスではなく、その
他の設定パラメータ（たとえば、TFTPサーバーアドレスまたはDNSサーバーアドレス）
を取得するために DHCPv6を使用できます。

• Mビット：このビットを設定すると、クライアントは DHCPv6サーバから管理対象 IPv6
アドレスとその他の設定パラメータを取得するために DHCPv6を使用できます。

ステートレス DHCP

ステートレスDHCPv6は、SLAACとDHCPv6の組み合わせです。このオプションでは、IPア
ドレスを取得するために SLAACを使用し、TFTPサーバーアドレスまたは DNSサーバーアド
レスなどの追加情報を取得するために DHCPを使用します。この場合、デバイスは Oビット
が設定された RAを送信しますが、Mビットは設定しません。DHCPv6サーバーがクライアン
トアドレスバインディングを追跡する必要がないため、これはステートレス DHCPv6と呼ば
れます。

ステートフル DHCP

ステートフル DCHPv6は、ホストが IPv6アドレスと追加パラメータの両方を DHCPサーバー
から受信する DHCP IPv4とまったく同じように機能します。Mビットが設定された RAをデ
バイスが送信する場合、クライアントは DHCPを使用して自身の IPアドレスを取得する必要
があることを意味します。Mビットが設定されている場合、DHCPサーバはアドレスとともに
他の設定情報も返すので、Oビットの設定は意味がありません。DHCPv6サーバーがクライア
ントアドレスバインディングを追跡するため、これはステートフル DHCPv6と呼ばれます。

DHCPv6プレフィックス委任

DHCPv6プレフィックス委任機能は、委任側エッジデバイス（DHCPサーバー）から要求側
エッジデバイス（DHCPクライアント）にプレフィックスを単純に委任するためのステートフ
ルな動作モードです。

DHCPv6プレフィックス委任機能は、次のような状況に最適です。

•要求側のエッジデバイスが接続されているネットワークのトポロジに関する情報を持たな
い委任側のエッジデバイス。

•委任するプレフィックスを選択するために要求側のエッジデバイスの ID以外の情報を必
要としない委任側のエッジデバイス。このメカニズムは、ISPがプレフィックスをサブス
クライバに委任するために使用するのに適しています。ISPがプレフィックスをサブスク
ライバに委任した後、サブスクライバはプレフィックスをさらにサブネット化してサブス

クライバのネットワーク内のリンクに割り当てることができます。

DHCPv6リレー

DHCPv6リレーエージェントは、クライアントのネットワーク上にあるエッジデバイスであ
り、DHCPv6サーバーがDHCPv6クライアントと同じネットワークにない場合に、クライアン
トとサーバーの間でメッセージをリレーするために使用されます。
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DHCPv6の利点
IPv6用に DHCPを設定すると、IPv4と比較してより多くの IPアドレスを持つことができま
す。IPv6では、IPアドレスが枯渇することはありません。

DHCPv6の使用例
Cisco IOS XE SD-WANデバイスは、サーバー、クライアント、またはリレーエージェントと
してDHCPv6用に設定できます。サーバーとして、Cisco IOSXESD-WANデバイスはSLAAC、
ステートレス DHCP、またはプレフィックス委任用に設定できます。

DHCPを使用した SLAAC

次の図に、一般的なブロードバンド展開を示します。

顧客宅内（CPE）に展開され、ISPエッジ（PE）デバイスに接続されている Cisco IOS XE
SD-WANデバイスは、ステートレスまたはステートフルな DHCPv6クライアントにすること
ができます。どちらの場合も、ISP側のDHCPv6サーバは、ドメインネームシステム（DNS）
サーバアドレス、ドメイン名、Simple Network Time Protocol（SNTP）サーバなどの設定パラ
メータを CPE上の DHCPクライアントに提供できます。このような情報は ISPに固有です。

CPEは、DHCPv6クライアント（ISPに対するクライアント）であるだけでなく、ホームネッ
トワークに対するDHCPv6サーバーとして機能する場合もあります。たとえば、ネイバー探索
に続けて、ステートレスまたはステートフルの DHCPv6クライアントが CPEとホームデバイ
スの間のリンクに現れることがあります。また、ホームネットワークに提供される情報は、

ISP側の DHCPv6サーバから取得されたものと同じでになることもあります。そのため、CPE
上のDHCPv6コンポーネントでは、設定パラメータをDHCPv6クライアントからDHCPv6サー
バプールに自動的にインポートできます。

DHCPv6プレフィックス委任

プレフィックス委任の運用モデルは次のとおりです。このサンプルトポロジでは、エッジデバ

イスは、DHCPクライアントに委任されるプレフィックスでプロビジョニングされた DHCP
サーバーとして構成されています。Cisco IOS XE SD-WANデバイスは DHCPクライアントと
して構成され、サーバーからのプレフィックスを要求します。サーバーは、委任のプレフィッ
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クスを選択し、DHCPクライアントにプレフィックスを付けて応答します。DHCPクライアン
トは、委任されたプレフィックスを担当します。

たとえば、クライアントは、委任されたプレフィックスからそのインターフェイスのいずれか

にサブネットを割り当て、そのリンクのプレフィックスのルータアドバタイズメントの送信を

開始できます。各プレフィックスには優先ライフタイムと有効なライフタイムが関連付けられ

ており、クライアントがプレフィックスを使用できる時間の長さに関する合意が構成されま

す。クライアントは、委任されたプレフィックスのライフタイムの延長を要求でき、プレフィッ

クスの有効なライフタイムが期限切れになった場合に委任されたプレフィックスの使用を終了

する必要があります。

DHCPv6リレー

このサンプルトポロジでは、DHCPサーバーはDHCPクライアントと同じネットワークにあり
ません。クライアントのネット上に常駐する Cisco IOS XE SD-WANデバイスは、リレーエー
ジェントとして動作し、クライアントとサーバー間のメッセージの中継に使用されます。

DHCPv6の設定
1. [Cisco vManage]メニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）
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3. [Create Template]ドロップダウンから、[CLI Template]を選択します。

CLIアドオンテンプレートを使用して、クライアントとサーバーの IPv6の DHCPを構成する
こともできます。詳細については、「Create a CLI Add-On Feature Template」を参照してくださ
い。

（注）

4. [Device Model]から、テンプレートを作成するデバイスモデルを選択します。

5. [TemplateName]フィールドに、デバイステンプレートの名前を入力します。このフィール
ドは必須で、使用できるのは、英大文字と小文字、0～ 9の数字、ハイフン（-）、下線
（_）のみです。スペースやその他の文字を含めることはできません。

6. [Description]フィールドにデバイステンプレートの説明を入力します。このフィールドは
必須であり、任意の文字とスペースを含めることができます。

7. [CLI Configuration]フィールドで、クライアントとサーバーの IPv6の DHCP構成を手入力
するか、カットアンドペーストするか、ファイルをアップロードして入力します。

8. [Save]をクリックします。

SLAACの設定
この例は、クライアント側で SLAACを設定する方法を示しています。

device(config)# interface GigabitEthernet0/0/2
device(config-if)# ipv6 address autoconfig
device(config-if)# ipv6 enable
device(config-if)# end

この例は、サーバー側で SLAACを設定する方法を示しています。

device(config)# interface GigabitEthernet1
device(config-if)# ipv6 address 2010:AB8:0:1::1/64
device(config-if)# ipv6 enable
device(config-if)# end

オプションの SLAACおよび DHCPv6プールの設定
次に、クライアント側で SLAACおよび DHCPv6プールを設定する例を示します。

device(config)# interface GigabitEthernet0/0/2
device(config-if)# ipv6 address autoconfig
device(config-if)# ipv6 enable
device(config-if)# ipv6 nd autoconfig default-route
device(config-if)# ipv6 dhcp client request vendor
device(config-if)# end
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次に、サーバー側で SLAACおよび DHCPv6プールを設定する例を示します。

device(config)# interface GigabitEthernet1
device(config-if)# ipv6 address 2010:AB8:0:1::1/64
device(config-if)# ipv6 enable
device(config-if)# ipv6 nd autoconfig default-route
device(config-if)# ipv6 nd other-config-flag
device(config-if)# ipv6 dhcp server dhcpv6
device(config-if)# end

device(config)# ipv6 dhcp pool dhcpv6
device(config-dhcpv6)# dns-server 2001:DB8:3000:3000::42
device(config-dhcpv6)# domain-name example.com
device(config-dhcpv6)# vendor-specific 100
device(config-dhcpv6)# suboption 1 address 2001:CC:1234:44::10
device(config-dhcpv6)# suboption 2 ascii "ip phone"

DHCPv6（ステートフル）アドレス割り当ての設定
この例は、クライアント側で DHCPv6アドレス割り当てを設定する方法を示しています。

device(config)# interface GigabitEthernet0/0/2
device(config-if)# ipv6 address dhcp
device(config-if)# ipv6 enable
device(config-if)# ipv6 nd autoconfig default-route
device(config-if)# ipv6 dhcp client request vendor
device(config-if)# end

この例は、サーバー側で DHCPv6アドレス割り当てを設定する方法を示しています。

device(config)# interface GigabitEthernet1
device(config-if)# ipv6 address 2010:AB8:0:1::1/64
device(config-if)# ipv6 enable
device(config-if)# ipv6 nd autoconfig default-route
device(config-if)# ipv6 nd managed-config-flag
device(config-if)# ipv6 dhcp server dhcpv6
device(config-if)# end

device(config)# ipv6 dhcp pool dhcpv6
device(config-dhcpv6)# address prefix 2010:AB8:0:1::1/64 lifetime 200 200
device(config-dhcpv6)# dns-server 2001:DB8:3000:3000::42
device(config-dhcpv6)# domain-name example.com
device(config-dhcpv6)# vendor-specific 100
device(config-dhcpv6)# suboption 1 address 2001:CC:1234:44::10
device(config-dhcpv6)# suboption 2 ascii "ip phone"

プレフィックス委任を使用した DHCPv6の設定（ステートフル）
次に、クライアント側でプレフィックス委任を使用して DHCPv6を設定する例を示します。

device(config)# interface GigabitEthernet0/0/2
device(config-if)# ipv6 enable
device(config-if)# ipv6 nd autoconfig default-route
device(config-if)# ipv6 dhcp client pd prefix_from_provider
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device(config-if)# ipv6 dhcp client request vendor
device(config-if)# end

次に、サーバー側でプレフィックス委任を使用して DHCPv6を設定する例を示します。

device(config)# interface GigabitEthernet1
device(config-if)# ipv6 address 2010:AB8:0:1::1/64
device(config-if)# ipv6 enable
device(config-if)# ipv6 nd autoconfig default-route
device(config-if)# ipv6 nd managed-config-flag
device(config-if)# ipv6 nd ra interval 20
device(config-if)# ipv6 dhcp server dhcpv6
device(config-if)# end

device(config)# ipv6 dhcp pool dhcpv6
device(config-dhcpv6)# prefix-delegation pool dhcpv6-pool1 lifetime 200 200
device(config-dhcpv6)# dns-server 2001:DB8:3000:3000::42
device(config-dhcpv6)# domain-name example.com
device(config-dhcpv6)# vendor-specific 100
device(config-dhcpv6)# suboption 1 address 2001:CC:1234:44::10
device(config-dhcpv6)# suboption 2 ascii "ip phone"
device(config)# ipv6 local pool dhcpv6-pool1 2001:DB8:1200::/40 48

リレーを使用した DHCPv6の設定
次に、クライアント側でリレーを使用して DHCPv6を設定する例を示します。

device(config)# interface GigabitEthernet3
device(config-if)# ipv6 address dhcp
device(config-if)# ipv6 enable
device(config-if)# ipv6 dhcp client pd pr-from-pd
device(config-if)# ipv6 dhcp client request vendor
device(config-if)# no mop enabled
device(config-if)# no mop sysid
device(config-if)# end

次に、リレーエージェントとして機能するクライアント側WANエッジデバイスの設定を示し
ます。

device(config)# interface TenGigabitEthernet0/0/5
device(config-if)# vrf forwarding 10
device(config-if)# load-interval 30
device(config-if)# ipv6 address 2001:BB:1000::10/64
device(config-if)# ipv6 enable
device(config-if)# ipv6 dhcp relay destination 2001:BB8:1200::2
device(config-if)# ipv6 dhcp relay option vpn
device(config-if)# end

次に、サーバー側WANエッジデバイスの設定を示します。

device(config)# interface GigabitEthernet0/0/3
device(config-if)# vrf forwarding 10
device(config-if)# no ip address
device(config-if)# negotiation auto
device(config-if)# ipv6 address 2001:BB8:1200::1/64
device(config-if)# ipv6 enable
device(config-if)# end
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次に、サーバー側でリレーを使用して DHCPv6を設定する例を示します。

device(config)# interface GigabitEthernet2
device(config-if)# ipv6 address 2001:BB8:1200::2/64
device(config-if)# ipv6 enable
device(config-if)# ipv6 dhcp server dhcpv6
device(config-if)# end

device(config)# ipv6 dhcp pool dhcpv6
device(config-dhcpv6)# prefix-delegation pool dhcpv6-pool10 lifetime infinite infinite
device(config-dhcpv6)# address prefix 2001:BB:1000::/64 lifetime 200 200
device(config-dhcpv6)# dns-server 2001:BB:1200::42
device(config-dhcpv6)# domain-name relay.com
device(config)# ipv6 local pool dhcpv6-pool10 8001:ABCD::/40 48

DHCPv6クライアントおよびサーバー設定の確認

DHCPv6インターフェイス情報の確認

次に、DHCPv6アドレス割り当てに関する詳細を提供する show ipv6 dhcp interfaceコマンドの
出力例を示します。

Device# show ipv6 dhcp interface GigabitEthernet0/0/2
GigabitEthernet0/0/2 is in client mode
Prefix State is IDLE
Address State is OPEN
Renew for address will be sent in 00:01:09
List of known servers:
Reachable via address: FE80::250:56FF:FEBD:DBD1
DUID: 00030001001EBD43F800
Preference: 0
Configuration parameters:
IA NA: IA ID 0x00080001, T1 100, T2 160
Address: 2010:AB8:0:1:95D1:CFC:F227:23FB/128

preferred lifetime 200, valid lifetime 200
expires at Oct 26 2021 07:28 AM (170 seconds)

DNS server: 2001:DB8:3000:3000::42
Domain name: example.com
Information refresh time: 0
Vendor-specific Information options:

Enterprise-ID: 100
Prefix Rapid-Commit: disabled
Address Rapid-Commit: disabled

次に、DHCPv6プレフィックス委任に関する詳細を提供する show ipv6 dhcp interfaceコマンド
の出力例を示します。

Device# show ipv6 dhcp interface GigabitEthernet0/0/2
GigabitEthernet0/0/2 is in client mode
Prefix State is OPEN
Renew will be sent in 00:01:34
Address State is IDLE
List of known servers:
Reachable via address: FE80::250:56FF:FEBD:DBD1
DUID: 00030001001EBD43F800
Preference: 0
Configuration parameters:
IA PD: IA ID 0x00080001, T1 100, T2 160
Prefix: 2001:DB8:1202::/48

preferred lifetime 200, valid lifetime 200
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expires at Oct 26 2021 07:30 AM (194 seconds)
DNS server: 2001:DB8:3000:3000::42
Domain name: example.com
Information refresh time: 0

Prefix name: prefix_from_server
Prefix Rapid-Commit: disabled
Address Rapid-Commit: disabled

次に、DHCPを使用した SLAACに関する詳細を提供する show ipv6 dhcp interfaceコマンドの
出力例を示します。

Device# show ipv6 dhcp interface GigabitEthernet0/0/2
GigabitEthernet0/0/2 is in client mode
Prefix State is IDLE (0)
Information refresh timer expires in 23:59:49
Address State is IDLE
List of known servers:
Reachable via address: FE80::250:56FF:FEBD:DBD1
DUID: 00030001001EBD43F800
Preference: 0
Configuration parameters:
DNS server: 2001:DB8:3000:3000::42
Domain name: example.com
Information refresh time: 0
Vendor-specific Information options:

Enterprise-ID: 100
Prefix Rapid-Commit: disabled
Address Rapid-Commit: disabled

DHCPv6プール情報の表示

次に、DHCPv6アドレス割り当てに関する詳細を提供する show ipv6 dhcp poolコマンドの出力
例を示します。

Device# show ipv6 dhcp pool
DHCPv6 pool: relay_server
VRF 10
Prefix pool: dhcpv6-pool2
Address allocation prefix: 5001:DB8:1234:42::/64 valid 20000 preferred 20000 (1 in

use, 0 conflicts)
preferred lifetime 200, valid lifetime 200

DNS server: 2001:BB8:3000:3000::42
Domain name: relay.com
Information refresh: 60
Vendor-specific Information options:
Enterprise-ID: 10
suboption 1 address 2001:DB8:1234:42::10
suboption 2 ascii 'ip phone'

Active clients: 1
Pool is configured to include all configuration options in REPLY

次に、DHCPv6プレフィックス委任に関する詳細を提供する show ipv6 dhcp poolコマンドの出
力例を示します。

Device# show ipv6 dhcp pool
DHCPv6 pool: relay_server
VRF 10
Prefix pool: dhcpv6-pool2
Address allocation prefix: 5001:DB8:1234:42::/64 valid 20000 preferred 20000 (0 in

use, 0 conflicts)
preferred lifetime 200, valid lifetime 200

DNS server: 2001:BB8:3000:3000::42
Domain name: relay.com
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Information refresh: 60
Vendor-specific Information options:
Enterprise-ID: 10
suboption 1 address 2001:DB8:1234:42::10
suboption 2 ascii 'ip phone'

Active clients: 1
Pool is configured to include all configuration options in REPLY

DHCPv6バインディングの表示

次に、DHCPv6アドレス割り当てに関する詳細を提供する show ipv6 dhcp bindingコマンドの
出力例を示します。

Device# show ipv6 dhcp binding
Client: FE80::250:56FF:FEBD:8261
DUID: 00030001001EE6DBF500
Username : unassigned
VRF : 10
IA NA: IA ID 0x00080001, T1 10000, T2 16000
Address: 5001:DB8:1234:42:500C:B3FA:54A7:F63D

preferred lifetime 20000, valid lifetime 20000
expires at Oct 26 2021 01:17 PM (19925 seconds)

次に、DHCPv6プレフィックス委任に関する詳細を提供する show ipv6 dhcp bindingコマンド
の出力例を示します。

Device# show ipv6 dhcp binding
Client: FE80::250:56FF:FEBD:8261
DUID: 00030001001EE6DBF500
Username : unassigned
VRF : 10
Interface : GigabitEthernet0/0/3
IA PD: IA ID 0x00080001, T1 100, T2 160
Prefix: 2001:BB8:1602::/48

preferred lifetime 200, valid lifetime 200
expires at Oct 26 2021 08:01 AM (173 seconds)

DHCPv6データベースの表示

次に、show ipv6 dhcp databaseコマンドの出力例を示します。

Device# show ipv6 dhcp database
Database agent bootflash:
write delay: 300 seconds, transfer timeout: 300 seconds
last written at Oct 26 2021 08:01 AM, write timer expires in 250 seconds
last read at never
successful read times 0
failed read times 0
successful write times 2
failed write times 0

DHCPv6リレーバインディングの表示

次に、DHCPv6リレーに関する詳細を提供する show ipv6 dhcp relay bindingsコマンドの出力
例を示します。

Device# show ipv6 dhcp relay binding

Relay Bindings associated with default vrf:
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Relay Bindings associated with vrf 10:
Prefix: 2001:AA8:1100::/48 (GigabitEthernet3)
DUID: 00030001001E49674C00
IAID: 851969
lifetime: INFINITE
expiration: INFINITE

Summary:
Total number of Relay bindings = 1
Total number of IAPD bindings = 1
Total number of IANA bindings = 0
Total number of Relay bindings added by Bulk lease = 0
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第 24 章

IP Directed Broadcast

IPダイレクトブロードキャストは、宛先アドレスが何らかの IPサブネットの有効なブロード
キャストアドレスであるにもかかわらず、その宛先サブネットに含まれないノードから発信さ

れる IPパケットです。

宛先サブネットに直接接続されていないデバイスは、そのサブネット上のホストを宛先とする

ユニキャスト IPパケットを転送する場合と同じ方法で IPダイレクトブロードキャストを転送
します。ダイレクトブロードキャストパケットが、宛先サブネットに直接接続されたデバイ

スに到着すると、そのパケットはその宛先サブネット上でブロードキャストされます。パケッ

トの IPヘッダー内の宛先アドレスはそのサブネットに設定された IPブロードキャストアドレ
スに書き換えられ、パケットはリンク層ブロードキャストとして送信されます。

あるインターフェイスでダイレクトブロードキャストがイネーブルになっている場合、着信し

た IPパケットが、そのアドレスに基づいて、そのインターフェイスが接続されているサブネッ
トを対象とするダイレクトブロードキャストとして識別されると、そのパケットはそのサブ

ネット上でブロードキャストされます。

ダイレクトブロードキャストのアクセス制御リスト（ACL）オプションは、vManageではサ
ポートされていません。

（注）

ダイレクトブロードキャストから物理ブロードキャストへの変換をイネーブルにするには、ip
directed-broadcastコマンドを使用します。この機能をディセーブルにするには、このコマンド
の no形式を使用します。デフォルトでは、ip directed-broadcastは無効になっていて、すべての
IPダイレクトブロードキャストがドロップされます。

ip directed-broadcastおよび no ip directed-broadcast

例

次に、イーサネットインターフェイス2/1上で IPダイレクトブロードキャストの転送をイネー
ブルにする例を示します。

device# configure-transaction
device(config)# interface ethernet 2/1
device(config-if)# ip address 10.114.114.1 255.255.255.0
device(config-if)# ip directed-broadcast
device(config-if)# end
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第 25 章

共有テンプレートからCisco IOS XE SD-WAN
テンプレートへの移行

概要

Cisco vManage 20.1.1では、Cisco IOS XE SD-WANデバイス専用の追加機能テンプレートのサ
ポートが追加されています。

Cisco vManage 20.1.1より前のリリースでは、Cisco vEdgeデバイスと Cisco IOS XE SD-WANデ
バイスの両方にテンプレートを作成した場合、同じテンプレートが両方のデバイスタイプで共

有されていました。これらのテンプレートの場合、設定は Cisco vEdgeコマンドを使用して指
定されます。その後、テンプレートが Cisco IOS XEデバイスで使用される場合、設定は Cisco
IOS XEデバイス用に変換されました。Cisco vEdgeコマンドのこの変換により、一部の機能は
Cisco IOS XE SD-WANデバイスでは使用できませんでした。たとえば、NAT DIAです。

これらのリリースには、次の 2種類の共有テンプレートがあります。

•共有機能テンプレート：機能テンプレートの作成時に Cisco IOS XE SD-WANデバイスを
指定すると、共有機能テンプレートが作成されます。

•共有デバイステンプレート：共有機能テンプレートを含むデバイステンプレート。

Cisco vManage 20.1.1以降、機能テンプレートはCisco vEdgeデバイス用とCisco IOSXESD-WAN
デバイス用に分けられています。Cisco IOSXESD-WANデバイス専用に作成されたこれらの機
能テンプレートにより、追加機能のサポートが可能になります。これらの機能テンプレートを

使用するには、共有機能テンプレートを専用テンプレートに移行します。

移行されたテンプレートのリスト

次の表に、Cisco vManage 20.1.1以降で使用できる Cisco IOS XE SD-WANデバイスの共有テン
プレートとそれに対応する専用テンプレートを示します。
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AAA機能テンプレートは、専用の Cisco IOS XE SD-WANデバイス機能テンプレートではサ
ポートされていません。

既存のテンプレートに AAA機能テンプレートが含まれている場合は、移行前または移行後に
置き換えることができます。

•移行前：19.1で導入された AAA-Ciscoテンプレートに置き換えます。

または

•移行後：移行完了後、CiscoAAAテンプレートを手動で作成し、デバイステンプレートに
アタッチします。

（注）

専用 Cisco IOS XE
SD-WANデバイス機能
テンプレートタイプ

専用 Cisco IOS XE
SD-WANデバイス機能
テンプレート

共有テンプレートタイ

プ

共有機能テンプレート

cisco_bannerCiscoバナーbannerバナー

cisco_bfdCisco BFDbfd-vedgeBFD

cisco_bgpCisco BGPbgpBGP

cisco_dhcp_serverCisco DHCPサーバーdhcp-serverDHCPサーバ

cisco_loggingCiscoロギングloggingログ

cisco_ntpCisco NTPntpNTP

cisco_ompCisco OMPomp-vedgeOMP

cisco_ospfCisco OSPFospfOSPF

cisco_securityシスコのセキュリティsecurity-vedgeセキュリティ

cisco_snmpCisco SNMPsnmpSNMP

cisco_systemCisco Systemsystem-vedgeシステム

cisco_vpn_interface_greCisco VPNインター
フェイス GRE

vpn-vedge-interface-greVPNインターフェイス
GRE

cisco_vpn_interface_ipsecCisco VPNインター
フェイス IPsec

vpn-vedge-interface-ipsecVPNインターフェイス
IPsec

cisco_vpn_interfaceCisco VPNインター
フェイスイーサネット

vpn-vedge-interfaceVPNインターフェイス
イーサネット

cisco_vpnCisco VPNvpn-vedgeVPN

共有テンプレートの移行

古い共有テンプレートを引き続き使用できますが、共有テンプレートでは最新の機能にアクセ

スできない場合があります。最新の機能にアクセスできるように、既存のテンプレートを移行
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することをお勧めします。たとえば、VPN インターフェイス イーサネット共有テンプレートを使用

している場合、テンプレートは引き続き機能します。ただし、NAT DIAなどの新機能を使用
するには、Cisco VPN インターフェイス イーサネットと呼ばれる専用の機能テンプレートに移行す

る必要があります。

Cisco vManage移行ツールを使用した共有テンプレートの移行

前提条件：

• CiscovManage20.1.1またはそれ以上にアップグレードする前に、共有Cisco IOSXESD-WAN
デバイス機能テンプレートがアタッチされた Cisco IOS XE SD-WANデバイステンプレー
トが少なくとも 1つ存在している必要があります。

Cisco vManageを使用して既存の共有テンプレートを移行するには、次の手順を実行します。

1. Cisco vManageのメニューから、[Tools] > [Template Migration]を選択します。

2. [Migrate All Templates]をクリックします。

3. 移行された新しいテンプレートのプレフィックスを入力します。たとえば、Migrated_で

す。移行されたすべてのテンプレートには、この識別子がプレフィックスとして付けられ

ます。

4. テンプレートを移行するには、[OK]をクリックします。

5. 移行が開始されたら、[Tasks]をクリックして移行のステータスを追跡します。

6. 移行が完了したら、移行したテンプレートをデバイスに手動でアタッチする必要がありま
す。移行された各テンプレートについて、[...]をクリックし、[Attach Devices to Migrated
Template]を選択します。
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第 26 章

Cisco IOS XE SD-WANルータの CLIテンプ
レート

Cisco IOS XE SD-WANデバイスの CLIテンプレートは、次の方法で設定できます。

Cisco vManageの上位バージョンで CLIテンプレートを生成し、それを下位バージョンに適用
しようとすると、構成によってはサポートされない場合があります。この場合、CiscovManage
はアクセスを拒否し、エラーメッセージを生成することもあります。Cisco vManageの以前の
バージョンで生成された CLIテンプレートを使用することをお勧めします。たとえば、Cisco
vManageリリース 20.7.xを使用している場合、Cisco vManageリリース 20.6.x以前のリリース
で生成された CLIテンプレートを使用できます。

（注）

• Cisco IOS XE SD-WANデバイスのデバイス設定ベース CLIテンプレート（803ページ）
• Cisco IOS XE SD-WANルータ用のインテントベースの CLIテンプレート（805ページ）

Cisco IOS XE SD-WANデバイスのデバイス設定ベース CLI
テンプレート

CiscovManageは、機能テンプレートとポリシー（ローカライズされたポリシー、セキュリティ
ポリシー）の組み合わせを使用して Cisco IOS XE SD-WANデバイスを設定します。Cisco
vManage 20.1.1以降では、Cisco vManageにより、Cisco IOS XE SD-WANデバイスでデバイス
設定を使用するCLIテンプレートを指定できます。これらのテンプレートを使用して、デバイ
ス設定（yang-cli）をデバイスに直接プッシュできます。

1回の操作で、CiscovManageは、デバイス設定とテンプレートでユーザーが指定した設定の相
違部分を Cisco IOS XE SD-WANデバイスに直接プッシュします。Cisco vManageは、他のテン
プレートの場合と同様に、デバイスにプッシュする前に設定のプレビューも表示します。既述

のワークフローは、テンプレートに対して追加、変更、または削除を行う場合にも適用されま

す。
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Cisco vManageを使用してアクセスできない機能を構成するには、次の手順を実行することを
お勧めします。

1. CLIアドオン機能テンプレートに加えて、関連する機能テンプレートを使用します。詳細
については、CLIアドオン機能テンプレートの認定 CLI（835ページ）を参照してくださ
い。

2. 前のオプションでは不十分な場合は、このセクションで説明されているデバイス設定ベー
ス CLIテンプレートを使用します。

（注）

Cisco XE SD-WANルータの CLIテンプレートに関する機能情報

表 199 :機能の履歴

説明リリース情報機能名

CLIテンプレート機能は、デ
バイス設定ベースの CLIをサ
ポートするように更新されま

した。これらのテンプレート

を使用して、デバイス設定

（yang-cli）をデバイスに直接
プッシュできます。

Cisco IOS XEリリース 17.2.1r

Cisco vManage 20.1.1

デバイス設定 CLIテンプレー
ト

制限事項

補助ポート：補助ポートを持つ Ciscoサービス統合型ルータの CLIテンプレートを使用する場
合は、補助ポート用のコマンド（line aux 0など）を含めないでください。そうした場合、エ
ラーが発生します。これらのコマンドは、デバイス上で直接実行できます。

コマンド show sdwan running-configを使用して CLIテンプレート設定をインポートする場合
は、Cisco vManage上の CLIテンプレートの引用符を手動で追加する必要があります。

Cisco vManageでの CLIテンプレートの設定

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]ドロップダウンリストから、[CLI Template]を選択します。
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4. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプ
を選択します。

5. [Template Name]に、テンプレートの名前を入力します。

名前の最大長は 128文字で、英数字のみを使用できます。

6. [Template Description]に、テンプレートの説明を入力します。

説明の最大長は 2048文字で、英数字のみを使用できます。

7. [Device configuration]を選択します。このオプションを使用すると、show sdwan

running-configコマンドの出力に表示される IOS-XE設定コマンドを指定できます。

8. （オプション）接続されたデバイスの実行構成をロードするには、[Load Running config
from reachable device]リストから選択し、[Search]をクリックします。

9. [CLIConfiguration]で、手入力するか、カットアンドペーストするか、ファイルをアップ
ロードして、設定を入力します。

10. 実際の設定値を変数に変換するには、値を選択して [CreateVariable]をクリックします。
変数名を入力し、[CreateVariable]をクリックします。{{variable-name}};の形式で変数名
を直接入力することもできます。たとえば、{{hostname}}です。

これらの変数は、テンプレートをアタッチした後、デバイスごとにデバイス変数ページ

に入力できます。値は手入力するか、CSVファイル使用してアップロードできます。

11. 機能テンプレートを保存するには、[Add]をクリックします。新しいデバイステンプレー
トが [Device Template]テーブルに表示されます。

Cisco IOS XE SD-WANルータ用のインテントベースの CLI
テンプレート

Cisco IOS XE SD-WANデバイスの CLIテンプレート機能により、Cisco vManageを使用して、
Cisco IOS XE SD-WANデバイスのインテントベースの CLIテンプレートを設定できます。イ
ンテントベースの CLIテンプレートは、Cisco vEdgeデバイスの構文に基づくコマンドライン
インターフェイス設定を参照します。CLIテンプレートを使用して、Cisco vManageでは Cisco
vEdge構文ベースのコマンドをCisco IOSXE構文のCisco IOSXESD-WANデバイスにプッシュ
できるようになります。

デバイス設定ベースの CLIテンプレートのサポートにより、インテントベースの CLIテンプ
レートは廃止されます。Cisco IOSXESD-WANデバイスのデバイス設定ベースCLIテンプレー
ト（803ページ）で説明されているように、デバイス設定ベースのCLIテンプレートを使用す
ることをお勧めします。

（注）
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Cisco vManage CLIテンプレートを使用すると、機能テンプレートを設定する手間が大幅に削
減されます。

Cisco XE SD-WANルータの CLIテンプレートに関する機能情報

表 200 :機能の履歴

説明リリース情報機能名

Cisco XE SD-WANルータの
CLIテンプレート機能により、
vManageを使用して Cisco XE
SD-WANルータのインテント
ベースの CLIテンプレートを
設定できます。

Cisco IOSXEリリース 16.11.1a

Cisco SD-WANリリース 19.1

Cisco XE SD-WANルータの
CLIテンプレート

VRF設定のサポートが合計100
から合計 300 VRFに増加しま
した。サポート対象：Cisco
ASR1001-HXおよびCiscoASR
1002-HX

Cisco IOS XEリリース 17.2.1rVRF設定

CLIテンプレートの利点

• Cisco IOSXEルータ用のCisco vEdge固有の vManage機能テンプレートを再利用できます。
Cisco XE SDWAN機能テンプレートを使用してデバイステンプレートを作成すると、
vManageはインテントベースの設定（vEdge CLI構文）と対応するデバイスベース（Cisco
XE SDWANルータ）の設定を表示します。インテントベースの設定を調べて、それを再
利用して、XE SDWANルータ用の個別の CLIテンプレートを作成できます。

• 1回の編集で CLIテンプレートに複数の変更を加えることができます。

•同じデバイスモデルの複数のデバイスで1つの設定を使用できます。変数はデバイスごと
に固有の設定を使用した一括設定の迅速な展開に使用することができます。システム IP、
サイト ID、ホスト名、IPアドレスなどの一般的な設定は、テンプレートで編集可能な変
数として定義でき、同じテンプレートを複数のデバイスにアタッチできます。

• CLIテンプレートで変数のカスタム長を定義できます。

• CLIテンプレートの入力として、既存の IOS-XEデバイスインテント設定を使用できます。

• CLIテンプレートのコンテンツは、複数の IOS-XEデバイスタイプ（VPN、VPNインター
フェイス、BGP、OSPFなどの一般的な CLI）で使用できます。

制限事項

補助ポート：補助ポートを持つ Ciscoサービス統合型ルータの CLIテンプレートを使用する場
合は、補助ポート用のコマンド（line aux 0など）を含めないでください。そうした場合、エ
ラーが発生します。これらのコマンドは、デバイス上で直接実行できます。
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Cisco vManageでの CLIテンプレートの設定

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックし、[Create Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Create Template]ドロップダウンリストから、[CLI Template]を選択します。

4. [Device Model]ドロップダウンリストから、テンプレートを作成するデバイスのタイプを
選択します。

5. [Template Name]に、テンプレートの名前を入力します。

名前の最大長は 128文字で、英数字のみを使用できます。

6. [Template Description]に、テンプレートの説明を入力します。

説明の最大長は 2048文字で、英数字のみを使用できます。

7. CLIテンプレートの設定は、インテントベースまたはデバイス設定に基づくことができま
す。

• [Intent]：[Intent]を指定する場合は、Cisco vEdge形式でコマンドを指定します。選択
したデバイスが Cisco IOS XE SD-WANデバイスの場合、Cisco vManageはデバイスの
設定を変換します。

• [Device configuration]：このオプションは、Cisco IOSXEリリース 17.2.1r以降で、Cisco
IOS XE SD-WANデバイスでのみ使用できます。このオプションでは、show sd-wan

running configに表示されるデバイス設定全体を指定する必要があります。

この機能は、CLIアドオン機能テンプレートの認定CLI（835ペー
ジ）で詳しく説明されている認定 CLIでのみ使用できます。

（注）

[Select a File]を使用して設定ファイルをアップロードするか、CLI設定をコピーして貼り
付けることができます。以下は、変数を使用したインテントベースの CLIの例です。
system

host-name {{hostname}}
system-ip {{system_ip}}
domain-id 1

site-id {{site_id}}
port-offset 1
admin-tech-on-failure
organization-name "XYZ"
logging
disk
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enable
! !

これらの変数は、テンプレートをアタッチした後、デバイスごとにデバイス変数ページに

入力できます。値は手入力するか、CSVファイル使用してアップロードできます。

8. 機能テンプレートを保存するには、[Add]をクリックします。

デバイスをテンプレートにアタッチし、同じデバイスモデルの複数のデバイスにテンプレート

を再利用する方法の詳細については、このトピックの、デバイステンプレートへのデバイスの

接続のセクションを参照してください。

（注）

CLIテンプレートのサンプル設定

システムレベルの設定

表 201 :システムレベルのパラメータ

デバイスの設定CLIテンプレート設定

system

host-name
pm4
system-ip
172.16.255.14
overlay-id
1
site-id 400
control-session-pps 300
admin-tech-on-failure
sp-organization-name “XYZ Inc Regression”
organization-name “XYZ Inc Regression”
console-baud-rate 11520
vbond 10.0.12.26 port 12346

system
host-name pm4
system-ip 172.16.255.14
overlay-id 1
site-id 400
control-session-pps 300
admin-tech-on-failure

sp-organization-name "XYZ Inc Regression"
organization-name "XYZ Regression"
console-baud-rate 115200
vbond 10.0.12.26 port 12346
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AAA設定：RADIUSおよび TACACS+を使用した認証、許可、およびアカウンティング（AAA）

表 202 : AAA設定

デバイスの設定CLIテンプレート設定

aaa group server tacacs+ server-10.0.1.1
server-private 10.0.1.1 timeout 5 key

$8$vs5hzVg/Z6EeuUdNHTzOwWPsUv9V/50xmcRfShWp3YI=

ip tacacs source-interface
GigabitEthernet0/0/1
!
aaa group server radius server-10.99.144.200

server-private 10.99.144.200 auth-port 1812
timeout 5 retransmit 3
ip radius source-interface
GigabitEthernet0/0/1
!

aaa group server radius server-10.99.144.201

server-private 10.99.144.201 auth-port 1812
timeout 5 retransmit 3
ip radius source-interface
GigabitEthernet0/1/0
!
aaa authentication login default local group
radius group tacacs+
aaa authorization exec default local group
radius group tacacs+ a
aa session-id common --- added by default

username admin privilege 15 secret 9
$9$3/IL3/UF2F2F3E$J9NKBeKlWrq9ExmHk6F5VAiDMOFQfD.QPAmMxDdxz.c

aaa
auth- order local radius tacacs
usergroup basic

task system read write
task interface read write
!

usergroup netadmin
!

usergroup operator
task system read
task interface read
task policy read
task routing read
task security read
!
user admin password

$6$nbbLkA==$ae/DO78l/wluPUohhBU2L6h/
Q.PLkurGvxjRlS9OWB9iTtFwSGNQcABV6F
MW57vuEHvo3zp3qdYVinLmMIu/p/
secret
$9$3/IL3/UF2F2F3E$J9NKBeKlWrq9ExmHk6F5VAiDMOFQfD.QPAmMxDdxz.c

! !
radius

server 10.99.144.200
source-interface GigabitEthernet0/0/1
exit
server 10.99.144.201

source-interface GigabitEthernet0/1/0
exit
!
tacacs

server 10.0.1.1
auth-port 50

vpn 0

source-interface GigabitEthernet0/0/1

key 1

secret-key
$8$Kcuva0CM871E8czESwV5g/YX4Q8pY1LSNk/+PIDrpCg=

exit !
!
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ロギングの設定：ローカルハードドライブまたはリモートホストへのロギングを設定します

表 203 :ロギングの設定

デバイスの設定CLIテンプレート設定

logging
disk
enable
!
!

logging persistent size 75497472 filesize
12582912
logging buffered 512000 --- added by

default
logging host 192.168.13.1
no logging rate-limit
logging source-interface Loopback1
logging persistent

logging
disk
enable
file size 12
file rotate 6
!
server 192.168.13.1
vpn 0
source-interface Loopback1
priority alert
exit
!

スイッチポートと VLANの設定

表 204 :スイッチポートの設定

デバイスの設定CLIテンプレート設定

interface GigabitEthernet0/1/4
switchport ios-sw:mode trunk
switchport ios-sw:trunk allowed vlan 10
no shutdown
no ip address
exit

interface Vlan10
description Vlan 10 Mgmt interface
no shutdown
arp timeout 1200
vrf forwarding 10
ip address 10.29.35.1 255.255.255.0
ip mtu 1500
exit

interface GigabitEthernet0/1/4
switchport
mode trunk
access vlan vlan 10
access vlan name "DHCP Vlan"
trunk allowed vlan 10
!
no shutdown

vpn 10
name "DHCP VPN"
interface Vlan10
description "Vlan 10 Mgmt interface"
ip address 10.29.35.1/24
no shutdown

!
!
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セルラーの設定

表 205 :セルラーの設定：セルラーコントローラとセルラーインターフェイスを設定します

デバイスの設定CLIテンプレート設定

interface Cellular0/2/0
description Cellular interface
no shutdown
ip address negotiated
ip mtu 1428
mtu 1500
exit

controller Cellular 0/2/0
lte sim max-retry 1
lte failovertimer 7
profile id 1 apn Broadband authentication

none pdn-type ipv4

vpn 0
interface Cellular0/2/0
description "Cellular interface"
no shutdown
!

controller cellular 0/2/0
lte sim max-retry 1
lte failovertimer 7
profile id 1 apn Broadband
!
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BGP、OSPF、および EIGRP：トランスポートまたはサービス VPNで BGP、OSPF、および EIGRP
ルーティングプロトコルを設定します

表 206 : BGP、OSPFおよび EIGRPの設定

デバイスの設定CLIテンプレート設定
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デバイスの設定CLIテンプレート設定

vpn1
bgp 2

shutdown
distance external 30
distance internal 250
distance local 10
address-family ipv4-unicast
network 10.0.100.0/24
redistribute static route-policy

route_map
redistribute connected route-policy

route_map
!
neighbor 10.0.100.1
no shutdown
remote-as 3
timers
keepalive 12
holdtime 20
connect-retry 300
advertisement-interval 123
!
update-source GigabitEthernet0/0/1
ebgp-multihop 1
password

$8$9pou4PH9b60B072hcw3MmSSdLCfJk8bVys12lLVb+08=

address-family ipv4-unicast

vpn 1
router
ospf
router-id 172.16.255.15
compatible rfc1583
timers spf 200 1000 10000
redistribute connected route-policy

route_map
max-metric router-lsa administrative
area 23
stub
interface GigabitEthernet0/0/1
cost 23
authentication type message-digest
authentication authentication-key

key1
exit
exit
!

vpn 1
router
eigrp 1
af-interface GigabitEthernet0/0/2
no split-horizon
exit-af-interface
!
address-family ipv4 network 10.1.10.1/32
address-family ipv4 topology base
redistribute omp
exit-af-topology
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デバイスの設定CLIテンプレート設定

router bgp 2
bgp log-neighbor-changes
distance bgp 30 250 10
address-family ipv4 unicast vrf 1
neighbor 10.0.100.1 remote-as 3
neighbor 10.0.100.1 activate
neighbor 10.0.100.1 ebgp-multihop 1
neighbor 10.0.100.1 maximum-prefix

2147483647 100
neighbor 10.0.100.1 password 0 password

neighbor 10.0.100.1 send-community both

neighbor 10.0.100.1 timers 12 20
neighbor 10.0.100.1 update-source

GigabitEthernet0/0/1
network 10.0.100.0 mask 255.255.255.0
redistribute connected
redistribute static route-map route_map

exit-address-family
!
timers bgp 60 180

router ospf 1 vrf 1
auto-cost reference-bandwidth 100
max-metric router-lsa
timers throttle spf 200 1000 10000
router-id 172.16.255.15
default-information originate
distance ospf external 110
distance ospf inter-area 110
distance ospf intra-area 110
redistribute connected subnets route-map

route_map
!

interface GigabitEthernet0/0/1
no shutdown
arp timeout 1200
vrf forwarding 1
ip address 10.1.100.14 255.255.255.0
ip redirects
ip mtu 1500
ip ospf 1 area 23
ip ospf network broadcast
mtu 1500
negotiation auto
exit
!

router eigrp eigrp-name
address-family ipv4 vrf 1 autonomous-system
1
af-interface GigabitEthernet0/0/2
hello-interval 5
hold-time 15
no split-horizon

exit-af-interface
!
network 10.1.10.1 0.0.0.0
topology base
redistribute omp
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デバイスの設定CLIテンプレート設定

exit-af-topology
!
exit-address-family
!
!
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WANおよび LANインターフェイスの VPN、インターフェイス、およびトンネルの設定

表 207 : VPN、インターフェイス、およびトンネルの設定

デバイスの設定CLIテンプレート設定

ip route 0.0.0.0 0.0.0.0 10.1.14.13 1

interface GigabitEthernet0/2/0
no shutdown
arp timeout 1200 – added by default
ip address 10.1.14.14 255.255.255.0
ip redirects --> added by default
ip mtu 1500
mtu 1500
negotiation auto --> added by default
exit

interface Tunnel20 ---> based on the
interface 0/2/0

no shutdown
ip unnumbered GigabitEthernet0/2/0
no ip redirects
ipv6 unnumbered GigabitEthernet0/2/0
no ipv6 redirects
tunnel source GigabitEthernet0/2/0
tunnel mode sdwan

sdwan
interface GigabitEthernet0/2/0
tunnel-interface
encapsulation ipsec weight 1
color lte
no last-resort-circuit
vmanage-connection-preference 5
no allow-service all
no allow-service bgp
allow-service dhcp
allow-service dns
allow-service icmp
no allow-service sshd
no allow-service netconf
no allow-service ntp
no allow-service ospf
no allow-service stun

interface GigabitEthernet0
no shutdown
arp timeout 1200
vrf forwarding Mgmt-intf
ip address dhcp client-id GigabitEthernet0
ip redirects
ip dhcp client default-router distance 1 ip
mtu 1500
mtu 1500
negotiation auto

vpn 0
interface GigabitEthernet0/2/0
ip address 10.1.14.14/24
tunnel-interface
encapsulation ipsec
color lte
no allow-service bgp
allow-service dhcp
allow-service dns
allow-service icmp
no allow-service sshd
no allow-service netconf
no allow-service ntp
no allow-service ospf
no allow-service stun
allow-service https
!
autonegotiate
no shutdown
!
ip route 0.0.0.0/0 10.1.14.13

vpn 512
interface GigabitEthernet0

ip dhcp-client
ipv6 dhcp-client autonegotiate
no shutdown
! !
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ダイレクトインターネットアクセス（DIA）経由のネットワークアドレス変換（NAT）

表 208 : DIA経由の NAT

デバイスの設定CLIテンプレート設定

interface GigabitEthernet0/0/2.2901
no shutdown
encapsulation dot1Q 2901
vrf forwarding 201
ip address 10.201.201.1 255.255.255.0
ip mtu 1496
vrrp 100 address-family ipv4
vrrpv2
address 10.201.201.3
priority 100
track omp shutdown
exit
exit

ip dhcp excluded-address vrf 201
10.201.201.1 10.201.201.10
ip dhcp excluded-address vrf 201
10.201.201.20 10.201.201.22
ip dhcp pool
vrf-201-GigabitEthernet0/0/2.2901

option 150 ip 10.99.139.201
vrf 201
lease 1 0 0
default-router 10.201.201.1
dns-server 10.99.139.201
network 10.201.201.0 255.255.255.0
exit
ip dhcp use hardware-address client-id
no ip dhcp use class
ip dhcp use vrf remote

ip nat inside source list
nat-dia-vpn-hop-access-list interface
GigabitEthernet0/0/0 overload
ip nat translation tcp-timeout 40
ip nat translation udp-timeout 3
ip nat route vrf 201 0.0.0.0 0.0.0.0 global

interface GigabitEthernet1/0/2
no shutdown
arp timeout 1200
ip address 10.1.15.15 255.255.255.0
ip nat outside
ip redirects
ip mtu 1500
mtu 1500
negotiation auto

vpn 201
interface GigabitEthernet0/0/2.2901
description gigi21
ip address 10.201.201.1/24
mtu 1496
no shutdown
vrrp 100
track-omp
ipv4 10.201.201.3
!
!
!

dhcp-server
address-pool 10.201.201.0/24
exclude 10.201.201.1-10.201.201.10

10.201.201.20-10.201.201.22
offer-time 600
lease-time 86400
admin-state up
options
default-gateway 10.201.201.1
dns-servers 10.99.139.201
tftp-servers 10.99.139.201

!
!
!
ip route 0.0.0.0/0 vpn 0
!

vpn 0
interface GigabitEthernet0/0/0
ip address 172.16.10.1/24
nat
udp-timeout 3
tcp-timeout 40
respond-to-ping
!

!
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NAT64の設定

表 209 : NAT64の設定

interface GigabitEthernet3
no shutdown
arp timeout 1200
vrf forwarding 1
ip address 10.1.19.15 255.255.255.0
negotiation auto
nat64 enable
nat64 prefix stateful 2001::F/64 vrf 1

nat64 v4 pool pool1 10.1.1.10 10.1.1.100
nat64 v6v4 list global-list pool pool1 vrf
1
nat64 translation timeout tcp 60
nat64 translation timeout udp 1

vpn 1
nat64
v4 pool pool1 start-address 10.1.1.10
v4 pool pool1 end-address 10.1.1.100
!
interface GigabitEthernet3
ip address 10.1.19.15/24
nat64
!
autonegotiate
no shutdown
!

マルチリンクおよびT1/E1：T1/E1コントローラおよびシリアル、マルチリンクインターフェイ
スを設定します

表 210 :マルチリンクの設定

デバイスの設定CLIテンプレート設定

interface Multilink1
ip address 10.1.10.30/24 shutdown
controller T1 0/2/0

linecode b8zs
channel-group 1
channel-group 3

!
ppp pap sent-username admin password admin
ppp authentication pap
ppp multilink
ppp multilink group 1

card type t1 0 2
controller T1 0/2/0
framing esf
clock source internal
linecode b8zs
cablelength long 0db
channel-group 1 timeslots 15
channel-group 2 timeslots 12
channel-group 3 timeslots 10
channel-group 4 timeslots 10

!
interface Multilink1
no shutdown
encapsulation ppp
ip address 10.1.10.30 255.255.255.0
ppp pap sent-username admin password admin
ppp authentication pap
ppp multilink
ppp multilink links minimum 1
ppp multilink fragment disable
ppp multilink group 1
exit
interface Serial0/2/0:1
no shutdown
encapsulation ppp
bandwidth 1536
no ip address
load-interval 30
ppp pap sent-username admin password admin
ppp authentication pap
ppp multilink
ppp multilink group 1
exit
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ローカル QoSポリシー

表 211 :ローカル QoSポリシー

デバイスの設定CLIテンプレート設定
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デバイスの設定CLIテンプレート設定

interface GigabitEthernet0/0/1
access-list MyACL in

vpn 1
interface GigabitEthernet0/0/1

exitip address 10.2.54.15/24
class-map match-any best-effortno shutdown
match qos-group 3access-list MyACL in
!!
class-map match-any bulk-datapolicy
match qos-group 2class-map
!class best-effort queue 3
class-map match-any critical-dataclass bulk-data queue 2
match qos-group 1class critical-data queue 1
!class voice queue 0
class-map match-any voice!
match qos-group 0access-list MyACL
!sequence 10
policy-map MyQoSMapmatch
class best-effortdscp 46
random-detect!
bandwidth percent 20action accept
!class voice
class bulk-data!
random-detect!
bandwidth percent 20sequence 20
!match
class critical-datasource-ip 10.1.1.0/24
random-detectdestination-ip 192.168.10.0/24
bandwidth percent 40!
!action accept
class voiceclass bulk-data
priority percent 20set
!dscp 32
!!
policy!
no app-visibility!
no flow-visibilitysequence 30
no implicit-acl-loggingmatch
log-frequency 1000destination-ip 192.168.20.0/24
class-map!
class best-effort queue 3action accept
class bulk-data queue 2class critical-data
class critical-data queue 1set
class voice queue 0dscp 22
!!
access-list MyACL!
sequence 10!
matchsequence 40
dscp 46action accept
!class best-effort
action acceptset
class voicedscp 0
!!
!!
sequence 20!
matchdefault-action accept
source-ip 10.1.1.0/24!
destination-ip 192.168.10.0/24qos-scheduler be-scheduler
!class best-effort
action acceptbandwidth-percent 20
class bulk-databuffer-percent 20
setdrops red-drop
dscp 32!
!qos-scheduler bulk-scheduler
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デバイスの設定CLIテンプレート設定

class bulk-data
bandwidth-percent 20

!
!

buffer-percent 20 sequence 30
drops red-drop match
! destination-ip 192.168.20.0/24
qos-scheduler critical-scheduler !
class critical-data action accept
bandwidth-percent 40 class critical-data
buffer-percent 40 set
drops red-drop dscp 22
! !
qos-scheduler voice-scheduler !
class voice !
bandwidth-percent 20 sequence 40
buffer-percent 20 action accept
scheduling llq class best-effort
! set
qos-map MyQoSMap dscp 0
qos-scheduler be-scheduler !
qos-scheduler bulk-scheduler !
qos-scheduler critical-scheduler !
qos-scheduler voice-scheduler default-action accept
! !
! !
! !

!!
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セキュリティポリシー（ZBFW、IPS/IDS、URLフィルタリング）の設定

表 212 :セキュリティポリシー（ZBFW、IPS/IDS、URLフィルタリング）

デバイスの設定CLIテンプレート設定

policy
zone internet
vpn 0
!
zone zone1
vpn 1
!
zone zone2
vpn 2
!
zone-pair ZP_zone1_internet_fw_policy
source-zone zone1
destination-zone internet
zone-policy fw_policy
!
zone-pair ZP_zone1_zone2_fw_policy
source-zone zone1
destination-zone zone2
zone-policy fw_policy
!
zone-based-policy fw_policy
sequence 1
match
source-data-prefix-list subnet1
!
action inspect
!
!
default-action pass
!
zone-to-nozone-internet deny
lists
data-prefix-list subnet1
ip-prefix 10.0.10.0/24
!
!
url-filtering url_filter
web-category-action block
web-categories games
block-threshold moderate-risk
block text

"<![CDATA[<h3>Access" to the requested page
has been denied]]>"

target-vpns 1
!
intrusion-prevention intrusion_policy
security-level connectivity
inspection-mode protection
log-level err
target-vpns 1
!
failure-mode open
!
!
!
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デバイスの設定CLIテンプレート設定

ip access-list extended
fw_policy-seq-1-acl_

11 permit object-group
fw-policy-seq-1-service-og_ object-group
subnet1 any
!
ip access-list extended utd-nat-acl
10 permit ip any any
!
class-map type inspect match-all

fw_policy-seq-1-cm_
match access-group name

fw_policy-seq-1-acl_
!
policy-map type inspect fw_policy
class fw_policy-seq-1-cm_
inspect

!
class class-default
pass

!
!
object-group service

fw_policy-seq-1-service-og_
ip
!

parameter-map type inspect-global
alert on
log dropped-packets
multi-tenancy
vpn zone security
!
parameter-map type umbrella global
token

A5EA676087BF66A42DC4F722C2AFD10D00256274
dnscrypt
vrf 1
dns-resolver umbrella
match-local-domain-to-bypass
!
!
zone security internet
vpn 0
!
zone security zone1
vpn 1
!
zone security zone2
vpn 2
!
zone-pair security

ZP_zone1_internet_fw_policy source zone1
destination internet

service-policy type inspect fw_policy
!
zone-pair security ZP_zone1_zone2_fw_policy
source zone1 destination zone2
service-policy type inspect fw_policy
!
app-hosting appid utd
app-resource package-profile cloud-low
app-vnic gateway0 virtualportgroup 0
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デバイスの設定CLIテンプレート設定

guest-interface 0
guest-ipaddress 192.168.1.2 netmask

255.255.255.252
!
app-vnic gateway1 virtualportgroup 1

guest-interface 1
guest-ipaddress 192.0.2.2 netmask

255.255.255.252
!
start
!
utd multi-tenancy
utd engine standard multi-tenancy
web-filter block page profile

block-url_filter
text <\![CDATA[<h3>Access to the

requested page has been denied</h3><p>Please
contact your Network Administrator</p>]]>
!
web-filter url profile url_filter
categories block
games
!
block page-profile block-url_filter
log level error
reputation
block-threshold moderate-risk
!
!
threat-inspection profile intrusion_policy

threat protection
policy connectivity
logging level err
!
utd global
!
policy utd-policy-vrf-1
all-interfaces
vrf 1
threat-inspection profile

intrusion_policy
web-filter url profile url_filter
exit
!
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NTPの設定

表 213 : NTPの設定

デバイスの設定CLIテンプレート設定

ntp server 198.51.241.229 source
GigabitEthernet1 version 4

ntp
server 10.29.43.1
source-interface GigabitEthernet1
version 4
exit
!
!

IPv6設定

表 214 : IPv6設定

デバイスの設定CLIテンプレートの設定

interface GigabitEthernet3
shutdown
arp timeout 1200
vrf forwarding 1
no ip address
ip redirects
ip mtu 1500
ipv6 address 2671:123A::1/128
ipv6 redirects
mtu 1500
negotiation auto
exit
vrf definition 1
rd 1:1
address-family ipv4
exit-address-family
!
address-family ipv6
exit-address-family
!
!

vpn 1
interface GigabitEthernet3
ipv6 address 2671:123A::1/128
shutdown
!
!

サービス構成

Cisco IOS XEリリース 17.7.1a以前は、CLIテンプレートを介して設定できるのは、serviceの
下の次の設定のみです。

service pad
service config
service tcp-keepalives-in
service tcp-keepalives-out
service tcp-small-servers
service udp-small-servers

no service password-recoveryコマンドは、Cisco vManageからデバイスにプッシュできません。
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VRF設定

各 VRFに対応するサブインターフェイスを使用して、最大 300の VRFを設定します。この例
では、2つの VRFを設定します。

VLAN 1は設定しないでください。ネイティブ VLAN用に予約されています。（注）
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デバイスの設定CLIテンプレート設定

!
vpn 2
router bgp 1000
address-family ipv4-unicast
redistribute omp
address-family ipv6-unicast
redistribute omp
!
neighbor 192.0.2.2
no shutdown
remote-as 2
!
ipv6-neighbor 2001:DB8:2::2
remote-as 2
!
!
interface GigabitEthernet0/0/0.2
ip address 192.0.2.1/24
ipv6 address 2001: DB8:2::1/64
mtu 1496
no shutdown
!
!
vpn 3
router bgp 1000
address-family ipv4-unicast
redistribute omp
address-family ipv6-unicast
redistribute omp
!
neighbor 192.0.3.2
no shutdown
remote-as 3
!
ipv6-neighbor 2001: DB8:3::2
remote-as 3
!
!
interface GigabitEthernet0/0/0.3
ip address 192.0.3.1/24
ipv6 address 2001: DB8:3::1/64
mtu 1496
no shutdown
!
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デバイスの設定CLIテンプレート設定

vrf definition 2
rd 1:2
address-family ipv4
route-target export 1000:2
route-target import 1000:2
exit-address-family

!
address-family ipv6
exit-address-family

!
!
router bgp 1000
bgp log-neighbor-changes
distance bgp 20 200 20
!
address-family ipv4 vrf 2
redistribute omp
neighbor 192.0.2.2 remote-as 2
neighbor 192.0.2.2 activate
neighbor 192.0.2.2 send-community both

exit-address-family
!
address-family ipv6 vrf 2
redistribute omp
neighbor 2001:DB8:2::2 remote-as 2
neighbor 2001: DB8:2::2 activate
neighbor 2001: DB8:2::2 send-community

both
exit-address-family
!
interface GigabitEthernet0/0/0.2
encapsulation dot1Q 2
vrf forwarding 2
ip address 192.0.2.1 255.255.255.0
ip mtu 1496
ipv6 address 2001:DB8:2::1/64
end

vrf definition 3
rd 1:3
address-family ipv4
route-target export 1000:3
route-target import 1000:3
exit-address-family

!
address-family ipv6
exit-address-family

!
!
router bgp 1000
bgp log-neighbor-changes
distance bgp 20 200 20
!
address-family ipv4 vrf 3
redistribute omp
neighbor 192.0.3.2 remote-as 3
neighbor 192.0.3.2 activate
neighbor 192.0.3.2 send-community both

exit-address-family
!
address-family ipv6 vrf 3
redistribute omp
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デバイスの設定CLIテンプレート設定

neighbor 2001:DB8:3::2 remote-as 3
neighbor 2001: DB8:3::2 activate
neighbor 2001: DB8:3::2 send-community

both
exit-address-family
!
interface GigabitEthernet0/0/0.3
encapsulation dot1Q 3
vrf forwarding 3
ip address 192.0.3.1 255.255.255.0
ip mtu 1496
ipv6 address 2001:DB8:3::1/64
end
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第 27 章

CLIアドオン機能テンプレート

表 215 :機能の履歴（表）

説明リリース情報機能名

この機能により、CLIアドオ
ン機能テンプレートと呼ばれ

る新しい機能テンプレートが

追加されます。この機能テン

プレートを使用して、特定の

CLI設定をデバイスにアタッ
チできます。Cisco vManageを
使用して設定を指定できない

が、デバイスの CLIを使用し
て設定できる場合は、この機

能テンプレートを使用してそ

のような設定を指定できま

す。また、CLIアドオン機能
テンプレートを使用して、実

行コンフィギュレーション全

体ではなく、CLI設定の一部
を追加することもできます。

この機能は、既存の機能テン

プレートを置き換えるもので

はなく、その機能を強化する

ことを目的としています。す

べての CLIが認定されている
わけではないことに注意して

ください。詳細については、

『Qualified CLIs for Cisco IOS
XERelease 17.2.1r』を参照して
ください。

Cisco IOS XEリリース 17.2.1r

Cisco vManage 20.1.1

CLIアドオン機能テンプレー
ト
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説明リリース情報機能名

リリースごとに、CLIアドオ
ン機能テンプレート機能で使

用するコマンドを認定してい

ます。このリリースでは、追

加のコマンドを認定しまし

た。『Cisco IOS XE SD-WAN
Qualified Command Reference』
の「Appendix」を参照してく
ださい。

Cisco IOS XEリリース
Amsterdam 17.2.1v

Cisco SD-WANリリース
20.1.12

CLIアドオン機能テンプレー
トの認定されている追加コマ

ンド

• CLIアドオン機能テンプレートの概要（832ページ）
• CLIアドオン機能テンプレートの制約事項（833ページ）
• CLIアドオン機能テンプレートの作成（833ページ）
• CLIアドオン機能テンプレートの認定 CLI（835ページ）

CLIアドオン機能テンプレートの概要
機能テンプレートと新しいCLIアドオン機能テンプレートの両方を含むデバイステンプレート
をアタッチすると、設定がマージされます。マージでは、新しいCLIアドオン機能テンプレー
トが優先されます。CiscovManageは最初に、機能テンプレートに基づいて構成を生成します。
構成が生成されると、CLIアドオン機能テンプレートからの構成を使用して、以前に生成され
た機能テンプレートの構成出力にそれをマージします。したがって、この機能を使用すると、

既存の機能テンプレートでは提供されない特定のデバイス構成を追加したり、既存の機能テン

プレートの構成を上書きしたりできます。

テンプレートを使用してコマンドを指定する場合は、show sdwan running-config出力に表示さ

れる構文に従ってコマンドを使用します。テンプレートをデバイスにアタッチすると、Cisco
vManageではすべての機能テンプレートから情報が取得され、CLIアドオン機能テンプレート
を使用して指定したデータも取得されて、デバイス構成が作成されます。CLIアドオン機能テ
ンプレートで指定したコマンドは、対応する機能テンプレートの同等のコマンドを上書きしま

す。

既存のコマンドの変更に加えて、CLIアドオン機能テンプレートを使用して、Cisco vManage
では使用できないがデバイスに適したコマンドを指定することもできます。たとえば、Cisco
AAAの場合、attempts loginコマンドは Cisco vManageで使用できません。CLIアドオン機能
テンプレートを使用すると、デバイスに aaa authentication sessions login number コマンド

を指定できます。機能テンプレートを作成したら、それをデバイステンプレートに追加してく

ださい。
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デバイステンプレートで使用する前に、CLIアドオン機能テンプレートを定義する必要があり
ます。

認定されている CLIのリストについては、「Qualified CLIs for CLI Add-on Feature Templates」
を参照してください。

（注）

CLIアドオン機能テンプレートの制約事項
CLIアドオン機能テンプレートを使用する場合、次の制限が適用されます。

•この機能は、Cisco IOS XEリリース 17.2.1r以降を実行している Cisco IOS XE SD-WANデ
バイスでのみサポートされています。

•デバイステンプレートごとに接続できる CLIアドオンテンプレートは 1つだけです。

• show sdwan running-configコマンドの出力に表示される設定コマンドのみを使用するよう

にしてください。CLIアドオン機能テンプレートでコマンドを使用する前に、ログインし
て目的のデバイスでコマンドを実行し、コマンドを確認してください。

•構成でサポートされていないコマンドを使用するとエラーが発生し、構成をデバイスに
プッシュするときに失敗します。たとえば、「login local」はサポートされていないコマン
ドです。

CLIアドオン機能テンプレートでの使用が認定されたコマンドのリリースごとのリストに
ついては、「Qualified CLI Commands for CLI Add-on Feature templates」を参照してくださ
い。

CLIアドオン機能テンプレートの作成
CLIアドオン機能テンプレートを作成するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックし、[Add Template]をクリックして適切なデバイスモデル
を選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. [Select Devices]で、テンプレートを作成するデバイスを選択します。

4. [Select Template]で、[OTHER TEMPLATES]セクションまで下にスクロールします。
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5. [CLI Add-On Template]をクリックします。

6. [Template Name]に、機能テンプレートの名前を入力します。

このフィールドは必須で、使用できるのは、英大文字と小文字、0～ 9の数字、ハイフ
ン（-）、下線（_）のみです。スペースやその他の文字を含めることはできません。

7. [Description]にデバイステンプレートの説明を入力します。

このフィールドは必須であり、任意の文字とスペースを含めることができます。

8. [CLIConfiguration]で、手入力するか、カットアンドペーストするか、ファイルをアップ
ロードして、設定を入力します。

9. 実際の設定値を変数に変換するには、値を選択して [CreateVariable]をクリックします。
変数名を入力し、[Create Variable]をクリックします。{{variable-name}}の形式で変数

名を直接入力することもできます。例：{{hostname}}。

10. [Save]をクリックします。

新しい機能テンプレートが [Feature Template]テーブルに表示されます。

11. CLIアドオン機能テンプレートを使用するには、デバイステンプレートを次のように編
集します。

1. [Cisco vManage]メニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. CLIアドオン機能テンプレートを追加するデバイステンプレートを選択します。

4. [...]をクリックし、[Edit]を選択します。

5. [Additional Templates]までスクロールします。

6. [CLI Add-On Template]から、以前に作成した CLIアドオン機能テンプレートを選択
します。

7. [更新（Update）]をクリックします。
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Cisco IOS XEリリース 17.7.xで、CLIテンプレートの作成中に次の CLIがテンプレートに表示
されている場合は、テンプレートをデバイスにアタッチする前に、テンプレートからCLIを手
動で削除してください。

licensing config enable false

licensing config privacy hostname false

licensing config privacy version false

licensing config utility utility-enable false

（注）

CLIアドオン機能テンプレートの認定 CLI
Cisco vManage CLIテンプレートでの使用が認定されている CLIコマンドのリリースごとのリ
ストについては、『Cisco IOS XE SD-WAN Qualified Command Reference』の「Appendix」を参
照してください。

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
835

CLIアドオン機能テンプレート

CLIアドオン機能テンプレートの認定 CLI

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/iosxe/qualified-cli-command-reference-guide/m-appendix.html


Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
836

CLIアドオン機能テンプレート

CLIアドオン機能テンプレートの認定 CLI



第 28 章

Cisco SD-WAN EtherChannel

表 216 :機能の履歴

説明リリース情報機能名

この機能により、サービス側

VPNの Cisco IOS XE SD-WAN
デバイスに EtherChannelを設
定できます。

EtherChannelは、Cisco IOS XE
SD-WANデバイスと、ネット
ワークに接続されたルータ、

スイッチ、サーバーなどの他

のデバイスとの間のフォール

トトレラントな高速リンク、

冗長性、および帯域幅の増加

を提供します。

CLIデバイステンプレートと
CLIアドオン機能テンプレー
トを使用してのみ、

EtherChannelを設定できます。

Cisco IOS XEリリース 17.6.1a

Cisco vManageリリース 20.6.1

Cisco SD-WAN EtherChannel

• Cisco SD-WAN EtherChannelでサポートされるデバイス（838ページ）
• Cisco SD-WAN EtherChannelの前提条件（839ページ）
• Cisco SD-WAN EtherChannelの制約事項（839ページ）
• Cisco SD-WAN EtherChannelの利点（839ページ）
• Cisco SD-WAN EtherChannelについて（839ページ）
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Cisco SD-WAN EtherChannelでサポートされるデバイス
次のプラットフォームは、サービス側 VPNで EtherChannelをサポートしています。

• Cisco 4000シリーズサービス統合型ルータ

• Cisco 4451-Xサービス統合型ルータ

• Cisco 4461サービス統合型ルータ

• Cisco 4431サービス統合型ルータ

• Cisco 4331サービス統合型ルータ

• Cisco 4351サービス統合型ルータ

• Cisco ASR 1000シリーズアグリゲーションサービスルータ

• Cisco ASR 1001-Xルータ

• Cisco ASR 1006-Xルータ

• Cisco ASR 1001-HXルータ

• Cisco ASR 1002-HXルータ

• Cisco ASR 1002-Xルータ

• Cisco Catalyst 8000V Edgeソフトウェア

• Cisco Catalyst 8200ルータ

• Cisco Catalyst 8300ルータ

• Cisco Catalyst 8500シリーズエッジルータ

サポートされる NIM

サービス統合型ルータプラットフォームでは、次の NIMがサポートされています。

• NIM-1GE-CU-SFP

• NIM-2GE-CU-SFP

• SM-X-4x1G-1x10G

• SM-X-6X1G

L2ポートを備えたネットワークインターフェイスモジュール（NIM）は、サービス側 VPN
の EtherChannelをサポートしていません。

（注）
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Cisco SD-WAN EtherChannelの前提条件
•各 EtherChannelのすべての LANポートは同じ速度でなければなりません。

•すべての LANポートは、レイヤ 3サービス側ポートで設定する必要があります。

Cisco SD-WAN EtherChannelの制約事項
• EtherChannel機能は、サービス側 VPNでのみサポートされます。

• CLIを使用するか、CLIテンプレートまたはCiscovManageのCLIアドオン機能テンプレー
トのみを使用して、デバイスに EtherChannelを設定できます。

• L2ポートを備えたネットワークインターフェイスモジュール（NIM）は、サービス側
VPNの EtherChannelをサポートしていません。

•ポートチャネルの EtherChannel Quality of Service（QoS）機能は、サービス側 VPNではサ
ポートされていません。

•ポートチャネルの集約 EtherChannel QoS EtherChannel Quality of Service機能は、サービス
側 VPNではサポートされていません。

• EtherChannelは、デジタルシグナルプロセッサ（DSP）ファームサービスと音声サービス
をサポートしていません。

Cisco SD-WAN EtherChannelの利点
•耐障害性を提供します。EtherChannelのいずれかのリンクに障害が発生した場合、
EtherChannelは残りのリンクにトラフィックを自動的に再配布します。

• Cisco IOS XE SD-WANデバイスと、ネットワークに接続されているスイッチやサーバー
などの他のデバイスとの間の帯域幅を増やすのに役立ちます。

Cisco SD-WAN EtherChannelについて
EtherChannelは、スイッチ、ルータ、およびサーバー間にフォールトトレラントな高速リンク
を提供します。EtherChannelを使用して、ワイヤリングクローゼットとデータセンター間の帯
域幅を増やすことができます。さらに、ボトルネックが発生しやすいネットワーク上の任意の

場所に EtherChannelを配置できます。EtherChannelは、他のリンクに負荷を再分散させること
によって、リンク切断から自動的に回復します。リンク障害が発生した場合、EtherChannelは
障害リンクからチャネル内の他のリンクにトラフィックをリダイレクトします。
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EtherChannelは、チャネルグループとポートチャネルインターフェイスから構成されます。
チャネルグループはポートチャネルインターフェイスに物理ポートをバインドします。ポー

トチャネルインターフェイスに適用した設定変更は、チャネルグループにまとめてバインド

されるすべての物理ポートに適用されます。

サービス側 VPNの EtherChannel

EtherChannelを作成するには、ポートチャネルを設定することから始めます。ポートチャネル
は、Cisco IOS XE SD-WANデバイス上の論理インターフェイスです。EtherChannelの作成後、
ポートチャネルインターフェイスに適用した設定変更は、そのポートチャネルインターフェ

イスに割り当てられたすべての物理ポートにも適用されます。ポートチャネルインターフェイ

スでサポートされる最大範囲は 1～ 64です。

次のいずれかの方法を使用して、EtherChannelを設定できます。

•リンク集約制御プロトコル（LACP）モード

•スタティックモード

デバイスの両端でサポートされている場合は、LACPモードを使用して EtherChannelを設
定します。いずれかのデバイスがLACPモードをサポートしていない場合は、固定モード
を使用して EtherChannelを設定します。

LACP Mode

LACPを使用すると、イーサネットポート間で LACPパケットを交換することにより、
EtherChannelを自動的に作成できます。

次の表に、ユーザー側で設定可能な EtherChannel LACPモードを示します。

表 217 : EtherChannel LACPモード

説明モード

ポートをアクティブネゴシエーションステー

トにします。この場合、ポートはLACPパケッ
トを送信することによって、相手ポートとの

ネゴシエーションを開始します。

active

ポートはパッシブネゴシエーションステート

になります。この場合、ポートは受信するパ

ケットに応答しますが、LACPパケットネゴ
シエーションを開始することはありません。

これにより、LACPパケットの送信を最小限
に抑えます。

passive

[active]モードと [passive]モードの両方で、ポートはポート速度に基づいてパートナーポート
とネゴシエートできます。

LACPモードが異なっていても、モード間で互換性がある限り、ポートは EtherChannelを形成
できます。次に例を示します。
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• activeモードのポートは、activeモードまたは passiveモードの別のポートとともに
EtherChannelを形成できます。

•両ポートとも LACPネゴシエーションを開始しないため、[passive]モードのポートは、
[passive]モードの別のポートと EtherChannelを形成することはできません。

固定モード

グローバルコンフィギュレーションモードで interface port-channelコマンドを使用して、
EtherChannelを手動で作成できます。その後、グローバルコンフィギュレーションモードで
channel-group interfaceコマンドを使用して、EtherChannelにインターフェイスを割り当てま
す。EtherChannelの設定後、ポートチャネルインターフェイスに適用した設定変更は、その
ポートチャネルインターフェイスに割り当てられたすべての物理ポートに適用されます。LACP
モードとは異なり、固定モードでは、他のポートとのネゴシエーションのためにパケットが送

信されません。代わりに、ポートを EtherChannelの一部として手動で設定する必要がありま
す。

EtherChannelロードバランシング

EtherChannelは、チャネルのリンク全体でトラフィックの負荷を分散させます。いくつかの異
なるロードバランシングモードのいずれかを指定できます。EtherChannelは、動的なフローベー
スのロードバランシングか手動仮想 LAN（VLAN）ロードバランシングが使用されます。

すべてのポートチャネルに対してグローバルにロードバランシング方式を設定するか、特定の

ポートチャネルに直接設定できます。グローバルコンフィギュレーションは、ロードバラン

シングが明示的には設定されていないポートチャネルだけに適用されます。ポートチャネルの

設定はグローバルコンフィギュレーションを上書きします。

Cisco IOSXESD-WANデバイスでは、次のロードバランシング方式がサポートされています。

•フローベース

VLANベース

フローベースのロードバランシング

フローベースのロードバランシングはデフォルトのロードバランシング方式で、グローバルレ

ベルでデフォルトで有効になっています。フローベースのロードバランシングは、データパ

ケットのキーフィールドに基づいてトラフィックのさまざまなフローを識別します。フローを

識別するために、たとえば、IPv4送信元および宛先 IPアドレスを使用できます。次に、さま
ざまなデータトラフィックがポートチャネルの異なるメンバーリンクにマッピングされます。

マッピングが完了したら、フローのデータトラフィックは、割り当てられたメンバーリンク

を通じて送信されます。フローマッピングは動的で、フローが割り当てられたメンバーリン

クの状態が変わったときに変更されます。メンバーリンクが追加または削除されると、フロー

マッピングは動的になります。

VLANベースのロードバランシング

VLANベースのロードバランシングを使用すると、EtherChannelの特定のメンバーリンクに
VLAN IDで識別されるユーザートラフィックのスタティックな割り当てを設定することがで
きます。プライマリおよびセカンダリリンクに手動で VLANサブインターフェイスを割り当
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てることができます。この機能は、ベンダー機器の能力に関係なく、ダウンストリーム機器へ

のロードバランシングを可能にし、プライマリリンクに障害が発生すると、トラフィックを

セカンダリメンバーリンクにリダイレクトすることでフェールオーバー保護を提供します。

シャーシあたり最大 16バンドルでメンバーリンクがサポートされます。

Cisco SD-WAN EtherChannelの使用例
Etherchannelは、ネットワークの帯域幅と耐障害性を向上させるため、サービス側のVPN構成
に使用できます。

帯域幅の増加

EtherChannelを使用すると、複数のリンクを 1つの論理リンクに統合できます。EtherChannel
はリンクの冗長性を提供するため、EtherChannelを設定してネットワークの速度を上げること
ができます。

耐障害性の向上

EtherChannelは、ネットワークの耐障害性も提供します。EtherChannel内のリンクで障害が発
生した場合でも、障害リンク上でそれまで伝送されていたトラフィックがEtherChannel内の他
のリンクに切り替えられます。このため、EtherChannelは、他のリンクに負荷を再分散させる
ことによって、リンク切断から自動的に回復します。

Cisco SD-WAN EtherChannelの設定
1. Cisco vManageのメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）
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3. [Create Template]ドロップダウンから、[CLI Template]を選択します。

CLIアドオンテンプレートを使用して、EtherChannelを設定することもできます。詳細につい
ては、「Create a CLI Add-On Feature Template」を参照してください。

（注）

4. [Device Model]から、テンプレートを作成するデバイスモデルを選択します。

5. [TemplateName]フィールドに、デバイステンプレートの名前を入力します。このフィール
ドは必須で、使用できるのは、英大文字と小文字、0～ 9の数字、ハイフン（-）、下線
（_）のみです。スペースやその他の文字を含めることはできません。

6. [Description]フィールドにデバイステンプレートの説明を入力します。このフィールドは
必須であり、任意の文字とスペースを含めることができます。

7. [CLIConfiguration]フィールドで、手入力するか、カットアンドペーストするか、ファイル
をアップロードして、EtherChannel設定を入力します。

8. [Save]をクリックします。

CLIを使用した Cisco SD-WAN EtherChannelの設定
このセクションでは、CLIを使用して Cisco SD-WAN EtherChannelを設定するためのサンプル
CLI設定について説明します。

1. レイヤ 3ポートチャネルを設定します。

Device# config-transaction
Device(config)# interface Port-channel channel-number

Device(config-if)# ip address ip-address mask

2. インターフェイスをレイヤ 3ポートチャネルに割り当てます。

LACP EtherChannelの設定

Device# config-transaction
Device(config)# interface GigabitEthernet slot/subslot/port

Device(config-if)# no ip address
Device(config-if)# channel-group channel-group-number mode {active passive}
Device(config-if)# exit

Device# config-transaction
Device(config)# lacp system-priority priority

Device(config)# interface GigabitEthernet slot/subslot/port

Device(config-if)# lacp port-priority priority

静的 EtherChannelの設定

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
843

Cisco SD-WAN EtherChannel

CLIを使用した Cisco SD-WAN EtherChannelの設定

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/cli-add-on-feature-template.html#Cisco_Concept.dita_9154fdb5-57a2-41de-ae04-6ad99d7e2f06


Device# config-transaction
Device(config)# interface GigabitEthernet slot/subslot/port

Device(config-if)# no ip address
Device(config-if)# channel-group channel-group-number

ロードバランシングの設定

ポートチャネルごとにフローベースのロードバランシングを有効にする

Device(config)# interface Port-channel channel-number

Device(config-if)#load-balancing flow

フローベースのロードバランシングのハッシュアルゴリズム

Device(config)# port-channel load-balance-hash-algo {dst-ip dst-mac
src-dst-ip src-dst-mac src-dst-mixed-ip-port src-ip src-mac}

フローベースロードバランシングのデフォルトのハッシュアルゴリズムは src-dst-ipです。（注）

フローベースのロードバランシングのハッシュアルゴリズム機能は、Etherchannelのハードウェ
アロードバランシングがサポートされている Ciscoアグリゲーションサービスルータプラッ
トフォームでのみサポートされます。このコマンドは、Ciscoサービス統合型ルータおよび
Cisco Catalystルータプラットフォームではサポートされていません。

（注）

VLAN IDに基づく手動トラフィック分散

Device(config)# port-channel load-balancing vlan-manual

このコマンドは、グローバルコンフィギュレーションモードでの設定に使用でき、デバイス

に設定されているすべてのポートチャネルに適用されます。

（注）

ポートチャネルごとの VLANロードバランシングの有効化

Device(config)# interface Port-channel channel-number

Device(config-if)#load-balancing vlan

VLANロードバランシングの設定例

Device# config-transaction
Device(config)# interface Port-channel channel-number

Device(config)# interface GigabitEthernet slot/subslot/port

Device(config-if)# channel-group channel-group-number

Device(config)# interface GigabitEthernet slot/subslot/port

Device(config-if)# channel-group channel-group-number

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
844

Cisco SD-WAN EtherChannel

CLIを使用した Cisco SD-WAN EtherChannelの設定



Device(config)# interface Port-channelchannel-number
Device(config-if)# load-balancing vlan
Device(config)# interface Port-channel channel-number.channel-number

Device(config-subif)# encapsulation dot1Q vlan_id primary interface1

secondaryinterface2

encapsulation dot1qが設定されている場合、インターフェイス 1およびインターフェイス 2は
ポートチャネルのメンバーポートである必要があります。

（注）

次に、固定モードで EtherChannelを作成するための完全な設定例を示します。
interface Port-channel2
ip address 10.0.0.1 255.255.255.0
no negotiation auto
!

interface GigabitEthernet2/1/0
no ip address
negotiation auto
cdp enable
channel-group 2
!
interface GigabitEthernet2/1/1
no ip address
negotiation auto
cdp enable
channel-group 2
!

Cisco SD-WAN EtherChannelの設定例

例

次に、EtherChannel 1を設定し、スタティックモードで物理インターフェイスを EtherChannel
に追加する例を示します。

Device# config-transaction
Device(config)# interface port-channel 1
Device(config-if)# ip address 10.0.0.1 255.255.255.0
Device(config-if)# exit
Device(config)# interface GigabitEthernet 0/0/1
Device(config-if)# channel-group 1
Device(config-if)# end

LACPを使用した EtherChannnelの設定例

例

次に、レイヤ 3 EtherChannelを設定し、LACPモードを activeとして 2つのポートをチャネル
5に割り当てる例を示します。
Device# config-transaction
Device(config)# interface Gigabitethernet 0/1/2
Device(config-if-range)# no ip address
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Device(config-if-range)# channel-group 5 mode active
Device(config-if-range)# end

フローベースのポートチャネルロードバランシングの設定例

例

次に、フローベースのロードバランシングがポートチャネル 2で設定され、VLAN手動方式が
グローバルに設定されている設定の例を示します。

!
no aaa new-model
port-channel load-balancing vlan-manual
ip source-route
.
.
.
interface Port-channel2
ip address 10.0.0.1 255.255.255.0
no negotiation auto
load-balancing flow
!

interface GigabitEthernet2/1/0
no ip address
negotiation auto
cdp enable
channel-group 2
!
interface GigabitEthernet2/1/1
no ip address
negotiation auto
cdp enable
channel-group 2
!

VLAN手動ロードバランシングの設定例

例

次に、port-channel load-balancingコマンドを使用して、トラフィックを処理するポリシーを
定義するために、ロードバランシングの設定をグローバルに適用する例を示します。

port-channel load-balancing vlan-manual

!
interface Port-channel1
!
interface Port-channel1.100
encapsulation dot1Q 100 primary GigabitEthernet 1/1/1
secondary GigabitEthernet 1/2/1
ip address 10.16.2.100 255.255.255.0
!
interface Port-channel1.200
encapsulation dot1Q 200 primary GigabitEthernet 1/2/1
ip address 10.16.3.200 255.255.255.0
!
interface Port-channel1.300
encapsulation dot1Q 300
ip address 10.16.4.300 255.255.255.0
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!
interface GigabitEthernet 1/1/1
no ip address
channel-group 1!
interface GigabitEthernet 1/2/1
no ip address
channel-group 1

CLIを使用した設定済み EtherChannelのモニタリング

例 1

次に、show etherchannel summaryコマンドの出力例を示します。この例は、各チャネルグルー
プの概要を示しています。

Device# show etherchannel summary

Flags: D - down P/bndl - bundled in port-channel
I - stand-alone s/susp - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator

M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port

Number of channel-groups in use: 1
Number of aggregators: 1

Group Port-channel Protocol Ports
------+-------------+-----------+-----------------------------------------------
1 Po1(RU) LACP Te0/3/0(bndl) Te0/3/1(hot-sby)

RU - L3 port-channel UP State
SU - L2 port-channel UP state
P/bndl - Bundled
S/susp - Suspended

例 2

次に、show etherchannel load-balancingコマンドの出力例を示します。この例は、各ポート
チャネルに適用されるロードバランシング方式を表示します。

Device# show etherchannel load-balancing

EtherChannel Load-Balancing Method:
Global LB Method: vlan-manual
Port-Channel: LB Method
Port-channel1 : flow-based
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第 29 章

Cisco SD-WANマルチテナント機能

• Cisco SD-WANマルチテナント機能の概要（849ページ）
•サポートされているデバイスとコントローラの仕様（854ページ）
•機能制限（856ページ）
•マルチテナント機能の初期設定（857ページ）
•マルチテナント展開を拡張してテナントとテナントデバイスのサポート数を追加（866ペー
ジ）

•テナントの管理（870ページ）
•マルチテナント機能の Cisco vManageダッシュボード（875ページ）
•テナントWANエッジデバイスの管理（880ページ）
• Cisco vSmartコントローラのテナント固有のポリシー（881ページ）
•テナントデータの管理（882ページ）
• Cisco vSmartコントローラでのテナントごとの OMP統計表示（886ページ）
• Cisco vSmartコントローラに関連付けられたテナントの表示（887ページ）
•シングルテナント Cisco SD-WANオーバーレイからマルチテナント Cisco SD-WAN展開へ
の移行（887ページ）

•マルチテナント Cisco SD-WANオーバーレイの移行（891ページ）
• Cisco SD-WANコントローラおよびエッジデバイスソフトウェアのアップグレード（894
ページ）

•マルチテナント Cisco vManage：ディザスタリカバリ（895ページ）
•マルチテナントCiscovManage：仮想ルータを使用したオーバーレイネットワークでのディ
ザスタリカバリ（901ページ）

•マルチテナント Cisco vManage：障害が発生したデータセンターが稼働状態になった後の
ディザスタリカバリ（908ページ）

•障害が発生した Cisco vSmartコントローラの交換（913ページ）

Cisco SD-WANマルチテナント機能の概要
Cisco SD-WANマルチテナント機能を使用すると、サービスプロバイダーは、Cisco vManage
からテナントと呼ばれる複数の顧客を管理できます。テナントは、基盤となる Cisco SD-WAN
コントローラの同じセット（CiscovManage、CiscovBondオーケストレーション、およびCisco
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vSmartコントローラ）を共有します。テナントデータは、これらの共有コントローラ上で論理
的に分離されます。

サービスプロバイダーは、Cisco vManageクラスタの IPアドレスにマッピングされたドメイン
名を使用して Cisco vManageにアクセスし、マルチテナント展開を管理します。各テナントに
は、テナント固有の Cisco vManageビューにアクセスしてテナントの展開を管理するためのサ
ブドメインが提供されます。たとえば、ドメイン名managed-sp.comを使用するサービスプ
ロバイダーは、テナントCustomer1とCustomer2にサブドメインcustomer1.managed-sp.com
と customer2.managed-sp.comを割り当て、各顧客に専用の Cisco SD-WANコントローラ
セットを備えたシングルテナントのセットアップを提供する代わりに、それらを同じCiscoSD-
WANコントローラセットで管理することができます。

Cisco SD-WANマルチテナント機能の主な機能は次のとおりです。

•完全なエンタープライズマルチテナント機能：Cisco SD-WANはマルチテナント機能をサ
ポートし、企業はサービスプロバイダーやテナントなどの役割を柔軟に分離することがで

きます。サービスプロバイダーは、マルチテナント機能を使用して顧客に Cisco SD-WAN
サービスを提供できます。

•マルチテナント Cisco vManage

•マルチテナント Cisco vBondオーケストレーション

•マルチテナント Cisco vSmartコントローラ

•テナント固有のWANエッジデバイス

• VPN番号の重複：特定のVPNまたは共通のVPNのセットは、独自の設定および監視ダッ
シュボード環境を使用して、特定のテナントに割り当てられます。これらのVPN番号は、
他のテナントが使用する場所で重複する可能性があります。

•オンプレミスおよびクラウド展開モデル：Cisco SD-WANコントローラは、VMware ESXi
6.7以降またはカーネルベースの仮想マシン（KVM）ハイパーバイザを実行しているサー
バー上の組織のデータセンターに展開できます。Cisco SD-WANコントローラは、Cisco
CloudOpsによって Amazon Web Services（AWS）サーバー上でホストすることもできま
す。

•テナント固有のCiscovAnalytics：CiscovAnalyticsは、アプリケーションのパフォーマンス
と基盤となる SD-WANネットワークインフラストラクチャに関するインサイトを提供す
るクラウドベースのサービスです。各テナントは、テナント固有の Cisco vAnalyticsイン
スタンスを要求し、CiscovManageでのデータ収集を有効にすることで、オーバーレイネッ
トワークに関する Cisco vAnalyticsのインサイトを取得できます。サービスプロバイダー
は、テナントオーバーレイネットワークの Cisco vAnalyticsインスタンスのオンボーディ
ングを促進するために、プロバイダービューで Cisco vManageのクラウドサービスを有効
にする必要があります。

マルチテナント Cisco vManage

Cisco vManageはサービスプロバイダーによって展開および設定されます。プロバイダーは、
マルチテナント機能を有効にし、テナントにサービスを提供する Cisco vManageクラスタを作
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成します。SSH端末を介して Cisco vManageインスタンスにアクセスできるのはプロバイダー
のみです。

Cisco vManageは、サービスプロバイダーに SD-WANマルチテナント展開の全体像を提供し、
プロバイダーが共有 Cisco vBondオーケストレーションデバイスと Cisco vSmartコントローラ
デバイスを管理できるようにします。また、Cisco vManageにより、サービスプロバイダーは
各テナントの展開を監視および管理できます。

Cisco vManageにより、テナントは展開を監視および管理できます。Cisco vManageにより、テ
ナントはWANエッジデバイスを展開および設定できます。テナントは、割り当てられたCisco
vSmartコントローラでカスタムポリシーを設定することもできます。

マルチテナント Cisco vBondオーケストレーション

Cisco vBondオーケストレーションは、サービスプロバイダーによって展開および設定されま
す。SSH端末を介してCisco vBondオーケストレーションにアクセスできるのはプロバイダー
のみです。

CiscovBondオーケストレーションは、デバイスがオーバーレイネットワークに追加されると、
複数のテナントのWANエッジデバイスにサービスを提供します。

マルチテナント Cisco vSmartコントローラ

Cisco vSmartコントローラは、サービスプロバイダーによって展開されます。デバイスおよび
機能テンプレートを作成して Cisco vSmartコントローラに接続できるのはプロバイダーのみ
で、SSH端末を介して Cisco vSmartコントローラにアクセスできます。

•テナントが作成されると、Cisco vManageはテナントに 2つの Cisco vSmartコントローラ
を割り当てます。Cisco vSmartコントローラは、アクティブ/アクティブクラスタを形成し
ます。

各テナントには 2つの Cisco vSmartコントローラのみが割り当てられます。テナントを作
成する前に、テナントにサービスを提供するために 2つの Cisco vSmartコントローラを使
用できる必要があります。

•テナントにサービスを提供するために複数の Cisco vSmartコントローラのペアを使用でき
る場合、Cisco vManageは、最も少ない数の予測デバイスに接続されている Cisco vSmart
コントローラのペアをテナントに割り当てます。Cisco vSmartコントローラの 2つのペア
が同じ数のデバイスに接続されている場合、Cisco vManageは、テナントの数が最も少な
い Cisco vSmartコントローラのペアをテナントに割り当てます。

• Cisco vManageリリース 20.9.1以降では、テナントをマルチテナント展開にオンボーディ
ングするときに、テナントにサービスを提供するマルチテナント Cisco vSmartコントロー
ラのペアを選択できます。テナントのオンボーディング後、必要に応じて、テナントをマ

ルチテナント Cisco vSmartコントローラの別のペアに移行できます。詳細については、
「マルチテナント Cisco vSmartコントローラでの柔軟なテナント配置」を参照してくださ
い。

• Cisco vSmartコントローラの各ペアは、最大 24のテナントに対応できます。
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•テナントは、割り当てられた Cisco vSmartコントローラでカスタムポリシーを設定できま
す。Cisco vManageはポリシーテンプレートをプルするように Cisco vSmartコントローラ
に通知します。Cisco vSmartコントローラはテンプレートをプルし、特定のテナントのポ
リシー設定を展開します。

• Cisco vManageで Cisco vSmartコントローラのイベント、監査ログ、およびOMPアラーム
を表示できるのは、プロバイダーのみです。

テナント固有のWANエッジデバイス

テナントまたはテナントに代わって機能するプロバイダーは、WANエッジデバイスをテナン
トネットワークに追加したり、デバイスを設定したり、テナントネットワークからデバイスを

削除したり、SSH端末を介してデバイスにアクセスしたりできます。

プロバイダーは、テナントとしてのプロバイダービューからのみWANエッジデバイスを管理
できます。プロバイダービューでは、Cisco vManageはWANエッジデバイスの情報を表示し
ません。

Cisco vManageは、WANエッジデバイスのイベント、ログ、およびアラームを、テナントロー
ルビューおよびテナントとしてのプロバイダービューでのみレポートします。

マルチテナント環境でのユーザーロール

マルチテナント環境には、サービスプロバイダーとテナントのロールが含まれます。各ロール

には、個別の権限、ビュー、および機能があります。

プロバイダーロール

プロバイダーロールは、システム全体の管理者権限を付与します。プロバイダーロールを持つ

ユーザーは、デフォルトのユーザー名adminを持っています。プロバイダーユーザーは、サー
ビスプロバイダーのドメイン名または Cisco vManage IPアドレスを使用して Cisco vManageに
アクセスできます。ドメイン名を使用する場合、ドメイン名の形式は

https://managed-sp.comです。

adminユーザーは、ユーザーグループ netadminの一部です。このグループのユーザーは、テ
ナントのコントローラとWANエッジデバイスに対するすべての操作を実行することが許可さ
れます。netadminグループにユーザーを追加できます。

netadminグループの権限は変更できません。Cisco vManageでは、[Administration] > [Manage
Users] > [User Groups]ページからユーザーグループの権限を表示できます。

netadminユーザーを含む新しいプロバイダーユーザーをCisco vManageで作成すると、デフォ
ルトでは、ユーザーは Cisco vManage VMへの SSHアクセスを許可されません。SSHアクセス
を有効にするには、AAAテンプレートを使用してSSH認証を設定し、Cisco vManageへテンプ
レートをプッシュします。SSH認証の有効化の詳細については、「SSH Authentication using
vManage on Cisco IOS XE SD-WAN Devices」を参照してください。

（注）
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ユーザーとユーザーグループの構成の詳細については、「Configure User Access and
Authentication」を参照してください。

Cisco vManageは、プロバイダーに次の 2つのビューを提供します。

•プロバイダービュー

プロバイダーユーザーがadminまたは別のnetadminユーザーとしてマルチテナントCisco
vManageにログインすると、Cisco vManageにプロバイダービューが表示され、プロバイ
ダーダッシュボードが表示されます。

プロバイダービューから次の機能を実行できます。

• Cisco vManage、Cisco vBond Orchestrator、および Cisco vSmart Controllerをプロビジョ
ニングおよび管理します。

•テナントを追加、変更、または削除します。

•オーバーレイネットワークのモニタリング。

•テナントとしてのプロバイダービュー

プロバイダーユーザーがプロバイダーダッシュボードの上部にある [Select Tenant]ドロッ
プダウンリストから特定のテナントを選択すると、Cisco vManageにテナントとしてのプ
ロバイダービューが表示され、選択したテナントのテナントダッシュボードが表示されま

す。プロバイダーユーザーは、tenantadminとしてログインしたときのテナントユーザー
と同じ Cisco vManageのビューを持ちます。プロバイダーは、このビューから、テナント
に代わってテナントの展開を管理できます。

プロバイダーダッシュボードでは、テナントのテーブルに各テナントのステータスの概要

が表示されます。プロバイダーユーザーは、このテーブルのテナント名をクリックして、

テナントとしてのプロバイダービューを起動することもできます。

テナントロール

テナントロールは、テナント管理権限を付与します。テナントロールを持つユーザーは、デ

フォルトのユーザー名 tenantadminを持っています。デフォルトのパスワードは
Cisco#123@Viptelaです。最初のログイン時にデフォルトのパスワードを変更することをお勧
めします。デフォルトのパスワードの変更については、「Hardware and Software Installation」を
参照してください。

tenantadminユーザーは、ユーザーグループ tenantadminの一部です。このグループのユーザー
は、テナントのWANエッジデバイスですべての操作を実行できます。tenantadminグループ
にユーザーを追加できます。

tenantadminグループの権限は変更できません。CiscovManageでは、[Administration]> [Manage
Users] > [User Groups]ページからユーザーグループの権限を表示できます。

ユーザーとユーザーグループの構成の詳細については、「Configure User Access and
Authentication」を参照してください。
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テナントユーザーは、専用の URLとデフォルトのユーザー名 tenantadminを使用して Cisco
vManageにログインできます。たとえば、ドメイン名 https://managed-sp.comを使用す
るプロバイダーの場合、テナントの専用URLはhttps://customer1.managed-sp.comに
なる可能性があります。ユーザーがログインすると、Cisco vManageにテナントビューが表示
され、テナントダッシュボードが表示されます。

専用テナントURLにアクセスできない場合は、ローカルマシンの /etc/hostsファイルでサ
ブドメインの詳細を更新します。または、外部 DNSサーバーを使用する場合は、テナントサ
ブドメインの DNSエントリを追加します。

ヒント

管理者権限を持つテナントユーザーは、次の機能を実行できます。

•テナントルータのプロビジョニングと管理

•テナントのオーバーレイネットワークのモニタリング

•割り当てられた Cisco vSmartコントローラにカスタムポリシーを作成

•テナントルータのソフトウェアをアップグレード。

サポートされているデバイスとコントローラの仕様
次の Cisco SD-WANエッジデバイスはマルチテナント機能をサポートしています。
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表 218 :サポートされるデバイス

デバイスモデルPlatform

• Cisco ASR 1000シリーズアグリゲーショ
ンサービスルータ

• Cisco ISR 1000シリーズサービス統合型
ルータ

• Cisco ISR 4000シリーズサービス統合型
ルータ

• CiscoCatalyst 8200シリーズエッジプラッ
トフォーム

• CiscoCatalyst 8300シリーズエッジプラッ
トフォーム

• Cisco Catalyst 8500シリーズエッジプラッ
トフォーム

• Cisco Catalyst 8000V Edgeソフトウェア

• Cisco ENCSプラットフォーム

Cisco IOS XE SD-WANデバイス

マルチテナント機能では、次のハイパーバイザがサポートされています。

• VMware ESXi 6.7以降

• KVM

• AWS（クラウドホスト型、Cisco CloudOpsによる管理）

Cisco vManageリリース 20.6.1以降、マルチテナントCisco vManageインスタンスは、次の 3つ
のいずれかのペルソナを使用できます。ペルソナにより、Cisco vManageインスタンスで事前
定義された一連のサービスが有効になります。

表 219 : Cisco vManageのペルソナ

サービスペルソナ

クラスタOracle、サービスプロキシ、メッセー
ジングサービス、調整サービス、設定データ

ベース、DataCollectionAgent、統計データベー
ス、およびアプリケーションサーバー

コンピューティング +データ

クラスタ Oracle、サービスプロキシ、アプリ
ケーションサーバー、Data Collection Agent、
および統計データベース

データ
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サービスペルソナ

クラスタOracle、サービスプロキシ、メッセー
ジングサービス、調整サービス、設定データ

ベース、およびアプリケーションサーバー

コンピューティング

Cisco vBond Orchestrator、Cisco vManage、および Cisco vSmart Controllerでサポートされるハー
ドウェア仕様は次のとおりです。

50テナントと 1000デバイスをサポートするハードウェア仕様

Cisco vBond Orchestrator、Cisco vManage、および Cisco vSmartコントローラでサポートされる
ハードウェア仕様の詳細については、『Cisco SD-WAN Controller Compatibility Matrix and
Recommended Computing Resources』を参照してください。

75テナントと 2500デバイスをサポートするハードウェア仕様

Cisco vBond Orchestrator、Cisco vManage、および Cisco vSmartコントローラでサポートされる
ハードウェア仕様の詳細については、『Cisco SD-WAN Controller Compatibility Matrix and
Recommended Computing Resources』を参照してください。

100テナントと 5000デバイスをサポートするハードウェア仕様

Cisco vBond Orchestrator、Cisco vManage、および Cisco vSmartコントローラでサポートされる
ハードウェア仕様の詳細については、『Cisco SD-WAN Controller Compatibility Matrix and
Recommended Computing Resources』を参照してください。

150テナントと 7500デバイスをサポートするハードウェア仕様

Cisco vBond Orchestrator、Cisco vManage、および Cisco vSmartコントローラでサポートされる
ハードウェア仕様の詳細については、『Cisco SD-WAN Controller Compatibility Matrix and
Recommended Computing Resources』を参照してください。

機能制限
•ユーザー設定のシステム IPアドレスを使用して SSH経由でデバイスに接続することはし
ないでください。代わりに、vmanage_systemインターフェイスの IPアドレスを使用しま
す。この IPアドレスは、Cisco vManageによって割り当てられます。

vmanage_systemインターフェイスの IPアドレスを見つけるには、次のいずれかの方法を
使用します。

• Cisco vManageからデバイスの SSH端末を起動し、ログインプロンプトの最初の行か
ら vmanage_systemの IPアドレスを見つけることもできます。

• show interface descriptionコマンドを実行し、コマンド出力から vmanage_system IPア
ドレスを見つけます。
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•テナントを追加した直後に 2番目のテナントを追加すると、Cisco vManageはそれらを並
行してではなく順番に追加します。

•以前に無効にしてオーバーレイネットワークから削除したWANエッジデバイスを追加す
る場合は、デバイスの追加後にデバイスソフトウェアをリセットする必要があります。

Cisco IOS XE SD-WANデバイスのソフトウェアをリセットするには、request platform
software sdwan software resetコマンドを使用します。

マルチテナント機能の初期設定

前提条件

•次の表で推奨されているソフトウェアバージョンをダウンロードしてインストールしま
す。

表 220 : Cisco SD-WANマルチテナント機能の最小ソフトウェア前提条件

ソフトウェアバージョンデバイス

Cisco vManageリリース 20.6.1Cisco vManage

Cisco SD-WANリリース 20.6.1Cisco vBond Orchestrator

Cisco SD-WANリリース 20.6.1Cisco vSmart Controller

Cisco IOS XEリリース 17.6.1aCisco IOS XE SD-WANデバイス

1つまたは複数のコントローラまたはWANエッジデバイスが、上記の表に示すものより
前のソフトウェアバージョンを実行している構成はサポートされていません。

•既存の Cisco vManageインスタンスにおいてデバイスをすべて無効化または削除した場合
でも、既存のシングルテナント Cisco vManageインスタンスをマルチテナントモードに移
行しないでください。代わりに、新しいCiscovManageソフトウェアイメージをダウンロー
ドしてインストールします。

マルチテナント機能用に Cisco vManageを有効にした後は、シン
グルテナントモードに戻すことはできません。

（注）

•このドキュメントの「サポートされているデバイスとコントローラの仕様」セクションに
ある推奨ハードウェア仕様に従ってください。

•プロバイダーの adminユーザーとして Cisco vManageにログインします。

1. Cisco vManageクラスタを作成します。
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1. すべてのテナントで 50のテナントと 1000のデバイスをサポートするには、3ノード
の Cisco vManageクラスタの作成。

2. すべてのテナントで 100のテナントと 5000のデバイスをサポートするには、6ノード
の Cisco vManageクラスタの作成。

3. Cisco IOSXEリリース 17.6.3a、Cisco vManageリリース 20.6.3以降、すべてのテナント
で 150のテナントと 7500のデバイスをサポートするには、6ノードの Cisco vManage
クラスタの作成。

2. Cisco vBond Orchestratorインスタンスを作成して設定します。「Deploy Cisco vBond
Orchestrator」を参照してください。

Cisco vBond Orchestratorインスタンスを設定するときに、サービスプロバイダーの組織名
（sp-organization-name）と組織名（organization-name）を設定します。「Configure
Organization Name in Cisco vBond Orchestrator」を参照してください。
sp-organization-name multitenancy
organization-name multitenancy

3. Cisco vSmartコントローラインスタンスを作成します。「Deploy theCisco vSmartController」
を参照してください。

•すべてのテナントで 50のテナントと 1000のデバイスをサポートするには、6つの
Cisco vSmart Controllerインスタンスを展開します。

•すべてのテナントで 100のテナントと 5000のデバイスをサポートするには、10の
Cisco vSmartコントローラを展開します。

• Cisco IOS XEリリース 17.6.3a、Cisco vManageリリース 20.6.3以降、すべてのテナン
トで 150のテナントと 7500のデバイスをサポートするには、16の Cisco vSmartコン
トローラを展開します。

1. オーバーレイネットワークに Cisco vSmartコントローラの追加します。

4. 新しいテナントを導入準備します。新規テナントの追加（871ページ）を参照してくださ
い。

3ノードの Cisco vManageクラスタの作成
1. Cisco Software Downloadから、Cisco vManageリリース 20.6.1以降のソフトウェアイメージ
をダウンロードします。

2. ダウンロードしたソフトウェアイメージファイルをインストールして、3つのCiscovManage
インスタンス（vManage1、vManage2、および vManage3など）を作成します。「Deploy
Cisco vManage」を参照してください。
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•このドキュメントの「Supported Devices and Controller Specifications」セクションの「Hardware
Specifications to Support 50 Tenants and 1000 Devices」の表にあるハードウェア仕様の Cisco
vManageサーバーを展開します。

• Cisco vManageインスタンスごとに [Compute+Data]ペルソナを選択します。

重要

3. vManage1で次の操作を実行します。

1. CLIを使用して以下を設定します。

•システム IPアドレス

•サイト ID

•サービスプロバイダーの組織名（sp-organization-name）

•組織名

• vBond IPアドレス

• VPN 0トランスポート/トンネルインターフェイス

• VPN 0アウトオブバンド（OOB）インターフェイス：このインターフェイスに静
的 IPアドレスを割り当てていることを確認します。DHCPは有効にしないでくだ
さい。

• VPN 512管理インターフェイス

VPN 0にデフォルトルートを 1つだけ設定します。（注）

2. Cisco vManageでのマルチテナント機能の有効化（864ページ）。

3. （オプション）CLIを使用して、vManage1のルート CA証明書をインストールしま
す。

Symantecまたは Cisco PKI証明書を使用している場合は、このステップをスキップします。（注）

4. Cisco vManage GUIを使用して以下を実行します。

1. 証明書署名要求を生成します

2. Symantecまたはエンタープライズルート CAが証明書に署名した後、署名された
証明書をインストールします。

5. Cisco vManageサーバーのクラスタ IPアドレスを設定します。
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次のステップに進む前に、[Administration] > [Cluster Management]ページの [vManage
IPAddress]フィールドにOOBインターフェイスアドレスが表示されていることを確認
してください。

4. vManage2および vManage 3で次の操作を実行します。

vManage2および vManage3でマルチテナント機能を有効にしないでください。重要

1. CLIを使用して以下を設定します。

•システム IPアドレス

•サイト ID

•サービスプロバイダーの組織名（sp-organization-name）

•組織名

• vBond IPアドレス

• VPN 0トランスポート/トンネルインターフェイス

• VPN 0アウトオブバンド（OOB）インターフェイス：このインターフェイスに静
的 IPアドレスを割り当てていることを確認します。DHCPは有効にしないでくだ
さい。

• VPN 512管理インターフェイス

2. （オプション）CLIを使用して、vManage1のルート CA証明書をインストールしま
す。

Symantecまたは Cisco PKI証明書を使用している場合は、このステップをスキップします。（注）

3. Cisco vManage GUIを使用して以下を実行します。

1. 証明書署名要求を生成します

2. Symantecまたはエンタープライズルート CAが証明書に署名した後、署名付き証
明書をインストールします。

4. Cisco vManage Webアプリケーションサーバーにログインします。

5. 他の 2つのCisco vManageインスタンスのOOBインターフェイスに pingを送信し、到
達可能であることを確認します。

6. Cisco vManageサーバーのクラスタ IPアドレスを設定します。
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次のステップに進む前に、[Administration] > [Cluster Management]ページの [vManage
IPAddress]フィールドにOOBインターフェイスアドレスが表示されていることを確認
してください。

5. vManage1 GUIにログインし、vManage2をクラスタに追加します。

vManage2は、クラスタに追加される前に再起動します。

vManage2がクラスタに追加されている間、[Administration] > [Cluster Management]ペー
ジで、vManage2の [Configure Status]には [Pending]と表示されます。[System Generated
ClusterSync]トランザクションを監視すると、クラスタへのvManage2の追加の進行状況を
確認できます。

操作が完了すると、[Administration] > [Cluster Management]ページで、vManage1と
vManage2の両方、およびそれらのノードペルソナを表示できます。

6. ステップ 5を繰り返し、vManage3をクラスタに追加します。

再起動後、CLIからペルソナ（非クラウドセットアップ）を選択する必要があり、サービスは
選択したペルソナに従ってノードで実行を開始します。

（注）

6ノードの Cisco vManageクラスタの作成
1. Cisco Software Downloadから、Cisco vManageリリース 20.6.1以降のソフトウェアイメージ
をダウンロードします。

2. ダウンロードしたソフトウェアイメージファイルをインストールして、6つのCiscovManage
インスタンスを作成します。「Deploy Cisco vManage」を参照してください。

•すべてのテナントで 100テナントと 5000デバイスをサポートするには、このドキュメン
トの「サポートされているデバイスとコントローラの仕様」セクションの「100テナント
と 5000デバイスをサポートするハードウェア仕様」の表にあるハードウェア仕様のCisco
vManageサーバーを展開します。

Cisco IOS XEリリース 17.6.3a、Cisco vManageリリース 20.6.3以降、すべてのテナントで
150テナントと7500デバイスをサポートするには、このドキュメントの「サポートされて
いるデバイスとコントローラの仕様」セクションの「150テナントと 7500デバイスをサ
ポートするハードウェア仕様」の表にあるハードウェア仕様の Cisco vManageサーバーを
展開します。

• 3つの Cisco vManageインスタンス（vManage1、vManange2、および vManage 3など）に
は、[Compute+Data]ペルソナを選択します。他の 3つの Cisco vManageインスタンス
（vManage4、vManage5、および vManage6など）には、[Data]ペルソナを選択します。

重要
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3. vManage1で次の操作を実行します。

1. CLIを使用して以下を設定します。

•システム IPアドレス

•サイト ID

•サービスプロバイダーの組織名（sp-organization-name）

•組織名

• vBond IPアドレス

• VPN 0トランスポート/トンネルインターフェイス

• VPN 0アウトオブバンド（OOB）インターフェイス：このインターフェイスに静
的 IPアドレスを割り当てていることを確認します。DHCPは有効にしないでくだ
さい。

• VPN 512管理インターフェイス

VPN 0にデフォルトルートを 1つだけ設定します。（注）

2. Cisco vManageでのマルチテナント機能の有効化（864ページ）。

3. （オプション）CLIを使用して、vManage1のルート CA証明書をインストールしま
す。

Symantecまたは Cisco PKI証明書を使用している場合は、このステップをスキップします。（注）

4. Cisco vManage GUIを使用して以下を実行します。

1. 証明書署名要求を生成します。

2. Symantecまたはエンタープライズルート CAが証明書に署名した後、署名された
証明書をインストールします。

5. Cisco vManageサーバーのクラスタ IPアドレスを設定します。

次のステップに進む前に、[Administration] > [Cluster Management]ページの [vManage
IPAddress]フィールドにOOBインターフェイスアドレスが表示されていることを確認
してください。

4. vManage2から vManage6で次の操作を実行します。
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vManage2から vManage6でマルチテナント機能を有効にしないでください。重要

1. CLIを使用して以下を設定します。

•システム IPアドレス

•サイト ID

•サービスプロバイダーの組織名（sp-organization-name）

•組織名

• vBond IPアドレス

• VPN 0トランスポート/トンネルインターフェイス

• VPN 0アウトオブバンド（OOB）インターフェイス：このインターフェイスに静
的 IPアドレスを割り当てていることを確認します。DHCPは有効にしないでくだ
さい。

• VPN 512管理インターフェイス

2. （オプション）CLIを使用して、vManage1のルート CA証明書をインストールしま
す。

Symantecまたは Cisco PKI証明書を使用している場合は、このステップをスキップします。（注）

3. Cisco vManage GUIを使用して以下を実行します。

1. 証明書署名要求を生成します。

2. Symantecまたはエンタープライズルート CAが証明書に署名した後、署名された
証明書をインストールします。

4. Cisco vManage Webアプリケーションサーバーにログインします。

5. 他のCisco vManageインスタンスのOOBインターフェイスに pingして、到達可能であ
ることを確認します。

6. Cisco vManageサーバーのクラスタ IPアドレスを設定します。

次のステップに進む前に、[Administration] > [Cluster Management]ページの [vManage
IPAddress]フィールドにOOBインターフェイスアドレスが表示されていることを確認
してください。

5. vManage1 GUIにログインし、vManage2をクラスタに追加します。

vManage2は、クラスタに追加される前に再起動します。
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vManage2がクラスタに追加されている間、[Administration] > [Cluster Management]ペー
ジで、vManage2の [Configure Status]には [Pending]と表示されます。[System Generated
ClusterSync]トランザクションを監視すると、クラスタへのvManage2の追加の進行状況を
確認できます。

操作が完了すると、[Administration] > [Cluster Management]ページで、vManage1と
vManage2の両方、およびそれらのノードペルソナを表示できます。

6. ステップ 5を繰り返し、vManage3から vManage6をクラスタに追加します。

Cisco vManageでのマルチテナント機能の有効化

前提条件

既存の Cisco vManageからすべてのデバイスを無効にするか削除した場合でも、既存のシング
ルテナントCisco vManageをマルチテナントモードに移行しないでください。代わりに、Cisco
vManageリリース 20.6.1またはそれ以降のリリースの新しいソフトウェアイメージをダウン
ロードしてインストールします。

Cisco vManageでマルチテナンシーを有効にした後、シングルテナントモードに戻すことはで
きません。

（注）

1. URL https://vmanage-ip-address:portを使用して Cisco vManageを起動します。
プロバイダーの adminユーザーとしてログインします。

2. Cisco vManageのメニューから [Administration] > [Settings]の順に選択します。

3. テナンシーモードバーで、[Edit]をクリックします。

4. [Tenancy]フィールドで、[Multitenant]をクリックします。

5. [Domain]フィールドに、サービスプロバイダーのドメイン名（たとえば、managed-sp.com）
を入力します。

6. クラスタ ID（たとえば、cluster-1または 123456）を入力します。

7. [Save]をクリックします。

8. [Proceed]をクリックして、テナンシーモードを変更することを確認します。

CiscovManageはマルチテナントモードで再起動し、プロバイダーユーザーがCiscovManage
にログインすると、プロバイダーダッシュボードが表示されます。
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ステップ 5および 6で作成された [Domain]と [Cluster Id]の値は、プロバイダー FQDNとして
機能します。これらの値が現在の DNS命名規則に準拠していることを確認してください。設
定の保存後にこれらの値を変更することはできません。これらの値を変更するには、新しい

Cisco vManageクラスタを展開する必要があります。プロバイダーとテナントのDNS要件の詳
細については、「新規テナントの追加」のステップ 3.dを参照してください。

（注）

Cisco vSmartコントローラの追加
1. プロバイダーの adminユーザーとして Cisco vManageにログインします。

2. Cisco vManageのメニューから、[Configuration] > [Devices]の順に選択します。

3. [Controllers]をクリックします。

4. [Add Controller]をクリックし、[vSmart]をクリックします。

5. [Add vSmart]ダイアログボックスで、次を実行します。

1. [vSmart Management IP Address]フィールドに、Cisco vSmartコントローラのシステム
IPアドレスを入力します。

2. Cisco vSmartコントローラへのアクセスに必要な [Username]と [Password]を入力し
ます。

3. コントロールプレーン接続に使用するプロトコルを選択します。デフォルトは[DTLS]
です。

[TLS]を選択した場合は、TLS接続に使用するポート番号を入力します。デフォルト
は 23456です。

4. 証明書署名要求を作成するには、Cisco vManageの [Generate CSR]チェックボックス
をオンにします。

5. [Add]をクリックします。

6. [Cisco vManage]メニューから、[Configuration] > [Certificates]を選択します。

CiscovSmartコントローラを新規に追加した場合、[OperationStatus]には「CSRGenerated」
と表示されます。

1. Cisco vSmartコントローラを新規に追加した場合、[More Options]アイコンをクリッ
クし、[View CSR]をクリックします。

2. CSRを認証局（CA）に提出して、署名付き証明書を取得します。

7. [Cisco vManage]メニューから、[Configuration] > [Certificates]を選択します。

8. [Install Certificate]をクリックします。
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9. [Install Certificate]ダイアログボックスで証明書を [Certificate Text]に貼り付けるか、[Select
a File]をクリックして証明書ファイルをアップロードします。[Install]をクリックしま
す。

Cisco vManageにより、証明書が Cisco vSmartコントローラにインストールされます。
Cisco vManageにより、証明書のシリアル番号が他のコントローラにも送信されます。

[Configuration] > [Certificates]ページで、新しく追加されたCisco vSmartコントローラの
[Operation Status]には、「vBond Updated」と表示されます。

[Configuration] > [Devices]ページで、新しいコントローラがコントローラテーブルに表
示されます。このテーブルにはコントローラタイプ、コントローラのホスト名、IPアド
レス、サイト ID、およびその他の詳細も表示されます。[Mode]は [CLI]に設定されてい
ます。

10. テンプレートをデバイスにアタッチして、新しく追加された Cisco vSmartコントローラ
のモードを [vManage]に変更します。

1. [Cisco vManage]メニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. Cisco vSmartコントローラにアタッチするテンプレートを見つけます。

4. [...]をクリックして、[Attach Devices]をクリックします。

5. [AttachDevices]ダイアログボックスで、新しいコントローラを [SelectedDevice]リス
トに移動し、[Attach]をクリックします。

6. [Config Preview]を確認し、[Configure Devices]をクリックします。

Cisco vManageは、テンプレートの設定を新しいコントローラにプッシュします。

[Configuration] > [Devices]ページでは、Cisco vSmartコントローラの [Mode]に [vManage]と表
示されます。新しいCisco vSmartコントローラをマルチテナント展開で使用する準備ができま
した。

マルチテナント展開を拡張してテナントとテナントデバ

イスのサポート数を追加
サービスプロバイダーは、50のテナントと 1000のデバイスをサポートする Cisco SD-WANマ
ルチテナントオーバーレイを展開したとします。より多くのテナントまたはデバイスをサポー

トする必要がある場合は、Cisco vManageクラスタを拡張し、Cisco vSmartコントローラをオー
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バーレイに追加して、最大 100のテナントと 5000のデバイスをサポートできます。Cisco IOS
XEリリース 17.6.3a、Cisco vManageリリース 20.6.3以降、Cisco vManageクラスタを拡張し、
Cisco vSmartコントローラをオーバーレイに追加して、最大 150のテナントと 7500のデバイス
をサポートできます。

前提条件

最大 50のテナントと 1000のデバイスをサポートするマルチテナント Cisco SD-WANオーバー
レイ（このドキュメントの「マルチテナント機能の初期設定」セクションの手順に従って展開

します）。

1. 3ノードクラスタから 6ノードクラスタへの拡張

2. 最大 100のテナントと 5000のデバイスをサポートするには、オーバーレイに 10の Cisco
vSmartコントローラが必要です。したがって、オーバーレイ内の6つの既存のCiscovSmart
コントローラに加えて、4つの Cisco vSmartコントローラを展開します。

最大 150のテナントと 7500のデバイスをサポートするには、オーバーレイに 16の Cisco
vSmartコントローラが必要です。したがって、オーバーレイ内の6つの既存のCiscovSmart
コントローラに加えて、10の Cisco vSmartコントローラを展開します。

1. Cisco vSmartコントローラインスタンスを作成します。「Deploy the Cisco vSmart
Controller」を参照してください。

2. オーバーレイネットワークに Cisco vSmartコントローラの追加します。

テナントを追加するか、既存のテナントで関連する制限に従ってデバイスを追加できるように

なりました。

3ノードクラスタから 6ノードクラスタへの拡張

3ノードの Cisco vManageクラスタは、6ノードの Cisco vManageクラスタにのみ拡張できま
す。3ノードクラスタを他のクラスタサイズに拡張することはサポートされていません。

（注）

1. 100のテナントと 5000のデバイスをサポートするには、既存の 3ノードクラスタ内の 3つ
の Cisco vManageサーバーを、このドキュメントの「Supported Devices and Controller
Specifications」セクションの「Hardware Specifications to Support 100 Tenants and 5000 Devices」
の表のハードウェア仕様にアップグレードします。

Cisco IOS XEリリース 17.6.3a、Cisco vManageリリース 20.6.3以降で、150のテナントと
7500のデバイスをサポートするには、既存の 3ノードクラスタ内の 3つの Cisco vManage
サーバーを、このドキュメントの「Supported Devices and Controller Specifications」セクショ
ンにある表「Hardware Specifications to Support 150 Tenants and 7500 Devices」のハードウェ
ア仕様にアップグレードします。
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2. Cisco Software Downloadから、Cisco vManageリリース 20.6.1以降のリリースのソフトウェ
アイメージをダウンロードします。

3. ダウンロードしたソフトウェアイメージファイルをインストールして、3つのCiscovManage
インスタンス（vManage1、vManage2、および vManage3など）を作成します。「Deploy
Cisco vManage」を参照してください。

•このドキュメントの「Supported Devices and Controller Specifications」セクションの「Hardware
Specifications to Support 100 Tenants and 5000 Devices」の表にあるハードウェア仕様の Cisco
vManageサーバーを展開します。

Cisco IOS XEリリース 17.6.3a、Cisco vManageリリース 20.6.3以降、150テナントと 7500
デバイスをサポートするには、このドキュメントの「サポートされているデバイスとコン

トローラの仕様」セクションの「150テナントと7500デバイスをサポートするハードウェ
ア仕様」の表にあるハードウェア仕様の Cisco vManageサーバーを展開します。

• Cisco vManageインスタンスごとに [Data]ペルソナを選択します。

重要

4. vManage1から vManage3で次の操作を実行します。

vManage1から vManage3でマルチテナント機能を有効にしないでください。重要

1. CLIを使用して以下を設定します。

•システム IPアドレス

•サイト ID

•サービスプロバイダーの組織名（sp-organization-name）

•組織名

• vBond IPアドレス

• VPN 0トランスポート/トンネルインターフェイス

• VPN 0アウトオブバンド（OOB）インターフェイス：このインターフェイスに静
的 IPアドレスを割り当てていることを確認します。DHCPは有効にしないでくだ
さい。

• VPN 512管理インターフェイス

VPN 0にデフォルトルートを 1つだけ設定します。（注）
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2. （オプション）CLIを使用して、vManage1のルート CA証明書をインストールしま
す。

Symantecまたは Cisco PKI証明書を使用している場合は、このステップをスキップします。（注）

3. Cisco vManage GUIを使用して以下を実行します。

1. 証明書署名要求を生成します

2. Symantecまたはエンタープライズルート CAが証明書に署名した後、署名された
証明書をインストールします。

4. Cisco vManage Webアプリケーションサーバーにログインします。

5. 他のCisco vManageインスタンスのOOBインターフェイスに pingして、到達可能であ
ることを確認します。

6. Cisco vManageサーバーのクラスタ IPアドレスを設定します。

次のステップに進む前に、[Administration] > [Cluster Management]ページの [vManage
IPAddress]フィールドにOOBインターフェイスアドレスが表示されていることを確認
してください。

5. 既存の 3ノード Cisco vManageクラスタの GUIにログインし、vManage1をクラスタに追
加します。

vManage1は、クラスタに追加される前に再起動します。

vManage1がクラスタに追加されている間、[Administration] > [Cluster Management]ペー
ジで、vManage1の [Configure Status]には [Pending]と表示されます。[System Generated
ClusterSync]トランザクションを監視すると、クラスタへのvManage1の追加の進行状況を
確認できます。

操作が完了すると、[Administration] > [Cluster Management]ページで、元の 3ノードクラ
スタの一部であった 3つの Cisco vManageインスタンスとともにリストされた vManage1
とそのノードペルソナを表示できます。

6. ステップ 4を繰り返し、vManage2と vManage3をクラスタに追加します。
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テナントの管理
表 221 :機能の履歴

説明リリース情報機能名

この機能により、サービスプ

ロバイダーは、テナントが

オーバーレイネットワークに

追加できるWANエッジデバ
イスの数を制御できます。こ

れを行うと、プロバイダーは

CiscoSD-WANコントローラリ
ソースを効率的に利用できま

す。

Cisco IOS XEリリース 17.6.1a

Cisco vManageリリース 20.6.1

テナントデバイスの予測

テナントデバイスの予測

マルチテナント Cisco SD-WAN展開に新しいテナントを追加する際、サービスプロバイダー
は、テナントがオーバーレイネットワークに展開できるWANエッジデバイスの数を予測でき
ます。Cisco vManageは、この予測制限を適用します。テナントがこの制限を超えてデバイス
を追加しようとすると、Cisco vManageは該当するエラーメッセージで応答し、デバイスの追
加は失敗します。

マルチテナント展開では、テナントは最大で 1000台のデバイスをオーバーレイネットワーク
に追加できます。

Cisco IOS XEリリース 17.6.2、Cisco vManageリリース 20.6.2以降では、テナントの追加後にテ
ナントのデバイス予測を変更できます。この変更は、Cisco IOS XEリリース 17.6.1a、Cisco
vManageリリース 20.6.1ではサポートされていません。

（注）

利点：

•サービスプロバイダーは、Cisco SD-WANコントローラリソースがより効率的に使用され
るようにすることができます。

•設定によっては、マルチテナント展開では、すべてのテナントで固定数のWANエッジデ
バイスをサポートできます。テナントが追加できるデバイスの数を予測することにより、

サービスプロバイダーは、展開でサポートできるエッジデバイスのプール全体から各テナ

ントにクォータを割り当てることができます。
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新規テナントの追加

前提条件

•新しいテナントを追加する前に、少なくとも 2つの Cisco vSmartコントローラが動作し、
vManageモードになっている必要があります。

テンプレートを Cisco vManageからコントローラにプッシュすると、Cisco vSmartコント
ローラは vManageモードに入ります。CLIモードの Cisco vSmartコントローラは、複数の
テナントに対応できません。

• Cisco vSmartコントローラの各ペアは、最大 24のテナントと最大 1000のテナントデバイ
スに対応できます。新しいテナントに対応できる Cisco vSmartコントローラが少なくとも
2つあることを確認します。展開内の Cisco vSmartコントローラのペアが新しいテナント
に対応できない場合は、2つの Cisco vSmartコントローラを追加して、それらのモードを
vManageに変更します。

•テナントを追加した直後に 2番目のテナントを追加すると、Cisco vManageはそれらを並
行してではなく順番に追加します。

•各テナントには、Cisco Software Centralのプラグアンドプレイコネクトに一意のバーチャ
ルアカウント（VA）が必要です。テナント VAは、プロバイダー VAと同じスマートア
カウント（SA）に属している必要があります。

•オンプレミス展開の場合、プラグアンドプレイコネクトでテナント用の Cisco vBond
Orchestratorコントローラプロファイルを作成します。次の表のフィールドは必須です。

表 222 :コントローラプロファイルフィールド

説明/値フィールド

コントローラプロファイル名を入力しますプロファイル名

ドロップダウンリストから、[Yes]を選択します。マルチテナント機能

プロバイダー組織名を入力します。SP Organization Name

テナント組織名を <SP Org Name>-<Tenant Org Name>

の形式で入力します。

組織名には最大 64文字を使用できま
す。

（注）

組織名

プライマリ Cisco vBond Orchestratorのホストの詳細
を入力します。

プライマリコントローラ（Primary
Controller）

クラウド展開の場合、テナント作成プロセスの一部として Cisco vBond Orchestratorコント
ローラプロファイルが自動的に作成されます。

1. プロバイダーの adminユーザーとして Cisco vManageにログインします。
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2. Cisco vManageのメニューから[Administration] > [Tenant Management]の順に選択します。

3. [Add Tenant]をクリックします。[Add Tenant]ダイアログボックスで、次の手順を実行しま
す。

1. テナントの名前を入力します。

クラウド展開の場合、テナント名はプラグアンドプレイコネクトのテナント VA名と
同じである必要があります。

2. テナントの説明を入力します。

説明の最大長は 256文字で、英数字のみを使用できます。

3. 組織の名前を入力します。

組織名では、大文字と小文字が区別されます。各テナントまたは顧客には、一意の組

織名が必要です。

組織名を次の形式で入力します。

<SP Org Name>-<Tenant Org Name>

たとえば、プロバイダーの組織名が「multitenancy」でテナントの組織名が「Customer1」
の場合、テナントを追加するときに、組織名を multitenancy-Customer1として
入力します。

組織名には最大 64文字を使用できます。（注）

4. [URL Subdomain Name]フィールドに、テナントの完全修飾サブドメイン名を入力しま
す。

•サブドメイン名には、サービスプロバイダーのドメイン名が含まれている必要が
あります。たとえば、managed-sp.comサービスプロバイダーの場合、有効なド
メイン名は customer1.managed-sp.comです。

サービスプロバイダー名はすべてのテナントで共有されます。し

たがって、URL命名規則が、[Administration] > [Settings] >
[Tenancy Mode]からマルチテナンシーを有効にするときに提供さ
れたものと同じドメイン名規則に従っていることを確認してくだ

さい。

（注）

•オンプレミス展開の場合、テナントの完全修飾サブドメイン名をDNSに追加しま
す。完全修飾サブドメイン名を、Cisco vManageクラスタ内の 3つのCisco vManage
インスタンスの IPアドレスにマッピングします。

•プロバイダーレベル：DNS Aレコードを作成し、Cisco vManageクラスタで
実行されている Cisco vManageインスタンスの IPアドレスにマップします。
Aレコードは、「Enable Multitenancy on Cisco vManage」の手順 5と 6で作成
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されたドメインとクラスタ IDから派生しています。たとえば、ドメインが
sdwan.cisco.comでクラスタ IDが vmanage123の場合、Aレコードは
vmanage123.sdwan.cisco.comとして設定する必要があります。

DNSエントリの更新に失敗すると、Cisco vManageへのログイン
時に認証エラーが発生します。nslookup
vmanage123.sdwan.cisco.comを実行して、DNSが正しく設定され
ていることを確認します。

（注）

•テナントレベル：作成された各テナントのDNSCNAMEレコードを作成し、
プロバイダーレベルで作成された FQDNにマップします。たとえば、ドメイ
ンが sdwan.cisco.comでテナント名が customer1の場合、CNAMEレコードは
customer1.sdwan.cisco.comとして設定する必要があります。

CNAMEレコードにはクラスタ IDは必要ありません。nslookup
customer1.sdwan.cisco.comを実行して、DNSが正しく設定されて
いることを確認します。

（注）

クラウド展開の場合、テナントの完全修飾サブドメイン名は、テナント作成プロ

セスの一部としてDNSに自動的に追加されます。テナントを追加した後、テナン
トの完全修飾サブドメイン名がDNSによって解決されるまでに最大 1時間かかる
場合があります。

5. [Number of Devices]フィールドに、テナントが展開できるWANエッジデバイスの数を
入力します。

テナントがこの数を超えるWANエッジデバイスを追加しようとすると、CiscovManage
はエラーを報告し、デバイスの追加は失敗します。

6. [Save]をクリックします。

[Create Tenant]画面が表示され、テナント作成の [Status]が [In progress]と表示されま
す。テナントの作成に関連するステータスメッセージを表示するには、ステータスの

左側にある [>]ボタンをクリックします。

Cisco vManageは次のことを行います。

•テナントを作成します

•テナントにサービスを提供する 2つのCisco vSmartコントローラを割り当て、CLI
テンプレートをこれらのコントローラにプッシュしてテナント情報を設定します

•テナントと Cisco vSmartコントローラの情報を Cisco vBond Orchestratorに送信し
ます。
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次に行う作業：

[Status]列が [Success]に変わったら、[Administration] > [Tenant Management]ページでテナン
ト情報を表示できます。

テナント情報の変更

1. プロバイダーの adminユーザーとして Cisco vManageにログインします。

2. Cisco vManageのメニューから[Administration] > [Tenant Management]の順に選択します。

3. 左ペインで、テナントの名前をクリックします。

右ペインにテナント情報が表示されます。

4. テナントデータを変更するには、次のようにします。

1. 右側のペインで、鉛筆アイコンをクリックします。

2. [Edit Tenant]ダイアログボックスでは、以下を変更できます。

• [Description]：説明の最大長は 256文字で、英数字のみを使用できます。

• [Forecasted Device]：テナントが展開できるWANエッジデバイスの数。

テナントは、最大 1000台のデバイスを追加できます。

このオプションは、Cisco IOS XEリリース 17.6.2、Cisco vManage
リリース 20.6.2から利用できます。

テナントが展開できるデバイスの数を増やす場合は、必要な数の

デバイスライセンスを Cisco Software Centralの Plug and Play
Connectのテナントバーチャルアカウントに追加する必要があり
ます。

テナントが展開できるデバイスの数を増やす前に、テナントに割

り当てられた Cisco vSmartコントローラペアがこの増加した数を
サポートできることを確認してください。CiscovSmartコントロー
ラのペアは、これらのすべてのテナントで最大 24のテナントと
1000のデバイスをサポートできます。

（注）

• [URL Subdomain Name]：テナントの完全修飾サブドメイン名を変更します。

3. [Save（保存）]をクリックします。
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テナントの削除

テナントを削除する前に、すべてのテナントWANエッジデバイスを削除します。テナント
ネットワークからのWANエッジデバイスの削除（881ページ）を参照してください。

1. プロバイダーの adminユーザーとして Cisco vManageにログインします。

2. Cisco vManageのメニューから[Administration] > [Tenant Management]の順に選択します。

3. 左ペインで、テナントの名前をクリックします。

右ペインにテナント情報が表示されます。

4. テナントを削除するには、次のようにします。

1. 右側のペインで、ごみ箱アイコンをクリックします。

2. [Delete Tenant]ダイアログボックスで、プロバイダーの [admin]のパスワードを入力
し、[Save]をクリックします。

マルチテナント機能の Cisco vManageダッシュボード
マルチテナント機能についてCisco vManageを有効にした場合、Cisco vManageにログインする
と、マルチテナントダッシュボードを表示できます。Cisco vManageマルチテナントダッシュ
ボードは、プロバイダーまたはテナントが基盤となるシステムを表示およびプロビジョニング

できるポータルです。

すべての Cisco vManageマルチテナント画面の上部にあるバーには、スムーズなナビゲーショ
ンを可能にするアイコンがあります。

テナントアクティビティ、デバイス、およびネットワーク情報の表示

マルチテナント Cisco vManageに管理者としてログインすると、プロバイダーダッシュボード
に次のコンポーネントが表示されます。他のCiscovManage画面からプロバイダーダッシュボー
ドに戻るには、[Dashboard]をクリックします。

•デバイスペイン：マルチテナントダッシュボード画面の上部に表示されます。デバイスペ
インには、アクティブなCisco vSmartコントローラ、Cisco vBondOrchestrator、およびCisco
vManageインスタンスの数、デバイスの接続ステータス、および期限切れまたは期限切れ
間近の証明書に関する情報が表示されます。

•テナントペイン：テナントの総数と、すべてのテナントの制御ステータス、サイトの正常
性、ルータの正常性、および Cisco vSmart Controllerステータスの概要が表示されます。

•オーバーレイネットワーク内のテナントのテーブル：各テナントの制御ステータス、サイ
トの正常性、WANエッジデバイスの正常性、および Cisco vSmartコントローラステータ
スに関する個別の情報を含む、個々のテナントのリストです。

テナント固有のステータスの概要情報を表示するには、次の手順を実行します。
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1. テナントリストからテナント名をクリックします。

画面の右側にダイアログボックスが開き、テナントのステータスに関する追加情報が

提供されます。

2. 選択したテナントのテナントダッシュボードにアクセスするには、[<Tenant name>
Dashboard]をクリックします。

Cisco vManageに、テナントとしてのプロバイダービューが表示され、テナントダッ
シュボードが表示されます。プロバイダービューに戻るには、ページの上部にある

[Provider]をクリックします。

3. ダイアログボックスを閉じるには、テナントリストからテナント名をクリックしま
す。

テナント設定の詳細情報の表示

Cisco vManageは、次の場合にテナント展開に関する情報を提供するテナントダッシュボード
を表示します。

•プロバイダーの adminユーザーがプロバイダーダッシュボードの [Select Tenant]ドロップ
ダウンリストから特定のテナントを選択する。このビューは、テナントとしてのプロバイ

ダービューと呼ばれます。

• tenantadminユーザーが Cisco vManageにログインする。このビューはテナントビューと
呼ばれます。

テナントオーバーレイネットワークのすべてのネットワーク接続を表示する

[Device]ペインは、テナントダッシュボードの上部に表示され、テナントのオーバーレイネッ
トワーク内の Cisco vManageから Cisco vSmartコントローラおよびルータへの制御接続の数を
表示します。WANエッジデバイスごとに、[Device]ペインに次の情報が表示されます。

• Cisco vSmartコントローラとWANエッジデバイス間の制御接続の総数

• Cisco vSmartコントローラとWANエッジデバイス間の有効な制御接続の数

• Cisco vSmartコントローラとWANエッジデバイス間の無効な制御接続の数

接続番号をクリックするか、上矢印または下矢印をクリックして、各接続に関する詳細情報を

示す表を表示します。各テーブル行の右側にある [More Actions]アイコンをクリックして、
[Monitor] > [Network]画面から [DeviceDashboard]または [Real Time]ビューにアクセスするか、
または[Tools] > [SSH Terminal]画面にアクセスします。

デバイスの再起動に関する情報の表示

[Reboot]ペインには、ネットワーク内のすべてのデバイスについて、過去 24時間の再起動の
合計数が表示されます。これには、ソフト再起動とコールド再起動、およびデバイスの電源再

投入の結果として発生した再起動が含まれます。再起動ごとに、次の情報が表示されます。
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•再起動したデバイスのシステム IPおよびホスト名。

•デバイスが再起動された時刻。

•デバイスの再起動の理由

同じデバイスが 2回以上再起動すると、各再起動オプションが個別に報告されます。

[Reboot]ペインをクリックして、[Reboot]ダイアログボックスを開きます。[Reboot]ダイアロ
グボックスで、[Crashes]タブをクリックします。すべてのデバイスクラッシュについて、次の
情報が表示されます。

•クラッシュが発生したデバイスのシステム IPおよびホスト名。

•デバイスのクラッシュインデックス

•デバイスがクラッシュしたコアタイム。

•デバイスクラッシュログのファイル名

ネットワーク接続の表示

[Control Status]ペインには、Cisco vSmartコントローラとWANエッジデバイスが接続されてい
るかどうかが表示されます。各Cisco vSmartコントローラは、ネットワーク内の他のすべての
Cisco vSmartコントローラに接続する必要があります。各WANエッジデバイスは、設定され
た最大数のCisco vSmartコントローラに接続する必要があります。[Control Status]ペインには、
3つのネットワーク接続数が表示されます。

• [Control Up]：必要な数の動作可能なコントロールプレーンがCisco vSmartコントローラに
接続されているデバイスの総数

• [Partial]：動作可能なコントロールプレーンの一部（すべてではない）がCisco vSmartコン
トローラに接続されているデバイスの総数。

• [ControlDown]：Cisco vSmartコントローラにコントロールプレーンが接続されていないデ
バイスの総数

デバイスの詳細を含むテーブルを表示するには、[Control Status]ダイアログボックスの行をク
リックします。各テーブル行の右側にある [MoreActions]アイコンをクリックして、[Monitor]>
[Network]画面から [Device Dashboard]または [Real Time]ビューにアクセスします。

サイトのデータ接続の状態の表示

[Site Health]ペインには、サイトのデータ接続の状態が表示されます。サイトに複数のWAN
エッジデバイスがある場合、このペインには、個々のデバイスではなくサイト全体の状態が表

示されます。[Site Health]ペインには、次の 3つの接続状態が表示されます。

• [Full WAN Connectivity]：すべてのルータ上のすべての BFDセッションが稼働状態にある
サイトの総数。
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• [Partial WAN Connectivity]：トンネルおよびすべてのルータ上のすべての BFDセッション
が停止状態にあるサイトの総数。これらのサイトでは、データプレーン接続が制限されて

います。

• [No WAN Connectivity]：すべてのルータ上のすべての BFDセッションが停止状態にある
サイトの総数。これらのサイトにはデータプレーン接続がありません。

各サイト、ノード、またはトンネルに関する詳細情報を含むテーブルを表示するには、[Site
Health]ダイアログボックスの行をクリックします。テーブルの各行の右側にある [MoreActions]
アイコンをクリックして、[Monitor] > [Network]画面から [DeviceDashboard]または [Real Time]
ビューにアクセスするか、または[Tools] > [SSH Terminal]画面にアクセスします。

WANエッジインターフェイスのインターフェイス使用状況の表示

[Transport Interface Distribution]ペインには、VPN 0のすべてのWANエッジインターフェイス
における過去 24時間のインターフェイスの使用状況が表示されます。これには、すべての
TLOCインターフェイスが含まれます。ペインをクリックして、[Transport InterfaceDistribution]
ダイアログボックスにインターフェイスの使用状況の詳細を表示します。

WANエッジデバイス数の表示

[WAN Edge Inventory]ペインには、次の 4つのWANエッジデバイスのカウントが表示されま
す。

• [Total]：Cisco vManageにアップロードされたWANエッジデバイスの認証済みシリアル番
号の総数。シリアル番号は[Configuration] > [Devices]画面でアップロードします。

• [Authorized]：オーバーレイネットワーク内の認証済みWANエッジデバイスの総数。これ
らのWANエッジデバイスは、[Configuration] > [Certificates] > [WAN Edge List]画面で
[Valid]としてマークされています。

• [Deployed]：導入されているWANエッジデバイスの総数。これらは、[Valid]とマークさ
れ、現在ネットワークで動作しているWANエッジデバイスです。

• [Staging]：オーバーレイネットワークの一部になる前に、ステージングサイトで構成する
WANエッジデバイスの総数。これらのルータは、ルーティングの決定には関与せず、Cisco
vManageによるネットワークモニタリングに影響を与えることもありません。

ペインをクリックして、[WAN Edge Inventory]ダイアログボックスから各ルータのホスト
名、システム IP、サイト ID、およびその他の詳細を表示します。

WANエッジデバイスの集約状態の表示

[WAN Edge Health]ペインは、各状態のデバイス数のカウントを表示することで、WANエッジ
デバイスの状態を集約したビューを提供し、ハードウェアノードの正常性を示します。3つの
WANエッジデバイスの状態は次のとおりです。

• Normal：メモリ、ハードウェア、CPUが正常な状態のWANエッジデバイスの数。合計メ
モリまたは合計 CPUの使用率が 70%未満の場合は、正常な状態に分類されます。
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• Warning：メモリ、ハードウェア、または CPUが注意状態にあるWANエッジデバイスの
数。合計メモリまたは合計CPUの使用率が 70%～ 90%の場合は、注意状態に分類されま
す

• Error：メモリ、ハードウェア、または CPUがエラー状態にあるWANエッジデバイスの
数。合計メモリまたは合計 CPUの使用率が 90%を超える場合は、エラー状態に分類され
ます。

数値またはWANエッジデバイスの状態をクリックすると、過去 12時間または 24時間の
メモリ使用量、CPU使用率、およびハードウェア関連のアラーム（温度、電源、PIMモ
ジュールなど）のテーブルが表示されます。テーブルの各行の右側にある [More Actions]
アイコンをクリックして、以下にアクセスします。

•ハードウェア環境

• [Monitor] > [Network]画面から [Real Time]ビュー

• [Tools] > [SSH Terminal]画面。

WANエッジデバイスの損失、遅延、ジッターの表示

[Transport Health]ペインには、すべてのリンクとすべてのカラーの組み合わせ（すべての
LTE-to-LTEリンク、すべての LTE-to-3Gリンクなど）の集約された平均損失、遅延、および
ジッターが表示されます。

[Type]ドロップダウン矢印から、損失、遅延、またはジッターを選択します。

アイコンをクリックして、トランスポートの正常性を表示する期間を選択します。

アイコンをクリックして、[TransportHealth]ダイアログボックスを開きます。このダイアロ
グボックスには、より詳細なビューが表示されます。情報を表形式で表示するには、[Details]
タブをクリックします。表示される正常性のタイプと期間を変更することを選択できます。

DPIを表示WANエッジデバイスのフロー情報

[Top Applications]ペインには、オーバーレイネットワーク内のルータを通過するトラフィック
の DPIフロー情報が表示されます。

DPIフロー情報は、過去 24時間のみ表示されます。過去 24時間より前の DPIフロー情報を表
示するには、特定のデバイスの情報を確認する必要があります。

（注）

アイコンをクリックして、データを表示する期間を選択します。[VPN]ドロップダウンリス
トから VPNを選択して、その VPN内のすべてのフローの DPI情報を表示します。

アイコンをクリックして、[Top Applications]ダイアログボックスを開きます。このダイアロ
グボックスには、同じ情報のより詳細なビューが表示されます。VPNと期間を変更できます。
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トンネルデータの表示

[Application-Aware Routing]ペインでは、[Type]ドロップダウン矢印から次のトンネル基準を選
択できます。

•損失

•遅延

• Jitter

トンネル基準に基づいて、ペインに下位 10件のトンネルが表示されます。たとえば、損失を
選択した場合、ペインには、過去 24時間の平均損失が最も大きい 10のトンネルが表示されま
す。

行に対して アイコンをクリックすると、データがグラフィック形式で表示されます。デー

タを表示する期間を選択するか、[Custom]をクリックして、カスタム期間を指定するためのド
ロップダウン矢印を表示します。

アイコンをクリックして、[Application-Aware Routing]ダイアログボックスを開きます。こ
のダイアログボックスには、[Type]ドロップダウン矢印から選択した基準（損失、遅延、およ
びジッター）に基づいて下位 25件のトンネルが表示されます。

テナントWANエッジデバイスの管理

テナントネットワークへのWANエッジデバイスの追加

以前に無効にしてオーバーレイネットワークから削除したWANエッジデバイスを追加する場
合は、デバイスの追加後にデバイスソフトウェアをリセットする必要があります。Cisco IOS
XE SD-WANデバイスのソフトウェアをリセットするには、request platform software sdwan
software resetコマンドを使用します。

（注）

1. Cisco vManageにログインします。

プロバイダーユーザーの場合は、adminとしてログインします。プロバイダーダッシュ
ボードで、ドロップダウンリストからテナントを選択し、テナントとしてのプロバイダー

ビューを表示します。

テナントユーザーの場合は、tenantadminとしてログインします。

2. デバイスのシリアル番号ファイルを Cisco vManageにアップロードします。

3. デバイスを検証し、詳細をコントローラに送信します。

4. デバイスの設定テンプレートを作成し、デバイスをテンプレートにアタッチします。
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デバイスの設定中に、次の例のようにサービスプロバイダーの組織名とテナントの組織名

を設定します。

sp-organization-name multitenancy
organization-name multitenancy-Customer1

organization-nameは <SP Org Name>-<Tenant Org Name>の形式で入力します。（注）

5. Cisco vManageによって生成されたブートストラップ設定を使用してデバイスをブートス
トラップするか、デバイスで初期設定を手動で作成します。

6. エンタープライズ証明書を使用してデバイスを認証する場合は、CSRを Cisco vManageか
らダウンロードし、エンタープライズ CAによって署名された CSRを取得します。Cisco
vManageに証明書をインストールします。

テナントネットワークからのWANエッジデバイスの削除
1. Cisco vManageにログインします。

プロバイダーユーザーの場合は、管理者としてログインします。プロバイダーダッシュ

ボードで、ドロップダウンリストからテナントを選択して、テナントとしてのプロバイ

ダービューに入ります。

テナントユーザーの場合は、tenantadminとしてログインします。

2. 構成テンプレートからデバイスを切り離します。

3. WANエッジルータを削除します。

Cisco vSmartコントローラのテナント固有のポリシー
プロバイダーのadminユーザー（CiscovManageのテナントとしてのプロバイダービューから）
または tenantadminユーザー（Cisco vManageのテナントビューから）は、テナントにサービ
スを提供する Cisco vSmartコントローラでテナント固有のポリシーを作成および展開できま
す。ユーザーは、CLIポリシーを設定するか、UIポリシー構成ウィザードを使用してポリシー
を作成できます。

ポリシーをアクティブ化または非アクティブ化すると、次のようになります。

1. Cisco vManageは、テナントにサービスを提供する Cisco vSmartコントローラを識別しま
す。

2. Cisco vManageは、ポリシー設定をプルするように Cisco vSmartコントローラに通知しま
す。

3. Cisco vSmartコントローラは、ポリシー設定をプルして展開します。
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4. Cisco vManageは、Cisco vSmartコントローラによるポリシープルのステータスを報告しま
す。

テナントデータの管理

テナントデータのバックアップ

Cisco vManageマルチテナント機能のテナントデータバックアップソリューションは、次の機
能を提供します。

•構成データのバックアップファイルの作成、抽出、および表示。

•後で復元するオプションを使用して、特定のテナントの設定データベースをバックアップ
します。「テナントデータのバックアップファイルの復元と削除」を参照してください。

• Cisco vManageに保存されているテナントのバックアップファイルを削除します。テナン
トデータバックアップファイルの削除については、「テナントデータのバックアップファ

イルの復元と削除」をご覧ください。

データバックアップソリューションを使用する場合、次の要因が適用されます。

•テナントデータバックアップソリューションの操作は、テナント管理者がテナントビュー
で、またはプロバイダー管理者がテナントとしてのプロバイダービューで実行できます。

さまざまなビューからテナントダッシュボードにアクセスする方法については、マルチテ

ナント環境でのユーザーロール（852ページ）を参照してください。

•テナントは、特定の時間に次のバックアップ操作を実行でき、1つの操作を完了してから
新しい操作を開始する必要があります。

•単一の設定データベースのバックアップ

•バックアップファイルのダウンロード。

•バックアップファイルの復元またはインポート

•バックアップファイルの削除。

•バックアップファイルの一覧表示

•テナントのバックアップファイルの形式は次のとおりです。

Bkup_tenantId_MMDDYY-HHMMSS_taskIdWithoutDash.tar.gz

•テナントデータのバックアップ操作は、設定データベースに対する読み取り専用操作で
す。ただし、データの整合性を確保し、データの損失を防ぐために、操作の進行中にネッ

トワーク上で大きな変更を行わないでください。

•複数のテナントが並行してバックアップと復元の操作を実行できます。
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•テナントデータベースの復元操作が進行中の場合、テナントは他のバックアップ操作を実
行できません。したがって、テナントは単一のバックアップ操作を実行でき、この操作が

進行中の場合、すべての新しいバックアップ操作要求は拒否されます。

残りのテナントは、バックアップ操作を続行できます。

•テナントは、同一のCisco vManageソフトウェアバージョンを実行しているCisco vManage
インスタンスでバックアップおよび復元操作を実行する必要があります。

•テナントは、最大 3つのバックアップファイルを Cisco vManageに保存でき、ダウンロー
ドして Cisco vManageリポジトリの外部に保存できます。テナントにすでに 3つのバック
アップファイルがある場合、後続のバックアップ操作により、最も古いバックアップファ

イルが削除され、新しいバックアップファイルが生成されます。

•バックアップファイルと、テナントが復元操作を要求したセットアップの両方で、次のパ
ラメータ値が一致していることを確認します。

•テナントID（Tenant Id）

•組織名

• SP Organization Name

•テナントデータのバックアップソリューションは、Cisco vManageのテナントビューにタ
スクを作成します。そのため、テナントはテナントダッシュボードのタスクビューから操

作の進行状況を監視できます。

•プロバイダーは、このソリューションを使用してプロバイダーデータをバックアップする
ことはできません。したがって、プロバイダーは、CLIを使用してすべてのテナント設定
データベースをバックアップすることにより、すべてのテナント情報を一度にバックアッ

プできます。

構成データのバックアップファイルの作成、抽出、および表示

1. Cisco vManageにログインします。

プロバイダーユーザーの場合は、管理者としてログインします。プロバイダーダッシュ

ボードで、ドロップダウンリストからテナントを選択して、テナントとしてのプロバイ

ダービューに入ります。

テナントユーザーの場合は、tenantadminとしてログインします。

2. アドレスバーで、REST API接続の dataserviceを使用して URLパスを変更します。

例：https://<tenant_URL>/dataservice

3. 次の APIを使用して構成バックアップファイルを作成します。
https://<tenant_URL>/dataservice/tenantbackup/export。
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4. 構成バックアップファイルが正常に作成されると、Cisco vManageタスクビューにバック
アップファイルが生成されたことが示されます。作成されたプロセスまたはタスクのプロ

セス識別子を表示できます。

例：

{
"processId": "72d69805-b987-436f-9b7a-afef2f3f9061",

"status": "in-progress"
}

5. 取得したプロセス識別子でタスクの状態を確認します。

例：
https://<tenant_URL>/dataservice/device/action/status/72d69805-b987-436f-9b7a-afef2f3f9061

検証により、タスクの詳細が JSONファイル形式で生成されます。

6. タスクが完了したら、JSONタスクファイルの [data]セクションにあるバックアップファ
イルを抽出またはダウンロードします。

例：バックアップファイルを抽出またはダウンロードするには、次のAPIを使用します。
https://<tenannt_URL>/dataservice/tenantbackup/download/1570057020772/backup_1570057020772_100919-181838.tar.gz

7. 次の APIを使用して、Cisco vManageに保存されているバックアップファイルを一覧表示
します。

例：https://<tenant_URL>//dataservice/tenantbackup/list

テナントデータのバックアップファイルの復元と削除

始める前に

テナントデータバックアップファイルの復元および削除 APIを実行するには、Postmanツー
ルまたはhttpアプリケーションとサービスをテストするための他の代替ツールをダウンロード
してインストールします。このドキュメントでは、Postmanツールを使用してテナントデータ
のバックアップファイルを復元および削除する手順を説明しました。Postmanは、API開発環
境として使用されるソフトウェアツールです。このツールは、PostmanのWebサイトからダウ
ンロードできます。

1. Google Chromeまたは別のブラウザを開き、開発者モードを有効にします。

2. Cisco vManageにログインします。

プロバイダーユーザーの場合は、管理者としてログインします。プロバイダーダッシュ

ボードで、ドロップダウンリストからテナントを選択して、テナントとしてのプロバイ

ダービューに入ります。

テナントユーザーの場合は、tenantadminとしてログインします。

3. 復元 APIのヘッダー情報を取得するには、次のようにします。

1. 画面の右側で、[Network]タブをクリックして、ネットワークキャプチャビューを表
示します。
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2. ネットワークキャプチャビューで、[Name]列をクリックして、リストされている項
目を並べ替えます。

3. index.htmlを検索してクリックします。

4. [Headers]タブをクリックし、[Request Headers]を展開します。

5. Request Headersの下のすべてのテキストを選択し、クリップボードにコピーします。

4. Postman UIを使用してバックアップファイルをインポートします。

1. Postman UIを開きます。

2. SSL証明書の検証を無効にするには、[Postman]> [Preferences]> [General]> [Request]
をクリックします。[SSL Certificate Verification]をオフにします。

3. Postman UIで、新しいタブを作成します。

4. [Request Headers]をクリックし、[Bulk Edit]をクリックします。

5. [RequestHeaders]ブロックからステップ3でコピーしたテキストを、編集可能なフォー
ムに貼り付けます。

6. [GET]メソッドドロップダウンリストから、[POST]を選択します。

7. [Paste request URL]フィールドに、テナントの専用 URLを貼り付け、
dataservice/tenantbackup/importを含めます。

例：https://customer1.managed-sp.com/dataservice/tenantbackup/import

8. [Body]タブをクリックし、[form-data]を選択します。

9. [KEY]列に bakup.tar.gzと入力します。

10. [VALUE]列で、[Select Files]をクリックし、インポートするバックアップファイル
を選択します。

11. APIを実行するには、[Send]をクリックします。

Postman UIの [Response]セクションで、復元されたファイルを示す JSON情報を表
示できます。

5. 次のいずれかの方法で、バックアップファイルの復元を監視します。

1. バックアップファイルが正常にインポートされたかどうかを示す Cisco vManageタス
クビューを使用します。作成されたプロセスまたはタスクのプロセス識別子を表示で

きます。

例：

{"processId": "40adb6c0-eacc-4ad4-ba6c-2c2da2e96d1d",
"status": "Import Successfully Submitted for tenant 1579026919487"

}

2. 次の URLを使用してステータスを取得します。https://<tenant_URL>

/dataservice/device/action/status/<processId>
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例：
https://customer1.managed-sp.com/dataservice/device/action/status/40adb6c0-eacc-4ad4-ba6c-2c2da2e96d1d

6. Postman UIを使用してテナントデータのバックアップファイルを削除します。

1. Postman UIで、新しいタブを作成します。

2. [Request Headers]をクリックし、[Bulk Edit]をクリックします。

3. [RequestHeaders]ブロックからステップ3でコピーしたテキストを、編集可能なフォー
ムに貼り付けます。

4. [GET]メソッドドロップダウンリストから [DELETE]を選択します。

5. [Paste request URL]フィールドに、テナントの専用 URLを貼り付け、
dataservice/tenantbackup/delete?fileName='filename'を含めます。ファ
イル名には、バックアップファイルの名前または allを指定できます。

例：
https://customer1.managed-sp.com/dataservice/tenantbackup/delete?fileName=bkup_1579026919487_012820-180712_c09230904dfc40edb0d1e50b68b03002.tar.gz

例：https://customer1.managed-sp.com/dataservice/tenantbackup/delete?fileName=all

6. APIを実行するには、[Send]をクリックします。

Postman UIの [Response]セクションで、削除されたファイルを示す JSON情報を表示でき
ます。

例：

{
"Deleted": [

"bkup_1579026919487_012820-180712_c09230904dfc40edb0d1e50b68b03002.tar.gz"
]

}

Cisco vSmartコントローラでのテナントごとの OMP統計
表示

1. プロバイダーの adminユーザーとして Cisco vManageにログインします。

2. Cisco vManageメニューから[Monitor] > [Devices]の順に選択します。

Cisco vManageリリース 20.6.x以前：Cisco vManageメニューから[Monitor] > [Network]の
順に選択します。

3. デバイスのテーブルで、Cisco vSmartコントローラのホスト名をクリックします。

4. 左側のペインで、[Real Time]をクリックします。

5. [Device Options]フィールドに [OMP]と入力し、表示する OMP統計を選択します。
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6. [Select Filters]ダイアログボックスで [Show Filters]をクリックします。

7. [Tenant Name]を入力し、[Search]をクリックします。

Cisco vManageは、特定のテナントの選択された OMP統計を表示します。

Cisco vSmartコントローラに関連付けられたテナントの
表示

1. プロバイダーの adminユーザーとして Cisco vManageにログインします。

2. vSmart接続番号をクリックし、各接続に関する詳細情報を示す表を表示します。

Cisco vManageは、Cisco vSmartコントローラとその接続の概要を示す表を表示します。

3. Cisco vSmartコントローラの場合は、[...]をクリックし、[Tenant List]をクリックします。

Cisco vManageは、Cisco vSmartコントローラに関連付けられたテナントの概要を表示しま
す。

シングルテナント Cisco SD-WANオーバーレイからマル
チテナント Cisco SD-WAN展開への移行

はじめる前に

•移行を開始する前に、次の手順を実行します。

•シングルテナントオーバーレイからマルチテナント展開への移行は、オンプレミスに
展開された Cisco SD-WANコントローラでのみサポートされます。クラウドホスト型
の Cisco SD-WANコントローラでは、移行はまだサポートされていません。

•シングルテナント展開のエッジデバイスがマルチテナント展開の Cisco vBond
Orchestratorに到達できることを確認します

•エッジデバイスのテンプレート、ルーティング、およびポリシー構成がCiscovManage
の現在の構成と同期していることを確認します

•この手順を実行する前に、シングルテナントオーバーレイのメンテナンスウィンド
ウを構成します。「Configure or Cancel vManage Server MaintenanceWindow」を参照し
てください。

•移行するシングルテナントオーバーレイの最小ソフトウェア要件
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ソフトウェアバージョンデバイス

Cisco vManageリリース 20.6.1Cisco vManage

Cisco SD-WANリリース 20.6.1Cisco vBond Orchestrator

Cisco SD-WANリリース 20.6.1Cisco vSmart Controller

Cisco IOS XEリリース 17.6.1aCisco IOS XE SD-WANデバイス

•シングルテナントオーバーレイの移行先となるマルチテナント展開の最小ソフトウェア要
件

ソフトウェアバージョンデバイス

Cisco vManageリリース 20.6.1Cisco vManage

Cisco SD-WANリリース 20.6.1Cisco vBond Orchestrator

Cisco SD-WANリリース 20.6.1Cisco vSmart Controller

Cisco IOS XEリリース 17.6.1aCisco IOS XE SD-WANデバイス

• Cisco SD-WANコントローラとWANエッジデバイスのソフトウェアバージョンは、シン
グルテナント展開とマルチテナント展開の両方で同一である必要があります。

• API呼び出しを実行するには、カスタムスクリプトまたは Postmanなどのサードパーティ
アプリケーションを使用することをお勧めします。

移行手順

1. オーバーレイを制御する Cisco vManageインスタンスからシングルテナントの展開および
構成データをエクスポートします。

POSTメソッド

https://ST-vManage-IP-addressURL

/dataservice/tenantmigration/exportエンドポイント

管理者ユーザーログイン情報。許可

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
888

Cisco SD-WANマルチテナント機能

シングルテナント Cisco SD-WANオーバーレイからマルチテナント Cisco SD-WAN展開への移行



必須

フォーマット：Raw JSON
{

"desc": <tenant_description>,
"name": <tenant_name>,
"subdomain": <tenant_name>.<domain>,
"orgName": <tenant_orgname >

}

Field Description:

• desc：テナントの説明。説明の最大長は 256文字で、英数字のみ
を使用できます。

• name：マルチテナント展開のテナントの一意の名前。

• subdomain：テナントの完全修飾サブドメイン名。サブドメイン名
には、サービスプロバイダーのドメイン名が含まれている必要が

あります。たとえば、managed-sp.comがサービスプロバイダーの

ドメイン名であり、テナント名が Customer1である場合、テナン

トのサブドメイン名は customer1.managed-sp.comになります。

• orgName：テナント組織の名前。組織名では、大文字と小文字が区
別されます。

本文

フォーマット：JSON
{

"processId": <vManage_process_ID>,
}

応答

データのエクスポート中に、Cisco vManageは、マルチテナント展開への移行に備えて、
エッジデバイスから CLIテンプレートを切り離そうとします。Cisco vManageによってプ
ロンプトが表示された場合は、CLIテンプレートをエッジデバイスから切り離し、エクス
ポート API呼び出しを再度実行します。

2. Cisco vManageでデータエクスポートタスクのステータスを確認します。タスクが成功し
たら、URL
https://ST-vManage-IP-address/dataservice/tenantmigration/download/default.tar.gzを

使用してデータをダウンロードします

3. マルチテナント Cisco vManageインスタンスで、シングルテナントオーバーレイからエク
スポートされたデータをインポートします。

POSTメソッド

https://MT-vManage-IP-addressURL

/dataservice/tenantmigration/importエンドポイント

プロバイダー管理者ユーザーログイン情報。許可
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必須

フォーマット：フォームデータ

キータイプ：ファイル

値：default.tar.gz

本文

フォーマット：JSON

{
"processId": <vManage_process_ID>,
"migrationTokenURL": <token_URL>,

}

応答

タスクが成功すると、マルチテナント Cisco vManageで、シングルテナントオーバーレイ
からインポートされたデバイス、テンプレート、およびポリシーを表示できます。

4. 手順 3の API呼び出しに応答して取得したトークン URLを使用して、移行トークンを取
得します。

GET方法

https://MT-vManage-IP-addressURL

手順 3で取得した migrationTokenURL。エンドポイント

プロバイダー管理者ユーザーログイン情報。許可

エンコードされたテキストの大きな BLOBとしての移行トークン。応答

5. シングルテナント Cisco vManageインスタンスで、マルチテナント展開へのオーバーレイ
の移行を開始します。

POSTメソッド

https://ST-vManage-IP-addressURL

dataservice/tenantmigration/networkMigrationエンドポイント

管理者ユーザーログイン情報。許可

必須

フォーマット：生のテキスト

内容：手順 4で取得した移行トークン。

本文

フォーマット：JSON
{

"processId": <vManage_process_ID>,
}

応答

Cisco vManageで、移行タスクのステータスを確認します。移行タスクの一部として、マ
ルチテナントvBondOrchestratorのアドレス、サービスプロバイダーおよびテナントの組織
名が、シングルテナントオーバーレイのWANエッジデバイスにプッシュされます。タス
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クが成功すると、WANエッジデバイスはマルチテナント展開のコントローラへの制御接
続を形成します。WANエッジデバイスは、シングルテナントオーバーレイのコントロー
ラに接続されなくなります。

マルチテナント展開への移行後に、（手順 1で）エッジデバイスから切り離された CLIテ
ンプレートを接続します。テンプレートを接続する前に、マルチテナント展開の構成と一

致するように Cisco vBond Orchestratorの IPアドレスと組織名を更新します。

シングルテナント展開では、Cisco vManage署名付き証明書がクラウドベースのWANエッジ
デバイスにインストールされている場合、デバイスがマルチテナント展開に移行されるときに

証明書がクリアされます。マルチテナント Cisco vManageでデバイスを再認証する必要があり
ます。エンタープライズ証明書がクラウドベースのWANエッジデバイスにインストールされ
ている場合、証明書は移行の影響を受けません。詳細については、「EnterpriseCertificates」を
参照してください。

（注）

マルチテナント Cisco SD-WANオーバーレイの移行
表 223 :機能の履歴

説明リリース情報機能名

この機能により、共有 Cisco
vManageインスタンスとCisco
vBond Orchestratorで構成され
るマルチテナント Cisco
SD-WANオーバーレイ、およ
びテナント固有のCisco vSmart
コントローラを、共有 Cisco
vManageインスタンス、Cisco
vBond Orchestrator、および
Cisco vSmartコントローラで構
成されるマルチテナントオー

バーレイに移行できます。

Cisco IOS XEリリース 17.6.1a

Cisco vManageリリース 20.6.1

マルチテナントCiscoSD-WAN
オーバーレイの移行

前提条件

移行するマルチテナントオーバーレイ内の Cisco SD-WANコントローラおよびWANエッジデ
バイスの最小ソフトウェア要件：

ソフトウェアバージョンデバイス

Cisco vManageリリース 20.3.3Cisco vManage

Cisco SD-WANリリース 20.3.3Cisco vBond Orchestrator
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ソフトウェアバージョンデバイス

Cisco SD-WANリリース 20.3.3Cisco vSmart Controller

Cisco IOS XEリリース 17.3.3Cisco IOS XE SD-WANデバイス

制約事項

•この移行手順は、オンプレミスに展開された Cisco SD-WANコントローラにのみ適用され
ます。

•マルチテナントオーバーレイは、Cisco vManageインスタンスが Cisco vManageリリース
20.6.1ソフトウェアを実行し、Cisco SD-WANコントローラが Cisco SD-WANリリース
20.6.1ソフトウェアを実行するセットアップにのみ移行できます。

•この移行手順を使用して、複数のマルチテナントオーバーレイをマージすることはできま
せん。新しいセットアップに一度に移行できるマルチテナントオーバーレイは1つだけで
す。

移行手順

1. クラスタ内の 3つの Cisco vManageインスタンスのソフトウェアを Cisco vManageリリー
ス 20.6.1にアップグレードします。詳細については、「Upgrade Cisco vManage Cluster」を
参照してください。

いずれかの Cisco vManageインスタンスのみで、request nms configuration-db upgradeコマン
ドを実行します。

（注）

2. Cisco vManageソフトウェアが Cisco vManageリリース 20.6.1にアップグレードされたら、
Cisco vManage GUIにログインします。

新しいパスワードの設定を求めるメッセージが表示されます。

1. パスワードガイドラインに準拠した新しいパスワードを入力します。

3. Cisco SD-WANリリース 20.6.1ソフトウェアを Cisco vManageにアップロードします。詳
細については、「Add an Image to the Software Repository」を参照してください。

4. Cisco vBond Orchestratorソフトウェアを Cisco SD-WANリリース 20.6.1にアップグレード
します。詳細については、「Upgrade the Software Image on aDevice」を参照してください。

5. Cisco SD-WANリリース 20.6.1ソフトウェアを実行する 2つの Cisco vSmartコントローラ
インスタンスを作成します。「Deploy the Cisco vSmart Controller」を参照してください。
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2つのCisco vSmartコントローラインスタンスで、最大 24のテナントをサポートできます。最
大 50のテナントをサポートする場合は、6つのCisco vSmartコントローラインスタンスを作成
します。

（注）

1. オーバーレイネットワークに Cisco vSmartコントローラの追加します。

[Provider Dashboard]には、Cisco SD-WANリリース 20.6.1ソフトウェアを実行している新
しい Cisco vSmartコントローラが表示されます。[Tenant Dashboard]には、Cisco SD-WAN
リリース 20.3.3ソフトウェアを実行している古い Cisco vSmartコントローラが表示されま
す。

6. Cisco vManageでメンテナンスウィンドウを有効にします。詳細については、「Configure
or Cancel vManage Server Maintenance Window」を参照してください。

3～ 4時間のメンテナンスウィンドウをお勧めします。

7. Cisco SD-WANリリース 20.3.3ソフトウェアを実行している古いテナント固有の Cisco
vSmartコントローラから、Cisco SD-WANリリース 20.6.1ソフトウェアを実行している新
しい共有 Cisco vSmartコントローラにテナント設定を移行します。

POSTメソッド

https://<vmanageip>:<port>URL

dataservice/tenant/vsmart-mt/migrateエンドポイント

プロバイダーの adminユーザーログイン情報。許可

必須

フォーマット：Raw JSON
{}

本文

フォーマット：JSON
{

"processId": <vManage_process_ID>,
}

応答

Cisco vManageで、API応答の processIdを使用して、移行タスクのステータスを確認しま

す。移行タスク中に、次の変更が反映されます。

1. 古い Cisco vSmartコントローラは無効化され、オーバーレイネットワークから削除さ
れます。

2. テナントビューでは、古い Cisco vSmartコントローラが [Tenant Dashboard]および、
[Devices]と [Certificates]のページから削除されます。

3. テナントWANエッジデバイスは、新しいCiscovSmartコントローラに接続されます。
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8. （オプション）Cisco IOS XE SD-WANデバイスソフトウェアを Cisco IOS XEリリース
17.6.1aにアップグレードします。詳細については、「Upgrade theSoftware ImageonaDevice」
および「Activate a New Software Image」を参照してください。

マルチテナントオーバーレイを移行するのと同じメンテナンスウィンドウで、テナントWAN
エッジデバイスソフトウェアをアップグレードする必要はありません。ただし、移行から数週

間以内にテナントWANエッジデバイスソフトウェアをアップグレードすることをお勧めしま
す。

ヒント

移行の確認

1. プロバイダービューで、次のチェックを実行します。

1. [Main Dashboard]ページで、テナントWANエッジデバイスが新しいマルチテナント
Cisco vSmartコントローラに接続されているかどうかを確認します。

2. Cisco vSmartコントローラに関連付けられたテナントの表示（887ページ）。

3. Cisco vSmartコントローラ CLIで、show control connectionsコマンドを実行します。
コマンド出力で、Cisco vSmartコントローラとテナントWANエッジデバイスの間に制
御接続が確立されていることを確認します。

2. テナントとしてのプロバイダービューで、マルチテナント Cisco vSmartコントローラが
[Tenant Dashboard]に表示されるかどうかを確認します。

Cisco SD-WANコントローラおよびエッジデバイスソフト
ウェアのアップグレード

前提条件

Cisco SD-WANコントローラおよびWANエッジデバイスの最小ソフトウェア要件：

ソフトウェアバージョンデバイス

Cisco vManageリリース 20.4.1以降Cisco vManage

Cisco SD-WANリリース 20.4.1以降Cisco vBond Orchestrator

Cisco SD-WANリリース 20.4.1以降Cisco vSmart Controller

Cisco IOS XEリリース 17.4.1以降Cisco IOS XE SD-WANデバイス
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アップグレード手順

1. クラスタ内の 3つの Cisco vManageインスタンスのソフトウェアを Cisco vManageリリー
ス20.6.1またはそれ以降のリリースにアップグレードします。詳細については、「Upgrade
Cisco vManage Cluster」を参照してください。

request nms configuration-db upgradeコマンドを使用して configuration-dbサービスをアップグ
レードする手順をスキップします。

（注）

2. Cisco vManageソフトウェアを Cisco vManageリリース 20.6.1またはそれ以降のリリースに
アップグレードしたら、Cisco vManage GUIにログインします。

3. Cisco SD-WANリリース 20.6.1またはそれ以降のリリースおよび Cisco IOS XEリリース
17.6.1aまたはそれ以降のリリースのソフトウェアをCiscovManageにアップロードします。
詳細については、「Add an Image to the Software Repository」を参照してください。

4. Cisco vBond Orchestratorソフトウェアを Cisco SD-WANリリース 20.6.1またはそれ以降の
リリースにアップグレードします。詳細については、「Upgrade the Software Image on a
Device」および「Activate a New Software Image」を参照してください。

5. Cisco vManageでメンテナンスウィンドウを有効にします。詳細については、「Configure
or Cancel vManage Server Maintenance Window」を参照してください。

6. Cisco vSmartコントローラソフトウェアを Cisco SD-WANリリース 20.6.1またはそれ以降
のリリースにアップグレードします。詳細については、「Upgrade the Software Image on a
Device」および「Activate a New Software Image」を参照してください。

7. Cisco IOS XE SD-WANデバイスソフトウェアを Cisco IOS XEリリース 17.6.1aまたはそれ
以降のリリースにアップグレードします。詳細については、「Upgrade the Software Image
on a Device」および「Activate a New Software Image」を参照してください。

同じメンテナンスウィンドウ内でWANエッジデバイスソフトウェアをアップグレードするこ
とをお勧めします。OMPグレースフルリスタートウィンドウ内でWANエッジデバイスソフ
トウェアがアップグレードされない場合、トラフィックが失われる可能性があります。

ヒント

マルチテナント Cisco vManage：ディザスタリカバリ
マルチテナント Cisco vManageクラスタ、またはクラスタ内の Cisco vManageノードをホスト
するデータセンターに障害が発生した場合、スタンバイ Cisco vManageクラスタをアクティブ
化することで障害から回復できます。ディザスタリカバリは次のように実行できます。

1. スタンバイ Cisco vManageクラスタを展開して設定します。
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スタンバイCiscovManageクラスタはオーバーレイネットワークの一部ではなく、アクティ
ブではありません。

2. アクティブなCiscovManageクラスタの設定データベースを定期的にバックアップします。

設定データベースサービスをホストするクラスタ内の Cisco vManageノードを選択し、設
定データベースをバックアップします。

3. アクティブなCisco vManageクラスタに障害が発生した場合は、スタンバイCisco vManage
クラスタで最新の設定データベースを復元し、スタンバイ Cisco vManageクラスタをアク
ティブにして、以前にアクティブだったCiscovManageクラスタをオーバーレイネットワー
クから削除します。

設定データベースサービスをホストするクラスタ内の Cisco vManageノードを選択し、以
前にアクティブだった Cisco vManageクラスタからバックアップした設定データベースを
復元します。

ディザスタリカバリをテストするには、アクティブな Cisco vManageクラスタに障害が発生す
るシナリオをシミュレートします。このような障害をシミュレートする1つの方法は、このド
キュメントで説明されているようにトンネルインターフェイスを無効にすることです。

前提条件

•アクティブクラスタとスタンバイクラスタの Cisco vManageノードの数は同じである必要
があります。

•アクティブクラスタとスタンバイクラスタの各CiscovManageノードは、同じCiscovManage
ソフトウェアリリースを実行する必要があります。

•アクティブクラスタとスタンバイクラスタの各CiscovManageノードは、オーバーレイネッ
トワーク内の Cisco vBond OrchestratorのWANトランスポート IPアドレスに接続できる必
要があります。

•最初に、スタンバイクラスタの Cisco vManageノードのトンネルインターフェイスを無効
にする必要があります。

•スタンバイクラスタの Cisco vManageノードは認定されている必要があります。

•スタンバイクラスタのすべての Cisco vManageノードのクロックは、オーバーレイネット
ワーク内の Cisco SD-WANコントローラおよびWANエッジデバイスのクロックと同期さ
れている必要があります。オーバーレイでNTPが設定されている場合は、スタンバイCisco
vManageノードでも同様に設定します。

•アクティブクラスタとスタンバイクラスタの Cisco vManageノードは、同一の neo4jログ
イン情報を使用する必要があります。

制約事項

•設定データベースのバックアップ中は、アクティブなプロセスを中断しないでください。
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• SD-AVCを有効にする場合は、スタンバイ Cisco vManageノードで設定データベースを復
元する前に行う必要があります。

スタンバイ Cisco vManageクラスタの設定

1. アクティブなCisco vManageノードと同様の実行中の設定でスタンバイCisco vManageノー
ドを設定します。スタンバイ Cisco vManageノードにローカル証明書をインストールしま
す。

スタンバイCiscovManageの実行コンフィギュレーションは、通常、アクティブなCiscovManage
ノードの実行コンフィギュレーションと同じです。ただし、システム IPアドレスやトンネル
インターフェイス IPアドレスなどの設定が一意であることは確認する必要があります。

（注）

2. スタンバイ Cisco vManageノードで、VPN 0のトランスポートインターフェイスをシャッ
トダウンします。CLIで、トランスポートインターフェイス設定に shutdownコマンドを
含めます。

3. スタンバイ Cisco vManageノードを使用してスタンバイクラスタを作成します。

この方法で設定されたスタンバイ Cisco vManageノードでは、オーバーレイネットワークはス
タンバイ Cisco vManageクラスタを認識しません。

アクティブな Cisco vManageクラスタ設定のバックアップ

アクティブな Cisco vManageクラスタの完全な設定データベースを定期的にバックアップしま
す。また、アクティブな Cisco vManage仮想マシンのスナップショットを作成します。

1. 設定データベースサービスをホストするアクティブな Cisco vManageノードを選択し、設
定データベースのバックアップをエクスポートします。Cisco vManageノードの CLIで、
次のコマンドを実行します。request nms configuration-db backup path file-path

このコマンドは、設定データベースを .tar.gzファイルにバックアップし、そのファイ
ルを指定された file-pathに保存します。

次の例では、データベースは、/home/admin/ディレクトリの db_backup.tar.gzと
いう名前のファイルにバックアップされます。

Active-vManage# request nms configuration-db backup path /home/admin/db_backup
Successfully saved database to /home/admin/db_backup.tar.gz

2. 設定データベースサービスをホストするスタンバイ Cisco vManageノードを選択し、設定
データベースのバックアップをこのノードにコピーします。

次の例では、db_backup.tar.gzがアクティブな Cisco vManageノードからスタンバイ
Cisco vManageノードの /home/admin/ディレクトリにコピーされます。

Active-vManage# request execute vpn 512 scp /home/admin/db_backup.tar.gz
admin@10.126.93.92:/home/admin
The authenticity of host '10.126.93.92 (10.126.93.92)' can't be established.
ECDSA key fingerprint is SHA256:jTjJWQ0UNHvlrBUxWzNjd8mUz819gPf51MeopsgDlAc.

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
897

Cisco SD-WANマルチテナント機能

マルチテナント Cisco vManage：ディザスタリカバリ



Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '10.126.93.92' (ECDSA) to the list of known hosts.
viptela 18.4.5

admin@10.126.93.92's password:
db_backup.tar.gz 100% 399KB 4.4MB/s 00:00

設定データベースのバックアップを使用した Cisco vManageクラスタの復元

このバックアップをコピーしたスタンバイCiscovManageノードで、アクティブなCiscovManage
クラスタからの設定データベースの最新バックアップを復元します。

•復元操作では、設定データベースに含まれるすべての情報が復元されるわけではありませ
ん。ユーザーやリポジトリなどのCiscovManage設定は、バックアップを使用して設定デー
タベースを復元した後、スタンバイ Cisco vManageノードで設定する必要があります。

•次の手順を完了すると、以前にアクティブだった Cisco vManageノードは再利用できなく
なります。ノードを再利用するには、このドキュメントの範囲を超える追加手順を実行す

る必要があります。

（注）

1. スタンバイ Cisco vManageノードの CLIで、次のコマンドを実行します。request nms
configuration-db restore path file-path

次の例では、バックアップファイル db_backup.tar.gzを使用して設定データベース
を復元します。

Standby-vManage# request nms configuration-db restore path
/home/admin/db_backup.tar.gz
Configuration database is running in a standalone mode
Importing database...Successfully restored database

2. 適切なサービスがスタンバイCiscovManageノードで実行されていることを確認します。
各スタンバイ Cisco vManageノードの CLIで、request nms all statusコマンドを実行しま
す。コマンド出力から、ノードで実行されているサービスを確認します。

3. すべてのスタンバイCiscovManageノードに、アクティブおよびスタンバイCiscovManage
ノードの全リストがあることを確認します。

1. Cisco vManageのメニューから、[Configuration] > [Devices] > [Controllers]を選択し
ます。

2. ページにすべてのアクティブおよびスタンバイCiscovManageノードが表示されてい
ることを確認します。

4. スタンバイ Cisco vManageノードで、VPN 0のトランスポートインターフェイスを有効
にします。

次の 2つの方法のいずれかを使用します。

1. VPN 0のトランスポートインターフェイスを有効にします。各スタンバイ Cisco
vManageノードの CLIで、no shutdownコマンドを実行します。
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Active-vManage# config
Active-vManage(config)# vpn 0 interface interface-name
Active-vManage(config-interface)# no shutdown
Active-vManage(config-interface)# commit and-quit

2. VPN 0のトンネルインターフェイスをアクティブにします。各スタンバイ Cisco
vManageノードの CLIで、tunnel-interfaceコマンドを実行します。

Active-vManage# config
Active-vManage(config)# vpn 0 interface interface-name
Active-vManage(config-interface)# tunnel-interface
Active-vManage(config-interface)# commit and-quit

5. 各スタンバイ Cisco vManageノードをオーバーレイネットワークに追加します。

1. Cisco vManageのメニューから、[Configuration] > [Devices]の順に選択します。

2. [Controllers]をクリックします。

3. Cisco vBond Orchestratorで、[...]をクリックし、[Edit]をクリックします。

4. [Edit]ダイアログボックスで、Cisco vBond Orchestratorの詳細（WANトランスポー
ト IPアドレス、ユーザー名、およびパスワード）を入力します。

5. すべての Cisco vBond Orchestratorについて、ステップ 5cとステップ 5dを繰り返し
ます。

6. アクティブな Cisco vManageノードをオーバーレイネットワークから接続解除します。

災害シナリオをシミュレートするラボ環境では、このステップを実行できます。しかし、実際

の災害シナリオで Cisco vManageインスタンスに到達できない場合、このステップは実行でき
ない可能性があり、省略できます。

（注）

次の 2つの方法のいずれかを使用します。

1. VPN 0のトランスポートインターフェイスをシャットダウンします。アクティブな
各 Cisco vManageノードの CLIで、shutdownコマンドを実行します。

Active-vManage# config
Active-vManage(config)# vpn 0 interface interface-name
Active-vManage(config-interface)# shutdown
Active-vManage(config-interface)# commit and-quit

2. VPN0のトンネルインターフェイスを非アクティブにします。アクティブな各Cisco
vManageノードの CLIで、no tunnel-interfaceコマンドを実行します。

Active-vManage# config
Active-vManage(config)# vpn 0 interface interface-name
Active-vManage(config-interface)# no tunnel-interface
Active-vManage(config-interface)# commit and-quit

7. スタンバイ Cisco vManageから、更新されたコントローラとデバイスのリストを Cisco
vBond Orchestratorに送信します。
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コントローラのリストの送信：

1. [Cisco vManage]メニューから、[Configuration] > [Certificates]を選択します。

2. [Controllers]をクリックします。

3. [Send to vBond]をクリックします。

設定タスクが完了するまで待ちます。タスクが完了すると、次のようになります。

•スタンバイ Cisco vManageノードがアクティブな Cisco vManageノードになりま
す。

•以前にアクティブだったCiscovManageノードはオーバーレイネットワークの一
部ではなくなります。

•アクティブな Cisco vManageノードの設定は、最新の設定データベースバック
アップからの設定になります。

•すべてのコントローラがネットワーク内の他のコントローラとの接続を確立し
ます。

4. [WAN Edge List]をクリックします。

5. [Send to Controllers]をクリックします。

8. 以下が失われていないことを確認します。

•ポリシー

•テンプレート（Templates）

•コントローラとWANエッジデバイスのリスト

9. 有効な Cisco vManageノードを確認します。

1. 各 Cisco vBond Orchestratorの CLIにログインし、show orchestrator valid-vmanage-id
コマンドを実行します。

コマンド出力で、アクティブなCiscovManageノードと以前にアクティブだったCisco
vManageノードのシャーシ番号がリストされていることを確認します。

2. WANエッジデバイスの CLIにログインし、show control valid-vmanage-idコマンド
を実行します。

コマンド出力で、アクティブなCiscovManageノードと以前にアクティブだったCisco
vManageノードのシャーシ番号がリストされていることを確認します。また、デバ
イスがアクティブなCisco vManageノードおよびCisco vSmartコントローラに接続さ
れているかどうかを確認します。

10. 以前にアクティブだった Cisco vManageノードを無効にします。
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Cisco vManageノードを無効にした後は、このドキュメントの範囲を超える追加手順を実行し
ない限り、ノードを再利用することはできません。

（注）

1. [Cisco vManage]メニューから、[Configuration] > [Certificates]を選択します。

2. [Controllers]をクリックします。

3. 以前にアクティブだったCisco vManageノードごとに、[...]をクリックし、[Invalidate]
をクリックします。

11. 有効な Cisco vManageノードを確認します。

1. 各 Cisco vBond Orchestratorの CLIにログインし、show orchestrator valid-vmanage-id
コマンドを実行します。

コマンド出力で、アクティブなCiscovManageノードのみのシャーシ番号がリストさ
れていることを確認します。

2. WANエッジデバイスの CLIにログインし、show control valid-vmanage-idコマンド
を実行します。

コマンド出力で、アクティブなCiscovManageノードのみのシャーシ番号がリストさ
れていることを確認します。また、デバイスがアクティブなCiscovManageノードお
よび Cisco vSmartコントローラに接続されているかどうかを確認します。

当初はスタンバイクラスタであった Cisco vManageクラスタが、アクティブな Cisco vManage
クラスタになりました。

マルチテナント Cisco vManage：仮想ルータを使用した
オーバーレイネットワークでのディザスタリカバリ

マルチテナント Cisco vManageクラスタ、またはクラスタ内の Cisco vManageノードをホスト
するデータセンターに障害が発生した場合、スタンバイ Cisco vManageクラスタをアクティブ
化することで障害から回復できます。ディザスタリカバリは次のように実行できます。

1. スタンバイ Cisco vManageクラスタを展開して設定します。

スタンバイCiscovManageクラスタはオーバーレイネットワークの一部ではなく、アクティ
ブではありません。

2. アクティブなCiscovManageクラスタの設定データベースを定期的にバックアップします。

設定データベースサービスをホストするクラスタ内の Cisco vManageノードを選択し、設
定データベースをバックアップします。
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3. アクティブなCisco vManageクラスタに障害が発生した場合は、スタンバイCisco vManage
クラスタで最新の設定データベースを復元し、スタンバイ Cisco vManageクラスタをアク
ティブにして、以前にアクティブだったCiscovManageクラスタをオーバーレイネットワー
クから削除します。

設定データベースサービスをホストするクラスタ内の Cisco vManageノードを選択し、以
前にアクティブだった Cisco vManageクラスタからバックアップした設定データベースを
復元します。

ディザスタリカバリをテストするには、アクティブな Cisco vManageクラスタに障害が発生す
るシナリオをシミュレートします。このような障害をシミュレートする1つの方法は、このド
キュメントで説明されているようにトンネルインターフェイスを無効にすることです。

次のディザスタリカバリ手順は、Cisco vEdgeCloudルータがブランチロケーションに導入され
ているオーバーレイネットワークに適用されます。

前提条件

•アクティブクラスタとスタンバイクラスタの Cisco vManageノードの数は同じである必要
があります。

•アクティブクラスタとスタンバイクラスタの各CiscovManageノードは、同じCiscovManage
ソフトウェアリリースを実行する必要があります。

•アクティブクラスタとスタンバイクラスタの各CiscovManageノードは、オーバーレイネッ
トワーク内の Cisco vBond OrchestratorのWANトランスポート IPアドレスに接続できる必
要があります。

•最初に、スタンバイクラスタの Cisco vManageノードのトンネルインターフェイスを無効
にする必要があります。

•スタンバイクラスタの Cisco vManageノードは認定されている必要があります。

•スタンバイクラスタのすべての Cisco vManageノードのクロックは、オーバーレイネット
ワーク内の Cisco SD-WANコントローラおよびWANエッジデバイスのクロックと同期さ
れている必要があります。オーバーレイでNTPが設定されている場合は、スタンバイCisco
vManageノードでも同様に設定します。

•アクティブクラスタとスタンバイクラスタの Cisco vManageノードは、同一の neo4jログ
イン情報を使用する必要があります。

制約事項

•設定データベースのバックアップ中は、アクティブなプロセスを中断しないでください。

• SD-AVCを有効にする場合は、スタンバイ Cisco vManageノードで設定データベースを復
元する前に行う必要があります。
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スタンバイ Cisco vManageクラスタの設定

1. アクティブなCisco vManageノードと同様の実行中の設定でスタンバイCisco vManageノー
ドを設定します。スタンバイ Cisco vManageノードにローカル証明書をインストールしま
す。

スタンバイ Cisco vManageの実行中の設定は、通常、アクティブな Cisco vManageノードの実
行中の設定と同じです。ただし、システム IPアドレスやトンネルインターフェイス IPアドレ
スなどの設定が一意であることは確認する必要があります。

（注）

2. スタンバイ Cisco vManageノードで、VPN 0のトランスポートインターフェイスをシャッ
トダウンします。CLIで、トランスポートインターフェイス設定に shutdownコマンドを
含めます。

3. スタンバイ Cisco vManageノードを使用してスタンバイクラスタを作成します。

この方法で設定されたスタンバイ Cisco vManageノードでは、オーバーレイネットワークはス
タンバイ Cisco vManageクラスタを認識しません。

アクティブな Cisco vManageクラスタ設定のバックアップ

アクティブな Cisco vManageクラスタの完全な設定データベースを定期的にバックアップしま
す。また、アクティブな Cisco vManage仮想マシンのスナップショットを作成します。

1. 設定データベースサービスをホストするアクティブな Cisco vManageノードを選択し、設
定データベースのバックアップをエクスポートします。Cisco vManageノードの CLIで、
次のコマンドを実行します。request nms configuration-db backup path file-path

このコマンドは、設定データベースを .tar.gzファイルにバックアップし、そのファイ
ルを指定された file-pathに保存します。

次の例では、データベースは、/home/admin/ディレクトリの db_backup.tar.gzと
いう名前のファイルにバックアップされます。

Active-vManage# request nms configuration-db backup path /home/admin/db_backup
Successfully saved database to /home/admin/db_backup.tar.gz

2. 設定データベースサービスをホストするスタンバイ Cisco vManageノードを選択し、設定
データベースのバックアップをこのノードにコピーします。

次の例では、db_backup.tar.gzがアクティブな Cisco vManageノードからスタンバイ
Cisco vManageノードの /home/admin/ディレクトリにコピーされます。

Active-vManage# request execute vpn 512 scp /home/admin/db_backup.tar.gz
admin@10.126.93.92:/home/admin
The authenticity of host '10.126.93.92 (10.126.93.92)' can't be established.
ECDSA key fingerprint is SHA256:jTjJWQ0UNHvlrBUxWzNjd8mUz819gPf51MeopsgDlAc.
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '10.126.93.92' (ECDSA) to the list of known hosts.
viptela 18.4.5
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admin@10.126.93.92's password:
db_backup.tar.gz 100% 399KB 4.4MB/s 00:00

設定データベースのバックアップを使用した Cisco vManageクラスタの復元

このバックアップをコピーしたスタンバイCiscovManageノードで、アクティブなCiscovManage
クラスタからの設定データベースの最新バックアップを復元します。

•復元操作では、設定データベースに含まれるすべての情報が復元されるわけではありませ
ん。ユーザーやリポジトリなどのCiscovManage設定は、バックアップを使用して設定デー
タベースを復元した後、スタンバイ Cisco vManageノードで設定する必要があります。

•次の手順を完了すると、以前にアクティブだった Cisco vManageノードは再利用できなく
なります。ノードを再利用するには、このドキュメントの範囲を超える追加手順を実行す

る必要があります。

（注）

1. スタンバイ Cisco vManageノードの CLIで、次のコマンドを実行します。request nms
configuration-db restore path file-path

次の例では、バックアップファイル db_backup.tar.gzを使用して設定データベース
を復元します。

Standby-vManage# request nms configuration-db restore path
/home/admin/db_backup.tar.gz
Configuration database is running in a standalone mode
Importing database...Successfully restored database

2. 適切なサービスがスタンバイCiscovManageノードで実行されていることを確認します。
各スタンバイ Cisco vManageノードの CLIで、request nms all statusコマンドを実行しま
す。コマンド出力から、ノードで実行されているサービスを確認します。

3. すべてのスタンバイCiscovManageノードに、アクティブおよびスタンバイCiscovManage
ノードの全リストがあることを確認します。

1. Cisco vManageのメニューから、[Configuration] > [Devices] > [Controllers]を選択し
ます。

2. ページにすべてのアクティブおよびスタンバイCiscovManageノードが表示されてい
ることを確認します。

4. 各 Cisco vBond Orchestratorの CLIにログインし、show orchestrator valid-vmanage-idコ
マンドを実行します。

コマンド出力で、アクティブな Cisco vManageノードと以前にアクティブだった Cisco
vManageノードのシャーシ番号がリストされていることを確認します。

5. Cisco vEdge CloudルータのCLIにログインし、show control valid-vmanage-idコマンドを
実行します。
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コマンド出力で、アクティブな Cisco vManageノードと以前にアクティブだった Cisco
vManageノードのシャーシ番号がリストされていることを確認します。

6. スタンバイ Cisco vManageノードで、VPN 0のトランスポートインターフェイスを有効
にします。

次の 2つの方法のいずれかを使用します。

1. VPN 0のトランスポートインターフェイスを有効にします。各スタンバイ Cisco
vManageノードの CLIで、no shutdownコマンドを実行します。

Active-vManage# config
Active-vManage(config)# vpn 0 interface interface-name
Active-vManage(config-interface)# no shutdown
Active-vManage(config-interface)# commit and-quit

2. VPN 0のトンネルインターフェイスをアクティブにします。各スタンバイ Cisco
vManageノードの CLIで、tunnel-interfaceコマンドを実行します。

Active-vManage# config
Active-vManage(config)# vpn 0 interface interface-name
Active-vManage(config-interface)# tunnel-interface
Active-vManage(config-interface)# commit and-quit

7. 各スタンバイ Cisco vManageノードをオーバーレイネットワークに追加します。

1. Cisco vManageのメニューから、[Configuration] > [Devices]の順に選択します。

2. [Controllers]をクリックします。

3. Cisco vBond Orchestratorで、[...]をクリックし、[Edit]をクリックします。

4. [Edit]ダイアログボックスで、Cisco vBond Orchestratorの詳細（WANトランスポー
ト IPアドレス、ユーザー名、およびパスワード）を入力します。

5. すべての Cisco vBond Orchestratorについて、ステップ 7cとステップ 7dを繰り返し
ます。

8. アクティブな Cisco vManageノードをオーバーレイネットワークから接続解除します。

災害シナリオをシミュレートするラボ環境では、このステップを実行できます。しかし、実際

の災害シナリオで Cisco vManageインスタンスに到達できない場合、このステップは実行でき
ない可能性があり、省略できます。

（注）

次の 2つの方法のいずれかを使用します。

1. VPN 0のトランスポートインターフェイスをシャットダウンします。アクティブな
各 Cisco vManageノードの CLIで、shutdownコマンドを実行します。

Active-vManage# config
Active-vManage(config)# vpn 0 interface interface-name
Active-vManage(config-interface)# shutdown
Active-vManage(config-interface)# commit and-quit
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2. VPN0のトンネルインターフェイスを非アクティブにします。アクティブな各Cisco
vManageノードの CLIで、no tunnel-interfaceコマンドを実行します。

Active-vManage# config
Active-vManage(config)# vpn 0 interface interface-name
Active-vManage(config-interface)# no tunnel-interface
Active-vManage(config-interface)# commit and-quit

9. スタンバイ Cisco vManageから、更新されたコントローラとデバイスのリストを Cisco
vBond Orchestratorに送信します。

コントローラのリストの送信：

1. [Cisco vManage]メニューから、[Configuration] > [Certificates]を選択します。

2. [Controllers]をクリックします。

3. [Send to vBond]をクリックします。

設定タスクが完了するまで待ちます。タスクが完了すると、次のようになります。

•スタンバイ Cisco vManageノードがアクティブな Cisco vManageノードになりま
す。

•以前にアクティブだったCiscovManageノードはオーバーレイネットワークの一
部ではなくなります。

•アクティブな Cisco vManageノードの設定は、最新の設定データベースバック
アップからの設定になります。

•すべてのコントローラがネットワーク内の他のコントローラとの接続を確立し
ます。

4. [WAN Edge List]をクリックします。

5. [Send to Controllers]をクリックします。

10. 以下が失われていないことを確認します。

•ポリシー

•テンプレート（Templates）

•コントローラとWANエッジデバイスのリスト

11. 有効な Cisco vManageノードを確認します。

1. 各 Cisco vBond Orchestratorの CLIにログインし、show orchestrator valid-vmanage-id
コマンドを実行します。

コマンド出力で、アクティブなCiscovManageノードと以前にアクティブだったCisco
vManageノードのシャーシ番号がリストされていることを確認します。

2. Cisco vEdge Cloudルータの CLIにログインし、show control valid-vmanage-idコマン
ドを実行します。
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コマンド出力で、アクティブなCiscovManageノードと以前にアクティブだったCisco
vManageノードのシャーシ番号がリストされていることを確認します。また、デバ
イスがアクティブなCisco vManageノードおよびCisco vSmartコントローラに接続さ
れているかどうかを確認します。

12. 以前にアクティブだった Cisco vManageノードを無効にします。

以前にアクティブだった Cisco vManageは、クラウドWANエッジデバイスの証明書発
行者です。アクティブなCisco vManageは、以前にアクティブだったCisco vManageノー
ドが無効化された後にのみ、クラウドWANエッジデバイスに証明書を発行します。

• Cisco vManageノードを無効にした後は、このドキュメントの範囲を超える追加手順を実
行しない限り、ノードを再利用することはできません。

•以前にアクティブだったCisco vManageノードを無効にすると、Cisco vManageはノードを
無効としてマークし、すべてのコントローラに更新を送信します。ただし、以前にアク

ティブだった Cisco vManageはクラウドWANエッジデバイスの CAであるため、Cisco
vManageは有効な Cisco vManage UUIDの更新されたリストを Cisco vBond Orchestratorに
すぐには送信しません。したがって、Cisco vBond Orchestratorでの show orchestrator
valid-vmanage-idコマンドの出力には、無効化された Cisco vManageノードの UUIDが含
まれます。

Cisco vManageには、24時間ごとに実行されるスケジュールされたタスクがあり、すべて
のクラウドWANエッジがアクティブな Cisco vManageに移動されたかどうかを確認しま
す。Cisco vManageは、クラウドWANエッジデバイスがアクティブな Cisco vManageに移
動された後にのみ、有効な Cisco vManage UUIDの更新されたリストを Cisco vBond
Orchestratorに送信します。このリストを受信した後、Cisco vBond Orchestratorでの show
orchestrator valid-vmanage-idコマンドの出力には、無効化された Cisco vManageノードの
UUIDは含まれません。

（注）

1. [Cisco vManage]メニューから、[Configuration] > [Certificates]を選択します。

2. [Controllers]をクリックします。

3. 以前にアクティブだったCisco vManageノードごとに、[...]をクリックし、[Invalidate]
をクリックします。

13. 24時間後に有効な Cisco vManageノードを確認します。

1. 各 Cisco vBond Orchestratorの CLIにログインし、show orchestrator valid-vmanage-id
コマンドを実行します。

コマンド出力で、アクティブなCiscovManageノードのみのシャーシ番号がリストさ
れていることを確認します。

2. WANエッジデバイスの CLIにログインし、show control valid-vmanage-idコマンド
を実行します。
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コマンド出力で、アクティブなCiscovManageノードのみのシャーシ番号がリストさ
れていることを確認します。また、デバイスがアクティブなCiscovManageノードお
よび Cisco vSmartコントローラに接続されているかどうかを確認します。

当初はスタンバイクラスタであった Cisco vManageクラスタが、アクティブな Cisco vManage
クラスタになりました。

マルチテナントCiscovManage：障害が発生したデータセ
ンターが稼働状態になった後のディザスタリカバリ

マルチテナント Cisco vManageクラスタ、またはクラスタ内の Cisco vManageノードをホスト
するデータセンターに障害が発生した場合、スタンバイ Cisco vManageクラスタをアクティブ
化することで障害から回復できます。ディザスタリカバリは次のように実行できます。

1. スタンバイ Cisco vManageクラスタを展開して設定します。

スタンバイCiscovManageクラスタはオーバーレイネットワークの一部ではなく、アクティ
ブではありません。

2. アクティブなCiscovManageクラスタの設定データベースを定期的にバックアップします。

設定データベースサービスをホストするクラスタ内の Cisco vManageノードを選択し、設
定データベースをバックアップします。

3. アクティブなCisco vManageクラスタに障害が発生した場合は、スタンバイCisco vManage
クラスタで最新の設定データベースを復元し、スタンバイ Cisco vManageクラスタをアク
ティブにして、以前にアクティブだったCiscovManageクラスタをオーバーレイネットワー
クから削除します。

設定データベースサービスをホストするクラスタ内の Cisco vManageノードを選択し、以
前にアクティブだった Cisco vManageクラスタからバックアップした設定データベースを
復元します。

ディザスタリカバリをテストするには、アクティブな Cisco vManageクラスタに障害が発生す
るシナリオをシミュレートします。このような障害をシミュレートする1つの方法は、このド
キュメントで説明されているようにトンネルインターフェイスを無効にすることです。

次の手順は、最初にアクティブだった Cisco vManageクラスタ、またはクラスタをホストする
データセンターに障害が発生し、スタンバイ Cisco vManageクラスタがアクティブな Cisco
vManageクラスタになるように設定されているシナリオに適用されます。最初にアクティブ
だったクラスタが再び動作可能になると、スタンバイクラスタとして機能します。以下の手順

を完了することで、このスタンバイクラスタをアクティブクラスタに変えることができます。
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スタンバイ vManage NMSの設定の確認

1. スタンバイ Cisco vManageノードの実行中の設定がアクティブな Cisco vManageノードの
実行中の設定と同様かどうかを確認します。ローカル証明書は、スタンバイCiscovManage
ノードにインストールされている必要があります。

スタンバイ Cisco vManageの実行中の設定は、通常、アクティブな Cisco vManageノードの実
行中の設定と同じです。ただし、システム IPアドレスやトンネルインターフェイス IPアドレ
スなどの設定が一意であることは確認する必要があります。

（注）

2. スタンバイ Cisco vManageノードで、VPN 0のトランスポートインターフェイスをシャッ
トダウンします。CLIで、トランスポートインターフェイス設定に shutdownコマンドを
含めます。

この方法で設定されたスタンバイ Cisco vManageノードでは、オーバーレイネットワークはス
タンバイ Cisco vManageクラスタを認識しません。

アクティブな Cisco vManageクラスタ設定のバックアップ

アクティブな Cisco vManageクラスタの完全な設定データベースを定期的にバックアップしま
す。また、アクティブな Cisco vManage仮想マシンのスナップショットを作成します。

1. 設定データベースサービスをホストするアクティブな Cisco vManageノードを選択し、設
定データベースのバックアップをエクスポートします。Cisco vManageノードの CLIで、
次のコマンドを実行します。request nms configuration-db backup path file-path

このコマンドは、設定データベースを .tar.gzファイルにバックアップし、そのファイ
ルを指定された file-pathに保存します。

次の例では、データベースは、/home/admin/ディレクトリの db_backup.tar.gzと
いう名前のファイルにバックアップされます。

Active-vManage# request nms configuration-db backup path /home/admin/db_backup
Successfully saved database to /home/admin/db_backup.tar.gz

2. 設定データベースサービスをホストするスタンバイ Cisco vManageノードを選択し、設定
データベースのバックアップをこのノードにコピーします。

次の例では、db_backup.tar.gzがアクティブな Cisco vManageノードからスタンバイ
Cisco vManageノードの /home/admin/ディレクトリにコピーされます。

Active-vManage# request execute vpn 512 scp /home/admin/db_backup.tar.gz
admin@10.126.93.92:/home/admin
The authenticity of host '10.126.93.92 (10.126.93.92)' can't be established.
ECDSA key fingerprint is SHA256:jTjJWQ0UNHvlrBUxWzNjd8mUz819gPf51MeopsgDlAc.
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '10.126.93.92' (ECDSA) to the list of known hosts.
viptela 18.4.5

admin@10.126.93.92's password:
db_backup.tar.gz 100% 399KB 4.4MB/s 00:00
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設定データベースのバックアップを使用した Cisco vManageクラスタの復元

このバックアップをコピーしたスタンバイCiscovManageノードで、アクティブなCiscovManage
クラスタからの設定データベースの最新バックアップを復元します。

•復元操作では、設定データベースに含まれるすべての情報が復元されるわけではありませ
ん。ユーザーやリポジトリなどのCiscovManage設定は、バックアップを使用して設定デー
タベースを復元した後、スタンバイ Cisco vManageノードで設定する必要があります。

•次の手順を完了すると、以前にアクティブだった Cisco vManageノードは再利用できなく
なります。ノードを再利用するには、このドキュメントの範囲を超える追加手順を実行す

る必要があります。

（注）

1. スタンバイ Cisco vManageノードの CLIで、次のコマンドを実行します。request nms
configuration-db restore path file-path

次の例では、バックアップファイル db_backup.tar.gzを使用して設定データベース
を復元します。

Standby-vManage# request nms configuration-db restore path
/home/admin/db_backup.tar.gz
Configuration database is running in a standalone mode
Importing database...Successfully restored database

2. 適切なサービスがスタンバイCiscovManageノードで実行されていることを確認します。
各スタンバイ Cisco vManageノードの CLIで、request nms all statusコマンドを実行しま
す。コマンド出力から、ノードで実行されているサービスを確認します。

3. すべてのスタンバイCiscovManageノードに、アクティブおよびスタンバイCiscovManage
ノードの全リストがあることを確認します。

1. Cisco vManageのメニューから、[Configuration] > [Devices] > [Controllers]を選択し
ます。

2. ページにすべてのアクティブおよびスタンバイCiscovManageノードが表示されてい
ることを確認します。

4. スタンバイ Cisco vManageノードで、VPN 0のトランスポートインターフェイスを有効
にします。

次の 2つの方法のいずれかを使用します。

1. VPN 0のトランスポートインターフェイスを有効にします。各スタンバイ Cisco
vManageノードの CLIで、no shutdownコマンドを実行します。

Active-vManage# config
Active-vManage(config)# vpn 0 interface interface-name
Active-vManage(config-interface)# no shutdown
Active-vManage(config-interface)# commit and-quit

2. VPN 0のトンネルインターフェイスをアクティブにします。各スタンバイ Cisco
vManageノードの CLIで、tunnel-interfaceコマンドを実行します。
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Active-vManage# config
Active-vManage(config)# vpn 0 interface interface-name
Active-vManage(config-interface)# tunnel-interface
Active-vManage(config-interface)# commit and-quit

5. 各スタンバイ Cisco vManageノードをオーバーレイネットワークに追加します。

1. Cisco vManageのメニューから、[Configuration] > [Devices]の順に選択します。

2. [Controllers]をクリックします。

3. Cisco vBond Orchestratorで、[...]をクリックし、[Edit]をクリックします。

4. [Edit]ダイアログボックスで、Cisco vBond Orchestratorの詳細（WANトランスポー
ト IPアドレス、ユーザー名、およびパスワード）を入力します。

5. すべての Cisco vBond Orchestratorについて、ステップ 5cとステップ 5dを繰り返し
ます。

6. アクティブな Cisco vManageノードをオーバーレイネットワークから接続解除します。

災害シナリオをシミュレートするラボ環境では、このステップを実行できます。しかし、実際

の災害シナリオで Cisco vManageインスタンスに到達できない場合、このステップは実行でき
ない可能性があり、省略できます。

（注）

次の 2つの方法のいずれかを使用します。

1. VPN 0のトランスポートインターフェイスをシャットダウンします。アクティブな
各 Cisco vManageノードの CLIで、shutdownコマンドを実行します。

Active-vManage# config
Active-vManage(config)# vpn 0 interface interface-name
Active-vManage(config-interface)# shutdown
Active-vManage(config-interface)# commit and-quit

2. VPN0のトンネルインターフェイスを非アクティブにします。アクティブな各Cisco
vManageノードの CLIで、no tunnel-interfaceコマンドを実行します。

Active-vManage# config
Active-vManage(config)# vpn 0 interface interface-name
Active-vManage(config-interface)# no tunnel-interface
Active-vManage(config-interface)# commit and-quit

7. スタンバイ Cisco vManageから、更新されたコントローラとデバイスのリストを Cisco
vBond Orchestratorに送信します。

コントローラのリストの送信：

1. [Cisco vManage]メニューから、[Configuration] > [Certificates]を選択します。

2. [Controllers]をクリックします。

3. [Send to vBond]をクリックします。
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設定タスクが完了するまで待ちます。タスクが完了すると、次のようになります。

•スタンバイ Cisco vManageノードがアクティブな Cisco vManageノードになりま
す。

•以前にアクティブだったCiscovManageノードはオーバーレイネットワークの一
部ではなくなります。

•アクティブな Cisco vManageノードの設定は、最新の設定データベースバック
アップからの設定になります。

•すべてのコントローラがネットワーク内の他のコントローラとの接続を確立し
ます。

4. [WAN Edge List]をクリックします。

5. [Send to Controllers]をクリックします。

8. 以下が失われていないことを確認します。

•ポリシー

•テンプレート（Templates）

•コントローラとWANエッジデバイスのリスト

9. 有効な Cisco vManageノードを確認します。

1. 各 Cisco vBond Orchestratorの CLIにログインし、show orchestrator valid-vmanage-id
コマンドを実行します。

コマンド出力で、アクティブなCiscovManageノードと以前にアクティブだったCisco
vManageノードのシャーシ番号がリストされていることを確認します。

2. WANエッジデバイスの CLIにログインし、show control valid-vmanage-idコマンド
を実行します。

コマンド出力で、アクティブなCiscovManageノードと以前にアクティブだったCisco
vManageノードのシャーシ番号がリストされていることを確認します。また、デバ
イスがアクティブなCisco vManageノードおよびCisco vSmartコントローラに接続さ
れているかどうかを確認します。

10. 以前にアクティブだった Cisco vManageノードを無効にします。

Cisco vManageノードを無効にした後は、このドキュメントの範囲を超える追加手順を実行し
ない限り、ノードを再利用することはできません。

（注）

1. [Cisco vManage]メニューから、[Configuration] > [Certificates]を選択します。

2. [Controllers]をクリックします。
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3. 以前にアクティブだったCisco vManageノードごとに、[...]をクリックし、[Invalidate]
をクリックします。

11. 有効な Cisco vManageノードを確認します。

1. 各 Cisco vBond Orchestratorの CLIにログインし、show orchestrator valid-vmanage-id
コマンドを実行します。

コマンド出力で、アクティブなCiscovManageノードのみのシャーシ番号がリストさ
れていることを確認します。

2. WANエッジデバイスの CLIにログインし、show control valid-vmanage-idコマンド
を実行します。

コマンド出力で、アクティブなCiscovManageノードのみのシャーシ番号がリストさ
れていることを確認します。また、デバイスがアクティブなCiscovManageノードお
よび Cisco vSmartコントローラに接続されているかどうかを確認します。

当初はスタンバイクラスタであった Cisco vManageクラスタが、アクティブな Cisco vManage
クラスタになりました。

障害が発生した Cisco vSmartコントローラの交換
障害のあるCisco vSmartコントローラを新しいインスタンスで置き換えるには、次の手順に従
います。

1. Cisco vSmartコントローラインスタンスを作成します。「Deploy theCisco vSmartController」
を参照してください。

2. オーバーレイネットワークに Cisco vSmartコントローラの追加。

3. Cisco vManageのメニューから、[Configuration] > [Devices]の順に選択します。

4. [Controllers]をクリックします。

5. 障害のある Cisco vSmartコントローラに対して、[...]をクリックし、[Invalidate]をクリッ
クします。

[Invalidate]ダイアログボックスが表示されます。

障害のある Cisco vSmartコントローラを置き換えることができる新しい Cisco vSmartコント
ローラを追加していない場合、Cisco vManageはエラーメッセージを通じてこのことを示しま
す。[Invalidate]ダイアログボックスで [Cancel]をクリックし、新しい Cisco vSmartコントロー
ラを追加してから、障害のあるインスタンスを無効化します。

（注）

6. [Invalidate]ダイアログボックスで、次の操作を行います。

1. [Replace vSmart]チェックボックスをオンにします。
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2. [Select vSmart]ドロップダウンリストから、障害のあるインスタンスを置き換える新し
い Cisco vSmartコントローラを選択します。

3. [Invalidate]をクリックします。

Cisco vManageで、[Invalidate Device]および [Push CLI Template Configuration]タスクが起動し
ます。これらのタスクが完了すると、障害のある Cisco vSmartコントローラが無効化され、
オーバーレイネットワークから削除されます。障害のあるCisco vSmartコントローラがサービ
スを提供していたテナントは、置き換えとして選択した新しいCisco vSmartコントローラが対
応するようになりました。
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第 30 章

マルチテナントCisco vSmartコントローラ
での柔軟なテナント配置

表 224 :機能の履歴

説明リリース情報機能名

この機能を使用すると、テナ

ントをマルチテナント展開に

オンボーディングするとき

に、テナントにサービスを提

供するマルチテナント Cisco
vSmartコントローラのペアを
選択できます。テナントのオ

ンボーディング後、テナント

をマルチテナントCisco vSmart
コントローラの別のペアに移

行して、オンボーディング中

に予測されたよりも多くのテ

ナントWANエッジデバイス
を許可できます。

Cisco vManageリリース 20.9.1マルチテナント Cisco vSmart
コントローラでの柔軟なテナ

ント配置

•マルチテナントCiscovSmartコントローラでの柔軟なテナント配置に関する情報（916ペー
ジ）

•マルチテナント Cisco vSmartコントローラでの柔軟なテナント配置の制約事項（917ペー
ジ）

•オンボーディング中に Cisco vSmartコントローラをテナントに割り当て（918ページ）
•テナントの Cisco vSmartコントローラ配置の更新（924ページ）
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マルチテナント Cisco vSmartコントローラでの柔軟なテ
ナント配置に関する情報

Cisco vManageによる自動テナント配置

Cisco vManageリリース 20.8.x以前のリリースでは、テナントをオンボードすると、Cisco
vManageは、次のような要因を考慮する内部アルゴリズムに基づいて、マルチテナント Cisco
vSmartコントローラのペアをテナントに割り当てます。

•テナントに対して予測するテナントWANエッジデバイスの数

•マルチテナント Cisco vSmartコントローラのペアによってサービスされるテナントの数

•マルチテナント Cisco vSmartコントローラのペアに接続されたWANエッジデバイスの数

テナントがオンボーディングされた後、最初に予測したよりも多くのデバイスをテナントに追

加する必要がある場合、テナントにサービスを提供するマルチテナント Cisco vSmartコント
ローラのペアがこれらの追加のWANエッジデバイスに対応できる場合は、予測を変更できま
す。Cisco vSmartコントローラが追加のWANエッジデバイスに対応できない場合は、テナン
トを削除し、変更したデバイス予測を使用してテナントを再度オンボーディングして、Cisco
vManageが Cisco vSmartコントローラの適切なペアを割り当てるようにする必要があります。
マルチテナントCisco vSmartコントローラのペアのいずれも、変更したデバイス予測に対応で
きない場合は、Cisco vSmartコントローラの新しいペアを追加してから、テナントをオンボー
ディングします。

プロバイダー管理者ユーザーによる柔軟なテナント配置

Cisco vManageリリース 20.9.1以降、テナントのオンボーディング中に、テナントに割り当て
られているマルチテナント Cisco vSmartコントローラのペアを柔軟に選択できます。Cisco
vManageによる自動テナント配置は引き続きデフォルトの動作であり、オプションの構成とし
て柔軟なテナント配置が可能です。

柔軟なテナント配置を支援するために、CiscovManageは使用可能なマルチテナントCiscovSmart
コントローラをリストし、各コントローラについて次の詳細をパーセンテージで指定します。

•割り当てられているテナントの数

•接続されているテナントWANエッジデバイスの数

•メモリの使用率

• CPU使用率

マルチテナント Cisco vSmartコントローラは、すべてのテナントで最大 24のテナントと 1000
のテナントWANエッジデバイスにサービスを提供できます。1つ以上のテナントを割り当て
ることができ、テナントについて予測される数のWANエッジデバイスにも接続できるコント
ローラのペアを選択する必要があります。
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テナントがオンボーディングされた後、最初に予測したよりも多くのデバイスをテナントに追

加する必要があり、マルチテナントCisco vSmartコントローラの割り当てられたペアがこれら
の追加のWANエッジデバイスに接続できない場合、テナントを Cisco vSmartコントローラの
別のペアに移行できます。これによってより多くのテナントにサービスを提供し、テナントに

対するWANエッジデバイスの変更された予測に対応します。マルチテナント Cisco vSmartコ
ントローラのペアのいずれも変更されたデバイス予測に対応できない場合は、他のテナントを

代替Cisco vSmartコントローラに移行して、コントローラの容量をより効率的に使用し、テナ
ントへの割り当てを最適化することができます。最適化によって、テナントに対する変更され

たデバイス予測に対応するために必要な容量が作成されない場合は、Cisco vSmartコントロー
ラの新しいペアを追加してから、テナントを移行します。

マルチテナント Cisco vSmartコントローラでの柔軟なテナント配置の
利点

•異なる障害ゾーンに展開された Cisco vSmartコントローラを選択して、両方のコントロー
ラが同時に障害を起こす可能性を減らします。クラウド環境では、異なるリージョンに展

開されたコントローラを選択します。

•テナントWANエッジデバイスと同じ地理的リージョンに展開された Cisco vSmartコント
ローラを選択して、遅延を減らします。

•割り当てられたCPU、DRAM、ハードディスクリソース、およびこれらのリソースの使用
率に基づいて、Cisco vSmartコントローラを選択します。

•テナントデバイスの予測の変更に対応するために、テナントを別の Cisco vSmartコント
ローラに移行します。

マルチテナント Cisco vSmartコントローラでの柔軟なテ
ナント配置の制約事項

テナントをCisco vSmartコントローラの別のペアに移行する場合は、テナントに割り当てられ
ている Cisco vSmartコントローラを一度に 1つずつ変更する必要があります。これにより、移
行中に Cisco vSmartコントローラの 1つをテナントWANエッジデバイスで使用できるように
なり、トラフィックの中断が防止されます。

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
917

マルチテナント Cisco vSmartコントローラでの柔軟なテナント配置

マルチテナント Cisco vSmartコントローラでの柔軟なテナント配置の利点



オンボーディング中に Cisco vSmartコントローラをテナ
ントに割り当て

前提条件

•新しいテナントを追加する前に、少なくとも 2つの Cisco vSmartコントローラが動作し、
vManageモードになっている必要があります。

テンプレートを Cisco vManageからコントローラにプッシュすると、Cisco vSmartコント
ローラは vManageモードに入ります。CLIモードの Cisco vSmartコントローラは、複数の
テナントに対応できません。

• Cisco vSmartコントローラの各ペアは、最大 24のテナントと最大 1000のテナントデバイ
スに対応できます。新しいテナントに対応できる Cisco vSmartコントローラが少なくとも
2つあることを確認します。展開内の Cisco vSmartコントローラのペアが新しいテナント
に対応できない場合は、2つの Cisco vSmartコントローラを追加して、それらのモードを
vManageに変更します。

• 1回の操作で最大 16のテナントを追加します。複数のテナントを追加する場合、[Add
Tenant]タスク中、Cisco vManageはテナントを同時に追加するのではなく、1つずつ追加
します。

[Add Tenant]タスクの進行中は、2つ目のテナント追加操作を実行しないでください。こ
れを行うと、2つ目の [Add Tenant]タスクが失敗します。

•各テナントには、Cisco Software Centralのプラグアンドプレイコネクトに一意のバーチャ
ルアカウント（VA）が必要です。テナント VAは、プロバイダー VAと同じスマートア
カウント（SA）に属している必要があります。

•オンプレミス展開の場合、プラグアンドプレイコネクトでテナント用の Cisco vBond
Orchestratorコントローラプロファイルを作成します。次の表のフィールドは必須です。

説明フィールド

コントローラプロファイル名を入力しますプロファイル名

ドロップダウンリストから、[Yes]を選択します。マルチテナント機

能

プロバイダー組織名を入力します。SP Organization
Name

テナント組織名を <SP Org Name>-<Tenant Org Name>の形式で入力
します。組織名には最大 64文字を使用できます。

組織名

プライマリCisco vBondOrchestratorのホストの詳細を入力します。プライマリコント

ローラ（Primary
Controller）
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クラウド展開の場合、テナント作成プロセスの一部として Cisco vBond Orchestratorコント
ローラプロファイルが自動的に作成されます。

1. プロバイダーの adminユーザーとして Cisco vManageにログインします。

2. Cisco vManageのメニューから[Administration] > [Tenant Management]の順に選択します。

3. [Add Tenant]をクリックします。

4. [Add Tenant]スライドインペインで、[New Tenant]をクリックします。

5. 次のテナントの詳細を設定します。

説明フィールド

テナントの名前を入力します。

クラウド展開の場合、テナント名はプラグアンドプレイ

コネクトのテナント VA名と同じである必要がありま
す。

Name

テナントの説明を入力します。

説明の最大長は 256文字で、英数字のみを使用できま
す。

Description

テナント組織の名前を入力します。組織名には最大 64
文字を使用できます。

組織名では、大文字と小文字が区別されます。各テナン

トまたは顧客には、一意の組織名が必要です。

組織名を次の形式で入力します。

<SP Org Name>-<Tenant Org Name>

たとえば、プロバイダーの組織名が「managed-sp」でテ
ナントの組織名が「customer1」の場合、テナントを追加
するときに、組織名を「managed-sp-customer1」と入力し
ます。

組織名
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説明フィールド

URL Subdomain
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説明フィールド

テナントの完全修飾サブドメイン名を入力します。

•サブドメイン名には、サービスプロバイダーのドメ
イン名が含まれている必要があります。たとえば、

managed-sp.comサービスプロバイダーの場合、
customer1の有効なドメイン名は
customer1.managed-sp.comです。

サービスプロバイダー名はすべてのテナ

ントで共有されます。URL命名規則が、
（注）

[Administration] > [Settings] > [Tenancy
Mode]を使用してマルチテナント機能を
有効にするときに従ったものと同じドメ

イン名規則に従っていることを確認して

ください。

•オンプレミス展開の場合、テナントの完全修飾サブ
ドメイン名を DNSに追加します。完全修飾サブド
メイン名を、Cisco vManageクラスタ内の 3つの
Cisco vManageインスタンスの IPアドレスにマッピ
ングします。

•プロバイダーDNS：DNSAレコードを作成し、
Cisco vManageクラスタで実行されているCisco
vManageインスタンスの IPアドレスにマップし
ます。Aレコードは、プロバイダーのドメイン
名と、Cisco vManageでマルチテナント機能を
有効にするときに作成されたクラスタ IDから
導出されます。たとえば、プロバイダーのドメ

イン名が sdwan.cisco.comで、クラスタ IDが
vmanage123である場合、Aレコードは
vmanage123.sdwan.cisco.comとして設定します。

DNS Aレコードの追加に失敗すると、Cisco
vManageへのログイン時に認証エラーが発生し
ます。

nslookupコマンドを使用して、DNSが正しく
設定されていることを検証します。例：nslookup

vmanage123.sdwan.cisco.com

•テナント DNS：作成された各テナントの DNS
CNAMEレコードを作成し、プロバイダーの
FQDNにマップします。たとえば、プロバイ
ダーのドメイン名が sdwan.cisco.comでテナン

ト名が customer1の場合、CNAMEレコードは
customer1.sdwan.cisco.comとして設定します。
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説明フィールド

CNAMEレコードにはクラスタ IDは必要あり
ません。

nslookupコマンドを使用して、DNSが正しく
設定されていることを検証します。例：nslookup

customer1.sdwan.cisco.com

•クラウド展開の場合、テナントの完全修飾サブドメ
イン名は、テナント作成プロセスの一部としてDNS
に自動的に追加されます。テナントを追加した後、

テナントの完全修飾サブドメイン名が DNSによっ
て解決されるまでに最大 1時間かかる場合がありま
す。

テナントがオーバーレイに追加できるWANエッジデバ
イスの数を入力します。

テナントがこの数を超えるWANエッジデバイスを追加
しようとすると、Cisco vManageはエラーを報告し、デ
バイスの追加は失敗します。

Forecasted Devices
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説明フィールド

•自動テナント配置：[Select two vSmarts]の値が
[Autoplacement]であることを確認します。これはデ
フォルトの設定です。

•柔軟なテナント配置：

1. [Select two vSmarts]ドロップダウンリストをク
リックします。

Cisco vManageに、使用可能なCisco vSmartコン
トローラのホスト名が一覧表示されます。Cisco
vManageは、Cisco vSmartコントローラごとに、
コントローラが到達可能かどうかを示し、次の

使用状況の詳細を報告します。

各 Cisco vSmartコントローラは、最大 24のテ
ナントに対応できます。テナントのホスティ

ング容量は、Cisco vSmartコントローラが割り
当てられているテナントの数をパーセンテー

ジの形式で表します。この値は、このコント

ローラに別のテナントを割り当てることがで

きるかどうかを示します。

テナントのホス

ティング容量

各 Cisco vSmartコントローラは、最大 1000の
テナントWANエッジデバイスをサポートでき
ます。使用デバイス容量は、Cisco vSmartコン
トローラに接続されているテナントWANエッ
ジデバイスの数をパーセンテージの形式で表

します。この値は、オンボーディングしてい

るテナントについて予測されるデバイス数を

Cisco vSmartコントローラがサポートできるか
どうかを示します。

使用デバイス容

量

この値は、メモリ消費量をパーセンテージで

表します。

メモリ使用率

この値は、CPU使用率をパーセンテージで表
します。

CPU使用率

2. 使用率の詳細に基づいてテナントに割り当てる
2つのCiscovSmartコントローラを選択します。

Cisco vSmartコントローラを選択するには、そ
のホスト名の隣にあるチェックボックスをオン

にします。

Select two vSmarts

6. テナント設定を保存するには、[Save]をクリックします。
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7. 別のテナントを追加するには、ステップ 4～ 6を繰り返します。

8. テナントを展開にオンボーディングするには、[Add]をクリックします。

Cisco vManageは、[Create Tenant Bulk]タスクを開始して、テナントをオンボーディングしま
す。

このタスクの一環として、Cisco vManageは次のアクティビティを実行します。

•テナントを作成します

•テナントにサービスを提供する 2つの Cisco vSmartコントローラを割り当て、CLIテンプ
レートをこれらのコントローラにプッシュしてテナント情報を設定します

テナントと Cisco vSmartコントローラの情報を Cisco vBond Orchestratorに送信します。

タスクが正常に完了すると、[Administration] > [Tenant Management]ページで、テナントに割
り当てられた Cisco vSmartコントローラを含むテナント情報を表示できます。

テナントの Cisco vSmartコントローラ配置の更新
現在テナントに割り当てられているコントローラから、別のCisco vSmartコントローラペアに
テナントを移行できます。たとえば、テナントWANエッジデバイスの予測を増やす必要があ
り、テナントに割り当てられたコントローラがこれらの変更された数のテナントWANエッジ
デバイスに接続できない場合、テナントを、変更された予測に対応できるコントローラのペア

に移行できます。

テナントをCisco vSmartコントローラの別のペアに移行する場合は、テナントに割り当てられ
ている Cisco vSmartコントローラを一度に 1つずつ変更する必要があります。これにより、移
行中に Cisco vSmartコントローラの 1つをテナントWANエッジデバイスで使用できるように
なり、トラフィックの中断が防止されます。

1. プロバイダーの adminユーザーとして Cisco vManageにログインします。

2. Cisco vManageのメニューから[Administration] > [Tenant Management]の順に選択します。

3. 別のコントローラに移行するテナントについては、テナント組織名の横にある […]をク
リックします。

4. [Update vSmart Placement]をクリックします。

5. [Update vSmart Placement]スライドインペインで、次のように設定します。
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説明フィールド

1. [Source vSmart (currently applied)]ドロップダウンリ
ストをクリックします。

Cisco vManageに、テナントに割り当てられた Cisco
vSmartコントローラのホスト名が一覧表示されま
す。Cisco vManageは、Cisco vSmartコントローラご
とに、コントローラが到達可能かどうかを示し、次

の使用状況の詳細を報告します。

各 Cisco vSmartコントローラは、最大 24のテ
ナントに対応できます。テナントのホスティ

ング容量は、Cisco vSmartコントローラが割り
当てられているテナントの数をパーセンテー

ジの形式で表します。この値は、このコント

ローラに別のテナントを割り当てることがで

きるかどうかを示します。

テナントのホス

ティング容量

各 Cisco vSmartコントローラは、最大 1000の
テナントWANエッジデバイスをサポートでき
ます。使用デバイス容量は、Cisco vSmartコン
トローラに接続されているテナントWANエッ
ジデバイスの数をパーセンテージの形式で表

します。この値は、オンボーディングしてい

るテナントについて予測されるデバイス数を

Cisco vSmartコントローラがサポートできるか
どうかを示します。

使用デバイス容

量

この値は、メモリ消費量をパーセンテージで

表します。

メモリ使用率

この値は、CPU使用率をパーセンテージで表
します。

CPU使用率

2. テナントに割り当てられたいずれかの Cisco vSmart
コントローラのホスト名の隣にあるチェックボック

スをオンにします。

Source vSmart (currently applied)
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説明フィールド

1. [Destination vSmart]ドロップダウンリストをクリッ
クします。

CiscovManageに、テナントに割り当てられていない
使用可能な Cisco vSmartコントローラのホスト名が
一覧表示されます。Cisco vManageは、Cisco vSmart
コントローラごとに、コントローラが到達可能かど

うかを示し、次の使用状況の詳細を報告します。

各 Cisco vSmartコントローラは、最大 24のテ
ナントに対応できます。テナントのホスティ

ング容量は、Cisco vSmartコントローラが割り
当てられているテナントの数をパーセンテー

ジの形式で表します。この値は、このコント

ローラに別のテナントを割り当てることがで

きるかどうかを示します。

テナントのホス

ティング容量

各 Cisco vSmartコントローラは、最大 1000の
テナントWANエッジデバイスをサポートでき
ます。使用デバイス容量は、Cisco vSmartコン
トローラに接続されているテナントWANエッ
ジデバイスの数をパーセンテージの形式で表

します。この値は、オンボーディングしてい

るテナントについて予測されるデバイス数を

Cisco vSmartコントローラがサポートできるか
どうかを示します。

使用デバイス容

量

この値は、メモリ消費量をパーセンテージで

表します。

メモリ使用率

この値は、CPU使用率をパーセンテージで表
します。

CPU使用率

2. テナントに割り当てる Cisco vSmartコントローラの
ホスト名の隣にあるチェックボックスをオンにしま

す。

テナントデバイスに対応するために必要な容量がな

い Cisco vSmartコントローラを選択すると、更新操
作は失敗します。

Destination vSmart

6. [更新（Update）]をクリックします。

7. テナントに割り当てられている他の Cisco vSmartコントローラを変更するには、手順 3か
ら手順 6を繰り返します。
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Cisco vManageは、テナント vSmart更新タスクを開始して、選択した Cisco vSmartコントロー
ラをテナントに割り当て、以前に割り当てられたCisco vSmartコントローラからテナントの詳
細を移行します。タスクが正常に完了すると、[Administration] > [Tenant Management]ページ
で、テナントに割り当てられた Cisco vSmartコントローラを含むテナント情報を表示できま
す。
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第 31 章

Cisco SD-WANマルチテナント機能（Cisco
IOS XEリリース 17.4.xおよび 17.5.x）

表 225 :機能の履歴

機能説明リリース情報機能名

Cisco SD-WANマルチテナント機能を使用すると、サービス
プロバイダーは、CiscovManageからテナントと呼ばれる複数
の顧客を管理できます。マルチテナント Cisco SD-WAN展開
では、テナントは Cisco vManageインスタンス、Cisco vBond
オーケストレーション、および Cisco vSmartコントローラを
共有します。テナントデータは、これらの共有リソース上で

論理的に分離されます。

Cisco IOS XE
リリース
17.4.1a

Cisco vManage
リリース
20.4.1

Cisco SD-WAN
マルチテナン

ト機能

• Cisco SD-WANマルチテナント機能の概要（930ページ）
•マルチテナント環境でのユーザーロール（933ページ）
•ハードウェアのサポートと仕様（935ページ）
•マルチテナント機能の初期設定（936ページ）
•テナントの管理（940ページ）
•マルチテナント機能の Cisco vManageダッシュボード（944ページ）
•テナントWANエッジデバイスの管理（949ページ）
• Cisco vSmartコントローラでのテナント固有のポリシー（950ページ）
•テナントデータの管理（951ページ）
• Cisco vSmartコントローラでのテナントごとの OMP統計表示（955ページ）
• Cisco vSmartコントローラに関連付けられたテナントの表示（956ページ）
•シングルテナント Cisco SD-WANオーバーレイからマルチテナント Cisco SD-WAN展開へ
の移行（956ページ）
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Cisco SD-WANマルチテナント機能の概要
Cisco SD-WANマルチテナント機能を使用すると、サービスプロバイダーは、Cisco vManage
からテナントと呼ばれる複数の顧客を管理できます。テナントは、Cisco vManageインスタン
ス、CiscovBondオーケストレーション、およびCiscovSmartコントローラを共有します。サー
ビスプロバイダーのドメイン名には、テナントごとにサブドメインがあります。たとえば、

multitenancy.comサービスプロバイダーは、テナント Customer1
（Customer1.multitenancy.com）とCustomer2（Customer2.multitenancy.com）を
管理できます。

Cisco SD-WANマルチテナント機能の主な機能は次のとおりです。

•完全なエンタープライズマルチテナント機能：Cisco SD-WANはマルチテナント機能をサ
ポートし、企業はサービスプロバイダーやテナントなどの役割を柔軟に分離することがで

きます。サービスプロバイダーは、マルチテナント機能を使用して顧客に Cisco SD-WAN
サービスを提供できます。

•マルチテナント Cisco vManage：

• Cisco vManageはサービスプロバイダーによって展開および設定されます。プロバイ
ダーは、マルチテナント機能を有効にし、テナントにサービスを提供するCiscovManage
クラスタを作成します。SSH端末を介して Cisco vManageインスタンスにアクセスで
きるのはプロバイダーのみです。

SSH経由でデバイスに接続するには、vmanage_systemインター

フェイスの IPアドレスを使用します。この IPアドレスは、Cisco
vManageによって割り当てられます。ユーザー設定のシステム IP
アドレスを使用してSSH経由でデバイスに接続することはしない
でください。

vmanage_systemインターフェイスの IPアドレスは、show interface
descriptionコマンドの出力から見つけることができます。また
は、Cisco vManageからデバイスの SSH端末を起動し、ログイン
プロンプトの最初の行から vmanage_systemの IPアドレスを見つ
けることもできます。

（注）

• Cisco vManageは、サービスプロバイダーに SD-WANマルチテナント展開の全体像を
提供し、プロバイダーが共有 Cisco vBondオーケストレーションデバイスと Cisco
vSmartコントローラデバイスを管理できるようにします。また、Cisco vManageによ
り、サービスプロバイダーは各テナントの展開を監視および管理できます。

• Cisco vManageにより、テナントは展開を監視および管理できます。Cisco vManageに
より、テナントはWANエッジデバイスを展開および設定できます。テナントは、割
り当てられた Cisco vSmartコントローラでカスタムポリシーを設定することもできま
す。
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•マルチテナント Cisco vBondオーケストレーション：

• Cisco vBondオーケストレーションは、サービスプロバイダーによって展開および設
定されます。SSH端末を介して Cisco vBondオーケストレーションにアクセスできる
のはプロバイダーのみです。

SSH経由でデバイスに接続するには、vmanage_systemインター

フェイスの IPアドレスを使用します。この IPアドレスは、Cisco
vManageによって割り当てられます。ユーザー設定のシステム IP
アドレスを使用してSSH経由でデバイスに接続することはしない
でください。

vmanage_systemインターフェイスの IPアドレスは、show interface
descriptionコマンドの出力から見つけることができます。また
は、Cisco vManageからデバイスの SSH端末を起動し、ログイン
プロンプトの最初の行から vmanage_systemの IPアドレスを見つ
けることもできます。

（注）

• Cisco vBondオーケストレーションは、デバイスがオーバーレイネットワークに追加
されると、複数のテナントのWANエッジデバイスにサービスを提供します。

•マルチテナント Cisco vSmartコントローラ：

• Cisco vSmartコントローラは、サービスプロバイダーによって展開されます。デバイ
スおよび機能テンプレートを作成して Cisco vSmartコントローラに接続できるのはプ
ロバイダーのみで、SSH端末を介して Cisco vSmartコントローラにアクセスできま
す。

SSH経由でデバイスに接続するには、vmanage_systemインター

フェイスの IPアドレスを使用します。この IPアドレスは、Cisco
vManageによって割り当てられます。ユーザー設定のシステム IP
アドレスを使用してSSH経由でデバイスに接続することはしない
でください。

vmanage_systemインターフェイスの IPアドレスは、show interface
descriptionコマンドの出力から見つけることができます。また
は、Cisco vManageからデバイスの SSH端末を起動し、ログイン
プロンプトの最初の行から vmanage_systemの IPアドレスを見つ
けることもできます。

（注）

•テナントが作成されると、Cisco vManageはテナントに 2つのCisco vSmartコントロー
ラを割り当てます。Cisco vSmartコントローラは、アクティブ/アクティブクラスタを
形成します。
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各テナントには 2つの Cisco vSmartコントローラのみが割り当てられます。テナント
を作成する前に、テナントにサービスを提供するために 2つの Cisco vSmartコント
ローラを使用できる必要があります。

• Cisco vSmartコントローラの各ペアは、最大 24のテナントに対応できます。

•テナントは、割り当てられた Cisco vSmartコントローラでカスタムポリシーを設定で
きます。Cisco vManageはポリシーテンプレートをプルするように Cisco vSmartコン
トローラに通知します。Cisco vSmartコントローラはテンプレートをプルし、特定の
テナントのポリシー設定を展開します。

• Cisco vManageで Cisco vSmartコントローラのイベント、監査ログ、および OMPア
ラームを表示できるのは、プロバイダーのみです。

• WANエッジデバイス：

•テナントまたはテナントに代わって機能するプロバイダーは、WANエッジデバイス
をテナントネットワークに追加したり、デバイスを設定したり、テナントネットワー

クからデバイスを削除したり、SSH端末を介してデバイスにアクセスしたりできま
す。

SSH経由でデバイスに接続するには、vmanage_systemインター

フェイスの IPアドレスを使用します。この IPアドレスは、Cisco
vManageによって割り当てられます。ユーザー設定のシステム IP
アドレスを使用してSSH経由でデバイスに接続することはしない
でください。

vmanage_systemインターフェイスの IPアドレスは、show interface
descriptionコマンドの出力から見つけることができます。また
は、Cisco vManageからデバイスの SSH端末を起動し、ログイン
プロンプトの最初の行から vmanage_systemの IPアドレスを見つ
けることもできます。

（注）

•プロバイダーは、テナントとしてのプロバイダービューからのみWANエッジデバイ
スを管理できます。プロバイダービューでは、Cisco vManageはWANエッジデバイ
スの情報を表示しません。

• Cisco vManageは、WANエッジデバイスのイベント、ログ、およびアラームを、テナ
ントロールビューおよびテナントとしてのプロバイダービューでのみレポートしま

す。

• VPN番号の重複：特定のVPNまたは共通のVPNのセットは、独自の設定および監視ダッ
シュボード環境を使用して、特定のテナントに割り当てられます。これらのVPN番号は、
他のテナントが使用する場所で重複する可能性があります。

•オンプレミスおよびクラウド展開モデル：CiscoSD-WANコントローラは、VMwarevSphere
ESXiまたはカーネルベースの仮想マシン（KVM）ハイパーバイザを実行しているサーバー
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上の組織のデータセンターに展開できます。CiscoSD-WANコントローラは、AmazonWeb
Services（AWS）サーバー上のクラウドに展開することもできます。

マルチテナント環境でのユーザーロール
マルチテナント環境には、サービスプロバイダーとテナントのロールが含まれます。各ロール

には、個別の権限、ビュー、および機能があります。

プロバイダーロール

プロバイダーロールは、システム全体の管理者権限を付与します。プロバイダーロールを持つ

ユーザーは、デフォルトのユーザー名adminを持っています。プロバイダーユーザーは、サー
ビスプロバイダーのドメイン名または Cisco vManage IPアドレスを使用して Cisco vManageに
アクセスできます。ドメイン名を使用する場合、ドメイン名の形式は

https://multitenancy.comです。

adminユーザーは、ユーザーグループ netadminの一部です。このグループのユーザーは、テ
ナントのコントローラとCisco SD-WANデバイスに対するすべての操作を実行することが許可
されます。netadminグループにユーザーを追加できます。

netadminグループの権限は変更できません。Cisco vManageでは、[Administration] > [Manage
Users] > [User Groups]ページからユーザーグループの権限を表示できます。

netadminユーザーを含む新しいプロバイダーユーザーをCisco vManageで作成すると、デフォ
ルトでは、ユーザーは Cisco vManage VMへの SSHアクセスを許可されません。SSHアクセス
を有効にするには、AAAテンプレートを使用してSSH認証を設定し、Cisco vManageへテンプ
レートをプッシュします。SSH認証の有効化の詳細については、「SSH Authentication using
vManage on Cisco IOS XE SD-WAN Devices」を参照してください。

（注）

ユーザーとユーザーグループの構成の詳細については、「Configure User Access and
Authentication」を参照してください。

Cisco vManageは、プロバイダーに 2つのビューを提供します。

•プロバイダービュー

プロバイダーユーザーがadminまたは別のnetadminユーザーとしてマルチテナントCisco
vManageにログインすると、Cisco vManageにプロバイダービューが表示され、プロバイ
ダーダッシュボードが表示されます。

プロバイダービューから次の機能を実行できます。

• Cisco vManage、Cisco vBondオーケストレーション、および Cisco vSmartコントロー
ラのプロビジョニングと管理。

•テナントの追加、変更、または削除。
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•オーバーレイネットワークのモニタリング。

•テナントとしてのプロバイダービュー

プロバイダーユーザーがプロバイダーダッシュボードの上部にある [Select Tenant]ドロッ
プダウンリストから特定のテナントを選択すると、Cisco vManageにテナントとしてのプ
ロバイダービューが表示され、選択したテナントのテナントダッシュボードが表示されま

す。プロバイダーユーザーは、tenantadminとしてログインしたときのテナントユーザー
と同じ Cisco vManageのビューを持ちます。プロバイダーは、このビューから、テナント
に代わってテナントの展開を管理できます。

プロバイダーダッシュボードでは、テナントのテーブルに各テナントのステータスの概要

が表示されます。プロバイダーユーザーは、このテーブルのテナント名をクリックして、

テナントとしてのプロバイダービューを起動することもできます。

テナントロール

テナントロールは、テナント管理権限を付与します。テナントロールを持つユーザーは、デ

フォルトのユーザー名 tenantadminを持っています。デフォルトのパスワードは
Cisco#123@Viptelaです。最初のログイン時にデフォルトのパスワードを変更することをお勧
めします。デフォルトのパスワードの変更については、「Hardware and Software Installation」を
参照してください。

tenantadminユーザーは、ユーザーグループ tenantadminの一部です。このグループのユーザー
は、テナントのWANエッジデバイスですべての操作を実行できます。tenantadminグループ
にユーザーを追加できます。

tenantadminグループの権限は変更できません。CiscovManageでは、[Administration]> [Manage
Users] > [User Groups]ページからユーザーグループの権限を表示できます。

ユーザーとユーザーグループの構成の詳細については、「Configure User Access and
Authentication」を参照してください。

テナントユーザーは、専用の URLとデフォルトのユーザー名 tenantadminを使用して Cisco
vManageにログインできます。たとえば、ドメイン名 https://multitenancy.comを使用
するプロバイダーの場合、テナントの専用URLはhttps://Customer1.multitenancy.com
になる可能性があります。ユーザーがログインすると、Cisco vManageにテナントビューが表
示され、テナントダッシュボードが表示されます。

管理者権限を持つテナントユーザーは、次の機能を実行できます。

•テナントルータのプロビジョニングと管理

•テナントのオーバーレイネットワークのモニタリング

•割り当てられた Cisco vSmartコントローラにカスタムポリシーを作成

•テナントルータのソフトウェアをアップグレード。
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ハードウェアのサポートと仕様
次のプラットフォームはマルチテナント機能をサポートしています。

表 226 :ルータモデル

ルータモデルPlatform

• Cisco ASR 1000シリーズアグリゲーショ
ンサービスルータ

• Cisco ISR 1000シリーズサービス統合型
ルータ

• Cisco ISR 4000シリーズサービス統合型
ルータ

• CiscoCatalyst 8300シリーズエッジプラッ
トフォーム

• Cisco Catalyst 8500シリーズエッジプラッ
トフォーム

• Cisco Catalyst 8000V Edgeソフトウェア

Cisco IOS XE SD-WANデバイス

マルチテナント機能では、次のハイパーバイザと展開モデルがサポートされています。

表 227 :展開モデル

Description仕様

VMware、KVM、AWS（シスコがクラウドホ
スト）

サポートされるハイパーバイザ

クラスタ、各インスタンスがすべての NMS
サービスを実行する 3つの vManageインスタ
ンス。

Cisco vManage展開モデル

Cisco vBondオーケストレーション、Cisco vManageおよび Cisco vSmartコントローラでサポー
トされるハードウェア仕様は次のとおりです。

表 228 :オンプレミス展開

Cisco vSmartコント
ローラ

Cisco vBondオーケス
トレーション

Cisco vManageサーバー

非コンテナ化該当なしクラスタデプロイメントモデル

24テナントあたり 223インスタンス数
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8 vCPU

16 GB

16 GB

4 vCPU

4 GB

10 GB

32 vCPU

72 GB

1 TB

CPU

DRAM

ハードディスク

該当なし該当なし一部のサービスは、ク

ラスタ内の 3つの
Cisco vManageインス
タンスすべてで実行さ

れますが、一部のサー

ビスは、クラスタ内の

3つのインスタンスの
うち 1つでのみ実行さ
れます。したがって、

CPU負荷はインスタン
ス間で異なる場合があ

ります。

NMSサービスの分散

DPIが有効になっている場合、すべてのCiscovManageインスタンス全体で集約されたDPIデー
タが 1日あたり 350 GBを超えないようにすることをお勧めします。

（注）

マルチテナント機能の初期設定

前提条件

•次の表で推奨されているソフトウェアバージョンをダウンロードしてインストールしま
す。

表 229 : Cisco SD-WANマルチテナント機能のソフトウェア前提条件

ソフトウェアバージョンデバイス

Cisco vManageリリース 20.4.1Cisco vManage

Cisco SD-WANリリース 20.4.1Cisco vBondオーケストレーション

Cisco SD-WANリリース 20.4.1Cisco vSmartコントローラ

Cisco IOS XEリリース 17.4.1aCisco IOS XE SD-WANデバイス

1つまたは複数のコントローラまたはWANエッジデバイスが、上記の表に示すものより
前のソフトウェアバージョンを実行している構成はサポートされていません。
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•既存の Cisco vManageインスタンスにおいてデバイスをすべて無効化または削除した場合
でも、既存のシングルテナント Cisco vManageインスタンスをマルチテナントモードに移
行しないでください。代わりに、新しいCiscovManageソフトウェアイメージをダウンロー
ドしてインストールします。

マルチテナント機能用に Cisco vManageを有効にした後は、シン
グルテナントモードに戻すことはできません。

（注）

•プロバイダーの adminユーザーとして Cisco vManageにログインします。

1. 3つの Cisco vManageインスタンスと関連する設定テンプレートを作成します。「Deploy
Cisco vManage」を参照してください。

1. Cisco vManageインスタンスを設定するときに、サービスプロバイダーの組織名
（sp-organization-name）と組織名（organization-name）を設定します。

例：

sp-organization-name multitenancy
organization-name multitenancy

2. マルチテナント機能をサポートするように Cisco vManageインスタンスの 1つを設定しま
す。CiscovManageでのマルチテナント機能の有効化（938ページ）を参照してください。

3. 3つの Cisco vManageインスタンスで構成される Cisco vManageクラスタを作成します。
「Cluster Management」を参照してください。

• Cisco vManageクラスタには 3つの Cisco vManageインスタンスが必要です。インスタ
ンスが 4つ以上または 3つ未満のクラスタは、Cisco SD-WANマルチテナント機能で
サポートされる構成ではありません。

• Cisco vManageクラスタの作成時は、マルチテナント機能をサポートするように設定
した Cisco vManageインスタンスを追加してから、他の 2つの Cisco vManageインス
タンスを追加します。

4. Cisco vManageのすべてのインスタンスを認可します。「Generate vManageNMSCertificate」
を参照してください。

5. Cisco vBond Orchestratorインスタンスを作成して設定します。「Deploy Cisco vBond
Orchestrator」を参照してください。

Cisco vBond Orchestratorインスタンスを設定するときに、サービスプロバイダーの組織名
（sp-organization-name）と組織名（organization-name）を設定します。「Configure
Organization Name in Cisco vBond Orchestrator」を参照してください。
sp-organization-name multitenancy
organization-name multitenancy

6. Cisco vSmartコントローラインスタンスを作成します。「Deploy theCisco vSmartController」
を参照してください。
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すべてのテナントで 50のテナントと 1000のデバイスをサポートするには、6つの Cisco
vSmart Controllerインスタンスを展開します。すべてのテナントで 100のテナントと 5000
のデバイスをサポートするには、12の Cisco vSmartコントローラを展開します。

1. オーバーレイネットワークに Cisco vSmartコントローラの追加します。

7. 新しいテナントを導入準備します。「新規テナントの追加」を参照してください。

Cisco vManageでのマルチテナント機能の有効化
1. URL https://vmanage-ip-address:portを使用して Cisco vManageを起動します。
プロバイダーの adminユーザーとしてログインします。

2. Cisco vManageのメニューから [Administration] > [Settings]の順に選択します。

3. テナンシーモードバーで、[Edit]をクリックします。

4. [Tenancy]フィールドで、[Multitenant]をクリックします。

5. [Domain]フィールドに、サービスプロバイダーのドメイン名（たとえば、multitenancy.com）
を入力します。

6. クラスタ ID（たとえば、cluster-1または 123456）を入力します。

7. [Save]をクリックします。

8. [Proceed]をクリックして、テナンシーモードを変更することを確認します。

CiscovManageはマルチテナントモードで再起動し、プロバイダーユーザーがCiscovManage
にログインすると、プロバイダーダッシュボードが表示されます。

Cisco vSmartコントローラの追加
1. プロバイダーの adminユーザーとして Cisco vManageにログインします。

2. Cisco vManageのメニューから、[Configuration] > [Devices]の順に選択します。

3. [Controllers]をクリックします。

4. [Add Controller]をクリックし、[vSmart]をクリックします。

5. [Add vSmart]ダイアログボックスで、次を実行します。

1. [vSmart Management IP Address]フィールドに、Cisco vSmartコントローラのシステム
IPアドレスを入力します。

2. Cisco vSmartコントローラへのアクセスに必要な [Username]と [Password]を入力し
ます。

3. コントロールプレーン接続に使用するプロトコルを選択します。デフォルトは[DTLS]
です。
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[TLS]を選択した場合は、TLS接続に使用するポート番号を入力します。デフォルト
は 23456です。

4. 証明書署名要求を作成するには、Cisco vManageの [Generate CSR]チェックボックス
をオンにします。

5. [Add]をクリックします。

6. [Cisco vManage]メニューから、[Configuration] > [Certificates]を選択します。

CiscovSmartコントローラを新規に追加した場合、[OperationStatus]には「CSRGenerated」
と表示されます。

1. Cisco vSmartコントローラを新規に追加した場合、[More Options]アイコンをクリッ
クし、[View CSR]をクリックします。

2. CSRを認証局（CA）に提出して、署名付き証明書を取得します。

7. [Cisco vManage]メニューから、[Configuration] > [Certificates]を選択します。

8. [Install Certificate]をクリックします。

9. [Install Certificate]ダイアログボックスで証明書を [Certificate Text]に貼り付けるか、[Select
a File]をクリックして証明書ファイルをアップロードします。[Install]をクリックしま
す。

Cisco vManageにより、証明書が Cisco vSmartコントローラにインストールされます。
Cisco vManageにより、証明書のシリアル番号が他のコントローラにも送信されます。

[Configuration] > [Certificates]ページで、新しく追加されたCisco vSmartコントローラの
[Operation Status]には、「vBond Updated」と表示されます。

[Configuration] > [Devices]ページで、新しいコントローラがコントローラテーブルに表
示されます。このテーブルにはコントローラタイプ、コントローラのホスト名、IPアド
レス、サイト ID、およびその他の詳細も表示されます。[Mode]は [CLI]に設定されてい
ます。

10. テンプレートをデバイスにアタッチして、新しく追加された Cisco vSmartコントローラ
のモードを [vManage]に変更します。

1. [Cisco vManage]メニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. Cisco vSmartコントローラにアタッチするテンプレートを見つけます。

4. [...]をクリックして、[Attach Devices]をクリックします。
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5. [AttachDevices]ダイアログボックスで、新しいコントローラを [SelectedDevice]リス
トに移動し、[Attach]をクリックします。

6. [Config Preview]を確認し、[Configure Devices]をクリックします。

Cisco vManageは、テンプレートの設定を新しいコントローラにプッシュします。

[Configuration] > [Devices]ページでは、Cisco vSmartコントローラの [Mode]に [vManage]と表
示されます。新しいCisco vSmartコントローラをマルチテナント展開で使用する準備ができま
した。

テナントの管理

新規テナントの追加

前提条件

•新しいテナントを追加する前に、少なくとも 2つの Cisco vSmartコントローラが動作し、
vManageモードになっている必要があります。

テンプレートを Cisco vManageからコントローラにプッシュすると、Cisco vSmartコント
ローラは vManageモードに入ります。CLIモードの Cisco vSmartコントローラは、複数の
テナントに対応できません。

• Cisco vSmartコントローラの各ペアは、最大 24のテナントに対応できます。新しいテナン
トに対応できる Cisco vSmartコントローラが少なくとも 2つあることを確認します。展開
内の Cisco vSmartコントローラのペアが新しいテナントに対応できない場合は、2つの
Cisco vSmartコントローラを追加して、それらのモードを vManageに変更します。

•テナントを追加した直後に 2番目のテナントを追加すると、Cisco vManageはそれらを並
行してではなく順番に追加します。

•各テナントには、Cisco Software Centralのプラグアンドプレイコネクトに一意のバーチャ
ルアカウント（VA）が必要です。テナント VAは、プロバイダー VAと同じスマートア
カウント（SA）に属している必要があります。

•オンプレミス展開の場合、プラグアンドプレイコネクトでテナント用の Cisco vBond
Orchestratorコントローラプロファイルを作成します。次の表のフィールドは必須です。

表 230 :コントローラプロファイルフィールド

説明/値フィールド

コントローラプロファイル名を入力しますプロファイル名

ドロップダウンリストから、[Yes]を選択します。マルチテナント機能
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説明/値フィールド

プロバイダー組織名を入力します。SP Organization Name

テナント組織名を <SP Org Name>-<Tenant Org Name>

の形式で入力します。

組織名には最大 64文字を使用できま
す。

（注）

組織名

プライマリ Cisco vBond Orchestratorのホストの詳細
を入力します。

プライマリコントローラ（Primary
Controller）

クラウド展開の場合、テナント作成プロセスの一部として Cisco vBond Orchestratorコント
ローラプロファイルが自動的に作成されます。

1. プロバイダーの adminユーザーとして Cisco vManageにログインします。

2. Cisco vManageのメニューから[Administration] > [Tenant Management]の順に選択します。

3. [Add Tenant]をクリックします。[Add Tenant]ダイアログボックスで、次の手順を実行しま
す。

1. テナントの名前を入力します。

クラウド展開の場合、テナント名はプラグアンドプレイコネクトのテナント VA名と
同じである必要があります。

2. テナントの説明を入力します。

説明の最大長は 256文字で、英数字のみを使用できます。

3. 組織の名前を入力します。

組織名では、大文字と小文字が区別されます。各テナントまたは顧客には、一意の組

織名が必要です。

組織名を次の形式で入力します。

<SP Org Name>-<Tenant Org Name>

たとえば、プロバイダーの組織名が「multitenancy」でテナントの組織名が「Customer1」
の場合、テナントを追加するときに、組織名を multitenancy-Customer1として
入力します。

組織名には最大 64文字を使用できます。（注）

4. [URL Subdomain Name]フィールドに、テナントの完全修飾サブドメイン名を入力しま
す。
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•サブドメイン名には、サービスプロバイダーのドメイン名が含まれている必要が
あります。たとえば、multitenancy.comサービスプロバイダーの場合、有効
なドメイン名は Customer1.multitenancy.comです。

サービスプロバイダー名はすべてのテナントで共有されます。し

たがって、URL命名規則が、Cisco vManageの[Administration] >
[Settings] > [Tenancy Mode]のGUIナビゲーションパスからマルチ
テナンシーを有効にするときに提供されたものと同じドメイン名

規則に従っていることを確認してください。

（注）

•オンプレミス展開の場合、テナントの完全修飾サブドメイン名をDNSに追加しま
す。完全修飾サブドメイン名を、Cisco vManageクラスタ内の 3つのCisco vManage
インスタンスの IPアドレスにマッピングします。

完全修飾ドメイン名（FQDN）を作成する場合、次の DNSエントリが必要です。

•プロバイダーレベル：DNS Aレコードを作成し、Cisco vManageクラスタで
実行されている Cisco vManageインスタンスの IPアドレスにマップします。
Aレコードは、「Enable Multitenancy on Cisco vManage」の手順 5と 6で作成
されたドメインとクラスタ IDから派生しています。たとえば、ドメインが
sdwan.cisco.comでクラスタ IDが vmanage123の場合、Aレコードは
vmanage123.sdwan.cisco.comとして設定する必要があります。

DNSエントリの更新に失敗すると、vManageへのログイン時に認
証エラーが発生します。nslookup vmanage123.sdwan.cisco.comを
実行して、DNSが正しく設定されていることを確認します。

（注）

•テナントレベル：作成された各テナントのDNSCNAMEレコードを作成し、
プロバイダーレベルで作成された FQDNにマップします。たとえば、ドメイ
ンが sdwan.cisco.comでテナント名が customer1の場合、CNAMEレコードは
customer1.sdwan.cisco.comとして設定する必要があります。

CNAMEレコードにはクラスタ IDは必要ありません。nslookup
customer1.sdwan.cisco.comを実行して、DNSが正しく設定されて
いることを確認します。

（注）

クラウド展開の場合、テナントの完全修飾サブドメイン名は、テナント作成プロ

セスの一部としてDNSに自動的に追加されます。テナントを追加した後、テナン
トの完全修飾サブドメイン名がDNSによって解決されるまでに最大 1時間かかる
場合があります。
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5. [Save]をクリックします。

[Create Tenant]画面が表示され、テナント作成の [Status]が [In progress]と表示されま
す。テナントの作成に関連するステータスメッセージを表示するには、ステータスの

左側にある [>]ボタンをクリックします。

Cisco vManageは次のことを行います。

•テナントを作成します

•テナントにサービスを提供する 2つのCisco vSmartコントローラを割り当て、CLI
テンプレートをこれらのコントローラにプッシュしてテナント情報を設定します

•テナントと Cisco vSmartコントローラの情報を Cisco vBond Orchestratorに送信し
ます。

次に行う作業：

[Status]列が [Success]に変わったら、[Administration] > [Tenant Management]ページでテナン
ト情報を表示できます。

テナント情報の変更

1. プロバイダーの adminユーザーとして Cisco vManageにログインします。

2. Cisco vManageのメニューから[Administration] > [Tenant Management]の順に選択します。

3. 左ペインで、テナントの名前をクリックします。

右側のペインにテナント情報が表示されます。

4. テナントデータを変更するには、次のようにします。

1. 右側のペインで、鉛筆アイコンをクリックします。

2. [EditTenant]ダイアログボックスで、テナント名、説明、またはドメイン名を変更しま
す。

3. [Save（保存）]をクリックします。

テナントの削除

テナントを削除する前に、すべてのテナントWANエッジデバイスを削除します。テナント
ネットワークからのWANエッジデバイスの削除（950ページ）を参照してください。

1. プロバイダーの adminユーザーとして Cisco vManageにログインします。

2. Cisco vManageのメニューから[Administration] > [Tenant Management]の順に選択します。

3. 左ペインで、テナントの名前をクリックします。
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右ペインにテナント情報が表示されます。

4. テナントを削除するには、次のようにします。

1. 右側のペインで、ごみ箱アイコンをクリックします。

2. [Delete Tenant]ダイアログボックスで、プロバイダーの [admin]のパスワードを入力
し、[Save]をクリックします。

マルチテナント機能の Cisco vManageダッシュボード
マルチテナント機能についてCisco vManageを有効にした場合、Cisco vManageにログインする
と、マルチテナントダッシュボードを表示できます。Cisco vManageマルチテナントダッシュ
ボードは、プロバイダーまたはテナントが基盤となるシステムを表示およびプロビジョニング

できるポータルです。

すべての Cisco vManageマルチテナント画面の上部にあるバーには、スムーズなナビゲーショ
ンを可能にするアイコンがあります。

テナントアクティビティ、デバイス、およびネットワーク情報の表示

マルチテナント Cisco vManageに管理者としてログインすると、プロバイダーダッシュボード
に次のコンポーネントが表示されます。他のCiscovManage画面からプロバイダーダッシュボー
ドに戻るには、左側のバーにある [Dashboard]をクリックします。

•デバイスペイン：マルチテナントダッシュボード画面の上部に表示されます。デバイスペ
インには、アクティブなCiscovSmartコントローラ、CiscovBondオーケストレーション、
および Cisco vManageインスタンスの数、デバイスの接続ステータス、および期限切れま
たは期限切れ間近の証明書に関する情報が表示されます。

•テナントペイン：テナントの総数と、すべてのテナントの制御ステータス、サイトの正常
性、ルータの正常性、および Cisco vSmartコントローラステータスの概要が表示されま
す。

•オーバーレイネットワーク内のテナントのテーブル：各テナントの制御ステータス、サイ
トの正常性、WANエッジデバイスの正常性、および Cisco vSmartコントローラステータ
スに関する個別の情報を含む、個々のテナントのリストです。

テナント固有のステータスの概要情報を表示するには、次の手順を実行します。

1. テナントリストからテナント名をクリックします。

画面の右側にダイアログボックスが開き、テナントのステータスに関する追加情報が

提供されます。

2. 選択したテナントのテナントダッシュボードにアクセスするには、[<Tenant name>
Dashboard]をクリックします。
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Cisco vManageに、テナントとしてのプロバイダービューが表示され、テナントダッ
シュボードが表示されます。プロバイダービューに戻るには、ページの上部にある

[Provider]をクリックします。

3. ダイアログボックスを閉じるには、テナントリストからテナント名をクリックしま
す。

テナント設定の詳細情報の表示

Cisco vManageは、次の場合にテナント展開に関する情報を提供するテナントダッシュボード
を表示します。

•プロバイダーの adminユーザーがプロバイダーダッシュボードの [Select Tenant]ドロップ
ダウンリストから特定のテナントを選択する。このビューは、テナントとしてのプロバイ

ダービューと呼ばれます。

• tenantadminユーザーが Cisco vManageにログインする。このビューはテナントビューと
呼ばれます。

テナントオーバーレイネットワークのすべてのネットワーク接続を表示する

[Device]ペインは、テナントダッシュボードの上部に表示され、テナントのオーバーレイネッ
トワーク内の Cisco vManageから Cisco vSmartコントローラおよびルータへの制御接続の数を
表示します。WANエッジデバイスごとに、[Device]ペインに次の情報が表示されます。

• Cisco vSmartコントローラとWANエッジデバイス間の制御接続の総数

• Cisco vSmartコントローラとWANエッジデバイス間の有効な制御接続の数

• Cisco vSmartコントローラとWANエッジデバイス間の無効な制御接続の数

接続番号をクリックするか、上矢印または下矢印をクリックして、各接続に関する詳細情報を

示す表を表示します。各テーブル行の右側にある [More Actions]アイコンをクリックして、
[Monitor] > [Devices]画面から [Device Dashboard]または [Real Time]ビューにアクセスするか、
または[Tools] > [SSH Terminal]画面にアクセスします。

Cisco vManageリリース 20.6.x以前のリリースでは、[Real Time]ビューは [Monitor] > [Network]
画面の一部です。

（注）

デバイスの再起動に関する情報の表示

[Reboot]ペインには、ネットワーク内のすべてのデバイスについて、過去 24時間の再起動の
合計数が表示されます。これには、ソフト再起動とコールド再起動、およびデバイスの電源再

投入の結果として発生した再起動が含まれます。再起動ごとに、次の情報が表示されます。

•再起動したデバイスのシステム IPおよびホスト名。
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•デバイスが再起動された時刻。

•デバイスの再起動の理由

同じデバイスが 2回以上再起動すると、各再起動オプションが個別に報告されます。

[Reboot]ペインをクリックして、[Reboot]ダイアログボックスを開きます。[Reboot]ダイアロ
グボックスで、[Crashes]をクリックします。すべてのデバイスクラッシュについて、次の情報
が表示されます。

•クラッシュが発生したデバイスのシステム IPおよびホスト名。

•デバイスのクラッシュインデックス

•デバイスがクラッシュしたコアタイム。

•デバイスクラッシュログのファイル名

ネットワーク接続の表示

[Control Status]ペインには、Cisco vSmartコントローラとWANエッジデバイスが接続されてい
るかどうかが表示されます。各Cisco vSmartコントローラは、ネットワーク内の他のすべての
Cisco vSmartコントローラに接続する必要があります。各WANエッジデバイスは、設定され
た最大数のCisco vSmartコントローラに接続する必要があります。[Control Status]ペインには、
3つのネットワーク接続数が表示されます。

• [Control Up]：必要な数の動作可能なコントロールプレーンが Cisco vSmart Controllerに接
続されているデバイスの総数。

• [Partial]：動作可能なコントロールプレーンの一部（すべてではない）がCisco vSmartコン
トローラに接続されているデバイスの総数。

• [ControlDown]：Cisco vSmartコントローラにコントロールプレーンが接続されていないデ
バイスの総数

デバイスの詳細を含むテーブルを表示するには、[Control Status]ダイアログボックスの行をク
リックします。各テーブル行の右側にある [MoreActions]アイコンをクリックして、[Monitor]>
[Devices]画面から [Device Dashboard]または [Real Time]ビューにアクセスします。

Cisco vManageリリース 20.6.x以前のリリースでは、[Real Time]ビューは [Monitor] > [Network]
画面の一部です。

（注）

サイトのデータ接続の状態の表示

[Site Health]ペインには、サイトのデータ接続の状態が表示されます。サイトに複数のWAN
エッジデバイスがある場合、このペインには、個々のデバイスではなくサイト全体の状態が表

示されます。[Site Health]ペインには、次の 3つの接続状態が表示されます。
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• [Full WAN Connectivity]：すべてのルータ上のすべての BFDセッションが稼働状態にある
サイトの総数。

• [Partial WAN Connectivity]：トンネルおよびすべてのルータ上のすべての BFDセッション
が停止状態にあるサイトの総数。これらのサイトでは、データプレーン接続が制限されて

います。

• [No WAN Connectivity]：すべてのルータ上のすべての BFDセッションが停止状態にある
サイトの総数。これらのサイトにはデータプレーン接続がありません。

各サイト、ノード、またはトンネルに関する詳細情報を含むテーブルを表示するには、[Site
Health]ダイアログボックスの行をクリックします。テーブルの各行の右側にある [MoreActions]
アイコンをクリックして、[Monitor] > [Devices]画面から [Device Dashboard]または [Real Time]
ビューにアクセスするか、または[Tools] > [SSH Terminal]画面にアクセスします。

Cisco vManageリリース 20.6.x以前のリリースでは、[Real Time]ビューは [Monitor] > [Network]
画面の一部です。

（注）

WANエッジインターフェイスのインターフェイス使用状況の表示

[Transport Interface Distribution]ペインには、VPN 0のすべてのWANエッジインターフェイス
における過去 24時間のインターフェイスの使用状況が表示されます。これには、すべての
TLOCインターフェイスが含まれます。ペインをクリックして、[Transport InterfaceDistribution]
ダイアログボックスにインターフェイスの使用状況の詳細を表示します。

WANエッジデバイス数の表示

[WAN Edge Inventory]ペインには、次の 4つのカウントが表示されます。

• [Total]：Cisco vManageにアップロードされたWANエッジデバイスの認証済みシリアル番
号の総数。シリアル番号は[Configuration] > [Devices]画面でアップロードします。

• [Authorized]：オーバーレイネットワーク内の認証済みWANエッジデバイスの総数。これ
らのWANエッジデバイスは、[Configuration] > [Certificates] > [WAN Edge List]画面で
[Valid]としてマークされています。

• [Deployed]：導入されているWANエッジデバイスの総数。これらは、[Valid]とマークさ
れ、現在ネットワークで動作しているWANエッジデバイスです。

• [Staging]：オーバーレイネットワークの一部になる前に、ステージングサイトで構成する
WANエッジデバイスの総数。これらのルータは、ルーティングの決定には関与せず、Cisco
vManageによるネットワークモニタリングに影響を与えることもありません。

ペインをクリックして、[WAN Edge Inventory]ダイアログボックスから各ルータのホスト
名、システム IP、サイト ID、およびその他の詳細を表示します。
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WANエッジデバイスの集約状態の表示

[WAN Edge Health]ペインは、各状態のデバイス数のカウントを表示することで、WANエッジ
デバイスの状態を集約したビューを提供し、ハードウェアノードの正常性を示します。3つの
WANエッジデバイスの状態は次のとおりです。

• Normal：メモリ、ハードウェア、CPUが正常な状態のWANエッジデバイスの数。合計メ
モリまたは合計 CPUの使用率が 70%未満の場合は、normal状態に分類されます。

• Warning：メモリ、ハードウェア、または CPUが注意状態にあるWANエッジデバイスの
数。合計メモリまたは合計CPUの使用率が 70%～ 90%の場合は、注意状態に分類されま
す

• Error：メモリ、ハードウェア、または CPUがエラー状態にあるWANエッジデバイスの
数。合計メモリまたは合計 CPUの使用率が 90%を超える場合は、エラー状態に分類され
ます。

数値またはWANエッジデバイスの状態をクリックすると、過去 12時間または 24時間の
メモリ使用量、CPU使用率、およびハードウェア関連のアラーム（温度、電源、PIMモ
ジュールなど）のテーブルが表示されます。テーブルの各行の右側にある [More Actions]
アイコンをクリックして、以下にアクセスします。

•ハードウェア環境

• [Monitor] > [Devices]画面の [Real Time]ビュー

Cisco vManageリリース 20.6.x以前のリリース：[Monitor] > [Network]画面の [Real
Time]ビュー

• [Tools] > [SSH Terminal]画面。

WANエッジデバイスの損失、遅延、ジッターの表示

[Transport Health]ペインには、すべてのリンクとすべてのカラーの組み合わせ（すべての
LTE-to-LTEリンク、すべての LTE-to-3Gリンクなど）の集約された平均損失、遅延、および
ジッターが表示されます。

[Type]ドロップダウン矢印から、損失、遅延、またはジッターを選択します。

アイコンをクリックして、トランスポートの正常性を表示する期間を選択します。

アイコンをクリックして、[TransportHealth]ダイアログボックスを開きます。このダイアロ
グボックスには、より詳細なビューが表示されます。情報を表形式で表示するには、[Details]
をクリックします。表示される正常性のタイプと期間を変更することを選択できます。

WANエッジデバイスの DPIフロー情報の表示

[Top Applications]ペインには、オーバーレイネットワーク内のルータを通過するトラフィック
の DPIフロー情報が表示されます。
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DPIフロー情報は、過去 24時間のみ表示されます。過去 24時間より前の DPIフロー情報を表
示するには、特定のデバイスの情報を確認する必要があります。

（注）

アイコンをクリックして、データを表示する期間を選択します。[VPN]ドロップダウンリス
トから VPNを選択して、その VPN内のすべてのフローの DPI情報を表示します。

アイコンをクリックして、[Top Applications]ダイアログボックスを開きます。このダイアロ
グボックスには、同じ情報のより詳細なビューが表示されます。VPNと期間を変更できます。

トンネルデータの表示

[Application-Aware Routing]ペインでは、[Type]ドロップダウン矢印から次のトンネル基準を選
択できます。

•損失

•遅延

• Jitter

トンネル基準に基づいて、ペインに下位 10件のトンネルが表示されます。たとえば、損失を
選択した場合、ペインには、過去 24時間の平均損失が最も大きい 10のトンネルが表示されま
す。

行に対して アイコンをクリックすると、データがグラフィック形式で表示されます。デー

タを表示する期間を選択するか、[Custom]をクリックして、カスタム期間を指定するためのド
ロップダウン矢印を表示します。

アイコンをクリックして、[Application-Aware Routing]ダイアログボックスを開きます。こ
のダイアログボックスには、[Type]ドロップダウン矢印から選択した基準（損失、遅延、およ
びジッター）に基づいて下位 25件のトンネルが表示されます。

テナントWANエッジデバイスの管理

テナントネットワークへのWANエッジデバイスの追加
1. Cisco vManageにログインします。

プロバイダーユーザーの場合は、管理者としてログインします。プロバイダーダッシュ

ボードで、ドロップダウンリストからテナントを選択して、テナントとしてのプロバイ

ダービューに入ります。

テナントユーザーの場合は、tenantadminとしてログインします。

2. デバイスのシリアル番号ファイルを Cisco vManageにアップロードします。

3. デバイスを検証し、詳細をコントローラに送信します。
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4. デバイスの設定テンプレートを作成し、デバイスをテンプレートにアタッチします。

デバイスの設定中に、次の例のようにサービスプロバイダーの組織名とテナントの組織名

を設定します。

sp-organization-name multitenancy
organization-name multitenancy-Customer1

organization-nameは <SP Org Name>-<Tenant Org Name>の形式で入力します。（注）

5. Cisco vManageによって生成されたブートストラップ設定を使用してデバイスをブートス
トラップするか、デバイスで初期設定を手動で作成します。

6. エンタープライズ証明書を使用してデバイスを認証する場合は、CSRを Cisco vManageか
らダウンロードし、エンタープライズ CAによって署名された CSRを取得します。Cisco
vManageに証明書をインストールします。

テナントネットワークからのWANエッジデバイスの削除
1. Cisco vManageにログインします。

プロバイダーユーザーの場合は、管理者としてログインします。プロバイダーダッシュ

ボードで、ドロップダウンリストからテナントを選択して、テナントとしてのプロバイ

ダービューに入ります。

テナントユーザーの場合は、tenantadminとしてログインします。

2. 構成テンプレートからデバイスを切り離します。

3. WANエッジルータを削除します。

Cisco vSmartコントローラでのテナント固有のポリシー
プロバイダーの adminユーザー（CiscovManageのテナントとしてのプロバイダービューから）
または tenantadminユーザー（Cisco vManageのテナントビューから）は、テナントにサービス
を提供するCisco vSmartコントローラでテナント固有のポリシーを作成および展開できます。
ユーザーは、CLIポリシーを設定するか、UIポリシー構成ウィザードを使用してポリシーを作
成できます。

ポリシーをアクティブ化または非アクティブ化すると、次のようになります。

1. Cisco vManageは、テナントにサービスを提供する Cisco vSmartコントローラを識別しま
す。

2. Cisco vManageは、ポリシー構成をプルするように Cisco vSmartコントローラに通知しま
す。
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3. Cisco vSmartコントローラは、ポリシー構成をプルして展開します。

4. Cisco vManageは、Cisco vSmartコントローラによるポリシープルのステータスを報告しま
す。

テナントデータの管理

テナントデータのバックアップ

Cisco vManageマルチテナント機能のテナントデータバックアップソリューションは、次の機
能を提供します。

•設定データのバックアップファイルの作成、抽出、および表示。

•後で復元するオプションを使用して、特定のテナントの設定データベースをバックアップ
します。「テナントデータのバックアップファイルの復元と削除」を参照してください。

• Cisco vManageに格納されているテナントのバックアップファイルを削除します。テナン
トデータバックアップファイルの削除については、「テナントデータのバックアップファ

イルの復元と削除」をご覧ください。

データバックアップソリューションを使用する場合、次の要因が適用されます。

•テナントデータのバックアップソリューションの操作は、テナント管理者がテナントビュー
を介し、プロバイダーとして実行できます。さまざまなビューからテナントダッシュボー

ドにアクセスする方法については、マルチテナント環境でのユーザーロール（933ページ）
を参照してください。

•テナントは、特定の時間に次のバックアップ操作を実行でき、1つの操作を完了してから
新しい操作を開始する必要があります。

•単一の設定データベースのバックアップ

•バックアップファイルのダウンロード

•バックアップファイルの復元またはインポート

•バックアップファイルの削除

•バックアップファイルの一覧表示

•テナントのバックアップファイルの形式は次のとおりです。

Bkup_tenantId_MMDDYY-HHMMSS_taskIdWithoutDash.tar.gz

•テナントデータのバックアップ操作は、設定データベースに対する読み取り専用操作で
す。ただし、データの整合性を確保し、データの損失を防ぐため、ネットワーク上で大き

な変更は実行しないでください。
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•特定のテナントのバックアップまたは復元操作が進行中のとき、他のテナントはバック
アップおよび復元操作をスムーズに実行できます。

•テナントデータベースの復元操作が進行中の場合、テナントは他のバックアップ操作を実
行できません。したがって、テナントは単一のバックアップ操作を実行でき、この操作が

進行中の場合、すべての新しいバックアップ操作要求は拒否されます。

残りのテナントは、バックアップ操作を続行できます。

•テナントは、バックアップの生成および復元操作に対して、同じ Cisco vManageバージョ
ンを使用する必要があります。

•テナントは最大 3つのバックアップファイルを Cisco vManageに保存でき、ダウンロード
してCiscovManageリポジトリの外部に保存できます。テナントにすでに3つのバックアッ
プファイルがある場合、後続のバックアップ操作により、最も古いバックアップファイル

が削除され、新しいバックアップファイルが生成されます。

•バックアップファイルと、テナントが復元操作を要求したセットアップの両方で、次のパ
ラメータ値が一致していることを確認します。

•テナントID（Tenant Id）

•組織名

• SP Organization Name

•テナントデータのバックアップソリューションは、Cisco vManageのテナントビューにタ
スクを作成します。そのため、テナントはテナントダッシュボードのタスクビューから操

作の進行状況を監視できます。

•プロバイダーは、このソリューションを使用してプロバイダーデータをバックアップする
ことはできません。したがって、プロバイダーは、CLIを使用してすべてのテナント設定
データベースをバックアップすることにより、すべてのテナント情報を一度にバックアッ

プできます。

設定データのバックアップファイルの作成、抽出、および表示

1. Cisco vManageにログインします。

プロバイダーユーザーの場合は、管理者としてログインします。プロバイダーダッシュ

ボードで、ドロップダウンリストからテナントを選択して、テナントとしてのプロバイ

ダービューに入ります。

テナントユーザーの場合は、tenantadminとしてログインします。

2. アドレスバーで、REST API接続の dataserviceを使用して URLパスを変更します。

例：https://<tenant_URL>/dataservice

3. 次の APIを使用して構成バックアップファイルを作成します。
https://<tenant_URL>/dataservice/tenantbackup/export。
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4. 構成バックアップファイルが正常に作成されると、Cisco vManageタスクビューにバック
アップファイルが生成されたことが示されます。作成されたプロセスまたはタスクのプロ

セス識別子を表示できます。

例：

{
"processId": "72d69805-b987-436f-9b7a-afef2f3f9061",

"status": "in-progress"
}

5. 取得したプロセス識別子でタスクの状態を確認します。

例：
https://<tenant_URL>/dataservice/device/action/status/72d69805-b987-436f-9b7a-afef2f3f9061

検証により、タスクの詳細が JSONファイル形式で生成されます。

6. タスクが完了したら、JSONタスクファイルの [data]セクションにあるバックアップファ
イルを抽出またはダウンロードします。

例：バックアップファイルを抽出またはダウンロードするには、次のAPIを使用します。
https://<tenannt_URL>/dataservice/tenantbackup/download/1570057020772/backup_1570057020772_100919-181838.tar.gz

7. 次の APIを使用して、Cisco vManageに保存されているバックアップファイルを一覧表示
します。

例：https://<tenant_URL>//dataservice/tenantbackup/list

テナントデータのバックアップファイルの復元と削除

始める前に

テナントデータバックアップファイルの復元および削除 APIを実行するには、Postmanツー
ルまたはhttpアプリケーションとサービスをテストするための他の代替ツールをダウンロード
してインストールします。このドキュメントでは、Postmanツールを使用してテナントデータ
のバックアップファイルを復元および削除する手順を説明しました。Postmanは、API開発環
境として使用されるソフトウェアツールです。このツールは、PostmanのWebサイトからダウ
ンロードできます。

1. Google Chromeまたは別のブラウザを開き、開発者モードを有効にします。

2. Cisco vManageにログインします。

プロバイダーユーザーの場合は、管理者としてログインします。プロバイダーダッシュ

ボードで、ドロップダウンリストからテナントを選択して、テナントとしてのプロバイ

ダービューに入ります。

テナントユーザーの場合は、tenantadminとしてログインします。

3. 復元 APIのヘッダー情報を取得するには、次のようにします。

1. 画面の右側で、[Network]タブをクリックして、ネットワークキャプチャビューを表
示します。
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2. ネットワークキャプチャビューで、[Name]列をクリックして、リストされている項
目を並べ替えます。

3. index.htmlを検索してクリックします。

4. [Headers]タブをクリックし、[Request Headers]を展開します。

5. Request Headersの下のすべてのテキストを選択し、クリップボードにコピーします。

4. Postman UIを使用してバックアップファイルをインポートします。

1. Postman UIを開きます。

2. SSL証明書の検証を無効にするには、[Postman]> [Preferences]> [General]> [Request]
をクリックします。[SSL Certificate Verification]をオフにします。

3. Postman UIで、新しいタブを作成します。

4. [Request Headers]をクリックし、[Bulk Edit]をクリックします。

5. [RequestHeaders]ブロックからステップ3でコピーしたテキストを、編集可能なフォー
ムに貼り付けます。

6. [GET]メソッドドロップダウンリストから、[POST]を選択します。

7. [Paste request URL]フィールドに、テナントの専用 URLを貼り付け、
dataservice/tenantbackup/importを含めます。

例：https://Customer1.multitenancy.com/dataservice/tenantbackup/import

8. [Body]タブをクリックし、[form-data]を選択します。

9. [KEY]列に bakup.tar.gzと入力します。

10. [VALUE]列で、[Select Files]をクリックし、インポートするバックアップファイル
を選択します。

11. APIを実行するには、[Send]をクリックします。

Postman UIの [Response]セクションで、復元されたファイルを示す JSON情報を表
示できます。

5. 次のいずれかの方法で、バックアップファイルの復元を監視します。

1. バックアップファイルが正常にインポートされたかどうかを示す Cisco vManageタス
クビューを使用します。作成されたプロセスまたはタスクのプロセス識別子を表示で

きます。

例：

{"processId": "40adb6c0-eacc-4ad4-ba6c-2c2da2e96d1d",
"status": "Import Successfully Submitted for tenant 1579026919487"

}

2. 次の URLを使用してステータスを取得します。https://<tenant_URL>

/dataservice/device/action/status/<processId>
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例：
https://Customer1.multitenancy.com/dataservice/device/action/status/40adb6c0-eacc-4ad4-ba6c-2c2da2e96d1d

6. Postman UIを使用してテナントデータのバックアップファイルを削除します。

1. Postman UIで、新しいタブを作成します。

2. [Request Headers]をクリックし、[Bulk Edit]をクリックします。

3. [RequestHeaders]ブロックからステップ3でコピーしたテキストを、編集可能なフォー
ムに貼り付けます。

4. [GET]メソッドドロップダウンリストから [DELETE]を選択します。

5. [Paste request URL]フィールドに、テナントの専用 URLを貼り付け、
dataservice/tenantbackup/delete?fileName='filename'を含めます。ファ
イル名には、バックアップファイルの名前または allを指定できます。

例：
https://Customer1.multitenancy.com/dataservice/tenantbackup/delete?fileName=bkup_1579026919487_012820-180712_c09230904dfc40edb0d1e50b68b03002.tar.gz

例：https://Customer1.multitenancy.com/dataservice/tenantbackup/delete?fileName=all

6. APIを実行するには、[Send]をクリックします。

Postman UIの [Response]セクションで、削除されたファイルを示す JSON情報を表示でき
ます。

例：

{
"Deleted": [

"bkup_1579026919487_012820-180712_c09230904dfc40edb0d1e50b68b03002.tar.gz"
]

}

Cisco vSmartコントローラでのテナントごとの OMP統計
表示

1. プロバイダーの adminユーザーとして Cisco vManageにログインします。

2. Cisco vManageメニューから[Monitor] > [Devices]の順に選択します。

Cisco vManageリリース 20.6.x以前：Cisco vManageのメニューから [Monitor] > [Network]
の順に選択します。

3. デバイスのテーブルで、Cisco vSmartコントローラのホスト名をクリックします。

4. 左側のペインで、[Real Time]をクリックします。

5. [Device Options]フィールドに [OMP]と入力し、表示する OMP統計を選択します。
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6. [Select Filters]ダイアログボックスで [Show Filters]をクリックします。

7. [Tenant Name]を入力し、[Search]をクリックします。

Cisco vManageは、特定のテナントの選択された OMP統計を表示します。

Cisco vSmartコントローラに関連付けられたテナントの
表示

1. プロバイダーの adminユーザーとして Cisco vManageにログインします。

2. vSmart接続番号をクリックし、各接続に関する詳細情報を示す表を表示します。

Cisco vManageは、Cisco vSmartコントローラとその接続の概要を示す表を表示します。

3. Cisco vSmartコントローラの場合は、[...]をクリックし、[Tenant List]をクリックします。

Cisco vManageは、Cisco vSmartコントローラに関連付けられたテナントの概要を表示しま
す。

シングルテナント Cisco SD-WANオーバーレイからマル
チテナント Cisco SD-WAN展開への移行

表 231 :機能の履歴

説明リリース情報機能名

この機能により、一連のCisco
vManage API呼び出しを使用
して、シングルテナントの

CiscoSD-WANオーバーレイを
マルチテナント展開に移行で

きます。

Cisco IOS XEリリース 17.5.1a

Cisco vManageリリース 20.5.1

シングルテナント Cisco
SD-WANオーバーレイからマ
ルチテナント Cisco SD-WAN
展開への移行

はじめる前に

•移行を開始する前に、次の手順を実行します。

•シングルテナント展開のエッジデバイスがマルチテナント展開の Cisco vBond
Orchestratorに到達できることを確認します

•エッジデバイスのテンプレート、ルーティング、およびポリシー構成がCiscovManage
の現在の構成と同期していることを確認します
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•この手順を実行する前に、シングルテナントオーバーレイのメンテナンスウィンド
ウを構成します。「Configure or Cancel vManage Server MaintenanceWindow」を参照し
てください。

•移行するシングルテナントオーバーレイの最小ソフトウェア要件

ソフトウェアバージョンデバイス

Cisco vManageリリース 20.5.1Cisco vManage

Cisco SD-WANリリース 20.5.1Cisco vBond Orchestrator

Cisco SD-WANリリース 20.5.1Cisco vSmart Controller

Cisco IOS XEリリース 17.4.1aCisco IOS XE SD-WANデバイス

•シングルテナントオーバーレイの移行先となるマルチテナント展開の最小ソフトウェア要
件

ソフトウェアバージョンデバイス

Cisco vManageリリース 20.5.1Cisco vManage

Cisco SD-WANリリース 20.5.1Cisco vBond Orchestrator

Cisco SD-WANリリース 20.5.1Cisco vSmart Controller

Cisco IOS XEリリース 17.5.1aCisco IOS XE SD-WANデバイス

• API呼び出しを実行するには、カスタムスクリプトまたは Postmanなどのサードパーティ
アプリケーションを使用することをお勧めします。

移行手順

1. オーバーレイを制御する Cisco vManageインスタンスからシングルテナントの展開および
構成データをエクスポートします。

POSTメソッド

https://ST-vManage-IP-addressURL

/dataservice/tenantmigration/exportエンドポイント

管理者ユーザーログイン情報。許可
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必須

フォーマット：Raw JSON
{

"desc": <tenant_description>,
"name": <tenant_name>,
"subdomain": <tenant_name>.<domain>,
"orgName": <tenant_orgname >

}

Field Description:

• desc：テナントの説明。説明の最大長は 256文字で、英数字のみ
を使用できます。

• name：マルチテナント展開のテナントの一意の名前。

• subdomain：テナントの完全修飾サブドメイン名。サブドメイン名
には、サービスプロバイダーのドメイン名が含まれている必要が

あります。たとえば、multitenancy.comがサービスプロバイダー

のドメイン名であり、テナント名が Customer1である場合、テナ

ントのサブドメイン名は Customer1.multitenancy.comになりま

す。

• orgName：テナント組織の名前。組織名では、大文字と小文字が区
別されます。

本文

フォーマット：JSON
{

"processId": <vManage_process_ID>,
}

応答

データのエクスポート中に、Cisco vManageは、マルチテナント展開への移行に備えて、
エッジデバイスから CLIテンプレートを切り離そうとします。Cisco vManageによってプ
ロンプトが表示された場合は、CLIテンプレートをエッジデバイスから切り離し、エクス
ポート API呼び出しを再度実行します。

2. Cisco vManageでデータエクスポートタスクのステータスを確認します。タスクが成功し
たら、URL
https://ST-vManage-IP-address/dataservice/tenantmigration/download/default.tar.gzを

使用してデータをダウンロードします

3. マルチテナント Cisco vManageインスタンスで、シングルテナントオーバーレイからエク
スポートされたデータをインポートします。

POSTメソッド

https://MT-vManage-IP-addressURL

/dataservice/tenantmigration/importエンドポイント

プロバイダー管理者ユーザーログイン情報。許可
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必須

フォーマット：フォームデータ

キータイプ：ファイル

値：default.tar.gz

本文

フォーマット：JSON

{
"processId": <vManage_process_ID>,
"migrationTokenURL": <token_URL>,

}

応答

タスクが成功すると、マルチテナント Cisco vManageで、シングルテナントオーバーレイ
からインポートされたデバイス、テンプレート、およびポリシーを表示できます。

4. 手順 3の API呼び出しに応答して取得したトークン URLを使用して、移行トークンを取
得します。

GET方法

https://MT-vManage-IP-addressURL

手順 3で取得した migrationTokenURL。エンドポイント

プロバイダー管理者ユーザーログイン情報。許可

エンコードされたテキストの大きな BLOBとしての移行トークン。応答

5. シングルテナント Cisco vManageインスタンスで、マルチテナント展開へのオーバーレイ
の移行を開始します。

POSTメソッド

https://ST-vManage-IP-addressURL

dataservice/tenantmigration/networkMigrationエンドポイント

管理者ユーザーログイン情報。許可

必須

フォーマット：生のテキスト

内容：手順 4で取得した移行トークン。

本文

フォーマット：JSON
{

"processId": <vManage_process_ID>,
}

応答

Cisco vManageで、移行タスクのステータスを確認します。移行タスクの一部として、マ
ルチテナントvBondOrchestratorのアドレス、サービスプロバイダーおよびテナントの組織
名が、シングルテナントオーバーレイのWANエッジデバイスにプッシュされます。タス
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クが成功すると、WANエッジデバイスはマルチテナント展開のコントローラへの制御接
続を形成します。WANエッジデバイスは、シングルテナントオーバーレイのコントロー
ラに接続されなくなります。

マルチテナント展開への移行後に、（手順 1で）エッジデバイスから切り離された CLIテ
ンプレートを接続します。テンプレートを接続する前に、マルチテナント展開の構成と一

致するように Cisco vBond Orchestratorの IPアドレスと組織名を更新します。

シングルテナント展開では、Cisco vManage署名付き証明書がクラウドベースのWANエッジ
デバイスにインストールされている場合、デバイスがマルチテナント展開に移行されるときに

証明書がクリアされます。マルチテナント Cisco vManageでデバイスを再認証する必要があり
ます。エンタープライズ証明書がクラウドベースのWANエッジデバイスにインストールされ
ている場合、証明書は移行の影響を受けません。詳細については、「EnterpriseCertificates」を
参照してください。

（注）
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第 32 章

Cisco SD-WAN Carrier Supporting Carrier

表 232 :機能の履歴

説明リリース情報機能名

この機能により、Cisco IOS XE SD-WANデバイスで
Carrier Supporting Carrier（CSC）接続のサポートが追加
されます。

CSCを使用すると、マルチプロトコルラベルスイッチ
ング（MPLS）バックボーンネットワークを介してさま
ざまなサイトで動作する IPまたはMPLSネットワーク
をインターコネクトできます。CSCを使用するには、
キャリアエッジ（CE）デバイスと呼ばれるCSC機能を
サポートするエッジルータが各サイトに必要です。こ

の機能により、Cisco IOS XE SD-WANデバイスは CE
デバイスとして機能できるため、CiscoSD-WANが管理
する各サイトで個別の専用CEデバイスを用意する必要
がなくなります。

Cisco IOS XEリ
リース 17.6.1a

Cisco vManageリ
リース 20.6.1

Carrier Supporting
Carrier接続のため
の Cisco SD-WAN
サポート

• Cisco SD-WAN Carrier Supporting Carrierの前提条件（961ページ）
• Cisco SD-WAN Carrier Supporting Carrierの制約事項（962ページ）
• Cisco SD-WAN Carrier Supporting Carrierに関する情報（962ページ）
• Cisco SD-WAN Carrier Supporting Carrierの利点（964ページ）
• Cisco SD-WAN Carrier Supporting Carrierの使用例（964ページ）
• Carrier Supporting Carrierの設定（964ページ）
•デバイスが Carrier Supporting Carrier用に設定されていることの確認（969ページ）

Cisco SD-WAN Carrier Supporting Carrierの前提条件
CSCカスタマーエッジ（CSC-CE）デバイスとして機能する Cisco IOS XE SD-WANデバイスに
は、CSCプロバイダーエッジ（CSC-PE）ルータとの外部ボーダーゲートウェイプロトコル
（eBGP）ピア接続が必要です。

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
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Cisco SD-WAN Carrier Supporting Carrierの制約事項
• IPv6アドレス指定はサポートされていません。

• MPLSリンクのネットワークアドレス変換（NAT）はサポートされていません。

• MPLSリンク上のファイアウォールサービスはサポートされていません。

• Software as a Service（SaaS）の Cloud OnRampはサポートされていません。

• VPNルートリークはサポートされていません。

Cisco SD-WAN Carrier Supporting Carrierに関する情報
Carrier Supporting Carrier

Carrier Supporting Carrier（CSC）は、組織がMPLSバックボーンネットワークを介してさまざ
まなサイトにある IPまたはMPLSネットワークを相互接続できるようにする階層型VPNモデ
ルです。これにより、組織は独自のMPLSバックボーンを構築および維持する必要がなくなり
ます。

CSCのコンポーネントは次のとおりです。

•バックボーンキャリア：バックボーンネットワークを提供するサービスプロバイダー。通
常、バックボーンキャリアネットワークは複数のセグメントを使用して、バックボーン

キャリアネットワークを共有するさまざまなカスタマーキャリアのトラフィックを分離し

ます。バックボーンキャリアは、カスタマーキャリアと同じ組織によって管理される場合

もあれば、異なる組織によって管理される場合もあります。

•カスタマーキャリア：バックボーンネットワークを使用して、あるサイトから別のサイト
にトラフィックをルーティングする組織。カスタマーキャリアは、バックボーンネット

ワークを運用する組織の一部である場合もあれば、独立している場合もあります。

• CSC-CE：カスタマーエッジ（CE）デバイス。このデバイスはローカルサイトネットワー
ク内で動作し、MPLS接続を使用してサイトをバックボーンキャリアに接続します。バッ
クボーンキャリアを利用して他のサイトに接続します。

• CSC-PE：プロバイダーエッジ（PE）デバイス。このデバイスはバックボーンキャリア
ネットワーク内で動作し、MPLS接続を使用してカスタマーサイトの CSC-CEデバイスに
接続します。

Cisco SD-WAN Carrier Supporting Carrier

次の図は、Cisco IOS XEリリース 17.6.1aより前のリリースを使用する Cisco IOS XE SD-WAN
デバイスを各サイトに配置した CSCネットワークトポロジを示しています。これらのリリー
スを使用する場合、Cisco IOS XE SD-WANデバイスは CSC-CEとして機能できないため、こ
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のトポロジでは各サイトに 2つの個別のデバイスが必要です。つまり、Cisco SD-WANで管理
するエッジデバイスと別の CSC-CEデバイスです。

図 4 : Cisco SD-WANを使用した Carrier Supporting Carrier（Cisco IOS XEリリース 17.6.1aよりも前のリリース）

Cisco IOS XEリリース 17.6.1a以降、Cisco IOS XE SD-WANデバイスは CSC-CEデバイスとし
て機能できるため、個別の専用 CSC-CEデバイスを用意する必要はありません。次の図は、
CSC-CE機能を提供するCisco IOSXESD-WANデバイスを使用する、前の図よりも単純なCSC
ネットワークトポロジを示しています。

図 5 : Cisco SD-WANを使用した Carrier Supporting Carrier（Cisco IOS XEリリース 17.6.1a以降のリリース）

トラフィックフロー

CSC-CEデバイスにネイバー CSC-PEデバイスへのMPLS接続のみがある場合、CSC-CEデバ
イスからのすべてのトラフィックは、次のトラフィックタイプを含むMPLS接続を使用しま
す。

•サービス VPNトラフィック

•制御トラフィック

• Cisco SD-WAN Bidirectional Forwarding Detection（BFD）プローブトラフィック

CSC-CEデバイスにネイバー CSC-PEデバイスへのMPLS接続があり、インターネットへの別
の接続もある場合、CSC-CEデバイスからのトラフィックは、次のように異なる接続を使用で
きます。

•設定されたトラフィックポリシーに基づいて、制御トラフィックと BFDプローブトラ
フィックは、インターネットとMPLS接続を使用できます。

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
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•サービス VPNトラフィックは、MPLS接続のみを使用します。

ラベルスイッチング

CSCデバイスとバックボーンキャリア間でMPLS接続を使用するトラフィックの場合、バック
ボーンキャリアはラベルスイッチドパスを使用してトラフィックを管理するため、カスタマー

キャリアルートに関する情報はありません。

Cisco SD-WAN Carrier Supporting Carrierの利点
Cisco SD-WANが CSCをサポートすることで、Cisco IOS XE SD-WANデバイスは、CSCが必
要なサイトでエッジデバイスとして機能できます。Cisco IOS XE SD-WANデバイスが CSC-CE
機能を提供することで、CEの役割を提供する別個のルータを用意する必要がありません。

Cisco SD-WAN Carrier Supporting Carrierの使用例
Cisco SD-WANの CSCのサポートは、バックボーンキャリアで CSCを使用して組織の複数の
独立した部門をサポートするグローバル組織に役立ちます。各部門のトラフィックはプライ

ベートですが、共通のバックボーンキャリアを共有します。

CSCトポロジを使用するサービスプロバイダーは、Cisco SD-WANによる CSCのサポートか
ら恩恵を受ける可能性があります。Cisco SD-WANによって管理されるキャリアエッジデバイ
スは CSCをサポートできるため、CSC機能を管理するために別のデバイスを用意する必要は
ありません。

Carrier Supporting Carrierの設定
次の方法で、CSCの CEデバイスを設定できます。

•（推奨）Cisco vManageでは、BGP機能テンプレートを使用します。

• Cisco vManageでは、CLIテンプレートを使用して、CLIで CSCを設定します。

Carrier Supporting Carrierの設定
新しい機能テンプレートを使用してCSCのCEデバイスを設定するには、次の手順を実行しま
す。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックし、[Create Template]をクリックします。ドロップダウン
から、[From Feature Template]を選択します。

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
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Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. [Device Model]フィールドで、正しいデバイスモデルを選択します。

4. [Device Role]フィールドで、[SDWAN Edge]を選択します。

5. [Template Name]フィールドに、テンプレートの名前を入力します。

6. [Transport & Management VPN]セクションの [Cisco VPN 0]フィールドで、ネットワーク
アーキテクチャに従って VPN 0を設定するためのテンプレートを選択します。

VPN 0の設定については、『Cisco SD-WAN Systems and Interfaces Configuration Guide,
Cisco IOS XE Release 17.x』の「Configure Interfaces in the WAN Transport VPN (VPN 0)」を
参照してください。

7. [Cisco VPN Interface Ethernet]フィールドで、インターフェイスを設定するためのテンプ
レートを選択します。

このフィールドの設定については、『Cisco SD-WAN Systems and Interfaces Configuration
Guide, Cisco IOS XE Release 17.x』の「Configure VPN Ethernet Interface」を参照してくだ
さい。

8. [Transport & Management VPN]セクションで、[Cisco BGP]をクリックして [Cisco BGP]
フィールドを追加します。

BGPテンプレートの設定の詳細については、『Cisco SD-WANRoutingConfigurationGuide,
Cisco IOS XE Release 17.x』の「Configure BGP Using vManage Templates」を参照してくだ
さい。

9. [MPLS Interface]セクションの [Interface Name 1]フィールドに、デバイスをバックボーン
キャリアに接続するために使用するインターフェイスを入力します。

10. [Neighbor]セクションで、[Advanced Options]をクリックして、CSCオプションを表示し
ます。

11. CSCサポートに固有の次のフィールドを設定します。

説明フィールド

[On]を選択して、CSCサポートを有効にします。Send Label

デバイスがループバックWANインターフェイスを使用している
場合は、[On]を選択します。

Explicit Null

バックボーンキャリアを介して接続する2つのCEデバイス（CE1
およびCE2）が同じ自律システム（AS）番号を使用する場合は、
[On]を選択します。

As Override

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
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説明フィールド

[As Override]と同様に、2つのCEサイトが同じAS番号を使用す
る場合は、[On]を選択します。

Allowas In

12. [Save]をクリックして BGP設定を保存します。

13. [Create]をクリックして機能テンプレートを作成します。

[Configuration] > [Templates]ページが表示され、使用可能なテンプレートが表示されま
す。

14. テンプレートをデバイスにアタッチします。

1. [Configuration] > [Templates]ページを参照してください。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. 新しいテンプレートについて、[...]をクリックし、[Attach Devices]を選択します。

4. デバイスを [Selected Devices]列に移動し、[Attach]をクリックします。

CLIを使用した Carrier Supporting Carrierの設定
Cisco vManageの BGP機能テンプレートを使用して、Cisco IOS XE SD-WANデバイスを CSC
で使用するように設定することをお勧めします。CLIでデバイスを設定する必要がある場合
は、Cisco vManageで CLIテンプレートを使用します。

はじめる前に

CSC-CE機能を提供するように Cisco IOS XE SD-WANデバイスを設定する前に、デバイスに
BGP設定を適用します。次の手順では、CSC機能を追加します。

CLIを使用した Carrier Supporting Carrierの設定

1. CSC-CE1で次を設定します。

1. MPLSラベルをVRFにマッピングするようにデバイスを設定します。着信トラフィッ
クの場合、ルータはトラフィックのMPLSラベルをチェックし、そのラベルにマッピ
ングされた VRFの IPルックアップテーブルを使用します。たとえば、MPLSラベル
10が VRF 1にマッピングされている場合、MPLSラベル 10の着信トラフィックに対
して、ルータはVRF 1の IPルックアップテーブルを使用します。MPLSラベルをVRF
にマッピングする方法については、MPLS転送コマンドに関するシスコのドキュメン
トを参照してください。
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Device# config-transaction
Device(config)# mpls label mode all-vrfs protocol bgp-vpnv4 per-vrf
Device(config)# mpls label mode all-vrfs protocol bgp-vpnv6 per-vrf
Device(config)# mpls label range min-label max-label static min-static-label
max-static-label

2. インターフェイスでマルチプロトコルラベルスイッチング（MPLS）を有効にします。
Device(config)# interfaceinterface
Device(config-if)# mpls bgp forwarding

3. ルータコンフィギュレーションモードを開始し、BGPプロセスを実行するようにルー
タを設定します。

Device(config-if)# router bgp bgp-number

4. CSC-PEデバイスをネイバーとして設定します。ここで、neighbor-ipはネイバーCSC-PE
デバイスのアドレスです。

Device(config-router)# neighbor neighbor-ip allowas-in

5. デバイスでループバックWANインターフェイスを使用する場合は、BGPルートとと
もにMPLSラベルを送信するルータの機能をアドバタイズします。explicit-nullキー
ワードにより、CSC-CEルータは値 0のラベルをネイバーに送信できます。

ループバックWANインターフェイスを使用しないデバイスで neighbor neighbor-ip send-label
explicit-nullコマンドを使用しても、パフォーマンスに悪影響を与えることはありません。

（注）

Device(config-router)# neighbor neighbor-ip send-label explicit-null

2. CSC-CE2で次を設定します。

1. MPLSラベルをVRFにマッピングするようにデバイスを設定します。着信トラフィッ
クの場合、ルータはトラフィックのMPLSラベルをチェックし、そのラベルにマッピ
ングされた VRFの IPルックアップテーブルを使用します。たとえば、MPLSラベル
10が VRF 1にマッピングされている場合、MPLSラベル 10の着信トラフィックに対
して、ルータはVRF 1の IPルックアップテーブルを使用します。MPLSラベルをVRF
にマッピングする方法については、MPLS転送コマンドに関するシスコのドキュメン
トを参照してください。

Device# config-transaction
Device(config)# mpls label mode all-vrfs protocol bgp-vpnv4 per-vrf
Device(config)# mpls label mode all-vrfs protocol bgp-vpnv6 per-vrf
Device(config)# mpls label range min-label max-label static min-static-label
max-static-label

2. インターフェイスでマルチプロトコルラベルスイッチング（MPLS）を有効にします。
Device(config)# interfaceinterface
Device(config-if)# mpls bgp forwarding

3. ルータコンフィギュレーションモードを開始し、BGPプロセスを実行するようにルー
タを設定します。

Device(config-if)# router bgp bgp-number
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4. CSC-PEデバイスをネイバーとして設定します。ここで、neighbor-ipはネイバーCSC-PE
デバイスのアドレスです。

Device(config-router)# neighbor neighbor-ip as-override

5. デバイスでループバックWANインターフェイスを使用する場合は、BGPルートとと
もにMPLSラベルを送信するルータの機能をアドバタイズします。
Device(config-router)# neighbor neighbor-ip send-label explicit-null

例

次の例は、CSC-CE1と CSC-CE2の 2つのデバイスの、CSC機能を含む完全な BGP設定を示
しています。

• CSC-CE1のアドレスは 10.1.1.10です。

• CSC-CE2のアドレスは 10.1.1.20です。

• CSC-PE1（CSC-CE1のネイバー）のアドレスは 10.2.2.10です。

• CSC-PE2（CSC-CE2のネイバー）のアドレスは 10.2.2.20です。

CSC-CE1の設定は次のとおりです。
mpls label mode all-vrfs protocol bgp-vpnv4 per-vrf
mpls label mode all-vrfs protocol bgp-vpnv6 per-vrf
mpls label range 100000 1048575 static 16 99
interface GigabitEthernet2
no shutdown
mpls bgp forwarding
ip address 10.1.1.15 255.255.255.0

router bgp 10
bgp log-neighbor-changes
bgp router-id 172.16.255.15
neighbor 10.1.1.20 remote-as 100
neighbor 10.1.1.20 fall-over bfd
address-family ipv4 unicast
maximum-paths 4
neighbor 10.1.1.20 activate
neighbor 10.1.1.20 advertisement-interval 30
neighbor 10.2.2.10 allowas-in
neighbor 10.2.2.10 send-label explicit-null
neighbor 10.1.1.20 send-community both
exit-address-family
!
timers bgp 60 180

CSC-CE2の設定は次のとおりです。
mpls label mode all-vrfs protocol bgp-vpnv4 per-vrf
mpls label mode all-vrfs protocol bgp-vpnv6 per-vrf
mpls label range 100000 1048575 static 16 99
interface GigabitEthernet5
ip address 10.0.6.11 255.255.255.0
negotiation auto
mpls bgp forwarding

router bgp 10
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bgp log-neighbor-changes
bgp router-id 172.16.255.11
neighbor 10.1.1.10 remote-as 200
address-family ipv4 unicast
neighbor 10.1.1.10 activate
neighbor 10.1.1.10 advertisement-interval 30
neighbor 10.2.2.20 as-override
neighbor 10.2.2.20 send-label explicit-null

network 10.0.7.0 mask 255.255.255.0
redistribute connected
redistribute static
exit-address-family

デバイスが Carrier Supporting Carrier用に設定されている
ことの確認

デバイスがリモートCSC-CEデバイスに到達するように正しく設定されていることを確認する
には、デバイスで show ip route remote-csc-ce-device-addressコマンドを実行します。コマンド
出力に次のように表示されることを確認します。

•リモートサイトの IPアドレスのルーティングエントリ。

•リモートCSC-CEデバイスへのパスのネクストホップアドレスを記述する 1つ以上のルー
ティング記述子ブロック。各記述子ブロックにMPLSラベルが含まれていることを確認し
ます。

例

Device# show ip route 10.0.1.100
Routing entry for 10.0.1.0/24
...
Routing Descriptor Blocks:
* 10.1.1.100, from 10.1.1.100, 00:00:50 ago
...
MPLS label: 26
…

デバイスが正しく構成されていない場合、出力には次のように表示されます。

% Subnet not in table
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第 33 章

Cisco 1000シリーズ統合型サービスルータ
でのワイヤレス管理

表 233 :機能の履歴

説明リリース情報機能名

この機能を使用すると、Cisco
vManageを使用するWi-Fi 5対
応 Cisco 1000シリーズサービ
ス統合型ルータでワイヤレス

LAN設定を構成できます。

Cisco vManageを使用すると、
ワイヤレスLANコントローラ
の設定を自動化してワイヤレ

ス接続を提供することができ

ます。別の外部コントローラ

でルータのワイヤレス設定を

構成および管理する必要があ

りません。

Cisco IOS XEリリース 17.6.1a

Cisco vManageリリース 20.6.1

Cisco ISR 1000シリーズルー
タでのワイヤレス管理（Wi-Fi
5 WLANモジュールをサポー
ト）
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説明リリース情報機能名

この機能を使用すると、Cisco
vManageを使用するWi-Fi 6対
応 Cisco 1000シリーズサービ
ス統合型ルータでワイヤレス

LAN設定を構成できます。

Cisco 1000シリーズサービス
統合型ルータの組み込みワイ

ヤレスコントローラを使用す

ると、ワイヤレス接続を提供

でき、別の外部コントローラ

でルータのワイヤレス設定を

構成および管理する必要があ

りません。

Cisco IOS XEリリース 17.9.1a

Cisco vManageリリース 20.9.1

Cisco ISR 1000シリーズルー
タでのワイヤレス管理（Wi-Fi
6 WLANモジュールをサポー
ト）

• Cisco ISR1000シリーズルータのワイヤレス管理でサポートされるデバイス（972ページ）
• Cisco ISR 1000シリーズルータでのワイヤレス管理の前提条件（973ページ）
• Cisco ISR 1000シリーズルータでのワイヤレス管理の制約事項（974ページ）
• Cisco ISR 1000シリーズルータでのワイヤレス管理に関する情報（974ページ）
• Cisco ISR 1000シリーズルータでのワイヤレス管理の設定（974ページ）
• CLIテンプレートを使用した Cisco ISR 1000シリーズルータでのワイヤレス管理の設定
（978ページ）

• Cisco ISR 1000シリーズルータでのワイヤレス設定のモニタリング（979ページ）
• Cisco ISR 1000シリーズルータでのワイヤレス設定の設定例（980ページ）
• Cisco ISR 1000シリーズルータでのワイヤレス設定のトラブルシューティング（981ペー
ジ）

Cisco ISR 1000シリーズルータのワイヤレス管理でサポー
トされるデバイス

次の表に、WLANモジュールを搭載し、WiFi 5をサポートする Cisco ISR 1000シリーズルー
タのリストを示します。

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
972

Cisco 1000シリーズ統合型サービスルータでのワイヤレス管理

Cisco ISR 1000シリーズルータのワイヤレス管理でサポートされるデバイス



表 234 : Cisco ISR 1000シリーズルータ

リリースバージョンDevice Nameデバイスファミリ

Cisco IOS XEリリース 17.6.1a

Cisco vManageリリース 20.6.1

• C1101-4PLTEPW

• C1109-4PLTE2PW

• C1111-4PW

• C1111-8PLTEEAW

• C1111-8PW

• C1112-8PLTEEAW

• C1112-8PW

• C1113-8PLTEEAW

• C1113-8PMW

• C1113-8PW

• C1116-4PLTEEAW

• C1116-4PW

• C1117-4PLTEEAW

• C1117-4PLTELAW

• C1117-4PMLTEEAW

• C1117-4PMW

• C1117-4PW

• C1121-8PLTEPW

• C1121X-8PLTEPW

WiFi 5をサポートするWLAN
モジュールを備えた Cisco ISR
1000シリーズルータ

Cisco IOS XEリリース 17.9.1a

Cisco vManageリリース 20.9.1

• C1131X-8PLTEPW

• C1131-8PLTEPW

• C1131X-8PW

• C1131-8PW

WiFi 6をサポートするWLAN
モジュールを備えた Cisco ISR
1000シリーズルータ

Cisco ISR 1000シリーズルータでのワイヤレス管理の前提
条件

• DHCPや RADIUSなどのサーバーにアクセスするには、ワイヤレス LAN（WLAN）モ
ジュールの管理インターフェイスを特定の VLANに追加します。
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•アクセスポイントに IPアドレスを割り当てるように DHCPサーバーを設定します。

•仮想WLANコントローラ管理のために、Cisco ISR 1000サービスルータでスイッチ仮想イ
ンターフェイス（SVI）を設定します。

Cisco ISR 1000シリーズルータでのワイヤレス管理の制約
事項

• CiscoMobility Expressが設定されているルータのLAN側に設定できるアクセスポイントは
1つだけです。ただし、Cisco Mobility Expressが設定されていないルータに他の外部アク
セスポイントを接続することはできます。

• LAN側に他のアクセス可能なワイヤレスコントローラがないことを確認します。

Cisco ISR 1000シリーズルータでのワイヤレス管理に関す
る情報

WiFi 5をサポートするWLANモジュールは、ワイヤレス接続用にCisco ISR1000シリーズルー
タにプロビジョニングされています。仮想ワイヤレス LANコントローラである Cisco Mobility
Expressは、ワイヤレス LANアクセスを提供するためにWLANモジュールにインストールさ
れます。ワイヤレスLANアクセスのワイヤレス設定はCiscoMobility Expressで利用できます。
これらの設定は、Cisco vManageを使用して設定および管理できます

C1131 Cisco IOS XE SD-WANデバイスには、WiFi 6をサポートする組み込みワイヤレスコン
トローラ（EWC）が含まれています。EWCは、WLANモジュールにインストールされる仮想
ワイヤレスコントローラとしても機能します。ワイヤレス LANアクセスのワイヤレス設定は
EWCで使用できます。これらの設定は、Cisco vManageを使用して設定および管理できます。

Cisco ISR 1000シリーズルータでのワイヤレス管理の設定
Cisco ISR 1000シリーズルータでワイヤレス設定を設定および管理するには、次の手順を実行
します。

1. Cisco vManageのメニューから、 [Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

3. [Add Template]をクリックして、該当するデバイスモデルを選択します。
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Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

4. 左ペインの [Select Devices]から、テンプレートを作成する Cisco ISR 1000シリーズルー
タを選択します。

5. [OTHER TEMPLATES]で、[ISR1K Wireless]をクリックして機能テンプレートとして選
択します。

6. [Template Name]フィールドに、機能テンプレートの名前を入力します。

このフィールドは必須で、使用できるのは、英大文字と小文字、0～ 9の数字、ハイフ
ン（-）、下線（_）のみです。スペースやその他の文字を含めることはできません。

7. [Description]フィールドに機能テンプレートの説明を入力します。

このフィールドは必須であり、すべての文字とスペースを含めることができます。

8. ワイヤレス LANを設定するためのWi-Fi SSIDの詳細を入力します。

説明パラメータ名

ワイヤレス SSIDの名前を入力します。

4～32文字の文字列を指定できます。SSID
は一意である必要があります。

ワイヤレスネットワーク名（SSID）

ワイヤレス LANトラフィックの VLAN ID
を入力します。

VLAN (Range 1-4094)

セキュリティタイプを選択します。

• [WPA2 Enterprise]：リモート RADIUS
サーバーでネットワークユーザーを認

証および承認する企業では、このオプ

ションを選択します。

• [WPA2 Personal]：パスフレーズを使用
してワイヤレスネットワークにアクセ

スするユーザーを認証するには、この

オプションを選択します。

• [Open]：認証なしでワイヤレスネット
ワークへのアクセスを許可するには、

このオプションを選択します。

Security Type
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説明パラメータ名

（オプション）このフィールドは、セキュ

リティタイプとして [WPA2Enterprise]オプ
ションを選択する場合に使用できます。

RADIUSサーバの IPアドレスを入力しま
す。

RADIUS Server IP

（オプション）このフィールドは、セキュ

リティタイプとして [WPA2Enterprise]オプ
ションを選択する場合に使用できます。

RADIUSサーバーの認証ポート番号を入力
します。

Authentication Port

（オプション）このフィールドは、セキュ

リティタイプとして [WPA2Enterprise]オプ
ションを選択する場合に使用できます。

RADIUSサーバーの共有秘密キーを入力し
ます。

Shared Secret

（オプション）このフィールドは、セキュ

リティタイプとして [WPA2 Personal]オプ
ションを選択する場合に使用できます。パ

スフレーズを設定します。このパスフレー

ズを使用して、ユーザーがワイヤレスネッ

トワークにアクセスできます。

[Passphrase]

管理状態を選択します。Admin State

次のいずれかの無線タイプを選択します。

• 2.4GHz

• 5GHz

•両方

Radio Type

SSIDをブロードキャストする場合は、[On]
を選択します。すべてのワイヤレスクライ

アントに SSIDが表示されないようにする
場合は、[Off]を選択します。

ブロードキャスト SSID

QoSプロファイルを選択します。QoSプロファイル

9. ワイヤレス LANの [General]の詳細を入力します。
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説明パラメータ名

ISRがインストールされている国を選択し
ます。

国

Cisco Mobility Expressのユーザー名を指定
します。

C1131 Cisco IOS XE SD-WANデバイスを使
用している場合は、EWCのユーザー名を
指定します。

Username

Cisco Mobility Expressまたは EWCのパス
ワードを指定します。

Password

10. ワイヤレス LANの [Advanced]の詳細を入力します。

説明パラメータ名

Cisco IOSXEリリース 17.6.1a、
および Cisco vManageリリース
20.6.1以前のリリースでは、こ
のフィールドは [ME IPAddress]
として表示されます。

（注）

Cisco Mobility Expressまたは EWCの管理
IPアドレスを指定します。

コントローラ IPアドレス

管理 IPアドレスのサブネットマスクを指定
します。

[Subnet Mask]

CiscoMobility ExpressまたはEWCのデフォ
ルトゲートウェイアドレスを指定します。

デフォルトゲートウェイ

2.4 GHzの無線タイプをシャットダウンす
るには、[Yes]をクリックします。この無
線タイプをシャットダウンしない場合は、

[No]をクリックします。

2.4GHz Shutdown

5 GHzの無線タイプをシャットダウンする
には、[Yes]をクリックします。この無線
タイプをシャットダウンしない場合は、

[No]をクリックします。

5GHz Shutdown

11. [Save]をクリックしてワイヤレス設定を保存します。
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CLIテンプレートを使用した Cisco ISR 1000シリーズルー
タでのワイヤレス管理の設定

このセクションでは、CLIテンプレートを使用して Cisco ISR 1000シリーズルータでワイヤレ
ス設定を構成および管理するためのサンプル CLI設定を提供します。

CLIテンプレートを使用した無線プロファイルの設定

CLIテンプレートの使用の詳細については、CLIアドオン機能テンプレートおよび CLIテンプ
レートを参照してください。

デフォルトでは、CLIテンプレートはグローバルコンフィギュレーションモードでコマンド
を実行します。

（注）

radio-profile 24ghz
shutdown
exit
radio-profile 5ghz
no shutdown

CLIテンプレートを使用したWLANプロファイルの設定

CLIテンプレートの使用の詳細については、CLIアドオン機能テンプレートおよび CLIテンプ
レートを参照してください。

デフォルトでは、CLIテンプレートはグローバルコンフィギュレーションモードでコマンド
を実行します。

（注）

wlan-profile wlan-profile-sample-1

vlan-id 100

ssid sample-ssid-1

data-security personal

passphrase 0 Pass-Phrase-Sample123#

qos-type silver

wlan-profile wlan-profile-sample-2

vlan-id 200

ssid sample-ssid-2

data-security enterprise

aaa radius-server 10.2.3.4 auth-port 1812 shared-secret 0 EsrdT_23sss

qos-type gold

nobroadcast-ssid
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CLIテンプレートを使用した一般的なWLAN設定の構成

CLIテンプレートの使用の詳細については、「CLI Add-On Feature Templates」および「CLI
Templates」を参照してください。

デフォルトでは、CLIテンプレートはグローバルコンフィギュレーションモードでコマンド
を実行します。

（注）

wireless-lan country US

wireless-lan mgmt ip address10.16.1.100 255.255.255.0 default-gateway 192.168.1.1

wireless-lan mgmt credential username admin password 0 sRe32dfst#asd

Cisco ISR 1000シリーズルータでワイヤレス設定を構成および管理する方法を示す完全な構成
例を次に示します。

wlan-profile TEST-Enterprise
radio-band all
vlan-id 300
ssid TEST-Enterprise
data-security enterprise
aaa radius-server 192.168.100.20 auth-port 1812 shared-secret 6 EsrdT_23sss
qos-type silver

wlan-profile TEST-Personal
radio-band all
ssid TEST-Personal
data-security personal
passphrase 0 IdSvs23452#
qos-type silver

radio-profile 24ghz
channel auto
channel-bandwidth auto

radio-profile 5ghz
channel auto
channel-bandwidth auto

wireless-lan mgmt ip address 192.168.1.11 255.255.255.0 default-gateway 192.168.1.1
wireless-lan mgmt credential username admin password 6 sRe32dfst#asd
wireless-lan country US

Cisco ISR 1000シリーズルータでのワイヤレス設定のモニ
タリング

Cisco vManageを使用して Cisco ISR 1000シリーズルータで構成されているワイヤレス設定を
監視するには、次の手順を実行します。
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1. Cisco vManageのメニューから、[Monitor] > [Network]に移動します。

2. ルータのリストからルータを選択します。

3. 左ペインで [Real Time]をクリックします。

4. [Device Options]ドロップダウンリストから、次のオプションのいずれかを選択します。

説明デバイスオプション

ワイヤレスLANの無線パラメータを表示し
ます。

ワイヤレス無線

ワイヤレス SSIDに関する情報を表示しま
す。

Wireless SSID

ワイヤレスLANのワイヤレスクライアント
に関する情報を表示します。

Wireless Clients

Cisco ISR 1000シリーズルータでのワイヤレス設定の設定
例

次に、Cisco ISR 1000シリーズルータのワイヤレス設定の例を示します。
wlan-profile TEST-Enterprise
radio-band all
vlan-id 300
ssid TEST-Enterprise
data-security enterprise
aaa radius-server 192.168.100.20 auth-port 1812 shared-secret 6 EsrdT_23sss
qos-type silver

wlan-profile TEST-Personal
radio-band all
ssid TEST-Personal
data-security personal
passphrase 0 IdSvs23452#
qos-type silver

radio-profile 24ghz
channel auto
channel-bandwidth auto

radio-profile 5ghz
channel auto
channel-bandwidth auto

wireless-lan mgmt ip address 192.168.1.11 255.255.255.0 default-gateway 192.168.1.1
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wireless-lan mgmt credential username admin password 6 sRe32dfst#asd
wireless-lan country US

Cisco ISR 1000シリーズルータでのワイヤレス設定のトラ
ブルシューティング

アクセスポイントが Cisco Mobility Expressまたは EWCに接続できない

問題

アクセスポイントが Cisco Mobility Expressまたは EWCに接続できません。

Possible Causes

この問題は、管理 VLAN（インターフェイスWlan-GigabitEthernetのネイティブ VLAN）に
DCHPサーバーがない場合に発生する可能性が最も高くなります。

ソリューション

DHCPやRADIUSなどのサーバーにアクセスするには、WLANモジュールの管理インターフェ
イスを特定のVLANに追加します。Cisco ISR 1000シリーズルータでのワイヤレス管理の前提
条件（973ページ）を参照してください。

アクセスポイントに IPアドレスを割り当てるには、WiFiモジュールのネイティブ VLANに
DHCPサーバーが必要です。IPアドレスがないと、アクセスポイントは Cisco Mobility Express
または EWCに接続できません。
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第 34 章

Cisco SD-WANおよび Cisco ThousandEyes
による可視性の強化

表 235 :機能の履歴

説明リリース情報機能名

Cisco ThousandEyes Enterpriseエージェントを、サ
ポートされている Cisco IOS XE SD-WANデバイ
スにコンテナアプリケーションとしてネイティブ

に導入して、Cisco SD-WANをCiscoThousandEyes
と統合できます。Cisco ThousandEyes Enterprise
エージェントは、Cisco vManageを介してインス
トールおよびアクティブ化できます。

Cisco SD-WANを Cisco ThousandEyesと統合する
ことにより、インターネット全体の完全なホップ

バイホップパス分析によってネットワークとアプ

リケーションのパフォーマンスに関する詳細なイ

ンサイトを得ることができ、迅速なトラブル

シューティングと解決のために障害ドメインを分

離できます。

Cisco IOS XEリ
リース 17.6.1a

Cisco vManageリ
リース 20.6.1

Cisco SD-WANおよび
CiscoThousandEyesによ
る可視性の強化

Cisco ThousandEyes Enterpriseエージェントは、
Cisco ISR 1100X-6Gデバイスのコンテナアプリ
ケーションとしてネイティブに導入できます。

Cisco ThousandEyes Enterpriseエージェントは、
Cisco vManageを介してインストールおよびアク
ティブ化できます。

Cisco IOS XEリ
リース 17.7.1a

Cisco vManageリ
リース 20.7.1

Cisco 1000シリーズ
サービス統合型ルータ

の Cisco ThousandEyes
サポート
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説明リリース情報機能名

Cisco ThousandEyes Enterpriseエージェントは、
Cisco Catalyst 8500シリーズエッジプラット
フォームおよび Cisco ASR 1000シリーズアグリ
ゲーションサービスルータ上のコンテナアプリ

ケーションとしてネイティブに導入できます。

Cisco ThousandEyes Enterpriseエージェントは、
Cisco vManageを介してインストールおよびアク
ティブ化できます。

Cisco IOS XEリ
リース 17.8.1a

Cisco vManageリ
リース 20.8.1

Cisco Catalyst 8500シ
リーズエッジプラット

フォームおよび Cisco
ASR 1000シリーズア
グリゲーションサービ

スルータの Cisco
ThousandEyesサポート

• Cisco SD-WANおよび Cisco ThousandEyesによる可視性の強化でサポートされるデバイス
（985ページ）

• Cisco SD-WANおよび Cisco ThousandEyesによる可視性の強化の前提条件（987ページ）
• Cisco SD-WANおよび Cisco ThousandEyesによる可視性の強化の制約事項（987ページ）
• Cisco SD-WANおよびCiscoThousandEyesによる可視性の強化に関する情報（987ページ）
• Cisco IOS XE SD-WANデバイスでの Cisco ThousandEyes Enterprise Agentの設定（988ペー
ジ）

• Cisco IOS XE SD-WANデバイスでの Cisco ThousandEyes Enterprise Agentのトラブルシュー
ティング（996ページ）
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Cisco SD-WANおよび Cisco ThousandEyesによる可視性の
強化でサポートされるデバイス

サポートされる
ThousandEyes Enterprise
Agentの最小バージョ
ン

デバイスモデルプラットフォームリリース

4.0.2C8300-1N1S-6TCisco Catalyst 8300シリーズ
エッジプラットフォーム

Cisco IOS XEリ
リース 17.6.1a以
降

C8300-1N1S-4T2X

C8300-2N2S-6T

C8300-2N2S-4T2X

4.0.2C8200-1N-4TCisco Catalyst 8200シリーズ
エッジプラットフォーム C8200L-1N-4T

4.0.2ISR4461Cisco 4000シリーズサービス
統合型ルータ ISR4451

ISR4431

ISR4351

ISR4331

ISR4321

ISR4221X

4.1.0ISR1100X-6GCisco 1000シリーズサービス
統合型ルータ

Cisco IOS XEリ
リース 17.7.1a以
降

4.2.0C8500-12XCisco Catalyst 8500シリーズ
エッジプラットフォーム

Cisco IOS XEリ
リース 17.8.1a以
降

C8500-12X4QC

C8500L-8S4X

4.2.0ASR 1001-HXCisco ASR 1000シリーズアグ
リゲーションサービスルータ ASR 1001-X

ASR 1002-HX

ASR 1002-X

ASR 1006-X
（RP3）
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ストレージと DRAMの要件

•外部ストレージ：外部ストレージ（SSD M.2 NVMe）が装備されているデバイスでは、
Cisco ThousandEyes Enterprise Agentが外部ストレージにインストールされます。Cisco
ThousandEyes Enterprise Agentのインストールに必要な最小外部ストレージ容量は 8 GBで
す。デバイスに十分な外部ストレージ容量がない場合は、最小要件を満たすようにスト

レージ容量をアップグレードします。

必要な最小外部ストレージ容量は 8 GBですが、16 GB以上の外部ストレージ容量でデバ
イスをプロビジョニングすることをお勧めします。最小の外部ストレージ容量では、デバ

イスでソフトウェアイメージをアップグレードするときに、ファイルを手動でクリーン

アップする必要がある場合があります。

•ブートフラッシュ：外部ストレージが装備されていないデバイスでは、CiscoThousandEyes
EnterpriseAgentがブートフラッシュにインストールされます。CiscoThousandEyesEnterprise
Agentのインストールに必要な最小ブートフラッシュ容量は 8 GBです。デバイスに十分
なブートフラッシュ容量がない場合は、最小要件を満たすようにストレージ容量をアップ

グレードします。

ISR1100X-6Gでは、Cisco ThousandEyes Enterprise Agentがブート
フラッシュにインストールされます。この特定のデバイスモデル

の場合、エージェントのインストールに必要な最小ブートフラッ

シュ容量は 16 GBです。

重要

必要な最小ブートフラッシュ容量は 8 GBですが、16 GB以上のブートフラッシュ容量で
デバイスをプロビジョニングすることをお勧めします。最小のブートフラッシュ容量で

は、デバイスのソフトウェアイメージをアップグレードするときに、ファイルを手動でク

リーンアップする必要がある場合があります。

• DRAM：Cisco ThousandEyes Enterprise Agentのインストールに必要な最小 DRAM容量は
8 GBです。Cisco ThousandEyes Enterprise Agentのインストールに必要な最小 DRAM容量
がデバイスにない場合は、最小要件を満たすように DRAMをアップグレードします。

• Cisco ThousandEyes Enterprise Agentは、デバイスに他のアプリケーションを実行するため
のリソース（CPU、メモリ、およびストレージ）がある場合、他のアプリケーションとと
もに展開できます。使用可能なリソースが他のアプリケーションを実行するのに十分でな

い場合、IOXはエラーメッセージを生成し、他のアプリケーションを実行しません。

Cisco ThousandEyes Enterprise Agentをホストするには、Cisco IOS XE SD-WANデバイスに
最低 8 GBの DRAMが必要です。同じデバイスで UTDや DREなどの追加のアプリケー
ションをホストする場合は、デバイスに少なくとも 16 GBの DRAMをプロビジョニング
することをお勧めします。
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Cisco SD-WANおよび Cisco ThousandEyesによる可視性の
強化の前提条件

• Cisco ThousandEyes Enterpriseエージェントを展開する前に、Cisco ThousandEyesポータル
でアカウントを作成し、アカウントグループトークンを取得する必要があります。エー

ジェントは、トークンを使用して Cisco ThousandEyesで自身を認証し、正しい Cisco
ThousandEyesアカウントにチェックインします。

アカウントグループトークンの取得については、CiscoThousandEyesDocumentationポータ
ルで「Where Can I Get the Account Group Token?」を参照してください。

• Cisco ThousandEyes Enterpriseエージェントでは、Cisco ThousandEyesポータルを検出して
登録するために、DNS名前解決と HTTP/HTTPS接続が必要です。適切なファイアウォー
ルルール、NAT設定、アップストリームルーティング、およびその他の関連設定を構成
して、エージェントを展開する前に、この接続が存在することを確認してください。

必要なファイアウォール設定の詳細については、CiscoThousandEyesDocumentationポータ
ルの「Firewall Configuration for Enterprise Agents」を参照してください。

Cisco SD-WANおよび Cisco ThousandEyesによる可視性の
強化の制約事項

• CiscoThousandEyesEnterpriseエージェントプローブは、仮想ポートグループインターフェ
イスから発信され、AppRouteデータポリシーの影響を受けません。

• Cisco ThousandEyes Enterpriseエージェントは、Cisco IOS XE SD-WANデバイス上のコンテ
ナアプリケーションとしてネイティブにホストされており、ページロードテストやトラン

ザクションテストなどのブラウザベースのアプリケーションテストをサポートしていませ

ん。

Cisco SD-WANおよび Cisco ThousandEyesによる可視性の
強化に関する情報

Cisco ThousandEyesは、ビジネスに影響を与えるネットワークとサービス全体のエンドツーエ
ンドのビューを提供する SaaSアプリケーションです。内部、外部、キャリアネットワーク、
およびインターネット全体のネットワークトラフィックパスをリアルタイムでモニターして、

ネットワークパフォーマンスデータを提供します。Cisco ThousandEyesは、WANとクラウド
に関するインテリジェントな洞察を提供し、アプリケーション配信とエンドユーザーエクスペ

リエンスを最適化するのに役立ちます。
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Cisco IOS XEリリース 17.6.1以降、Cisco ThousandEyes Enterpriseエージェントを Cisco IOS XE
SD-WANデバイスに展開および設定して、WANトラフィックの広範なモニタリングを有効に
して、Cisco SD-WANファブリック内外での可視性を向上させることができます。Cisco
ThousandEyes Enterpriseエージェントは、IOX Dockerアプリケーションホスティング機能を使
用して、Dockerタイプのコンテナアプリケーションとして Cisco IOS XE SD-WANデバイス上
で実行される組み込みの Dockerベースのアプリケーションです。

Cisco ThousandEyesの詳細、および Cisco ThousandEyesポータルでのテストの設定と結果の表
示については、Cisco ThousandEyesのスタートアップガイドのドキュメントを参照してくださ
い。

Cisco IOS XE SD-WANデバイスでの Cisco ThousandEyes
Enterprise Agentの設定

Cisco ThousandEyes Enterprise Agentソフトウェアの Cisco vManageへの
アップロード

1. 「Cisco ThousandEyes Agent Settings」ページから Cisco ThousandEyes Enterpriseエージェン
トソフトウェアの最新バージョンをダウンロードします。

2. [Cisco vManage]メニューから、[Maintenance] > [Software Repository]を選択します。

3. [Virtual Images]をクリックします。

4. [Upload Virtual Image]をクリックし、[vManage]をクリックします。

5. [Upload VNF's Package to vManage]ダイアログボックスで、ダウンロードした Cisco
ThousandEyes Enterpriseエージェントソフトウェアファイルの場所を参照し、ファイルを
選択します。

または、Cisco ThousandEyes Enterpriseエージェントソフトウェアファイルをドラッグア
ンドドロップします。

6. ファイルの説明を入力します。

7. （オプション）必要なタグを追加します。

8. [Upload]をクリックします。

トランスポート VPN（VPN 0）での Cisco ThousandEyes Enterprise Agent
のプロビジョニング

VPN 0に Cisco ThousandEyes Enterpriseエージェントをプロビジョニングして、Cisco SD-WAN
ファブリックを超えたアンダーレイネットワークのパフォーマンスをより詳細に把握できま
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す。VPN 0にプロビジョニングされている場合、Cisco ThousandEyes Enterpriseエージェントは
Cisco SD-WANファブリックをプローブしません。

前提条件

• Cisco ThousandEyes Enterpriseエージェントが Cisco ThousandEyesアプリケーションを検出
して接続できるように、適切な DNSおよび NAT設定が存在することを確認します。

• Cisco ThousandEyes Enterpriseエージェントソフトウェアを Cisco vManageにアップロード
します。

Cisco ThousandEyes Enterpriseエージェントソフトウェアの複数の
バージョンをCiscovManageソフトウェアリポジトリにアップロー
ドした場合、エージェントのプロビジョニング中に、CiscovManage
は最新バージョンのエージェントソフトウェアをインストールし

てアクティブ化します。

（注）

手順

1. Cisco ThousandEyes Enterpriseエージェントの機能テンプレートを作成します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックし、[Add Template]をクリックして適切なデバイスモデ
ルを選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. このテンプレートを適用するサポートされているデバイスを選択します。

4. [Other Templates]セクションで、[ThousandEyes Agent]をクリックします。

5. [Template Name]：テンプレートの名前を入力します。テンプレートの名前が一意であ
ることを確認してください。

6. [Description]：テンプレートの説明を入力します。

7. [BASICCONFIGURATION]セクションで、Cisco ThousandEyesの [Account Group Token]
を入力します。

8. [ADVANCED]セクションで、希望する [Name Server]の IPアドレスを入力します。
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Cisco vManageリリース 20.7.1および Cisco IOS XEリリース 17.7.1a以降、この手順はオプショ
ンです。

（注）

9. [Save]をクリックします。

2. ThousandEyes Agent機能テンプレートをデバイステンプレートに添付します。

1. [Cisco vManage]メニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. ターゲットデバイスのデバイステンプレートを見つけます。

4. このテンプレートで、[…]をクリックし、[Edit]をクリックします。

5. [Additional Templates]をクリックします。

6. [Additional Templates]セクションで、前に作成した [ThousandEyes Agent]機能テンプ
レートを選択します。

7. [更新（Update）]をクリックします。

8. 必要な変数があれば更新し、[Next]をクリックします。

9. 構成を確認し、[Configure Devices]をクリックします。

3. Cisco ThousandEyes Enterpriseエージェントを展開するデバイスごとに、ステップ 2を繰り
返します。

Cisco ThousandEyes Enterpriseエージェントは、選択したデバイスに展開されます。エージェン
トは、クラウドベースの Cisco ThousandEyesアプリケーションに登録して安全な通信を確立
し、必要な更新と設定を受け取ります。Cisco ThousandEyesポータルでさまざまなテストを設
定し、結果のネットワークおよびアプリケーションテレメトリデータを確認できます。

サービス VPNでの Cisco ThousandEyes Enterprise Agentのプロビジョニ
ング

サービス VPNに Cisco ThousandEyes Enterpriseエージェントをプロビジョニングして、Cisco
SD-WANオーバーレイおよびアンダーレイネットワークのパフォーマンスをより詳細に把握で
きます。
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前提条件

• Cisco ThousandEyes Enterpriseエージェントが Cisco ThousandEyesアプリケーションを検出
して接続できるように、適切な DNSおよび NAT設定が存在することを確認します。

• Cisco ThousandEyes Enterpriseエージェントソフトウェアを Cisco vManageにアップロード
します。

Cisco ThousandEyes Enterpriseエージェントソフトウェアの複数の
バージョンをCiscovManageソフトウェアリポジトリにアップロー
ドした場合、エージェントのプロビジョニング中に、CiscovManage
は最新バージョンのエージェントソフトウェアをインストールし

てアクティブ化します。

（注）

手順

1. Cisco ThousandEyes Enterpriseエージェントの機能テンプレートを作成します。

1. [Cisco vManage]メニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックし、[Add Template]をクリックして適切なデバイスモデ
ルを選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. このテンプレートを適用するサポートされているデバイスを選択します。

4. [Other Templates]セクションで、[ThousandEyes Agent]をクリックします。

5. [Template Name]：テンプレートの名前を入力します。テンプレートの名前が一意であ
ることを確認してください。

6. [Description]：テンプレートの説明を入力します。

7. [BASIC CONFIGURATION]セクションで、次のフィールドを設定します。

Cisco ThousandEyesアカウントグループトークンを入力しま
す。

Account Group Token

1. VPN設定を [Global]または [Device Specific]設定として設
定します。

2. Cisco ThousandEyes Enterpriseエージェントをプロビジョニ
ングするサービス VPNの IDを入力します。

VPN

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
991

Cisco SD-WANおよび Cisco ThousandEyesによる可視性の強化

サービス VPNでの Cisco ThousandEyes Enterprise Agentのプロビジョニング



Cisco ThousandEyes Enterpriseエージェントの IPアドレスを入
力します。

このIPアドレスは、ファブリック内で一意である必要があり、
他のブランチエージェントの IPアドレスと重複してはなりま
せん。

Agent IP Address

デフォルトゲートウェイのアドレスを入力します。この IPア
ドレスは、ルータの仮想ポートグループに割り当てられます。

Agent Default Gateway

エージェントネットワークのサービスサブネットを作成して割り当てることができます。各

Cisco IOS XE SD-WANデバイスで Cisco ThousandEyes Enterpriseエージェントをプロビジョニ
ングするには、2つの使用可能な IPアドレスが必要です。IPアドレスの 1つをエージェント
に割り当て、もう 1つの IPアドレスをルータ仮想ポートグループに割り当てる必要がありま
す。

ヒント

8. [ADVANCED]セクションで、次の手順を実行します。

（Cisco vManageリリース 20.7.1および Cisco IOS XEリリース
17.7.1aのオプションパラメータ）

優先 DNSサーバーの IPアドレスを入力します。

このサーバーは、Cisco SD-WANファブリックの内部または外
部に存在できますが、サービスVPNから到達可能である必要が
あります。

ネームサーバー

（オプション）Cisco ThousandEyesポータルに登録するときに
エージェントが使用する必要があるホスト名を入力します。デ

フォルトでは、エージェントはCisco IOSXE SD-WANデバイス
のホスト名を使用します。

ホストネーム
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（オプション）Cisco ThousandEyes Enterpriseエージェントが外
部アクセスにプロキシサーバーを使用する必要がある場合は、

プロキシタイプとして次のいずれかを選択します。

• [Static]

• PAC

スタティックプロキシの設定：

• [Proxy Host]：設定を [Global]設定として設定し、プロキシ
サーバーのホスト名を入力します。

• [Proxy Port]：設定を [Global]設定として設定し、プロキシ
サーバーのポート番号を入力します。

PACの設定：

• [PAC URL]：設定を [Global]設定として設定し、プロキシ
自動構成（PAC）ファイルの URLを入力します。

Web Proxy Type

9. [Save]をクリックします。

2. ThousandEyes Agent機能テンプレートをデバイステンプレートに添付します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です

（注）

3. ターゲットデバイスのデバイステンプレートを見つけます。

4. このテンプレートの場合は、[…]をクリックし、[Edit]をクリックします。

5. [Additional Templates]をクリックします。

6. [Additional Templates]セクションで、前に作成した [ThousandEyes Agent]機能テンプ
レートを選択します。

7. [更新（Update）]をクリックします。

8. 必要な変数があれば更新し、[Next]をクリックします。

9. 構成を確認し、[Configure Devices]をクリックします。

3. Cisco ThousandEyes Enterpriseエージェントを展開するデバイスごとに、ステップ 2を繰り
返します。
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Cisco ThousandEyes Enterpriseエージェントは、選択したデバイスに展開されます。エージェン
トは、クラウドベースの Cisco ThousandEyesアプリケーションに登録して安全な通信を確立
し、必要な更新と設定を受け取ります。Cisco ThousandEyesポータルでさまざまなテストを設
定し、結果のネットワークおよびアプリケーションテレメトリデータを確認できます。
https://app.thousandeyes.com/

CLIを使用したサービス VPNでの Cisco ThousandEyes Enterprise Agent
のプロビジョニング

このセクションでは、デバイスCLIテンプレートまたはアドオンCLIテンプレートを使用して
Cisco IOS XE SD-WANデバイスに Cisco ThousandEyes Enterprise Agentをプロビジョニングする
コマンドシーケンスの例を示します。

前提条件

• Cisco ThousandEyes Enterpriseエージェントが Cisco ThousandEyesアプリケーションを検出
して接続できるように、適切な DNSおよび NAT設定が存在することを確認します。

• Cisco ThousandEyes Enterpriseエージェントソフトウェアを Cisco vManageにアップロード
します。

Cisco ThousandEyes Enterpriseエージェントソフトウェアの複数の
バージョンをCiscovManageソフトウェアリポジトリにアップロー
ドした場合、エージェントのプロビジョニング中に、CiscovManage
は最新バージョンのエージェントソフトウェアをインストールし

てアクティブ化します。

（注）

このセクションでは、サービス VPNで Cisco ThousandEyes Enterprise Agentをプロビジョニン
グする CLI設定の例を示します。

1. デバイスで IOXを有効にします。
iox

2. 仮想ポートグループを設定します。仮想ポートグループは、Cisco ThousandEyes Enterprise
Agentのゲートウェイとして機能します。
interface VirtualPortGroup4
vrf forwarding 100
ip address 192.168.61.1 255.255.255.252

3. ThousandEyesEnterpriseAgentのアプリケーションホスティングパラメータを設定します。
app-hosting appid te
app-vnic gateway0 virtualportgroup 4 guest-interface 0
guest-ipaddress 192.168.61.2 netmask 255.255.255.252
app-default-gateway 192.168.61.1 guest-interface 0
app-resource docker
prepend-pkg-opts
run-opts 1 "-e TEAGENT_ACCOUNT_TOKEN=z0kemf"
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run-opts 2 "--hostname ISR4461TE"
run-opts 3 "-e TEAGENT_PROXY_TYPE=STATIC -e
TEAGENT_PROXY_LOCATION=proxy-exmaple.com:80"
name-server0 192.168.168.183
start

•プロキシ設定は、Cisco ThousandEyesエージェントがプロキシなしでインターネットにア
クセスできない場合にのみ使用できます。また、ホスト名はオプションです。インストー

ル時にホスト名を指定しない場合、デバイスのホスト名が Cisco ThousandEyesエージェン
トのホスト名として使用されます。デバイスのホスト名が Cisco ThousandEyesポータルに
表示されます。Cisco IOS XEリリース 17.7.1a以降では、DNSネームサーバー情報はオプ
ションです。

• Cisco ThousandEyes Agentがプライベート IPアドレスを使用する場合は、NAT経由でデバ
イスへの接続を確立します。

（注）

Cisco ThousandEyes Enterprise Agentソフトウェアのアップグレード

外部ストレージを持たないCisco IOS XE SD-WANデバイスでは、Cisco ThousandEyes Enterprise
Agentソフトウェアをアップグレードできません。このようなデバイスでは、エージェントの
インストールと起動にブートフラッシュが使用されています。ブートフラッシュには、エー

ジェントソフトウェアのアップグレードをサポートするストレージ容量がありません。エー

ジェントソフトウェアをアップグレードする代わりに、既存のソフトウェアをアンインストー

ルして、新しいバージョンのソフトウェアをプロビジョニングできます。

（注）

1. 新しいバージョンの Cisco ThousandEyes Enterprise Agentソフトウェアをダウンロードし、
ソフトウェアを Cisco vManageにアップロードします。「Cisco ThousandEyes Enterprise
Agentソフトウェアの Cisco vManageへのアップロード」を参照してください。

2. Cisco vManageのメニューから[Maintenance] > [Software Upgrade]の順に選択します。

3. CiscoThousandEyesEnterpriseAgentソフトウェアをアップグレードするCisco IOSXESD-WAN
デバイスを選択します。

4. [Upgrade Virtual Image]をクリックします。

5. [Virtual Image Upgrade]ダイアログボックスで、ドロップダウンリストから新しいバージョ
ンの Cisco ThousandEyes Enterprise Agentソフトウェアを選択します。[Upgrade]をクリッ
クします。

6. [Maintenance] > [Software Upgrade]ページで、Cisco ThousandEyes Enterprise Agentソフト
ウェアをアップグレードした Cisco IOS XE SD-WANデバイスを選択します。

7. [Activate Virtual Image]をクリックします。
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Cisco ThousandEyes Enterprise Agentソフトウェアのアンインストール
1. [Cisco vManage]メニューから、[Configuration] > [Templates]を選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは [Device]
です。

（注）

3. Cisco ThousandEyesエージェントソフトウェアを削除する必要があるデバイスのデバイス
テンプレートを見つけます。

4. このテンプレートで、[…]をクリックし、[Edit]をクリックします。

5. [Additional Templates]をクリックします。

6. [Additional Templates]セクションの [ThousandEyes Agent]で、ドロップダウンリストから
[None]を選択します。

7. [更新（Update）]をクリックします。

8. 必要な変数があれば更新し、[Next]をクリックします。

9. 構成を確認し、[Configure Devices]をクリックします。

Cisco IOS XE SD-WANデバイスでの Cisco ThousandEyes
Enterprise Agentのトラブルシューティング

1. Cisco ThousandEyes Enterpriseエージェントに接続します。
Device#app-hosting connect appid Appid session /bin/bash

2. エージェント設定を確認するには、次のCFGファイルを確認します。/etc/te-agent.cfg

3. エージェントログを表示するには、次のファイルを確認します。
var/log/agent/te-agent.log

Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイド、Cisco IOS XEリリース 17.x
996

Cisco SD-WANおよび Cisco ThousandEyesによる可視性の強化

Cisco ThousandEyes Enterprise Agentソフトウェアのアンインストール



第 35 章

付録：vManage How-Toマニュアル

•カスタム vManageアプリケーションサーバーロゴをロードする方法（997ページ）

カスタムvManageアプリケーションサーバーロゴをロー
ドする方法

Cisco vManage Webアプリケーションサーバーのロゴを変更し、新しいカスタムロゴをロード
するには、request nms application-server update-logoコマンドを使用します。

ロゴ画像は、すべての Cisco vManage Webアプリケーションサーバー画面の左上隅にありま
す。広いブラウザ画面に表示される大きいバージョンと、画面サイズが狭いときに表示される

小さいバージョンの2つのファイルを読み込むことができます。どちらのファイルもローカル
デバイス上の PNGファイルで、サイズが 1 MB以下である必要があります。最適な解像度を
得るには、大きいロゴの画像を 180 x 33ピクセル、小さいロゴの画像を 30 x 33ピクセルにす
ることをお勧めします。
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