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第 1 章

最初にお読みください

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

参考資料

• Cisco Catalyst SD-WAN Control Components Compatibility Matrix and Server Recommendations
[英語]

• Cisco Catalyst SD-WAN Device Compatibility [英語]

ユーザーマニュアル

• User Documentation for Cisco IOS XE Catalyst SD-WAN Release 17 [英語]

通信、サービス、およびその他の情報

• Cisco Profile Managerで、シスコの Eメールニュースレターおよびその他の情報にサイン
アップしてください。

•ネットワーク運用の信頼性を高めるための最新のテクニカルサービス、アドバンストサー
ビス、リモートサービスについては、シスコサービスにアクセスしてください。

•安全かつ検証されたエンタープライズクラスのアプリケーション、製品、ソリューショ
ン、サービスをお求めの場合は、Cisco DevNetにアクセスしてください。

Cisco Catalyst SD-WANポータルコンフィギュレーションガイド
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/compatibility/sdwan-device-compatibility.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/config/ios-xe-sdwan17.html
https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://developer.cisco.com/startnow/


• Cisco Press出版社による一般的なネットワーク、トレーニング、認定関連の出版物を入手
するには、Cisco Pressにアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

•リリースで未解決および解決済みのバグをご覧になる場合は、Cisco Bug Search Toolにア
クセスしてください。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

マニュアルに関するフィードバック

シスコのテクニカルマニュアルに関するフィードバックを提供するには、それぞれのオンライ

ンマニュアルの右側のペインにあるフィードバックフォームを使用してください。

Cisco Catalyst SD-WANポータルコンフィギュレーションガイド
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第 2 章

Cisco Catalyst SD-WANポータル機能の履
歴

• Cisco Catalyst SD-WANポータル機能の履歴（3ページ）

Cisco Catalyst SD-WANポータル機能の履歴
表 1 :機能の履歴

説明機能名リリース

日

Cisco Catalyst SD-WANポータルのロード時間
が大幅に改善されました。

Cisco Catalyst SD-WANポータルの
ロード時間の改善

2025年 4
月

ゴールデンスナップショットの保持期間が180
日から90日に変更されました。オンデマンド
スナップショットの保持期間が 90日から 10
日に変更されました。

自動的に作成される定期的なスナップショッ

トの保持数が 10から 7に変更されました。

スナップショットは、プライマリリージョン

でのみ保持されます。

スナップショットの保持の変更2025年 4
月

Cisco Catalyst SD-WANポータルコンフィギュレーションガイド
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/self-serv-por/sdwan-ssp/m-snapshots.html


説明機能名リリース

日

Cisco Catalyst SD-WANポータルから入手でき
る設定変換ツールを使用すると、デバイステ

ンプレートを設定グループに変換したり、従

来から設定されていたポリシーをポリシーグ

ループに変換したりできます。ポリシー変換

は、このリリースではベータレベルで機能す

ると見なされ、ベストエフォート変換を実行

します。

設定を設定グループに変換すると、デバイス

に依存しない新たな設定モデルの利点をすべ

て活かすことができます。

設定変換ツール2025年 3
月

Cisco Catalyst SD-WANソリューションは、
SOC2 Type2、ISO 27001、ISO 27701、ISO
27017、ISO 27018、C5、ENSのネットワーク
コンプライアンス認定をサポートしています。

これらのコンプライアンス認定は、すべての

長期リリースでサポートされます。

追加のネットワークコンプライア

ンス認定のサポート

2025年 2
月

CiscoSD-WANファブリックのネットワークイ
ベントに基づく通知の送信をサポート。

ウェブフック通知サポート2024年 10
月

[Dashboard] > [Oerlays] > [Details]ページで、
CiscoSD-WANファブリックのサポートチケッ
トを開くことができます。サポートチケット

を開く際、連絡先情報に任意の電子メールア

ドレスを指定できます。

サポートチケットでの任意の電子

メールアカウントの使用

2024年 8
月

Cisco SD-WANポータルでは、[Fabric Details]
ページの [Service Requests]セクションに、
ファブリックに関連するシスコのサポートケー

スが表示されます。

ファブリックの詳細ページには、

シスコのサポートケースの情報が

表示されます

2024年 8
月

Cisco Catalyst SD-WANポータルコンフィギュレーションガイド
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第 3 章

Cisco Catalyst SD-WANポータル

• Cisco Catalyst SD-WANポータルの概要（5ページ）
• Cisco Catalyst SD-WANポータルの前提条件（6ページ）
• Cisco Catalyst SD-WANポータルの利点（6ページ）
•スマートアカウントとバーチャルアカウント（7ページ）

Cisco Catalyst SD-WANポータルの概要
Cisco Catalyst SD-WANポータルは、Cisco Catalyst SD-WANに適したクラウドインフラストラ
クチャ自動化ツールであり、パブリッククラウドプロバイダーで Cisco Catalyst SD-WANコン
トローラをプロビジョニング、モニター、および保守するための迅速な方法を提供します。

CiscoCatalyst SD-WANポータルを使用して、次のコントローラをプロビジョニングできます：

• Cisco SD-WAN Manager

• Cisco SD-WAN Validator

• Cisco SD-WANコントローラ

Cisco Catalyst SD-WANポータルコンフィギュレーションガイド
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図 1 : Cisco Catalyst SD-WANポータルの利点と運用

Cisco Catalyst SD-WANポータルは、ポータルアクセスにデフォルトで多要素認証（MFA）を
適用します。シングルサインオン（SSO）を使用して、任意のユーザーを任意のデバイスの任
意のアプリケーションに接続できるアイデンティティプロバイダー（IdP）を使用するように
Cisco Catalyst SD-WANポータルを設定できます。

対象読者

このドキュメントは、サービスプロバイダー、パートナー、その他のエンドユーザーなどのシ

スコのお客様を対象としています。

Cisco Catalyst SD-WANポータルの前提条件
• Cisco Commerce Workspaceで Cisco DNAサブスクリプションを購入します。
https://apps.cisco.com/Commerce/home

•スマートアカウントを作成するか、既存のものを開きます。

•そのスマートアカウントに関連付けられたバーチャルアカウントを作成します。

• Ciscoプラグアンドプレイ（PnP）Connectポータルでデバイスのシリアル番号を追加しま
す。

詳細に関しては、「Cisco Network Plug and Play Connect Capability Overview」[英語]を参照
してください。

Cisco Catalyst SD-WANポータルの利点
•インスタンスの CPU使用率などの重要な統計情報を可視化します。

Cisco Catalyst SD-WANポータルコンフィギュレーションガイド
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• Cisco Catalyst SD-WANオーバーレイネットワークをリアルタイムで監視する上で集中型
ダッシュボードを提供します。

•ワークフロー内の適切なタスクに簡単に移動するためのウィザード駆動のインターフェイ
スが含まれています。

•プライマリおよびセカンダリデータストレージの地理的位置を指定するためのオプション
をクラウドプロバイダーに提供します。

•多要素認証（MFA）でのシングルサインオン（SSO）に IdPを使用した、セキュアなログ
インをサポートします。

•ロールベースアクセスコントロール（RBAC）をサポートします。

•オーバーレイへのオンプレミス TACACSサーバー接続用のカスタムサブネットを使用し
た新しいオーバーレイネットワークのプロビジョニングをサポートします。

スマートアカウントとバーチャルアカウント
スマートアカウントには、組織が購入したライセンスが含まれます。スマートアカウントは、

購入したソフトウェア資産、登録、ソフトウェア使用の報告を表示、および組織全体のライセ

ンス管理を行うことができる中央リポジトリです。

Cisco Catalyst SD-WANポータルについて、シスコは Cisco Catalyst SD-WANポータルスマー
トアカウント管理者にアクセス権限を付与しました。スマートアカウント管理者は、コント

ローラの IPアドレスの表示やコントローラの IPアクセスリストの変更など、コントローライ
ンフラストラクチャに関連する運用タスクを表示および実行できます。このアクセスを特定の

ユーザに付与しない場合は、Cisco Software Centralの [Manage Smart Account]セクションに移動
し、それらのユーザをスマートアカウント管理者から削除するか、IDP（IDプロバイダー）オ
ンボーディング機能を使用して、Cisco Catalyst SD-WANポータルへのアクセスを IDPの信頼
できるユーザに基づいて付与してください。

詳細については、「コントローラをプロビジョニングするためのスマートアカウントとバー

チャルアカウントのワークフロー」を参照してください。

バーチャルアカウントは、スマートアカウント内のサブアカウントです。バーチャルアカウン

トを使用すると、ビジネスにとって論理的な方法でシスコの資産を整理できます。部門、製

品、地域、またはその他の指定別に会社のビジネスモデルに最適なバーチャルアカウントを設

定できます。

デフォルトのバーチャルアカウントが作成されます。Cisco Catalyst SD-WANオーバーレイを
作成するための専用のバーチャルアカウントを作成することをお勧めします。

詳細については、「スマートアカウントに関連付けられたバーチャルアカウントの作成」を参

照してください。

Cisco Catalyst SD-WANコントローラをプロビジョニングするには、Cisco Catalyst SD-WAN対
応の製品属性にバーチャルアカウントを関連付ける必要があります。Cisco Catalyst SD-WAN

Cisco Catalyst SD-WANポータルコンフィギュレーションガイド
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対応属性は、CiscoDNAクラウドライセンスの注文時にバーチャルアカウントに関連付けられ
ます。

エンタープライズアグリーメントを使用してCiscoDNAライセンスを注文する場合、SD-WAN
対応属性へのバーチャルアカウントの自動関連付けは使用できません。Cisco CloudOpsチーム
がコントローラをプロビジョニングするには、エンタープライズアグリーメントワークスペー

スを介してクラウドコントローラのプロビジョニング要求フォームを送信する必要がありま

す。Cisco Catalyst SD-WANテクニカルサポートに連絡して、目的のバーチャルアカウントを
Cisco Catalyst SD-WANポータルで使用できるように依頼してください。目的のバーチャルア
カウントが Cisco Catalyst SD-WANポータルで使用可能になったら、必要なエンタープライズ
アグリーメント契約情報を提供した後で、コントローラをプロビジョニングできます。

（注）

Cisco Catalyst SD-WANポータルコンフィギュレーションガイド
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第 4 章

Cisco Catalyst SD-WANポータルへのアクセ
ス

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

•コントローラをプロビジョニングするためのスマートアカウントとバーチャルアカウント
のワークフロー（9ページ）

•スマートアカウントに関連付けられたバーチャルアカウントの作成（10ページ）
•認定オーバーレイのワークフロー（11ページ）
•初めての Cisco Catalyst SD-WANポータルへのアクセス（12ページ）
• Cisco Catalyst SD-WANポータルへのログイン（12ページ）
•追加のMFAオプションの設定または既存のMFAオプションの更新（13ページ）

コントローラをプロビジョニングするためのスマートア

カウントとバーチャルアカウントのワークフロー
以下は、スマートアカウント、バーチャルアカウントを作成し、CiscoDNAサブスクリプショ
ンをバーチャルアカウントに関連付けるためのワークフローです。

1. Cisco Software Centralで組織のスマートアカウントを作成します。https://software.cisco.com/
software/csws/ws/platform/home?locale=en_US

Cisco Catalyst SD-WANポータルコンフィギュレーションガイド
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2. スマートアカウントに関連付けられたバーチャルアカウントを作成します。

バーチャルアカウントの作成方法については、「スマートアカウントに関連付けられた

バーチャルアカウントの作成」を参照してください。

3. Cisco Commerce Workspaceで Cisco DNAサブスクリプションを購入します。
https://apps.cisco.com/Commerce/home

CiscoDNAサブスクリプションは、それぞれのスマートアカウントのいずれかのバーチャルア
カウントに関連付ける必要があります。

（注）

通常、お客様に代わってアカウントマネージャまたはシスコの営業担当者が注文を行いま

す。

4. ライセンスとして DNAクラウドサブスクリプション製品 ID（PID）を選択します。

DNAクラウドサブスクリプション PIDを選択すると、コントローラをプロビジョニング
するために、SD-WAN対応属性が自動的にバーチャルアカウントに関連付けられます。

5. 注文が完了すると、バーチャルアカウントはコントローラをプロビジョニングするため
に、Cisco Catalyst SD-WANポータルで使用できるようになります。

バーチャルアカウントには、シスコプラグアンドプレイ（PnP）ポータルで追加されたデバイ
スのシリアル番号が含まれている必要があります。CiscoCatalyst SD-WANポータルでオーバー
レイが作成されたら、Cisco PnPポータルの [Controller Profile]タブを参照して、デバイスのシ
リアル番号とそれぞれのコントローラのマッピングを表示します。コントローラへのデバイス

シリアル番号のマッピングは、デバイスを Cisco SD-WAN Managerに追加する、またはゼロ
タッチプロビジョニング（ZTP）を実行するために必要な情報を提供します。CiscoPnPポータ
ルの [Controller Profile]タブを表示し、CiscoCatalyst SD-WANポータルを使用したCiscoCatalyst
SD-WANオーバーレイ作成プロセスの一部としてコントローラがプロビジョニングされたこと
を確認します。

詳細に関しては、「Cisco Network Plug and Play Connect Capability Overview」[英語]を参照して
ください。

（注）

スマートアカウントに関連付けられたバーチャルアカウ

ントの作成

はじめる前に

•スマートアカウントを作成します。

Cisco Catalyst SD-WANポータルコンフィギュレーションガイド
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スマートアカウントに関連付けられたバーチャルアカウントの作成
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スマートアカウントの作成については、「コントローラをプロビジョニングするためのス

マートアカウントとバーチャルアカウントのワークフロー」を参照してください。

バーチャルアカウントを作成します。

1. Cisco Software Centralで、[Manage Smart Account]の下にある [Manage Account]を選択し
ます。

2. [Virtual Accounts]をクリックします。

3. [Create Virtual Account]をクリックします。

4. [Review Notice]をクリックし、通知を確認した後、[I have Review the Notice]をクリックし
ます。

5. 必要なフィールドに必要な情報を入力します。

[Parent Account]フィールドに [At Top Level]が自動入力されます。この選択を保持できます。（注）

6. [Next]をクリックします。

7. （任意）バーチャルアカウントにユーザーを割り当てます

8. [Next]をクリックします。

9. [Create Virtual Account]をクリックします。

新しく作成したバーチャルアカウントがバーチャルアカウントのリストに表示されます。

認定オーバーレイのワークフロー

新規のお客様向けの認定オーバーレイのワークフロー

1. 新規の Cisco Catalyst SD-WANお客様またはパートナーである場合は、Cisco Commerce
Workspaceでご注文してください。

2. [Certified Hosting Infra for vManage PID]サブスクリプションオプションを選択します。

3. 他の注文と同じ手順に従います。

認定オーバーレイに対応する正しい PIDを選択していることを確認してください。（注）

Cisco Catalyst SD-WANポータルコンフィギュレーションガイド
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認定オーバーレイのワークフロー
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既存のお客様向けの認定オーバーレイのワークフロー

1. 既存の Cisco Catalyst SD-WANのお客様またはパートナーである場合は、既存のバーチャ
ルアカウントをご利用のうえ、Cisco Commerce Workspaceでご注文ください。

2. [Certified Hosting Infra for vManage PID]サブスクリプションオプションを選択します。

3. Cisco ONEでチケットを作成します。

チケットには次の情報を含めてください。

• Virtual Account

•組織名

• Order Number

•地域

4. Cisco CloudOpsチームは注文番号を確認し、既存のオーバーレイを認定オーバーレイとし
てアップグレードします。

初めての Cisco Catalyst SD-WANポータルへのアクセス
Cisco Catalyst SD-WANポータルに初めてログインすると、ガイド付きワークフローが表示さ
れます。このワークフローでは、一部の機能を設定し、最初のCiscoCatalyst SD-WANオーバー
レイネットワークを作成するオプションが提供されます。

IDプロバイダー（IdP）を使用していない場合、Cisco Catalyst SD-WANポータルに初めてログ
インし、その後もログインを行うには、スマートアカウント管理者である必要があります。

IdPを使用している場合、Cisco Catalyst SD-WANポータルへのアクセスは IdPによって提供さ
れるユーザアクセスに基づきます。

software.cisco.comなどの他の Ciscoポータルとは異なり、バーチャルアカウント管理者レベル
のアクセスを使用して Cisco Catalyst SD-WANポータルにログインすることはできません。
Cisco Catalyst SD-WANポータルは、バーチャルアカウント管理者レベルのアクセスを受付け
ません。

（注）

Cisco Catalyst SD-WANポータルへのログイン
Cisco Catalyst SD-WANポータルにログインするときは、シスコのクレデンシャルを使用する
必要があります。

1. Cisco Catalyst SD-WANポータル URLhttps://ssp.sdwan.cisco.com/に移動します。

2. シスコのログイン情報を入力します。

Cisco Catalyst SD-WANポータルコンフィギュレーションガイド
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初めての Cisco Catalyst SD-WANポータルへのアクセス

https://mycase.cloudapps.cisco.com/case
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3. プロンプトが表示されたら、MFAログイン情報をセットアップまたは入力します。

追加のMFAオプションの設定または既存のMFAオプショ
ンの更新

Cisco SD-WANポータルを使用して、追加のMFAオプションを追加したり、既存のMFAオプ
ションを更新したりできます。

はじめる前に

Cisco Catalyst SD-WANポータルにログインできることを確認します。

MFAオプションの追加または更新

1. Cisco SD-WANセルフサービスポータルにログインできたら、Cisco SD-WAN SSOに移動
します。

2. SSOページで、[Work]タブの下に Cisco Catalyst SD-WANポータルが表示されます。

3. ページの右隅にある自分の名前のドロップダウンリストから、[Settings]をクリックしま
す。

4. [Extra Verification]セクションで、MFAオプションを追加するか、既存のMFAオプション
を更新します。

Cisco Catalyst SD-WANポータルコンフィギュレーションガイド
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追加のMFAオプションの設定または既存のMFAオプションの更新

https://ssp.sdwan.cisco.com
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第 5 章

IDプロバイダーの設定

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

• Cisco Catalyst SD-WANポータルの IdPの設定（15ページ）

Cisco Catalyst SD-WANポータルの IdPの設定
Cisco Catalyst SD-WANポータルに初めてログインするときに、Okta ID管理など、組織の ID
プロバイダー（IdP）を使用するようにCisco Catalyst SD-WANポータルを設定するオプション
があります。

Cisco Catalyst SD-WANポータルの IdPの設定はオプションです。（注）

IdPとロールを設定した後（「IdPユーザーの Cisco SD-WANセルフサービスポータルロール
の設定」）、Cisco.comアカウントのクレデンシャルの代わりに独自の IdPを使用してログイ
ンできます。
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Cisco Catalyst SD-WANポータルで IdPをセットアップする場合、発行者、ログイン URL、お
よびプライバシー強化メール（PEM）キーを組織の IdPから使用できません。この情報は、
Assertion Consumer Service（ACS）URLとオーディエンスを組織の IdPに設定した後に使用で
きます。組織の IdPを設定する場合は、ACS URLとオーディエンスのプレースホルダ値を追
加することをお勧めします。後で、Cisco Catalyst SD-WANポータルで IdPを設定し、Cisco
Catalyst SD-WANポータルで編集可能な ACS URLおよびオーディエンスの Uniform Resource
Identifier（URI）の正しい値で組織の IdPを更新できます。

（注）

はじめる前に

Cisco Catalyst SD-WANポータルで IdPを設定する前に、組織の IdPに次の変数を作成する必
要があります。Cisco Catalyst SD-WANポータルでは、ログインするユーザーごとにこれらの
変数が必要です。

• firstName

• lastName

• email

• SSP_User_Role

ロールの詳細については、「IdPユーザーの Cisco SD-WANセルフサービスポータルロー
ルの設定」を参照してください。

Cisco Catalyst SD-WANポータルの IdPの設定

1. IdPの次の情報を指定します。この情報は IdPで確認できます。

•ドメイン名

• IdPの発行元 URL

• IdP SSO URL

• IdP署名証明書（.pem形式）

2. [Submit Request]をクリックします。

3. IdPサイトで、IdPの作成を確認します。

Cisco Catalyst SD-WANポータルコンフィギュレーションガイド
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第 6 章

ロールベースのアクセスの管理

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

• IdPユーザーの Cisco Catalyst SD-WANポータルロールの設定（17ページ）
•追加ロールの作成（18ページ）

IdPユーザーの Cisco Catalyst SD-WANポータルロールの
設定

はじめる前に

IDプロバイダー（IdP）の Cisco Catalyst SD-WANポータルロールの設定はオプションです。（注）

IdPユーザーのロールの設定

1. Cisco Catalyst SD-WANポータルメニューから、[Manage Roles]を選択します。

2. 権限の名前を入力します。

Cisco Catalyst SD-WANポータルコンフィギュレーションガイド
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3. バーチャルアカウントごとに、次のリストからロールを割り当てます。

• [Monitor]：Cisco Catalyst SD-WANポータルのすべてのオーバーレイオプションを表
示およびモニタできます。

• [OverlayManagement]：オーバーレイネットワークを作成、変更、およびモニタできま
す。

• [Administration]：モニタおよびオーバーレイネットワークロールによって定義された
すべてのタスクを実行し、セカンダリ IdPをオンボードできます。

4. [Add Role]をクリックします。

5. すべてのロールを追加したら、[Done]をクリックします。

6. IdPクレデンシャルを使用して Cisco Catalyst SD-WANポータルに再度ログインします。

追加ロールの作成
追加ロールを作成するには、スマートアカウント管理者が「IdPユーザーの Cisco SD-WANセ
ルフサービスポータルロールの設定」の項で説明されている手順を実行する必要があります。
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18

ロールベースのアクセスの管理
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第 7 章

オーバーレイネットワークの管理

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

• Cisco Catalyst SD-WANクラウドホスト型ファブリックの作成（19ページ）
• Cisco Catalyst SD-WANクラウドホスト型ファブリックの詳細オプションの設定（23ペー
ジ）

•オーバーレイネットワークの削除（28ページ）
•コントローラアクセスを管理するための IPアドレス許可リストの指定（28ページ）
•事前定義されたインバウンドルールの作成（29ページ）
•追加のオーバーレイネットワークの作成（30ページ）

Cisco Catalyst SD-WANクラウドホスト型ファブリックの
作成

Cisco Catalyst SD-WANポータルは、次の手順の中で提供する情報に従って Cisco Catalyst
SD-WANファブリックをプロビジョニングします。

はじめる前に

次の点を確認してください。
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•アクティブな Ciscoスマートアカウント。

•アクティブな Ciscoバーチャルアカウント。

• Ciscoスマートアカウントの SA管理者ロール。（Cisco Catalyst SD-WANポータルに初め
てアクセスしてファブリックを作成するために必要です。以降は不要です。）

• Cisco Commerce（旧 CCW）でのコントローラの有効な注文。

手順

1. シスコからの電子メールで受け取った URLに移動して Cisco Catalyst SD-WANポータル
にアクセスし、ログインします。

2. Cisco Catalyst SD-WANポータルメニューから [Create Overlay]を選択します。

[Create Cisco Hosted Fabric]ページが表示されます。

3. [Smart Account]ドロップダウンリストから、ファブリックを関連付ける Ciscoスマート
アカウントの名前を選択します。

4. [Virtual Account]ドロップダウンリストから、ファブリックを関連付けるCiscoバーチャ
ルアカウントの名前を選択します。

5. [Assign Controllers]をクリックし、[Assign Controllers]エリアで次の操作を実行します。

1. 次の表で説明されているように、専用ファブリックのコントローラタイプの数のオ
プションを設定します。

説明オプション

展開内の Cisco SD-WAN Managerコント
ローラの数を入力します。

有効値は 1、3、または 6です。

Assign (for the vManage controller type)

展開内の Cisco SD-WAN Validatorの数を
入力します。

最小値は 2です。

Assign (for the vBond controller type)

展開内の Cisco SD-WANコントローラの
数を入力します。

最小値は 2です。

Assign (for the vSmart controller type)

Cisco SD-WAN Managerコントローラの
数に 3または 6を選択した場合にのみ適
用されます。

Cisco SD-WAN Managerクラスタを作成
するには、このオプションをオンにしま

す。

Enable Cluster
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説明オプション

[Enable Cluster]オプションをオンにした
場合にのみ適用されます。

[Single Tenant Cluster]を選択して、単一
テナントクラスタを有効にします。

Cluster Type

2. [Assign]をクリックします。

6. [Fabric]フィールドにファブリックの名前を入力します。

7. [Cloud Provider]で、シスコがファブリックのコントローラをホストするクラウドプロバ
イダーとして [AWS]を選択します。

8. [SD-WAN Version]ドロップダウンリストから、コントローラで使用する Cisco Catalyst
SD-WANのバージョンを選択します。

必要な特定の機能があり、その機能が別のバージョンでのみ利用可能な場合を除き、推

奨バージョンを選択します。推奨バージョンについては、Cisco Software Centralでご確
認ください。Cisco Catalyst SD-WANリリースの詳細については、『User Documentation
for Cisco IOS XE (SD-WAN) Release 17』の「Release Information」エリアにある Cisco
Catalyst SD-WANリリースノートを参照してください。

9. [Locations]で、次のアクションを実行します。

1. [Primary Location]ドロップダウンリストから、Cisco SD-WAN Managerコントロー
ラがプロビジョニングされている地理的な場所を選択します。

ネットワークに比較的近い場所を選択することをお勧めします。

2. [Secondary Location]ドロップダウンリストから、バックアップのデータストレージ
とロードバランシングの地理的な場所を選択します。プライマリとセカンダリの両

方に同じリージョンを選択すると、SSPは自動的に同じリージョン内の 2つの異な
るゾーンにインスタンスを配置します。

プライマリロケーションに最も近い場所を選択することをお勧めします。（注）

3. [Data Location]ドロップダウンリストから、Cisco Catalyst SD-WAN Analyticsデータ
ストレージの地理的な場所を選択します。

プライマリロケーションに最も近い場所を選択することをお勧めします。

10. [Contacts]で次の情報を入力します。

• [Fabric Admins]フィールドに、Cisco Catalyst SD-WANポータルがファブリックに
関する通知を送信する1つ以上のカンマ区切りの電子メールアドレスまたはメーラー
リスト名を入力します。
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• [Cisco Contact Email]フィールドに、緊急の問題が発生し、ファブリックの管理者
と連絡が取れない場合に連絡可能なシスコの連絡先の電子メールアドレスを入力し

ます。

• [Enter Contract number of service]フィールドに、Cisco Catalyst SD-WANポータル
サービス契約の番号を入力します。

• [Enter CCO ID of Service Requester]フィールドに、Cisco Catalyst SD-WANポータル
のチケットを作成した人の Cisco IDを入力します。

アラート通知：SSPは、サブスクリプションの期限切れ、メンテナンス期間、機能の変
更などさまざまな理由でお客様にアラート通知を送信します。SSP通知は、オーバーレ
イの詳細で設定された、登録済みの「オーバーレイ管理者」の連絡先である電子メール

アドレスに送信されます。この電子メールアドレスを最新の状態に保つのはお客様の責

任となります。複数の電子メールアドレスを登録できます。電子メールアドレスを更新

するには、次の手順を実行します。

1. https://ssp.sdwan.cisco.comで SSPにログインします。ログインするには、Cisco PNP
スマートアカウント管理者ロールが必要です。

または、スマートアカウント管理者が SSP上で IDPをすでにセットアップしている
場合は、管理者から提供されたロールでログインできます。

2. [Overlay Details] > [Description] > [Overlay Admin]に移動します。

3. 編集するには、鉛筆アイコンをクリックします。

4. 電子メールアドレスを入力し、Tabキーを押します。

5. チェックマークアイコンをクリックして保存します。

11. 必要に応じて次の詳細オプションを設定します。

これらのオプションの詳細については、「Cisco Catalyst SD-WANクラウドホスト型ファ
ブリックの詳細オプションの設定」を参照してください。

• [Custom Subnets]：コントローラインターフェイスの IPアドレスに使用するプライ
ベート IPアドレスを設定します。

• [Custom Domain Settings]：Cisco SD-WAN Validatorおよび Cisco SD-WAN Manager
コントローラにアクセスするためのカスタムドメインを設定します。

• [Snapshot Settings]：展開で Cisco SD-WAN Managerインスタンスのスナップショッ
トを作成する頻度を設定します。

• [Custom Organization Name]：ネットワークを識別する一意の組織名を設定します。

• [Compliance]：ファブリックの認定コンプライアンスを選択します。

• [Dual Stack]：IPv6デュアルスタックを有効にします。
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12. [Click here to review and agree to Terms & Conditions before proceeding]をクリックし、
[Terms and Conditions]ダイアログボックスに表示される情報を確認して、[I Agree]を
クリックします。

13. [Create Fabric]をクリックします。

システムによってファブリックが作成されます。このプロセスには最大60分かかる場合
があります。このプロセスの進行状況に関する情報は、[Create Fabric Progress]領域に
表示されます。

また、Cisco Catalyst SD-WANポータルの [Notification]ページにはパスワードが表示さ
れます。ファブリックに初めてアクセスする場合は、このパスワードを使用します。

環境を保護するために、ログイン後すぐにパスワードを変更することをお勧めします。

システムによって提供されるコントローラのパスワードは、7日後から Cisco Catalyst SD-WAN
ポータルに表示されなくなります。パスワードを保持する場合は、パスワードのコピーを取っ

ておくことをお勧めします。

（注）

14. ファブリックの準備ができたという通知を受け取ったら、次の手順を実行します。

•デバイスにコントローラ証明書をインストールします。コントローラ証明書のイン
ストールについては、「Use Case: Cisco-Hosted Cloud Overlays with Software Version
19.x and Above」を参照してください。

• Webサーバー証明書をインストールします。Webサーバー証明書のインストールに
ついては、「Web Server Certificates」を参照してください。

Cisco Catalyst SD-WANクラウドホスト型ファブリックの
詳細オプションの設定

詳細オプションを使用すると、デフォルト設定が望むものではない場合に、ファブリックのさ

まざまな設定を指定できます。

ファブリックの詳細オプションを設定するには、CiscoCatalyst SD-WANポータルで [Advanced
Options]をクリックし、以降のセクションで説明するオプションを設定します。

• [カスタムサブネット][カスタムサブネット]（24ページ）

• [Custom Domain Settings][Custom Domain Settings]（26ページ）

• [Snapshot Settings][Snapshot Settings]（26ページ）

• [Custom Organization Name][Custom Organization Name]（27ページ）

•コンプライアンス
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•デュアルスタック

[カスタムサブネット]

[Custom Subnets]エリアには、コントローラインターフェイスの IPアドレスに使用するプラ
イベート IPアドレスを設定するためのオプションがあります。

エンタープライズTACACSへの接続、認証、許可、およびアカウンティング（AAA）サーバー
への接続、syslogサーバーへのメッセージの送信、またはファブリックを介したインスタンス
への管理アクセスなどの使用例では、特定のプレフィックスのプライベート IPアドレスでコ
ントローラを展開することをお勧めします。これらのプレフィックスは一意であり、ファブ

リック内の他の場所では使用されていません。

説明オプション

プライマリサブネット

プライマリリージョンのVPCのプライベート
IPアドレスブロックを入力します（例：
192.168.0.0/24）。

この IPアドレスブロックは、プライベート
ネットワークから到達可能である必要があり

ます。

VPCサブネット

ファブリックのプライマリリージョンを表示

します。

プライマリロケーション

プライマリリージョンの管理サブネットのプ

ライベート IPアドレスブロックを入力しま
す。

このアドレスは、VPCについて入力する IPア
ドレスブロック内である必要があります。

IPアドレスブロックの最小サイズは16です。

管理サブネット

プライマリリージョンの制御サブネットのプ

ライベート IPアドレスブロックを入力しま
す。

このアドレスは、VPCについて入力した IPア
ドレスブロック内である必要があります。

IPアドレスブロックの最小サイズは16です。

制御サブネット
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説明オプション

プライマリリージョンのクラスタサブネット

のプライベート IPアドレスブロックを入力し
ます。

このアドレスは、VPCについて入力した IPア
ドレスブロック内である必要があります。

IPアドレスブロックの最小サイズは16です。

クラスタサブネット

セカンダリサブネット

セカンダリリージョンのVPCのプライベート
IPアドレスブロックを入力します（例：
192.168.1.0/24）。

この IPアドレスブロックは、プライベート
ネットワークから到達可能である必要があり

ます。

VPCサブネット

ファブリックのセカンダリリージョンを表示

します。

プライマリロケーション

セカンダリリージョンの管理サブネットのプ

ライベート IPアドレスブロックを入力しま
す。

このアドレスは、VPCについて入力した IPア
ドレスブロック内である必要があります。

IPアドレスブロックの最小サイズは16です。

管理サブネット

セカンダリリージョンの制御サブネットのプ

ライベート IPアドレスブロックを入力しま
す。

このアドレスは、VPCについて入力した IPア
ドレスブロック内である必要があります。

IPアドレスブロックの最小サイズは16です。

制御サブネット

セカンダリリージョンのクラスタサブネット

のプライベート IPアドレスブロックを入力し
ます。

このアドレスは、VPCについて入力した IPア
ドレスブロック内である必要があります。

IPアドレスブロックの最小サイズは16です。

クラスタサブネット
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[Custom Domain Settings]

[Custom Domain Settings]エリアには、Cisco SD-WAN Validatorおよび Cisco SD-WAN Manager
コントローラにアクセスするためのカスタムドメインを設定するオプションがあります。

デフォルトでは、ドメイン名は cisco.comです。必要な場合は、展開する別のドメインを指定
できます。

カスタムドメインを指定する場合、シスコはユーザーのドメインにアクセスできないため、

Cisco SD-WAN Validatorと Cisco SD-WAN Managerについて独自のドメインネームシステムを
作成する必要があります。

カスタムドメインを設定したら、次のマッピングを作成し、コントローラ証明書が起動できる

ようにします。

• Cisco SD-WAN Validator DNSをすべての VPN 0 IPアドレスにマッピングします。

• Cisco SD-WAN Manager DNSをすべての VPN 512 IPアドレスにマッピングします。

説明オプション

Cisco SD-WAN Validatorの DNS名を入力しま
す。

vBond

Cisco SD-WAN Managerの DNS名を入力しま
す。

vManage

[Snapshot Settings]

[Snapshot Settings]エリアには、展開でCisco SD-WANManagerインスタンスのスナップショッ
トを作成する頻度を設定するオプションがあります。

デフォルトでは、ネットワークオーバーレイ設定は 1日に 1回バックアップされ、10個のス
ナップショットが保存されます。

スナップショットの詳細については、『スナップショットについて』を参照してください。

説明オプション

システムが Cisco SD-WAN Managerインスタ
ンスのスナップショットを作成する頻度を選

択します。次のオプションがあります。

• 1日に 1回

• 2日に 1回

• 3日に 1回

• 4日に 1回

Frequency
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[Custom Organization Name]

[Custom Organization Name]エリアには、ネットワークを識別する一意の組織名を設定するオ
プションがあります。

説明オプション

組織の一意の名前を入力します。

最大 56文字の名前を入力できます。

組織名が確実に一意のものとなるように、Cisco
Catalyst SD-WANポータルでは入力した名前
の末尾にハイフン（-）とバーチャルアカウン
ト IDが自動的に付加されます。

[Custom Organization Name]

認定コンプライアンスモード

[Compliance Configuration]エリアには、ファブリックの認定コンプライアンスオプションが
あります。次のコンプライアンスモードを使用できます。

表 2 :サポートされる認定

Descriptionオプション

PCI DSS（クレジットカードデータ保護基準）、サービスプ
ロバイダー、レベル 1

PCI-DSS

System and Organization ControlsSOC2

国際標準化機構（ISO）ISO27001、ISO27017、
ISO27018、ISO27701

クラウドコンピューティングコンプライアンスコントロー

ルカタログ（ドイツ）

C5

Esquema Nacional de Seguridad（スペイン）ENS

Texas Risk and Authorization Management Programレベル 2Tx-RAMP

デュアルスタック

[Dual Stack]エリアには、コントローラの IPv6を有効にするオプションがあります。

企業ネットワークが IPv6で設定されている場合は、このオプションを有効にする必要があり
ます。このオプションを有効にすると、ファブリックサブネットは IPv4と IPv6の両方で設定
されます。IPv6アドレスは、クラウドサービスプロバイダーによって割り当てられます。

ファブリックに対してこのオプションを有効にすると、後で無効にすることはできません。（注）
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説明オプション

コントローラの IPv6デュアルスタックを有効
にするには、このチェックボックスをオンに

します。

IPv6デュアルスタック

オーバーレイネットワークの削除
オーバーレイネットワークを削除するには、Cisco Catalyst SD-WANのテクニカルサポートに
お問い合わせください。オーバーレイネットワークは削除できません。

コントローラアクセスを管理するための IPアドレス許可
リストの指定

シスコがホストするオーバーレイネットワークの場合、プレフィックスを含む信頼できる IP
アドレスを指定して、そこからコントローラアクセスを管理できます。管理アクセスを有効化

するには、アクセスが必要なルールタイプ、プロトコル、ポート範囲、および送信元 IP（IP
アドレスとプレフィックス）を指定します。

オーバーレイに参加するためにWANエッジデバイスの IPアドレスを追加する必要はありま
せん。Cisco SD-WANManagerがデバイスのシリアル番号を許可している限り、任意の IPアド
レスを持つデバイスは、DatagramTransport Layer Security（DTLS）またはTransport Layer Security
（TLS）トンネルを使用してオーバーレイに参加できます。

（注）

•オーバーレイごとに最大 200のルールを追加できます。

•各ルールは、オーバーレイ内のすべてのクラウドホストコントローラに一律に適用されま
す。

•新しいクラウドホスト型インスタンスが追加されるか、既存のインスタンスが置き換えら
れた場合は、同じルールが自動的に適用されます。ルールは、単一の IPアドレスまたは
より大きな IPプレフィックスのいずれかです。

1. Cisco Catalyst SD-WANポータルダッシュボードから、オーバーレイネットワークに移動
します。

2. [List View]タブでオーバーレイネットワークの名前をクリックします。

3. [Inbound Rules]をクリックします。

4. [Add Inbound Rule]をクリックします。

5. IPアドレスまたはプレフィックスの次のパラメータを指定します。

Cisco Catalyst SD-WANポータルコンフィギュレーションガイド
28

オーバーレイネットワークの管理

オーバーレイネットワークの削除



• [Rule type]：[All]、[SSH]、[HTTPS]、[Custom TCP rule]、または [Custom UDP rule]の
いずれかを選択します。

• [Port range]：カスタム TCPおよび UDPルールの場合、ポート範囲を指定します。

• [Source]：IPアドレスまたは IPアドレスプレフィックスを指定します。

• [Description]：インバウンドルールの説明を入力します。

6. [Add Rule]をクリックします。

7. （オプション）[Add New Inbound Rule]をクリックして、他の許可する IPアドレスまたは
IPアドレスプレフィックスを追加します。

事前定義されたインバウンドルールの作成
表 3 :機能の履歴

説明リリース情報機能名

この機能を使用すると、信頼

できる IPアドレスを指定でき
ます。これらの IPアドレス
は、この機能を設定するス

マートアカウントで作成する

新しいオーバーレイに適用さ

れます。これらの IPアドレス
は、この機能を設定するス

マートアカウントの既存の

オーバーレイに適用すること

もできます。

2023年 3月リリース事前定義されたインバウンド

ルール

事前定義されたインバウンドルールについて

この機能を使用すると、それぞれが信頼できる IPアドレスを指定するインバウンドルールを
作成できます。これらの IPアドレスは、この機能を設定するスマートアカウントで作成する
新しいオーバーレイに適用されます。これらの IPアドレスは、この機能を設定するスマート
アカウントの既存のオーバーレイに適用することもできます。

インバウンドルールには、ルール名、ルールが適用されるプロトコルとポート範囲、および送

信元 IPアドレスまたはプレフィックスの情報が含まれます。最大で 200のインバウンドルー
ルを作成できます。

事前定義されたインバウンドルールの使用例

事前定義されたインバウンドルールにより、同じ信頼できる IPアドレスのグループを既存の
オーバーレイと新しいオーバーレイに追加するための便利な方法が提供されます。事前定義さ
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れたインバウンドルールを作成することで、各オーバーレイの信頼できる IPアドレスを手動
で設定する必要がなくなります。

事前定義されたインバウンドルールの設定

1. Cisco Catalyst SD-WANポータルメニューから [Admin Settings]を選択します。

2. 定義済みのインバウンドルールを設定するスマートアカウントの横にある [...]をクリック
し、[Manage Predefined Inbound Rules]をクリックします。

設定されているインバウンドルールのリストが表示されます。

3. [Add Predefined Inbound Rules]をクリックします。

4. [Add Inbound Rule]エリアで次のアクションを実行します。

1. [Name]フィールドに、ルールの一意の名前を入力します。

2. [RuleType]ドロップダウンリストから、ルールを適用するプロトコルのタイプ（[All]、
[SSH]、[HTTPS]、[Custom TCP rule]、または [Custom UDP rule]）を選択します。

3. [Custom TCP rule]または [Custom UDP rule]のルールタイプを選択した場合は、[Port
Range]フィールドにルールを適用するポート範囲を入力します。

4. [Source]フィールドに、IPアドレスまたは IPアドレスプレフィックスを入力します。

5. [Description]フィールドに、事前定義されたインバウンドルールの説明を入力します。

6. （オプション） [Automatically add this rule to ALL overlays]をクリックすると、この
スマートアカウントで今後作成されるオーバーレイに加え、このスマートアカウント

の既存のオーバーレイにもこの新しいルールが追加されます。

このオプションをクリックしない場合、このルールは今後作成されるオーバーレイに

のみ追加されます。

7. [Add]をクリックします。

追加のオーバーレイネットワークの作成
追加の Cisco Catalyst SD-WANクラウドホスト型オーバーレイネットワークを作成するには、
「Cisco SD-WANクラウドホスト型オーバーレイネットワークの作成」に記載されている手順
に従います。
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第 8 章

ファブリックのクラウドゲートウェイとし

ての Cisco Catalyst 8000V

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

•ファブリックのクラウドゲートウェイとしての Cisco Catalyst 8000Vについて（32ペー
ジ）

•ファブリックのクラウドゲートウェイとしての Cisco Catalyst 8000Vの使用例（32ペー
ジ）

•ファブリックのクラウドゲートウェイとしての Cisco Catalyst 8000Vの前提条件（33ペー
ジ）

•ファブリックのクラウドゲートウェイとしての Cisco Catalyst 8000Vの制約事項（33ペー
ジ）

•ファブリックのクラウドゲートウェイとしての Cisco Catalyst 8000Vの設定（33ページ）
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ファブリックのクラウドゲートウェイとしての Cisco
Catalyst 8000Vについて

表 4 :機能の履歴

説明リリース情報機能名

この機能を使用すると、仮想

プライベートクラウドをプラ

イベートデータセンターに接

続するためのクラウドゲート

ウェイとして Cisco Catalyst
8000Vデバイスを設定できま
す。

2023年 5月ファブリックのクラウドゲー

トウェイとしての Cisco
Catalyst 8000V

Cisco Catalyst 8000Vは、仮想プライベートクラウド（VPC）をプライベートデータセンターに
接続するためのクラウドゲートウェイとして機能します。

要件に応じて、次の方法で Cisco Catalyst 8000Vデバイスをクラウドゲートウェイとして設定
できます。

•新しいファブリックを作成し、ファブリック内の各リージョンのクラウドゲートウェイと
して Cisco Catalyst 8000Vデバイスを追加します。

•既存のファブリックの各リージョンに Cisco Catalyst 8000Vデバイスを追加します。

•既存のファブリックのCisco vEdgeCloudをCiscoCatalyst 8000Vデバイスに置き換えます。

ファブリックのクラウドゲートウェイとしての Cisco
Catalyst 8000Vの使用例

• VPN経由でアクセスするプライベートデータセンターにサーバーが存在する場合の認証、
許可、およびアカウンティング（AAA）のための、ファブリックとTACACSまたはRADIUS
サーバーとの統合。

• VPN経由でアクセスするプライベートデータセンターへの syslog情報の送信。
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ファブリックのクラウドゲートウェイとしての Cisco
Catalyst 8000Vの前提条件

• Cisco SD-WAN Manager管理者のユーザー名とパスワードが必要です。

• Ciscoスマートアカウント管理者のユーザー名とパスワードが必要です。

•ファブリックに追加する Cisco Catalyst 8000Vのシリアル番号を知っている必要がありま
す。

ファブリックのクラウドゲートウェイとしての Cisco
Catalyst 8000Vの制約事項

•バージョン 20.6以降のファブリックバージョンを使用している必要があります。

ファブリックのクラウドゲートウェイとしての Cisco
Catalyst 8000Vの設定

はじめる前に

設定する各CiscoCatalyst 8000Vデバイスのシリアル番号を取得します。これを行うには、Cisco
Software Centralに移動し、[Smart Licensing]エリアの [Network Plug and Play]の下にある
[Manage Devices]をクリックします。

設定手順

次の表では、さまざまなシナリオで Cisco Catalyst 8000Vデバイスをクラウドゲートウェイと
して設定する手順について説明します。各シナリオについて、一般的な手順と詳細情報の参照

先を表に示します。要件に該当するシナリオを参照してください。

Cisco Catalyst SD-WANポータルコンフィギュレーションガイド
33

ファブリックのクラウドゲートウェイとしての Cisco Catalyst 8000V

ファブリックのクラウドゲートウェイとしての Cisco Catalyst 8000Vの前提条件

https://software.cisco.com/software/csws/ws/platform/home?locale=en_US
https://software.cisco.com/software/csws/ws/platform/home?locale=en_US


参照先一般的な手順シナリオ

「Cisco Catalyst SD-WANクラ
ウドホスト型ファブリックの

作成」を参照してください。

ステップ 1：Cisco Catalyst
SD-WANポータルで新しい
ファブリックを作成します。

新しいファブリックを作成

し、ファブリック内の各リー

ジョンのクラウドゲートウェ

イとして Cisco Catalyst 8000V
デバイスを追加します。 Cisco Catalyst SD-WANポータ

ルでのクラウドゲートウェイ

の設定（34ページ）を参照し
てください。

ステップ 2：Cisco Catalyst
SD-WANポータルでクラウド
ゲートウェイを設定します。

Cisco Catalyst SD-WANポータ
ルでのクラウドゲートウェイ

の設定（34ページ）を参照し
てください。

Cisco Catalyst SD-WANポータ
ルでクラウドゲートウェイを

設定します。

既存のファブリックの各リー

ジョンに Cisco Catalyst 8000V
デバイスを追加します。

Cisco Catalyst SD-WANポータ
ルでのクラウドゲートウェイ

の設定（34ページ）を参照し
てください。

ステップ 1：Cisco Catalyst
SD-WANポータルでクラウド
ゲートウェイを設定します。

既存のファブリックで Cisco
vEdge Cloudを Cisco Catalyst
8000Vデバイスに置き換えま
す。

ファブリック更新のサポート

ケースのオープン（37ペー
ジ）を参照してください。

ステップ2：（オプション）シ
スコにサポートケースをオー

プンし、既存の Cisco vEdge
Cloudの削除を要求します。

Cisco Catalyst SD-WANポータルでのクラウドゲートウェイの設定

1. 管理者のログイン情報で Cisco Catalyst SD-WANポータルにログインします。

2. クラウドゲートウェイを設定するファブリックをクリックします。

3. [Actions]ドロップダウンメニューから [Add Cloud Gateways]を選択します。

4. 次の表で説明するフィールドを設定します。

Cisco Catalyst SD-WANポータルは、これらのフィールドに入力したユーザー名とパスワード
を保存しません。

（注）

説明フィールド

vManage管理者のログイン情報

Cisco SD-WANManager管理者のユーザー名
を入力します。

[Username]
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説明フィールド

Cisco SD-WANManager管理者のパスワード
を入力します。

[Password]

スマートアカウント管理者のログイン情報

Ciscoスマートアカウントの管理者のユー
ザー名を入力します。

[Username]

Ciscoスマートアカウントの管理者パスワー
ドを入力します。

[Password]

クラウドゲートウェイのシリアル

表示される [Serial]フィールドの数は、ファ
ブリック内のリージョンの数と一致します。

各フィールドに、クラウドゲートウェイと

して機能するCisco 8000Vのシリアル番号を
入力します。

各シリアル番号は一意である必要がありま

す。

シリアル（Serial）

カスタム IP
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説明フィールド

表示される [System IPs]フィールドの数は、
ファブリック内のリージョンの数と一致し

ます。

（オプション）各フィールドに、追加する

クラウドゲートウェイのシステムインター

フェイスを設定する IPアドレスを入力しま
す。

システムインターフェイスの IPアドレス
は、デバイスを識別する永続的なアドレス

です。これは通常のルータのルータ IDに似
ていて、パケットの発信元のルータを識別

するために使用されるアドレスです。

システムの IPアドレスを 10進 4部ドット
表記の IPv4アドレスとして指定します。ア
ドレスだけを指定してください。プレフィッ

クス長（/32）は暗黙的です。

システム IPアドレスには、0.0.0.0/8、
127.0.0.0/8、224.0.0.0/4、および 240.0.0.0/4
以降を除く任意の IPv4アドレスを使用でき
ます。

システム IPアドレスを指定しない場合、
Cisco Catalyst SD-WANポータルはシステム
のランダム IPアドレスを割り当てます。こ
のアドレスは別のデバイスの IPアドレスと
重複する可能性があります。

ファブリックで競合が発生することなくク

ラウドゲートウェイがプロビジョニングさ

れるようにするために、入力する IPアドレ
スが既存のファブリックで使用されていな

いことを確認してください。

[System IPs]
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説明フィールド

このオプションは、AWSがクラウドプロバ
イダーである専用ファブリックにのみ適用

されます。

Cisco SD-WAN Managerがクラウドゲート
ウェイを介してCisco SD-WANManagerから
ウェブフックメッセージをルーティングで

きるようにするには、このチェックボック

スをオンにします

このオプションを有効にすると、ウェブフッ

クサーバーがプライベートネットワークで

ホストされており、インターネットトラ

フィックがこのサーバーに転送されない場

合に役立ちます。このオプションが有効に

なっている場合、SD-WANファブリックと
プライベートネットワーク間の接続がプロ

ビジョニングされます。

このオプションを有効にした後、Cisco
SD-WAN Managerサーバーのルーティング
テーブルにエントリを追加し、ネットワー

クトラフィックがクラウドゲートウェイを

介してウェブフックサーバーに転送される

ようにします。手順については、クラウド

ゲートウェイのプロビジョニング後に受信

する電子メールを参照してください。

[Enable Webhook via Cloud Gateway]

5. [Submit]をクリックします。

ファブリック更新のサポートケースのオープン

ファブリック更新のサポートケースをオープンするには、シスコの Support Case Managerに移
動し、シスコのログイン情報でログインして、[Open New Case]をクリックします。
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第 9 章

オーバーレイネットワークのモニタリング

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

•オーバーレイネットワークの Cisco Catalyst SD-WANコントローラとデバイスのモニタリ
ング（39ページ）

•オーバーレイとコントローラの詳細の表示（40ページ）
•変更ウィンドウの通知の表示（40ページ）

オーバーレイネットワークの Cisco Catalyst SD-WANコン
トローラとデバイスのモニタリング

1. Cisco Catalyst SD-WANポータルダッシュボードで [List View]タブをクリックします。

オーバーレイのリストが表示されます。

2. オーバーレイの名前をクリックします。

3. [Controller View]エリアで、モニターするコントローラ（vManage、vBond、vSmart、
Cloud Gateways、または vEdge）をクリックします。
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4. [Controllers]ウィンドウで、ネットワーク使用率、CPU使用率、または期間でフィルタリ
ングできます。このウィンドウでは、状態、タイプ、バージョン、またはリージョンで

フィルタ処理することもできます。

Cisco IOS XE Catalyst SD-WANリリース 17.13.1a以降、Cisco Catalyst SD-WANのブランド変更
との一貫性を保つために、[Controllers]タブの名前が [Control Components]タブに変更されま
した。

（注）

オーバーレイとコントローラの詳細の表示
1. Cisco Catalyst SD-WANポータルのダッシュボードで、[List View]タブをクリックします。

オーバーレイのリストが表示されます。

2. オーバーレイの名前をクリックします。

[Dashboard] > [Overlays] > [Details]ページに、オーバーレイの詳細情報が表示されます。

変更ウィンドウの通知の表示
表 5 :機能の履歴

説明リリース情報機能名

この機能を使用すると、CiscoCatalystSD-WAN
のオーバーレイメンテナンスの開始時または

終了時を確認できます。これには、変更ウィ

ンドウ通知がスケジュールされたときの詳細

情報、およびメンテナンスにおいて予定され

ている操作が含まれます。

Cisco Catalyst SD-WANポータルカスタマーは
変更ウィンドウ通知のみを表示できます。

CloudOpsユーザーは、変更ウィンドウ通知を
スケジュールまたは開始する必要があります。

2021年 2月リリース変更ウィンドウ通知

変更ウィンドウ通知により、Cisco Catalyst SD-WANのオーバーレイメンテナンスの開始時ま
たは終了時を確認できます。これには、変更通知がスケジュールされたときの詳細情報、およ

びメンテナンスにおいて予定されている操作が含まれます。

変更ウィンドウ通知アラートは、10日以内に開始またはスケジュールされた通知に対して表示
されます。通知が完了状態であるか、または 10日後以降に開始するようにスケジュールされ
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ている場合、バナーアラートは Cisco Catalyst SD-WANポータルのダッシュボードに表示され
ません。

変更通知が開始されると、バナーアラートに進行中として表示されます。

変更通知がスケジュールされている場合、バナーアラートに開始として表示されます。

はじめる前に

Cisco Catalyst SD-WANポータルカスタマーは変更ウィンドウ通知のみを表示できます。

CloudOpsユーザーは、変更ウィンドウ通知をスケジュールまたは開始する必要があります。

すべてのオーバーレイの変更ウィンドウ通知の表示

1. Cisco Catalyst SD-WANポータルのダッシュボードの [Change Window Notifications]で、ス
ケジュール済みまたは開始済みのオーバーレイをクリックします。

[Dashboard] > [Change Window Notifications]ページが表示され、オーバーレイのリストが
示されます。

すべての変更ウィンドウ通知にバナーアラートが表示されます。

これは、すべてのオーバーレイの変更ウィンドウ通知すべてを表示するためのグローバル

ビューです。

2. （任意）ステータスでオーバーレイをフィルタリングして、オーバーレイのリストを制限
または展開できます。

3. [ChangeWindow Notifications]をクリックすると、変更ウィンドウ通知のリストが表示され
ます。これには、変更通知の説明の詳細カラムが含まれます。

[Dashboard] > [Overlays] > [Details] > [Change Window Notifications]ページが表示されま
す。

特定オーバーレイの変更ウィンドウ通知の表示

1. 特定のオーバーレイの変更通知を表示するには、CiscoCatalystSD-WANポータルダッシュ
ボードで、スケジュール済みまたは開始済みの変更通知があるオーバーレイをクリックし

ます。

[Dashboard] > [Overlays] > [Details]ページが表示されます。

2. スケジュール済みまたは開始済みの変更ウィンドウ通知があるオーバーレイをクリックし
ます。

オーバーレイ固有の変更ウィンドウ通知のバナーアラートが表示されます。すでにオー

バーレイ内にいるため、バナーアラートにはオーバーレイの名前は含まれません。

これは、特定のオーバーレイの変更ウィンドウ通知を表示する個別のビューです。
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変更ウィンドウ通知のリストの表示

1. Cisco Catalyst SD-WANポータルダッシュボードで、スケジュール済みまたは開始済みの
変更ウィンドウ通知があるオーバーレイをクリックします。

[Dashboard] > [Overlays]ページが表示されます。

2. オーバーレイ名をクリックします。

[Dashboard] > [Overlays] > [Details]ページが表示されます。

3. [ChangeWindow Notifications]で、スケジュール済みまたは開始済みの変更ウィンドウ通知
を選択します。

[Dashboard] > [Overlays] > [Details] > [Change Window Notifications]ページが表示され、変
更通知イベントに関する詳細情報を表示できます。
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第 10 章

コンプライアンス

• Cisco Catalyst SD-WANのコンプライアンスと認定（43ページ）
•認定環境の利点（44ページ）
•新しいファブリックの業界認定へのコンプライアンスの有効化（44ページ）
•既存のファブリックの業界認定へのコンプライアンスの有効化（45ページ）
•認定コンプライアンスの表示（45ページ）

Cisco Catalyst SD-WANのコンプライアンスと認定
民間の認定やコンプライアンスは多くの業界で不可欠な要素であり、それぞれ独自のお客様の

要件があります。主な問題とクラウドサービスプロバイダー（CSP）の民間認定を必要とする
理由の一部を次に示します。

•適合規格の遵守

•データセキュリティとプライバシー

•監査とアセスメントに基づくリスクの軽減

•信頼性

•ディザスタリカバリと事業継続

•サービス品質の向上

•競争優位

•相互運用性

•監査の簡素化

Cisco Catalyst SD-WANは、規制を受けるさまざまな業界に適用される、国際的に認められた
認定を提供できます。

• PCI-DSS

• SOC 2 Type 2/SOC 3
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• ISO 27001、ISO 27701、ISO 27017、ISO27018

• C5

• ENS

• Tx-RAMP

Cisco Catalyst SD-WAN認定のレポートについては、チャネルパートナーにお問い合わせくだ
さい。

認定環境の利点
•セキュアな Center for Internet Security（CIS）または Security Technical Implementation Guide
（STIG）設定基準規格を使用した集中型構成管理によるセキュアなネットワーク。

•送信中および保管中にネットワーク全体のデータを暗号化することによるデータ保護。

•一意のログイン情報と厳密なロールベースアクセス制御による一元化されたユーザーアカ
ウント管理を通じた識別、アクセス、および認証の設定。

• Cisco Catalyst SD-WAN制御コンポーネントでの、継続的なペネトレーションテストと脆
弱性スキャン。

新しいファブリックの業界認定へのコンプライアンスの

有効化
DNAサブスクリプションを購入済みで、認定リリースバージョンを使用しており、ファブリッ
クを作成する前に Cisco Catalyst SD-WANポータルで認定オプションを選択している場合、認
定環境の利点を活用できます。

民間認定はすべて、共有のクラウド提供型 Cisco Catalyst SD-WANを通じて管理されます。（注）

手順

ステップ 1 https://ssp.sdwan.cisco.comを開いて Cisco Catalyst SD-WANポータルにアクセスします。

ステップ 2 ログイン情報を使用して Cisco Catalyst SD-WANポータルにログインします。

ステップ 3 [Create Cisco Hosted Fabric]ページから、[Smart Account]と [Virtual Account]を選択します。

ステップ 4 [Fabric Name]フィールドにファブリック名を入力します。

ステップ 5 [Assign Controllers]を選択します。
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ステップ 6 [Advanced Options]で [Compliance Configuration]オプションを選択し、必要な業界認定コンプライアンス
を選択します。

ステップ 7 [Create Fabric]をクリックします。

既存のファブリックの業界認定へのコンプライアンスの

有効化

始める前に

業界認定へのコンプライアンスは、専用ファブリックでのみ可能です。

手順

ステップ 1 Cisco Catalyst SD-WANポータルにログインします。

ステップ 2 [Fabric]をクリックして、ファブリックオーバーレイを見つけます。

ステップ 3 [Actions]ドロップダウンリストで [Compliance Mode]を選択します。

ステップ 4 [Compliance]パネルで、必要な業界認定を選択します。

ステップ 5 [Apply]をクリックします。

認定コンプライアンスの表示

手順

ステップ 1 https://ssp.sdwan.cisco.comを開いて Cisco Catalyst SD-WANポータルにアクセスします。

ステップ 2 ログイン情報を使用して Cisco Catalyst SD-WANポータルにログインします。

ステップ 3 目的のファブリックを選択し、[View Details]をクリックします。

ファブリックのアクティブなコンプライアンスは、[Description]ペインに一覧表示されます。
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第 11 章

スナップショット

•スナップショットについて（47ページ）
•オンデマンドスナップショットの作成（49ページ）
•スナップショットの表示（49ページ）

スナップショットについて
Cisco Catalyst SD-WANクラウドホスト型サービスには、Cisco SD-WAN Managerインスタンス
の定期的なスナップショットの取得が含まれます。

•オンデマンドスナップショット

Cisco SD-WAN Managerソフトウェアについて予定されている主要な変更期間について、
Cisco SD-WAN Managerのオンデマンドスナップショットを作成できます。Cisco Catalyst
SD-WANポータルは、作成日から 10日間、単一のオンデマンドスナップショットを保持
します。10日以内に新しいオンデマンドスナップショットを作成すると、以前のオンデ
マンドスナップショットが削除されます。

オンデマンドスナップショットを作成して完了させるには、変更期間の8時間前までに設
定変更を凍結して割り当てる必要があります。

2023年 4月以降は、Cisco Catalyst SD-WANポータルからオンデマンドスナップショット
をトリガーします。「オンデマンドスナップショットの作成」を参照してください。

•日別のスナップショット

日次スナップショットは、指定された Cisco SD-WAN Managerの地域の場所に基づき、毎
晩午前0時前後に自動的に取得されます。オーバーレイネットワークの作成時に選択した
頻度に従って日次スナップショットが取得されます。スナップショットの頻度はデフォル

トで毎日 1回（通常は展開された地域の午前 0時）に設定され、最後の 7個のスナップ
ショットが保持されます。保持できるのは、最大で最後の7個の定期スナップショットの
みです。設定された頻度を超えた古いスナップショットは、毎日自動的に破棄されます。

これらのスナップショットは、プライマリリージョンにのみ保存されます。
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[Advanced Options] > [Edit]をクリックし、次に [Snapshot Settings]をクリックして、Cisco
Catalyst SD-WANポータルオーバーレイ作成手順の一部としてスナップショットの頻度を
設定します。

詳細については、「Cisco SD-WANクラウドホスト型オーバーレイネットワークの作成」
を参照してください。

設定できるのは Cisco Catalyst SD-WANポータルスナップショットの頻度のみです。

スナップショットが作成されたオーバーレイの名前をクリックすると、オーバーレイのス

ナップショットの詳細を表示できます。

詳細については、「スナップショットの表示」を参照してください。

Cisco SD-WANコントローラと Cisco SD-WAN Validatorはステー
トレスであるため、スナップショットは取得されません。Cisco
SD-WAN Managerテンプレートを使用して Cisco SD-WANコント
ローラおよび Cisco SD-WAN Validatorを設定し、保存します。

（注）

スナップショットは Cisco Catalyst SD-WANポータルのクラウド
アカウント内に保存されるため、Cisco Catalyst SD-WANポータル
スナップショットのダウンロードはできません。Cisco Catalyst
SD-WANポータルスナップショットの詳細は、読み取り専用で
確認できます。Cisco CloudOpsチームが、ディザスタリカバリの
ためにスナップショットを使用します。

（注）

•ゴールデンスナップショット

既存の日別のスナップショットまたはオンデマンドスナップショットをゴールデンスナッ

プショットとしてマークすると、作成日から3ヵ月間保存されます。CiscoCatalystSD-WAN
ポータルは単一のゴールデンスナップショットを保存できます。新しい日別のスナップ

ショットまたはオンデマンドスナップショットがゴールデンスナップショットとしてマー

クされると、以前にマークされたゴールデンスナップショットからゴールデンタグが自動

的に削除されます。古いスナップショットはその後、有効期限スケジュールに従って削除

されます。

Cisco SD-WAN Managerの状態がスナップショットの時点で理想的な状態であり、後で適
切なリカバリポイントとして機能すると考えられる場合は、スナップショットをゴールデ

ンとしてマークする必要があります。
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オンデマンドスナップショットの作成
必要に応じて、Cisco SD-WAN Managerの設定のオンデマンドスナップショットを作成できま
す。一般に、主要な変更期間の前にスナップショットを作成します。

オンデマンドスナップショットを作成する場合、スナップショットを完了させるには、変更期

間の 8時間前までに設定変更を凍結して割り当てる必要があります。

オンデマンドスナップショットは作成日から15日間保存され、その後自動的に削除されます。
新しいオンデマンドスナップショットは保存されている既存のスナップショットを置き換える

ため、一度に保存されるオンデマンドスナップショットは 1つだけです。

オンデマンドスナップショットは、共有テナントでは使用できません。（注）

1. Cisco Catalyst SD-WANポータルから、使用可能なオーバーレイのリストに移動します。

[Dashboard] > [Overlays]ページが表示されます。

2. スナップショットを作成するオーバーレイの名前をクリックします。

3. [Dashboard] > [Cisco Hosted Overlays] > [Details]ページで、[Snapshot]タイルをクリックし
ます。

4. [Actions]ドロップダウンメニューから [On-Demand Snapshot]を選択します。

5. [On-Demand Snapshot]エリアで、スナップショットを作成する Cisco SD-WANManagerイ
ンスタンスのスイッチをオンにします。

Cisco SD-WANManagerクラスタの場合は、クラスタ内の各 Cisco SD-WANManagerインス
タンスのスイッチをオンにします。

6. [Submit]をクリックします。

スナップショットが作成されます。Cisco SD-WAN Managerのデータ量に応じて、作成プ
ロセスは完了するまでに最大で 8時間かかることがあります。

スナップショットの表示

はじめる前に

スナップショットの詳細を表示するには、オーバーレイ用にシスコがプロビジョニングしたク

ラウドホストコントローラセットが必要です。

詳細については、「Cisco SD-WANクラウドホスト型オーバーレイネットワークの作成」を参
照してください。

スナップショットの詳細については、『スナップショットについて』を参照してください。
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スナップショットの表示

1. Cisco Catalyst SD-WANポータルダッシュボードから、使用可能なオーバーレイのリスト
に移動します。

[Dashboard] > [Overlays]ページが表示されます。

2. スナップショットを表示するオーバーレイの名前をクリックします。

3. [Dashboard] > [Cisco Hosted Overlays] > [Details]ページで、[Snapshot]のタイルをクリッ
クします。

[Dashboard] > [Cisco Hosted Overlays] > [Details] > [Snapshots]ページが表示されます。

表 6 :スナップショットフィールド

説明フィールド

スナップショット IDを指定します。

スナップショットがゴールデンスナップ

ショットの場合は、アスタリスクで示され

ます。

[Snapshot ID (*denotes golden snapshot)]

スナップショットの名前を指定します。[Name]

Cisco SD-WANManagerソフトウェアのバー
ジョン番号を指定します。

[Version]

スナップショット作成プロセスの進行状況

を指定します。

[Progress]

スナップショット作成プロセスの期間を指

定します。

[Duration]

スナップショット作成プロセスの状態を指

定します。

[State]

Cisco SD-WANManagerでスナップショット
が取得されたディスクを指定します。デバ

イスが最初にプロビジョニングされたバー

ジョンに応じて、Cisco SD-WANManagerイ
ンスタンスには 2つまたは 3つのディスク
があります。

ディザスタリカバリを成功させるには、同

時に取得したすべてのディスクのスナップ

ショットを使用して、CiscoSD-WANManager
インスタンスのリカバリと構築を行います。

[Device]
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説明フィールド

スナップショットがゴールデンスナップ

ショットかどうかを指定します。

使用可能な値は次のとおりです。

• false

• true

[Golden]

このスナップショットが保存されるリージョ

ンを指定します。

[Region]

スナップショットのタイプを指定します。

使用可能な値は次のとおりです。

• [REGULAR]

• [ON-DEMAND]

• [Golden]

[Type]

オーバーレイ IDを指定します。[Overlay ID]

オーバーレイの名前と IDを指定します。[Overlay]

Cisco SD-WAN Managerインスタンス IDを
指定します。

[Instance ID]

Cisco SD-WANManagerインスタンスの名前
と IDを指定します。

[Instance]

[Make Golden Snapshot]をクリックして、特
定の日付のスナップショットをゴールデン

としてマークします。

[Actions]
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第 12 章

ウェブフック

•ウェブフックについて（53ページ）
•ウェブフックの設定（53ページ）
•ウェブフック通知の送信（54ページ）

ウェブフックについて
ウェブフックは、2つのシステム間で HTTPを介して通信する方法であり、指定したイベント
によって開始できます。Cisco Catalyst SD-WANポータルは、ファブリックに関するイベント
通知を送信するためのウェブフックの使用をサポートしています。Cisco SD-WANポータルの
[Administration Settings]エリアのタブでウェブフックを設定および管理できます。

ウェブフックの設定

手順

ステップ 1 Cisco SD-WANポータルメニューで [Administration]をクリックし、[Admin Settings]を選択します。

ステップ 2 [Webhooks]タブを選択します。

ステップ 3 [Configure Webhook]をクリックします。

ステップ 4 次の情報を入力または選択します。

•スマートアカウント名

•バーチャルアカウント名

•ウェブフックエンドポイントの URL（https://で始まる）

•承認タイプ：基本（ユーザー名/パスワード）またはなし

ステップ 5 [Add]をクリックします。
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定義済みのウェブフックのテーブルが表示されます。

ウェブフック通知の送信

手順

ステップ 1 定義済みのウェブフックのテーブルで、編集するウェブフックを右クリックして [Send]を選択します。

ステップ 2 ウェブフックサーバーに送信するウェブフックのプレーンテキスト通知を入力し、[Send]をクリックしま
す。

通知がウェブフックサーバーに送信されます。
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第 13 章

トラブルシューティング

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

•期限切れ IdP証明書の更新（55ページ）
•誤って設定された IdPのリセット（56ページ）
•スマートアカウントに関する問題のトラブルシューティング（56ページ）
•バーチャルアカウントに関する問題のトラブルシューティング（57ページ）
•ブラウザのセキュリティ問題のトラブルシューティング（58ページ）

期限切れ IdP証明書の更新
期限切れのアイデンティティプロバイダー（IdP）証明書を更新するには、[Sign In]ウィンドウ
の Cisco Catalyst SD-WANポータルの下にある [Need help signing in]リンクを使用します。

1. Cisco Catalyst SD-WANポータル URLに移動します。

2. [Need help signing in]リンクをクリックします。

3. [Need to reset IDP]リンクをクリックします。

シスコアカウントにリダイレクトされます。

4. シスコのログイン情報を入力します。
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5. プロンプトが表示されたら、MFAログイン情報をセットアップまたは入力します。

誤って設定された IdPのリセット
IdPの設定に誤りがあり、ログインできない場合は、新しい IdPを設定できます。

1. Cisco Catalyst SD-WANポータル URLに移動します。

2. [Need help signing in]リンクをクリックします。

3. [Need to reset IDP]リンクをクリックします。

シスコアカウントにリダイレクトされます。

4. シスコのログイン情報を入力します。

5. プロンプトが表示されたら、MFAログイン情報をセットアップまたは入力します。

IdPの削除

1. Cisco Catalyst SD-WANポータル URLに移動します。

2. [Need help signing in]リンクをクリックします。

3. [Need to reset IDP]リンクをクリックします。

4. シスコアカウントにリダイレクトされます。

5. シスコのログイン情報を入力します。

6. プロンプトが表示されたら、MFAログイン情報をセットアップまたは入力します。

7. [IdP details, actions]に移動し、IDPを削除します。

IdPを Cisco Catalyst SD-WANポータルから削除できるのは IdP管理者のみです。IdP管理者が
アクティブでなくなった場合は、TACケースをオープンします。

スマートアカウントに関する問題のトラブルシューティ

ング

問題

CiscoCatalyst SD-WANポータルへのログイン後、スマートアカウントは [SmartAccount]ドロッ
プダウンリストに表示されません。

これは通常、スマートアカウントに関連付けられた SD-WAN対応属性がない場合に発生しま
す。
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ソリューション

Cisco DNAサブスクリプションをスマートアカウントとバーチャルアカウントに関連付けま
す。

詳細については、「コントローラをプロビジョニングするためのスマートアカウントとバー

チャルアカウントのワークフロー」を参照してください。

Cisco Catalyst SD-WANテクニカルサポートに連絡して、スマートアカウントを Cisco DNAク
ラウドサブスクリプションに関連付けます。

バーチャルアカウントに関する問題のトラブルシューティ

ング

問題

Cisco Catalyst SD-WANポータルでバーチャルアカウントが SD-WANに対応していないという
エラーが表示されます。

このエラーは、CiscoDNAサブスクリプションがバーチャルアカウントに関連付けられていな
いことを示します。

ソリューション

エンタープライズアグリーメントをお持ちのお客様の場合、SD-WAN対応属性へのバーチャ
ルアカウントの自動関連付けは使用できません。

企業のお客様としてバーチャルアカウントを Cisco DNAサブスクリプションに関連付けるに
は、次の手順を実行します。

1. CloudOpsチームがコントローラをプロビジョニングするには、エンタープライズアグリー
メントワークスペースを介してクラウドコントローラのプロビジョニング要求フォームを

送信します。

2. Cisco Catalyst SD-WANテクニカルサポートに連絡して、目的のバーチャルアカウントを
Cisco Catalyst SD-WANポータルで使用できるように依頼してください。

3. 目的のバーチャルアカウントが Cisco Catalyst SD-WANポータルで使用可能になったら、
必要なエンタープライズアグリーメント契約情報を提供した後で、コントローラをプロビ

ジョニングできます。

詳細については、「スマートアカウントとバーチャルアカウント」を参照してください。

詳細については、「コントローラをプロビジョニングするためのスマートアカウントとバー

チャルアカウントのワークフロー」を参照してください。

バーチャルアカウントをCiscoDNAサブスクリプションに関連付けることができない場合は、
Cisco Catalyst SD-WANテクニカルサポートに連絡して、バーチャルアカウントを Cisco DNA
クラウドサブスクリプションに関連付けてください。
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ブラウザのセキュリティ問題のトラブルシューティング

問題

次のエラーが表示されます：

CSRF Failed: CSRF token missing or incorrect

クロスサイトリクエストフォージェリ（CSRF）トークンの不一致は、ブラウザでセキュア
Cookieが作成できないか、ブラウザがログイン用の Cookieにアクセスできないというエラー
です。

ソリューション

このエラーは、Webブラウザの特定のセキュリティ設定が原因で発生します。

ブラウザのキャッシュをクリアするか、別のブラウザを試してください。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


