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第 1 章

最初にお読みください

参考資料

•『Release Notes』[英語]

•『Cisco SD-WAN Controller Compatibility Matrix and Server Recommendations』[英語]

ユーザマニュアル

• Cisco IOS XE (Cisco IOS XE SD-WAN Devices)[英語]

• Cisco IOS XE (SD-WAN) Qualified Command Reference[英語]

• Cisco IOS XE（SD-WAN）リリース 17のユーザーマニュアル

通信、サービス、およびその他の情報

• Cisco Profile Managerで、シスコの Eメールニュースレターおよびその他の情報にサイン
アップしてください。

•ネットワーク運用の信頼性を高めるための最新のテクニカルサービス、アドバンストサー
ビス、リモートサービスについては、シスコサービスにアクセスしてください。

•安全かつ検証されたエンタープライズクラスのアプリ、製品、ソリューション、サービス
をお求めの場合は、CiscoDevnetにアクセスしてください。

• Cisco Press出版社による一般的なネットワーク、トレーニング、認定関連の出版物を入手
するには、Cisco Pressにアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

•リリースで未解決および解決済みのバグをご覧になる場合は、Cisco Bug Search Toolにア
クセスしてください。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。
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https://www.cisco.com/c/en/us/support/routers/sd-wan/products-release-notes-list.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations.html
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/config/ios-xe-sdwan17.html
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https://www.cisco.com/c/en/us/support/index.html


マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。
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第 2 章

Cisco SD-WANセルフサービスポータル

• Cisco SD-WANセルフサービスポータルの概要（3ページ）
• Cisco SD-WANセルフサービスポータルの前提条件（4ページ）
• Cisco SD-WANセルフサービスポータルの利点（4ページ）
•スマートアカウントとバーチャルアカウント（5ページ）
• PCI DSS認定（6ページ）

Cisco SD-WANセルフサービスポータルの概要
Cisco SD-WANセルフサービスポータルは、Cisco SD-WANに適したクラウドインフラストラ
クチャ自動化ツールであり、パブリッククラウドプロバイダーで Cisco SD-WANコントロー
ラをプロビジョニング、モニター、および保守するための迅速な方法を提供します。

Cisco SD-WANセルフサービスポータルを使用して、次のコントローラをプロビジョニングで
きます：

• Cisco vManage

• Cisco vBondオーケストレーション

• Cisco vSmartコントローラ

Cisco SD-WANセルフサービスポータルコンフィギュレーションガイド
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図 1 : Cisco SD-WANセルフサービスポータルの利点と運用

アイデンティティプロバイダー（IdP）を使用してポータルアクセスの多要素認証（MFA）を
有効にするように Cisco SD-WANセルフサービスポータルを設定できます。シングルサイン
オン（SSO）を使用して、任意のユーザーを任意のデバイスの任意のアプリケーションに接続
できる IdPを使用するように Cisco SD-WANセルフサービスポータルを設定できます。

対象読者

このドキュメントは、サービスプロバイダー、パートナー、その他のエンドユーザーなどのシ

スコのお客様を対象としています。

Cisco SD-WANセルフサービスポータルの前提条件
• Cisco Commerce Workspaceで Cisco DNAサブスクリプションを購入します。
https://apps.cisco.com/Commerce/home

•既存のスマートアカウントを作成または使用します。

•スマートアカウントに関連付けられたバーチャルアカウントを作成します。

• Ciscoプラグアンドプレイ（PnP）Connectポータルでデバイスのシリアル番号を追加しま
す。

詳細に関しては、「Cisco Network Plug and Play Connect Capability Overview」[英語]を参照
してください。

Cisco SD-WANセルフサービスポータルの利点
•インスタンスの CPU使用率などの重要な統計情報を可視化します。

Cisco SD-WANセルフサービスポータルコンフィギュレーションガイド
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Cisco SD-WANセルフサービスポータルの前提条件

https://apps.cisco.com/Commerce/home
https://www.cisco.com/c/dam/en_us/services/downloads/plug-play-connect.pdf


• Cisco SD-WANオーバーレイネットワークをリアルタイムで監視する上で集中型ダッシュ
ボードを提供します。

•ワークフロー内の適切なタスクに簡単に移動するためのウィザード駆動のユーザーイン
ターフェイスが含まれています。

•プライマリおよびセカンダリデータストレージの地理的位置を指定するためのオプション
をクラウドプロバイダーに提供します。

•多要素認証（MFA）での SSOに IdPを使用したセキュアログインをサポートします。

•ロールベースアクセスコントロール（RBAC）をサポートします。

•オーバーレイへのオンプレミス TACACSサーバー接続用のカスタムサブネットを使用し
た新しいオーバーレイネットワークのプロビジョニングをサポートします。

スマートアカウントとバーチャルアカウント
スマートアカウントには、組織が購入したライセンスが含まれます。スマートアカウントは、

購入したソフトウェア資産、登録、ソフトウェア使用の報告を表示、および組織全体のライセ

ンス管理を行うことができる中央リポジトリです。

Cisco SD-WANセルフサービスポータルについて、シスコは Cisco SD-WANセルフサービス
ポータルにスマートアカウント管理者へアクセスする権限を付与しました。スマートアカウン

ト管理者は、コントローラの IPアドレスの表示やコントローラの IPアクセスリストの変更な
ど、顧客のホスト型コントローラインフラストラクチャに関連する運用タスクを表示および実

行できます。このアクセスを特定のユーザに付与しない場合は、CiscoSoftwareCentralの [Manage
Smart Account]セクションに移動し、それらのユーザをスマートアカウント管理者から削除す
るか、IDP（IDプロバイダー）オンボーディング機能を使用して、Cisco SD-WANセルフサー
ビスポータルへのアクセスを IDPの信頼できるユーザに基づいて付与してください。

詳細については、「コントローラをプロビジョニングするためのスマートアカウントとバー

チャルアカウントのワークフロー」を参照してください。

バーチャルアカウントは、スマートアカウント内のサブアカウントです。バーチャルアカウン

トを使用すると、ビジネスにとって論理的な方法でシスコの資産を整理できます。部門、製

品、地域、またはその他の指定別に会社のビジネスモデルに最適なバーチャルアカウントを設

定できます。

デフォルトのバーチャルアカウントが作成されます。Cisco SD-WANオーバーレイを作成する
ための専用のバーチャルアカウントを作成することをお勧めします。

詳細については、「スマートアカウントに関連付けられたバーチャルアカウントの作成」を参

照してください。

Cisco SD-WANコントローラをプロビジョニングするには、SD-WAN対応の製品属性にバー
チャルアカウントを関連付ける必要があります。SD-WAN対応属性は、CiscoDNAクラウドラ
イセンスの注文時にバーチャルアカウントに関連付けられます。

Cisco SD-WANセルフサービスポータルコンフィギュレーションガイド
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https://software.cisco.com/software/csws/ws/platform/home?locale=en_US
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/self-serv-por/sdwan-ssp/access-sdwan-self-service-portal.html#Cisco_Concept.dita_a34e1476-8194-4a17-be53-e1e837268f74
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/self-serv-por/sdwan-ssp/access-sdwan-self-service-portal.html#Cisco_Concept.dita_a34e1476-8194-4a17-be53-e1e837268f74
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/self-serv-por/sdwan-ssp/access-sdwan-self-service-portal.html#Cisco_Concept.dita_b9dfe74e-4be0-4b2a-a71f-2176db5da5c0


エンタープライズアグリーメントを使用して Cisco DNAライセンスを注文する場合、
SD-WAN対応属性へのバーチャルアカウントの自動関連付けは使用できません。Cisco
CloudOpsチームがコントローラをプロビジョニングするには、エンタープライズアグ
リーメントワークスペースを介してクラウドコントローラのプロビジョニング要求フォー

ムを送信する必要があります。Cisco SD-WANテクニカルサポートに連絡して、目的の
バーチャルアカウントを Cisco SD-WANセルフサービスポータルで使用できるように依
頼してください。目的のバーチャルアカウントが Cisco SD-WANセルフサービスポータ
ルで使用可能になったら、必要なエンタープライズアグリーメント契約情報を提供した

後で、コントローラをプロビジョニングできます。

（注）

PCI DSS認定
表 1 :機能の履歴

説明リリース情報機能名

この機能により、CiscoSD-WANオーバーレイ
ネットワークに対してクレジットカードデー

タ保護基準（PCIDSS）レベル1認定が提供さ
れます。決済カード業界（PCI）コンプライア
ンスは、カード所有者データのデータ漏洩か

ら Cisco SD-WANオーバーレイネットワーク
を保護します。

2022年 2月リリースCisco SD-WANオー
バーレイネットワーク

におけるPCIDSSレベ
ル 1認定のサポート

PCI DSS認定に関する情報
PCI DSSとは、クレジットカード情報を受信、処理、保存、転送するすべての企業が安全性の
高い環境を維持できるように設計された業界の情報セキュリティ規格です。詳細については、

PCIセキュリティ規格審議会のWebサイトを参照してください。

クレジットカード情報を扱う企業は、機密性の高い金融データが盗まれる可能性を減らす安全

性の高い方法でデータを維持する必要があります。加盟店がクレジットカード情報を安全に処

理できないと、そのデータが侵害され、不正な購入に使用される可能性があります。さらに、

カード所有者に関する機密情報は、ID詐欺で使用される可能性があります。

Cisco SD-WANは、カード所有者データを直接保存または処理しませんが、Cisco SD-WANは
クラウドサービスプロバイダー（CSP）と見なされます。

Cisco SD-WANソフトウェアコントローラバージョン 20.6.1では、Cisco SD-WANソリュー
ションは PCI DSSレベル 1のサービスプロバイダーとして認定されています。

Cisco SD-WANセルフサービスポータルコンフィギュレーションガイド
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Cisco SD-WANソフトウェアコントローラバージョン 20.6.1にアップグレードしても、
PCI認定を受けているということにはなりません。Cisco SD-WAN認定ソフトウェアコン
トローラバージョン 20.6.1を購入する必要があります。Cisco vManageリリース 20.6.1と
ともにリリースされた認定 Cisco SD-WANソフトウェアコントローラのみが PCI認定を
受けています。

（注）

Cisco SD-WANコントローラソフトウェアバージョン 20.6.1の PCI DDS認定は、ネットワー
クに Cisco SD-WANソリューションを持ち、以前に PCI DDSに準拠していると認定されてい
た既存のお客様には影響しません。ネットワークの PCI DDS認定を取得を希望する新規のお
客様は、Cisco SD-WAN認定ソフトウェアコントローラバージョン 20.6.1を購入することを
お勧めします。

Cisco SD-WANソリューションには、PCI DSS要件に沿ったセキュリティ制御が含まれていま
す。シスコのお客様の多くは、Cisco SD-WANをネットワークにおける不可欠な部分として使
用することで、PCI DSS認定バージョン 3.2.1を取得しています。

クラウドコントローラの PCI DSS認定に関してご質問がある場合は、Cisco SD-WANテクニカ
ルサポートにお問い合わせください。

PCI DSS認定の前提条件
• PCI認定オーバーレイは、クラウドの導入にのみ適用されます。

•クラウドプロバイダーとして Amazon Web Services（AWS）を使用していることを確認し
ます。

• Cisco vManageリリース 20.6.1または他の後続の延長サポートリリースを使用しているこ
とを確認します。標準サポートリリースを含む他のリリースバージョンは、PCI DSS認定
を受けていません。

延長サポートリリースの詳細については、「16.x.x以降の Cisco IOSソフトウェアリリー
スの Cisco IOS XEソフトウェアサポートタイムライン」を参照してください。

Cisco SD-WANセルフサービスポータルコンフィギュレーションガイド
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https://www.cisco.com/c/en/us/products/collateral/routers/sd-wan/eos-eol-notice-c51-743556.html
https://www.cisco.com/c/en/us/products/collateral/routers/sd-wan/eos-eol-notice-c51-743556.html
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第 3 章

Cisco SD-WANセルフサービスポータルに
アクセス

•コントローラをプロビジョニングするためのスマートアカウントとバーチャルアカウント
のワークフロー（9ページ）

•スマートアカウントに関連付けられたバーチャルアカウントの作成（10ページ）
• PCI認定オーバーレイのワークフロー（11ページ）
•初めての Cisco SD-WANセルフサービスポータルへのアクセス（12ページ）
• Cisco SD-WANセルフサービスポータルへのログイン（12ページ）
•追加のMFAオプションの設定または既存のMFAオプションの更新（13ページ）

コントローラをプロビジョニングするためのスマートア

カウントとバーチャルアカウントのワークフロー
以下は、スマートアカウント、バーチャルアカウントを作成し、CiscoDNAサブスクリプショ
ンをバーチャルアカウントに関連付けるためのワークフローです。

1. Cisco Software Centralで組織のスマートアカウントを作成します。https://software.cisco.com/
software/csws/ws/platform/home?locale=en_US

2. スマートアカウントに関連付けられたバーチャルアカウントを作成します。

バーチャルアカウントの作成方法については、「スマートアカウントに関連付けられた

バーチャルアカウントの作成」を参照してください。

3. Cisco Commerce Workspaceで Cisco DNAサブスクリプションを購入します。
https://apps.cisco.com/Commerce/home

CiscoDNAサブスクリプションは、それぞれのスマートアカウントのいずれかのバーチャ
ルアカウントに関連付ける必要があります。

（注）
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通常、お客様に代わってアカウントマネージャまたはシスコの営業担当者が注文を行いま

す。

4. ライセンスとして DNAクラウドサブスクリプション製品 ID（PID）を選択します。

DNAクラウドサブスクリプション PIDを選択すると、コントローラをプロビジョニング
するために、SD-WAN対応属性が自動的にバーチャルアカウントに関連付けられます。

5. 注文が完了すると、バーチャルアカウントはコントローラをプロビジョニングするため
に、Cisco SD-WANセルフサービスポータルで使用できるようになります。

バーチャルアカウントには、シスコプラグアンドプレイ（PnP）ポータルで追加されたデ
バイスのシリアル番号が含まれている必要があります。Cisco SD-WANセルフサービス
ポータルでオーバーレイが作成されたら、Cisco PnPポータルの [Controller Profile]タブを
参照して、デバイスのシリアル番号とそれぞれのコントローラのマッピングを表示しま

す。コントローラへのデバイスシリアル番号のマッピングは、デバイスを Cisco vManage
に追加する、またはゼロタッチプロビジョニング（ZTP）を実行するために必要な情報を
提供します。Cisco PnPポータルの [Controller Profile]タブを表示し、Cisco SD-WANセル
フサービスポータルを使用した Cisco SD-WANオーバーレイ作成プロセスの一部として
コントローラがプロビジョニングされたことを確認します。

詳細に関しては、「Cisco Network Plug and Play Connect Capability Overview」[英語]を参照
してください。

（注）

スマートアカウントに関連付けられたバーチャルアカウ

ントの作成

はじめる前に

•スマートアカウントを作成します。

スマートアカウントの作成については、「コントローラをプロビジョニングするためのス

マートアカウントとバーチャルアカウントのワークフロー」を参照してください。

バーチャルアカウントを作成します。

1. Cisco Software Centralで、[Manage Smart Account]を選択し、[Manage Account]をクリック
します。

2. [Virtual Accounts]をクリックします。

3. [Create Virtual Account]をクリックします。

Cisco SD-WANセルフサービスポータルコンフィギュレーションガイド
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4. [Review Notice]をクリックし、通知を確認した後、[I have Review the Notice]をクリックし
ます。

5. 必要なフィールドに必要な情報を入力します。

[Parent Account]フィールドに [At Top Level]が自動入力されます。この選択を保持できま
す。

（注）

6. [Next]をクリックします。

7. （任意）バーチャルアカウントにユーザーを割り当てます

8. [Create Virtual Account]をクリックします。

新しく作成したバーチャルアカウントがバーチャルアカウントのリストに表示されます。

PCI認定オーバーレイのワークフロー

新規お客様向けの PCI認定オーバーレイのワークフロー

1. 新規の Cisco SD-WANお客様またはパートナーである場合は、Cisco Commerce Workspace
でご注文してください。

2. [Certified Hosting Infra for vManage PID]サブスクリプションオプションを選択します。

3. 他の注文と同じ手順に従います。

PCI認定オーバーレイに対応する正しい PIDを選択していることを確認してください。（注）

既存のお客様向けの PCI認定オーバーレイのワークフロー

1. 既存の Cisco SD-WANのお客様またはパートナーである場合は、既存のバーチャルアカウ
ントをご利用のうえ、Cisco Commerce Workspaceでご注文ください。

2. [Certified Hosting Infra for vManage PID]サブスクリプションオプションを選択します。

3. Cisco ONEでチケットを作成します。

チケットには次の情報を含めてください。

• Virtual Account

•組織名

• Order Number

Cisco SD-WANセルフサービスポータルコンフィギュレーションガイド
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•地域

4. Cisco CloudOpsチームは注文番号を確認し、既存のオーバーレイを PCI認定オーバーレイ
としてアップグレードします。

初めての Cisco SD-WANセルフサービスポータルへのア
クセス

Cisco SD-WANセルフサービスポータルに初めてログインすると、ガイド付きワークフローが
表示されます。このワークフローでは、一部の機能を設定し、最初のCisco SD-WANオーバー
レイネットワークを作成するオプションが提供されます。

IDプロバイダー（IdP）を使用していない場合、Cisco SD-WANセルフサービスポータルに初
めてログインし、その後もログインを行うには、スマートアカウント管理者である必要があり

ます。

IdPを使用している場合、Cisco SD-WANセルフサービスポータルへのアクセスは IdPによっ
て提供されるユーザアクセスに基づきます。

software.cisco.comなどの他のCiscoポータルとは異なり、バーチャルアカウント管理者レ
ベルのアクセスを使用して Cisco SD-WANセルフサービスポータルにログインすること
はできません。Cisco SD-WANセルフサービスポータルは、バーチャルアカウント管理
者レベルのアクセスを受付けません。

（注）

Cisco SD-WANセルフサービスポータルへのログイン
Cisco SD-WANセルフサービスポータルにログインするときは、シスコのクレデンシャルを使
用する必要があります。

1. Cisco SD-WANセルフサービスポータル URLhttps://ssp.sdwan.cisco.com/に移動します。

2. シスコのログイン情報を入力します。

3. プロンプトが表示されたら、MFAログイン情報をセットアップまたは入力します。
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追加のMFAオプションの設定または既存のMFAオプショ
ンの更新

Cisco SD-WANポータルを使用して、追加のMFAオプションを追加したり、既存のMFAオプ
ションを更新したりできます。

はじめる前に

Cisco SD-WANセルフサービスポータルにログインできることを確認します。

MFAオプションの追加または更新

1. Cisco SD-WANセルフサービスポータルにログインできたら、Cisco SD-WAN SSOに移動
します。

2. SSOページで、[Work]タブの下に Cisco SD-WANセルフサービスポータルが表示されま
す。

3. ページの右隅にある自分の名前のドロップダウンリストから、[Settings]をクリックしま
す。

4. [Extra Verification]セクションで、MFAオプションを追加するか、既存のMFAオプション
を更新します。
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第 4 章

IDプロバイダーの設定

• Cisco SD-WANセルフサービスポータルの IdPの設定（15ページ）

Cisco SD-WANセルフサービスポータルの IdPの設定
Cisco SD-WANセルフサービスポータルに初めてログインするときに、Okta ID管理など、組
織の IDプロバイダー（IdP）を使用するようにCisco SD-WANセルフサービスポータルを設定
するオプションがあります。

Cisco SD-WANセルフサービスポータルの IdPの設定はオプションです。（注）

IdPとロールを設定した後（「IdPユーザーの Cisco SD-WANセルフサービスポータルロール
の設定」）、Cisco.comアカウントのクレデンシャルの代わりに独自の IdPを使用してログイ
ンできます。

Cisco SD-WANセルフサービスポータルで IdPをセットアップする場合、発行者、ログイ
ンURL、およびプライバシー強化メール（PEM）キーを組織の IdPから使用できません。
この情報は、Assertion Consumer Service（ACS）URLとオーディエンスを組織の IdPに設
定した後に使用できます。組織の IdPを設定する場合は、ACS URLとオーディエンスの
プレースホルダ値を追加することをお勧めします。後で、Cisco SD-WANセルフサービス
ポータルで IdPを設定し、Cisco SD-WANセルフサービスポータルで編集可能な ACS
URLおよびオーディエンスの Uniform Resource Identifier（URI）の正しい値で組織の IdP
を更新できます。

（注）

はじめる前に

Cisco SD-WANセルフサービスポータルで IdPを設定する前に、組織の IdPに次の変数を作成
する必要があります。Cisco SD-WANセルフサービスポータルでは、ログインするユーザーご
とにこれらの変数が必要です。

• firstName
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• lastName

• email

• SSP_User_Role

ロールの詳細については、「IdPユーザーの Cisco SD-WANセルフサービスポータルロー
ルの設定」を参照してください。

Cisco SD-WANセルフサービスポータルの IdPの設定

1. IdPの次の情報を指定します。この情報は IdPで確認できます。

•ドメイン名

• IdPの発行元 URL

• IdP SSO URL

• IdP署名証明書（.pem形式）

2. [Submit Request]をクリックします。

3. IdPサイトで、IdPの作成を確認します。

Cisco SD-WANセルフサービスポータルコンフィギュレーションガイド
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第 5 章

ロールベースのアクセスの管理

• IdPユーザーの Cisco SD-WANセルフサービスポータルロールの設定（17ページ）
•追加ロールの作成（18ページ）

IdPユーザーの Cisco SD-WANセルフサービスポータル
ロールの設定

はじめる前に

IDプロバイダー（IdP）の Cisco SD-WANセルフサービスポータルロールの設定はオプ
ションです。

（注）

IdPユーザーのロールの設定

1. Cisco SD-WANセルフサービスポータルメニューから、[Manage Roles]を選択します。

2. 権限の名前を入力します。

3. バーチャルアカウントごとに、次のリストからロールを割り当てます。

• [Monitor]：Cisco SD-WANセルフサービスポータルのすべてのオーバーレイオプショ
ンを表示およびモニタできます。

• [OverlayManagement]：オーバーレイネットワークを作成、変更、およびモニタできま
す。

• [Administration]：モニタおよびオーバーレイネットワークロールによって定義された
すべてのタスクを実行し、セカンダリ IdPをオンボードできます。

4. [Add Role]をクリックします。

5. すべてのロールを追加したら、[Done]をクリックします。

Cisco SD-WANセルフサービスポータルコンフィギュレーションガイド
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6. IdPクレデンシャルを使用して Cisco SD-WANセルフサービスポータルに再度ログインし
ます。

追加ロールの作成
追加ロールを作成するには、スマートアカウント管理者が「IdPユーザーの Cisco SD-WANセ
ルフサービスポータルロールの設定」の項で説明されている手順を実行する必要があります。
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第 6 章

オーバーレイネットワークの管理

• Cisco SD-WANクラウドホスト型オーバーレイネットワークの作成（19ページ）
•スナップショットについて（22ページ）
•オーバーレイネットワークの削除（24ページ）
•コントローラアクセスを管理するための IPアドレス許可リストの指定（24ページ）
•追加のオーバーレイネットワークの作成（25ページ）

Cisco SD-WANクラウドホスト型オーバーレイネットワー
クの作成

1. Cisco SD-WANセルフサービスポータルメニューから [Create Overlay]を選択します。

2. [Select Smart Account]ドロップダウンリストから、オーバーレイネットワークを関連付
けるスマートアカウントの名前を選択します。

[Account Name]または [Domain ID]でスマートアカウントを検索できます。

3. [Overlay]ドロップダウンリストから、オーバーレイネットワークを関連付けるバーチャ
ルアカウントの名前を選択します。

4. [Next]をクリックします。

5. [Select the Cloud Type and Version below]で、クラウドプロバイダーとして [Amazon Web
Services AWS]または [Azure]を選択します。

6. [Select the appropriate version you would like to use]で、ドロップダウンリストから Cisco
vManageバージョンを選択します。

7. [Next]をクリックします。

8. [Primary]で、クラウドホスト型コントローラのプライマリの場所を選択します。

9. [Secondary]で、クラウドホスト型コントローラのセカンダリの場所を選択します。
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地理的な冗長性を実現するために、プライマリとセカンダリの異なる場所を選択するこ

とを推奨します。

（注）

10. [Location]で、モニタリングデータを保存する場所を選択します。

11. [Next]をクリックします。

12. [Overlay Admin(s)]で、オーバーレイ管理者の電子メールアドレスを入力します。

13. [Cisco Contact(s)]で、シスコの営業担当者またはアカウント担当者の電子メールアドレ
スを入力します。

14. [Overlay Status]で、ドロップダウンリストから [PROD]を選択します。

15. [Summary]をクリックします。

16. リクエストの概要を確認し、必要に応じて変更します。

17. （オプション）サブネット、ドメインネームシステム（DNS）名、組織名、またはスナッ
プショット設定をカスタマイズするには、[Advanced Options]で [Edit]をクリックしま
す。

詳細オプションを指定すると、特定の使用例に必要なカスタムパラメータ入力を指定で

きます。詳細オプションは必須ではありませんが、使用例で必要な場合は、オーバーレ

イネットワークをプロビジョニングする前に詳細オプションを設定します。

オーバーレイネットワークがプロビジョニングされると、詳細オプションは変更できま

せん。

（注）

• [カスタムサブネット]

• [Primary Subnet]および [Secondary Subnet]には、コントローラインターフェイ
スの IPアドレスに使用するカスタム IPプレフィックスを指定します。最大 3
つのサブネットを指定できます。

エンタープライズ TACACS、認証、許可、アカウンティング（AAA）、syslog
サーバーへの接続、またはオーバーレイネットワークを介したインスタンスへ

の管理アクセスなどの使用例では、特定のプレフィックス（オーバーレイ内で

一意で未使用のプレフィックス）にプライベート IPアドレスを指定してコント
ローラを展開することをお勧めします。

オーバーレイの作成プロセス中に、リージョンごとに 1つずつ、合計 2つの /24
IPプレフィックスを指定します。
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指定された IPプレフィックス（/24）がネットワーク内で一
意であることを確認してください。

（注）

プライマリサブネットフィールドとセカンダリサブネットフィールドのそれ

ぞれに /24プレフィックスを入力し、次にサブネット 1、サブネット 2、および
サブネット 3の下に 3つの包括的 /26サブネットを入力します。

たとえば、IPプレフィックス 10.6.117.0/24は、次の 4つの /26サブネットに分
割できます。

• 10.6.117.0/26

• 10.6.117.64/26

• 10.6.117.128/26

• 10.6.117.192/26

3つのサブネットのいずれかを指定できます。両方のリージョンで同じ操作を
実行します。

サブネットは次の順序で使用されます。

•サブネット 1：VPN 512

•サブネット 2：VPN 0

•サブネット 3：VPN 0（Cisco vManageインターフェイスのクラスタ専用）

• [vEdge Cloud router]フィールドで、[Enable]をクリックして、TACACSベース
のユーザー認証および認可用に vEdgeクラウドルータをプロビジョニングしま
す。

• [Custom Domain Settings]

DNS名オプションを使用すると、DNSのホスト部分のカスタム名を設定できます。

• Cisco vBondオーケストレーションのカスタム DNS名を入力します。

• Cisco vManageのカスタム DNS名を入力します。

• [Snapshot Settings]

•次のいずれかからスナップショットを取得する頻度を選択します。

• 1日に 1回

• 2日に 1回

• 3日に 1回

• 4日に 1回
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最大 10個のスナップショットを選択できます。

デフォルトでは、ネットワークオーバーレイ設定は 1日に 1
回バックアップされ、10個のスナップショットが保存され
ます。

（注）

スナップショットの詳細については、『スナップショットについて』を参照し

てください。

• [Custom Organization Name]

オーバーレイネットワークのカスタム組織名を入力します。

[Organization Name]オプションを使用すると、オーバーレイのすべての単一ノード
で設定される組織の特定の名前を選択できます。組織名は、オーバーレイの一意の

IDを提供します。

18. 入力した詳細を確認します。

19. [Submit Request]をクリックします。

20. 一意のコントローラパスワードが表示されます。作成後にオーバーレイネットワークに

アクセスするには、このパスワードを使用します。

環境を保護するために、ログイン後すぐにパスワードを変更することをお勧めします。

コントローラのパスワードは 7日後に Cisco SD-WANセルフサービスポータルから削除
されるため、パスワードを変更しない場合は、コントローラのパスワードのコピーを保

存することを推奨します。

（注）

21. Cisco vManageにログインした後、デバイスにコントローラ証明書をインストールしま
す。

コントローラ証明書のインストールの詳細については、「Use Case: Cisco-Hosted Cloud
Overlays with Software Version 19.x and Above」[英語]を参照してください。

22. Webサーバー証明書をインストールします。

Webサーバー証明書のインストールについては、「Web Server Certificates」[英語]を参照
してください。

スナップショットについて
CiscoSD-WANクラウドホスト型サービスには、Cisco vManageインスタンスの定期的なスナッ
プショットの取得が含まれます。
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•オンデマンドスナップショット

Cisco SD-WANセルフサービスポータル用に計画されている主要な変更時間帯について
は、Cisco SD-WAN CloudOpsチームへの Cisco TACサポートリクエストを使用して、ネッ
トワークオーバーレイ設定のオンデマンドスナップショットをリクエストできます。オン

デマンドスナップショットを取得して完了するには、変更時間帯の8時間前までに設定変
更を凍結して割り当てる必要があります。このオンデマンドスナップショット1つは、ス
ナップショットの作成日から3か月間保存されます。新しいスナップショットは、それぞ
れ古いオンデマンドスナップショットに置き換わります。

•日次スナップショット

日次スナップショットは、指定された Cisco vManageの地域の場所に基づき、毎晩午前 0
時前後に自動的に取得されます。オーバーレイネットワークの作成時に選択した頻度に

従って日次スナップショットが取得されます。スナップショットの頻度はデフォルトで毎

日 1回（通常は展開された地域の午前 0時）に設定され、最後の 10個のスナップショッ
トが保持されます。保持できるのは、最大で最後の 10個の定期スナップショットのみで
す。設定された頻度を超えた古いスナップショットは、毎日自動的に破棄されます。

[Advanced Options] > [Edit]をクリックし、次に [Snapshot Settings]をクリックして、Cisco
SD-WANセルフサービスポータルオーバーレイ作成手順の一部としてスナップショット
の頻度を設定します。

詳細については、「Cisco SD-WANクラウドホスト型オーバーレイネットワークの作成」
を参照してください。

設定できるのは Cisco SD-WANセルフサービスポータルスナップショットの頻度のみで
す。

スナップショットが作成されたオーバーレイの名前をクリックすると、オーバーレイのス

ナップショットの詳細を表示できます。

詳細については、「スナップショットの表示」を参照してください。

Cisco vSmartコントローラとCisco vBondオーケストレーショ
ンはステートレスであるため、スナップショットは取得さ

れません。CiscovManageテンプレートを使用してCiscovBond
オーケストレーションおよび Cisco vSmartコントローラを
設定し、保存します。

（注）
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スナップショットはCisco SD-WANセルフサービスポータル
のクラウドアカウント内に保存されるため、Cisco SD-WAN
セルフサービスポータルスナップショットのダウンロード

はできません。Cisco SD-WANセルフサービスポータルス
ナップショットの詳細は、読み取り専用で確認できます。

Cisco CloudOpsチームが、ディザスタリカバリのためにス
ナップショットを使用します。

（注）

•ゴールデンスナップショット

既存の日次スナップショットまたはオンデマンドスナップショットをゴールデンスナップ

ショットとしてマークすると、自動的に削除されることがなくなります。ゴールデンス

ナップショットは最大1つ保存できます。新しい日次スナップショットまたはオンデマン
ドスナップショットがゴールデンスナップショットとしてマークされている場合、ゴール

デンタグは以前のスナップショットから自動的に削除されます。その古いスナップショッ

トは、スナップショットタイプの失効プロセスに従って削除される可能性があります。

Cisco vManageの状態がスナップショットの時点で理想的な状態であり、後で適切なリカ
バリポイントとして機能すると考えられる場合は、スナップショットをゴールデンとして

マークする必要があります。

オーバーレイネットワークの削除
オーバーレイネットワークを削除するには、Cisco SD-WANのテクニカルサポートにお問い合
わせください。オーバーレイネットワークは削除できません。

コントローラアクセスを管理するための IPアドレス許可
リストの指定

シスコがホストするオーバーレイネットワークの場合、プレフィックスを含む信頼できる IP
アドレスを指定して、そこからコントローラアクセスを管理できます。管理アクセスを有効化

するには、アクセスが必要なルールタイプ、プロトコル、ポート範囲、および送信元 IP（IP
アドレスとプレフィックス）を指定します。

オーバーレイに参加するためにWANエッジデバイスの IPアドレスを追加する必要はあ
りません。Cisco vManageがデバイスのシリアル番号を許可している限り、任意の IPアド
レスを持つデバイスは、Datagram Transport Layer Security（DTLS）または Transport Layer
Security（TLS）トンネルを使用してオーバーレイに参加できます。

（注）
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•オーバーレイごとに最大 200のルールを追加できます。

•各ルールは、オーバーレイ内のすべてのクラウドホストコントローラに一律に適用されま
す。

•新しいクラウドホスト型インスタンスが追加されるか、既存のインスタンスが置き換えら
れた場合は、同じルールが自動的に適用されます。ルールは、単一の IPアドレスまたは
より大きな IPプレフィックスのいずれかです。

1. Cisco SD-WANセルフサービスポータルダッシュボードから、オーバーレイネットワーク
に移動します。

2. ドロップダウンリストから、[Cisco Hosted Overlays]をクリックします。

オーバーレイネットワークのリストが表示されます。

3. オーバーレイネットワークの名前をクリックします。

4. [Inbound Rules]をクリックします。

5. IPアドレスまたはプレフィックスの次のパラメータを指定します。

• [Rule type]：[All]、[SSH]、[HTTPS]、[Custom TCP rule]、または [Custom UDP rule]の
いずれかを選択します。

• [Port range]：カスタム TCPおよび UDPルールの場合、ポート範囲を指定します。

• [Source]：IPアドレスまたは IPアドレスプレフィックスを指定します。

6. [Enter]を押して、送信元 IPアドレスまたは IPアドレスプレフィックスを追加します。

7. [Add]をクリックします。

8. （任意）許可する IPアドレスまたは IPアドレスプレフィックスを追加します。

9. [Save]をクリックします。

追加のオーバーレイネットワークの作成
追加の Cisco SD-WANクラウドホスト型オーバーレイネットワークを作成するには、「Cisco
SD-WANクラウドホスト型オーバーレイネットワークの作成」に記載されている手順に従いま
す。
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第 7 章

オーバーレイネットワークのモニタリング

•オーバーレイネットワークのCiscoSD-WANコントローラとデバイスのモニタリング（27
ページ）

•オーバーレイとコントローラの詳細の表示（27ページ）
•変更ウィンドウの通知の表示（28ページ）
•スナップショットの表示（30ページ）

オーバーレイネットワークの Cisco SD-WANコントロー
ラとデバイスのモニタリング

1. Cisco SD-WANセルフサービスポータルダッシュボードで、オーバーレイをクリックしま
す。

オーバーレイのリストが表示されます。

2. オーバーレイの名前をクリックします。

3. [Controller View]タブで、[Cisco vManage]、[Cisco vBond Orchestrator]、[Cisco vSmart
Controller]、[Cisco vEdge Cloud]などモニタリングするコントローラをクリックします。

4. [Controllers]ウィンドウで、ネットワーク使用率、CPU使用率、または期間でフィルタリ
ングできます。このウィンドウでは、コントローラの状態、タイプ、または IPアドレスで
フィルタリングすることもできます。

オーバーレイとコントローラの詳細の表示
1. Cisco SD-WANセルフサービスポータルダッシュボードで、詳細を表示するオーバーレイ
をクリックします。

[Dashboard] > [Overlays]ページが表示されます。

2. オーバーレイの名前をクリックします。
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[Dashboard] > [Overlays] > [Details]ページに、オーバーレイの詳細情報が表示されます。

変更ウィンドウの通知の表示
表 2 :機能の履歴

説明リリース情報機能名

この機能を使用すると、CiscoSD-WANのオー
バーレイメンテナンスの開始時または終了時

を確認できます。これには、変更ウィンドウ

通知がスケジュールされたときの詳細情報、

およびメンテナンスにおいて予定されている

操作が含まれます。

Cisco SD-WANセルフサービスポータルカス
タマーは変更ウィンドウ通知のみを表示でき

ます。CloudOpsユーザーは、変更ウィンドウ
通知をスケジュールまたは開始する必要があ

ります。

2021年 2月リリース変更ウィンドウ通知

変更ウィンドウ通知により、Cisco SD-WANのオーバーレイメンテナンスの開始時または終了
時を確認できます。これには、変更通知がスケジュールされたときの詳細情報、およびメンテ

ナンスにおいて予定されている操作が含まれます。

変更ウィンドウ通知アラートは、10日以内に開始またはスケジュールされた通知に対して表示
されます。通知が完了状態であるか、または 10日後以降に開始するようにスケジュールされ
ている場合、バナーアラートは Cisco SD-WANセルフサービスポータルのダッシュボードに
表示されません。

変更通知が開始されると、バナーアラートに進行中として表示されます。

変更通知がスケジュールされている場合、バナーアラートに開始として表示されます。

はじめる前に

Cisco SD-WANセルフサービスポータルカスタマーは変更ウィンドウ通知のみを表示できま
す。

CloudOpsユーザーは、変更ウィンドウ通知をスケジュールまたは開始する必要があります。

すべてのオーバーレイの変更ウィンドウ通知の表示

1. Cisco SD-WANセルフサービスポータルのダッシュボードの [Change Window Notifications]
で、スケジュール済みまたは開始済みのオーバーレイをクリックします。

[Dashboard] > [Change Window Notifications]ページが表示され、オーバーレイのリストが
示されます。
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すべての変更ウィンドウ通知にバナーアラートが表示されます。

これは、すべてのオーバーレイの変更ウィンドウ通知すべてを表示するためのグローバル

ビューです。

2. （任意）ステータスでオーバーレイをフィルタリングして、オーバーレイのリストを制限
または展開できます。

3. [ChangeWindow Notifications]をクリックすると、変更ウィンドウ通知のリストが表示され
ます。これには、変更通知の説明の詳細カラムが含まれます。

[Dashboard] > [Overlays] > [Details] > [Change Window Notifications]ページが表示されま
す。

特定オーバーレイの変更ウィンドウ通知の表示

1. 特定のオーバーレイの変更通知を表示するには、Cisco SD-WANセルフサービスポータル
ダッシュボードで、スケジュール済みまたは開始済みの変更通知があるオーバーレイをク

リックします。

[Dashboard] > [Overlays] > [Details]ページが表示されます。

2. スケジュール済みまたは開始済みの変更ウィンドウ通知があるオーバーレイをクリックし
ます。

オーバーレイ固有の変更ウィンドウ通知のバナーアラートが表示されます。すでにオー

バーレイ内にいるため、バナーアラートにはオーバーレイの名前は含まれません。

これは、特定のオーバーレイの変更ウィンドウ通知を表示する個別のビューです。

変更ウィンドウ通知のリストの表示

1. Cisco SD-WANセルフサービスポータルダッシュボードで、スケジュール済みまたは開始
済みの変更ウィンドウ通知があるオーバーレイをクリックします。

[Dashboard] > [Overlays]ページが表示されます。

2. オーバーレイ名をクリックします。

[Dashboard] > [Overlays] > [Details]ページが表示されます。

3. [ChangeWindow Notifications]で、スケジュール済みまたは開始済みの変更ウィンドウ通知
を選択します。

[Dashboard] > [Overlays] > [Details] > [Change Window Notifications]ページが表示され、変
更通知イベントに関する詳細情報を表示できます。
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スナップショットの表示

はじめる前に

スナップショットの詳細を表示するには、オーバーレイ用にシスコがプロビジョニングしたク

ラウドホストコントローラセットが必要です。

詳細については、「Cisco SD-WANクラウドホスト型オーバーレイネットワークの作成」を参
照してください。

スナップショットの詳細については、『スナップショットについて』を参照してください。

スナップショットの表示

1. Cisco SD-WANセルフサービスポータルダッシュボードから、使用可能なオーバーレイの
リストに移動します。

[Dashboard] > [Overlays]ページが表示されます。

2. スナップショットを表示するオーバーレイの名前をクリックします。

3. [Dashboard] > [Cisco Hosted Overlays] > [Details]ページで、[Snapshot]のタイルをクリッ
クします。

[Dashboard] > [Cisco Hosted Overlays] > [Details] > [Snapshots]ページが表示されます。

表 3 :スナップショットフィールド

説明フィールド

スナップショット IDを指定します。

スナップショットがゴールデンスナップ

ショットの場合は、アスタリスクで示され

ます。

[Snapshot ID (*denotes golden snapshot)]

スナップショットの名前を指定します。[Name]

Cisco vManageソフトウェアのバージョン番
号を指定します。

[Version]

スナップショット作成プロセスの進行状況

を指定します。

[Progress]

スナップショット作成プロセスの期間を指

定します。

[Duration]

スナップショット作成プロセスの状態を指

定します。

[State]
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説明フィールド

Cisco vManageでスナップショットが取得さ
れたディスクを指定します。デバイスが最

初にプロビジョニングされたバージョンに

応じて、Cisco vManageインスタンスには 2
つまたは 3つのディスクがあります。

ディザスタリカバリを成功させるには、同

時に取得したすべてのディスクのスナップ

ショットを使用して、Cisco vManageインス
タンスのリカバリと構築を行います。

[Device]

スナップショットがゴールデンスナップ

ショットかどうかを指定します。

使用可能な値は次のとおりです。

• false

• true

[Golden]

このスナップショットが保存されるリージョ

ンを指定します。

[Region]

スナップショットのタイプを指定します。

使用可能な値は次のとおりです。

• [REGULAR]

• [ON-DEMAND]

• [Golden]

[Type]

オーバーレイ IDを指定します。[Overlay ID]

オーバーレイの名前と IDを指定します。[Overlay]

Cisco vManageインスタンス IDを指定しま
す。

[Instance ID]

Cisco vManageインスタンスの名前と IDを
指定します。

[Instance]

[Make Golden Snapshot]をクリックして、特
定の日付のスナップショットをゴールデン

としてマークします。

[Actions]
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オーバーレイネットワークのモニタリング

スナップショットの表示
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オーバーレイネットワークのモニタリング

スナップショットの表示



第 8 章

トラブルシューティング

•期限切れ IdP証明書の更新（33ページ）
•誤って設定された IdPのリセット（33ページ）
•スマートアカウントに関する問題のトラブルシューティング（34ページ）
•バーチャルアカウントに関する問題のトラブルシューティング（34ページ）
•ブラウザのセキュリティ問題のトラブルシューティング（35ページ）

期限切れ IdP証明書の更新
期限切れのアイデンティティプロバイダー（IdP）証明書を更新するには、[Sign In]ウィンドウ
の Cisco SD-WANセルフサービスポータルの下にある [Need help signing in]リンクを使用しま
す。

1. Cisco SD-WANセルフサービスポータル URLに移動します。

2. [Need help signing in]リンクをクリックします。

3. [Need to reset IDP]リンクをクリックします。

シスコアカウントにリダイレクトされます。

4. シスコのログイン情報を入力します。

5. プロンプトが表示されたら、MFAログイン情報をセットアップまたは入力します。

誤って設定された IdPのリセット
IdPの設定に誤りがあり、ログインできない場合は、新しい IdPを設定できます。

1. Cisco SD-WANセルフサービスポータル URLに移動します。

2. [Need help signing in]リンクをクリックします。

3. [Need to reset IDP]リンクをクリックします。

シスコアカウントにリダイレクトされます。
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4. シスコのログイン情報を入力します。

5. プロンプトが表示されたら、MFAログイン情報をセットアップまたは入力します。

スマートアカウントに関する問題のトラブルシューティ

ング

問題

CiscoSD-WANセルフサービスポータルへのログイン後、スマートアカウントは [SmartAccount]
ドロップダウンリストに表示されません。

これは通常、スマートアカウントに関連付けられた SD-WAN対応属性がない場合に発生しま
す。

ソリューション

Cisco DNAサブスクリプションをスマートアカウントとバーチャルアカウントに関連付けま
す。

詳細については、「コントローラをプロビジョニングするためのスマートアカウントとバー

チャルアカウントのワークフロー」を参照してください。

Cisco SD-WANテクニカルサポートに連絡して、スマートアカウントを Cisco DNAクラウドサ
ブスクリプションに関連付けます。

バーチャルアカウントに関する問題のトラブルシューティ

ング

問題

Cisco SD-WANセルフサービスポータルでバーチャルアカウントが SD-WANに対応していな
いというエラーが表示されます。

このエラーは、CiscoDNAサブスクリプションがバーチャルアカウントに関連付けられていな
いことを示します。

ソリューション

エンタープライズアグリーメントをお持ちのお客様の場合、SD-WAN対応属性へのバーチャ
ルアカウントの自動関連付けは使用できません。

企業のお客様としてバーチャルアカウントを Cisco DNAサブスクリプションに関連付けるに
は、次の手順を実行します。
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トラブルシューティング

スマートアカウントに関する問題のトラブルシューティング

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/self-serv-por/sdwan-ssp/access-sdwan-self-service-portal.html#Cisco_Concept.dita_a34e1476-8194-4a17-be53-e1e837268f74
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/self-serv-por/sdwan-ssp/access-sdwan-self-service-portal.html#Cisco_Concept.dita_a34e1476-8194-4a17-be53-e1e837268f74


1. CloudOpsチームがコントローラをプロビジョニングするには、エンタープライズアグリー
メントワークスペースを介してクラウドコントローラのプロビジョニング要求フォームを

送信します。

2. Cisco SD-WANテクニカルサポートに連絡して、目的のバーチャルアカウントを Cisco
SD-WANセルフサービスポータルで使用できるように依頼してください。

3. 目的のバーチャルアカウントがCisco SD-WANセルフサービスポータルで使用可能になっ
たら、必要なエンタープライズアグリーメント契約情報を提供した後で、コントローラを

プロビジョニングできます。

詳細については、「スマートアカウントとバーチャルアカウント」を参照してください。

詳細については、「コントローラをプロビジョニングするためのスマートアカウントとバー

チャルアカウントのワークフロー」を参照してください。

バーチャルアカウントをCiscoDNAサブスクリプションに関連付けることができない場合は、
Cisco SD-WANテクニカルサポートに連絡して、バーチャルアカウントを Cisco DNAクラウド
サブスクリプションに関連付けてください。

ブラウザのセキュリティ問題のトラブルシューティング

問題

次のエラーが表示されます：

CSRF Failed: CSRF token missing or incorrect

クロスサイトリクエストフォージェリ（CSRF）トークンの不一致は、ブラウザでセキュア
Cookieが作成できないか、ブラウザがログイン用の Cookieにアクセスできないというエラー
です。

ソリューション

このエラーは、Webブラウザの特定のセキュリティ設定が原因で発生します。

ブラウザのキャッシュをクリアするか、別のブラウザを試してください。
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ブラウザのセキュリティ問題のトラブルシューティング

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/self-serv-por/sdwan-ssp/intro-sdwan-self-service-portal.html#Cisco_Concept.dita_fc13a3a1-76a0-4c0d-8451-a4a870056abf
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/self-serv-por/sdwan-ssp/access-sdwan-self-service-portal.html#Cisco_Concept.dita_a34e1476-8194-4a17-be53-e1e837268f74
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/self-serv-por/sdwan-ssp/access-sdwan-self-service-portal.html#Cisco_Concept.dita_a34e1476-8194-4a17-be53-e1e837268f74
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トラブルシューティング

ブラウザのセキュリティ問題のトラブルシューティング



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


