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第 1 章

最初にお読みください

参考資料

•『Release Notes』[英語]

•『Cisco SD-WAN Controller Compatibility Matrix and Server Recommendations』[英語]

ユーザマニュアル

• Cisco IOS XE (Cisco IOS XE SD-WAN Devices)[英語]

• Cisco SD-WAN (Cisco vEdge Devices)[英語]

• Cisco IOS XE (SD-WAN) Qualified Command Reference[英語]

• User Documentation for Cisco IOS XE（SD-WAN）Release 17 [英語]

• User Documentation for Cisco vEdge Devices [英語]

通信、サービス、およびその他の情報

• Cisco Profile Managerで、シスコの Eメールニュースレターおよびその他の情報にサイン
アップしてください。

•ネットワーク運用の信頼性を高めるための最新のテクニカルサービス、アドバンストサー
ビス、リモートサービスについては、シスコサービスにアクセスしてください。

•安全かつ検証されたエンタープライズクラスのアプリ、製品、ソリューション、サービス
をお求めの場合は、CiscoDevnetにアクセスしてください。

• Cisco Press出版社による一般的なネットワーク、トレーニング、認定関連の出版物を入手
するには、Cisco Pressにアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

•リリースで未解決および解決済みのバグをご覧になる場合は、Cisco Bug Search Toolにア
クセスしてください。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

Cisco SD-WANスタートアップガイド
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マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。
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第 2 章

Cisco IOS XE（SD-WAN）および Cisco
SD-WANリリースにおける新機能

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。このド

キュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデンティティ、民

族的アイデンティティ、性的指向、社会経済的地位、およびインターセクショナリティに基づ

く差別を意味しない言語として定義されています。製品ソフトウェアのユーザインターフェイ

スにハードコードされている言語、基準ドキュメントに基づいて使用されている言語、または

参照されているサードパーティ製品で使用されている言語によりドキュメントに例外が存在す

る場合があります。

（注）

シスコでは、リリースごとに SD-WANソリューションを継続的に強化しています。また、コ
ンテンツも最新の強化に合致したものとなるように努めています。次のリンクには、コンフィ

ギュレーションガイド、コマンドリファレンスガイド、およびハードウェア設置ガイドに記載

されているリリースごとの新機能と変更された機能が含まれています。CiscoSD-WANソリュー
ションに関係する追加機能と修正については、リリースノートの「解決されたバグおよび未解

決のバグ」セクションを参照してください。

『What's New in Cisco IOS XE (SD-WAN) Release 17.x』[英語]

『What's New in Cisco IOS XE SD-WAN Release 16.x』[英語]

『What's New in Cisco SD-WAN (vEdge) Release 20.x』[英語]

『What's New in Cisco SD-WAN (vEdge) Release 19.x』[英語]
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第 3 章

Cisco SD-WANソリューション

• Cisco SD-WANソリューション（5ページ）
• Cisco SD-WANのコンポーネント (Components)（15ページ）
• Cisco SD-WANとの連携（24ページ）

Cisco SD-WANソリューション

Cisco SD-WANソリューションの必要性
従来のネットワーキングテクノロジーは、ますます高価で複雑になってきており、現代のマル

チサイト企業のニーズに合わせて拡張することができません。Cisco SD-WANソリューション
は、実績のあるネットワーキングの要素に基づいており、エンタープライズネットワークの運

用コストを削減する洗練されたソフトウェアベースのソリューションを提供し、複数の場所と

地域にまたがって分散した大規模で複雑なネットワークのプロビジョニングと管理を簡素化す

る簡単なツールを提供します。Cisco SD-WANソリューションには、ネットワークとそのデー
タトラフィックの安全性とプライバシーを確保する固有の認証およびセキュリティプロセスが

組み込まれています。

Cisco SD-WANソリューションは、古いハードウェアベースのモデルから、安全なソフトウェ
アベースの仮想 IPファブリックにネットワークが進化したことを表しています。オーバーレ
イネットワークとも呼ばれる Cisco SD-WANファブリックは、パブリックインターネット、
MPLS、ブロードバンドなどの標準ネットワークトランスポートサービス上で実行されるソフ
トウェアオーバーレイを形成します。オーバーレイネットワークは、次世代のソフトウェア

サービスもサポートしているため、クラウドネットワーキングへの移行が促進されます。

従来のネットワーク設計における課題

ネットワーク設計に対する従来のアプローチでは、次の4つの根本的原因により、現代のニー
ズに合わせて拡張できません。

•コスト：従来のネットワークはルータやスイッチなどの高価なハードウェア上で動作し、
時間のかかる設定とメンテナンスが必要です。さらに、これらのネットワークでは、ネッ

Cisco SD-WANスタートアップガイド
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トワークを保護してセグメント化するために、高価なトランスポート接続またはキャリア

回線が必要です。

•複雑性：従来のネットワークは古いモデルの分散型コントロールプレーンで動作します。
つまり、ネットワーク内のすべてのノードにルーティングとセキュリティルールを設定す

る必要があります。リモートサイトの管理、変更管理、およびネットワークのメンテナン

スは、ロジスティクス上の主要な課題となっています。

•設置に長い時間がかかる：専用のキャリア回線で動作する従来のネットワークでは、新し
い回線の設置がキャリアに依存しており、数ヵ月かかる場合があります。これにより、新

しいブランチの立ち上げが大幅に遅れる可能性があります。

•制御：キャリア回線で動作する従来のネットワークは、ネットワーク設計から設定、監視
に至るまで、ISPに対する制御を犠牲にしています。ISPから変更を要求すると、余分な
時間がかかり、通信エラーが発生しやすくなります。

次のような現代の要件に直面すると、従来のネットワークのコストと複雑性はさらに高まりま

す。

•徹底したエンドツーエンドのセキュリティ

•個別のトランスポートネットワーク

•複数のデータセンターでホストされる高帯域幅のクラウドアプリケーション

•モバイルエンドユーザーの人数の継続的な増加

•流体トポロジ経由の Any-to-Any接続

•特定のビジネスに固有のニーズ

Cisco SD-WANソリューション

Cisco SD-WANソリューションは、ソフトウェア定義型WAN（SD-WAN）です。すべての
SD-WANと同様に、1990年代と 2000年代にインターネットの拡張を可能にしたものと同じ
ルーティング原則に基づいています。Cisco SD-WANが他の SD-WANと異なる点は、WANを
新世代のエンタープライズネットワークに合わせて再解釈し、データプレーンをコントロール

プレーンから分離し、それまでは専用ハードウェアを必要としていたルーティングの多くを仮

想化したことです。

仮想化されたネットワークは、物理ルータまたは仮想デバイスのいずれであっても、費用対効

果の高いハードウェアのオーバーレイとして動作します。Cisco vSmartコントローラと呼ばれ
る集中型コントローラは、Cisco SD-WANファブリックのコントロールプレーンを監視し、
Cisco SD-WANオーバーレイネットワーク全体のプロビジョニング、メンテナンス、セキュリ
ティを効率的に管理します。Cisco vBondオーケストレーションと呼ばれる別のデバイスは、
Cisco SD-WANオーバーレイネットワークに参加するときに、他のすべての Cisco vEdgeデバ
イスsを自動的に認証します。

Cisco SD-WANスタートアップガイド
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図 1 : Cisco SD-WANソリューションのコンポーネント

この分業により、ネットワークレイヤーはそれぞれが最も得意とすることに集中できます。コ

ントロールプレーンはオーバーレイネットワークを介したトラフィックのルーティングルール

を管理し、データプレーンは実際のデータパケットをネットワークデバイスに渡します。コン

トロールプレーンとデータプレーンは、柔軟で堅牢なファブリックの縦糸と横糸となり、ニー

ズとスケジュールに従って、既存の回路に織り込むことができます。

Cisco vManageは、オーバーレイネットワーク内のすべてのデバイスのネットワークパフォー
マンスを集中監視ステーションから監視するための、シンプルでありながら強力なグラフィカ

ルダッシュボードのセットを提供します。また、Cisco vManageでは、ソフトウェアのインス
トール、アップグレード、プロビジョニングも一元化され、単一のデバイスでも複数のデバイ

スでも一括で処理できます。

Cisco SD-WANはクラウドネットワーキングのニーズに最適です。Cisco SD-WAN仮想 IPファ
ブリックは、クラウドネットワーキングを合理化および最適化するソフトウェアサービスをサ

ポートし、個々のクラウドアプリケーションのオーバーレイネットワークの機能を最大限に活

用できるようにします。

Cisco SD-WANスタートアップガイド
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• Cisco SD-WANコントローラは専用のカスタムスタックです。オープンソースの Linuxコ
ンポーネントが使用されていますが、当社のカスタムオペレーティングシステムスタッ

クは、使用されているオープンソースの Linuxコンポーネントとは類似していません。
Linuxコンポーネントは、それらが使用されるカスタムオペレーティングシステムスタッ
クと同じ強化要件の対象ではありません。

• Cisco SD-WANコントローラではルートアクセスが無効になっており、ユーザースペース
からアクセスできません。

•当社はFedRAMP、FIPS、CCなどのコンプライアンス基準と要件を満たしています。この
コンプライアンスは、当社のオペレーティングシステムのセキュリティ検証の証拠である

と見なされます。

•当社はこちらで概説されている安全な開発ライフサイクルに準拠しています。

•また、Cisco Product Security Incident Response Team（PSIRT）によって実行される明確に定
義されたプロセスに従って、CVEなどの新しいエクスプロイトや攻撃に対処しています。

• Cisco SD-WANコントローラのプラットフォームのセキュリティについて引き続き懸念が
ある場合は、サードパーティを通じて、独立したペネトレーションテストを実施すること

をお勧めします。

（注）

仮想 IPファブリック
従来のエンタープライズネットワークの複雑さは、次の 3つの主な原因に起因します。

•データトラフィックを交換するエンティティと、それらのエンティティを結合するトラン
スポートネットワークの間に明確な区別はありません。つまり、ネットワークのサービス

側にあるホスト、デバイス、サーバー間、およびネットワークのトランスポート側にある

ルータ間の相互接続は明確に区別されていません。

•ポリシーと制御の判断は、エンタープライズネットワーク全体のすべてのホップに組み込
まれています。

•セキュリティは時間のかかる手動の作業であり、ネットワーク内のすべてのノードで、ま
たは集中型セキュリティサーバーを使用してセキュリティサーバーを管理することによっ

て、セキュリティ管理を実装する必要があります。

Cisco SD-WANは、実績のあるネットワーク要素を革新的な方法で使用して、安全な仮想 IP
ファブリックを構築します。ネットワーク要素には次のものが含まれます。

•ルーティングおよびルーティングアドバタイズメントを使用して、ネットワーク全体のト
ラフィックフローを確立および維持します。

•レイヤ 3セグメンテーション（仮想ルーティングおよび転送（VRF）と呼ばれることもあ
る）はトラフィックのさまざまなフローを分離します。これは、企業内のさまざまなお客

様やビジネス組織のトラフィックを分離するのに役立ちます。
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•プロトコルエンティティのペア間の双方向接続を設定および維持するためのピアツーピア
の概念

•認証および暗号化

•ルーティングとデータトラフィックのポリシー

Cisco SD-WAN仮想 IPファブリックでは、5つの簡単なステップで、複雑な従来のネットワー
クが管理しやすいスケーラブルなネットワークに変換されます。

•ステップ 1：ネットワークのサービス側からトランスポートを分離する

•ステップ2：ルーティングインテリジェンスを一元化し、セグメンテーションを有効にす
る

•ステップ 3：ネットワークを自動的に保護する

•ステップ 4：一元化されたポリシーを通じて到達可能性に影響を与える

•ステップ 5：オーケストレーションとプロビジョニングを簡素化する

ステップ 1：ネットワークのサービス側からトランスポートを分離する

トランスポートネットワークの役割は、トランスポートルータ間でパケットを運ぶことです。

トランスポートネットワークは、次のホップまたは宛先ルータに到達するために通過するルー

トのみ認識している必要があります。非トランスポートルータ（ローカルサービスネットワー

ク内のトランスポートルータの背後にあるルータ）のプレフィックスを認識する必要はありま

せん。

ネットワークトランスポートをネットワークのサービス側から分離することにより、ネット

ワーク管理者は、ユーザー間またはホスト間の通信とは無関係に、ルータ間通信に影響を与え

ることができます。
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図 2 :サービスネットワークから分離された転送ネットワーク

このアプローチには多くの利点があります。

•ネットワーク管理者は、SLAとコストに基づいてトランスポート回線を選択できます。

•ルーティングシステムは、最適なルーティング、ロードバランシング、およびポリシー
ベースのルーティングのために、属性をトランスポートリンクに割り当てることができま

す。

ステップ 2：ルーティングインテリジェンスを一元化し、セグメンテーションを有効にする

ネットワークのエッジにあるすべてのルータには、ルーティング用の 2つの側があります。1
つはトランスポートネットワーク向けで、もう1つはネットワークのサービス側です。すべて
のルータ間で Any-to-Any通信を行うには、すべてのルータがすべてのプレフィックスを学習
する必要があります。伝統的に、ルータは、フルメッシュ IGP/BGPを使用するか、オーバー
レイトンネルでルーティングを有効にすることで、プレフィックスを学習します（MPLSまた
はGREを介したBGPまたは IGPなど）。BGPにルートリフレクタを使用するなど、さまざま
な手法により、フルメッシュルーティング隣接関係に関連する拡張性の問題を軽減または排除

できます。
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図 3 :集中型コントローラによるルーティングインテリジェンスの集中化

Cisco SD-WANファブリックは、ルーティングインテリジェンスを一元化することにより、
ルートリフレクタモデルに基づいて構築されます。基本的に、ルータのサービス側から学習し

たプレフィックスはすべて中央のコントローラにアドバタイズされてから、ネットワークのコ

ントロールプレーンを介して他のルータに情報が反映されます。コントローラはデータトラ

フィックを一切処理しません。データトラフィックはコントロールプレーン通信にのみ関係し

ます。

このアプローチには多くの利点があります。

•集中型コントローラは、コントロールプレーンの処理に安価なサーバーや市販のサーバー
を使用できます。

•ルータには既成のシリコンを使用できるため、規模の経済によるコストメリットを得られ
ます。

•ネットワークのトランスポート側でのフルメッシュルーティングに関連する拡張性の問題
が解消されます。

•ネットワーク管理者は、複雑なシグナリングプロトコルを使用せずに、複数のセグメント
を作成できます。たとえば、この図では、すべての Pxプレフィックスを 1つのVPNの一
部にし、すべての Sxプレフィックスを別の VPNの一部にできます。
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集中型コントローラは、ルータのルーティングにのみ「影響」を与えます。コントローラは、

ネットワークを通過するすべてのフローに参加したり、サービス側のルーティングに参加した

りしません。この設計により、ルータはローカルインテリジェンス（ローカルサイトの決定を

迅速に行うのに十分なインテリジェンス）を得ることができます。

（注）

ステップ 3：ネットワークとリンクを自動的に保護する

Cisco SD-WANファブリックは、トランスポート側のリンクを識別し、サイト間のトラフィッ
クを自動的に暗号化します。関連付けられた暗号化キーは、集中型コントローラとのセキュア

なセッションを介して交換されます。コントローラとのセキュアなセッションは、RSAと証明
書インフラストラクチャを使用して自動的に設定されます。

このアプローチには多くの利点があります。

• Cisco SD-WANファブリック自体が、ネットワークに参加しているすべてのデバイスを認
証します。これは、インフラストラクチャを保護するための重要なステップです。

•ファブリックは、トランスポートリンクに関連する暗号化キーを自動的に交換するため、
多数のペアワイズキーを設定する必要がなくなります。

•ファブリックにより、ネットワークはトランスポート側からの攻撃を受けにくくなりま
す。

ステップ 4：一元化されたポリシーを通じて到達可能性に影響を与える

集中型コントローラに設定されたポリシーは、ルータ間でプレフィックスがアドバタイズされ

る方法に大きく影響します。たとえば、この図のルータP3とP4間のすべてのトラフィックが
ルータ vEdge-1でUターンする必要がある場合、ネットワーク管理者は集中型コントローラに
単純なルートポリシーを適用できます。その後、コントローラが影響を受けるエッジルータに

ポリシーを渡します。ネットワーク管理者は、ルータごとにポリシーをプロビジョニングする

必要はありません。
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図 4 :集中型コントローラで設定されたポリシー

このアプローチには多くの利点があります。

•コントローラは、アクセス制御、つまり、VPN内で相互に通信できるプレフィックスに集
中的に影響を与えます。

•コントローラは、SLAまたはその他の属性に基づいてトランスポートリンクの選択に影響
を与えることにより、ユーザーエクスペリエンスを最適化します。ネットワーク管理者

は、トランスポートリンクに色（ゴールドやブロンズなど）を付け、アプリケーションが

その色を適切なトランスポートリンクにマッピングするようにできます。

•ネットワーク管理者は、一元化されたポイントからビジネスロジックをマッピングできま
す。

•ネットワークは、リスクの高い国からのトラフィックをすべて中間地点を経由してルー
ティングするなど、計画的または予期しない状況に迅速に対応できます。

•ネットワークは、ファイアウォール、IDP、IDSなどのサービスを一元化できます。ネッ
トワーク管理者は、これらのサービスをすべてのブランチやキャンパスのネットワーク全

体に分散させる代わりに、機能を一元化して、規模の効率性を達成し、プロビジョニング

のタッチポイント数を最小限に抑えることができます。
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ステップ 5：プロビジョニングと管理を簡素化する

従来のネットワークデバイスは、CLIを介して手動でプロビジョニングおよび監視されます。
ネットワーク管理者は、ステータス情報を取得して読み取るために、構成を1行ずつ入力し、
個々のデバイスで一度に1つずつ操作コマンドを入力する必要があります。この方法は、ネッ
トワークのプロビジョニングとトラブルシューティングの際にエラーが発生しやすく、時間が

かかります。また、デバイスが遠隔地にある場合や管理ポートにアクセスできない場合は、深

刻な問題が発生する可能性があります。

図 5 : Cisco SD-WANによるネットワークの簡素化されたプロビジョニングと管理

Cisco SD-WANは、Cisco vManageを介して、プロビジョニングと管理を一元化して大幅に簡
素化します。Cisco vManageは、オーバーレイネットワーク内のすべてのCisco vEdgeデバイス
とリンクを監視、設定、および維持できる使いやすいグラフィカルダッシュボードを提供しま

す。たとえば、GUIダッシュボードには、サービスのプロビジョニングを容易にするさまざま
な構成のテンプレートビューが用意されているため、すべての一般的な要素（AAAサーバー
や企業固有のサーバーなど）を 1回のクリックで複数のデバイスに 1か所からプッシュできま
す。

このアプローチには多くの利点があります。

•ネットワーク管理者は、個々のデバイスを一度に1つずつ処理する断片的なアプローチと
は対照的に、ネットワーク全体を効率的かつ簡単にプロビジョニングおよび管理できま

す。

•ネットワーク管理者は、 1か所からネットワークの可視性（ネットワーク全体の VPN統
計の表示など）を改善できます。

•トラブルシューティングタスクは簡素化され、視覚的に表示されます。ネットワーク管理
者は、個々のデバイスから長い構成や出力を読み取る必要がありません。

Cisco SD-WANスタートアップガイド
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Cisco SD-WANのコンポーネント (Components)

Cisco SD-WANの主要コンポーネント
Cisco SD-WANのセキュアな仮想 IPファブリックは、次の 4つの基本的なコンポーネントで構
成されています。

• Cisco vManage：Cisco vManageは、シンプルなグラフィカルダッシュボードからオーバー
レイネットワーク全体の設定と管理を可能にする中央集中型のネットワーク管理システム

です。

• Cisco vSmartコントローラ：Cisco vSmartコントローラは Cisco SD-WANソリューション
の中心的な要素であり、ネットワーク全体のデータトラフィックの流れを制御します。

Cisco vSmartコントローラは Cisco vBondオーケストレーションと連携して、Cisco vEdge
デバイスがネットワークに参加するときに認証し、エッジルータ間の接続を調整します。

• Cisco vBondオーケストレーション：Cisco vBondオーケストレーションは、エッジルー
タとCisco vSmartコントローラの間の接続を自動的に調整します。任意のエッジルータま
たは Cisco vSmartコントローラコントローラがNATの背後にある場合、Cisco vBondオー
ケストレーションは最初の NATトラバーサルオーケストレータとしても機能します。

• Cisco IOS XE SD-WANおよび Cisco vEdgeデバイス：エッジルータはサイトの境界（リ
モートオフィス、ブランチ、キャンパス、データセンターなど）に配置され、サイト間の

接続を提供します。これらは、ハードウェアデバイスまたは仮想マシンとして実行される

ソフトウェア（クラウドルータ）のいずれかです。エッジルータは、データトラフィック

の送信を処理します。

これら 4つのコンポーネントのうち、エッジルータは Cisco SD-WANハードウェアデバイスま
たは仮想マシンとして実行されるソフトウェアであり、残りの3つのコンポーネントはソフト
ウェアのみのコンポーネントです。クラウドルータ、Cisco vManageおよび Cisco vSmartコン
トローラソフトウェアはサーバー上で実行され、Cisco vBondオーケストレーションソフト
ウェアはエッジルータ上でプロセス（デーモン）として実行されます。

下の図は、Cisco SD-WANのコンポーネントを示しています。以下のセクションでは、各コン
ポーネントについて詳しく説明します。
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図 6 : Cisco SD-WANのコンポーネント

Cisco vManage

Cisco vManageは集中ネットワーク管理システムです。Cisco vManageダッシュボードは、ネッ
トワークへの視覚的なウィンドウを提供し、Ciscoエッジネットワークデバイスを設定および
管理できます。CiscovManageソフトウェアは、ネットワーク内のサーバー上で実行されます。
このサーバーは通常、データセンターなどの一元化された場所にあります。Cisco vManageソ
フトウェアは、Cisco vSmartコントローラソフトウェアと同じ物理サーバー上で実行できま
す。

Cisco vManageを使用すると、証明書のクレデンシャルを保存したり、すべての Ciscoエッジ
ネットワークコンポーネントの設定を作成および保存したりできます。これらのコンポーネン

トがネットワークでオンラインになると、CiscovManageから証明書と設定を要求します。Cisco
vManageがこれらの要求を受信すると、証明書と設定をCiscoエッジネットワークデバイスに
プッシュします。

クラウドルータの場合、Cisco vManageは証明書に署名してブートストラップ設定を生成する
こともでき、デバイスをデコミッションすることもできます。

Cisco vSmart Controller

CiscovSmartコントローラは、CiscoSD-WANオーバーレイネットワークのコントロールプレー
ンを監視し、Cisco SD-WANファブリックを形成する接続を確立、調整、および維持します。

Cisco vSmartコントローラの主要なコンポーネントは次のとおりです。

•コントロールプレーン接続：それぞれのCisco vSmartコントローラがオーバーレイネット
ワーク内の各エッジルータとのコントロールプレーン接続を確立および維持します（複数
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のCisco vSmartコントローラがあるネットワークでは、ロードバランシングのために、単
一のCisco vSmartコントローラがエッジルータのサブセットのみに接続している場合があ
ります）。DTLSトンネルとして実行される各接続は、デバイス認証が成功した後に確立
され、Cisco vSmartコントローラとエッジルータの間で暗号化されたペイロードを伝送し
ます。このペイロードは、Cisco vSmartコントローラがネットワークトポロジを決定し、
ネットワークの宛先への最適なルートを計算し、このルート情報をエッジルータに配布す

るために必要なルート情報で構成されます。Cisco vSmartコントローラとエッジルータ間
の DTLS接続は、永続的な接続です。Cisco vSmartコントローラには、サービス側でエッ
ジルータが接続されているデバイスとの直接のピアリング関係はありません。

• OMP（オーバーレイ管理プロトコル）：OMPプロトコルは、Cisco SD-WANオーバーレ
イネットワークを管理する BGPに似たルーティングプロトコルです。OMPは DTLSコン
トロールプレーン接続内で実行され、オーバーレイネットワークの確立と維持に必要な

ルート、ネクストホップ、キー、およびポリシー情報を伝送します。OMPはCisco vSmart
コントローラとエッジルータの間で実行され、コントロールプレーン情報のみを伝送しま

す。Cisco vSmartコントローラはルートを処理し、これらのルートから学習した到達可能
性情報をオーバーレイネットワーク内の他のエッジルータにアドバタイズします。

•認証：Cisco vSmartコントローラには、オンラインになったすべての新しいエッジルータ
を認証できるクレデンシャルが事前にインストールされています。これらのクレデンシャ

ルにより、認証されたデバイスのみがネットワークにアクセスできるようになります。

•キーリフレクションとキー再生成：Cisco vSmartコントローラは、エッジルータからデー
タプレーンキーを受信し、データプレーンのトラフィックを送信する必要がある他の関連

するエッジルータにそれらを反映します。

•ポリシーエンジン：Cisco vSmartコントローラは、ルーティング情報、アクセス制御、セ
グメンテーション、エクストラネット、およびサービスチェイニングを操作するための豊

富なインバウンド/アウトバウンドポリシー構成を提供します。

• Netconfと CLI：Netconfは、Cisco vSmartコントローラをプロビジョニングするために
Cisco vManageによって使用される標準ベースのプロトコルです。さらに、各Cisco vSmart
コントローラがローカル CLIアクセスと AAAを提供します。

Cisco vSmartコントローラは、エッジルータおよび Cisco SD-WANオーバーレイネットワーク
内の他の Cisco vSmartコントローラから学習した OMPルートと呼ばれるルート情報を格納す
る、集中型ルートテーブルを維持します。Cisco vSmartコントローラは、設定されたポリシー
に基づいて、このルート情報をネットワーク内の Ciscoエッジネットワークデバイスと共有し
て、相互に通信できるようにします。

Cisco vSmartコントローラは、ESXiまたは VMwareハイパーバイザソフトウェアで設定され
たサーバー上で仮想マシンとして実行されるソフトウェアです。vSmartソフトウェアイメージ
は、CiscoSD-WANWebサイトからダウンロード可能な署名付きイメージです。すべてのvSmart
ソフトウェアイメージには、単一の Root of Trust（信頼の基点）となる Cisco SD-WAN公開証
明書が埋め込まれています。

Cisco vSmartコントローラの初回起動時に、コントローラと Cisco vBondオーケストレーショ
ンの IPアドレスなどの最小限の設定情報を入力します。Cisco vSmartコントローラは、この
情報と信頼の基点のパブリック証明書を使用して、ネットワーク上で自身を認証し、Cisco
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vBondオーケストレーションとのDTLS制御接続を確立し、ドメインに存在する場合は完全な
設定を Cisco vManageから受信してアクティブ化します（または、設定ファイルを手動でダウ
ンロードするか、コンソール接続を介してCisco vSmartコントローラで直接設定を作成できま
す）。これで、Cisco vSmartコントローラでもドメイン内のエッジルータからの接続を受け入
れる準備ができました。

冗長性と高可用性を提供するために、一般的なオーバーレイネットワークには、各ドメインに

複数の Cisco vSmartコントローラが含まれています。ドメインには最大 20の Cisco vSmartコ
ントローラを含めることができます。OMPネットワークルートの同期を維持するには、すべ
ての Cisco vSmartコントローラでポリシーと OMPの設定を同じにする必要があります。ただ
し、インターフェイスの場所とアドレス、システム ID、ホスト名など、デバイス固有の情報
の設定は異なっていても構いません。冗長なCisco vSmartコントローラを持つネットワークで
は、Cisco vBondオーケストレーションは Cisco vSmartコントローラにお互いについての情報
を伝え、ドメイン内のどのエッジルータからの制御接続を受け入れる必要があるかをそれぞれ

のCisco vSmartコントローラに伝えます（ロードバランシングを提供するために、同じドメイ
ン内の異なるエッジルータは、異なるCiscovSmartコントローラに接続します）。1つのCisco
vSmartコントローラが使用できなくなった場合、他のコントローラがオーバーレイネットワー
クの機能を自動的かつ即座に維持します。

Cisco vBond Orchestrator

Cisco vBondオーケストレーションは、Cisco vSmartコントローラとエッジルータの初期起動
を自動的に調整し、Cisco vSmartコントローラとエッジルータ間の接続を容易にします。立ち
上げプロセス中に、Cisco vBondオーケストレーションはオーバーレイネットワークへの参加
を希望するデバイスを認証および検証します。この自動オーケストレーションプロセスによ

り、面倒でエラーが発生しやすい手動での起動を行う必要がなくなります。

Cisco vBondオーケストレーションは、パブリックアドレス空間にある唯一の Cisco vEdgeデ
バイスです。この設計により、Cisco vBondオーケストレーションは Cisco vSmartコントロー
ラおよび NATデバイスの背後にあるエッジルータと通信でき、Cisco vBondオーケストレー
ションはこれらの Cisco vEdgeデバイスの NATトラバーサルの問題を解決できます。

Cisco vBondオーケストレーションの主要なコンポーネントは次のとおりです。

•コントロールプレーン接続：それぞれの Cisco vBondオーケストレーションに、ドメイン
内のそれぞれのCisco vSmartコントローラとのDTLSトンネル形式の永続的なコントロー
ルプレーン接続があります。さらに、Cisco vBondオーケストレーションは DTLS接続を
使用して、エッジルータがオンラインになったときにそれらと通信し、ルータを認証し、

ルータがネットワークに参加できるようにします。エッジルータの基本認証は、証明書と

RSA暗号化を使用して行われます。

• NATトラバーサル：Cisco vBondオーケストレーションは、エッジルータと Cisco vSmart
コントローラの一方または両方が NATデバイスの背後にある場合に、それらの間の最初
のオーケストレーションを促進します。このオーケストレーションを促進するために、標

準のピアツーピア技術が使用されます。

•ロードバランシング：Cisco vSmartコントローラが複数あるドメインでは、ルータがオン
ラインになると、Cisco vBondオーケストレーションは Cisco vSmartコントローラを介し
てエッジルータのロードバランシングを自動的に実行します。
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Cisco vBondオーケストレーションは、オーバーレイネットワーク内のCisco vSmartコントロー
ラとエッジルータを認証し、それらの間の接続を調整するソフトウェアモジュールです。ネッ

トワーク内のすべてのCisco vEdgeデバイスが接続できるように、パブリック IPアドレスが必
要です（パブリックアドレスが必要な Cisco vEdgeデバイスはこれだけです）。

Cisco vBondオーケストレーションは、Cisco vSmartコントローラとエッジルータ間の初期制
御接続のオーケストレーションを行います。Cisco vSmartコントローラおよびエッジルータへ
のDTLSトンネルを作成して、コントロールプレーン接続を要求している各ノードを認証しま
す。この認証動作により、有効な顧客ノードのみがCisco SD-WANオーバーレイネットワーク
に参加できることが保証されます。Cisco vSmartコントローラとの DTLS接続は永続的である
ため、エッジルータがネットワークに参加すると vBondコントローラは Cisco vSmartコント
ローラに通知できます。エッジルータとのDTLS接続は一時的なものであるため、CiscovBond
オーケストレーションがエッジルータを Cisco vSmartコントローラと一致させた後は、Cisco
vBondオーケストレーションとエッジルータが相互に通信する必要はなくなります。Cisco
vBondオーケストレーションは、コントロールプレーン接続に必要な情報のみを共有し、適切
なエッジルータとCisco vSmartコントローラに対して、相互に安全な接続を開始するように指
示します。Cisco vBondオーケストレーションでは状態は保持されません。

Cisco vBondオーケストレーションに冗長性を提供するために、ネットワークに複数の vBond
エンティティを作成し、すべてのエッジルータをそれらの Cisco vBondオーケストレーション
に向けることができます。それぞれの Cisco vBondオーケストレーションは、ネットワーク内
のそれぞれの Cisco vSmartコントローラと永続的な DTLS接続を維持します。1つの Cisco
vBondオーケストレーションが使用できなくなった場合、他のネットワークは自動的および即
座にオーバーレイネットワークの機能を維持できます。複数のCisco vSmartコントローラがあ
るドメインでは、Cisco vBondオーケストレーションはエッジルータとCisco vSmartコントロー
ラのいずれかをペアにして、ロードバランシングを提供します。

Cisco IOS XE SD-WANおよび Cisco vEdgeデバイス

エッジルータは、ハードウェアデバイスであるかソフトウェアデバイスであるかにかかわら

ず、ネットワークを介して送信されるデータトラフィックを処理します。エッジルータを既存

のネットワークに配置すると、標準ルータとして表示されます。
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図 7 :既存のネットワークに配置されたエッジルータ

これを説明するため、ここに示す図では、標準のイーサネットインターフェイスによって接続

されたエッジルータと既存のルータを示しています。これら 2つのルータは互いにレイヤ 3エ
ンドポイントのように見え、2つのデバイス間でルーティングが必要な場合は、インターフェ
イス上でOSPFまたはBGPを有効にすることができます。このインターフェイスでは、VLAN
タギング、QoS、ACL、ルートポリシーなどの標準ルータ機能も使用できます。

エッジルータのコンポーネントは次のとおりです。

• DTLSコントロールプレーン接続：各エッジルータには、通信する各 Cisco vSmartコント
ローラに対して 1つの永続的な DTLS接続があります。この永続的な接続は、デバイス
認証が成功した後に確立され、エッジルータとCisco vSmartコントローラの間で暗号化さ
れたペイロードを伝送します。このペイロードは、Cisco vSmartコントローラがネット
ワークトポロジを決定し、ネットワークの宛先への最適なルートを計算し、このルート情

報をエッジルータに配布するために必要なルート情報で構成されます。

• OMP（オーバーレイ管理プロトコル）：Cisco vSmartコントローラで説明したように、
OMPは DTLS接続内で実行され、オーバーレイネットワークを確立および維持するため
に必要なルート、ネクストホップ、キー、およびポリシー情報を伝送します。OMPはエッ
ジルータと Cisco vSmartコントローラの間で実行され、制御情報のみを伝送します。

•プロトコル：エッジルータは、OSPF、BGP、VRRP、BFDなどの標準プロトコルをサポー
トしています。

•ルーティング情報ベース（RIB）：各エッジルータには、直接インターフェイスルート、
静的ルート、および BGPおよび OSPFを介して学習した動的ルートが自動的に入力され
る複数のルートテーブルがあります。ルートポリシーは、どのルートがRIBに保存される
かに影響を与える可能性があります。

•転送情報ベース（FIB）：これは、エッジルータのCPUがパケットを転送するために使用
する RIBの抽出バージョンです。
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• Netconfと CLI：Netconfは、Cisco vManageがエッジルータのプロビジョニングのために
使用する標準ベースのプロトコルです。さらに、各エッジルータはローカルCLIアクセス
と AAAを提供します。

•キー管理：エッジルータは、標準の IPsecプロトコルを使用して、他のエッジルータとの
安全な通信に使用される対称キーを生成します。

•データプレーン：エッジルータは、IP転送、IPsec、BFD、QoS、ACL、ミラーリング、ポ
リシーベースの転送など、データプレーン機能の豊富なセットを提供します。

エッジルータには、ルーティング、高可用性（HA）、インターフェイス、ARP管理、ACLな
どに関するサイトローカルの決定を行うためのローカルインテリジェンスがあります。Cisco
vSmartコントローラとのOMPセッションは、エッジルータのRIBに影響を与え、オーバーレ
イネットワークの構築に必要なサイトローカルでないルートと到達可能性情報を提供します。

ハードウェアエッジルータには、ルータの秘密キーと公開キー、および署名付き証明書を含む

安全な暗号プロセッサであるトラステッドボード IDチップが含まれています。このすべての
情報がデバイス認証に使用されます。エッジルータの初回起動時に、エッジルータと Cisco
vBondオーケストレーションの IPアドレスなどの最小限の設定情報を入力します。エッジルー
タは、この情報とトラステッドボード IDチップの情報を使用して、ネットワーク上で自身を
認証し、ドメイン内のCisco vSmartコントローラとのDTLS接続を確立し、ドメインに存在す
る場合は完全な設定を Cisco vManageから受信してアクティブ化します。それ以外の場合は、
設定ファイルを手動でダウンロードするか、コンソール接続を介してエッジルータ上で直接設

定を作成できます。

Cisco SD-WANソリューション
クラウドネットワーキングを合理化および最適化するために、Cisco SD-WANはセキュアな仮
想 IPファブリック上で実行される次世代のソフトウェアサービスを提供します。

• Cloud onRamp for SaaS：CloudonRamp forSaaSは、サービスとしてのソフトウェア（SaaS）
クラウドアプリケーションのパフォーマンスを最適化します。個々のアプリケーションの

パフォーマンスを明確に可視化し、それぞれに最適なパスを自動的に選択します。Cloud
onRampは、アプリケーションごとにカスタマイズされた式を使用して、損失と遅延に関
するメトリックを計算します。

• [Cisco vAnalytics]：Cisco vAnalyticsは、ソリューションの一部としてCisco SD-WANによっ
てホストされる SaaSサービスです。オーバーレイネットワーク全体のパフォーマンスを
経時的にグラフィカルに表示し、特定の時間における単一のキャリア、トンネル、または

アプリケーションの特性にドリルダウンできます。

• Cisco SD-WANセルフサービスポータル：Cisco SD-WANセルフサービスポータルは、
Cisco SD-WANに適したクラウドインフラストラクチャ自動化ツールであり、パブリック
クラウドプロバイダーでCiscoSD-WANコントローラをプロビジョニング、モニター、お
よび保守するための迅速な方法を提供します。
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Cloud onRamp for SaaS

企業は、Microsoft Office365、Salesforce、Dropboxなどのビジネスクリティカルな SaaSアプリ
ケーションを採用しています。企業は、次の 3つの主要な方法を使用して、ユーザーに SaaS
アプリケーションへの接続を提供します。

•支社からのダイレクトインターネットアクセス（DIA）。

•地域施設のゲートウェイを介したインターネットアクセス。

•キャリアニュートラルファシリティ（CNF）のゲートウェイを介したクラウドエクスチェン
ジまたは直接接続。

遅延とパケット損失は、アプリケーションのパフォーマンスとエンドユーザーエクスペリエ

ンスに直接影響しますが、多くの場合、ネットワーク管理者は、エンドユーザーと SaaSアプ
リケーション間のネットワークのパフォーマンス特性を限定的に認識できる、またはまったく

認識できません。パスの障害が発生し、アプリケーションのパフォーマンスが低下した場合、

トラフィックをプライマリパスから代替パスに移行するには、通常、ネットワーク管理者が、

複雑で時間がかかり、エラーが発生しやすい一連の手順を手作業で実行する必要があります。

Cisco SD-WAN Cloud onRamp for SaaSは、ネットワークのパフォーマンス特性の可視性と継続
的な監視を提供します。最適なユーザーエクスペリエンスを実現するために、エンドユーザー

と SaaSアプリケーションの間で最高のパフォーマンスを発揮するパスを選択することで、リ
アルタイムの意思決定を行います。劣化したネットワークパスのアプリケーショントラフィッ

クをインテリジェントに再ルーティングして、ネットワークパフォーマンスの変化に自動的に

対応します。

Cloud onRamp for SaaSは、DIA、地域施設を介したインターネットアクセス、CNFを介したア
クセスなど、クラウドベースの SaaSアプリケーションのすべてのアクセス方法をサポートし
ます。

Cloud onRamp for SaaSは、エンタープライズクラウドアプリケーションの Viptela Quality of
Experience（vQoE）と呼ばれるアプリケーションのパフォーマンス値を計算します。vQoE値
は、アプリケーションごとにカスタマイズされた式を使用して、損失と遅延を比較検討しま

す。たとえば、電子メールアプリケーションはビデオアプリケーションよりも遅延の許容度が

高く、ビデオアプリケーションは電子メールよりも損失の許容度が高くなります。vQoE値の
範囲は 0から 10で、0が最低品質、10が最高品質です。

マウスを数回クリックするだけで Cisco vManageで Cloud onRamp for SaaSを有効にできます。
その後Cisco vManageのCloud onRampダッシュボードにアクセスして、個々のアプリケーショ
ンのパフォーマンスを継続的に可視化します。

Cisco vAnalytics

CiscovAnalyticsは、アプリケーションとネットワークのパフォーマンスの経時的な可視性を提
供します。Cisco vAnalyticsは、ソリューションの一部としてCisco SD-WANによってホストさ
れる SaaSサービスです。オーバーレイネットワーク全体をグラフィカルに表示し、ドリルダ
ウンして特定の時間における単一のキャリア、トンネル、またはアプリケーションの特性を表

示できます。
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CiscovAnalyticsダッシュボードでネットワークの概要をインタラクティブに確認し、そこから
さらに詳しい情報を確認することができます。このダッシュボードにはデフォルトで過去 24
時間に集計された情報が表示されます。ドリルダウンすると、表示するデータセットごとに異

なる期間を選択できます。ダッシュボードには、アプリケーションのパフォーマンス、WAN
サイトの使用状況、およびキャリアの使用状況に関するデータが表示されます。

Cisco vAnalyticsプラットフォームは、個々のアプリケーション用にカスタマイズされた QoE
値により、アプリケーションのパフォーマンスを計算します。この値の範囲は 0から 10で、0
が最低のパフォーマンス、10が最高のパフォーマンスです。CiscovAnalyticsは、遅延、損失、
およびジッターに基づいて QoEを計算し、アプリケーションごとに計算をカスタマイズしま
す。

CiscovAnalyticsは長期間にわたってデータを保存し、過去の傾向情報を表示し、将来の計画に
使用できる洞察を提供します。

次の構成が可能です。

•アプリケーションの可視性：

•パフォーマンスが最高および最低のアプリケーション：パフォーマンスが最高および
最低のアプリケーションを表示し、サイトレベルで詳細にドリルダウンします。

•最も帯域幅を消費するアプリケーション：最も帯域幅を消費するアプリケーションを
表示し、サイトとユーザーにドリルダウンします。

•ネットワークの可視性：

•ネットワークの可用性と回線の可用性：ネットワークの可用性を表示し、ネットワー
クと回線の可用性を関連付けます。

•トンネルのパフォーマンス：さまざまなSD-WANトンネルでの損失、遅延、ジッター
などの主要なパフォーマンスインジケーターを表示します。

•キャリアの使用状況ビュー：プロバイダーとそのネットワーク特性を表示します。

Cisco SD-WANセルフサービスポータル

Cisco SD-WANセルフサービスポータルは、Cisco SD-WANに適したクラウドインフラストラ
クチャ自動化ツールであり、パブリッククラウドプロバイダーで Cisco SD-WANコントロー
ラをプロビジョニング、モニター、および保守するための迅速な方法を提供します。

Cisco SD-WANセルフサービスポータルを使用して、次のコントローラをプロビジョニングで
きます：

• Cisco vManage

• Cisco vBondオーケストレーション

• Cisco vSmartコントローラ
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Cisco vManageリリース 20.9.1以降、Cisco SD-WANセルフサービスポータルへのリンクが
Cisco SD-WANメニューから追加されます。Cisco SD-WANメニューから [SD-WAN Portal]をク
リックして、Cisco SD-WANコントローラのプロビジョニング、監視、および保守のために
Cisco SD-WANセルフサービスポータルにアクセスします。

（注）

CiscoSD-WANセルフサービスポータルの詳細については、Cisco SD-WANセルフサービスポー

タルコンフィギュレーションガイドを参照してください。

Cisco SD-WANとの連携

CiscovEdgeデバイスを使用した基本的なオーバーレイネットワークの
構築

2つの vEdgeルータと 1つの Cisco vSmartコントローラを含む単純なネットワーク設計を使用
して、正常に機能するオーバーレイネットワークを Cisco vEdgeコンポーネントから形成する
方法を説明します。このトポロジでは、Cisco vBondオーケストレーションソフトウェアが一
方のvEdgeルータで有効になっています。単純なネットワークを理解できたら、より複雑なト
ポロジの設計と構築を開始できます。

単純なネットワークトポロジ

次の図に、単純なトポロジを示します。ここには、Site-100と Site-200の 2つのサイトがあり
ます。vEdge-1は Site-100のエッジデバイスであり、vEdge-2は Site-200のエッジデバイスで
す。各ローカルサイトで、vEdgeルータは標準のイーサネットインターフェイスを介して既存
の従来型ルータに接続します。vEdge-2は、ファイアウォール機能も備えたNATデバイスを介
してトランスポートネットワークに接続されます。

図 8 :単純なネットワークトポロジ

この設計の目的は、プライベートネットワークを作成して、レイヤ 3の観点から Router-1と
Router-2を相互に隣接させ、これらの各ルータに接続されているホストがプライベートネット
ワークを介して通信できるようにすることです。

基本的なネットワークの構築

次の手順により、上記のトポロジに示されている単純なオーバーレイネットワークを作成でき

ます。
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•手順 1：初期起動および基本構成を実行します。

•手順 2：ホストまたはサービス側のインターフェイスとルーティングを有効にします。

•手順 3：OMPを介したオーバーレイルーティングを有効にします。

•手順 4：IPsecデータプレーンの自動セットアップを確認します。

•手順 5：ポリシーを適用します。

これらの手順について、もう少し詳しく説明します。

手順 1：初期起動および基本構成の実行

ネットワーク管理者の観点では、Cisco vEdgeネットワークコンポーネントの初期起動は、各
ネットワークコンポーネントの構成を作成し、いくつかの重要な認証関連ファイルが適切に配

置されていることを確認することを含む、簡単で単純なプロセスです。ユーザーの観点では、

起動は、vEdgeルータの電源を入れ、ケーブルを差し込んでルータをネットワークに接続する
だけです。起動の残りの部分は、ゼロタッチプロビジョニングプロセスによって自動的に実

行されます。

ネットワーク管理者は、初期起動の一部として次のタスクを実行します。

1. ネットワーク内のいずれかの vEdgeルータで Cisco vBondオーケストレーション機能を設
定します。この例では、これは vEdge-1です。

2. 必要に応じて、トップレベルの Cisco vBondオーケストレーションを ZTPサーバーとして
機能するように設定します。この状況では、DNSサーバーがエンタープライズネットワー
クに存在する必要があります。

3. DHCPサーバーがエンタープライズネットワークに存在することを確認します。

4. 署名付き証明書をCiscovManageにインストールし、その証明書をCiscovManageOrchestrator
にダウンロードします。

5. Cisco vManageに vEdgeルータ認定シリアル番号ファイルをインストールし、それを Cisco
vSmartコントローラにダウンロードします。

6. Cisco vManage CLIから、オーバーレイネットワークの各 Cisco vSmartコントローラおよ
び vEdgeルータの構成を作成します。

1. 従来型ルータのルータ IDアドレスに似たシステム IPアドレスを設定します。この、
デバイス上のどのインターフェイスにも依存しないアドレスにより、Cisco vEdgeデバ
イスが識別されます。システム IPアドレスは、事前に割り当てられる必要があり、各
vEdgeルータと Cisco vSmartコントローラの全体にわたって一意である必要がありま
す。これらのアドレスは、ネットワーク経由でルーティング可能である必要はありま

せん。

2. オーバーレイネットワーク内のさまざまなサイトのサイト IDを設定します。この例で
は、vEdge-1が Site-100、vEdge-2が Site-200にあります。Cisco vSmartコントローラ
は、一つのサイトに併置することも、独自のサイトに配置することもできます。
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3. ドメイン IDを設定します。これは、クラスタを作成するためのオプションの手順で
す。この例では、ドメイン IDを 1として設定します。

4. vBondサーバーと Cisco vSmartコントローラの IPアドレスまたは DNS名を設定しま
す。

5. vEdge-1および vEdge-2でWANインターフェイスを設定します。VPN 0は、WANト
ランスポートインターフェイス用に予約された VPNです。IPアドレスは DHCP経由
で自動的に取得できます。また、デフォルトゲートウェイとDNSを明示的に設定する
こともできます。

6. デフォルトでは、WANインターフェイスで DTLSと IPsecが有効になっています。

7. 設定を保存します。

Cisco vSmartコントローラはネットワークに参加すると Cisco vBondオーケストレーションに
よって認証され、vEdgeルータはネットワークに参加すると Cisco vBondオーケストレーショ
ンと Cisco vSmartコントローラの両方によって認証されます。その後、これらのデバイスが
Cisco vManageに接続し、構成をダウンロードします。

vEdge-1の構成例：

system
host-name vEdge-1
system-ip 1.0.0.1
domain-id 1
site-id 100
vbond 75.1.1.1 local

!
vpn 0
interface ge 0/0
ip address 75.1.1.1/24
tunnel-interface
color default

no shutdown
ip route 0.0.0.0/0 75.1.1.254

!

この記事の残りのセクションでは、vEdgeルータおよび Cisco vSmartコントローラで他の一般
的な機能を設定する方法について説明します。通常、CiscovManageで作成する構成において、
すべての機能を一度に設定します。この構成は、オーバーレイネットワークに参加するときに

デバイスにダウンロードされます。ただし、各種機能を詳しく説明するために、この記事では

構成のさまざまな部分を個別に説明します。

手順 2：ホストまたはサービス側のインターフェイスとルーティングの有効化

Cisco vManageから、サービス側のインターフェイスと通常のルーティングを設定することも
できます。

1. 既存の従来型ルータに向けて vEdge-1のインターフェイスを設定します。IPアドレスを割
り当て、そのインターフェイスをデフォルト以外の VPNに配置します。この例では、こ
れは VPN 1です。vEdge-2で同じ手順を実行します。

2. 既存のルータに向けて vEdgeルータで OSPFまたは BGPを設定します。
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3. コミットします。

ローカルサイトで標準の IP到達可能性、ルート、およびネクストホップを確認するには、標
準の ping、traceroute、およびさまざまな showコマンドを Cisco vManageで、またはデバイス
の CLIから（デバイスに直接接続している場合）使用します。

ホストまたはサービス側の VPNの構成例：

vpn 1
router
ospf
redistribute omp
area 0
interface ge 0/1
exit

exit
!

!
interface ge 0/1
ip address 10.1.2.12/24
no shutdown

!

手順 3：OMPを介したオーバーレイルーティングの有効化

すべてのサイトローカルルートは、vEdgeルータに入力されます。これらのルートは他のvEdge
ルータに配布されます。これは、Cisco vSmartコントローラによって、OMPを介して実行さ
れます。

1. BGPを使用しているかOSPF外部 LSAがある場合は、OMPによる BGPルートの再配布を
許可します。

2. OMPルートを BGPまたは OSPFに再アドバタイズします。

3. コミットします。

OMPを介したオーバーレイルーティングの構成例：

omp
advertise ospf external

!

この時点で、vEdge-1は Site-200からプレフィックスについて学習でき、vEdge-2は Site-100か
らプレフィックスについて学習できます。すべてのプレフィックスが VPN 1の一部であるた
め、Site-100と Site-200のホストは相互に到達可能です。Cisco SD-WANオーバーレイネット
ワークの観点では、vEdge-1が、アドレス 10.100.0.0/24とデフォルトの TLOCカラーで構成さ
れる vRoute（この例では {75.1.1.1, default }と記述）を Cisco vSmartコントローラにアドバタ
イズするため、この到達可能性が実現されます。つづいて、Cisco vSmartコントローラがこの
vRouteをvEdge-2にアドバタイズします。同じプロセスがvEdge-2でプレフィックス10.200.0.0/24
によって発生します。

手順 4：IPsecデータプレーンの自動セットアップの確認

vEdgeルータのすべての TLOCについて、vEdgeルータが暗号化用の対称キーをアドバタイズ
します。CiscovSmartコントローラは、このキーを自動的に反映し、対称キーを使用してTLOC
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をアドバタイズします。その結果、双方向の IPsecSAがセットアップされ（つまり、各方向に
異なるキーが存在します）、データトラフィックは自動的にこの IPsecトンネルの使用を開始
します。トンネルが稼働状態になると、そのトンネルで BFDが自動的に開始されます。これ
は、トランスポートネットワークで障害が発生した場合にデータプレーンの高速コンバージェ

ンスを確保するために行われます。

IPsecデータプレーンのセットアップは自動的に実行されます。コンフィギュレーションは必
要ありません。複数の showコマンドを使用して、SAと、IPsecトンネルの状態を確認できま
す。

手順 5：ポリシーの適用

オプションの手順として、CiscovSmartコントローラでコントロールプレーンポリシーとデー
タプレーンポリシーを作成し、それらをvEdgeルータにプッシュすることができます。たとえ
ば、ネットワーク管理者が { vEdge-2, prefix 10.200.0.0/24 }宛てのトラフィックを vEdge-3など
の別のサイトに転送するポリシーを適用する場合は、Cisco vSmartコントローラでコントロー
ルプレーンポリシーを作成し、それぞれの vEdgeルータにプッシュすることができます。構
成自体ではなくポリシーの結果が vEdgeルータにプッシュされます。

ポリシーの構成例：

policy
lists
site-list site-100
site-id 100

!
prefix-list my-prefixes
ip-prefix 10.200.0.0/24

!
control-policy TE-thru-vedge3
sequence 10
match route
prefix-list my-prefixes

!
action accept
set
tloc 1.0.0.3 color default

!
!
default action accept

!
apply-policy
site-list site-100
control-policy TE-thru-vedge3 out

!
!

Advanced Options

基本的なルーティング、セキュリティ、およびポリシーを確認したので、ネットワークへの他

のさまざまな要素の追加を開始できます。[Software]カテゴリを調べて、高可用性、コンバー
ジェンス、BFD、QoS、ACL、セグメンテーション、高度なポリシーなどの要素を追加するこ
とをお勧めします。
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Cisco SD-WANに関する用語
次の図は、Cisco SD-WANオーバーレイネットワークの説明に使用される用語をまとめたもの
です。

図 9 : Cisco SD-WANオーバーレイネットワークで使用される用語

ドメイン ID

ドメインは、Cisco vSmartコントローラの制御範囲を区切る、エッジルータと Cisco vSmartコ
ントローラの論理グループです。各ドメインは、ドメイン IDと呼ばれる一意の整数によって
識別されます。現時点では、Cisco SD-WANオーバーレイネットワークで設定できるドメイン
は 1つだけです。

ドメイン内では、エッジルータは、独自のドメイン内のCisco vSmartコントローラにのみ接続
できます。Cisco vBondオーケストレーションは、どの Cisco vSmartコントローラがどのドメ
インにあるのかを認識しているため、新しいエッジルータが起動したときに、CiscovBondオー
ケストレーションはそれらのルータを適切なドメインの Cisco vSmartコントローラに向ける
ことができます。ただし、Cisco vBondオーケストレーションはドメインのメンバーにはなり
ません。

ドメイン内では、Cisco vSmartコントローラとエッジルータの間にルーティング情報の完全な
同期があり、ルート集約および要約の範囲が存在します。組織は、ネットワークをドメインに

分割して、必要なビジネス目的に合致させることができます。たとえば、ドメインを大きな地

理的領域またはデータセンターに対応させ、各データセンターとそれが担当する分散拠点が単

一のドメインに含まれるようにすることができます。

OMPルート

CiscovSmartコントローラおよびエッジルータでは、OMPはローカルサイトから学習したルー
トとサービスを、対応するトランスポートロケーションマッピング（「トランスポートロケー
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ション」（TLOC）と呼ばれる）とともにピアにアドバタイズします。これらのルートは、標
準の IPルートと区別するために「OMPルート」と呼ばれます。CiscovSmartコントローラは、
この OMPルートを介して、ネットワークトポロジと使用可能なサービスを学習します。

Cisco SD-WANコントロールプレーンアーキテクチャは、次の 3種類の OMPルートを使用し
ます。

• OMPルート：OMP編成のトランスポートネットワークを使用するエンドポイント間の到
達可能性を確立するプレフィックス。OMPルートは、中央データセンターのサービス、
ブランチオフィスのサービス、またはオーバーレイネットワークの任意の場所にあるホス

トやその他のエンドポイントの集合を表すことができます。OMPルートは、機能転送の
ために TLOCを必要とし、TLOCに解決されます。BGPと比較すると、OMPルートは、
いずれかの BGP AFI/SAFIフィールドで伝送されるプレフィックスと同等です。

• TLOC：OMPルートを物理ロケーションに関連付ける識別子。TLOCは、基盤となるネッ
トワークから認識できる OMPルーティングドメインの唯一のエンティティであり、基盤
となるネットワークのルーティングを介して到達できる必要があります。TLOCは、物理
ネットワークのルーティングテーブル内のエントリを介して直接到達できるか、または

NATデバイスの外部に存在するプレフィックスによって表され、ルーティングテーブル
に含まれている必要があります。BGPと比較すると、TLOCはOMPルートのネクストホッ
プとして機能します。

•サービスルート：OMPルートをネットワーク内のサービスに関連付ける識別子であり、
ネットワーク内のサービスの場所を指定します。サービスには、ファイアウォール、侵入

検知システム（IDP）、およびロードバランサが含まれます。

サイト ID

サイトは、分散拠点、データセンター、キャンパスなど、Cisco SD-WANオーバーレイネット
ワーク内にある特定の物理的な場所です。各サイトは、サイト IDと呼ばれる一意の整数によっ
て識別されます。サイトの各Cisco vEdgeデバイスは、同じサイト IDで識別されます。そのた
め、データセンター内では、すべてのCisco vSmartコントローラおよびエッジルータが同じサ
イト IDで設定されます。通常、分散拠点またはローカルサイトには単一のエッジルータがあ
りますが、冗長性のために 2つ目のルータが存在する場合は、両方のルータが同じサイト ID
で設定されます。

システム IPアドレス

各エッジルータおよび Cisco vSmartコントローラにはシステム IPアドレスが割り当てられ、
インターフェイスアドレスとは独立して物理システムが識別されます。このアドレスは、通常

のルータのルータ IDに似ています。システム IPアドレスは、エッジルータと Cisco vSmartコ
ントローラの永続的なネットワークオーバーレイアドレスを提供し、必要に応じて、Cisco
vEdgeデバイスの到達可能性に影響を与えることなく、物理インターフェイスの番号付けを変
更することを可能にします。システム IPアドレスは、IPv4アドレスと同様に、ドットで区切
られた 4つの部分からなる 10進表記で記述します。
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TLOC

TLOC（トランスポートロケーション）は、エッジルータがWANトランスポートネットワー
クまたは NATゲートウェイに接続する物理インターフェイスを識別します。TLOCはいくつ
かのプロパティで識別されますが、主要なものは {IP-address, color}タプルとして記述できる
IPアドレス/カラーペアです。このタプルでは、IPアドレスはシステム IPアドレスであり、カ
ラーはVPNまたはVPN内のトラフィックフローを識別する固定のテキスト文字列です。OMP
は TLOCルートを使用して TLOCをアドバタイズします。

その他の情報

Cisco SD-WANオーバーレイネットワークの要素の説明については、「Components of the Cisco
SD-WAN Solution」を参照してください。Cisco SD-WANソフトウェアおよびハードウェアを
使用してオーバーレイネットワークを構築する方法については、「Constructing aBasicNetwork
UsingCiscoSD-WANComponents」を参照してください。オーバーレイネットワークのコンポー
ネントの機能例については、「Validated Examples」を参照してください。
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第 4 章

ハードウェアとソフトウェアの設置

表 1 :機能の履歴

説明リリース情報機能名

この機能により、最小限の

ブートストラップ設定ファイ

ルをデバイス上で直接生成で

きます。このファイルを使用

すると、完全な設定が失われ

たり削除されたりした場合

に、デバイスがコントローラ

に再接続することができま

す。

Cisco IOS XEリリース 17.3.1aCLIを使用した Cisco IOS XE
SD-WANデバイスのブートス
トラップファイルの生成

•サーバー推奨事項（34ページ）
•モジュールの追加または削除後のCisco IOSXESD-WANデバイスのデバイス設定のリセッ
ト（34ページ）

• Cisco SD-WANデバイスのオンサイトブートストラッププロセス（35ページ）
• SHA2エンタープライズ証明書を使用した Cisco vEdge 5000のオンサイトブートストラッ
ププロセス（38ページ）

• CLIを使用した Cisco IOS XE SD-WANデバイスのブートストラップファイルの生成（44
ページ）

•ワンタッチプロビジョニング：汎用ブートストラップ構成を使用したCiscoIOSXESD-WAN
デバイスのオンボード（46ページ）

• Cisco SD-AVCのインストール（Cisco vManage 20.1.1以前）（50ページ）
• Cisco SD-AVCのインストール（Cisco vManageリリース 20.3.1以降）（54ページ）
• Cisco IOS XEルータのソフトウェアのインストールとアップグレード（64ページ）
•デフォルトパスワードの復元（75ページ）
• vEdgeルータのソフトウェアのインストールとアップグレード（75ページ）
• Cisco vManageをホストしている仮想マシンでのメモリおよび vCPUリソースのアップグ
レード（85ページ）
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• Cisco IOS XE SD-WANデバイスでのソフトウェアメンテナンスアップグレードパッケー
ジの使用（88ページ）

サーバー推奨事項
このトピックは、Cisco vBondオーケストレーションサーバー、vEdgeCloudルータサーバー、
Cisco vManageサーバー、および Cisco vSmartコントローラサーバーのハードウェア推奨事項
（『Cisco SD-WAN Controller Compatibility Matrix and Recommended Computing Resources』）に
結び付いています。

vEdge Cloudルータサーバーの推奨事項

vEdge Cloudのデータシートを参照してください。

モジュールの追加または削除後の Cisco IOS XE SD-WAN
デバイスのデバイス設定のリセット

前提条件

ルータモジュールのハードウェアの設置に関する基礎知識が必要です。モジュールをプラット

フォームに挿入する方法、またはプラットフォームから削除する方法については、それぞれの

プラットフォームまたはモジュールのドキュメントを参照してください。

OIRサポート

OIRは Cisco IOS XE SD-WANデバイスではサポートされていません。（注）

活性挿抜（OIR）を行うと、システム運用に影響を与えずにシスコデバイスの部品を交換でき
ます。モジュールが挿入されると、モジュールが通電し、モジュール自身が初期化され、動作

を開始します。

ホットスワップ機能により、システムは、装置の物理構成に発生した変更の状況を判断し、す

べてのインターフェイスが適切に機能するように装置のリソースを再度割り当てることができ

ます。この機能を使用すると、モジュールのインターフェイスを再構成しても、ルータの他の

インターフェイスを変更せずに済みます。

ソフトウェアは、モジュールの取り外しと挿入の処理に必要なタスクを実行します。ハード

ウェア割り込みは、ハードウェアの変更が検出されるとソフトウェアサブシステムに送られ、

ソフトウェアがシステムを次のように再構成します。

•モジュールが挿入されると、エンドユーザーが適切に構成できるように分析および初期化
されます。OIR中に使用される初期化ルーチンは、ルータの電源投入時のルーチンと同じ

Cisco SD-WANスタートアップガイド
34

ハードウェアとソフトウェアの設置

サーバー推奨事項

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations/server-requirements.html#Cisco_Concept.dita_bc893b01-8795-44b1-9f1e-82a02bf4939d
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/sd-wan/nb-07-cloud-router-data-sheet-cte-en.html


です。ソフトウェアによっても処理されるシステムリソースは、新しいインターフェイス

に割り当てられます。

•モジュールを取り外すと、空きスロットに関連付けられたリソースは、解放されるか、ス
テータスの変更を示すために変更される必要があります。

デバイス設定のリセット

モジュールを Cisco IOS XE SD-WANデバイスに挿入または取り外した場合は、CLIを使用し
てデバイス設定のリセットを実行して、Cisco IOS XE SD-WANデバイスと物理的な変更との
同期を保つ必要があります。コントローラモード構成のリセットの詳細については、「Controller
Mode Configuration Reset」を参照してください。

Cisco SD-WANデバイスのオンサイトブートストラップ
プロセス

オンサイトブートストラッププロセスには、ブート可能なUSBドライブまたは内部ブートフ
ラッシュから SD-WANをサポートするデバイスにロードするブートストラップ構成ファイル
の生成が含まれます。デバイスは起動すると、構成ファイルの情報を使用してネットワークに

接続します。

オンサイトブートストラッププロセスは、次の一般的なワークフローで構成されます。

• Cisco vManageを使用して構成ファイルを生成する

•構成ファイルをブート可能な USBドライブにコピーしてドライブをデバイスに接続する
か、構成をデバイスのブートフラッシュにコピーします。

•デバイスを起動します。

挿入されたUSBドライブとブートフラッシュの両方に構成ファイルがある場合、ブートフラッ
シュの構成ファイルが優先されます。

デバイスの要件

オンサイトブートストラッププロセスを使用して構成するデバイスは、次の要件を満たして

いる必要があります。

•サポートされている SD-WANイメージがデバイスにインストールされている

•デバイスは、構成が追加されていない工場出荷時のデフォルト状態である

オンサイトブートストラッププロセスの実行

デバイスのオンサイトブートストラッププロセスを実行するには、次の手順に従います。

1. デバイスのシャーシ IDとのシリアル番号を Cisco vManageにアップロードします。
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手順については、「vEdgeシリアル番号ファイルのアップロード」を参照してください。

2. Cisco vManageメニューから、[Administration] > [Settings]の順に選択し、組織名とCisco
vBondオーケストレーションの IPアドレスが正しく設定されていることを確認します。

3. ネットワーク内のデバイス認証に独自のエンタープライズルート認証局（CA）を使用し
ている場合は、Cisco vManageで次の操作を実行します。

1. Cisco vManageのメニューで、[Administration] > [Settings]の順に選択します。

2. [WAN Edge Cloud Certificate Authorization]行で [Edit]をクリックします。

3. [Manual]をクリックします。

4. [Save]をクリックします。

4. Cisco vManageメニューから、[Configuration] > [Templates]の順に選択します。

5. [Feature Templates]をクリックして、デバイスのテンプレートを作成します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]は [Feature]と呼ばれま
す。

（注）

6. 次の操作を行ってください。

1. Cisco vManageメニューから、[Configuration] > [Devices]の順に選択します。

2. 目的のデバイスで [...]をクリックし、[Generate Bootstrap Configuration]を選択しま
す。

3. ダイアログボックスで、[Cloud-init]を選択し、[OK]をクリックします。

Multipurpose InternetMail Extensions（MIME）ファイルが生成され、内容がポップアッ
プウィンドウに表示されます。このファイルには、デバイスのシステムプロパティ、

ルートCA（エンタープライズルートCAを使用している場合）、および作成したテ
ンプレートの構成設定が含まれています。

7. [MIME file]ポップアップウィンドウで、[Download]をクリックします。

ファイルがローカルシステムにダウンロードされ、ダウンロード用のディレクトリに保

存されます。ファイル名は chassis.cfgで、chassisはステップ 1でアップロードしたデバ
イスのシャーシ IDです。

この手順の代わりに、MIMEファイルの内容をポップアップウィンドウからテキストファイル
にコピーし、ciscosdwan.cfg（大文字と小文字を区別）という名前で保存してから、ステッ
プ 8にスキップできます。

（注）
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ハードウェアデバイスの場合は、ブートストラップファイル名をciscosdwan.cfgとして使
用します。このファイルはCiscovManageによって生成され、UUIDが含まれていますが、OTP
は含まれていません。ソフトウェアデバイス（CSRおよび ISRv）、およびASR1002-Xなどの
OTP認証デバイスの場合、ブートストラップファイル名を ciscosdwan_cloud_init.cfg
として使用します。このファイルには OTPが含まれていますが、
ciscosdwan_cloud_init.cfgの UUID検証は含まれていません。

（注）

8. MIMEファイルをダウンロードした場合は、名前を ciscosdwan.cfg（大文字と小文
字を区別）に変更します。

これは、オンサイトブートストラッププロセスの構成ファイルです。（注）

9. ciscosdwan.cfgファイルをブート可能な USBドライブまたはデバイスのブートフ
ラッシュにコピーします。

ファイルには、表示されているとおりに名前を付ける必要があります。そうしないと、デバイ

スがファイルを読み取れません。

（注）

10. USBドライブを使用している場合は、USBドライブをデバイスに接続します。

11. デバイスを起動します。

デバイスは、USBドライブまたはブートフラッシュから構成ファイルを読み取り、構成
情報を使用してネットワークに接続します。デバイスでは、ブートフラッシュにある構

成ファイルが優先されます。
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SHA2エンタープライズ証明書を使用したCisco vEdge 5000
のオンサイトブートストラッププロセス

表 2 :機能の履歴

説明リリース情報機能名

デフォルトでは、Cisco vEdge
5000デバイスは、オーバーレ
イネットワーク内のコント

ローラによる認証に SHA1証
明書を使用します。この機能

を使用すると、OTPと公開
キーを使用してデバイスを認

証し、SHA2エンタープライズ
証明書をデバイスにインス

トールすることができます。

OTPと公開キーを使用してデ
バイスを認証し、SHA2エン
タープライズ証明書をインス

トールすることにより、SHA1
証明書認証をバイパスし、

SHA1の脆弱性からデバイスを
保護することができます。

Cisco SD-WANリリース 20.3.1

Cisco vManageリリース 20.3.1

SHA2エンタープライズ証明書
を使用した Cisco vEdge 5000
のオンサイトブートストラッ

ププロセス

Cisco vEdge 5000デバイスは、トラステッドプラットフォームモジュール（TPM 1.2）を装備
しており、オーバーレイネットワークへの接続時に認証に SHA1証明書を使用します。SHA1
証明書を使用したブートストラッププロセスについては、「Cisco SD-WANデバイスのオンサ

イトブートストラッププロセス」を参照してください。

Cisco SD-WANリリース 20.3.1以降では、Cisco vEdge 5000デバイスのブートストラップおよ
びそのデバイスのオーバーレイネットワークへの接続時に、ワンタイムパスワード（OTP）と
公開キーを使用してデバイスを認証し、そのデバイスにSHA2エンタープライズ証明書をイン
ストールすることができます。OTPと公開キーを使用してデバイスを認証し、SHA2エンター
プライズ証明書をインストールすることにより、SHA1証明書認証をバイパスし、SHA1の脆
弱性からデバイスを保護することができます。

OTPと公開キーを使用して Cisco vEdge 5000を認証する方法

1. Plug and Play Connectでデバイスの公開キーを入力し、serial.viptelaファイルを
生成します。

2. serial.viptelaファイルを Cisco vManageにアップロードします。
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3. Cisco vManageが、デバイスのランダム認証トークンを生成します。Cisco vManageが、
デバイスの公開キーを使用して認証トークンを暗号化し、それを OTPとして
<chassis>.configファイルに入力します。

4. <chassis>.configファイルをブート可能USBドライブにダウンロードし、工場出荷
時設定へのリセットを実行した後に、USBドライブをデバイスに挿入します。

5. デバイスが、<chassis>.configファイルを読み取り、暗号化されたダイジェストを
[OTP]フィールドから読み取って、デバイスの秘密キーを使用してダイジェストを復号
し、認証トークンを取得します。

6. デバイスが、AVNET/TPM1.2 SHA1証明書認証を無効にします。

7. デバイスが、認証トークンを使用して Cisco vManageでそれ自体を認証し、制御接続を
確立します。

8. Cisco vManageが、初期構成をデバイスにプッシュします。

9. CiscovManageが、デバイスのSHA2エンタープライズ証明書をプッシュし、証明書をデ
バイスにインストールします。

10. デバイスが、SHA2エンタープライズ証明書を使用してそれ自体をコントローラに対し
て再認証し、コントローラに接続します。

考慮すべき点

• Cisco vEdge 5000デバイスが OTPを使用して Cisco vBondオーケストレーションまたは
CiscovManageで認証された後、SHA2エンタープライズ証明書がインストールされて検証
されるまで、デバイスを再起動しないでください。エンタープライズ証明書が検証される

前にデバイスが再起動した場合は、ブートストラップ手順を再び開始します。

•署名付き SHA2エンタープライズ証明書が Cisco vEdge 5000デバイスにインストールさ
れ、ブートストラッププロセスが完了した後に、ソフトウェアリセット、構成リセット、

または工場出荷時リセットを実行する場合は、デバイスのブートストラップを再実行しま

す。

• Cloud-Init（暗号化 OTP）ブートストラップ構成を生成するたびに、新しい構成ファイル
をブート可能 USBドライブにダウンロードする必要があります。

前提条件

1. エンタープライズ証明書認証が設定されていることを確認します。

1. Cisco vManageメニューから、[Administration] > [Settings] > [Hardware WAN Edge
Certificate Authorization]の順に選択します。

2. [Edit]をクリックし、[Enterprise Certificate (signed by Enterprise CA)]がオンになってい
ることを確認します。[Save]をクリックします。
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2. serial.viptelaファイルを生成する前に、デバイスの公開キーエントリが PNPサー
バーで使用できることを確認します。詳細については、「Cisco vEdge 5000デバイスの公
開キーの表示または追加」を参照してください。

3. Cisco vEdge 5000デバイスが SHA1証明書を使用してオーバーレイネットワークに接続さ
れている場合は、認証にOTP、公開キー、および SHA2エンタープライズ証明書を使用す
るように設定する前に、デバイスを無効にしてオーバーレイネットワークから削除する必

要があります。

Cisco vEdge 5000デバイスの公開キーの表示または追加

1. Cisco Software Centralで、Cisco vEdge 5000デバイスへのアクセスに必要なスマートアカウ
ントおよびバーチャルアカウントを使用して Plug and Play Connectにログインします。

2. [Devices]リストで、Cisco vEdge 5000デバイスのシリアル番号をクリックします。

[Device Information]が表示されます。

3. [Device Information]ダイアログボックスで、デバイスの公開キーが使用可能かどうかを確
認します。

4. 公開キーを使用できない場合は、公開キーを追加します。

1. [Devices]リストで、チェックボックスを使用して Cisco vEdge 5000デバイスを選択し
ます。

2. [Edit]をクリックします。

[Edit Devices]ページが表示されます。

3. [Selected Devices]エリアで、[Public Key]列の [view/edit]をクリックします。

[Public Key]ダイアログボックスが表示されます。

4. テキストボックスに公開キーを入力するか、[Browse]をクリックして公開キーを含む
ファイルをアップロードします。

5. [OK]をクリックして公開キーを保存し、ダイアログボックスを閉じます。

6. [Edit Devices]ページで、[Submit]をクリックして公開キーを Cisco vEdge 5000デバイ
スにアタッチします。

ブートストラップ手順

オンサイトブートストラッププロセスには、ブート可能USBドライブからロードするブート
ストラップ構成ファイルの生成が含まれます。Cisco vEdge 5000デバイスは、起動時に、構成
ファイルの情報を使用してオーバーレイネットワークに接続します。

1. Cisco vManageメニューから、[Configuration] > [Devices] > [WAN Edge List]の順に選択
します。

2. [Upload WAN Edge List]をクリックします。
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3. [Upload WAN Edge List]ダイアログボックスで、アップロードする Cisco vEdge 5000シリ
アル番号ファイルを選択します。[Validate the uploaded vEdge list and send to controllers]を
選択し、[Upload]をクリックします。

WAN Edgeリストがコントローラにアップロードされます。

Cisco vEdge 5000デバイスがWAN Edgeリストに追加されます。

4. デバイスをデバイス構成テンプレートにアタッチします。

1. Cisco vManageメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Templates]をクリックし、テンプレートを選択します。

3. 目的のテンプレートについて、[...]をクリックし、[Attach Devices]を選択します。
[Attach Devices]ダイアログボックスが開きます。

4. [Available Devices]列で、グループを選択し、検索して Cisco vEdge 5000デバイスを
選択します。

5. 右向きの矢印をクリックして、デバイスを [Selected Devices]列に移動します。

6. [Attach]をクリックします。

構成テンプレートはデバイス用にスケジュールされています。

5. 新しく追加されたデバイスのブートストラップ構成を生成します。

1. Cisco vManageメニューから、[Configuration] > [Devices]の順に選択します。

2. [WAN Edge List]をクリックし、Cisco vEdge 5000デバイスを選択します。

3. 選択したデバイスについて、[...]をクリックし、[Generate Bootstrap Configuration]を
選択します。

4. [Generate Bootstrap Configuration]ダイアログボックスで、[Cloud-Init(Encrypted OTP)]
を選択し、[OK]をクリックします。

5. [Download]をクリックしてブートストラップ構成をダウンロードし、
<ChassisNumber>.cfg形式のファイル名を付けてファイルを保存します。

6. <ChassisNumber>.cfgファイルをブート可能 USBドライブにコピーします。

• Cisco vEdge 5000デバイスがドライブを認識して自動マウントするには、USBドライブが
FAT-32フォーマットである必要があります。

• <ChassisNumber>.cfgファイルをUSBドライブのホームディレクトリまたは親ディレ
クトリにコピーします。

（注）

6. Cisco vEdge 5000シリアル番号ファイルおよび OTP情報をコントローラに送信します。
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1. Cisco vManageメニューから、[Configuration] > [Certificates] > [WAN Edge List]の順
に選択します。

2. [Send to Controllers]をクリックして、すべてのコントローラのWAN Edgeリストを
同期させます。

デバイスシリアル番号ファイルおよび OTP情報がコントローラに送信されます。

3. （任意）show orchestrator valid-vedges hardware-installed-serial-number prestaging
コマンドを使用して、コントローラのWAN Edgeリストを確認します。
vbond# show orchestrator valid-vedges hardware-installed-serial-number prestaging

HARDWARE

INSTALLED SUBJECT

SERIAL SERIAL
CHASSIS NUMBER SERIAL NUMBER VALIDITY ORG

NUMBER NUMBER
---------------------------------------------------------------------------------------------------------
193A0122170001 deaedf5d39919454fdfcc8470eccd8d8 valid vIPtela Inc
Regression prestaging N/A

7. Cisco SD-WANリリース 20.3.1以降のデフォルトイメージを使用して、Cisco vEdge 5000
デバイスの工場出荷時設定へのリセットを実行します。

8. Cisco vEdge 5000デバイスが「稼働中」（LCDディスプレイにステータスが「System:
Up」と表示されます）のときに、<ChassisNumber>.cfgファイルが保存された USB
ドライブを挿入します。

デバイスは、USBドライブから <ChassisNumber>.cfgファイルを読み取ります。組
織名、Cisco vBondオーケストレーションの IPアドレス、OTPトークン、およびエン
タープライズルート CAは、構成ファイルから取得されます。

1. （任意）デバイスで show control local-propertiesコマンドを発行して、構成ファイ
ルから取得された情報を検証します。

2. （任意）デバイスのWANインターフェイスに DHCPを介して IPアドレスが割り当
てられていない場合、静的 IPアドレスと、コントローラに到達するために必要な
ルーティング情報を設定します。

デバイスは、OTPを使用した認証後に Cisco vBondオーケストレーションおよび Cisco
vManageに接続します。

デバイスは、Cisco vManage構成テンプレートからシステム IPアドレスとサイト IDを取
得します。CiscovManageでテンプレートが設定されていない場合は、デバイスで必要な
システム構成を設定します。

デバイスが Cisco vManageに接続した後に、Cisco vManageはエンタープライズ証明書署
名要求（CSR）を取得します。Cisco vManageメニューから、[Configuration] >
[Certificates] > [WAN Edge List]の順に選択すると、デバイス証明書の状態が「CSR」と
表示されます。
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9. CSRをダウンロードします。

1. Cisco vManageメニューから [Configuration] > [Certificates]の順に選択します。

2. 証明書に署名する Cisco vEdge 5000デバイスを選択します。

3. 選択したデバイスについて、[...]をクリックし、[ViewEnterpriseCSR]を選択します。

4. CSRをダウンロードするには、[Download]をクリックします。

10. 証明書をサードパーティの署名機関に送信して、署名してもらいます。

11. 証明書をデバイスにインストールするには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Certificates] > [Controllers]の順に選
択します。

2. 画面の右上隅にある [Install Certificate]ボタンをクリックします。

3. [Install Certificate]画面で、証明書を [Certificate Text]フィールドに貼り付けるか、
[Select a File]をクリックしてファイルの証明書をアップロードします。

4. [Install]をクリックします。

インストールされているデバイスの証明書シリアル番号がコントローラで更新されます。

Cisco vManageメニューから、[Configuration] > [Certificates] > [WAN Edge List]の順に
選択すると、デバイス証明書の状態が「installed」と表示されます。

12. （任意）コントローラのWAN Edgeリストを調べて、デバイスのシリアル番号がインス
トールされていることを確認します。

vbond# show orchestrator valid-vedges hardware-installed-serial-number 12399910

HARDWARE
INSTALLED SUBJECT

SERIAL SERIAL SERIAL
CHASSIS NUMBER NUMBER VALIDITY ORG NUMBER NUMBER
--------------------------------------------------------------------------------
193A0122170001 18DB5D4F valid vIPtela Inc Regression 12399910 N/A

13. USBドライブをデバイスから取り外します。

結果

• Cisco vEdge5000デバイスが、SHA2エンタープライズ証明書を使用してオーバーレイネッ
トワークに追加され、コントローラに接続されます。

•デバイスは、再起動、ソフトウェアアップグレード、またはCiscoSD-WANリリース20.3.1
以降のリリースへのソフトウェアダウングレードの後に、インストールされたSHA2エン
タープライズ証明書を使用します。SHA1証明書の使用は無効になります。
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CLIを使用した Cisco IOS XE SD-WANデバイスのブートス
トラップファイルの生成

Cisco SD-WANコントローラとの接続を確立するには、デバイスに最小限の設定が必要です。
ほとんどの場合、この最小限のブートストラップ設定（MBC）は、最初はプラグアンドプレイ
（PnP）によって提供できます。ただし、リモートサイトで PnPを使用しないほうがよい場合
など、状況によっては、デバイスをコントローラに接続できる保存済みのブートストラップ設

定があると便利です。

request platform software sdwan bootstrap-config saveコマンドを実行すると、デバイス設定が
ブートフラッシュに保存されます。このコマンドは設定を保存するためにいつでも使用できま

すが、その目的は、設定全体が失われたり削除されたりした場合に、デバイスがコントローラ

に再接続できるようにする最小限のブートストラップ設定（MBC）ファイルを保存することで
す。

デバイスをセットアップするときに、コントローラに接続するために必要な詳細を設定に追加

し、このコマンドを使用してMBCを保存します。ファイルは次の場所に保存されます。

bootflash:/ciscosdwan.cfg

前提条件

•デバイスを認証するために、コントローラルート証明書が Cisco IOS XE SD-WANデバイ
スにインストールされていること。

•デバイスがそのインターフェイスの 1つを介してWANに物理的に接続されていること。

手順

1. Cisco IOS XE SD-WANデバイスで、次のように設定して、Cisco vManageへの接続を確立
します。

•システム IPアドレス

•ドメイン ID

•サイト ID

• sp-organization-name

• organization-name

• Cisco vBondオーケストレーションの IPアドレスおよびポート番号

• GREまたは IPSECとして設定されたカプセル化を使用したトンネル

例：

system
system-ip 10.0.0.10
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domain-id 1
site-id 200
admin-tech-on-failure
sp-organization-name CiscoISR
organization-name CiscoISR
vbond 10.0.100.1 port 12346
!
interface Tunnel1
no shutdown
ip unnumbered GigabitEthernet0/1/0
tunnel source GigabitEthernet0/1/0
tunnel mode sdwan
exit
sdwan
interface GigabitEthernet0/1/0
tunnel-interface
encapsulation ipsec
exit
exit
commit

2. show sdwan control connectionsを使用して Cisco vManage、Cisco vSmartコントローラ、お
よび Cisco vBondオーケストレーションへの接続を確認します。

3. request platform software sdwan bootstrap-config saveコマンドを使用して、ブートストラッ
プファイルをデバイスのブートフラッシュに保存します。

例：

Device#request platform software sdwan bootstrap-config save
Saving bootstrap file 'bootflash:/ciscosdwan.cfg'...
Done

設定ファイルは次の場所に保存されます。

bootflash:/ciscosdwan.cfg
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ワンタッチプロビジョニング：汎用ブートストラップ構

成を使用した Cisco IOS XE SD-WANデバイスのオンボー
ド

表 3 :機能の履歴

説明リリース情報機能名

Cisco vManageで汎用ブートストラップ構成
を生成し、この構成を使用して複数のCisco
IOS XE SD-WANデバイスをオンボードで
きます。汎用ブートストラップ構成でデバ

イスを起動すると、デバイスは要求されて

いないWANエッジデバイスとして Cisco
vManageにリストされます。オンボーディ
ングを完了するには、Cisco vManageでデバ
イスを要求し、システムの IPアドレスとサ
イト IDを設定するデバイステンプレートを
添付します。

Cisco IOS XEリリース
17.4.1a

Cisco vManageリリース
20.4.1

ワンタッチプロビ

ジョニング：汎用

ブートストラップ構

成を使用した Cisco
IOSXE SD-WANデバ
イスのオンボード

汎用ブートストラップ構成の概要

Cisco IOS XE SD-WANデバイスを Cisco SD-WANオーバーレイネットワークにオンボードす
るには、CiscovManageでブートストラップ構成を生成し、この構成でデバイスを起動します。
デバイスが Cisco vManageに接続されたら、Cisco vManage GUIを使用してオンボーディング
を完了します。ブートストラップ構成にはデバイス固有の構成設定が含まれているため、オン

ボードする必要があるデバイスごとにブートストラップ構成を生成する必要があります。Cisco
IOS XEリリース 17.4.1a以降、汎用ブートストラップ構成を使用して、複数の Cisco IOS XE
SD-WANデバイスをオンボードできます。

汎用ブートストラップ構成では、デバイス固有の詳細（デバイスのUUIDなど）が省略され、
Cisco vBondオーケストレーションに接続するために Cisco IOS XE SD-WANデバイスが使用
できる設定が提供されます。デバイスが Cisco vBondオーケストレーションに接続すると、デ
バイスは Cisco vManage上の要求されていないWANエッジデバイスとして表示されます。オ
ンボーディングを完了するには、Cisco vManageでデバイスを要求し、システム IPとサイト ID
を設定するデバイステンプレートを添付する必要があります。Cisco vManageは汎用ブートス
トラップ構成の一部としてデバイスにインストールされている証明書を使用してデバイスを認

証します。

汎用ブートストラップ構成には、次のものが含まれます。

•組織名

• Cisco IOS XE SD-WANデバイスで有効にするWANインターフェイス
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• Cisco vBondオーケストレーションの IPアドレス

•デバイスを認証するための Cisco vManage署名付き証明書。

汎用ブートストラップ構成を使用してデバイスをオンボードするには、デバイスをインストー

ルするブランチネットワークにDynamicHost Configuration Protocol（DHCP）サーバーが必要で
す。汎用ブートストラップ構成では、WANインターフェイスに IPアドレスを割り当てませ
ん。代わりに、WANインターフェイスで DHCPクライアントを有効にして、インターフェイ
スがブランチネットワークの DHCPサーバーから IPアドレスを取得できるようにします。

汎用ブートストラップ構成の仕組み

1. Cisco vManageで汎用ブートストラップ構成を生成するときに、Cisco IOS XE SD-WANデ
バイスで VPN 0（WAN）インターフェイスとして機能するインターフェイスを選択しま
す。

2. 汎用ブートストラップ構成ファイルをデバイスのブートフラッシュにコピーし、デバイス
をリセットします。リセット時に、デバイスは汎用ブートストラップ構成で初期化されま

す。

3. ブートストラップ構成により、指定されたVPN0インターフェイスでDHCPクライアント
が有効になります。インターフェイスは、ネットワーク内の DHCPサーバーから IPアド
レスと関連する詳細を取得します。

4. VPN 0インターフェイスを介して Cisco vBondオーケストレーションに接続するデバイス
は、Cisco vBondオーケストレーションおよび Cisco vManageで要求されていないWAN
エッジデバイスとしてリストされています。

5. Cisco vManageでデバイスを要求すると、Cisco vManageはブートストラップ構成の一部と
してデバイスにインストールされた証明書を使用してデバイスを認証します。認証後、デ

バイスは Cisco vManageおよび Cisco vBondオーケストレーションの有効なWANエッジ
デバイス間にリストされます。

6. システム IPとサイト IDを含むテンプレートを添付して、デバイスにプッシュします。

7. デバイスはCisco vSmartコントローラへの制御接続を確立し、オーバーレイネットワーク
に追加されます。

汎用ブートストラップ構成を使用した Cisco IOS XE SD-WANデバイスへのオンボード

1. ワンタッチプロビジョニングの有効化：

1. Cisco vManageのメニューで、[Administration] > [Settings]の順に選択します。

2. [One Touch Provisioning]が [Enabled]になっているか確認します。[Enabled]になって
いる場合は、ステップ 2に進みます。

3. [One Touch Provisioning]が [Disabled]になっている場合は、[Edit]をクリックします。

4. [Enable Claim WAN Edges]設定で、[Enabled]を選択して [Save]をクリックします。
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2. Cisco vManageメニューから、[Configuration] > [Devices] > [WAN Edge List]の順に選択
します。

3. [Export Bootstrap Configuration]をクリックします。

1. [Export Bootstrap Configuration]ダイアログボックスで、[VPN0 Interface name]を入力
します。

VPN 0インターフェイス名は、Cisco IOS XE SD-WANデバイスモデルによって異なる場合が
あります。オンボードするモデルに基づいてインターフェイス名を指定します。

（注）

2. [Generate Generic Configuration]をクリックします。

4. 汎用ブートストラップ構成ファイルを保存します。

ファイルには <filename>.cfgの形式で名前が付けられます。

5. 汎用ブートストラップ構成ファイルの名前を ciscosdwan.cfgに変更します。

6. ciscosdwan.cfgファイルをブート可能な USBドライブまたはデバイスのブートフ
ラッシュにコピーします。

7. USBドライブを使用している場合は、USBドライブをデバイスに接続します。

8. CLIで次のコマンドを発行して、デバイスソフトウェア構成をリセットします。

Device# request platform software sdwan config reset

Device# reload

9. デバイスを再起動します。

•再起動中、デバイスはUSBドライブまたはブートフラッシュから構成ファイルを読
み取り、構成を適用します。

この構成により、VPN0インターフェイスが有効になり、インターフェイスでDHCP
クライアントが初期化されます。インターフェイスは、ネットワーク内の DHCP
サーバーから IPアドレスを取得します。

デバイスが Cisco vBondオーケストレーションに接続し、Cisco vBondオーケスト
レーションおよび Cisco vManageで要求されていないWANエッジデバイスとして
リストされます。

• Cisco vBondオーケストレーションで、show orchestrator unclaimed-vedgesコマンド
を使用して、要求されていないWANエッジデバイスを表示できます。

• Cisco vManageで、[Configuration] > [Devices] > [Unclaimed WAN Edges]を選択して、
要求されていないWANエッジデバイスを表示できます。

デバイスが要求されていないWANエッジデバイスとしてリストされていない場合
は、デバイスが Cisco vBondオーケストレーションに接続できるか確認し、接続の
問題を修正します。
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10. Cisco vManageでデバイスを要求します。

Cisco vManageメニューから、[Configuration] > [Devices] > [Unclaimed WAN Edges]の順
に選択します。

1. 要求するデバイスを選択し、[Claim Device(s)]をクリックします。

•デバイスは、[Unclaimed WAN Edges]から削除され、[WAN Edge List]にリスト
されます。

• Cisco vBondオーケストレーションで、デバイスが有効なWANエッジデバイス
として表示されます。show orchestrator valid-vedgesコマンドを発行すると、有
効なWANエッジデバイスを表示できます。

11. 構成テンプレートをデバイスに添付します。

1. テンプレートにシステム IPアドレスとサイト IDが含まれていることを確認してく
ださい。

2. テンプレートをデバイスにプッシュします。

結果

デバイスがCisco vSmartコントローラに接続し、オーバーレイネットワークに追加されます。

デバイスが制御接続を確立し、オーバーレイネットワークの一部であることを確認するには、

Cisco vManageメニューから、[Monitor] > [Overview]の順に選択し、[WAN Edges]領域の番号
をクリックします。

Cisco vManageリリース 20.6.x以前の場合：デバイスが制御接続を確立し、オーバーレイネッ
トワークの一部であることを確認するには、Cisco vManageメニューから、[Dashboard]> [Main
Dashboard]の順に選択し、[Summary Pane]ペインで [WAN Edge Devices]をクリックします。

（注）

汎用ブートストラップ構成を使用してオンボードされた Cisco IOS XE SD-WANデバイスを削除
する

1. テンプレートからデバイスを切り離します。

1. Cisco vManageメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Templates]をクリックし、デバイスに添付されているテンプレートを選択しま
す。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. 選択したテンプレートについて、[...]をクリックし、[Detach Devices]を選択します。
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4. [Available Devices]列で、テンプレートから切り離すデバイスを選択します。

5. 右向きの矢印をクリックして、デバイスを [Selected Devices]列に移動します。

6. [Detach]をクリックします。

2. SSHを使用して、デバイスに接続します。デバイスのSSHターミナルから、次のコマンド
を使用して VPN 0 WANインターフェイスをシャットダウンします。
Device(config)# interface vpn0-interface-name
Device(config-if)# shutdown

3. デバイスを無効にします。

1. Cisco vManageのメニューから[Configuration] > [Certificates]の順に選択します。

2. [WAN Edge List]をクリックし、無効にするデバイスを選択します。

3. [Validate]列で、[Invalid]をクリックします。

4. [OK]をクリックして、無効な状態への移行を確認します。

5. [Send to Controllers]をクリックして、無効化されたデバイスのシャーシ番号とシリア
ル番号をネットワーク内のコントローラに送信します。CiscovManageにプッシュ操作
のステータスを示す [Push WAN Edge List]画面が表示されます。

4. WANエッジデバイスを削除します。

1. Cisco vManageメニューから、[Configuration] > [Devices]の順に選択します。

2. [WAN Edge List]をクリックして、削除するデバイスを選択します。

3. 選択したデバイスについて、[...]をクリックし、[Delete WAN Edge]を選択します。

4. [OK]をクリックして、デバイスの削除を確認します。

Cisco SD-AVCのインストール（Cisco vManage 20.1.1以前）

Cisco vManageリリース 20.3.1/Cisco IOS XEリリース 17.3.1a以降、Cisco SD-AVCのインストー
ルが変更されました。「Cisco SD-AVCのインストール（Cisco vManageリリース 20.3.1以降）
（54ページ）」を参照してください。

（注）

概要

18.4リリース以降、SD-WANは任意でシスコのソフトウェア定義型 Application Visibility and
Control（SD-AVC）を Cisco IOS XE SD-WANデバイスに組み込むことができます。SD-AVC
ネットワークサービスは、Cisco vManage内部のコンテナとして動作します。
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この機能の利点

Cisco SD-AVCは、ネットワーク内のデバイスで動作する Cisco NBAR2およびその他のコン
ポーネントを使用して、次の機能を提供します。

•可視性、分析、アプリケーション認識型ルーティング、およびアプリケーションベースの
ポリシー（QoSやアプリケーションベースのファイアウォールポリシーなど）のための
ネットワークアプリケーショントラフィックの認識。

•ネットワークレベルでの分析。

Cisco vManageの Cisco SD-AVCインストール要件

次の表に、SD-AVCのインストール要件を示します。

要件Cisco vManageインストールのシナリオ

SD-AVCパッケージは、シスコのクラウド
運用チームによって事前インストールされ

ます。

クラウドベースサーバー上の Cisco vManage 18.4
（シスコのクラウド運用チームによって完全に設

定された状態で提供されます）

以下の説明に従って SD-AVCパッケージ
をインストールします。

自己管理型クラウドまたはローカルサーバー上の
Cisco vManage 18.4

以下の説明に従って SD-AVCパッケージ
をインストールします。

以前のバージョンの Cisco vManageから Cisco
vManage 18.4へのアップグレード

Cisco vManageでの SD-AVCの有効化

前提条件

• SD-AVCネットワークサービスの最新のコンテナイメージをダウンロードします。Cisco
vManageをホスティングしているサーバー上のアクセス可能な場所にファイルを保存しま
す。このコンテナは手続きに必要です。コンテナをダウンロードするには、[CiscoSoftware
Download]ページを開き、「SD-WAN」と入力します。結果から [Software-Defined WAN
（SD-WAN)]を選択し、[SD-WAN]を選択します。ダウンロード可能なソフトウェアパッ
ケージで、[SD-AVC]を選択します。

• SD-WANトポロジに含まれるネットワーク内のルータに DNSサーバーが設定されている
ことを確認します。

• Cisco vManageが動作する仮想マシンには、SD-AVCネットワークサービス専用で使用で
きる次のリソースが必要です。

• vCPU: 4

• RAM：5 GB

•ストレージ：40 GB
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手順

1. ダウンロードした SD-WANイメージがお使いの Cisco vManageバージョンと互換性がある
ことを確認してください。

1. 次の APIを使用して、互換性のあるイメージのチェックサムを表示します。

https://[vManage-IP-address]/dataservice/sdavc/checksum

例：https://10.0.0.1/dataservice/sdavc/checksum

2. ダウンロードしたイメージのチェックサムがこのチェックサムと一致することを確認
します。

2. SD-AVC仮想サービスパッケージを Cisco vManageにアップロードするには、次の手順を
実行します。

1. [Cisco vManage]メニューから、[Maintenance] > [Software Repository]の順に選択しま
す。

2. [Virtual Images]をクリックし、[Upload Virtual Image]を選択して SD-AVCパッケージ
をアップロードします。

3. Cisco vManageメニューから、[Administration] > [Cluster Management]ページの順に選択
します。

4. 目的のホスト（SD-AVCを有効にする Cisco vManageポータル）で、[…]をクリックし、
[Edit]を選択します。

5. [Edit vManage]ダイアログボックスで、Cisco vManageログイン情報を使用してユーザー名
とパスワードを入力します。

6. [Enable SD-AVC]のチェックボックスをオンにします。[更新（Update）]をクリックしま
す。

7. デバイスを再起動して変更をデバイスに適用する前に、確認を求めるプロンプトが Cisco
vManageから表示されます。[OK]をクリックして確定します。

8. 再起動後、Cisco vManageが自動的に起動し、SD-AVCアクティベーションの進行状況が
表示されます。アクティベーションが完了するまで待ちます。

9. （オプション）インストールが完了したら、Cisco vManageにより SD-AVC仮想サービス
がインストールされ、正しく動作していることを確認できます。

1. Cisco vManageメニューから、[Administration] > [Cluster Management]の順に選択しま
す。

2. [Service Configuration]の表の Cisco vManage行で、SD-AVCに緑色のチェックマークが
表示されていることを確認します。

Cisco vManageコマンドの詳細については、vManageコマンドリファレンス [英語]を参照して
ください。
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Cisco IOS XE SD-WANデバイスでの SD-AVCの有効化
Cisco IOS XE SD-WANデバイスで SD-AVCを有効にするには、アプリの可視性を有効にする
ローカライズされたポリシーを作成し、そのポリシーを Cisco IOS XE SD-WANデバイスのテ
ンプレートに適用します。

前提条件

• Cisco IOSXESD-WANデバイス用のテンプレートが存在すること（例：CiscoASR1001-X、
Cisco ISR 4321）。

• TCPポート 10501の宛先トラフィックを許可する必要があります。

手順

1. Cisco vManageメニューから、[Configuration] > [Policies]の順に選択します。

2. [Localized Policy]をクリックします。

3. ポリシーを追加してアプリケーションを有効にするには、次の手順に従います。

1. [ポリシーの追加（Add Policy）]をクリックします。

2. [Policy Overview]画面が表示されるまで、複数の画面（[Create Groups of Interest]、
[Configure Forwarding Classes/QOS]、[Configure Access Control Lists]、[Configure Route
Policy]）で [Next]をクリックします。

3. [Policy Overview]画面で、ポリシー名とポリシーの説明を入力します。

4. [Application]を選択します。

5. ポリシーを保存します。

4. ローカライズされたポリシーをデバイステンプレートに追加するには、次の手順に従いま
す。

1. Cisco vManageメニューから、[Configuration] > [Templates]の順に選択します。

2. SD-AVCを有効にする必要があるデバイスで、[…]をクリックし、メニューから [Edit]
を選択します。

3. [Additional Templates]をクリックします。

4. この手順の前のステップで作成したローカライズされたポリシーを追加します。

5. [Update]をクリックして次の画面に進み、更新されたテンプレートをデバイスにプッ
シュします。

5. （オプション）更新をデバイスにプッシュすると、次のいずれかのコマンドを使用して、
デバイスの SD-AVCのステータスを確認できます。
show avc sd-service info summary
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または

show avc sd-service info connectivity

Cisco SD-AVCのインストール（Cisco vManageリリース
20.3.1以降）

Cisco vManageリリース 20.3.1をインストールまたはアップグレードすると、Cisco SD-AVCが
コンポーネントとして自動的にインストールされます。

概要

18.4リリース以降、SD-WANは任意でシスコのソフトウェア定義型 Application Visibility and
Control（SD-AVC）を Cisco IOS XE SD-WANデバイスに組み込むことができます。SD-AVC
ネットワークサービスは、Cisco vManage内部のコンテナとして動作します。

Cisco SD-AVCは、単一の Cisco vManageインスタンスのみで動作する必要があります。Cisco
vManageクラスタでは、単一の Cisco vManageインスタンスのみで Cisco SD-AVCを有効にし
ます。

関連するすべてのCisco SD-AVC機能は、Cisco vManageインターフェイスを介してアクセスさ
れます。Cisco SD-WANは、個別の SD-AVCインターフェイスの使用をサポートしていませ
ん。

（注）

この機能の利点

Cisco SD-AVCは、ネットワーク内のデバイスで動作する Cisco NBAR2およびその他のコン
ポーネントを使用して、次の機能を提供します。

•可視性、分析、アプリケーション認識型ルーティング、およびアプリケーションベースの
ポリシー（QoSやアプリケーションベースのファイアウォールポリシーなど）のための
ネットワークアプリケーショントラフィックの認識。

•ネットワークレベルでの分析。

Cisco SD-AVC、Cisco vManageリリース 20.3.1以降の有効化

前提条件

Cisco SD-WANトポロジに含まれるネットワーク内のルータにDNSサーバーが設定されている
ことを確認します。
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Cisco SD-AVCは、単一の Cisco vManageインスタンスのみで動作する必要があります。Cisco
vManageクラスタでは、単一の Cisco vManageインスタンスのみで Cisco SD-AVCを有効にし
ます。

（注）

Cisco SD-AVCを有効にするには、次の手順を実行します。

1. Cisco vManageメニューから、 [Administration] > [Cluster Management]の順に選択します。

2. 目的のホスト（SD-AVCを有効にするポータル）で、[…]をクリックし、[Edit]を選択し
ます。

3. [Edit vManage]ポップアップウィンドウで、[Enable SD-AVC]のチェックボックスをオンに
します。

[EditvManage]ポップアップウィンドウには、アプリケーションサーバーを無効にするオプショ
ンがあります。アプリケーションサーバーを無効にした後、この方法を使用して後で他のサー

ビスを有効にすることはできません。アプリケーションサーバーを無効にする必要がある場合

は、他の機能を有効にするのと同時にアプリケーションサーバーを無効にすることはしないで

ください。

（注）

4. CiscovManageのクレデンシャルを使用して、ユーザー名とパスワードを入力します。Cisco
vManageがデバイスを再起動します。

5. 再起動後、Cisco vManageが自動的に起動し、SD-AVCアクティベーションの進行状況が
表示されます。アクティベーションが完了するまで待ちます。

6. （オプション）インストールが完了したら、Cisco vManageによりSD-AVC仮想サービス
がインストールされ、正しく動作していることを確認できます。

1. Cisco vManageメニューから、 [Administration] > [Cluster Management]の順に選択しま
す。

2. [Service Configuration]をクリックし、テーブルの [vManage]行で、SD-AVCに緑色の
チェックマークが表示されていることを確認します。

Cisco IOS XE SD-WANデバイスでの SD-AVCの有効化
Cisco IOS XE SD-WANデバイスで SD-AVCを有効にするには、アプリの可視性を有効にする
ローカライズされたポリシーを作成し、そのポリシーを Cisco IOS XE SD-WANデバイスのテ
ンプレートに適用します。
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前提条件

• Cisco IOSXESD-WANデバイス用のテンプレートが存在すること（例：CiscoASR1001-X、
Cisco ISR 4321）。

• TCPポート 10501の宛先トラフィックを許可する必要があります。

手順

1. Cisco vManageメニューから、[Configuration] > [Policies]の順に選択します。

2. [Localized Policy]をクリックします。

3. ポリシーを追加してアプリケーションを有効にするには、次の手順に従います。

1. [ポリシーの追加（Add Policy）]をクリックします。

2. [Policy Overview]画面が表示されるまで、複数の画面（[Create Groups of Interest]、
[Configure Forwarding Classes/QOS]、[Configure Access Control Lists]、[Configure Route
Policy]）で [Next]をクリックします。

3. [Policy Overview]画面で、ポリシー名とポリシーの説明を入力します。

4. [Application]を選択します。

5. ポリシーを保存します。

4. ローカライズされたポリシーをデバイステンプレートに追加するには、次の手順に従いま
す。

1. Cisco vManageメニューから、[Configuration] > [Templates]の順に選択します。

2. SD-AVCを有効にする必要があるデバイスで、[…]をクリックし、メニューから [Edit]
を選択します。

3. [Additional Templates]をクリックします。

4. この手順の前のステップで作成したローカライズされたポリシーを追加します。

5. [Update]をクリックして次の画面に進み、更新されたテンプレートをデバイスにプッ
シュします。

5. （オプション）更新をデバイスにプッシュすると、次のいずれかのコマンドを使用して、
デバイスの SD-AVCのステータスを確認できます。
show avc sd-service info summary

または

show avc sd-service info connectivity
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Cisco SD-AVC Cloud Connectorの有効化
表 4 :機能の履歴

説明リリース情報機能名

Cloud onRamp for SaaSでOffice 365トラフィックを管理
できるようにする場合、Microsoftによって定義された
Office 365トラフィックカテゴリに従って、ベストパス
の選択を一部のOffice 365トラフィックのみに適用する
か、またはすべてのOffice 365トラフィックを含めるよ
うに制限できます。

Cisco SD-AVC Cloud Connectorでは、この機能がサポー
トされています。

Cisco IOS XEリ
リース 17.3.1a

Cisco vManageリ
リース 20.3.1

Cisco SD-AVC
Cloud Connector

このリリース以降、CloudConnectorを有効にするには、
クライアント IDとクライアントシークレットではな
く、クラウドゲートウェイの URLとワンタイムパス
ワード（OTP）が必要です。

Cisco vManageリ
リース 20.10.1

SD-AVC Cloud
Connectorを有効
にするための更新

はじめる前に

Cisco vManageリリース 20.10.1以前は、Cloud Connectorを有効にするには、クライアント ID
とクライアントシークレットのログイン情報が必要でした。Cisco vManageリリース 20.10.1以
降は、クラウドゲートウェイのURLとOTPが必要です。OTPを使用する利点は、クライアン
トシークレットとは対照的に、OTPが期限切れにならないことです。さまざまなリリース、
アップグレードシナリオ、およびホスティングオプションに必要なログイン情報の詳細につい

ては、次の表を参照してください。

Cisco SD-WANスタートアップガイド
57

ハードウェアとソフトウェアの設置

Cisco SD-AVC Cloud Connectorの有効化



表 5 : SD-AVC Cloud Connectorを有効にするための要件

Cloud Connectorを有効にする
ための要件

Cisco vManageホスティングリリース

必要なログイン情報：

Client ID
クライアントシークレット

（手順で説明されているよう

に、ログイン情報をまだ持っ

ていない場合は、Cisco API
Consoleページを開いて Cloud
Connectorログイン情報を作成
します。）

その他の要件：

ここで説明されているよう

に、クラスタ管理で SD-AVC
を有効にします。

すべてのホスティングオプ

ション

Cisco vManageリリース 20.3.1
から Cisco vManageリリース
20.9.x
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Cloud Connectorを有効にする
ための要件

Cisco vManageホスティングリリース

必要なログイン情報：

•クラウドゲートウェイの
URL：

使用：
https://datamanagement-us-01.sdwan.cisco.com/
validate_sdavc/

• OTP：

Cisco SD-WANSelf-Service
Portalを使用して、OTPを
取得します。詳細につい

ては、『Cisco SD-WAN
Self-Service Portal
Configuration Guide』を参
照してください。

その他の要件：

ここで説明されているよう

に、クラスタ管理で SD-AVC
を有効にします。

シスコホステッド既存のインスタンスを以前の

リリースからCisco vManageリ
リース20.10.1にアップグレー
ド

自己管理型、パブリッククラ

ウド、プライベートクラウ

ド、またはオンプレミスでホ

スト
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/self-serv-por/sdwan-ssp.html
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Cloud Connectorを有効にする
ための要件

Cisco vManageホスティングリリース

必要なログイン情報：

•アップグレード時にCloud
Connectorがすでに有効に
なっている場合、クライ

アント IDとクライアント
シークレットのログイン

情報は、クライアント

シークレットの期限が切

れるまで引き続き機能し

ます。

クライアントシークレッ

トが期限切れになると、

期限切れを示すアラーム

がCisco vManageに表示さ
れます。この時点で、

Cloud Connectorを有効に
するには、クラウドゲー

トウェイの URLと OTP
が必要です。URLの
https://datamanagement-us-01.sdwan.cisco.com/
validate_sdavc/を使用し、
TACケースを開いて OTP
を取得します。TACケー
スを開く方法について

は、このセクションの手

順を参照してください。

•アップグレード時にCloud
Connectorが有効になって
いない場合、Cloud
Connectorを有効にするに
は、クラウドゲートウェ

イの URLと OTPが必要
です。URLの
https://datamanagement-us-01.sdwan.cisco.com/
validate_sdavc/を使用し、
TACケースを開いて OTP
を取得します。TACケー
スを開く方法について

は、このセクションの手

順を参照してください。
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Cloud Connectorを有効にする
ための要件

Cisco vManageホスティングリリース

その他の要件：

Cloud Connectorを有効にする
前に、ここで説明されている

ように、クラスタ管理で

SD-AVCを有効にします。

必要なログイン情報：

Cloud Connectorはデフォルト
で有効になっており、ログイ

ン情報を手動で入力する必要

はありません。必要に応じ

て、Cisco SD-WANSelf-Service
Portalを使用して OTPを表示
できます。詳細については、

『Cisco SD-WAN Self-Service
Portal Configuration Guide』を
参照してください。

その他の要件：

ここで説明されているよう

に、クラスタ管理で SD-AVC
を有効にします。

シスコホステッドCisco vManageリリース 20.10.1
以降の新規インストール

必要なログイン情報：

•クラウドゲートウェイの
URL：

https://datamanagement-us-01.sdwan.cisco.com/
validate_sdavc/を利用する

• OTP：

TACケースを開いて OTP
を取得します。TACケー
スを開く方法について

は、このセクションの手

順を参照してください。

その他の要件：

ここで説明されているよう

に、クラスタ管理で SD-AVC
を有効にします。

自己管理型、パブリッククラ

ウド、プライベートクラウ

ド、またはオンプレミスでホ

スト
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Cisco SD-AVC Cloud Connectorの有効化

Cisco SD-AVC Cloud Connectorは、Cloud onRamp for SaaSが Office 365トラフィックカテゴリ
に従って、Office 365トラフィックを管理するために必要なコンポーネントです。

1. Cisco vManageメニューから、[Administration] > [Settings]の順に選択します。

2. [SD-AVC]領域で、[Cloud Connector]が無効になっている場合は、[Edit]と [Enabled]をク
リックします。

Cisco vManageリリース 20.9.x以前のリリースでは、オプションは [SD-AVC Cloud Connector]
と呼ばれています。

（注）

Cisco vManageがシスコによってクラウドでホストされている場合、このオプションは表示さ
れず、Cloud Connectorが自動的に有効になります。

（注）

3. （この手順は Cisco vManageリリース 20.10.1以降に適用され、Cisco vManageがシスコホ
ステッドの場合は自動的に処理されます）。

さまざまなシナリオで SD-AVC Cloud Connectorを有効にするための要件の詳細について
は、これらの手順の前にある [Before You Begin]セクションを参照してください。そこに
記載されているように、Cloud Connectorを有効にする前に、クラスタ管理で SD-AVCを有
効にします。

クラウドゲートウェイの URLを入力する必要がある場合は、
https://datamanagement-us-01.sdwan.cisco.com/validate_sdavc/を使用します。

Cisco SD-WAN Self-Service Portalを使用して OTPを取得する必要がある場合は、詳細につ
いて『Cisco SD-WAN Self-Service Portal Configuration Guide』を参照してください。

OTPを受け取るために TACケースを開く必要がある場合は、
https://mycase.cloudapps.cisco.com/caseを開きます。OTPを受け取るためのワークフローに
は、次のものが必要です。

•資格情報。

•スマートアカウント。

•バーチャルアカウント。

• Cisco vManageで設定された組織名。

• Cisco vManage地理的位置：南北アメリカ、欧州連合 (EU)、またはアジア太平洋
（APAC）。

•テクノロジー：オンプレミスインストールにはSD-WANOn-Premを使用し、シスコが
ホストするインストールには SDWAN - Cisco-Hostedを使用します。

•サブテクノロジー：SDWANクラウドインフラを使用します。
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4. （Cisco vManageリリース20.9.x以前のリリースの場合）次のログイン情報を入力します。

• Client ID

[Client ID]の（i）をクリックし、ブラウザウィンドウで [CiscoAPI
Console]ページを開き、ログイン情報がない場合はCloudConnector
ログイン情報を作成します。https://apiconsole.cisco.com/

（注）

•クライアントのシークレット（Client Secret）]

• [Organization Name]：[Cisco API Console]ページの [Name of your application]フィール
ドに入力したわかりやすい名前を使用します。

5. （Cisco vManageリリース 20.10.1より以前のリリース）[Affinity]の場合、Cloud Connector
データを保存する地理的な場所を選択できます。ヨーロッパに所在する組織の場合、EU
一般データ保護規則（GDPR）規則に従って、場所をヨーロッパに変更することを推奨し
ます。

6. [Telemetry]の場合、必要に応じて、テレメトリデータの収集を無効化できます。

Cisco vManageがシスコによってクラウドでホストされている場合、このオプションは表示さ
れず、テレメトリが自動的に有効になります。

（注）

Cisco APIコンソールでのログイン情報の作成

次の手順は、Cisco APIコンソールでログイン情報を作成する方法を示しています。便宜上、
ここに手順が示されていますが、変更される可能性があります。

1. [Cisco API Console]ページで、シスコのログイン情報を使用してサインインします。

2. [My Apps and keys]をクリックします。新規アプリケーションの登録ページが開きます。

3. SD-AVCを登録するには、以下の手順に従います。

1. アプリケーションの名前：わかりやすい名前を使用してください。後の手順のために
この名前を保存します。

2. [Application Type]領域で、[Service]をクリックします。

3. [Grant Type]領域で、[Client Credentials]チェックボックスをオンにします。

4. [Hello API]チェックボックスをオンにします。

5. [Terms of Service]セクションで、チェックボックスをオンにして条件に同意します。
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6. [Register]をクリックします。[Cisco API Console]ページには、クライアント IDとクラ
イアントシークレットの詳細が表示されます。このページを開いたままにして、手順

を完了します。

ログイン情報は 90日後に期限切れになります。（注）

Cisco IOS XEルータのソフトウェアのインストールとアッ
プグレード

同じルータに最大 2つの Cisco SD-WANイメージをインストールできます。

サポートされているハードウェアプラットフォームとインターフェイスモジュール

サポートされているハードウェアプラットフォームとインターフェイスモジュールについて

は、リリースノートを参照してください。

Cisco IOS XEリリース 17.8.1aの Cisco IOS XE SD-WANデバイスの場合、PnPまたは自動イン
ストールプロセス完了後に .binファイルを使用してデバイスを起動すると、デバイスは Day-0
構成で起動します。その後、デバイスが自動的にリロードして、インストールモードになりま

す。

（注）

サポートされる暗号モジュール

ASR 1000シリーズのルータには、以下の暗号モジュールが必要です。

• ASR 1001-HX用 ASR 1001HX-IPSECHW

• ASR 1002-HX用 ASR 1002HX-IPSECHW

はじめる前に

オーバーレイネットワークに IOS XEルータを展開する前に、次の点を確認してください。

•コントローラデバイス（Cisco vBondオーケストレーション、Cisco vManageインスタン
ス、および Cisco vSmartコントローラ）が Cisco SD-WANソフトウェアリリース 18.3を実
行していること。

•オーバーレイネットワークに IOSXEルータとvEdgeルータの両方を展開する場合、vEdge
ルータがリリース 17.2.1以降の Cisco SD-WANソフトウェアを実行していること。これら
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のソフトウェアバージョンでは、vEdgeと IOS XEソフトウェアが相互運用でき、vEdge
ルータと IOS XEルータ間に BFDトンネルを確立できます。

•同じサイトに IOS XEルータと vEdgeルータの両方を展開する場合、vEdgeルータが Cisco
SD-WANソフトウェアリリース 18.3を実行していること。

• ISR 4000シリーズルータに少なくとも 4 GBの DRAMが搭載されていること。ルータに
は 8 GBの DRAMを搭載することをお勧めします。

• ASR 1000 Cisco vBondオーケストレーションシリーズルータに少なくとも 8 GBのDRAM
が搭載されていること。ASR 1002-HXルータに少なくとも 16 GBの DRAMが搭載されて
いること。

•ルータブートフラッシュでは最小 1.5 GBのスペースが XE SD-WANイメージに使用でき
ます。Cisco IOX SD-WANリリース 17.10以降のルータブートフラッシュでは、ディスク
スペースの半分以上が XE SD-WANイメージに使用できます。

•エンタープライズルート証明書を使用してルータを認証する場合、XE SD-WANソフト
ウェアをインストールする前に、証明書がルータのブートフラッシュにコピーされている

こと。

• XE SD-WANソフトウェアをインストールする前に、サポートされていないすべてのモ
ジュールをルータから取り外していること。サポートされるモジュールのリストについて

は、「サポートされるインターフェイスモジュール」および「サポートされる暗号モジュー

ル」を参照してください。

• RP3モジュールを搭載したCiscoASR 1006-Xの展開については、RP3モジュールを搭載し
た Cisco ASR 1006-Xを参照してください。

•更新されたデバイスリストが Cisco vManageにアップロードされ、Cisco vBondオーケス
トレーションに送信されていること。次の手順を実行します。

1. システムプロンプトで show crypto pki certificates CISCO_IDEVID_SUDIコマンドを
実行して、ルータのシャーシおよびボード IDのシリアル番号を取得します。ASRシ
リーズルータでリリース 16.6.1以前を実行している場合は、show sdwan certificate
serialコマンドを実行します。

2. プラグアンドプレイ（PnP）Connectポータルでルータのシリアル番号を追加します。
詳細については、「IOS XEルータの PnPポータルへの追加」セクションを参照して
ください。

3. Cisco vManageメニューから、[Configuration] > [Devices]を選択します。[Sync Smart
Account]をクリックして、更新されたデバイスリストを Cisco vManageにダウンロー
ドし、Cisco vBondオーケストレーションに送信します。

•デバイス設定テンプレートは、Cisco vManageの[Configuration] > [Templates]を使用して
作成され、ルータにアタッチされます。これにより、ルータが起動時に設定を取得し、完

全な制御接続を確立できるようになります。
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•ルータが 250 Mbpsの単方向暗号化帯域幅を超えており、HSECK9ライセンスがまだイン
ストールされていない場合、ライセンスファイルはルータのブートフラッシュにコピーさ

れ、ライセンスはルータのライセンスインストールファイルパスにインストールされま

す。

• ASR 1000シリーズ、ISR 1000シリーズ、および ISR 4000シリーズルータが、次の表に示
すように、必要なバージョンの ROMモニタソフトウェア（ROMMON）を実行している
こと。ルータで実行中のROMMONのバージョンを確認するには、システムプロンプトで
show rom-monitorコマンドまたは show platformコマンドを実行します。

必要な ROMモニタソフトウェアバージョ
ン

ハードウェアプラットフォー

ム

16.3 (2r)ASR 1000シリーズ

16.9 (1r)ISR1000シリーズ

16.7 (3r)ISR4000シリーズ

• ISRvルータが、次の表に示すように、CIMCおよび NFVISソフトウェアの必要最小限の
バージョンを実行していること。

NFVISCIMCハードウェアプラットフォー

ム

3.8.13.2.4ISRv

Cisco IOS XE SD-WANリリース 16.12以前の Cisco IOS XE SD-WANソフト
ウェアのダウンロード

Cisco IOS XE SD-WANソフトウェアのダウンロード

シスコのサイトから Cisco IOS XE SD-WANソフトウェアをダウンロードするには、次の手順
を実行します。

1. https://www.cisco.comにアクセスします。

2. 左側のメニューから [Support & Downloads]をクリックします。

3. [Products and Downloads]ページの [Downloads]検索ボックスで、[Software-Defined WAN
(SD-WAN)]を選択します。

4. [Select a Product]ページの右端のペインで、[XE SD-WAN Routers]を選択します。

5. 右端のペインから、ルータのモデルを選択します。

6. 目的のソフトウェアリリースバージョンをクリックしてダウンロードします。ソフトウェ
アイメージ名の形式は、router-model-ucmk9. release-numberです。
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7. ソフトウェアイメージをローカルネットワークのHTTPまたは FTPファイルサーバーにコ
ピーします。

Cisco IOS XE SD-WANリリース 16.12以前の Cisco IOS XE SD-WANソフト
ウェアのインストール

すべての新しい Cisco IOS XE SD-WANデバイスは、Cisco IOS XE SD-WANソフトウェアがす
でにインストールされた状態で出荷されます。

既存のCisco IOSXESD-WANデバイスがある場合は、次の手順に従ってCisco IOSXESD-WAN
ソフトウェアをインストールします。Cisco IOSXESD-WANイメージを使用してルータが再起
動します。

1. シスコのサイトから Cisco IOS XE SD-WANソフトウェアイメージをダウンロードしま
す。

2. ファイルサーバーからデバイスのブートフラッシュにCisco IOSXE SD-WANソフトウェ
アイメージをアップロードします。次に FTPの構文例を示します。
Device# (config)# ip ftp source-interface interface
Device# copyftp:// username:password@server-IP/file-location bootflash:
TFTP:
Device(config)# ip tftp source-interface interface
Device(config)# ip tftp blocksize 8192
Device(config)#exit
Device#copy tftp: bootflash:
SCP (assumes SSH is enabled):
Device# configure terminal
Device# (config)# ip scp server enable
FileServer$ scp filenameusername@router-IP:/filename

3. デバイスが管理コンソールに接続されていることを確認します。

4. デバイスのブートフラッシュに保存できる現在の構成のバックアップを作成します。

Device# copy run bootflash:original-xe-config

5. 既存の bootステートメントをすべて削除し、構成を保存します。
ISR4K# (config)# no boot system ...
ISR4K# wr mem

6. 次の出力で、BOOT変数が空白であることを確認します。
ISR4K# show bootvar
BOOT variable =
CONFIG_FILE variable does not exist
BOOTLDR variable does not exist
Configuration register is 0x2102
Standby not ready to show bootvar

7. Cisco IOS XE SD-WANイメージを指す BOOT変数を追加します。
Device(config)# boot system flash bootflash:
SDWAN-image
Device(config)# exit
ISR4K# write memory
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8. BOOT変数が Cisco IOS XE SD-WANイメージを指していることを確認します。
Device# show bootvar
BOOT variable = bootflash:isr4300-ucmk9.16.10.1a.SPA.bin,1;
CONFIG_FILE variable does not exist
BOOTLDR variable does not exists
Configuration register is 0x2102
Standby not ready to show bootvar

9. ルータから既存の構成をすべて削除します。

Device# write erase

10. config-registerを 0x2102に設定します。
Device# configure terminal
Deovce(config)# config-register 0x2102
Device(config)# end

11. config-registerが 0x2102に設定されていることと、それが次回の再起動時に 0x2102に設
定されることを確認します。

Device# show bootvar

12. ルータを再起動します。

ISR4K# reload
Proceed with reload? [confirm] Yes
If prompted to save the configuration, enter No. The router reboots with the XE
SD-WAN image.

13. 初期構成ダイアログを開始するプロンプトが表示されたら、「No」と入力します。

--- System Configuration Dialog ---
Would you like to enter the initial configuration dialog? [Yes/No]: No

14. 自動インストールプロセスの終了を求められたら、「Yes」と入力します。

Would you like to terminate auto-install? [Yes/No]: Yes

15. ログインプロンプトで、デフォルトのユーザー名およびパスワード（admin）を使用し
てログインします。

デフォルトのパスワードは 1回使用でき、その後は変更する必要があります。初期構成
セッションがタイムアウトになったか、パスワードを変更して保存する前にセッション

が中断または終了した場合、以降のログイン試行は失敗します。デバイスへのログイン

アクセスを復元するには、ROMMONモードのローカルコンソールからパスワードをデ
フォルト値にリセットする必要があります。その後、初期プロビジョニングプロセスを

再開する必要があります。パスワードの復元については、デフォルトパスワードの復元

（75ページ）を参照してください。

16. PnPを停止し、Cisco IOS XE SD-WANパッケージのインストールを許可します。
ISR4K# pnpa service discovery stop

17. request platform software sdwan software upgarde-confirmを使用して、Cisco IOS XE
SD-WANデバイスのアップグレードを設定します。
Router# request platform software sdwan software upgrade-confirm
Router#
*Sep 21 00:26:29.242: %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started
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install commit PACKAGE
*Sep 21 00:26:30.153: %INSTALL-5-INSTALL_COMPLETED_INFO: R0/0: install_engine:
Completed install commit PACKAGE
Router#

18. show sdwan softwareの出力に、ユーザーとして CONFIRMEDステートが表示され、他
の値が表示されないことを確認します。

Router# sh sdwan software
VERSION ACTIVE DEFAULT PREVIOUS CONFIRMED TIMESTAMP
-------------------------------------------------------------------------------
16.12.1b.0.4 true true true user 2019-09-21T00:24:22-00:00

Total Space:388M Used Space:86M Available Space:298M

19. request platform software sdwan software resetを使用して Cisco IOS XE SD-WANデバイ
スを設定します。

Router# request platform software sdwan software reset

*Sep 21 00:27:20.025: %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started
install activate bootflash:isr4300-ucmk9.16.12.1b.SPA.bin
*Sep 21 00:27:43.105: %SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Router#
*Sep 21 00:28:47.233: %INSTALL-5-INSTALL_COMPLETED_INFO: R0/0: install_engine:
Completed install activate PACKAGESep 21 00:28:54.240: %PMAN-5-EXITACTION: R0/0:
pvp: Process manager

このイメージをインストールしたら、必ず、config-transactionコマンドを使用して CLI構成
モードを開始してください。config terminalコマンドは、SD-WANルータではサポートされて
いません。

（注）

古いイメージバージョンのフレッシュインストールへのダウングレードはサポートされていま

せん。古いイメージの以前の既存バージョンにのみダウングレードできます。たとえば、Cisco
IOS XE SD-WAN 16.10.3を Cisco IOS XE SD-WANデバイスにインストールしたことがなく、
Cisco IOS XE SD-WAN 16.11.1リリースから Cisco IOS XE SD-WAN 16.10.3リリースにダウング
レードしようとすると、この操作はサポートされず、予期しない動作が発生します。ただし、

以前に 16.10.3イメージをインストールしている場合は、request platform software sdwan activate
コマンドを使用して再アクティブ化できます。

（注）

データは、アップグレード時にのみ既存の Cisco SD-WANイメージから新しい Cisco SD-WAN
イメージに移行されます。アップグレードが完了すると、Cisco IOSXESD-WANとCiscovEdge
デバイスの両方について、インストールされているイメージの異なるバージョンの間でデータ

が移行されることはありません。たとえば、以前に 19.2.4をインストールしていて、20.3.2が
現在のアクティブイメージである場合、19.2.4イメージをアクティブにすると、追加の構成が
20.3.2から 19.2.4に移行されません。

（注）
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CLIを使用した IOS XEルータの設定
Cisco IOS XE SD-WANデバイスが DHCPサーバーに接続されている場合、PnPは自動的に実
行され、Cisco vManage は制御接続が稼働するとデバイスを自動的に設定します。制御接続が
稼働しており、デバイスが検証されていることを確認するには、システムプロンプトで次のコ

マンドを入力します。

Device# show sdwan control connections

IOS XEルータが DHCPサーバーに接続されていて、PnPを使用していない場合、または IOS
XEルータがWAN上の DHCPサーバーに接続されていない場合は、次の手順に示すように、
CLIを使用してルータを手動で設定します。

また、system host-name hostnameコマンドを使用してホスト名を設定することもできま

す。ホスト名の設定は任意ですが、ホスト名はCLIのプロンプトの一部として含まれ、さまざ
まな Cisco vManage画面でデバイスを参照するために使用されるため、設定することを推奨し
ます。このコマンドはデバイスCLIでは使用できませんが、CLIデバイステンプレートを使用
している場合は使用できます。

1. 管理コンソールを使用してルータに接続します。

2. PnPを停止して、CLIへのアクセスを許可します。
Device# pnpa service discovery stop

3. コンフィギュレーションモードに入ります。

Device# config-transaction
Device(config)#

4. システム IPアドレスを設定します。
Device(config-system)# system-ip ip-address

Cisco vManageは、システム IPアドレスを使用してデバイスを識別し、NMSが完全な設
定をデバイスにダウンロードできるようにします。

5. デバイスが配置されているサイトの数値識別子を設定します。

Device(config-system)# site-id site-id

6. Cisco vBondオーケストレーションの IPアドレスか、Cisco vBondオーケストレーション
を指すDNS名を設定します。Cisco vBondオーケストレーションの IPアドレスは、ルー
タが Cisco vBondオーケストレーションに到達できるように、パブリック IPアドレスに
する必要があります。

Device(config-system)# vbond (dns-name | ip-address)

7. 組織名を設定します。組織名は、オーバーレイネットワーク内のすべてのデバイスの証

明書に含まれる名前です。組織名は、すべてのデバイスで同じにする必要があります。

Device(config-system)# organization-name name

8. オーバーレイ接続に使用するトンネルインターフェイスを設定します。トンネルインター

フェイス IDが、Cisco vManageによって自動的に割り当てられる他のインターフェイス
IDと競合しないようにしてください。これは、構成プレビューで確認できます。
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Device(config)# interface Tunnel #
Device(config-if)# ip unnumbered wan-physical-interface
Device(config-if)# tunnel source wan-physical-interface
Device(config-if)# tunnel mode sdwan

•構成に Cisco vManage機能テンプレートを使用している場合、トンネルインターフェイス
は、使用されているWANインターフェイスに基づいて自動的に割り当てられます。

• CLIモードから Cisco vManageモードに切り替えると、使用するWANインターフェイス
に基づき、トンネルインターフェイス番号が Cisco vManageによって自動的に割り当てら
れるため、設定したトンネルインターフェイスが変更される場合があります。トンネル番

号の変更により、構成がプッシュされたときに、トンネルが停止してから再起動する可能

性があります。

（注）

9. ルータが DHCPサーバーに接続されていない場合は、WANインターフェイスの IPアド
レスを設定します。

Device(config)# interface GigabitEthernet #
Device(config)# ip address ip-address mask
Device(config)# no shut
Device(config)# exit

10. トンネルパラメータを設定します。

Device(config)# sdwan
Device(config-sdwan)# interface WAN-interface-name
Device(config-interface-interface-name)# tunnel-interface
Device(config-tunnel-interface)# color color/path-name
Device(config-tunnel-interface)# encapsulation ipsec

11. ルータで IPアドレスが手動で設定されている場合は、デフォルトルートを設定します。
Device(config)# ip route 0.0.0.0 0.0.0.0 next-hop-ip-address

12. Cisco vBondオーケストレーションアドレスがホスト名として定義されている場合は、
DNSを設定します。
Device(config)# ip domain lookup
Device(config)# ip name-server dns-server-ip-address

13. 変更を保存して、コンフィギュレーションモードを終了します。

Device(config)# commit and-quit
Device# exit

14. エンタープライズルート CAによって署名された証明書を使用している場合は、その証
明書をインストールします。

Device# request platform software sdwan root-cert-chain install bootflash:
certificate

15. 制御接続が稼働しており、ルータが検証されていることを確認します。

Device# show sdwan control connections

PEER PEER PEER SITE DOMAIN PEER PEER PRIV PEER PEER
PUB
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TYPE PORT SYSTEM IP ID ID PRIVATE IP PORT PUBLIC IP PORT
LOCAL COLOR

--------------------------------------------------------------------------------------------------
vsmart dtls 192.168.1.2 10 1 172.1.1.3 12346 172.1.1.3 12346

biz-internet
vbond dtls - 0 0 172.1.1.4 12346 172.1.1.4 12346

biz-internet
vmanage dtls 192.168.1.3 10 0 172.1.1.2 12346 172.1.1.2 12346

biz-internet

CONTROLLER
GROUP

PROXY STATE UPTIME ID
------------------------------------
up 1:19:51:40 0
up 1:19:51:45 0
up 1:19:51:38 0

これで、Cisco vManageテンプレートを使用して、ルータで SD-WAN機能を設定できるように
なりました。

IOS XEデバイスのプラグアンドプレイポータルへの追加
表 6 :機能の履歴

説明リリース情報機能名

この機能により、オンプレミスのプ

ラグアンドプレイ実装のサポートが

Cisco IOS XE SD-WANルータに拡張
されます。

Cisco IOS XEリリース
17.3.1a

Cisco vManageリリース
20.3.1

Cisco SD-WANのオンプレ
ミスの ZTPサーバー

プラグアンドプレイポータルにデバイスを追加するには、次の手順を実行します。

•デバイスが PNPポータルに到達できる場合は、Cisco SD-WAN製品向け Ciscoプラグアン
ドプレイサポートガイド [英語]を参照してください。

•デバイスが PNPポータルにアクセスできない場合は、「Cisco SD-WANオーバーレイネッ
トワークの起動プロセス」の章の「Start the Enterprise ZTP Server」および「Prepare Routers
for ZTP」を参照してください。

デバイスが返品許可（RMA）の期限に達している場合、デバイスの詳細はCiscoPNPにありま
す。ただし、これらのデバイスを Cisco vManageの RMAリストから削除することはできませ
ん。代わりに、Cisco vManage管理者は、RMAに従って、返品されたデバイスを無効として
マークできます。

（注）

Cisco IOS XEリリース 17.2以降については、「Install and Upgrade Cisco IOS XE Release 17.2 and
Later」を参照してください。
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ROMMONのアップグレードまたはダウングレード
ここでは、デバイスで実行されている ROMモニタ（ROMmon）のバージョンをアップグレー
ドまたはダウングレードする方法について説明します。ROMmonのバージョンを、「はじめ
る前に」に示されている必要なバージョンに変更する必要がある場合は、この手順を実行しま

す。

デバイスで実行されている ROMmonのバージョンを判別するには、次のコマンドを入力しま
す。

Device# Show rom-monitor R0

ROMmonをアップグレードまたはダウングレードするには、次の手順を実行します。

1. 次のいずれかの操作を実行します。

1. SCP、FTP、TFTP、USBドライブなどの方法を使用して、ROMmonファイルをデバイ
スのブートフラッシュにロードします。

2. ルータへのアウトオブバンド管理アクセスがない場合は、次の例のように、Cisco
vManage CLIを使用して ROMmonファイルを転送します。
vManage# request execute vpn 0 scp -P 830 C1100-rommon-16-1r-SPA.pkg
admin@router-ip-address:/bootflash/vmanage-admin/C1100-rommon-169-1r-SPA.pkg

2. 次のいずれかのアクションを実行して、ロードまたは転送した ROMmonファイルがディ
レクトリ出力に表示されることを確認します。

1. ROMmonファイルをデバイスのブートフラッシュにロードした場合は、次のコマンド
を入力します。

Device# dir bootflash

2. Cisco vManage CLIを使用して ROMmonファイルを転送した場合は、次のコマンドを
入力します。

vManage# dir bootflash:vmanage-admin

3. 次のコマンドを入力して config-registerを 0x2102に設定します。
Device# config-register 0x2102

4. 次の例のように、upgradeコマンドを使用して、デバイスの ROMmonファイルをアップグ
レード（またはダウングレード）します。

• ROMmonファイルをデバイスのブートフラッシュにロードした場合の upgradeコマン
ドの例：

Device# upgrade rom-monitor filename bootflash: C1100-rommon-169-1r-SPA.pkg R0

• Cisco vManage CLIを使用して ROMmonファイルを転送した場合の upgradeコマンド
の例：

vManage# upgrade rom-monitor filename
bootflash:vmanage-admin/C1100-rommon-169-1r-SPA.pkg R0
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5. アップグレードに関する一連のメッセージが表示され、ルータのプロンプトが表示された
ら、次のコマンドを入力してルータをリロードします。

Device# Reload

6. 次のコマンドを入力して、出力に ROMmonの新しいバージョンが表示されていることを
確認します。

ISR4K# Show rom-monitor R0

工場出荷時の状態へのリセット

このセクションでは、工場出荷時設定へのリセット機能と、この機能を使用してルータを保護

状態、または以前の完全に機能する状態に復元する方法について説明します。さまざまなプ

ラットフォームでの工場出荷時設定へのリセット手順については、次を参照してください。

• Cisco ASR 1000シリーズアグリゲーションサービスルータ

• Cisco 4000シリーズサービス統合型ルータ

• Cisco Cloud Services Router 1000Vシリーズ

Cisco IOS XE SD-WAN ASR 1000ルータで工場出荷時設定のリセットを実行するには、ルータ
がサブパッケージモードで起動されていることを確認してください。show versionコマンドを
実行し、システムイメージファイルの出力を確認して、起動されたイメージを特定します。

（注）

Device# show version
Cisco IOS XE Software, Version BLD_POLARIS_DEV_LATEST_20200303_002119_V17_X_X_XX
Cisco IOS Software [Amsterdam], ASR1000 Software (X86_64_LINUX_IOSD-UNIVERSALK9-M),
Copyright (c) 1986-2020 by Cisco Systems, Inc.
Compiled Tue 03-Mar-20 00:29 by mcpre

Cisco IOS-XE software, Copyright (c) 2005-2020 by cisco Systems, Inc.
All rights reserved. Certain components of Cisco IOS-XE software are
licensed under the GNU General Public License ("GPL") Version 2.0. The
software code licensed under GPL Version 2.0 is free software that comes
with ABSOLUTELY NO WARRANTY. You can redistribute and/or modify such
GPL code under the terms of GPL Version 2.0. For more details, see the
documentation or "License Notice" file accompanying the IOS-XE software,
or the applicable URL provided on the flyer accompanying the IOS-XE
software.

ROM: IOS-XE ROMMON

2KP-CEDGE uptime is 3 minutes
Uptime for this control processor is 5 minutes
System returned to ROM by Reload Command
System image file is "bootflash:packages.conf"
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デフォルトパスワードの復元
Cisco IOS XE SD-WANデバイスのデフォルトパスワードは「admin」です。このパスワードを
初めて使用した後、管理者は新しいパスワードを作成する必要があります。初期構成セッショ

ンがタイムアウトになったか、新しいパスワードが作成される前にセッションが中断または終

了した場合、以降のログイン試行は失敗します。この場合、デフォルトパスワードを復元する

必要があります。

デバイスのデフォルトパスワードを復元するには、次の手順を実行します。

1. デバイスの電源を切り、入れなおします。

2. デバイスのローカルコンソールで、ROMMONモードを開始します。

3. 次のコマンドを入力して、config-register値を 0x8000に設定します。
rommon 1 > confreg 0x8000

4. デバイスの電源を切り、入れなおすことによって、更新を有効にします。

5. ユーザー名とパスワードとして「admin」を使用してデバイスにログインします。

6. デバイスのローカルコンソールで、SD-WAN構成モードを開始します。

7. 次のコマンドを入力して、config-register値を 0x2102に設定します。
Device# confreg 0x2102

8. デバイスのローカルコンソールで、特権 EXECモードを開始します。

9. 次のいずれかの操作を実行します。

•リリース 16.10.4以降の Cisco IOS XE SD-WAN 16.10リリース、またはリリース
16.12.2以降の Cisco IOS XE SD-WAN 16.12リリースの場合：
Device# request platform software sdwan config reset

Device# reload

•リリース 16.10.4より前の Cisco IOS XE SD-WAN 16.10リリース、または 16.12.2よ
り前の Cisco IOS XE SD-WAN 16.12リリースの場合：
Device# request platform software sdwan software reset

10. デバイスが起動したら、新しい管理者パスワードを設定します。

vEdgeルータのソフトウェアのインストールとアップグ
レード

この記事では、すべての Cisco vEdgeデバイス（Cisco vManageインスタンス、Cisco vSmartコ
ントローラ、Cisco vBondオーケストレーション、および vEdgeルータ）にソフトウェアをイ
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ンストールする方法と、Cisco SD-WANソフトウェアをすでに実行しているデバイスでソフト
ウェアをアップグレードする方法について説明します。

ソフトウェアイメージの署名

CiscoSD-WANソフトウェアイメージはデジタル署名されており、そのイメージが正式なCisco
SD-WANイメージであること、およびイメージが作成および署名されてからコードが変更また
は破損していないことが保証されます。標準のCisco SD-WANソフトウェアイメージはすべて
署名されていますが、パッチイメージは署名されていません。標準ソフトウェアイメージは 3
つの数値フィールド（16.1.0など）で識別され、パッチソフトウェアイメージは 4つの数値
フィールド（16.1.0.1など）で識別されます。

署名されたイメージには失効メカニズムが含まれているため、バグまたはセキュリティ上の欠

陥により危険であることが判明したイメージは、Cisco SD-WANが取り消すことができます。
既知の脆弱性が存在する以前に署名されたイメージをインストールしようとすると、失効メカ

ニズムにより攻撃から保護されます。

署名されたイメージを Cisco SD-WANデバイスにインストールすると、署名されていないイ
メージをデバイスにインストールできなくなります。

ソフトウェアイメージの署名は、リリース 16.1以降で使用できます。

ソフトウェアバージョンの互換性

コントローラデバイス（Cisco vManageインスタンス、Cisco vSmartコントローラ、およびCisco
vBondオーケストレーション）のソフトウェアバージョンを、vEdgeルータを同じバージョン
にアップグレードすることなく、アップグレードできます。ただし、コントローラデバイスで

実行されているソフトウェアバージョンは、vEdgeルータで実行されているバージョンと互換
性がある必要があります。

コントローラとvEdgeルータの互換性のあるバージョンのリストについては、リリースノート
を参照してください。

同じタイプのすべてのコントローラデバイスは、同じソフトウェアバージョンを実行する必要

があります。つまり、すべての Cisco vManageインスタンスで同じソフトウェアバージョンを
実行し、すべてのCisco vSmartコントローラで同じソフトウェアバージョンを実行し、すべて
の Cisco vBondオーケストレーションで同じバージョンを実行する必要があります。

（注）

ソフトウェアのインストール

開始する前に、Cisco SD-WANサポートサイトからソフトウェアをダウンロードします。

最初にオーバーレイネットワークを起動するときにCisco SD-WANデバイスにソフトウェアを
インストールし、それらのデバイスをネットワークに追加します。
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• Cisco vBondオーケストレーションにソフトウェアをインストールするには、「ESXiでの
vBond VMインスタンスの作成」または「KVMでの vBond VMインスタンスの作成」を
参照してください。VMの作成プロセス中に、vBond.ovaファイルをインストールします。

• vEdge Cloudルータにソフトウェアをインストールするには、「AWSでの vEdgeクラウド
VMインスタンスの作成」、「ESXiでの vEdgeクラウド VMインスタンスの作成」、ま
たは「KVMでの vEdgeクラウド VMインスタンスの作成」を参照してください。VMの
作成プロセス中に、vEdge Cloud.ovaファイルをインストールします。

• Cisco vManageにソフトウェアをインストールするには、「ESXiでの vManage VMインス
タンスの作成」または「KVMでの vManage VMインスタンスの作成」を参照してくださ
い。VMの作成プロセス中に、vManage.ovaファイルをインストールします。

• Cisco vSmartコントローラにソフトウェアをインストールするには、「ESXiでの vSmart
VMインスタンスの作成」または「KVMでの vSmart VMインスタンスの作成」を参照し
てください。VMの作成プロセス中に、vSmart.ovaファイルをインストールします。

•ハードウェアvEdgeルータにソフトウェアをインストールするために必要なものは特にあ
りません。すべてのvEdgeハードウェアルータは、ソフトウェアがすでにインストールさ
れた状態で出荷されます。

ソフトウェアのアップグレード

Cisco vManageからオーバーレイネットワーク内にある Cisco vEdgeデバイスで実行中のソフ
トウェアイメージをアップグレードし、新しいソフトウェアで再起動できます。これは、1つ
のデバイスに対して行うことも、複数のデバイスに対して同時に行うこともできます。

ソフトウェアをアップグレードするには、Cisco SD-WANからソフトウェアイメージを取得
し、新しいソフトウェアイメージを Cisco vManageまたはリモートサーバーにあるリポジトリ
に追加して、新しいソフトウェアイメージをデバイスにインストールします。[Activate and
Reboot]チェックボックスをオンにすると、次の再起動がすぐに実行されます。また、次の定
期的にスケジュールされているメンテナンス期間まで待つこともできます。アップグレードが

失敗し、デバイスが再起動しない場合、Cisco vManageはデバイスを以前実行されていたソフ
トウェアイメージに自動的に戻します。

CiscovEdgeデバイスのソフトウェアをアップグレードする前に、デバイスで必要なソフトウェ
アバージョンが実行されていることを確認します。
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Cisco SD-WANリリース 18.4.5、19.2.2、および 20.1.1以降のリリースには、セキュリティロッ
クアウト機能があります。これらのソフトウェアバージョン（または以降のバージョン）がデ

バイスにインストールされ、アクティブ化されると、デバイスにインストールされている古い

イメージを削除するために 30日間のタイマーが設定されます。タイマーが切れると、古いイ
メージは削除されます。たとえば、リリース18.4.5をインストールしてアクティブ化すると、
以前にインストールされたリリース 19.2.1イメージで 30日間のタイマーが開始されますが、
リリース 19.2.2では開始されません。同様に、リリース 19.2.2をインストールしてアクティブ
化すると、以前にインストールされたリリース 18.4.4イメージで 30日間のタイマーが開始さ
れますが、リリース 18.4.5では開始されません。

30日間のタイマーが切れる前は、インストール済みの古いイメージを引き続きアクティブ化で
きます。30日間のタイマーが切れる前にデバイスが再起動すると、タイマーはリセットされま
す。

詳細については、Cisco SD-WANコマンドリファレンスガイド [英語]を参照してください

• request software secure-boot set：30日間待たずに、古いイメージ*がすぐに削除されます。

• request software secure-boot status：インストールされている古いイメージを表示します*。

• request software secure-boot list：インストールされているすべての古いイメージ*のリス
トを出力します。

*古いイメージ =リリース 18.4.5、19.2.2、および 20.1.1より前のイメージ

（注）

Cisco vManageのダウングレードはサポートされていません。Cisco vManageをアップグレード
する前に、VMのスナップショットを作成してください。以前のCiscovManageリリースにロー
ルバックするには、スナップショットに戻します。

（注）

ソフトウェアアップグレードに関する追加情報と注意事項については、リリースノートを参照

してください。

ソフトウェアアップグレードのベストプラクティス

• CLIではなく Cisco vManageから、ソフトウェアをアップグレードします。

•リモート Cisco vManageのソフトウェアイメージをアップグレードする場合は、オーバー
レイネットワークがすでに稼働している必要があります。

•オーバーレイネットワーク内のすべてのデバイスをアップグレードする場合は、次の順序
でアップグレードを実行する必要があります。

1. Cisco vManageインスタンスをアップグレードします。

2. Cisco vBondオーケストレーションをアップグレードします。

Cisco SD-WANスタートアップガイド
78

ハードウェアとソフトウェアの設置

ソフトウェアアップグレードのベストプラクティス

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/sdwan-cr-book/operational-cmd.html#wp1411727774
https://www.cisco.com/c/en/us/support/routers/sd-wan/products-release-notes-list.html


3. 半分の Cisco vSmartコントローラをアップグレードします。

4. アップグレードされたCisco vSmartコントローラを少なくとも 1日（24時間）動作さ
せ、Cisco vEdgeデバイスとオーバーレイネットワークが安定して期待どおりに動作
していることを確認します。

5. 残りの Cisco vSmartコントローラをアップグレードします。

6. 10%の vEdgeルータをアップグレードします。マルチルータサイトの場合、サイトご
とに 1つのルータのみをアップグレードすることをお勧めします。

7. アップグレードされた vEdgeルータを少なくとも 1日（24時間）動作させ、Cisco
SD-WANデバイスとオーバーレイネットワークが安定して期待どおりに動作している
ことを確認します。

8. 残りの vEdgeルータをアップグレードします。

•新しいソフトウェアイメージがFTPサーバーにある場合は、FTPサーバーが同時ファイル
転送を処理できることを確認してください。

•新しいソフトウェアイメージがCisco vManageのイメージリポジトリにある場合は、Cisco
vManageが配置されているWANに同時ファイル転送に十分なキャパシティがあることを
確認してください。

•グループのソフトウェアアップグレード処理にCiscovManageを含めることはできません。
Cisco vManageサーバーを単体でアップグレードして再起動する必要があります。

•グループソフトウェアアップグレード操作では、最大 40の Cisco vEdgeデバイスまたは
Cisco IOS XE SD-WANデバイスをアップグレードし、最大 100の Cisco vEdgeデバイス
または Cisco IOS XE SD-WANデバイスを同時に再起動またはアクティブ化することがで
きます（新しいイメージがローカルで使用可能な場合）。これらの最大数は、CiscovManage
がアイドル状態であり、アップグレードおよび再起動操作のみが実行されていることを前

提としています。Cisco vManageで他の管理タスクが同時に発生すると、使用可能なセッ
ションの数が減少します。

•ソフトウェアイメージをデフォルトのソフトウェアイメージに設定する場合は、最初にそ
れをアクティブにしてから、デフォルトのイメージにします。

Cisco SD-WANのソフトウェアイメージの取得
オーバーレイネットワークのデバイスで実行されているソフトウェアをアップグレードするに

は、最初にCisco SD-WANWebサイトから新しいソフトウェアパッケージを取得する必要があ
ります。パッケージを取得するには、http://www.cisco.com/go/supportにアクセスし、Cisco
SD-WAN Supportにログインして、新しいリリースのソフトウェアパッケージをダウンロード
します。ソフトウェアイメージをネットワーク内の FTPサーバーにダウンロードし、Cisco
vManageからリモートホスト上のアップグレードパッケージを指定することもできます。
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ソフトウェアの初期インストールの場合、リリース16.1以降のソフトウェアパッケージ名は次
の形式になります。x.x.xは Cisco SD-WANソフトウェアリリースバージョンを表します。各
パッケージには、仮想マシンと Cisco SD-WANソフトウェアが含まれています。

• vEdge Cloudルータ

• viptela-x.x.x-edge-genericx86-64.ova（ESXiハイパーバイザ用）

• viptela-edge-genericx86-64.qcow2（KVMハイパーバイザ用）

• Cisco vBondオーケストレーション

• viptela-edge-genericx86-64.ova（ESXiハイパーバイザ用）

• viptela-edge-genericx86-64.qcow2（KVMハイパーバイザ用）

• Cisco vSmartコントローラ

• viptela-smart-genericx86-64.ova（ESXiハイパーバイザ用）

• viptela-smart-genericx86-64.qcow2（KVMハイパーバイザ用）

• Cisco vManage

• viptela-vmanage-genericx86-64.ova（ESXiハイパーバイザ用）

• viptela-vmanage-genericx86-64.qcow2（KVMハイパーバイザ用）

リリース 16.1以降のソフトウェアアップグレードパッケージ名は次の形式になります。x.x.x
はリリースバージョンを表します。文字列mips64および x86_64は、基になるチップアーキテ
クチャを表します。

• vEdgeルータハードウェア：viptela-x.x.x-mips64.tar.gz

• Cisco vBondオーケストレーション、vEdge Cloudルータ、および Cisco vSmartコントロー
ラ：viptela-x.x.x-x86_64.tar.gz

• Cisco vManage：vmanage-x.x.x-x86_64.tar.gz

リリース 15.4以前の場合、ソフトウェアアップグレードパッケージは、拡張子が .tar.bz2の
ファイルにあります。vEdge 100ルータの場合は .tar.gzです。パッケージ名の形式は次のとお
りです。x.x.xはリリースバージョンを表します。文字列 mips64および x86_64は、基になる
チップアーキテクチャを表します。

• vEdgeルータ：viptela-x.x.x-mips64.tar.bz2

• Cisco vBondオーケストレーションおよび Cisco vSmartコントローラ：
viptela-x.x.x-x86_64.tar.bz2

• Cisco vManage：vmanage-x.x.x-x86_64.tar.bz2
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リポジトリへの新しいソフトウェアイメージの追加

Cisco SD-WAN Webサイトから新しいソフトウェアパッケージをダウンロードしたら、Cisco
vManageリポジトリにアップロードします。ソフトウェアイメージを FTPサーバーにダウン
ロードした場合は、Cisco vManageからリモートホスト上のアップグレードパッケージを指定
します。

1. [Cisco vManage]メニューから、[Maintenance] > [Software Repository]の順に選択します。

2.

3. [Add New Software]をクリックし、ソフトウェアイメージをダウンロードする場所を選択
します。場所は次のとおりです。

• Cisco vManage：ローカル Cisco vManageに保存するイメージを選択する場合。

• Remote Server（推奨）：リモートファイルサーバーに保存されているイメージを選択
する場合。

• Remote Server – Cisco vManage：リモート Cisco vManageに保存されているイメージを
選択する場合。この場所は、リリース 17.2以降で使用できます。

4. Cisco vManageを選択すると、[Upload Software to Cisco vManage]ダイアログボックスが開
きます。

1. [Browse]をクリックしてソフトウェアイメージを選択するか、vEdgeルータ、Cisco
vSmartコントローラ、または Cisco vManageのイメージをドラッグアンドドロップし
ます。

2. [Upload]をクリックして、イメージを Cisco vManageリポジトリに追加します。

5. [Remote Server]を選択すると、[Location of Software on Remote Server]ダイアログボックス
が開きます。

1. ソフトウェアイメージのバージョン番号を入力します。

2. イメージが存在する FTPまたは HTTPサーバーの URLを入力します。

3. [OK]をクリックして、リモートホスト上のソフトウェアイメージを指定します。

6. [Remote Server – Cisco vManage]を選択すると、[Upload Software to Cisco vManage]ダイアロ
グボックスが開きます。

1. Cisco vManageサーバーのホスト名を入力します。

2. [Browse]をクリックしてソフトウェアイメージを選択するか、vEdgeルータ、Cisco
vSmartコントローラ、または Cisco vManageのソフトウェアイメージをドラッグアン
ドドロップします。

3. [Upload]をクリックして、イメージを Cisco vManageリポジトリに追加します。
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追加されたソフトウェアイメージは Cisco vManageリポジトリテーブルに一覧表示され、デバ
イスにインストールできるようになります。テーブルには、イメージの名前とタイプ、更新日

時、および URLが表示されます。

リストに追加されたソフトウェアバージョンを削除するには、目的のソフトウェアバージョン

で [...]をクリックし、[Delete]を選択します。

ソフトウェアイメージのアップグレード

ソフトウェアイメージが Cisco vManageイメージリポジトリに存在している場合、デバイスに
ソフトウェアイメージをアップロードできます。

1. Cisco vManageのメニューから[Maintenance] > [Software Upgrade]の順に選択します。

2. チェックボックスをクリックして、ソフトウェアイメージをアップグレードする 1つ以上
のデバイスを選択します。デバイスを検索するには、[Device Groups]ドロップダウンや検
索ボックスを使用します。

3. [Upgrade]をクリックすると、[Software Upgrade]ダイアログボックスが開きます。

4. [Version]ドロップダウンから、インストールするソフトウェアイメージのバージョンを選
択します。Cisco vManageとリモートサーバーがアクティブ化されます。

5. ソフトウェアイメージが Cisco vManageまたはリモートサーバー上で使用可能かどうかを
選択します。

6. ステップ5でリモートサーバーを選択した場合は、CiscovSmartコントローラ/CiscovManage
および vEdgeに適切な VPNを選択し、ステップ 8に進みます。

7. ステップ 5で Cisco vManageを選択した場合は、[Activate and Reboot]チェックボックスを
オンにして、新しいソフトウェアイメージを自動的にアクティブ化し、デバイスを再起動

できます。（[Activate and Reboot]チェックボックスをオンにしない場合でも、新しいソフ
トウェアイメージはインストールされますが、デバイスでは既存のソフトウェアイメージ

が引き続き使用されることに注意してください。新しくインストールされたソフトウェア

イメージをアクティブ化するには、以下の「新しいソフトウェアイメージのアクティブ

化」を参照してください）。

8. [Upgrade]をクリックします。プログレスバーにソフトウェアアップグレードのステータス
が示されます。

アップグレードが 60分以内に正常に完了しない場合、タイムアウトになります。

Cisco vManageへの制御接続が 15以内に確立されなかった場合、Cisco vManageはデバイスを
以前に実行されていたソフトウェアイメージに自動的に戻します。
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新しいソフトウェアイメージのアクティブ化

ソフトウェアイメージのアップロード時に [Activate and Reboot]チェックボックスをオンにす
る場合、[Upgrade]をクリックすると、新しいソフトウェアが自動的にアクティブになり、デ
バイスが再起動します。

リモートサーバーからソフトウェアイメージをアップロードした場合、または Cisco vManage
からのソフトウェアイメージのアップロード時に [Activate and Reboot]チェックボックスをオ
ンにしなかった場合、新しいイメージはデバイスにインストールされますが、デバイスは引き

続き既存のソフトウェアイメージを使用します。新しいソフトウェアイメージをアクティブに

するには、次の手順を実行します。

1. Cisco vManageのメニューから[Maintenance] > [Software Upgrade]の順に選択します。

2. チェックボックスをクリックして、新しいソフトウェアイメージをアクティブにする 1つ
以上のデバイスを選択します。デバイスを検索するには、[Device Groups]ドロップダウン
や検索ボックスを使用します。

3. [Activate]をクリックして新しいソフトウェアをアクティブにします。アクティブ化プロセ
スにより、デバイスが再起動され、新しくインストールされたソフトウェアにアップグ

レードされます。

デバイスと Cisco vManageの制御接続が 15分以内に確立されなかった場合、Cisco vManageは
デバイスを以前に実行されていたソフトウェアイメージに自動的に戻します。

ソフトウェアアップグレードアクティビティログの表示

各デバイスのソフトウェアアップグレードのステータスと、関連するアクティビティのログを

表示するには、次の手順を実行します。

1.
2.

CLIからのソフトウェアイメージのアップグレード
デバイス上でソフトウェアイメージを直接アップグレードする必要がある場合、またはネット

ワークで Cisco vManageを使用していない場合は、ソフトウェアイメージをアップグレードす
るために、インストールプロセスを繰り返すか、CLI内からソフトウェアイメージをインス
トールできます。

CLI内からソフトウェアイメージをアップグレードするには、次の手順を実行します。

1. ソフトウェアのアップグレードが成功したことを確認するための制限時間を設定します。
時間の範囲は 1～ 60分です。
Device# system upgrade-confirmminutes

2. ソフトウェアをインストールします。

vEdge# request software install url
/viptela- release -mips64.tar.bz2 [reboot] [vpn vpn-id]
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vSmart# request software install url/viptela- release
-x86 _64.tar.bz2 [reboot] [vpn vpn-id]

次のいずれかの方法でイメージの場所を指定します。

•イメージファイルがローカルサーバー上にある場合：

/directory-path/

CLIのオートコンプリート機能を使用して、パスとファイル名を完成させることがで
きます。

•イメージファイルが FTPサーバー上にある場合：

ftp://hostname/

•イメージファイルが HTTPサーバー上にある場合：

http://hostname/

•イメージファイルが TFTPサーバー上にある場合：

tftp://hostname/

必要に応じて、サーバーが配置されている VPNの識別子を指定します。

[reboot]オプションは、新しいソフトウェアイメージをアクティブにして、インストール
の完了後にデバイスを再起動します。

3. ステップ 2で [reboot]オプションを含めなかった場合は、新しいソフトウェアイメージを
アクティブにして、デバイスを再起動します。

Viptela# request software activate

4. アップグレード確認のための設定した制限時間内にソフトウェアアップグレードが成功し
たことを確認します。

Viptela# request software upgrade-confirm

この制限時間内にこのコマンドを発行しないと、デバイスは自動的に以前のソフトウェア

イメージに戻ります。

冗長ソフトウェアイメージ

Cisco vEdgeデバイスに複数のソフトウェアイメージをダウンロードして保存できます。

現在インストールされているソフトウェアバージョンを一覧表示し、現在実行されているソフ

トウェアイメージを確認するには、次のコマンドを使用します。

Viptela# show software
VERSION ACTIVE DEFAULT PREVIOUS CONFIRMED TIMESTAMP
----------------------------------------------------------------------------
15.4.3 true false false user 2016-02-04T03:45:13-00:00
15.4.2 false true true user 2015-12-06T14:01:12-00:00

ソフトウェアを特定のバージョンにアップグレードするには、次のコマンドを使用します。

Viptela# request software activate
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CiscovEdgeデバイスの古いソフトウェアイメージへのダウングレード
CLIを使用して Cisco vEdgeデバイスを以前のソフトウェアイメージにダウングレードするに
は、次の手順を実行します。

1. 必要に応じて、既存のソフトウェアイメージを削除して、新しいソフトウェアイメージを
ロードするための領域を用意します。

vEdge# request software remove previous-installed-build

2. ダウングレード用のソフトウェアイメージをダウンロードします。

3. ダウンロードしたイメージをインストールします。

vEdge# request software install desired-build

インストールする前にイメージをローカルストレージにコピーすることをお勧めします

が、次のいずれかの方法でイメージの場所を指定できます。

•イメージファイルがローカルサーバー上にある場合：

/directory-path/

CLIのオートコンプリート機能を使用して、パスとファイル名を完成させることがで
きます。

•イメージファイルが FTPサーバー上にある場合：

ftp://hostname/

•イメージファイルが HTTPサーバー上にある場合：

http://hostname/

•イメージファイルが TFTPサーバー上にある場合：

tftp://hostname/

4. インストールしたイメージをデフォルトとして設定します。

vEdge# request software set-default desired-build

5. リセットを実行します。これにより、デバイスがリセットされ、既存の構成が削除されま
す。デバイスはゼロデイ構成で起動します。

vEdge# request software reset

CiscovManageをホストしている仮想マシンでのメモリお
よび vCPUリソースのアップグレード

次の手順を実行して、CiscovManageをホストする仮想マシン（VM）上のメモリと仮想中央処
理装置（vCPU）のリソースをアップグレードします。
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メモリまたは vCPUの増加のみが許可されます。メモリまたは vCPUをアップグレードした後
にダウングレードすることはできません。

（注）

1. コマンド show system statusを使用して、Cisco vManageの現在の設定を確認します。
vManage#show system status

Viptela (tm) vmanage Operating System Software
Copyright (c) 2013-2021 by Viptela, Inc.
Controller Compatibility:
Version: 20.7.0-185
Build: 185

System logging to host is disabled
System logging to disk is enabled

System state: GREEN. All daemons up
System FIPS state: Enabled
Testbed mode: Enabled
Engineering Signed: True

Last reboot: Initiated by user.
CPU-reported reboot: Not Applicable
Boot loader version: Not applicable
System uptime: 1 days 02 hrs 44 min 52 sec
Current time: Sat Oct 23 22:12:10 UTC 2021

Load average: 1 minute: 14.58, 5 minutes: 12.31, 15 minutes: 10.73
Processes: 5775 total
CPU allocation: 32 total
CPU states: 31.58% user, 4.36% system, 64.06% idle
Memory usage: 65741448K total, 38096172K used, 490324K free

4606444K buffers, 22548508K cache

Disk usage: Filesystem Size Used Avail Use % Mounted on
/dev/root 15230M 3496M 10898M 24% /

vManage storage usage: Filesystem Size Used Avail Use% Mounted on
/dev/sdb 502942M 206906M 270435M 41% /opt/data

Personality: vmanage
Model name: vmanage
Services: None
vManaged: false
Commit pending: false
Configuration template: None
Chassis serial number: None

2. メモリをアップグレードするには、デバイスの電源を切ります。

3. ホスティングプラットフォームのガイドラインを使用して、VMの CPUとメモリをアッ
プグレードします。次のアップグレードを行うことができます。

アップグレードCurrentリソース

3216vCPU
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アップグレードCurrentリソース

64 Gまたは 128
G

32 Gメモリ

128 G64 Gメモリ

4. デバイスの電源を入れ、メモリと CPUを確認します。
vManage1# show system status

Viptela (tm) vmanage Operating System Software
Copyright (c) 2013-2021 by Viptela, Inc.
Controller Compatibility:
Version: 20.7.0-139
Build: 139

System logging to host is disabled
System logging to disk is enabled

System state: GREEN. All daemons up
System FIPS state: Enabled
Testbed mode: Enabled
Engineering Signed: True

Last reboot: Initiated by user - activate 20.7.0-139.
CPU-reported reboot: Not Applicable
Boot loader version: Not applicable
System uptime: 16 days 17 hrs 43 min 28 sec
Current time: Sat Oct 23 22:22:16 UTC 2021

Load average: 1 minute: 15.86, 5 minutes: 13.02, 15 minutes: 11.45
Processes: 6067 total
CPU allocation: 32 total
CPU states: 32.13% user, 4.34% system, 63.53% idle
Memory usage: 131703148K total, 88221488K used, 19285636K free

7022488K buffers, 17173536K cache

Disk usage: Filesystem Size Used Avail Use % Mounted on
/dev/root 15998M 10702M 4461M 71% /

vManage storage usage: Filesystem Size Used Avail Use% Mounted on
/dev/sdb 10402115M 702212M 9175615M 6% /opt/data

Personality: vmanage
Model name: vmanage
Services: None
vManaged: false
Commit pending: false
Configuration template: None
Chassis serial number: None

ディスクサイズの拡張

Cisco vManageのディスクサイズを増やすには、次の手順を実行します。

1. クラスタ内のすべての Cisco vManageインスタンスでデバイスの電源を切ります。
request nms all stop
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2. Cisco vManage VMの電源を切ります。

3. CiscovManageVMをホストしているハイパーバイザシステムに適したツールを使用して、
データディスクパーティションとして使用されるセカンダリパーティションのサイズを

増やします。

4. Cisco vManage VMを起動します。

5. デバイスの電源を切ります。

request nms all stop

6. 次のコマンドを使用して、新しいディスクサイズを使用するようにvManageを再設定しま
す。

request nms application-server resize-data-partition

パーティションのサイズ変更が完了するには、多少の時間がかかります。

7. 次の vshellコマンドを使用して、/opt/dataディスクのサイズが変更されたことを確認しま
す。

vshell

df -hk | grep data

8. デバイスを再起動します。

クラスタのアップグレードプロセスの詳細については、『Cisco vManage Cluster Creation and
Troubleshooting guide』を参照してください。

Cisco IOS XE SD-WANデバイスでのソフトウェアメンテ
ナンスアップグレードパッケージの使用

表 7 :機能の履歴

説明リリース情報機能名

この機能により、Cisco IOS XE SD-WANデバイスにイ
ンストール可能なソフトウェアメンテナンスアップグ

レード（SMU）パッケージのサポートが有効になりま
す。SMUパッケージにより、リリース済みのCisco IOS
XEイメージにパッチ修正やセキュリティの解決策が提
供されます。デベロッパーは、次のリリースで修正が

利用可能になるのを待たずに、報告された問題の修正

を提供するこのパッケージをビルドできます。

Cisco IOS XEリ
リース 17.9.1a

Cisco vManageリ
リース 20.9.1

ソフトウェアメ

ンテナンスアッ

プグレードパッ

ケージのサポート
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ソフトウェアメンテナンスアップグレードパッケージでサポートさ

れるデバイス

サポートされるデバイス数リリース

• Cisco ISR 1000シリーズサービス統合型ルータ

• Cisco IR1101耐環境性能サービス統合型ルータ

• Cisco ISR 4000シリーズサービス統合型ルータ

• Cisco ASR 1000シリーズアグリゲーションサービス
ルータ

• Cisco Catalyst 8500シリーズエッジプラットフォーム

• Cisco Catalyst 8500Lシリーズエッジプラットフォーム

• Cisco Catalyst 8000vシリーズエッジプラットフォーム

Cisco IOS XEリリース 17.9.1a以
降

ソフトウェアメンテナンスアップグレードパッケージについて

ソフトウェアメンテナンスアップグレード（SMU）は、リリースされたソフトウェアの重大
なバグに対するポイントフィックスであり、可能な場合、ルータの中断が最小限に抑えられま

す。SMUは、メンテナンスリリースを置き換えるようには設計されていません。修正は SMU
パッケージファイルとして提供されます。パッケージは、Cisco SD-WANのリリースおよびコ
ンポーネントごとに提供されます。パッケージには、パッケージの内容を記述するメタデー

タ、および SMUパッケージを要求した報告済みの問題の修正が含まれています。

ソフトウェアリポジトリに保存されている各 SMUイメージファイル名（SMUイメージ）に
は、基本イメージバージョンと修正の欠陥 IDが含まれています。イメージ名の内容：

• base_image_versionは、Cisco IOS XEイメージのバージョンです。

• defect_idは、SMUパッケージに修正がある欠陥の識別子です。

SMUイメージを Cisco IOS XE SD-WANデバイスにインストールするには、次の手順を実行し
ます。

1. シスコのサイト（https://software.cisco.com）から、ご使用のリリースのSMUイメージをダ
ウンロードします。

2. SMUイメージをアップロードするには、次のいずれかの操作を実行します。

• Cisco vManageを使用してデバイスソフトウェアリポジトリにイメージを追加するこ
とにより、SMUイメージをアップロードします。SMUイメージの追加、表示、およ
びアクティブ化の詳細については、ソフトウェアメンテナンスアップグレードイメー

ジの管理（91ページ）を参照してください。
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• CLIを使用してデバイスのブートフラッシュにイメージをコピーして、SMUイメージ
をアップロードします。CLIを使用した SMUイメージのインストールとアクティブ
化の詳細については、CLIを使用したソフトウェアメンテナンスアップグレードイ
メージの管理（92ページ）を参照してください。

3. デバイス上の SMUイメージをアップグレードまたはインストールしてアクティブ化しま
す。

•インストール：目的の SMUイメージがデバイスにインストールされます。

•アクティブ化：インストールされている SMUイメージがアクティブ化され、デバイ
スが再起動します。

デバイスの再起動は、SMUイメージタイプ（ホットまたはコール
ド）に基づいて発生します。SMUパッケージタイプの詳細につい
ては、SMUタイプ（90ページ）を参照してください。

（注）

SMUイメージがデバイス上の Cisco IOS XEソフトウェアイメージと互換性がある場合、
アップグレードタスクは成功し、SMUイメージがデバイスにインストールされ、アクティ
ブ化されます。アップグレードタスクが成功しなかった場合、デバイスは SMUイメージ
がアクティブ化される前の状態に自動的に戻ります。

Cisco IOS XE SD-WANデバイスから SMUイメージを非アクティブ化して削除する手順は次の
とおりです。

1. Cisco IOS XE SD-WANデバイスで現在アクティブな SMUイメージを非アクティブ化し、
Cisco vManageでステータスが「Active」から「Installed」に変わるのを待ちます。

デバイスで SMUイメージの非アクティブ化に失敗した場合、デバイスはイメージを非ア
クティブ化される前の状態に自動的に戻ります。

2. デバイスからSMUイメージを削除し、デバイスに基本イメージバージョン（Cisco IOSXE
イメージバージョン）を設定します。

SMUイメージは、削除する前に必ず非アクティブ化してください。

Cisco vManageは、SMUイメージのアップグレード中にいくつかの通知を受け取り、成功また
は失敗のメッセージを受け取ります（該当する場合）。これらのメッセージを表示するには、

[Task View]ウィンドウを使用します。

SMUタイプ

SMUタイプは、Cisco IOS XE SD-WANデバイスにインストールされた SMUパッケージの影
響を表します。SMUパッケージのタイプは次のとおりです。

•ホットSMU（リロードなし）：SMUイメージのアクティブ化後に、Cisco IOSXESD-WAN
デバイスを再起動（リロード）せずに SMUパッケージを有効にします。
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•コールド SMU（リロードあり）：Cisco IOS XE SD-WANデバイスの再起動（リロード）
後に SMUパッケージを有効にします。

ソフトウェアメンテナンスアップグレードパッケージを使用する利点

•ネットワークの問題に迅速に対応でき、テストに必要な時間と範囲も削減できます。Cisco
IOS XE SD-WANデバイスでは SMUイメージの互換性が内部的に検証されるため、互換
性のない SMUパッケージはインストールできません。

•デバイスに一度に 1つの SMUパッケージのみをインストールまたはアクティブ化して、
初期実装プロセスを簡素化できます。

• Cisco vManageを使用してインストールするときに、同時に複数の Cisco IOS XE SD-WAN
デバイスに SMUパッケージをインストールできます。CLIを使用して複数のデバイスに
SMUパッケージをインストールするには、複数のデバイスでインストールプロセスを繰
り返します。

ソフトウェアメンテナンスアップグレードイメージの管理

SMUイメージの追加、アップグレードとアクティブ化、または非アクティブ化と削除には、
Cisco vManageを使用します。

SMUイメージがアクティブ化および非アクティブ化されると、非リロードまたはリロードSMU
タイプに基づいてデバイスの再起動がトリガーされる場合があります。非リロード SMUタイ
プではデバイスの再起動はトリガーされませんが、リロード SMUタイプではデバイスの再起
動がトリガーされます。

（注）

SMUイメージの追加、表示、およびアクティブ化

1. Cisco vManageソフトウェアリポジトリを使用して SMUイメージを追加します。

Cisco SD-WANモニタリングおよびオペレーションガイド [英語]の Cisco vManage「Add
Software Images to Repository」手順を参照してください。

2. Cisco vManageソフトウェアリポジトリを使用して SMUイメージを表示します。

Cisco SD-WANモニタリングおよびオペレーションガイド [英語]の Cisco vManage「View
Software Images」手順を参照してください。SMUイメージを表示するときは、次の点に注
意してください。

• [Available SMU Versions]列には、現在の基本イメージバージョン（Cisco IOS XEイ
メージバージョン）で使用できる SMUイメージの数が表示されます。

• [Available SMU Versions]列で目的のエントリをクリックして、その SMUイメージに
関連付けられている欠陥を表示します。[Available SMU Versions]ダイアログボックス
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で、欠陥 ID、対応する SMUバージョン、および SMUタイプ（非リロードまたはリ
ロードなど）を確認できます。

• [Available SMUVersions]ダイアログボックスで、SMUバージョンの横にある削除アイ
コンをクリックして、その SMUバージョンを削除します。

3. [Cisco vManage Software Upgrade]ウィンドウを使用して、SMUイメージをアップグレード
します。

Cisco SD-WANモニタリングおよびオペレーションガイド [英語]のCisco vManage「Upgrade
the Software Image on a Device」手順を参照してください。アップグレード対象として選択
する SMUイメージについて、次の点に注意してください。

•デバイステーブルの [Available SMUs]列には、現在の基本イメージバージョンで使用
可能な SMUイメージの数が表示されます。

• [Available SMUs]列の下にある目的のエントリをクリックして、利用可能なすべての
SMUバージョンとデバイスのアップグレードイメージのリストを表示します。[Available
SMUs]ダイアログボックスで、SMUバージョン、SMUタイプ、およびSMUバージョ
ンの状態を確認できます。

SMUバージョンの形式は base_image_version.cdet_idです。

• [Upgrade]ダイアログボックスで、必要に応じて [Activate and Reboot]をオンにして、
SMUイメージをアクティブ化し、Cisco IOS XE SD-WANデバイスを自動的に再起動
します。

[Activate and Reboot]チェックボックスをオンにすると、Cisco vManageはデバイスに
SMUイメージをインストールしてアクティブ化し、SMUタイプに基づいてリロード
をトリガーします。ソフトウェアイメージのアクティブ化の詳細については、Cisco
SD-WANモニタリングおよびオペレーションガイド [英語]の Cisco vManage「Activate
a Software Image」手順を参照してください。

SMUイメージのアップグレードが成功すると、Cisco IOS XE SD-WANデバイスは対応す
る成功メッセージを送信します。

SMUイメージの非アクティブ化または削除

[Cisco vManage Software Upgrade]ウィンドウを使用して、SMUイメージを非アクティブ化し、
デバイスからイメージを削除します。Cisco SD-WANモニタリングおよびオペレーションガイ
ド [英語]の「Deactivate an SMU Image」手順を参照してください。

CLIを使用したソフトウェアメンテナンスアップグレードイメージの
管理

次の CLIを使用して、SMUイメージのインストール、アップグレードとアクティブ化、また
は非アクティブ化と削除を行います。
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SMUイメージがアクティブ化および非アクティブ化されると、非リロードまたはリロードSMU
タイプに基づいてデバイスの再起動がトリガーされる場合があります。非リロード SMUタイ
プではデバイスの再起動はトリガーされませんが、リロード SMUタイプではデバイスの再起
動がトリガーされます。

（注）

CLIを使用した SMUイメージのインストールとアクティブ化

1. ファイルサーバーからデバイスのブートフラッシュに SMUイメージをアップロードしま
す。

copyコマンドを使用して、SMUイメージをアップロードします。copyコマンドの詳細に
ついては、「Cisco IOS XEソフトウェアのインストール」トピックのステップ 2を参照し
てください。

2. SMUイメージのアクティブ化が成功したことを確認するための制限時間を設定します（ま
だ設定されていない場合）。

制限時間は 1分から 60分に設定できます。制限時間は 15分以上に設定することを推奨し
ます。

Device# config-transaction
Device(config)# system
Device(config-system)# upgrade-confirm minutes

3. デバイスのブートフラッシュからSMUイメージをインストールし、デバイスとSMUパッ
ケージバージョンの互換性チェックを実行します。

Device# request platform software sdwan smu install file-path

4. Cisco IOS XE SD-WANデバイスで SMUイメージをアクティブ化します。

Device# request platform software sdwan smu activate
build-number.smu-defect-id

5. 設定した確認用制限時間内で、SMUイメージのアップグレードを確認します。

Device# request platform software sdwan smu upgrade-confirm

upgrade-confirm minutesコマンドで指定した制限時間内にデバイスでこのコマンドを発行しな
いと、デバイスは SMUイメージがアクティブ化される前の状態に自動的に戻ります。

（注）

CLIを使用した SMUイメージの非アクティブ化および削除

1. SMUイメージの非アクティブ化が成功したことを確認するための制限時間を設定します
（まだ設定されていない場合）。

制限時間は 1分から 60分に設定できます。制限時間は 15分以上に設定することを推奨し
ます。
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Device# config-transaction
Device(config)# system
Device(config-system)# upgrade-confirm minutes

2. Cisco IOS XE SD-WANデバイスで SMUイメージを非アクティブ化します。

Device# request platform software sdwan smu deactivate
build-number.smu-defect-id

3. SMUイメージを非アクティブ化できたことを確認します。

Device# request platform software sdwan smu upgrade-confirm

upgrade-confirm minutesコマンドで指定した制限時間内にデバイスでこのコマンドを発行しな
いと、イメージの非アクティブ化は失敗し、デバイスは SMUイメージが非アクティブ化され
る前の状態に自動的に戻ります。

（注）

4. Cisco IOS XE SD-WANデバイスから SMUイメージを削除します。

Device# request platform software sdwan smu remove
build-number.smu-defect-id

次の例は、SMUイメージ操作を管理するために使用できるコマンドを示しています。

•アップグレードをチェックし、設定を確認します。
show sdwan running system

•確認タイマーを追加してアップグレードします。
config-transaction
system
upgrade-confirm 15
commit

•実行コマンド：

• request platform software sdwan smu install bootflash:
c8000v-universalk9.2022-08-17_23.44_mcpre.24042.CSCvq24042.SSA.smu.bin

• request platform software sdwan smu activate 17.09.01a.0.247.CSCvq24042

• request platform software sdwan smu upgrade-confirm

• request platform software sdwan smu deactivate 17.09.01a.0.247.CSCvq24042

• request platform software sdwan smu upgrade-confirm

• request platform software sdwan smu remove 17.09.01a.0.247.CSCvq24042
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ソフトウェアメンテナンスアップグレードイメージのステータスの

検証

Cisco vManageまたは CLIを使用して、SMUイメージのステータスを監視できます。

Cisco vManageを使用した SMUステータスの監視

1. Cisco vManageのメニューから、[Maintenance] > [Software Upgrade]の順に選択します。

2. 目的の Cisco IOS XE SD-WANデバイスについて、[Available SMUs]の下にある SMUイ
メージリンク（ハイパーリンク）をクリックします。

[Available SMUs]ダイアログボックスで、SMUイメージの状態を確認できます。

現在の基本イメージバージョン（Cisco IOSXEイメージバージョン）で使用できるSMUイメー
ジがない場合、SMUイメージリンクは [Available SMUs]の下で使用できず、Cisco vManageに
は 0と表示されます。

CLIを使用した SMUのステータスの確認

例 1：

以下は、SMUイメージをインストールし、アクティブにして、アップグレード（コ
ミット）を確認した後の show install summaryコマンドの出力例です。

Device# show install summary[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
IMG C 17.09.01a.0.247
SMU I bootflash:c8000v-universalk9.2022-08-17_23.44_mcpre.24042.CSCvq24042.SSA.smu.bin

--------------------------------------------------------------------------------
Auto abort timer: inactive
--------------------------------------------------------------------------------

この出力は、SMUイメージがブートフラッシュファイルシステムからインストール
され、アクティブ化されていることを示しています。[Autoabort timer] の値から、SMU
イメージのロールバックの残り時間を追跡できます。この値は、自動中止タイマーの期限

が切れ、デバイスがロールバックするまでの残り時間を示しています。

例 2：

次の例は、request platform software sdwan smu deactivateコマンドを使用して SMUイ
メージを非アクティブ化した後の出力を示しています。

Device# request platform software sdwan smu deactivate 17.09.01a.0.247.CSCvq24042
smu_deactivate: START Mon Mar 5 21:54:06 PST 2021
smu_deactivate: Deactivating SMU
Executing pre scripts....

Executing pre scripts done.
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--- Starting SMU Deactivate operation ---
Performing SMU_DEACTIVATE on all members
[1] SMU_DEACTIVATE package(s) on switch 1
[1] Finished SMU_DEACTIVATE on switch 1

Checking status of SMU_DEACTIVATE on [1]
SMU_DEACTIVATE: Passed on [1]
Finished SMU Deactivate operation
SUCCESS: smu_deactivate 17.09.01a.0.247.CSCvq24042

この出力には、SMUイメージがデバイスから非アクティブ化されていることが示され
ています。

以下は、SMUイメージを非アクティブ化した後の show install summaryコマンドの出
力例です。

Device# show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------

IMG C 17.09.01a.0.247
SMU D bootflash:
c8000v-universalk9.2022-08-17_23.44_mcpre.24042.CSCvq24042.SSA.smu.bin

--------------------------------------------------------------------------------
Auto abort timer: active , time before rollback - 00:04:57
--------------------------------------------------------------------------------

次の出力例は、request platform software sdwan smu upgrade-confirm commandを使用
して SMUイメージを非アクティブ化できることを確認した後に SMUイメージを非ア
クティブ化した出力を示しています。

Device# request platform software sdwan smu deactivate 17.09.01a.0.247.CSCvq24042

install_deactivate: START Thu Aug 25 17:47:10 UTC 2022
install_deactivate: Deactivating SMU
Executing pre scripts....
Executing pre sripts done.

--- Starting SMU Deactivate operation ---
Performing SMU_DEACTIVATE on Active/Standby
[1] SMU_DEACTIVATE package(s) on R0
[1] Finished SMU_DEACTIVATE on R0

Checking status of SMU_DEACTIVATE on [R0]
SMU_DEACTIVATE: Passed on [R0]
Finished SMU Deactivate operation

CSCvq24042:SUCCESS
SUCCESS: install_deactivate /bootflash/c8kv_hot.bin Thu Aug 25 17:47:33 UTC 2022

以下は、SMUイメージを削除化した後の show install summaryコマンドの出力例で
す。

Device# show install summary[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
IMG C 17.09.01a.0.247
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--------------------------------------------------------------------------------
Auto abort timer: inactive
--------------------------------------------------------------------------------

例 3：

以下は、SMUイメージのメタデータ（SMUタイプ、SMU ID、SMU障害 IDなど）を
表示する show install packageコマンドからの出力例です。

Device# show install package bootflash:
c8000v-universalk9.2022-08-17_23.44_mcpre.24042.CSCvq24042.SSA.smu.bin

Name: c8000v-universalk9.2022-08-17_23.44_mcpre.24042.CSCvq24042.SSA.smu.bin
Version: 17.09.01a.0.247.1660805065
Platform: C8000V
Package Type: SMU
Defect ID: CSCvq24042
Package State: Inactive
Supersedes List: {}
SMU Fixes List: {}
SMU ID: 24042
SMU Type: non-reload
SMU Compatible with Version: 17.09.01a.0.247
SMUImpact:
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第 5 章

Cisco IOS XEリリース 17.2.1r以降のインス
トールおよびアップグレード

表 8 :機能の履歴

説明リリース情報機能名

この機能により、単一の

「universalk9」イメージを使用
して、サポートされているす

べてのデバイスにCisco IOSXE
SD-WANおよび Cisco IOS XE
機能を展開できます。この

universalk9イメージは、自律
モード（Cisco IOS XE機能の
場合）とコントローラモード

（CiscoSD-WAN機能の場合）
の 2つのモードをサポートし
ています。

Cisco IOS XEリリース 17.2.1rインストールおよびアップグ

レード

Cisco Catalyst 8000V Edgeソフ
トウェアプラットフォームの

サポートが追加されました。

Cisco CSR1000Vまたは Cisco
ISRvプラットフォームから
Cisco IOS XEリリース 17.4.1a
へのアップグレードには、プ

ラットフォームタイプから

Cisco Catalyst 8000Vへのアッ
プグレードが含まれます。

Cisco IOS XEリリース 17.4.1aCisco Catalyst 8000V Edgeソフ
トウェアプラットフォーム

Cisco IOS XEリリース 17.2.1r以降、universalk9イメージを使用して、Cisco IOS XE SD-WAN
と Cisco IOS XEの両方を Cisco IOS XEデバイスに展開できます。

Cisco IOS XEリリース 17.2.1rを起動すると、UCMK9イメージは利用できません。
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このリリースは SD-WANと非 SD-WANの両方の機能と展開のシームレスなアップグレードに
役立ちます。

Cisco IOS XEと Cisco IOS XEの SD-WAN機能には、それぞれ自律モードとコントローラ実行
モードでアクセスします。自律モードはルータのデフォルトモードで、Cisco IOSXE機能が含
まれています。Cisco IOSXESD-WAN機能にアクセスするには、コントローラモードに切り替
えます。既存のプラグアンドプレイワークフローを使用してデバイスのモードを決定できま

す。

•コントローラモードでサポートされるプラットフォーム（100ページ）
• Cisco IOS XEイメージの互換性（101ページ）
•アップグレードの考慮事項（101ページ）
•機能制限（102ページ）
•自己署名済みトラストポイント（103ページ）
•自律モードとコントローラモードの概要（103ページ）
• Cisco IOS XEルータのソフトウェアのインストール（104ページ）
• Cisco IOS XEリリース 17.2.1r以降のリリースでのプラグアンドプレイ（107ページ）
• PnP以外のオンボーディング（110ページ）
•ブートストラップファイルによるモード検出とモード変更（112ページ）
•コントローラモード設定のリセット（115ページ）
•モードスイッチング：追加情報（116ページ）
•コントローラモードと自律モードの検証（117ページ）
•インストール後のコンソールポートアクセスの変更（コントローラモード）（118ページ）
• Cisco IOS XEリリース 17.2.1r以降へのアップグレード（120ページ）
• Cisco IOS XEリリース 17.2.1r以降のリリースからのダウングレード（124ページ）
•スマートライセンスとスマートライセンス予約の復元（126ページ）
•クラウドサービスによってホストされるCiscoCatalyst 8000VEdgeソフトウェアのオンボー
ド（PAYGライセンスを使用）（127ページ）

• Cisco SD-WANクラウドホスト型デバイスのブートストラッププロセス（129ページ）

コントローラモードでサポートされるプラットフォーム

コントローラモードでサポートされるプラットフォーム

• Cisco ASR 1000シリーズアグリゲーションサービスルータ

• ASR1000-RP3モジュールを搭載したモジュラ型Cisco ASR 1006-X（Cisco IOSXEリリース
17.5.1aまたはそれ以降、RP3モジュールを搭載した Cisco ASR 1006-Xを参照）。

• Cisco ISR 1000シリーズサービス統合型ルータ

• Cisco ISR 4000シリーズサービス統合型ルータ

• Cisco 1101産業向けサービス統合型ルータ

• Cisco CSR 1000vシリーズクラウドサービスルータ
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コントローラモードでサポートされるプラットフォーム

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/device-info.html


•シスコサービス統合型仮想ルータ（ISRv）

• Cisco Catalyst 8200シリーズエッジプラットフォーム

• Cisco Catalyst 8300シリーズエッジプラットフォーム

• Cisco Catalyst 8500シリーズエッジプラットフォーム

• Cisco Catalyst 8000V Edgeソフトウェア（Cisco IOS XEリリース 17.4.1a以降）

コントローラモードでサポートされていないプラットフォーム

次のASR 1000シリーズルータに基づくモジュラ型プラットフォームは、コントローラモード
ではサポートされていません。

• ASR1000-RP2

コントローラモードでサポートされる暗号モジュール

ASR 1000シリーズのルータには、以下の暗号モジュールが必要です。

• ASR 1001-HX用 ASR 1001HX-IPSECHW

• ASR 1002-HX用 ASR 1002HX-IPSECHW

Cisco IOS XEイメージの互換性
非SD-WANSD-WAN展開イメージのバージョン

universalk9ucmk9Cisco IOSXEリリース 16.9.x、16.10.x、16.11.x、16.12.x

universalk9該当なしCisco IOS XEリリース 17.1.x

universalk9**universalk9*Cisco IOS XEリリース 17.2.x以降

• * SD-WANのユースケースでは、非 LIおよび非ペイロードの暗号化イメージタイプはサ
ポートされていません。

• **非 SD-WANのユースケースでは、非 LIおよび非ペイロードの暗号化イメージタイプが
サポートされています（universalk9_noli、universalk9_npe、universalk9_npe_noli）。

アップグレードの考慮事項
次のCisco IOSXESD-WANデバイスは、マルチレートインターフェイスをサポートしており、
10Gインターフェイスポートで 1GE SFP（光および CU）モジュールと 10GE SFP+（光および
CU）モジュールをサポートしています。
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• Cisco ASR 1001-HXルータ

• Cisco Catalyst 8500-12X4QC

• Cisco Catalyst 8500-12X

これらのデバイスは、1GESFP（光およびCU）モジュールを備えた10Gインターフェイスポー
トでの自動ネゴシエーションをサポートしています。次の注意事項は、SD-WANモードと非
SD-WANモードの両方での自動ネゴシエーションに適用されます。

• Cisco IOS XE 17.6.1aより前のリリースでは、CLIを使用して自動ネゴシエーションを設定
できます。

• Cisco IOS XE 17.6.1aより前のリリースでは、CLIまたは Cisco vManageを使用して、10GE
SFP+モジュールを含む 10Gインターフェイスを備えたデバイスを再起動すると、そのイ
ンターフェイスは起動しません。この状況では、Cisco vManageまたは CLIを使用して、
インターフェイスに「no negotiation auto」を設定してから、デバイスを再起動し
ます。

• Cisco IOS XEリリース 17.6.3a以降では、自動ネゴシエーションの auto neg値は、機能
テンプレートを介して、サポートされているデバイスの10Gインターフェイスにプッシュ
されます。機能テンプレートを適切に設定できるように、デバイスのどの 10Gインター
フェイスにどの SFPモジュールが取り付けられているのかを確認してください。

• Cisco IOSXEリリース 17.6.3a以降では、10GESFP+モジュールが取り付けられている 10G
インターフェイスで negotiation autoコマンドがサポートされません。

• Cisco IOS XEリリース 17.6.3a以降では、デフォルトの「OFF」オプションを指定した no
negotiate autoコマンドを、機能テンプレートを介して、10GE SFP+モジュールが取
り付けられたすべての10Gインターフェイスに送信する必要があります。そうしないと、
テンプレートのプッシュに失敗します。

• Cisco IOSXEリリース 17.6.3aにアップグレードする前に、機能テンプレート、CLIアドオ
ン機能テンプレート、またはCLIを使用して、10GESFP+モジュールが取り付けられたす
べての 10Gインターフェイスに no negotiation autoを適用します。

• 10GE SFP+モジュールが取り付けられた 10Gインターフェイスで自動ネゴシエーション
が有効になっているリリースからCisco IOSXEリリース17.6.3aにアップグレードすると、
そのインターフェイスは起動しません。この状況では、CLIを使用して、アップグレード
の完了後にインターフェイスに no negotiation autoを設定します。

機能制限

単一の「universalk9」イメージの制限

• Dual-IOSdは、自律モードでのみサポートされます。
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•ペイロード暗号化のないイメージと NO-LI（universalk9_npe、universalk9_noli、
universalk9_npe_noli）イメージは、コントローラモードではサポートされていません。
universalk9イメージのみがサポートされています。

•オンボーディングして動作モードを決定後、コントローラモードから自律モードに、また
はその逆に変更すると構成が失われます。

•リセットボタン機能は、Cisco ISR 1000シリーズサービス統合型ルータのコントローラ
モードではサポートされていません。コントローラモードのリセットボタンには、ゴール

デンイメージや設定を復元する機能はありません。

•自動インストール（PythonとTCLスクリプト）およびZTP：自動インストールおよびZTP
はコントローラモードではサポートされていません。DHCPがいずれかのプロセスを使用
したインストールの試行を検出すると、自律モードへのモード変更がトリガーされます。

• WebUI：コントローラモードでは、WebUIはサポートされておらず、使用されている場合
はエラーメッセージが表示されます。

自己署名済みトラストポイント
デバイスの起動時に自己署名トラストポイントが生成され、Cisco IOS XE SD-WANデバイス
にロードされます。このトラストポイントが何らかの理由で削除された場合は、デバイスを再

起動することにより、新しいトラストポイントを生成してロードすることができます。新しい

キーは、削除されたキーとは異なる場合があります。

自律モードとコントローラモードの概要
Cisco IOS XEリリース 17.2.1rリリースでは、自律モードとコントローラモードの 2つのイン
ストールモードが導入されています。自律モードは Cisco IOS XE非 SD-WAN展開の機能をサ
ポートしており、コントローラモードは Cisco SD-WANソリューションをサポートしていま
す。

自律モードとコントローラモードの主な違いは次のとおりです。

表 9 :

コントローラモード自律モード機能

YANGベースの構成

• Cisco vManage

• NETCONF

•コマンドラインインター
フェイス（CLI）

• NETCONF

コンフィギュレーション方式
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コントローラモード自律モード機能

•プラグアンドプレイ

•ブートストラップ
（USB、ブートフラッ
シュなど）

•プラグアンドプレイ

•設定ウィザード

• WebUI

•ブートストラップ
（USB、ブートフラッ
シュなど）

•自動インストール（Python
スクリプト、TCLスクリ
プト）

• ZTP（DHCPオプション
150およびオプション 67
を使用）

オンボーディングモード

Cisco High Performance Security
（HSEC）ソフトウェアライセ
ンス。デバイスのライセンス

はありません。

Cisco Smart Licensingライセンス

Universalk9Universalk9イメージタイプ

未サポートサポート対象Dual-IOSd冗長性モデル

未サポートサポート対象ハイアベイラビリティ

config-transactionconfigure terminalグローバルコンフィギュレー

ションモード

Cisco IOS XEルータのソフトウェアのインストール

Cisco IOS XEリリース 17.2.1r以降のソフトウェアのダウンロード
router-model-universalk9.release-number.イメージ（Cisco IOS XEリリース 17.2.1r以降のソフト
ウェア用）をシスコのサイト（https://software.cisco.com）からダウンロードします。

Cisco ASR、Cisco ISRおよび Cisco ENCSプラットフォームでのソフト
ウェアのインストール

インストール手順については、次のマニュアルを参照してください。
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• Cisco ISR 1000シリーズサービス統合型ルータ

• Cisco ISR 4000シリーズサービス統合型ルータ

• Cisco ASR 1000シリーズアグリゲーションサービスルータ

• Cisco ENCS 5100および ENCS 5400への Cisco Enterprise NFVISのインストール

Cisco CSR 1000vプラットフォームでのソフトウェアのインストール
CSR 1000vインスタンスを展開しているクラウドに応じて、以下を参照してブートストラップ
および/またはデイゼロ設定を実行します。

• VMへの OVAの展開

• .isoファイルを使用した Cisco CSR 1000v VMの手動作成（Citrix XenServer）

•自己インストール型 .runパッケージを使用した CSR 1000v VMの作成

• .isoファイルを使用した VMの手動作成（Microsoft Hyper-V）

• CSR 1000vインスタンスの起動

•カスタムデータを使用した CSR 1000v VMの展開

• Microsoft Azureでの Cisco CSR 1000v VMの展開

Cisco Catalyst 8000V Edgeソフトウェアプラットフォームのインストー
ル

表 10 :機能の履歴

説明リリース情報機能名

この機能では、OpenStackクラ
ウドコンピューティングプ

ラットフォーム「Train」リ
リースでホストされている

Cisco Catalyst 8000V Edgeソフ
トウェアプラットフォームの

管理のサポートが導入されて

います。

Cisco IOS XEリリース 17.7.1aOpenStack Trainでの Cisco
Catalyst 8000VEdgeソフトウェ
アプラットフォームのサポー

ト

Cisco IOS XEリリース 17.4.1a以降、Cisco SD-WANは Cisco CSR1000Vおよび Cisco ISRvに代
わる Cisco Catalyst 8000V仮想ルータプラットフォームをサポートします。Cisco Catalyst 8000V
を Cisco SD-WAN環境にインストールするには、Cisco vManageリリース 20.4.1以降が必要で
す。
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https://www.cisco.com/c/en/us/td/docs/routers/access/isr1100/software/configuration/xe-17/isr1100-sw-config-xe-17/cisco_1100_series_swcfg_chapter_0111.html#concept_mpv_rck_nbb
https://www.cisco.com/c/en/us/td/docs/routers/access/4400/software/configuration/guide/isr4400swcfg/bm_isr_4400_sw_config_guide_chapter_0101.html#concept_0EDA6D6296B74D3B9743A77302187643
https://www.cisco.com/c/en/us/td/docs/routers/asr1000/configuration/guide/chassis/xe-17/asr1000-software-config-guide-17-1/pkg-mgmt-asr.html
https://www.cisco.com/c/en/us/td/docs/routers/nfvis/config/3-12-1/nfvis-config-guide-3-12-1/install-nfvis-using-kvm-console.html#id_22959
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/configuration/b_CSR1000v_Configuration_Guide/day0-bootstrap-configuration.html
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/configuration/b_CSR1000v_Configuration_Guide/b_CSR1000v_Configuration_Guide_chapter_011.html#con_1314570
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/configuration/b_CSR1000v_Configuration_Guide/b_CSR1000v_Configuration_Guide_chapter_0100.html#task_1310694
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/configuration/b_CSR1000v_Configuration_Guide/b_CSR1000v_Configuration_Guide_chapter_0101.html#id_79917
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/configuration/b_CSR1000v_Configuration_Guide/b_CSR1000v_Configuration_Guide_chapter_0110.html
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/configuration/b_CSR1000v_Configuration_Guide/b_CSR1000v_Configuration_Guide_chapter_0111.html
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/gcp/b_csrgcp/deploying-gcp-custom-data.html
https://www.cisco.com/c/en/us/td/docs/routers/csr1000/software/azu/b_csr1000config-azure/b_csr1000config-azure_chapter_01011.html


展開方法に適した Cisco Catalyst 8000Vソフトウェアイメージをダウンロードします。たとえ
ば、ESXiの OVAファイル、あるいは OpenStackまたは KVMの QCOW2イメージをダウン
ロードします。ISOイメージは選択しないでください。イメージを Cisco vManageソフトウェ
アイメージリポジトリにアップロードできる状態にします。ファイル名は c8000v-universalk9
で始まります。

Cisco SD-WANで操作するには、デバイスがコントローラモードになっている必要がありま
す。デバイスをコントローラモードで起動する場合は、bootflash:packages.confファイルを使用
してデバイスを起動します。

（注）

KVM、ESXi、および OpenStack環境でのインストールを含む、プラットフォームの詳細につ
いては、Cisco Catalyst 8000V Edgeソフトウェアのインストールおよびコンフィギュレーショ
ンガイド [英語]を参照してください。Cisco Catalyst 8000Vを Cisco SD-WANにオンボードす
るためのブートストラップファイルの作成については、「Cisco SD-WANクラウドホスト型デ
バイスのブートストラッププロセス」を参照してください。

クリーンインストール

CiscoCatalyst 8000Vのクリーンインストールを推奨します。クリーンインストールにより、す
べての機能が確実にサポートされ、最新のライセンスが提供され、デバイスとコントローラの

同期が維持されます。アップグレードが必要な場合は、Cisco IOS XEリリース 17.2.1r以降へ
のアップグレードの手順を参照してください。

Cisco Catalyst 8000Vのクリーンインストール後、デバイスを Cisco IOS XEリリース 17.4.1a以
前のリリースにダウングレードすることはできません。

（注）

Cisco CSR1000Vから Cisco Catalyst 8000Vへのアップグレード

Cisco CSR1000Vまたは Cisco ISRv仮想ルータから Cisco IOS XEリリース 17.4.1aへのアップグ
レードには、CiscoCatalyst 8000Vへのアップグレードが含まれます。次の点に注意してくださ
い。

• Cisco Catalyst 8000Vは、Cisco CSR1000Vまたは Cisco ISRvプラットフォームで使用可能
なすべての機能を保持します。

• Cisco vManageでアップグレードを実行すると、アップグレードされるデバイスの設定が
保持されます。

OpenStack

Cisco Catalyst 8000VをOpenStack Trainリリースにインストールするには、Cisco Catalyst 8000V
の Cisco IOS XEリリース 17.7.1a以降のイメージを使用する必要があります。
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Cisco Catalyst 8000V Edgeソフトウェアプラットフォームのインストール

https://www.cisco.com/c/en/us/td/docs/routers/C8000V/Configuration/c8000v-installation-configuration-guide.html
https://www.cisco.com/c/en/us/td/docs/routers/C8000V/Configuration/c8000v-installation-configuration-guide.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/install-upgrade-17-2-later.html#bootstrap-process-sd-wan-cloud-hosted-devices
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シスコは、以前のイメージを使用してOpenStackにCisco Catalyst 8000Vをインストールするこ
と、または以前のイメージを使用してOpenStackにインストールしてからCisco IOS XEリリー
ス 17.7.1aにアップグレードすることをサポートしていません。

Cisco IOS XEリリース 17.2.1r以降のリリースでのプラグア
ンドプレイ

プラグアンドプレイのオンボーティングワークフロー

1. 顧客のスマートアカウントとバーチャルアカウントの詳細情報を使用して、CiscoCommerce
でデバイスを注文します。

2. デバイスのシリアル番号、スマートアカウント、仮想アカウントなど、CiscoCommerceの
デバイス情報がプラグアンドプレイポータルに追加されます。

3. 同じスマートアカウントとバーチャルアカウントについて、vBondコントローラプロファ
イルをプラグアンドプレイ（PnP）ポータルに追加します。

4. 新しいデバイスを vBondコントローラプロファイルに手動で関連付けます。

5. PnPは、vBondの詳細、デバイスのシリアル番号、組織名、ネットワーク IDを含むすべて
の関連情報をゼロタッチプロビジョニング（ZTP）に送信します。

6. PnPからデバイスのシリアル番号ファイル（プロビジョニングファイル）をダウンロード
し、Cisco vManageにアップロードします。Cisco vManageでデバイスが利用できるように
なりました。vManageの Sync Smart Accountオプションを使用して、デバイスを仮想アカ
ウントと同期し、Cisco vManageにデバイスを入力することもできます。

CiscovManageリリース20.3.xでデバイステンプレートを作成およびスケジュールし、ターゲッ
トデバイスをオンボードする前に Cisco vManageを Cisco vManageリリース 20.4.1以降にアッ
プグレードした場合、PNPまたは ZTPを使用してデバイスをオンボードすると、テンプレー
トのプッシュが失敗します。この失敗を回避するには、Cisco vManageソフトウェアをアップ
グレードしてからデバイスをオンボードした後にテンプレートを再スケジュールします。

（注）

デバイスのリロードまたは電源の再投入が原因でデバイスのZTPプロセスが中断された場合、
ZTPプロセスは再開されず、デバイスは元の設定にあった Cisco vManageイメージでオンライ
ンになります。この場合、デバイスを目的の Cisco vManageリリースに手動でアップグレード
します。

（注）
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詳細については、『プラグアンドプレイサポートガイド』を参照してください。（注）

プラグアンドプレイオンボーティングによるモードの検出

PnPベースの検出プロセスは、コントローラの検出に基づいてデバイスが動作するモードを決
定し、必要に応じてモード変更を開始します。モードを変更すると、デバイスが再起動しま

す。再起動が完了すると、デバイスは適切な検出プロセスを実行します。

Cisco IOSXEリリース 17.2.1r以降にアップグレードすると、Cisco IOSXEまたはCisco SD-WAN
イメージをすでに実行しているシスコデバイスでは、設定されたコントローラに応じて、デバ

イスは自律モードまたはコントローラモードで起動します。

プラグアンドプレイ（PnP）導入には、次の検出プロセスシナリオが含まれます。

表 11 :

モード変更ディスカバリプ

ロセス

vBondオーケ
ストレータ

オンボーディ

ングエージェ

ント

構成モードブートアップ

モード

モード変更

なし

プラグアンドプレ

イ接続の検出また

はオンプレミスの

プラグアンドプレ

イサーバーの検出

非対応プラグアンド

プレイ

Cisco Digital
Network
Architecture
（DNA）

自律

コントロー

ラモードへ

のモード変

更

Plug and Play
Connectディスカ
バリ

はいプラグアンド

プレイ

Cisco vManage自律

自律モード

へのモード

変更

プラグアンドプレ

イ接続の検出また

はオンプレミスの

プラグアンドプレ

イサーバーの検出

非対応プラグアンド

プレイ

Cisco DNAコントローラ

モード変更

なし

Plug and Play
Connectディスカ
バリ

はいプラグアンド

プレイ

Cisco vManageコントローラ
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IPアドレスの自動検出
表 12 :機能の履歴

説明リリース情報機能名

この機能により、デバイス

は、DHCPサーバーを利用で
きない場合に、利用可能な IP
アドレスとデフォルトゲート

ウェイの情報を自動的に学習

できます。デバイスは、その

WANインターフェイスに IP
アドレスを割り当て、PnPサー
バーに接続して、PnPオンボー
ディングプロセスを開始しま

す。

Cisco IOS XEリリース 17.7.1a

Cisco SD-WANリリース 20.7.1

Cisco vManageリリース 20.7.1

ARPを使用したデイゼロWAN
インターフェイスの自動 IP検
出

通常、Cisco IOS XE SD-WANデバイスまたは Cisco vEdgeデバイスのWANインターフェイス
はDHCPクライアントとして設定されており、このインターフェイスは、プラグアンドプレイ
（PnP）オンボーディングプロセスの実行中にDHCPサーバーから IPアドレスとゲートウェイ
サーバーの情報を受け取ります。

DHCPサーバーが利用できない場合、デバイスは、Address Resolution Protocol（ARP）パケッ
トを使用して、利用可能な IPアドレスとデフォルトゲートウェイの情報を自動的に学習しま
す。デバイスが学習した IPアドレスによって PnPサーバーに正常に接続できる場合、デバイ
スは PnPオンボーディングプロセスを続行します。

この機能は、デイゼロ展開にのみ適用され、デフォルトで有効になります。（注）

自動 IPアドレス検出の前提条件

• ARPをトリガーするには、プロバイダーエッジ（PE）ルータでデバイスの IPアドレスを
BGPネイバーとして設定します。

この PEルータは、WANトランスポートネットワーク内に存在するデバイスの最初の接
続ポイントです。その後、PEルータは、この IPアドレスを使用してARPパケットをデバ
イスに送信します。デバイスが ARPパケットを受信すると、自動 IPアドレス検出機能が
ARP宛先 IPアドレスをデバイスのWANインターフェイス IPアドレスとして定義しま
す。

• Cisco IOS XE SD-WANデバイスの場合、この IPアドレスのネットワークマスクは 30ビッ
トである必要があります。
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•オンプレミスZTPサーバーを介した自動 IPアドレス検出およびリダイレクトの場合、DNS
サーバー上の ZTPサーバーの Aレコードを ztp.cisco.comに設定する必要があります。さ
らに、DNSサーバーは 8.8.8.8または 8.8.4.4の ip name-server値を持つ必要があります。

自動 IPアドレス検出の場合、デバイスは 8.8.8.8または 8.8.4.4を DNSサーバーとして使用し
て devicehelper.cisco.comまたは ztp.cisco.comを解決します。その後、PnPプロセスは、オンボー
ディングを続行するために devicehelper.cisco.comまたは ztp.cisco.comへの到達を試みます。

デバイスが自動検出する IPアドレスは、PnPオンボーディングが完了する前に発生するデバイ
スの再起動時に保持されません。このような場合、PEルータの ARPキャッシュが期限切れに
なると、IPアドレスが自動的に割り当てられます。

（注）

自動 IPアドレス検出の制限事項と制約事項

次の制限事項および制約事項は Cisco IOS XE SD-WANデバイスにのみ適用されます。

•この機能は、Cisco 1000シリーズサービス統合型ルータ、Cisco 4000シリーズサービス統
合型ルータ、および Cisco Catalyst 8200および 8300シリーズエッジプラットフォームで
のみサポートされています。これらのデバイスでは、この機能は、ギガビットイーサネッ

トインターフェイス 0/0/0でのみサポートされています。

•この機能は、コントローラ（SD-WAN構成）モードのデバイスでのみサポートされます。
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/
install-upgrade-17-2-later.htmlを参照してください。

•この機能は、1つの PEルータと 1つのカスタマーエッジルータが同じ VLANに存在する
単純な 30ビットネットワークマスクレイヤ 2ネットワークでのみサポートされます。

•この機能は、PEルータの VRRP、HSRP、または GLBPをサポートしていません。

• ARP宛先 IPアドレスは、デバイスが 150秒の間隔内に同じ ARP要求を 8回受信した後に
のみ、デバイスのWANインターフェイス IPアドレスとして使用されます。

PnP以外のオンボーディング

Cisco SD-WANブートストラップ構成ファイルの作成
ブートストラップファイルの生成については、「Cisco SD-WANデバイスのオンサイトブート
ストラッププロセス」および「CLIを使用した Cisco IOS XE SD-WANデバイスのブートスト
ラップファイルの生成」を参照してください。https://www.cisco.com/c/en/us/td/docs/routers/sdwan/
configuration/sdwan-xe-gs-book/hardware-and-software-installation.html#c_On_Site_Bootstrap_Process_
for_SD_WAN_Devices_12488.xmlhttps://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/
sdwan-xe-gs-book/hardware-and-software-installation.html#generate-bootstrap-file-using-cli
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新規インストール：モード変更デバイスのデイゼロシナリオ

1. デバイスが新しいボックスで 17.2より前の Universalk9イメージを実行している場合、ま
たはwrite eraseおよび reloadを実行し、Cisco IOS XE 17.2以降のイメージをロードした既
存のボックスの場合、デバイスはデイゼロ構成および自律モードで起動します。

2. 新しいデバイスは、ブートストラップファイルに基づいてモードの変更が必要かどうかを
判断します。

•ブートストラップロケーションに接続されているブートストラップファイルの
ciscosdwan.cfgまたは ciscosdwan_cloud_init.cfgの場合、コントローラモードへのモー
ド変更が開始されます。デバイスがコントローラモードで起動すると、構成ファイル

に含まれる構成が適用されます。

• ciscortr.cfgブートストラップファイルまたは config-wizardが検出された場合は、モー
ド変更が開始されず、起動は自律モードで続行されます。

•ブートストラップファイル（ciscosdwan.cfg）は、Cisco vManageによって生成され、UUID
を持ちますが、OTPはありません。

•ソフトウェアデバイス（CiscoCatalyst 8000VEdgeソフトウェア、CiscoCloud ServicesRouter
1000Vシリーズ、および Cisco ISRv）の場合や OTP認証デバイス（Cisco ASR1002-Xな
ど）の場合は、ciscosdwan_cloud_init.cfgブートストラップファイルを使用します。この
ファイルは OTPを持ちますが、UUID検証はありません。

（注）

Cisco CLIを使用したモードの切り替え
コントローラモードと自律モードを切り替えるには、特権EXECモードで controller-modeコマ
ンドを使用します。

controller-mode disableコマンドは、デバイスを自律モードに切り替えます。

Device# controller-mode disable

controller-mode enableコマンドは、デバイスをコントローラモードに切り替えます。

Device# controller-mode enable

デバイスをコントローラモードに切り替えるには、bootflash:/*.binまたはbootflash:/packages.conf
ファイルを使用してシステムを起動します。

（注）
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デバイスがバンドルモード（スーパーパッケージ）で起動される場合、再起動後、イメージが

自動的に展開されてアクティブ化され、SD-WAN動作のためにルータが準備されます。4GB
RAMのデバイスでは、/bootflashのスペースを解放するために追加の再起動が必要になる場合
があります。4GB RAMの次のデバイスはリロードする必要があります。

• Cisco ISR 4451

• Cisco ISR 4431

• Cisco ISR 4461

• Cisco ISR 4351

• Cisco ISR 4331

• Cisco ISR 4321

（注）

次のいずれかの状況では、Cisco IOS XE SD-WANデバイスの bootflash:/.sdwaninstallerディレク
トリの内容を表示できません。

•デバイスがコントローラモードになっている場合。

または

•デバイスが自律モードになっていて、Cisco IOS XEリリース 17.6.1a以降を使用している
場合。

（注）

ブートストラップファイルによるモード検出とモード変

更
すでにCisco IOSXE非SD-WANイメージを実行しているデバイスの場合、Cisco IOSXEリリー
ス 17.2.1r以降のイメージをアップグレードすると、デバイスが自律モードで起動します。
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デバイスに以前の SD-WAN構成ファイルが存在する場合、デバイスはコントローラモードで
起動します。アップグレードを実行する前に、古いSD-WAN構成ファイルをブートフラッシュ
から削除してください。

ブートフラッシュからすべての SD-WANアーティファクトを削除するための詳細な手順は、
次のとおりです。

delete /force bootflash:/ciscosdwan*.cfg

delete /force /recursive bootflash:/.sdwaninstallerfs

delete /force /recursive bootflash:/.sdwaninstaller

delete /force /recursive bootflash:/.sdwaninternal

delete /force /recursive bootflash:/sdwan

delete /force /recursive bootflash:/vmanage-admin

delete /force /recursive bootflash:/.cdb_backup

delete /force /recursive bootflash:/.installer/active

delete /force /recursive bootflash:/.installer

（注）

すでに Cisco IOS XE SD-WANイメージを実行しているデバイスの場合、Cisco IOS XEリリー
ス 17.2.1r以降のイメージをアップグレードすると、デバイスがコントローラモードで起動し
ます。

Cisco Catalyst 8000Vを OpenStackにインストールするには、Cisco IOS XEリリース 17.7.1a以
降の Cisco Catalyst 8000Vイメージを使用する必要があります。

（注）

controller-mode enableコマンドを使用して自律モードからコントローラモードに切り替え、
controller-mode disableコマンドを使用してコントローラモードから自律モードに切り替えま
す。

CLIを使用してモードを切り替えるには、次の表に示されている適切な構成ファイルが存在す
ることを確認してください。デバイスが起動すると、コンフィギュレーションファイル内の設

定が適用されます。デバイスは、構成ファイルを読み取り、構成情報を使用してネットワーク

に接続します。

表 13 :モードを変更するための構成ファイルの前提条件

構成ファイルと場所プラットフォーム変更後のモー

ド

現在のモー

ド

デバイスで使用可能な任意

のファイルシステムの
ciscortr.cfg

サポートされているすべてのプラッ

トフォーム

自律コントロー

ラ
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構成ファイルと場所プラットフォーム変更後のモー

ド

現在のモー

ド

ブートフラッシュ、USB、
CDROM0、またはCDROM1
上の ciscosdwan_cloud_init.cfg

•シスコクラウドサービスルー
タ（CSR）1000v

•シスコサービス統合型仮想ルー
タ（ISRv）

• Cisco Catalyst 8000V

• Cisco ASR 1002-X

コントローラ自律

ブートフラッシュまたは

USB上の ciscosdwan.cfg
• Ciscoアグリゲーションサービ
スルータ（ASR）1000シリーズ

• Ciscoサービス統合型ルータ
（ISR）4000シリーズおよび
1000シリーズルータ

コントローラ自律

Cisco CSR1000vデバイス（Cisco IOS XEリリース 17.2以降の場合）およびCisco Catalyst 8000V
（Cisco IOSXEリリース 17.4以降の場合）イメージの展開では、デバイスをコントローラモー
ドで起動する場合、Cisco vManageでブートストラップ（ESXi、KVM、および OpenStack）、
ユーザーデータ（AWS）、またはカスタムデータ（Azureおよび GCP）によって生成された
ブートストラップファイルをロードします。

ciscosdwan_cloud_init.cfgブートストラップファイルに次のフィールドが存在する必要がありま
す。

• otp

• uuid

• vbond

• org

（注）

デバイスを自律モードからコントローラモードに切り替えると、スタートアップコンフィギュ

レーションとNVRAM（証明書）の情報が消去されます。このアクションは、write eraseコマ
ンドを実行したのと同じです。

（注）

デバイスをコントローラモードから自律モードに切り替えると、すべての Yangベースの設定
が保持され、元のコントローラモードに切り替えた場合に再利用できます。

（注）
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デバイスがDayN構成に含まれており、リロードされた場合、ブートストラップファイルの存
在はデバイスの動作モードに影響を与えません。

（注）

次のいずれかの状況では、Cisco IOS XE SD-WANデバイスの bootflash:/.sdwaninstallerディレク
トリおよび .sdwanistallerfsファイルの内容を表示できません。

•デバイスがコントローラモードになっている場合。

または

•デバイスが自律モードになっていて、Cisco IOS XEリリース 17.6.1a以降を使用している
場合。

コントローラモードでファイルおよびディレクトリが非表示になっている場合、ディレクトリ

などのコピーおよび削除操作は実行できません。

（注）

コントローラモード設定のリセット
request platform software sdwan config resetまたは request platform software sdwan software
resetコマンドを使用してデバイスをコントローラモードのデイゼロ設定に戻すと、デバイス
は次のいずれかのアクションを実行します。

•モード検出を実行します。モード検出の詳細については、プラグアンドプレイオンボー
ティングによるモードの検出（108ページ）を参照してください。

•適切な設定ファイルを使用してブートストラップを実行します。SD-WANブートストラッ
プ構成ファイルの詳細については、Cisco SD-WANブートストラップ構成ファイルの作成
（110ページ）を参照してください。

現在アクティブなイメージの SD-WAN設定を消去するには、次の CLIを使用します。
Device# request platform software sdwan config reset
%WARNING: Bootstrap file doesn't exist and absence of it can cause loss of connectivity
to the controller.
For saving bootstrap config, use:
request platform software sdwan bootstrap-config save
Proceed to reset anyway? [confirm]
Backup of running config is saved under /bootflash/sdwan/backup.cfg
WARNING: Reload is required for config-reset to become effective.

上記の設定にリストされている警告は、Cisco IOS XEリリース 17.3.1a以降のイメージでのみ
表示されます。

（注）
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変更を有効にするには、CLIの実行後にルータをリロードする必要があります。このCLIを実
行すると、現在インストールされているバージョンの設定が暗号キーとともに消去され、デバ

イスはリロード後にデイゼロワークフローに入ります。

オンボーディングにPnPを使用するようにデバイスが設定されていない場合、デバイスはブー
トフラッシュ内の設定ファイルを読み取り、設定情報を使用してネットワークに接続します。

デバイスがPnPオンボーディングを使用するように設定されている場合、リロード後にPnP検
出が再開されます。

パブリッククラウドの場合、新規インストールと同様に、追加のブートストラップ設定がプロ

ビジョニングされ、インスタンスにログインできるようになります。

（注）

パブリッククラウドおよびNFVIS環境では、設定のリセット操作の前に、最新のデイゼロブー
トストラップ設定ファイル（Cisco vManageからエクスポート）がサポートされている場所で
使用可能であり、標準のファイル命名規則（例：bootflash:/ciscosdwan_cloud_init.cfgファイル）
に従っていることを確認してください。が実行されます。

（注）

これらの環境でブートストラップファイルを保存しないと、仮想マシンの接続が失われます。警告

モードスイッチング：追加情報

モード切り替え中の設定の永続性

表 14 :

動作切り替えた後の

モード

現在の構成モード

NVRAMの内容とスタートアップ構成が消去されます。
構成は復元されません。デバイスはデイゼロ構成に戻

ります。以前の実行構成はブートフラッシュに保存さ

れます。

自律モードをコントローラモードに切り替

えてから、自律モードに戻すと、スタート

アップ構成が空であるために、Cisco IOSXE
構成は復元されません。バックアップから

構成を手動で復元する必要があります。

（注）

コントローラ自律
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動作切り替えた後の

モード

現在の構成モード

CDBの内容は消去され（後続のモードのスイッチで）、
Cisco IOS構成は復元されません（スタートアップ構成
が空であるため）。バックアップから構成を手動で復

元する必要があります。

自律コントローラ

コントローラモードと自律モードの検証

コントローラモードのコマンド出力の表示
Device# show logging | include OPMODE_LOG
*Dec 8 16:01:17.339: %BOOT-5-OPMODE_LOG: R0/0: binos: System booted in CONTROLLER mode

Device# show version | inc operating

Router operating mode: Controller-Managed

Device# show platform software device-mode
Operating device-mode: Controller

Device-mode bootup status:
-------------------------------------
Success

Device# show platform software chasfs r0 brief | inc device_managed_mode

/tmp/chassis/local/rp/chasfs/etc/device_managed_mode : [controller]
/tmp/fp/chasfs/etc/device_managed_mode : [controller]

Device# show version | inc Last reload
Last reload reason: Enabling controller-mode

自律モードでの showコマンド出力
Device# show logging | include OPMODE_LOG
*Dec 8 17:01:17.339: %BOOT-5-OPMODE_LOG: R0/0: binos: System booted in AUTONOMOUS mode

Device# show version | inc operating

Router operating mode: Autonomous

Device# show platform software device-mode

Operating device-mode: Autonomous

Device-mode bootup status:
-------------------------------------

Device# show platform software chasfs r0 brief | inc device_managed_mode

/tmp/chassis/local/rp/chasfs/etc/device_managed_mode : [autonomous]
/tmp/fp/chasfs/etc/device_managed_mode : [autonomous]

Device# show version | inc Last reload
Last reload reason: Enabling autonomous-mode
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デバイスがコントローラモードの場合、show sdwan running-configコマンドでは次の情報は表
示されません。

• tcp-small-servers、udp-small-servers、tcp-keepalives-in、および tcp-keepalives-outを除く
/native/serviceの下のすべてのサービスコマンド

• transport、access-class、および ipv6 access-classを除く VTY回線の下の設定

• IPv6ユニキャストルーティングの設定

• /native/enableのコマンド

これらの設定を確認するには、show running-configコマンドを使用します。

（注）

インストール後のコンソールポートアクセスの変更（コ

ントローラモード）

はじめる前に

この手順を開始する前に、現在設定されているコンソールアクセス方式を介してCiscoCSR1000V
または Cisco Catalyst 8000Vルータにアクセスできることを確認してください。

コンソールポートアクセスの変更

この手順では、コンソールに接続して Cisco CSR1000Vまたは Cisco Catalyst 8000Vソフトウェ
アデバイスにアクセスする方式を変更します。

Cisco CSR1000Vまたは Cisco Catalyst 8000Vソフトウェアの展開に使用されるイメージによっ
て、使用するコンソールアクセスのデフォルトのタイプ（仮想またはシリアル）が決まりま

す。

この手順には、コントローラモードから自律モードに変更し、その後にコントローラモードに

戻す（Cisco SD-WANとともに動作するために必要）というモードの変更が含まれます。これ
らのモード変更により、デバイスがリロードされます。

コンソールポートアクセスを変更するには、次の手順を実行します。

1. EXECモードで enableを入力して特権 EXECモードを開始します。
Router> enable

2. コントローラモードを無効にします。次のコマンドを入力し、プロンプトに従ってコマン
ドを完了します。

Device# controller-mode disable
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これにより、デバイスが自律モードで再起動します。（注）

3. デバイスが再起動したら、enableを入力して特権 EXECモードを開始します。
Router> enable

4. グローバルコンフィギュレーションモードを開始します。

Device# configure terminal

5. 次のいずれかのオプションを使用して、アクセスのタイプを設定します。

• virtual：このオプションにより、ハイパーバイザの仮想VGAコンソールを介してデバ
イスにアクセスすることが指定されます。

Device(config)# platform console virtual

• serial：このオプションにより、仮想マシン（VM）のシリアルポートを介してデバイ
スにアクセスすることが指定されます。

•このオプションは、ハイパーバイザがシリアルポートコン
ソールアクセスをサポートしている場合にのみ使用してくだ

さい。

•デバイス構成が Cisco vManageデバイステンプレートとして
保存され、Cisco vManageを使用してデバイスにアタッチさ
れている場合は、次のコマンドを

Device(config)# platform console serial

CLIアドオン機能テンプレートに入力します。CLIアドオン
機能テンプレートの詳細については、『CiscoSD-WANSystems
and Interfaces Configuration Guide』を参照してください。これ
は、デバイステンプレートがデバイスにアタッチされている

ときに、Cisco vManageによるシリアルポートの削除を回避
するために役立ちます。

（注）

Device(config)# platform console serial

• auto：（このオプションは廃止されており、推奨されません）このオプションにより、
デバイスコンソールの自動検出が指定されます。これは、初期インストールブート

プロセス中のデフォルト設定です。詳細については、「VMと連動した Cisco CSR
1000vの起動」を参照してください。

6. コンフィギュレーションモードを終了します。

Device(config)# end

7. 設定を保存します。
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Device# write memory

8. 実行コンフィギュレーションをスタートアップコンフィギュレーションにコピーします。

Device# copy system:running-config nvram:startup-config

9. デバイスをコントローラモードに戻します。次のコマンドを入力し、プロンプトに従って
コマンドを完了します。

Device# controller-mode enable

この手順により、デバイスがコントローラモードで再起動します。（注）

Cisco IOS XEリリース 17.2.1r以降へのアップグレード

サポートされるアップグレード

表 15 : Cisco CSR1000Vおよび Cisco ISRvルータ

元のリリース可能なアップグレード先...

Cisco IOS XE SD-WAN 17.3.1a以降

Cisco IOS XE SD-WAN 17.2.2以降

Cisco IOS XE SD-WAN 16.12.4a以降

（注） • Cisco CSR1000Vまたは Cisco
ISRvルータを、ここにリスト
されていないリリースから

Cisco IOS XEリリース 17.4.1a
にアップグレードするには、

最初にこれらのリリースのい

ずれかにアップグレードする

必要があります。

• Cisco CSR1000Vまたは Cisco
ISRvルータからCisco IOSXE
リリース17.4.1aへのアップグ
レードには、Cisco Catalyst
8000Vへのアップグレードが
含まれます。

Cisco IOS XEリリース 17.4.1a

Cisco SD-WANスタートアップガイド
120

Cisco IOS XEリリース 17.2.1r以降のインストールおよびアップグレード

Cisco IOS XEリリース 17.2.1r以降へのアップグレード



元のリリース可能なアップグレード先...

Cisco IOS XEリリース 17.2.1r

Cisco IOS XEリリース 17.2.1v

Cisco IOS XE SD-WAN 16.12.x

Cisco IOS XE SD-WAN 16.11.x

Cisco IOS XE SD-WAN 16.10.x

Cisco IOS XE SD-WAN 16.9.x

Cisco IOS XE 17.3.x

Cisco IOS XE SD-WAN 16.12.x

Cisco IOS XE SD-WAN 16.11.x

Cisco IOS XE SD-WAN 16.10.x

Cisco IOS XE SD-WAN 16.9.x

Cisco IOS XEリリース 17.2.1r

表 16 : Cisco SD-WANのサポート対象のすべてのルータ（Cisco CSR1000V、Cisco ISRv、および Cisco Catalyst 8000Vを除
く）

元のリリース可能なアップグレード先...

Cisco IOS XE SD-WAN 17.3.1a以降

Cisco IOS XE SD-WAN 17.2.1以降

Cisco IOS XE SD-WAN 16.12.4a以降

Cisco IOS XEリリース 17.4.1a

Cisco IOS XE 17.3.x

Cisco IOS XE SD-WAN 16.12.x

Cisco IOS XE SD-WAN 16.11.x

Cisco IOS XE SD-WAN 16.10.x

Cisco IOS XE SD-WAN 16.9.x

Cisco IOS XEリリース 17.2.1r

デバイスを Cisco IOS XEリリース 17.2.1r以降のイメージにアップグレードするには、次の手
順を使用します。

ロールバックオプションを確保するため、既存のイメージは削除しないでください。（注）

アップグレードが失敗した場合は、新しいソフトウェアイメージを再アクティブ化しないでく

ださい。代わりに、新しいソフトウェアイメージを削除し、失敗の原因となった可能性のある

構成設定を特定して修正し、アップグレード手順を再試行します。問題が解決しない場合は、

シスコにお問い合わせください。

（注）
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Cisco IOS XEリリース 17.3.1a以前から Cisco IOS XEリリース 17.4.1aにアップグレードする場
合、機能テンプレートが切り離されている間は、CLIを使用してデバイス設定を変更しないこ
とをお勧めします。Cisco IOS XEリリース 17.4.1a以降、Cisco vManage支援型アップグレード
を使用します。このアップグレード手順では、Cisco vManageはアップグレード前にデバイス
設定を保存します。CLIを使用して変更されたデバイスの設定が Cisco vManageの設定と同じ
でない場合、アップグレード後のデバイスの設定に矛盾が生じます。

たとえば、CLIを使用してデバイスの BGP AS番号を別の値に設定した場合、デバイスの設定
に一貫性がなくなり、アップグレードが失敗します。デバイスがCLIモードのときにアップグ
レードを実行する場合は、BGP AS番号を元の値に戻してから、デバイスをアップグレードす
る必要があります。そのため、Cisco vManageを使用してデバイスをアップグレードすること
をお勧めします。

（注）

Cisco IOS XEリリース 17.5.1a以降、プライマリトンネルインターフェイスがセルラーイン
ターフェイスで、バックアップトンネルインターフェイスがギガビットインターフェイスで

あるデバイスのファームウェアをアップグレードする場合、ファームウェアアップグレードの

プライマリインターフェイスとしてギガビットインターフェイスを使用します。

トンネルインターフェイスの優先順位の設定については、『Cisco SD-WANコマンドリファレ
ンス』の vmanage-connection-preferenceコマンドを参照してください。優先度の値が高く設定
されたインターフェイスは、優先度が高くなります。

（注）

Cisco vManageを使用したアップグレード

Cisco vManageを使用してアップグレードすることを推奨します。アップグレードすると、デ
バイスとコントローラの同期が維持されます。

1. Cisco SD-WANモニタリングおよびメンテナンスガイド [英語]で説明されている Cisco
vManage「upgrade and activate」の手順を使用します。

CLIを使用したアップグレード

Cisco vManageを使用してアップグレードすることを推奨します。アップグレードすると、デ
バイスとコントローラの同期が維持されます。CLIを使用してアップグレードする必要がある
場合は、次の手順を使用します。

構成ファイルのバックアップ

手動アップグレードプロセスを実行する前に、次の手順を使用して構成ファイルのコピーを作

成します。この手順を実行しないと、アップグレード中にルータの設定が失われます。

Cisco SD-WANスタートアップガイド
122

Cisco IOS XEリリース 17.2.1r以降のインストールおよびアップグレード

Cisco vManageを使用したアップグレード

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/Monitor-And-Maintain/monitor-maintain-book/maintain.html#c-Software_Upgrade-12330


展開環境が Amazon Web Services（AWS）などのパブリッククラウドサービスにある場合、手
動でアップグレードする前に設定を保存しないと、デバイスとの接続が失われ回復できない可

能性があります。ハードウェアデバイスとは対照的に、仮想ルータへのコンソールアクセスを

取得する方法がない場合があります。

（注）

1. 次のコマンドを使用して、Cisco IOS XE SD-WANの設定のバックアップコピーを作成しま
す。

show running-config | redirect bootflash:/sdwan/ios.cli

2. 次のコマンドを使用して、Cisco SD-WANの実行コンフィギュレーションのバックアップ
コピーを作成します。

show sdwan running-config | redirect bootflash:/sdwan/sdwan.cli

アップグレード手順

1. https://software.cisco.comからデバイスの Cisco IOS XEリリース 17.2イメージをダウンロー
ドします。

2. イメージをデバイスにアップロードします。

3. 新しいソフトウェアをインストールします。例：

Device# request platform software sdwan software install
bootflash:/isr4300-universalk9.17.2.1.SPA.bin

4. ソフトウェアをアクティブ化します。アクティベーションが完了すると、デバイスがリ
ロードされます。例：

Device# request platform software sdwan software activate 17.2.01r.9.3

5. ソフトウェアがアクティブ化されていることを確認します。

Device# show sdwan software

VERSION ACTIVE DEFAULT PREVIOUS CONFIRMED TIMESTAMP
--------------------------------------------------------------------------------
16.12.1d.0.48 false true true auto 2020-03-04T10:43:45-00:00
17.2.01r.9.3 true false false user 2020-03-04T11:15:20-00:00

Total Space:388M Used Space:100M Available Space:285M

6. （オプション）ソフトウェアのリセットが必要な場合に新しいバージョンが保持されるよ
うにするには、次のコマンドを使用します。例：

Device# request platform software sdwan software set-default 17.2.01r.9.3

7. request platform software sdwan software upgrade-confirmを使用してアップグレードを検
証します。

Device# request platform software sdwan software upgrade-confirm
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17.6.1リリース以降、アップグレード確認機能が既存の操作に対して保留中の場合、イメージ
またはソフトウェアメンテナンスアップデート（SMU）に対する別のインストール、アクティ
ブ化または非アクティブ化操作は実行できません。

（注）

コントローラモードで config-transactionコマンドを使用して、グローバルコンフィギュレー
ションモードを開始します。configuration terminalコマンドは、コントローラモードではサ
ポートされていません。

（注）

表 17 :アップグレードシナリオでの設定の永続性

動作アップグレード先（イメー

ジ）

既存のインストール（イメー

ジ）

デバイスはコントローラモー

ドで起動し、設定は保持され

ます。

Cisco IOS XEリリース 17.2.1r
（universalk9）

Cisco IOS XE SD-WANリリー
ス16.12以前（ucmk9）

デバイスは自律モードで起動

し、設定は（スタートアップ

コンフィギュレーションを介

して）保持されます。

Cisco IOS XEリリース 17.2.1r
（universalk9）

Cisco IOSXEリリース 16.12以
前（universalk9）

Cisco IOS XEリリース 17.2.1r以降のリリースからのダウン
グレード

Cisco IOS XE SD-WANデバイスの以前にインストールされたソフトウェ
アイメージへのダウングレード

CLIを使用して、Cisco IOS XE SD-WANデバイスをデバイスに現在インストールされている
以前のソフトウェアイメージにダウングレードするには、次の手順を実行します。

1. 現在インストールされているイメージを表示します。

Device# show sdwan software

Example:
VERSION ACTIVE DEFAULT PREVIOUS CONFIRMED TIMESTAMP
----------------------------------------------------------------------------------
16.10.400.0.0 false true true auto 2019-11-20T04:40:05-00:00
17.3.1.0.102822 true false false auto 2020-07-31T11:01:22-00:00
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2. イメージをアクティブにします。これにより、デバイスがリセットされ、既存の構成が削
除されます。デバイスはゼロデイ構成で起動します。

Device# request platform software software activate desired-build

例：

Device# request platform software software activate 16.10.400.0.0

Cisco IOS XE SD-WANデバイスの古いソフトウェアイメージへのダウ
ングレード

以前のソフトウェアイメージをダウンロードし、CLIを使用して Cisco IOS XE SD-WANデバ
イスを以前のソフトウェアイメージにダウングレードするには、次の手順を実行します。

1. 現在インストールされているイメージを表示します。

Device# show sdwan software

Example:
VERSION ACTIVE DEFAULT PREVIOUS CONFIRMED TIMESTAMP
----------------------------------------------------------------------------------
16.10.400.0.0 false true true auto 2019-11-20T04:40:05-00:00
17.3.1.0.102822 true false false auto 2020-07-31T11:01:22-00:00

2. 必要に応じて、既存のソフトウェアイメージを削除して、新しいソフトウェアイメージを
ロードするための領域を用意します。

Device# request platform software sdwan software remove previous-installed-build

例：

Device# request platform software sdwan software remove 16.10.400.0.0

3. ダウングレード用のソフトウェアイメージをダウンロードし、デバイスのブートフラッ
シュにコピーします。

4. ダウンロードしたイメージをインストールします。

Device# request platform software sdwan software install bootflash:/desired-build

例：

Device# request platform software sdwan software install
bootflash:/isr1100be-universalk9.17.02.01a.SPA.bin

5. 現在インストールされているイメージを表示します。これには、新しいイメージが含まれ
ています。

Device# show sdwan software
VERSION ACTIVE DEFAULT PREVIOUS CONFIRMED TIMESTAMP
----------------------------------------------------------------------------------
17.02.01a.0.211 false true true auto 2020-03-30T09:34:04-00:00

6. 新しいイメージをアクティブにします。これにより、デバイスがリセットされ、既存の構
成が削除されます。デバイスはゼロデイ構成で起動します。

Device# request platform software sdwan software activate desired-build clean
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例：

Device# request platform software sdwan software 17.02.01a.0.211 clean

Cisco IOS XEリリース 17.2.xのダウングレードシナリオ
表 18 :ダウングレードシナリオでの設定の永続性

動作ダウングレード先（イメー

ジ）

既存のインストール（イメー

ジ）

デバイスはucmk9イメージで起
動し、uckm9イメージがデバイ
スにインストールされていた場

合、設定が復元されます。

古いイメージバージョンのフ

レッシュインストールにダウン

グレードすると、デバイスは

Day 0構成になります。続行す
るには、アクティベーション時

に cleanオプションを使用し
ます。

Cisco IOSXESD-WANリリー
ス16.12以前（ucmk9）

コントローラモードの Cisco
IOS XEリリース 17.2.1r
（universalk9）

デバイスが universalk9イメージ
で起動し、設定が復元されま

す。

Cisco IOS XEリリース 17.1.1
以前（universalk9）

自律モードの Cisco IOS XEリ
リース 17.2.1r（universalk9）

•コントローラモードから Cisco IOS XE Amsterdamリリース 17.1.xや以前のリリースの
universalk9、またはその他の非SD-WANイメージへの直接ダウングレードはサポートされ
ていません。コントローラモードから以前の IOSXEイメージにダウングレードするには、
自律モードに切り替えて、ダウングレードプロセスを実行します。

•自律モードから Cisco IOS XE SD-WAN 16.12以前の ucmk9 SD-WANイメージへの直接ダ
ウングレードはサポートされていません。自律モードから以前の IOS XE SD-WANイメー
ジにダウングレードするには、コントローラモードに切り替えて、ダウングレードプロセ

スを実行します。

（注）

スマートライセンスとスマートライセンス予約の復元
デバイスが自律モードからコントローラモードに切り替わり、再び自律モードに戻ると、ス

マートライセンス認証は失われます。
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スマートライセンスの詳細については、『Smart Licensing Guide for Access and Edge Routers』を
参照してください。

スマートライセンスの復元

1. Cisco Smart Software Manager（CSSM）に到達するようにデバイスを再設定します。

2. 特権 EXECモードで license smart register idtoken token force コマンドを使用してデバイス
を登録します。

3. platform hardware throughput crypto crypto-valueを使用して、必要な暗号化スループット
を設定します。

4. 特権 EXECモードで write memoryを使用して設定を保存します。

5. デバイスをリロードし、show platform hardware throughput cryptoコマンドを使用して新
しい暗号化スループット値が適用されていることを確認します。

スマートライセンス予約の復元

1. グローバルコンフィギュレーションモードで license smart reservation コマンドを使用し
て、予約モードを有効にします。

2. platform hardware throughput crypto crypto-valueを使用して、必要な暗号化スループット
を設定します。

3. write memoryを使用して設定を保存します。

4. デバイスをリロードし、show platform hardware throughput cryptoコマンドを使用して新
しい暗号化スループット値が適用されていることを確認します。

クラウドサービスによってホストされる Cisco Catalyst
8000V Edgeソフトウェアのオンボード（PAYGライセンス
を使用）

ペイアズユーゴー（PAYG）ライセンスを使用して、クラウドサービスによってホストされる
Cisco Catalyst 8000Vプラットフォームをオンボードするには、次の手順を実行します。

また、Cisco Cloud onRamp forMulti-Cloudを使用して、PAYGライセンスでCisco Catalyst 8000V
プラットフォームをオンボードすることもできます。パブリッククラウドインフラストラク

チャをCisco SD-WANファブリックに統合する方法については、『Cloud OnRampConfiguration
Guide, Cisco IOS XE Release 17.x』を参照してください。

Cisco SD-WANスタートアップガイド
127

Cisco IOS XEリリース 17.2.1r以降のインストールおよびアップグレード

スマートライセンスの復元

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/smart-licensing/qsg/b_Smart_Licensing_QuickStart/b_Smart_Licensing_QuickStart_chapter_00.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud.html


この手順は、Amazon Web Services（AWS）によってホストされている Cisco Catalyst 8000Vに
適用されます。

（注）

1. Cisco vManageメニューから [Configuration] > [Devices]の順に選択し、[Add PAYG WAN
Edges]をクリックします。

2. [Add PAYG WAN Edges]ダイアログボックスで、Cisco SD-WANにオンボードする PAYG
デバイスの数を入力し、[Validate]チェックボックスをオンにして、[Add]をクリックしま
す。

[Task View]ページが開き、Cisco vManageによる論理デバイス作成の進行状況が表示され
ます。

検証により、Cisco vManageがデバイスのリストをネットワーク内の Cisco vBondオーケスト
レーションおよび Cisco vSmartコントローラコントローラにパブリッシュします。

（注）

3. [TaskView]ページに論理デバイスが正常に作成されたことが表示されたら、[Configuration]>
[Devices]の順に選択し、[Devices]ページに新しい論理デバイスを表示します。

[Chassis Number]列には、各論理デバイスの一意の識別子が表示されます。（注）

4. 作成された論理デバイスについて、[…]をクリックし、[Generate BootstrapConfiguration]を
選択します。

5. （任意）作成された論理デバイスにデバイステンプレートをアタッチします。

6. [Generate Bootstrap Configuration]ダイアログボックスで、[Cloud-Init]をクリックし、[OK]
をクリックします。

[Generate Bootstrap Configuration]ダイアログボックスに論理デバイスの UUIDを含むブー
トストラップ構成の内容が表示されます。デバイステンプレートがアタッチされている場

合は、そのテンプレートによって提供される構成の詳細も含まれます。

UUIDは、[Devices]テーブルの [Chassis Number]列の識別子に対応します。（注）

7. クラウドサービスの C8000Vインスタンスにブートストラップ構成をロードする方法は複
数存在します。使用する方法は、クラウドサービスによって異なります。[GenerateBootstrap
Configuration]ダイアログボックスで [Download]をクリックしてブートストラップ構成の
コピーを保存することをお勧めします。
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8. クラウドサービスポータルで Cisco Catalyst 8000Vの PAYGインスタンスを作成します。
インスタンスを構成するときは、Cisco vManageで作成したブートストラップ構成を使用
します。Cisco SD-WANのブートストラップ構成をインスタンスにロードする方法の詳細
は、クラウドサービスプロバイダーに固有です。

AWSでは、インスタンスを起動するためのワークフローに、ブートストラップ構成のロード
を可能にするユーザーデータ手順が含まれます。

（注）

9. クラウドサービスプラットフォームで、前の手順のブートストラップ構成を使用してCisco
Catalyst 8000Vインスタンスを起動します。

Cisco Catalyst 8000Vインスタンスは、起動すると、Cisco SD-WANオーバーレイに自動的
に参加します。Cisco vManageの [Devices]ページでは、この Cisco Catalyst 8000Vインスタ
ンスの [State]列に緑色のメダルのアイコンが表示され、[Device Status]列に「In Sync」と
表示されます。

[Devices]ページでは、Cisco SD-WANオーバーレイに参加していない論理デバイスの場合、
[State]列に点線の円のアイコンが表示されます。

（注）

Cisco SD-WANクラウドホスト型デバイスのブートスト
ラッププロセス

はじめる前に

デバイステンプレートは、Cisco vManageへのデバイスの接続を可能にする構成の詳細情報を
提供します。

論理デバイスを作成し、最初にデバイステンプレートをアタッチすることなくブートストラッ

プ構成を生成すると、生成されるファイルには最小限の構成が含まれます。ブートストラップ

構成を生成する前にデバイステンプレートを論理デバイスにアタッチすると、生成されるファ

イルにはより完全な構成が含まれ、デバイスをCisco SD-WANオーバーレイに接続できるよう
にするために役立ちます。ブートストラップ構成を作成する前にデバイステンプレートを論理

デバイスにアタッチすることをお勧めします。

この手順は、Cisco Catalyst 8000Vなどのソフトウェアデバイスを KVM、ESXi、OpenStackな
どのプライベートクラウドにオンボードする場合に役立ちます。

Cisco SD-WANクラウドホスト型デバイスのブートストラッププロセス

1. Cisco vManageメニューから、[Configuration] > [Devices]の順に選択します。

Cisco SD-WANスタートアップガイド
129

Cisco IOS XEリリース 17.2.1r以降のインストールおよびアップグレード

Cisco SD-WANクラウドホスト型デバイスのブートストラッププロセス



2. クラウドでホストされる新しいインスタンスに使用している論理デバイス（UUIDを含む）
について、[…]をクリックし、[Generate Bootstrap Configuration]を選択します。

3. [Generate Bootstrap Configuration]ダイアログボックスで、[Cloud-Init]を選択し、[OK]をク
リックします。[GenerateBootstrapConfiguration]ダイアログボックスに、ライセンスのOTP
トークン、vBondアドレス、UUID、および組織情報を含むブートストラップ構成が表示さ
れます。

UUIDは、[Devices]テーブルの [Chassis Number]列の識別子に対応します。（注）

ブートストラップ構成に含まれるインターフェイスの数が、クラウド環境で仮想デバイスイン

スタンスが持つインターフェイスよりも多くないことを確認します。

（注）

4. クラウドサービスのデバイスインスタンスにブートストラップ構成をロードする方法は複
数存在します。使用する方法は、クラウドサービスによって異なります。[GenerateBootstrap
Configuration]ダイアログボックスで [Download]をクリックしてブートストラップ構成の
コピーを保存することをお勧めします。

クラウドサービスでデバイスインスタンスをセットアップするときに、ブートストラップ

構成を使用できます。この構成により、デバイスインスタンスが Cisco SD-WANに接続で
きるようになります。

プライベートクラウドへの Cisco Catalyst 8000Vのオンボーディングについては、次を参照し
てください。

•『Cisco Catalyst 8000V Edge Software Installation And Configuration Guide』の「Installing in
KVM Environments」

•『Cisco Catalyst 8000V Edge Software Installation And Configuration Guide』の「Installing in
VMware ESXi Environment」

•『Cisco Catalyst 8000V Edge Software Installation And Configuration Guide』の「Installing in
OpenStack」

Cisco Catalyst 8000Vのブートストラップ構成ファイルの例については、『Cisco Catalyst 8000V
Cloud Initialization Files』を参照してください。
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第 6 章

Cisco SD-WANオーバーレイネットワーク
の起動プロセス

• Cisco vManageペルソナおよびストレージデバイス（131ページ）
•稼働イベントシーケンス（133ページ）
•ソフトウェアのダウンロード（166ページ）
• Cisco vManageの導入（167ページ）
• Cisco vBondオーケストレーションの導入（181ページ）
• vContainerホスト（199ページ）
• Cisco vSmartコントローラの導入（199ページ）
•クラウドサービスプロバイダーポータルを使用したCiscoCatalyst 8000Vの展開（214ペー
ジ）

•クラウドサービスプロバイダーポータルを使用した Cisco CSR 1000vの展開（215ペー
ジ）

• Alibaba Cloudへの Cisco Catalyst 8000V Edgeソフトウェアの展開（215ページ）
• vEdgeクラウドルータの展開（217ページ）

Cisco vManageペルソナおよびストレージデバイス

Cisco vManageを展開すると、Cisco vManageのインストール後にサーバーが初めて起動すると
きに、Cisco vManageサーバーのペルソナ（Cisco vManageリリース 20.6.1以降）とストレージ
デバイスを選択するように求められます。

Cisco vManageペルソナ

Cisco vManageリリース 20.6.1以降、各Cisco vManageサーバーにはペルソナがあります。ペル
ソナは、サーバーで実行されるサービスを定義し、Cisco vManageクラスタ内でサーバーが持
つ役割を定義します。Cisco vManageペルソナの関連情報については、「Cisco vManageクラス
タ」を参照してください。

Cisco vManageサーバー用に設定されたペルソナは変更できません。
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Cisco vManageは次のペルソナをサポートします。

• Compute + Data：アプリケーション、統計、構成、メッセージング、および調整に使用さ
れるサービスを含む、Cisco vManageに必要なすべてのサービスが含まれます。このペル
ソナは、スタンドアロンノード、および Cisco vManageクラスタ内の最初のノードに使用
する必要があります。

• Compute：アプリケーション、構成、メッセージング、および調整に使用されるサービス
が含まれます。このペルソナには、統計に使用されるサービスは含まれません。このペル

ソナを持つノードはスタンドアロンノードとして動作できず、Cisco vManageクラスタの
一部である必要があります。

• Data：アプリケーションと統計に使用されるサービスのみが含まれます。このペルソナを
持つノードはスタンドアロンノードとして動作できず、Cisco vManageクラスタの一部で
ある必要があります。

Cisco vManageのインストール後にサーバーが初めて起動するときに、Cisco vManageサーバー
のペルソナを選択するように求められます。このプロンプトはコマンドラインに次のように表

示されます。

1) COMPUTE_AND_DATA
2) DATA
3) COMPUTE
Select persona for vManage (1, 2 or 3):

このプロンプトが表示されたら、Compute+Dataペルソナを選択する場合は1を入力し、Compute
ペルソナを選択する場合は 2を入力し、Dataペルソナを選択する場合は 3を入力します。次
に、選択の確認のために表示される [Are you sure]プロンプトで [y]を入力します。

サーバーに設定するペルソナを決定するときは、CiscovManageクラスタが次のいずれかのノー
ドの展開をサポートしていることに注意してください。

• 3つの Compute+Dataノード

• 3つの Compute+Dataノードと 3つの Dataノード

• 3つの Computeノードと 3つの Dataノード（既存の展開からのアップグレードでのみサ
ポートされます）

ノードの異なる組み合わせが必要な場合は、シスコの代理店にお問い合わせください。

Cisco vManageストレージデバイス

各 Cisco vManageサーバーには、ストレージデバイスが割り当てられています。ストレージデ
バイスは、Cisco vManageサーバーに接続され、データベースおよびその他の設定情報が保存
される /opt/dataパーティションを含むハードドライブです。

Cisco vManageのインストール後にサーバーが初めて起動するときに、Cisco vManageサーバー
のストレージデバイスを選択するように求められます。ストレージデバイスをフォーマットす

るかどうかも尋ねられます。

ストレージデバイスの割り当てプロンプトは、コマンドラインに次のように表示されます。

Available storage devices:
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プロンプトに続いて、使用可能なストレージデバイスのリストが表示され、それぞれの前に番

号が付いています。サーバーに使用するストレージデバイスに対応する番号を入力します。

ストレージデバイスを選択すると、ストレージデバイスをフォーマットするかどうかを尋ねる

プロンプトが表示されます。[y]を入力してストレージデバイスをフォーマットするか、[n]を
入力してフォーマットをスキップします。ストレージデバイスをフォーマットすると、デバイ

ス上のすべてのデータが完全に削除されます。

稼働イベントシーケンス
エッジデバイスの稼働プロセス（すべてのデバイスの認証と検証、機能するオーバーレイネッ

トワークの確立など）は、最小限のユーザー入力のみで実行されます。概念的な観点から見る

と、稼働プロセスを 2つの部分に分けることができます。1つはユーザー入力を必要とする部
分で、もう一つは自動的に実行される部分です。

1. 最初の部分では、ネットワークを設計し、クラウドルータの仮想マシン（VM）インスタ
ンスを作成し、ハードウェアルータを設置して起動します。次に、CiscovManageで、ネッ
トワークにルータを追加し、各ルータの設定を作成します。このプロセスについては、

「稼働シーケンスのユーザー部分の概要」で説明します。

2. 稼働プロセスの 2つ目の部分は、自動的に実行され、Cisco SD-WANソフトウェアによっ
てオーケストレーションされます。ルータは、オーバーレイネットワークに参加すると、

それら自体の検証と認証を自動的に実行し、相互にセキュアな通信チャネルを確立しま

す。Cisco vBondオーケストレーションと Cisco vSmartコントローラについては、ネット
ワーク管理者が必要な認証関連ファイルを Cisco vManageからダウンロードする必要があ
り、その後、これらの Cisco vSmartコントローラと Cisco vBondオーケストレーションが
Cisco vManageからそれらの設定を自動的に受信します。vEdgeクラウドルータについて
は、証明書署名要求（CSR）を生成し、受信した証明書をインストールしてから、証明書
に含まれているシリアル番号を Cisco vManageにアップロードする必要があります。シス
コのハードウェアルータは、起動すると、ネットワーク上で認証され、ゼロタッチプロビ

ジョニング（ZTP）と呼ばれるプロセスを通じて Cisco vManageから自動的に設定を受信
します。このプロセスについては、「稼働シーケンスの自動部分」で説明します。

この 2つの部分からなるプロセスの最終結果は、運用可能なオーバーレイネットワークで
す。

このトピックでは、稼働プロセスの実行中に発生するイベントシーケンスについて説明し

ます。まずユーザー部分を説明し、次に自動認証およびデバイス検証の動作方法を説明し

ます。

稼働プロセスのイベントシーケンス

機能的な観点から見ると、オーバーレイネットワークでルータを稼働させるタスクは、次の順

序で実行されます。
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図 10 :稼働イベントシーケンス

1. Cisco vManageソフトウェアが、データセンター内のサーバーで起動します。

2. Cisco vBondオーケストレーションが、DMZ内のサーバーで起動します。

3. Cisco vSmartコントローラが、データセンター内のサーバーで起動します。

4. Cisco vManageと Cisco vBondオーケストレーションが相互に認証し、Cisco vManageと
Cisco vSmartコントローラが相互に認証し、Cisco vSmartコントローラと Cisco vBond
オーケストレーションが相互にセキュアに認証します。

5. Cisco vManageが、Cisco vSmartコントローラと Cisco vBondオーケストレーションに設
定を送信します。

6. ルータが、ネットワーク内で起動します。

7. ルータが、それ自体を Cisco vBondオーケストレーションで認証します。

8. ルータが、それ自体を Cisco vManageで認証します。

9. ルータが、それ自体を Cisco vSmartコントローラで認証します。

10. Cisco vManageが、ルータに設定を送信します。

稼働プロセスを開始する前に、次の点に注意してください。

•最高レベルのセキュリティを実現するために、認証および許可されたルータのみが Cisco
SD-WANオーバーレイネットワークにアクセスして参加することができます。この目的の
ために、Cisco vSmartコントローラは、すべてのルータがネットワークを介してデータト
ラフィックを送信する前に、すべてのルータに対する自動認証を実行します。

•ルータが認証されると、ルータがプライベートアドレス空間（NATゲートウェイの後ろ）
にあるかパブリックアドレス空間にあるかにかかわらず、データトラフィックフローが発

生します。

Cisco SD-WANオーバーレイネットワークでハードウェアおよびソフトウェアコンポーネント
を稼働させるには、すべてのルータおよびその他のネットワークハードウェアコンポーネン

トを接続するトランスポートネットワーク（「トランスポートクラウド」とも呼ばれる）が使

用可能である必要があります。通常、これらのコンポーネントは、データセンターおよびブラ

ンチオフィスにあります。トランスポートネットワークの唯一の目的は、ドメイン内のすべて

のネットワークデバイスを接続することです。Cisco SD-WANソリューションは、トランス
ポートネットワークに依存しないため、任意のタイプ（インターネット、マルチプロトコルラ
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ベルスイッチング（MPLS）、レイヤ 2スイッチング、レイヤ 3ルーティング、ロングターム
エボリューション（LTE）など）またはトランスポートの任意の組み合わせにすることができ
ます。

ハードウェアルータの場合は、Cisco SD-WANゼロタッチプロビジョニング（ZTP）SaaSを使
用してルータを稼働させることができます。オーバーレイネットワークでハードウェアを起動

するための自動プロセスの詳細については、「ZTP用にルータを準備する」を参照してくださ
い。

オーバーレイネットワークの起動手順

オーバーレイネットワークの起動

次の表に、Cisco vManage使用してオーバーレイネットワークを起動するためのタスクを示し
ます。

表 19 :

ステップごとの手順起動タスク

1. ハイパーバイザで、VMインスタンスを作成します。

2. CiscovManageサーバーを起動し、VMを起動して、ログイン情報を入
力します。

3. Cisco vManageメニューから、[Administration] > [Settings]の順に選択
し、証明書認証設定を設定します。[Automated]を選択すると、コント
ローラデバイスの CSRの生成時に証明書生成プロセスが自動的に実
行されます。

4. Cisco vManageメニューから、[Configuration] > [Certificates]の順に選
択して CSRを生成します。

5. リクエストを受け取ったことを示すシマンテックからの確認メールを
確認します。

6. Viptelaがリクエストを承認し、証明書が署名されたことを示すシマン
テックからの電子メールを確認します。

7. Cisco vManageメニューから、[Configuration] > [Devices]の順に選択
し、証明書がインストールされているか確認します。

ステップ 1：Cisco
vManageを起動し
ます。
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ステップごとの手順起動タスク

1. ハイパーバイザで、VMインスタンスを作成します。

2. vBondサーバーを起動し、VMを起動します。

3. Cisco vManageメニューから、[Configuration] > [Devices] > [Controllers]
の順に選択し、Cisco vBondオーケストレーションを追加して CSRを
生成します。

4. リクエストを受け取ったことを示すシマンテックからの確認メールを
確認します。

5. Viptelaがリクエストを承認し、証明書が署名されたことを示すシマン
テックからの電子メールを確認します。

6. Cisco vManageメニューから、[Configuration] > [Devices]の順に選択
し、証明書がインストールされているか確認します。

7. Cisco vManageメニューから、[Configuration] > [Templates]の順に選
択します。

1. Cisco vBondオーケストレーションの構成テンプレートを作成し
ます。

2. テンプレートをCiscovBondオーケストレーションに添付します。

8. Cisco vManageメニューから、[Monitor] > [Overview]の順に選択し、
CiscovBondオーケストレーションが動作していることを確認します。

Cisco vManageリリース 20.6.x以前：Cisco vManageメニューから、
[Dashboard] > [Main Dashboard]の順に選択し、Cisco vBondオーケス
トレーションが動作していることを確認します。

ステップ 2：Cisco
vBondオーケスト
レーションを起動

します。
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ステップごとの手順起動タスク

1. ハイパーバイザで、VMインスタンスを作成します。

2. vSmartサーバーを起動し、VMを起動します。

3. Cisco vManageメニューから、[Configuration] > [Devices] > [Controller]
の順に選択し、Cisco vSmartコントローラを追加してCSRを生成しま
す。

4. リクエストを受け取ったことを示すシマンテックからの確認メールを
確認します。

5. Viptelaがリクエストを承認し、証明書が署名されたことを示すシマン
テックからの電子メールを確認します。

6. Cisco vManageメニューから、[Configuration] > [Devices]の順に選択
し、証明書がインストールされていることを確認します。

7. Cisco vManageメニューから、[Configuration] > [Templates]の順に選
択します。

1. Cisco vSmartコントローラの構成テンプレートを作成します。

2. テンプレートを Cisco vSmartコントローラに添付します。

8. Cisco vManageメニューから、[Monitor] > [Overview]の順に選択し、
Cisco vSmartコントローラが動作していることを確認します。

Cisco vManageリリース 20.6.x以前：Cisco vManageメニューから、
[Dashboard] > [Main Dashboard]の順に選択し、Cisco vSmartコント
ローラが動作していることを確認します。

ステップ 3：Cisco
vSmartコントロー
ラを起動します。
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ステップごとの手順起動タスク

1. Cisco vManageメニューから、[Configuration] > [Devices] > [WAN Edge
List]の順に選択し、ルータ認定シリアル番号ファイルをアップロード
します。

2. Cisco vManageメニューから、[Configuration] > [Certificates] > [WAN
Edge List]の順に選択し、ルータのシャーシ番号とシリアル番号がリ
ストにあることを確認します。

3. Cisco vManageメニューから、[Configuration] > [Certificates] > [WAN
Edge List]の順に選択し、[Validity]列で [Valid]とマークして各ルータ
を認証します。

4. Cisco vManageメニューから、[Configuration] > [Certificates] > [WAN
Edge List]の順に選択し、WANエッジリストをコントローラデバイス
に送信します。

5. Cisco vManageメニューから、[Configuration] > [Templates]の順に選
択します。

1. ルータの構成テンプレートを作成します。

2. テンプレートをルータに添付します。

ステップ 4：ルー
タを設定します。

1. AC電源をルータに接続します。

2. 必要に応じて、ルータの背面にあるオン/オフスイッチをオンの位置に
切り替えます。

3. Cisco vManageメニューから、[Monitor] > [Overview]を選択するか、
[Monitor] > [Devices] > [Device Dashboard]の順に選択して、ルータが
動作していることを確認します。

Cisco vManageリリース 20.6.x以前：Cisco vManageメニューから、
[Dashboard]> [Main Dashboard]を選択するか、[Monitor]> [Network]>
[Device Dashboard]の順に選択して、ルータが動作していることを確
認します。

ステップ 5：AC
電源を接続し、

ハードウェアルー

タを起動します。

稼働シーケンスのユーザー部分の概要

一般に、Cisco SD-WANオーバーレイネットワークを起動するために実行する作業は、ネット
ワークを起動するための作業です。ネットワークを計画し、デバイス構成を作成してから、

ネットワークハードウェアおよびソフトウェアコンポーネントを展開します。展開するコン

ポーネントには、すべての Cisco vEdgeデバイス、オーバーレイネットワークに参加するすべ
ての従来のルータ、およびオーバーレイネットワーク全体で共有サービス（ファイアウォー

ル、ロードバランサ、IDPシステムなど）を提供するすべてのネットワークデバイスが含まれ
ます。
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次の表に、Cisco SD-WANオーバーレイネットワークの稼働シーケンスのユーザー部分におけ
る手順の概要を示します。各手順の詳細については、「手順」列に示されている手順のリンク

先を参照してください。Cisco vEdgeデバイスは任意の順序で起動できますが、以下に記載さ
れている順序で展開することを推奨します。これは、デバイスがデバイス自体を検証および認

証する機能的な順序です。

ネットワークにファイアウォールデバイスがある場合は、「Cisco SD-WAN展開のためのファ
イアウォールポート」を参照してください。

表 20 :

手順ワークフロー

オーバーレイネットワークを計画します。「Cisco SD-WANソ
リューションのコンポーネント」を参照してください。

1

紙上で、必要なアーキテクチャと機能を実装するデバイス構成

を作成します。ソフトウェアリリースのソフトウェアドキュメ

ントを参照してください。

2
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手順ワークフロー

ソフトウェアイメージをダウンロードします。3

データセンターに Cisco vManageを展開します。

1. ESXiまたは KVMハイパーバイザのいずれかで Cisco
vManage VMインスタンスを作成します。

2. Cisco vManageサーバーごとに最小構成または完全な構成
を作成します。

3. 証明書の設定を設定し、Cisco vManageの証明書を生成し
ます。

4. Cisco vManageクラスタを作成します。

4

Cisco vBondオーケストレーションを導入します。

1. ESXiまたはKVMハイパーバイザのいずれかでCiscovBond
オーケストレーション VMインスタンスを作成します。

2. Cisco vBondオーケストレーションの最小構成を作成しま
す。

3. Cisco vBondオーケストレーションをオーバーレイネット
ワークに追加します。このプロセス中に、CiscovBondオー
ケストレーションの証明書を生成します。

4. Cisco vBondオーケストレーションの完全な構成を作成し
ます。

5
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手順ワークフロー

データセンターに Cisco vSmartコントローラを展開します。

1. ESXiまたはKVMハイパーバイザのいずれかでCiscovSmart
コントローラ VMインスタンスを作成します。

2. Cisco vSmartコントローラの最小構成を作成します。

3. Cisco vSmartコントローラをオーバーレイネットワークに
追加します。このプロセス中に、Cisco vSmartコントロー
ラの証明書を生成します。

4. Cisco vSmartコントローラの完全な構成を作成します。

6

オーバーレイネットワークにCiscovEdgeルータを展開します。

1. ソフトウェア vEdgeクラウドルータの場合、AWSサー
バー、あるいは ESXiまたは KVMハイパーバイザのいず
れかで VMインスタンスを作成します。

2. ソフトウェアvEdgeクラウドルータの場合、証明書署名要
求をシマンテック社に送信し、署名済み証明書をルータに

インストールします。

3. Cisco vManageから、すべてのCisco vEdgeルータのシリア
ル番号をオーバーレイネットワーク内の Cisco vSmartコン
トローラおよびCisco vBondオーケストレーションに送信
します。

4. Cisco vEdgeルータの完全な構成を作成します。

7

起動シーケンスの自動部分

Cisco vEdgeデバイスが起動し、初期構成で稼働を開始すると、起動プロセスの 2番目の部分
が自動的に開始されます。この自動プロセスは、Cisco vBondオーケストレーションによって
導かれます。次の図を参照してください。Cisco vBondオーケストレーションソフトウェアの
リーダーシップの下で、Cisco vEdgeデバイスはデバイス間で暗号化された通信チャネルを設
定します。これらのチャネルを介して、デバイス間の検証と認証が自動的に実行され、動作可

能なオーバーレイネットワークが確立されます。オーバーレイネットワークが稼働すると、

Cisco vEdgeデバイスは Cisco vManageサーバーから完全な構成を自動的に受信してアクティ
ブ化します。（Cisco vManageは例外です。各Cisco vManageサーバー自体を手動で構成する必
要があります）。
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図 11 : Cisco vBond Orchestrator自動起動シーケンス

次のセクションでは、起動プロセスの自動部分の間に、内部で実行される内容について説明し

ます。この説明は、Cisco SD-WANソフトウェアの詳細な動作の理解に役立つように提供され
ており、ネットワーク要件をサポートするための高度に安全なオーバーレイフレームワークを

Cisco SD-WANソリューションが作成する手段を十分に理解できます。

ZTP自動認証プロセスに必要なユーザー入力
稼働プロセスの実行中に発生するCisco vEdgeデバイスの自動検証および認証は、Cisco vSmart
コントローラとCisco vBondオーケストレーションが、ネットワークで許可されているデバイ
スのシリアル番号およびシャーシ番号を認識している場合にのみ行われます。まず、これらの

2つの用語を定義します。

•シリアル番号：各 Cisco vEdgeデバイスにシリアル番号があります。これは、デバイスの
証明書に含まれる 40バイトの番号です。Cisco vBondオーケストレーションおよび Cisco
vSmartコントローラの場合、証明書はSymantecまたはエンタープライズルートCAによっ
て提供されます。vEdgeルータの場合、証明書はハードウェアの信頼できるボード IDチッ
プで提供されます。

•シャーシ番号：シリアル番号に加えて、各vEdgeルータはシャーシ番号によって識別され
ます。vEdgeルータは唯一の Cisco SD-WAN製造ハードウェアであるため、シャーシ番号
を持つのは Cisco vEdgeデバイスのみです。vEdgeルータのシリアル番号とそのシャーシ
番号の間には 1対 1のマッピングが存在します。

Cisco vSmartコントローラおよび Cisco vBondオーケストレーションは、次のデバイスの初期
構成中にシリアル番号とシャーシ番号を学習します。

• vSmart認定シリアル番号：CiscovManageは、CSRを作成して署名付き証明書をインストー
ルするときに、ネットワーク内に存在することが許可されているすべての Cisco vSmartコ
ントローラのシリアル番号を学習します。これらのシリアル番号を Cisco vBondオーケス
トレーションにダウンロードすると、Cisco vBondオーケストレーションは、それらを自
動認証プロセス中に Cisco vSmartコントローラにプッシュします。

• vEdge認定シリアル番号ファイル：このファイルには、ネットワーク内に存在することが
許可されているすべてのvEdgeルータのシリアル番号とシャーシ番号が含まれています。
このファイルを Cisco vBondオーケストレーションおよび Cisco vSmartコントローラに
アップロードします。
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自動検証および認証の手順は、デバイスのシリアル番号およびシャーシ番号に加えて、各デバ

イスに同じ組織名が設定されているかどうかによって異なります。Cisco vManageでこの名前
を設定すると、すべてのデバイスの構成ファイルに含まれます。組織名は、1つの組織に属す
るすべてのデバイスで同一である必要があります（名前は大文字と小文字が区別されます）。

組織名は、Cisco SD-WANまたはエンタープライズルート CAによって作成される各デバイス
の証明書にも含まれます。

Cisco vSmartコントローラと Cisco vBondオーケストレーションの間
の認証

機能の観点からは、相互に検証および認証するCisco SD-WANオーバーレイネットワーク上の
最初の 2つのデバイスは Cisco vSmartコントローラと Cisco vBondオーケストレーションで
す。このプロセスは、Cisco vSmartコントローラによって開始されます。

図 12 : Cisco vSmartコントローラと Cisco vBond Orchestratorの認証

Cisco vSmartコントローラは、起動すると、Cisco vBondオーケストレーションへの接続を開
始します。それにより、Cisco vBondオーケストレーションが Cisco vSmartコントローラにつ
いて学習します。これらの 2つのデバイスは、自動的に双方向の認証プロセスを開始します
（Cisco vSmartコントローラはそれ自体をCisco vBondオーケストレーションで認証し、Cisco
vBondオーケストレーションはそれ自体を Cisco vSmartコントローラで認証します）。認証
プロセスにおける 2つのデバイス間の双方向ハンドシェイクは、並行して行われます。ただ
し、分かりやすくするために、この図には認証手順の概要が示されており、ハンドシェイクが

順次的に表現されています。認証ハンドシェイクが成功すると、Cisco vSmartコントローラデ
バイスと Cisco vBondオーケストレーションデバイスの間に永続的な DTLS通信チャネルが確
立されます。認証手順のいずれかが失敗すると、失敗を通知しているデバイスが2つのデバイ
ス間の接続を切断し、認証の試行が終了します。

設定時にプロビジョニングするパラメータの一つが Cisco vBondオーケストレーションの IP
アドレスまたはDNS名であるため、Cisco vSmartコントローラは Cisco vBondオーケストレー
ションに到達する方法を認識しています。次の理由から、Cisco vBondオーケストレーション
は、Cisco vSmartコントローラからのリクエストに応答する準備が整っています。

•この情報が Cisco vBondオーケストレーションの構成に含まれているため、その役割が認
証システムになることであると認識しています。
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• vSmart認定シリアル番号を Cisco vManageから Cisco vBondオーケストレーションにダウ
ンロードしています。

CiscovSmartコントローラが認証プロセスを開始するときに、CiscovBondオーケストレーショ
ンがまだ起動していない場合、Cisco vSmartコントローラは、試行が成功するまで定期的に接
続の開始を試みます。

以下では、Cisco vSmartコントローラと Cisco vBondオーケストレーションの間で自動認証が
どのように行われるかについて、詳しくステップバイステップで説明します。

Cisco vSmartコントローラと Cisco vBondオーケストレーションの間でセッションを開始する
ために、Cisco vSmartコントローラが Cisco vBondオーケストレーションへの暗号化された
DTLS接続を開始します。暗号化はRSAによって提供されます。各デバイスは、起動時にRSA
の秘密キーと公開キーのペアを自動生成します。

この暗号化されたチャネルを介して、Cisco vSmartコントローラとCisco vBondオーケストレー
ションが相互に認証します。各デバイスは、並行して他方のデバイスを認証します。分かりや

すくするために、Cisco vBondオーケストレーションの Cisco vSmartコントローラ認証から説
明します。

1. Cisco vBondオーケストレーションは信頼できるルート CA署名付き証明書を vSmartコン
トローラに送信します。

2. Cisco vBondオーケストレーションは vEdge認定シリアル番号ファイルを vSmartコント
ローラに送信します。

3. Cisco vSmartコントローラは、信頼のチェーンを使用して証明書から組織名を抽出し、そ
れを Cisco vSmartコントローラに設定されている組織名と比較します。2つの組織名が一
致する場合、Cisco vSmartコントローラは、Cisco vBondオーケストレーションの組織が
適切であると認識します。組織名が一致しない場合、Cisco vSmartコントローラは DTLS
接続を切断します。

4. Cisco vSmartコントローラは、ルートCAチェーンを使用して、証明書が実際にルートCA
（Symantecまたはエンタープライズ CA）によって署名されていることを確認します。署
名が正しい場合、CiscovSmartコントローラは証明書自体が有効であることを認識します。
署名が正しくない場合、Cisco vSmartコントローラは DTLS接続を切断します。

Cisco SD-WANスタートアップガイド
144

Cisco SD-WANオーバーレイネットワークの起動プロセス

Cisco vSmartコントローラと Cisco vBondオーケストレーションの間の認証



図 13 : Cisco vSmartコントローラが Cisco vBond Orchestratorを認証

この 2つのチェックを実行すると、Cisco vBondオーケストレーションの Cisco vSmartコント
ローラ認証が完了します。

反対方向では、Cisco vBondオーケストレーションが Cisco vSmartコントローラを認証しま
す。

1. Cisco vSmartコントローラは信頼できるルート CA署名付き証明書を Cisco vBondオーケ
ストレーションに送信します。

2. Cisco vBondオーケストレーションは、信頼のチェーンを使用して証明書からCisco vSmart
コントローラのシリアル番号を抽出します。シリアル番号は、vSmart認定シリアル番号
ファイルの番号の1つと一致する必要があります。一致しない場合、CiscovBondオーケス
トレーションは DTLS接続を切断します。

3. Cisco vBondオーケストレーションは、信頼のチェーンを使用して証明書から組織名を抽
出し、それを Cisco vBondオーケストレーションに設定されている組織名と比較します。
2つの組織名が一致する場合、vBond Orchestratorは Cisco vSmartコントローラの組織が適
切であると認識します。組織名が一致しない場合、Cisco vBondオーケストレーションは
DTLS接続を切断します。

4. vBondOrchestratorは、ルートCAチェーンを使用して、証明書が実際にルートCA（Symantec
またはエンタープライズ CA）によって署名されていることを確認します。署名が正しい
場合、Cisco vBondオーケストレーションは証明書自体が有効であることを認識します。
署名が正しくない場合、Cisco vBondオーケストレーションは DTLS接続を切断します。
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図 14 : Cisco vBond Orchestratorが Cisco vSmartコントローラを認証

この 3つのチェックを実行すると、Cisco vSmartコントローラの Cisco vBondオーケストレー
ション認証が完了します。

2つのデバイス間の双方向認証が完了すると、CiscovBondオーケストレーションとCiscovSmart
コントローラの間のDTLS接続が一時的な接続から永続的な接続に移行し、2つのデバイスは
その接続を介して OMPセッションを確立します。

冗長性のために複数のCiscovSmartコントローラがあるドメインでは、このプロセスがvSmart
デバイスとvBondデバイスの各ペア間で繰り返されます。CiscovSmartコントローラは、Cisco
vBondオーケストレーションと連携して、互いについて学習し、ルート情報を同期させます。
可用性を高めるために、異なる vSmartコントローラを、異なる NATデバイスを介してWAN
ネットワークに接続することをお勧めします。

Cisco vBondオーケストレーションには、ネットワークトポロジ内の Cisco vSmartコントロー
ラの数と同じ数の永続的なDTLS接続しかありません。これらのDTLS接続は、ネットワーク
のコントロールプレーンの一部であり、データトラフィックがそれらを介して送信されること

はありません。すべての Cisco vSmartコントローラが Cisco vBondオーケストレーションに登
録されると、Cisco vBondオーケストレーションおよび Cisco vSmartコントローラは Cisco
SD-WANネットワーク内の vEdgeルータを検証および認証できる状態になっています。

Cisco vSmartコントローラ間の認証
複数の Cisco vSmartコントローラがあるドメインでは、OMPルートを同期するために、コン
トローラ間で永続的なDTLS接続のフルメッシュを確立できるように、コントローラを相互認
証する必要があります。Cisco vSmartコントローラは Cisco vBondオーケストレーションから
相手の Cisco vSmartコントローラのIPアドレスを学習します。
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Cisco vSmartコントローラは、vBondOrchestratorとの認証ハンドシェイク中に、vSmart認証シ
リアル番号ファイルのコピーを受信した場合、ネットワーク上に他のCisco vSmartコントロー
ラが存在する可能性について学習します。このファイルに複数のシリアル番号が含まれている

場合、ある時点で、ネットワークに複数のCisco vSmartコントローラが存在した可能性を示し
ています。

1つの Cisco vSmartコントローラが Cisco vBondオーケストレーションで認証されると、Cisco
vBondオーケストレーションはCisco vSmartコントローラに認証されている他Cisco vSmartコ
ントローラの IPアドレスを送信します。Cisco vBondオーケストレーションは後で別の Cisco
vSmartコントローラを学習すると、そのコントローラのアドレスをすでに認証されている他
の Cisco vSmartコントローラに送信します。

次に、Cisco vSmartコントローラは以下の手順を実行して相互に認証します。再び、各デバイ
スは並行して他のデバイスを認証しますが、わかりやすくするために、プロセスを順番に説明

します。

1. vSmart1は、vSmart2への暗号化された DTLS接続を開始し、信頼できるルート CA署名付
き証明書を vSmart2に送信します。

2. vSmart2は、その信頼チェーンを使用して vSmart1のシリアル番号を抽出します。シリア
ル番号は、vSmart認証シリアル番号ファイルの番号の 1つと一致する必要があります。一
致しない場合、vSmart2は DTLS接続を切断します。

3. vSmart2は、その信頼チェーンを使用して証明書から組織名を抽出し、ローカルに設定さ
れた組織名と比較します。2つの組織名が一致する場合、vSmart2は、vSmart1の組織が適
切であると認識します。組織名が一致しない場合、vSmart2は DTLS接続を切断します。

4. vSmart2は、ルートCAチェーンを使用して、証明書が実際にルートCA（シマンテックま
たはエンタープライズ CA）によって署名されていることを確認します。署名が正しい場
合、vSmart2は証明書自体が有効であることを認識します。署名が正しくない場合、vSmart2
は DTLS接続を切断します。

この 3つのチェックを実行すると、vSmart1の vSmart2認証が完了します。

これで、vSmart1は vSmart2を認証するので、前述の同じ手順を実行します。

1. まず、vSmart2は、その信頼できるルート CA署名付き証明書を vSmart1に送信します。

2. vSmart1は、その信頼チェーンを使用して vSmart2のシリアル番号を抽出します。シリア
ル番号は、vSmart認証シリアル番号ファイルの番号の 1つと一致する必要があります。一
致しない場合、vSmart1は DTLS接続を切断します。

3. vSmart1は、その信頼チェーンを使用して証明書から組織名を抽出し、ローカルに設定さ
れた組織名と比較します。2つの組織名が一致する場合、vSmart2は、vSmart2の組織が適
切であると認識します。組織名が一致しない場合、vSmart1は DTLS接続を切断します。

4. vSmart1は、ルートCAチェーンを使用して、証明書が実際にルートCA（シマンテックま
たはエンタープライズ CA）によって署名されていることを確認します。署名が正しい場
合、vSmart2は証明書自体が有効であることを認識します。署名が正しくない場合、vSmart1
は DTLS接続を切断します。
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図 15 : Cisco vSmartコントローラの認証

この 3つのチェックを実行すると、vSmart2の vSmart1認証が完了し、2つのデバイス間の一
時的な DTLS接続が永続的になります。

すべての Cisco vSmartコントローラが Cisco vBondオーケストレーションに登録されると、
Cisco vBondオーケストレーションおよび Cisco vSmartコントローラは Cisco SD-WANネット
ワーク内の vEdgeルータを検証および認証できる状態になっています。
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Cisco vBondオーケストレーションと Cisco vEdgeルータの間の認証
ネットワークに Cisco vEdgeルータを展開する場合、最初に次の 2つのことを行う必要があり
ます。

• Cisco vManageとのセキュアな接続を確立して、完全な構成を受信できるようにします。

• Cisco vSmartコントローラとのセキュアな接続を確立して、Cisco SD-WANオーバーレイ
ネットワークへの参加を開始できるようにします。

Cisco vEdgeデバイスは、起動すると、Cisco vManageと Cisco vSmartコントローラを自動検出
し、接続を確立します。その際、Cisco vBondオーケストレーションの助けを借ります。Cisco
vEdgeルータの初期構成には、vBondシステムの IPアドレス（またはDNS名）が含まれます。
この情報を使用して、Cisco vEdgeルータは Cisco vBondオーケストレーションとの DTLS接
続を確立します。2つのデバイスは相互に認証して、それらが有効な Cisco vEdgeデバイスで
あることを確認します。繰り返しになりますが、この認証は自動的に行われる双方向プロセス

です。認証が正常に完了すると、Cisco vBondオーケストレーションは、Cisco vEdgeルータに
Cisco vManageと Cisco vSmartコントローラの IPアドレスを送信します。その後、Cisco vEdge
ルータは、Cisco vBondオーケストレーションとの接続を切断し、他の 2つのデバイスとのセ
キュアな DTLS接続の確立を開始します。

図 16 : Cisco vEdgeルータと Cisco vBond Orchestratorの自動認証

Cisco vEdgeルータを起動し、初期構成を手動で実行すると、Cisco vBondオーケストレーショ
ンの検索が自動的に開始されます。Cisco vBondオーケストレーションと Cisco vSmartコント
ローラは、それらに Cisco vEdge認証済みデバイスリストファイルがインストールされている
こともあり、Cisco vEdgeルータを認識して認証することができます。

Cisco vEdgeルータを起動した後、初期構成を手動で実行し、少なくともCisco vBondオーケス
トレーションの DNS名または IPアドレスを設定します。Cisco vEdgeルータは、このアドレ
ス情報を使用して Cisco vBondオーケストレーションに到達します。次の理由により、Cisco
vBondオーケストレーションは、Cisco vEdgeルータからの要求に応答する準備ができていま
す。

•この情報がvBondの初期構成に含まれているため、その役割が認証システムになることで
あると認識しています。
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•初期構成の一部として、Cisco vEdge認定シリアル番号ファイルが Cisco vBondオーケスト
レーションにインストールされています。

Cisco vEdgeルータが認証プロセスを開始するときに、Cisco vBondオーケストレーションがま
だ起動していない場合、Cisco vEdgeルータは、試行が成功するまで定期的に接続の開始を試
みます。

以下では、Cisco vBondオーケストレーションと Cisco vEdgeルータの間で自動認証がどのよ
うに行われるかについて、詳しくステップバイステップで説明します。

まず、Cisco vEdgeルータは、Cisco vBondオーケストレーションのパブリック IPアドレスへ
の暗号化された DTLS接続を開始します。暗号化は RSAによって提供されます。各デバイス
は、起動時に RSA秘密キーと公開キーのペアを自動的に生成します。Cisco vBondオーケスト
レーションは、CiscovEdgeルータの元のインターフェイスアドレスを受信し、受信したパケッ
トの外部 IPアドレスを使用して、Cisco vEdgeルータが NATの背後にあるかどうかを判断し
ます。その場合、Cisco vBondオーケストレーションは Cisco vEdgeルータのパブリック IPア
ドレスとポートのプライベート IPアドレスへのマッピングを作成します。

この暗号化されたDTLSチャネルを介して、Cisco vEdgeルータと Cisco vBondオーケストレー
ションの相互認証に進みます。他のデバイス認証と同様に、Cisco vEdgeルータとCisco vBond
オーケストレーションの相互認証は並行して処理されます。Cisco vEdgeルータがCisco vBond
オーケストレーションをどのように認証するかの説明から議論を開始します。

1. Cisco vBondオーケストレーションは信頼できるルート CA署名付き証明書を Cisco vEdge
ルータに送信します。

2. CiscovEdgeルータは、信頼のチェーンを使用して証明書から組織名を抽出し、それをルー
タ自体に設定されている組織名と比較します。2つの組織名が一致する場合、Cisco vEdge
ルータは Cisco vBondオーケストレーションの組織が適切であると認識します。それらが
一致しない場合、Cisco vEdgeルータは DTLS接続を切断します。

3. Cisco vEdgeルータは、ルート CAチェーンを使用して、証明書が実際にルート CA（シマ
ンテックまたはエンタープライズ CA）によって署名されていることを確認します。署名
が正しい場合、CiscovEdgeルータは証明書自体が有効であることを認識します。署名が正
しくない場合、Cisco vEdgeルータは DTLS接続を切断します。
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図 17 : Cisco vEdgeルータが Cisco vBond Orchestratorを認証

これらの 2つのチェックを実行した後、Cisco vEdgeルータは Cisco vBondオーケストレーショ
ンが有効であることを認識し、Cisco vBondオーケストレーションの認証が完了します。

反対方向では、Cisco vBondオーケストレーションが Cisco vEdgeルータを認証します。

1. Cisco vBondオーケストレーションはCisco vEdgeルータにチャレンジを送信します。チャ
レンジは 256ビットのランダム値です。

2. Cisco vEdgeルータは、次の内容を含むチャレンジへの応答を送信します。

• Cisco vEdgeのシリアル番号

• Cisco vEdgeのシャーシ番号

• Cisco vEdgeのボード ID証明書

• Cisco vEdgeルータの秘密キーによって署名された 256ビットのランダム値

3. Cisco vBondオーケストレーションは、シリアル番号とシャーシ番号をCisco vEdge認証済
みデバイスリストファイルのリストと比較します。数値は、ファイル内の数値ペアのいず

れかと一致する必要があります。一致しない場合、Cisco vBondオーケストレーションは
DTLS接続を切断します。

4. Cisco vBondオーケストレーションは 256ビットのランダム値の署名が適切であることを
確認します。これは、ルータのボード ID証明書から抽出する Cisco vEdgeルータの公開
キーを使用して行います。署名が正しくない場合、Cisco vBondオーケストレーションは
DTLS接続を切断します。

5. Cisco vBondオーケストレーションは、Cisco vEdgeルータのボード ID証明書からのルー
トCAチェーンを使用して、ボード ID証明書自体が有効であることを検証します。証明書
が有効でない場合、Cisco vBondオーケストレーションは DTLS接続を切断します。
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図 18 : Cisco vBond Orchestratorが Cisco vEdgeルータを認証

これらの 3つのチェックを実行した後、Cisco vBondオーケストレーションはCisco vEdgeルー
タが有効であることを認識し、ルータの認証が完了します。

双方向認証が成功すると、Cisco vBondオーケストレーションは、オーケストレーションの最
終ステップを実行し、メッセージを Cisco vEdgeルータと Cisco vSmartコントローラに同時に
送信します。Cisco vEdgeルータに Cisco vBondオーケストレーションが次のものを送信しま
す。

• Cisco vEdgeルータがネットワーク内の Cisco vSmartコントローラへの接続を開始するこ
とを可能にする、それらの IPアドレス。このアドレスは、パブリック IPアドレスか、
NATゲートウェイの背後にあるコントローラの場合は、パブリックおよびプライベート
IPアドレスとポート番号のリストです。Cisco vEdgeルータが NATゲートウェイの背後に
ある場合、Cisco vBondオーケストレーションは、Cisco vEdgeルータが Cisco vSmartコン
トローラとのセッションを開始することを要求します。

•ネットワークへの参加が承認されている Cisco vSmartコントローラのシリアル番号。

Cisco vSmartコントローラに Cisco vBondオーケストレーションが次のものを送信します。

•ドメイン内の新しい Cisco vEdgeルータを通知するメッセージ。

• Cisco vEdgeルータが NATゲートウェイの背後にある場合、Cisco vBondオーケストレー
ションは、Cisco vSmartコントローラに Cisco vEdgeルータとセッションを開始すること
の要求を送信します。

その後、Cisco vEdgeルータは、Cisco vBond Orchestratorとの DTLS接続を切断します。
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Cisco vEdgeルータと Cisco vManage間の認証
Cisco vEdgeルータと Cisco vBondオーケストレーションの相互認証の後、Cisco vEdgeルータ
は、Cisco vManageとの DTLS接続を介して完全な設定を受け取ります。

1. Cisco vEdgeルータは Cisco vManageとの DTLS接続を確立します。

2. Cisco vManageサーバーは設定ファイルを Cisco vEdgeルータに送信します。

3. CiscovEdgeルータが設定ファイルを受信すると、その完全な設定をアクティブ化します。

4. Cisco vEdgeルータは Cisco vSmartコントローラへのプレフィックスのアドバタイズを開
始します。

Cisco vManageを使用していない場合は、Cisco vEdgeルータにログインして、その設定ファイ
ルを手動でロードするか、手動でルータを設定します。

以下では、Cisco vEdgeルータとCisco vManageの間で自動認証がどのように行われるかについ
て、詳しくステップバイステップで説明します。

まず、Cisco vEdgeルータは、Cisco vManageの IPアドレスへの暗号化されたDTLS接続を開始
します。暗号化は RSAによって提供されます。各デバイスは、起動時に RSA秘密キーと公開
キーのペアを自動的に生成します。Cisco vManageは、Cisco vEdgeルータの元のインターフェ
イスアドレスを受信し、受信したパケットの外部 IPアドレスを使用して、Cisco vEdgeルータ
が NATの背後にあるかどうかを判断します。その場合、Cisco vManageは Cisco vEdgeルータ
のパブリック IPアドレスとポートのプライベート IPアドレスへのマッピングを作成します。

この暗号化されたDTLSチャネルを介して、Cisco vEdgeルータと Cisco vManageの相互認証に
進みます。他のデバイス認証と同様に、Cisco vEdgeルータとCisco vManageの相互認証は並行
して処理されます。Cisco vEdgeルータがCisco vManageをどのように認証するかの説明から議
論を開始します。

1. Cisco vManageは信頼できるルートCA署名付き証明書をCisco vEdgeルータに送信します。

2. CiscovEdgeルータは、信頼のチェーンを使用して証明書から組織名を抽出し、それをルー
タ自体に設定されている組織名と比較します。2つの組織名が一致する場合、Cisco vEdge
ルータはCiscovManageの組織が適切であると認識します。それらが一致しない場合、Cisco
vEdgeルータは DTLS接続を切断します。

3. Cisco vEdgeルータは、ルート CAチェーンを使用して、証明書が実際にルート CA（シマ
ンテックまたはエンタープライズ CA）によって署名されていることを確認します。署名
が正しい場合、CiscovEdgeルータは証明書自体が有効であることを認識します。署名が正
しくない場合、Cisco vEdgeルータは DTLS接続を切断します。
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図 19 : Cisco vEdgeルータによる Cisco vManageの認証

これらの 2つのチェックを実行した後、Cisco vEdgeルータは Cisco vManageが有効であること
を認識し、Cisco vManageの認証が完了します。

反対方向では、Cisco vManageが Cisco vEdgeルータを認証します。

1. Cisco vManageは Cisco vEdgeルータにチャレンジを送信します。チャレンジは 256ビット
のランダム値です。

2. Cisco vEdgeルータは、次の内容を含むチャレンジへの応答を送信します。

• Cisco vEdgeのシリアル番号

• Cisco vEdgeのシャーシ番号

• Cisco vEdgeボード ID証明書（ハードウェアCisco vEdgeルータの場合）または署名付
き証明書（Cisco vEdge Cloudルータの場合）

• Cisco vEdgeルータの秘密キーによって署名された 256ビットのランダム値

3. Cisco vManageは、シリアル番号とシャーシ番号を Cisco vEdge認証済みデバイスリスト
ファイルのリストと比較します。数値は、ファイル内の数値ペアのいずれかと一致する必

要があります。一致しない場合、Cisco vManage vManageNMSはDTLS接続を切断します。

4. CiscovManageは256ビットのランダム値の署名が適切であることを確認します。これは、
ルータのボード ID証明書から抽出する Cisco vEdgeルータの公開キーを使用して行いま
す。署名が正しくない場合、Cisco vManageは DTLS接続を切断します。

5. Cisco vManageは、Cisco vEdgeルータのボード ID証明書からのルート CAチェーンを使用
して、ボード ID証明書自体が有効であることを検証します。証明書が有効でない場合、
Cisco vManageは DTLS接続を切断します。
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図 20 : Cisco vManageによる Cisco vEdgeルータの認証

これらの 3つのチェックを実行した後、Cisco vManageは Cisco vEdgeルータが有効であること
を認識し、ルータの認証が完了します。

双方向認証が成功すると、Cisco vManageサーバーは設定ファイルをCisco vEdgeルータに送信
します。CiscovEdgeルータが設定ファイルを受信すると、その完全な設定をアクティブ化し、
Cisco vSmartコントローラへのプレフィックスのアドバタイズを開始します。

Cisco vSmartコントローラと Cisco vEdgeルータの間の認証
自動認証プロセスの最後のステップは、Cisco vSmartコントローラと Cisco vEdgeルータが相
互に認証することです。このステップでは、CiscovSmartコントローラが認証を実行してCisco
vEdgeルータがそのネットワークに属していることを確認し、CiscovEdgeルータもCiscovSmart
コントローラを認証します。認証が完了すると、2つのデバイス間のDTLS接続が永続的にな
り、Cisco vSmartコントローラが、DTLS接続を介して実行される OMPピアリングセッショ
ンを確立します。その後、Cisco vEdgeルータは、Cisco SD-WANオーバーレイネットワークを
介したデータトラフィックの送信を開始します。
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図 21 : Cisco vSmartコントローラと Cisco vEdgeルータの認証

ここでは、Cisco vSmartコントローラと Cisco vEdgeルータの間で自動認証がどのように行わ
れるかについて、詳しくステップバイステップで説明します。

Cisco vSmartコントローラとCisco vEdgeルータの間でセッションを開始するために、2つのデ
バイスの一方が他方への暗号化された DTLS接続を開始します。暗号化は RSAによって提供
されます。各デバイスは、起動時に RSAの秘密キーと公開キーのペアを自動生成します。

Cisco vSmartコントローラと Cisco vEdgeルータの間の認証は、並行して行われる双方向プロ
セスです。以降で、Cisco vSmartコントローラが Cisco vEdgeルータを認証する方法について
説明します。

1. Cisco vSmartコントローラは Cisco vEdgeルータにチャレンジを送信します。チャレンジ
は 256ビットのランダム値です。

2. Cisco vEdgeルータは、次の内容を含むチャレンジへの応答を送信します。

• Cisco vEdgeのシリアル番号

• Cisco vEdgeのシャーシ番号

• Cisco vEdgeのボード ID証明書

• Cisco vEdgeルータの秘密キーによって署名された 256ビットのランダム値

3. Cisco vSmartコントローラは、シリアル番号とシャーシ番号を Cisco vEdge認証済みデバ
イスリストファイルのリストと比較します。数値は、ファイル内の数値ペアのいずれかと

一致する必要があります。一致しない場合、Cisco vSmartコントローラは DTLS接続を切
断します。

4. Cisco vSmartコントローラは 256ビットのランダム値の署名が適切であることを確認しま
す。これは、ルータのボード ID証明書から抽出する Cisco vEdgeルータの公開キーを使用
して行います。署名が正しくない場合、Cisco vSmartコントローラは DTLS接続を切断し
ます。

5. Cisco vSmartコントローラは、Cisco vEdgeルータのボード ID証明書からのルート CA
チェーンを使用して、ボード ID証明書自体が有効であることを検証します。証明書が有
効でない場合、Cisco vSmartコントローラは DTLS接続を切断します。

Cisco SD-WANスタートアップガイド
156

Cisco SD-WANオーバーレイネットワークの起動プロセス

Cisco vSmartコントローラと Cisco vEdgeルータの間の認証



6. Cisco vSmartコントローラは、応答を元のチャレンジと比較します。Cisco vBondオーケス
トレーションが発行したチャレンジと応答が一致する場合、2つのデバイス間で認証が行
われます。それ以外の場合は、Cisco vSmartコントローラが DTLS接続を切断します。

図 22 : Cisco vSmartコントローラが Cisco vEdgeルータを認証

これらの 3つのチェックを実行した後、Cisco vSmartコントローラは Cisco vEdgeルータが有
効であることを認識し、ルータの認証が完了します。

反対方向では、Cisco vEdgeルータが Cisco vSmartコントローラを認証します。

1. Cisco vSmartコントローラは信頼できるルートCA署名付き証明書をCisco vEdgeルータに
送信します。

2. Cisco vEdgeルータは、信頼のチェーンを使用して証明書から Cisco vSmartコントローラ
のシリアル番号を抽出します。シリアル番号は、vSmart認定シリアル番号ファイルの番号
の 1つと一致する必要があります。一致しない場合、Cisco vEdgeルータはDTLS接続を切
断します。

3. Edgeルータは、信頼のチェーンを使用して証明書から組織名を抽出し、それをCiscovEdge
ルータに設定されている組織名と比較します。2つの組織名が一致する場合、Cisco vEdge
ルータはCisco vSmartコントローラの組織が適切であると認識します。それらが一致しな
い場合、Cisco vEdgeルータは DTLS接続を切断します。

4. Cisco vEdgeルータは、ルート CAチェーンを使用して、証明書が実際にルート CA（シマ
ンテックまたはエンタープライズ CA）によって署名されていることを確認します。署名
が正しい場合、CiscovEdgeルータは証明書自体が有効であることを認識します。署名が正
しくない場合、Cisco vEdgeルータは DTLS接続を切断します。
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図 23 : Cisco vEdgeルータが Cisco vSmartコントローラを認証

この 3つのチェックを実行すると、Cisco vSmartコントローラの Cisco vEdge認証が完了しま
す。認証に使用される DTLS接続は永続的な（一時的ではない）接続になり、2つのデバイス
は、コントロールプレーントラフィックの交換に使用される、その接続を介した OMPセッ
ションを確立します。

この認証手順は、オーバーレイネットワークに導入するCisco vSmartコントローラごとおよび
Cisco vEdgeルータごとに繰り返されます。

ネットワーク内の各 Cisco vEdgeルータは、少なくとも 1つの Cisco vSmartコントローラに接
続する必要があります。つまり、各 Cisco vEdgeルータと 1つ Cisco vSmartコントローラの間
に DTLS接続が正常に確立されている必要があります。Cisco SD-WANネットワークにはドメ
インの概念があります。ドメイン内では、冗長性のために複数のCisco vSmartコントローラを
使用することをお勧めします。その後、各Cisco vEdgeルータは複数のCisco vSmartコントロー
ラに接続できます。

OMPセッションを介して、Cisco vEdgeルータはさまざまなコントロールプレーン関連情報を
Cisco vSmartコントローラにリレーして、Cisco vSmartコントローラがネットワークトポロジ
を学習できるようにします。

• Cisco vEdgeルータは、ローカルの静的および動的（BGPとOSPF）ルーティングプロトコ
ルから学習したサービス側のプレフィックスとルートをアドバタイズします。

•各 Cisco vEdgeルータには、TLOC（トランスポートロケーション）と呼ばれるトランス
ポートアドレスがあります。これは、WANトランスポートネットワーク（インターネッ
トなど）または NATゲートウェイ（WANトランスポートに接続）に接続するインター
フェイスのアドレスです。Cisco vEdgeルータと Cisco vSmartコントローラの間で DTLS
接続が確立されると、OMPは TLOCを Cisco vSmartコントローラに登録します。

• CiscovEdgeルータは、サービス側ネットワークにあるすべてのサービス（ファイアウォー
ルや侵入検知デバイスなど）の IPアドレスをアドバタイズします。
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Cisco vSmartコントローラは、これらの OMPルートをそのルーティングデータベースにイン
ストールし、それらを Cisco SD-WANオーバーレイネットワーク内の他の Cisco vEdgeルータ
にアドバタイズします。また、Cisco vSmartコントローラは、ネットワーク内の他の Cisco
vEdgeルータから学習した OMPルート情報で Cisco vEdgeルータを更新します。Cisco vSmart
コントローラは、受信したルートおよびプレフィックスをルーティングテーブルにインストー

ルする前に、それらにインバウンドポリシーを適用でき、ルーティングテーブルからルートを

アドバタイズする前にアウトバウンドポリシーを適用できます。

Cisco SD-WAN展開のためのファイアウォールポート
この記事では、Cisco SD-WANデバイスが使用するポートについて説明します。ネットワーク
にファイアウォールデバイスがある場合は、Cisco SD-WANオーバーレイネットワーク内のデ
バイスがトラフィックを交換できるように、ファイアウォールでこれらのポートを開く必要が

あります。

Cisco SD-WAN固有のポートの用語

デフォルトでは、すべての Cisco vEdgeデバイスがベースポート 12346を使用して接続を確立
し、オーバーレイネットワークでの制御とトラフィックを処理します。各デバイスは、この

ポートを使用して他の Cisco vEdgeデバイスに接続します。

ポートオフセット

複数の Cisco vEdgeデバイスが 1つの NATデバイスの背後に配置されている場合は、デバイ
スごとに異なるポート番号を設定できます。これにより、NATは、個別のデバイスをそれぞ
れ正確に識別できます。これを実行するには、ベースポート12346からのポートオフセットを
設定します。たとえば、デバイスで1のポートオフセットを設定すると、そのデバイスはポー
ト 12347を使用します。ポートオフセットには、0～ 19の値を指定できます。デフォルトの
ポートオフセットは 0です。

NATの背後にあるデバイスを区別できる NATデバイスの場合、ポートオフセットを設定する
必要はありません。

ポートホッピング

Cisco SD-WANオーバーレイネットワークのコンテキストでは、ポートホッピングというプロ
セスがあり、デバイスが最初のポートでの接続試行に失敗すると、異なるポートで相互接続の

確立を試みます。このような失敗の後、ポート値がインクリメントされ、接続が再試行されま

す。ソフトウェアは、接続試行ごとに待機時間を延長しながら、合計5つのベースポートを巡
回します。

ポートオフセットを設定していない場合、デフォルトのベースポートは12346であり、ポート
ホッピングはポート 12346、12366、12386、12406、および 12426の間で順次実行され、その後
ポート 12346に戻ります。

ポートオフセットを設定している場合は、その初期ポート値が使用され、次のポートは 20ず
つインクリメントされます。たとえば、オフセットが2に設定されているポートの場合、ポー
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トホッピングはポート 12348、12368、12388、12408、および 12428の間で順次実行され、その
後ポート 12348に戻ります。

ポートを 20ずつインクリメントすることで、可能なベースポート番号が重複しないようにな
ります。

Cisco vEdgeデバイスは、Cisco vManage、Cisco vBondオーケストレーション、および Cisco
vSmartコントローラへの接続を確立しようと試みるときにポートホッピングを使用します。
Cisco vEdgeデバイスにポートホッピングを手動で要求することもできます。

Cisco vSmartコントローラおよび Cisco vManageインスタンスは通常、適切に動作するNATデ
バイスの背後にインストールされるため、一般的にはポートホッピングは必要なく、これらの

デバイスで発生することはありません。

Cisco vBondオーケストレーションは常にポート 12346を使用して他の Cisco vEdgeデバイス
に接続します。ポートホッピングは使用されません。

デフォルトのベースポートが 12346である Cisco vEdgeデバイスの例を使用して、ポートホッ
ピングがどのように機能するかを説明します。ルータが別の Cisco vEdgeデバイスルータへの
接続を試みたにも関わらず、一定の時間内に接続できなかった場合、ルータは次のベースポー

トにホップし、そのポートで接続を確立しようとします。

ポートホップはデフォルト設定であるため、デバイスは Cisco vBondオーケストレーションに
新しい制御接続を要求します。新しい制御接続が確立されると、エッジデバイスはピアへの

TLOC更新情報の送信を開始します。制御接続が不安定な間にTLOC更新メッセージが失われ
る可能性があり、デバイスとピア間の IPSecセキュリティアソシエーションが同期しなくなる
と、その結果として BFDセッションが失敗します。

この問題を回避するため、データセンターのデバイスではポートホップまたは静的エントリを

設定しないことをお勧めします。以下のコマンドで IPの順序を変更することで、すべてのエッ
ジを単一の Cisco vBondオーケストレーションに接続するか、2つの Cisco vBondオーケスト
レーション間でエッジのバランスをとることができます。

静的エントリの場合、次のコマンドでデータセンターのデバイスの IPアドレスを設定できま
す。

system
vbond <vBond FQDN>
vpn 0
host <vBond FQDN> ip <vBond ip1> <vBond ip2>

ポートホッピングを設定しないように選択した場合は、次のコマンドを使用します。

system
no port-hop

（注）
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図 24 : Cisco vEdgeデバイスのポートホッピングの例

最初のベースポートでの初回接続試行が約 1分経過しても成功しない場合、ルータはポート
12366にホップします。約 2分後、ルータはポート 12386にホップします。約 5分後、ポート
12406にホップします。約 6分後、ポート 12426にホップします。その後、サイクルは最初の
ポートである 12346に戻ります。

フルコーン NATデバイスでは、特定の Cisco vEdgeデバイスによって開始されたすべての接
続のソースポートは、Cisco vEdgeデバイスによって開始されたすべてのセッションで一貫性
を保ちます。たとえば、ルータがパブリックソースポート 12346でセッションを開始する場
合、このポートがすべての通信に使用されます。

ポートホッピングの効果

Cisco vEdgeデバイスは、ポートホッピングを使用して、オーバーレイネットワークのコント
ロールプレーンを稼働状態に保つためにあらゆる試みを行います。コントローラデバイス（Cisco
vBondオーケストレーション、Cisco vManage、またはCisco vSmartコントローラ）が何らかの
理由でダウンし、Cisco vEdgeデバイスが稼働したままになっている場合、コントローラデバ
イスが復旧すると、そのデバイスと Cisco vEdgeデバイスの間の接続がシャットダウンして再
起動する可能性があり、場合によっては、Cisco vEdgeデバイスがシャットダウンして再起動
します。この動作は、ポートホッピングが原因で発生します。つまり、あるデバイスが別のデ

バイスへの制御接続を失うと、接続を再確立しようとして、別のポートへのポートホッピング

を実行します。

次の 2つの例は、これが発生する可能性のある状況を示しています。

• Cisco vBondオーケストレーションがクラッシュすると、Cisco vManageは、Cisco vEdge
デバイスへのすべての接続をダウンさせる可能性があります。発生するイベントの順序は

次のとおりです：Cisco vBondオーケストレーションがクラッシュすると、Cisco vManage
がすべての制御接続を失うか閉じる可能性があります。次に、Cisco vManageが、ポート
ホッピングを実行して、別のポートでのCisco vSmartコントローラへの接続確立を試みま
す。Cisco vManageでのこのポートホッピングにより、Cisco vEdgeデバイスへの制御接続
を含むそのすべての制御接続がシャットダウンし、再起動します。

•すべてのCisco vSmartコントローラでのすべての制御セッションがダウンし、Cisco vEdge
デバイスでの BFDセッションは稼働したままになります。Cisco vSmartコントローラの
いずれかが稼働状態に戻ると、ルータの BFDセッションがダウンしてから稼働状態に戻
ります。これは、Cisco vEdgeデバイスが、Cisco vSmartコントローラへの再接続の試み
において、すでに別のポートへのポートホッピングを実行しているためです。
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Cisco vSmartコントローラの graceful-restart timersを変更すると、port-hopが有効になってい
るかどうかに関係なく、OMPピアのフラッピングが発生します。Cisco vSmartコントローラ
の graceful-restart timersは、冗長 Cisco vSmartコントローラピアリングで変更するか（一度
に 1つのCisco vSmartコントローラ構成のみを変更）、データプレーンの中断を許容できるメ
ンテナンス期間中に変更することをお勧めします。

（注）

Cisco vEdgeデバイスが使用するポート

Cisco vEdgeデバイスは、オーバーレイネットワークに参加すると、コントローラデバイス
（Cisco vBondオーケストレーション、Cisco vManage、および Cisco vSmartコントローラ）と
のDTLSコントロールプレーン接続を確立します。ルータは、これらの制御接続を使用して、
Cisco vBondオーケストレーションから Cisco vSmartコントローラの場所を学習し、その構成
を Cisco vManageから受信して、そのポリシーとポリシーの更新を Cisco vSmartコントローラ
から受信します。これらの DTLS接続を最初に確立するとき、Cisco vEdgeデバイスはベース
ポート 12346を使用します。このベースポートを使用して接続を確立できない場合は、3つの
コントローラデバイスとの DTLS接続が正常に確立するまで、ポート 12366、12386、12406、
および 12426を介してポートホッピングが実行され、必要に応じて 12346に戻ります。この同
じポート番号が、オーバーレイネットワーク内の他の Cisco vEdgeデバイスへの IPSec接続お
よびBFDセッションを確立するために使用されます。vEdge構成にポートオフセットが含まれ
ている場合は、ベースポート番号と4つの後続のポート番号が、設定されたオフセットによっ
て増分されることに注意してください。

DTLSと BFDが制御接続とデータ接続に使用しているポートを確認するには、show control
local-propertiesコマンドの出力の [Private Port]列を調べます。このコマンド出力には、イン
ターフェイスが使用しているパブリックポート番号も示されます。Cisco vEdgeデバイスの
WANポートがNATデバイスに接続されていない場合、プライベートポート番号とパブリック
ポート番号は同じです。NATデバイスが存在する場合、[PublicPort]列にリストされているポー
ト番号は、NATデバイスによって使用されているポート番号であり、BFDが使用しているポー
トです。このパブリックポート番号は、リモート Cisco vEdgeデバイスがローカルサイトにト
ラフィックを送信するために使用する番号です。

NATデバイスが存在する場合、[Public Port]列にリストされているポート番号は、NATデバイ
スおよび BFDによって使用されます。このパブリックポート番号は、トラフィックをローカ
ルサイトに送信するためにリモート Cisco vEdgeデバイスによって使用されます。

ファイアウォールデバイスのあるネットワークでは、ファイアウォールデバイスの Cisco
SD-WANベースポートを開いて、トラフィックがオーバーレイネットワークを通過できるよう
にする必要があります。ネットワーク内の Cisco vEdgeデバイスが使用する可能性のあるすべ
てのベースポートを開きます。これらは、デフォルトのベースポートと、ルータによるポート

ホッピングが可能な 4つのベースポートです。

通常、ポートホッピングは Cisco vSmartコントローラおよび Cisco vManageでは必要ありませ
ん。

（注）
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SD-WANデバイス接続用の DTLS、TLS、および IPSecポートの詳細については、「ファイア
ウォールポートの考慮事項」を参照してください。https://www.cisco.com/c/en/us/td/docs/solutions/
CVD/SDWAN/cisco-sdwan-design-guide.html#FirewallPortConsiderations

UDPを使用するDTLSトンネルを使用するように設定された Cisco vEdgeデバイスでは、少な
くとも、デフォルトのポートオフセットが 0の Cisco vEdgeデバイスで使用される 5つのベー
スポートを開く必要があります。具体的には、次のポートを開きます。

•ポート 12346

•ポート 12366

•ポート 12386

•ポート 12406

•ポート 12426

いずれかの Cisco vEdgeデバイスでポートオフセット値を設定した場合は、ポートオフセット
値で設定されたポートを開く必要もあります。

•ポート（12346 +ポートオフセット値）

•ポート（12366 +ポートオフセット値）

•ポート（12386 +ポートオフセット値）

•ポート（12406 +ポートオフセット値）

•ポート（12426 +ポートオフセット値）

複数の vCPUを実行している Cisco SD-WANデバイスで使用されるポート

Cisco vSmartコントローラは、最大 8つの仮想CPU（vCPU）を備えた仮想マシン（VM）で実
行できます。Cisco vManageは最小 16個の vCPUに設定でき、8個の vCPUが接続ポートの制
御に使用されます。vCPUは、Core0～ Core7として指定されます。

各コアには、制御接続用に個別のベースポートが割り当てられます。ベースポートは、接続が

DTLSトンネル（UDPを使用）または TLSトンネル（TCPを使用）のどちらを経由している
かによって異なります。

Cisco vBondオーケストレーションは複数のコアをサポートしていません。Cisco vBondオーケ
ストレーションは常にDTLSトンネルを使用して、他の Cisco vEdgeデバイスと制御接続を確
立するため、常に UDPを使用します。UDPポートは 12346です。

（注）

次の表に、Cisco vManageの各 vCPUコアが使用するポートを示します。オフセットが設定さ
れている場合、各ポートは設定されたポートオフセットによって増分されます。
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TLS（TCP）のポー
ト

DTLS（UDP）のポー
ト

コア番

号

2345612346Core0

2355612446Core1

$2365612546Core2

2375612646Core3

2385612746Core4

2395612846Core5

2405612946Core6

2415613046Core7

Cisco vManageによって使用される管理ポート

Cisco vManageは、プロトコル固有の通信に次の管理ポートを使用します。

ポート番

号

プロトコ

ル

トラフィックの方向目的

830TCP双方向

Cisco vManageとCisco vSmartコントローラまたはCisco
vBondオーケストレーションの間。このポートは、
CiscovManageで最初の検出を確立するために使用され
ます。

Netconf

443TCP着信HTTPS

161UDP着信SNMPクエ
リー

22TCP着信

コントローラ間で DTLS/TLS接続がまだ形成されてい
ない場合、Cisco vManageは SCPを使用して署名付き
証明書をコントローラ上にインストールします。SSH
は TCP宛先ポート 22を使用します。

SSH

1812UDP発信RADIUS

162UDP発信SNMPトラッ
プ

514UDP発信Syslog
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ポート番

号

プロトコ

ル

トラフィックの方向目的

49TCP発信TACACS

vManageクラスタは、クラスタを構成する NMS間の通信に次のポートを使用します。

ポート番号Protocolトラフィックの方

向

vManageサービス

80、443、7600、8080、
8443、57600

TCP双方向アプリケーションサーバー

2424、2434、5000、7474、
7687

TCP双方向コンフィギュレーションデータ

ベース

2181、2888、3888TCP双方向調整サーバー

4222、6222、8222TCP双方向メッセージバス

9200、9300TCP双方向統計データベース

830TCP双方向デバイス構成のトラッキング（NCS
および NETCONF）

8553TCP双方向Cloud Agent

10502、10503TCP双方向SD-AVC

50051TCP双方向Cloud Agent V2

ポートオフセットの設定

2つ以上の Cisco vEdgeデバイスが同じフルコーン NATデバイスの背後にある場合、1つのデ
バイスはデフォルトのポートオフセットを使用できますが、残りのデバイスではポートオフ

セットを設定する必要があります。

Device(config)# system port-offset number

ポートオフセットには、0～ 19の値を指定できます。デフォルトのポートオフセットは 0で
す。

次の例では、vEdge-1はデフォルトのポートオフセット 0を使用しており、vEdge-2ではポー
トオフセットが 1に設定されています。
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図 25 :ポートオフセット設定の例

この例では、次のようになります。

• vEdge-1は、最初にベースポート 12346を使用して接続を試みます。接続できなかった場
合、ルータはポート 12366、12386、12406、および 12426で接続を試みます。

• vEdge-2のポートオフセットは 1であるため、接続を試みる最初のポートは 12347（12346
にオフセット 1を加えた番号）です。ポート 12347を使用した接続に失敗した場合、ルー
タは 20ずつホップし、ポート 12367、12387、12407、および 12427で接続を試みます。

ポートホッピングの手動実行

Cisco vEdgeデバイスにポートホッピングを手動で要求できます。
vEdge# request port-hop

このコマンドを使用する理由の一つは、ルータの制御接続は稼働しているが、BFDが起動して
いない場合です。requestport-hopコマンドにより、次のポート番号で制御接続が再開し、BFD
も起動します。

ソフトウェアのダウンロード
Cisco SD-WANソフトウェアは Cisco Software Downloadサイトからダウンロードできます。
Cisco SD-WANソフトウェアをダウンロードするための直接リンクはこちらです。

以下のコンポーネントと、Cisco SD-WANのインストールに必要なその他のソフトウェアをダ
ウンロードします。Cisco SD-WANコントローラは、サーバー上の仮想マシンとして動作しま
す。

注コンポーネント

Cisco vBondオーケストレーションが Cisco vEdge Cloudデバ
イスとして展開されているため、ダウンロードページにvEDGE
Cloudとして表示されます。

Cisco vBondオーケストレー
ション

ダウンロードページに vManageソフトウェアとして表示され
ます。

Cisco vManage

ダウンロードページに vSmartソフトウェアとして表示されま
す。

Cisco vSmartコントローラ
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Cisco vManageの導入
Cisco vManageは、オーバーレイネットワーク内のすべての Cisco vEdgeデバイスおよびリン
クを容易にモニタ、設定、および維持するための GUIインターフェイスを提供する、集中型
ネットワーク管理システムです。Cisco vManageは、ネットワークサーバー上で仮想マシン
（VM）として実行されます。

SD-WANオーバーレイネットワークは単一の Cisco vManageで管理することも、少なくとも 3
つのCiscovManageインスタンスで構成されるクラスタで管理することもできます。ネットワー
ク（特に大規模なネットワーク）の場合、vManageクラスタで構築することをお勧めします。
Cisco vManageは、オーバーレイネットワーク内のすべての Cisco vEdgeデバイスを管理し、
ダッシュボードとデバイス操作の詳細ビューを提供し、デバイス設定と証明書を制御します。

Cisco vManageインスタンスを展開するには、次の手順を実行します。

1. ESXiまたはKVMハイパーバイザのいずれかで vManage VMインスタンスを作成します。

2. Cisco vManageインスタンスごとに最小限の設定または完全な設定を作成します。デバイ
ス設定テンプレートを作成してCiscovManageを設定することも、SSHを使用してCLIセッ
ションを開き、その後 Cisco vManageを手動で設定することもできます。設定を手動で作
成し、後でデバイス設定テンプレートを作成してCiscovManageにアタッチした場合、Cisco
vManage上の既存の設定は上書きされます。クラスタ内のそれぞれの Cisco vManageを、
その vManageサーバー自体から個別に設定する必要があることに注意してください。1つ
のvManageサーバーでvManage設定テンプレートを作成し、そのデバイステンプレートに
他の Cisco vManageをアタッチすることはできません。

3. 証明書の設定を設定し、Cisco vManageの証明書を生成します。

4. vManageクラスタを作成します。

vManage Webサーバー暗号

リリース 16.3.0以降、vManage Webサーバーは次の暗号をサポートしています。

• TLS_DHE_DSS_WITH_AES_128_GCM_<wbr/>SHA256

• TLS_DHE_DSS_WITH_AES_256_GCM_<wbr/>SHA384

• TLS_DHE_RSA_WITH_AES_128_GCM_<wbr/>SHA256

• TLS_DHE_RSA_WITH_AES_256_GCM_<wbr/>SHA384

• TLS_ECDHE_ECDSA_WITH_AES_128_<wbr/>GCM_SHA256

• TLS_ECDHE_ECDSA_WITH_AES_256_<wbr/>GCM_SHA384

• TLS_ECDHE_RSA_WITH_AES_128_<wbr/>GCM_SHA256

• TLS_ECDHE_RSA_WITH_AES_256_<wbr/>GCM_SHA384

リリース 16.2では、vManage Webサーバーは次の暗号をサポートしています。
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• TLS_ECDHE_ECDSA_WITH_AES_128_<wbr/>CBC_SHA

• TLS_ECDHE_RSA_WITH_AES_128_<wbr/>CBC_SHA

• TLS_RSA_WITH_AES_128_CBC_SHA

ESXiでの vManage VMインスタンスの作成
Cisco vManageを実行するには、ハイパーバイザソフトウェアを実行しているサーバー上に仮
想マシン（VM）インスタンスを作成する必要があります。このトピックでは、VMwarevSphere
ESXiハイパーバイザを実行しているサーバー上に仮想マシンを作成する方法について説明し
ます。カーネルベースの仮想マシン（KVM）ハイパーバイザを実行しているサーバー上に仮
想マシンを作成することもできます。

サーバーの要件については、「サーバーハードウェアの推奨事項」を参照してください。

ESXiハイパーバイザでCisco vManage仮想マシンインスタンスを作成するには、次の手順を実
行します。

1. vSphere Clientを起動し、Cisco vManage VMインスタンスを作成します。

2. Cisco vManageデータベース用に少なくとも 100 GBのボリュームがある新しい仮想ディス
クを作成します。

3. 別の vNICを追加します。

4. Cisco vManage VMインスタンスの起動と Cisco vManageコンソールへの接続

5. Cisco vManageクラスタを作成するには、ステップ 1から 4を繰り返して、Cisco vManage
インスタンスごとに VMを作成します。

VMware vCenter Serverを使用して Cisco vManage VMインスタンスを作成している場合は、同
じ手順に従います。

vSphereクライアントの起動および vManage VMインスタンスの作成

1. VMware vSphere Clientアプリケーションを起動し、EXSiサーバーの IPアドレスまたは名
前、ユーザー名、およびパスワードを入力します。[Login]をクリックして、ESXiサーバー
にログインします。

[ESXi]画面が表示されます。

2. [File] > [Deploy OVF Template]をクリックして、仮想マシンを展開します。

3. [DeployOVFTemplate]画面で、OVFパッケージをインストールしてダウンロードする場所
を入力します。このパッケージは、サポートページからダウンロードしたvmanage.ovaファ
イルです。[Next]をクリックします。

4. [Next]をクリックして、OVFテンプレートの詳細を確認します。

5. 展開したテンプレートの名前を入力し、[Next]をクリックします。
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6. [Next]をクリックして、仮想ディスクのデフォルトのフォーマットを受け入れます。

7. [Destination Networks]ドロップダウンリストから、展開された OVFテンプレートの宛先
ネットワークを選択し、[Next]をクリックします。

8. [Ready to Complete]画面で、[Finish]をクリックして Cisco vManage VMインスタンスの展
開を完了します。

定義したパラメータを使用してVMインスタンスが正常に作成され、[Getting Started]タブが選
択された状態で [vSphere Client]画面が表示されます。デフォルトでは、vNICが 1つ含まれて
います。この vNICは、トンネルインターフェイスに使用されます。

新しい仮想ディスクの作成

Cisco vManageデータベース用に少なくとも 100GBのボリュームがある新しい仮想ディスクを
作成する必要があります。

1. [vSphere Client]画面の左側にあるナビゲーションバーで、作成した Cisco vManage VMイ
ンスタンスを選択し、[Edit virtual machine settings]をクリックします。

2. [vManageVirtualMachine Properties]画面で、[Add]をクリックして新しい仮想ディスクを追
加し、[OK]をクリックします。

3. [AddHardware]画面で、VMに追加するデバイスタイプとして [HardDisk]を選択し、[Next]
をクリックします。

4. [Select a Disk]画面で、[Create a new virtual disk]を選択し、[Next]をクリックします。

5. [Create a Disk]画面で、Cisco vManageデータベースのディスク容量を 100 GBに指定し、
[Next]をクリックします。

6. [AdvancedOptions]画面で、仮想ストレージデバイスとして [IDE]（Cisco vManageリリース
20.3.1以降では [SCSI]）を選択し、[Next]をクリックします。Cisco vManageリリース 20.3.1
より前のリリースに IDEを使用している場合、仮想ストアデバイスは IDEである必要があ
ります。

7. [Ready to Complete]画面で [Finish]をクリックして、キャパシティが 500 GBの新しい仮想
ディスクの作成を完了します。

[vSphere Client]画面が、[Getting Started]が選択された状態で表示されます。

vNICの追加

管理インターフェイスとメッセージバスに別のvNICを追加するには、次の手順を実行します。

1. vSphere Clientの左側のナビゲーションバーで、作成した Cisco vManage VMインスタンス
を選択し、[Edit virtual machine settings]をクリックします。

2. [Cisco vManage – Virtual Machine Properties]画面で、[Add]をクリックして、管理インター
フェイス用の新しい vNICを追加します。次に [OK]をクリックします。

3. 追加するデバイスタイプの [Ethernet Adapter]をクリックして、[Next]をクリックします。
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4. [Adapter Type]ドロップダウンで、追加する vNICの VMXNET3を選択して、[Next]をク
リックします。

5. [Ready to Complete]画面で、[Finish]をクリックします。

6. [Cisco vManage –Virtual Machine Properties]画面が開き、新しい vNICが追加されているこ
とが示されます。[OK]をクリックして [vSphere Client]画面に戻ります。

7. Cisco vManageインスタンスがクラスタの一部である場合は、手順 2～ 6を繰り返して 3
番目の vNICを作成します。この vNICはメッセージバスに使用されます。

Cisco vManageコンソールへの Cisco vManage VMインスタンスの接続

1. vSphere Clientの左側のナビゲーションバーで、作成した Cisco vManage VMインスタンス
を選択し、[Power on the virtual machine]をクリックします。Cisco vManage仮想マシンの電
源が入ります。

2. [Console]タブを選択して、Cisco vManageコンソールに接続します。Cisco vManageコン
ソールが表示されます。Cisco vManageにログインします。

3. 使用するストレージデバイスを選択します。

4. [hdc]（Cisco vManageデータベース用に追加した新しいパーティション）を選択します。

5. 新しいパーティション（hdc）をフォーマットすることを確認します。その後、システム
が再起動し、Cisco vManageインスタンスが表示されます。

6. Webブラウザを使用してCisco vManageインスタンスに接続するために、Cisco vManageイ
ンスタンスの IPアドレスを設定します。

1. Cisco vManageにログインします。

2. 管理VPN（VPN512）で、インターフェイス eth0に IPアドレスを設定します。ご使用
のネットワークで到達可能な IPアドレスを指定してください。必要に応じて、デフォ
ルトルートを追加します。

# config
(config)# vpn 512
(config)# ip route prefix/length next-hop-ip-address
(config-vpn-512)# interface eth0
(config-interface-eth0)# ip address ip-address
(config-interface-eth0)# no shutdown
(config-interface-eth0)# commit and-quit
#

7. Cisco vManageインスタンスに接続するために、URLとして次の文字列を入力します。
https:// ip-address :8443/

8. ログインします。
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KVMでの vManage VMインスタンスの作成
Cisco vManageを実行するには、ハイパーバイザソフトウェアを実行しているサーバー上に仮
想マシン（VM）インスタンスを作成する必要があります。このトピックでは、VMwareカー
ネルベースの仮想マシン（KVM）ハイパーバイザを実行しているサーバー上に VMを作成す
るプロセスについて説明します。VMwarevSphereESXiハイパーバイザを実行しているサーバー
上に VMを作成することもできます。

サーバーの要件に関しては、サーバーのハードウェア要件を参照してください。

KVMハイパーバイザでの Cisco vManage VMインスタンスの作成

KVMハイパーバイザでCisco vManageVMインスタンスを作成するには、次の手順を実行しま
す。

1. Virtual Machine Managerクライアントアプリケーションを起動します。[Virtual Machine
Manager]画面が表示されます。

2. [New]をクリックして、仮想マシンを展開します。[Create a new virtual machine]画面が開
きます。

3. 仮想マシンの名前を入力します。

1. [Import existing disk image]オプションボタンを選択します。

2. [続行（Forward）]をクリックします。仮想ディスクがインポートされ、作成中の
VMインスタンスに関連付けられます。

4. [Provide the existing storage path]ボックスで、[Browse]をクリックして Cisco vManageソ
フトウェアイメージを選択します。

1. [OS Type]フィールドで、[Linux]を選択します。

2. [Version]フィールドで、実行している Linuxバージョンを選択します。

3. [続行（Forward）]をクリックします。

5. ネットワークトポロジとサイトの数に基づいてメモリと CPUを指定し、[Forward]をク
リックします。

6. [Customize configuration before install]をオンにして、[Finish]をクリックします。

7. 左側のナビゲーションバーで [Disk 1]を選択します。

1. [Advanced Options]をクリックします。

2. [Disk Bus]フィールドで、[IDE]（Cisco vManageリリース 20.3.1以降では、[SCSI]）
を選択します。

3. [Storage Format]フィールドで、[qcow2]を選択します。
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4. [Apply]をクリックして、定義したパラメータでVMインスタンスを作成します。デ
フォルトでは、この VMインスタンスに、トンネルインターフェイスに使用される
1つの vNICが含まれます。

Cisco SD-WANは VMXNET3 vNICのみをサポートします。（注）

8. [Cisco vManage Virtual Machine]ウィンドウで、[Add Hardware]をクリックして、Cisco
vManageデータベースの新しい仮想ディスクを追加します。

9. [AddNewVirtualHardware]画面で、新しい仮想ディスクに関して次のように指定します。

1. [Create a disk image on the computer's hard drive]で、Cisco vManageデータベースのディ
スク容量を 100GBに指定します。

2. [Device Type]フィールドで、仮想ストレージに IDEディスク（Cisco vManageリリー
ス 20.3.1以降では、SCSIディスク）を指定します。

3. [Storage Format]フィールドで、[qcow2]を指定します。

4. [Finish]をクリックして、容量が100GBの新しい仮想ディスクの作成を完了します。

10. [Cisco vManage Virtual Machine]画面で、[Add Hardware]をクリックして、管理インター
フェイスに別の vNICを追加します。

11. [Add New Virtual Hardware]画面で [Network]をクリックします。

1. [Host Device]フィールドで、適切なホストデバイスを選択します。

2. [Finish]をクリックします。

新しく作成された vNICが左側のペインに表示されます。この vNICは、管理インター
フェイスに使用されます。

12. Cisco vManageインスタンスがクラスタの一部である場合は、手順 10および 11を繰り返
して 3番目の vNICを作成します。この vNICはメッセージバスに使用されます。

13. [Cisco vManage Virtual Machine]画面で、画面の左上隅にある [Begin Installation]をクリッ
クします。

14. 仮想マシンインスタンスが作成され、Cisco vManageコンソールが表示されます。

15. ログインプロンプトで、デフォルトのユーザー名 adminおよびデフォルトのパスワード
adminを使用してログインします。使用するストレージデバイスを選択するように求め
られます。

16. [hdc]（vManageデータベース用に追加した新しいパーティション）を選択します。

17. 新しいパーティション（hdc）をフォーマットすることを確認します。システムが再起動
し、Cisco vManageインスタンスが表示されます。
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18. Cisco vManageクラスタを作成するには、手順 1～ 17を繰り返して、Cisco vManageイン
スタンスごとに VMを作成します。

Cisco vManageインスタンスへの接続

Webブラウザを使用して Cisco vManageインスタンスに接続するために、Cisco vManageイン
スタンスの IPアドレスを設定します。

1. デフォルトのユーザー名とパスワードを使用してログインします。

Login: admin password: admin #

2. 管理 VPN（VPN 512）で、インターフェイス eth0に IPアドレスを設定します。ご使用の
ネットワークで到達可能な IPアドレスを指定してください。必要に応じて、デフォルト
ルートを追加します。

# config
(config)# vpn 512
(config)# ip route prefix/length next-hop-ip-address
(config-vpn-512)# interface eth0
(config-interface-eth0)# ip address ip-address
(config-interface-eth0)# no shutdown
(config-interface-eth0)# command and-quit
#

3. vManageインスタンスに接続するために、URLとして次の文字列を入力します。

https:// ip-address :8443/

4. ユーザー名 adminとパスワード adminを使用してログインします。

Cisco vManageの構成テンプレートの作成
Cisco vManageの構成テンプレートを作成する必要があります。

設定要件

セキュリティの前提条件

Cisco SD-WANオーバーレイネットワークで Cisco vManageを設定する前に、証明書を生成し
て、デバイスにインストールしておく必要があります。「証明書の生成」を参照してくださ

い。

変数スプレッドシート

作成する機能テンプレートには変数が含まれます。CiscovManageの場合、デバイステンプレー
トをデバイスに添付するときに変数に実際の値を入力するには、値を手動で入力するか、右上

隅にある [Import File]をクリックして、変数値を含む CSV形式の Excelファイルをロードしま
す。
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スプレッドシートでは、ヘッダー行に変数名が含まれ、後続の各行はデバイスに対応し、変数

の値が定義されます。スプレッドシートの最初の 3つの列は順番どおりである必要がありま
す。

• csv-deviceId：デバイスのシリアル番号（デバイスを一意に識別するために使用）。

• csv-deviceIP：デバイスのシステム IPアドレス（system ip addressコマンドの入力に使
用）。

• csv-host-name：デバイスのホスト名（system hostnameコマンドの入力に使用）。

オーバーレイネットワーク内のすべてのデバイス（Cisco vManage、ルータ、Cisco vSmartコン
トローラ、および Cisco vBondオーケストレーション）に対して 1つのスプレッドシートを作
成できます。全デバイスのすべての変数に値を指定する必要はありません。

Cisco vManageの機能テンプレート

次の機能は Cisco vManageの操作に必須であるため、それぞれの機能テンプレートを作成する
必要があります。

表 21 :

テンプレート名機能

AAA認証、許可、アカウンティング（AAA）

セキュリティセキュリティ

システムシステム全体のパラメータ

VPN、VPN IDを 0に設定。トランスポート VPN（VPN 0）

VPN、VPNIDを512に設定。管理VPN（アウトオブバンド管理トラフィック用）

機能テンプレートの作成

機能テンプレートは、Cisco vManageの完全な構成の構成要素です。Cisco vManageで有効にで
きる機能ごとに、その機能に必要なパラメータを入力するテンプレートフォームが提供されま

す。

必須の Cisco vManage機能の機能テンプレートを作成する必要があります。

同じ機能に対して複数のテンプレートを作成できます。

vManage機能テンプレートを作成するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]の順に選択します。

2. [Feature Templates]をクリックします。
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Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]は [Feature]と呼ばれま
す。

（注）

3. [Add template]をクリックします。

4. 左側のペインの [Select Devices]から [vManage]を選択します。Cisco vManageと他のデバ
イスの両方で使用できる機能に対して、1つの機能テンプレートを作成できます。ただ
し、CiscovManageでのみ使用できるソフトウェア機能については、別の機能テンプレー
トを作成する必要があります。

5. 右側のペインで、テンプレートを選択します。テンプレートフォームが表示されます。

フォームの上部にはテンプレートに名前を付けるためのフィールドがあり、下部にはそ

のテンプレートで使用可能なパラメータを定義するためのフィールドがあります。オプ

ションのパラメータは通常、グレー表示されています。同じパラメータに複数のエント

リを追加できる場合は、右側にプラス（+）記号が表示されます。

6. テンプレート名と説明を入力します。これらのフィールドは必須です。テンプレート名

には特殊文字を使用できません。

7. 必要な各パラメータについて、目的の値を選択し、該当する場合はパラメータの範囲を

選択します。各パラメータフィールドの左側にあるドロップダウンメニューから範囲を

選択します。

8. 必要なパラメータの下にあるプラス記号（+）をクリックして、必要に応じて追加パラ
メータの値を設定します。

9. [作成（Create）]をクリックします。

10. 前のセクションにリストされている必要な機能ごとに機能テンプレートを作成します。

1. トランスポート VPNの場合は、VPN-vManageというテンプレートを使用し、[VPN
Template]セクションで VPNを 0に設定し、範囲を [Global]にします。

2. 管理VPNの場合は、VPN-vManageというテンプレートを使用し、[VPNTemplate]セ
クションで VPNを 512に設定し、範囲を [Global]にします。

11. CiscovManageで有効にするオプション機能ごとに、追加の機能テンプレートを作成しま
す。

リリース情報

リリース 15.3で Cisco vManageが導入されました。

Cisco vManageの設定
CiscovManage用の仮想マシン（VM）をセットアップして起動すると、仮想マシンは工場出荷
時のデフォルト設定で起動します。その後、デバイス構成テンプレートを作成することによ
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り、Cisco vManageサーバー自体から直接各 Cisco vManageインスタンスを設定して、Cisco
vManageが認証および検証され、オーバーレイネットワークに参加できるようにします。少な
くとも、ネットワークの Cisco vBondオーケストレーションの IPアドレス、デバイスのシス
テム IPアドレス、および VPN 0のトンネルインターフェイスを設定して、ネットワークコン
トローラデバイス（Cisco vBondオーケストレーション、Cisco vManage、および Cisco vSmart
コントローラデバイス）間で制御トラフィックを交換するために使用する必要があります。

オーバーレイネットワークを動作させ、CiscovManageインスタンスをオーバーレイネットワー
クに参加させるには、次の手順を実行する必要があります。

• VPN 0の少なくとも 1つのインターフェイスでトンネルインターフェイスを設定します。
このインターフェイスは、すべての Cisco vEdgeデバイスからアクセス可能なWANトラ
ンスポートネットワークに接続する必要があります。VPN0は、オーバーレイネットワー
ク内の Cisco vEdgeデバイス間ですべてのコントロールプレーントラフィックを伝送し
ます。

•オーバーレイ管理プロトコル（OMP）が有効になっていることを確認します。OMPは、
Cisco SD-WANコントロールプレーンの確立と維持を行うプロトコルで、デフォルトで有
効になっており、無効にすることはできません。CLIから設定を編集する場合は、omp設
定コマンドを削除しないでください。

vManageクラスタの場合は、クラスタ内の各CiscovManageインスタンスを、そのCiscovManage
サーバー自体から個別に設定する必要があります。1つの Cisco vManageサーバーで Cisco
vManage構成テンプレートを作成し、そのデバイステンプレートに他のCiscovManageをアタッ
チすることはできません。

（注）

デバイス構成テンプレートによる Cisco vManageの設定

Cisco vManageを設定するには、デバイス構成テンプレートを作成します。

1. Cisco vBondオーケストレーションのアドレスを設定します。

1. Cisco vManageメニューから、[Administration] > [Settings]の順に選択します。

2. vBondについて、[Edit]をクリックします。

3. [vBond DNS/IP Address: Port]フィールドに、Cisco vBondオーケストレーションを指
す DNS名または Cisco vBondオーケストレーションの IPアドレスと、それへの接
続に使用するポート番号を入力します。

4. [Save]をクリックします。

2. Cisco vManageメニューから、[Configuration] > [Templates]の順に選択します。

3. [Device Templates]をクリックし、テンプレートを選択します。
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Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

4. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

5. [Device Model]ドロップダウンリストから [vManage]を選択します。Cisco vManageに、
CiscovManageを設定するためのすべての機能テンプレートが表示されます。必須の機能
テンプレートはアスタリスク（*）で示され、残りのテンプレートはオプションです。デ
フォルトでは、各機能の工場出荷時のデフォルトテンプレートが選択されています。

6. [TemplateName]フィールドに、デバイステンプレートの名前を入力します。このフィー
ルドは必須で、使用できるのは、英大文字と小文字、0～ 9の数字、ハイフン（-）、下
線（_）のみです。スペースやその他の文字を含めることはできません。

7. [Description]フィールドにデバイステンプレートの説明を入力します。このフィールド
は必須であり、任意の文字とスペースを含めることができます。

8. システム機能テンプレートで、サイト ID、システム IPアドレス、ホスト名、ロケーショ
ン、タイムゾーン、および GPSロケーションの設定を指定します。

9. AAA機能テンプレートの場合は、[Local]をクリックし、[Users]を選択して、ユーザー
「admin」のパスワードを変更します。

10. VPN 0機能テンプレートの場合は、[VPN 0]を選択し、システム IPアドレスとDNSサー
バーのアドレスまたはホスト名を設定します。必要に応じて、[Route]をクリックしてス
タティックルートを追加します。

スタンドアロンまたはクラスタモードでの Cisco vManageの IP構成には DHCPを使用しない
ことをお勧めします。

（注）

11. VPN-Interface-Ethernet機能テンプレートで、WANトランスポートネットワークに接続す
るためのトンネルインターフェイスとして使用するVPN 0のインターフェイスを設定し
ます。[Shutdown]で [No]をクリックし、インターフェイス名を入力して、インターフェ
イスに動的または静的アドレスを割り当てます。[InterfaceTunnel]をクリックし、[Tunnel
Interface]を選択して、[On]をクリックします。その後、トンネルインターフェイスにカ
ラーを割り当て、トンネルで許可する目的のサービスを選択します。

オーバーレイネットワークが起動し、Cisco vManageがオーバーレイネットワークに参加でき
るようにするには、VPN 0の少なくとも 1つのインターフェイスでトンネルインターフェイス
を設定する必要があります。このインターフェイスは、すべての Cisco vEdgeデバイスからア
クセス可能なWANトランスポートネットワークに接続する必要があります。VPN 0は、オー
バーレイネットワーク内の Cisco vEdgeデバイス間ですべてのコントロールプレーントラ
フィックを伝送します。

（注）
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12. セキュリティ機能テンプレートで、コントロールプレーンプロトコルを設定します。

13. 必要に応じて、デフォルトのアーカイブ、バナー、ロギング、NTP、および SNMP機能
テンプレートを変更します。バナーテンプレートを使用して、CLIを介してデバイスに
ログインしたときに表示されるMOTDおよびログインバナーを設定します。CiscovManage
サーバーへのログイン時に表示されるログインバナーを作成するには、[Administration]>
[Settings] > [Banner]を選択します。

14. [Create]をクリックします。新しい設定テンプレートが [DeviceTemplate]テーブルに表示
されます。[FeatureTemplates]列には、デバイステンプレートに含まれている機能テンプ
レートの数が表示され、[Type]列には、デバイステンプレートが機能テンプレートのコ
レクションから作成されたことを示す「Feature」が表示されます。

15. 目的のデバイステンプレートについて、[...]をクリックし、[Attach Devices]を選択しま
す。

16. [Attach Devices]列で [Available Devices]リストからローカル Cisco vManageを選択し、右
向き矢印をクリックしてそれを [Selected Devices]列に移動させます。

17. [Attach]をクリックします。

CLI構成例

以下は、簡単な Cisco vManage構成の例です。この構成には、工場出荷時のデフォルト設定の
設定が多数含まれており、多数のデフォルト設定値が示されています。

vManage# show running-config
system
host-name vManage
gps-location latitude 40.7127837
gps-location longitude -74.00594130000002
system-ip 172.16.255.22
site-id 200
organization-name "Cisco"
clock timezone America/Los_Angeles
vbond 10.1.14.14
aaa
auth-order local radius tacacs
usergroup basic
task system read write
task interface read write
!
usergroup netadmin
!
usergroup operator
task system read
task interface read
task policy read
task routing read
task security read
!
user admin
password encrypted-password
!
!
logging
disk
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enable
!
!
!
snmp
no shutdown
view v2
oid 1.3.6.1
!
community private
view v2
authorization read-only
!
trap target vpn 0 10.0.1.1 16662
group-name Cisco
community-name private
!
trap group test
all
level critical major minor
exit
exit
!
vpn 0
interface eth1
ip address 10.0.12.22/24
tunnel-interface
color public-internet
allow-service dhcp
allow-service dns
allow-service icmp
no allow-service sshd
allow-service netconf
no allow-service ntp
no allow-service stun
allow-service https
!
no shutdown
!
ip route 0.0.0.0/0 10.0.12.13
!
vpn 512
interface eth0
ip 172.16.14.145/23
no shutdown
!
ip route 0.0.0.0/0 172.16.14.1
!

証明書の設定

オーバーレイネットワークの新しいコントローラデバイス（CiscovManageインスタンス、Cisco
vBondオーケストレーション、および Cisco vSmartコントローラ）は、署名付き証明書を使用
して認証されます。Cisco vManageから、証明書署名要求（CSR）を自動的に生成し、生成さ
れた証明書を取得して、それらをすべてのコントローラデバイスに、それらのデバイスがネッ

トワークに追加されたときにインストールできます。
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すべてのコントローラデバイスは、証明書がインストールされていないとオーバーレイネット

ワークに参加できません。

（注）

証明書の生成およびインストールプロセスを自動化するには、コントローラデバイスをネット

ワークに追加する前に、組織の名前と証明書承認設定を指定します。

証明書設定の指定の詳細については、「証明書」を参照してください。

Cisco vManage証明書の生成
Cisco vManageがオーバーレイネットワークに参加できるようにするには、Cisco vManageイン
スタンスの証明書署名要求（CSR）を生成する必要があります。Cisco vManageは、生成され
た証明書を自動的に取得してインストールします。

Cisco vManage証明書の生成の詳細については、「証明書」を参照してください。
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/
manage-certificates.html

vManageクラスタの作成
vManageクラスタは、Cisco SD-WANオーバーレイネットワークドメイン内に存在する 3つ以
上の Cisco vManageインスタンスの集合体です。このクラスタは、共同で、ネットワーク内の
すべての Cisco vEdgeデバイスにネットワーク管理サービスを提供します。一部のサービス
（どのvManageインスタンスがルータに接続して要求を処理するかの決定など）は自動的に分
散されますが、その他のサービス（統計および構成データベース、メッセージングサーバー）

は、そのサービスを処理する Cisco vManageインスタンスを管理者が設定します。

Cisco vManageクラスタの作成の詳細については、「クラスタ管理」を参照してください。

Cisco vManageクライアントセッションのタイムアウト値の有効化
デフォルトでは、Cisco vManageクライアントへのユーザーのセッションは無期限に確立され
たままになり、タイムアウトになることはありません。

Cisco vManageクライアントセッションの非アクティブ時間を設定して、その時間が経過する
とユーザーがログアウトされるようにするには、次の手順を実行します。

1. Cisco vManageメニューから、[Administration] > [Settings]を選択します。

2. [Client Session Timeout]オプションで、[Edit]をクリックします。

3. [Enabled]をクリックし、タイムアウト値を分単位で入力します。この値は 10～ 180分に
指定することができます。

4. [Save]をクリックします。
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クライアントセッションのタイムアウト値は、Cisco vManageクラスタ内のすべての Cisco
vManageサーバーに適用されます。

Cisco vBondオーケストレーションの導入
Cisco vBondオーケストレーションは、オーバーレイネットワーク内のCisco vSmartコントロー
ラとvEdgeルータを認証し、デバイス間の接続を調整するソフトウェアモジュールです。ネッ
トワーク内のすべてのCisco vEdgeデバイスが接続できるように、パブリック IPアドレスが必
要です（パブリックアドレスを持つ必要があるのは 1つの Cisco vEdgeデバイスだけです）。
Cisco vBondオーケストレーションはネットワーク内の任意の場所に配置できますが、DMZに
配置することを強く推奨します。オーケストレータにパブリック IPアドレスを割り当てると、
異なる NATゲートウェイの背後で保護されたプライベートアドレス空間に配置された Cisco
vSmartコントローラと vEdgeルータが相互に通信接続を確立できます。Cisco vBondオーケス
トレーションはネットワークサーバー上で VMとして実行されます。

Cisco SD-WANオーバーレイネットワークには、1つ以上のCisco vBondオーケストレーション
を含めることができます。

Cisco vBondオーケストレーションを展開するには、次の手順を実行します。

1. ESXiまたは KVMハイパーバイザで vBond VMインスタンスを作成します。

2. Cisco vBondオーケストレーションの最小限の構成を作成し、ネットワーク上でアクセス
できるようにします。作成するには、SSHを使用して Cisco vBondオーケストレーション
への CLIセッションを開き、デバイスを手動で設定します。

3. CiscovBondオーケストレーションをオーバーレイネットワークに追加して、CiscovManage
が認識できるようにします。

4. Cisco SD-WANゼロタッチプロビジョニング（ZTP）vBondサーバーをホストしている企
業の場合は、このロールを実行するように Cisco vBondオーケストレーションを 1つ設定
します。

5. Cisco vBondオーケストレーションの完全な構成を作成します。SSHを使用して初期構成
を作成し、CiscovBondオーケストレーションへのCLIセッションを開きます。次に、Cisco
vManageで構成テンプレートを作成し、テンプレートを Cisco vBondオーケストレーショ
ンに添付することにより、完全な構成を作成します。構成テンプレートをCiscovBondオー
ケストレーションに添付すると、テンプレート内の構成パラメータによって初期構成が上

書きされます。

ESXiでの vBond VMインスタンスの作成
Cisco vBondオーケストレーションを開始するには、ハイパーバイザソフトウェアを実行して
いるサーバー上に仮想マシン（VM）インスタンスを作成する必要があります。ここでは、
VMware vSphere ESXiハイパーバイザを実行しているサーバー上に VMを作成する方法につい
て説明します。カーネルベースの仮想マシン（KVM）ハイパーバイザソフトウェアを実行し
ているサーバー上に VMを作成することもできます。
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サーバー情報については、「サーバーハードウェアの推奨事項」を参照してください。

ESXiハイパーバイザで vBond VMインスタンスを作成するには、次の手順を実行します。

1. vSphere Clientを起動し、vBond VMインスタンスを作成します。

2. トンネルインターフェイスの vNICを追加します。

3. vBond VMインスタンスの起動とコンソールへの接続

各ステップの詳細を以下に示します。

VMware vCenter Serverを使用して vBond VMインスタンスを作成している場合は、同じ手順に
従います。ただし、vCenter Serverのページは、手順に示されている vSphere Clientのページと
は異なることに注意してください。

vSphere Clientの起動および vBond VMインスタンスの作成

1. VMware vSphere Clientアプリケーションを起動し、ESXiサーバーの IPアドレスまたは名
前、ユーザー名、およびパスワードを入力します。[Login]をクリックして、ESXiサーバー
にログインします。

2. [File] > [Deploy OVF Template]をクリックして、仮想マシンを展開します。

3. [DeployOVFTemplate]ページで、OVFパッケージをインストールしてダウンロードする場
所を入力します。このパッケージは、シスコからダウンロードした vedge.ovaファイルで
す。次に、[Next]をクリックします。

4. [Next]をクリックして、OVFテンプレートの詳細を確認します。

5. 展開したテンプレートの名前を入力し、[Next]をクリックします。次の図は、vBondイン
スタンスの名前を示しています。

6. [Next]をクリックして、仮想ディスクのデフォルトのフォーマットを受け入れます。

7. [Next]をクリックして、展開されたOVFテンプレートの宛先ネットワークとして、使用し
ている宛先ネットワーク名を受け入れます。この例では、CorpNetが宛先ネットワークで
す。

8. [Ready to Complete]ページで [Finish]をクリックします。次の図は、vBondインスタンスの
名前を示しています。

定義したパラメータを使用してVMインスタンスが正常に作成され、[Getting Started]が選択さ
れた状態で [vSphere Client]ページが表示されます。デフォルトでは、vNICが 1つ含まれてい
ます。この vNICは、管理インターフェイスに使用されます。

トンネルインターフェイス用の vNICの追加

1. vSphere Clientの左側のナビゲーションバーで、作成した vBond VMインスタンスを選択
し、[Edit virtual machine settings]をクリックします。
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2. [vEdge Cloud – Virtual Machine Properties]ページで、[Add]をクリックして、管理インター
フェイスの新しい vNICを追加します。次に [OK]をクリックします。

3. 追加するデバイスタイプの [Ethernet Adapter]をクリックして、[Next]をクリックします。

4. [Adapter Type]ドロップダウンで、追加する vNICの VMXNET3を選択して、[Next]をク
リックします。

5. [Ready to Complete]ページで [Finish]をクリックします。

6. [vEdge Cloud –Virtual Machine Properties]ページが開き、新しい vNICが追加されているこ
とが示されます。[OK]をクリックして [vSphere Client]ページに戻ります。

vBond VMインスタンスの起動とコンソールへの接続

1. vSphereClientの左側のナビゲーションバーで、作成したvBond仮想マシンインスタンスを
選択し、[Power on the virtual machine]をクリックします。vBond仮想マシンの電源が入り
ます。

2. [Console]を選択して、vBondコンソールに接続します。

3. ログインプロンプトで、デフォルトのユーザー名 adminおよびデフォルトのパスワード
adminを使用してログインします。

次のステップ

「Cisco vBondオーケストレーションの設定」を参照してください。

KVMでの vBond VMインスタンスの作成
Cisco vBondオーケストレーションを開始するには、ハイパーバイザソフトウェアを実行して
いるサーバー上に仮想マシン（VM）インスタンスを作成する必要があります。ここでは、カー
ネルベースの仮想マシン（KVM）ハイパーバイザを実行しているサーバー上に VMを作成す
る方法について説明します。vSphere ESXiハイパーバイザソフトウェアを実行しているサー
バー上に VMを作成することもできます。

サーバー情報については、「サーバーハードウェアの推奨事項」を参照してください。

KVMハイパーバイザで vBond VMインスタンスを作成するには、次の手順を実行します。

1. Virtual Machine Manager（virt-manager）クライアントアプリケーションを起動します。
[Virtual Machine Manager]ページが表示されます。

2. [New]をクリックして、仮想マシンを展開します。[Create a new virtual machine]ページが
開きます。

3. 仮想マシンの名前を入力します。次の図は、vBondインスタンスの名前を示しています。

1. [Import existing disk image]オプションを選択してオペレーティングシステムをインス
トールします。
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2. [続行（Forward）]をクリックします。

4. [Provide the existing storage path]で [Browse]をクリックして vBondソフトウェアイメージ
を選択します。

1. [OS Type]で [Linux]を選択します。

2. [Version]で、実行している Linuxバージョンを選択します。

3. [続行（Forward）]をクリックします。

5. ネットワークトポロジとサイトの数に基づいてメモリと CPUを指定し、[Forward]をク
リックします。

6. [Customize configuration before install]をオンにします。その後、[Finish]をクリックしま
す。

7. 左側のナビゲーションバーで [Disk 1]を選択します。実行されるアクション

1. [Advanced Options]をクリックします。

2. [Disk Bus]で [IDE]を選択します。

3. [Storage Format]で [qcow2]を選択します。

4. [Apply]をクリックして、定義したパラメータでVMインスタンスを作成します。デ
フォルトでは、vNICが 1つ含まれています。この vNICは、管理インターフェイス
に使用されます。

ソフトウェアは VMXNET3 vNICのみをサポートします。（注）

8. [vEdge Cloud Virtual Machine]ページで、[Add Hardware]をクリックして、トンネルイン
ターフェイスに 2番目の vNICを追加します。

9. [Add New Virtual Hardware]ページで [Network]をクリックします。

1. [Host Device]で、適切なホストデバイスを選択します。

2. [Finish]をクリックします。

新しく作成された vNICが左側のペインに表示されます。この vNICは、トンネルイン
ターフェイスに使用されます。

10. [vBond Virtual Machine]ページで、ページの左上隅にある [Begin Installation]をクリック
します。

11. 仮想マシンインスタンスが作成され、vBondコンソールが表示されます。

12. ログインページで、デフォルトのユーザー名adminおよびデフォルトのパスワードadmin
を使用してログインします。
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次のステップ

「Cisco vBondオーケストレーションの設定」を参照してください。

Cisco vBondオーケストレーションの設定
オーバーレイネットワークで Cisco vBondオーケストレーションの仮想マシン（VM）をセッ
トアップして起動すると、Cisco vBondオーケストレーションが工場出荷時のデフォルト設定
で起動します。その後、デバイスが認証および検証され、オーバーレイネットワークに参加で

きるように、いくつかの基本的な機能を手動で設定する必要があります。これらの機能の設定

において、デバイスを、システム IPアドレスを提供する Cisco vBondオーケストレーション
として設定し、インターネットに接続するWANインターフェイスを設定します。オーバーレ
イネットワーク内のすべての Cisco vEdgeデバイスが Cisco vBondオーケストレーションに接
続できるように、このインターフェイスにはパブリック IPアドレスが必要です。

SSHを使用して初期構成を作成し、Cisco vBondオーケストレーションへの CLIセッションを
開きます。

初期構成を作成したら、Cisco vManageで構成テンプレートを作成し、そのテンプレートを
Cisco vBondオーケストレーションにアタッチすることにより、完全な構成を作成します。構
成テンプレートを Cisco vBondオーケストレーションに添付すると、テンプレート内の構成パ
ラメータによって初期構成が上書きされます。

Cisco vBondオーケストレーションの初期構成の作成

CLIセッションを使用して Cisco vBondオーケストレーションで初期構成を作成するには、次
の手順を実行します。

1. SSH経由で Cisco vEdgeデバイスへの CLIセッションを開きます。

2. adminユーザーとして、デフォルトのパスワードadminを使用してログインします。CLI
プロンプトが表示されます。

3. コンフィギュレーションモードに入ります。

vBond#config
vBond(config)#

4. ホスト名を設定します。

vBond(config)#system host-name hostname

ホスト名の設定は任意ですが、ホスト名は CLIのプロンプトの一部として含まれ、さま
ざまな Cisco vManage画面でデバイスを参照するために使用されるため、設定すること
を推奨します。

5. システム IPアドレスを設定します。
vBond(config-system)#system-ip ip-address

Cisco vManageは、システム IPアドレスを使用してデバイスを識別し、NMSが完全な設
定をデバイスにダウンロードできるようにします。
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6. Cisco vBondオーケストレーションの IPアドレスを設定します。Cisco vBondオーケスト
レーションの IPアドレスは、オーバーレイネットワーク内のすべての Cisco vEdgeデバ
イスが Cisco vBondオーケストレーションに到達できるように、パブリック IPアドレ
スにする必要があります。

vBond(config-system)#vbond ip-address local

リリース16.3以降では、アドレスは IPv4または IPv6アドレスになります。以前のリリー
スでは、IPv4アドレスである必要があります。vBondOrchestratorは、事実上、オーケス
トレータ機能のみを実行するvEdgeルータです。[local]オプションは、デバイスがvEdge
ルータではなくCiscovBondオーケストレーションであることを指定します。CiscovBond
オーケストレーションは、スタンドアロンの仮想マシン（VM）またはハードウェアルー
タで動作する必要があります。ソフトウェアまたはハードウェアの vEdgeルータと同じ
デバイスに共存することはできません。

7. ソフトウェアアップグレードの成功を確認するための時間制限を設定します。

vBond(config-system)#upgrade-confirm minutes

時間の範囲は 1～ 60分です。この時間制限を設定する場合、デバイスのソフトウェア
アップグレード時、CiscovManageの起動時、または設定された分数以内にソフトウェア
アップグレードが成功することを確認する必要があります。設定時間内に確認メッセー

ジを受信しない場合、デバイスは以前のソフトウェアイメージに戻ります。

8. ユーザー「admin」のパスワードを変更します。
vBond(config-system)#user admin password password

デフォルトのパスワードは「admin」です。

9. インターネットまたはその他のWANトランスポートネットワークに接続するために、
VPN 0のインターフェイスを設定します。リリース 16.3以降では、IPアドレスは IPv4
または IPv6アドレスになります。以前のリリースでは、IPv4アドレスである必要があり
ます。インターフェイスに構成するプレフィックスに、vbond localコマンドで設定する
IPアドレスが含まれていることを確認します。
vBond(config)#vpn 0 interface interface-name
vBond(config-interface)#ip address ipv4-prefix/length
vBond(config-interface)#ipv6 address ipv6-prefix/length
vBond(config-interface)#no shutdown

オーバーレイネットワーク内のすべてのデバイスが Cisco vBondオーケストレーションに到達
できるように、IPアドレスはパブリックアドレスである必要があります。

（注）

10. 設定をコミットします。

vBond(config)#commit and-quit
vBond#

11. 設定が正しく、完全であることを確認します。

vBond#show running-config
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オーバーレイネットワークが起動して動作可能になったら、初期構成パラメータを含むvBond
構成テンプレートを Cisco vManageで作成します。次の vManage機能テンプレートを使用しま
す。

•ホスト名、システム IPアドレス、および vBond機能を設定するためのシステム機能テン
プレート。

•「admin」ユーザーのパスワードを設定するための AAA機能テンプレート。

• VPN 0のインターフェイスを設定するための VPNインターフェイスイーサネット機能テ
ンプレート。

さらに、次の一般的なシステムパラメータを設定することを推奨します。

• Cisco vManageメニューから、[Administration] > [Settings]の順に選択し、組織名を設定し
ます。

• Cisco vManageメニューから、[Configuration] > [Templates]の順に選択します。[System
configuration template]ドロップダウンから、[create template]を選択し、タイムゾーン、NTP
サーバー、およびデバイスの物理的な場所を設定します。

• [AdditionalTemplates]をクリックし、バナー機能テンプレートのドロップダウンから [Create
Template]を選択します。ログインバナーを設定します。

• [System feature configuration template]ドロップダウンから、[Create Template]を選択し、ディ
スクとサーバーのパラメータを設定します。

• [AAA feature configuration template]ドロップダウンから、[Create Template]を選択し、AAA、
RADIUS、および TACACSサーバーを設定します。

• [AdditionalTemplates]をクリックし、SNMP機能テンプレートのドロップダウンから [Create
Template]を選択して、SNMPを設定します。

オーバーレイネットワーク内のすべてのデバイスが Cisco vBondオーケストレーションに到達
できるように、IPアドレスはパブリックアドレスである必要があります。

（注）

CLI初期構成の例

以下は、Cisco vBondオーケストレーションでの簡単な構成の例です。この構成には、工場出
荷時のデフォルト設定の設定が多数含まれており、多数のデフォルト設定値が示されていま

す。

vBond#show running-config
system
host-name vBond
gps-location latitude 40.7127837
gps-location longitude -74.00594130000002
system-ip 172.16.240.161
organization-name "Cisco"
clock timezone America/Los_Angeles
vbond 11.1.1.14 local
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aaa
auth-order local radius tacacs
usergroup basic
task system read write
task interface read write
!
usergroup netadmin
!
usergroup operator
task system read
task interface read
task policy read
task routing read
task security read
!
user admin
password encrypted-password
!
!
logging
disk
enable
!

!
vpn 0
interface ge0/0
ip address 11.1.1.14/24
no shutdown
!
ip route 0.0.0.0/0 11.1.1.1
!
vpn 512
interface eth0
ip dhcp-client
no shutdown
!
!

次のステップ

「Cisco vBondオーケストレーションをオーバーレイネットワークに追加」を参照してくださ
い。

Cisco vBondオーケストレーションの構成テンプレートの作成
ここでは、Cisco vManageによって管理されている Cisco vBondオーケストレーションの設定
方法について説明します。これらのデバイスは、CiscovManageから設定する必要があります。
ルータのCLIから直接設定すると、Cisco vManageにより、NMSシステムに保存されている設
定で設定が上書きされます。
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設定要件

セキュリティの前提条件

Cisco SD-WANオーバーレイネットワークで Cisco vBondオーケストレーションを設定する前
に、Cisco vBondオーケストレーションの証明書を生成して、証明書をデバイスにインストー
ルしておく必要があります。「証明書の生成」を参照してください。

変数スプレッドシート

作成する機能テンプレートには、ほとんどの場合、変数が含まれます。デバイステンプレート

をデバイスにアタッチするときに、Cisco vManageが変数に実際の値を入力するようにするに
は、値を手動で入力するか、右上隅にある [Import File]をクリックして、変数値を含むCSV形
式の Excelファイルをロードします。

スプレッドシートでは、ヘッダー行に変数名が含まれ、後続の各行はデバイスに対応し、変数

の値が定義されます。スプレッドシートの最初の3つの列は以下に示す順番どおりである必要
があります。

• csv-deviceId：デバイスのシリアル番号（デバイスを一意に識別するために使用）。

• csv-deviceIP：デバイスのシステム IPアドレス（system ip addressコマンドの入力に使
用）。

• csv-host-name：デバイスのホスト名（system hostnameコマンドの入力に使用）。

オーバーレイネットワーク内のすべてのデバイス（ルータ、Cisco vSmartコントローラ、およ
び Cisco vBondオーケストレーション）に対して 1つのスプレッドシートを作成できます。全
デバイスのすべての変数に値を指定する必要はありません。

Cisco vBondオーケストレーションの機能テンプレート

次の機能は Cisco vBondオーケストレーションの操作に必須であるため、それぞれの機能テン
プレートを作成する必要があります。

テンプレート名機能

AAA認証、許可、アカウンティング（AAA）

セキュリティセキュリティ

システムシステム全体のパラメータ

VPN、VPN IDを 0に設定トランスポート VPN（VPN 0）

VPN、VPN IDを 512に設
定

管理VPN（アウトオブバンド管理トラフィック用）
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機能テンプレートの作成

機能テンプレートは、Cisco vBondオーケストレーションの完全な構成の構成要素です。Cisco
vBondオーケストレーションで有効にできる機能ごとに、Cisco vManageでは、その機能に必
要なパラメータを入力するテンプレートフォームが提供されます。

必須の Cisco vBondオーケストレーション機能の機能テンプレートを作成する必要がありま
す。

同じ機能に対して複数のテンプレートを作成できます。

vBond機能テンプレートを作成するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]は [Feature]と呼ばれま
す。

（注）

3. [Add Template]を選択します。

4. 左側のペインで、[Select Devices]から [Cloud router]を選択します。

5. 右側のペインで、テンプレートを選択します。テンプレートフォームが表示されます。

フォームの上部にはテンプレートに名前を付けるためのフィールドがあり、下部にはそ

のテンプレートで使用できる必要なパラメータを定義するためのフィールドがあります。

オプションのパラメータは通常、グレー表示されています。同じパラメータに複数のエ

ントリを追加できる場合は、右側にプラス記号（+）が表示されます。

6. テンプレート名と説明を入力します。これらのフィールドは必須です。テンプレート名

には特殊文字を使用できません。

7. 必要な各パラメータについて、目的の値を選択し、該当する場合はパラメータの範囲を

選択します。各パラメータの値ボックスの左側にあるドロップダウンメニューから範囲

を選択します。

8. 必要なパラメータの下にあるプラス記号（+）をクリックして、必要に応じて追加パラ
メータの値を設定します。

9. [作成（Create）]をクリックします。

10. 前のセクションにリストされている必要な機能ごとに機能テンプレートを作成します。

1. システムテンプレートの上部で、[Controller Groups]、[MaximumControllers]、および
[Maximum OMP Sessions]を除くすべての必要なパラメータを設定します。これらの
パラメータはルータに固有であり、CiscovBondオーケストレーションには関係しま
せん。[AdvancedOptions]領域にある [vBondOnly]と [Local vBond]で、[On]をクリッ
クします。これらの 2つのパラメータにより、Cisco vBondオーケストレーションが
インスタンス化されます。
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2. VPN 0（インターネットまたは他のパブリックトランスポートネットワークに接続
するVPN）用とVPN 512（アウトオブバンド管理トラフィックを処理するVPN）用
の 2つの VPNテンプレートを作成します。

3. AAAテンプレートとセキュリティテンプレートを作成します。

11. Cisco vBondオーケストレーションで有効にする機能ごとに、機能テンプレートを作成
します。

1. アーカイブテンプレートおよびバナーテンプレートの作成

2. Cisco vBondオーケストレーションで設定する追加のイーサネットインターフェイ
スごとに 1つのインターフェイスイーサネットテンプレートを作成します。Cisco
vBondオーケストレーションについては、トンネルインターフェイス（またはあら
ゆる種類のトンネル）を作成しないでください。

デバイステンプレートの作成

デバイステンプレートには、デバイスの完全な運用設定のすべてまたは大部分が含まれていま

す。デバイステンプレートは、個々の機能テンプレートを統合して作成します。CiscovManage
でCLIテキスト形式の設定を直接入力して作成することもできます。どちらのスタイルのデバ
イステンプレートも、Cisco vBondオーケストレーションを設定するときに使用できます。

機能テンプレートからvBondデバイステンプレートを作成するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. [Create Template]ドロップダウンから、[From Feature Template]を選択します。

4. [Device Model]ドロップダウンから、[Cloud router]を選択します。

5. Cisco vBondオーケストレーションデバイステンプレートの名前と説明を入力します。こ
れらのフィールドは必須です。テンプレート名には特殊文字を使用できません。

6. [Load Running config fromreachable device]ドロップダウンから、必要なテンプレートのグ
ループを選択します。

7. 各セクションで、目的のテンプレートを選択します。必須テンプレートにはすべて、アス
タリスク（*）のマークが付いています。最初は、各テンプレートのドロップダウンにデ
フォルトの機能テンプレートが一覧表示されます。

1. 必須およびオプションの各テンプレートについて、ドロップダウンから機能テンプレー
トを選択します。これらのテンプレートは以前に作成したものです（上の「機能テン
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プレートの作成」を参照）。Cisco vBondオーケストレーションではBFDまたはOMP
テンプレートを選択しないでください。

2. 追加のテンプレートについては、テンプレート名の横にあるプラス（+）記号をクリッ
クし、ドロップダウンから機能テンプレートを選択します。

8. [作成（Create）]をクリックします。新しいデバイステンプレートが [Templates]テーブル
に表示されます。[FeatureTemplates]列には、デバイステンプレートに含まれている機能テ
ンプレートの数が表示され、[Type]列には、デバイステンプレートが機能テンプレートの
コレクションから作成されたことを示す「Feature」が表示されます。

Cisco vManageで直接 CLIテキスト形式の設定を入力してデバイステンプレートを作成するに
は、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. [Create Template]ドロップダウンから、[CLI Template]を選択します。

4. テンプレート名と説明を入力します。

5. [ConfigPreview]ウィンドウに設定を入力します。タイプ入力、カットアンドペースト、ま
たはファイルをアップロードします。

6. 実際の設定値を変数に変換するには、値を選択して [CreateVariable]をクリックします。変
数名を入力し、[Create Variable]をクリックします。{{variable-name}}の形式で変数名を直
接入力することもできます（{{hostname}}など）。

7. [Add]をクリックします。新しいデバイステンプレートが [Templates]テーブルに表示され
ます。[FeatureTemplates]列には、デバイステンプレートに含まれている機能テンプレート
の数が表示され、[Type]列には、デバイステンプレートが CLIテキストから作成されたこ
とを示す「CLI」が表示されます。

Cisco vBondオーケストレーションへのデバイステンプレートのアタッチ

Cisco vBondオーケストレーションを設定するには、1つのデバイステンプレートをオーケス
トレータにアタッチします。同じテンプレートを複数の Cisco vBondオーケストレーションに
同時にアタッチできます。

Cisco vBondオーケストレーションにデバイステンプレートをアタッチするには、次の手順を
実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]の順に選択します。
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2. [Device Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. 目的のデバイステンプレートを選択します。

4. 選択したデバイステンプレートについて、[...]をクリックし、[Attach Devices]を選択しま
す。

5. [Attach Devices]列で [Available Devices]リストから目的の Cisco vBondオーケストレーショ
ンを選択し、右向き矢印をクリックしてそれらを [Selected Devices]列に移動させます。1
つ以上のオーケストレータを選択できます。リストされているすべてのオーケストレータ

を選択するには、[Select All]をクリックします。

6. [Attach]をクリックします。

オーバーレイネットワークへの Cisco vBondオーケストレーションの
追加

Cisco vBondオーケストレーションの最小限の構成を作成したら、Cisco vManageにCisco vBond
オーケストレーションを認識させてオーバーレイネットワークに構成を追加する必要がありま

す。Cisco vBondオーケストレーションを追加すると、署名付き証明書が生成され、オーケス
トレータの検証と認証に使用されます。

Cisco vBondオーケストレーションの追加と証明書の生成

Cisco vBondオーケストレーションをネットワークに追加するには、CSRを自動的に生成さ
せ、署名付き証明書をインストールします。

1. Cisco vManageメニューから、[Configuration] > [Devices]の順に選択します。

2. [Controllers]をクリックし、[Add Controller]ドロップダウンから [vBond]を選択します。

3. [Add vBond]ウィンドウで、次の手順を実行します。

1. vBondの管理 IPアドレスを入力します。

2. ユーザ名とパスワードを入力して、Cisco vBondオーケストレーションにアクセスし
ます。

3. [GenerateCSR]チェックボックスをオンにして、証明書生成プロセスを自動的に実行で
きるようにします。

4. [Add]をクリックします。
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Cisco vManageはCSRを生成し、生成した証明書を取得して、Cisco vBondオーケストレーショ
ンに自動的にインストールします。新しいコントローラデバイスは、コントローラタイプ、コ

ントローラのホスト名、IPアドレス、サイト ID、およびその他の詳細とともに [Controller]テー
ブルに表示されます。

証明書のインストールの確認

Cisco vBondオーケストレーションに証明書がインストールされていることを確認するには、
次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Devices]の順に選択します。

2. 表示されている新しいデバイスを選択し、[Certificate Status]列をチェックして、証明書が
インストールされていることを確認します。

エンタープライズ ZTPサーバーの起動
ZTPサーバーは、ZTPワークフローを開始する前に設定する必要があります。

Cisco SD-WANゼロタッチプロビジョニング（ZTP）Cisco vBondオーケストレーションサー
バーをホストしている企業の場合は、このロールを実行するようにCiscovBondオーケストレー
ションを 1つ設定する必要があります。このCisco vBondオーケストレーションがオーバーレ
イネットワークの Cisco vEdgeデバイスにエンタープライズ Cisco vBondオーケストレーショ
ンの IPアドレスとエンタープライズルートCAチェーンを提供します。このCisco vBondオー
ケストレーションサーバーは、インターネットのトップレベルドメインサーバーと同様のトッ

プレベル Cisco vBondオーケストレーションと考えることができます。

CiscoSD-WANZTPホステッドサービスを使用している場合は、トップレベルCiscovBondオー
ケストレーションを設定する必要はありません。

このセクションでは、Cisco vBondオーケストレーションを起動して初期設定を実行する方法
について、段階を追って説明します。

ZTPの要件

Cisco vBondオーケストレーションソフトウェアを起動するには、次のハードウェアおよびソ
フトウェアコンポーネントが必要です。

• Cisco vBondオーケストレーションソフトウェアがインストールされているCisco vEdgeデ
バイス、またはハイパーバイザー上の Cisco vBondオーケストレーション VMインスタン
ス。

•適切な電源ケーブル。ハードウェアプラットフォームの梱包明細書を参照してください。

• URLztp.cisco.comをエンタープライズZTPサーバーにリダイレクトする、レコードを使用
して設定されたエンタープライズ DNSサーバー。このエンタープライズサーバーの推奨
URLは ztp.local-domainです。

•証明書署名要求（CSR）の結果として生成された証明書。
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•エンタープライズルート CAチェーン。

• Cisco vEdgeデバイスの Cisco SD-WANリリース 20.1.1のリリースの場合、ZTPサーバー
として動作する Cisco vBondオーケストレーションに必要な Cisco vEdgeデバイスシャー
シ情報を含む CSVファイル。CSVファイルの各行には、各 Cisco vEdgeデバイスについ
て次の情報が含まれている必要があります。

ztp-serverは、cisco-pkiまたは symantec（Digicert）から署名された
csr-certである必要があります。

（注）

MicrosoftWindowsを含む一部のオペレーティングシステムでは、
このファイルの各行の最後にキャリッジリターンの特殊文字（^M
など）が追加される場合があります。ファイルをアップロードす

る前に、テキストエディタを使用してこれらの文字を削除してく

ださい。

（注）

• vEdgeルータのシャーシ番号

• vEdgeルータのシリアル番号

•有効性（有効または無効）

• Cisco vBondオーケストレーションの IPアドレス

• Cisco vBondオーケストレーションのポート番号（値の入力はオプション）

•デバイス証明書で指定されている組織名

•エンタープライズルート証明書へのパス（値の入力はオプション）

• Cisco vEdgeデバイスの Cisco SD-WANリリース 20.3.1以降のリリースの場合、ZTPサー
バーとして動作するCiscovBondオーケストレーションのルータシャーシ情報を含む JSON
ファイル。このファイルは、PNPポータルでダウンロードした zipバンドルデバイスファ
イルから抽出されます。JSONファイルには、各ルータに関する次の情報が含まれていま
す。

•デバイス証明書で指定されている組織名

•証明書情報

•ルータのシャーシ番号

•ルータのシリアル番号

•有効性（有効または無効）

• Cisco vBondオーケストレーションの IPアドレス
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• Cisco vBondオーケストレーションのポート番号（任意）

エッジデバイスをアップグレードする前に、オンプレミスの ZTP
サーバーが、Cisco vManage、Cisco vSmart、およびCisco vBondに
使用している Cisco SD-WANコントローラのリリースと同じリ
リース番号（またはそれ以降）を使用していることを確認してく

ださい。たとえば、Cisco vManageリリース 20.6.xから Cisco
vManageリリース 20.9.xにアップグレードする前に、ZTPサー
バーがリリース 20.9以降を使用していることを確認してくださ
い。

（注）

Cisco SD-WANリリース 20.4.1以降、PNPポータルのコントローラプロファイルでマルチ
テナント機能が有効になっている場合、JSONファイルには SP組織名も含まれます。

Cisco SD-WANリリース 20.3.1の場合、PNPポータルからシャーシ ZIPファイルをダウン
ロードし、そこから JSONファイルを抽出します。次のコマンドを使用して、JSONファ
イルを ZTPサーバーにアップロードします。
vBond# request device-upload chassis-file JSON-file-name

JSONファイルの例を次に示します。
{

"version": "1.1",
"organization": "vIPtela Inc Regression",
"overlay": "vIPtela Inc Regression",
"root_cert_bundle":"-----BEGIN CERTIFICATE-----

<certificate>
----END CERTIFICATE-----\n-----BEGIN CERTIFICATE-----
<certificate>
----END CERTIFICATE-----",

"controller_details": {
"primary_ipv4":"10.0.12.26",
"primary_port":"12346"

},
"chassis_list": [{

"chassis": "JAE214906FZ",
"SKU": "ASR1002-HX",
"HWPID": "ASR1002-HX",
"serial_list": [{

"sudi_subject_serial": "JAE214906FX",
"sudi_cert_serial": "021C0203",
"HWPID": "ASR1002-HX"}]
}

],
"timestamp": "2019-10-21 23:40:02.248"

}

Cisco SD-WANリリース 20.3.2以降、PNPポータルからダウンロードしたシャーシの ZIP
ファイルから JSONファイルを抽出する必要はなくなります。request device-upload
chassis-fileコマンドを使用して、PNPポータルからダウンロードした
serialFile.Viptelaファイルを ZTPサーバーにアップロードします。ZTPサーバー
は、serialFile.Viptelaから JSONファイルを抽出し、シャーシエントリをデータ
ベースにロードします。
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vBond# request device-upload chassis-file /home/admin/serialFile.viptela
Uploading chassis numbers via VPN 0
Copying ... /home/admin/serialFile.viptela via VPN 0
file: /tmp/tmp.DkaQ18u3aM/viptela_serial_file
PnP
Verifying public key received from PnP against production root cert
is_public_key_ok against production root ca: O = Cisco, CN = MMI Signer STG - DEV
error 20 at 0 depth lookup:unable to get local issuer certificate
Verifying public key received from PnP against engineering root cert
is_public_key_ok against engineering root ca: OK
Signature verified for viptela_serial_file
final file: /tmp/tmp.DkaQ18u3aM/viptela_serial_file
Removing unsigned file (cisco_cert.cer).
Signature verification Suceeded.
Success: Serial file is /tmp/tmp.DkaQ18u3aM/viptela_serial_file
INFO: Input File specified was '/usr/share/viptela/chassis_numbers.tmp'
INFO: Root Cert File is /home/admin/vIPtela Inc Regression.crt
INFO: # of complete chassis entries written: 19
Json to CSV conversion succeeded!
Successfully loaded the chassis numbers file to the database.

必要に応じて、request deviceコマンドを使用してCisco vEdgeデバイスの情報を手動で設定で
きます。

ルータを ZTPサーバーに設定する

トップレベル Cisco vBondオーケストレーションソフトウェアを起動して初期設定を行うに
は、次の手順を実行します。

1. Cisco vEdgeデバイスをブートします。

2. コンソールケーブルを使用して、PCを Cisco vEdgeデバイスに接続します。

3. デフォルトのユーザー名adminとデフォルトのパスワードadminを使用してCiscovEdge
デバイスにログインします。CLIプロンプトが表示されます。

4. Cisco vEdgeデバイスをトップレベルCisco vBondオーケストレーションに設定します。
vBond# config
vBond(config)# system vbond ip-address local ztp-server

トランスポートネットワークを介してすべての vSmartコントローラおよび Cisco vEdge
デバイスが Cisco vBondオーケストレーションに到達できるように、IPアドレスはパブ
リックアドレスである必要があります。localオプションは、この Cisco vEdgeデバイス
がCiscovBondオーケストレーションとして機能していることを示します。このオプショ
ンが、Cisco vEdgeデバイスでCisco vBondオーケストレーションソフトウェアプロセス
を開始します。ztp-serverオプションは、このCisco vBondオーケストレーションをZTP
サーバーとして規定します。

5. トランスポートネットワークに接続するインターフェイスの IPアドレスを設定します。
vBond(config)# vpn 0 interface ge slot/port
vBond(config-ge)# ip address prefix/length
vBond(config-ge)# no shutdown

6. 設定をコミットします。

vBond(config)# commit
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7. コンフィギュレーションモードを終了します。

vBond(config)# exit

8. 設定が正しく、完全であることを確認します。

vBond# show running-config
system
host-name vm3
system-ip 172.16.255.2
admin-tech-on-failure
route-consistency-check
organization-name "Cisco Inc"
vbond 10.1.15.13 local ztp-server

9. CSRを手動で生成します。
vbond_ztp# request csr upload home/admin/vbond_ztp.csr

10. CSRに手動で署名し、PNP Connect Cisco PKIを介して証明書を生成するか、クラウド運
用を介して Symantec証明書を生成します。

11. 証明書のインストール：

vbond_ztp# request certificate install/home/admin/vbond_ztp.cer

12. Cisco IOS XE SD-WANの root-caチェーンに Cisco root-ca-certまたは Symantec root-ca-cert
があることを確認します。

13. vBond_ZTPと Cisco IOS XE SD-WANのクロックを確認します。

14. ルータシャーシ情報を含む JSONファイルを ZTPサーバーにアップロードします。
vBond# request device-upload chassis-file path

pathは、FTP、TFTP、HTTP、または SCP経由で到達可能なローカルファイルまたはリ
モートデバイス上のファイルへのパスです。

15. 次のいずれかのコマンドを使用して、CiscovEdgeデバイスシャーシ番号のリストがCisco
vBondオーケストレーションに存在することを確認します。
vBond# show ztp entries
vBond# show orchestrator valid-devices

トップレベル Cisco vBondオーケストレーションの設定例を次に示します。
vBond# show running-config vpn 0
interface ge0/0
ip address 75.1.15.27/24
!
no shutdown

!

vBond# show running-config system
system
vbond 75.1.15.27 local ztp-server

!

次のステップ

vSmartコントローラの展開を参照してください。
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vContainerホスト
vContainerホストのサポートは延期されました。vContainerホストの詳細については、延期の
通知を参照してください。

Cisco vSmartコントローラの導入
Cisco vSmartコントローラは、Cisco SD-WANオーバーレイネットワークの集中型コントロー
ルプレーンの頭脳であり、集中型ルーティングテーブルと集中型ルーティングポリシーを維持

します。ネットワークが運用可能になると、Cisco vSmartコントローラは、各 vEdgeルータへ
の DTLSコントロールプレーンの直接接続を維持することにより、その制御に影響を与えま
す。Cisco vSmartコントローラは、ネットワークサーバー上で仮想マシン（VM）として動作
します。

Cisco SD-WANオーバーレイネットワークには、1つ以上の Cisco vSmartコントローラを含め
ることができます。Cisco vSmartコントローラは、オーバーレイネットワーク全体のデータト
ラフィックフローを制御する手段を提供します。冗長性を実現するために、オーバーレイネッ

トワークに 2つ以上の Cisco vSmartコントローラを含めることをお勧めします。単一の Cisco
vSmartコントローラで最大 2,000の制御セッション（つまり、最大 2,000の TLOC）をサポー
トできます。Cisco vManageまたは vManageクラスタは、オーバーレイネットワーク内の最大
20の Cisco vSmartコントローラをサポートできます。

Cisco vSmartコントローラを展開するには、次の手順を実行します。

1. ESXiまたは KVMハイパーバイザのいずれかで vSmart VMインスタンスを作成します。

2. Cisco vSmartコントローラの最小限の構成を作成し、ネットワーク上でアクセスできるよ
うにします。作成するには、SSHを使用してCisco vSmartコントローラへのCLIセッショ
ンを開き、デバイスを手動で設定します。

3. Cisco vSmartコントローラをオーバーレイネットワークに追加して、Cisco vManageが認識
できるようにします。

4. Cisco vSmartコントローラの完全な構成を作成します。これを行うには、Cisco vSmartコ
ントローラのvManageテンプレートを作成し、そのテンプレートをコントローラにアタッ
チします。vManageテンプレートをアタッチすると、初期の最小限の構成が上書きされま
す。

ESXiでの vSmart VMインスタンスの作成
Cisco vSmartコントローラを起動するには、ハイパーバイザソフトウェアを実行しているサー
バー上にその仮想マシン（VM）インスタンスを作成する必要があります。ここでは、VMware
vSphere ESXiハイパーバイザソフトウェアを実行しているサーバー上にVMを作成する方法に
ついて説明します。カーネルベースの仮想マシン（KVM）ハイパーバイザソフトウェアを実
行しているサーバー上に VMを作成することもできます。
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サーバーの要件については、「サーバーハードウェアの推奨事項」を参照してください。

ESXiハイパーバイザで vSmart VMインスタンスを作成するには、次の手順を実行します。

1. vSphere Clientを起動し、vSmart VMインスタンスを作成します。

2. 管理インターフェイス用の vNICを追加します。

3. vSmart VMインスタンスを起動し、コンソールに接続します。

各ステップの詳細を以下に示します。

VMware vCenter Serverを使用して vSmart VMインスタンスを作成している場合は、同じ手順
に従います。ただし、vCenter Serverのページは、手順に示されている vSphere Clientのページ
とは異なることに注意してください。

vSphere Clientの起動および vSmart VMインスタンスの作成

1. VMware vSphere Clientアプリケーションを起動し、EXSiサーバーの IPアドレスまたは名
前、ユーザー名、およびパスワードを入力します。[Login]をクリックして、ESXiサーバー
にログインします。

[ESXi]画面が表示されます。

2. [File] > [Deploy OVF Template]をクリックして、仮想マシンを展開します。

3. [DeployOVFTemplate]画面で、OVFパッケージをインストールしてダウンロードする場所
を入力します。このパッケージは、シスコからダウンロードしたvsmart.ovaファイルです。
次に、[Next]をクリックします。

4. [Next]をクリックして、OVFテンプレートの詳細を確認します。

5. 展開したテンプレートの名前を入力し、[Next]をクリックします。次の図は、vSmartイン
スタンスの名前を示しています。

6. [Next]をクリックして、仮想ディスクのデフォルトのフォーマットを受け入れます。

7. [Next]をクリックして、展開されたOVFテンプレートの宛先ネットワークとして、使用し
ている宛先ネットワークを受け入れます。下の図では、CorpNetが宛先ネットワークです。

8. [Ready to Complete]ページで [Finish]をクリックします。次の図は、vSmartインスタンスの
名前を示しています。

定義したパラメータを使用してVMインスタンスが正常に作成され、[Getting Started]が選択さ
れた状態で [vSphere Client]ページが表示されます。デフォルトでは、vNICが 1つ含まれてい
ます。この vNICは、トンネルインターフェイスに使用されます。

管理インターフェイス用の vNICの追加

1. vSphere Clientの左側のナビゲーションバーで、作成したばかりの vManage VMインスタン
スを選択し、[Edit virtual machine settings]をクリックします。
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2. [vManage – Virtual Machine Properties]ページで、[Add]をクリックして、管理インターフェ
イス用の新しい vNICを追加します。次に [OK]をクリックします。

3. 追加するデバイスのタイプの [Ethernet Adapter]をクリックします。次に、[Next]をクリッ
クします。

4. [Adapter Type]ドロップダウンで、追加する vNICの VMXNET3を選択して、[Next]をク
リックします。

5. [Ready to Complete]ページで [Finish]をクリックします。

6. [vManage – Virtual Machine Properties]ページが開き、新しい vNICが追加されていることが
示されます。[OK]をクリックして [vSphere Client]ページに戻ります。

vSmart VMインスタンスの起動とコンソールへの接続

1. vSphere Clientの左側のナビゲーションバーで、作成した仮想マシンインスタンスを選択
し、[Power on the virtualmachine]をクリックします。vSmart仮想マシンの電源が入ります。

2. [Console]を選択して、vSmartコンソールに接続します。

3. ログインプロンプトで、デフォルトのユーザー名 adminおよびデフォルトのパスワード
adminを使用してログインします。

次のステップ

「Cisco vSmartコントローラの設定」を参照してください。

KVMでの vSmart VMインスタンスの作成
vSmartコントローラを起動するには、ハイパーバイザソフトウェアを実行しているサーバー上
にvSmartコントローラの仮想マシン（VM）インスタンスを作成する必要があります。ここで
は、カーネルベースの仮想マシン（KVM）ハイパーバイザソフトウェアを実行しているサー
バー上に VMを作成する方法について説明します。VMware vSphere ESXiハイパーバイザソフ
トウェアを実行しているサーバー上に VMを作成することもできます。

サーバーの要件については、「サーバーハードウェアの推奨事項」を参照してください。

KVMハイパーバイザで vSmart VMインスタンスを作成するには、次の手順を実行します。

1. Virtual Machine Manager（virt-manager）クライアントアプリケーションを起動します。
[Virtual Machine Manager]ページが表示されます。

2. [New]をクリックして、仮想マシンを展開します。[Create a new virtual machine]ページが
開きます。

3. 仮想マシンの名前を入力します。次の図は、vSmartインスタンスの名前を示していま
す。

1. [Import existing disk image]を選択します。
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2. [続行（Forward）]をクリックします。

4. [Provide the existing storage path]フィールドで、[Browse to find the vEdge Cloud software
image]をクリックします。

1. [OS Type]は [Linux]を選択します。

2. [Version]で、実行している Linuxバージョンを選択します。

3. [続行（Forward）]をクリックします。

5. ネットワークトポロジとサイトの数に基づいてメモリと CPUを指定し、[Forward]をク
リックします。

6. [Customize configuration before install]チェックボックスをオンにします。その後、[Finish]
をクリックします。

7. 左側のナビゲーションバーで [Disk 1]を選択します。実行されるアクション

1. [Advanced Options]をクリックします。

2. [Disk Bus]フィールドで、[IDE]を選択します。

3. [Storage Format]フィールドで、[qcow2]を選択します。

4. [Apply]をクリックして、定義したパラメータでVMインスタンスを作成します。デ
フォルトでは、vNICが 1つ含まれています。この vNICは、トンネルインターフェ
イスに使用されます。

ソフトウェアは VMXNET3 vNICのみをサポートします。（注）

8. [vSmart VirtualMachine]ページで、[AddHardware]をクリックして、管理インターフェイ
スに 2つ目の vNICを追加します。

9. [Add New Virtual Hardware]ページで [Network]をクリックします。

1. [Host Device]フィールドで、適切なホストデバイスを選択します。

2. [Finish]をクリックします。

新しく作成された vNICが左側のペインに表示されます。この vNICは、管理イン
ターフェイスに使用されます。

10. [vSmart Virtual Machine]ページで、画面の左上隅にある [Begin Installation]をクリックし
ます。

11. 仮想マシンインスタンスが作成され、vSmartコンソールが表示されます。

12. ログインプロンプトで、デフォルトのユーザー名 adminおよびデフォルトのパスワード
adminを使用してログインします。
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次のステップ

「Cisco vSmartコントローラの設定」を参照してください。

vSmartコントローラの設定
オーバーレイネットワークでvSmartコントローラ用の仮想マシン（VM）をセットアップして
起動すると、仮想マシンは工場出荷時のデフォルト設定で起動します。次に、デバイスが認証

および検証され、オーバーレイネットワークに参加できるように、いくつかの基本的な機能を

手動で設定する必要があります。設定する機能には、ネットワークの vBond Orchestratorの IP
アドレス、デバイスのシステム IPアドレス、およびネットワークコントローラデバイス
（vBond、vManage、および vSmartデバイス）間で制御トラフィックを交換するために使用す
る VPN 0のトンネルインターフェイスが含まれます。

オーバーレイネットワークを動作させ、vSmartコントローラをオーバーレイネットワークに参
加させるには、次の手順を実行します。

• VPN 0の少なくとも 1つのインターフェイスでトンネルインターフェイスを設定します。
トンネルインターフェイスは、すべての Cisco vEdgeデバイスからアクセス可能なWAN
トランスポートネットワークに接続する必要があります。VPN0は、オーバーレイネット
ワーク内のCisco vEdgeデバイス間ですべてのコントロールプレーントラフィックを伝送
します。

•オーバーレイ管理プロトコル（OMP）が有効になっていることを確認します。OMPは、
Cisco SD-WANコントロールプレーンの確立と維持を行うプロトコルで、デフォルトで有
効になっており、無効化できません。CLIから構成を編集する場合は、omp構成コマンド
を削除しないでください。

これらの初期構成を作成するには、SSHを使用して vSmartコントローラへの CLIセッション
を開きます。

初期構成を作成したら、vManage NMSで構成テンプレートを作成し、vSmartコントローラに
添付することにより、完全な構成を作成します。構成テンプレートを vSmartコントローラに
添付すると、テンプレートの構成パラメータによって初期構成が上書きされます。

この初期構成では、システム IPアドレスを vSmartコントローラに割り当てる必要がありま
す。このアドレスは、Cisco以外の SD-WANルータのルータ IDに似ており、インターフェイ
スアドレスとは独立してコントローラを識別する永続的なアドレスです。システム IPは、デ
バイスの TLOCアドレスのコンポーネントです。デバイスのシステム IPアドレスを設定する
と、Cisco vEdgeデバイスの到達可能性に影響を与えることなく、必要に応じてインターフェ
イスの番号を付け直すことができます。vSmartコントローラとvEdgeルータ間、およびvSmart
コントローラと vBond Orchestrator間のセキュアな DTLSまたは TLS接続を介した制御トラ
フィックは、システム IPアドレスによって識別されるシステムインターフェイスを介して送
信されます。トランスポート VPN（VPN 0）では、システム IPアドレスがデバイスのループ
バックアドレスとして使用されます。同じアドレスをVPN0の別のインターフェイスに使用す
ることはできません。
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オーバーレイネットワークが適切かつ予測どおりに機能するには、すべてのvSmartコントロー
ラに設定されているポリシーが同一である必要があります。

（注）

vSmartコントローラの初期構成の作成

CLIセッションからvSmartコントローラで初期構成を作成するには、次の手順を実行します。

1. SSH経由で Cisco vEdgeデバイスへの CLIセッションを開きます。

2. adminユーザーとして、デフォルトのパスワードadminを使用してログインします。CLI
プロンプトが表示されます。

3. コンフィギュレーションモードに入ります。

vSmart# config
vSmart(config)#

4. ホスト名を設定します。

Cisco(config)# system host-name hostname

ホスト名の設定は任意ですが、ホスト名は CLIのプロンプトの一部として含まれ、さま
ざまな Cisco vManageページでデバイスを参照するために使用されるため、設定するこ
とを推奨します。

5. システム IPアドレスを設定します。リリース 16.3以降では、IPアドレスは IPv4または
IPv6アドレスになります。以前のリリースでは、IPv4アドレスである必要があります。
リリース 19.1以降では、IPv6の一意のローカルアドレスは設定できません。リリース
19.1以降では、FC00::/7プレフィックス範囲から IPv6アドレスを設定します。

Cisco SD-WANコントローラリリース 20.9.xリリース以降は、一意のローカル IPv6アドレスを
設定できます。これより前のリリースでは、FC00::/7プレフィックス範囲から IPv6アドレスを
設定できます。

（注）

vSmart(config-system)#system-ip ip-address

Cisco vManageはシステム IPアドレスを使用してデバイスを識別し、NMSが完全な構成
をデバイスにダウンロードできるようにします。

6. デバイスが配置されているサイトの数値識別子を設定します。

vSmart(config-system)# site-id site-id

7. デバイスが配置されているドメインの数値識別子を設定します。

vSmart(config-system)# domain-id domain-id

8. Cisco vBondオーケストレーションの IPアドレスか、Cisco vBondオーケストレーション
を指すDNS名を設定します。Cisco vBondオーケストレーションの IPアドレスは、オー
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バーレイネットワーク内のすべてのCiscovEdgeデバイスが到達できるように、パブリッ
ク IPアドレスにする必要があります。
vSmart(config-system)# vbond (dns-name | ip-address)

9. ソフトウェアアップグレードの成功を確認するための時間制限を設定します。

vSmart(config-system)# upgrade-confirm minutes

時間の範囲は 1～ 60分です。この時間制限を設定する場合、デバイスのソフトウェア
アップグレード時、CiscovManageの起動時、または設定された分数以内にソフトウェア
アップグレードが成功することを確認する必要があります。設定時間内に確認メッセー

ジを受信しない場合、デバイスは以前のソフトウェアイメージに戻ります。

10. ユーザー「admin」のパスワードを変更します。
vSmart(config-system)# user admin password password

デフォルトのパスワードは「admin」です。

11. VPN 0のインターフェイスをトンネルインターフェイスとして使用するように設定しま
す。VPN 0はWANトランスポートVPNであり、トンネルインターフェイスはオーバー
レイネットワーク内のデバイス間で制御トラフィックを伝送します。インターフェイス

名の形式は eth番号です。インターフェイスを有効にして、その IPアドレスを静的アド
レスとして、またはDHCPサーバーから受信した動的に割り当てられたアドレスとして
設定する必要があります。リリース 16.3以降では、アドレスを IPv4または IPv6アドレ
スにするか、両方を設定してデュアルスタック操作を有効にできます。以前のリリース

では、IPv4アドレスである必要があります。
vSmart(config)# vpn 0
vSmart(config-vpn-0)# interface interface-name
vSmart(config-interface)# ( ip dhcp-client | ip address prefix/length)
vSmart(config-interface)# (ipv6 address ipv6-prefix/length | ipv6 dhcp-client [
dhcp-distance number | dhcp-rapid-commit])
vSmart(config-interface)# no shutdown
vSmart(config-interface)# tunnel-interface
vSmart(config-tunnel-interface)# allow-service netconf

オーバーレイネットワークが起動し、Cisco vSmartコントローラがオーバーレイネットワーク
に参加できるようにするには、VPN 0の少なくとも 1つのインターフェイスでトンネルイン
ターフェイスを設定する必要があります。トンネルインターフェイスは、すべてのCiscovEdge
デバイスからアクセス可能なWANトランスポートネットワークに接続する必要があります。
VPN 0は、オーバーレイネットワーク内の Cisco vEdgeデバイス間ですべてのコントロールプ
レーントラフィックを伝送します。

（注）

12. WANトランスポートのタイプを識別するために、トンネルの色を設定します。デフォ
ルトの色（default）を使用できますが、実際のWANトランスポートに応じて、mplsや
metro-ethernetなど、より適切な色も設定できます。

vSmart(config-tunnel-interface)# color color

13. WANトランスポートネットワークへのデフォルトルートを設定します。
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vSmart(config-vpn-0)# ip route 0.0.0.0/0 next-hop

14. 設定をコミットします。

vSmart(config)# commit and-quit
vSmart#

15. 設定が正しく、完全であることを確認します。

vSmart# show running-config

オーバーレイネットワークが起動して動作可能になったら、初期構成パラメータを含むvSmart
構成テンプレートを Cisco vManageで作成します。次の vManage機能テンプレートを使用しま
す。

•ホスト名、システム IPアドレス、および vBond機能を設定するためのシステム機能テン
プレート。

•「admin」ユーザーのパスワードを設定するための AAA機能テンプレート。

•インターフェイス、デフォルトルート、および VPN 0の DNSサーバーを設定するための
VPNインターフェイスイーサネット機能テンプレート。

さらに、次の一般的なシステムパラメータを設定することを推奨します。

• Cisco vManageメニューから、[Administration] > [Settings]の順に選択し、組織名を設定し
ます。

• Cisco vManageメニューから、[Configuration] > [Templates]の順に選択し、以下の項目を
設定します。

• NTPおよびシステム機能構成テンプレートの場合、タイムゾーン、NTPサーバー、およ
びデバイスの物理的な場所を設定します。

•バナー機能テンプレートの場合、ログインバナーを設定します。

•ロギング機能構成テンプレートの場合、ロギングパラメータを設定します。

• AAA機能構成テンプレートの場合、AAA、RADIUS、および TACACS+サーバーを設定
します。

• SNMP機能構成テンプレートの場合、SNMPを設定します。

CLI初期設定の例

以下は、vSmartコントローラの単純な構成の例です。この構成には、工場出荷時のデフォルト
設定の設定が多数含まれており、多数のデフォルト設定値が示されています。

vSmart# show running-config
system
host-name vSmart
gps-location latitude 40.7127837
gps-location longitude -74.00594130000002
system-ip 172.16.240.172
site-id 200
organization-name "Cisco"
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clock timezone America/Los_Angeles
upgrade-confirm 15
vbond 184.122.2.2
aaa
auth-order local radius tacacs
usergroup basic
task system read write
task interface read write
!
usergroup netadmin
!
usergroup operator
task system read
task interface read
task policy read
task routing read
task security read
!
user admin
password encrypted-password
!
!
logging
disk
enable
!
server 192.168.48.11
vpn 512
priority warm
exit
!
!
omp
no shutdown
graceful-restart
!
snmp
no shutdown
view v2
oid 1.3.6.1
!
community private
view v2
authorization read-only
!
trap target vpn 0 10.0.1.1 16662
group-name Cisco
community-name private
!
trap group test
all
level critical major minor
exit
exit
!
vpn 0
interface eth1
ip address 10.0.12.22/24
tunnel-interface
color public-internet
allow-service dhcp
allow-service dns
allow-service icmp
no allow-service sshd
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allow-service netconf
no allow-service ntp
no allow-service stun

!
no shutdown
!
vpn 512
interface eth0
ip dhcp-client
no shutdown
!
!

次のステップ

「オーバーレイネットワークへの vSmartコントローラの追加」を参照してください。

Cisco vSmartコントローラの構成テンプレートの作成
Cisco vManageによって管理されている Cisco vSmartコントローラの場合は、Cisco vManageか
ら設定する必要があります。Cisco vSmartコントローラで CLIから直接設定すると、Cisco
vManageにより Cisco vManageに保存されている設定で上書きされます。

設定要件

セキュリティの前提条件

シスコのオーバーレイネットワークでCiscovSmartコントローラを設定する前に、CiscovSmart
コントローラの証明書を生成して、証明書をデバイスにインストールしておく必要がありま

す。「証明書の生成」を参照してください。

変数スプレッドシート

作成する機能テンプレートには、ほとんどの場合、変数が含まれます。デバイステンプレート

をデバイスにアタッチするときに、Cisco vManageが変数に実際の値を入力するようにするに
は、値を手動で入力するか、右上隅にある [Import File]をクリックして、変数値を含むCSV形
式の Excelファイルをロードします。

スプレッドシートでは、ヘッダー行に変数名が含まれ、後続の各行はデバイスに対応し、変数

の値が定義されます。スプレッドシートの最初の 3つの列は順番どおりである必要がありま
す。

• csv-deviceId：デバイスのシリアル番号（デバイスを一意に識別するために使用）。

• csv-deviceIP：デバイスのシステム IPアドレス（system ip addressコマンドの入力に使
用）。

• csv-host-name：デバイスのホスト名（system hostnameコマンドの入力に使用）。

オーバーレイネットワーク内のすべてのデバイス（ルータ、Cisco vSmartコントローラ、およ
び Cisco vBondオーケストレーション）に対して 1つのスプレッドシートを作成できます。全
デバイスのすべての変数に値を指定する必要はありません。
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Cisco vSmartコントローラの機能テンプレート

次の機能はCisco vSmartコントローラの操作に必須であるため、それぞれの機能テンプレート
を作成する必要があります。

テンプレート名機能

AAA認証、許可、アカウンティング（AAA）

OMPオーバーレイマネジメントプロトコル（OMP）

セキュリティセキュリティ

システムシステム全体のパラメータ

VPN IDが 0に設定された VPNトランスポート VPN（VPN 0）

VPNIDが 512に設定されたVPN管理VPN（アウトオブバンド管理トラフィック用）

機能テンプレートの作成

機能テンプレートは、Cisco vSmartコントローラの完全な構成の構成要素です。Cisco vSmart
コントローラで有効にできる機能ごとに、Cisco vManageでは、その機能に必要なパラメータ
を入力するテンプレートフォームが提供されます。

必須の Cisco vSmartコントローラ機能の機能テンプレートを作成する必要があります。

同じ機能に対して複数のテンプレートを作成できます。

vSmart機能テンプレートを作成するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]の順に選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]は [Feature]と呼ばれま
す。

（注）

3. [Add Template]を選択します。

4. 左側のペインで、[Select Devices]から [vSmart]を選択します。Cisco vSmartコントローラ
と他のデバイスの両方で使用できる機能に対して、1つの機能テンプレートを作成でき
ます。ただし、Cisco vSmartコントローラでのみ使用できるソフトウェア機能について
は、別の機能テンプレートを作成する必要があります。

5. 右側のペインで、テンプレートを選択します。テンプレートフォームが表示されます。

フォームの上部にはテンプレートに名前を付けるためのフィールドがあり、下部にはそ

のテンプレートで使用可能なパラメータを定義するためのフィールドがあります。オプ
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ションのパラメータは通常、グレー表示されています。同じパラメータに複数のエント

リを追加できる場合は、右側にプラス記号（+）が表示されます。

6. テンプレート名と説明を入力します。これらのフィールドは必須です。テンプレート名

には特殊文字を使用できません。

7. 必要な各パラメータについて、目的の値を選択し、該当する場合はパラメータの範囲を

選択します。各パラメータフィールドの左側にあるドロップダウンメニューから範囲を

選択します。

8. 必要なパラメータの下にあるプラス記号（+）をクリックして、必要に応じて追加パラ
メータの値を設定します。

9. [作成（Create）]をクリックします。

10. 前のセクションにリストされている必要な機能ごとに機能テンプレートを作成します。

トランスポートVPNの場合は、VPN-vSmartというテンプレートを使用し、[VPNTemplate]
セクションで、VPNを 0に設定し、範囲を [Global]にします。管理 VPNの場合は、
VPN-vSmartというテンプレートを使用し、[VPN Template]セクションで、VPNを 512
に設定し、範囲を [Global]にします。

11. Cisco vSmartコントローラで有効にするオプション機能ごとに、追加の機能テンプレー
トを作成します。

デバイステンプレートの作成

デバイステンプレートは、デバイスの完全な運用構成が含まれます。デバイステンプレート

は、個々の機能テンプレートを統合して作成します。Cisco vManageで CLIテキスト形式の設
定を直接入力して作成することもできます。

Cisco vSmartコントローラを設定するためにアタッチできるデバイステンプレートは 1つだけ
であるため、少なくとも vSmart構成の必要なすべての部分が含まれている必要があります。
そうでない場合、Cisco vManageはエラーメッセージを返します。Cisco vSmartコントローラ
に 2つ目のデバイステンプレートをアタッチすると、1つ目のデバイステンプレートが上書き
されます。

機能テンプレートからデバイステンプレートを作成するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. [Create Template]ドロップダウンから [From Feature Template]を選択します。

4. [Device Model]ドロップダウンリストから [vSmart]を選択します。
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5. vSmartデバイステンプレートの名前と説明を入力します。これらのフィールドは必須で
す。テンプレート名には特殊文字を使用できません。

6. [Required Templates]セクションに入力します。必須テンプレートにはすべて、アスタリス
クが付いています。

1. 必須の各テンプレートについて、ドロップダウンリストから機能テンプレートを選択
します。これらのテンプレートは以前に作成したものです（上の「機能テンプレート

の作成」を参照）。テンプレートを選択すると、テンプレート名の横の円が緑色に変

わり、緑色のチェックマークが表示されます。

2. サブテンプレートのあるテンプレートの場合は、プラス（+）記号またはサブテンプ
レートのタイトルをクリックして、サブテンプレートのリストを表示します。サブテ

ンプレートを選択すると、サブテンプレートの名前とドロップダウンが表示されます。

サブテンプレートが必須の場合は、その名前にアスタリスクが付いています。

3. 目的のサブテンプレートを選択します。

7. 必要に応じて、[Optional Templates]セクションに入力します。次の手順を実行します。

1. [Optional Templates]をクリックして、オプションの機能テンプレートをデバイステン
プレートに追加します。

2. 追加するテンプレートを選択します。

3. テンプレート名をクリックし、特定の機能テンプレートを選択します。

8. [作成（Create）]をクリックします。新しいデバイステンプレートが [Templates]テーブル
に表示されます。[FeatureTemplates]列には、デバイステンプレートに含まれている機能テ
ンプレートの数が表示され、[Type]列には、デバイステンプレートが機能テンプレートの
コレクションから作成されたことを示す「Feature」が表示されます。

Cisco vManageで直接 CLIテキスト形式の設定を入力してデバイステンプレートを作成するに
は、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. [Create Template]ドロップダウンリストから、[CLI Template]を選択します。

4. [AddDevice CLI Template]ウィンドウで、テンプレートの名前と説明を入力し、[vSmart]を
選択します。

5. [CLIConfiguration]ボックスに構成を入力します（タイプ入力するか、切り取って貼り付け
るか、ファイルをアップロードすることによって入力してください）。
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6. 実際の設定値を変数に変換するには、値を選択して [CreateVariable]をクリックします。変
数名を入力し、[Create Variable]をクリックします。{{variable-name}}の形式で変数名を直
接入力することもできます（{{hostname}}など）。

7. [Add]をクリックします。画面の右側にあるペインに、新しいデバイステンプレートのリ
ストが表示されます。[FeatureTemplates]列には、デバイステンプレートに含まれている機
能テンプレートの数が表示され、[Type]列には、デバイステンプレートが CLIテキストか
ら作成されたことを示す「CLI」が表示されます。

Cisco vSmartコントローラへのデバイステンプレートのアタッチ

Cisco vSmartコントローラを設定するには、1つのデバイステンプレートをコントローラにア
タッチします。同じテンプレートを複数のCisco vSmartコントローラに同時にアタッチできま
す。

デバイステンプレートをCisco vSmartコントローラにアタッチするには、次の手順を実行しま
す。

1. Cisco vManageメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. 目的のデバイステンプレートについて、[...]をクリックし、[AttachDevices]を選択します。

4. [Attach Devices]ウィンドウで [Available Devices]列から目的の Cisco vSmartコントローラ
を選択し、右向き矢印をクリックしてそれらを [Selected Devices]列に移動させます。1つ
以上のコントローラを選択できます。リストされているすべてのコントローラを選択する

には、[Select All]をクリックします。

5. [Attach]をクリックします。

6. [Next]をクリックします。

7. Cisco vSmartコントローラに送信しようとしている構成をプレビューするには、左側のペ
インでデバイスをクリックします。構成は、[Device Configuration Preview]ウィンドウの右
側のペインに表示されます。

8. デバイステンプレートの構成を Cisco vSmartコントローラに送信するには、[Configure
Devices]をクリックします。
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オーバーレイネットワークへの Cisco vSmartコントローラの追加
Cisco vSmartコントローラの最小限の設定を作成したら、コントローラに Cisco vManageを認
識させてオーバーレイネットワークに設定を追加する必要があります。CiscovSmartコントロー
ラを追加すると、署名付き証明書が生成され、コントローラの検証と認証に使用されます。

Cisco vManageはネットワーク内で最大 20の Cisco vSmartコントローラをサポートできます。

Cisco vSmartコントローラの追加と証明書の生成

Cisco vSmartコントローラをネットワークに追加するには、CSRを自動的に生成させ、署名付
き証明書をインストールします。

1. Cisco vManageメニューから、[Configuration] > [Devices]を選択します。

2. [Controllers]をクリックし、[AddController]ドロップダウンメニューから [vSmart]を選択し
ます。

3. [Add vSmart]ウィンドウで、次の手順を実行します。

1. Cisco vSmartコントローラのシステム IPアドレスを入力します。

2. ユーザ名とパスワードを入力して、Cisco vSmartコントローラにアクセスします。

3. コントロールプレーン接続に使用するプロトコルを選択します。デフォルトは DTLS
です。

4. TLSを選択する場合は、TLS接続に使用するポート番号を入力します。デフォルトは
23456です。

5. 証明書生成プロセスを自動的に実行できるように、[GenerateCSR]チェックボックスを
オンにします。

6. [Add]をクリックします。

Cisco vManageはCSRを自動的に生成し、生成した証明書を取得して、Cisco vSmartコントロー
ラにインストールします。新しいコントローラは、コントローラタイプ、コントローラのホス

ト名、IPアドレス、サイト ID、およびその他の詳細とともに [Controller]テーブルに表示され
ます。

証明書のインストールの確認

Cisco vSmartコントローラに証明書がインストールされていることを確認するには、次の手順
を実行します。

1. Cisco vManageメニューから、[Configuration] > [Devices]を選択します。

2. 表示されている新しいコントローラを選択し、[Certificate Status]列をチェックして、証明
書がインストールされていることを確認します。
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Cisco vSmartコントローラとCisco vBondオーケストレーションのシステム IPアドレスが同じ
場合、それらはデバイスまたはコントローラとして Cisco vManageに表示されません。Cisco
vSmartコントローラと Cisco vBondオーケストレーションの証明書ステータスも表示されま
せん。ただし、制御接続は引き続き正常に確立されます。

（注）

次のステップ

vEdgeルータの展開を参照してください。

クラウドサービスプロバイダーポータルを使用したCisco
Catalyst 8000Vの展開

表 22 :機能の履歴

説明リリース情報機能名

このリリース以降、Cisco
Catalyst 8000Vインスタンス
は、Google Cloud Platform、
Microsoft Azure、Amazon Web
Servicesなどのクラウドサー
ビスプロバイダーポータルに

展開できます

Cisco IOS XEリリース 17.4.1aサポートされているクラウド

サービスプロバイダープラッ

トフォームに対する Cisco
Catalyst 8000Vインスタンスの
展開のサポート

このリリース以降、Cisco
Catalyst 8000Vインスタンスを
Alibaba Cloudに展開できるよ
うになりました。

Cisco IOS XEリリース 17.5.1aAlibaba Cloudでの Cisco
Catalyst 8000Vインスタンスの
展開のサポート

CiscoCatalyst 8000Vのサポートされているインスタンスと、サポートされているクラウドサー
ビスプロバイダーポータルにインスタンスを展開する方法については、次のリンクを参照し

てください。

• Amazon Web Servicesでの Cisco Catalyst 8000V Edgeソフトウェアの展開

• Microsoft Azureでの Cisco Catalyst 8000V Edgeソフトウェアの展開

• Google Cloud Platformでの Cisco Catalyst 8000V Edgeソフトウェアの展開

• Alibaba Cloud向け Cisco Catalyst 8000V Edgeソフトウェア導入ガイド [英語]
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注意事項と制限事項

•スナップショットによる新しいCiscoCatalyst8000Vインスタンスの作成：スナップショッ
ト（複製）によって新しいCiscoCatalyst8000Vインスタンスを作成すると、元のインスタ
ンスと同じシリアル番号を持つ新しいインスタンスが作成されます。そのため、Cisco
SD-WANに競合が発生します。スナップショット（複製）機能を使用して新しいインスタ
ンスを作成できるのは、新しいインスタンスが既存のインスタンスを置き換える場合に限

られます。これにより、シリアル番号が 1つのCiscoCatalyst 8000Vインスタンスでのみ使
用されるようになります。

クラウドサービスプロバイダーポータルを使用したCisco
CSR 1000vの展開

Cisco CSR 1000vルータのサポートされているインスタンスと、サポートされているクラウド
サービスプロバイダーポータルにそれらのインスタンスを展開する方法については、次の各

リンクを参照してください。

• Amazon Web Services向け Cisco CSR 1000vシリーズクラウドサービスルータ導入ガイド
[英語]

• Microsoft Azure向けCisco CSR 1000 v導入ガイド [英語]

Alibaba Cloudへの Cisco Catalyst 8000V Edgeソフトウェア
の展開

このセクションでは、Alibaba CloudインスタンスをCisco SD-WANとともに使用するときに役
立つ情報を提供します。Cisco Catalyst 8000V Edgeソフトウェアの展開プロセスの詳細につい
ては、Alibaba Cloud向け Cisco Catalyst 8000V Edgeソフトウェア導入ガイド [英語]を参照して
ください。

機能

Cisco SD-WANの一部として動作している場合、Alibaba Cloudの導入では次の Cisco Catalyst
8000V機能はサポートされません。

表 23 :サポートされない機能

その他の情報機能

展開とライセンス
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その他の情報機能

Cisco vManageを使用したCiscoCatalyst 8000Vインス
タンスのブートストラップファイルの作成（216ペー
ジ）で説明されているように、ブートストラップファ

イルを作成してCiscoCatalyst 8000VをCisco SD-WAN
に接続します。Cloud onRampによる展開はサポート
されていません。

Cisco SD-WAN Cloud onRampの統合

なしペイアズユーゴー（PAYG）ライセンス

Cisco Catalyst 8000Vインスタンスの要件
Cisco SD-WANと連携するには、Alibaba Cloudに展開された Cisco Catalyst 8000Vインスタンス
が次の要件を満たしている必要があります。

• Alibaba Cloud Elastic Compute Service（ECS）のインスタンスタイプ：G5ne

• vCPU：2

• RAM：8 GB

Cisco SD-WANでは次の 2つのイメージオプションがサポートされています。

• ecs.g5ne.large：2 vCPUおよび 8 GB RAM

• ecs.g5ne.xlarge：4 vCPUおよび 16 GB RAM

• ecs.g5ne.2xlarge：8 vCPUおよび 32 GB RAM

Cisco SD-WANに接続するための Cisco Catalyst 8000Vインスタンスの設
定

AlibabaCloudでCisco SD-WANインスタンスを作成するときは、Cisco vManageを使用してDay
0ブートストラップファイルを作成し、Cisco Catalyst 8000Vインスタンスでこのブートスト
ラップファイルを使用して、インスタンスをCisco SD-WANにオンボードします。インスタン
スはブートストラップファイルを使用して起動すると、Cisco vBondオーケストレーションお
よび Cisco vManageコントローラに接続します。

Cisco vManageを使用したCisco Catalyst 8000Vインスタンスのブートス
トラップファイルの作成

1. Cisco vManageを使用して、クラウドホスト型デバイスのブートストラップファイルを作
成する手順については、「Cisco SD-WANクラウドホスト型デバイスのブートストラップ
プロセス」を参照してください。
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2. Alibaba Cloudポータルで、Cisco Catalyst 8000Vのインスタンスを作成します。インスタン
スを構成するときは、Cisco vManageで作成したブートストラップ構成を使用します。

vEdgeクラウドルータの展開
vEdgeルータは、その名前が示すように、オーバーレイネットワーク内のサイト（リモートオ
フィス、ブランチ、キャンパス、データセンターなど）の境界に配置されたエッジルータで

す。オーバーレイネットワークを介して、サイトとの間でデータトラフィックをルーティング

します。

vEdgeルータは、ハイパーバイザまたはAWSサーバーで仮想マシンとして実行される物理ハー
ドウェアルータまたはソフトウェア vEdgeクラウドルータです。

オーバーレイネットワークは、少数または多数の vEdgeルータで構成できます。1つの Cisco
vManageで、vEdgeルータに管理および構成サービスを提供し、最大約2,000のルータをサポー
トできます。vManageクラスタは最大約 6,000のルータをサポートできます。

vEdgeクラウドルータを展開するには、次の手順を実行します。

1. ソフトウェア vEdgeクラウドルータの場合、AWSサーバー、あるいは ESXiまたは KVM
ハイパーバイザのいずれかで VMインスタンスを作成します。

2. vEdgeクラウドルータソフトウェアの場合、ルータに署名付き証明書をインストールしま
す。リリース 17.1以降では、Cisco vManageは認証局（CA）として機能し、署名付き証明
書を自動的に生成してvEdgeクラウドルータにインストールできます。以前のリリースで
は、証明書署名要求をシマンテックに送信し、その証明書をルータにインストールするこ

とで、ルータを認証してオーバーレイネットワークに参加させることができました。

3. Cisco vManageから、すべての vEdgeクラウドルータのシリアル番号をオーバーレイネッ
トワーク内の Cisco vSmartコントローラおよび Cisco vBondオーケストレーションに送信
します。

4. vEdgeクラウドルータの完全な構成を作成します。そのためには、Cisco vBondオーケス
トレーションの vManageテンプレートを作成して、オーケストレータに添付します。
vManageテンプレートを添付すると、初期の最小構成が上書きされます。

5. Cisco SD-WANゼロタッチプロビジョニング（ZTP）ツールを使用して実行される自動プ
ロビジョニング用のハードウェア vEdgeクラウドルータを準備します。ZTPプロセスによ
り、ハードウェアルータはオーバーレイネットワークに自動的に参加できます。

リリース 18.2.0以降、米国政府の禁輸措置の影響を受ける国でホストされている vEdgeクラウ
ドルータは、CiscoCloudでホストされているオーバーレイネットワークコントローラ（Cisco
vBondオーケストレーション、Cisco vManage、およびCisco vSmartコントローラ）に接続でき
ません。これらのコントローラの 1つに接続しようとする禁輸国からの vEdgeクラウドルータ
アクセスは無効になります。（ただし、vEdgeクラウドルータは他のクラウドでホストされて
いるコントローラに接続できます）。その結果、vEdgeクラウドルータが最初に Cisco Cloud
内のコントローラに接続しようとしたときに、Cisco vBondオーケストレーションと Cisco
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vManageが相互に通信できない場合、またはCiscoCloudサーバーがダウンしている場合、ルー
タが起動せず、保留状態のままになることがあります。

AWSでの vEdgeクラウドルータ VMインスタンスの作成
ソフトウェア vEdgeクラウドルータを起動するには、起動用の仮想マシン（VM）インスタン
スを作成する必要があります。この記事では、AmazonAWSでVMインスタンスを作成する方
法について説明します。また、vSphere ESXiハイパーバイザソフトウェアまたはカーネルベー
スの仮想マシン（KVM）ハイパーバイザソフトウェアを実行しているサーバー上に VMを作
成することもできます。

Amazon AWSで vEdgeクラウドルータ仮想マシン（VM）インスタンスを起動するには、ま
ず、仮想プライベートクラウド（VPC）を作成します。VPCは、ネットワークを構築するため
に必要なインフラストラクチャを構築する自己完結型の環境です。

VPCを作成する前に、ネットワークのアドレス指定を慎重に計画してください。VPCは管理
者が指定する範囲内のアドレスのみを使用でき、VPCを作成した後は、それを変更できませ
ん。ネットワークのアドレス指定要件が変更された場合は、VPCを削除して新しいものを作成
する必要があります。

Cisco SD-WAN 18.4リリース以降、Cisco Cloud Services 1000v（CSR 1000v）ルータ SD-WAN
バージョンが AWSでサポートされます。

Amazon AWSで vEdgeクラウドルータを起動するには、次の手順を実行します。

1. VPCを作成します。

2. vEdgeクラウドルータ VMインスタンスをセットアップします。

3. 追加のインターフェイスを定義します。

VPCの作成

VPCを作成する前に、ネットワークのアドレスブロックを慎重に計画してください。VPCを
作成した後は、それを変更できません。ネットワークのアドレス指定を変更するには、VPCを
削除して新しいものを作成する必要があります。

1. AWSにログインします。AWSホームページの [Networking]セクションで、[VPC]をクリッ
クします。

2. 開いたページで、[Start VPC]をクリックします。

3. [Select a VPC Configuration]ページで、[VPC with Public and Private Subnets]を選択します。

4. [VPC with Public and Private Subnets]画面で、次の手順を実行します。

1. [IP CIDR Block]に、目的の IPアドレス指定ブロックを入力します。VPCは、この範
囲のアドレスのみを使用できます。

2. IP CIDRブロック内からパブリックサブネットとプライベートサブネットを指定しま
す。
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3. [Elastic IPAllocation ID]にインターネットゲートウェイのアドレスを入力します。この
ゲートウェイは、パブリックインターネットに配信するために内部トラフィックを変

換します。

4. 拡張ストレージ領域が必要な場合（大規模なデータベースなど）にのみ、S3のエンド
ポイントを追加します。

5. DNSへの IPアドレスのAWS自動登録を使用するために、DNSホスト名を有効にしま
す。

6. 目的のハードウェアテナント（共有または専用）を選択します。AWSハードウェアを
他の AWSクライアントと共有することも、専用のハードウェアを持つこともできま
す。専用ハードウェアを使用する場合、ユーザーに割り当てられたデバイスは、その

ユーザーのデータのみをホストできます。ただし、コストは高くなります。

7. [VPCの作成（Create VPC）]をクリックします。

VPCダッシュボードに「VPC Successfully Created」というメッセージが表示されるまで、数分
待ちます。

これでインフラストラクチャが完成し、アプリケーション、アプライアンス、およびvEdgeク
ラウドルータを展開する準備が整いました。左側にあるリンクをクリックして、VPCのサブ
ネット、ルートテーブル、インターネットゲートウェイ、および NATアドレス変換ポイント
を確認してください。

vEdgeクラウドルータ VMインスタンスのセットアップ

1. [Services] > [EC2]の順にクリックして EC2ダッシュボードを開き、[Launch Instance]をク
リックします。

1. Amazonマシンイメージ（AMI）を選択します。Cisco SD-WAN AMIには、
「release-number-vEdge」という形式の名前（16.1.0-vEdgeなど）が付いています。Cisco
SD-WAN AMIはプライベートです。共有できる Cisco SD-WANの営業担当者にお問い合
わせください。

2. Cisco SD-WAN AMIを選択し、[Select]をクリックします。

3. [Choose an Instance Type]画面が表示されます。次の表を参照して、ニーズに最適なインス
タンスタイプを判断してください。最小要件は 2 vCPUです。

表 24 :表 1：vEdgeクラウドルータをサポートする EC2インスタンスタイプ

インスタンスストレージ（GB）メモリ

（GB）
vCPU

汎用：現在の世代

EBSのみ82m4.large

EBSのみ164m4.xlarge
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インスタンスストレージ（GB）メモリ

（GB）
vCPU

EBSのみ328m4.2xlarge

EBSのみ6416m4.4xlarge

EBSのみ16040m4.10xlarge

コンピューティング最適化：現在の世代

EBSのみ3.752c4.large

EBSのみ7.54c4.xlarge

EBSのみ158c4.2xlarge

EBSのみ3016c4.4xlarge

EBSのみ6036c4.8xlarge

2 x 16 SSD3.752c3.large

2 x 40 SSD7.54c3.xlarge

2 x 80 SSD158c3.2xlarge

2 x 160 SSD3016c3.4xlarge

2 x 320 SSD6032c3.8xlarge

4. 優先するインスタンスタイプを選択し、[Next: Configure Instance Details]をクリックしま
す。

インスタンスの詳細設定

[Configure Instance Details]画面で、次の手順を実行します。

1. [Network]で、作成した VPCを選択します。

2. [Subnet]で、最初のインターフェイスのサブネットを選択します。

3. [Network Interfaces]で、[Add Device]をクリックし、追加の各インターフェイスのサブ
ネットを選択します。

4.

CiscoSD-WANリリース20.5.1以降では、デフォルトのユーザー名とパスワード（admin/admin）
を持つ Cisco vEdge Cloudルータ VMは、AWSに展開できません。そのため、サードパーティ
クラウドプロバイダーを使用して Cisco vEdge Cloudルータ VMを展開する場合は、次のクラ
ウド設定を使用して、引き続きデフォルトのログイン情報を使用します。

（注）
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[User Data]フィールドに、次のクラウド構成を入力します。
#cloud-config

hostname: vedge
write_files:
- content: "vedge\n"
owner: root:root
path: /etc/default/personality
permissions: '0644'

- content: "1\n"
owner: root:root
path: /etc/default/inited
permissions: '0600'

- path: /etc/confd/init/zcloud.xml
content: |
<config xmlns="http://tail-f.com/ns/config/1.0">
<system xmlns="http://viptela.com/system">
<aaa>
<user>
<name>admin</name>

<password>$6$9ac6af765f1cd0c0$jRM/rCPsQ56JlDU/1s9H7zhhksy/FZHv37zDJkzM6h/IU/FsnTcBuLwV3AVI5kCnfX9wYmqP8CsGk.4PrjC22/</password>

<group>netadmin</group>
</user>

</aaa>
</system>

</config>

このクラウド構成により、admin/adminのログイン情報を使用して VMが設定され、初
回ログイン時にパスワードの変更が強制されます。

5. [Next: Add Storage]をクリックします。

6. [AddStorage]ページが開きます。この画面で設定を変更する必要はありません。[次：タ
グインスタンス（Next: Tag Instance）]をクリックします。

7. [Tag Instance]ページが開きます。目的のキーと値を入力し、[Next: Configure Security
Group]をクリックします。

8. [セキュリティグループの設定（Configure Security Group）]ページが開きます。ファイ
アウォール設定を指定するルールを追加します。これらのルールは、vEdgeクラウドルー
タに着信する外部トラフィックに適用されます。

1. [Type]で、[SSH]を選択します。

2. [Source]で、[My IP]を選択します。

9. [Add Rule]をクリックし、次のようにフィールドに入力します。

1. [Type]で、[Custom UDP Rule]を選択します。

2. [Port Range]で、「12346」と入力します。

3. [Source]で、[Anywhere]を選択します。12346は IPSecのデフォルトポートです。
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4. ポートホッピングが有効になっている場合は、さらにルールを追加する必要がある
場合があります。

10. [Review and Launch]をクリックします。[Review Instance Launch]画面が開きます。[作成
（Launch）]をクリックします。

11. [Proceed without a key pair]を選択し、確認応答チェックボックスをクリックしてから、
[Launch Instances]をクリックします。

12. 数分待ちます。インスタンスが初期化されます。vEdgeクラウドルータが動作するよう
になりました。最初のインターフェイスである eth0は、常に管理インターフェイスで
す。2つ目のインターフェイスである ge0/0は、VPN 0に表示されますが、別の VPNに
存在するように設定できます。

追加のインターフェイスの定義

vEdgeクラウドルータは、合計 9つのインターフェイスをサポートします。最初のインター
フェイスは常に管理インターフェイスであり、残りの8つはトランスポートインターフェイス
とサービスインターフェイスです。追加のインターフェイスを設定するには、次の手順を実行

します。

1. 左側のペインで、[Network Interfaces]をクリックします。

2. [ネットワークインターフェイスの作成（Create Network Interface）]をクリックします。
[Subnet and Security group]を選択し、[Yes, Create]をクリックします。同じルーティングド
メイン内の 2つのインターフェイスは、同じサブネット内に存在できないことに注意して
ください。

3. 新しいインターフェイスの左側にあるチェックボックスをオンにして、[Attach]をクリッ
クします。

4. vEdgeクラウドルータを選択し、[Attach]をクリックします。

5. vEdgeクラウドルータは起動プロセス中にのみインターフェイスを検出するため、vEdge
クラウドルータを再起動します。

これで、新しいインターフェイスが稼働します。VPN 0のインターフェイスは、WANト
ランスポート（インターネットなど）に接続します。VPN 1のインターフェイスは、サー
ビス側ネットワークに面しており、アプライアンスやアプリケーションに使用できます。

VPN 512のインターフェイスは、アウトオブバンド管理専用です。

6. インターフェイスがジャンボフレーム（MTUが 2000バイトのパケット）を伝送できるよ
うにするには、CLIからMTUを設定します。次に例を示します。
Router# show interface

IF IF
TCP

AF ADMIN OPER ENCAP
SPEED MSS RX TX

VPN INTERFACE TYPE IP ADDRESS STATUS STATUS TYPE PORT TYPE MTU HWADDR
MBPS DUPLEX ADJUST UPTIME PACKETS PACKETS

--------------------------------------------------------------------------------------------------------------------------------------------------------
0 ge0/0 ipv4 10.66.15.15/24 Up Up null service 1500
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00:0c:29:db:f0:62 1000 full 1420 0:14:05:07 545682 545226
0 ge0/1 ipv4 10.1.17.15/24 Up Up null service 1500
00:0c:29:db:f0:6c 1000 full 1420 0:14:21:19 0 10
0 ge0/2 ipv4 - Down Up null service 1500
00:0c:29:db:f0:76 1000 full 1420 0:14:21:47 0 0
0 ge0/3 ipv4 10.0.20.15/24 Up Up null service 1500
00:0c:29:db:f0:80 1000 full 1420 0:14:21:19 0 10
0 ge0/6 ipv4 172.17.1.15/24 Up Up null service 1500
00:0c:29:db:f0:9e 1000 full 1420 0:14:21:19 0 10
0 ge0/7 ipv4 10.0.100.15/24 Up Up null service 1500
00:0c:29:db:f0:a8 1000 full 1420 0:14:21:19 770 705
0 system ipv4 172.16.255.15/32 Up Up null loopback 1500
00:00:00:00:00:00 0 full 1420 0:14:21:30 0 0
0 loopback3 ipv4 10.1.15.15/24 Up Up null transport 2000
00:00:00:00:00:00 10 full 1920 0:14:21:22 0 0
1 ge0/4 ipv4 10.20.24.15/24 Up Up null service 2000
00:0c:29:db:f0:8a 1000 full 1920 0:14:21:15 52014 52055
1 ge0/5 ipv4 172.16.1.15/24 Up Up null service 1500
00:0c:29:db:f0:94 1000 full 1420 0:14:21:15 0 8
512 eth0 ipv4 10.0.1.15/24 Up Up null service 1500
00:50:56:00:01:05 0 full 0 0:14:21:16 28826 29599

Router# config
Entering configuration mode terminal
Router(config)# vpn 0 interface ge0/3 mtu 2000
Router(config-interface-ge0/3)# commit
Commit complete.
vEdge(config-interface-ge0/3)# end
vEdge# show interface

IF IF
TCP

AF ADMIN OPER ENCAP
SPEED MSS RX TX

VPN INTERFACE TYPE IP ADDRESS STATUS STATUS TYPE PORT TYPE MTU HWADDR
MBPS DUPLEX ADJUST UPTIME PACKETS PACKETS

--------------------------------------------------------------------------------------------------------------------------------------------------------
0 ge0/0 ipv4 10.66.15.15/24 Up Up null service 1500
00:0c:29:db:f0:62 1000 full 1420 0:14:05:30 546018 545562
0 ge0/1 ipv4 10.1.17.15/24 Up Up null service 1500
00:0c:29:db:f0:6c 1000 full 1420 0:14:21:42 0 10
0 ge0/2 ipv4 - Down Up null service 1500
00:0c:29:db:f0:76 1000 full 1420 0:14:22:10 0 0
0 ge0/3 ipv4 10.0.20.15/24 Up Up null service 2000
00:0c:29:db:f0:80 1000 full 1920 0:14:21:42 0 10
0 ge0/6 ipv4 172.17.1.15/24 Up Up null service 1500
00:0c:29:db:f0:9e 1000 full 1420 0:14:21:42 0 10
0 ge0/7 ipv4 10.0.100.15/24 Up Up null service 1500
00:0c:29:db:f0:a8 1000 full 1420 0:14:21:42 773 708
0 system ipv4 172.16.255.15/32 Up Up null loopback 1500
00:00:00:00:00:00 0 full 1420 0:14:21:54 0 0
0 loopback3 ipv4 10.1.15.15/24 Up Up null transport 2000
00:00:00:00:00:00 10 full 1920 0:14:21:46 0 0
1 ge0/4 ipv4 10.20.24.15/24 Up Up null service 2000
00:0c:29:db:f0:8a 1000 full 1920 0:14:21:38 52038 52079
1 ge0/5 ipv4 172.16.1.15/24 Up Up null service 1500
00:0c:29:db:f0:94 1000 full 1420 0:14:21:38 0 8
512 eth0 ipv4 10.0.1.15/24 Up Up null service 1500
00:50:56:00:01:05 0 full 0 0:14:21:39 28926 29663

次のインスタンスは、ジャンボフレームをサポートしています。

•高速コンピューティング：CG1、G2、P2
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•コンピューティング最適化：C3、C4、CC2

•汎用：M3、M4、T2

•メモリ最適化：CR1、R3、R4、X1

•ストレージ最適化：D2、HI1、HS1、I2

次のステップ

「vEdge Cloudルータへの署名付き証明書のインストール」を参照してください。

Azureでの vEdgeクラウドルータ VMインスタンスの作成
ソフトウェア vEdgeクラウドルータを起動するには、起動用の仮想マシン（VM）インスタン
スを作成する必要があります。この記事では、Microsoft AzureでVMインスタンスを作成する
方法について説明します。Amazon AWSに、または vSphere ESXiハイパーバイザソフトウェ
アやカーネルベースの仮想マシン（KVM）ハイパーバイザソフトウェアを実行しているサー
バーに VMを作成することもできます。

注：Cisco SD-WANは、vEdgeクラウドルータの所有ライセンス持ち込み（BYOL）のみを提
供するため、実際に Cisco SD-WAN製品を購入するわけではありません。VNETインスタンス
は時間単位で課金されます。

サーバーの要件については、「サーバーハードウェアの推奨事項」を参照してください。

Azure Marketplaceの起動と vEdgeクラウドルータ VMインスタンスの作成

1. Azure Marketplaceアプリケーションを起動します。

1. 左側のペインで、[New]をクリックして、新しい vEdgeクラウドルータ VMインス
タンスを作成します。

2. [Search]ボックスで、「Cisco」を検索します。

2. 右側のペインで、[Cisco vEdgeクラウドルータ (3 NICs) (Staged)]を選択します。

3. [Cisco vEdgeクラウドルータ (3 NICs) (Staged)]画面で、左側のペインの [Basic]をクリッ
クして、vEdgeクラウドルータ VMの基本設定を指定します。

1. [VM Name]フィールドに、vEdgeクラウドルータ VMインスタンスの名前を入力し
ます。

2. [Username]フィールドに、VMインスタンスにアクセスできるユーザーの名前を入
力します。

3. [Authentication type]フィールドで、[Password]または [SSH public key]を選択します。

4. [Password]を選択した場合は、パスワードを入力し、確認します。ユーザー名とパス
ワードを使用して、VMインスタンスへの SSHセッションを開きます。
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5. [SSH public key]を選択した場合は、Linux VMの SSHキーペアを生成する方法の手
順について、https://docs.microsoft.com/en-us/azu...reate-ssh-keysを参照してください。

6. [Subscription]フィールドで、ドロップダウンメニューから [Pay-As-You-Go]を選択し
ます。

7. [Resource Group]フィールドで、[Create new]をクリックして新しいリソースグルー
プを作成するか、[Use existing]をクリックしてドロップダウンメニューから既存の
リソースグループを選択します。

8. [Location]フィールドで、vEdgeクラウドルータ VMインスタンスを起動する場所を
選択します。

9. [OK]をクリックします。

4. 左側のペインで、[vEdge Settings]をクリックして vEdgeクラウドルータインフラストラ
クチャの設定を指定します。

5. [Infrastructure Settings]ペインで、次の手順を実行します。

1. [Size]をクリックします。[Choosea size]ペインで、インスタンスタイプとして [D3_V2
Standard]を選択し、[Select]をクリックします。これが推奨されるインスタンスタイ
プです。

2. [Storage Account]をクリックします。[Choose storage account]ペインで、[Create New]
をクリックして新しいストレージアカウントを作成するか、ストレージアカウント

のリストからいずれかのアカウントを選択します。次に [OK]をクリックします。

3. [Public IP Address]をクリックします。[Choose public IP address]ペインで、[Create
New]をクリックして新しいパブリック IPアドレスを作成するか、パブリック IPア
ドレスのリストから、パブリック IPサブネットに使用するいずれかのアドレスをし
ます。次に [OK]をクリックします。

4. [Domain Name]フィールドで、ドロップダウンメニューから [vedge]を選択します。

5. [Virtual Network]をクリックします。[Choose virtual network]ペインで、[Create New]
をクリックして新しい仮想ネットワーク（VNET）を作成するか、vEdge Cloudイン
スタンスを起動する既存のVNETを選択します。その後、[OK]をクリックします。

6. 既存の VNETを選択した場合は、ドロップダウンメニューを使用して、VNET内で
使用可能なサブネットを選択します。次に [OK]をクリックします。

VNET内で 3つのサブネットを使用できる必要があります。そうでない場合、vEdge
クラウドルータ VMインスタンスは起動に失敗します。また、VMサブネットに関
連付けられたルートテーブルに、vEdgeクラウドルータのサービスサブネットへの
ユーザー定義ルート（UDR）があることを確認してください。UDRによって、VM
サブネットが vEdgeクラウドルータを確実にゲートウェイとして使用します。以下
のトポロジ例を参照してください。
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図 26 : VMサブネットを使用した VNETのトポロジ例

7. 新しい VNETを作成した場合は、その VNET内のアドレス空間を定義します。次
に、[Subnets]ペインで [OK]をクリックします。

Cisco SD-WANはサブネット名を事前に入力し、定義した VNETアドレス空間から
サブネットごとに IPアドレスを割り当てます。vEdgeクラウドルータに関連付けら
れたサービスサブネットを介してVNETインスタンスを接続する場合は、ルートテー
ブルを更新する必要はありません。

6. [Summary]ペインで、[OK]をクリックします。[Summary]ペインで、vEdgeクラウドルー
タ VMインスタンスに対して定義した構成が検証および表示されます。

7. [Buy to purchase]をクリックします。次に、[Purchase]ペインで [Purchase]をクリックし
ます。

Cisco SD-WANは、vEdgeクラウドルータの所有ライセンス持ち込み（BYOL）のみを提供す
るため、実際に Viptela製品を購入するわけではありません。VNETインスタンスは時間単位
で課金されます。

（注）

システムによって vEdgeクラウドルータ VMインスタンスが作成され、展開が成功した
ことが通知されます。

8. 作成した vEdge VMインスタンスをクリックします。
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vEdgeクラウドルータ VMインスタンスのパブリック IPアドレスと DNS名が表示され
ます。

9. vEdgeクラウドルータ VMインスタンスのパブリック IPアドレスに SSH接続します。

10. ログインプロンプトで、手順 3で作成したユーザー名とパスワードを使用してログイン
します。vEdgeクラウドルータのデフォルト設定を表示するには、次のコマンドを入力
します。

vEdge# show running-config

vEdgeクラウドルータ VMを作成すると、以下に示すセキュリティグループの設定が、
パブリックサブネットに関連付けられたNICに適用されます。このセキュリティグルー
プは、特定のソースからのトラフィックは制限しませんが、特定のサービスは制限しま

す。Cisco SD-WAN制御プロトコルに対して有効にする必要がある、TCPおよびUDPの
カスタムサービスも自動的に設定されます。セキュリティグループの設定は、要件に合

わせて変更できます。

vEdge Cloudルータのインターフェイスとサブネットマッピング

Azure Marketplaceで vEdgeクラウドルータVMインスタンスを作成するには、最低 3つのNIC
が必要です（管理、サービス、およびトランスポート用にそれぞれ1つずつ）。以下の表は、
これらの NICに関連付けられたサブネットと vEdgeクラウドルータインターフェイスのマッ
ピングを示しています。

説明サブネットvEdge Cloudルータのイン
ターフェイス

インバンド管理管理サブネットeth0

vEdgeクラウドルータをゲートウェイ
デバイスとして接続

サービスサブネットge0/1

トランスポート/WANリンクトランスポートサブネッ

ト

ge0/0

次のステップ

「vEdge Cloudルータへの署名付き証明書のインストール」を参照してください。

ESXiでの vEdge Cloud VMインスタンスの作成
ソフトウェア vEdge Cloudルータを起動するには、起動用の仮想マシン（VM）インスタンス
を作成する必要があります。ここでは、vSphere ESXiハイパーバイザソフトウェアを実行して
いるサーバー上にVMインスタンスを作成する方法について説明します。Amazon AWS、また
はカーネルベースの仮想マシン（KVM）ハイパーバイザソフトウェアを実行しているサーバー
に VMを作成することもできます。

サーバーの要件については、「サーバーハードウェアの推奨事項」を参照してください。
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ESXiハイパーバイザで vEdge Cloud VMインスタンスを作成するには、次の手順を実行しま
す。

1. vSphere Clientを起動し、vEdge Cloud VMインスタンスを作成します。

2. トンネルインターフェイスの vNICを追加します。

3. vEdge Cloud VMインスタンスの起動とコンソールへの接続

各ステップの詳細を以下に示します。

VMware vCenter Serverを使用して vEdge Cloud VMインスタンスを作成している場合は、同じ
手順に従います。ただし、vCenter Serverの画面は、手順に示されている vSphere Clientの画面
とは異なることに注意してください。

vSphere Clientを起動し、vEdge Cloud VMインスタンスを作成します

1. VMware vSphere Clientアプリケーションを起動し、ESXiサーバーの IPアドレスまたは名
前、ユーザー名、およびパスワードを入力します。[Login]をクリックして、ESXiサーバー
にログインします。

[ESXi]画面が表示されます。

2. [File] > [Deploy OVF Template]をクリックして、仮想マシンを展開します。

3. [DeployOVFTemplate]画面で、OVFパッケージをインストールしてダウンロードする場所
を入力します。このパッケージは、シスコからダウンロードしたvedge.ovaファイルです。
次に、[Next]をクリックします。

4. [Next]をクリックして、OVFテンプレートの詳細を確認します。

5. 展開したテンプレートの名前を入力し、[Next]をクリックします。次の図は、vEdgeイン
スタンスの名前を示しています。

6. [Next]をクリックして、仮想ディスクのデフォルトのフォーマットを受け入れます。

7. [Next]をクリックして、展開されたOVFテンプレートの宛先ネットワークとして、使用し
ている宛先ネットワーク名を受け入れます。下の図では、CorpNetが宛先ネットワークで
す。

8. [Ready to Complete]画面で、[Finish]をクリックします。

定義したパラメータを使用してVMインスタンスが正常に作成され、[Getting Started]タブ
が選択された状態で [vSphere Client]画面が表示されます。デフォルトの画面には、管理、
トンネル、またはサービスインターフェイスに使用できる4つのvNICが含まれています。

新しい vNICの追加

1. vSphere Clientの左側のナビゲーションバーで、作成した vEdge Cloud VMインスタンスを
選択し、[Edit virtual machine settings]をクリックします。
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2. [vEdge Cloud – Virtual Machine Properties]画面で、[Add]をクリックして新しい vNICを追加
します。次に [OK]をクリックします。

3. 追加するデバイスタイプの [Ethernet Adapter]をクリックして、[Next]をクリックします。

4. [Adapter Type]ドロップダウンで、追加する vNICの VMXNET3を選択して、[Next]をク
リックします。

5. [Ready to Complete]画面で、[Finish]をクリックします。

6. [vEdge Cloud –Virtual Machine Properties]画面が開き、新しい vNICが追加されていること
が示されます。[OK]をクリックして [vSphere Client]画面に戻ります。

vSwitchのMTUの変更

インターフェイスがジャンボフレーム（MTUが 2000バイトのパケット）を伝送できるように
するには、各仮想スイッチ（vSwitch）のMTUを設定します。

1. ESXiハイパーバイザを起動し、[Configuration]タブを選択します。

2. [Hardware]リストで、[Networking]をクリックします。追加したネットワークアダプタが
右側のペインに表示されます。

1. MTUを変更する vSwitchの [Properties]をクリックします。

3. [vSwitch Properties]画面で、[Edit]をクリックします。

4. [Advanced Properties MTU]ドロップダウンで、vSwitch MTUを目的の値に変更します。値
の範囲は 2000～ 9000です。次に [OK]をクリックします。

vEdge Cloud VMインスタンスの起動とコンソールへの接続

1. vSphere Clientの左側のナビゲーションバーで、作成した vEdge Cloud VMインスタンスを
選択し、[Power on the virtual machine]をクリックします。vEdge Cloud仮想マシンの電源が
入ります。

2. [Console]タブを選択して、vEdge Cloudコンソールに接続します。

3. ログインプロンプトで、デフォルトのユーザー名 adminおよびデフォルトのパスワード
adminを使用してログインします。vEdgeCloudルータのデフォルト設定を表示するには、
次のコマンドを入力します。

vEdge# show running-config

インターフェイスへの vNICのマッピング

前のセクションの手順で ESXiに vEdge Cloudルータ VMインスタンスを作成する場合、管理
インターフェイスに使用される vNIC 1とトンネルインターフェイスとして使用される vNIC 2
の 2つの vNICを作成します。VM自体の観点から、この 2つの vNICは、それぞれ eth0およ
び eth1インターフェイスにマッピングされます。vEdge Cloudルータの Cisco SD-WANソフト
ウェアの観点から、この 2つの vNICは、VPN 512の mgmt0インターフェイスおよび VPN 0
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の ge0/0インターフェイスにそれぞれマッピングされます。これらのマッピングは変更できま
せん。

VMホストには、3から 7の番号が付けられた最大 5つの追加 vNICを構成できます。それら
の vNICは、必要に応じて、インターフェイス eth2～ eth7、および Cisco SD-WANインター
フェイス ge0/1～ ge0/7にマッピングできます。

次の表は、vNIC、VMホストインターフェイス、および vEdge Cloudインターフェイス間の
マッピングをまとめたものです。

表 25 :

vEdge Cloud設定のインターフェイ
ス

VMホストのインターフェイ
ス

vNIC

VPN 512の mgmt0eth0vNIC 1

ge0/0eth1vNIC 2

ge0/1～ ge0/7eth2～ eth7vNIC 3～
7

VRRPのMACアドレスは、vEdgeイーサネットインターフェイスに関連付けられた ESXiの
仮想ソフトウェアスイッチによって学習されないため、VRRP IP宛てのトラフィックは ESXi
によって転送されません。これは、VMWare ESXiの制限によるもので、vNICでは複数のユニ
キャストMACアドレス設定は許可されていません。回避策として、vNICを無差別モードにし
て、ソフトウェアでMACフィルタリングを実行します。Cisco vEdgeソフトウェアでインター
フェイスを無差別モードにできるようにするには、仮想ソフトウェアスイッチのポートグルー

プまたはスイッチ設定を同じことを許可するように変更する必要があります。ESXi VSSは、
ポートグループまたはスイッチに接続されているすべての仮想マシンにすべてのパケットを転

送することに注意してください。その結果、ESXiホストの他の仮想マシンのパフォーマンス
に悪影響を与える可能性があります。また、vEdgeパケット処理のパフォーマンスにも悪影響
を及ぼす可能性があります。パフォーマンスへの影響を避けるために、ネットワークは慎重に

設計してください。

（注）

次のステップ

「vEdge Cloudルータへの署名付き証明書のインストール」を参照してください。

KVMでの vEdge Cloud VMインスタンスの作成
ソフトウェア vEdge Cloudルータを起動するには、起動用の仮想マシン（VM）インスタンス
を作成する必要があります。ここでは、カーネルベースの仮想マシン（KVM）ハイパーバイ
ザソフトウェアを実行しているサーバー上にVMインスタンスを作成する方法について説明し
ます。Amazon AWS、または vSphere ESXiハイパーバイザソフトウェアを実行しているサー
バーに VMを作成することもできます。
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サーバーの要件については、「サーバーハードウェアの推奨事項」を参照してください。

KVMハイパーバイザでの vEdge Cloud VMインスタンスの作成

KVMハイパーバイザで vEdge Cloud VMインスタンスを作成するには、次の手順を実行しま
す。

1. Virtual Machine Manager（virt-manager）クライアントアプリケーションを起動します。
[Virtual Machine Manager]画面が表示されます。

2. [New]をクリックして、仮想マシンを展開します。新しい仮想マシンの作成画面が開き
ます。

3. 仮想マシンの名前を入力します。次の図は、vEdgeCloudインスタンスの名前を示してい
ます。

1. [Import existing disk image]を選択します。

2. [続行（Forward）]をクリックします。

4. [Provide the existing storage path]フィールドで、[Browse to find the vEdge Cloud software
image]をクリックします。

1. [OS Type]フィールドで、[Linux]を選択します。

2. [Version]フィールドで、実行している Linuxバージョンを選択します。

3. [続行（Forward）]をクリックします。

5. ネットワークトポロジ、およびサイトの数に基づいて、メモリと CPUを指定します。
[続行（Forward）]をクリックします。

6. [Customize configuration before install]チェックボックスをオンにします。その後、[Finish]
をクリックします。

7. 左側のナビゲーションバーで [Disk 1]を選択します。実行されるアクション

1. [Advanced Options]をクリックします。

2. [Disk Bus]フィールドで、[IDE]を選択します。

3. [Storage Format]フィールドで、[qcow2]を選択します。

4. [Apply]をクリックして、定義したパラメータでVMインスタンスを作成します。デ
フォルトでは、vNICが 1つ含まれています。この vNICは、管理インターフェイス
に使用されます。

Cisco SD-WANソフトウェアは、VMXNET3およびVirtio vNICをサポートしていますが、Virtio
vNICを使用することを推奨します。

（注）
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8. [vEdgeCloudVirtualMachine]画面で、[AddHardware]をクリックして、トンネルインター
フェイスに 2番目の vNICを追加します。

9. [Add New Virtual Hardware]画面で [Network]をクリックします。

1. [Host Device]フィールドで、適切なホストデバイスを選択します。

2. [Finish]をクリックします。

新しく作成された vNICが左側のペインに表示されます。この vNICは、トンネルイン
ターフェイスに使用されます。

10. vEdge Cloudルータの cloud-init設定を含む ISOファイルを作成します。

Cisco SD-WANリリース 20.7.1以降、cloud-init構成ファイルには、Cisco vManageへの制御接
続をセットアップするために必要な最小限の構成のみが含まれている必要があります。VPN0
やクリアテキストパスワードなどの他の設定は、Cisco vManageのアドオン CLIテンプレート
を介してプッシュする必要があります。

（注）

11. [Virtual Machine Manager]画面で、[Add Hardware]をクリックして、作成した ISOファイ
ルを添付します。

12. [Add New Virtual Hardware]画面で、次の手順を実行します。

1. [Select managed or other existing storage]をクリックします。

2. [Browse]をクリックし、作成した ISOファイルを選択します。

3. [Device Type]フィールドで、[IDE CDROM]を選択します。

4. [Finish]をクリックします。

13. インターフェイスでジャンボフレーム（MTUが 2000バイトのパケット）を伝送できる
ようにするには、各仮想ネットワーク（vnet）および仮想ブリッジ NICを含む VNET
（virbr-nic）インターフェイスのMTUを 2000～ 9000の範囲に設定します。

1. VMシェルから次のコマンドを発行して、vnetおよび virbr-nicインターフェイスの
MTUを特定します。
user@vm:~$ ifconfig -a
virbr1-nic Link encap:Ethernet HWaddr 52:54:00:14:4e:6f

BROADCAST MULTICAST MTU:1500 Metric
RX packets:0 errors:0 dropped:0 ovreruns:0 frame:0
TX packets:0 errors:0 dropped:0 ovreruns:0 carrier:0
collisions:0 txqueuelen:500
RX bytes:0 (0.0 B) TX bytes:0 (0.0B)

...
vnet0 Link encap:Ethernet HWaddr fe:50:56:00:10:1e

inet6 addr: fe80::fc50:56ff:fe00:11e/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:167850 errors:0 dropped:0 overruns:0 frame:0
TX packets:663186 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:500
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RX bytes:19257426 (19.2 MB) TX bytes:42008544 (42.0 MB)
...

2. 各 vnetのMTUを変更します。
user@vm:~$ sudo ifconfig vnet number mtu 2000

3. 各 virbr-nicのMTUを変更します。
user@vm:~$ sudo ifconfig virbr-nic number mtu 2000

4. MTU値を確認します。
user@vm:~$ ifconfig -a

14. [vEdge Cloud Virtual Machine]ページで、画面の左上隅にある [Begin Installation]をクリッ
クします。

15. 仮想マシンインスタンスが作成され、vEdge Cloudコンソールが表示されます。

16. ログインプロンプトで、デフォルトのユーザー名 adminおよびデフォルトのパスワード
adminを使用してログインします。vEdge Cloudルータのデフォルト設定を表示するに
は、次のコマンドを入力します。

vEdge# show running-config

Cisco SD-WANソフトウェアは、VMXNET3およびVirtio vNICをサポートしていますが、Virtio
vNICを使用することを推奨します。

インターフェイスへの vNICのマッピング

前のセクションの手順で KVMに vEdge Cloudルータ VMインスタンスを作成する場合、管理
インターフェイスに使用される vNIC 1とトンネルインターフェイスとして使用される vNIC 2
の 2つの vNICを作成します。VM自体の観点から、この 2つの vNICは、それぞれ eth0およ
び eth1インターフェイスにマッピングされます。vEdge Cloudルータの Cisco SD-WANソフト
ウェアの観点から、この 2つの vNICは、VPN 512の mgmt0インターフェイスおよび VPN 0
の ge0/0インターフェイスにそれぞれマッピングされます。これらのマッピングは変更できま
せん。

VMホストには、3から 7の番号が付けられた最大 5つの追加 vNICを構成できます。それら
の vNICは、必要に応じて、インターフェイス eth2～ eth7、および Cisco SD-WANインター
フェイス ge0/1～ ge0/7にマッピングできます。

次の表は、vNIC、VMホストインターフェイス、および vEdge Cloudインターフェイス間の
マッピングをまとめたものです。

表 26 :

vEdge Cloud設定のインターフェイ
ス

VMホストのインターフェイ
ス

vNIC

VPN 512の mgmt0eth0vNIC 1

ge0/0eth1vNIC 2
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vEdge Cloud設定のインターフェイ
ス

VMホストのインターフェイ
ス

vNIC

ge0/1～ ge0/7eth2～ eth7vNIC 3～
7

次のステップ

「vEdge Cloudルータへの署名付き証明書のインストール」を参照してください。

WANエッジルータの証明書認証設定の設定
証明書は、オーバーレイネットワーク内のルータの認証に使用されます。認証が完了すると、

ルータはオーバーレイネットワーク内の他のデバイスとのセキュアなセッションを確立できま

す。

デフォルトでは、WANエッジクラウド証明書認証は自動化されています。これは推奨の設定
です。

サードパーティの証明書承認を使用する場合は、証明書承認を手動に設定します。

1. Cisco vManageメニューから、[Administration] > [Settings]の順に選択します。

2. ハードウェアWANエッジ証明書の認証の場合は [Edit]をクリックします。

3. [Security]で、[Enterprise Certificate]（エンタープライズ CAによる署名付き）を選択しま
す。

4. [Save]をクリックします。

vEdge Cloudルータへの署名付き証明書のインストール
vEdgeCloudルータの仮想マシン（VM）インスタンスが起動すると、ルータの起動を許可する
工場出荷時のデフォルト構成になります。ただし、ルータはオーバーレイネットワークに参加

できません。ルータがオーバーレイネットワークに参加できるようにするには、そのルータに

署名付き証明書をインストールする必要があります。署名付き証明書は、ルータのシリアル番

号に基づいて生成され、ルータがオーバーレイネットワークに参加することを承認するために

使用されます。

リリース 17.1以降、Cisco vManageは認証局（CA）として機能でき、このロールでは、署名付
き証明書を自動的に生成してvEdgeCloudルータにインストールすることができます。別のCA
を使用し、署名付き証明書を手動でインストールすることもできます。リリース16.3以前の場
合は、署名付きのSymantec証明書を vEdgeCloudルータに手動でインストールしてください。

署名付き証明書をインストールするには、次の手順を実行します。

1. vEdge認定シリアル番号ファイルを取得します。このファイルには、オーバーレイネット
ワークへの参加が許可されているすべての vEdgeルータのシリアル番号が含まれていま
す。
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2. vEdge認定シリアル番号ファイルを Cisco vManageにアップロードします。

3. 各 vEdge Cloudルータに署名付き証明書をインストールします。

vEdge認定シリアル番号ファイルの取得

1. http://viptela.com/support/にアクセスしてログインします。

2. [Download]をクリックします。

3. [MySerialNumber Files]をクリックします。画面にシリアル番号ファイルが表示されます。
リリース 17.1以降、ファイル名の拡張子は .viptelaです。リリース 16.3以前の場合、ファ
イル名の拡張子は .txtです。

4. 最新のシリアル番号ファイルをクリックしてダウンロードします。

vEdge認定シリアル番号ファイルのアップロード

1. Cisco vManageメニューから、[Configuration] > [Devices]の順に選択します。

2. [vEdge List]をクリックし、[Upload vEdge List]を選択します。

3. [Upload vEdge]ウィンドウで、次の手順を実行します。

1. [ChooseFile]をクリックし、シスコからダウンロードしたvEdge認定シリアル番号ファ
イルを選択します。

2. vEdgeルータを自動的に検証してシリアル番号をコントローラに送信するには、[Validate
the Uploaded vEdge List and Send to Controllers]チェックボックスをクリックしてオンに
します。このオプションをオフにする場合は、[Configuration] > [Certificates] > [vEdge
List]ページで各ルータを個別に検証する必要があります。

4. [Upload]をクリックします。

vEdge認定シリアル番号ファイルのアップロードプロセス中に、Cisco vManageは、ファイル
にリストされている各 vEdge Cloudルータのトークンを生成します。このトークンは、ルータ
のワンタイムパスワードとして使用されます。CiscovManageは、トークンをvBondOrchestrator
と vSmartコントローラに送信します。

vEdge認定シリアル番号ファイルがアップロードされると、ネットワーク内の vEdgeルータの
リストが [Configuration] > [Devices]ページの [vEdge Routers]テーブルに表示され、ルータの
シャーシ番号とそのトークンを含む各ルータの詳細情報が示されます。

リリース 17.1以降での署名付き証明書のインストール

リリース 17.1以降、署名付き証明書を vEdge Cloudルータにインストールするには、最初に、
そのルータのブートストラップ構成ファイルを生成してダウンロードします。このファイルに

は、Cisco vManageによる vEdgeCloudルータの署名付き証明書の生成を可能にするために必要
なすべての情報が含まれています。次に、このファイルの内容をルータのVMインスタンスの
構成にコピーします。この方式を使用するには、ルータと Cisco vManageの両方がリリース
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17.1以降を実行している必要があります。最後に、署名付き証明書をルータにダウンロードし
ます。これを自動または手動で実行するように Cisco vManageを設定できます。

ブートストラップ構成ファイルには次の情報が含まれています。

• UUID。これは、ルータのシャーシ番号として使用されます。

•トークン。これは、ルータが vBond OrchestratorとCisco vManageで自身を認証するために
使用する、ランダムに生成されるワンタイムパスワードです。

• vBond Orchestratorの IPアドレスまたは DNS名。

•組織名。

•デバイス構成テンプレートをすでに作成し、vEdgeCloudルータにアタッチしている場合、
ブートストラップ構成ファイルにはこの構成が含まれています。構成テンプレートの作成

およびアタッチについては、「vEdgeルータの構成テンプレートの作成」を参照してくだ
さい。

個別のルータまたは複数のルータに関する情報を含むブートストラップ構成ファイルを生成で

きます。

リリース17.1以降では、後で説明するように、各ルータに手動でインストールする署名付き証
明書を Symantecに生成させることもできますが、その方式は推奨されません。

Cisco vBondオーケストレーションおよび組織名の設定

ブートストラップ構成ファイルを生成するには、vBond Orchestratorの DNS名またはアドレス
と組織名を設定する必要があります。

1. Cisco vManageメニューから、[Administration] > [Settings]の順に選択します。

2. vBondの場合は、[Edit]をクリックします。

3. [vBond DNS/IP Address: Port]フィールドに vBond Orchestratorの DNS名または IPアドレス
を入力します。

4. [Save]をクリックします。

5. 組織名の場合は、[View]をクリックし、設定されている組織名を確認します。この名前
は、Cisco vBondオーケストレーションで設定されたものと同じである必要があります。

6. [Save]をクリックします。

自動または手動の vEdge Cloud認証の設定

ルータのオーバーレイネットワークへの参加が承認されるように、署名付き証明書を各 vEdge
Cloudルータにインストールする必要があります。Cisco vManageをCAとして使用して署名付
き証明書を生成およびインストールするか、エンタープライズCAを使用して署名付き証明書
をインストールすることができます。

Cisco vManageを CAとして使用することをお勧めします。このロールでは、Cisco vManageが
署名付き証明書を自動的に生成して vEdge Cloudルータにインストールします。Cisco vManage
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を CAとして機能させることがデフォルト設定です。この設定は、Cisco vManageの
[Administration] > [Settings]ページにある [WAN vEdge Cloud Certificate Authorization]で確認で
きます。

エンタープライズ CAを使用して vEdge Cloudルータの署名付き証明書を生成するには、次の
手順を実行します。

1. Cisco vManageメニューから、[Administration] > [Settings]の順に選択します。

2. [WAN Edge Cloud Certificate Authorization]で [Manual]を選択します。

3. [Save]をクリックします。

ブートストラップ構成ファイルの生成

vEdgeCloudルータのブートストラップ構成ファイルを生成するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Devices]の順に選択します。

2. 1つ以上の vEdge Cloudルータのブートストラップ構成ファイルを生成するには、次の手
順を実行します。

1. [WAN Edge List]をクリックし、[Export Bootstrap Configuration]を選択します。

2. [Generate Bootstrap Configuration]フィールドで、ファイル形式を選択します。

• KVMハイパーバイザまたは AWSサーバー上の vEdge Cloudルータの場合は、
[Cloud-Init]を選択して、トークン、vBondOrchestratorの IPアドレス、vEdgeCloud
ルータの UUID、および組織名を生成します。

• VMwareハイパーバイザ上の vEdgeCloudルータの場合は、[Encoded String]を選択
して、エンコードされた文字列を生成します。

3. [Available Devices]列から、1つ以上のルータを選択します。

4. 右向きの矢印をクリックして、選択したルータを [SelectedDevices]列に移動させます。

5. [Generate Generic Configuration]をクリックします。ブートストラップ構成は、ルータ
ごとに 1つの .cfgファイルが含まれている .zipファイルでダウンロードされます。

3. vEdge Cloudルータごとに個別にブートストラップ構成ファイルを生成するには、次の手
順を実行します。

1. [WAN Edge List]をクリックし、目的の vEdge Cloudルータを選択します。

2. 目的の vEdgeCloudルータについて、[...]をクリックし、[GenerateBootstrapConfiguration]
を選択します。

3. [Generate Bootstrap Configuration]ウィンドウで、ファイル形式を選択します。

• KVMハイパーバイザまたは AWSサーバー上の vEdge Cloudルータの場合は、
[Cloud-Init]を選択して、トークン、vBondOrchestratorの IPアドレス、vEdgeCloud
ルータの UUID、および組織名を生成します。
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• VMwareハイパーバイザ上の vEdgeCloudルータの場合は、[Encoded String]を選択
して、エンコードされた文字列を生成します。

Cisco vManageリリース 20.7.1以降、Cisco vEdgeデバイスのブートストラップ構成ファイルを
生成するときに使用できるオプションがあり、2つの異なる形式のブートストラップ構成ファ
イルを生成できます。

• Cisco SD-WANリリース 20.4.x以前を使用しているCisco vEdgeデバイスのブートストラッ
プ構成ファイルを生成している場合は、[The version of this device is 20.4.x or earlier]チェッ
クボックスをオンにします。

• Cisco SD-WANリリース 20.5.1以降を使用しているCisco vEdgeデバイスのブートストラッ
プ構成を生成する場合は、チェックボックスを使用しないでください。

（注）

4. [Download]をクリックしてブートストラップ構成をダウンロードします。ブートスト
ラップ構成は、.cfgファイルでダウンロードされます。

その後、ブートストラップ構成ファイルの内容を使用して、AWS、ESXi、またはKVMの
vEdge Cloudルータインスタンスを設定します。たとえば、AWSのルータインスタンスを
設定するには、Cloud-Init構成のテキストを [User data]フィールドに貼り付けます。

デフォルトでは、ge0/0インターフェイスがルータのトンネルインターフェイスであり、DHCP
クライアントとして設定されています。別のインターフェイスを使用するか静的 IPアドレス
を使用する場合、デバイス構成テンプレートをルータにアタッチしていないときは、CLIから
vEdge Cloudルータの構成を変更します。「ネットワークインターフェイスの設定」を参照し
てください。

vEdge Cloudルータへの証明書のインストール

デフォルトの自動化された vEdgeCloud証明書認証を使用している場合、vEdgeCloudルータイ
ンスタンスを設定すると、Cisco vManageによって証明書がルータに自動的にインストールさ
れ、ルータのトークンがシリアル番号に変更されます。ルータのシリアル番号は[Configuration]>
[Devices]ページで確認できます。Cisco vManageへのルータの制御接続が確立されると、ルー
タにアタッチされたテンプレートがルータに自動的にプッシュされます。

手動の vEdgeCloud証明書認証を使用している場合は、vEdgeCloudルータインスタンスを設定
した後、次の手順に従ってルータに証明書をインストールします。

1. ルータにエンタープライズルート証明書チェーンをインストールします。

vEdge# request root-cert-chain install filename [vpn vpn-id]

その後、Cisco vManageが CSRを生成します。

2. CSRをダウンロードします。

1. Cisco vManageメニューから、[Configuration] > [Certificates]の順に選択します。

Cisco SD-WANスタートアップガイド
238

Cisco SD-WANオーバーレイネットワークの起動プロセス

vEdge Cloudルータへの署名付き証明書のインストール



2. 証明書に署名するために選択した vEdge Cloudルータについて、[...]をクリックし、
[View CSR]を選択します。

3. CSRをダウンロードするには、[Download]をクリックします。

3. 証明書をサードパーティの署名機関に送信して、署名してもらいます。

4. 証明書をデバイスにインポートします。

1. Cisco vManageメニューから、[Configuration] > [Certificates]の順に選択します。

2. [Controllers]をクリックし、[Install Certificate]を選択します。

3. [Install Certificate]ページで証明書を [Certificate Text]フィールドに貼り付けるか、[Select
a File]をクリックしてファイルの証明書をアップロードします。

4. [Install]をクリックします。

5. Cisco vManageの IPアドレスを指定して、次の REST APIコールを発行します。
https://vmanage-ip-address/dataservice/system/device/sync/rootcertchain

CLIからの vEdge Cloudルータブートストラップ構成の作成

Cisco vManageを使用して vEdgeCloudルータのブートストラップ構成を生成することをお勧め
します。何らかの理由でこれを実行できない場合は、CLIを使用してブートストラップ構成を
作成できます。ただし、このプロセスでは、引き続き Cisco vManageを使用する必要がありま
す。ブートストラップ構成に関するこの情報の一部を Cisco vManageから収集し、ブートスト
ラップ構成を作成した後に、Cisco vManageを使用して署名付き証明書をルータにインストー
ルします。

CLIからブートストラップ構成を作成して署名付き証明書をインストールするには、次の 3つ
の手順を実行します。

1. ルータの構成ファイルを編集して vBond OrchestratorのDNS名または IPアドレスと組織名
を追加します。

2. ルータのシャーシ番号とトークン番号を Cisco vManageに送信します。

3. Cisco vManageに vEdge Cloudルータを認証させ、署名付き証明書をルータにインストール
させます。

CLIから vEdge Cloudルータの構成ファイルを編集するには、次の手順を実行します。

1. SSH経由で vEdge CloudルータへのCLIセッションを開きます。Cisco vManageでこれを実
行するには、[Tools] > [SSH Terminal]ページを選択し、目的のルータを選択します。

2. adminユーザーとして、デフォルトのパスワード adminを使用してログインします。CLI
プロンプトが表示されます。

3. コンフィギュレーションモードに入ります。
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vEdge# config
vEdge(config)#

4. vBond Orchestratorの IPアドレスまたは vBond Orchestratorを指す DNS名を設定します。
vBond Orchestratorの IPアドレスは、パブリック IPアドレスである必要があります。
vEdge(config)# system vbond (dns-name | ip-address)

5. 組織名を設定します。

vEdge(config-system)# organization-name name

6. 設定をコミットします。

vEdge(config)# commit and-quit
vEdge#

vEdgeCloudルータのシャーシ番号とトークン番号をCisco vManageに送信するには、次の手順
を実行します。

1. vEdge Cloudルータのトークン番号とシャーシ番号を確認します。

1. Cisco vManageメニューから、[Configuration] > [Devices]の順に選択します。

2. [WAN Edge List]をクリックし、目的の vEdge Cloudルータを確認します。

3. vEdge Cloudルータの [Serial No./Token]列と [Chassis Number]列の値を書き留めます。

2. ルータのブートストラップ構成情報を Cisco vManageに送信します。
vEdge# request vedge-cloud activate chassis-number chassis-number token token-number

ルータで show control local-propertiesコマンドを発行して、vBondの IPアドレス、組織名、
シャーシ番号、およびトークンを確認します。証明書が有効かどうかを確認することもできま

す。

最後に、Cisco vManageに vEdge Cloudルータを認証させ、署名付き証明書をルータにインス
トールさせます。

デフォルトの自動化された vEdge Cloud証明書認証を使用している場合は、Cisco vManageが
シャーシ番号とトークン番号を使用してルータを認証します。その後、Cisco vManageによっ
て証明書がルータに自動的にインストールされ、ルータのトークンがシリアル番号に変更され

ます。ルータのシリアル番号は [Configuration]> [Devices]ページで確認できます。CiscovManage
へのルータの制御接続が確立されると、ルータにアタッチされたテンプレートがルータに自動

的にプッシュされます。

手動の vEdgeCloud証明書認証を使用している場合は、vEdgeCloudルータインスタンスを設定
した後、次の手順に従ってルータに証明書をインストールします。

1. ルータにエンタープライズルート証明書チェーンをインストールします。

vEdge# request root-cert-chain install filename [vpn vpn-id]

ルートチェーン証明書をルータにインストールした後に、Cisco vManageがシャーシ番号
とトークン番号を受け取ると、Cisco vManageが CSRを生成します。

2. CSRをダウンロードします。
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1. Cisco vManageメニューから、[Configuration] > [Certificates]の順に選択します。

2. 証明書に署名するために選択した vEdge Cloudルータについて、[...]をクリックし、
[View CSR]を選択します。

3. CSRをダウンロードするには、[Download]をクリックします。

3. 証明書をサードパーティの署名機関に送信して、署名してもらいます。

4. 証明書をデバイスにインポートします。

1. Cisco vManageメニューから、[Configuration] > [Certificates]の順に選択します。

2. [Controllers]をクリックし、[Install Certificate]を選択します。

3. [Install Certificate]ページで証明書を [Certificate Text]フィールドに貼り付けるか、[Select
a File]をクリックしてファイルの証明書をアップロードします。

4. [Install]をクリックします。

5. Cisco vManageの IPアドレスを指定して、次の REST APIコールを発行します。

https://vmanage-ip-address/dataservice/system/device/sync/rootcertchain

リリース 16.3以前での署名付き証明書のインストール

リリース16.3以前を実行しているvEdgeCloudルータ仮想マシン（VM）インスタンスの場合、
vEdge Cloudルータ VMが起動すると、工場出荷時のデフォルト構成になりますが、署名付き
証明書がインストールされていないため、オーバーレイネットワークに参加できません。vEdge
Cloudルータがオーバーレイネットワークに参加できるように、署名付き Symantec証明書を
ルータにインストールする必要があります。

証明書署名要求（CSR）を生成し、署名付き証明書を vEdge Cloudルータにインストールする
には、次の手順を実行します。

1. デフォルトパスワードの adminを使用して、ユーザー adminとして vEdge Cloudルータに
ログインします。vEdge Cloudルータが AWSを通じて提供されている場合は、AWSキー
ペアを使用してログインします。CLIプロンプトが表示されます。

2. vEdge Cloudルータの CSRを生成します。
vEdge# request csr upload path

pathは、CSRをアップロードする完全なパスおよびファイル名です。このパスには、ロー
カルデバイスのディレクトリか、FTP、HTTP、SCP、または TFTPを介して到達可能なリ
モートデバイスのディレクトリを設定できます。SCPを使用している場合は、ディレクト
リ名とファイル名の入力を求められます。ファイルパス名は提供されません。プロンプト

が表示されたら、組織名を入力して確認します。次に例を示します。

vEdge# request csr upload home/admin/vm9.csr
Uploading CSR via VPN 0
Enter organization name : Cisco
Re-enter organization name : Cisco
Generating CSR for this vEdge device
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........[DONE]
Copying ... /home/admin/vm9.csr via VPN 0
CSR upload successful

3. Symantec証明書登録ポータルにログインします。

https://certmanager.<wbr/>websecurity.symantec.com/<wbr/>mcelp/enroll/index?jur_hash=<wbr/>f422d7ceb508a24e32ea7de4f78d37<wbr/>f8

4. [Select Certificate Type]ドロップダウンで、[Standard Intranet SSL]を選択し、[Go]をクリッ
クします。[Certificate Enrollment]ページが表示されます。Cisco SD-WANは、このフォー
ムで入力された情報を使用して、証明書要求者の IDを確認し、証明書要求を承認します。
証明書登録フォームに入力するには、次の手順を実行します。

1. [Your Contact Information]セクションに、要求者の名、姓、および電子メールアドレス
を入力します。

2. [Server Platform and Certificate Signing]セクションの [Select Server Platform]ドロップダ
ウンから [Apache]を選択します。[Enter Certificate Signing Request (CSR)]ボックスで、
生成されたCSRファイルをアップロードするか、CSRファイルの内容をコピーして貼
り付けます（これの実行方法の詳細については、support.viptela.comにログインし、
[Certificate]をクリックして、Symantec証明書の説明を参照してください）。

3. [Certificate Options]セクションに、証明書の有効期間を入力します。

4. [Challenge Phrase]セクションに、チャレンジフレーズを入力し、その後、再入力しま
す。Symantecカスタマーポータルで、チャレンジフレーズを使用して、証明書を更新
し、必要に応じて失効させます。CSRごとに異なるチャレンジフレーズを指定するこ
とをお勧めします。

5. 加入者契約に同意します。システムが確認メッセージを生成し、証明書要求確認の電
子メールを要求者に送信します。また、CSR承認のための電子メールをシスコに送信
します。

5. シスコが CSRを承認すると、Symantecは署名付き証明書を要求者に送信します。署名付
き証明書は、Symantec登録ポータルからも入手できます。

6. vEdge Cloudルータに証明書をインストールします。
vEdge# request certificate install filename [vpn vpn-id]

このファイルは、ローカルデバイスのホームディレクトリか、FTP、HTTP、SCP、または
TFTPを介して到達可能なリモートデバイスに保存できます。SCPを使用している場合は、
ディレクトリ名とファイル名の入力を求められます。ファイルパス名は提供されません。

7. 証明書がインストールされており、有効であることを確認します。

vEdge# show certificate validity

vEdge Cloudルータに証明書をインストールすると、vBond Orchestatorはルータを検証および
認証できるようになり、ルータはオーバーレイネットワークに参加できるようになります。

次のステップ

「vEdgeのシリアル番号をコントローラデバイスに送信する」を参照してください。
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ルータのシリアル番号をコントローラデバイスに送信する

表 27 :機能の履歴

説明リリース情報機能名

この機能は、.csvファイルを
直接アップロードすることに

より、Cisco vManageへのデバ
イスのオンボードを強化しま

す。

Cisco IOS XEリリース 17.3.1a

Cisco vManageリリース 20.3.1

デバイスのオンボーディング

の機能強化

許可されたルータのみがオーバーレイネットワークに参加できます。コントローラデバイス

Cisco vManage、Cisco vSmartコントローラ、および Cisco vBondオーケストレーションは、
ルータ認定シリアル番号ファイルから、オーバーレイネットワークへの参加を認可されている

ルータを学習します。これは、シスコから受け取るファイルです。ルータ認定シリアル番号

ファイルには、すべての認定ルータのシリアル番号と対応するシャーシ番号がリストされてい

ます。ネットワーク内の Cisco vManageの 1つにファイルをアップロードすると、そのファイ
ルがコントローラに配布されます。

ルータのシリアル番号ファイルをアップロードすると、ルータを次のいずれかの状態にできま

す。

•無効：電源投入時、ルータはオーバーレイネットワークへの参加を承認されません。

•ステージング：電源投入時、ルータは検証され、オーバーレイネットワークへの参加が承
認され、コントロールプレーンへの接続のみを確立できます。コントロールプレーンを介

して、ルータはCiscovManageからその設定を受信します。ただし、ルータはデータプレー
ン接続を確立できないため、ネットワーク内の他のルータと通信できません。ステージン

グ状態は、ルータを1つの場所で準備し、インストールのために別のサイトにルータを送
信する場合に役立ちます。ルータが最終的な宛先に到達したら、状態をステージングから

有効に変更して、ルータがデータプレーン接続を確立し、オーバーレイネットワークに完

全に参加できるようにします。

•有効：電源投入時、ルータは検証され、オーバーレイネットワークへの参加が承認され、
ネットワーク内でコントロールプレーンとデータプレーンの両方の接続を確立できます。

コントロールプレーンを介して、ルータは Cisco vManageからその設定を受信します。ま
た、データプレーンを介して他のルータと通信できます。有効な状態は、ルータが最終的

な宛先にインストールされているときに役立ちます。

ルータ認定シリアル番号ファイルのアップロード方法

次のセクションでは、ルータの認証済みシリアル番号ファイルを Cisco vManageにアップロー
ドして、すべてのオーバーレイネットワークのコントローラにファイルを配布する方法につい

て説明します。
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PnP Connect Syncの有効化（オプション）

アップロードされたデバイスをスマートアカウントまたはバーチャルアカウントに同期させ、

デバイスが PnP（Plug and Play）Connectポータルに反映されるようにするには、署名のない
.csvファイルが Cisco vManageを介してアップロードされたときに、PnP Connect Syncを有効
にします。

PnP（Plug and Play）Connectポータルへのアクティブな接続と、アクティブなスマートアカウ
ントおよびバーチャルアカウントがあることを確認します。また、PnP Connectポータルで、
アカウントのスマートアカウントまたはバーチャルアカウント管理者として関連付けられてい

る CCO IDを使用する必要があります。

PnPConnect Syncは、.csvファイルのアップロードにのみ適用されます。.viptelaファイル（PnP
Connectポータルからダウンロード）のアップロードプロセスには影響しません。

（注）

スマートアカウントのログイン情報を入力した場合にのみ、PnP Connect Syncを有効にできま
す。

（注）

PnP Connect Syncを有効にするには、次の手順を実行します。

1. Cisco vManageメニューから、[Administration] > [Settings]の順に選択します。

2. [Smart Account Credentials]に移動し、[Edit]をクリックします。

3. ユーザー名とパスワードを入力し、[Save]をクリックします。

4. [PnP Connect Sync]に移動し、[Edit]をクリックします。

5. [Enabled]をクリックし、[Save]をクリックします。

ルータを有効状態にする

ルータがコントロールプレーンおよびデータプレーン接続を確立し、Cisco vManageから設定
を受信できるようにルータを有効状態にするには、次のタスクを実行します。

1. Cisco vManageメニューから、[Configuration] > [Devices]の順に選択します。

2. [WAN Edge List]をクリックし、[Upload WAN Edge List]をクリックします。

3. WANエッジデバイスは、次の 2つの方法でアップロードできます。

•署名付きファイル（.viptelaファイル）をアップロードします。この .viptelaファイル
は、Plug and Play Connectポータルからダウンロードできます。

• Cisco vManageリリース 20.3.1以降では、署名されていないファイル（.csvファイル）
をアップロードできます。この拡張機能は、ハードウェアプラットフォームをオンデ

マンドで Cisco vManageに追加する場合にのみ適用されます。.csvファイルをアップ
ロードするには、次の操作を実行します。
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1. [Sample CSV]をクリックします。エクセルファイルがダウンロードされます。

2. ダウンロードした .csvファイルを開きます。次のパラメータを入力します。

•シャーシ番号

•製品 ID（Cisco vEdgeデバイスでは必須、他のすべてのデバイスの場合は空
白の値）

• Serial number

• SUDIシリアル

Cisco IOS XE SD-WANデバイスでは、シャーシ番号に加えてシリアル番号または
SUDI番号のいずれかが必須です。Cisco ASR1002-Xは例外で、シリアル番号また
はSUDI番号は必要ありません。.csvファイルのシャーシ番号のみでオンボードで
きます。

3. Cisco vManageでデバイスの詳細を表示するには、[Tools] > [SSH Terminal]に移動
します。デバイスを選択し、次のいずれかのコマンドを使用します。

show certificate serial（Cisco vEdgeデバイスの場合）

show sdwan certificate serial（Cisco IOS XE SD-WANデバイスの場合）

4. ダウンロードした.csvファイルに具体的なデバイスの詳細を入力します。

4. .viptelaまたは.csvファイルを Cisco vManageにアップロードするには、[Choose file]をク
リックして、デバイスの製品 ID、シリアル番号、およびシャーシ番号を含むファイルを
アップロードします。

PnP Sync Connectを有効にしている場合、.csvファイルには最大 25個のデバイスを含めること
ができます。25個を超えるデバイスがある場合は、複数のファイルに分割してアップロードで
きます。

（注）

5. [Validate the uploaded vEdge List and send to controllers]の隣にあるチェックボックスをオン
にします。

6. [Upload]をクリックします。

7. デバイスの表にデバイスがリストされているはずです。

以前に PnP Sync Connectを有効にしている場合、デバイスは PnPポータルにも反映されま
す。

ネットワーク内のルータのリストが表示され、各ルータに関する詳細情報が表示されます。

ルータが有効な状態であることを確認するには、[Configuration]> [Certificates]を選択します。
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ルータを無効な状態にする

認証シリアル番号ファイルを Cisco vManageにアップロードし、ルータを無効な状態にして、
コントロールプレーンまたはデータプレーン接続を確立できず、Cisco vManageから設定を受
信できないようにするには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Devices]の順に選択します。

2. [WAN Edge List]をクリックし、[Upload WAN Edge List]をクリックします。

3. [UploadWANEdgeList]ダイアログボックスで、アップロードするファイルを選択します。

4. ルータのシリアル番号ファイルをアップロードするには、[Upload]をクリックします。
Cisco vManage

ネットワーク内のルータのリストが表示され、各ルータに関する詳細情報が表示されます。

ルータが無効な状態であることを確認するには、CiscovManageメニューから、[Configuration]>
[Certificates]の順に選択します。

ルータをステージング状態にする

ルータを無効状態からステージング状態に移行させ、シリアル番号ファイルをコントローラに

送信するには、次の手順を実行します。ステージング状態では、ルータは、コントロールプ

レーン接続を確立し、それを介して Cisco vManageから構成を受信できます。ただし、ルータ
は、データプレーン接続を確立できません。

1. Cisco vManageメニューから、[Configuration] > [Certificates]の順に選択します。

2. [WAN Edge List]をクリックします。

3. [Validate]列で、各ルータの [Staging]をクリックします。

4. [Send to Controller]をクリックします。

5. ルータをオーバーレイネットワークのデータプレーンに参加させる準備ができたら、
[Validate]列で、各ルータの [Valid]をクリックし、[Send to Controller]をクリックします。
ルータを有効状態にすると、データプレーン接続を確立し、オーバーレイネットワーク内

の他のルータと通信できるようになります。

vEdgeルータの設定
vEdgeクラウドルータの仮想マシン（VM）を設定して起動し、オーバーレイネットワークで
ハードウェアvEdgeルータをセットアップして起動すると、工場出荷時のデフォルト設定で起
動します。
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デバイスへの初回ログイン：Cisco SD-WANオーバーレイネットワークを初めて展開するとき
は、Cisco vBondオーケストレーション、Cisco vManage、および Cisco vSmartコントローラに
ログインして、デバイスの初期設定を手動で作成します。ルータは、工場出荷時のデフォルト

設定で出荷されています。この設定を手動で変更する場合は、ルータのコンソールポートから

ログインします。

（注）

オーバーレイネットワークを動作可能にし、vEdgeルータがオーバーレイネットワークに参加
できるようにするには、次の手順を実行する必要があります。

• VPN 0の少なくとも 1つのインターフェイスでトンネルインターフェイスを設定します。
このインターフェイスは、すべての Cisco vEdgeデバイスにアクセス可能なWANトラン
スポートネットワークに接続する必要があります。VPN0は、オーバーレイネットワーク
内の Cisco vEdgeデバイス間ですべてのコントロールプレーントラフィックを伝送しま
す。

•オーバーレイ管理プロトコル（OMP）が有効になっていることを確認します。OMPは、
Cisco SD-WANコントロールプレーンの確立と維持を行うプロトコルで、デフォルトで有
効になっており、無効にすることはできません。CLIから設定を編集する場合は、omp設
定コマンドを削除しないでください。

• BFDが有効になっていることを確認します。BFDは、vEdgeルータのトランスポートトン
ネルがオーバーレイネットワーク経由でデータトラフィックを送信するために使用するプ

ロトコルです。BFDはデフォルトで有効になっており、無効にすることはできません。
CLIから設定を編集する場合は、bfd colorコマンドを削除しないでください。

•ネットワークの vBondオーケストレーターの DNS名の IPアドレスを設定します。

•ルータの IPアドレスを設定します。

DNSキャッシュのタイムアウトは、DNSが解決する必要がある
Cisco vBondオーケストレーションの IPアドレスの数に比例する
必要があります。そうしないと、リンク障害中に Cisco vManage
の制御接続が行われない可能性があります。これは、チェック対

象の IPアドレスが 6つ以上ある場合（デフォルトの DNSキャッ
シュタイムアウトは現在 2分であるため、これは推奨数です）、
最も優先されるインターフェイスがすべてのvBond IPアドレスを
試行しても、別の色にフェールオーバーする前に、DNSキャッ
シュタイマーが期限切れになるためです。たとえば、1つの IPア
ドレスへの接続を試みるのに約 20秒かかります。したがって、
解決する IPアドレスが 8つある場合、DNSキャッシュのタイム
アウトは 20*8=160秒、つまり 3分になります。

（注）

また、各vEdgeルータにシステム IPアドレスを割り当てる必要があります。このアドレスは、
Cisco vEdge以外のデバイスのルータ IDに似ており、インターフェイスアドレスとは独立して
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ルータを識別する永続的なアドレスです。システム IPは、デバイスの TLOCアドレスのコン
ポーネントです。デバイスのシステム IPアドレスを設定すると、Cisco vEdgeデバイスの到達
可能性に影響を与えることなく、必要に応じてインターフェイスの番号を付け直すことができ

ます。Cisco vSmartコントローラと vEdgeルータ間、およびCisco vSmartコントローラとCisco
vBondオーケストレーション間のセキュアな DTLSまたは TLS接続を介した制御トラフィッ
クは、システム IPアドレスによって識別されるシステムインターフェイスを介して送信され
ます。トランスポート VPN（VPN 0）では、システム IPアドレスがデバイスのループバック
アドレスとして使用されます。同じアドレスをVPN0の別のインターフェイスに使用すること
はできません。

ネットワークトポロジに必要なその他の機能を設定することもできます。

Cisco vManageで設定テンプレートを作成して、vEdgeルータを設定します。設定テンプレー
トごとに 1つまたは複数の機能テンプレートを作成し、それを vEdgeルータのデバイステンプ
レートに統合します。次に、デバイステンプレートを vEdgeルータにアタッチします。vEdge
ルータがオーバーレイネットワークに参加すると、Cisco vManageは設定テンプレートをルー
タに自動的にプッシュします。

Cisco vManageで設定テンプレートを作成して、vEdgeルータの完全な設定を作成することを
強くお勧めします。Cisco vManageは、オーバーレイネットワーク内のルータを検出すると、
適切な設定テンプレートをデバイスにプッシュします。設定テンプレートの設定パラメータ

は、初期設定を上書きします。

vEdgeルータの設定テンプレートの作成

vEdge設定テンプレートを作成するには、最初に機能テンプレートを作成します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]は [Feature]と呼ばれま
す。

（注）

3. [Add template]をクリックします。

4. 左ペインで、vEdge Cloudまたはルータモデルを選択します。

5. 右ペインで、[System feature template]を選択します。次のパラメータを設定します。

1. テンプレート名

2. 説明

3. サイト ID

4. システム IP

5. Timezone

6. ホスト名
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7. コンソールのボーレート（vEdgeハードウェアルータのみ）

8. GPS位置情報

6. [Save]をクリックして、システムテンプレートを保存します。

7. 右ペインで、[VPN-Interface-Ethernet feature template]を選択します。次のパラメータを設定
します。

1. テンプレート名

2. 説明

3. シャットダウン番号

4. インターフェイス名

5. IPv4アドレス（静的または DHCP）

6. IPv6アドレス（DHCPv6の静的）（リリース 16.3以降必要に応じて）

7. トンネルインターフェイス（VPN 0の場合）、色、カプセル化、および許可するサー
ビス。

8. [Save]をクリックして、VPNインターフェイスイーサネットテンプレートを保存します。

9. 右ペインで、他のテンプレートを選択して、必要な機能を設定します。設定が完了した
ら、各テンプレートを保存します。vEdge 100mおよび vEdge 100wmルータのセルラーパ
ラメータの設定については、この記事の次のセクションを参照してください。

設定テンプレートとパラメータについては、ご使用のソフトウェアリリースのvManage設定ヘ
ルプ記事を参照してください。

次に、vEdgeルータのすべての機能テンプレートを組み込んだデバイステンプレートを作成し
ます。

1. Cisco vManageメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. [Create Template]ドロップダウンリストから、[From Feature Template]を選択します。

4. [Device Model]ドロップダウンから、デバイステンプレートを作成するデバイスのタイプ
を選択します。Cisco vManageには選択したデバイスタイプの機能テンプレートが表示さ
れます。必須のテンプレートはアスタリスク（*）で示されます。

5. デバイステンプレートの名前と説明を入力します。これらのフィールドは必須です。テン
プレート名には特殊文字は使用できません。
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6. [Transport &Management VPN]セクションの [VPN 0]で、使用可能なテンプレートのドロッ
プダウンリストから、目的の機能テンプレートを選択します。使用可能なテンプレートの

リストには、以前に作成したテンプレートが表示されます。

7. デバイステンプレートに追加の機能テンプレートを含めるには、残りのセクションで機能
テンプレートを順に選択し、使用可能なテンプレートのドロップダウンリストから目的の

テンプレートを選択します。使用可能なテンプレートのリストは、以前に作成したテンプ

レートです。すべての必須機能テンプレート、および目的の任意の機能テンプレートのテ

ンプレートを選択していることを確認してください。

8. [Create]をクリックしてデバイステンプレートを作成します。

デバイステンプレートをデバイスにアタッチするには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Templates]をクリックし、テンプレートを選択します。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. 選択したデバイステンプレートについて、[...]をクリックし、[Attach Device]を選択しま
す。

4. [Attach Device]ウィンドウで、デバイスを検索するか、[Available Device(s)]列からデバイ
スを選択します。

5. 右向きの矢印をクリックして、デバイスを右側の [Selected Devices]列に移動します。

6. [Attach]をクリックします。

vEdgeルータがオーバーレイネットワークに参加したことを検出すると、Cisco vManageは設
定テンプレートをルータにプッシュします。

セルラールータの設定

vEdge 100mおよび vEdge 100wmルータの場合、VPNインターフェイスセルラー機能テンプ
レートでセルラーインターフェイスパラメータを設定します。このテンプレートでは、デフォ

ルトのプロファイル IDは 0であり、自動プロファイル選択が有効になります。自動プロファ
イルはルータの SIMカードのモバイル国コード/モバイルネットワークコード（MCC/MNC）
の値を使用します。プロファイルが 0の場合、セルラールータは Cisco SD-WAN ZTP自動プロ
ビジョニングプロセス中にオーバーレイネットワークに自動的に参加できます。

MCC/MNCがサポートされていない場合、自動プロファイル選択プロセスは失敗し、ZTPプロ
セスはルータを自動検出できません。この場合、次のようにセルラープロファイルを設定する

必要があります。

1. 右ペインで、[Cellular Profile feature template]を選択します。
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2. プロファイル IDを 1～ 15の値に設定し、必要なセルラーパラメータを設定します。

3. セルラープロファイル機能テンプレートを保存します。

4. 右ペインで、[VPN-Interface-Cellular template]を選択します。

5. 手順 2で設定したプロファイル IDを選択し、[Shutdown]で [Yes]をクリックします。

6. VPNインターフェイスセルラー機能テンプレートを保存します。

7. セルラープロファイルと VPNインターフェイスセルラーテンプレートをデバイステン
プレートに含めます。

8. デバイステンプレートを vEdgeルータにアタッチして、MCC/MCNをアクティブにしま
す。

9. 右ペインで、[VPN-Interface-Cellular template]を選択します。

10. [Shutdown]で [No]をクリックして、セルラーインターフェイスを有効にします。

11. VPNインターフェイスセルラー機能テンプレートを保存します。

12. デバイステンプレートを vEdgeルータに再プッシュします。これは手順 8でプッシュし
たデバイステンプレートです。

CLIからの vEdgeルータの設定

通常、vEdgeルータ設定は vManage設定テンプレートを使用して作成します。ただし、ネット
ワークテストや概念実証（POC）環境など、状況によっては、設定プロセスを高速化する目的
で、またはテスト環境に Cisco vManageが含まれていないことが原因で、vEdgeルータの手動
設定が必要になる場合があります。このような状況では、ルータのCLIからvEdgeルータを設
定できます。

CLIから手動で vEdgeルータを設定し、その後ルータが Cisco vManageによって管理されるよ
うになった場合、Cisco vManageがルータを検出すると、ルータの設定が vManageサーバーか
らルータにプッシュされ、既存の設定が上書きされます。

（注）

vEdgeCloudルータの場合、SSHを使用してルータへのCLIセッションを開きます。ハードウェ
ア vEdgeルータの場合は、管理コンソール経由でルータに接続します。

CLIからの最小限のパラメータの設定

CLIセッションからCiscovEdgeデバイスで初期設定を作成するには、次の手順を実行します。

1. SSHまたはコンソールポートを使用して Cisco vEdgeデバイスへの CLIセッションを開
きます。

2. adminユーザーとして、デフォルトのパスワードadminを使用してログインします。CLI
プロンプトが表示されます。
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3. コンフィギュレーションモードに入ります。

vEdge# config
vEdge(config)#

4. ホスト名を設定します。

vEdge(config)# system host-name hostname

ホスト名の設定は任意ですが、ホスト名は CLIのプロンプトの一部として含まれ、さま
ざまな Cisco vManageページでデバイスを参照するために使用されるため、設定するこ
とを推奨します。

5. システム IPアドレスを設定します。リリース 16.3以降では、IPアドレスは IPv4または
IPv6アドレスになります。以前のリリースでは、IPv4アドレスである必要があります。
vEdge(config-system)#system-ip ip-address

Cisco vManageは、システム IPアドレスを使用してデバイスを識別し、NMSが完全な設
定をデバイスにダウンロードできるようにします。

6. デバイスが配置されているサイトの数値識別子を設定します。

vEdge(config-system)# site-id site-id

7. 組織名を設定します。

vEdge(config-system)# organization-name organization-name

8. Cisco vBondオーケストレーションの IPアドレスか、Cisco vBondオーケストレーション
を指すDNS名を設定します。Cisco vBondオーケストレーションの IPアドレスは、オー
バーレイネットワーク内のすべてのCisco vEdgeデバイスがCisco vBondオーケストレー
ションに到達できるように、パブリック IPアドレスにする必要があります。
vEdge(config-system)# vbond (dns-name | ip-address)

9. ソフトウェアアップグレードの成功を確認するための時間制限を設定します。

vEdge(config-system)# upgrade-confirm minutes

時間の範囲は 1～ 60分です。この時間制限を設定する場合、デバイスのソフトウェア
アップグレード時、CiscovManageの起動時、または設定された分数以内にソフトウェア
アップグレードが成功することを確認する必要があります。設定時間内に確認メッセー

ジを受信しない場合、デバイスは以前のソフトウェアイメージに戻ります。

10. ユーザー「admin」のパスワードを変更します。
vEdge(config-system)# user admin password password

デフォルトのパスワードは「admin」です。

11. VPN 0のインターフェイスをトンネルインターフェイスとして使用するように設定しま
す。VPN 0はWANトランスポートVPNであり、トンネルインターフェイスはオーバー
レイネットワーク内のデバイス間で制御トラフィックを伝送します。vEdgeCloudルータ
の場合、インターフェイス名の形式は eth numberです。ハードウェア vEdgeルータの場
合、インターフェイス名の形式は ge slot / portです。インターフェイスを有効にして、
その IPアドレスを静的アドレスとして、またはDHCPサーバーから受信した動的に割り
当てられたアドレスとして設定する必要があります。リリース 16.3以降では、アドレス
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を IPv4または IPv6アドレスにするか、両方を設定してデュアルスタック運用を有効に
できます。以前のリリースでは、IPv4アドレスである必要があります。
vEdge(config)# vpn 0
vEdge(config-vpn-0)# interface interface-name
vEdge(config-interface)# (ip dhcp-client | ip address prefix/length)
vSmart(config-interface)# (ipv6 address ipv6-prefix/length | ipv6 dhcp-client
[dhcp-distance number | dhcp-rapid-commit])
vEdge(config-interface)# no shutdown
vEdge(config-interface)# tunnel-interface

オーバーレイネットワークが起動し、Cisco vManageがオーバーレイネットワークに参加でき
るようにするには、VPN 0の少なくとも 1つのインターフェイスでトンネルインターフェイス
を設定する必要があります。トンネルインターフェイスは、すべての Cisco vEdgeデバイスか
らアクセス可能なWANトランスポートネットワークに接続する必要があります。VPN 0は、
オーバーレイネットワーク内のCisco vEdgeデバイス間ですべてのコントロールプレーントラ
フィックを伝送します。

（注）

12. WANトランスポートのタイプを識別するために、トンネルの色を設定します。デフォ
ルトの色（default）を使用できますが、実際のWANトランスポートに応じて、mplsや
metro-ethernetなど、より適切な色も設定できます。

vEdge(config-tunnel-interface)# color color

13. WANトランスポートネットワークへのデフォルトルートを設定します。
vEdge(config-vpn-0)# ip route 0.0.0.0/0 next-hop

14. 設定をコミットします。

vEdge(config)# commit and-quit
vEdge#

15. 設定が正しく、完全であることを確認します。

vEdge# show running-config

オーバーレイネットワークが起動して動作可能になったら、初期設定パラメータを含む vEdge
設定テンプレートを Cisco vManageで作成します。次の vManage機能テンプレートを使用しま
す。

•ホスト名、システム IPアドレス、および vBond機能を設定するためのシステム機能テン
プレート。

•「admin」ユーザーのパスワードを設定するための AAA機能テンプレート。

• VPN 0のインターフェイスを設定するための VPNインターフェイスイーサネット機能テ
ンプレート。

さらに、次の一般的なシステムパラメータを設定することを推奨します。

• Cisco vManageメニューから、[Administration] > [Settings]の順に選択し、組織名を設定し
ます。
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• Cisco vManageメニューから、[Configuration] > [Templates]を選択します。NTPおよびシ
ステム機能設定テンプレートの場合、タイムゾーン、NTPサーバー、およびデバイスの物
理的な場所を設定します。

•バナー機能設定テンプレートの場合、ログインバナーを設定します。

•ロギング機能設定テンプレートの場合、ロギングパラメータを設定します。

• AAA機能構成テンプレートの場合、AAA、RADIUSサーバーおよび TACACS+サー
バーを設定します。

• SNMP機能構成テンプレートの場合、SNMPを設定します。

CLI初期設定の例

以下は、vEdgeルータでの簡単な設定の例です。この構成には、工場出荷時のデフォルト設定
の設定が多数含まれており、多数のデフォルト設定値が示されています。

vEdge# show running-config
system
host-name vEdge
gps-location latitude 40.7127837
gps-location longitude -74.00594130000002
system-ip 172.16.251.20
site-id 200
max-controllers 1
organization-name "Cisco"
clock timezone America/Los_Angeles
upgrade-confirm 15
vbond 184.122.2.2
aaa
auth-order local radius tacacs
usergroup basic
task system read write
task interface read write
!
usergroup netadmin
!
usergroup operator
task system read
task interface read
task policy read
task routing read
task security read
!
user admin
password encrypted-password
!
!
logging
disk
enable
!
!
ntp
keys
authentication 1 md5 $4$L3rwZmsIic8zj4BgLEFXKw==
authentication 2 md5 $4$LyLwZmsIif8BvrJgLEFXKw==
authentication 60124 md5 $4$LXbzZmcKj5Bd+/BgLEFXKw==
trusted 1 2 60124
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!
server 180.20.1.2
key 1
source-interface ge0/3
vpn 1
version 4
exit
!
radius
server 180.20.1.2
vpn 1
source-interface ge0/3
secret-key $4$L3rwZmsIic8zj4BgLEFXKw==
exit
!
tacacs
server 180.20.1.2
vpn 1024
source-interface ge0/3
secret-key $4$L3rwZmsIic8zj4BgLEFXKw==
exit
!
!

omp
no shutdown
gradeful-restart
advertise bgp
advertise connected
advertise static
!
security
ipsec
authentication-type ah-sha1-hmac sha1-hman
!
!
snmp
no shutdown
view v2
oid 1.3.6.1
!
community private
view v2
authorization read-only
!
trap target vpn 0 10.0.1.1 16662
group-name Cisco
community-name private
!
trap group test
all
level critical major minor
exit
exit
!
vpn 0
interface ge0/0
ip address 184.111.20.2/24
tunnel-interface
encapsulation ipsec
color mpls restrict
no allow-service bgp
allow-service dhcp
allow-service dns
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allow-service icmp
no allow-service sshd
no allow-service netconf
no allow-service ntp
no allow-service ospf
no allow-service stune
!
no shutdown
bandwidth-upstream 60
bandwidth-downstream 60
!
interface ge0/1
no shutdown

!
interface ge0/2
no shutdown

!
ip route 0.0.0.0/0 184.111.20.1

!
vpn 1
router
bgp 111000
neighbor 172.16.1.20
no shutdown
remote-as 111000
password $4$LzLwZj1ApK4zj4BgLEFXKw==
!
!
ospf
timers spf 200 1000 10000
area 0
interface ge0/1
authentication type message-direct
authentication message-digest message-digest-key 1 md5 $4$LzLwZj1ApK4zj4BgLEFXKw==

exit
exit

!
!
!

WANエッジルータからのデータストリーム収集の有効化
デフォルトでは、ネットワークデバイスからのデータストリームの収集は有効になっていませ

ん。

オーバーレイネットワークのWANエッジルータからデータストリームを収集するには、次の
手順を実行します。

データストリームを収集するには、Cisco SD-WANネットワークで VPN 512を設定する必要も
あります。

1. Cisco vManageメニューから、[Administration] > [Settings]の順に選択します。

2. [Data Stream]で、[Edit]をクリックします。

3. [Enabled]をクリックします。
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4. Cisco vManageリリース 20.4.1から、次の [IP Address Type]オプションのいずれかを選択し
ます。

• [Transport]：このオプションをクリックすると、デバイスが接続されている Cisco
vManageノードのトランスポート IPアドレスにデータストリームが送信されます。

• [Management]：このオプションをクリックすると、デバイスが接続されている Cisco
vManageノードの管理 IPアドレスにデータストリームが送信されます。

• [System]：このオプションをクリックすると、デバイスが接続されているCiscovManage
ノードの内部的に設定されたシステム IPアドレスにデータストリームが送信されま
す。

Cisco vManageクラスタ展開では、[System]を選択して、クラスタ内のすべての Cisco
vManageインスタンスによって管理されるエッジデバイスからデータストリームが収
集されるようにすることを推奨します。

5. Cisco vManageリリース 20.4.1から、次のいずれかの操作を実行します。

• IPアドレスタイプとして [Transport]を選択した場合は、[Hostname]フィールドに、
ルータへの接続に使用されるパブリックトランスポートの IPアドレスを入力します。

この IPアドレスを確認するには、SSHクライアントを使用してルータにアクセスし、
show interface CLIコマンドを入力します。

• IPアドレスタイプとして [Management]を選択した場合は、[Hostname]フィールドに、
データを収集するホストの IPアドレスまたは名前を入力します。

このホストは、アウトオブバンド管理に使用するホストであり、管理 VPNに配置す
ることを推奨します。

[IP Address Type]が [System]の場合、この [Hostname]オプションはグレー表示されます。

6. [VPN]フィールドには、ホストが配置されている VPNの番号を入力します。

この VPNは管理 VPN（通常は VPN 512）にすることを推奨します。

[IP Address Type]が [System]の場合、この [VPN]オプションはグレー表示されます。

7. [Save]をクリックします。

ZTP用にルータを準備する
Cisco SD-WANは、ゼロタッチプロビジョニング（ZTP）と呼ばれるサービスとしての自動プ
ロビジョニングソフトウェア（SaaS）を提供し、ハードウェア vEdgeルータがオーバーレイ
ネットワークに自動的に参加できるようにしています。ZTPプロセスは、ハードウェア vEdge
ルータの電源を初めてオンにしたときに開始されます。

ZTPプロセスが機能するには:
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•ハードウェア vEdgeルータが配置されているサイトのエッジルータまたはゲートウェイ
ルータがパブリックDNSサーバーに到達できる必要があります。GoogleパブリックDNS
サーバーに到達するようにルータを設定することをお勧めします。

• Cisco vEdgeデバイスの場合、サイトのエッジルータまたはゲートウェイルータが
ztp.viptela.comに到達できる必要があります。

• Cisco IOS XE SD-WANデバイスの場合、サイトのエッジルータまたはゲートウェイルー
タが ztp. local-domainに到達できる必要があります。

•ハードウェアルータが ZTPに使用するインターフェイスにネットワークケーブルを接続
する必要があります。これらのインターフェイスは次のとおりです。

• Cisco vEdge 1000ルータの場合：ge0/0

• Cisco vEdge 2000ルータの場合：ge2/0

• Cisco vEdge 100シリーズルータの場：ge0/4

• Cisco IOS XE SD-WANデバイスの場合、ZTPサーバーへの接続に使用される特定の
インターフェイスはありません。ルータは一度に 1つのインターフェイスでDHCP IP
アドレスを取得しようとします。ルータは、DHCPIPアドレスを取得する最初のイン
ターフェイスを使用して、ドメイン名 ztp. local-domainを ZTPサーバーの IPアドレス
に解決します。

ZTPプロセスは、次の順序で発生します。

図 27 : ZTPプロセスのシーケンスフロー

1. ハードウェアルータの電源を入れます。
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2. ルータは DHCPサーバーへの接続を試み、DHCPディスカバリメッセージを送信しま
す。

1. DHCPサーバーがネットワークに存在する場合、ルータは、その ZTPインターフェ
イスの IPアドレスを含むDHCPオファーメッセージを受信します。その後、ZTPプ
ロセスは手順 3に進みます。

2. Cisco vEdgeデバイス、およびCisco IOSXEリリース 17.7.1aのCisco IOSXE SD-WAN
デバイスでは、DHCPサーバーが存在しない場合、ルータは DHCPオファーを受け
取りません。この場合、ルータは自動 IPアドレス検出プロセス（自動 IPとも呼ば
れます）を開始します。このプロセスは、サブネットワーク上のARPパケットを調
べ、これらのパケットからZTPインターフェイスの IPアドレスを推測します。その
後、ZTPプロセスは手順 3に進みます。

Cisco IOS XEリリース 17.7.1a以前の Cisco IOS XE SD-WANデバイスでは、DHCP
サーバーが存在しない場合、ZTPプロセスは続行されません。

3. ルータはDNSサーバーに接続してホスト名 ztp.viptela.com（Cisco vEdgeデバイス）また
は ztp. local-domain（Cisco IOS XE SD-WANデバイス）を解決し、Cisco SD-WAN ZTP
サーバーの IPアドレスを受信します。

4. ルータは ZTPサーバーに接続します。ZTPサーバーは vEdgeルータを確認し、Cisco
vBondオーケストレーションの IPアドレスを送信します。この Cisco vBondオーケスト
レーションの組織名は、vEdgeルータと同じです。

5. ルータはCisco vBondオーケストレーションへの一時的な接続を確立し、シャーシ IDと
シリアル番号を送信します（ZTPプロセスのこの時点では、ルータにはシステム IPアド
レスがないため、ヌルのシステム IPアドレスを使用して接続が確立されます）。Cisco
vBondオーケストレーションは、シャーシ IDとシリアル番号を使用してルータを確認
します。次に、Cisco vBondオーケストレーションはルータに Cisco vManageの IPアド
レスを送信します。

6. ルータは Cisco vManageへの接続を確立し、vManageによってルータが検証されます。
Cisco vManageはルータにシステム IPアドレスを送信します。

7. ルータは、システム IPアドレスを使用して Cisco vBondオーケストレーションへの接続
を再確立します。

8. ルータは、システム IPアドレスを使用して Cisco vManageへの接続を再確立します。

Cisco vEdgeデバイスでは、必要に応じて、Cisco vManageが適切なソフトウェアイメー
ジを vEdgeルータにプッシュします。ソフトウェアイメージのインストールの一環とし
て、ルータが再起動します。

9. 再起動後、ルータは Cisco vBondオーケストレーションへの接続を再確立し、オーケス
トレータはルータを再度検証します。

10. ルータはCiscovManageへの接続を確立し、vManageはすべての設定をルータにプッシュ
します（ルータが再起動すると、Cisco vManageへの接続が再確立されます）。

11. ルータは組織のオーバーレイネットワークに参加します。
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ZTPプロセスを成功させるには、Cisco vManageに vEdgeルータのデバイス設定テンプレート
が含まれている必要があります。CiscovManageインスタンスにテンプレートがない場合、ZTP
プロセスは失敗します。設定プレビューとインテント設定では、device-modelと ztp-statusの表
示は無視します。この情報は、デバイス側で設定をプッシュした後に表示されます。

（注）

非ワイヤレスルータでの ZTPの使用

非ワイヤレスハードウェアvEdgeルータの出荷時のデフォルト設定には、ZTPプロセスを自動
的に実行できるようにする次のコマンドが含まれています。

• system vbond ztp.viptela.com：最初の Cisco vBondオーケストレーションを Cisco SD-WAN
ZTP SaaSサーバーに設定します。

• vpn 0 interface ip dhcp-client：VPN 0のインターフェイスのいずれかで DHCPを有効にし
ます（これがトランスポートインターフェイスです）。デフォルト設定の実際のインター

フェイスは、ルータのモデルによって異なることに注意してください。このインターフェ

イスは、インターネット、MPLS、メトロイーサネット、またはその他のWANネットワー
クに接続している必要があります。

警告：ZTPを機能させるには、vEdgeルータをWANに接続する前に、これらの設定コマンド
を変更または削除しないでください。

ワイヤレスルータでの ZTPの使用

vEdge 100mおよび vEdge 100wmはワイヤレスルータです。これらのルータでは、セルラーイ
ンターフェイスとイーサネットインターフェイスの両方を使用して ZTPがサポートされてい
ます。

リリース 16.3では、vEdge 1000ルータの LTE USBドングルを ZTPに使用することはできませ
ん。

（注）

vEdge 100mルータは、ソフトウェアリリース 16.1以降をサポートします。vEdge 100mルータ
がリリース 16.2.10以降を実行している場合、ZTPを実行するときに、Cisco vManageでもリ
リース 16.2.10以降を実行することをお勧めします。

vEdge 100wmルータは、ソフトウェアリリース 16.3以降をサポートします。

ワイヤレスハードウェアvEdgeルータの出荷時のデフォルト設定には、セルラーインターフェ
イスで ZTPプロセスを自動的に実行できるようにする次のコマンドが含まれています。

• system vbond ztp.viptela.com：最初の Cisco vBondオーケストレーションを Cisco SD-WAN
ZTP SaaSサーバーに設定します。

Cisco SD-WANスタートアップガイド
260

Cisco SD-WANオーバーレイネットワークの起動プロセス

ZTP用にルータを準備する



• vpn 0 interface cellular0 ip dhcp-client：VPN 0の cellular0と呼ばれるセルラーインター
フェイスのいずれかで DHCPを有効にします（これがトランスポートインターフェイス
です）。このインターフェイスはセルラーネットワークに接続している必要があります。

• vpn 0 interface cellular0 technology：無線アクセステクノロジー（RAT）をセルラーイン
ターフェイスに関連付けます。デフォルト設定では、RATは lteに設定されています。ZTP
を機能させるには、この値を autoに変更する必要があります。

• vpn 0 interface cellular0 profile 0：自動でのプロファイル選択を有効にします。ファーム
ウェアに依存するモバイルキャリアの場合、自動プロファイルはファームウェアのデフォ

ルト値を使用します。他のキャリアの場合、自動プロファイルは SIMカードのモバイル
国コード/モバイルネットワークコード（MCC/MNC）の値を使用します。唯一の例外が
vEdge100m-NTであり、自動プロファイルはファームウェアのデフォルト（NTTドコモ）
の前に OCN MVNO APNを試行します。ルータが一致するエントリを見つけると、プロ
ファイル 16が自動作成され、ZTP接続に使用されます。アクティブな ZTP接続に使用さ
れているプロファイルを確認するには、show cellular sessionsコマンド出力でアクティブ
なプロファイルのエントリを調べます。

profile 0設定コマンドは、vEdge SKU情報テーブルにリストされているMCCとMCNを
認識します。MCC/MNCがサポートされている場合は、セルラープロファイル機能テンプ
レートまたはprofileコマンドでそれらを設定する必要はありません。MCC/MNCがサポー
トされていない場合は、セルラープロファイル設定テンプレートまたはprofileCLIコマン
ドを使用して、手動で設定する必要があります。

Cisco vManage設定テンプレートを使用して、ZTPを自動的に実行できるようにするデフォル
ト設定の一部を作成する必要がある場合は、VPN-Interface-Cellular機能テンプレートを使用し
ます。このテンプレートでは、[Profile ID]フィールドが 0に設定され、トンネルインターフェ
イスが有効になっています。リリース16.3.1以降、[Technology]フィールドが追加されており、
デフォルト値は「lte」です。vEdgeルータのZTPcellular0設定に一致させるため、値を「auto」
に変更します。

[Advanced]をクリックして、デフォルトのセルラーMTU設定が 1428バイトであることを確認
します。

次のガイドラインは、ワイヤレスルータから ZTPを使用するときに発生する可能性のある問
題のトラブルシューティングにお役立てください。

• ZTPが正しく機能するためには、正しい SIMおよび正しいモデムモデル（SKU）を使用
していることを確認してください。

•デフォルトのプロファイル APNが正しく設定されていない場合、ZTPプロセスは正しく
機能しません。ZTPが機能しない場合は、showcellular statusコマンドを発行してエラー
を表示します。エラーが発生した場合は、適切な APNを設定し、ZTPプロセスを再試行
します。

•汎用（MC7304）や北米（MC7354）SKUなど、既定のプロファイルAPN設定がないSKU
で、自動プロファイル選択で SIMカードのAPNが検出されない場合は、APNを含むプロ
ファイルを設定します。ルータに Cisco vManageにアクセス可能な 2番目の回線がある場
合は、APNを含むプロファイル情報を機能設定テンプレートに追加してから、デバイステ
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ンプレートをセルラールータにプッシュします。それ以外の場合は、セルラールータで

APNを含むプロファイルを CLIから設定します。

•ルータが SIMカードを検出できないかどうかを確認するには、showcellular statusコマン
ドを発行します。SIM読み取りエラーがないか確認します。この問題を解決するには、
SIMカードをルータに正しく挿入します。

•リリース 16.3.0では、セルラールータで ZTPを実行した後、セルラーインターフェイス
が no shutdown状態になりません。このため、Cisco vManageはデバイス設定テンプレー
トをルータにプッシュできません。この問題を修正するには、ルータの CLIから、セル
ラーインターフェイスの状態が shutdown状態になるように設定します。
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第 7 章

Quick Connectワークフロー

表 28 :機能の履歴

説明リリース情報機能名

この機能は、サポートされて

いるWAN Edgeデバイスを
Cisco SD-WANオーバーレイ
ネットワークにオンボードす

るためのCisco vManageにおけ
るガイド付きの代替手法を提

供します。Quick Connectワー
クフローの一部として、基本

的なデイゼロ構成プロファイ

ルが作成されます。これは、

デバイスモデルやデバイス

ファミリに関係なく、すべて

の Cisco IOS XE SD-WANデバ
イスに適用されます。この

ワークフローにより、WANト
ランスポートにエッジデバイ

スが追加され、データプレー

ンとコントロールプレーンの

接続が確立されます。

この機能は、Cisco IOS XE
SD-WANデバイスでのみサ
ポートされています。

Cisco IOS XEリリース 17.6.1a

Cisco vManageリリース 20.6.1

Cisco IOS XE SD-WANデバイ
スをオンボードするための

Quick Connectワークフロー

• Quick Connectワークフローを使用するための前提条件（264ページ）
• Quick Connectワークフローの制約事項（264ページ）
• Quick Connectについて（264ページ）
• Quick Connectワークフローへのアクセス（267ページ）
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Quick Connectワークフローを使用するための前提条件
•組織名を設定する必要があります。

• Cisco vBond Orchestratorおよび Cisco vSmartコントローラの証明書認証を設定する必要が
あります。

•コントローラ（Cisco vManage、Cisco vBond Orchestrator、および Cisco vSmartコントロー
ラ）をインストールして設定する必要があります。

これらのコントローラを設定していない場合は、QuickConnectワークフローからCiscovManage
の[Administration] > [Settings]ウィンドウに移動し、前提条件の設定を完了します。

（注）

Quick Connectワークフローの制約事項
• QuickConnectワークフローは、WAN設定（VPN0）の指定に限定されています。SD-WAN
オーバーレイの起動プロセスを完了できるようにするには、サービス側 VPNテンプレー
トも構成する必要があります。

ネットワークインターフェイスの設定の詳細については、「ConfigureNetwork Interfaces」
を参照してください。

• Quick Connectワークフローは、Cisco IOS XE SD-WANデバイスでのみサポートされてい
ます。

• QuickConnectワークフローでは、一度に最大25のデバイスのデイゼロ構成の作成がサポー
トされます。26以上のデバイスがある場合は、必要に応じてワークフローを複数回実行し
ます。

•どの時点でも、同時に複数のワークフローを進行させることはできません。

Quick Connectについて

Quick Connectワークフローの概要
Cisco vManageのQuick Connectワークフローでは、デバイスのファミリおよびモデルに関係な
く、すべての Cisco IOS XE SD-WANデバイスに適用できる基本的なデイゼロ構成プロファイ
ルが作成されます。このワークフローにより、WANでコントロールプレーンとデータプレー
ンへのアクセスが確立されます。
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Quick Connectワークフローの動作は、デバイスを Cisco vManageにアップロードする方法に
よって異なります。次のいずれかの方法で、Quick Connectワークフローの一部として、また
は個別に、デバイスをアップロードできます。

•自動同期オプションを使用：スマートアカウントが Cisco vManageと同期されます。この
オプションでは、Cisco vManageが Cisco Plug n Play（PnP）ポータルに接続できる必要が
あります。

•手動アップロード手法を使用：デバイスの認定シリアル番号ファイルを Cisco PnPポータ
ルからダウンロードし、Cisco vManageにアップロードします。

自動同期を使用したデバイスのアップロード

デバイスを Cisco vManageにアップロードする自動同期方式は、クラウドコントローラを含む
展開とオンプレミスコントローラを含む展開のどちらでも使用できますが、Cisco vManageが
プラグアンドプレイ（PnP）ポータルに接続できることが条件です。

自動同期オプションが Cisco PnPで機能する仕組み

シスコチームが Cisco SD-WANコントローラを設定して展開すると、注文に関連付けられた
Cisco vManage情報を含む電子メールが送信されます。このような場合にデバイスをオーバー
レイネットワークに追加するには、次の手順に従います。

1. デフォルトのクレデンシャル（admin/admin）を使用して Cisco vManageにログインしま
す。

2. Cisco PnPポータルから Cisco vManageにデバイス情報を転送するには、Cisco vManageで
スマートアカウントまたは仮想アカウントを同期します。この手順には、バーチャルアカ

ウント管理者ロールのシスコクレデンシャルが必要です。WANエッジルータのシリアル
番号のアップロードの詳細については、CiscoスマートアカウントからのWANエッジルー
タシリアル番号のアップロード [英語]を参照してください。

PnPポータルに新しいデバイスを追加するたびに、Cisco vManageをスマートアカウントまた
は仮想アカウントと再同期して、新しいデバイスが Cisco vManageに表示されるようにする必
要があります。

（注）

デバイス情報がCisco vManageに転送されたら、CiscoSD-WANオーバーレイを設定できます。

Cisco PnPポータルと、Cisco SD-WANのオンボーディングデバイスにおけるその役割の詳細に
ついては、次の参考ドキュメントを参照してください。

• Cisco SD-WAN製品向け Ciscoプラグアンドプレイサポートガイド

•プラグアンドプレイのオンボーティングワークフロー

（注）
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自動同期オプションが ZTPで機能する仕組み

サポートされているWANエッジデバイスが Ciscoゼロタッチプロビジョニング（ZTP）に登
録されている場合、デバイスのオンボーディングは自動化され、デバイスは Cisco vBondオー
ケストレーターによって認証されます。

ZTPを使用する場合、デバイスを箱から出した後、そのWANポートをネットワークに接続
し、DHCPからの IP設定が構成されていることを確認します。これには、IPアドレス、マス
ク、ゲートウェイ、およびDNSの設定が含まれます。次にデバイスはCisco PnPポータルのイ
ンベントリを認識しているZTPサーバーを探します。次にZTPサーバーはデバイスを認証し、
さらなる認証のために Cisco vBondオーケストレーターにリダイレクトします。

vEdgeルータをオーバーレイネットワークに自動的に参加するように設定する方法について
は、「ZTP用にルータを準備する」を参照してください。

（注）

自動同期オプションを使用してオンボードされたデバイスの表示方法

自動同期オプションのいずれかを使用して（CiscoZTPまたはCisco PnPを介して）デバイスを
Cisco vManageにアップロードすると、Quick Connectワークフローの最後に、[Monitor] >
[Overview]からアクセス可能な Cisco vManageダッシュボードにデバイスが表示されます。

Cisco vManageリリース 20.6.x以前：自動同期オプションのいずれかを使用して（Cisco ZTPま
たはCisco PnPを介して）デバイスをCisco vManageにアップロードすると、QuickConnectワー
クフローの最後に、[Dashboard] > [Main Dashboard]からアクセス可能な Cisco vManageダッ
シュボードにデバイスが表示されます。

デバイスの手動アップロード

次の場合、デバイスを Cisco vManageに手動でアップロードすることを選択できます。

•スマートアカウントを Cisco vManageと同期する必要がある自動同期オプションを使用し
たくない

• Cisco vManageインスタンスが Cisco PnPポータルに接続できない

デバイスの手動アップロードの方法

デバイスを Cisco vManageに手動でアップロードするには、次の手順を実行します。

1. CiscoPnPポータルから認定シリアル番号ファイルまたはプロビジョニングファイルをダウ
ンロードします。このファイルは、PnPポータルで入手できます（[Controllers] >
[Provisioning File]）。

2. 認定シリアル番号ファイルを Cisco vManageに手動でアップロードすることにより、デバ
イス情報をCiscovManageに転送します。WANEdgeルータシリアル番号の手動アップロー
ドの詳細については、『Upload WAN Edge Router Authorized Serial Number File』を参照し
てください。
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デバイスを手動アップロードするときの Quick Connectの動作

手動の手法でデバイスをCisco vManageにアップロードする場合、Quick Connectワークフロー
によって生成されるCLIブートストラップ構成を使用してデバイスを展開するまで、それらは
Cisco vManageダッシュボードに表示されません。

ブートストラップ方式では、工場出荷時のWAN Edgeデバイスを、安全に展開して Cisco
SD-WANネットワークに参加させるために必要な構成でオンボードできます。

CLIブートストラップ設定を使用して Cisco IOS XE SD-WANデバイスを展開する完全な手順
については、『On-Site Bootstrap Process for Cisco SD-WAN Devices』を参照してください。

（注）

Quick Connectワークフローへのアクセス
1. [Cisco vManage]メニューから、[Workflows]を選択します。

2. 新しい Quick Connectワークフローを開始：[Library]領域で、[Quick Connect]を選択しま
す。

または

進行中の Quick Connectワークフローを再開：進行中の領域で、[Quick Connect]をクリッ
クします。

手動アップロード方式でデバイスを Cisco vManageにアップロードする場合は、Quick Connect
ワークフローが生成するCLIブートストラップ設定を使用してデバイスを展開するという追加
の手順を完了する必要があります。デバイスにロードするブートストラップ設定ファイルの生

成の詳細については、Cisco SD-WANデバイスのオンサイトブートストラッププロセスを参
照してください。

（注）
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第 8 章

クラスタの管理

表 29 :機能の履歴

説明リリース情報機能名

ペルソナに基づいてサーバーを識別

することにより、クラスタへのCisco
vManageサーバーの追加を簡素化し
ます。ペルソナは、サーバーで実行

されるサービスを定義します。

Cisco IOS XEリリース
17.6.1a

Cisco SD-WANリリース
20.6.1

Cisco vManageリリース
20.6.1

Cisco vManageペルソナ
ベースのクラスタ構成

Cisco vManageクラスタは、少なくとも 3つのCisco vManageサーバーで構成されます。これら
のサーバーは、ネットワーク内のCisco SD-WANエッジデバイスを管理します。クラスタ内の
Cisco vManageサーバーは、サーバーで実行されているサービスに基づいて特定の機能を実行
します。このようにして、クラスタは Cisco vManageサーバー間で情報を共有しながら、サー
バー間でワークロードを分散します。拡張性の推奨事項については、Cisco SD-WANコント
ローラの互換性マトリックスおよびサーバーの推奨事項 [英語]で、ご使用のリリースの「Server
Recommendations」を参照してください。

[Administration] > [Cluster Management]ウィンドウを使用して、Cisco vManageクラスタを作
成し、関連するタスクを実行します。

Cisco vManageリリース 20.6.1以降、各Cisco vManageサーバーにはペルソナがあります。ペル
ソナは、Cisco vManageのインストール後、Cisco vManageサーバーが最初に起動したときに決
まり、サーバーで実行されるサービスが定義されます。サーバーのペルソナは、サーバーの存

続期間中持続し、変更できません。サーバーは、クラスタに追加する前にペルソナを持ってい

る必要があります。ペルソナの詳細については、「Cisco vManage Personaおよびストレージデ
バイス」を参照してください。

クラスタ内でのサーバーの役割は、そのペルソナによって異なります。CiscovManageサーバー
は、次のいずれかのペルソナを持つことができます。

•コンピューティングとデータ：アプリケーション、統計、構成、メッセージング、および
調整に使用されるサービスを含む、Cisco vManageに必要なすべてのサービスが含まれま
す。
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•コンピューティング：アプリケーション、構成、メッセージング、および調整に使用され
るサービスが含まれます。

•データ：アプリケーションと統計に使用されるサービスが含まれます。

• Cisco vManageクラスタのガイドライン（270ページ）
•利用可能なクラスタサービスの表示（271ページ）
• Cisco vManageサーバーのクラスタ IPアドレスの設定（271ページ）
• Cisco vManageサーバーのクラスタへの追加（273ページ）
• Cisco vManageを監視するための統計データベースの設定（276ページ）
• Cisco vManageサービス詳細の表示（277ページ）
• Cisco vManageパラメータの編集（278ページ）
•設定データベースのログイン情報の更新（279ページ）
• Cisco vManageのダウングレード（280ページ）
• Cisco vManageクラスタのアップグレード（281ページ）
• vManageプロセスの手動再起動（284ページ）
•クラスタからの Cisco vManageノードの削除（286ページ）

Cisco vManageクラスタのガイドライン
次のガイドラインは Cisco vManageクラスタに適用されます。

• Cisco vManageクラスタのすべてのメンバーを同じデータセンターに配置することをお勧
めします。

• Cisco vManageクラスタのすべてのメンバーの IPアドレスが同じサブネットに存在するこ
とをお勧めします。

• Cisco vManageクラスタインターフェイスは、トランスポートインターフェイスと同じに
しないことをお勧めします。Cisco vManageリリース 20.9.1以降、これは強制的になりま
す。この設定を行おうとすると、Cisco vManageにエラーメッセージが表示されます。

•クラスタインターフェイスは外部からアクセスできないようにする必要があります。

• Cisco vManageクラスタ IPアドレスへのアクセスは、同じクラスタ内の Cisco vManageイ
ンスタンスに制限されます。

• Cisco vManageクラスタのメンバーは、タイムスタンプに依存してデータを同期し、デバ
イスの稼働時間を追跡します。この時間依存データの正確さを保つため、クラスタ内の

Cisco vManageサーバーの時刻を変更する必要がある場合は、クラスタ内のすべてのCisco
vManageサーバーで同じ変更を行います。

• 3ノードクラスタ展開では、系統的な障害が発生できるのは 1つのノードのみです。1つ
のノードに障害が発生しても、残り 2つのノードの Cisco vManageグラフィカルユーザー
インターフェイス（GUI）は到達可能であり、SSHを介して残りのノードと通信できま
す。2つのノードに障害が発生すると、すべてのデバイスで GUIがダウンします。
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• netadmin権限を持つシングルサインオン（SSO）ユーザーを使用してログインすると、
ユーザーは SSOユーザーを使用してクラスタまたはディザスタリカバリ操作を実行でき
ません。ノードの追加、削除、SD-AVCの有効化などのクラスタ操作の場合、CiscovManage
は net-adminグループのローカルユーザ名とパスワードの一部を想定しています。マルチ
テナンシーの場合、管理者ユーザーのみがSD-AVCを更新できます。netadmin権限を持っ
ていても、他のユーザーは SD-AVCを更新できません。

利用可能なクラスタサービスの表示
Cisco vManageクラスタ内のすべてのメンバーで使用可能なサービスと到達可能なサービスを
表示するには、[Administration] > [Cluster Management] > [Service Reachability]を選択します。

Cisco vManageサーバーのクラスタ IPアドレスの設定
初めてCiscovManageを起動すると、CiscovManageサーバーのデフォルト IPアドレスが localhost
と表示されます。新しいCiscovManageサーバーをクラスタに追加する前に、プライマリCisco
vManageサーバーの localhostアドレスをアウトオブバンド IPアドレスに変更する必要があり
ます（Cisco vManageリリース 20.6.1以降、プライマリCisco vManageサーバーにはコンピュー
ティング+データペルソナがあります）。クラスタ内のサーバーは、このアウトオブバンド IP
アドレスを使用して相互に通信します。

今後、アウトオブバンド IPアドレスを変更する必要がある場合は、シスコのサポート担当者
にお問い合わせください。

Cisco vManageサーバー間のクラスタ相互接続では、各サーバーに静的 IPアドレスを割り当て
る必要があります。クラスタの一部となるCisco vManageサーバーに IPアドレスを割り当てる
場合、DHCPを使用しないことをお勧めします。VPN 0の非トンネルインターフェイスで IP
アドレスを設定します。

Cisco vManageサーバーのクラスタ IPアドレスを設定する前に、そのサーバーインターフェイ
スについて、VPN0でアウトオブバンド IPアドレスが設定されていることを確認してくださ
い。この構成は、通常、サーバーのプロビジョニング時に行われます。アウトオブバンド IP
アドレスのポートタイプは、その IPアドレスをCisco vManageサーバーへの割り当てに使用で
きるように、「service」である必要があります。

Cisco vManageリリース 20.6.1より前のリリースでの IPアドレスの設定

サーバーをクラスタに追加する前に、Cisco vManageサーバーの IPアドレスを設定します。
Cisco vManageリリース 20.6.1より前のリリースでこれを実行するには、次の手順を実行しま
す。

1. Cisco vManageメニューから、[Administration] > [Cluster Management]の順に選択し、
[Service Configuration]をクリックします。

2. [Add vManage]をクリックします。
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[Edit vManage]ダイアログボックスが開きます。

3. [vManage IP Address]ドロップダウンリストから、Cisco vManageサーバーに割り当てる IP
アドレスを選択します。

4. Cisco vManageサーバーにログインするためのユーザー名とパスワードを入力します。

5. [Update]をクリックします。

Cisco vManageサーバーが再起動し、[Cluster Management]ウィンドウが表示されます。

Cisco vManageリリース 20.6.1以降のリリースでの IPアドレスの設定

サーバーをクラスタに追加する前に、Cisco vManageサーバーの IPアドレスを設定します。
Cisco vManageリリース 20.6.1以降でこれを実行するには、次の手順を実行します。

この手順は、プライマリ Cisco vManageサーバー（コンピューティング +データペルソナを持
つ）で実行します。

1. Cisco vManageメニューから、[Administration] > [Cluster Management]の順に選択します。

[ClusterManagement]ウィンドウが表示されます。このウィンドウのテーブルには、クラス
タ内にある Cisco vManageサーバーがリストされます。

2. 設定する Cisco vManageサーバーの横にある [...]をクリックし、[Edit]をクリックします。

[Edit vManage]ダイアログボックスが表示されます。

3. [Edit vManage]ダイアログボックスで、次のアクションを実行します。

サーバーのペルソナは変更できません。そのため、[Node Persona]オプションは無効になって
います。

（注）

1. [vManage IP Address]ドロップダウンリストから、サーバーに割り当てる静的アウトオ
ブバンド IPアドレスを選択します。

2. [Username]フィールドに、サーバーにログインするためのユーザー名を入力します。

3. [Password]フィールドに、サーバーにログインするためのパスワードを入力します。

4. （任意）シスコのソフトウェア定義型 Application Visibility and Control（SD-AVC）を
サーバーで実行する場合は、[Enable SD-AVC]をクリックします。

Cisco SD-AVCはCiscoApplicationVisibility and Control（AVC）のコンポーネントです。
これは、1つのCisco vManageサーバーでのみ有効にできます。これを有効にするサー
バーは、コンピューティング +データペルソナまたはコンピューティングペルソナを
持つ必要があります。CiscoSD-AVCは、データペルソナを持つサーバーでは有効にで
きません。
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Cisco vManageがクラスタとしてセットアップされており、再起動またはアップグレードの結
果としてクラスタがクラッシュする場合、エッジデバイスへの接続がリセットされ、カスタム

アプリケーションが機能しなくなります。

これを解決して動作を再開させるには、カスタムアプリケーション名を新しい一意の名前で再

定義します。カスタムアプリケーションの定義の詳細については、『Cisco SD-WAN Policies
Configuration Guide』の「Define Custom Applications Using Cisco vManage」の章を参照してくだ
さい。

（注）

5. [Update]をクリックします。

サーバーが再起動し、[Cluster Management]ウィンドウが表示されます。

Cisco vManageサーバーのクラスタへの追加
表 30 :機能の履歴

説明リリース情報機能名

ペルソナに基づいてサーバーを識別

することにより、クラスタへのCisco
vManageサーバーの追加を簡素化し
ます。ペルソナは、サーバーで実行

されるサービスを定義します。

Cisco IOS XEリリース
17.6.1a

Cisco SD-WANリリース
20.6.1

Cisco vManageリリース
20.6.1

Cisco vManageペルソナ
ベースのクラスタ構成

ここでは、さまざまな Cisco vManageリリースでのクラスタへの Cisco vManageサーバーの追
加に関する情報を提供します。

Cisco vManageリリース 20.6.1より前のリリースでの Cisco vManageサーバーのクラスタへの追
加

Cisco vManageリリース 20.6.1より前のリリースでクラスタに新しいCisco vManageサーバーを
追加するには、プライマリ Cisco vManageサーバーで次の手順を実行します。

はじめる前に、Cisco vManageサーバーのクラスタ IPアドレスの設定（271ページ）で説明さ
れているように、Cisco vManageサーバーのデフォルト IPアドレスがアウトオブバンド IPア
ドレスに変更されていることを確認してください。

1. Cisco vManageメニューから、[Administration] > [Cluster Management]の順に選択し、
[Service Configuration]をクリックします。

2. [Add vManage]をクリックします。

[Edit vManage]ウィンドウが開きます。
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3. [vManage IP Address]フィールドで、Cisco vManageサーバーに割り当てる IPアドレスを選
択します。

4. Cisco vManageサーバーにログインするためのユーザー名とパスワードを入力します。

5. クラスタに追加する Cisco vManageサーバーの IPアドレスを入力します。

6. 新しい Cisco vManageサーバーのユーザ名とパスワードを指定します。

7. Cisco vManageサーバーで動作するサービスを選択します。次のリストからサービスを選
択できます。[ApplicationServer]フィールドは編集できないことに注意してください。Cisco
vManageアプリケーションサーバーは、ローカルの Cisco vManage HTTP Webサーバーで
す。

•統計データベース：ネットワーク内のすべての Cisco SD-WANデバイスからの統計を
保存します。

•構成データベース：ネットワーク内のすべての Cisco SD-WANデバイスについて、す
べてのデバイスおよび機能テンプレートと構成を保存します。

•メッセージングサーバー：メッセージを配信し、すべての Cisco vManageクラスタメ
ンバー間で状態を共有します。

8. [Add]をクリックします。

追加した Cisco vManageサーバーは、クラスタに参加する前に再起動します。

•クラスタでは、各サービスのインスタンスを少なくとも 3つ実行することをお勧めしま
す。

•最初の 2つのコンピューティングノードまたはコンピューティング +データノードをクラ
スタに追加すると、ホストノードのアプリケーションサーバーは使用できなくなります。

アプリケーションサーバーがホストノードでシャットダウンする前に、次のメッセージが

ホストノードの GUIに表示されます：\Node added to the cluster. The operation may

take up to 30 minutes and may cause application-server to restart in between. Once

the application server is back online, the post cluster operation progress can be

viewed under tasks pop-up\

（注）

Cisco vManageリリース 20.6.1以降のリリースでの Cisco vManageサーバーのクラスタへの追加

Cisco vManageリリース 20.6.1以降、クラスタは、次のどのノード展開もサポートします。

• 3つの Compute+Dataノード

• 3つの Compute+Dataノードと 3つの Dataノード
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データノードは、構成 +データを持つ 3ノードクラスタが追加さ
れた後にのみ追加する必要があります。

（注）

• 3つの Computeノードと 3つの Dataノード（既存の展開からのアップグレードでのみサ
ポートされます）

ノードの異なる組み合わせが必要な場合は、シスコの代理店にお問い合わせください。

Cisco vManageリリース 20.6.1以降でCisco vManageサーバーをクラスタに追加するには、次の
手順を実行します。

この手順は、コンピューティング+データノードまたはコンピューティングノードで実行しま
す。データノードは追加に必要なすべてのサービスを実行しないため、データノードでこの手

順を実行することはサポートされません。

過去にクラスタのメンバーになり、その後クラスタから削除されたサーバーは追加しないでく

ださい。そのサーバーをクラスタに追加する必要がある場合は、そのサーバーで新しいVMを
起動して、追加するノードとして使用します。

はじめる前に、Cisco vManageサーバーのクラスタ IPアドレスの設定（271ページ）で説明さ
れているように、Cisco vManageサーバーのデフォルト IPアドレスがアウトオブバンド IPア
ドレスに変更されていることを確認してください。

1. Cisco vManageメニューから、[Administration] > [Cluster Management]の順に選択します。

[ClusterManagement page]ウィンドウが表示されます。このウィンドウのテーブルには、ク
ラスタ内にある Cisco vManageサーバーが表示されます。

2. [Add vManage]をクリックします。

[Add vManage]ダイアログボックスが開きます。

[Edit vManage]ダイアログボックスが開いたら、Cisco vManageサーバーのクラスタ IPアドレ
スの設定（271ページ）の説明に従ってサーバーのアウトオブバンド IPアドレスを設定し、
サーバーを追加するためにこの手順を繰り返します。

（注）

3. [Add vManage]ダイアログボックスで、次のアクションを実行します。

1. サーバー用に設定されたペルソナに対応する [Node Persona]オプション
（[Compute+Data]、[Compute]、または [Data]）をクリックします。

サーバーにログインし、[Administration] > [Cluster Management]ウィンドウのペルソ
ナ表示を調べることで、サーバーのペルソナを判別できます。誤ったペルソナを選択

すると、選択する必要があるペルソナがメッセージに表示されます。

2. [vManage IP Address]ドロップダウンリストから、クラスタに追加するサーバーの IP
アドレスを選択します。
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3. [Username]フィールドに、サーバーにログインするためのユーザー名を入力します。

4. [Password]フィールドに、サーバーにログインするためのパスワードを入力します。

5. （任意）シスコのソフトウェア定義型 Application Visibility and Control（SD-AVC）を
サーバーで実行する場合は、[Enable SD-AVC]をクリックします。

Cisco SD-AVCはCiscoApplicationVisibility and Control（AVC）のコンポーネントです。
これは、1つのCisco vManageサーバーで有効にできます。これを有効にするサーバー
は、コンピューティング +データペルソナまたはコンピューティングペルソナを持つ
必要があります。CiscoSD-AVCは、データペルソナを持つサーバーでは有効にできま
せん。

サーバーの IPアドレスを変更したときにそのサーバーの Cisco SD-AVCを有効にした
場合は、[Enable SD-AVC]チェックボックスがデフォルトでオンになります。

6. [Add]をクリックします。

7. 確定するには、[OK]をクリックします。

このダイアログボックスは、サービスが再開されることと、サーバーがクラスタに参

加するときに不要な既存のメタデータおよびその他の情報がサーバーから削除される

ことを示しています。

[OK]をクリックすると、サーバー追加操作が開始されます。[ClusterManagement]ウィ
ンドウに、サーバーを追加するときにシステムが実行するタスクが表示されます。

この操作の一環として、システムは、追加するサーバーの互換性をチェックします。

このチェックにより、サーバーに十分なディスク領域があることと、指定したペルソ

ナがノードのペルソナと一致することが確認されます。

サーバーが追加されると、システムは、クラスタ同期操作を実行します。これにより、

クラスタ内のサービスが再調整されます。その後、クラスタ内の Cisco vManageサー
バーが再起動します。

CiscovManageを監視するための統計データベースの設定
次のセクションでは、統計データベースで使用可能なディスク領域と使用済みディスク領域を

表示する方法と、このデータベースでのストレージ割り当てを設定する方法について説明しま

す。

統計データベースの使用状況の表示

ローカル Cisco vManageサーバー上の統計データベースで使用可能な容量と使用済み容量を表
示するには、[Administration] > [Settings] > [Statistics Database Configuration]を選択し、[View]
をクリックします。ウィンドウの上部には、データベースに使用できる最大容量と、現在使用

済みの容量の合計が表示されます。この表は、各統計タイプで現在使用されているディスク領

域を示しています。
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ディスクサイズの推奨事項と要件については、Cisco SD-WANコントローラの互換性マトリッ
クスおよびサーバーの推奨事項 [英語]で、ご使用のリリースの「Server Recommendations」を
参照してください。

統計データベースの設定

ローカルCisco SD-WANコントローラの互換性マトリックスとサーバーの推奨事項から、すべ
てのリアルタイム統計を保存する統計データベースを設定するには、次の手順を実行します。

1. Cisco vManageのメニューで、[Administration] > [Settings]の順に選択します。

2. [Statistics Database Configuration]セクションで、[Edit]をクリックして、データベースで使
用可能な最大容量を表示します。

3. [Statistics Type]列の各フィールドに、ストレージの割り当て量をギガバイト（GB）単位で
指定します。すべてのフィールドの合計値が使用可能な最大容量を超えないようにしてく

ださい。

4. [Save]をクリックします。

Cisco vManageは、指定したストレージ割り当てを 1日 1回、午前 0時に更新します。

Cisco vManageサービス詳細の表示
次のセクションでは、Cisco vManageサーバーで実行されているサービスに関する詳細情報を
表示する方法と、Cisco vManageに接続されているデバイスを表示する方法について説明しま
す。

サービスに関する詳細情報の表示

Cisco vManageサーバーで実行されているサービスに関する詳細情報を表示するには、次の手
順を実行します。

1. Cisco vManageメニューから、[Administration] > [Cluster Management]を選択し、[Service
Configuration]をクリックします。

2. Cisco vManageサーバーのホスト名をクリックします。

[vManage Details]ウィンドウが開き、Cisco vManageで有効になっているすべての Cisco
vManageサービスのプロセス IDが表示されます。

3. タイトルバーのトピックパス（パンくずリスト）で [ClusterManagement]をクリックして、
[Cluster Management]ウィンドウに戻ります。

Cisco vManageに接続されているデバイスの表示

Cisco vManageに接続されているデバイスのリストを表示するには、次の手順を実行します。

1. Cisco vManageメニューから、[Administration] > [Cluster Management]を選択し、[Service
Configuration]をクリックします。
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2. Cisco vManageサーバーのホスト名をクリックします。

3. [Managed Device]をクリックします。

または、下記の手順も実行できます。

1. Cisco vManageメニューから、[Administration] > [Cluster Management]を選択し、[Service
Configuration]をクリックします。

2. Cisco vManageサーバーの隣にある [...]をクリックし、[Device Connected]を選択します。

3. デバイスがクラスタから Cisco vManageに接続されている場合は、データストリームのホ
スト名を Cisco vManageのシステム IPアドレスに設定しないでください。ただし、VPN
512の管理 IPアドレスまたは VPN 0のインターネットパブリック IPアドレスは設定でき
ます。データストリームのトラブルシューティングツールについては、データストリーム

のトラブルシューティングツールに関する FAQ [英語]を参照してください。

Cisco vManageパラメータの編集
クラスタに追加された Cisco vManageサーバーのさまざまなパラメータを編集できます。これ
を行うには、次の手順を実行します。

1. Cisco vManageメニューから、[Administration] > [Cluster Management]の順に選択し、
[Service Configuration]をクリックします。

2. 編集する Cisco vManageサーバーの横にある [...]をクリックし、[Edit]をクリックします。

[Edit vManage]ウィンドウが開きます。

3. 編集する IPアドレスを選択します。

4. ユーザー名とパスワードを入力し、選択した Cisco vManageサーバーのパラメータを編集
します。

• Cisco vManageリリース 20.6.1より前のリリースでは、クラスタサービスを編集でき
ます。

• Cisco vManageリリース 20.6.1から、IPアドレスを [vManage IP Address]ドロップダウ
ンリストに表示される別の IPアドレスに変更したり、Cisco SD-AVC設定を変更した
り、サーバーログイン情報が変更された場合にユーザー名とパスワードを変更するこ

とができます。

5. [更新（Update）]をクリックします。
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設定データベースのログイン情報の更新
設定データベースのデフォルトのユーザー名はneo4j、デフォルトのパスワードはpasswordで
す。設定データベースのデフォルトのログイン資格情報を更新するには、端末を使用してCisco
vManageにアクセスし、次のコマンドを実行します。これらのコマンドを実行するためにCisco
vManageで SSH端末オプションを使用しないでください。これを行うと、Cisco vManageにア
クセスできなくなります。

1. configuration-dbが有効かどうかにかかわらず、request nms application-server stopを使用
してすべての Cisco vManageサーバーでアプリケーションサーバーを停止します。

2. 次のいずれかのコマンドを使用して、すべての Cisco vManageサーバーの設定データベー
スのユーザー名とパスワードをリセットします。

• Cisco SD-WANリリース 20.1.1以前の場合：

request nms configuration-db update-admin-user username username password password
newusername newadminuser newpassword newpassword

• Cisco SD-WANリリース 20.1.2以降のリリースの場合：

request nms configuration-db update-admin-user

プロンプトが表示されたら、現在のユーザー名とパスワード、および新しいユーザー

名とパスワードを入力します。

これらのコマンドのいずれかを実行すると、Cisco vManageがアプリケーションサー
バーを再起動します。

•設定データベースのデフォルトの資格情報がわからない場合は、シスコのサポート担当者
に連絡して資格情報を取得してください。

•以前のユーザー名は使用できません。

•パスワードには、A～ Zの文字（大文字または小文字）、0～ 9の数字、@、#、および *
の特殊文字の組み合わせのみを使用できます。

（注）

例

• Cisco SD-WANリリース 20.1.1以前の場合：

request nms configuration-db update-admin-user username neo4j
password ******** newusername myusername newpassword mypassword

• Cisco SD-WANリリース 20.1.2以降のリリースの場合：

request nms configuration-db update-admin-user

Enter current user name: neo4j

Enter current user password: password
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Enter new user name: myusername

Enter new user password: mypassword

設定データベースの管理者ユーザーの更新後、特定の Cisco vManageインスタンスを表示でき
ない場合は、request nms application-server restartコマンドを使用して、その Cisco vManage
インスタンスでアプリケーションサーバーを再起動します。

（注）

Cisco SD-WANリリース 20.6.1以降では、request nms configuration-db update-admin-userコマ
ンドを使用して管理者ユーザークレデンシャルを更新するときに、Cisco vManageクラスタ内
のすべてのノードで同じ入力（古いユーザー名、パスワード、および新しいユーザー名、パス

ワード）を指定します。一度に 1ノードずつ request nms configuration-db update-admin-user
コマンドを実行する必要があります。新しい設定を有効にするために NMSサービスが再起動
されるため、CLIをすべてのノードに同時にプッシュしないことをお勧めします。

（注）

Cisco vManageのダウングレード
Cisco vManageから、またはCLIコマンドを使用してCisco vManageをダウングレードする（現
在のバージョンよりも古いバージョンの Cisco vManageをインストールする）ことはできませ
ん。

この制限は、単一の Cisco vManageインスタンスと Cisco vManageクラスタに適用されます。
この制限は、ネットワークデバイスでのソフトウェアのアップグレードまたはダウングレード

には関係ありません。

（注）

Cisco vManageのバージョンをダウングレードするには、シスコのサポート担当者に連絡して
ください。
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Cisco vManageクラスタのアップグレード
表 31 :機能の履歴

説明リリース情報機能名

この機能は、クラスタ内の

Cisco vManageサーバーの
Cisco vManageリリース 20.3.1
へのアップグレード手順の概

要を示しています。

Cisco IOS XEリリース 17.3.1a

Cisco SD-WANリリース 20.3.1

Cisco vManageリリース 20.3.1

Cisco vManageクラスタのアッ
プグレード

ここでは、クラスタ内の Cisco vManageをアップグレードする方法について説明します。

Cisco vManage 20.3.1以降のリリースから Cisco vManageリリース 20.6.1に直接アップグレード
できます。それ以前のリリースからアップグレードするには、最初に Cisco vManage 20.4.2ま
たは Cisco vManageリリース 20.5.1にアップグレードしてください。

Cisco vManageクラスタ展開を Cisco vManageリリース 20.3.1以降から Cisco vManageリリース
20.5.1以降にアップグレードする場合は、CLIを使用して行う必要があります。

はじめる前に

Cisco vManageノードをCisco vManageリリース 20.6.1以降のリリースにアップグレードする前
に、次のことを確認してください。

•アップグレードするサーバーの内部ユーザーアカウント vmanage-adminがロックされてい
ないことを確認します。

サーバーに接続されているデバイスにテンプレートをプッシュすることで、この管理者ア

カウントのステータスを確認できます。アカウントがロックされている場合、プッシュは

失敗します。このようなシナリオでは、request aaa unlock-user vmanage-adminコマンド
を使用してアカウントのロックを解除できます。

•アップグレードするサーバー間で PKIキーが交換されていることを確認します。

これを行うには、サーバー上で制御接続が UP状態であることを確認し、アプリケーショ
ンサーバーを再起動します。

•各サーバーの帯域外 IPアドレスに到達できることを確認します。

•クラスタ内のすべてのサーバーでCisco vManage UIにアクセスできることを確認します。

• DCAがクラスタ内のすべてのサーバーで実行されていることを確認します。

これを行うには、request nms data-collection-agent statusコマンドを使用して、各ノード
のステータス値が runningと表示されていることを確認します。

DCAを起動するには、必要に応じて request nms data-collection-agent startコマンドを使
用します。
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これらの前提条件が満たされていない場合、またはアップグレード中に別のエラーが発生した

場合、イメージのアクティブ化は失敗し、 upgrade-context.jsonという名前のファイルがクラス
タ内の各ノードの /opt/data/extra-packages/ image-versionフォルダに作成されます。このファイ
ルをシスコの担当者に提供して、問題の解決に役立てることができます。

（注）

6ノード Cisco vManageクラスタ展開（すべてのノードですべてのサービスが実行されている
わけではない）から Cisco vManageリリース 20.6.1以降のリリースにアップグレードする場合
は、アップグレードを実行する前に、シスコのサポート担当者に連絡してください。

1. すべてのvManageサーバーのスナップショットを作成します。次のコマンドを使用して設
定データベースのバックアップを取り、Cisco vManageサーバーの外部の場所に保存しま
す。

request nms configuration-db backup path path_and_filename

2. Cisco vManageリリース 18.3以降がインストールされていることを確認します。

3. Cisco vManageリリース 20.3.1以降からのアップグレードの場合は、現在のイメージをク
ラスタ内の各CiscovManageサーバーにコピーし、次のコマンドを使用して各CiscovManage
サーバーにイメージをインストールします。この時点ではイメージをアクティブにしない

でください。

request software install path

4. Cisco vManageリリース 20.3.1以降からのアップグレードの場合は、次のコマンドを使用
して、各 Cisco vManageサーバーで現在のイメージをアクティブ化します。すべてのサー
バーが同時に再起動します。

request software activate version

5. 次のいずれかからアップグレードする場合は、設定データベースをアップグレードする必
要があります。

• Cisco vManageリリース 18.4.xまたは 19.2.xから Cisco vManage 20.3.xまたは 20.4.x

• Cisco vManageリリース 20.3.xまたは 20.4.xから Cisco vManageリリース 20.5.xまたは
20.6.x

• Cisco vManageリリースから Cisco vManageリリース 20.10.1以降
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• Cisco vManageリリース 20.1.1以降では、設定データベースをアップグレードする前に、
データベースのサイズを確認してください。データベースのサイズは 5 GB以下にするこ
とを推奨します。データベースのサイズを確認するには、次の診断コマンドを使用しま

す。

request nms configuration-db diagnostics

•設定データベースをアップグレードするときは、前の手順で説明したように、クラスタ内
の各 Cisco vManageサーバーで現在のイメージをアクティブ化したことを確認してくださ
い。さらに、各サーバーで request nms all statusコマンドを入力して、アプリケーション
サーバーと設定データベースサービスを除くすべてのサービスがこれらのサーバーで実行

されていることを確認します。

（注）

設定データベースをアップグレードするには、次の手順を実行します。

1. アップグレードするノードを決定するには、各ノードで request nms configuration-db
statusコマンドを入力します。出力で次を探します。

Enabled: true
Status: not running

Cisco vManageホストサーバーで新しいイメージをアクティブ化すると、サーバーが再起動し
ます。再起動後の約 30分間、NMSサービスがコンテナ化された形式に移行している間は、設
定データベースが有効になっているノードでも、request nms configuration-db statusコマンド
の出力が Enabled: falseと表示されます。

（注）

2. 前の手順で決定したアップグレード対象のノードで、次のように入力します。

request nms configuration-db upgrade

•このコマンドは 1つのノードでのみ入力してください。

• Cisco vManage Release 20.5.xから Cisco vManageリリース 20.6.1以降にアップグレードす
る場合は、このコマンドを入力しないでください。

（注）

6. プロンプトが表示されたらログインクレデンシャルを入力します。ログインクレデンシャ
ルが求められるのは、Cisco vManageリリース 20.3.1よりも前のリリースですべての Cisco
vManageサーバーが相互に制御接続を確立する場合です。アップグレードが成功すると、
すべての設定データベースのサービスがクラスタ全体で稼働状態となり、アプリケーショ

ンサーバーが起動します。

データベースアップグレードログは vmanage-server :/var/log/nms/neo4j-upgrade.logで確認でき
ます。
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Cisco vManageGUIを使用してCisco vManageクラスタをアップグレードする方法については、
『Cisco SD-WANモニタリングおよびメンテナンスコンフィギュレーションガイド』の「デ
バイスのソフトウェアイメージのアップグレード」セクションを参照してください。

vManageプロセスの手動再起動
Cisco vManageリリース 20.6.1より前のリリースへのアップグレードの一環としてクラスタが
不良状態になった場合は、NMSプロセスを手動で再起動する必要があります。 request nms all
restartまたは同様のコマンドを使用する代わりに、プロセスを順番に1つずつ再起動します。
次の手動再起動の順序は、クラスタ内の Cisco vManageデバイスで実行しているサービスに応
じて、クラスタによって異なる場合があります。次の順序は、3つの Cisco vManageデバイス
を持つ基本的なクラスタに基づいています。

1. 各 Cisco vManageデバイスで、すべての NMSサービスを停止します。
request nms all stop

2. すべてのサービスが停止したことを確認します。request nms all stopコマンドの場合、
通常、時間がかかりすぎるとサービスの停止に失敗したことを示すメッセージを表示さ

れるため、次のコマンドを使用して、次に進む前にすべてのサービスが停止しているこ

とを確認します。

request nms all status

3. 統計データベースを実行するように設定された各デバイスで統計データベースを開始し

ます。毎回サービスが開始されるのを待ってから、次の Cisco vManageデバイスに進み
ます。

request nms statistics-db start

4. 次の vManageでサービスを開始する前に、そのサービスが開始されていることを確認し
ます。サービスが開始したら、手順 3を実行して、次の Cisco vManageデバイスで統計
データベースを開始します。すべての Cisco vManageデバイスで統計データベースが実
行されたら、次の手順に進みます。

request nms statistics-db status

5. 構成データベースを実行するように設定されている各デバイスで構成データベースを開

始します。毎回サービスが開始されるのを待ってから、次の Cisco vManageデバイスに
進みます。

request nms configuration-db start

6. Cisco vManageリリース 20.3.1より前のリリースの場合、次の Cisco vManageデバイスで
開始する前に、そのサービスが開始されていることを確認してください。vshellに移動
し、ログファイルを追跡して、データベースがオンラインであるというメッセージを探

します。確認後、手順 5に進み、次の Cisco vManageデバイスで構成データベースを開
始します。すべての Cisco vManageデバイスで構成データベースが実行されたら、次の
手順に進みます。

tail -f -n 100 /var/log/nms/vmanage-neo4j-out.log
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7. 各デバイスで調整サーバーを起動します。毎回サービスが開始されるのを待ってから、

次の Cisco vManageデバイスに進みます。
request nms coordination-server start

8. 次の vManageデバイスでサービスを開始する前に、そのサービスが開始されていること
を確認します。確認後、手順 7に進み、次の Cisco vManageデバイスで調整サーバーを
起動します。すべての Cisco vManageデバイスで調整サーバーが実行されたら、次の手
順に進みます。

request nms coordination-server status

9. 各デバイスでメッセージングサーバーを起動します。毎回サービスが開始されるのを待っ

てから、次の Cisco vManageデバイスに進みます。
request nms messaging-server start

10. 次の Cisco vManageデバイスでサービスを開始する前に、そのサービスが開始されてい
ることを確認します。確認したら、手順 9に進み、次の Cisco vManageデバイスでメッ
セージングサーバーを起動します。すべての Cisco vManageデバイスでメッセージング
サーバーが実行されたら、次の手順に進みます。

request nms messaging-server status

11. 各デバイスでアプリケーションサーバーを起動します。毎回サービスが開始されるのを

待ってから、次の Cisco vManageデバイスに進みます。
request nms application-server start

12. Cisco vManageリリース 20.3.1以降のリリースでは、各 Cisco vManageデバイスでサー
バープロキシサービスを開始します。

request nms server-proxy start

サービスが完全に開始されたことを確認するには、その Cisco vManageデバイスの GUI
を開きます。GUIが完全にロードされ、ログイン可能になったら、次の Cisco vManage
デバイスでサーバープロキシサービスを開始します。

13. 各デバイスで NMSクラウドサービスを再起動します。毎回サービスが開始されるのを
待ってから、次の Cisco vManageデバイスに進みます。

次のコマンドを入力して、クラウドサービスが実行されていることを確認できます。

request nms cloud-agent status

request nms cloud-agent-v2 status

次の Cisco vManageデバイスでサービスを開始する前に、そのサービスが開始されてい
ることを確認します。確認後、次の Cisco vManageデバイスでクラウドサービスを開始
します。すべての Cisco vManageデバイスでクラウドサービスが実行されたら、次の手
順に進みます。

14. エラーがなく、すべてが正常にロードされたことを確認するには、ログファイルを追跡

します。

Cisco vManageリリース 20.6.1以降にアップグレードするときに問題が発生した場合は、シス
コのサポート担当者に連絡して支援を受けてください。
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Cisco vManageデバイスを再起動する必要がある場合、またはアップグレード後は、常にこの
セクションの説明に従い、サービスを手動で起動することを検討してください。

（注）

Cisco IOSXEリリース 17.10.1aから、[device-data-collector]サービスコンテナが追加されます。
以下は、コマンド [request nms device-data-collector]の出力例です。
Device# request nms device-data-collector
Possible completions:
diagnostics Run diagnostics on NMS component
jcmd Run jcmd on NMS component
restart Restart NMS component
start Start NMS component
status Status of NMS component
stop Stop NMS component

クラスタからの Cisco vManageノードの削除
必要に応じて、クラスタから Cisco vManageノードを削除できます。

Cisco vManageリリース 20.6.1より前のリリースでは、nの Cisco vManageノードのクラスタか
らは n - 2のノードしか削除できません。クラスタ内に少なくとも 2つの Cisco vManageノード
を保持する必要があります。

Cisco vManageリリース 20.6.1以降では、コンピューティング機能を含む少なくとも 2つの
Cisco vManageノードと、データ機能を含む少なくとも 1つのノードを保持する必要がありま
す。つまり、クラスタは次のいずれかを保持する必要があります。

•コンピューティング +データペルソナを含む少なくとも 2つの Cisco vManageノード

•コンピューティング +データペルソナを含む少なくとも 1つの Cisco vManageノードとコ
ンピューティングペルソナを含む 1つの Cisco vManageノード

•コンピューティングペルソナを含む少なくとも 2つの Cisco vManageノードとデータペル
ソナを含む 1つの Cisco vManageノード

Cisco vManageリリース 20.6.1以降では、Cisco vManageノードをクラスタから削除したときに
そのノードが到達可能である場合、Cisco vManageは、削除されたノードで工場出荷時設定へ
のリセット操作を自動的に実行するため、ノードが再びクラスタに参加することはなくなりま

す。CiscovManageノードをクラスタから削除したときにそのノードが到達可能ではない場合、
そのノードでは工場出荷時設定へのリセット操作は実行されません。この場合、そのノード

は、到達可能になると、自動的にクラスタに戻されます。ノードがクラスタに再び戻されない

ようにするには、ノードがクラスタから削除された後に、そのノードのCLIからrequestsoftware
resetコマンドを入力します。

クラスタから Cisco vManageノードを削除するには、次の手順を実行します。

1. Cisco vManageから、[Administration] > [Cluster Management]の順に選択し、[Service
Configuration]をクリックします。
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2. 削除する Cisco vManageインスタンスの横にある […]をクリックし、[Remove]をクリック
します。

[Remove vManage]ダイアログボックスが開きます。

3. ユーザー名とパスワードを入力して、ネットワークからデバイスを削除することを確認し
ます。

4. [Remove]をクリックします。

Cisco vManageインスタンスがクラスタから削除され、そのCisco vManageの証明書が削除され
て、Cisco vManageが工場出荷時設定にリセットされます。
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第 9 章

証明書の管理

• Cisco vManageでの証明書の管理（289ページ）
• CRLベースの検疫（298ページ）
• Cisco vManageでのルート認証局証明書の管理（300ページ）
•エンタープライズ証明書（301ページ）
• Cisco PKIコントローラの証明書（310ページ）
• DigiCert証明書（317ページ）
• Cisco vManageのWebサーバー証明書（319ページ）
•リバースプロキシの有効化（320ページ）

Cisco vManageでの証明書の管理
[Configuration] > [Certificates]ページで Cisco vManageの証明書操作を実行します。

•トップバー：左側には、Cisco vManageメニューを展開および折りたたむためのメニュー
アイコン、およびvManage製品名が表示されます。右側には、多くのアイコンとユーザー
プロファイルのドロップダウンがあります。

•タイトルバー：画面のタイトルである証明書を含みます。

• [WAN Edge List]タブ：オーバーレイネットワークのコントローラにルータ認定シリアル
番号ファイルをインストールし、ファイル内のシリアル番号を管理します。[Certificates]
画面を最初に開いたときには、[WAN Edge List]タブが選択されています。

• [Send to Controllers]：WANエッジルータシャーシ番号とシリアル番号をネットワーク
内のコントローラに送信します。

• [Table of WAN edge routers in the overlay network]：列を再配置するには、列のタイトル
を目的の位置にドラッグします。

• [Controllers]タブ：証明書をインストールし、デバイスのシリアル番号をvBondOrchestrator
にダウンロードします。

• [Send to vBond]：コントローラのシリアル番号を Cisco vBondオーケストレーション
に送信します。
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• [Install Certificate]：コントローラデバイスに署名付き証明書をインストールします。
このボタンは、[Administration] > [Settings] > [Certificate Signing by Symantec]で
[Manual]を選択した場合のみ使用できます。

• [Export RootCertificate]：ファイルにダウンロードできるコントローラデバイスのルー
ト証明書のコピーを表示します。

• [Table of controller devices in the overlay network]：列を再配置するには、列のタイトル
を目的の位置にドラッグします。

• [Certificate]ステータスバー：このバーは画面の下部にあり、[Administration] >
[Settings] > [Certificate Authorization]で [Server Automated]を選択した場合のみ表示さ
れます。証明書のインストールプロセスの状態が表示されます。

• Device Added

• CSRの作成

•証明書を待機中

•コントローラに送信

緑色のチェックマークは、ステップが完了したことを示します。灰色のチェックマーク

は、ステップがまだ実行されていないことを示します。

•検索ボックス：[Contains]または [Match]文字列の [Search Options]ドロップダウンが含ま
れています。

• [Refresh]アイコン：クリックすると、デバイステーブルのデータが最新のデータで更新さ
れます。

• [Export]アイコン：クリックして、すべてのデータをCSV形式でファイルにダウンロード
します。

• [Show Table Fields]アイコン：アイコンをクリックして、デバイステーブルの列を表示ま
たは非表示にします。デフォルトでは、すべての列が表示されます。

WAN Edgeルータ証明書ステータスの確認
[WANEdgeList]タブで、[Validate]列を確認します。ステータスは、次のいずれかになります。

• [Valid]（緑色で表示）：ルータの証明書は有効です。

• [Staging ]（黄色で表示）：ルータはステージング状態です。

• [Invalid]（赤色で表示）：ルータの証明書は無効です。
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WAN Edgeルータの検証
[Configuration] > [Devices]画面を使用して Cisco vEdgeデバイスとWANルータをネットワー
クに追加する際、[Validate the uploaded WAN Edge List and send to controllers]チェックボックス
をクリックすることにより、ルータを自動的に検証し、そのシャーシ番号とシリアル番号をコ

ントローラデバイスに送信することができます。このオプションをオンにしない場合は、各

ルータを個別に検証し、そのシャーシ番号とシリアル番号をコントローラデバイスに送信する

必要があります。次の手順を実行します。

1. [WAN Edge List]タブで、検証するルータを選択します。

2. [Validate]列で、[Valid]をクリックします。

3. [OK]をクリックして、有効な状態への移行を確認します。

4. 検証するルータごとに上記の手順を繰り返します。

5. 画面の左上隅にある [Send to Controllers]ボタンをクリックして、検証済みルータのシャー
シ番号とシリアル番号をネットワーク内のコントローラデバイスに送信します。Cisco
vManage NMSは、プッシュ操作のステータスを示す [Push WAN Edge List]画面を表示しま
す。

WANエッジルータのステージング
WANエッジルータを最初に起動して設定する場合、Cisco vManageインスタンスを使用してス
テージング状態にできます。ルータがステージングの状態の場合、ルータを設定し、ルータが

vSmartコントローラおよび vManageインスタンスとの動作可能な接続を確立できることをテ
ストできます。

ルータを実稼働サイトに物理的に配置した後、ルータの状態をステージングから有効に変更し

ます。ルータが実稼働ネットワークに参加するのは、この時点でのみです。ルータをステージ

ングするには、次の手順を実行します。

1. [WAN Edge List]タブで、ステージングするルータを選択します。

2. [Validate]列で、[Staging]をクリックします。

3. [OK]をクリックして、ステージング状態への移行を確認します。

4. 画面の左上隅にある [Send to Controllers]をクリックして、WANエッジ認証シリアル番号
ファイルをコントローラと同期します。 vManage NMSに、プッシュ操作のステータスを
示す [Push WAN Edge List]画面が表示されます。

5. ステージングを解除するには、WANエッジルータを検証します。

WANエッジルータの無効化
1. [WAN Edge List]タブで、無効にするルータを選択します。
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2. [Validate]列で、[Invalid]をクリックします。

3. [OK]をクリックして、無効な状態への移行を確認します。

4. 無効にするルータごとに上記の手順を繰り返します。

5. 画面の左上隅にある [Send to Controllers]ボタンをクリックして、検証済みルータのシャー
シとシリアル番号をネットワーク内のコントローラデバイスに送信します。CiscovManage
インスタンスは、プッシュ操作のステータスを示す [Push WAN Edge List]画面を表示しま
す。

コントローラのシリアル番号を Cisco vBondオーケストレーションに
送信する

Cisco vBondオーケストレーションは、オーバーレイネットワーク内の有効なコントローラを
判別するために、コントローラのシリアル番号のリストを保持しています。Cisco vManageイ
ンスタンスは、証明書生成プロセス中にこれらのシリアル番号を学習します。

コントローラのシリアル番号を Cisco vBondオーケストレーションに送信するには、次の手順
を実行します。

1. [Controllers]タブで、画面の下部にある証明書ステータスバーを確認します。[Send to
Controllers]チェックマークが緑色の場合、すべてのシリアル番号はすでにCiscovBondオー
ケストレーションに送信されています。灰色の場合は、1つ以上のシリアル番号を Cisco
vBondオーケストレーションに送信できます。

2. [Controllers]タブの [Send to vBond]ボタンをクリックします。コントローラのシリアル番
号は 1回だけ Cisco vBondオーケストレーションに送信されます。すべてのシリアル番号
が送信済みの場合、[Send tovBond]をクリックすると、エラーメッセージが表示されます。
コントローラのシリアル番号を再送信するには、最初にデバイスを選択してから、[Validity]
列で [Invalid]を選択する必要があります。

シリアル番号が送信されたら、Cisco vManageツールバーの [Tasks]アイコンをクリックして、
ファイルのダウンロードおよびその他の最近のアクティビティのログを表示します。

署名付き証明書のインストール

[Administration] > [Settings] > [Certificate Signing by Symantec]で、証明書生成プロセスに
[Manual]オプションを選択した場合は、[Install Certificate]ボタンを使用して、コントローラデ
バイスに証明書を手動でインストールします。

SymantecまたはエンタープライズルートCAは、証明書に署名すると、個別の署名済み証明書
を含むファイルを返します。それらをローカルネットワーク内のサーバーに配置します。その

後、それらを各コントローラーにインストールします。

1. [Controllers]タブの [Install Certificate]をクリックします。
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2. [Install Certificate]ウィンドウで、ファイルを選択するか、証明書のテキストをコピーして
貼り付けます。

3. [Install]をクリックしてデバイスに証明書をインストールします。証明書にはコントローラ
を識別する情報が含まれているため、証明書をインストールするデバイスを選択する必要

はありません。

4. 上記の手順を繰り返して、追加の証明書をインストールします。

ルート証明書のエクスポート

1. [Controllers]タブで、[Export Root Certificate]ボタンをクリックします。

2. [ExportRootCertificate]ウィンドウで、[Download]をクリックしてルート証明書をファイル
にエクスポートします。

3. [閉じる（Close）]をクリックします。

証明書署名要求の表示

1. [WAN Edge List]または [Controllers]タブで、デバイスを選択します。

2. 行の右側にある [More Actions]アイコンをクリックし、[View CSR]をクリックして証明書
署名要求（CSR）を表示します。

デバイス証明書署名要求の表示

1. [WAN Edge List]または [Controllers]タブで、Cisco IOS XE SD-WANデバイスを選択しま
す。

2. 行の右側にある [More Actions]アイコンをクリックし、[View Device CSR]をクリックして
証明書署名要求（CSR）を表示します。

トラストポイントが設定されている Cisco IOS XE SD-WANデバイスの場合は、[More
Actions]アイコンをクリックすると、次の 3つのオプションを表示できます。

• [View Device CSR]

• [Generate Feature CSR]

• [View Feature CSR]

Cisco vManageは、デバイス証明書がCisco vManageを介してインストールされている場合にの
みアラームを生成します。証明書を手動でインストールした場合、Cisco vManageは証明書の
期限切れのアラームを生成しません。

（注）
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証明書の表示

1. [Controllers]タブで、デバイスを選択します。

2. 行の右側にある [More Actions]アイコンをクリックし、[View Certificate]をクリックしま
す。

証明書署名要求の生成

以下の手順では、CSRの生成プロセスについて説明します。

コントローラ証明書署名要求の生成

1. Cisco vManageメニューから [Configuration] > [Certificates]の順に選択します。

2. [Controllers]をクリックします。

3. 目的のコントローラについて、[…]をクリックし、[Generate CSR]を選択します。

[Generate CSR]ウィンドウが表示されます。

4. [Generate CSR]ウィンドウで、[Download]をクリックしてファイルをローカル PC（つま
り、Cisco vManage NMSへの接続に使用している PC）にダウンロードします。

5. 上記の手順を繰り返して、別のコントローラの CSRを生成します。

機能証明書署名要求の生成

1. Cisco vManageのメニューから[Configuration] > [Certificates]の順に選択します。

2. [WAN Edge List]をクリックします。

3. 目的のデバイスで […]をクリックし、[Generate Feature CSR]を選択します。

[Generate Feature CSR]ウィンドウが表示されます。

4. [Generate Feature CSR]ウィンドウで、[OK]をクリックして、機能 CSRの生成を続行しま
す。この手順では、設定されているデバイスのトラストポイントを認証し、デバイスから

CSRを抽出します。

5. CSRを生成するデバイスごとに、上記の手順を繰り返します。

WANエッジデバイス証明書署名要求の生成

1. Cisco vManageのメニューから[Configuration] > [Certificates]の順に選択します。

2. [WAN Edge List]をクリックします。

3. 目的のデバイスで […]をクリックし、[Renew Device CSR]を選択します。

[Renew Device CSR]ウィンドウが表示されます。
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4. [RenewDeviceCSR]ウィンドウで、[OK]をクリックして新しいCSRの生成を続行します。

Cisco vManageリリース 20.9.1以降のリリース：[Renew Device CSR]をクリックすると、RSA
秘密キーと公開キーがリセットされ、新しいキーペアを使用するCSRが生成されます。また、
Cisco vManageは Cisco vManageリリース 20.6.4および以降の Cisco vManage 20.6.xリリースで
新しい CSRを生成する前に、RSA秘密キーと公開キーをリセットします。

前述のリリース以外の Cisco vManageリリース：[Renew Device CSR]をクリックすると、既存
のキーペアを使用して CSRが生成されます。

（注）

RSAキーペアのリセット
1. [Controllers]タブで、デバイスを選択します。

2. 行の右側にある [More Actions]アイコンをクリックし、[Reset RSA]をクリックします。

3. [OK]をクリックしてデバイスの RSAキーのリセットを確認し、新しい公開キーまたは秘
密キーで新しい CSRを生成します。

デバイスの無効化

1. [Controllers]タブで、デバイスを選択します。

2. 行の右側にある [More Actions]アイコンをクリックし、[Invalidate]をクリックします。

3. [OK]をクリックして、デバイスの無効化を確認します。

認定アクティビティログの表示

証明書関連のアクティビティのステータスを表示するには、次の手順を実行します。

1. vManageツールバーにある [Task]アイコンをクリックします。Cisco vManage NMSには、
すべての実行中タスクのリストと、成功と失敗の合計数が表示されます。

2. 行をクリックして、タスクの詳細情報を表示します。Cisco vManage NMSではステータス
ウィンドウが開き、タスクのステータスとタスクが実行されたデバイスの詳細が表示され

ます。

署名付き証明書の表示

署名付き証明書は、オーバーレイネットワーク内のCisco SD-WANデバイスの認証に使用され
ます。Cisco vManageを使用して署名付き証明書の内容を表示するには、次の手順を実行しま
す。
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1. Cisco vManageメニューから [Configuration] > [Certificates]の順に選択します。

2. [Controllers]をクリックします。

3. 目的のデバイスの [...]をクリックし、[ViewCertificate]を選択して、インストールされてい
る証明書を表示します。

証明書の失効

表 32 :機能の履歴

機能説明リリース情報機能名

この機能は、Cisco vManageが
ルート認証局から取得した証

明書失効リストに基づいて、

デバイスからエンタープライ

ズ証明書を失効させます。

Cisco IOS XEリリース 17.7.1a

Cisco SD-WANリリース 20.7.1

Cisco vManageリリース 20.7.1

証明書の失効

証明書の失効に関する情報

CiscoSD-WANでエンタープライズ証明書を使用している場合は、必要に応じて、CiscovManage
が指定された証明書をデバイスから取り消せるようにすることができます。たとえば、サイト

でセキュリティの問題が発生した場合、証明書を取り消す必要がある場合があります。

証明書の失効機能は、デフォルトで無効になっています。（注）

CiscovManageは、CiscovManageがルート認証局（CA）から取得した証明書失効リスト（CRL）
に含まれている証明書を失効させます。

証明書失効機能を有効にして、CRLの URLを Cisco vManageに提供すると、Cisco vManageは
設定された間隔でルート CAをポーリングし、CRLを取得して、CRLをオーバーレイネット
ワークの Cisco IOS XE SD-WANデバイス、Cisco vEdgeデバイス、Cisco vBondオーケストレー
ション、および Cisco vSmartコントローラにプッシュします。CRLに含まれる証明書は、デ
バイスから取り消されます。

証明書が取り消されると、無効としてマークされます。デバイス制御接続は、次の制御接続フ

ラップが発生するまで稼働し続け、その発生時点でデバイス制御接続はダウンします。デバイ

ス制御接続を再び稼働させるには、デバイスに証明書を再インストールし、デバイスをオン

ボードします。

Cisco vManageがデバイスから証明書を取り消しても、デバイスがオーバーレイネットワーク
から削除されることはありませんが、オーバーレイネットワーク内の他のデバイスとは通信で

きなくなります。ピアデバイスは、証明書が CRLにあるデバイスからの接続試行を拒否しま
す。
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証明書の失効に関する制約事項

•デフォルトでは、証明書失効機能は無効になっています。証明書失効機能を初めて有効に
するときは、ネットワークフラップ内のすべてのデバイスへの接続を制御します。サービ

スの中断を避けるために、最初はこの機能をメンテナンス時間中に有効にすることをお勧

めします。

証明書失効機能を無効にするときは、ネットワークフラップ内のすべてのデバイスへの接

続を制御します。サービスの中断を避けるために、この機能をメンテナンス時間中に無効

にすることをお勧めします。

•エンタープライズ CAを使用してハードウェアWANエッジ証明書承認、コントローラ証
明書承認、またはWANエッジクラウド証明書承認の証明書に署名している場合にのみ、
証明書失効機能を使用できます。

• Cisco vManageは、VPN 0インターフェイスを介してのみサーバーに接続して CRLを取得
できます。

Cisco vManageリリース 20.11.1以降、VPN 512を介した接続がサポートされます。（注）

証明書の失効の設定

はじめる前に

ルート CA CRLの URLを書き留めます。

手順

1. Cisco vManageのメニューで、[Administration] > [Settings]の順に選択します。

2. [Administration Settings]ウィンドウで、[Certificate Revocation List]の横にある [Edit]をク
リックします。

証明書失効オプションが表示されます。

3. [Enabled]をクリックします。

4. [CRLServerURL]フィールドに、セキュアサーバーで作成したCRLのURLを入力します。

5. [Retrieval Interval]フィールドに、Cisco vManageがセキュアサーバーから CRLを取得し、
CRLが指定する証明書を失効させる間隔を時間単位で入力します。

1～ 24の値を入力します。デフォルトの取得間隔は 1時間です。

6. [Save]をクリックします。

Cisco vManageはすぐに CRLを取得し、CRLが指定する証明書を取り消します。これ以
降、Cisco vManageは指定した取得間隔の期間に従って CRLを取得します。
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CRLベースの検疫
表 33 :機能の履歴

機能説明リリース情報機能名

この機能を使用すると、認証

局からCisco vManageが取得し
た証明書失効リストに基づい

て SD-WANエッジデバイスを
検疫できます。

Cisco vManageリリース 20.11.1CRLベースの検疫

CRLベースの検疫に関する情報
Cisco SD-WANでエンタープライズ証明書を使用すると、Cisco vManageを使用して、侵害さ
れ、証明書が取り消された SD-WANエッジデバイスを検疫できます。

証明書失効リスト (CRL)ベースの検疫機能は、デフォルトで無効になっています。（注）

• Cisco vManageは、証明書失効リスト（CRL）に含まれている証明書を失効させます。
Cisco vManageは、認証局（CA）からこのリストを取得します。

• Cisco vManageは、定義された間隔で、最新の CRLについて CRLサーバーをポーリング
します。リストを受信すると、Cisco vManageはそれを分析して、隔離する SD-WANエッ
ジデバイスを決定します。

• Cisco vManageは、ネットワーク内の有効な各 SD-WANエッジデバイスの証明書のシリア
ル番号が CRL内の証明書のシリアル番号と一致するかどうかを確認します。一致が見つ
かった場合、SD-WANエッジデバイス上の証明書は削除されないため、SD-WANエッジ
デバイスは Cisco vManageへの制御接続を保持できます。

SD-WANエッジデバイスの検疫プロセスは次のとおりです。

•検疫された各 SD-WANエッジデバイスについて：

• Cisco vManageは SD-WANエッジデバイスをステージングモードに移行します。ス
テージングモードでは、CiscovManageへの制御接続を維持しながらデータトラフィッ
クをシャットダウンします。

• Cisco vManageは隔離されている SD-WANエッジデバイスの通知を生成します。

隔離されたそれぞれの Cisco vSmartコントローラについて、Cisco vManageはコントローラへ
の通知を生成します。
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CRLサーバーは、VPN 0または VPN 512を介して Cisco vManageに接続します。（注）

CRLベースの検疫の制限
• CRLベースの検疫機能を使用できるのは、ハードウェアWANエッジ証明書承認、コント
ローラ証明書承認、またはWANエッジクラウド証明書承認の証明書に署名するエンター
プライズ CA（認証局）がある場合のみです。

• CRLを無効にして、証明書の失効から検疫、または検疫から証明書の失効に切り替えま
す。証明書の失効とCRLベースの検疫オプションを同時に有効にすることはできません。

CRLベースの検疫の構成

はじめる前に

• Cisco vManageのメニューから[Administration] > [Settings]の順に選択します。次のいずれ
かのオプションをクリックし、エンタープライズモードを選択してCRL（証明書失効リス
ト）を有効にします。

• [Controller Certificate Authorization]フィールドで、[Enterprise Root Certificate]または

• [HardwareWANEdgeCertificateAuthorization]フィールドで、[Enterprise Certificate (signed
by Enterprise CA)]または

• [WAN Edge Cloud Certificate Authorization]フィールドで、[Manual (Enterprise CA -推
奨)]を選択します。

• CA CRLの URLをメモします。

デフォルトでは、CRLベースの検疫機能は無効になっています。（注）

CRLベースの検疫を構成するには：

1. Cisco vManageのメニューから[Administration] > [Settings]の順に選択します。

2. [Administration Settings]ページで、[Certificate Revocation List]の横にある [Edit]をクリック
します。

[Certificate Revocation]オプションと [CRL-Based Quarantine]オプションが表示されます。

3. [CRL-Based Quarantine]をクリックします。

4. [CRLServerURL]フィールドに、セキュアサーバーで作成したCRLのURLを入力します。
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5. [Retrieval Interval]フィールドに、間隔を時間単位で入力します。Cisco vManageは証明書失
効リスト（CRL）を使用して、SD-WANエッジデバイスを検疫します。

1～ 24の値を入力します。デフォルトの取得間隔は 24時間です。

6. [VPN 0]または [VPN 512]をクリックします。Cisco vManageではサーバーに接続し、VPN
0または VPN 512インターフェイスを介して CRLを取得します。

7. [Save]をクリックします。

Cisco vManageは定期的にCRLサーバーをポーリングして最新のCRLを取得します。この
リストを分析して、隔離する SD-WANエッジデバイスを決定します。

以前のリリースで CRLが無効になっている場合、Cisco vManageリリース 20.11.1にアップグ
レードした後も CRLは無効のままです。Cisco vManageリリース 20.11.1より前のリリースで
CRLが有効になっていた場合、CiscovManageリリース20.11.1にアップグレードした後、VPN0
をデフォルトとして証明書失効オプションが有効になります。

（注）

Cisco vManageでのルート認証局証明書の管理
説明リリース情報機能名

この機能により、ルート認証

局（CA）証明書を追加および
管理できます。

Cisco IOS XEリリース 17.4.1a

Cisco SD-WANリリース 20.4.1

Cisco vManageリリース 20.4.1

Cisco vManageでのルート CA
証明書の管理のサポート

ルート証明機関証明書の追加

1. Cisco vManageで、[Administration] > [Root CA Management]を選択します。

2. [Modify Root CA]をクリックします。

3. [Root Certificate]フィールドに証明書のテキストを貼り付けるか、[Select a File]をクリック
してファイルから証明書をロードします。

4. [Add]をクリックします。証明書テーブルで新しい証明書が表示されます。[Recent Status]
列は、証明書がまだインストールされていないことを示しています。

5. [Next]をクリックして、インストールされていない証明書の詳細を確認します。

6. [Save]をクリックして証明書をインストールします。証明書テーブルで新しい証明書が表
示されます。
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ルート認証局証明書の表示

1. Cisco vManageで、[Administration] > [Root CA Management]を選択します。

2. （オプション）[検索]フィールドにテキストを入力して、証明書ビューをフィルタ処理し
ます。証明書のテキストまたは属性値（シリアル番号など）でフィルタ処理できます。

3. 証明書のテーブルで、[MoreActions (…)]をクリックし、[View]を選択します。ポップアッ
プウィンドウが開き、証明書と詳細が表示されます。

ルート証明書の削除

この手順を使用して、ルート認証局（CA）証明書を削除します。

1. Cisco vManageで、[Administration] > [Root CA Management]を選択します。

2. [Modify Root CA]をクリックします。

3. テーブルにあるルート証明書を 1つ以上選択し、[Action]列のごみ箱アイコンをクリック
します。削除対象としてマークされた証明書がテーブルに表示されます。

4. [Next]をクリックして、削除対象としてマークされている証明書の詳細を確認します。

5. [Save]をクリックして証明書を削除します。

エンタープライズ証明書
Cisco IOS XE SD-WANリリース 16.11.1および Cisco SD-WANリリース 19.1でエンタープライ
ズ証明書が導入されました。エンタープライズ証明書は、以前に使用されていたコントローラ

証明書の承認に置き換わるものです。

Cisco SD-WANデバイスおよびコントローラにエンタープライズ証明書を使用する場合は、少
なくとも 2048ビットの RSAキーでルート証明書を使用してください。

（注）

証明書管理の目的では、「コントローラ」という用語は、Cisco vManage、Cisco vSmartコント
ローラ、および Cisco vBondオーケストレーションをまとめて指すために使用されます。

（注）

エンタープライズ証明書に関するさらなる詳細については、『CiscoSD-WANControllerCertificates
and Authorized Serial Number File Prescriptive Deployment Guide』を参照してください。

（注）
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[Certificates]ページを使用して、証明書を管理し、オーバーレイネットワーク内のWANエッ
ジデバイスおよびコントローラデバイスを認証します。

Cisco SD-WANソリューションの 2つのコンポーネントで、デバイス認証が実行されます。

•署名付き証明書は、オーバーレイネットワーク内のデバイスの認証に使用されます。認証
されたデバイスは、相互にセキュアなセッションを確立できます。これらの証明書を生成

し、それらをコントローラデバイス（CiscovManage、CiscovBondオーケストレーション、
および Cisco vSmartコントローラ）にインストールするのは Cisco vManageからです。

• WAN Edge認定シリアル番号ファイルには、ネットワーク内のすべての有効な vEdgeルー
タとWANルータのシリアル番号が含まれています。Cisco SD-WANからこのファイルを
受信し、各ルータを有効または無効としてマークし、Cisco vManageからネットワーク内
のコントローラデバイスにファイルを送信します。

Cisco SD-WANオーバーレイネットワークコンポーネントが相互に検証および認証できるよ
うにするには、証明書とWANEdge認定シリアル番号ファイルをコントローラデバイスにイン
ストールします。インストールすると、オーバーレイネットワークが動作可能になります。

CiscoSD-WANデバイスとコントローラのエンタープライズ証明書の設
定

説明リリース情報機能名

このオプション機能を使用す

ると、証明書を設定するとき

にセカンダリ組織単位を設定

できます。指定した場合、こ

の設定はすべてのコントロー

ラとエッジデバイスに適用さ

れます。

Cisco IOS XEリリース 17.2.1r

Cisco SD-WANリリース 20.1.1

セカンダリ組織単位のサポー

ト

この機能により、サブジェク

ト代替名（SAN）DNS名また
は Uniform Resource Identifier
（URI）を設定でき、複数のホ
スト名と URIで同じ SSL証明
書を使用できるようになりま

す。

Cisco IOS XEリリース 17.4.1a

Cisco SD-WANリリース 20.4.1

Cisco vManageリリース 20.4.1

サブジェクト代替名（SAN）
のサポート
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説明リリース情報機能名

WANエッジクラウドデバイ
スでエンタープライズ証明書

のコントローラ証明書認証を

構成する場合、[Organization]
フィールドで任意の組織を指

定できます。[Viptela LLC]、
[vIPtela Inc]、[Cisco Systems]な
どの名前に限定されません。

これにより、組織の認証局名

またはサードパーティの認証

局名を使用できます。

CiscoSD-WANコントローラリ
リース 20.11.1

WANエッジクラウドデバイ
スエンタープライズ証明書の

全組織の指定に関するサポー

ト

エンタープライズ証明書を使用すると、組織は、公的証明書署名機関に依存することなく、独

自のプライベート証明書署名機関を使用できます。[SetCSRProperties]フィールドを使用して、
カスタム証明書プロパティを適用することもできます。

16.11/19.1リリースでは、エンタープライズ証明書が導入されました。エンタープライズ証明
書は、以前に使用されていたコントローラ証明書の承認に置き換わるものです。独立した組織

がエンタープライズ証明書の署名を実施します。

（注）

[Configuration] > [Certificates]ページを使用して、証明書を管理し、オーバーレイネットワー
ク内のWANエッジデバイスおよびコントローラデバイスを認証します。

Cisco SD-WANソリューションの 2つのコンポーネントで、デバイス認証が実行されます。

•署名付き証明書は、オーバーレイネットワーク内のデバイスの認証に使用されます。認証
されたデバイスは、相互にセキュアなセッションを確立できます。これらの証明書を生成

し、それらをコントローラデバイス（Cisco vManageインスタンス、Cisco vBondオーケス
トレーション、およびCisco vSmartコントローラ）にインストールするのはCisco vManage
からです。

• WANエッジ認証シリアル番号ファイルには、ネットワーク内のすべての有効なvEdgeルー
タとWANルータのシリアル番号が含まれています。Ciscoプラグアンドプレイ（PnP）か
らこのファイルを受信し、各ルータを有効または無効としてマークし、Cisco vManageか
らネットワーク内のコントローラデバイスにファイルを送信します。

Cisco SD-WANオーバーレイネットワークコンポーネントが相互に検証および認証できるよ
うにするには、証明書とWANエッジ認証シリアル番号ファイルをコントローラデバイスにイ
ンストールする必要があります。インストールすると、オーバーレイネットワークが動作可能

になります。
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証明書管理の目的で、コントローラという用語は、Cisco vManage、Cisco vSmartコントロー
ラ、および Cisco vBondオーケストレーションをまとめて指します。

（注）

WANエッジデバイスをリセットしたら、エンタープライズルート証明書を手動でデバイスに
インストールする必要があります。アップグレードを実行しても、証明書は保持されます。

Cisco vManageは、Base 64でエンコードされた証明書のみをサポートします。エンコードされ
た他の形式（DERなど）はサポートされていません。

たとえば、PEM拡張機能は、--BEGIN...行のプレフィックスが付いた ASCII（Base64）装甲
データを含むさまざまなタイプの X.509v3ファイルに使用されます。

（注）

エンタープライズ証明書対応デバイス

サポート対象のエンタープライズ対応デバイスは次のとおりです。

サポートありデバイス

はいvManage

はいvBond

はいvSmart

すべてのハードウェアWANエッジ

ASR1002-X、ISRv、CSR1000vを除く
vEdge/IOS-XE-SD-WAN

エッジ

エンタープライズ証明書の設定

1. Cisco vManageメニューから、[Administration] > [Settings] > [Hardware WAN Edge
Certificate Authorization]の順に選択し、[Edit]を選択します。

2. [Enterprise Certificate]（エンタープライズ CAによって署名済み）をクリックします。

[On Box Certificate (TPM/SUDI Certificate)]はデフォルトのオプションです。

3. カスタム証明書プロパティを指定する場合は、[Set CSR Properties]をクリックします。
次のプロパティが表示されます。

• [Domain Name]：ネットワークドメイン名

• Organizational Unit
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[Organizational Unit]フィールドは編集できません。組織単位は、
Cisco vManageで使用されている組織名と同じである必要があり
ます。

（注）

Cisco IOSXEリリース 17.9.3a以降を使用するデバイスの場合、デ
バイスにインストールする証明書では、組織単位フィールドを定

義する必要はありません。ただし、署名付き証明書に組織単位

フィールドが含まれている場合、フィールドはデバイスで構成さ

れている組織名と一致する必要があります。これは、2022年 9月
の時点で、認証局ブラウザフォーラム (CA/ブラウザフォーラム)
のポリシーに対応し、署名付き証明書に組織単位を含めることを

停止します。CA/ブラウザフォーラムのポリシーが変更されたに
もかかわらず、一部の認証局では、署名付き証明書に組織単位が

含まれている場合があります。

（注）

• [SecondaryOrganizationUnit]：このオプションのフィールドは、Cisco IOSXESD-WAN
リリース 17.2または Cisco SD-WANリリース 20.1.x以降でのみ使用できます。この
オプションのフィールドを指定すると、すべてのコントローラとエッジデバイスに

適用されることに注意してください。

署名付き証明書に [OrganizationalUnit]フィールドまたは [Secondary
Organizational Unit]フィールドが含まれている場合、これらの
フィールドのいずれかが、デバイスに設定されている組織名と一

致する必要があります。これは、2022年 9月の時点で、認証局ブ
ラウザフォーラム (CA/ブラウザフォーラム)のポリシーに対応し、
署名付き証明書に組織単位を含めることを停止します。CA/ブラ
ウザフォーラムのポリシーが変更されたにもかかわらず、一部の

認証局では、署名付き証明書に組織単位が含まれている場合があ

ります。

（注）

• [Organization]

•市区町村郡（City）

• [State]

•電子メール

• 2文字の国コード

• [Subject Altenative Name (SAN) DNS Names]：（オプション）同じ SSL証明書を使用
するように複数のホスト名を設定できます。例：cisco.comおよび cisco2.com
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• [SubjectAltenativeName (SAN)URIs]：（オプション）複数のUniformResource Identifier
（URI）を設定して、同じ SSL証明書を使用できます。例：cisco.comおよび
support.cisco.com

4. [Select a file]を選択して、ルート認証局ファイルをアップロードします。

アップロードされたルート認証局がテキストボックスに表示されます。

5. [Save]をクリックします。

6. Cisco vManageメニューから、[Configuration] > [Devices]の順に選択します。

7. [Upload WAN Edge List]タブを選択します。

8. Cisco IOS XE SD-WANデバイスおよび Cisco vEdgeデバイスリストの場所を参照し、
[Upload]をクリックします。

9. [Configuration] > [Certificates]ページで [...]をクリックし、アクションを選択します。

• [ViewEnterpriseCSR]（証明書署名要求）：CSRをコピーし、エンタープライズルー
ト証明書を使用して署名し、証明書のインストール操作を使用して vManageに署名
済み証明書をアップロードします。 vManageは、証明書をインストールする必要が
あるハードウェアエッジを自動的に検出します。

• [View Enterprise Certificate]：証明書をインストールすると、インストールされた証
明書を表示してダウンロードできます。

• [Renew Enterprise CSR]：ハードウェアデバイスに新しい証明書をインストールする
必要がある場合は、[Renew Enterprise CSR]オプションを使用できます。[Renew
Enterprise CSR]オプションは CSRを生成します。次に、証明書を表示し（[View
Enterprise CSR]オプション)、証明書をインストールします（[Install Certificate]オプ
ション）。この手順により、制御接続が新しいシリアル番号としてフラップされま

す。新しいシリアル番号と有効期限のデータは、[Configuration] > [Certificates]ペー
ジで確認できます。

Cisco SD-WANオーバーレイ内のデバイスにインストールする証
明書では、組織単位フィールドを定義する必要はありません。た

だし、署名付き証明書に組織単位フィールドが含まれている場

合、フィールドはデバイスで構成されている組織名と一致する必

要があります。

（注）

• [RevokeEnterpriseCertificate]：このオプションは、デバイスからエンタープライズ証
明書を削除し、プレステージングに戻します。デバイスでは、vBondおよびvManage
コントロールのみ稼働しています。

Cisco IOS XE SD-WANデバイスの場合は、[...]をクリックしてアクションを選択しま
す。

• [View Feature CSR]：
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• Cisco IOS XE SD-WANデバイスから入手可能な CSRをコピーします。

•証明機関からのエンタープライズルート証明書を使用して証明書に署名します。

• [Install Feature Certificate]操作を使用して、署名付き証明書を Cisco vManageに
アップロードします。

CiscovManageは、証明書をインストールする必要があるハードウェアエッジを
自動的に検出します。機能証明書をインストールすると、[ViewFeatureCertificate]
オプションが使用可能になります。

• [ViewFeatureCertificate]：機能証明書をインストールすると、機能証明書を表示して
ダウンロードできます。

• [Revoke FeatureCertificate]：このオプションは、機能証明書またはトラストポイント
情報を Cisco IOS XE SD-WANデバイスから削除します。証明書を取り消すと、デ
バイスに対するすべてのアクションが使用できなくなります。デバイスのすべての

アクションを表示するには、デバイスのログ情報を、認証タイプをサーバーとして

Transport Layer Security（TLS）プロファイルに設定してから、相互に設定し直しま
す。また、アクションを表示するには、Cisco IOS XE SD-WANデバイスを工場出荷
時のデフォルト設定にリセットします。

デバイスを工場出荷時のデフォルトにリセットするには、次の手順を実行します。

• Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

•工場出荷時のデフォルトテンプレートを使用してデバイステンプレートを作成
します。

工場出荷時のデフォルトテンプレートは、Factory_Default_ feature-name_Template
です。機能テンプレートを使用してデバイステンプレートを作成する方法につ

いては、機能テンプレートからのデバイステンプレートの作成 [英語]を参照し
てください。

10. [Install Certificate]または [Install Feature Certificate]をクリックして、署名付き証明書を
アップロードします。

証明書は、署名付き証明書である必要があります。最初の状態は「CSR Generated」で
す。

正常にインストールされると、状態が「Certificate Installed」に変わります。

11. Cisco vManageのメニューから[Configuration] > [Certificates]の順に選択します。デバイ
スタイプ、シャーシ ID、エンタープライズシリアル番号、エンタープライズ証明書の日
付など、エンタープライズ証明書の列を確認できます。

ブートストラップ構成の生成

オンサイトブートストラッププロセスには、ブート可能なUSBドライブまたは内部ブートフ
ラッシュから SD-WANをサポートするデバイスにロードするブートストラップ構成ファイル
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の生成が含まれます。デバイスは起動すると、構成ファイルの情報を使用してネットワークに

接続します。

ブートストラップ構成を生成する必要がある場合は、[Configuration] > [Devices]ページを使用
して […]をクリックし、[Generate Bootstrap Configuration]を選択します。

（注）

Cisco vManageリリース 20.7.1以降、Cisco vEdgeデバイスのブートストラップ構成ファイルを
生成するときに使用できるオプションがあり、2つの異なる形式のブートストラップ構成ファ
イルを生成できます。

• Cisco SD-WANリリース 20.4.x以前を使用しているCisco vEdgeデバイスのブートストラッ
プ構成ファイルを生成している場合は、[The version of this device is 20.4.x or earlier]チェッ
クボックスをオンにします。

• Cisco SD-WANリリース 20.5.1以降を使用しているCisco vEdgeデバイスのブートストラッ
プ構成を生成する場合は、チェックボックスを使用しないでください。

（注）

WANエッジデバイスの削除

WANエッジデバイスを削除する前に、デバイスを無効にします。

1. Cisco vManageのメニューから[Configuration] > [Certificates]の順に選択します。

2. デバイスが表示されている行で、[Invalid]をクリックしてデバイスを無効にします。

エンタープライズルート証明書のコントローラ証明書の承認

1. Cisco vManageのメニューから[Administration] > [Settings]の順に選択します。

2. [Controller Certificate Authorization]領域で、[Edit]をクリックします。

3. [Enterprise Root Certificate]をクリックします。警告が表示されたら、[Proceed]をクリック
して続行します。

4. 必要に応じて、[Set CSR Properties]をクリックして、証明書署名要求（CSR）の詳細を手
動で構成します。
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マルチテナントシナリオで、CSRプロパティを手動で構成し、Cisco SD-WANコントローラリ
リース 20.11.1以降を使用している場合は、ネットワーク内のデバイスが Cisco IOS XEリリー
ス17.11.1a 以降を使用していることを確認してください。シングルテナントのシナリオでは、
これは必要ありません。

マルチテナントシナリオで、CSRプロパティを手動で構成する場合、テナントデバイスのCSR
を生成する準備ができたら、以下で説明する [Secondary Organizational Unit]フィールドにテナ
ントの組織名を入力します。マルチテナントシナリオで、サービスプロバイダーデバイスの

CSRを生成する場合、これは必要ありません。

（注）

次のプロパティが表示されます。

• [Domain Name]：ネットワークドメイン名

• Organizational Unit

[Organizational Unit]フィールドは編集できません。このフィール
ドには、[Administration] > [Settings] > [Organization Name]の
CiscovManageに対して構成した組織名が自動的に入力されます。

（注）

• [Secondary Organizational Unit]：このオプションのフィールドは Cisco IOS XE SD-WAN
リリース 17.2または Cisco SD-WANリリース 20.1.x以降でのみ使用できます。このオ
プションのフィールドを指定すると、すべてのコントローラとエッジデバイスに適用

されることに注意してください。

• [Organization]：Cisco vManageリリース 20.11.1以降では、WANエッジクラウドデバ
イスでエンタープライズ証明書のコントローラ証明書認証を構成するときに、この

フィールドで任意の組織を指定できます。[Viptela LLC]、[vIPtela Inc]、[Cisco Systems]
などの名前に限定されません。これにより、組織の認証局名またはサードパーティの

認証局名を使用できます。最大長は 64文字で、スペースと特殊文字を含めることが
できます。名前を入力すると、Cisco vManageにより、名前が検証されます。

•市区町村郡（City）

• [State]

•電子メール

• 2文字の国コード

• [Subject Altenative Name (SAN) DNS Names]：（オプション）同じ SSL証明書を使用す
るように複数のホスト名を設定できます。例：cisco.comおよび cisco2.com

• [Subject Altenative Name (SAN)URIs]：（オプション）複数のUniformResource Identifier
（URI）を設定して、同じ SSL証明書を使用できます。例：cisco.comおよび
support.cisco.com
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5. SSL証明書を [Certificate]フィールドに貼り付けるか、[Select a file]をクリックして SSL証
明書ファイルに移動します。

6. （任意）[Subject Alternative Name (SAN) DNS Names]フィールドに複数のホスト名を入力
して同じ SSL証明書を使用することができます。

たとえば、cisco.comと cisco2.comを入力します。

7. （任意）[SubjectAlternativeName (SAN)URIs]フィールドに複数のURIを入力して同じSSL
証明書を使用することができます。

たとえば、cisco.comと support.cisco.comを入力します。

これは、組織の異なる部分に異なるサブドメインを使用せず、ホスト名に単一の証明書を

使用する組織に役立ちます。

Cisco PKIコントローラの証明書
ソフトウェアリリース 19.x以降では、Cisco SD-WANコントローラ証明書の Symantec/DigiCert
の代わりに、Ciscoを認証局（CA）として使用するオプションがあります。

このセクションでは、展開タイプ、および Cisco Public Key Infrastructure（PKI）を使用してコ
ントローラ証明書を管理、インストール、およびトラブルシューティングするシナリオについ

て説明します。CiscoPKIを使用すると、IPセキュリティ（IPSec）、セキュアシェル（SSH）、
セキュアソケットレイヤ（SSL）などのセキュリティプロトコルをサポートする証明書管理を
実現できます。

Symantec/DigiCert証明書と Cisco PKI証明書の主な違いは、Cisco PKI証明書がプラグアンドプ
レイ（PnP）のスマートアカウント（SA）およびバーチャルアカウント（VA）にリンクされ
ており、DigiCertなどのポータルを使用した手動の承認が不要な点です。各 VAには 100の証
明書の制限、つまり、各オーバーレイには100の証明書の制限があり、証明書署名要求（CSR）
が生成された後、Cisco vManage設定が正しく設定されていれば、承認とインストールが自動
的に行われます。

デバイスが追加され、証明書が Cisco PKIサーバーから自動的にインストールされます。証明
書を承認するための操作は不要です。

Cisco PKI証明書のサポート対象デバイス

Cisco PKI証明書を使用するためにサポートされているデバイスは次のとおりです。

サポートデバイス

対応Cisco vManage

対応Cisco vBondオーケストレーション

対応Cisco vSmartコントローラ

はいCisco vEdgeデバイスについて

Cisco SD-WANスタートアップガイド
310

証明書の管理

Cisco PKIコントローラの証明書



サポートデバイス

はいCisco IOS XE SD-WANデバイスについて

Cisco PKIコントローラ証明書のユースケース

•使用例：ソフトウェアバージョン19.x以降によるシスコがホストするクラウドのオーバー
レイ（311ページ）

•ユースケース：証明書更新時の DigiCert証明書から Cisco PKIコントローラ証明書へのア
クティブな既存オーバーレイの移行（313ページ）

•使用例：オンプレミスコントローラでの CSRの送信と証明書のダウンロード（316ペー
ジ）

使用例：ソフトウェアバージョン 19.x以降によるシスコがホストする
クラウドのオーバーレイ

前提条件

Cisco vManageおよびコントローラはすべて同じソフトウェアバージョンを実行している必要
があります。

[Configuration] > [Devices] > [Controllers]ページで、すべてのコントローラの OOB IPアドレス
とログイン情報が更新されていることを確認します。

SSHを使用した制御接続を設定せずに、新規または期限切れのオーバーレイのソフトウェア
バージョンを確認できます。

1. 各コントローラに SSHで接続すると、SSHプロセス中にバージョンが表示されます。

2. 実際にログイン情報を機能させる必要がないため、ログイン情報が機能しないコントロー
ラでこの操作を実行できます。

オーバーレイ内のすべてのコントローラに対してこのプロセスを繰り返して確認します。

3. 次のいずれかの方法を使用して、お客様のスマートアカウントのログイン情報を準備する
必要があります。

1. PnPトリガー通知からお客様の連絡先に個別に電子メールを送信し、スマートアカウ
ントのログイン情報を提供するように依頼します。

または

2. お客様の連絡先に電子メールを送信し、お客様自身で Cisco vManageにログオンして
自身を追加するように依頼します。また、お客様の IPを許可リストに追加するように
依頼します。

お客様にお客様の連絡先のログイン情報の入力を求める場合は、お客様がCiscovManage
GUIにアクセスしてログオンし、スマートアカウントのログイン情報を入力できるよ
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うに、IPを許可リストに追加するようにお客様に求めてから、この手順を実行するよ
うにしてください。

スマートアカウントのログイン情報を表示するには、Cisco vManageメニューから、
[Administration] > [Settings] > [Smart Account Credentials]の順に選択します。

ユーザ名およびパスワードを入力し、[Save]をクリックします。

Cisco PKI証明書を要求してインストールするための Runbook

1. 前提条件を満たしていること、およびスマートアカウントのログイン情報を追加したこと
を確認します。

2. Cisco vManageメニューから、[Administration] > [Settings] > [Controller Certificate
Authorization]の順に選択し、[Edit]をクリックします。

3. [Cisco (Recommended)]をクリックします。

スマートアカウントのログイン情報が追加されていない場合、Cisco vManageにエラーが表示
されます。前提条件を確認します。

（注）

4. ドロップダウンで、有効期間を POCの場合は 1年、生産オーバーレイの場合は 2年に設定
します。

5. [Certificate Retrieve Interval]を 1分に設定し、[Save]を押します。

CSRリクエストが完了するとすぐに証明書が自動承認されるため、現在、承認についてお客様
に通知するための電子メールフィールドはありません。

（注）

6. このステップ以降のプロセスは、Cisco vManage GUIの Symantec/DigiCertコントローラの
場合と同じです。

Cisco vManageメニューから、[Configuration] > [Certificates]の順に選択し、[Controllers]を
クリックします。[…]をクリックし、[Generate CSR]を選択します。

操作ステータスには、署名のために送信されたCSR、人手による処理を必要とせずに自動
的に署名およびインストールされた証明書が表示されます。

7. 証明書は自動的にインストールされます。成功すると、[Configuration] > [Certificates] >
[Controllers]ページに次の内容が表示されます。

•各コントローラの証明書の期限日

• [Operation Status]列：

• Cisco vBondオーケストレーション：[Installed]

• Cisco vManageおよび Cisco vSmartコントローラ：[vBond Updated]
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• [Certificate Serial]列：証明書のシリアル番号

8. 制御接続が起動し、Cisco vManageダッシュボードのコントローラに接続されていること
を確認します。

ユースケース：証明書更新時の DigiCert証明書から Cisco PKIコント
ローラ証明書へのアクティブな既存オーバーレイの移行

前提条件

Cisco vManage、コントローラ、および vEdgeはすべて、制御接続が稼働している必要があり
ます。

[Configuration] > [Devices] > [Controllers]で OOB IPアドレスとログイン情報が更新されている
ことを確認します。コントローラごとに […]をクリックして更新を確認します。

DigiCert証明書から Cisco PKIコントローラ証明書へのアクティブな既存オーバーレイの移行

1. Cisco vManageで、コントローラおよびCisco vEdgeデバイスへの制御接続が稼働している
ことを確認します。

制御接続が稼働していない場合、DigiCertから Cisco PKIへの移行は続行できません。

制御接続が部分的にのみ稼働している場合、つまり、一部の Cisco vEdgeデバイスの制御
がダウンしている場合、証明書を Cisco PKIに移行した後に制御が確立されても、それら
の Cisco vEdgeデバイスはコントローラに自動的に再接続できません。

証明書が期限切れで制御接続がダウンしている場合は、まず DigiCertで証明書を更新し、
制御接続を起動してから Cisco PKIコントローラ証明書に移行する必要があります。

2. コントローラのソフトウェアバージョンが 19.x以降であることを確認します。

Cisco vManageを使用して、アクティブな既存オーバーレイのソフトウェアバージョンを
確認する方法（コントローラへの有効な制御接続あり）

1. Cisco vManageのメニューから[Maintenance] > [Software Upgrade]の順に選択します。

2. [vManage]をクリックして、[Current Version]列を確認します。バージョンが 19.x以降
であることを確認します。

制御接続が稼働しており、Cisco vManageとコントローラのバージョンが 19.x以降で
ない場合は、CiscoPKIへの移行を実行する前に、まずそれらをアップグレードします
（Cisco vEdgeデバイスのアップグレードは不要）。

19.xにアップグレードしたコントローラでは、アップグレードの一環として Cisco PKIを使用
して証明書をすぐに更新する必要があります。既存のシマンテック証明書が有効なままだとし

ても、それらの証明書を使用して実行することはできません。

（注）
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3. 前提条件を確認したら、Cisco PKIルート CAがすべてのコントローラと Cisco vEdge
デバイスに伝播されていることを確認します。これには、コントローラへのSSHアク
セスが必要です。

1. Cisco vManageおよびコントローラに SSHで接続し、show certificate root-ca-cert |
include Ciscoコマンドを実行します。

出力が空白の場合、または結果が表示されない場合は、クラウドインフラ管理チー

ムにエスカレーションします。

4. 次のいずれかの方法で、お客様のスマートアカウントのログイン情報を準備する必要
があります。

1. PnPトリガー通知からお客様の連絡先に個別に電子メールを送信し、スマートア
カウントのログイン情報を提供するように依頼します。

または

2. お客様の連絡先に電子メールを送信し、お客様自身でCiscovManageにログオンし
てご自身を追加するように依頼します。また、お客様の IPを許可リストに追加す
るように依頼します。

お客様に情報の入力を求める場合は、お客様がCiscovManageGUIにアクセスして
ログオンし、スマートアカウントのログイン情報を入力できるように、IPを許可
リストに追加するようにお客様に求めてから、この手順を実行するようにしてく

ださい。

スマートアカウントのログイン情報を表示するには、Cisco vManageメニューか
ら、[Administration] > [Settings]の順に選択し、[Smart Account Credentials]セクショ
ンを表示します。

3. ユーザー名とパスワードを入力し、[Save]をクリックします。

すべての前提条件が満たしたら、「CiscoPKI証明書を要求してインストールする
ための Runbook」の手順に従って CSRを要求し、Cisco証明書をインストールし
ます。コントローラとCiscovEdgeデバイスへのすべての制御接続が復旧したこと
を確認します。復旧していない場合は、クラウドインフラ管理チームにエスカレー

ションします。

Cisco PKI証明書を要求してインストールするための Runbook

1. 前提条件を満たしていること、およびスマートアカウントのログイン情報を追加したこ

とを確認します。

2. Cisco vManageメニューから、[Administration] > [Settings]の順に選択し、[Controller
Certificate Authorization]セクションで [Edit]をクリックします。

3. [Cisco (Recommended)]をクリックします。

Cisco SD-WANスタートアップガイド
314

証明書の管理

ユースケース：証明書更新時の DigiCert証明書から Cisco PKIコントローラ証明書へのアクティブな既存オーバーレイの移行



スマートアカウントのログイン情報が追加されていない場合、Cisco vManageにエラーが表示
されます。前提条件を確認します。

（注）

4. ドロップダウンで、有効期間を POCの場合は 1年、生産オーバーレイの場合は 2年に設
定します。

5. [Certificate Retrieve Interval]を 1分に設定し、[Save]を押します。

CSRリクエストが完了するとすぐに証明書が自動承認されるため、現在、承認についてお客様
に通知するための電子メールフィールドはありません。

（注）

6. このステップ以降のプロセスは、Cisco vManage GUIの Symantec/DigiCertコントローラ
の場合と同じです。

Cisco vManageメニューから、[Configuration] > [Certificates]の順に選択し、[Controllers]
をクリックします。[…]をクリックし、[Generate CSR]を選択します。

操作ステータスには、署名のために送信されたCSR、ユーザーの操作を必要とせずに自
動的に署名およびインストールされた証明書が表示されます。

7. 証明書は自動的にインストールされます。成功すると、[Configuration] > [Certificates] >
[Controllers]ページに次の内容が表示されます。

•各コントローラの証明書の期限日

• [Operation Status]列：

• Cisco vBondオーケストレーション：[Installed]

• Cisco vManageおよび Cisco vSmartコントローラ：[vBond Updated]

• [Certificate Serial]列：証明書のシリアル番号

8. 制御接続が起動し、CiscovManageダッシュボードのコントローラに接続されていること
を確認します。

9. [Certificate Retrieve Interval]を 1分に設定します。

10. [Sync Root Certificate]をクリックして、Cisco vManageの Cisco vEdgeデバイスまたは
Cisco IOSXESD-WANデバイスをCisco PKIに移行します。このサポートは、19.2.1バー
ジョン以降から利用できます。

11. [Save]をクリックします。
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使用例：オンプレミスコントローラでのCSRの送信と証明書のダウン
ロード

次の手順では、PnPおよび対象の SA/VAにアクセスできる必要があります。お客様は、独自
の SA/VAにアクセスできます。

前提条件

証明書のインストールに手動の手法を使用することを除き、前提条件は上記の場合と同じで

す。

ランブック

1. Cisco vManageのメニューで、[Administration] > [Settings]の順に選択します。[Controller
Certificate Authorization]セクションで、[Manual]に設定されていることを確認します。

2. コントローラの CSRを生成します。

Cisco vManageメニューから、[Configuration] > [Certificates]の順に選択し、[Controllers]を
クリックします。[…]をクリックし、[Generate CSR]を選択します。

各CSRをファイル名の拡張子が.csrのファイルにダウンロードし、署名付き証明書を取
得するためにそれを PnPポータルに送信できるように準備します。

3. 必要な SA/VAの PnPポータルにログオンし、[Certificates]タブを選択します。

4. [Generate Certificate]をクリックし、手順に従って証明書ファイルの名前を指定してから、
CSRを貼り付けて、署名付き証明書をダウンロードします。

これで、完成した証明書をダウンロードできます。CSRごとにこのプロセスを繰り返し
て、必要なすべての証明書をダウンロードします。

5. ダウンロードした証明書をインストールするには、Cisco vManageメニューから、
[Configuration] > [Certificates]の順に選択し、[Controllers]をクリックします。[Install
Certificate]をクリックします。

インストール後、制御接続が稼働していることを確認します。

デバッグおよびログ情報

1. PnPの VAで Cisco vBondオーケストレーションプロファイルを調べて、正しい組織名が
存在することを確認します。

2. 証明書プロセス全体のログについて、Cisco vManageで
/var/log/nms/vmanage-server.logを確認します。

3. Cisco vManageに、Cisco PKIサーバーに到達するためのインターネット接続があることを
確認します。
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DigiCert証明書
表 34 :機能の履歴

説明リリース情報機能名

この機能により、シマンテック認証局サーバーの代

わりにDigiCert認証局サーバーが有効になり、Cisco
SD-WANコントローラ（Cisco vSmartコントロー
ラ、Cisco vBondオーケストレーション、および
Cisco vManageを含む）上のコントローラデバイス
証明書に署名できます。それらの証明書を使用し

て、組織およびドメインの IDを保護、検証、およ
び認証できます。

Cisco IOSXEリリー
ス 17.7.1a

Cisco SD-WANリ
リース 20.7.1

Cisco vManageリ
リース 20.7.1

—

以下の点にも注意し

てください。

Cisco IOSXEリリー
ス 17.6.4以降の
17.6.xリリース

Cisco SD-WANリ
リース20.6.4以降の
20.6.xリリース

Cisco vManageリ
リース20.6.4以降の
17.6.xリリース

DigiCertの移行

デジタル証明書の概要

認証局は、証明書要求を管理して参加するネットワークデバイスに証明書を発行します。これ

らのサービスでは、IDを検証してデジタル証明書を作成するために、参加デバイスのキーが
一元的に管理されます。

デジタル証明書は、デジタル署名と送信者を結び付けるものです。デジタル証明書には、名

前、シリアル番号、企業、部署または IPアドレスなど、ユーザまたはデバイスを特定する情
報を含んでいます。エンティティの公開キーのコピーも含んでいます。証明書自体は、受信者

が IDを検証しデジタル証明書を作成することで確実に信頼できるサードパーティである認証
局により署名されます。
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DigiCertの互換性マトリックス
表 35 :コントローラ認証局タイプの互換性マトリックス

エンタープライズ証明書Cisco PKIDigiCertSymantec

すべての Cisco vManageリリースCisco SD-WANリリース 19.1以降のリ
リース

Cisco vManageリリース
20.7.1以降のリリース

Cisco vManageリリース
20.6.1以前のリリース

Cisco vManage

すべての Cisco IOS XE SD-WANリ
リース

デフォルトでルート認証局バンドルが使

用可能な Cisco IOS XEリリース 17.2.2
以降のリリース。

デフォルトでルート認証

局バンドルが使用可能な

Cisco IOS XEリリース
17.7.1以降のリリース。

Cisco IOS XEリリース
17.6.1以前のリリース

Cisco IOS XE SD-WAN
デバイスについて

すべての Cisco SD-WANリリースCisco SD-WAN 18.4.6

Cisco SD-WAN 19.2.4

Cisco SD-WAN 20.1.2

デフォルトでルート認証局バンドルが利

用可能な Cisco SD-WAN 20.3.2。

デフォルトでルート認証

局バンドルが使用可能な

Cisco SD-WANリリース
20.7.1以降のリリース。

Cisco SD-WANリリー
ス 20.6.1以前のリリー
ス

Cisco vEdgeデバイスに
ついて

コントローラとWANエッジソフトウェアバージョン間の互換性を確認するには、Cisco
SD-WANコントローラの互換性マトリックス [英語]を参照してください。

ルート認証局が利用できないリリースでは、CiscovManageから証明書を更新またはインストー
ルする前に、[Cisco vManage] > [Administration] > [Settings]ページで [Sync Root CA]オプショ
ンを使用して、デバイスのルート認証局を更新します。

（注）

DigiCert証明書のコントローラ証明書の承認
DigiCert証明書を承認するには、次の手順を実行します。

1. Cisco vManageのメニューから [Administration] > [Settings]の順に選択します。

2. [Controller Certificate Authorization]領域で、[Edit]をクリックします。

3. [CertificateSigning by]フィールドで [DigiCert]を選択します。警告が表示されたら、[Proceed]
をクリックして続行します。

オンプレミスコントローラが DigiCertサーバーと通信できない場合、または Cisco vManageが
DigiCertサーバーに到達できない場合は、「Request aCertificate」手順を使用して証明書署名要
求（CSR）を手動で送信できます。

証明書のインストールの詳細については、「Cisco SD-WAN Controller Certificates」を参照して
ください。
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Cisco vManageのWebサーバー証明書
認証証明書を使用してWebブラウザとCisco vManageサーバー間のセキュアな接続を確立する
には、CSRを生成して証明書を作成し、ルートCAによる署名を得てから、インストールする
必要があります。サーバーごとに次の手順を実行して、クラスタ内の各CiscovManageサーバー
に個別の証明書をインストールする必要があります。

1. Cisco vManageのメニューで、[Administration] > [Settings]の順に選択します。

2. [Web Server Certificate]領域で、[CSR]をクリックします。

3. [Common Name]フィールドに、Cisco vManageサーバードメイン名または IPアドレスを
入力します。たとえば、Cisco vManageの完全修飾ドメイン名は vmanage.org.localになり
ます。

4. [Organizational Unit]フィールドに、組織内の単位名を入力します（例：Network
Engineering）。

5. [Organization]フィールドに、ルート CAによって指定された組織の正確な名前を入力し
ます（例：Viptela Inc.）。

6. [City]フィールドに、組織がある都市の名前（例：川崎）を入力します。

7. [State]フィールドに、ユーザーの市がある都道府県を入力します（例：神奈川）。

8. [2-Letter Country Code]フィールドに、ユーザーの都道府県がある国の 2文字のコードを
入力します。たとえば、米国の 2文字の国コードは USです。

9. [Validity]をクリックして、証明書の有効期間を選択します。

10. 必要に応じて、[Subject Alternative Name (SAN)DNSNames]フィールドに、証明書の信頼
を拡張する必要がある DNSサーバーの名前を入力します。複数の DNSサーバー名を入
力する場合は、各名前をスペースまたはコンマで区切ります。

Cisco SD-WANは、Cisco IOS XE SD-WANリリース 16.11および Cisco SD-WANリリース 19.1
以降の SAN DNS名をサポートしています。

（注）

11. 必要に応じて、[Subject Alternative Name (SAN) URIs]フィールドに、証明書の信頼を拡
張する必要があるリソースのURIを入力します。複数のURIを入力する場合は、各URI
をスペースまたはコンマで区切ります。

各URIを schema:value形式で入力します。ここで、schemeはリソースにアクセスするた
めのプロトコルで、valueはリソースです。例：https://example.example.comま
たは scp://example.example.com。
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Cisco SD-WANは、Cisco IOS XE SD-WANリリース 16.11および Cisco SD-WANリリース 19.1
以降の SAN URIをサポートしています。

（注）

12. [Generate（生成）]をクリックして CSRを生成します。

13. CSRを CAサーバーに送信して、署名してもらいます。

14. 署名付き証明書を受け取ったら、[Web Server Certificate]バーの近くにある [Certificate]を
クリックして、新しい証明書をインストールします。[View]ボックスに、Cisco vManage
サーバー上の現在の証明書が表示されます。

15. 新しい証明書をコピーしてボックスに貼り付けます。または、[Import and Select a File]を
クリックして、新しい証明書ファイルをダウンロードします。

16. アプリケーションサーバーを再起動して、Cisco vManageにログインします。

Webサーバー証明書期限日の表示

認証証明書を使用してWebブラウザとCisco vManageサーバー間のセキュアな接続を確立する
場合は、証明書の有効期間を設定します（前のセクションのステップ 8）。この期間が終了す
ると、証明書が期限切れになります。[WebServerCertificate]バーに、期限の日時が表示されま
す。

証明書の有効期限が切れる 60日前から、証明書の有効期限が近づいていることを示す通知が
Cisco vManageダッシュボードに表示されます。この通知は、期限日の 30日前、15日前、およ
び 7日前に再表示され、その後は毎日表示されます。

リバースプロキシの有効化
表 36 :機能の履歴

説明リリース情報機能名

この機能を使用すると、Cisco IOS XE SD-WAN
デバイスと Cisco vManageと Cisco vSmartコン
トローラの間のオーバーレイネットワークにリ

バースプロキシを展開できます。また、この機

能を使用すると、Cisco vEdgeデバイスまたは
Cisco IOS XE SD-WANデバイスを含むシング
ルテナント展開とマルチテナント展開の両方に

リバースプロキシを展開できます。マルチテナ

ント展開では、サービスプロバイダーがリバー

スプロキシおよび関連する設定を管理します。

Cisco IOS XEリリー
ス 17.6.1a

Cisco SD-WANリ
リース 20.6.1

Cisco vManageリリー
ス 20.6.1

Cisco IOS XE SD-WAN
デバイスおよび Cisco
SD-WANマルチテナン
ト機能でのリバースプ

ロキシのサポート
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標準のオーバーレイネットワークでは、Cisco SD-WANエッジデバイスが Cisco SD-WANコン
トローラ（Cisco vManageおよび Cisco vSmartコントローラ）への直接接続を開始し、これら
の接続を介してコントロールプレーン情報を交換します。WANエッジデバイスは通常、ブラ
ンチサイトに配置され、インターネット経由でCisco SD-WANコントローラに接続します。そ
の結果、Cisco vManageおよび Cisco vSmartコントローラもインターネットに直接接続されま
す。

セキュリティまたはその他の理由から、Cisco SD-WANコントローラに直接インターネット接
続をさせたくない場合があります。このようなシナリオでは、Cisco SD-WANコントローラと
WANエッジデバイスの間にリバースプロキシを展開できます。リバースプロキシは、Cisco
SD-WANコントローラとWANエッジデバイスの間で制御トラフィックを渡す仲介役として機
能します。WANエッジデバイスは、Cisco vManageおよび Cisco vSmartコントローラと直接通
信するのではなくリバースプロキシと通信し、リバースプロキシはCiscovManageおよびCisco
vSmartコントローラとの間のトラフィックをリレーします。

次の図は、WANエッジデバイスと Cisco vManageおよび Cisco vSmartコントローラの間に展
開されたリバースプロキシを示しています。

Cisco SD-WANのシングルテナント展開とマルチテナント展開の両方でリバースプロキシを展
開できます。

リバースプロキシのサポートの有効化に関する制約事項

•マルチテナント Cisco SD-WANオーバーレイネットワークでは、3ノード Cisco vManage
クラスタのみでリバースプロキシデバイスを展開できます。リバースプロキシの展開は、

Cisco vManageおよび Cisco vSmartコントローラの TLSベースのコントロールプレーンで
のみサポートされます。

• Cisco vEdge 5000ルータではリバースプロキシを展開できません。

• IPv6制御接続ではリバースプロキシを展開できません。
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リバースプロキシでの証明書のプロビジョニング

トラフィックを交換する前に、リバースプロキシとWANエッジデバイスの相互認証が必要で
す。

リバースプロキシでは、Cisco SD-WANコントローラの証明書に署名した CAによって署名さ
れた証明書をプロビジョニングする必要があります。この証明書は、WANエッジデバイスを
検証するためにリバースプロキシによって使用されます。

リバースプロキシの証明書署名要求（CSR）を生成し、シスコが署名するようにするには、次
の手順を実行します。

1. リバースプロキシで次のコマンドを実行します。

proxy$ openssl req -new -days 365 -newkey rsa:2048 -nodes -keyout Proxy.key -out
Proxy.csr

プロンプトが表示されたら、次の表に示されている値を入力します。

説明プロパティ

任意の国コード。

例：US

Country Name（2文字コー
ド）

任意の州または都道府県。

例：CA

州または都道府県

任意の地域。

例：San Jose

地域の名前

「vIPtela Inc」または「Viptela LLC」のいずれかを使用して
ください。

Cisco IOSXEリリース 17.10.1aから、エンタープライズ証明
書の組織名として「CiscoSystems」文字列を使用できます。

例：Viptela LLC

組織名

オーバーレイで設定した「組織」の名前を使用します。

例：cisco-sdwan-12345

組織単位の名前

「.viptela.com」で終わるホスト名。

例：proxy.viptela.com

共通名

任意の有効な電子メールアドレスを使用します。

例：someone@example.com

Email Address

2. CSRがシスコによって署名されます。

• Cisco SD-WANコントローラの CAとして Symantec/Digicertを使用する場合は、Cisco
TACで CSRの署名のためのケースを開きます。
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• Cisco SD-WANコントローラの CAとして Cisco Public Key Infrastructure（PKI）を使用
する場合は、Ciscoネットワークプラグアンドプレイ（PnP）アプリケーションで
CSRを送信し、署名付き証明書を取得します。

リバースプロキシの有効化

1. Cisco vManageのメニューで、[Administration] > [Settings]の順に選択します。

2. [Reverse Proxy]設定で、[Edit]をクリックします。

3. [Enable Reverse Proxy]で、[Enabled]をクリックします。

4. [Save]をクリックします。

Cisco SD-WANコントローラでのリバースプロキシの設定

1. Cisco vManageのメニューから、[Configure] > [Devices]の順に選択します。

2. [Controllers]をクリックします。

3. 目的の Cisco vManageインスタンスまたは Cisco vSmartコントローラで […]をクリックし
て、[Add Reverse Proxy]をクリックします。

[Add Reverse Proxy]ダイアログボックスが表示されます。

4. プライベート IPアドレスとポート番号をプロキシ IPアドレスとポート番号にマッピング
するには、次の手順を実行します。

1. [Add Reverse Proxy]をクリックします。

2. 次の詳細を入力します。

プライベート IPアドレスは、VPN0のトランスポートインターフェ
イスの IPアドレスです。

プライベート IP

これは、オーバーレイネットワークでトラフィックの制御と処理を

行う接続を確立するために使用されるポートです。デフォルトポー

ト番号は、12346です。

プライベート

ポート

プライベート IPアドレスをマップする必要があるプロキシ IPアド
レス。

プロキシ IP

プライベートポートをマップする必要があるプロキシポート。Proxy Port

3. Cisco vManageインスタンスまたはCisco vSmartコントローラに複数のコアがある場合
は、コアごとに手順 4aと手順 4bを繰り返します。

5. プライベート IPアドレスとポート番号からプロキシ IPアドレスとポート番号へのマッピ
ングを削除するには、マッピングを探してごみ箱アイコンをクリックします。

6. リバースプロキシ設定を保存するには、[Add]をクリックします。
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設定を破棄するには、[Cancel]をクリックします。

7. Cisco vManageインスタンスまたは Cisco vSmartコントローラにアタッチされたセキュリ
ティ機能テンプレートで、トランスポートプロトコルとして TLSを選択します。

Cisco vManageインスタンスまたは Cisco vSmartコントローラでリバースプロキシを設定する
と、オーバーレイネットワーク内のWANエッジデバイスは、リバースプロキシでの認証用の
証明書を使用してプロビジョニングされます。

1. リバースプロキシが展開されると、Cisco vBondオーケストレーションはリバースプロキ
シの詳細をWANエッジデバイスと共有します。

2. リバースプロキシについて学習したWANエッジデバイスは、Cisco vManageから署名付き
証明書のインストールを開始します。

3. 証明書がインストールされると、WANエッジデバイスはその証明書を使用してリバース
プロキシを認証し、リバースプロキシに接続します。

リバースプロキシの無効化

リバースプロキシを無効にする前に、Cisco vManageインスタンスおよび Cisco vSmartコント
ローラに対して設定したプライベート IPアドレスとポート番号からプロキシ IPアドレスと
ポート番号へのマッピングを削除します。マッピングの削除については、「Configure Reverse
Proxy Settings on Cisco SD-WAN Controllers」を参照してください。

（注）

1. Cisco vManageのメニューで、[Administration] > [Settings]の順に選択します。

2. [Reverse Proxy]設定で、[Edit]をクリックします。

3. [Enable Reverse Proxy]で、[Disabled]をクリックします。

4. [Save]をクリックします。

Cisco SD-WANコントローラおよびWANエッジデバイスのプライベートおよびプロキシ IPア
ドレスの監視

1. Cisco vManageのメニューから[Monitor] > [Devices]の順に選択します。

Cisco vManageリリース 20.6.x以前：Cisco vManageのメニューから[Monitor] > [Network]
の順に選択します。

2. Cisco vManageインスタンス、Cisco vSmartコントローラ、またはWANエッジデバイスの
ホスト名をクリックします。

3. 左ペインで [Real Time]をクリックします。

4. [Device Options]ドロップダウンリストから、[Control Connections]を選択します。
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表示されるテーブルの [Private IP]列と [Private Port]列のエントリが、VPN 0のトランス
ポートインターフェイスのプライベート IPアドレスとポート番号となります。[Public IP]
および [Public Port]列のエントリは、プロキシ IPアドレスとポート番号です。

CLIを使用したリバースプロキシの監視

例：Cisco SD-WANコントローラでWANエッジデバイスのプライベートおよびプロキシ IP
アドレスとポート番号を監視する

次に、Cisco vSmartコントローラでの show control connectionsコマンドの出力例を示します。
WANエッジデバイスの場合、コマンド出力の [PEER PRIVATE IP]および [PEER PRIV PORT]
列のエントリは、設定された TLOC IPアドレスとWANエッジインターフェイスのポート番号
です。[PEER PUBLIC IP]および [PEER PUB PORT]列のエントリは、リバースプロキシイン
ターフェイスの対応する IPアドレスとポート番号です。同じコマンドをCisco vManageインス
タンスで実行した場合も、同様の出力が得られます。

vsmart1# show control connections
PEER

PEER
PEER PEER PEER SITE DOMAIN PEER PRIV PEER

PUB
INDEX TYPE PROT SYSTEM IP ID ID PRIVATE IP PORT PUBLIC IP
PORT ORGANIZATION REMOTE COLOR STATE UPTIME
-------------------------------------------------------------------------------------------------------------------------------------------------
0 vbond dtls 172.16.1.2 0 0 10.1.1.2 12346 10.1.1.2
12346 EXAMPLE-ORG default up 53:08:18:50

0 vmanage tls 172.16.1.6 1 0 10.2.100.6 45689 10.2.100.6
45689 EXAMPLE-ORG default up 53:08:18:32

1 vedge tls 1.1.100.1 100 1 10.3.1.2 57853 10.2.100.1
53624 EXAMPLE-ORG biz-internet up 53:08:18:44
1 vedge tls 1.1.101.1 101 1 10.4.1.2 55411 10.2.100.1
53622 EXAMPLE-ORG biz-internet up 53:08:18:48
1 vbond dtls 172.16.1.2 0 0 10.1.1.2 12346 10.1.1.2
12346 EXAMPLE-ORG default up 53:08:18:51

vsmart1#

例：SD-WANコントローラのプライベート IPアドレスとポート番号から Cisco vBondオーケ
ストレーションのプロキシ IPアドレスとポート番号へのマッピングを表示する

次に、Cisco vBondオーケストレーションでの show orchestrator reverse-proxy-mappingコマン
ドの出力例を示します。コマンド出力の [PROXY IP]列と [PROXY PORT]列のエントリは、プ
ロキシの IPアドレスとポート番号です。[PRIVATE IP]列と [PRIVATE PORT]列のエントリ
は、VPN0のトランスポートインターフェイスのプライベート IPアドレスとポート番号です。
vbond# show orchestrator reverse-proxy-mapping

PRIVATE PROXY

UUID PRIVATE IP PORT PROXY IP PORT

-----------------------------------------------------------------------------

14c35ae4-69e3-41c5-a62f-725c839d25df 10.2.100.4 23456 10.2.1.10 23458

14c35ae4-69e3-41c5-a62f-725c839d25df 10.2.100.4 23556 10.2.1.10 23558
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6c63e80a-8175-47de-a455-53a127ee70bd 10.2.100.6 23456 10.2.1.10 23457

6c63e80a-8175-47de-a455-53a127ee70bd 10.2.100.6 23556 10.2.1.10 23557

6c63e80a-8175-47de-a455-53a127ee70bd 10.2.100.6 23656 10.2.1.10 23657

6c63e80a-8175-47de-a455-53a127ee70bd 10.2.100.6 23756 10.2.1.10 23757

6c63e80a-8175-47de-a455-53a127ee70bd 10.2.100.6 23856 10.2.1.10 23857

6c63e80a-8175-47de-a455-53a127ee70bd 10.2.100.6 23956 10.2.1.10 23957

6c63e80a-8175-47de-a455-53a127ee70bd 10.2.100.6 24056 10.2.1.10 24057

6c63e80a-8175-47de-a455-53a127ee70bd 10.2.100.6 24156 10.2.1.10 24157

vbond#

例：SD-WANコントローラのプライベート IPアドレスとポート番号からWANエッジデバイ
スのプロキシ IPアドレスとポート番号へのマッピングを表示する

次に、Cisco IOS XE SD-WANデバイスでの show sdwan control connectionsコマンド
の出力例を示します。コマンド出力で、Cisco vManageインスタンスまたはCisco vSmartコント
ローラの [PROXY]列のエントリを確認します。エントリが [Yes]の場合、[PEER PUBLIC IP]
および [PEER PUBLIC PORT]のエントリはプロキシ IPアドレスとポート番号です。
Device# show sdwan control connections

PEER PEER
CONTROLLER

PEER PEER PEER SITE DOMAIN PEER PRIV PEER PUB
GROUP

TYPE PROT SYSTEM IP ID ID PRIVATE IP PORT PUBLIC IP PORT
ORGANIZATION LOCAL COLOR PROXY STATE UPTIME ID

--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

vsmart tls 172.16.1.4 1 1 10.2.100.4 23558 10.2.1.10 23558
EXAMPLE-ORG biz-internet Yes up 52:08:44:25 0

vbond dtls 0.0.0.0 0 0 10.1.1.2 12346 10.1.1.2 12346
EXAMPLE-ORG biz-internet - up 52:08:50:47 0

vmanage tls 172.16.1.6 1 0 10.2.100.6 23957 10.2.1.10 23957
EXAMPLE-ORG biz-internet Yes up 66:03:04:50 0

Device#

Cisco vEdgeデバイスでは、show control connectionsコマンドを実行して同様の出力を取得で
きます。
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例：リバースプロキシとの認証のためにWANエッジデバイスにインストールされた署名付き
証明書を表示する

次に、Cisco IOS XE SD-WANデバイスでの show sdwan certificate reverse-proxyコマンドの出
力例を示します。

Device# show sdwan certificate reverse-proxy

Reverse proxy certificate

------------------

Certificate:

Data:

Version: 1 (0x0)

Serial Number: 1 (0x1)

Signature Algorithm: sha256WithRSAEncryption

Issuer: C = US, CN = 6c63e80a-8175-47de-a455-53a127ee70bd, O = Viptela

Validity

Not Before: Jun 2 19:31:08 2021 GMT

Not After : May 27 19:31:08 2051 GMT

Subject: C = US, ST = California, CN = C8K-9AE4A5A8-4EB0-E6C1-1761-6E54E4985F78,
O = ViptelaClient

Subject Public Key Info:

Public Key Algorithm: rsaEncryption

RSA Public-Key: (2048 bit)

Modulus:

00:e2:45:49:53:3a:56:d4:b8:70:59:90:01:fb:b1:

44:e3:73:17:97:a3:e9:b7:55:44:d4:2d:dd:13:4a:

a8:ef:78:14:9d:bd:b5:69:de:c9:31:29:bd:8e:57:

09:f2:02:f8:3d:1d:1e:cb:a3:2e:94:c7:2e:61:ea:

e9:94:3b:28:8d:f7:06:12:56:f3:24:56:8c:4a:e7:

01:b1:2b:1b:cd:85:4f:8d:34:78:78:a1:26:17:2b:

a5:1b:2a:b6:dd:50:51:f8:2b:13:93:cd:a6:fd:f8:

71:95:c4:db:fc:a7:83:05:23:68:61:15:05:cc:aa:

60:af:09:ef:3e:ce:70:4d:dd:50:84:3c:9a:57:ce:

cb:15:84:3e:cd:b2:b6:30:ab:86:68:17:94:fa:9c:

1a:ab:28:96:68:8c:ef:c8:f7:00:8a:7a:01:ca:58:
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84:b0:87:af:9a:f6:13:0f:aa:42:db:8b:cc:6e:ba:

c8:c1:48:d2:f4:d8:08:b1:b5:15:ca:36:80:98:47:

32:3a:df:54:35:fe:75:32:23:9f:b5:ed:65:41:99:

50:b9:0f:7a:a2:10:59:12:d8:3e:45:78:cb:dc:2a:

95:f2:72:02:1a:a6:75:06:87:52:4d:01:17:f2:62:

8c:40:ad:29:e4:75:17:04:65:a9:b9:6a:dd:30:95:

34:9b

Exponent: 65537 (0x10001)

Signature Algorithm: sha256WithRSAEncryption

99:40:af:23:bb:cf:7d:59:e9:a5:83:78:37:02:76:83:79:02:

b3:5c:56:e8:c3:aa:fc:78:ef:07:23:f8:14:19:9c:a4:5d:88:

07:4d:6e:b8:0d:b5:af:fa:5c:f9:55:d0:60:94:d9:24:99:5e:
33:06:83:03:c3:73:c1:38:48:45:ba:6a:35:e6:e1:51:0e:92:

c3:a2:4a:a2:e1:2b:da:cd:0c:c3:17:ef:35:52:e1:6a:23:20:

af:99:95:a2:cb:99:a7:94:03:f3:78:99:bc:76:a3:0f:de:04:

7d:35:e1:dc:4d:47:79:f4:c8:4c:19:df:80:4c:4f:15:ab:f1:

61:a2:78:7a:2b:6e:98:f6:7b:8f:d6:55:44:16:79:e3:cd:51:

0e:27:fc:e6:4c:ff:bb:8f:2d:b0:ee:ed:98:63:e9:c9:cf:5f:

d7:b1:dd:7b:19:32:22:94:77:d5:bc:51:85:65:f3:e0:93:c7:

3c:79:fc:34:c7:9f:40:dc:b1:fc:6c:e5:3d:af:2d:77:b7:c3:

88:b3:89:7c:a6:1f:56:35:3b:35:66:0c:c8:05:b5:28:0b:98:

19:c7:b0:8e:dc:b7:3f:9d:c1:bb:69:f0:7d:20:95:b5:d1:f0:

06:35:b7:c4:64:ba:c4:95:31:4a:97:03:0f:04:54:6d:cb:50:

2f:31:02:59

Device#

Cisco vEdgeデバイスでは、show certificate reverse-proxyコマンドを実行して同様の出力を取
得できます。
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第 10 章

Cisco SD-WANでのライセンス

Cisco SD-WANの Cisco DNAソフトウェアサブスクリプションを導入することにより、ルー
ティングスタック全体のクラウドまたはオンプレミス環境で、最新のテクノロジーを柔軟に利

用できます。CiscoDNAソフトウェアサブスクリプションには、次の 4つの主要なメリットが
あります。

•ソフトウェアサービス対応のライセンスポータビリティによって、ソフトウェア購入に対
する投資を保護できる

•一般的なお客様向けソフトウェアスイートは魅力的な価格の導入例のシナリオを使用する

•ソフトウェア支出を長期的にスムーズに分散できる、柔軟なライセンスモデルを利用でき
る

•シスコから新しいテクノロジーにアクセスできる

Cisco DNAライセンスにより、クラウド管理（Cisco vManage）からオンプレミス管理（Cisco
DNA Center）へ移行するため、またハードウェアプラットフォーム間で移行するためのポー
タビリティと柔軟性の両方が提供されます。

図 28 : Cisco DNAライセンス
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サブスクリプションタイプの比較を含む Cisco DNAソフトウェアサブスクリプションの詳細
については、「Cisco DNA Software for SD-WAN and Routing」を参照してください。

• Cisco SD-WANライセンスの制約事項（330ページ）
• Cisco SD-WANライセンスの設定（330ページ）
• Call Homeの設定の確認（332ページ）

Cisco SD-WANライセンスの制約事項
•シスコソフトウェアエクスペリエンスを簡素化する標準化されたライセンスプラット
フォームである Smart Licensingは、ISRシリーズ、ASRシリーズ、CSR1000V、および
ISRvルータ全体でサポートされています。ただし、Cisco SD-WANは Smart Licensingをサ
ポートしていません。これは、ポリシーを使用した Smart Licensingとは異なります。
CSR1000V 17.2.1rイメージ（コントローラモード）を介して Cisco SD-WAN機能を使用で
きますが、Cisco SD-WANは Smart Licensingをサポートしていません。

• Cisco IOS XEリリース 17.5.1aおよび Cisco vManageリリース 20.5.1以降、Cisco SD-WAN
はポリシーを使用した Smart Licensingをサポートしています。ポリシーを使用した Smart
Licensingの詳細については、「ポリシーを使用したSmart Licensingの管理」を参照してく
ださい。

• Cisco IOS XE SD-WANデバイスおよび Cisco vEdgeデバイスでライセンス消費情報を表
示することはできません。

Cisco SD-WANライセンスの設定
Cisco SD-WANで動作するデバイスについては、次の点に注意してください。

• Cisco CSR1000V、Cisco Catalyst 8000V、および Ciscoサービス統合型仮想ルータ（ISRv）
デバイスは、最大 250 Mbpsのスループットで動作し、ライセンスを手動で設定する必要
はありません。

• Cisco CSR1000V、Cisco Catalyst 8000V、および Ciscoサービス統合型仮想ルータ（ISRv）
デバイスは、250 Mbpsを超えるスループットで動作し、このセクションで説明されてい
るように、Cisco Smart Licensingが必要です。

Smart Licensingを設定するには、次の手順を実行します。

1. Smart Call Homeを設定します。

2. Cisco Smart Software Manager（Cisco SSM）サテライトでトークンまたは認証 IDを生成し
ます。

3. ISR、CSR1000v、または ISRvデバイスを Cisco SSMに登録します。

SOを行うことで Cisco SD-WANライセンスを購入できます。詳細については、シスコのセー
ルスチームまでお問い合わせください。
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サービス統合型ルータシリーズのライセンスの設定

Ciscoサービス統合型ルータで、250Mbpsを超える IPSecスループットが必要な場合は、HSECK9
ライセンスが必要です。この要件は、米国の輸出管理規則によるものです。ルータの注文時に

HSECK9ライセンスを注文した場合、HSECK9ライセンスはデフォルトでインストールされて
います。HSECK9ライセンスがデフォルトでインストールされていない場合は、HSECK9PAK
ライセンスファイルを取得して、各ルータにインストールする必要があります。

Cisco CSR1000V、Cisco Catalyst 8000V、および Cisco ISRvルータのライセンスの設定

Cisco CSR1000V、Cisco Catalyst 8000V、および Ciscoサービス統合型仮想ルータ（ISRv）など
の仮想ルータで 250 Mbpsを超えるスループットが必要な場合は、次のいずれかの設定を実行
して Call Homeプロファイルを設定してから、他の手順を実行してスマートライセンスを設定
します。

デフォルト設定

Cisco Catalyst 8000V以外のプラットフォームの場合、次の Call Homeの設定はデフォルト設定
の一部です。この最小構成は、SmartCallHomeトランスポートゲートウェイを使用するか、デ
バイスがクラウドホスト型 Cisco SSMサービスに到達する HTTPSプロキシを使用して、直接
クラウドアクセスに適用できます。この設定が適用されているかどうかを確認するには、show
running-config allコマンドを実行します。

call-home
contact-email-addr sch-smart-licensing@cisco.com
profile "CiscoTAC-1"
active
destination transport-method http
destination address http https://tools.cisco.com/its/service/oddce/services/DDCEService

Cisco Catalyst 8000Vプラットフォームの場合、次の Call Homeの設定はデフォルト設定の一部
です。

smart license url default
license smart transport smart

複数のインターフェイスを持つデバイスの設定

CiscoSSMポータルに到達できる2つ以上のインターフェイスを設定するには、 ip http client

source interface CLIを実行して、デバイスがその特定のインターフェイスを使用して Cisco
SSMポータルに到達するようにします。
ip http client source-interface <interface-name> <===
call-home
contact-email-addr sch-smart-licensing@cisco.com
profile "CiscoTAC-1"
active
destination transport-method http
destination address http https://tools.cisco.com/its/service/oddce/services/DDCEService

DNS解決のための Call Homeの設定

DNS解決のために Call Homeプロファイルを設定するには、http resolve-hostname ipv4-firstコ
マンドを実行して、デバイスが DNS解決に IPv4インターフェイスを使用し、Cisco SSMに到
達するようにします。複数の IPv4インターフェイスが存在する場合、DNS解決が成功するま
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で次々と試行され、成功した特定のインターフェイスがCisco SSMに到達するために使用され
ます。

http resolve-hostname ipv4-first <===
profile "CiscoTAC-1"
active
destination transport-method http
destination address http https://tools.cisco.com/its/service/oddce/services/DDCEService

Cisco CSR1000Vおよび Cisco ISRvデバイスの Call Homeプロファイルの詳細については、
「Configuring Call Home Profile for Cisco CSR1000V」を参照してください。

（注）

デバイスが自律モードからコントローラモードに切り替わり、再び自律モードに戻ったときに

Smart Licensingを復元する方法については、「Restore Smart Licensing and Smart License
Reservation」を参照してください。

（注）

Allow-Service

Cisco Smart Licensingポータルへの接続に VPN0ではなくサービス側インターフェイスを使用
するように Call Homeを設定する場合は、allow-serviceを設定する必要はありません。

サービス側のインターフェイスを使用することを推奨します。（注）

Cisco Smart Licensingポータルへの接続に VPN0を使用する場合は、次のように allow-service
を設定します。

allow-service http

Call Homeの設定の確認
Call Homeの設定を確認するには、show call-home detailコマンドを使用します。

router# show call-home detail
Profile Name: CiscoTAC-1

Profile status: ACTIVE
Profile mode: Full Reporting
Reporting Data: Smart Call Home, Smart Licensing
Preferred Message Format: xml
Message Size Limit: 3145728 Bytes
Transport Method: http
HTTP address: https://tools.cisco.com/its/service/oddce/services/DDCEService
Other address(es): default

Periodic configuration info message is scheduled every 17 day of the month at 14:07

Periodic inventory info message is scheduled every 17 day of the month at 13:52

Alert-group Severity
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------------------------ ------------
crash debugging
inventory normal

Syslog-Pattern Severity
------------------------ ------------
.* major

登録前のスループットとライセンスステータスの確認

router# show platform hardware throughput level
The current throughput level is 250000 kb/s

router#show license status
Smart Licensing is ENABLED
Utility:
Status: DISABLED

Data Privacy:
Sending Hostname: yes
Callhome hostname privacy: DISABLED
Smart Licensing hostname privacy: DISABLED
Version privacy: DISABLED

Transport:
Type: Callhome

Registration:
Status: UNREGISTERED
Export-Controlled Functionality: NOT ALLOWED

License Authorization:
Status: No Licenses in Use

Export Authorization Key:
Features Authorized:
<none>

ライセンスが未登録状態のときのスループットレベルは 250000 kb/sであることに注意してく
ださい。

登録後のスループットレベルとライセンスステータスの確認

router# show platform hardware throughput level
The current throughput level is 200000000 kb/s

router#show license status
Smart Licensing is ENABLED

Utility:
Status: DISABLED

Data Privacy:
Sending Hostname: yes
Callhome hostname privacy: DISABLED
Smart Licensing hostname privacy: DISABLED

Version privacy: DISABLED

Transport:
Type: Callhome

Registration:
Status: REGISTERED
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Smart Account: InternalTestDemoAccount8.cisco.com
Virtual Account: RTP-CSR-DT-Prod
Export-Controlled Functionality: ALLOWED
Initial Registration: SUCCEEDED on May 19 04:49:46 2020 UTC
Last Renewal Attempt: None
Next Renewal Attempt: Nov 15 04:49:45 2020 UTC
Registration Expires: May 19 04:44:44 2021 UTC

License Authorization:
Status: AUTHORIZED on May 19 04:49:49 2020 UTC
Last Communication Attempt: SUCCEEDED on May 19 04:49:49 2020 UTC
Next Communication Attempt: Jun 18 04:49:49 2020 UTC
Communication Deadline: Aug 17 04:44:48 2020 UTC

Export Authorization Key:
Features Authorized:
<none>

ライセンスが登録済み状態になった後のスループットレベルは 200000000 kb/sであることに注
意してください。

ライセンス登録失敗時の設定出力

router# show license status
Smart Licensing is ENABLED

Utility:
Status: DISABLED

Data Privacy:
Sending Hostname: yes
Callhome hostname privacy: DISABLED
Smart Licensing hostname privacy: DISABLED

Version privacy: DISABLED

Transport:
Type: Callhome

Registration:
Status: REGISTERING - REGISTRATION IN PROGRESS
Export-Controlled Functionality: NOT ALLOWED
Initial Registration: FAILED on May 19 04:40:14 2020 UTC
Failure reason: Fail to send out Call Home HTTP message.

Next Registration Attempt: May 19 04:46:34 2020 UTC

License Authorization:
Status: No Licenses in Use

Export Authorization Key:
Features Authorized:
<none>

Miscellaneus:
Custom Id: <empty>

設定に失敗した場合は、まずデバイスからCisco SSMポータルに到達できるか、ライセンスが
不足していないか、トークンとアカウントが有効かを確認します。

（注）
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オンプレミス用 Call Homeの設定の確認

router# show running config all
call-home
contact-email-addr sch-smart-licensing@cisco.com
profile "CiscoTAC-1"
active
destination transport-method http
destination address http https://<on-prem-cssm-server>/path/to/http/service

手動または定期的な同期によってライセンス情報が更新されてクラウドに保存されるオンプレ

ミスまたはサテライトCSSMの場合、宛先アドレス http CLIが対応するサテライトCSSMサー
ビスを指している必要があります。
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第 11 章

ポリシーを使用したスマートライセンスの

ライセンス管理

表 37 :機能の履歴

説明リリース情報機能名

Cisco SD-WANは Cisco Smart Software Manager
（Cisco SSM）と連携して、Cisco vManageを介した
ライセンス管理を提供します。Cisco vManageは、
使用可能な DNAライセンスを表示し、ライセンス
をデバイスに割り当て、ライセンスの使用を Cisco
SSMに報告します。

Cisco IOSXEリリー
ス 17.5.1a

Cisco vManageリ
リース 20.5.1

ポリシーを使用した

スマートライセンシ

ングのライセンス管

理（Cisco vManage
を使用）

この機能を使用すると、インターネットに接続され

ていないCisco vManageインスタンスを介してCisco
SD-WANライセンスを管理できます。CiscovManage
とCiscoSSMの間でライセンスおよびコンプライア
ンス情報を同期するには、同期ファイルを Cisco
vManageから定期的にダウンロードし、Cisco SSM
にアップロードする必要があります。

この機能には、Cisco SD-WANネットワーク内のデ
バイスがまだライセンスされていない場合に警告す

る、コンプライアンスアラームも導入されていま

す。

Cisco IOSXEリリー
ス 17.6.1a

Cisco vManageリ
リース 20.6.1

ライセンス管理のオ

フラインモードとコ

ンプライアンスア

ラームのサポート

後払いマネージドサービスライセンス契約

（MSLA）プログラムライセンスの場合、Cisco
SD-WANは2つの異なるライセンス課金モデル（コ
ミット型（MSLA-C）と非コミット型（MSLA-U））
をサポートします。後払いライセンスを割り当てる

手順では、これら 2つのMSLAライセンスタイプ
のいずれかを選択できます。

Cisco IOSXEリリー
ス 17.8.1a

Cisco vManageリ
リース 20.8.1

後払いMSLAライ
センス課金モデルの

サポート
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説明リリース情報機能名

インターネットアクセスにプロキシサーバーを使用

するように Cisco vManageを設定した場合、Cisco
vManageはプロキシサーバーを使用して Cisco SSM
またはオンプレミス SSMに接続します。

Cisco IOSXEリリー
ス 17.9.1a

Cisco vManageリ
リース 20.9.1

プロキシサーバーを

使用したライセンス

管理のサポート

Cisco vManageは、Cisco SSMオンプレミスライセ
ンスサーバーを使用したデバイスのライセンス管

理をサポートします。これは、Cisco SSMオンプレ
ミスを使用して、デバイスが直接インターネット接

続を介してCiscoSSMと通信することを許可しない
厳格なセキュリティポリシーに対応する組織に役立

ちます。

Cisco IOSXEリリー
ス 17.9.1a

Cisco vManageリ
リース 20.9.1

Cisco Smart Software
Managerオンプレミ
スを使用したライセ

ンス管理のサポート

•ポリシーを使用したスマートライセンシングのためのライセンス管理に関する情報（338
ページ）

•ポリシーを使用してスマートライセンスを管理するための前提条件（345ページ）
•ポリシーを使用したスマートライセンシングのためのライセンス管理に関する制約事項
（346ページ）

•ポリシーを使用したスマートライセンスの使用例（347ページ）
•ポリシーを使用したスマートライセンスの管理の設定（348ページ）
•ライセンス使用状況のモニタリング（361ページ）
•ポリシーを使用したスマートライセンシングのためのライセンス管理に関するトラブル
シューティング（362ページ）

ポリシーを使用したスマートライセンシングのためのラ

イセンス管理に関する情報
Cisco Smart SoftwareManager（SSM）は、Smart LicensingUsing Policy（SLP）の購入を管理し、
ライセンスの可用性と利用状況を追跡します。スマートアカウント（SA）には、組織が購入
したライセンスが含まれます。バーチャルアカウント（VA）は、部門、製品、地理などによっ
てライセンスをさらに整理するスマートアカウント内のサブアカウントです。Ciscoライセン
スのアクティブ化と管理の詳細については、[Smart Software Manager]を参照してください。
https://www.cisco.com/c/en/us/buy/smart-accounts/software-manager.html

Cisco SD-WANは、Cisco SSMと連携して、Cisco SD-WANで動作するデバイスのCisco vManage
を介したライセンス管理を提供します。Cisco vManageは、使用可能なDNAライセンスの表示
し、デバイスにライセンスを割り当て、ライセンスの使用を監視し、ライセンスの使用状況を

CSSMにレポートします。ライセンスを管理するようにCiscovManageをセットアップすると、
次の図に示すように、Cisco vManageは Cisco SSMとネットワーク内のデバイスの間で動作し
ます。
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図 29 : SD-WANデバイス向けの Cisco vManageを介したライセンス管理を提供する Cisco SSM

サポートされているライセンス

Cisco vManageは、デフォルトで、ライセンス資格のサブセットをサポートします。ライセン
ス資格には次のタイプがあります。

•前払い

•アラカルト：これらの資格は、Cisco Commerce Workspace（CCW）での注文に基づい
て提供されます。

•エンタープライズアグリーメント（EA）:これらの資格は、EAワークスペースに関
するレポートによって提供されます。

•後払い

• MSLA-U：これらの資格は、CCWでの注文に基づいて提供されます。

• MSLA-C：これらの資格は、CCWでの注文に基づいて提供されます。

ポリシーを使用したスマートライセンスについては、『Smart Licensing Using Policy for Cisco
Enterprise Routing Platforms』を参照してください。

マネージドサービスライセンス契約については、Cisco Sales Connectの「MSLA」を参照して
ください。

サポートされる資格

ライセンスには、複数の資格が含まれる場合があります。ライセンスに含まれる各資格は、

ルーティング機能や特定のトラフィックスループットなどの特定の機能を提供します。特定の

デバイスに関するこれらの資格の適用性は、デバイスで動作するCisco IOSXEソフトウェアリ
リースと、デバイスの動作モード（自律モードまたはコントローラモード）によって異なりま

す。

組織のスマートアカウントには、関連する各ライセンスに含まれる資格が表示されます。

Cisco vManageは、次のタイプの資格を管理します。

• DNAの資格（DNA Routing Advantage階層 1など）

•高セキュリティ（HSEC）
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他の資格がスマートアカウントに表示される場合がありますが、それらはCiscovManageによっ
て管理されません。それらには、ネットワークスタック資格、IPBase、App、Sec、Perf、Boost、
DNA Essentials for SDWAN、DNA Advantage for SDWANなどがあります。

DNA Essentials for SDWAN（SDWAN-DNA-E）および DNA Advantage for SDWAN
（SDWAN-DNA-A）は、廃止された資格タイプと見なされ、Cisco vManageによって管理され
ません。

（注）

サポートされるデバイス数

Cisco vManageを使用したライセンス管理は、Cisco IOS XE SD-WANデバイスおよび Cisco
vEdgeデバイスをサポートしています。

ライセンスサーバーオプション

Cisco vManageは、次のような複数の方法でライセンス情報を受信し、ライセンスの使用状況
に関するレポートを送信することができます。

• Cisco SSMへの直接インターネット接続（オンラインモード）

•ライセンスデータの手動管理（オフラインモード）

• Cisco SSMオンプレミスサーバー（オンプレミスモード、Cisco vManageリリース 20.9.1以
降で利用可能）

これらの各モードで、Cisco vManageにおいて同じ方法でライセンスをデバイスに割り当てる
ことができます。

マルチテナント機能

Cisco SD-WANインフラストラクチャは、互いに独立して稼働しながら Cisco SD-WANコント
ローラのリソースを共有する複数の組織をサポートできます。この配置は「マルチテナント」

と呼ばれます。これにより、サービスプロバイダーは、同じCisco SD-WANコントローラを使
用して複数の顧客をサポートするとともに、Cisco vManageを使用してテナントを管理するこ
とができます。Cisco SD-WANは、各テナントのデータを分離して、各テナントがその組織に
関連するリソースだけにアクセスできるようにします。サービスプロバイダーはCiscovManage
を使用してすべてのリソースを表示でき、各テナントは Cisco vManageに個別にログインして
専用のリソースを表示できます。マルチテナントの詳細については、『Cisco SD-WAN Systems
and Interfaces Configuration Guide, Cisco IOS XE Release 17.x』の「Cisco SD-WAN Multitenancy」
を参照してください。

マルチテナントでCisco SD-WANを使用する場合、サービスプロバイダーは、ライセンス情報
をシスコのライセンスサーバーと同期させるモード（オンラインモード、オフラインモード、

またはオンプレミスモード）を選択します。オンプレミスモードを選択すると、Cisco SSMオ
ンプレミスライセンスサーバーが、Cisco vManageによって管理されるライセンスのライセン
ス情報を保存します。これには、各テナントが管理対象として選択したライセンスが含まれま

す。テナントが Cisco vManageでシスコのスマートアカウントを設定し、管理対象のライセン
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スを選択すると、Cisco vManageは、Cisco SSMオンプレミスライセンスサーバーに要求を送
信して、Cisco SSMから関連するライセンス情報を取得します。Cisco vManageは、Cisco SSM
オンプレミスライセンスサーバーからライセンス情報を受信し、テナントがライセンスを使

用できるようにします。

オフラインモードに関する情報

通常、Cisco vManageは、次の目的でインターネットを介して Cisco Smart Software Manager
（SSM）と直接通信します。

• Cisco SSMからの使用可能なライセンスに関する情報の受信

• Cisco SSMへのライセンス割り当ての報告

オフラインモードでは、CiscovManageサーバーがインターネットに接続されていないときに、
Cisco vManageライセンス管理を Cisco SSMサーバーと同期させることができます。この同期
は、次の手順を実行して実現します。

1. CiscoSSMで、使用可能なすべてのソフトウェア利用資格の詳細を含むライセンスサマリー
ファイルを生成します。

2. ライセンスサマリーファイルを Cisco vManageにアップロードします。

ライセンスサマリーファイルをCisco vManageにアップロードする前でも、Cisco vManageを使
用して、ネットワーク内のデバイスにデフォルトの利用資格を割り当てることができます。こ

れらの割り当ては、ライセンスサマリーファイルがCiscovManageにアップロードされた後に、
利用可能な資格と調整されます。

（注）

3. CiscovManageで、ライセンスレポートを定期的に生成してCiscoSSMにアップロードし、
ライセンスの割り当てを示します。

4. ライセンスレポートをアップロード後、Cisco SSMから確認応答ファイルを受信します。

5. Cisco vManageに確認応答ファイルをアップロードします。
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図 30 : Cisco vManageおよび Cisco SSMからの確認応答ファイルのアップロードおよび受信

Cisco vManageのデフォルトでは、この同期は 90日以内に行う必要があります。90日内に同期
を完了しないと、[License Management]ダッシュボードにアラートが表示されます。一部のラ
イセンスでは、より頻繁に同期する必要があります。

•前払いライセンス：3ヵ月ごとに報告する必要があります。

•後払いライセンス：毎月報告する必要があります。

フェールオーバー

複数のCisco vManageインスタンスがある高可用性シナリオでは、Cisco vManageインスタンス
のライセンス情報は同期されたままになります。いずれかのインスタンスに障害が発生した場

合、冗長 Cisco vManageインスタンスは、以前に同期されたライセンス情報を使用してライセ
ンス管理操作を実行し続けます。

Cisco vManageにスマートアカウントの詳細を提供する前にデバイスにライセンスを割り当て
る

オフラインモードを使用するための推奨ワークフローは次のとおりです。

1. Cisco vManageでオフラインモードを有効にします。

「オフラインモードの有効化」を参照してください。

2. Cisco vManageにスマートアカウントの詳細を提供します。

「Cisco SSMライセンスサマリーファイルの生成と Cisco vManageへのアップロード」を
参照してください。
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3. Cisco vManageで、ライセンスをデバイスに割り当てます。

4. 定期的に、CiscovManageで使用状況レポートファイルを生成してCiscoSSMにアップロー
ドします。このレポートは、Cisco vManageで割り当てたライセンスに関する情報を提供
します。

「Cisco vManageでの使用状況レポートファイルの生成と Cisco SSMとの同期」を参照し
てください。

一部のシナリオ（トライアル期間中など）では、スマートアカウントの詳細を Cisco vManage
に提供する手順の前に、デバイスへのライセンスの割り当てを開始できます。使用状況レポー

トファイルを初めて生成して Cisco SSMにアップロードする際には、Cisco SSMから関連する
バーチャルアカウントを選択するプロンプトが表示されます。

プロキシサーバーを使用したライセンス管理について

最小リリース：Cisco IOS XEリリース 17.9.1a、Cisco vManageリリース 20.9.1

インターネットアクセスにプロキシサーバーを使用するようにCiscovManageを設定した場合、
Cisco vManageはプロキシサーバーを使用して Cisco SSMまたはオンプレミス SSMに接続しま
す。

図 31 : Cisco SSMまたはオンプレミス SSMへの接続を提供するプロキシサーバー

プロキシサーバーの使用については、Cisco SD-WANシステムおよびインターフェイスコン
フィギュレーションガイド、Cisco IOS XEリリース 17.x [英語]の「Configure HTTP/HTTPS
Proxy Server」を参照してください。

プロキシサーバーを使用したライセンス管理の利点

Cisco vManageがインターネットに直接接続されていないシナリオでは、プロキシサーバーを
使用すると、Cisco SSMなどのインターネットベースのサービスや、ローカルのオンプレミス
SSMへのアクセスを提供できます。
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Cisco Smart Software Managerオンプレミスを使用したライセンス管理
について

最小リリース：Cisco vManageリリース 20.9.1

Cisco Smart Software Managerオンプレミス（SSMオンプレミス）は、Cisco SSMに直接接続す
る代わりに、オンプレミスのサーバーからライセンスを管理できるようにする Cisco Smart
Licensingソリューションです。このソリューションには、CiscoSSMオンプレミスライセンス
サーバーのセットアップが含まれます。これは、ローカルで動作しながら、ライセンスデータ

ベースを Cisco SSMと定期的に同期し、Cisco SSMと同様に機能します。

Cisco vManageは、オンプレミスと呼ばれるモードを使用して、Cisco SSMオンプレミスサー
バーを使用したライセンス管理をサポートします。オンプレミスモードは、ネットワークデバ

イスがインターネットへの直接接続によってCisco SSMと通信することを許可しない厳格なセ
キュリティポリシーに対応するためにCisco SSMオンプレミスを使用する組織にとって便利で
す。

図 32 : Cisco SSMオンプレミスライセンスサーバーを使用する Cisco vManage

オンプレミスモードで動作している場合、Cisco vManageはライセンス情報を Cisco SSMオン
プレミスライセンスサーバーと 24時間ごとに同期します。この同期中に、Cisco vManageは
使用可能なライセンスの更新を受信し、ライセンス使用状況レポートをCisco SSMオンプレミ
スライセンスサーバーに送信します。ライセンスはいつでも同期できます。ライセンスの同

期（352ページ）を参照してください。

Cisco SSMオンプレミスライセンスサーバーと Cisco SSM間の同期頻度の設定については、
Cisco SSMオンプレミスのドキュメントを参照してください。Cisco Smart Software Managerオ
ンプレミスデータシートには、シスコソフトウェアダウンロードサイトの Cisco SSMオンプ
レミスソフトウェアへのリンクが記載されています。製品マニュアルは、シスコソフトウェア

ダウンロードサイトから入手できます。
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Cisco Smart Software Managerオンプレミスを使用する利点

セキュリティポリシーまたはその他の状況により、Cisco vManageがインターネットに接続し
ないようにすることが必要な組織には、ポリシーを使用したスマートライセンスのための次の

ライセンス管理オプションがあります。

•オフラインモードを使用します。この場合、Cisco vManageと Cisco SSMの間でファイル
を手動で転送する必要があります。

•ローカルエリア接続を介してCiscovManageにアクセスできるCiscoSSMオンプレミスサー
バーを使用します。

これらの方法はどちらも、Cisco SSMと Cisco vManageの間でライセンス情報を転送するニー
ズに対応しています。オンプレミスモードを使用できる場合は常に、このモードは、オフライ

ンモードで必要とされる Cisco vManageと Cisco SSM間のファイルの手動転送というメンテナ
ンスのオーバーヘッドを削減する大きな利点をもたらします。

ポリシーを使用してスマートライセンスを管理するため

の前提条件
マルチテナントのシナリオで、Cisco vManageとともに使用する Ciscoスマートアカウントを
設定し、ライセンス情報を管理および同期するライセンスを選択するには、テナント管理者に

は次の権限が必要です。

•ライセンス管理オプションの書き込み権限

•設定オプションの読み取り権限

ユーザー権限の設定については、『Cisco SD-WAN Systems and Interfaces Configuration Guide,
Cisco IOS XE Release 17.x』の「Role-Based Access Control」を参照してください。

プロキシサーバーを使用したライセンス管理の前提条件

最小リリース：Cisco vManageリリース 20.9.1

•グローバルプロキシサーバーが設定され、動作している。このプロキシサーバーによっ
て、複数の Cisco vManageサービスのネットワークまたはインターネットアクセス要件が
処理される。

Cisco vManageのグローバルプロキシサーバーを有効にするには、Cisco vManageメニュー
から [Administration] > [Settings]の順に選択し、[HTTP/HTTPS Proxy Server]オプションを
使用します。

•プロキシサーバが Cisco SSMまたはオンプレミス SSMにアクセスできる。
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Cisco SSMオンプレミスを使用するための前提条件
最小リリース：Cisco vManageリリース 20.9.1

• Cisco SSMオンプレミスライセンスサーバーへのローカル接続を可能にするには、Cisco
vManageがオンプレミスでホストされる必要があります。Cisco vManageはクラウドサー
バーではホストできません。

• Cisco SSMオンプレミスライセンスサーバーでサポートされる最小リリースは、
SSM_On-Prem_8-202206です。

• Cisco vManageホストと Cisco SSMオンプレミスライセンスサーバーの間に接続があるこ
とを確認します。

• Cisco SSMオンプレミスライセンスサーバーが正常に稼働している必要があります。

ポリシーを使用したスマートライセンシングのためのラ

イセンス管理に関する制約事項
•ネットワーク内のすべてのデバイスにライセンスを割り当てることをお勧めします。

デバイスがデバイスリストに表示されていても、現在使用する予

定がない場合は、ライセンスを割り当てる必要はありません。

（注）

• Cisco vManageで管理している Cisco SSMのライセンスがバーチャルアカウント（VA）に
編成されていることを確認します。

•ライセンスをデバイスに割り当てるときは、CiscoSSMで、CiscovManageに表示されない
ライセンスの詳細情報を確認できるようにします。

• CiscovManageによるライセンス管理は、孤立したネットワークをサポートしていません。

• MSLA-Cライセンスでは、自動化されたレポートおよび請求はサポートされていません。

•一部のデバイス（Cisco ISR 1000シリーズ、Cisco ISR 4000シリーズ、Cisco Catalyst 8000
シリーズ、および Cisco Catalyst 8000Vを含む）では、250 Mbpsを超えるスループットを
有効にするために、高セキュリティ（HSEC）ライセンスと呼ばれる追加のタイプのライ
センスが必要です。HSECライセンスは、一般的なタイプのデバイスライセンス（DNA
Advantageなど）に追加されます。これらのデバイスのいずれかに 250 Mbpsを超えるス
ループットのデバイスライセンスを適用する場合は、デバイスにHSECライセンスがイン
ストールされていることを確認してください。そうしないと、より高い資格を持つデバイ

スライセンスの場合でも、スループットは 250 Mbpsに制限されます。
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Cisco vManageリリース 20.9.1以降、Cisco vManageは、HSECラ
イセンスのインストールをサポートしており、Cisco vManageを
使用してそれらのライセンスをインストールすることをお勧めし

ます（「Manage HSEC Licenses」を参照してください）。Cisco
vManageの以前のリリースを使用しており、デバイスに HSECラ
イセンスを手動でインストールする場合、次のシナリオが発生す

る可能性があります。(a)デバイストランスポートモードがスマー
トモードではなくCSLUモードであり、(b)デバイスがCisco SSM
に直接接続されている場合、HSECライセンスのインストールに
失敗する可能性があります。回避策として、デバイステンプレー

トをデバイスに再度プッシュすると、デバイストランスポート

モードがスマートモードに復元され、HSECライセンスのインス
トールが可能になります。

（注）

• Cisco DNA Premier資格をデバイスに割り当てても、Cisco Umbrella Secure Internet Gateway
（SIG）は自動的に有効になりません。

• Cisco IOS XEリリース 17.9.1aおよび Cisco SD-WANリリース 20.9.1以降では、Cisco
vManageから Umbrella証明書をプッシュするときに、最初に Cisco vEdge証明書を提供
し、次に IOS XE証明書をスペースなしで提供する必要があります。最初に IOS XE証明
書があり、次にCisco vEdge証明書があると、Cisco vEdgeデバイスでのUmbrella登録に失
敗します。

オフラインモードの制限事項

マルチテナントシナリオでは、すべてのテナントがオンラインモードまたはオフラインモード

で動作する必要があります。モードを混在させることはできません。

Cisco SSMオンプレミスの使用に関する制約事項
最小リリース：Cisco vManageリリース 20.9.1

ライセンスサーバーへの Cisco vManageの接続モード（オンライン、オフライン、オンプレミ
ス）は、Cisco SD-WANインフラストラクチャの不可欠な部分です。Cisco SD-WANマルチテ
ナントを使用する場合は、サービスプロバイダーだけが Cisco SSMオンプレミスライセンス
サーバーへの接続を設定します。個々のテナントが個別のライセンスサーバーを設定すること

はできません。

ポリシーを使用したスマートライセンスの使用例
以下は、ポリシーを使用した Cisco Smart Licenseの管理の使用例です。
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オフラインモードの使用例

セキュリティ上の理由などで Cisco vManageがインターネットにアクセスできないシナリオで
は、オフラインモードを使用して Cisco vManageと Cisco SSMの定期的な同期を維持すること
ができます。

Cisco SSMオンプレミスの使用例
最小リリース：Cisco vManageリリース 20.9.1

組織のセキュリティポリシーは、Cisco SD-WANコントローラをホストしているデバイスがイ
ンターネットに直接接続することを許可しません。Cisco vManageを使用したデバイスライセ
ンスの管理を可能にするために、組織は、組織の LAN内でアクセス可能な Cisco SSMオンプ
レミスライセンスサーバーをセットアップします。

ライセンスサーバーはインターネットにアクセスでき、ライセンス情報をCisco SSMと同期さ
せます。Cisco vManageは、組織のLAN経由でライセンスサーバーに接続し、インターネット
への直接アクセスを必要とせずにローカルでライセンス情報を交換します。

ポリシーを使用したスマートライセンスの管理の設定
次のセクションでは、ポリシーを使用して Cisco Smart Licenseを管理するための設定手順につ
いて説明します。

Cisco vManageでのライセンス管理ワークフロー
次の手順は、Cisco vManageを使用してライセンスを管理するためのワークフローを示してい
ます。

1. Cisco SSMサーバーへの Cisco vManage接続を確認します。

この手順は、ライセンス管理を設定する場合にのみ必要です。

「Cisco SSMサーバーへの Cisco vManage接続の確認」を参照してください。

2. ライセンスを準備します。

ライセンスを購入し、組織の正しいスマートアカウントにライセンスが含まれていること

を確認します。Cisco SSMで、スマートアカウント内のバーチャルアカウントでライセン
スがどのように編成されているかを書き留めます。この情報は、ワークフローの後のス

テップで必要になります。

3. Cisco vManageで、アカウントのログイン情報を入力します。

この手順では、オンラインモードでライセンスを管理する最も一般的なケースについて説明し

ます。他のモードの場合、手順の詳細は異なります。

（注）
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ログイン情報を入力すると、Cisco vManageはスマートアカウントに接続し、アカウント
で使用可能なライセンスに関する情報を受け取ります。Cisco vManageをライセンス管理
に使用し始めると、Cisco vManageはライセンスの割り当てを Cisco SSMに報告し、ライ
センスの詳細を Cisco vManageと Cisco SSMとの間で同期させます。

CiscovManageでのスマートアカウントのログイン情報の入力（351ページ）を参照してく
ださい。

4. CiscovManageで、スマートアカウント内で使用するバーチャルアカウントを選択します。

Cisco vManageは選択したバーチャルアカウントで使用可能なライセンスの詳細をダウン
ロードします。選択したバーチャルアカウントには、前払いライセンスのみ、後払いライ

センスのみ、または両方を管理するオプションがあります。

互換性のあるライセンスを管理するように Cisco vManageを設定するには、確認してから続行
する必要があります。

（注）

ライセンスの同期（352ページ）を参照してください。

5. Cisco vManageで、ライセンスをデバイスに割り当てます。

既存のライセンステンプレートを使用してライセンスを割り当てるか、新しいライセンス

テンプレートを作成します。

デバイスへのライセンスの割り当て（354ページ）を参照してください。

6. Cisco vManageで、ライセンス使用状況を監視します。

ライセンス使用状況のモニタリング（361ページ）を参照してください。

ライセンスレポートモードの設定

はじめる前に

Cisco SD-WANマルチテナントを使用する場合、サービスプロバイダーのみが、ライセンス
サーバーのログイン情報を使用してCisco SSMライセンスサーバーの詳細情報を設定します。

ライセンスレポートモードの設定

1. Cisco vManageリリース 20.9.1以降の場合は、Cisco vManageのメニューから、
[Administration] > [Settings]の順に選択します。

Cisco vManageリリース 20.8.x以前の場合、ライセンスレポートモードを設定するには、Cisco
vManageメニューから、[Administration] > [License Management]の順に選択します。[Sync
Licenses & Refresh Devices]をクリックし、ライセンスレポートモードを選択します。その後、
ライセンスを同期する手順（ライセンスの同期（352ページ））を続行します。

（注）
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2. [License Reporting]セクションで、[Edit]をクリックし、次のいずれかを選択します。

モードを変更すると、Cisco vManageにより現在保存されているすべてのライセンス情報が完
全に消去されます。

（注）

• Online

• Offline

•オンプレミス

Cisco SSMオンプレミスサーバに関する次の情報を入力します。

説明フィールド

Cisco SSMオンプレミスライセンスサー
バーの IPアドレス。

[SSM Server]

Cisco SSMオンプレミスライセンスサー
バーのクライアント IDとクライアント
シークレットログイン情報。この情報は、

ライセンスサーバーを管理する管理者か

ら入手できます。

[SSM Credentials]

[Client ID]と [Client Secret]

3. [Save]をクリックします。

Cisco SSMサーバーへの Cisco vManage接続の確認

はじめる前に

• Cisco vManageが VPN 0経由でインターネットに接続していることを確認します。

•マルチテナントシナリオでは、プロバイダーのみが Cisco vManageにアクセスできます。
マルチテナントシナリオでは、プロバイダーがこの手順を実行します。

Cisco SSMサーバーへの Cisco vManage接続の確認

1. Cisco vManageのメニューから[Monitor] > [Overview]の順に選択します。

Cisco vManageリリース 20.6.x以前：Cisco vManageのメニューから[Dashboard] > [Main
Dashboard]の順に選択します。

2. [Summary]領域で、[vManage]をクリックします。ダイアログボックスが開き、CiscovManage
インスタンスが表示されます。

3. Cisco vManageインスタンスごとに、次の手順を実行します。
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1. […]をクリックし、[SSH Terminal]を選択します。

2. Cisco vManageのログイン情報を使用してログインします。

3. nslookupコマンドを使用して、VPN0を介した次の各ドメインへの接続を確認します。
Cisco vManageは各ドメインに接続する必要があります。

• apx.cisco.com

• swapi.cisco.com

出力に外部 IPアドレスが表示されている場合、Cisco vManageはドメインに接続して
います。コマンドがドメインを解決できないことが出力に示されている場合、Cisco
vManageはドメインに接続していないことを示しています。

以下は、各ドメインへの接続を示す例です。

Device#nslookup vpn 0 apx.cisco.com
nslookup in VPN 0:
Server: 10.1.0.1
Address 1: 10.1.0.1 dns.google

Name: apx.cisco.com
Address 1: 10.1.0.2 apmx-prod1-vip.cisco.com

Device#nslookup vpn 0 swapi.cisco.com
nslookup in VPN 0:
Server: 10.1.0.1
Address 1: 10.1.0.1 dns.google

Name: swapi.cisco.com
Address 1: 10.2.0.1 swapi.cisco.com
Address 2: 1234:5678:90ab::1 swapi.cisco.com

Cisco vManageでのスマートアカウントのログイン情報の入力

はじめる前に

Cisco vManageで VPN 0の Cisco SSMサーバーの DNSホストおよびネクストホップ IPルート
エントリが設定されていることを確認してください。この構成がない場合、Cisco vManageは
Cisco SSMと通信できません。

スマートアカウントのログイン情報を入力します。

1. Cisco vManageメニューから、[Administration] > [License Management]の順に選択します。

2. [Sync Licenses & Refresh Devices]をクリックします。

[Reporting Mode]エリアに、[Administration] > [Settings]ページで設定されたレポートモー
ドが表示されます（管理者権限が必要）。

3. [Smart Account Credentials]をクリックします。

4. [Smart Account Credentials]ダイアログボックスで、次のように設定します。
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説明フィールド

管理者権限を持つスマートアカウントおよ

びバーチャルアカウントへのアクセスに使

用するアカウントのユーザー名。

ユーザー名

スマートアカウントおよびバーチャルアカ

ウントへのアクセスに使用するアカウント

のパスワード。

Password

5. [Save]をクリックします。

Cisco vManageは、スマートアカウントのログイン情報を認証し、認証に成功すると、そ
のログイン情報をデータベースに保存します。

ライセンスの同期

はじめる前に

•この手順を使用して、スマートアカウントおよびバーチャルアカウント情報を指定した
り、オンデマンドでライセンスを同期したりします。これは、最近スマートアカウントに

追加したライセンスを Cisco vManageに取り込む場合に便利です。

•ライセンスがCisco SSMの正しいスマートアカウントまたはバーチャルアカウントに属し
ていることを確認します。

選択したスマートアカウントとバーチャルアカウントが Cisco vManageに登録されると、
Cisco vManageはライセンス情報を取得して Cisco SSMと同期し、それらのアカウントで
のライセンスの使用状況をレポートします。

ライセンスの同期

1. Cisco vManageメニューから、[Administration] > [License Management]の順に選択します。

2. [Sync Licenses & Refresh Devices]をクリックします。

3. [Sync Licenses & Refresh Devices]ダイアログボックスで、次のように設定します。

詳細がすでに設定されている場合は、この手順をスキップして、次の手順に進んでライセンス

を再度同期できます。これは、最近スマートアカウントに追加したライセンスをCiscovManage
に取り込む場合に便利です。

（注）
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説明アイテム

Cisco vManageが Cisco SSMからライセンス
を取得する必要があるスマートアカウント

またはバーチャルアカウントを選択します。

Cisco vManageは、それらのアカウントのラ
イセンスの使用状況もレポートします。

スマートアカウントを選択する

と、そのスマートアカウントの

下にあるすべてのバーチャルア

カウントが自動的に選択されま

す。

（注）

Cisco vManageが以前に登録したスマートア
カウントまたはバーチャルアカウントのラ

イセンス情報を取得して Cisco SSMと同期
しないようにするには、スマートアカウン

トまたはバーチャルアカウントの選択を解

除します。スマートアカウントまたはバー

チャルアカウントからライセンスを割り当

てていない場合のみ、それらのアカウント

を登録解除できます。

[Select Smart/Virtual Accounts to Fetch/Sync
Licenses]

選択したスマートアカウントおよびバーチャ

ルアカウントに属する可能性のあるライセ

ンスタイプの中から、Cisco vManageによっ
て取得する必要があるライセンスのタイプ

を選択します。

次のいずれかを選択します。

•前払い

•ポストペイド

• [Mixed]（[Prepaid]と [Postpaid]の両方）

Cisco vManageリリース 20.8.1以降、後払い
ライセンスを同期することを選択した場合、

ライセンス割り当て手順で、コミットされ

たMSLAライセンス（MSLA-C）またはコ
ミットされていないMSLAライセンス
（MSLA-U）を選択できます。デバイスへの
ライセンスの割り当て（354ページ）を参照
してください。「デバイスへのライセンス

の割り当て」を参照してください。

[Advanced] > [Type of Licenses]
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説明アイテム

次のいずれかを選択します。

• [On]：1つのデバイスに複数のライセン
スを割り当てることができます。

• [Off]：1つのデバイスに1つのライセン
スのみ割り当てることができます。

複数の DNA利用資格を 1つの
デバイスにマッピングする必要

がある場合にのみ、この設定を

[On]に設定します。

（注）

[Advanced] > [Multiple Entitlement]

4. [Sync]をクリックします。

デバイスへのライセンスの割り当て

1. Cisco vManageメニューから、[Administration] > [License Management]の順に選択します。

2. [デバイス（Device）]をクリックします。

3. 各デバイスのチェックボックスを使用して、ライセンスを割り当てるデバイスを選択しま
す。

4. [Assign License/Subscription]をクリックします。

[Assign License/Subscription]ダイアログボックスが表示されます。

5. [Assign License/Subscription]ダイアログボックスで、次のように設定します。

• Cisco vManageリリース 20.8.1以降では、次のオプションが表示されます。

新しいテンプレートを使用するには、テンプレートの一意の名前を入力

します。

既存のテンプレートを使用するには、次の手順を実行します。

1. [Use existing template]トグルをオンにします。

2. 既存のテンプレートを選択します。

テンプレー

ト名

デバイスにライセンスを割り当てるバーチャルアカウントを選択しま

す。

Virtual
Account
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次のいずれかを選択します。

• [MSLA-C]：コミットされた課金モデルを使用するMSLAライセン
ス

• [MSLA-U]：コミットされていない課金モデルを使用するMSLAラ
イセンス

MSLA Type

サブスクリプション IDを選択して、ライセンスの消費を追跡します。

このオプションは、次の両方が当てはまる場合にのみ表示されます。

•ライセンスモードが後払いである。

• [MSLA Type]フィールドでオプションを選択している。

サブスクリ

プション ID
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デバイスに適用するライセンスを選択します。[Sync Licenses & Refresh
Devices]ダイアログボックスで複数の利用資格を有効にしている場合
は、最大 3つのライセンスをデバイスに割り当てることができます。

（注） •選択したバーチャルアカウントに属するライセンスを
選択します。Cisco SSMでは、バーチャルアカウント
で使用可能なライセンスを確認できます。

•『SD-WANおよびルーティング向け Cisco DNAソフト
ウェア発注ガイド』のデバイスライセンス適用マトリッ

クスをチェックして、デバイスに適用可能なライセン

スを割り当てていることを確認してください。さまざ

まなデバイスモデルでさまざまなスループットがサポー

トされます。

互換性のないライセンスを適用した場合、そのライセ

ンスはデバイスの動作に影響を与えない可能性があり

ます。ただし、CiscovManageではライセンスの消費が
記録されます。

•ライセンスを割り当てるときに、Cisco vManageにス
ループットの利用資格レベルが階層として表示されま

す。購入したライセンスに一致する階層を選択します。

スループット値で表されるスループットのライセンス

を購入した場合は、そのライセンスが提供するスルー

プットに対応するレベルを見つけます。

たとえば、Routing DNAAdvantageライセンスの場合、
階層 2は最大 1 Gbpsのスループットを提供します。
DNA Advantageライセンスが 1 Gbpsを提供する場合
は、階層 2を選択します。

階層 0：10～15M（総計最大 30M)
階層 1：25〜 100M（総計最大 200M）
階層 2：250M～ 1G（総計最大 2G）
階層 3：2.5〜 10G（総計最大 20G）

このリストには、Cisco vManageが提供する事前定義済みライセンス、
およびMSLAタイプとサブスクリプション IDの基準を満たす、選択し
たバーチャルアカウントのライセンスが含まれています。

ライセンス

• Cisco vManageリリース 20.7.x以前では、次のオプションが表示されます。

MSLAライセンスを適用する場合は、このチェックボックスをオンに
します。デフォルトでは、チェックボックスはオフになっています。

Are you using
utility-based
licensing
(MSLA)?
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新しいテンプレートを使用するには、テンプレートの一意の名前を入

力します。

既存のテンプレートを使用するには、次の手順を実行します。

1. [Use existing template]トグルをオンにします。

2. 既存のテンプレートを選択します。

テンプレート

名

デバイスにライセンスを割り当てるバーチャルアカウントを選択しま

す。

Virtual
Account

デバイスに適用するライセンスを選択します。[SyncLicenses&Refresh
Devices]ダイアログボックスで複数の利用資格を有効にしている場合
は、最大3つのライセンスをデバイスに割り当てることができます。

（注） •選択したバーチャルアカウントに属するライセンス
を選択します。CiscoSSMでは、バーチャルアカウン
トで使用可能なライセンスを確認できます。

•『SD-WANおよびルーティング向け Cisco DNAソフ
トウェア発注ガイド』のデバイスライセンス適用マ

トリックスをチェックして、デバイスに適用可能な

ライセンスを割り当てていることを確認してくださ

い。さまざまなデバイスモデルでさまざまなスルー

プットがサポートされます。

互換性のないライセンスを適用した場合、そのライ

センスはデバイスの動作に影響を与えない可能性が

あります。ただし、Cisco vManageではライセンスの
消費が記録されます。

•ライセンスを割り当てるときに、Cisco vManageにス
ループットの利用資格レベルが階層として表示され

ます。購入したライセンスに一致する階層を選択し

ます。スループット値で表されるスループットのラ

イセンスを購入した場合は、そのライセンスが提供

するスループットに対応するレベルを見つけます。

たとえば、Routing DNA Advantageライセンスの場
合、階層 2は最大 1 Gbpsのスループットを提供しま
す。DNA Advantageライセンスが 1 Gbpsを提供する
場合は、階層 2を選択します。

階層 0：10～15M（総計最大 30M)
階層 1：25〜 100M（総計最大 200M）
階層 2：250M～ 1G（総計最大 2G）
階層 3：2.5〜 10G（総計最大 20G）

ライセンス
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ライセンス消費の追跡に使用するサブスクリプション IDを選択しま
す。[Subscription ID]フィールドは、次の条件を満たしている場合に
のみ表示されます。

•モードが後払いの場合。

•モードが混合で、MSLAが trueであり、利用可能なサブスクリプ
ションがある場合。

サブスクリプ

ション ID

6. [Save]をクリックします。

ライセンスが割り当てられ、[License Management] > [Device]タブに戻ります。デバイスを一
覧表示するテーブルでは、ライセンスの割り当てに従って、次の列にエントリが作成されま

す。

•テンプレート名：ライセンスの割り当てに使用されるテンプレートの名前

•バーチャルアカウント：ライセンスが属するバーチャルアカウントの名前

• MSLA：

• MSLAライセンスの場合は True

•アラカルトまたは EAライセンスの場合は False

•ライセンスステータス：登録済み

•ライセンスタイプ：デバイスに割り当てられたライセンスのタイプに基づいて、前払い、
後払い、または混合。

•サブスクリプション ID：後払いライセンスの場合、課金目的で使用されるサブスクリプ
ション ID。前払いライセンスの場合、この列には空白のエントリがあります。

ライセンス管理（オフラインモード）

オフラインモードの設定

オフラインモードの有効化

はじめる前に

オンラインからオフライン、またはオフラインからオンラインにモードを変更すると、Cisco
vManageにより現在保存されているすべてのライセンス情報が完全に消去されます。

（注）
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オフラインモードの有効化、Cisco vManageリリース 20.9.1以降

1. Cisco vManageのメニューで、[Administration] > [Settings]の順に選択します。

2. [License Reporting]領域で、[Offline]オプションをクリックします。

オフラインモードの有効化、Cisco vManageリリース 20.9.1以前

1. Cisco vManageメニューから、[Administration] > [License Management]の順に選択します。

2. [Overview]をクリックします。

3. [Sync Licenses & Refresh Devices]をクリックします。

4. [オフライン（Offline）]オプションをクリックします。

5. （オプション）[Advanced]をクリックして、ライセンスタイプを選択するか、複数の利用
資格を設定します。これらのオプションの詳細については、「ライセンスの取得と同期」

を参照してください。

6. [同期（Sync）]をクリックします。

オフラインモードを初めて設定する場合は、ライセンスサマリーファイルをアップロードする

ことを推奨します。「CiscoSSMライセンスサマリーファイルの生成とCiscovManageへのアッ
プロード」を参照してください。

（注）

Cisco SSMライセンスサマリーファイルの生成と Cisco vManageへのアップロード

Cisco SSMでライセンスサマリーファイルを生成し、Cisco vManageにアップロードすると、
Ciscoスマートアカウントのすべてのライセンス情報が Cisco vManageに取り込まれます。

1.

Cisco SSMポータルでのライセンスサマリーファイルの生成は、Cisco SD-WANドキュメント
の範囲外であり、変更される可能性があります。

（注）

Cisco Software Centralで、[Manage Licenses] > [Reports]の順に移動します。

2. デバイスコントローラの同期ファイルをダウンロードするためのオプションを見つけま
す。コントローラタイプとして Cisco vManageを指定し、すべてのバーチャルアカウント
を含めます。

3. tar.gz形式のライセンスサマリーファイルをダウンロードします。

4. Cisco vManageメニューから、[Administration] > [License Management]の順に選択します。

5. [Overview]をクリックします。

6. [Sync Licenses & Refresh Devices]をクリックします。
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7. [オフライン（Offline）]オプションをクリックします。

8. [Attach License File]領域で、ファイルをアップロードするオプションをクリックします。
ライセンスサマリーファイルを参照してアップロードします。

9. [Sync]をクリックします。

Cisco vManageでの使用状況レポートファイルの生成と Cisco SSMとの同期

Cisco vManageを使用してライセンスをオフラインモードで管理する場合は、手動で生成した
ファイルを使用して、Cisco vManageがライセンス割り当てに関する情報を Cisco SSMに提供
できるようにします。

CiscovManageで使用状況レポートファイルを生成して、それをCiscoSSMにアップロードし、
Cisco SSMから確認応答ファイルを受信して、その確認応答ファイルを Cisco vManageにアッ
プロードするには、次の手順を実行します。

1. Cisco vManageメニューから、[Administration]> [License Management]の順に選択します。

2. [Reporting]をクリックします。

3. テーブルのCisco Smart Accountの行で、[…]をクリックし、[Generate Report]を選択して、
使用状況レポートファイルを生成します。

レポートを生成すると、Cisco vSmartコントローラは 48時間タイマーを起動します。その
時間内に Cisco SSMから確認応答ファイルをアップロードしないと、[License Management
Overview]ダッシュボードにアラートが表示されます。

4. Cisco SSMで、使用状況レポートファイルをアップロードします。

Cisco SSMポータルでの手順の詳細は、このドキュメントの説明範囲外であり、変更される可
能性があります。

（注）

1. Cisco Software Centralで、[Manage Licenses]に移動します。

2. [レポート（Reports）]に移動します。

3. [Upload Usage Data] > [Select and Upload File]（または同等のもの）に移動し、Cisco
vManageによって生成されたレポートファイルをアップロードします。

4. バーチャルアカウントの選択を求められたら、目的のバーチャルアカウントを選択し
ます。
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Cisco SSMでライセンスサマリーをまだ生成しておらず、Cisco vManageにアップロードして
いないシナリオでは、CiscoSSMは、バーチャルアカウントを選択するように求めます。Cisco
SSMでライセンスサマリーを生成し、それを Cisco vManageにアップロードすると、Cisco
vManageは、ライセンスを正しいバーチャルアカウントに関連付けるために必要なバーチャル
アカウント情報を得ます。

Cisco vManageにスマートアカウントの詳細を提供する前に、デバイスにライセンスを割り当
てるシナリオについては、Information About Offline Modeを参照してください。

（注）

Cisco SSMが確認応答ファイルを生成します。

5. CiscoSSMが確認応答ファイルの生成を完了したら、[Download]（または同等のもの）
をクリックしてファイルをダウンロードします。

5. Cisco vManageメニューから、[Administration]> [License Management]の順に選択します。

6. [Reporting]をクリックします。

7. テーブルのCiscoSmartAccountの行で、[…]をクリックし、[UploadAck]を選択して、Cisco
SSMから確認応答ファイルをアップロードします。

ライセンス使用状況のモニタリング

ライセンス管理の概要

Cisco vManageメニューから、[Administration] > [License Management]の順に選択し、[License
Management Overview]を表示します。

[LicenseManagementOverview]ページには、ライセンスが割り当てられているデバイスの割合、
デバイスに割り当てられている上位のライセンスタイプ、ライセンス使用状況、ライセンスア

ラームなどのライセンス情報が表示されます。

ライセンスアラームでは、Cisco SD-WANネットワーク内のデバイスに影響するライセンスの
問題が警告されます。アラームアイコンをクリックすると、問題の詳細が表示されます。問題

には次のようなものがあります。

•デバイスにライセンスがない。

•ライセンス使用状況を Cisco SSMに報告する間隔を過ぎている。

•前払いライセンス：3ヵ月ごとに報告する必要があります。

•後払いライセンス：毎月報告する必要があります。
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ライセンス管理の概要

少なくとも 1つのライセンスを割り当てると、 [Administration] > [License Management]ペー
ジの [Overview]タブに次の情報が表示されます。

•ライセンスがあるデバイスの割合

•ライセンスのないデバイスの割合

Device Assignment
Distribution

使用中の上位5つのライセンスがリストされ、各ライセンスの使用率が
表示されます。

Top 5 licenses

ダッシュレットには、積み上げ縦棒グラフが表示されます。

このグラフでは、3つのライセンスパッケージ Advantage、Essentials、
および Premierごとに、2つの積み上げ縦棒が使用されています。

パッケージごとに、左側の列は使用済みライセンスの数を表し、右側の

列は使用可能なライセンスの数を表しています。

各列の積み上げセグメントは、特定のライセンス層（階層 0や階層 1な
ど）を表します。凡例に示されているように、各層のセグメントの色は

異なります。

License Usage vs
Availability

このセクションには、割り当てられた各ライセンスの次の詳細が表示さ

れます。

• [Name]（たとえば、Routing DNA Essentials：階層 0）

• [Number of Licensed Devices]：このライセンスが割り当てられてい
るデバイスの数。

• [Number of Total Licenses]：割り当てられたライセンス数と利用可能
なライセンス数の合計。

• [Last Assigned On]：ライセンスが最後に割り当てられた日時。

License and Devices
Overview

ポリシーを使用したスマートライセンシングのためのラ

イセンス管理に関するトラブルシューティング
トラブルシューティングに関する以降のセクションでは、ポリシーを使用したスマートライセ

ンスの管理に影響する問題の Cisco vManageによるトラブルシューティングの情報を提供しま
す。
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トラブルシューティング：全般

Cisco vManageを使用してライセンスを管理するための一般的なトラブルシューティング情報
を次に示します。

スマートアカウントのクレデンシャルの認証に失敗しました

問題

スマートアカウントのログイン情報を入力すると、「スマートアカウントのクレデンシャルの

認証に失敗しました」というエラーが表示されます。Cisco vManage

Possible Causes

スマートアカウントのログイン情報が正しくありません

対処方法

[Sync Licenses & Refresh Devices]ボタンを使用して、[Administration] > [License Management]
ページでスマートアカウントのログイン情報を正しく入力していることを確認します。

Cisco SSMオンプレミスのトラブルシューティング
最小リリース：Cisco vManageリリース 20.9.1

次のトラブルシューティング情報は、Cisco SSMオンプレミスライセンスサーバーを使用す
る場合に適用されます。

Ciscoスマートアカウントサーバーに到達できない

問題

[Sync Licenses & Refresh Devices]ボタンを使用して、[Administration] > [License Management]
ページでスマートアカウントのログイン情報を入力すると、Cisco vManageに Ciscoスマート
アカウントサーバーに到達できないというエラーが表示されます。

Possible Causes

• Cisco vManageと Cisco SSMオンプレミスライセンスサーバー間の接続の問題

• Cisco SSMオンプレミスライセンスサーバーの操作に関する問題

• Cisco SSMオンプレミスライセンスサーバーのログイン情報が正しくない

•スマートアカウントのログイン情報が正しくない

対処方法

1. Cisco vManageが Cisco SSMオンプレミスサーバーに接続していることを確認します。
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2. Cisco SSMオンプレミスライセンスサーバーが動作していることを確認します。

3. 管理者権限を持っている場合は、[Administration] > [Settings]ページの [License Reporting]
セクションで、Cisco SSMオンプレミスライセンスサーバーの正しいログイン情報を入力
していることを確認します。

4. [Sync Licenses&RefreshDevices]ボタンを使用して、[Administration]> [License Management]
ページでスマートアカウントのログイン情報を正しく入力していることを確認します。
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第 12 章

HSECライセンスの管理

表 38 :機能の履歴

説明リリース情報機能名

この機能を使用すると、Cisco vManage管理対象の
デバイスに高セキュリティ（HSEC）ライセンスを
インストールできます。デバイスが 250 Mbps以上
の暗号化トラフィックスループットをサポートでき

るようにするには、HSECライセンスが必要です。

Cisco IOSXEリリー
ス 17.9.2a

Cisco vManageリ
リース 20.9.2

HSECライセンスの
管理

• HSECライセンスの管理に関する情報（365ページ）
• HSECライセンス管理でサポートされるデバイス（366ページ）
• HSECライセンスを管理するための前提条件（366ページ）
• HSECライセンス管理の制限事項（367ページ）
• HSECライセンスの同期、オンラインモード（368ページ）
• HSECライセンスの同期、オフラインモード（369ページ）
• HSECライセンスのインストール（370ページ）
• HSECライセンスのインストールの確認（370ページ）
• HSECライセンスのトラブルシューティング（371ページ）

HSECライセンスの管理に関する情報
ポリシーを使用したスマートライセンスを使用し、250Mbps以上の暗号化トラフィックスルー
プットをサポートする必要があるデバイスには、HSECライセンスが必要です。これは、米国
輸出管理規則の要件です。

Cisco vManageを使用してHSECライセンスをインストールできます。Cisco vManageはデバイ
スにロードするスマートライセンス認証コード（SLAC）を提供するCiscoSmartSoftwareManager
（SSM）に連絡します。デバイスに SLACをロードすると、HSECライセンスが有効になりま
す。
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図 33 : Cisco vManageデバイスの HSECライセンスを要求する

次のワークフローを使用します。

1. すべての HSEC互換デバイスについて、Cisco Smart Software Manager（SSM）と Cisco
vManageの間でライセンス情報を同期します。

HSECライセンスの同期、オンラインモード（368ページ）およびHSECライセンスの同
期、オフラインモード（369ページ）を参照してください。

2. 目的のデバイスに HSECライセンスをインストールします。

HSECライセンスのインストール（370ページ）を参照してください。

HSECライセンスを管理する利点
HSECやその他のライセンスのインストールを含む多数のライセンス関連タスクに対処するこ
とにより、Cisco vManageはライセンス管理のワークフローを統合します。Cisco vManageを使
用してHSECライセンスをインストールすると、CLIでHSECライセンスを個別にインストー
ルする必要がなくなります。

ネットワーク内のデバイスのポリシーを使用してスマートライセンスを管理する方法について

は、「Manage Licenses for Smart Licensing Using Policy」を参照してください。

HSECライセンス管理でサポートされるデバイス
HSEC対応 Cisco IOS XE SD-WANデバイス

HSECライセンスを管理するための前提条件
•必要なライセンスを持つ Cisco SSMアカウント。

• Cisco vManageデバイスリストで利用可能な HSEC互換デバイス。

• Cisco SSMと Cisco vManageの間でライセンス情報を同期するには、次のいずれかが必要
です。

•オンライン方式：Cisco vManageのインターネットアクセス。

Cisco vManage Cisco SSMに接続できる必要があります。
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•オフライン方式：インターネットに接続されたWebブラウザから Cisco SSMアカウ
ントにアクセスします。

HSECライセンス管理の制限事項
• Cisco vManageを使用した HSECライセンスのインストール

Cisco vManageでは HSECライセンスがインストールされているかどうかを判断するため
にデバイスにクエリを実行することはありません。Cisco vManageを使用せずにデバイス
に HSECライセンスをインストールした場合、Cisco vManageはそのライセンスを考慮せ
ず、引き続きそのデバイスをHSECライセンスの対象としてリストします。CiscovManage
を使用して、Cisco vManageの外部に既にインストールされているのと同じ HSECライセ
ンスをインストールする場合、ライセンスに変更はありません。Cisco vManageを使用し
てデバイスに別の HSECライセンスをインストールする場合、デバイスには 2つの HSEC
ライセンスがインストールされます。

デバイスで show license authorizationコマンドを使用して、デバイスに HSECライセンス
がインストールされているかどうかを確認できます。

• HSECライセンスのアンインストール

Cisco vManageは、デバイスからの HSECライセンスのアンインストールをサポートして
いません。他の場所で使用するためにライセンスを解放するためにこれを行う必要がある

場合は、Cisco TACに連絡して支援を受けてください。TACの支援を受けてデバイスから
HSECライセンスをアンインストールすると、Cisco vManageはデバイスの HSECライセ
ンスステータスを正しくレポートできなくなります。

•一般的な HSEC資格タグ

Cisco Digital Network Architecture（Cisco DNA）ライセンスの導入により、HSECライセン
スに対する資格タグの機能が変わりました。ルータモデル（SR_4331_Hsecなど）に従っ
てライセンスにタグを付ける代わりに、HSECライセンスは汎用であり、DNA_HSECとし
てタグ付けされます。

この変更は、Cisco Catalyst 8000Vには適用されません。（注）

次のいずれかのリリースを使用するデバイスには、ルータモデルに従ってタグ付けされた

ライセンスではなく、汎用 DNA_HSEC資格タグが付いた HSECライセンスが必要です。

•の Cisco IOS XEリリース 17.6.2以降のリリース

• Cisco IOS XEリリース 17.7.x以降

特定のルータモデルに従ってタグ付けされたHSECライセンスがある場合は、次のいずれ
かを実行して、デバイスでライセンスを使用できます。
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•デバイスで、Cisco IOS XEリリース 17.6.2より前のリリースを使用します。

•回避策として、デバイスをCisco IOSXEリリース 17.6.2より前のリリースにダウング
レードし、HSECライセンスをインストールしてから、Cisco IOS XEソフトウェアを
新しいリリースにアップグレードします。ルータは、インストールされている HSEC
ライセンスを引き続き使用します。

HSECライセンスの同期、オンラインモード
オンラインモードでの HSECライセンスの同期に関する情報。

はじめる前に

•この手順では、CiscovManageがインターネットにアクセスできる必要があります。セキュ
リティ上の理由などでCiscovManageがインターネットにアクセスできない場合は、HSEC
ライセンスの同期、オフラインモード（369ページ）手順を使用します。

•この手順では、シスコスマートアカウントのログイン情報を入力する必要があります

HSECライセンスの同期、オンラインモード

1. Cisco vManageのメニューで [Workflows] > [Workflow Library]を選択します。

2. [Sync and Install HSEC Devices]ワークフローをクリックします。

3. [Sync Licenses]をクリックし、[Next]をクリックします。

4. [Online]をクリックし、[Next]をクリックします。

5. Cisco SSMアカウントの資格情報を入力し、[Next]をクリックします。

6. [HSEC Device Activation Overview]ページで、[Next]をクリックします。

7. [Select Virtual Account]ページのドロップダウンリストからバーチャルアカウントを選択
します。リストには、前の手順でログインした Cisco SSMアカウントが入力されます。

8. [SelectHSEC-CompatibleDevices]ページで、HSECライセンスをインストールするデバイ
スを選択し、[Summary]をクリックします。

HSEC互換デバイスに Cisco vManageによってインストールされた HSECライセンスが既にあ
る場合、そのデバイスは選択できません。

（注）

9. 概要を確認し、[Assign]をクリックして同期を開始します。Cisco vManageは要求された
ライセンスを Cisco SSMからロードし、デバイスに割り当てます。

10. ライセンスのロードと割り当てのプロセスには、数分かかる場合があります。Cisco
vManageタスクリストを表示して、進行状況を監視できます。
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11. HSECライセンスのロードと割り当てが完了したら、HSECライセンスのインストール
（370ページ）の手順でインストールします。

HSECライセンスの同期、オフラインモード

はじめる前に

• Cisco vManageがインターネットにアクセスできる場合は、HSECライセンスの同期、オ
ンラインモード（368ページ）手順を使用することをお勧めします。

•セキュリティ上の理由などで、Cisco vManageがインターネットにアクセスできない場合
は、この手順を使用します。

•この手順では、SSMアカウントのログイン情報を入力する必要があります

HSECライセンスの同期、オフラインモード

1. Cisco vManageのメニューで [Workflows] > [Workflow Library]を選択します。

2. [Sync and Install HSEC Licenses]ワークフローをクリックします。

3. [Sync Licenses]をクリックし、[Next]をクリックします。

4. [Offline]をクリックし、[Next]をクリックします。

5. [HSEC Device Activation Overview]ページで、[Next]をクリックします。

6. [Download Process]をクリックし、[Next]をクリックします。

7. [Offline Mode - Sync Licenses Task]ページで、HSECライセンスをインストールするデバ
イスを選択します。

8. [Next]をクリックします。

9. [Download HSEC Device File]をクリックします。

10. 概要ページで、[Download]をクリックしてファイルをローカルの場所にダウンロードし
ます。

このファイルには、HSECライセンスが必要なデバイスのリストが含まれています。

11. [Done]をクリックします。

12. [Cisco Smart Software Manager]をクリックして、Cisco SSMを開きます。

13. Cisco SSMにログインし、次の 2つの手順を完了します。

Cisco SSMポータルでの手順の詳細は、このドキュメントの説明範囲外であり、変更される可
能性があります。

（注）
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1. CiscovManageからダウンロードしたファイルをアップロードします。手順は、ライ
センス管理オフラインモードで説明されている使用状況レポートファイルのアップ

ロードと同じです。

2. 承認ファイルをダウンロードします。

このファイルには、選択したデバイスに必要なHSECライセンスが含まれています。

14. Cisco vManageのメニューで [Workflows] > [Workflow Library]を選択します。

15. [Sync and Install HSEC Devices]ワークフローをクリックします。

16. [Sync Licenses]をクリックし、[Next]をクリックします。

17. [Offline]をクリックし、[Next]をクリックします。

18. [HSEC Device Activation Overview]ページで、[Next]をクリックします。

19. [Upload Process]をクリックし、[Next]をクリックします。

20. [Upload Smart License Authorization Code File]ページで、Cisco SSMからダウンロードし
た確認応答ファイルをアップロードします。

21. [Summary]をクリックします。

ライセンスのロードと割り当てのプロセスには、数分かかる場合があります。Cisco
vManageタスクリストを表示して、進行状況を監視できます。

HSECライセンスのロードと割り当てが完了したら、HSECライセンスのインストール（370
ページ）の手順でインストールします。

HSECライセンスのインストール
1. Cisco vManageのメニューで [Workflows] > [Workflow Library]を選択します。

2. [Sync and Install HSEC Licenses]ワークフローをクリックします。

3. [Install Devices]をクリックします。

4. HSECライセンスをインストールするデバイスを選択します。

5. [Install]をクリックして、ライセンスをインストールします。

Cisco vManageタスクリストを表示して、進行状況を監視できます。

HSECライセンスのインストールの確認
1. Cisco vManageメニューから、[Administration] > [License Management]の順に選択します。
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2. 表の上にある [Device]をクリックします。HSECライセンス情報は 2つの列に表示されま
す。

説明カラム

[Yes]または [No]は、HSEC互換性を示します。HSEC互換性

• [scheduled]：HSECライセンスはデバイスへのインストールを
保留中です。

• [success]：HSECライセンスがデバイスにインストールされて
います。

HSECステータス

HSECライセンスのトラブルシューティング

問題

Cisco SSMは、2つの HSECライセンス（製品 ID固有の PIDライセンス、および Cisco DNA
ソフトウェアサブスクリプションライセンス）を 1つ以上のデバイスに割り当てています。
このシナリオは、二重資格と呼ばれます。

考えられる原因

次のシナリオでは、Cisco SSMで 1つのデバイスに 2つのライセンスが割り当てられることが
あります。

1. 以前を使用して、デバイスに PID固有の HSECライセンスをインストールしました。

2. Cisco IOSXEリリース 17.9.1a以降を使用するように、デバイスをアップグレードします。

3. Cisco vManageを使用してライセンス同期を実行します。

ソリューション

デバイスのリロード。デバイスが再起動したら、CiscoDNAソフトウェアサブスクリプション
の HSECライセンスのみを使用していることを確認します。
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第 13 章

モジュラ型 Cisco ASR 1000シリーズイン
ターフェイスのオンボーディング

• Cisco ASR 1006-Xと RP3モジュール（373ページ）

Cisco ASR 1006-Xと RP3モジュール
表 39 :機能の履歴

説明リリース情報機能名

このリリース以降、Cisco
SD-WANは、Cisco ASR 1000
シリーズルートプロセッサ 3
モジュールを搭載した Cisco
ASR1006-Xプラットフォーム
をサポートします。

Cisco IOS XEリリース 17.5.1a

Cisco vManageリリース 20.5.1

RP3モジュールを搭載した
Cisco ASR 1006-Xプラット
フォームの Cisco SD-WANサ
ポート

Cisco SD-WANは、Cisco ASR 1000シリーズルートプロセッサ 3（Cisco ASR1000-RP3）モ
ジュールを搭載した Cisco ASR 1006-Xプラットフォームをサポートしています。

Cisco SD-WANは、Cisco ASR 1006-Xおよび RP3モジュールが Cisco SD-WANで動作するユ
ニットとして注文された場合にのみ、この構成をサポートします。

（注）

ハードウェア構成

Cisco ASR 1006-Xは、次の構成で Cisco SD-WANとともに動作します。
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表 40 :ハードウェア構成

内容ASR 1006-Xスロッ
ト

Cisco ASR 1000シリーズルートプロセッサ 3（Cisco ASR1000-RP3）モ
ジュール

R0

Cisco ASR 1000シリーズ 200 Gbpsエンベデッドサービスプロセッサ
（ASR1000-ESP200-X）

F0

Cisco ASR1000-MIP100キャリアカード +キャリアのサブスロットに 1枚
または 2枚の EPAカード

サポートされている EPAカードについては、以下を参照して
ください。

キャリアで EPAカードを 1枚だけ使用する場合は、EPAカー
ドをいずれかのサブスロットに配置できます。

（注）

CC0

Cisco ASR1000-MIP100キャリアカード +キャリアのサブスロットに 1枚
または 2枚の EPAカード

サポートされている EPAカードについては、以下を参照して
ください。

キャリアで EPAカードを 1枚だけ使用する場合は、EPAカー
ドをいずれかのサブスロットに配置できます。

（注）

CC1

このスロットは空にする必要があります。R1

このスロットは空にする必要があります。F1

図 34 : Cisco ASR 1006-Xスロットおよびモジュール
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ASR1000-MIP100キャリアカードおよび EPAカードの取り付けについては、『Cisco ASR 1000
Series Modular Interface Processor Hardware Installation Guide』を参照してください。

サポートされているカードおよびモジュール

次のイーサネットポートアダプタ（EPA）カードがサポートされています。各ASR1000-MIP100
キャリアカードは 2枚の EPAカードをサポートし、合計で最大 4枚の EPAカードを取り付け
ることができます。

• 10ポート 10ギガビットイーサネット（10x10G）：

EPA-10X10GE

• 2ポート 40ギガビットイーサネット（2x40G）：

EPA-2X40GE

• 1ポート 100ギガビットイーサネット（1x100G）：

EPA-QSFP-1X100GE

注意事項と制限事項

•ハードウェア冗長性

上記のハードウェア構成の表に示されているように、1つの ASR1000-RP3と 1つの
ASR1000-ESP200-Xのみを使用します。この Cisco SD-WANの使用例における Cisco ASR
1006-Xについては、デュアルRPモジュールまたはデュアルESPハードウェアの冗長性は
サポートされません。

• ISSUおよび OIR

これらのモジュールおよびカードは、In-Service Software Upgrade（ISSU）または活性挿抜
（OIR）をサポートしていません。

ROMモニタソフトウェアバージョン
• Cisco ASR 1006-Xプラットフォームの場合、特定の ROMモニタ（ROMmon）のバージョ
ン要件はありません。

• RP3モジュールには、ROMモニタ（ROMmon）ソフトウェアバージョン 16.9(5r)以降が
必要です。

オンボーディングワークフロー

1. Cisco ASR 1006-Xが、「Hardware Configuration」および「ROMMonitor Software Version」
で説明されている要件を満たしていることを確認します。

2. 「Cisco Plug and Play Support Guide for Cisco SD-WAN Products」で説明されているプラグア
ンドプレイオンボード手順に従います。
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3. 「Plug and Play Onboarding Workflow」で説明されている Cisco SD-WANオンボーディング
手順に従います。

Cisco ASR 1006-Xシャーシの RMA交換
返品許可（RMA）プロセスの一部として、Cisco ASR 1006-Xシャーシを交換する必要がある
場合は、この手順を使用します。この手順では、Cisco ASR 1006-Xシャーシを置き換えます
が、現在のカード（RP3モジュール、ESP200モジュール、MIP100キャリアカード、EPAカー
ド）は維持されます。

はじめる前に

• RP3モジュールを搭載した Cisco ASR 1006-X（現在は故障中）が Cisco vManageに完全に
オンボードされている。

•次のシリアル番号を書き留めている。

•交換用 Cisco ASR 1006-Xシャーシのシリアル番号

• RP3モジュールの証明書シリアル番号

• RP3モジュールの SUDIシリアル番号

Cisco ASR 1006-Xシャーシの交換

Cisco ASR 1006-Xシャーシを交換するには、次の手順を実行します。

Cisco vManageのデバイスの一覧表では、Cisco ASR 1006-Xシャーシとそのシャーシに取り付
けられているRP3モジュールが区別されません。表の単一の行に、両方の情報を組み合わせた
ものが表示されます。

（注）

1. （この手順は、機能テンプレートを現在のデバイス（現在は故障中）に適用しており、

既存の構成を保存して交換用デバイスで使用する場合にのみ実行してください）

RP3モジュールのデバイス設定ファイルを保存します。

1. Cisco vManageメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

Cisco SD-WANスタートアップガイド
376

モジュラ型 Cisco ASR 1000シリーズインターフェイスのオンボーディング

Cisco ASR 1006-Xシャーシの RMA交換

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/install-upgrade-17-2-later.html#plug-and-play-onboarding-workflow


3. RP3モジュールを含む Cisco ASR 1006-Xにアタッチされているテンプレートの […]
をクリックし、[Export CSV]を選択してデバイス設定の CSVファイルをダウンロー
ドします。

2. Cisco Plug and Play（PnP）Connect Webポータルで、現在の Cisco ASR 1006-Xシャーシ
を削除します。

PnP Connect Webポータルは、Cisco Commerce Workspace（CCW）とリンクされており、購入
したデバイスのシリアル番号と PIDを PnP Connect Webポータルに自動登録できるようになっ
ています。詳細については、『Cisco Plug and Play Support Guide for Cisco SD-WAN Products』
と、『Cisco Network Plug and Play Connect Capability Overview』の RMAに関するトピックを参
照してください。

（注）

PnP Connect Webポータルの機能は、今後変更される可能性があります（このドキュメントの
説明範囲外です）。詳細については、PnP Connect Webポータルのドキュメントを参照してく
ださい。

（注）

PnP Connect Webポータルで、[Devices] > [Delete Selected Device]（または同等のもの）
を使用して、現在の Cisco ASR 1006-Xシャーシを削除します。

3. Cisco Plug and Play（PnP）Connect Webポータルで、交換用 Cisco ASR 1006-Xシャーシ
を追加します。

1. PnP Connect Webポータルで、[Devices] > [Add Device]（または同等のもの）を選択
し、新しいデバイスの詳細情報を入力するオプションを選択します。

2. 交換用 Cisco ASR 1006-Xシャーシのシリアル番号を入力します。

Cisco ASR 1006-Xルータで show pnp versionコマンドを使用すると、シリアル番号を表示でき
ます。

（注）

3. RP3モジュールの SUDIシリアル番号および証明書シリアル番号を追加します。

RP3モジュールが動作中のシャーシに取り付けられている場合は、show sdwan certificate serial
コマンドを使用してそれらのシリアル番号を表示できます。

（注）

4. 更新内容を保存します。

4. Cisco vManageで、現在の Cisco ASR 1006-Xシャーシのエントリを削除します。
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1. Cisco vManageで、現在のデバイステンプレートを現在の Cisco ASR 1006-Xシャー
シから切り離します。

2. Cisco vManageメニューから [Configuration] > [Certificates]の順に選択します。

3. 現在の Cisco ASR 1006-Xの行で、[Validate]列の [Invalid]をクリックし、[OK]をク
リックします。

タスクビューには、プロセスがいつ完了するのかが示されます。

4. [Send to Controllers]をクリックします。

5. Cisco vManageメニューから、[Configuration] > [Devices]の順に選択します。

6. 現在のCisco ASR 1006-Xの行で、[More Options]（[…]）をクリックし、[DeleteWAN
Edge]を選択します。

5. Cisco vManageメニューから [Configuration]> [Devices]の順に選択し、[Sync SmartAccount]
をクリックします。

Cisco vManageは、スマートアカウントから交換用 Cisco ASR 1006-Xシャーシの詳細情
報をロードします。

6. 前の手順でCSVファイルを保存した場合は、そのファイルを編集して交換用シャーシの
デバイス IDで更新します。

1. Cisco vManageメニューから、[Configuration] > [Devices] > [WAN Edge List]の順に
選択します。

2. デバイスリストの [Chassis Number]列から新しいシャーシのデバイス IDをコピーし
ます。

3. テキストエディタまたはスプレッドシートアプリケーションで CSVファイルを開
き、最初の列の csv-deviceId値を編集して、新しいシャーシのデバイス IDを使用す
るように更新します。

7. デバイステンプレートを交換用Cisco ASR 1006-Xにアタッチします。以前のシャーシに
使用していたものと同じデバイステンプレートを使用してください。以前の手順でCSV
ファイルを保存した場合は、以降のサブ手順でそれを使用してください。

1. Cisco vManageメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. 現在のシャーシに以前にアタッチされていたテンプレートの行で、[More Actions]
（[…]）をクリックし、[Attach Devices]を選択します。
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4. [Available Devices]ペインで、交換用シャーシを選択し、それを [Selected Devices]ペ
インに移動させます。

5. [Attach]をクリックします。[Configuration Templates]ページが開きます。

6. 前の手順でCSVファイルを保存した場合は、上矢印ボタンをクリックしてCSVファ
イルをアップロードします。

7. 前の手順で CSVファイルを保存した場合は、[Upload CSV File]ポップアップウィン
ドウで、前の手順で編集した CSVファイルを選択し、[Upload]をクリックします。
CSVファイルに保存されている値がデバイステンプレートにコピーされます。

8. [Next]をクリックします。

9. [Configure Devices]をクリックしてデバイステンプレートを交換用 Cisco ASR 1006-X
シャーシにプッシュします。交換用デバイスにはまだ到達できないため、タスクス

テータスには、このタスクが「Scheduled」（スケジュール済み）と表示されます。

8. デバイス構成ファイルを保存します。

1. Cisco vManageメニューから、[Configuration] > [Devices] > [WAN Edge List]の順に
選択します。

2. Cisco ASR 1006-Xの行で、[More Options]（[…]）をクリックし、[Generate Bootstrap
Configuration]を選択します。

3. ポップアップウィンドウで、[Cloud-Init]オプションボタンをクリックします。

4. [Download]をクリックして構成ファイルをダウンロードします。

5. ダウンロードしたファイルの名前を ciscosdwan.cfgに変更します。

9. 前の手順で作成したブートストラップファイル（ciscosdwan.cfg）を USBフラッシュド
ライブにコピーし、それを現在の RP3モジュールに接続します。

10. 現在の Cisco ASR 1006-Xシャーシがまだ動作している場合は、電源を切ります。

11. 現在の Cisco ASR 1006-Xシャーシからモジュールとカード（RP3モジュール、ESP200
モジュール、MIP100キャリアカード、EPAカード）を取り外します。

12. 前の手順で構成ファイルを保存した USBフラッシュドライブを RP3モジュールに接続
します。

13. モジュールとカードを新しい Cisco ASR 1006-Xシャーシに取り付けます。

RP3モジュールの取り付けについては、『CiscoASR 1000 Route Processor 3 Installation and
Configuration Guide』を参照してください。

MIP100および EPAの取り付けについては、『Cisco ASR 1000 MIP and EPA Hardware
Installation Guide』を参照してください。

14. 交換用 Cisco ASR 1006-Xルータの電源を入れます。
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15. ルータの電源を入れたら、ルータで controller-mode resetコマンドを実行して RP3モ
ジュールをリセットします。

RP3モジュールが起動すると、次のことが発生します。

• RP3モジュールがUSBフラッシュドライブの ciscosdwan.cfgファイルから構成をロー
ドします。

• RP3モジュールがコントローラモードで起動します。

•コントローラへの接続が確立されると、コントローラが「Scheduled」状態のデバイ
ステンプレートを RP3モジュールにプッシュします。

Cisco RP3モジュールの RMA交換
返品許可（RMA）プロセスの一部として、Cisco ASR 1006-Xで使用されている RP3モジュー
ルを交換する必要がある場合は、この手順を使用します。

前提条件

• RP3モジュール（現在は故障中）を搭載した Cisco ASR 1006-Xが Cisco vManageにオン
ボードされている。

•次のシリアル番号を書き留めている。

• Cisco ASR 1006-Xシャーシのシリアル番号

•交換用 RP3モジュールの証明書シリアル番号

•交換用 RP3モジュールの SUDIシリアル番号

Cisco RP3モジュールの交換

Cisco RP3モジュールを交換するには、次の手順を実行します。

Cisco vManageのデバイスの一覧表では、Cisco ASR 1006-Xシャーシとそのシャーシに取り付
けられているRP3モジュールが区別されません。表の単一の行に、両方の情報を組み合わせた
ものが表示されます。

（注）

1. （この手順は、機能テンプレートを現在のデバイス（現在は故障中）に適用しており、既
存の構成を保存して交換用デバイスで使用する場合にのみ実行してください）

RP3モジュールのデバイス設定ファイルを保存します。

1. Cisco vManageメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Templates]をクリックします。
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Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. RP3モジュールを含む Cisco ASR 1006-Xにアタッチされているテンプレートの [More
Options]（[…]）をクリックし、[Export CSV]を選択してデバイス設定のCSVファイル
をダウンロードします。

2. RP3モジュールのデバイス構成ファイルを保存します。

1. Cisco vManageメニューから、[Configuration] > [Devices] > [WAN Edge List]の順に選
択します。

2. RP3モジュールを含むCiscoASR1006-Xの行で、[MoreOptions]（[…]）をクリックし、
[Generate Bootstrap Configuration]を選択します。

3. ポップアップウィンドウで、[Cloud-Init]オプションボタンをクリックします。

4. [Download]をクリックして構成ファイルをダウンロードします。

5. ダウンロードしたファイルの名前を ciscosdwan.cfgに変更します。

3. 交換用RP3モジュールのシリアル番号を使用するために、CiscoPlugandPlay（PnP）Connect
Webポータルで、Cisco ASR 1006-Xエントリ内の SUDIシリアル番号および証明書シリア
ル番号を更新します。

PnP Connect Webポータルは、Cisco Commerce Workspace（CCW）とリンクされており、購入
したデバイスのシリアル番号と PIDを PnP Connect Webポータルに自動登録できるようになっ
ています。詳細については、『Cisco Plug and Play Support Guide for Cisco SD-WAN Products』
と、『Cisco Network Plug and Play Connect Capability Overview』の RMAに関するトピックを参
照してください。

（注）

PnP Connect Webポータルの機能は、今後変更される可能性があります（このドキュメントの
説明範囲外です）。詳細については、PnP Connect Webポータルのドキュメントを参照してく
ださい。

（注）

1. PnP Connect Webポータルで、[Devices] > [Edit Device]の順に選択し、交換する RP3モ
ジュールを含むデバイスの Cisco ASR 1006-Xエントリを選択します。

2. Cisco ASR 1006-Xエントリで、既存の RP3モジュールエントリ（複数存在する場合が
あります）の SUDIシリアル番号および証明書シリアル番号を削除します。

3. 交換用RP3モジュールのSUDIシリアル番号および証明書シリアル番号を追加します。
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4. 更新内容を保存します。

4. Cisco vManageで、現在の RP3モジュールを取り外し、交換用 RP3モジュールを追加しま
す。

1. Cisco vManageメニューから [Configuration] > [Certificates]の順に選択します。

2. RP3モジュールを含む Cisco ASR 1006-Xデバイスの行で、[Validate]列の [Invalid]をク
リックし、[OK]をクリックします。

タスクビューには、プロセスがいつ完了するのかが示されます。

3. [Send to Controllers]をクリックします。

4. Cisco vManageメニューから、[Configuration] > [Devices]の順に選択します。

5. RP3モジュールを含む Cisco ASR 1006-Xデバイスの行で、[More Options]（[…]）をク
リックし、[Delete WAN Edge]を選択します。

6. Cisco vManageメニューから [Configuration] > [Devices]の順に選択し、[Sync Smart
Account]をクリックします。

CiscovManageは、交換用RP3モジュールの詳細情報をロードします。この時点で（RP3
モジュールを物理的に交換する前に）、デバイステーブルの Cisco ASR 1006-Xデバイ
スの行には次のように表示されます。

•デバイスモデル：ASR1006-X

•シャーシ番号：シャーシ番号は変更されません

•シリアル番号/トークン：スマートアカウントからロードされた交換用RP3モジュー
ルのシリアル番号を表示するように更新されています

5. デバイステンプレートを交換用CiscoASR 1006-Xにアタッチします。以前のシャーシに使
用していたものと同じデバイステンプレートを使用してください。以前の手順でCSVファ
イルを保存した場合は、以降のサブ手順でそれを使用してください。

1. Cisco vManageメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. 現在のシャーシに以前にアタッチされていたテンプレートの行で、[MoreActions]（[…]）
をクリックし、[Attach Devices]を選択します。

4. [Available Devices]ペインで、交換用シャーシを選択し、それを [Selected Devices]ペイ
ンに移動させます。
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5. [Attach]をクリックします。[Configuration Templates]ページが開きます。

6. 前の手順で CSVファイルを保存した場合は、上矢印ボタンをクリックして CSVファ
イルをアップロードします。

7. 前の手順で CSVファイルを保存した場合は、[Upload CSV File]ポップアップウィンド
ウでCSVファイルを選択し、[Upload]をクリックします。CSVファイルに保存されて
いる値がデバイステンプレートにコピーされます。

8. [Next]をクリックします。

9. [Configure Devices]をクリックしてデバイステンプレートを交換用 Cisco ASR 1006-X
シャーシにプッシュします。交換用デバイスにはまだ到達できないため、タスクステー

タスには、このタスクが「Scheduled」（スケジュール済み）と表示されます。

6. 前の手順で作成したブートストラップファイル（ciscosdwan.cfg）を USBフラッシュドラ
イブにコピーし、それを交換用 RP3モジュールに接続します。

7. Cisco ASR 1006-Xシャーシから既存の RP3モジュールを取り外し、交換用 RP3モジュー
ルを取り付けます。

RP3モジュールの取り付けについては、『Cisco ASR 1000 Route Processor 3 Installation and
Configuration Guide』を参照してください。

RP3モジュールが起動すると、次のことが発生します。

• RP3モジュールが USBフラッシュドライブの ciscosdwan.cfgファイルから構成をロー
ドします。

• RP3モジュールがコントローラモードで起動します。

•コントローラへの接続が確立されると、コントローラが「Scheduled」状態のデバイス
テンプレートを RP3モジュールにプッシュします。
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第 14 章

APIクロスサイトリクエストフォージェ
リの防止

表 41 :機能の履歴

説明リリース情報機能名

この機能により、Cisco
SD-WANRESTAPIの使用時に
発生するクロスサイトリクエ

ストフォージェリ（CSRF）に
対する保護が追加されます。

この保護は、APIリクエスト
に CSRFトークンを含めるこ
とによって提供されます。リ

クエストを許可リストに含め

て、必要に応じて保護を不要

にできます。

Cisco IOS XE SD-WANリリー
ス 16.12.1b

Cisco SD-WANリリース 19.2.1

APIクロスサイトリクエスト
フォージェリの防止

• Cisco SD-WAN REST APIトークンベース認証（385ページ）
•トークンの使用（386ページ）
• APIドキュメント（386ページ）
•サードパーティ製アプリケーションのユーザー（386ページ）

Cisco SD-WAN REST APIトークンベース認証
Cisco SD-WANリリース 19.2では、Cisco SD-WAN REST APIを使用する場合にトークンベー
スの認証が提供されます。この保護は、トークンをAPIリクエストに含めるよう要求すること
によって提供されます。各APIセッションは、セッション全体で有効な一意のトークンを使用
します。APIリクエストにこのトークンが含まれていない場合、エンドポイントが許可リスト
に含まれていない限り、Cisco vManageはリクエストを拒否します（エンドポイントを許可リ
ストに追加する方法に関するお問い合わせは、Cisco TACまたはエスカレーションサポート
チームでケースを開いてください）。
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ただし、許可リストに含まれていない Cisco vManageの一部の GET APIおよびすべての POST
APIでは、クロスサイトリクエストフォージェリ（CSRF）トークン認証が必要です。

（注）

トークンの使用
次のセクションでは、APIドキュメントまたはサードパーティアプリケーションを使用すると
きに、トークンが APIでどのように使用されるかについて説明します。

APIドキュメント
Cisco vManageはトークンを自動的に生成し、[Cisco vManage API Docs]ページから送信するす
べてのリクエストにトークンを追加します。このプロセスではユーザーのアクションは不要で

す。また、[API Docs]ページの操作方法は、以前のリリースと同じです。

このトークンベースの認証から除外する APIリクエストがある場合は、Cisco TACまたはエス
カレーションサポートチームにケースをオープンして、それらの APIエンドポイントを許可
リストに含めるように要求できます。

サードパーティ製アプリケーションのユーザー
CiscovManageAPIリクエストにスクリプトまたはサードパーティアプリケーション（Postman、
LiveAction、SolarWinds、SevOneなど）を使用する場合は、APIが許可リストに含まれていな
いかぎり、各リクエストにトークンを含める必要があります。APIリクエストにトークンが含
まれておらず、許可リストにも含まれていない場合、CiscovManageは、リクエストを拒否し、
応答コード 403（禁止）と「SessionTokenFilter: Token provided via HTTP Header does not match
the token generated by the server.」というメッセージを返します。

特定の APIエンドポイントを許可リストに含めるように要求するには、Cisco TACまたはエス
カレーションサポートチームとのケースをオープンします。

サードパーティ APIリクエストにトークンを含めるには、次の手順を実行します。

方法 1

最初の方法では、作成するセッションが cookies.txtファイルに保存されます。ファイルに含ま
れる jsessionidを使用して、以降のすべてのリクエストに同じセッションを使用できます。こ
れは推奨される方法です。

1. Cisco vManageにログインするには、次のコマンド例を使用し、目的の IPアドレスに従っ
て URLを変更します。
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sampleuser$ TOKEN=$(curl "https://209.165.200.254/dataservice/client/token" -X GET
-b cookies.txt -s -insecure)

ログインを確認するには、cookies.txtファイルを参照してください。

2. CiscovManageにログインした後、リクエストを送信してトークンを取得します。ここで、
vManage_IPは、vManageサーバーの IPアドレスです。トークンは、文字列形式または
JSON形式で取得できます。

文字列形式でトークンを取得するには、次の URLを使用します。

https://vManage_IP/dataservice/client/token

JSON形式でトークンを取得するには（Cisco IOS XE SD-WANリリース 16.12および Cisco
SD-WANリリース 19.2以降）、次の URLを使用します。

https://vManage_IP/dataservice/client/token?json=true

これらのコールが返すトークンは、現在のセッションの残りの期間有効です。次の例は、

トークンを取得するためのリクエストを示しています。

文字列形式でトークンを取得するコマンド：

sampleuser$ TOKEN=$(curl "https://vManage_IP/dataservice/client/token" -X GET -b
cookies.txt -s -insecure)

文字列形式の出力：

FC5B19BB3521EE20CFBDCD3CEDCC48F50CB1095C9654407936029E9C0EF99FEAE50440B60E49F7CD4A0BAB5307C2855F2E0C

JSON形式でトークンを取得するためのコマンド：
TOKEN=$(curl "https://vManage_IP/dataservice/client/token?json=true" -X GET -b
cookies.txt -s -insecure)

JSON形式の出力：
sampleuser$ echo $TOKEN

{"token":"56CF324A8F67993B6FCCF57302068B0756DA8703BE712EEA18D4D9055B11312843F9D30B48A3902320FFAA8659AD01202A63"}

curlコマンドでは JSON形式はサポートされていません。（注）

3. 現在のセッションにおける後続の各APIリクエストのヘッダーに、生成したトークンで構
成される値を使用した X-XSRF-TOKENキーを含めます。

次の例は、生成されたトークンがヘッダーに含まれているGETリクエストとPOSTリクエ
ストを示しています。

コマンド：

sampleuser$ curl "https://vManage_IP/dataservice/server/info" -b cookies.txt -silent
-insecure -H "X-XSRF-TOKEN: $TOKEN"

出力：

{"Achitecture":"amd64","Available processors":2}
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コマンド

sampleuser$ curl
"https://vManage_IP/dataservice/settings/configuration/emailNotificationSettings" -X
POST -b cookies.txt -silent -insecure -H "X-XSRF-TOKEN: $TOKEN" -d
'{"enabled":true,"from_address":"test@mydomain.com","protocol":"smtp","smtp_server":"a.com",

"smtp_port":25,"reply_to_address":"test@test.com","notification_use_smtp_authentication":false}='

出力：

{"data":[{"enabled":true,"notification_use_email_setting_authentication":false,"notification_use_smtp_authentication":false}]}

4. Cisco SD-WANリリース 19.2.1以降では、メモリリークを防ぐために、トークンを含む各
APIコールの後にログアウトする必要があります。

次の例は、ログアウトする方法を示しています。

コマンド：

sampleuser$ curl "https://vManage_IP/logout" -b cookies.txt -insecure -H
"X-XSRF-TOKEN:$TOKEN"

出力：

Replaced cookie JSESSIONID="DcOke5mqix_15qCpWA1blIJVAMnVg3lDMU4ABRgVinvalid" for
domain 209.165.200.254, path /, expire 0

< set-cookie: JSESSIONID=DcOke5mqix_15qCpWA1blIJVAMnVg3lDMU4ABRgVinvalid

セッションからログアウトしたことを確認するには、jsessionidをチェックし、それが「invalid」
で終わっていることを確認します。

（注）

方法 2

2つ目の方法では、作成するセッションは保存されず、リクエストごとに新しいセッションを
作成する必要があります。

1. CiscovManageにログインした後、リクエストを送信してトークンを取得します。ここで、
vManage_IPは、vManageサーバーの IPアドレスです。トークンは、文字列形式または
JSON形式で取得できます。

文字列形式でトークンを取得するには、次の URLを使用します。

https://vManage_IP/dataservice/client/token

JSON形式でトークンを取得するには（Cisco IOS XE SD-WANリリース 16.12および Cisco
SD-WANリリース 19.2以降）、次の URLを使用します。

https://vManage_IP/dataservice/client/token?json=true

これらのコールが返すトークンは、現在のセッションの残りの期間有効です。次の例は、

トークンを取得するためのリクエストを示しています。

文字列形式でトークンを取得するコマンド：

sampleuser$ curl --user admin:admin https://vManage_IP/dataservice/client/token
--insecure
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文字列形式の出力：

FC5B19BB3521EE20CFBDCD3CEDCC48F50CB1095C9654407936029E9C0EF99FEAE50440B60E49F7CD4A0BAB5307C2855F2E0C

JSON形式でトークンを取得するためのコマンド：
sampleuser$ curl --user admin:admin
https://vManage_IP/dataservice/client/token?json=true --insecure
{"token":"F1E047E444DB2CA4237B0246DFE133345584B788C6E8776F04749A371B73F3C0C683043F1CDBB5E01BBBDA7D6C35F58EA37A"}

JSON形式の出力：
FC5B19BB3521EE20CFBDCD3CEDCC48F50CB1095C9654407936029E9C0EF99FEAE50440B60E49F7CD4A0BAB5307C2855F2E0C

2. 現在のセッションにおける後続の各APIリクエストのヘッダーに、生成したトークンで構
成される値を使用した X-XSRF-TOKENキーを含めます。

次の例は、生成されたトークンがヘッダーに含まれているGETリクエストとPOSTリクエ
ストを示しています。

コマンド：

sampleuser$ curl "https://vManage_IP/dataservice/server/info" -H "Cookie:
JSESSIONID=pSwrx3AEWokiDO1TkFiOjgSehp-ITNdFn7Xj9PsL.c331d01e-91d7-41cc-ab90-b629c2ae6d97"
--insecure -H "X-XSRF-TOKEN=
FC5B19BB3521EE20CFBDCD3CEDCC48F50CB1095C9654407936029E9C0EF99FEAE50440B60E49F7CD4A0BAB5307C2855F2E0C"

出力：

{"Achitecture":"amd64","Available processors":2}

コマンド

sampleuser$
"https://vManage_IP/dataservice/settings/configuration/emailNotificationSettings" -H
"Cookie:
JSESSIONID=pSwrx3AEWokiDO1TkFiOjgSehp-ITNdFn7Xj9PsL.c331d01e-91d7-41cc-ab90-b629c2ae6d97"
--insecure -H "X-XSRF-TOKEN=
FC5B19BB3521EE20CFBDCD3CEDCC48F50CB1095C9654407936029E9C0EF99FEAE50440B60E49F7CD4A0BAB5307C2855F2E0C"
-X POST --insecure -d
'{"enabled":true,"from_address":"test@mydomain.com","protocol":"smtp","smtp_server":"a.com",
"smtp_port":25,"reply_to_address":"test@test.com","notification_use_smtp_authentication":false}='

出力：

{"data":[{"enabled":true,"protocol":"smtp","smtp_server":"a.com","from_address":"test@mydomain.com",
"smtp_port":25,"notification_use_smtp_authentication":false,"reply_to_address":"test@test.com"}]}

3. Cisco SD-WANリリース 19.2.1以降では、メモリリークを防ぐために、トークンを含む各
APIコールの後にログアウトする必要があります。

次の例は、ログアウトする方法を示しています。

コマンド：

sampleuser$ curl "https://vManage_IP/logout" -b cookies.txt --insecure -H
"X-XSRF-TOKEN:$TOKEN"

出力：

Replaced cookie JSESSIONID="DcOke5mqix_15qCpWA1blIJVAMnVg3lDMU4ABRgVinvalid" for
domain 209.165.200.254, path /, expire 0
< set-cookie: JSESSIONID=DcOke5mqix_15qCpWA1blIJVAMnVg3lDMU4ABRgVinvalid
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セッションからログアウトしたことを確認するには、jsessionidをチェックし、それが「invalid」
で終わっていることを確認します。

（注）
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第 15 章

Microsoft Azureでの Cisco SD-WANコント
ローラの展開

表 42 :機能の履歴

説明リリース情報機能名

この機能により、Microsoft Azure環境に Cisco
SD-WANコントローラ（Cisco vManage、Cisco
vSmartコントローラ、およびCisco vBondオーケス
トレーション）を展開できます。

Cisco vManageリ
リース 20.6.1

Azureでの Cisco
SD-WANコント
ローラの展開

• Azureでの Cisco SD-WANコントローラの展開について（391ページ）
• Azureで Cisco SD-WANコントローラを展開するための前提条件（392ページ）
• Azureでの Cisco SD-WANコントローラの展開の使用例（393ページ）
• Azureでの Cisco SD-WANコントローラの展開：タスク（393ページ）
• Azureでの Cisco SD-WANコントローラの展開の確認（399ページ）
• Azureでの Cisco SD-WANコントローラの展開の監視（400ページ）

Azureでの Cisco SD-WANコントローラの展開について
サポートされる最小限のコントローライメージ：Cisco vManageリリース 20.6.1、Cisco vSmart
コントローラリリース 20.6.1、および Cisco vBondオーケストレーションリリース 20.6.1

Azure環境には、次の Cisco SD-WANコントローラを展開できます。Cisco vManage、Cisco
vSmartコントローラ、Cisco vBondオーケストレーション。

次の図は、Azureリージョン、仮想ネットワーク、セキュリティグループなどのアーキテクチャ
を示しており、アーキテクチャ内でCisco SD-WANコントローラが機能する場所を示していま
す。
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図 35 : Azureでの Cisco SD-WANコントローラ

Azureで Cisco SD-WANコントローラを展開する利点
•セットアップコスト：追加のデータセンターインフラストラクチャを購入する必要がない
ため、オンプレミスホスティングと比較して初期セットアップコストが低い。

•展開：クラウドベースの展開の容易さ。

•管理：世界中のデバイスを管理する機能。

•安定性：Azureホスティングは、その信頼性により、Cisco SD-WANコントローラに安定
した環境を提供。

•セキュリティ：Azureは、セキュアなホスティング環境を提供。

•拡張性：Azureは、Cisco SD-WANネットワークの規模を拡大する容易な方法を提供。

Azureで Cisco SD-WANコントローラを展開するための前
提条件

有効（かつアクティブ）なMicrosoft Azureサブスクリプションが必要です。
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Azureでの Cisco SD-WANコントローラの展開の使用例
すでに Azureを使用している Cisco SD-WAN展開（Cisco Catalyst 8000V Edgeソフトウェアな
ど）の場合、Azureで Cisco SD-WANコントローラをホストすることは、すべてのサービスの
整合性を保つための論理的かつ効率的な選択です。

Azureでの Cisco SD-WANコントローラの展開：タスク

ここで説明する手順は、3つのタイプの Cisco SD-WANコントローラ（Cisco vManage、Cisco
vSmartコントローラ、および Cisco vBondオーケストレーション）に適用されます。特定のコ
ントローラについて指示が異なる場合は、その旨を示します。

（注）

タスク 1：Azureでのコントローライメージの作成

はじめる前に

シスコの「SoftwareDownload」ページで、Cisco SD-WANコントローラ（Cisco vManage、Cisco
vSmartコントローラ、および Cisco vBondオーケストレーション）のイメージをダウンロード
します。ダウンロードしたファイル（.tar形式）を圧縮解除します。各コントローラのイメー
ジファイルは、仮想ハードディスク（VHD）形式です。

Azureでのコントローライメージの作成

Azureのタスクの詳細については、Azureのドキュメントを参照してください。（注）

Azureポータルで次の手順を実行します。

1. Azureのストレージアカウントをまだ持っていない場合は、今すぐ作成します。

•ストレージアカウントの名前、場所などを指定します。

•ネットワーク接続については、接続方式、ルーティング設定、データ保護、およびセ
キュアな転送に関するデフォルトオプションを使用します。

•必要に応じて、タグを入力してストレージアカウントを分類できます。

2. ストレージアカウントに新しいプライベートコンテナを作成します。コントローラを展開
する予定のリージョンでストレージアカウントを選択します。
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各コントローラには個別のコンテナが必要です。（注）

3. コントローラの VHDファイルをコンテナにアップロードします。

アップロード手順の実行中に、Blobタイプとして [Page Blob]を選択します。

Blobタイプの選択については、Azureのドキュメントを参照してください。（注）

4. 前の手順でアップロードした VHDファイルを選択して、新しいイメージを作成します。

イメージを作成するときは、次のアクションを実行してください。

•有効なサブスクリプションを選択します。

•既存のリソースグループを選択するか、新しいリソースグループを作成します。

•イメージの名前とリージョンを入力します。

• OSについては、[Linux]を選択します。

• VMの世代については、[Gen 1]を選択します。

•アカウントタイプについては、[Premium SSD]を選択します。

•ホストキャッシングについては、[read/write]を選択します。

•暗号化については、デフォルト設定を選択します。

•必要に応じて、タグを入力してイメージを分類できます。

タスク 2：Azureでの仮想ネットワーク、サブネット、およびネット
ワークセキュリティグループの作成

Azureのタスクの詳細については、Azureのドキュメントを参照してください。（注）

Azureポータルで次の手順を実行します。

1. 仮想ネットワークを作成するためのワークフローを開始します。

仮想ネットワークを作成するときは、次のアクションを実行してください。

•有効なサブスクリプションを選択します。

•既存のリソースグループを選択するか、新しいリソースグループを作成します。
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リソースグループは、リージョン全体に展開したすべてのリソー

スを含む Azureの論理構造です。Cisco SD-WANオーバーレイご
とに 1つのリソースグループを定義することをお勧めします。

（注）

•仮想ネットワークの名前とリージョンを入力します。

•仮想ネットワークのアドレス空間を入力します。

例：10.0.0.0/16

•少なくとも 2つのサブネットを仮想ネットワークに追加し、Cisco vManageクラスタ
を使用している場合は追加のサブネットを追加します。サブネットごとに、サブネッ

トの名前とアドレス空間を指定します。後の手順で、追加したサブネットをVMネッ
トワークインターフェイスに関連付けます。

例：

10.0.1.0/24
10.0.2.0/24
10.0.3.0/24

•必要に応じて、タグを入力して仮想ネットワークを分類できます。

2. ネットワークセキュリティグループ（NSG）を作成するためのワークフローを開始しま
す。

ネットワークセキュリティグループを作成するときは、次のアクションを実行してくだ

さい。

•有効なサブスクリプションを選択します。

•仮想ネットワークを作成するワークフローの一部として、前の手順で作成したリソー
スグループを選択します。

• NSGの名前とリージョンを入力します。

•必要に応じて、タグを入力して NSGを分類できます。

3. 新たに作成した NSGを、前の手順で作成したサブネットに関連付けます。

タスク 3：コントローラの仮想マシンの作成

Azureのタスクの詳細については、Azureのドキュメントを参照してください。（注）

Azureポータルで次の手順を実行します。
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1. 仮想マシン（VM）を作成するためのワークフローを開始します。

VMを作成するときは、次のアクションを実行してください。

•タスク 2で作成した仮想ネットワークに VMを展開します。

•仮想ネットワークを作成するワークフローの間に、前のタスクで作成したリソースグ
ループを選択します。

• VMの名前とリージョンを入力します。

•イメージには、アップロードされたコントローライメージを選択します。

カスタムイメージを見つける方法については、Azureのドキュメ
ントを参照してください。

（注）

• VMサイズについては、コントローラに使用するCPUとメモリの数を含むオプション
を選択します。

Cisco SD-WANコントローラデバイスの互換性とサーバー要件については、「Cisco
SD-WAN Controller Compatibility Matrix and Server Recommendations」[英語]を参照して
ください。

•認証タイプ（SSH公開キーやパスワードなど）を選択し、必要に応じてログイン情報
を入力します。

•ディスクリソースについては、次のいずれかを実行します。

• Cisco vSmartコントローラまたは Cisco vBondオーケストレーションを展開する
場合、デフォルト以外の追加のディスクリソースは必要ありません。

• Cisco vManageコントローラを展開する場合は、ディスクを 1つ選択します。

• Premium SSDオプションとデフォルトの暗号化を選択します。

• 1 TiB（Azureでは P30と呼ばれます）以上のディスクサイズを選択します。

Azureのコントローラに関連するサーバーの推奨事項については、「Cisco
SD-WAN Controller Compatibility Matrix and Server Recommendations」[英語]を
参照してください。

•ディスクホストキャッシュを読み取り/書き込みとして設定します。

•ネットワークの詳細については、前の手順で作成した仮想ネットワーク、サブネッ
ト、および NSGを選択します。

•パブリック IPアドレスについては、次のオプションを選択します。

• SKU：[Basic]

•割り当て：[static]
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Cisco SD-WANにはコントローラの静的 IPアドレスが必要です。（注）

•必要に応じて、高度なブート診断（管理オプション）を有効にして、診断ログを格納
するための追加のストレージアカウントをリソースグループに作成できます。

•（コントローラリリース 20.6.1以降）必要に応じて、カスタムデータ機能（詳細オプ
ション）を使用して、再起動時に VMが実行するコマンドを入力できます。

•必要に応じて、コントローラを分類するタグを追加できます。

2. VMを作成したら、VM用に追加のネットワークインターフェイス（NIC）を作成します。

前のタスクで作成したリソースグループにネットワークインターフェイスを作成します。

• Cisco vSmartコントローラまたは Cisco vBondオーケストレーションを展開している
場合は、追加のネットワークインターフェイスを 1つ作成します。

• Cisco vManageコントローラを展開する場合は、2つの追加のネットワークインター
フェイスを作成します。

•クラスタにCisco vManageコントローラを展開している場合は、Cisco vManageアウト
オブバンドインターフェイスの詳細について、「クラスタの管理」と「CiscovManage
の展開」を参照してください。

ネットワークインターフェイスを作成するときは、次のアクションを実行してください。

•前のタスクで作成した仮想ネットワーク、サブネット、および NSGを指定します。

• NIC 1をサブネット 1に関連付けます。

Cisco vManageコントローラを展開している場合は、NIC 2をサブネット 2に関連付け
ます。

Cisco vManageクラスタを使用している場合は、NIC 3をサブネット 3に関連付けま
す。

NICをサブネットに関連付けると、VMがサブネットに接続でき
るようになります。

（注）

• NICごとに、展開するコントローラに使用するタグを入力します。

3. 使用するすべてのコントローラに静的パブリック IPを作成し、そのパブリック IPを NIC
1に関連付けます。
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Azureの IP構成オプションを使用して、パブリック IPを作成します。（注）

パブリック IPを作成するときは、次のアクションを実行してください。

•割り当てには、[static]を選択します。

• NIC 1を指定する場合は、関連付けオプションを使用します。

4. VMを停止し、停止したことを確認します。

5. 新たに作成した NICを VMに接続します。

• Cisco vSmartコントローラまたは Cisco vBondオーケストレーションを展開している
場合は、NICを VMに接続します。

• Cisco vManageを展開している場合は、新たに作成した両方の NICを VMに接続しま
す。

6. VMを再起動します。

VMが再起動したことを Azureポータルで確認します。

タスク 4：ネットワークセキュリティグループの設定

はじめる前に

NSGは、ファイアウォールポリシーに機能的に関連しています。NSGを設定するときは、Cisco
SD-WANのファイアウォールポートの構成を把握していると便利です。ファイアウォールポー
トの詳細については、[Firewall Ports for Cisco SD-WAN Deployments]https://www.cisco.com/c/en/
us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/cisco-sd-wan-overlay-network-bringup.html#c_
Firewall_Ports_for_Viptela_Deployments_8690.xmlを参照してください。

ネットワークセキュリティグループの設定

Azureのタスクの詳細については、Azureのドキュメントを参照してください。（注）

1. Azureポータルを使用し、前のタスクで作成した NSGにインバウンドセキュリティルー
ルを追加して、以下のために必要な IP範囲からのインバウンドトラフィックを許可しま
す。

•各 Cisco SD-WANコントローラ間の制御接続の確立。コントローラが相互に接続され
ていない場合、コントロールプレーンとデータプレーンは動作できません。

• HTTPSまたは SSHプロトコルを使用したコントローラへのアクセス。
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NSGについては、インバウンドセキュリティルールを追加するオプションを使用します。
ルールを使用して、コントローラのVMの IPアドレスをすべて許可し、Cisco SD-WANコ
ントローラ間で必要な接続を有効にします。

新しいインバウンドセキュリティルールを作成するときは、次のアクションを実行して

ください。

• IP範囲、プロトコルなどを指定します。

•ルールのアクションについては、トラフィックを許可するオプションを選択します。

2. 接続を確認するには、Cisco vManageの NIC 0パブリック IPを使用して VMにログインし
ます。

Azureでの Cisco SD-WANコントローラの展開の確認
•インフラストラクチャ：

Azureの仮想マシン内の Cisco SD-WANコントローラの展開を確認するには、Azureポー
タルを使用して、各コントローラをホストする VMがアクティブであることを確認しま
す。

•サービス：

コントローラの展開後に Cisco SD-WANサービスが動作していることを確認するには、次
の手順を使用します。

1. Cisco vManageをホストする VMへの pingが成功することを確認します。

2. Cisco vManageにログインします。

3. SSHを使用して Cisco vManageに接続し、request nms all statusコマンドを使用しま
す。出力には、すべての Cisco vManageサービスのステータスが表示されます。アプ
リケーションサーバーがアクティブになっていることを確認します。

次の request nms all statusコマンド出力の抜粋は、アプリケーションサーバーがアク
ティブであることを示しています。

vmanage# request nms all status
NMS service proxy

Enabled: true
Status: running PID:2881 for 9479s

NMS service proxy rate limit
Enabled: true
Status: running PID:4359 for 9521s

NMS application server
Enabled: true
Status: running PID:6131 for 9419s

...

4. コントローラをインストール後、「Cisco SD-WANオーバーレイネットワークの起動
プロセス」の手順に従って、コントローラの制御接続を確立し、各コントローラが動

作していることを確認します。
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Azureでの Cisco SD-WANコントローラの展開の監視
インフラストラクチャのステータス（CPU使用率やディスク使用率など）を監視するには、
Azureポータルの監視ツールを使用します。

Cisco SD-WANサービスのステータスのモニタリングについては、Cisco SD-WANモニタリン
グおよびメンテナンスガイド [英語]を参照してください。
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第 16 章

AWS Cloudでの Cisco SD-WANコントロー
ラの展開

表 43 :機能の履歴

説明リリース情報機能名

この機能により、Amazon AWS環境に Cisco
SD-WANコントローラ（Cisco vManage、Cisco
vSmartコントローラ、およびCisco vBondオーケス
トレーション）を展開できます。

Cisco vManageリ
リース 20.6.1

AWSでの Cisco
SD-WANコント
ローラの展開

• AWSでの Cisco SD-WANコントローラの展開について（401ページ）
• AWSで Cisco SD-WANコントローラを展開するための前提条件（403ページ）
• AWSに Cisco SD-WANコントローラを展開するユースケース（403ページ）
• AWSでの Cisco SD-WANコントローラの展開：タスク（404ページ）
• AWSでの Cisco SD-WANコントローラの展開の確認（409ページ）
• AWSでの Cisco SD-WANコントローラの展開の監視（410ページ）

AWSでの Cisco SD-WANコントローラの展開について
サポートされる最小のコントローライメージ：Cisco vManageリリース 20.6.1、Cisco vSmartコ
ントローラリリース 20.6.1、および Cisco vBond Orchestratorリリース 20.6.1。

Amazon Machine Images（AMI）を使用して、Amazon Web Services（AWS）環境に次の Cisco
SD-WANコントローラを展開できます。Cisco vManage、Cisco vSmartコントローラ、および
Cisco vBondオーケストレーション。

シスコが提供するAMIイメージは対象のユーザー専用です。他の人と共有しないでください。
次を実行できます。

•注文数量に応じた数のコントローラを展開できます。たとえば、50個のCisco vManageコ
ントローラ PIDを注文した場合、AWSアカウント内に展開できる Cisco vManageコント
ローラは 50個のみです。
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•注文した PIDの数を超えなければ、リージョン間および独自のAWSアカウント間でAMI
をコピーできます。

•コントローラの初期展開後は、アップグレードまたはダウングレードをユーザーが実行す
る必要があります。

次の図は、AWSリージョン、仮想プライベートクラウド（VPC)、セキュリティグループなど
のアーキテクチャを示しており、アーキテクチャ内でCisco SD-WANコントローラが機能する
場所を示しています。

図 36 : AWS内の Cisco SD-WANコントローラ

AWSに Cisco SD-WANコントローラをインストールする前の考慮事項

• Cisco SD-WANコントローラ AMIは、Cisco Software Downloadサイトや AWSマーケット
プレイスでは入手できません。AMIは、AWSクラウドアカウントで Cisco SD-WANコン
トローラをセットアップするための有効なビジネスケースとともにリクエストした場合に

のみ提供されます。

• AWSで使用する Cisco SD-WANコントローラの注文については、シスコアカウントチー
ムまたはシスコパートナーにお問い合わせください。

•シスコは、コントローラのプロビジョニングまたはインストール中にクラウドインフラス
トラクチャで発生する問題のサポートを提供していません。

•トラブルシューティング：

•機能の問題：機能の問題については、Cisco TACケースを開いてください。

•インフラストラクチャの問題：インフラストラクチャの管理、監視、およびトラブル
シューティングはお客様が行う必要があります。コントローラがプロビジョニングさ

れ、クラウドアカウントで実行されると、シスコはクラウドインフラストラクチャ関

連の問題のサポートを提供しません。
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•ソフトウェアのアップグレード：コントローラソフトウェアのアップグレードに AMIイ
メージは不要です。『Cisco SD-WANモニタリングおよびメンテナンスコンフィギュレー

ションガイド』の「Manage Software Upgrade and Repository」の章の説明に従って、Cisco
SoftwareDownloadサイトからコントローライメージをダウンロードし、コントローラソフ
トウェアをアップグレードできます。https://www.cisco.com/c/en/us/td/docs/routers/sdwan/
configuration/Monitor-And-Maintain/monitor-maintain-book/maintain.html

AWSで Cisco SD-WANコントローラを展開する利点
•セットアップコスト：追加のデータセンターインフラストラクチャを購入する必要がない
ため、オンプレミスホスティングと比較して初期セットアップコストが低い。

•展開：クラウドベースの展開の容易さ。

•管理：世界中のデバイスを管理する機能。

•安定性：AWSホスティングは、その信頼性により、Cisco SD-WANコントローラに安定し
た環境を提供。

•セキュリティ：AWSは、セキュアなホスティング環境を提供。

•拡張性：AWSは、Cisco SD-WANネットワークの規模を拡大する容易な方法を提供。

AWSで Cisco SD-WANコントローラを展開するための前
提条件

•有効（かつアクティブ）な AWSおよびシスコアカウントが必要です。

•クラウドの導入に適したコントローラPIDを注文するためのPID情報については、シスコ
アカウントチームにお問い合わせください。

AWSにCiscoSD-WANコントローラを展開するユースケー
ス

•ユースケース 1：独自のパブリッククラウドアカウントを使用して、コントローラのプロ
ビジョニング、管理、監視、および拡張性を完全に制御します。

•ユースケース 2：特定のアーキテクチャまたはセキュリティ態勢の要件。
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AWSでの Cisco SD-WANコントローラの展開：タスク

ここで説明する手順は、3つのタイプの Cisco SD-WANコントローラ（Cisco vManage、Cisco
vSmartコントローラ、および Cisco vBondオーケストレーション）に適用されます。特定のコ
ントローラについて指示が異なる場合は、その旨を示します。

（注）

タスク 1：AWS AMIイメージのリクエスト
AMIイメージを使用して AWSアカウントに Cisco SD-WANコントローラを展開できます。

1. Cisco SD-WANコントローラ AMIは、Cisco CloudOpsチーム
（sdwan-cloudops-pm@cisco.com）に電子メールでリクエストしてください。リクエストに
は次の詳細情報を記載してください。

•顧客名

•要件：ビジネスケースの詳細

•コントローラ PIDを含む注文番号

• SWバージョン要件

• AWSアカウント番号

•コントローラを展開する地域

2. 顧客が管理するCiscoSD-WANコントローラPIDの注文情報を検証した後、CiscoCloudOps
チームは AWSクラウドアカウントで Cisco SD-WANコントローラの AWS AMIイメージ
を公開します。

CloudOpsチームが提供する AMIイメージは対象のユーザー専用です。他の人と共有しないで
ください。イメージが他の人と共有された場合、シスコはイメージを削除し、イメージが共有

されないようにするために必要な措置を講じる権利を留保します。

（注）

タスク 2：AWSで VPC、サブネット、およびセキュリティグループを
作成する

AWSのタスクの詳細については、AWSのドキュメントを参照してください。（注）
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AWSポータルで次の手順を実行します。

1. 仮想プライベートクラウド（VPC）を作成し、VPCの作成中に次のアクションを実行して
ください。

• VPCの名前とリージョンを入力します。

• VPCのアドレス空間を入力します。例：10.0.0.0/16

•少なくとも 2つのサブネットを VPCに追加し、Cisco vManageクラスタを作成する予
定の場合は追加のサブネットを追加します。サブネットごとに、サブネットの名前と

アドレス空間を指定します。後の手順で、追加したサブネットを仮想マシンのネット

ワークインターフェイスに関連付けます。

例：

•サブネット 0をアドレス 10.0.1.0/24で追加します。これは、コントローラのプラ
イマリインターフェイスとして使用される VPN 512になります。

•サブネット 1をアドレス 10.0.2.0/24で追加します。これは、VPN 0のコントロー
ラのトランスポートまたはトンネルインターフェイスとして使用されます。

•サブネット 2をアドレス 10.0.3.0/24で追加します。これは Cisco vManageクラス
タリングに使用されます（Cisco vManageクラスタの展開で必要な場合のみ）。

•（オプション）VPCを分類するタグを入力します。

2. VPCに必要なリソースを作成して、コントローラインスタンスを実行するための環境を形
成します。

•セキュリティグループには、次のものが含まれている必要があります。

•管理目的でコントローラにアクセスするためのユーザー NOCセンターの送信元
パブリック IPアドレス。

•すべてのエッジがコントローラに参加するための TLS/DTLSに対するすべての
TCP/UDPポートのアドレス 0.0.0.0/0。

•各コントローラが他のコントローラに到達するためのパブリック IPを有効にしま
す。

•セキュリティグループの名前とリージョンを入力します。

•（オプション）セキュリティグループを分類するタグを入力します。

3. 新たに作成したセキュリティグループを、手順 1で作成したサブネットに関連付けます。

4. インターネットゲートウェイを作成し、VPCに関連付けます。

5. ルーティングテーブルを作成し、VPCに関連付けます。インターネットゲートウェイを指
すデフォルトルートエントリを追加します。
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タスク 3：コントローラの仮想マシンの作成

AWSのタスクの詳細については、AWSのドキュメントを参照してください。（注）

AWSポータルで次の手順を実行します。

1. 仮想マシンを作成するためのワークフローを開始します。仮想マシンを作成するときは、
次のアクションを実行してください。

•タスク 2で作成した仮想プライベートクラウド（VPC）に仮想マシンを展開します。

•仮想マシンの名前とリージョンを入力します。

•イメージの場合は、Cisco vManage、Cisco vBondオーケストレーション、またはCisco
vSmartコントローラに対して適切な共有コントローラ AMIを選択します。

カスタムイメージを見つける方法については、AWSのドキュメン
トを参照してください。

（注）

•仮想マシンのサイズについては、コントローラに使用するCPUとメモリの数を含むオ
プションを選択します。CiscoSD-WANコントローラデバイスの互換性とCiscoSD-WAN
コントローラサーバの要件については、『Cisco SD-WANController CompatibilityMatrix
and Server Recommendations』を参照してください。

•認証タイプ（SSH公開キーやパスワードなど）を選択し、必要に応じてログイン情報
を入力します。

•ディスクリソースについては、次のいずれかを実行します。

• Cisco vSmartコントローラまたは Cisco vBondオーケストレーションを展開する
場合、デフォルト以外の追加のディスクリソースは必要ありません。

• Cisco vManageコントローラを展開する場合は、ディスクを 1つ選択します。

• Premium SSDオプションとデフォルトの暗号化を選択します。

• 1 TiB（AWSでは P30と呼ばれる）以上のディスクサイズを選択します。

AWSのコントローラに関連するサーバーの推奨事項については、「Cisco
SD-WANコントローラの互換性マトリックスとサーバーの推奨事項」を参照
してください。

•ディスクホストキャッシュを読み取り/書き込みとして設定します。

•ネットワークの詳細については、前の手順で作成したVPC、サブネット、および
セキュリティグループを選択します。各仮想マシンには 2つのネットワークイン
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ターフェイスが必要です。1つは VPN 512管理サブネット用、もう 1つは VPN 0
トンネルサブネット用です。

• Elastic IPアドレスを各コントローラの VPN 0および VPN 512ネットワークイン
ターフェイスに割り当てます。

•（オプション）高度なブート診断（管理オプション）を有効にして、診断ログを
格納するための追加のストレージアカウントをリソースグループに作成します。

• CiscoSD-WANコントローラリリース20.6.1以降では、必要に応じてカスタムデー
タ機能を使用して、再起動時に仮想マシンが実行するコマンドを入力できます。

•（オプション）タグを追加してコントローラを分類します。

2. 仮想マシンを作成したら、仮想マシン用に追加のネットワークインターフェイス（NIC）
を作成します。前のタスクで作成したリソースグループにネットワークインターフェイス

を作成します。

• Cisco vSmartコントローラまたは Cisco vBondオーケストレーションを展開している
場合は、追加のネットワークインターフェイスを 1つ作成します。

• Cisco vManageコントローラを展開する場合は、2つの追加のネットワークインター
フェイスを作成します。

•クラスタにCisco vManageコントローラを展開している場合は、Cisco vManageアウト
オブバンドインターフェイスの詳細について、「クラスタの管理」と「CiscovManage
の展開」を参照してください。

3. ネットワークインターフェイスを作成するときは、次のアクションを実行してください。

•タスク 2で作成したVPC、サブネット、およびセキュリティグループを指定します。

• NICをサブネットに関連付けます。

例：NIC 1をサブネット 1に関連付けます。

• Cisco vManageコントローラを展開している場合は、NIC 2をサブネット 2に関連
付けます。

• Cisco vManageクラスタを使用している場合は、NIC 3をサブネット 3に関連付け
ます。

NICをサブネットに関連付けると、仮想マシンがサブネットに接
続できるようになります。

（注）

• NICごとに、展開するコントローラに使用するタグを入力します。

4. 使用するすべてのコントローラの静的パブリック IPを作成し、このパブリック IPを NIC
1に関連付けます。
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AWSの IP構成オプションを使用して、パブリック IPを作成します。（注）

5. パブリック IPを作成するときは、次のアクションを実行してください。

•割り当てには、[static]を選択します。

• NIC 1を指定する場合は、関連付けオプションを使用します。

6. 仮想マシンを停止し、停止したことを確認します。

7. 新たに作成した NICを仮想マシンに接続します。

• Cisco vSmartコントローラまたは Cisco vBondオーケストレーションを展開している
場合は、NICを仮想マシンに接続します。

• Cisco vManageを展開している場合は、新たに作成した両方の NICを仮想マシンに接
続します。

8. 仮想マシンを再起動します。AWSポータルで、仮想マシンが再起動したことを確認しま
す。

タスク 4：セキュリティグループの設定

はじめる前に

セキュリティグループは、ファイアウォールポリシーに機能的に関連しています。セキュリ

ティグループを設定するときは、Cisco SD-WANのファイアウォールポートの設定を把握して
いると便利です。Cisco SD-WAN展開のためのファイアウォールポートを参照してください。

AWSのタスクの詳細については、AWSのドキュメントを参照してください。（注）

セキュリティグループの設定

1. AWSポータルを使用し、前のタスクで作成したセキュリティグループにインバウンドセ
キュリティルールを追加して、以下のために必要な IP範囲からのインバウンドトラフィッ
クを許可します。

•各 Cisco SD-WANコントローラ間の制御接続の確立。コントローラが相互に接続され
ていない場合、コントロールプレーンとデータプレーンは動作できません。

• HTTPSまたは SSHプロトコルを使用したコントローラへのアクセス。
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2. セキュリティグループについては、インバウンドセキュリティルールを追加するオプショ
ンを使用します。ルールを使用して、すべてのコントローラの仮想マシンの IPアドレスを
許可し、Cisco SD-WANコントローラ間で必要な接続を有効にします。

新しいインバウンドセキュリティルールを作成するときは、次のアクションを実行して

ください。

• IP範囲、プロトコルなどを指定します。

•ルールのアクションについては、トラフィックを許可するオプションを選択します。

3. 接続を確認するには、Cisco vManageの NIC 0パブリック IPを使用して仮想マシンにログ
インします。

AWSでの Cisco SD-WANコントローラの展開の確認
•インフラストラクチャ：AWSの仮想マシン内の Cisco SD-WANコントローラの展開を確
認するには、AWSポータルを使用して、各コントローラをホストする仮想マシンがアク
ティブかどうかを確認します。

•サービス：コントローラの展開後に Cisco SD-WANサービスが動作していることを確認す
るには、次の手順を使用します。

1. Cisco vManageをホストする仮想マシンへの pingが成功することを確認します。

2. AWSコンソールを使用して、adminユーザーとしてコントローラインスタンスにログ
インします。新しいパスワードの設定を求められる場合があります。設定したら、コ

ントローラのパブリック IPへの SSH経由のログインを確認します。

3. SSHを使用して Cisco vManageに接続し、 request nms all statusコマンドを使用しま
す。出力には、すべての Cisco vManageサービスのステータスが表示されます。アプ
リケーションサーバーがアクティブになっていることを確認します。

次の request nms all statusコマンド出力の抜粋は、アプリケーションサーバーがアク
ティブであることを示しています。

vmanage# request nms all status
NMS service proxy

Enabled: true
Status: running PID:2881 for 9479s

NMS service proxy rate limit
Enabled: true
Status: running PID:4359 for 9521s

NMS application server
Enabled: true
Status: running PID:6131 for 9419s

...

4. コントローラをインストール後、「Cisco SD-WANオーバーレイネットワークの起動
プロセス」の手順に従って、コントローラの制御接続を確立し、各コントローラが動

作していることを確認します。
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AWSでの Cisco SD-WANコントローラの展開の監視
インフラストラクチャのステータス（CPU使用率やディスク使用率など）を監視するには、
AWSポータルの監視ツールを使用します。

Cisco SD-WANサービスのステータスのモニタリングについては、Cisco SD-WANモニタリン
グおよびメンテナンスガイド [英語]を参照してください。
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Cisco SD-WANソリューションのトラブル
シューティング

•概要（411ページ）
•サポート記事（411ページ）
•フィードバックのリクエスト（413ページ）
•免責事項と注意事項（414ページ）

概要
この章では、シスコの主題専門家（SME）が作成したドキュメントへのリンクを提供します。
サポートチケットを必要とせずに技術的な問題を解決できるようにすることを目的としていま

す。これらのドキュメントで問題を解決できない場合は、該当するシスココミュニティにアク

セスすることをお勧めします。この問題をすでに経験し、解決策を提供している可能性のある

他のシスコのお客様からは、豊富な情報とアドバイスを入手できます。コミュニティで解決策

が見つからない場合は、シスコサポートでサポートチケットを提出するのが最善の方法です。

サポートチケットを発行する必要がある場合、これらのドキュメントは、収集してサポートチ

ケットに追加する必要があるデータに関するガイダンスを提供します。参照したサポートド

キュメントを指定すると、TACはドキュメントの所有者と改善要求を作成できます。

サポート記事
このセクションのドキュメントは、各記事の「使用するコンポーネント」セクションにリスト

されている特定のソフトウェアとハードウェアを使用して作成されています。ただし、これ

は、それらが使用されるコンポーネントにリストされているものに限定されるという意味では

なく、通常、ソフトウェアおよびハードウェアの新しいバージョンに関連し続けます。ソフト

ウェアまたはハードウェアに変更があり、コマンドが動作しなくなったり、構文が変更された

り、GUIや CLIがリリースごとに異なって見える可能性があることに注意してください。

このテクノロジに関連するサポート記事は次のとおりです。
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説明マニュアル

このドキュメントでは、Software-Defined Wide Area
Network（SD-WAN）で Software Defined-Application
Visibility and Control（SD-AVC）を構成する方法に
ついて説明します。

SD-WANでの SD-AVCの設定

このドキュメントでは、自律モードとSD-WANモー
ドのHSECライセンスに関するいくつかのクエリに
ついて説明します。

SD-WANの HSECライセンスに関する
よくある質問

このドキュメントでは、SD-WAN XE cEdgeに
HSECK9ライセンスをインストールしてトラブル
シューティングする方法について説明します。

cEdge SD-WAN XEでの HSECK9ライセ
ンスの設定

このドキュメントでは、CiscoSD-WANソリューショ
ンでのWeb証明書とコントローラ証明書の違いに
ついて説明します。このドキュメントでは、Web証
明書についても詳しく説明し、これら 2種類の証明
書間の使用を明確にします。

vManageのWeb証明書を理解する

このドキュメントでは、オンプレミスの Cisco
vManageで既存の証明書が期限切れになった場合
に、自己署名Web証明書を生成してインストール
する方法について説明します。シスコは、そのよう

な展開のWeb証明書に署名しません。お客様は、
独自の認証局 (CA)またはサードパーティの CAに
よって署名する必要があります。

vManageの自己署名Web証明書を生成
する方法

このドキュメントでは、障害が発生した cEdgeユ
ニットを別のユニットと交換する方法について説明

します。これは、障害が発生したルータから交換用

ルータへの設定のコピー、この cEdgeの削除、およ
びネットワークへの新しいルータの追加で構成され

ます。このプロセスはvEdge交換に似ていますが、
cEdgeの Cisco vManageではコピーオプションがあ
りません。

cEdge RMAルータの交換

このドキュメントでは、コマンドライン（CLI)お
よび Cisco vManageからコントローラモードで
SD-WANcEdge（CiscoEdge）ルータをアップグレー
ドまたはダウングレードするプロセスについて説明

します。

CLIまたは vManageを使用してSD-WAN
cEdgeルータをアップグレードする
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サポート記事
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説明マニュアル

このドキュメントでは、cEdgeを Software-Defined
Wide Area Network（SD-WAN）オーバーレイにオン
ボードするための基本設定と正しいコミット順序に

ついて説明します。

cEdgeで制御接続を形成するための基本
パラメータの設定

このドキュメントでは、SD-WANオーバーレイ展開
で制御トラフィックのオーバーヘッドを計算する方

法について説明します。

SD-WAN制御トラフィックオーバーヘッ
ドユーザーガイド

このドキュメントでは、Google Cloud Platform
（GCP）に Cisco Cloud Services Router 1000v
（CSR1000v）および Catalyst 8000v（C800v）Edge
Routerを展開および構成する手順について説明しま
す。

CSR1000v/C8000vを Google Cloud
Platformに展開する

このドキュメントでは、CLIを介してリモートcEdge
とローカル Cisco vManageの間でファイルを転送す
る方法について説明します。

cEdgeと vManage間のファイル転送

このドキュメントでは、CLIを介してリモートvEdge
とローカル Cisco vManageの間でファイルを転送す
る方法について説明します。

vEdgeと vManage間のファイルの転送

このドキュメントでは、トラブルシューティングや

問題解決の速度を向上させるために、TACケースを
開く前に事前に収集する必要がある関連データに

沿って、いくつかの SD-WANの問題について説明
します。このドキュメントは、CiscovManageとEdge
ルータという 2つの主要な技術セクションに分かれ
ています。該当するデバイスに応じて、関連する出

力とコマンド構文が提供されます。

クイックスタートガイド：さまざまな

SD-WANの問題に関するデータ収集

このドキュメントでは、Software-Defined Wide Area
Network（SD-WAN）環境で admin-techを開始する

方法について説明します。

SDWAN環境で Admin-Techを収集し、
TACケースにアップロードする

フィードバックのリクエスト
ユーザー入力が役立ちます。これらのサポートドキュメントを改善するための重要な側面は、

お客様からのフィードバックです。これらのドキュメントは、シスコ内の複数のチームによっ

て所有および管理されていることに注意してください。ドキュメントに固有の問題（不明瞭、

混乱、情報不足など）を見つけた場合：
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•対応する記事の右側のパネルにある [Feedback]ボタンを使用して、フィードバックを提供
します。ドキュメントの所有者に通知され、記事が更新されるか、削除のフラグが付けら

れます。

•ドキュメントのセクション、領域、または問題に関する情報と、改善できる点を含めてく
ださい。できるだけ詳細に記述してください。

免責事項と注意事項
このマニュアルの情報は、特定のラボ環境に置かれたデバイスに基づいて作成されました。こ

のマニュアルで使用されるデバイスはすべて、初期設定（デフォルト）の状態から作業が開始

されています。本稼働中のネットワークでは、各コマンドによって起こる可能性がある影響を

十分確認してください。
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付録：Cisco vManage How-Toマニュアル

• Cisco vManageの RESTful API（415ページ）
• vEdgeルータの交換（418ページ）
• Cisco IOS XE SD-WANデバイスの交換（419ページ）
•異なるサーバーでの Cisco vManageの使用（423ページ）
• Cisco vManage Webアプリケーションサーバーへのログイン（424ページ）

Cisco vManageの RESTful API
Cisco vManageは RESTful（Representational State Transfer）APIをサポートしており、Cisco
SD-WANオーバーレイネットワークとネットワーク内のデバイスに関するリアルタイムの静的
情報を取得したり、デバイス構成テンプレートやその他の構成関連情報をアップロードしたり

するための呼び出しを実行できます。RESTfulAPIを使用して、Cisco vManageと対話するため
のカスタムポータルを設計できます。
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Cisco vManage APIドキュメントは、vManageソフトウェアの一部として、URL：https://
vmanage-ip-address/apidocsで提供されます。（より正確には、完全な URLには Cisco vManage
のポート番号 https:// vmanage-ip-address :8443/apidocsが含まれます）。vmanage-ip-addressは、
vManageサーバーの IPアドレスです。

API呼び出しは、次のカテゴリの操作に対して提供されます。

•証明書の管理

•設定（Configuration）

•デバイスとデバイスインベントリ

•モニターリング

•リアルタイムモニタリング

•トラブルシューティングツール

REST APIを使用した NAT構成はサポートされていません。
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Cisco SD-WANリリース 20.6.1以降、Cisco vManageでは以下のAPI制限がサポートされます。

• APIレート制限：100/秒

• Bulk APIレート制限：48/分

APIのリアルタイム監視では CPUが集中的に使用されるため、トラブルシューティングの目
的でのみ使用してください。デバイスのアクティブな監視のために継続的に使用しないでくだ

さい。

（注）

API呼び出しのグループごとに、[Show/Hide]をクリックして、個々の呼び出しと各呼び出し
の URLを一覧表示します。各呼び出しには、その応答クラス、必要なパラメータ、および応
答メッセージ（ステータスコード）が表示されます。

[Try It Out]をクリックして、各 API呼び出しのリクエスト URLと応答本文の形式を表示しま
す。リクエストURLは、Cisco vManageのURLとそれに続く /dataserviceで構成されます。例：
https://10.0.1.32:8443/dataservice/device/interface/statistics/ge0/0?deviceId=172.16.255.11

以下に、API呼び出しに使用する URLの例を示します。

表 44 :

APIコール要求された情報

dataservice/deviceすべてのネットワーク

デバイスのリスト

dataservice/device/hardware/environment?deviceId=system-ip-addressCPU、メモリ、ファ
ン、電源などのハード

ウェアデバイスコン

ポーネントの正常性ス

テータス

dataservice/device/interface?deviceId=system-ip-address&port-type=transportデバイスのトランス

ポートインターフェイ

スのステータス

dataservice/device/interface?deviceId=system-ip-addressインターフェイスの統

計、エラー、およびパ

ケットドロップ

dataservice/device/control/connections?deviceId=system-ip-addressDTLS/TLS制御接続ス
テータス

dataservice/device/omp/peers?deviceId=system-ip-addressOMPピアリング

dataservice/device/bgp/neighbors?deviceId=system-ip-addressサービス側の BGPピ
アリング
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vEdgeルータの交換
ここでは、特定の場所で vEdgeルータを交換する方法について説明します。これは、vEdge
ルータが完全に故障した場合や、ルータのコンポーネント（いずれかの電源装置など）が故障

した場合に、ルータ全体を交換するために実行できます。

大まかに言うと、vEdgeルータを交換する手順は、削除するルータから新しいルータに構成を
コピーし、その新しいルータをネットワークに配置するだけです。

Cisco vManageの vEdgeルータを交換する前に、Cisco vManageが交換用 vEdgeルータのシャー
シ番号とシリアル番号を学習しておく必要があります。

•交換用vEdgeルータが、以前に受け取ったルータ（スペアインベントリに含まれるルータ
など）である場合は、以前にシリアル番号ファイルを Cisco vManageにアップロードした
ときに、CiscovManageがルータのシャーシ番号とシリアル番号をすでに学習しています。

• RMAプロセスを開始して、交換用の新しいルータを受け取った場合は、更新されたバー
ジョンの vEdge認定シリアル番号ファイルを Cisco vManageにアップロードする必要があ
ります。

故障したルータを、Cisco vManageを使用して交換するには、次の手順を実行します。

1. 故障したルータから交換用ルータに構成をコピーします。

2. 故障したルータを無効にします。ルータを無効にすると、その証明書が非アクティブ化さ
れ、ルータがオーバーレイネットワークから削除されます。

3. 交換用ルータを検証して、その証明書をアクティブにします。

新しいルータは、故障したルータの完全な代替品となり、その構成は故障したルータと同じに

なります（ただし、各ルータは証明書に一意のシャーシ番号と一意のシリアル番号を持つこと

に注意してください）。故障したルータから交換用ルータに構成をコピーすると、両方のルー

タの構成は、IPアドレスを含めて同じになります。同じ IPアドレスを持つ2つのルータがネッ
トワーク内に同時に存在することはできません。Cisco vManageで一方のルータが有効状態で
ある場合はもう一方のルータが無効状態である必要があり、そうでなければ両方のルータが無

効状態である必要があります。

はじめる前に

認定シリアル番号ファイルが Cisco vManageにアップロードされていることを確認してくださ
い。

故障したルータから交換用ルータへの構成のコピー

Cisco vManageで、故障した vEdgeルータから交換用ルータに構成をコピーします。

構成のコピー元のvEdgeルータとしては、オーバーレイネットワークでアクティブなデバイス
（つまり、有効状態のデバイス）でも非アクティブなデバイス（つまり、無効状態のデバイ

ス）でも使用できます。たとえば、2つの電源装置の一方が故障したルータを交換する場合、
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そのルータはネットワーク内でまだアクティブである可能性がありますが、完全に故障した

ルータを交換する場合は、そのルータをネットワークから削除するために、すでに無効として

マークされている可能性があります。

構成のコピー先の vEdgeルータは無効状態である必要があります。

vEdgeルータの状態を確認したり有効/無効状態を変更するには、「Validate or Invalidate a vEdge
Router」を参照してください。

故障したルータから交換用ルータに構成をコピーするには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Devices]の順に選択します。

2. 故障したルータについて、[...]をクリックし、[Copy Configuration]を選択します。

3. [Copy Configuration]ウィンドウで、交換用ルータを選択します。

4. [更新（Update）]をクリックします。

故障したルータを削除します

1. Cisco vManageメニューから、[Configuration] > [Certificates]の順に選択します。

2. 故障したルータについて、[Validate]列で、[Invalid]をクリックします。

3. [OK]をクリックして、デバイスの無効化を確認します。

4. [Send to Controllers]をクリックします。

交換用ルータの追加

1. Cisco vManageメニューから、[Configuration] > [Certificates]の順に選択します。

2. 交換用ルータについて、[Validate]列で、[Valid]をクリックします。

3. [OK]をクリックして、デバイスの有効化を確認します。

4. [Send to Controllers]をクリックします。

ネットワーク内の別のルータと同じ IPアドレスを持つルータを検証しようとすると、エラー
メッセージが表示され、検証プロセスが終了します。

リリース情報

リリース 15.4で Cisco vManageに導入されました。

Cisco IOS XE SD-WANデバイスの交換
デバイスが完全に故障した場合、またはデバイスのコンポーネント（電源装置の1つなど）が
故障した場合は、Cisco IOS XE SD-WANデバイスを交換することがあります。
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一般に、Cisco IOS XE SD-WANデバイスを別のデバイスと交換するには、取り外すデバイス
から新しいデバイスに構成をコピーしてから、新しいデバイスをネットワークに追加します。

A.交換するデバイスの構成をコピーする

1. Cisco vManageメニューから、[Configuration] > [Devices]の順に選択します。

2. デバイスのリストで、交換するデバイスを見つけます。デバイスの行で [...]をクリックし、
[Running Configuration]を選択します。

Cisco vManageがデバイスに到達できない場合は、手順 4にスキップして、デバイスに直接ロ
グインして構成情報をコピーする手順を実行します。

（注）

3. 構成のテキストをコピーして、テキストエディタに貼り付けます。

構成情報は、新しい交換用デバイスのオンボーディングに手動展開方式を選択した場合に

特に役立ちます。

4. Cisco vManageがデバイスに到達できない場合は、デバイスに直接ログインし、デバイス
で次のコマンドを使用して構成情報を表示します。出力から構成情報をコピーします。

•実行コンフィギュレーションを表示し、出力をテキストファイルに保存します。
show running-config | redirect bootflash:sdwan/ios.cli

• SD-WANの実行コンフィギュレーションを表示し、出力をテキストファイルに保存し
ます。

show sdwan running-config | redirect bootflash:sdwan/sdwan.cli

B.オーバーレイネットワークからデバイスを削除する

1. Cisco vManageのメニューから[Configuration] > [Certificates]の順に選択します。

2. デバイスのリストで、交換するデバイスを見つけます。デバイスの行の [Validate]列で、
[Invalid]、[OK]の順にクリックします。

この手順により、デバイスの制御接続がすべて失われます。（注）

3. [Send to Controllers]をクリックします。

4. Cisco vManageメニューから、[Configuration] > [Devices]の順に選択します。

5. デバイスのリストで、交換するデバイスを見つけます。デバイスの行で […]をクリック
し、[Delete WAN Edge]を選択します。
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C.交換用デバイスを Cisco vManageインベントリに追加する

1. 交換用デバイスのシャーシ番号とシリアル番号を取得します。

デバイスで show sdwan certificate serialコマンドを使用して、各番号を表示できます。（注）

2. CiscoSD-WANスタートアップガイド [英語]で説明されているいずれかの方法を使用して、
新しいデバイスをインベントリに追加します。

新しいデバイスをインベントリに追加する方法は、一般的にデバイスのオンボーディングに関

連した方法です。それらは、デバイスの交換に固有の方法ではありません。

（注）

D.交換されるデバイスに適用されたテンプレートと同じデバイステンプレートを使用して、新
しいデバイスにデバイステンプレートを適用する

1. Cisco vManageメニューから、[Configuration] > [Templates]の順に選択します。

2. 交換するデバイスに使用されていたテンプレートの行で、[…]をクリックし、[ExportCSV]
を選択します。CSVファイルには、テンプレートが添付されている各デバイスのパラメー
タが表示されます。

3. エクスポートされた CSVファイルを確認します。

•新しいデバイスが交換されるデバイスと同一である場合、CSVファイルのパラメータ
を更新する必要はありません。

•新しいデバイスが交換されるデバイスと同一でない場合、必要に応じて、新しいデバ
イスに一致するようにCSVファイルのパラメータ値を更新できます。たとえば、交換
用デバイスで、交換されるデバイスとは異なるインターフェイスの番号付けが使用さ

れている場合は、インターフェイスの番号付けを指定するパラメータを更新できま

す。

4. テンプレートを交換用デバイスに添付するには、次の手順を実行します。

1. Cisco vManageメニューから、[Configuration] > [Templates]の順に選択します。

2. [Device Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]は [Device]と呼ばれま
す。

（注）

3. 交換されるデバイスに使用されていたテンプレートの行で、[…]をクリックし、[Attach
Devices]を選択します。
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4. [Attach Devices]ウィンドウで、交換用デバイスを [Selected Devices]ペインに移動し、
[Attach]をクリックします。

5. 必要に応じて、次のいずれかの方法を使用して、テンプレートをデバイスに適用する
前にテンプレートのパラメータを更新できます。

•交換用デバイスの行で […]をクリックし、[Edit Device Template]を選択します。
必要に応じてパラメータを編集します。

•ダウンロードして編集したCSVファイルをアップロードして、交換用デバイスの
パラメータを更新します。CSVファイルをアップロードするには、[Upload]（上
矢印ボタン）をクリックして、CSVファイルに移動します。

E.新しいデバイスをオンボードする

次のいずれかの方法を使用して、新しいデバイスをオンボードします。

新しいデバイスをインベントリにオンボーディングする方法は、一般的にデバイスのオンボー

ディングに関連した方法です。それらは、デバイスの交換に固有の方法ではありません。

（注）

•プラグアンドプレイ（PnP）

詳細については、Cisco SD-WANスタートアップガイド [英語]の「Plug and PlayOnboarding
Workflow」セクションと、Cisco SD-WAN：WANエッジオンボーディングガイド [英語]
を参照してください。

• Bootstrap

詳細については、Cisco SD-WANスタートアップガイド [英語]の「Non-PnP Onboarding」
セクションと、Cisco SD-WAN：WANエッジオンボーディングガイド [英語]を参照して
ください。

•手動展開

新しいデバイスを構成する際には、前述のパートAで保存した構
成ファイルを使用できます。

（注）

手動展開方法では、新しいデバイス用のルート認証局（CA）をイ
ンストールする必要があります。

（注）

詳細については、Cisco SD-WAN：WANエッジオンボーディングガイド [英語]を参照し
てください。
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ルート CAのインストールについては、Cisco SD-WANスタートアップガイド [英語]の
「Enterprise Certificates」セクションを参照してください。

異なるサーバーでの Cisco vManageの使用
1つ以上の Cisco vManageサーバーから次の操作を並行して実行できます。

• Cisco vManageメニューから[Maintenance]> [Software Upgrade]の順に選択して、次の操作
を行います。

•デバイスのソフトウェアイメージをアップグレードします。

•デバイスのソフトウェアイメージをアクティブ化します。

•デバイスからソフトウェアイメージを削除します。

•ソフトウェアイメージをデバイスのデフォルトイメージに設定します。

• Cisco vManageメニューから[Maintenance] > [Device Reboot]の順に選択して、デバイスを
再起動します。

• Cisco vManageメニューから[Configuration] > [Templates]の順に選択して、テンプレート
を管理します。

•デバイスをデバイステンプレートにアタッチします。

•デバイステンプレートからデバイスをデタッチします。

•デバイスがアタッチされているデバイステンプレートの変数値を変更します。

テンプレート操作には、次のルールが適用されます。

•デバイステンプレートがデバイスに既にアタッチされている場合は、その機能テンプレー
トの 1つを変更できます。[Update] > [Configure Devices]をクリックすると、他のすべて
のテンプレート操作（デバイスのアタッチ、デバイスのデタッチ、デバイス値の編集な

ど）は、更新操作が完了するまで、すべての vManageサーバーでロックされます。つま
り、更新が完了するまで、別のvManageサーバー上のユーザーはテンプレート操作を実行
できません。

• 1つまたは複数の vManageサーバーから、さまざまなデバイスでデバイステンプレートの
アタッチおよびデタッチ操作を同時に実行できます。ただし、これらの操作のいずれかが

1つの vManageサーバーで進行中の場合、アタッチまたはデタッチ操作が完了するまで、
どのサーバーの機能テンプレートも編集できません。
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Cisco vManage Webアプリケーションサーバーへのログ
イン

Cisco vManageは、実行中の Cisco vManageにログインするためのWebアプリケーションサー
バーとして実行されます。

Cisco vManageが 1つあるオーバーレイネットワークでは、サーバーにログインするには、
HTTPSを使用し、サーバーの IPアドレスを指定します。URLを https://ip-address:8443の形式
で入力します。8443は Cisco vManageで使用されるポート番号です。[login]ページで、有効な
ユーザー名とパスワードを入力して、[Log In]をクリックします。正しいパスワードの入力を
5回試行できます。間違ったパスワードを 5回入力すると、ユーザーはデバイスからロックア
ウトされ、15分間待ってから、再度ログインを試行する必要があります。

一群の Cisco vManageがあるオーバーレイネットワークでは、クラスタにより、Webアプリ
ケーションサーバーの役割で動作している Cisco vManageの 1つにログインできます。HTTPS
を使用します（いずれかの Cisco vManageの IPアドレスを https://ip-address:8443の形式で指
定）。クラスタソフトウェアは、Webアプリケーションサーバーとして動作する個々の Cisco
vManageの間でログインセッションを負荷分散します。ログインする Cisco vManageは制御で
きません。

Cisco vManageクラスタでは、無効なログイン情報を入力すると、無効なログインエラーメッ
セージが表示されるまでに時間がかかる場合があり、クラスタのサイズが大きくなるにつれて

時間が長くなります。この遅延は、各 Cisco vManageがログイン情報の検証を順番に試行する
ために発生します。いずれの Cisco vManageサーバーでも認証されない場合にのみ、ユーザー
に無効なログインエラーメッセージが表示されます。

ログインしているCisco vManageを確認するには、画面の上部にあるCisco vManageツールバー
を調べます。この特定のCiscovManageサーバーに関する詳細情報を表示するには、[Monitor]>
[Devices]の検索フィルタにサーバーの名前を入力します。

Cisco vManageリリース 20.6.x以前：ログインしているCisco vManageを確認するには、画面の
上部にある Cisco vManageツールバーを調べます。この特定の Cisco vManageサーバーに関す
る詳細情報を表示するには、[Monitor] > [Network]の検索フィルタにサーバーの名前を入力し
ます。
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Cisco vManage Webアプリケーションサーバーへのログイン



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


