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第 1 章

最初にお読みください

参考資料

•『Release Notes』[英語]

•『Cisco SD-WAN Controller Compatibility Matrix and Server Recommendations』[英語]

ユーザマニュアル

• Cisco IOS XE (Cisco IOS XE SD-WAN Devices)[英語]

• Cisco IOS XE (SD-WAN) Qualified Command Reference[英語]

• User Documentation for Cisco IOS XE (SD-WAN) Release 17 [英語]

通信、サービス、およびその他の情報

• Cisco Profile Managerで、シスコの Eメールニュースレターおよびその他の情報にサイン
アップしてください。

•ネットワーク運用の信頼性を高めるための最新のテクニカルサービス、アドバンストサー
ビス、リモートサービスについては、シスコサービスにアクセスしてください。

•安全かつ検証されたエンタープライズクラスのアプリ、製品、ソリューション、サービス
をお求めの場合は、CiscoDevnetにアクセスしてください。

• Cisco Press出版社による一般的なネットワーク、トレーニング、認定関連の出版物を入手
するには、Cisco Pressにアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

•リリースで未解決および解決済みのバグをご覧になる場合は、Cisco Bug Search Toolにア
クセスしてください。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

Cisco IOS XEリリース 17.x Cisco SD-WAN NATコンフィギュレーションガイド
1

https://www.cisco.com/c/en/us/support/routers/sd-wan/products-release-notes-list.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/config/ios-xe-sdwan17.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/command/iosxe/qualified-cli-command-reference-guide.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/config/ios-xe-sdwan17.html
https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/go/marketplace/
http://www.ciscopress.com/
http://www.cisco-warrantyfinder.com/
https://bst.cloudapps.cisco.com/bugsearch/search
https://www.cisco.com/c/en/us/support/index.html


マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。

Cisco IOS XEリリース 17.x Cisco SD-WAN NATコンフィギュレーションガイド
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第 2 章

Cisco IOS XE（SD-WAN）の新機能

シスコでは、リリースごとに SD-WANソリューションを継続的に強化しています。また、コ
ンテンツも最新の強化に合致したものとなるように努めています。次の表に、コンフィギュ

レーションガイド、コマンドリファレンスガイド、およびハードウェア設置ガイドに記載され

ている新機能と変更された機能を示します。Cisco SD-WANソリューションに関係する追加機
能と修正については、リリースノートの「解決されたバグおよび未解決のバグ」セクションを

参照してください。

『What's New in Cisco IOS XE (SD-WAN) Release 17.x』[英語]

Cisco IOS XEリリース 17.x Cisco SD-WAN NATコンフィギュレーションガイド
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第 3 章

NATの設定

Cisco IOS XE SD-WANには、次のタイプのネットワークアドレス変換（NAT）設定が含まれ
ます。

• NATダイレクトインターネットアクセス（DIA）：トラフィックを中央サイトやデータ
センターにルーティングするのではなく、リモートサイトがトラフィックをインターネッ

トに直接ルーティングできるようにします。

• NATサービス側：ネットワークオーバーレイのサービスホストとの間で送受信されるデー
タトラフィックに、内部および外部 NATを設定できます。サービス側 NATは、構成され
た一元化されたデータポリシーと一致する、内部および外部ホストアドレスのデータトラ

フィックを変換します。

NATは、IPアドレスを保護するように設計されています。NATでは、登録されていない IPア
ドレスを使用するプライベート IPネットワークがインターネットに接続できるようにします。
NATはデバイス上で動作し、通常は 2つのネットワークを接続します。パケットが別のネッ
トワークに転送される前に、NATは内部ネットワークのプライベート（グローバルに一意で
はない）アドレスを正当なアドレスに変換します。

NATは、単一のデバイスがインターネット（またはパブリックネットワーク）とローカルネッ
トワーク（またはプライベートネットワーク）の間のエージェントとして機能することを可能

にします。それは、ネットワークの外部に対してコンピュータのグループ全体を表すために必

要な一意の IPアドレスは 1つだけです。

NATがメンテナンス操作を実行するときは、NATデータベースをロックする必要があり
ます。NATデータベースがロックされている場合、NATは変換用のパケットを処理しま
せん。通常、NATメンテナンス操作は 1秒未満から数秒以内です。通常、未変換パケッ
トを送信する NATは問題になりません。これらのパケットは ISPによってドロップされ
るためです。

次のコマンドを設定して、NATデータベースの更新時にNATがパケットをドロップする
ようにします。

ip nat service modify-in-progress drop

（注）

Cisco IOS XEリリース 17.x Cisco SD-WAN NATコンフィギュレーションガイド
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• NATダイレクトインターネットアクセス（6ページ）
• NAT DIAトラッカー（45ページ）
•サービス側 NAT（54ページ）
•サービス側 NATオブジェクトトラッカー（80ページ）

NATダイレクトインターネットアクセス
表 1 :機能の履歴

説明リリース情報機能名

この機能は、ループバックイ

ンターフェイスアドレスの

NAT設定、ダイレクトイン
ターネットアクセス（DIA）
のNATプールサポート、およ
びスタティックNATをサポー
トします。

Cisco IOS XEリリース 17.2.1r

Cisco vManage 20.1.1

ループバックインターフェイ

スとしてのNATプール、スタ
ティック NAT、および NAT
のサポート

この機能を使用すると、Cisco
SD-WANオーバーレイ管理プ
ロトコル（OMP）を介して
NATルートをブランチルータ
にアドバタイズできます。こ

の機能は、Cisco vManageデバ
イス CLIテンプレートを介し
てのみ設定できます。

Cisco IOS XEリリース 17.5.1aOMPを介した NATルートの
アドバタイズ

この機能は、IPv6ネットワー
クの使用時に IPv4クライアン
トが IPv4サーバーにアクセス
するためのサポートを提供し

ます。

IPv4トラフィックは、IPv6ト
ンネルを介してインターネッ

トにルーティングされます。

CLIまたは CLIアドオンテン
プレートを使用して、IPv6ト
ンネルを介して NAT DIA IPv4
を設定できます。

Cisco IOS XEリリース 17.8.1a

Cisco vManageリリース 20.8.1

IPv6トンネルを介した NAT
DIA IPv4のサポート

Cisco IOS XEリリース 17.x Cisco SD-WAN NATコンフィギュレーションガイド
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説明リリース情報機能名

この機能により、次の

Point-to-Point Protocol（PPP）
ダイヤラインターフェイスの

サポートが追加されます。PPP
over Ethernet（PPPoE）、PPP
over Asynchronous Transfer
Mode（PPPoA）、および PPP
over Ethernet Asynchronous
Transfer Mode（PPPoEoA）。

PPPダイヤラインターフェイ
スを使用して、IPv4サービス
およびサイトにアクセスでき

ます。

Cisco IOS XEリリース 17.9.1a

Cisco vManageリリース 20.9.1

NAT DIAを使用した PPPダイ
ヤラインターフェイスのサ

ポート

この機能を使用すると、両方

のホットスタンバイルータプ

ロトコル（HSRP）ルータが同
じスタティックNATマッピン
グで構成されている場合、ア

クティブデバイスのみがスタ

ティックNATマッピングエン
トリのアドレス解決プロトコ

ル（ARP）要求に応答します。
HSRPアクティブデバイスから
スタンバイデバイスにフェー

ルオーバーするトラフィック

は、フェールオーバーする前

にARP要求がタイムアウトす
るのを待つ必要はありませ

ん。

Cisco IOS XEリリース 17.9.1a

Cisco vManageリリース 20.9.1

HSRPによるスタティック
NATマッピングのサポート

この機能は、アプリケーショ

ンパケットのペイロード内の

IPアドレスを変換するアプリ
ケーションレベルゲートウェ

イ（ALG）のサポートを提供
します。ドメインネームシス

テム（DNS）、FTP、Session
Initiation Protocol（SIP）などの
特定のプロトコルでは、パ

ケットペイロード内の IPアド
レスとポート番号の変換に

NAT ALGが必要です。

Cisco IOS XEリリース 17.9.1a

Cisco vManageリリース 20.9.1

NAT DIAおよびゾーンベース
のファイアウォールのALGサ
ポート

Cisco IOS XEリリース 17.x Cisco SD-WAN NATコンフィギュレーションガイド
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説明リリース情報機能名

この機能を使用すると、1つ以
上のポート転送ルールを定義

して、外部ネットワークから

特定のポートで受信したパ

ケットを送信し、内部ネット

ワーク上のデバイスに到達さ

せることができます。

Cisco IOS XEリリース 17.9.1a
およびCisco vManageリリース
20.9.1以前は、ポートフォワー
ディングはサービス側の NAT
でのみ利用可能でした。

Cisco IOS XEリリース 17.9.1a

Cisco vManageリリース 20.9.1

NAT DIAによるポートフォ
ワーディングのサポート

この機能は、NATによるすべ
ての変換の高速ロギング

（HSL）を有効または無効に
する機能を提供します。

デバイス CLIテンプレートま
たは CLIアドオン機能テンプ
レートを使用して、NAT HSL
を設定できます。

Cisco IOS XEリリース 17.9.1a

Cisco vManageリリース 20.9.1

—

Also

Cisco IOS XEリリース 17.6.4
以降の 17.6.xリリース

Cisco vManageリリース 20.6.4
以降の 20.6.xリリース

NAT高速ロギングのサポート

NAT DIAに関する情報
NATDIAを使用すると、ブランチサイトは、検査のために中央サイトを経由するのではなく、
トラフィックをインターネットに直接ルーティングできます。これにより、クラウドベースの

アプリケーションは、不要な帯域幅を使用することなく、インターネットやクラウドサービス

プロバイダーに直接アクセスできます。

NAT DIAの利点

•優れたアプリケーションパフォーマンスを実現

•帯域幅の消費と遅延の削減に貢献

•帯域幅コストの削減に貢献

•リモートサイトでの DIAによる、ブランチオフィスのユーザーエクスペリエンスの向上
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NAT DIAの制限事項
• NAT DIAプールは NAT64ではサポートされていません。

•インターフェイスごとに複数の NAT DIAプールはサポートされていません。

• NATマッピングには、インターフェイス過負荷、インターフェイス DIAプール、または
インターフェイスループバックを含めることができます。同じインターフェイスに複数の

NATマッピングが存在することはできません。

• NATプールで使用される IPアドレスは、インターフェイスアドレスまたはスタティック
アドレスマッピングと共有できません。

•少なくとも1つの形式のNATがWANインターフェイスで有効になっていない場合、Cisco
vManageはサービス側 VPNである [Cisco VPN]テンプレートに NAT DIAルートを設定し
ません。

NAT DIAの設定

NAT DIAを有効にするためのワークフロー

1. 既存の [Cisco VPN Interface Ethernet]テンプレートを編集して、NATを有効にします。

1. インターフェイスの過負荷（デフォルト）を設定します。

2. NATプールを設定します。

3. ループバックインターフェイスを設定します。

ループバックインターフェイスの設定の詳細については、「NATプールおよびループ
バックインターフェイスの設定」を参照してください。

4. （オプション）スタティック NATを設定します。

スタティックNATの設定の詳細については、「サービス側スタティックNATの設定」
を参照してください。

2. [Cisco VPN]テンプレートを使用して NAT DIAルートを設定します。これは、サービス
VPNからのユーザートラフィックをインターネットトランスポートに直接転送するため
に使用されるサービス側 VPNテンプレートです。

NATプールとループバックインターフェイスの設定

NATプールは、必要に応じて NAT変換に割り当てられる IPv4アドレスの範囲です。

ループバックインターフェイスと呼ばれるソフトウェアのみのインターフェイスを指定して、

物理インターフェイスをエミュレートできます。ループバックインターフェイスは、デバイス

上の仮想インターフェイスであり、無効にするまでアップ（アクティブ）のままです。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。
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2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは
[Feature]です。

（注）

3. [Cisco VPN Interface Ethernet]テンプレートを編集するには、テンプレート名の横にある
[…]をクリックし、[Edit]を選択します。

4. [NAT]をクリックします。

5. [IPv4]をクリックします。

6. [NAT]ドロップダウンリストで、スコープを [Default]から [Global]に変更し、[On]をク
リックして NATを有効にします。

7. インターフェイスの過負荷を設定します。

[NAT Type]フィールドで、[Interface]がインターフェイス過負荷モードに対して有効に
なっていることを確認します。

デフォルトは [Interface]オプションです。

8. NATプールを設定します。

[NAT Type]フィールドで、[Pool]オプションをクリックし、次の NATプールパラメー
タを入力します。

表 2 : NATプールパラメータ

説明パラメータ名

NATプールの開始 IPアドレスを入力しま
す。

1. フィールドを有効にするには、スコー
プを [Default]から [Global]に変更しま
す。

2. NATプールの開始 IPアドレスを入力
します。

[NAT Pool Range Start]

NATプールの終了 IPアドレスを入力しま
す。

1. フィールドを有効にするには、スコー
プを [Default]から [Global]に変更しま
す。

2. NATプールの最後の IPアドレスを入
力します。

[NAT Pool Range End]
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説明パラメータ名

NATプールのプレフィックス長を入力しま
す。

[NAT Pool Prefix Length]

[On]をクリックして、ポートごとの変換を
有効にします。デフォルトは [On]です。

[Overload]が [Off]に設定されて
いる場合、ダイナミック NATの
みがエンドデバイスで設定されま

す。ポートごとの NATは設定さ
れていません。

（注）

Overload

UDPセッションを介した NAT変換がタイ
ムアウトする時刻を入力します。

デフォルト設定：1分範囲：1～ 65536分

[UDP Timeout]

TCPセッションを介した NAT変換がタイ
ムアウトする時刻を入力します。

デフォルトは60分（1時間）です。範囲：
1～ 65536分

[TCP Timeout]

9. ループバックインターフェイスを設定します。

[NAT Type]フィールドで、[Loopback]オプションをクリックし、次の値を入力します。

表 3 : NATループバックパラメータ

説明パラメータ

ループバックインターフェイスの IPアドレスを指定しま
す。

[NAT Inside Source Loopback
Interface]

UDPセッションを介した NAT変換がタイムアウトする時
刻を入力します。

デフォルト設定：1分範囲：1～ 65536分

[UDP Timeout]

TCPセッションを介した NAT変換がタイムアウトする時
刻を入力します。

デフォルトは 60分（1時間）です。範囲：1～ 65536分

[TCP Timeout]
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1つの仮想インターフェイスで NAT設定を持つ 1つのテンプレートのデバイスを、別の
仮想インターフェイスでNAT設定を持たない別のテンプレートに移動する場合、NAT設
定を再度有効にする前に、最初に NAT設定を無効にしてから仮想インターフェイスを削
除する必要があります。デバイスが最初に接続されたテンプレートで NATを無効にしま
す。

（注）

10. [更新（Update）]をクリックします。

NAT DIAルートの設定

すべてのサービスVPNは、パケットをDIAトラフィック用のトランスポートVPNにルーティ
ングします。サービス側 VPNの NAT DIAルートを設定します。

サービス側 VPNである [Cisco VPN]テンプレートで IPv4 DIAルートを設定します。（注）

Cisco VPNテンプレートを使用した NAT DIAルートの設定

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは
[Feature]です。

（注）

3. [Cisco VPN]テンプレートを編集するには、テンプレート名の横にある . . .をクリックし、
[Edit]を選択します。

4. [IPv4 Route]をクリックします。

5. [New IPv4 Route]をクリックします。

6. [Prefix]フィールドに、NATの IPv4プレフィックスを入力します。

7. [Gateway]フィールドで、[VPN]をクリックします。

8. [Enable VPN]ドロップダウンリストで、スコープを [Default]から [Global]に変更し、[On]
をクリックして VPNを有効にします。

9. [更新（Update）]をクリックします。
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CLIを使用した NAT DIAルートの設定
以下は、NAT DIAルートを設定するための設定例です。
Device(config)# interface GigabitEthernet3
ip address 192.0.2.1 255.255.255.0
ip nat outside
no shut

interface GigabitEthernet2
vrf forwarding 1
ip address 10.0.0.1 255.255.255.0
no shut

ip nat route vrf 1 0.0.0.0 0.0.0.0 global
ip route 0.0.0.0 0.0.0.0 192.0.2.2

NAT DIAルート設定の確認
次に、show ip routeコマンドの出力例を示します。

Device# show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP
n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
H - NHRP, G - NHRP registered, g - NHRP registration summary
o - ODR, P - periodic downloaded static route, l - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides from PfR
& - replicated local route overrides by connected

次に、show ip route vrf 1コマンドの出力例を示します。

Device# show ip route vrf 1

Routing Table: 1
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP
n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
H - NHRP, G - NHRP registered, g - NHRP registration summary
o - ODR, P - periodic downloaded static route, l - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides from PfR
& - replicated local route overrides by connected

OMPを介した NATルートのアドバタイズ
次のセクションでは、OMPを介した NATルートのアドバタイズについて説明します。
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OMPを介した NATルートのアドバタイズに関する情報

Cisco IOSXEリリース 17.5.1a以降、OMPを介してアドバタイズされるようにNATDIAデフォ
ルトルートを設定できます。OMPはすべての Cisco IOS XE SD-WANデバイスでデフォルトで
有効になっているため、OMPを明示的に設定または有効にする必要はありません。オーバー
レイネットワークが機能するには、OMPが動作可能である必要があります。OMPを無効にす
ると、オーバーレイネットワークが無効になります。

NAT64アドバタイズメントがネットワーク上の指定された Cisco IOS XE SD-WANデバイスの
いずれかに設定されている場合、OMPはNATデフォルトルートをブランチにアドバタイズし
ます。ブランチはデフォルトルートを受け取り、それを使用してすべての DIAトラフィック
のハブに到達します。Cisco IOS XE SD-WANデバイスは、すべての DIAトラフィックのイン
ターネットゲートウェイとして機能します。

図 1 : OMPを使用した NATルートのアドバタイズ
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CLIを使用した OMPによる NATルートのアドバタイズの有効化

OMPを介してデフォルトルートをアドバタイズするには、sdwanompコマンドを使用します。

次の設定を使用して、OMPを介して NATルートをアドバタイズします。

このコマンドは、デバイス CLIテンプレートのみを使用してテストされています。（注）

ip nat route vrf 1 0.0.0.0 0.0.0.0 global
ip nat inside source list nat-dia-vpn-hop-access-list interface GigabitEthernet3 overload
sdwan
omp
address-family vrf 1
advertise network 0.0.0.0/0

interface GigabitEthernet3
ip nat outside

NAT DIAが設定されている場合にのみ、NATルートがアドバタイズされるようにしま
す。

（注）

CLIを使用した OMPによる NATルートのアドバタイズの確認

デフォルトルート情報を表示するには、show sdwan omp routesコマンドを使用します。

Device# show sdwan omp routes

Code:
C -> chosen
I -> installed
Red -> redistributed
Rej -> rejected
L -> looped
R -> resolved
S -> stale
Ext -> extranet
Inv -> invalid
Stg -> staged
IA -> On-demand inactive
U -> TLOC unresolved

PATH ATTRIBUTE
VPN PREFIX FROM PEER ID LABEL STATUS TYPE TLOC IP COLOR ENCAP
PREFERENCE

10 0.0.0.0/0 10.1.1.3 23 1002 C,I,R installed 10.1.1.10 biz-internet ipsec
-

10.1.1.3 24 1002 R installed 10.1.1.30 biz-internet ipsec
-

10 10.2.0.0/16 10.1.1.3 27 1002 C,I,R installed 10.1.1.10 biz-internet ipsec
-

10.1.1.3 28 1002 R installed 10.1.1.30 biz-internet ipsec
-

10 172.254.32.76/30 10.1.1.3 26 1002 C,I,R installed 10.1.1.30 biz-internet ipsec
-

10 172.254.51.124/30 10.1.1.3 25 1002 C,I,R installed 10.1.1.30 biz-internet ipsec
-

10 172.254.249.164/30 10.1.1.3 22 1002 C,I,R installed 10.1.1.10 biz-internet ipsec
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-
10 172.254.252.12/30 10.1.1.3 21 1002 C,I,R installed 10.1.1.10 biz-internet ipsec

-
10 172.30.1.0/24 0.0.0.0 75 1002 C,Red,R installed 10.1.1.26 gold
ipsec -

0.0.0.0 76 1002 C,Red,R installed 10.1.1.26 silver
ipsec -

10.1.1.3 29 1002 Inv,U installed 10.1.1.36 gold
ipsec -

10.1.1.3 30 1002 Inv,U installed 10.1.1.36 silver
ipsec -

スポークで作成された NAT DIAルートに関する情報を表示するには、 show ip route vrf 1コマ
ンドを使用します。

Device# show ip route vrf 10

Routing Table: 10
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area N1 - OSPF NSSA external
type 1, N2 - OSPF NSSA external type 2 El - OSPF external type 1, E2 - OSPF external
type m - OMP
n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT IA i - IS-IS, su - IS-IS summary,
Ll - IS-IS level-1, L2 - IS-IS level-2 is - IS-IS inter area, * - candidate default, U
- per-user static route
H - NHRP, G - NHRP registered, g - NHRP registration summary
o - ODR, P - periodic downloaded static route, 1 - LISP a - application route
+ - replicated route, % - next hop override, p - overrides from PfR & - replicated local
route overrides by connected

Gateway of last resort is 10.1.1.10 to network 0.0.0.0

m 0.0.0.0/0 [251/0] via 10.1.1.10,2d16h, Sdwan-system-intf
10.0.0.0/16 is subnetted, 1 subnets

show sdwan omp routesコマンドを使用して、スポークのデフォルトルートを表示します。

Device# show sdwan omp routes vpn 10

Code:
C -> chosen
I -> installed
Red -> redistributed
Rej -> rejected
L -> looped
R -> resolved
S -> stale
Ext -> extranet
Inv -> invalid
Stg -> staged
IA -> On-demand inactive
U -> TLOC unresolved

PATH ATTRIBUTE
VPN PREFIX FROM PEER ID LABEL STATUS TYPE TLOC IP COLOR ENCAP
PREFERENCE
10 0.0.0.0/0 10.1.1.3 23 1002 C,I,R installed 10.1.1.10 biz-internet ipsec

-
10.1.1.3 24 1002 R installed 10.1.1.30 biz-internet ipsec

-
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IPv6トンネルを介した NAT DIA IPv4
次のセクションでは、IPv6トンネルを介した NAT DIA IPv4の設定について説明します。

IPv6トンネルを介した NAT DIA IPv4に関する情報

IPv6トンネルを介したNATDIA IPv4により、IPv6専用デバイスは IPv4Webサイトおよびサー
ビスにアクセスできます。

トラフィックフローは、オーバーレイネットワークのサービス側（LAN）からトランスポート
側（WAN）です。

サービス側の送信 IPv4アドレスは、トンネルインターフェイスでパブリック IPv4アドレスに
変換されます。

デバイス CLIまたは CLIアドオンテンプレートを使用して、IPv6トンネル経由で NAT DIA
IPv4を設定します。

IPv6トンネルを介した NAT DIA IPv4の利点

• IPv6専用デバイスからの IPv4アクセスを提供します。

• IPv6トンネルを介した IPv4トラフィックのルーティングをサポートします。

•トンネルインターフェイスで、サービス側送信元IPv4アドレスからパブリック IPv4アド
レスへの変換をサポートします。

IPv6トンネルを介した NAT DIA IPv4の制限事項

• NAT DIAトラッカーはサポートされていません。

•統合脅威防御（UTD）はサポートされていません。

•トンネルインターフェイスでのキープアライブトラフィックはサポートされていません。

IPv6トンネルを介した NAT DIA IPv4の使用例

顧客は IPv6専用のデバイスを持っていますが、IPv4のWebサイトとサービスにアクセスする
必要があります。このシナリオをサポートするには、IPv4トラフィックをインターネットに転
送するために IPv6トンネルを使用します。
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図 2 : IPv6トンネルサポートを介した NAT DIA IPv4

IPv6トンネルを介して NAT DIA IPv4を設定するためのワークフロー

Cisco vManageの設定

1. 既存の [Cisco VPN Interface Ethernet]テンプレートを編集して、NATを有効にします。

1. インターフェイスの過負荷（デフォルト）を設定します。

2. NATプールを設定します。

NATプールの設定の詳細については、「NATプールとループバックインターフェイ
スの設定」を参照してください。

2. [Cisco VPN]テンプレートを使用して NAT DIAルートを設定します。

NAT DIAルートの設定の詳細については、「NAT DIAルートの設定」を参照してくださ
い。

CLI設定

1. IPv6トンネルを介して IPv4を設定します。

2. トンネルインターフェイスで ip nat outsideコマンドを設定します。

3. IPv6トンネルを介して IPv4トラフィックをルーティングするための NAT DIAルートを設
定します。

CLIを使用した IPv6トンネル経由の NAT DIA IPv4の設定

1. IPv6トンネルのグローバルデフォルトルートを設定します。
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Device(config)# interface Tunnel1000
Device(config-if)# ip address 10.1.15.15 255.255.255.0
Device(config-if)# ip mtu 1460
Device(config-if)# ip tcp adjust-mss 1420
Device(config-if)# load-interval 30
Device(config-if)# tunnel source GigabitEthernet3
Device(config-if)# tunnel mode ipv6
Device(config-if)# tunnel destination 2001:DB8:A1:10::10
Device(config-if)# tunnel route-via GigabitEthernet3 mandatory
Device(config-if)# tunnel path-mtu-discovery
!
Device(config)# ip route 0.0.0.0 0.0.0.0 Tunnel1000

2. ip nat outsideコマンドを使用して、IPv6トンネルを介して IPv4を設定します。
Device(config)# interface Tunnel1000
Device(config)# ip nat outside

3. NATプールとインターフェイス過負荷モードを使用して、IPv6トンネルを介して IPv4を
設定します。

Device(config)# interface Tunnel1000
Device(config)# ip nat inside source list nat-dia-vpn-hop-access-list interface
Tunnel1000 overload

または

Device(config)# ip nat pool natpool10 203.0.113.1 203.0.113.25 prefix-length 24
Device(config)# ip nat inside source list nat-dia-vpn-hop-access-list pool natpool10
overload egress-interface Tunnel1000

4. サービス側 VPN内で NAT DIAルートを設定します。
Device(config)# ip nat route vrf 10 0.0.0.0 0.0.0.0 global

一元化されたデータポリシーを使用して NAT DIAルートを設定している場合は、nat
use-vpn 0コマンドを使用します。

（注）

CLIアドオンテンプレートを使用した IPv6トンネルによる NAT DIA IPv4の設定

Before You Begin

新しいCLIアドオンテンプレートを作成するか、既存のCLIアドオンテンプレートを編集しま
す。

CLI Add-on Feature Templatesの詳細については、「CLI Add-on Feature Templates」を参照して
ください。

CLIアドオンテンプレートを使用した IPv6トンネルによる NAT DIA IPv4の設定

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

3. [Add template]をクリックします。
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4. デバイスリストからデバイスを選択します。

5. OTHER TEMPLATES領域で、CLI Add-On Templateをクリックします。

6. [CLI Add-On Template]エリアで、設定を入力します。

7. 次の設定例に示すように、IPv6トンネルを介して IPv4を設定します。
interface Tunnel1000
no shutdown
ip address 203.0.113.1 255.255.255.0
ip nat outside
load-interval 30
tunnel source GigabitEthernet1
tunnel destination 2001:DB8:A1:10::10
tunnel mode ipv6
tunnel path-mtu-discovery
tunnel route-via GigabitEthernet1 mandatory
!
ip nat inside source list nat-dia-vpn-hop-access-list interface Tunnel1000 overload
ip route 0.0.0.0 0.0.0.0 Tunnel1000 203.0.113.2
ip nat route vrf 10 0.0.0.0 0.0.0.0 global

8. [Save（保存）]をクリックします。

作成した CLIアドオンテンプレートが [CLI Configuration]に表示されます。

9. CLIアドオンテンプレートをデバイスにアタッチします。

IPv6トンネル設定を介した NAT DIA IPv4の確認

NAT DIAルートエントリの確認

次に、show ip nat route-diaコマンドの出力例を示します。

Device# show ip nat route-dia
route add [1] addr [0.0.0.0] vrfid [2] prefix len [0]
route add [1] addr [0.0.0.0] vrfid [4] prefix len [0]

出力例では、2つの NATルートアドバタイズメントが有効になっています。

NAT DIAルーティングテーブルエントリの確認

次に、show ip route vrf 1 nat-routeコマンドの出力例を示します。

Device# show ip route vrf 1 nat-route
Routing Table: 1
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP
n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
H - NHRP, G - NHRP registered, g - NHRP registration summary
o - ODR, P - periodic downloaded static route, l - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides from PfR
& - replicated local route overrides by connected
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Gateway of last resort is 0.0.0.0 to network 0.0.0.0

n*Nd 0.0.0.0/0 [6/0], 00:40:17, Null0

この出力例では、n*Nd 0.0.0.0/0が構成済みの NAT DIAルートです。

IP変換の表示

次に、show ip nat translationsコマンドの出力例を示します。

Device# show ip nat translations
show ip nat translations
Pro Inside global Inside local Outside local Outside global
tcp 203.0.113.1:5201 10.20.24.150:5201 10.20.25.150:5201 10.20.25.150:5201
icmp 203.0.113.1:25440 10.20.24.150:25440 10.20.25.150:25440 10.20.25.150:25440
Total number of translations: 2

出力例には、2つの変換があります。

IP NATグローバル統計の確認

次に、show ip nat statisticsコマンドの出力例を示します。

Device# show ip nat statistics
Total active translations: 2 (0 static, 2 dynamic; 2 extended)
Outside interfaces:
Tunnel1000

Inside interfaces:
Hits: 1012528 Misses: 56
Expired translations: 3
Dynamic mappings:
-- Inside Source
[Id: 3] access-list nat-dia-vpn-hop-access-list interface Tunnel1000 refcount 2
nat-limit statistics:
max entry: max allowed 0, used 0, missed 0
In-to-out drops: 0 Out-to-in drops: 0
Pool stats drop: 0 Mapping stats drop: 0
Port block alloc fail: 0
IP alias add fail: 0
Limit entry add fail: 0

出力例では、トンネル 11000に 2つの変換があります。

show ip nat statisticsコマンドの出力には、設定したすべての IPアドレスプールと NATマッピ
ングに関する情報が表示されます。

NATグローバル統計のクリア

clear ip nat statisticsコマンドを使用して、NATグローバル統計をクリアします。
Device# clear ip nat global statistics

NATの統計情報の表示

次に、show platform hardware qfp active feature nat datapath statsコマンドの出力例を示しま
す。

Device# show platform hardware qfp active feature nat datapath stats
Total active translations: 2 (0 static, 2 dynamic; 2 extended)
Outside interfaces:
Tunnel1000
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Inside interfaces:
Hits: 1012528 Misses: 56
Expired translations: 3
Dynamic mappings:
-- Inside Source
[Id: 3] access-list nat-dia-vpn-hop-access-list interface Tunnel1000 refcount 2
nat-limit statistics:
max entry: max allowed 0, used 0, missed 0
In-to-out drops: 0 Out-to-in drops: 0
Pool stats drop: 0 Mapping stats drop: 0
Port block alloc fail: 0
IP alias add fail: 0
Limit entry add fail: 0

NATグローバルカウンタの確認：データパスマップ

次に、show platform hardware qfp active feature nat datapath mapコマンドの出力例を示しま
す。

Device# show platform hardware qfp active feature nat datapath map
I/f Map Table

if_handle 65529 next 0x0 hash_index 220
laddr 0.0.0.0 lport 0 map 0xdec942c0 refcnt 0
gaddr 203.60.10.1 gport 0 proto 0 vrfid 0x0
src_type 1 flags 0x80100 cpmapid 3
I/f Map Table End
edm maps 0
mapping id 1 pool_id 0 if_handle 0xfff9 match_type 0 source_type 1 domain 0 proto 0 Local
IP 0.0.0.0,
Local Port 0 Global IP 203.60.10.1 Global Port 0 Flags 0x80100 refcount 0 cp_mapping_id
3
next 0x0 hashidx 50 vrfid 0 vrf_tableid 0x0 rg 0 pap_enabled 0 egress_ifh 0x14

NATグローバルカウンタの確認：セッションダンプ

次に、show platform hardware qfp active feature nat datapath sess-dumpコマンドの出力例を示
します。

Device# show platform hardware qfp active feature nat sess-dump
id 0xdd70c1d0 io 10.20.24.150 oo 10.20.25.150 io 5201 oo 5201 it 203.0.113.1 ot
10.20.25.150 it 5201 ot 5201 pro 6 vrf 4 tableid 4 bck 65195 in_if 0 out_if 20 ext_flags
0x1 in_pkts 183466 in_bytes 264182128 out_pkts 91731 out_bytes 2987880flowdb in2out fh
0x0 flowdb out2in fh 0x0
id 0xdd70c090 io 10.20.24.150 oo 10.20.25.150 io 25965 oo 25965 it 203.0.113.1 ot
10.20.25.150 it 25965 ot 25965 pro 1 vrf 4 tableid 4 bck 81393 in_if 0 out_if 20 ext_flags
0x1 in_pkts 27 in_bytes 38610 out_pkts 27 out_bytes 38610flowdb in2out fh 0x0 flowdb
out2in fh 0x0

IPv6トンネルを介した NAT DIA IPv4の設定例
Device# show sdwan running-config | section Tunnel1000|GigabitEthernet1
interface GigabitEthernet1
ip address 10.1.15.15 255.255.255.0
no ip redirects
load-interval 30
negotiation auto
ipv6 address 2001:DB8:A1:F::F/64
ipv6 enable
ipv6 nd ra suppress all
service-policy output shape_GigabitEthernet1
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!
interface Tunnel1000
no shutdown
ip address 203.0.113.1 255.255.255.0
ip nat outside
load-interval 30
tunnel source GigabitEthernet1
tunnel destination 2001:DB8:a1:10::10
tunnel mode ipv6
tunnel path-mtu-discovery
tunnel route-via GigabitEthernet1 mandatory
!
ip nat inside source list nat-dia-vpn-hop-access-list interface Tunnel1000 overload
ip route 0.0.0.0 0.0.0.0 Tunnel1000 203.0.113.2
ip nat route vrf 10 0.0.0.0 0.0.0.0 global

NAT DIAを使用したダイヤラインターフェイス
次のセクションでは、NAT DIAを使用したダイヤラインターフェイスの設定について説明し
ます。

NAT DIAでのダイヤラインターフェイスの使用に関する情報

サポートされている最小リリース：Cisco IOS XEリリース 17.9.1a、Cisco vManageリリース
20.9.1

この機能は、NAT DIA使用例の Point-to-Point Protocol（PPP）ダイヤラインターフェイスのサ
ポートを提供します。ダイヤラインターフェイスを使用して、IPv4インターネットサービスお
よびサイトにアクセスします。

ダイヤラインターフェイスは、デフォルトルーティング情報、カプセル化プロトコル、使用す

るダイヤラプールなど、クライアントからのトラフィックを処理する方法を指定します。

次のダイヤラインターフェイスがサポートされています。

• Point-to-Point Protocol over Ethernet（PPPoE）

• Point-to-Point Protocol over Asynchronous Transfer Mode（PPPoA）

• Point-to-Point Protocol over Ethernet over Asynchronous Transfer Mode（PPPoEoA）

PPPoEの設定の詳細については、『Cisco SD-WAN Systems and Interfaces Guide, Cisco IOS XEリ

リース 17.x』の「PPPoEの設定」セクションを参照してください。
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NAT DIAの TCP最大セグメントサイズの調整

Cisco IOSXEリリース 17.9.1aおよびCisco vManageリリース 20.9.1から始めて、TCPセッ
ションのドロップを防ぐために、TCP最大セグメントサイズ（MSS）の値を調整できま
す。

TCPMSSの設定の詳細については、『Cisco SD-WAN Systems and Interfaces Guide, Cisco IOS

XEリリース 17.x』の「Configure TCP MSS and Clear Dont Fragment」セクションを参照し
てください。

（注）

NAT DIAでダイヤラインターフェイスを使用する利点

• NAT DIAによるインターフェイス過負荷モードのサポート

• NAT DIAを使用したルートベースおよびデータポリシーベースの構成のサポート

• NATプールとループバックのサポート

•スタティック NAT設定のサポート

•スタティック NATポート転送のサポート

•着信コールまたは発信コールの要件に基づいた物理インターフェイスのさまざまな特性

• NAT DIAによるダイヤラインターフェイス経由のスタティックまたはネゴシエートされ
た IPアドレスのサポート

NAT DIAダイヤラインターフェイスのワークフロー

サポートされている最小リリース：Cisco IOS XEリリース 17.9.1a、Cisco vManageリリース
20.9.1

次の図は、IPv4クライアントトラフィックがダイヤラインターフェイスを介してルーティング
され、IPv4インターネットサイトおよびサービスに到達する方法を示しています。

図 3 : NAT DIAダイヤラインターフェイスサポートのワークフロー
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NAT DIAでダイヤラインターフェイスを使用する場合の制限事項

サポートされている最小リリース：Cisco IOS XEリリース 17.9.1a、Cisco vManageリリース
20.9.1

•ダイヤラインターフェイスでは NAT DIAのみがサポートされています。

•ダイヤラインターフェイスではサービス側 NATはサポートされていません。

•デバイスCLIまたはCLIアドオンテンプレートを使用する場合、PPPoEジャンボフレーム
は 1800バイトに制限されます。

•次の PPPoAダイヤラインターフェイスカプセル化の設定はサポートされていません。
Cisco vManage機能テンプレートを使用した AAL5MUX、AAL5SNAP、AAL5NLPID、ま
たは bridge-dot1qです。これらの PPPoAカプセル化を設定する場合は、CLIテンプレート
を使用してカプセル化を設定する必要があります。

• NATDIAトラッカーは、ip unnumberedインターフェイスを持つダイヤラインターフェイ
スではサポートされていません。

• NAT DIAパスの設定は、WANインターフェイスのループバックではサポートされていま
せん。

CLIテンプレートを使用した NAT DIAでダイヤラインターフェイスの設定

サポートされている最小リリース：Cisco IOS XEリリース 17.9.1a、Cisco vManageリリース
20.9.1

CLIテンプレートの使用の詳細については、CLIテンプレートおよび CLIアドオン機能テンプ
レートを参照してください。

1. NAT DIAを有効にして PPPoEダイヤラインターフェイスを設定します。

Cisco IOS XEリリース 17.9.1aおよび Cisco vManageリリース 20.9.1から使用できる dialer
down-with-vInterfaceコマンドは、PPPセッションが停止したときにダイヤラインターフェ
イスを停止します。

interface interface-type-number
pppoe enable group global
pppoe-client dial-pool-number dialer-pool-number
!
interface Dialer dialer-number
description interface vers le BAS
mtu bytes
ip address negotiated
ip mtu bytes
ip nat outside
encapsulation encapsulation-type
ip tcp adjust-mss bytes
dialer pool dialer-pool-number
dialer down-with-vInterface
ppp chap hostname hostname
ppp chap password password
ppp authentication chap callin
ppp ipcp route default
service-policy output shape_Dialer dialer-number
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2. インターフェイスオーバーロードモードでダイヤラインターフェイスを介して ip nat
outsideを有効にします。

interface Dialer dialer-number
ip nat outside
ip nat inside source list nat-dia-vpn-hop-access-list interface Dialer dialer-number
overload

3. サービス側 VPNの NAT DIAルートを設定します。

サービス側 VPNの NAT DIAルートの設定に関する詳細については、「NAT DIAルートの
設定」を参照してください。

または

一元化されたデータポリシーを使用して、サービス側 VPNの NAT DIAルートを設定しま
す。

ip nat route vrf vrf-id route-prefix prefix-mask global

NAT DIAでダイヤラインターフェイスを設定するための完全な設定例を次に示します。
interface Dialer100
mtu 1492
ip address negotiated
ip nat outside
encapsulation ppp
ip tcp adjust-mss 1452
dialer pool 100
dialer down-with-vInterface
endpoint-tracker tracker-google
ppp authentication chap callin
ppp chap hostname branch1.ppp1
ppp chap password 7 01100F175804
ppp ipcp route default
service-policy output shape_GigabitEthernet0/0/1
!
interface GigabitEthernet0/0/1
no ip redirects
pppoe enable group global
pppoe-client dial-pool-number 100
!
sdwan
interface Dialer100
tunnel-interface
encapsulation ipsec weight 1
color mpls restrict
exit
exit
ip nat inside source list nat-dia-vpn-hop-access-list interface Dialer100 overload
ip nat route vrf 10 0.0.0.0 0.0.0.0 global

ダイヤラインターフェイス設定の確認

サポートされている最小リリース：Cisco IOS XEリリース 17.9.1a、Cisco vManageリリース
20.9.1

次のセクションでは、ダイヤラインターフェイスの設定を確認する方法について説明します。
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NAT DIA IPルート設定の確認

次に、show ip route vrfコマンドの出力例を示します。

Device# show ip route vrf 10
Routing Table: 1
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP
n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
H - NHRP, G - NHRP registered, g - NHRP registration summary
o - ODR, P - periodic downloaded static route, l - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides from PfR
& - replicated local route overrides by connected

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

n*Nd 0.0.0.0/0 [6/0], 4d01h, Null0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

出力例では、n*Nd 0.0.0.0/0が設定済みの NAT DIAルートです。

IPアドレスの変換の確認

次に、show ip nat translationsコマンドの出力例を示します。

Device# show ip nat translations
Pro Inside global Inside local Outside local Outside global
tcp 192.0.2.1:80 10.10.0.100:8080 --- ---
--- 192.0.2.2.198 10.10.0.254 --- ---
tcp 192.0.2.1:8000 10.10.0.253:23 --- ---
tcp 192.0.2.25:25185 10.0.0.1:43878 203.0.113.1:80 203.0.113.1:80
tcp 192.0.2.3:48871 10.0.0.2:48871 203.0.113.2:80 203.0.113.2:80
tcp 192.0.2.3:63242 10.0.0.2:63242 203.0.113.2:80 203.0.113.2:80
tcp 192.0.2.3:52929 10.0.0.2:52929 203.0.113.2:80 203.0.113.2:80
tcp 192.0.2.4:25184 10.0.0.4:28456 203.0.113.1:80 203.0.113.1:80
udp 192.0.2.3:64681 10.0.0.2:64681 203.0.113.1:53 203.0.113.1:53
udp 192.0.2.3:65504 10.0.0.2:64670 203.0.113.1:53 203.0.113.1:53
tcp 192.0.2.25:25186 10.0.0.1:28455 203.0.113.1:80 203.0.113.1:80
Total number of translations: 11

サンプル出力では、11の変換があります。

PPPoEセッションの表示

次に、show pppoe sessionコマンドの出力例を示します。

Device# show pppoe session
1 client session

Uniq ID PPPoE RemMAC Port VT VA State
SID LocMAC VA-st Type

N/A 391 84b2.61cc.9903 Gi0/0/1.100 Di100 Vi2 UP
c884.a1f4.b981 VLAN: 100 UP

この出力例では、PPPoEダイヤラインターフェイスが UPと表示されています。

次に、show ppp allコマンドの出力例を示します。
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Device# show ppp all
Interface/ID OPEN+ Nego* Fail- Stage Peer Address Peer Name
------------ --------------------- -------- --------------- --------------------
Vi2 LCP+ IPCP+ CDPCP- LocalT 172.16.100.1 SDWAN-AGGREGE

PPPネゴシエーション情報の確認

次に、show interfaces Dialerコマンドの出力例を示します。

Device# show interfaces Dialer100
Dialer100 is up, line protocol is up
Hardware is Unknown
Internet address is 172.16.100.101/32
MTU 1492 bytes, BW 56 Kbit/sec, DLY 20000 usec,

reliability 255/255, txload 255/255, rxload 255/255
Encapsulation PPP, LCP Closed, loopback not set
Keepalive set (10 sec)
DTR is pulsed for 1 seconds on reset
Interface is bound to Vi2
Last input 00:09:05, output 00:00:09, output hang never
Last clearing of "show interface" counters 1w0d
Input queue: 0/375/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: weighted fair
Output queue: 0/1000/64/0 (size/max total/threshold/drops)

Conversations 0/0/16 (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)
Available Bandwidth 56 kilobits/sec

5 minute input rate 42220429000 bits/sec, 23 packets/sec
5 minute output rate 1520154000 bits/sec, 23 packets/sec

755339342 packets input, 2706571669546067 bytes
696497150 packets output, 97523835049377 bytes

Bound to:
Virtual-Access2 is up, line protocol is up
Hardware is Virtual Access interface
Internet address will be negotiated using IPCP
MTU 1492 bytes, BW 56 Kbit/sec, DLY 20000 usec,

reliability 255/255, txload 177/255, rxload 177/255
Encapsulation PPP, LCP Open
Stopped: CDPCP
Open: IPCP

この出力例では、Dialer100が稼働しており、回線プロトコルが稼働しています。

Virtual-Access2も稼働しており、回線プロトコルも稼働しています。

NAT DIAでダイヤラインターフェイスを使用するための設定例

サポートされている最小リリース：Cisco IOS XEリリース 17.9.1a、Cisco vManageリリース
20.9.1

この例は、NATプール、内部スタティック NAT、およびポートフォワーディングでのダイヤ
ラインターフェイスの設定を示しています。

ip nat pool natpool10 203.0.113.1 203.0.113.25 prefix-length 24
ip nat inside source list nat-dia-vpn-hop-access-list interface Dialer100 overload
ip nat inside source list nat-dia-vpn-hop-access-list pool natpool10 overload
egress-interface Dialer100
ip nat inside source static 10.10.80.254 10.1.1.198 vrf 10 egress-interface Dialer100
ip nat inside source static tcp 10.10.80.100 8080 interface Dialer100 8080 vrf 10
ip nat inside source static tcp 10.10.80.253 23 10.1.1.200 8201 vrf 10 egress-interface
Dialer100
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HSRPによる NAT DIAスタティック NATマッピング
次のセクションでは、HSRPを使用した NAT DIAスタティック NATマッピングの設定につい
て説明します。

HSRPによるスタティック NATマッピングについて

サポートされている最小リリース：Cisco IOS XEリリース 17.9.1a、Cisco vManageリリース
20.9.1

HSRPは、ファーストホップ IPデバイスのフェールオーバーを透過的に実行できるように設計
された First-Hop Redundancy Protocol（FHRP）です。デフォルトゲートウェイの IPアドレスが
設定されたネットワーク上の IPホストにファーストホップのルーティング冗長性を確保する
ことによって、ハイアベイラビリティを提供します。HSRPは、ルータグループ内のアクティ
ブデバイスとスタンバイデバイスを識別するために使用されます。

HSRP設定の詳細については、『Cisco SD-WAN Systems and Interfaces Configuration Guide, Cisco
IOS XE Release 17.x』の「Hot Standby Router Protocol (HSRP)」の章を参照してください。

ARPでのアドレス解決

Address Resolution Protocol（ARP）は、ホストのハードウェアアドレスをホストの既知の IPア
ドレスから検出します。このハードウェアアドレスはMedia Access Control（MAC）アドレス
とも呼ばれます。ARPが保持するキャッシュ（テーブル）では、MACアドレスが IPアドレス
にマッピングされています。

Gratuitous ARP

ホストが自身の IPアドレスを解決するためにARP要求を送信する場合、それはGratuitousARP
と呼ばれます。ARP要求パケットでは、送信元と宛先の IPアドレスは、同じ送信元 IPアドレ
ス自体で満たされています。宛先MACアドレスはイーサネットブロードキャストアドレス
です。

ルータがアクティブになると、影響を受ける LANセグメントに HSRP仮想MACアドレスを
含むGratuitous ARPパケットをブロードキャストします。セグメントがイーサネットスイッチ
を使用する場合、スイッチは仮想MACアドレスの場所を変更できます。これによりパケット
が、アクティブでなくなったルータの代わりにアクティブルータに流れます。ルータがデフォ

ルトのHSRPMACアドレスを使用する場合、エンドデバイスは、gratuitous ARPを必要としま
せん。

HSRPによるスタティック NATマッピング

1. NATスタティックマッピングで設定され、デバイスが所有するアドレスに対して ARPク
エリがトリガーされると、NATはこの HSRPグループに設定された仮想MACアドレスで
応答します。2つのデバイスがアクティブおよびスタンバイとして動作します。HSRPグ
ループに属するように、アクティブデバイスとスタンバイデバイスの NAT内部インター
フェイスを設定します。
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2. アクティブルータとスタンバイルータの両方が同じスタティック NATマッピングで設定
されている場合、アクティブデバイスだけがスタティックNATマッピングエントリのARP
要求に応答します。HSRPアクティブデバイスからスタンバイデバイスにフェールオーバー
するトラフィックは、フェールオーバーする前にARP要求がタイムアウトするのを待つ必
要はありません。

3. 新しい HSRPアクティブデバイスは、ARP要求がタイムアウトするのを待たずに、スタ
ティックNATマッピングエントリの所有権を自動的に再開します。HSRPアクティブデバ
イスは、スタティック NATマッピングエントリの Gratuitous ARP要求も送信します。こ
れは、ip nat outside source staticコマンドにマッピングされている HSRPグループ名を利
用して行われます。

HSRPを使用したスタティック NATマッピングの詳細については、『IP Addressing: NAT
Configuration Guide』を参照してください。

HSRPによるスタティック NATマッピングの利点

•トラフィックはフェイルオーバーする前に ARPエントリがタイムアウトするのを待機す
る必要がないため、冗長性が確保されます

• HSRPアクティブルータのみが、NATアドレスで設定されたルータへの着信 ARP要求に
応答します。

HSRPによるスタティック NATマッピングの制約事項

サポートされている最小リリース：Cisco IOS XEリリース 17.9.1a、Cisco vManageリリース
20.9.1

• NAT64および NAT66は、HSRPを使用したスタティック NATマッピングではサポートさ
れていません。

• IPv6アドレスはサポートされていません。サポートされているのは IPv4アドレスだけで
す。

•サービス側オブジェクトトラッカーは、外部スタティック NATではサポートされていま
せん。

•両方のHSRPルータ（アクティブとスタンバイ）は、同じグループ名と同じスタティック
NATマッピングを持つ必要があります。

CLIテンプレートを使用した HSRPによるスタティック NATマッピングの設定

サポートされている最小リリース：Cisco IOS XEリリース 17.9.1a、Cisco vManageリリース
20.9.1

CLIテンプレートの使用の詳細については、CLIテンプレートおよび CLIアドオン機能テンプ
レートを参照してください。

1. ハイアベイラビリティのために、HSRPグループ名と redundancyキーワードを指定した
ip nat outsideを使用して、アクティブおよびスタンバイ HSRPルータを設定します。
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interface interface-type-number
no shutdown
vrf forwarding vrf-name
ip address ip-address ip-address
standby version number
standby group-number ip ip-address
standby group-number name hsrp_lan
standby group-number preempt
standby group-number priority priority-value
standby group-number timers msec timer-value timer-value
negotiation auto
exit
!
ip nat inside source list global interface interface-type-number overload
ip nat outside source static ip-address ip-address vrf vrf-name redundancy hsrp_lan
match-in-vrf

冗長性キーワードは、ip nat outside source staticコマンドでのみサポートされていま

す。ip nat inside source staticコマンドでは、redundancyキーワードはサポートされ

ていません。

（注）

HSRPアクティブルータとスタンバイルータの両方に、同じ HSRPグループ名と同じスタ
ティック NATマッピングを設定します。

宛先 NATの ip nat outsideコマンドの設定に加えて、送信元 IPを変換するための ip nat
insideコマンドを設定します。

サービス側からインターネットにパケットを送信すると、NATDIAは宛先 IPアドレス（プ
ライベート IPアドレスの場合もある）をパブリック IPアドレスに変換します。これは、
宛先 NATと呼ばれます。

2. ip nat outside機能をサポートする一元化されたデータポリシーを構成します。宛先 NAT
宛てのトラフィックは、ポリシーシーケンスに該当しない場合があります。

policy
data-policy policy-name
vpn-list vpn_list
sequence number
match
source-ip ip-address
!
action accept
nat use-vpn 0
!
!
sequence number
match
source-ip ip-address
destination-ip ip-address
!
action accept
nat pool pool-number
!
!
default-action accept
!
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!
lists
vpn-list vpn_list
vpn vpn-name
vpn vpn-name
!
!

一元化されたポリシーの nat use-vpn 0部分により、宛先 IPが変換された後に、一致する
トラフィックが VPN 0に送信されます。

次に、HSRPを使用してスタティック NATマッピングを設定するための完全な設定例を示し
ます。

!
interface GigabitEthernet1
ip address 209.165.201.96 255.255.255.0
ip nat outside
standby version 2
standby 300 ip 209.165.201.34
standby 300 priority 120
standby 300 preempt
standby 300 name hsrp_wan
!
interface GigabitEthernet3
vrf forwarding 2
ip address 192.168.0.96 255.255.255.0
standby version 2
standby 500 ip 192.168.0.94
standby 500 priority 120
standby 500 preempt
standby 500 name hsrp_lan
!
!
ip nat inside source list global interface GigabitEthernet1 overload
!
ip nat outside source static 209.165.201.1 192.168.0.1 vrf 2 redundancy hsrp_lan
match-in-vrf
!

一元化されたデータポリシーを使用して HSRPでスタティック NATマッピングを設定するた
めの完全な構成例を次に示します。

policy
data-policy test_policy
vpn-list vpn_list
sequence 10
match
source-ip 192.168.0.0/24
!
action accept
nat use-vpn 0
!
!
sequence 20
match
source-ip 192.168.0.0/24
destination-ip 209.195.201.0/32
!
action accept
nat pool 1
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!
!
default-action accept
!
!
lists
vpn-list vpn_list
vpn 0
vpn 2
!
!

HSRPを使用したスタティック NATマッピングの確認

サポートされている最小リリース：Cisco IOS XEリリース 17.9.1a、Cisco vManageリリース
20.9.1

次のセクションでは、HSRPを使用したスタティック NAT設定の確認について説明します。

HSRPグループ名に関連付けられた IPアドレスの表示

次に、show ip nat redundancyコマンドの出力例を示します。

Device# show ip nat redundancy
IP Redundancy-Name ID Use-count
192.168.0.200 hsrp_lan 0 1

上記の出力は、HSRPグループ名に関連付けられた IPアドレスを示しています。

Use-count列の数字は、この IPアドレスを使用するスタティック NAT CLIの数を示します。

HSRPグループ名に関連付けられた IPアドレスを表示するための新しいコマンド show ip nat
redundancyが追加されました。詳細については、『Cisco IOS XE SD-WAN Qualified Command
Reference Guide』を参照してください。

変換された IPアドレスの表示

次に、show ip nat translationsコマンドの出力例を示します。

Device# show ip nat translations
Pro Inside global Inside local Outside local Outside global
--- --- --- 192.168.0.200 209.165.201.1

icmp 192.168.0.1:174 192.168.0.1:174 192.168.0.200:174 209.165.201.1:174
icmp 192.0.2.1:174 192.168.0.1:174 209.165.201.1:174 209.165.201.1:174
icmp 192.168.0.1:174 192.168.0.1:174 192.168.0.200:174 209.165.201.1:174
Total number of translations: 4

上記の出力は、4つの変換があることを示しています。

HSRPスタンバイルータの情報の表示

次に、スタンバイルータの情報を表示する show standbyコマンドの出力例を示します。

Device# show standby
GigabitEthernet1 - Group 300 (version 2)
State is Active
1 state change, last state change 22:33:42

Virtual IP address is 209.165.201.1
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Active virtual MAC address is 0000.0c9f.f12c (MAC In Use)
Local virtual MAC address is 0000.0c9f.f12c (v2 default)

Hello time 3 sec, hold time 10 sec
Next hello sent in 1.584 secs

Preemption enabled
Active router is local
Standby router is unknown
Priority 120 (configured 120)
Group name is "hsrp_wan" (cfgd)
FLAGS: 1/1

GigabitEthernet3 - Group 500 (version 2)
State is Active
5 state changes, last state change 00:00:18

Virtual IP address is 192.168.0.94
Active virtual MAC address is 0000.0c9f.f1f4 (MAC In Use)
Local virtual MAC address is 0000.0c9f.f1f4 (v2 default)

Hello time 3 sec, hold time 10 sec
Next hello sent in 0.544 secs

Preemption enabled
Active router is local
Standby router is unknown
Priority 120 (configured 120)
Group name is "hsrp_lan" (cfgd)
FLAGS: 1/1

仮想MACアドレスを使用して ARPテーブルの NAT IPアドレスを表示する

次に、show arp vrfコマンドの出力例を示します。

Device# show arp vrf 2
Protocol Address Age (min) Hardware Addr Type Interface
Internet 192.168.0.1 - 0000.0c9f.f1f4 ARPA GigabitEthernet3
Internet 192.168.0.10 11 0050.56bc.780b ARPA GigabitEthernet3
Internet 192.168.0.11 100 0050.56bc.608e ARPA GigabitEthernet3
Internet 192.168.0.14 83 0050.56bc.4748 ARPA GigabitEthernet3
Internet 192.168.0.94 - 0000.0c9f.f1f4 ARPA GigabitEthernet3
Internet 192.168.0.96 - 0050.56bc.1378 ARPA GigabitEthernet3
Internet 192.168.0.98 73 0050.56bc.3967 ARPA GigabitEthernet3

上記の出力は、NATアドレス 192.168.0.1が仮想MACアドレス 0000.0c9f.f1f4でARPテーブル
に追加されることを示しています。

NAT DIAを使用したアプリケーションレベルのゲートウェイ
次のセクションでは、NAT DIAを使用したアプリケーションレベルゲートウェイ（ALG）の
設定に関して説明します。

NAT DIAを使用した ALGの使用に関する情報

サポートされている最小リリース：Cisco IOS XEリリース 17.9.1a、Cisco vManageリリース
20.9.1

アプリケーションレベルゲートウェイ（ALG）は、アプリケーションレイヤゲートウェイと
も呼ばれ、アプリケーションパケットのペイロード内の IPアドレスを変換するアプリケーショ
ンです。ALGを使用してアプリケーション層プロトコルを解釈し、ファイアウォールと NAT
変換を実行します。
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パケットペイロードにアドレス情報を埋め込むプロトコルは、ALGのサポートを必要としま
す。次のプロトコルでは、アプリケーションペイロードの NAT変換に ALGが必要です。

• DNS

• FTP

• Session Initiation Protocol（SIP）

SIPは、SIPに基づく VoIPソリューションに NATを展開する機能を追加します。

ゾーンベースのファイアウォール（ZBFW）がNATDIAに対して有効になっている場合、
NAT ALG機能は ZBFWと相互運用します。

（注）

ALGの詳細については、『IPアドレッシング：NATコンフィギュレーションガイド』を参照
してください。

NAT DIAを使用して ALGを使用する利点

•クライアントアプリケーションが、ダイナミック TCPまたはUDPポートを使用してサー
バーアプリケーションと通信できるようにします。

• NAT DIAで設定された NAT ALGとゾーンベースのファイアウォール（ZBFW）間の相互
運用性をサポートします。

NAT DIAを使用した ALGの使用に関する制限事項

サポートされている最小リリース：Cisco IOS XEリリース 17.9.1a、Cisco vManageリリース
20.9.1

•サービス側 NATを使用した ALGはサポートされていません。NAT DIAのみがサポート
されています。

• ip nat outside sourceコマンドを使用した ALGの設定はサポートされていません。

•ドメインネームシステム（DNS）ALGでは、ペイロードを変更するために、NAT変換テー
ブルにスタティックエントリが必要です。NAT変換テーブルにスタティックエントリが
ない場合、DNS ALGは機能しません。

次のコマンドを使用して、NAT変換テーブルにスタティックエントリを作成します。
ip nat inside source static local-ip global-ip vrf vrf-id egress-interface
interface-type-number

• clear ip nat translationsコマンドを実行すると、ALGセッションがクリアされます。NAT
による変換を再作成するには、新しい NATコマンドを実行します。これは予期されてい
る動作です。
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CLIテンプレートを使用した NAT DIAでの ALGの設定

サポートされている最小リリース：Cisco IOS XEリリース 17.9.1a、Cisco vManageリリース
20.9.1

CLIテンプレートの使用の詳細については、CLIテンプレートおよび CLIアドオン機能テンプ
レートを参照してください。

1. NAT DIAを設定します。

詳細については、「NAT DIAの設定」を参照してください。

2. NAT ALGグローバルサポートを有効にします。
ip nat service all-algs

ip nat serviceコマンドに関する詳細については、『Cisco IOS XE SD-WAN Qualified Command
Reference Guide』を参照してください。

3. 次の例に示すように、アプリケーションプロトコルごとに NAT ALGを有効にします。
ip nat service dns tcp
ip nat service dns udp
ip nat service ftp
ip nat service sip tcp port port-number
ip nat service sip udp port port-number

ALGを設定するための完全な設定例を次に示します。
ip nat service all-algs
ip nat service sip tcp port 5060
ip nat service sip udp port 5060
ip nat service dns tcp
ip nat service dns udp
ip nat service ftp

ALG設定の確認

サポートされている最小リリース：Cisco IOS XEリリース 17.9.1a、Cisco vManageリリース
20.9.1

次のセクションでは、NAT ALG設定の確認に関する情報を提供します。

ALG変換を表示

show ip nat translations tcp
tcp 10.1.15.15:5062 10.20.24.150:57497 10.1.15.150:21 10.1.15.150:21
tcp 10.1.15.15:5063 10.20.24.150:49732 10.1.15.150:20 10.1.15.150:20

CLIテンプレートを使用してペイロードの翻訳を表示することはできません。ペイロード
の変換を表示するには、Cisco vManageを使用してパケットをキャプチャします。

Cisco vManageを使用したパケットのキャプチャの詳細については、『Cisco SD-WAN
Monitor and Maintain Guide』の「パケットのキャプチャ」を参照してください。

（注）
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NAT ALGによる NATタイムアウトとプロトコルリッスンの確認

Device(config)# show platform hardware qfp active feature nat datapath summary
Nat setting mode: sdwan-default
Number of pools configured: none
Timeouts: 86400(tcp), 300(udp), 60(icmp), 300(dns),

60(syn), 300(finrst), 86400(pptp), 3600(rmap-entry)
pool watermark: not configured
Nat active mapping inside:1 outside:0 static:0 static network:0
Nat debug: none
Nat synchronization: enabled
Nat bpa: not configured; pap: not configured
Nat gatekeeper: on
Nat limit configured: no
Vpns configured with match-in-vrf: no
Nat packet drop: true
Total active translations: 615 (0 static, 615 dynamic, 615 extended)
Platform specific maximum translations: 131072 configured: none
PAM table non-zero entries:
0 0xeaa88be0 port=53, proto=6, appl_type=12
12 0xeaa88c60 port=2000, proto=6, appl_type=8
25 0xeaa88ba0 port=21, proto=6, appl_type=11
34 0xeaa88c20 port=5060, proto=6, appl_type=9
35 0xeaa889e0 port=496, proto=17, appl_type=16
85 0xeaa88ce0 port=5060, proto=17, appl_type=9
119 0xeaa88ca0 port=53, proto=17, appl_type=12

NAT DIAを使用したポートフォワーディング
次のセクションでは、NAT DIAを使用したポートフォワーディングの設定について説明しま
す。

NAT DIAを使用したポートフォワーディングに関する情報

サポートされている最小リリース：Cisco IOS XEリリース 17.9.1a、Cisco vManageリリース
20.9.1

NAT DIAを使用したポートフォワーディングは、プライベートネットワーク内でサーバーを
実行するユーザーに、パブリック IPアドレスと、内部のローカル IPアドレスとポート番号に
マップされるポート番号を共有する機能を提供します。この機能では、各ポートをそれぞれ異

なる内部 IPアドレスに転送できるため、同じパブリック IPアドレスから複数のサーバーへの
アクセスが可能になります。

Cisco IOS XEリリース 17.9.1aおよび Cisco vManageリリース 20.9.1以前は、ポートフォワー
ディングはサービス側の NATで利用可能でした。
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図 4 :ポート変更を伴う NAT DIAポートフォワーディング

NAT DIAを使用したポートフォワーディングの利点

•パブリックドメインからプライベートネットワーク（LAN）内のサーバーにアクセスでき
ます。

•異なるポートを異なる内部 IPアドレスに転送できるため、同じパブリック IPアドレスか
ら複数のサーバーにアクセスできます。

NAT DIAを使用したポートフォワーディングの制限事項

サポートされている最小リリース：Cisco IOS XEリリース 17.9.1a、Cisco vManageリリース
20.9.1

• NAT DIAを使用したポートフォワーディングでは、TCP負荷分散はサポートされていま
せん。

•トラフィックは、パブリックネットワークからのみパブリック IPアドレスとポートに到
達できます。
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•トラッカーをトランスポートインターフェイスに適用します。

• NAT DIAでポートフォワーディングを設定するときに、Cisco vManage-reservedポートを
使用することはできません。

•ループバックインターフェイスはサポートされていません。

•ダイヤラ仮想インターフェイスはサポートされていません。

• UDPポート 8000～ 48199は、VoIPトラフィック用に予約されています。Cisco IOS XE
SD-WANデバイスで VoIPが有効になっている場合、NAT DIAは、VoIPトラフィック用
に予約されているのと同じ UDPポートを使用できません。

• TLOC出力インターフェイスの NAT DIAポートフォワーディングは、ネットワークの外
部から送信されたフラグメント化されたパケットをサポートしていません。

•最大128のポート転送ルールを定義して、外部ネットワークからの要求が内部ネットワー
ク上のデバイスに到達できるようにします。

• IPアドレスとポート番号から IPアドレスとポート番号への変換は、Cisco vManage機能テ
ンプレートと CLIテンプレートを使用してサポートされています。

•インターフェイスポートフォワーディングは、CLIテンプレートのみを使用してサポー
トされます。

ポートフォワーディングルールで IPアドレスではなくインターフェイスを使用する場
合、これはインターフェイスポートフォワーディングと呼ばれます。

NAT DIAを使用したポートフォワーディングの設定

サポートされている最小リリース：Cisco IOS XEリリース 17.9.1a、Cisco vManageリリース
20.9.1

パブリックドメインからプライベートネットワークへのアクセスを許可するポート転送ルール

を作成します。

はじめる前に

1. データポリシーを構成して適用します。

2. [CiscoVPN InterfaceEthernet]テンプレートを設定するか、既存の [CiscoVPN InterfaceEthernet]
テンプレートを編集します。

3. インターフェイスオーバーロードモードを設定します。インターフェイスオーバーロー
ドモードはデフォルトで有効になっています。

4. NATプールを設定します。

NAT DIAを使用したポートフォワーディングの設定

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。
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2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは
[Feature]です。

（注）

3. [CiscoVPN InterfaceEthernet]テンプレートを編集するには、テンプレート名の横にある […]
をクリックし、[Edit]を選択します。

4. [NAT]をクリックします。

5. [NAT Pool]で、[New NAT Pool]をクリックします。

6. 必須 NATパラメータを入力します。

NATプールパラメータの詳細については、「NATプールとループバックインターフェイ
スの設定」を参照してください。

7. [Add]をクリックします。

8. ポートフォワーディングルールを作成するには、[Port Forward] > [New Port Forwarding
Rule]をクリックし、表の説明に従ってパラメータを設定します。

表 4 : NAT DIAのポートフォワーディングのパラメータ

説明パラメータ名

ポートフォワーディングルールを適用する [TCP]または [UDP]
を選択します。TCPトラフィックとUDPトラフィックの両方で
同じポートを一致させるには、2つのルールを構成します。

Protocol

変換される送信元アドレスを入力します。送信元 IPアドレス

ポート番号を入力して、変換する送信元ポートを定義します。

範囲は 0～ 65535です。

送信元ポート

OMPにアドバタイズされるNATIPアドレスを指定します。ポー
トフォワーディングは、変換されたポートが一致するオーバー

レイから、この IPアドレス宛てのトラフィックに適用されま
す。

[Translated Source IP
Address]

ポートフォワーディングを適用するポート番号を入力します。

範囲は 0～ 65535です。

Cisco IOS XEリリース 17.5.1aで始まる、スタティックに変換さ
れた送信元 IPアドレスは、設定されたダイナミック NATプー
ルの IPアドレス範囲内にある必要があります。

[Translate Port]

ネットワークアドレス変換を行う方向を選択します。[Static NAT Direction]
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説明パラメータ名

トラフィックの送信元のサービス側 VPNを指定します。[Source VPN ID]

9. [更新（Update）]をクリックします。

CLIテンプレートを使用した NAT DIAによるポートフォワーディングの設定

サポートされている最小リリース：Cisco IOS XEリリース 17.9.1a、Cisco vManageリリース
20.9.1

CLIテンプレートの使用の詳細については、CLIテンプレートおよび CLIアドオン機能テンプ
レートを参照してください。

1. WANインターフェイスで ip nat outsideを設定します。

interface interface-type-number
ip address dhcp
ip nat outside
negotiation auto
no mop enabled
no mop sysid
end

2. WANインターフェイスでインターフェイス過負荷モードを設定します。
ip nat inside source list nat-acl interface interface-type-number overload

3. 出力インターフェイスを使用して NAT DIAポートフォワーディングを設定します。
ip nat inside source static tcp ip-address port ip-address port vrf number
egress-interface interface-type-number
ip nat inside source static tcp ip-address port interface interface-type-number port
vrf number

ip nat inside source static tcp ip-address port interface interface-type-number port

vrf numberコマンドは、ポートフォワーディングルールで IPアドレスではなくインター
フェイスを使用するため、インターフェイスポートフォワーディングの例です。

CLIテンプレートのみを使用してインターフェイスポート転送を設定します。CiscovManage
機能テンプレートを使用してインターフェイスポート転送を設定することはできません。

（注）

NATDIAを使用したポートフォワーディングを設定するための完全な設定例を次に示します。
interface GigabitEthernet1
ip address 10.1.2.1 255.255.255.0
ip nat outside
negotiation auto
no mop enabled
no mop sysid
end

ip nat inside source list nat-dia-vpn-hop-access-list interface GigabitEthernet1 overload
ip nat inside source static tcp 192.168.1.100 443 interface GigabitEthernet1 8443 vrf 1
ip nat inside source static tcp 192.168.1.100 80 10.1.2.10 80 vrf 1 egress-interface
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GigabitEthernet1
ip nat inside source static tcp 192.168.1.100 22 10.1.2.20 2020 vrf 1 egress-interface
GigabitEthernet1

NAT DIAを使用したポートフォワーディングの設定の確認

サポートされている最小リリース：Cisco IOS XEリリース 17.9.1a、Cisco vManageリリース
20.9.1

変換の確認

次に、show ip nat translationsコマンドの出力例を示します。

Device# show ip nat translations
Pro Inside global Inside local Outside local Outside global
tcp 10.0.1.7:2022 10.0.100.14:22 --- ---
tcp 10.0.1.7:2022 10.0.100.14:22 10.0.1.16:46275 10.0.1.16:46275
Total number of translations: 2

上記の出力では、ポート 2022の内部グローバル IP 10.0.1.7が、ポート 22の内部ローカル IP
10.0.100.14に変換されます。

NAT高速ロギング
次のセクションでは、NATDirect Internet Access（DIA）を使用したネットワークアドレス変換
（NAT）および高速ロギング（HSL）の設定に関する情報を提供します。

NAT HSLに関する情報

サポートされる最小リリース：Cisco IOS XEリリース 17.9.1a Cisco IOS XE Release 17.6.4以降
の 17.6.xリリース

NAT HSLを使用すると、Virtual Route Forwarding（VRF）インスタンスの NAT高速ログを有
効または無効にすることができます。HSLが設定されている場合、NATはルーティングデバ
イス（バージョン 9のNetFlowに似た記録と同様）を通じて外部コレクタに流れるパケットの
ログを提供します。外部コレクタにエクスポートされる NAT変換には、サービス側 VRFから
グローバル DIAへの変換、およびサービス内 VRF（サービス側 VRF NAT）変換を含めること
ができます。セッションが作成および削除されると、バインディングごとにレコードが生成さ

れます（バインディングは、ローカルアドレスと、ローカルアドレスが変換されるグローバル

アドレスをバインドするアドレスです）。

NATの HSL情報を表示するためにコレクタをオンにすることができます。必要な場合にのみ
HSLをオンにでき、それに応じて HSLログレコードが作成され、コレクタに送信されます。
これにより、必要のないときに HSLログレコードを作成および送信しないことで、CPUサイ
クルと帯域幅が節約されます。

NAT HSLの利点

•外部コレクタへの NAT操作のフローモニターレコードの送信をサポートします。

Cisco IOS XEリリース 17.x Cisco SD-WAN NATコンフィギュレーションガイド
42

NATの設定

NAT DIAを使用したポートフォワーディングの設定の確認



•必要な場合にのみ HSLレコードの作成と送信を有効にし、CPUサイクルと帯域幅を節約
します。

• NATプールのアドレスが不足すると（プールの枯渇とも呼ばれます）、HSLメッセージ
を自動的に送信します。

NAT高速ロギング（HSL）の制限事項

•サービス側 NAT VRFは IPv6アドレスをサポートしていません。

•サービス側 VRFでの IPv6ターゲットのエクスポートはサポートされていません。

• VRFでの IPv6を使用した変換のエクスポートはサポートされていません。

NAT HSLの前提条件

• NAT変換がルータで使用できることを確認します。

•ログメッセージが生成されていることを確認します。

NAT HSLのベストプラクティス

•ロギング用に設定された IPアドレスとポートアドレスがコレクタの設定に従っているこ
とを確認します。

• show interface statisticsコマンドを使用して、出力パケットカウンタを確認し、コレクタ
に接続しているルータインターフェイスからのパケットの流れを確認します。

CLIテンプレートを使用した NAT HSLの設定

CLIテンプレートの使用の詳細については、CLIアドオン機能テンプレートおよび CLIテンプ
レートを参照してください。

デフォルトでは、CLIテンプレートはグローバルコンフィギュレーションモードでコマ
ンドを実行します。

（注）

次に、フローエクスポータを使用して NATによる変換の高速ロギングを有効にする CLI設定
例を示します。

ip nat log translations flow-export v9 udp destination IPv4address-port

source interface-name interface-number

次に、特定の宛先および送信元インターフェイスの変換ロギングを有効にする設定例を示しま

す。

ip nat log translations flow-export v9 udp destination 10.10.0.1 1020 source
gigabithethernet 0/0/1
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NAT HSL設定の確認

次に、show ip nat translationsコマンドの出力例を示します。エクスポートターゲットコレク
タで変換ログを表示できます。

Device# show ip nat translations
Pro Inside global Inside local Outside local Outside global
------------------------------------------------------------------------------------------
tcp 10.0.0.16:5092 10.0.0.16:56991 209.165.202.129:80 209.165.202.129:80
tcp 10.0.0.16:5078 10.0.0.16:55951 172.16.128.7:80 172.16.128.7:80
tcp 10.0.0.16:5070 10.0.0.16:57141 172.16.128.7:80 172.16.128.7:80
tcp 10.0.0.16:5089 10.0.0.16:55823 209.165.202.129:80 209.165.202.129:80
tcp 10.0.0.16:5103 10.0.0.16:58717 172.16.128.7:80 172.16.128.7:80
tcp 10.0.0.16:5064 10.0.0.16:55413 209.165.202.129:80 209.165.202.129:80
tcp 10.0.0.16:5091 10.0.0.16:59331 209.165.202.129:80 209.165.202.129:80
tcp 10.0.0.16:5100 10.0.0.16:59795 209.165.202.129:80 209.165.202.129:80
tcp 10.0.0.16:5097 10.0.0.16:57695 209.165.202.129:80 209.165.202.129:80
tcp 10.0.0.16:5096 10.0.0.16:55665 209.165.202.129:80 209.165.202.129:80
tcp 10.0.0.16:5066 10.0.0.16:58671 172.16.128.7:80 172.16.128.7:80

以下は、設定を確認するために使用される show platform hardware qfp active feature nat datapath
hslコマンドからの出力例です。

Device# show platform hardware qfp active feature nat datapath hsl
HSL cfg dip 10.10.0.1 dport 1020 sip 10.21.0.16 sport 53738 vrf 0
nat hsl handle 0x3d007d template id 261 pool_exh template id 263
LOG_TRANS_ADD 132148
LOG_TRANS_DEL 132120
LOG_POOL_EXH 0

次に、show vrf detailコマンドの出力例を示します。

Device# show vrf detail
VRF 1 (VRF Id = 1); default RD <not set>; default VPNID <not set>
New CLI format, supports multiple address-families
Flags: 0x1808
Interfaces:
Gi0/0/1 Gi0/0/2.102 Lo0 Vl103

Address family ipv4 unicast (Table ID = 0x1):
Flags: 0x0
No Export VPN route-target communities
No Import VPN route-target communities
No import route-map
No global export route-map
No export route-map
VRF label distribution protocol: not configured
VRF label allocation mode: per-prefix

Address family ipv6 unicast (Table ID = 0x1E000001):
Flags: 0x0
No Export VPN route-target communities
No Import VPN route-target communities
No import route-map
No global export route-map
No export route-map
VRF label distribution protocol: not configured
VRF label allocation mode: per-prefix

Address family ipv4 multicast not active
Address family ipv6 multicast not active
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NAT DIAトラッカー
表 5 :機能の履歴

説明リリース情報機能名

この機能を使用すると、シス

テムトラッカーを設定して、

定期的にトランスポートイン

ターフェイスをプローブし

て、インターネットまたは外

部ネットワークが使用できな

くなったかどうかを判断でき

ます。

[Cisco System]テンプレートの
[Tracker]タブを使用して、DIA
トラッカーを設定できます。

[Cisco VPN Interface Ethernet]
または [Cisco VPN Interface
Cellular]テンプレートを使用し
て、トラッカーをトランス

ポートインターフェイスに適

用できます。

Cisco IOS XEリリース 17.3.1a

Cisco vManageリリース 20.3.1

Cisco IOS XE SD-WANデバイ
スの NAT DIAトラッカー

この機能により、Cisco
vManageシステムテンプレー
トを使用してデュアルエンド

ポイントでトラッカーグルー

プを設定し、各トラッカーグ

ループをインターフェイスに

関連付けることができます。

アクティブなインターネット

接続があるにもかかわらず、

シングルエンドポイントが非

アクティブになる場合があり

ます。この条件は、偽陰性に

つながります。シングルエン

ドポイントトラッカーのこの

欠点を克服するために、デュ

アルエンドポイントトラッ

カー設定を使用できます。

Cisco IOS XEリリース 17.7.1a

Cisco vManageリリース 20.7.1

Cisco IOS XE SD-WANデバイ
スでのインターフェイスス

テータストラッキングのデュ

アルエンドポイントサポート
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NAT DIAトラッキングに関する情報
DIAトラッカーは、インターネットまたは外部ネットワークが使用できなくなったかどうかを
判断するのに役立ちます。NAT DIAトラッキング機能は、VPN 0のトランスポートインター
フェイスで NATが有効になっている場合に役立ち、ルーターからのデータトラフィックが直
接インターネットに送信されるようにします。

NAT DIAの詳細については、「NATダイレクトインターネットアクセス」を参照してくださ
い。

インターネットまたは外部ネットワークが使用できなくなった場合、ルーターはサービスVPN
の NATルートに基づいてトラフィックを転送し続けます。インターネットに転送されるトラ
フィックはドロップされます。インターネットバウンドトラフィックがドロップされないよ

うにするには、エッジルータで DIAトラッカーを設定して、トランスポートインターフェイ
スのステータスをトラッキングします。トラッカーは定期的にインターフェイスをプローブし

て、インターネットのステータスを判断し、トラッカーに関連付けられている接続ポイントに

データを返します。

トランスポートインターフェイスでトラッカーが設定されている場合、インターフェイスの

IPアドレスは、プローブパケットの送信元 IPアドレスとして使用されます。

IP SLAは、プローブのステータスをモニタリングし、これらのプローブパケットの往復時間
を測定し、その値をプローブで設定された遅延と比較します。遅延が設定されたしきい値を超

えると、トラッカーはネットワークを使用不可と見なします。

トラッカーがローカルインターネットが利用できないと判断した場合、ルータはサービスVPN
から NATルートを取り消し、ローカルルーティング設定に基づいてトラフィックをオーバー
レイに再ルーティングします。

ローカルルータは、インターフェイスへのパスのステータスを定期的にチェックし続けます。

パスが再び機能していることを検出すると、ルーターはインターネットへの NATルートを再
インストールします。

Cisco IOSXEリリース 17.7.1aから、2つのトラッカーを持つトラッカーグループを設定し、こ
のトラッカーグループをインターフェイスに関連付けることができます。2つのトラッカー（2
つのエンドポイント)を持つトラッカーグループをプローブすると、内部または外部ネットワー
クが誤って使用不可としてマークされた場合に発生する可能性のある誤検知を回避するのに役

立ちます。

NAT DIAトラッカーでサポートされるインターフェイス
次のインターフェイスに NAT DIAトラッカーを設定できます。

•セルラーインターフェイス

•イーサネットインターフェイス

•イーサネット (PPPoE)インターフェイス

•サブインターフェイス
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• DSLダイヤラインターフェイス（PPPoEおよび PPPoA）

NAT DIAトラッカーの制限事項
• Cisco IOS XE Release 17.6.x以前では、ダイヤラインターフェイスで NAT DIAトラッカー
がサポートされていません。Cisco IOS XEリリース 17.7.1aから、サブインターフェイス
とダイヤラインターフェイスは、シングルエンドポイントトラッカーおよびデュアルエ

ンドポイントトラッカーをサポートします。

• Cisco IOS XE SD-WANデバイスでは、DNS URLエンドポイントはサポートされていませ
ん。

• 1つのインターフェイスに適用できるトラッカーまたはトラッカーグループは 1つだけで
す。

• NATフォールバック機能は、Cisco IOS XEリリース 17.3.2からのみサポートされていま
す。

•アドレス 169.254.xxのトンネルの IPアドレスは、手動トンネルで zScalerエンドポイント
をトラッキングするためにサポートされていません。

•トラッカーグループを設定するには、少なくとも 2つのシングルエンドポイントトラッ
カーを設定する必要があります。

•トラッカーグループには、最大 2つのシングルエンドポイントトラッカーのみを組み込
むことができます。

NAT DIAトラッカーのワークフロー
1. [Cisco System]テンプレートを使用してインターフェイストラッカーを設定します。Cisco

IOS XEリリース 17.7.1aから、デュアルトラッカーまたはトラッカーグループを設定でき
ます。トラッカーの設定の詳細については、「トラッカーの設定」を参照してください。

2. トラッカーをトランスポートインターフェイスに適用します。NAT DIAトラッカーの設
定の詳細については、「NAT DIAトラッカーの設定」を参照してください。

3. NAT DIAトラッカーの設定を確認します。NAT DIAトラッカーの設定のモニタリングの
詳細については、「NAT DIAトラッカーの設定のモニタリング」を参照してください。

トラフィックの設定

[Cisco System]テンプレートを使用して、トランスポートインターフェイスのステータスをト
ラッキングします。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco IOS XEリリース 17.x Cisco SD-WAN NATコンフィギュレーションガイド
47

NATの設定

NAT DIAトラッカーの制限事項

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/nat/nat-book-xe-sdwan/configure-nat.html#configure-nat-dia-tracker
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/nat/nat-book-xe-sdwan/configure-nat.html#configure-nat-dia-tracker-cli
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/nat/nat-book-xe-sdwan/configure-nat.html#Cisco_Concept.dita_80ff18d0-da2e-4217-8c3b-132ad9fa1990


Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは
[Feature]です。

（注）

3. 変更する [Cisco System]テンプレートの隣にある […]をクリックし、[Edit]を選択します。

4. [Tracker]をクリックし、 [New Endpoint Tracker]をクリックしてトラッカーパラメータを設
定します。

表 6 :トラッカーパラメータ

説明パラメータフィールド

トラッカーの名前。名前には 128文字以内の英数字を使用でき
ます。最大 8つのトラッカーを設定できます。

名前（Name）

トランスポートインターフェイスがダウンしていると宣言する

前に、プローブが応答を返すのを待機する時間。範囲： 100〜
1000ミリ秒デフォルト： 300ミリ秒

しきい値

トランスポートインターフェイスのステータスを判別するため

にプローブが送信される頻度。範囲：20〜600秒。デフォルト：
60秒（1秒）

インターバル

（Interval）

トランスポートインターフェイスがダウンしていることを宣言

する前にプローブを再送信できる回数。範囲：1～ 10。デフォ
ルト：3

Multiplier（乗数）

[Interface]を選択して、DIAトラッカーを設定します。[Tracker Type]

エンドポイントの IPアドレス。これは、ルーターがプローブを
送信してトランスポートインターフェイスのステータスを判断

するインターネット内の宛先です。IPアドレスが HTTPポート
80プローブに応答できるようになっていることを確認します。

[End Point Type: IP
Address]

エンドポイントのDNS名。これは、ルーターがプローブを送信
してトランスポートインターフェイスのステータスを判断する

インターネット内の宛先です。

[End Point Type: DNS
Name]

5. [Add]をクリックします。

6. トラッカーグループを作成してパラメータを設定するには、[Tracker Groups] > [New
Endpoint Tracker Group]をクリックします。
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表 7 :トラッカーグループパラメータ

説明パラメータフィー

ルド

このフィールドは、[Tracker Group]として [Tracker Type]を選択した
場合にのみ表示されます。既存のインターフェイストラッカー名（ス

ペースで区切る）を追加します。このトラッカーをテンプレートに追

加すると、トラッカーグループがこれらの個々のトラッカーに関連付

けられ、そのトラッカーグループをインターフェイスに関連付けるこ

とができます。

[Tracker Type:
Tracker Elements]

このフィールドは、[Tracker Group]として [Tracker Type]を選択した
場合にのみ表示されます。[AND]または [OR]を選択します。

[OR]はデフォルトのブール演算です。[OR]は、トラッカーグループ
の関連付けられたトラッカーのいずれかがインターフェイスがアク

ティブであると報告した場合に、トランスポートインターフェイス

ステータスがアクティブとして報告されることを保証します。

[AND]操作を選択した場合、トラッカーグループの関連付けられた
トラッカーの両方がインターフェイスがアクティブであると報告した

場合、トランスポートインターフェイスステータスはアクティブで

あると報告されます。

[Tracker Type:
Tracker Boolean]

トラッカーグループを設定する前に、2つのシングルエンドポイントトラッカーを設定
したことを確認してください。

（注）

7. [Add]をクリックします。

8. [Advanced]をクリックして、[Track Interface]情報を入力します。

インターネットに接続するトランスポートインターフェイスのステータスをトラッキング

するトラッカーの名前を入力します。
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インターフェイスステータスのトラッキングは、VPN 0のトランスポートインターフェ
イスで NATを有効にして、最初にデータセンターのルータにアクセスするのではなく、
ルータからのデータトラフィックが直接インターネットに出られるようにする場合に役

立ちます。この状況では、トランスポートインターフェイスで NATを有効にすると、
ローカルルータとデータセンター間の TLOCが 2つに分割され、1つはリモートルータ
に、もう 1つはインターネットに送られます。トランスポートトンネルトラッキングを
有効にすると、ソフトウェアはインターネットへのパスを定期的に調べて、インターネッ

トが稼働しているかどうかを判断します。このパスがダウンしていることをソフトウェ

アが検出すると、インターネットの宛先へのルートが撤回され、インターネットに向か

うトラフィックはデータセンターのルータを介してルーティングされます。インターネッ

トへのパスが再び機能していることをソフトウェアが検出すると、インターネットへの

ルートが再インストールされます。

（注）

テンプレートを更新する前に、すべての必須フィールドへの入力が完了していることを

確認してください。

（注）

9. [更新（Update）]をクリックします。

CLIを使用した NAT DIAトラッカーの設定

CLIを使用した NAT DIAトラッカーの設定（シングルエンドポイント）

Cisco vManage CLIアドオン機能テンプレートおよび CLIデバイステンプレートを使用して、
NATDIAトラッキングを設定できます。CLIテンプレートを使用した構成の詳細については、
「CLIテンプレート」を参照してください。
Device# config-transaction
Device(config)# endpoint-tracker tracker1
Device(config-endpoint-tracker)# endpoint-ip <ip-address>
Device(config-endpoint-tracker)# threshold <value>
Device(config-endpoint-tracker)# multiplier <value>
Device(config-endpoint-tracker)# interval <value>
Device(config-endpoint-tracker)# tracker-type interface

トラッカーグループの設定

Cisco IOS XEリリース 17.7.1aから NAT DIAトラッカーをプローブするトラッカーグループを
作成できます。

Device# config-transaction
Device(config)# endpoint-tracker <tracker-name1>
Device(config-endpoint-tracker)# tracker-type interface
Device(config-endpoint-tracker)# endpoint-ip <ip-address>
Device(config-endpoint-tracker)# threshold <value>
Device(config-endpoint-tracker)# multiplier <value>
Device(config-endpoint-tracker)# interval <value>
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Device# config-transaction
Device(config)# endpoint-tracker <tracker-name2>
Device(config-endpoint-tracker)# tracker-type interface
Device(config-endpoint-tracker)# endpoint-dns-name <dns-name>
Device(config-endpoint-tracker)# threshold <value>
Device(config-endpoint-tracker)# multiplier <value>
Device(config-endpoint-tracker)# interval <value>

Device(config)# endpoint-tracker <tracker-group-name>
Device(config-endpoint-tracker)# tracker-type tracker-group
Device(config-endpoint-tracker)# boolean or
Device(config-endpoint-tracker)# tracker-elements <tracker-name1> <tracker-name2>
Device(config)# interface GigabitEthernet0/0/1
Device(config-if)# endpoint-tracker <tracker-group-name>

トラッカーグループには、エンドポイントトラッカーを混在させることができます。IP
アドレストラッカーと DNSトラッカーを組み合わせて、トラッカーグループを作成でき
ます。

（注）

次の例は、エンドポイント IPアドレスを使用してトラッカーを設定する方法を示しています。
Device(config)# endpoint-tracker tracker1
Device(config-endpoint-tracker)# endpoint-ip 10.1.1.1
Device(config-endpoint-tracker)# threshold 100
Device(config-endpoint-tracker)# multiplier 5
Device(config-endpoint-tracker)# interval 20
Device(config-endpoint-tracker)# tracker-type interface

次の例は、エンドポイントを DNSとしてトラッカーを設定する方法を示しています。
Device(config)# endpoint-tracker tracker2
Device(config-endpoint-tracker)# endpoint-dns-name www.example.com
Device(config-endpoint-tracker)# threshold 100
Device(config-endpoint-tracker)# multiplier 5
Device(config-endpoint-tracker)# interval 20

インターフェイスにトラッカーを適用するには、Cisco VPN Interface Cellularまたは Cisco VPN
Interface Ethernetテンプレートでトラッカーを設定します。

インターフェイスに適用できるトラッカーは 1つだけです。（注）

CLIを使用した NAT DIAトラッキングの設定例

次のセクションでは、CLIを使用して NAT DIAトラッカーを設定する例を示します。

設定例：CLIを使用したシングルエンドポイント NAT DIAトラッカー

次の例は、シングルエンドポイント NAT DIAトラッカーを設定する方法を示しています。
config-transaction

endpoint-tracker tracker1
tracker-type interface
endpoint-ip 10.1.1.1
threshold 100
multiplier 5

Cisco IOS XEリリース 17.x Cisco SD-WAN NATコンフィギュレーションガイド
51

NATの設定

CLIを使用した NAT DIAトラッキングの設定例



interval 20
exit

設定例：トラッカーグループ

この例は、2つのトラッカー（2つのエンドポイント）を持つトラッカーグループを設定する
方法を示しています。Cisco IOS XEリリース 17.7.1aからインターフェイスをプローブするト
ラッカーグループを作成できます。

config-transaction
endpoint-tracker tracker1
endpoint-ip 10.1.1.1
interval 20
threshold 100
multiplier 1
tracker-type interface

exit

endpoint-tracker tracker2
endpoint-dns-name www.cisco.com
interval 600
threshold 1000
multiplier 10
tracker-type interface

exit

endpoint-tracker group1
tracker-type tracker-group
boolean or
tracker-elements tracker1 tracker2

exit

次の例は、トラッカーグループをインターフェイスに適用し、サポートされているインター

フェイスで設定する方法を示しています。

interface GigabitEthernet0/0/1
endpoint-tracker group1

NAT DIAトラッカー設定のモニタリング

インターフェイス DIAトラッカーの表示

トランスポートインターフェイスで DIAトラッカーに関する情報を表示するには、次を実行
します。

1. Cisco vManageのメニューから[Monitor] > [Devices]の順に選択します。

Cisco vManageリリース 20.6.x以前：Cisco vManageのメニューから[Monitor] > [Network]
の順に選択します。

2. デバイスのリストからデバイスを選択します。

3. [Real Time]をクリックします。

4. シングルエンドポイントトラッカーの場合、[DeviceOptions]ドロップダウンリストから、
[Endpoint Tracker Info]を選択します。

5. デュアルエンドポイントトラッカーの場合、[DeviceOptions]ドロップダウンリストから、
[Endpoint Tracker Info]を選択します。
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CLIを使用した NAT DIAトラッカー設定のモニタリング

テンプレートをデバイスに接続した後、コマンド構文を確認できます。次の設定例は、NAT
DIAトラッカーのトラッカー定義と、トラッカーをトランスポートインターフェイスに適用
する方法を示しています。

endpoint-tracker tracker-t1
threshold 1000
multiplier 3
interval 20
endpoint-ip 10.1.16.13
tracker-type interface

interface GigabitEthernet1
no shutdown
vrf forwarding 0
endpoint-tracker tracker-t1

次の設定例は、設定がコミットされているかどうかを確認する方法を示しています。

Device# show endpoint-tracker interface GigabitEthernet1

Interface Record Name Status RTT in msecs Probe ID
Next Hop
GigabitEthernet1 tracker-t1 UP 2 1
10.1.16.13

次の設定例は、トラッカーに関するタイマー関連の情報を示しており、トラッカー関連の問題

があった場合デバッグするのに役立ちます。

Device# show endpoint-tracker records
Record Name Endpoint EndPoint Type Threshold Multiplier Interval

Tracker-Type
p1 10.1.16.13 IP 300 3 60

interface

デュアルトラッカーの Showコマンド

次に、show endpoint-tracker tracker-groupコマンドの出力例を示します。

Device# show endpoint-tracker tracker-group
Tracker Name Element trackers name Status RTT in msec Probe
ID
interface-tracker-group tracker1, tracker2 UP(UP OR UP) 1,1 53,
54

Device# show endpoint-tracker records
Record Name Endpoint EndPoint Type Threshold Multiplier Interval

Tracker-Type
group1 tracker1 OR tracker2 N/A N/A N/A N/A

tracker-group
group3 tracker3 OR tracker4 N/A N/A N/A N/A

tracker-group
tracker1 198.168.20.2 IP 300 3 60

interface
tracker2 198.168.20.3 IP 300 3 60

interface
tracker3 www.cisco.com.com DNS_NAME 300 3 60

interface
tracker4 www.cisco.com.com DNS_NAME 300 3 60

interface

次に、show ip sla summaryコマンドの出力例を示します。
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Device# show ip sla summary
IPSLAs Latest Operation Summary
Codes: * active, ^ inactive, ~ pending
All Stats are in milliseconds. Stats with u are in microseconds
ID Type Destination Stats Return Code Last Run
*53 http 10.1.1.1 RTT=2 OK 35 seconds ago
*54 http 10.1.1.10 RTT=2 OK 1 minute, 35 seconds
ago

サービス側 NAT
表 8 :機能の履歴

説明リリース情報機能名

この機能を使用すると、ネッ

トワークオーバーレイのサー

ビス側ホストとの間で送受信

されるデータトラフィック

に、内部および外部NATを設
定できます。

サービス側NAT設定を使用す
ると、サービス側のホストか

らオーバーレイへのデータト

ラフィック、およびオーバー

レイからサービス側のホスト

へのトラフィックの送信元 IP
アドレスを変換できます。

Cisco IOS XEリリース 17.3.1a

Cisco vManageリリース 20.3.1

Cisco IOS XE SD-WANデバイ
スのサービス側 NAT
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説明リリース情報機能名

VPN内NATにより、サービス
側LANインターフェイスが同
じ VPN内の他のサービス側
LANインターフェイスと通信
できます。送信元 IPアドレス
を外部ローカルアドレスに変

換する必要がある LANイン
ターフェイスで ip nat outside
コマンドを設定します。パ

ケットが他の LANインター
フェイスから外部インター

フェイスとして設定されたイ

ンターフェイスにルーティン

グされるように、スタティッ

クまたはダイナミック NAT
ルールを適用できます。

デバイス CLIテンプレートま
たは CLIアドオンテンプレー
トを使用して、VPN内サービ
ス側 NATを設定できます。

Cisco IOS XEリリース 17.7.1a

Cisco vManageリリース 20.7.1

VPN内サービス側 NATに対
応

この機能を使用すると、宛先

IPアドレスに基づいて、同じ
送信元 IPアドレスを別の IPア
ドレスに変換できます。

デバイス CLIを使用して、
サービス側条件付きスタ

ティック NATを設定できま
す。

Cisco IOS XEリリース 17.8.1aサービス側条件付きスタ

ティック NATサポート
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説明リリース情報機能名

この機能は、サブネットの

サービス側スタティック NAT
の設定をサポートします。複

数のスタティックNATプール
を設定する代わりに、サブ

ネット全体に対して単一のス

タティックNATプールを設定
できます。

Cisco vManageまたはデバイス
CLIテンプレートを使用して、
サービス側スタティックネッ

トワーク NATを構成できま
す。

Cisco IOS XEリリース 17.8.1a

Cisco vManageリリース 20.8.1

サービス側スタティックネッ

トワーク NATのサポート

サービス側 NATに関する情報
Cisco IOS XE SD-WANデバイスでは、デバイスのサービス側で NATを設定して、データトラ
フィックがトランスポートVPNにあるオーバーレイトンネルに入る前にNAT処理されるよう
にすることができます。サービス側 NATは、受信するデータトラフィックの IPアドレスをマ
スクします。

デバイスのサービス側でダイナミック NATと 1:1スタティック NATの両方を設定できます。
これを行うには、デバイス上のサービスVPN内にNATプールインターフェイスを構成してか
ら、Cisco vSmartコントローラで一元化されたデータポリシーを構成します。このポリシー
は、必要なプレフィックスを持つデータトラフィックをサービス側 NATに転送します。目的
のNATプールインターフェイスでダイナミックNATまたはスタティックNATを設定します。

サービス側 NATが有効になっている場合、VPN 1で一致するすべてのプレフィックスは NAT
プールインターフェイスに送信されます。このトラフィックは NAT処理され、NATはサービ
ス側の IPアドレスを交換し、NATプールの IPアドレスに置き換えます。その後、パケットは
宛先に転送されます。

ネットワークのサービス側に出入りするデータの NATを設定できます。サービス側 NATは、
構成された一元化されたデータポリシーと一致する、内部および外部ホストアドレスのデータ

トラフィックを変換します。

内部送信元アドレス変換

サービス側または LAN側のホストがリモートブランチにトラフィックを送信する場合、内部
アドレス変換サービスは送信元 IPアドレス（内部ホスト）変換を許可します。この変換は、
データトラフィックがオーバーレイトンネルに送信される前に行われます。NAT内部プール
と内部スタティック NATアドレスがオーバーレイに再配布されます。これらのアドレスは、
オーバーレイ管理プロトコル（OMP）を使用してすべてのリモートブランチにアドバタイズさ
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れます。したがって、リモートホストは、内部ホストに到達するためのパスを認識していま

す。

内部アドレス変換の場合、サービス側データトラフィックは、ダイナミック NATの一元化さ
れたデータポリシーの一致条件と一致します。送信元 IPアドレスが一致条件を満たしている
場合、データはサービス VPNで設定された NATを通過してから、オーバーレイを介してリ
モートエッジルータに入ります。アドレス変換は、トンネルの出力インターフェイスで発生し

ます。Cisco IOS XEリリース 17.4.1aおよび Cisco IOS XEリリース 17.3.1aよりも前のリリース
では、スタティック内部NATは一元化されたデータポリシーでの一致条件を必要としません。
スタティック変換は、送信元 IPアドレスがスタティック NAT用に設定された IPアドレスと
一致する場合に発生します。

Cisco IOS XEリリース 17.5.1a以降、スタティック NATをプールにマッピングでき、データポ
リシーの一致がある場合はスタティック NATがトラフィックに適用されます。

外部送信元アドレス変換

リモートサイトからのトラフィックがオーバーレイトンネルを通過するとき、外部アドレス変

換サービスはリモートホストの送信元 IPアドレス（外部ホスト）を変換します。変換は、ト
ラフィックがネットワークの LAN（VPN）側に送信される前に行われます。ルート再配布が
設定されている場合、NAT外部プールアドレスまたはルートは、OpenShortestPathFirst（OSPF）
または他のプロトコルを介してネットワークの LAN側に再配布されます。したがって、内部
ホストは、リモートホストに到達するためのパスを認識しています。

Cisco IOS XEリリース 17.4.1aより前のリリースと Cisco IOS XEリリース 17.3.1aまでのリリー
スでは、サービス側 NATの内側と外側の両方がダイナミック NAT設定である必要がありま
す。内部アドレス変換と外部アドレス変換の両方に 1:1スタティック NATマッピングを設定
することもできます。

Cisco IOS XEリリース 17.5.1a以降、一元化されたデータポリシーを使用して、スタティック
NATの NATプールアクションも設定できます。

スタティック NATを設定する前に、ダイナミック NATを設定します。（注）

サービス側 NATのデータポリシー

Cisco IOS XE SD-WANデバイスで NATを有効にするには、スタティックおよびダイナミック
NATの一元化されたデータポリシーを構成します。データポリシーは、ダイナミック NATの
一致基準と NATプールアクションを提供します。

Cisco IOS XEリリース 17.5.1a以降、スタティック NATの一致基準と NATプールアクション
を設定するデータポリシーを作成できます。

サービス側 NATの利点

•送信元 IPv4アドレスから宛先 IPv4アドレスへの変換を提供する

•パブリック IPv4アドレスをプライベート送信元 IPv4アドレスにマッピングする
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•サービスプロバイダーが IPv6へのシームレスな移行を実装する方法を提供する

サービス側 NATのトラフィックフロー
サービス側 NATの 2つのデータトラフィックフローを次に示します。

•ネットワークのサービス側からオーバーレイネットワーク経由でリモートエッジに向かう
トラフィックの送信元の変換

•オーバーレイネットワークを介してリモートエッジからネットワークのサービス側に向か
うトラフィックの送信元の変換

サービス側からのNATFeature InvocationArray（FIA）：トラフィックがトンネル経由でリモー
トエッジに向かうサービス VPNからのものである場合、NAT FIAはトンネルインターフェイ
スである出力インターフェイスで有効になります。データポリシーの方向は from-serviceとし
て設定されています。

NAT FIA from-tunnel：トラフィックがリモートエッジからトンネルを通過してサービス VPN
に到達する場合、サービス VPN LANインターフェイスである出力インターフェイスで NAT
FIAが有効になります。データポリシーの方向は from-tunnelとして設定されています。

データポリシーの方向が all（全方向）に設定されている場合、サービス VPNインターフェイ
スおよびトンネルインターフェイスで NAT FIAが有効になります。

一元化されたデータポリシーの IPアドレスとスタティック NAT送信元 IPアドレスは、
Cisco IOS XEリリース 17.4.1aおよび Cisco IOS XEリリース 17.3.1aまでの以前のリリー
スでは重複することはできません。トラフィックの一致条件が重複しないように、一元

化されたデータポリシーを明確に定義する必要があります。

（注）

サービス側 NATの制限事項
• NATプールの変換のみがサポートされています。

•異なる VRF間の変換はサポートされていません。

• Cisco vManageでは、最大 32のプールを設定できます。

• NATプール名を natpool natpool-numberとして指定します。natpool-numberは、データポ
リシーで指定された NATプール値と一致する必要があります。

例：natpool10

• Cisco IOS XEリリース 17.4.1a、Cisco IOS XEリリース 17.3.1a、Cisco IOS XEリリース
17.3.2ではスタティック NATアドレスは、プールアドレスで共有してはなりません。
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• Cisco IOS XEリリース 17.5.1aから始まるスタティック NATアドレスは、データポリシー
と一緒に使用されている場合、設定された NATプールアドレスリストに属している可能
性があります。

• VRFのスタティック NATには、データポリシーとダイナミック NATプールを定義する
必要があります。

• NAT64の IPv4変換はサポートされていません。

•各サービス VPNには、一意の NATプール番号が必要です。

• NATエントリは、最初に作成した後は編集できません。

サービス側 NATの設定

サービス側 NATを設定するためのワークフロー

1. Cisco vSmartコントローラの一元化されたデータポリシーを構成して、NATプール番号と
アクションを含めます。NAT内部の一元化されたデータポリシーの方向は、[from-service]
である必要があります。NAT外部のポリシーの方向は [from-tunnel]である必要がありま
す。

2. サービス側 VPNである [Cisco VPN]テンプレートを使用して、動的 NATプール番号を設
定します。

3. [Cisco VPN]テンプレートを使用して動的 NATマッピングを設定します。

4. （オプション）[Cisco VPN]テンプレートを使用してスタティック NATマッピングを設定
します。

Cisco IOS XEリリース 17.5.1a以降、スタティック NATの NATプールを設定し、スタ
ティッ NATの一致基準と NATプールアクションを提供するデータポリシーを作成できま
す。

サービス側のスタティックNATの設定の詳細については、「サービス側スタティックNAT
の設定」を参照してください。

5. NAT内部の場合、NATプールサブネットと IPアドレスのスタティック NAT変換が OMP
に自動的にアドバタイズされます。NAT外部の場合、NATプールサブネットの再配布と、
IPv4アドレスのサービス側プロトコルへのスタティックNAT変換を手動で設定できます。

データポリシーアクションが VPN 0に対して設定されている場合、アクションは DIAト
ラフィックに対して設定されます。NATプール設定を含むいずれかのサービスVPN（例：
VPN1）に対してデータポリシーアクションが設定されている場合、アクションはサービ
ス側 NAT用です。

（注）
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サービス側 NATの一元化されたデータポリシーの作成および適用

一元化されたデータポリシーは、Cisco vSmartコントローラで構成され、Cisco SD-WANオー
バーレイネットワーク上のルータ間で送信されるデータトラフィックに影響を与えるポリシー

です。

1. Cisco vManageメニューから、[Configuration] > [Policies]を選択します。

2. [Centralized Policy]をクリックします。

3. [Add Policy]をクリックします。

ポリシー構成ウィザードが開きます。一元化されたデータポリシーの作成の詳細について

は、「Cisco vManageを使用した一元化されたポリシーの構成」を参照してください。

4. ポリシーリストを作成します。

対象グループの構成の詳細については、「一元化されたポリシーの対象グループの構成」

を参照してください。

5. トラフィック規則を設定します。

トラフィックルールの構成に関する詳細については、「トラフィックルールの構成」を参

照してください。

6. サイトと VPNにポリシーを適用します。

サイトと VPNにポリシーを適用する方法の詳細については、「サイトと VPNにポリシー
を適用する」を参照してください。

ポリシーを適用する方向を [All]、[From Tunnel]、または [From Service]から選択します。

表 9 :ダイナミックおよびスタティック NATアプリケーション

データポリシーの方

向

NATの設定

From-serviceダイナミック NAT内部のみ（NATプール）

From-tunnelダイナミック NAT外部のみ（NATプール）

From-serviceダイナミック NAT内部（NATプール）+スタティック NAT内部
のみ

From-serviceダイナミックNAT内部（NATプール）+スタティックポートフォ
ワーディングのみ

From-tunnelダイナミック NAT外部（NATプール）+スタティック NAT外部
のみ

all上記の 2つ以上の組み合わせ

7. ポリシーをアクティブにします。
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ポリシーのアクティブ化の詳細については、「一元化データポリシーのアクティブ化」を

参照してください。

サービス側ダイナミック NATの設定

はじめる前に

1. Cisco vSmartコントローラの一元化されたデータポリシーを構成して、NATプール番号と
アクションを含めます。

2. 新しい [CiscoVPN]テンプレートを作成するか、既存の [CiscoVPN]テンプレートを編集し
ます。[Cisco VPN]テンプレートは、NATを設定するサービス側 VPNに対応します。

ダイナミック NATプールの設定

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは
[Feature]です。

（注）

3. [CiscoVPN]テンプレートを編集するには、テンプレート名の横にある […]をクリックし、
[Edit]を選択します。

4. [NAT]をクリックします。

5. [NAT Pool]で、[New NAT Pool]をクリックします。

6. 必須パラメータを入力し、[Update]をクリックします。

表 10 : NATプールパラメータ

説明パラメータ名

一元化されたデータポリシーで構成されて

いる NATプール番号を入力します。NAT
プール名は、VPNおよびVRF全体で一意で
ある必要があります。ルータごとに最大 31
（1～ 32）の NATプールを設定できます。

[NAT Pool Name]

NATプールのプレフィックス長を入力しま
す。

[NAT Pool Prefix Length]
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説明パラメータ名

NATプールの開始 IPアドレスを入力しま
す。

1. フィールドを有効にするには、スコープ
を [Default]から [Global]に変更します。

2. NATプールの最後の IPアドレスを入力
します。

[NAT Pool Range Start]

NATプールの終了 IPアドレスを入力しま
す。

1. フィールドを有効にするには、スコープ
を [Default]から [Global]に変更します。

2. NATプールの最後の IPアドレスを入力
します。

[NAT Pool Range End]

[On]をクリックして、ポートごとの変換を
有効にします。デフォルトは [オン（On）]
です。

[NAT Overload]が [Off]に設定されている場
合、ダイナミック NATのみがエンドデバイ
スで設定されます。ポートごとの NATは設
定されていません。

[NAT Overload]

NAT方向を選択します。[NAT Direction]

サービス側スタティック NATの設定

はじめる前に

1. データポリシーを構成して適用します。

2. [Cisco VPN]テンプレートを設定するか、既存の [Cisco VPN]テンプレートを編集します。

3. ダイナミック NATを設定します。

サービス側スタティック NATの設定

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。
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Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは
[Feature]です。

（注）

3. [CiscoVPN]テンプレートを編集するには、テンプレート名の横にある […]をクリックし、
[Edit]を選択します。

4. [NAT]をクリックします。

5. [Static NAT]をクリックします。

6. [Static NAT]で、[New Static NAT]をクリックします。

7. 必須パラメータを入力し、[Update]をクリックします。

表 11 :スタティック NATパラメータ

説明パラメータ名

Cisco IOS XEリリース 17.5.1a以降、スタティック NATにも NAT
プールを使用できます。[Global]設定オプションを使用して NAT
プール番号を選択します。

[NAT Pool Name]

送信元 IPアドレスとして内部ローカルアドレスを入力します。送信元 IPアドレス

変換された送信元 IPアドレスとして内部グローバルアドレスを入
力します。パブリック IPアドレスをプライベート送信元アドレス
にマップします。

Cisco IOS XEリリース 17.5.1aでは、スタティック NATに NAT
プールを使用している場合、スタティックに変換された送信元 IP
アドレスは、設定されたダイナミック NATプールの IPアドレス
範囲内にある必要があります。

[Translated Source IP
Address]

ネットワークアドレス変換を行う方向を選択します。[Static NAT Direction]

デバイスのサービス側から送信され、ルータのトランスポート側

に向かうパケットの IPアドレスを変換するには、[Inside]を選択
します。

内部

トランスポート側デバイスからデバイスに到着し、サービス側デ

バイス宛てのパケットの IPアドレスを変換するには、[Outside]を
選択します。

外部
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Cisco IOS XEリリース 17.4.1aおよび Cisco IOS XEリリース 17.3.1aまでの以前のリリー
ス（サービス側の NAT機能が導入されたとき）では、スタティック NAT IPアドレスが
NATプール IPアドレスと重複してはなりません。

Cisco IOS XEリリース 17.5.1aでは、スタティックに変換された送信元 IPアドレスは、設
定されたダイナミック NATプールの IPアドレス範囲内にある場合があります。

（注）

NATのサービス側ポートフォワーディングの設定

ポートフォワーディングルールを設定して、外部ネットワークからの要求が内部ネットワー

ク上のデバイスに到達できるようにすることができます。

はじめる前に

1. データポリシーを構成して適用します。

2. [Cisco VPN]テンプレートを設定するか、既存の [Cisco VPN]テンプレートを編集します。

3. NATプールを設定します。

NATのサービス側ポートフォワーディングの設定

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは
[Feature]です。

（注）

3. [CiscoVPN]テンプレートを編集するには、テンプレート名の横にある […]をクリックし、
[Edit]を選択します。

4. [NAT]をクリックします。

5. [NAT Pool]で、[New NAT Pool]をクリックします。

6. 必須 NATパラメータを入力します。

NATプールパラメータの詳細については、「NATプールとループバックインターフェイ
スの設定」を参照してください。

7. [Add]をクリックします。

8. ポートフォワーディングルールを作成するには、[PortForward]> [AddNewPortForwarding
Rule]をクリックし、必要なパラメータを設定します。
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最大 128のポート転送ルールを定義して、外部ネットワークからの要求が内部ネットワー
ク上のデバイスに到達できるようにすることができます。

表 12 :ポートフォワーディングパラメータ

説明パラメータ名

Cisco IOS XEリリース 17.5.1a以降、スタティック NATに NAT
プールを使用できます。[Global]設定オプションを使用して NAT
プール番号を選択します。

[NAT Pool Name]

ポート番号を入力して、変換する送信元ポートを定義します。範

囲：0～ 65535
送信元ポート

変換される送信元アドレスを入力します。送信元 IPアドレス

ポートフォワーディングを適用するポート番号を入力します。

範囲：0～ 65535

Cisco IOSXEリリース 17.5.1aでは、スタティックに変換された送
信元 IPアドレスは、設定されたダイナミックNATプールの IPア
ドレス範囲内にある必要があります。

[Translate Port]

ポートフォワーディングルールを適用する [TCP]または [UDP]
を選択します。TCPトラフィックと UDPトラフィックの両方で
同じポートを一致させるには、2つのルールを構成します。

Protocol

OMPにアドバタイズされる NAT IPアドレスを指定します。ポー
トフォワーディングは、変換されたポートが一致するオーバーレ

イから、この IPアドレス宛てのトラフィックに適用されます。

[Translated Source IP
Address]

9. [更新（Update）]をクリックします。

CLIを使用したサービス側 NATの設定

一元化されたデータポリシーの構成：送信元の条件を任意の宛先に一致させる

送信元 IPから任意の宛先 IPへの一致条件を含む一元化されたデータポリシーを設定します。
policy
data-policy edge1
vpn-list vpn_1
sequence 101
match
source-ip 192.168.11.0/24
!
action accept
count nat_vrf_1
nat pool 1
!
!
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default-action accept
!
vpn-list vpn_2
sequence 102
match
source-ip 192.168.22.0/24
!
action accept
count nat_vrf_2
nat pool 2
!
!
default-action accept
!
vpn-list vpn_3
sequence 103
match
source-ip 192.168.13.0/24
!
action accept
count nat_vrf_3
nat pool 3
!
!
default-action accept
!
!
lists
vpn-list vpn_1
vpn 1
!
vpn-list vpn_2
vpn 2
!
vpn-list vpn_3
vpn 3
!
site-list edge1
site-id 500
!
!
!

内部ダイナミックおよびスタティック NATの設定

NATプールの内部ダイナミックおよびスタティック NATを設定します。
ip nat pool natpool1 10.11.11.1 10.11.11.2 prefix-length 24
ip nat inside source static 192.168.11.10 10.11.11.10 vrf 1 match-in-vrf
ip nat inside source list global-list pool natpool1 vrf 1 match-in-vrf overload
!
ip nat pool natpool2 10.22.22.1 10.22.22.2 prefix-length 24
ip nat outside source list global-list pool natpool2 vrf 2 overload match-in-vrf
ip nat outside source static 192.168.22.10 10.22.22.10 vrf 2 match-in-vrf
!
ip nat pool natpool3 10.13.13.1 10.13.13.2 prefix-length 24
ip nat inside source list global-list pool natpool3 vrf 3 match-in-vrf overload
ip nat inside source static tcp 192.168.13.10 80 10.13.13.10 8080 vrf 3 extendable
match-in-vrf
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内部スタティック NATの NATプールを使用したスタティック NATの設定（Cisco IOS XEリリー
ス 17.5.1aから開始）

NATプールの内部でスタティック NATを設定します。
ip nat pool natpool1 10.11.11.1 10.11.11.30 prefix-length 24
ip nat pool natpool2 10.11.11.5 10.11.11.6 prefix-length 24
ip nat inside source list global-list pool natpool1 vrf 1 match-in-vrf
ip nat inside source list global-list pool natpool2 vrf 1 match-in-vrf
ip nat inside source static 192.168.11.10 10.11.11.10 vrf 1 match-in-vrf pool natpool1

NATプールに内部スタティック NATおよび外部スタティック NATを設定します。
ip nat pool natpool1 10.11.11.1 10.11.11.30 prefix-length 24
ip nat pool natpool2 10.11.11.5 10.11.11.6 prefix-length 24
ip nat inside source list global-list pool natpool1 vrf 1 match-in-vrf
ip nat inside source list global-list pool natpool2 vrf 1 match-in-vrf
ip nat inside source static 192.168.11.10 10.11.11.10 vrf 1 match-in-vrf pool natpool1
ip nat outside source static 192.168.21.10 10.22.22.10 vrf 1 match-in-vrf pool natpool1

使用例 1：内部 NATプールを使用した内部スタティック NAT

この例では、内部スタティック NATのみが NATプールにマッピングされている場合、シーケ
ンス101は、オーバーレイネットワークを介してリモートエッジからネットワークのサービス
側に向かうスタティック NATトラフィック（インからアウトへ）に対して、データポリシー
構成を指定します。シーケンス 102は、ネットワークのサービス側から、宛先グローバル IP
アドレス10.11.11.10のリモートエッジデバイス宛てのトラフィック（アウトからイン）に対し
てデータポリシー構成を指定します。

policy
data-policy edge1
vpn-list vpn_1
sequence 101
match
source-ip 192.168.11.0/24
destination-ip 192.168.21.0/24
!
action accept
count nat_vrf_1
nat pool 1
!
!
default-action accept
!
sequence 102

match
source-ip 192.168.21.0/24
destination-ip 10.11.11.0/27
!
action accept
count nat_vrf_2
nat pool 2
!
!
default-action accept
!
default-action accept
!
!
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使用例 2：内部NATアドレスプールにマッピングされた内部スタティックNATおよび外部スタ
ティック NAT

この例では、内部スタティック NATと外部スタティック NATが NATプールにマッピングさ
れている場合、シーケンス101は、オーバーレイネットワークを介してリモートエッジデバイ
スからネットワークのサービス側に向かうスタティック NATトラフィック（インからアウト
へ）に対して、データポリシー構成を指定します。シーケンス102は、ネットワークのサービ
ス側から、宛先グローバル IPアドレス10.11.11.10のリモートエッジデバイス宛てのトラフィッ
ク（アウトからイン）に対してデータポリシー構成を指定します。

policy
data-policy vedge1
vpn-list vpn_1
sequence 101
match
source-ip 192.168.11.0/24
destination-ip 10.22.22.10/27
!
action accept
count nat_vrf_1
nat pool 1
!
!
sequence 102
match
source-ip 192.168.21.0/24
destination-ip 10.11.11.0/27
action accept
nat pool 1

default-action accept
!

Cisco IOS XEリリース 17.3.1a以降、ip nat settings central-policyコマンドは、Cisco IOS
XE SD-WANデバイスの NATが Cisco SD-WANモードで機能するために必要です。Cisco
vManage機能テンプレートを使用してデバイスでNATを有効にする場合、Cisco vManage
はこのコマンドをデバイスに自動的にプッシュします。ただし、デバイスで NATを設定
するためだけにデバイス CLIテンプレートを使用している場合は、デバイス CLIテンプ
レート設定に ip nat settings central-policyコマンドを追加する必要があります。

（注）

サービス側 NATの設定の確認

VRF 1の例

192.168.11.10からのトラフィックは、スタティック NATルールに基づいて変換されます。
192.168.11.0/24の他の送信元からのトラフィックは、プール IPに変換されます。
Device# show ip nat translations
Pro Inside global Inside local Outside local Outside global
tcp 10.13.13.10:8080 192.168.13.10:80 --- ---
--- --- --- 10.22.22.10 192.168.22.10

--- 10.11.11.10 192.168.11.10 --- ---
icmp 10.11.11.1:18193 192.168.11.2:18193 192.168.21.2:18193 192.168.21.2:18193
tcp 10.11.11.10:59888 192.168.11.10:59888 192.168.21.10:21 192.168.21.10:21
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tcp 10.11.11.10:50069 192.168.11.10:50069 192.168.21.10:35890 192.168.21.10:35890
tcp 10.11.11.10:39164 192.168.11.10:39164 192.168.21.10:80 192.168.21.10:80
Total number of translations: 7

VRF 2の例

192.168.22.10からのトラフィックは、スタティック NATルールに基づいて 10.22.22.10に変換
されます。他の送信元 192.168.22.0/24からのトラフィックは、プール IPに変換されます。
Device# show ip nat translations
Pro Inside global Inside local Outside local Outside global
tcp 10.13.13.10:8080 192.168.13.10:80 --- ---
--- --- --- 10.22.22.10 192.168.22.10

--- 10.11.11.10 192.168.11.10 --- ---
tcp 192.168.12.10:21 192.168.12.10:21 10.22.22.10:56602 192.168.22.10:56602
tcp 192.168.12.10:46238 192.168.12.10:46238 10.22.22.10:49532 192.168.22.10:49532
icmp 10.22.22.1:18328 192.168.22.2:18328 192.168.12.2:18328 192.168.12.2:18328
tcp 192.168.12.10:80 192.168.12.10:80 10.22.22.10:46340 192.168.22.10:46340
Total number of translations: 7

VRF 3の例

10.13.13.10:8080へのトラフィックはすべて 192.168.13.10:80に変換されます。192.168.11.0/24
からのその他のトラフィックはすべて、プール IPに変換されます。
Device# show ip nat translations
Pro Inside global Inside local Outside local Outside global
tcp 10.13.13.10:8080 192.168.13.10:80 --- ---
--- --- --- 10.22.22.10 192.168.22.10

--- 10.11.11.10 192.168.11.10 --- ---
tcp 10.13.13.1:43162 192.168.13.10:43162 192.168.23.10:21 192.168.23.10:21
tcp 10.13.13.1:41753 192.168.13.10:41753 192.168.23.10:34754 192.168.23.10:34754
icmp 10.13.13.1:19217 192.168.13.2:19217 192.168.23.2:19217 192.168.23.2:19217
tcp 10.13.13.10:8080 192.168.13.10:80 192.168.23.10:40298 192.168.23.10:40298
tcp 10.13.13.1:43857 192.168.13.10:43857 192.168.23.10:80 192.168.23.10:80
Total number of translations: 8

NATプールがスタティック NATに使用されている場合のサービス側 NATの確認（Cisco IOS XE
リリース 17.5.1aから）

次の出力例は、クライアント 1（192.168.11.10）からサーバー 2（192.168.21.11）への UDPト
ラフィックを示しています。

Device# show ip nat translations
Pro Inside global Inside local Outside local Outside global
--- 10.11.11.2 192.168.11.10 --- ---
--- 10.11.11.5 192.168.11.10 --- ---
udp 10.11.11.5:5001 192.168.11.10:5001 192.168.21.11:5001 192.168.21.11:5001
----> NAT IP from Pool 2
Total number of translations: 3

次の出力例は、クライアント 1（192.168.11.10）からサーバー 1（192.168.21.10）への UDPト
ラフィックを示しています。

Device# show ip nat translations
Pro Inside global Inside local Outside local Outside global
--- 10.11.11.2 192.168.11.10 --- ---
--- 10.11.11.5 192.168.11.10 --- ---
udp 10.11.11.5:5001 192.168.11.10:5001 192.168.21.11:5001 192.168.21.11:5001
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----> NAT IP from Pool 2
udp 10.11.11.2:5001 192.168.11.10:5001 192.168.21.10:5001 192.168.21.10:5001
----> NAT IP as per static NAT rule mapped to Pool 1
Total number of translations: 4

次の出力例は、クライアント 2（192.168.11.11）からサーバー 2（192.168.21.11）への UDPト
ラフィックを示しています。

Device# show ip nat translations
Pro Inside global Inside local Outside local Outside global
--- 10.11.11.2 192.168.11.10 --- ---
--- 10.11.11.6 192.168.11.11 --- ---
--- 10.11.11.5 192.168.11.10 --- ---
udp 10.11.11.5:5001 192.168.11.10:5001 192.168.21.11:5001 192.168.21.11:5001
----> NAT IP from pool 2
udp 10.11.11.6:5001 192.168.11.11:5001 192.168.21.11:5001 192.168.21.11:5001
----> NAT IP from pool 2
udp 10.11.11.2:5001 192.168.11.10:5001 192.168.21.10:5001 192.168.21.10:5001
----> NAT IP as per static NAT rule mapped to Pool 1
Total number of translations: 6

サービス側 NATの設定例

例：Cisco VPNインターフェイスイーサネットテンプレートでの NAT設定

ip nat inside source list nat-dia-vpn-hop-access-list interface GigabitEthernet1 overload

ip nat translation tcp-timeout 3600
ip nat translation udp-timeout 60
ip nat route vrf 1 10.0.0.1 10.0.0.1 global

interface GigabitEthernet1
no shutdown
arp timeout 1200
ip address 10.1.15.15 255.255.255.0
ip redirects
ip mtu 1500
ip nat outside

例：ダイナミック NATの設定

ip nat pool natpool-gigabitethernet1-0 198.51.100.1 198.51.100.2 prefix-length 24
ip nat inside source list global-list pool natpool-gigabitethernet1-0 egress-interface
GigabitEthernet1

例：インターフェイス過負荷の設定

ip nat pool natpool-gigabitethernet1-0 209.165.201.1 209.165.201.2 prefix-length 24
ip nat inside source list global-list pool natpool-gigabitethernet1-0 overload
egress-interface GigabitEthernet1

例：ループバックインターフェイスによるインターフェイス過負荷の設定

ip nat inside source list global-list interface loopback1 overload egress-interface
GigabitEthernet1

VPN内サービス側 NAT
次のセクションでは、VPN内サービス側 NATの設定に関する情報を提供します。
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VPN内サービス側 NATに関する情報

VPN内サービス側 NATはサービス側 NATの拡張機能であり、サービス側 LANインターフェ
イスが、同じ VPN内の別のサービス側 LANインターフェイスと通信できるようにします。
VPN内サービス側 NATは、スタティックまたはダイナミック NATを使用して、データトラ
フィックをどちらの方向にも開始できるようにします。ip nat outsideコマンドを使用して、パ
ケットが他のLANインターフェイスから外部インターフェイスとして設定されたインターフェ
イスにルーティングされるように、スタティックまたはダイナミック NATルールを適用でき
ます。

デバイス CLIテンプレートまたは CLIアドオンテンプレートを使用して、VPN内サービス側
NATを設定できます

VPN内サービス側 NATのポートフォワーディングを設定できます。

VPN内サービス側 NATのポートフォワーディングの設定の詳細については、「NATのサービ
ス側ポートフォワーディングの設定」を参照してください。

VPN内サービス側 NATの利点

•同じ VPNで LAN-to-LANトラフィックをサポート可能

•実際の IPアドレスとマッピングされた IPアドレス間をマッピングする際にスタティック
またはダイナミック NATをサポート可能

•同じ VPN内の 2つの LANインターフェイス間の双方向トラフィックをサポート可能

VPN内サービス側 NATの制限事項

•リモートブランチへのサービス側 LANインターフェイスのNATはサポートされていませ
ん。

•サービス側LANインターフェイスからのパケットでは、ダイレクトインターネットアク
セス（DIA）はサポートされていません。

•サービス間 LANインターフェイスは、同じ VPN内にある必要があります。

NATは、異なる VPN間ではサポートされていません。

•ファイアウォール、AppNav-XE、およびマルチキャストはサポートされていません。

•デバイス CLIテンプレートまたは CLIアドオンテンプレートを使用して、VPN内サービ
ス側 NATを設定します。Cisco vManage機能テンプレートのサポートは Cisco IOS XEリ
リース 17.7.1aでは利用できません。

他の NAT関連機能に Cisco vManage機能テンプレートを使
用すると、ip nat outside設定がインターフェイスから削除さ
れます。したがって、VPN内サービス側 NAT機能は使用で
きません。

（注）
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•データポリシーの方向を [Al]として設定します。

• LAN側の物理インターフェイスとイーサネットサブインターフェイスのみがサポートさ
れます。ループバックおよびブリッジドメインインターフェイス（BDI）インターフェイ
スはサポートされていません。

•ポート転送を使用した NAT DIAはサポートされていません。

VPN内サービス側 NATの設定

VPN内サービス側 NATを設定するためのワークフロー

1. スタティックまたはダイナミック NATマッピングの Cisco vSmartコントローラの一元化
されたデータポリシーを設定します。

一元化されたデータポリシーの設定の詳細については、「NATの一元化されたデータポリ
シーの作成と適用」を参照してください。

2. [Cisco VPN]テンプレートを使用して、スタティックまたはダイナミック NATを設定しま
す。

3. （オプション）スタティックまたはダイナックNATマッピングのプール名を設定します。

スタティックまたはダイナミック NATマッピングのプール名の設定の詳細については、
「サービス側のスタティック NATの設定」を参照してください。

4. デバイスの CLIテンプレートまたは CLIアドオンテンプレートを使用して、NAT変換用
の外部インターフェイスを設定し、その設定をデバイスに適用します。

5. デバイス CLIテンプレートまたは CLIアドオンテンプレートをデバイスに接続します。

CLIアドオンテンプレートを使用した VPN内サービス側 NATの設定

はじめる前に

新しいCLIアドオンテンプレートを作成するか、既存のCLIアドオンテンプレートを編集しま
す。

CLI Add-on Feature Templatesの詳細については、「CLI Add-on Feature Templates」を参照して
ください。

CLIアドオンテンプレートを使用した VPN内サービス側 NATの設定

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは
[Feature]です。

（注）
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3. [Add template]をクリックします。

4. デバイスリストからデバイスを選択します。

5. [OTHER TEMPLATES]の [CLI Add-On Template]をクリックします。

6. [CLI Add-On Template]エリアで、設定を入力します。

7. ip nat outsideコマンドを使用して、外部インターフェイスを設定します。

8. [Save（保存）]をクリックします。

作成した CLIアドオンテンプレートが [CLI Configuration]に表示されます。

9. CLIアドオンテンプレートをデバイスにアタッチします。

VPN内サービス側 NATの設定例

例：ポリシーの構成

次に、NATプールを含む Cisco vSmartコントローラの一元化されたデータポリシーの構成例
を示します。

Device# show running policy
policy
data-policy cedge1
vpn-list vpn_1
sequence 101
match
source-ip 192.168.11.0/24
!
action accept
count nat_vrf_1
nat pool 1
!
!
default-action accept
!
!
lists
vpn-list vpn_1
vpn 1
!
site-list cedge1
site-id 500
.
.
.

例：IP NAT外部で設定された LANインターフェイス 1

次の例は、ip nat outsideインターフェイスが GigabitEthernet 5.102インターフェイスに設定さ
れていることを示しています。

Device# interface GigabitEthernet5.102
encapsulation dot1Q 102
vrf forwarding 1
ip address 192.168.12.1 255.255.255.0
ip mtu 1496
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ip nat outside
ip ospf dead-interval 40
ip ospf 1 area 0
pool configuration:
ip nat pool natpool1 10.11.11.1 10.11.11.2 prefix-length 24
ip nat inside source list global-list pool natpool1 vrf 1 match-in-vrf overload

static nat inside config:
ip nat inside source static 192.168.11.10 10.11.11.10 vrf 1 match-in-vr
end

例：LANインターフェイス 2

次の例は、GigabitEthernet 5.101インターフェイスが同じVPNおよびVRFで設定されているこ
とを示しています。

Device# interface GigabitEthernet5.101
encapsulation dot1Q 101
vrf forwarding 1
ip address 192.168.11.1 255.255.255.0
ip mtu 1496
ip ospf dead-interval 40
ip ospf 1 area 0
pool configuration:
ip nat pool natpool1 10.11.11.1 10.11.11.2 prefix-length 24
ip nat inside source list global-list pool natpool1 vrf 1 match-in-vrf overload

static nat inside config:
ip nat inside source static 192.168.11.10 10.11.11.10 vrf 1 match-in-vr
end

サービス側条件付きスタティック NAT
次のセクションでは、サービス側条件付きスタティック NATの設定について説明します。

サービス側条件付きスタティック NATに関する情報

サービス側条件付きスタティック NATを設定して、宛先 IPアドレスに基づいて、同じ送信元
IPアドレスを別のグローバル IPアドレスに変換します。

サービス側条件付き NATを使用すると、設定済みの別のスタティック NATプール IPアドレ
ス範囲内で同じ送信元 IPアドレスを設定できます。Cisco IOS XEリリース 17.8.1a以前は、こ
の機能はサポートされていませんでした。

デバイス CLIを使用して、サービス側条件付きスタティック NATを設定します。

サービス側条件付きスタティック NATの利点

•データポリシーの宛先 IPアドレスに基づいて、同じ送信元 IPアドレスを別の IPアドレス
に変換します。

•別の構成済みスタティック NATプール IPアドレス範囲内で同じ送信元 IPアドレスを使
用できるようにします。
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サービス側条件付きスタティック NATの制限事項

•サービス側の条件付きスタティック NATは、内部スタティック NATおよびサービス側ト
ラフィック専用です。

•外部スタティック NATはサポートされていません。

• DIAトラフィックはサポートされていません。

サービス側条件付きスタティック NATを設定するためのワークフロー

1. 一元化されたデータポリシーを構成し、異なる宛先 IPアドレスでシーケンスを構成しま
す。

詳細については、「サービス側 NATの一元化されたデータポリシーの作成と適用」を参
照してください。

2. 同じローカル IPアドレスを持つ少なくとも 2つの NATプールを設定します。

CLIを使用したサービス側条件付きスタティックNATの設定の詳細については、「CLIを
使用したサービス側条件付きスタティック NATの設定」を参照してください。

3. 宛先 IPアドレスの変換を確認します。

宛先 IPアドレスの変換の確認に関する詳細については、「CLIを使用した条件付き静的
NATの確認」を参照してください。

CLIを使用したサービス側条件付きスタティック NATの設定

1. 一元化されたデータポリシーを構成し、シーケンスを構成します。

data-policy EDGE1
vpn-list vpn_1
sequence 101
match
source-ip 192.168.11.10/32
destination-ip 192.168.21.10/32
!
action accept
count vrf1_In2Out1
nat pool 1
!
!
sequence 102
match
source-ip 192.168.11.10/32
destination-ip 192.168.21.2/32
!
action accept
count vrf1_In2Out2
nat pool 2
!
!
default-action accept
!
!
lists
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vpn-list vpn_1
vpn 1
!
site-list EDGE1
site-id 500
!
!
!

2. 少なくとも 2つの NATプールを設定します。
Device(config)# ip nat pool natpool1 10.11.11.1 10.11.11.10 prefix-length 24
Device(config)# ip nat pool natpool2 10.22.22.1 10.22.22.10 prefix-length 24

3. 対応する NATプールに同じ送信元 IPアドレスを使用して、内部スタティック NATを設
定します。

Device(config)# ip nat inside source static 192.168.11.10 10.11.11.10 vrf 1
match-in-vrf pool natpool1
Device(config)# ip nat inside source static 192.168.11.10 10.22.22.10 vrf 1
match-in-vrf pool natpool2
Device(config)# ip nat inside source list global-list pool natpool1 vrf 1 match-in-vrf
overload
Device(config)# ip nat inside source list global-list pool natpool2 vrf 1 match-in-vrf
overload

サービス側条件付きスタティック NATの設定の確認

NAT Pool 1および NAT Pool 2の送信元 IP変換例

natpool1の場合、Cisco IOS XE SD-WANデバイスは送信元 IPアドレス 192.168.11.10を

10.11.11.10に変換し、宛先は 192.168.21.10です。

Device# show ip nat translations
Pro Inside global Inside local Outside local Outside global
--- 10.11.11.10 192.168.11.10 --- ---
--- 10.22.22.10 192.168.11.10 --- ---
icmp 10.22.22.10:8371 192.168.11.10:8371 192.168.21.2:8371 192.168.21.2:8371
icmp 10.11.11.10:8368 192.168.11.10:8368 192.168.21.10:8368 192.168.21.10:8368
Total number of translations: 4

natpool2の場合、Cisco IOS XE SD-WANデバイスは送信元 IPアドレス 192.168.11.10を

10.22.22.10に変換し、宛先は 192.168.21.2です。

サービス側スタティックネットワーク NAT
次のセクションでは、サービス側スタティックネットワークNATの設定について説明します。

サービス側スタティックネットワーク NATの情報

1つの設定を使用して、ネットワーク全体にサービス側スタティック NATを設定できます。

Cisco vManageまたはデバイス CLIテンプレートを使用して、サービス側スタティックネット
ワーク NATを構成できます。
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サービス側スタティックネットワーク NATの利点

•サブネット全体を設定するための単一のスタティック NATプールの設定をサポートしま
す。

• LANプレフィックスおよび LANインターフェイスのオブジェクトトラッカー機能をサ
ポートします。

サービス側スタティックネットワーク NATの制限事項

•一元化されたデータポリシーを使用した構成はサポートされていません。

• NATプールアドレスの重複はサポートされていません。

•サービス側内部ネットワーク NATのみがサポートされます。

•外部スタティックネットワーク NATはサポートされていません。

• DIA設定はサポートされていません。

サービス側スタティックネットワーク NATの構成

Before You Begin

•データポリシーを構成して適用します。

サービス側 NATの一元化されたデータポリシーの作成と適用の詳細については、「サー
ビス側 NATの一元化されたデータポリシーの作成と適用」を参照してください。

• [CiscoVPN]テンプレートを設定するか、既存の [CiscoVPN]テンプレートを編集します。

•サービス側スタティック NATを設定します。

サービス側スタティックネットワークNATを構成する前に、
NATプールを構成する必要があります。

（注）

サービス側スタティック NATと NATプールの設定の詳細については、「サービス側スタ
ティック NATの設定」を参照してください。

サービス側スタティックネットワーク NATの構成

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

3. [CiscoVPN]テンプレートを編集するには、テンプレート名の横にある […]をクリックし、
[Edit]を選択します。

4. [NAT]をクリックします。
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5. [Static NAT]をクリックします。

6. [Static NAT]で、[New Static NAT Subnet]をクリックします。

7. 必須パラメータを入力します。

表 13 :新しいスタティック NATサブネットパラメータ

説明パラメータ名

送信元 IPサブネットアドレスとして内部ローカルアドレスを
入力します。

[Source IP Subnet]

変換された送信元 IPサブネットアドレスとして、外部グロー
バルサブネットアドレスを入力します。パブリック IPアド
レスをプライベート送信元アドレスにマップします。

[Translated Source IP
Subnet]

ネットワークのプレフィックス長を入力します。[Network Prefix Length]

ネットワークアドレス変換の方向を選択します。

ネットワークアドレス変換を実行する方向として [内部]を選
択します。

[Static NAT Direction]

（オプション）オブジェクトをトラッキングする場合は、オ

ブジェクト ID番号を入力します。

オブジェクトトラッカー機能は、サービス側スタティックネッ

トワーク NATでサポートされています。

[Add Object /Group Tracker]

8. [更新（Update）]をクリックします。

CLIを使用したサービス側スタティックネットワーク NATの構成

1. 次のコマンドを使用して、サービス側スタティックネットワーク NATを構成します。
Device(config)# ip nat inside source static network 192.168.11.0 192.168.70.0 /24
vrf 1
match-in-vrf

2. （オプション）サービス側 NATオブジェクトトラッカーを設定します。

詳細については、「サービス側 NATオブジェクトトラッカーの設定」を参照してくださ
い。

サービス側スタティックネットワーク NAT設定の確認

次のセクションでは、サービス側スタティックネットワーク NAT設定を確認する方法につい
て説明します。
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サービス側スタティックネットワーク NATの変換の確認

次に、show ip nat translationsコマンドの出力例を示します。

Device# show ip nat translations
Pro Inside global Inside local Outside local Outside global
--- 192.168.70.0 192.168.11.0 --- ---
--- 192.168.70.11 192.168.11.11 --- ---
--- 192.168.70.10 192.168.11.10 --- ---
icmp 192.168.70.11:16528 192.168.11.11:16528 192.168.21.11:16528 192.168.21.11:16528
icmp 192.168.70.10:16525 192.168.11.10:16525 192.168.21.10:16525 192.168.21.10:16525
icmp 192.168.70.10:16526 192.168.11.10:16526 192.168.21.10:16526 192.168.21.10:16526
icmp 192.168.70.10:16527 192.168.11.10:16527 192.168.21.10:16527 192.168.21.10:16527

サービス側スタティックネットワーク NATルートの作成の確認

次に、show ip route vrfコマンドの出力例を示します。

Device# show ip route vrf 1
Routing Table: 1
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP
n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
H - NHRP, G - NHRP registered, g - NHRP registration summary
o - ODR, P - periodic downloaded static route, l - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides from PfR
& - replicated local route overrides by connected

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 5 subnets, 2 masks
n Nd 10.0.1.0/24 [6/0], 2d00h, Null0
C 10.0.100.0/24 is directly connected, GigabitEthernet8
L 10.0.100.15/32 is directly connected, GigabitEthernet8
C 10.20.24.0/24 is directly connected, GigabitEthernet5
L 10.20.24.15/32 is directly connected, GigabitEthernet5
n Ni 192.168.70.0/24 [7/0], 00:00:12, Null0
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サービス側 NATオブジェクトトラッカー
表 14 :機能の履歴

説明リリース情報機能名

この機能により、サービス側

スタティックNAT内部のLAN
プレフィックスと LANイン
ターフェイスのトラッキング

のサポートが追加されます。

NATルートに関連付けられて
いるオブジェクトトラッカー

の状態 (アップまたはダウン)
が変化すると、NATOMPルー
トがルーティングテーブルに

追加または削除されます。追

加または削除されたNATルー
トとインターフェイスをモニ

タリングするための Cisco
vManageの通知を表示できま
す。

サービス側NATオブジェクト
トラッカーは、Cisco
vManage、デバイス CLIテン
プレート、または CLIアドオ
ンテンプレートを使用して設

定できます。

Cisco IOS XEリリース 17.8.1a

Cisco vManageリリース 20.8.1

サービス側NATオブジェクト
トラッカーのサポート

サービス側 NATオブジェクトトラッカーに関する情報
サービス側 NATオブジェクトトラッカーは、次のトラッキングのサポートを提供します。

• LANプレフィックス：ルーティングテーブルのルート情報ベース（RIB）のプレフィック
スを追跡します。

ルーティングテーブルにプレフィックスがない場合、サービ

ス側NATオブジェクトトラッカーはNATプレフィックスの
OMPルートを削除します。

（注）

• LANインターフェイス：LANインターフェイスが稼働しているかどうかを追跡します。
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トラッキング対象の各オブジェクトは、CiscovManage、デバイスCLI、またはCLIアドオンテ
ンプレートで指定された一意の番号によって識別されます。クライアントプロセスは、この番

号を使用して特定のオブジェクトを追跡します。

トラッキングプロセスは、トラッキング対象のオブジェクトを定期的にポーリングし、値の変

更があれば記録します。トラッキング対象オブジェクトの変更は、すぐに、または指定された

遅延後に、対象のクライアントプロセスに通知されます。オブジェクトの値は、アップまたは

ダウンとして報告されます。

LANプレフィックスまたは LANインターフェイスの状態に応じて、OMPを介した NATルー
トアドバタイズメントが追加または削除されます。CiscovManageでイベントログを表示して、
どの NATルートアドバタイズメントが追加または削除されたかを監視できます。

Cisco vManageでのオブジェクトトラッカーイベントログの監視の詳細については、「サービ
ス側 NATオブジェクトトラッカーの監視」を参照してください。

サービス側の NATオブジェクトトラッカーは、Cisco vManage、デバイス CLI、または CLIア
ドオンテンプレートを使用して設定できます。

trackキーワードが ip nat inside sourceコマンドに追加します。

trackキーワードの詳細については、Cisco IOS XE SD-WAN Qualified Command Referenceの ip
nat inside sourceコマンドを参照してください。

サービス側 NATオブジェクトトラッカーの利点

•オブジェクトトラッカーの状態に基づいて、OMPを介して NATルートアドバタイズメン
トを追加または削除します。

•追加または削除された NATルート広告を監視するための Cisco vManageイベントログ通
知を提供します。

• LANプレフィックスと LANインターフェイスのオブジェクトトラッカーサポートを提
供します。

サービス側 NATオブジェクトトラッカーの制限事項
•サービス側スタティック NATオブジェクトトラッカーは、スタティック NAT内およびダ
イナミック NAT内でのみサポートされます。

•外部スタティック NATまたは NAT DIAはサポートされていません。

•外部変換とポートフォワーディングはサポートされていません。

• Cisco vManageは、IPルートの追跡をサポートしていません。デバイス CLIテンプレート
または CLIアドオンテンプレートを使用して、IPルートをトラッキングできます。Cisco
vManageを使用して、インターフェイスをオブジェクトとしてトラッキングできます。
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サービス側 NATオブジェクトトラッカーの使用例
LANインターフェイスまたはLANプレフィックスがダウンすると、サービス側NATオブジェ
クトトラッカーが自動的にダウンします。Cisco vManageでイベントログを表示して、どの
NATルートアドバタイズメントが追加または削除されたかを監視できます。

サービス側 NATオブジェクトトラッカーを設定するためのワークフ
ロー

1. Cisco vSmartコントローラの一元化されたデータポリシーを構成して、NATプール番号と
アクションを含めます。

サービス側 NATオブジェクトトラッカーの一元化されたデータポリシーの構成と適用の
詳細については、「サービス側 NATの一元化されたデータポリシーの作成と適用」を参
照してください。

2. Cisco Systemテンプレートを使用して、サービス側NATオブジェクトトラッカーまたはト
ラッカーグループを設定します。

サービス側 NATオブジェクトトラッカーの設定の詳細については、「サービス側 NATオ
ブジェクトトラッカーの設定」を参照してください。

3. （オプション）サービス側ダイナミック NATを設定します。

サービス側ダイナミック NATの設定の詳細については、「サービス側ダイナミック NAT
の設定」を参照してください。

4. サービス側スタティック NATの NATプールを設定します。

サービス側スタティック NATの NATプールの設定の詳細については、「サービス側スタ
ティック NATの設定」を参照してください。

5. CiscoVPNテンプレートを使用して、サービス側NATオブジェクトトラッカーをスタティッ
ク内部 NATプールに関連付けます。

Cisco VPNテンプレートを使用してサービス側NATオブジェクトトラッカーをスタティッ
ク内部NATプールに関連付ける方法の詳細については、「Cisco VPNテンプレートを使用
したサービス側 NATオブジェクトトラッカーと NATプールの関連付け」を参照してくだ
さい。

サービス側 NATオブジェクトトラッカーの設定
1. [Cisco vManage]メニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

3. [Cisco System]テンプレートを編集するには、テンプレート名の横にある […]をクリック
し、[Edit]を選択します。
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4. [Tracker]をクリックし、[New Object Tracker]を選択して、サービス側の NATオブジェク
トトラッカーパラメータを設定します。

表 15 :サービス側 NATオブジェクトトラッカーパラメータ

説明フィールド

[Interface]または [Route]を選択して、LAN
インターフェイスまたはLANプレフィック
スのオブジェクトトラッキングを設定しま

す。

[Tracker Type]

オブジェクト ID番号を入力します。

オブジェクト番号はトラッキング対象のオ

ブジェクトを識別し、1～ 1000の範囲で指
定できます。

オブジェクト ID

グローバルインターフェイスまたはデバイ

ス固有のインターフェイスを選択します。

インターフェイス（Interface）

5. [Add]をクリックします。

6. [更新（Update）]をクリックします。

7. （オプション）トラッカーグループを作成するには、[Tracker]を選択し、[TrackerGroups]>
[New Object Tracker Groups]をクリックして、サービス側 NATオブジェクトトラッカー
を設定します。

トラッカーグループを作成するために 2つのトラッカーを作成したことを確認してくだ
さい。

（注）

表 16 :サービス側 NATオブジェクトトラッカーグループパラメータ

説明フィールド

トラッカーグループの名前を入力します。[Group Tracker ID]

グループ化するオブジェクトトラッカーの

名前を入力します。

[Tracker ID]
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説明フィールド

[AND]または [OR]を選択します。

[AND]操作を選択した場合、トラッカーグ
ループの関連付けられた両方のトラッカー

がルートがアクティブであると報告した場

合、トランスポートインターフェイスのス

テータスはアクティブであると報告されま

す。

[OR]は、トラッカーグループの関連付けら
れたトラッカーのいずれかがルートがアク

ティブであると報告した場合に、トランス

ポートインターフェイスのステータスがア

クティブとして報告されることを保証しま

す。

基準

8. [Add]をクリックします。

9. [更新（Update）]をクリックします。

Cisco VPNテンプレートを使用して、サービス側 NATオブジェクトト
ラッカーを NATプールに関連付ける

1. [Cisco vManage]メニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

3. [CiscoVPN]テンプレートを編集するには、テンプレート名の横にある […]をクリックし、
[Edit]を選択します。

4. ダイナミックまたはスタティック NATの NATプールを設定します。

ダイナミックまたはスタティック NATの NATプールの設定に関する詳細については、
「サービス側スタティック NATの設定」を参照してください。

5. [NAT Direction]フィールドで、スコープを [Default]から [Global]に変更し、ドロップダウ
ンリストから [Inside]を選択します。

6. [Add Object/Object Group Tracker]フィールドに、トラッキングするインターフェイスまた
はルートのオブジェクト ID番号を入力します。

7. [Add]をクリックします。

8. [更新（Update）]をクリックします。
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CLIを使用したサービス側 NATオブジェクトトラッカーの設定
1. 次の例に示すように、NATプール番号とアクションを含む Cisco vSmartコントローラの
一元化されたデータポリシーを構成します。

policy
data-policy ssn_policy
vpn-list ssn_vpn_list
sequence 10
match
destination-ip 192.168.21.0/24

!
action accept
count counter_dst_192
nat pool 1
!
!
sequence 20
match
destination-ip 10.11.11.0/27

!
action accept
count counter_dst_10
nat pool 2
!
!
sequence 101
match
source-ip 192.168.11.0/24
protocol 1
!
action accept
nat pool 1
!
!
default-action accept
!
!
lists
vpn-list ssn_vpn_list
vpn 1
!
site-list ssn_site_list
site-id 500
!
!
!
apply-policy
site-list ssn_site_list
data-policy ssn_policy all
!
!

2. トラッカー名とトラッカー IDを使用して内部スタティック NATを設定します。
Device(config)# ip nat inside source static 192.168.11.10 10.11.11.10 vrf 1
match-in-vrf track 1

3. プレフィックス長を使用して内部スタティック NATプールを設定します。
Device(config)# ip nat pool natpool2 10.11.11.0 10.11.11.25 prefix-length 27
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4. オーバーロードモード、トラッカー名、およびトラッカー IDを使用して、内部スタティッ
ク NATグローバルプールを設定します。
Device(config)# ip nat inside source list global-list pool natpool2 vrf 1 match-in-vrf
overload track 1

5. IPルートの到達可能性をトラッキングします。
Device(config)# track 1 ip route 192.168.11.0 255.255.255.0 reachability

Device(config-track)# ip vrf 1

ルーティングテーブルエントリがルートに存在し、そのルートがアクセス可能である場

合、トラッキング対象オブジェクトはアップ状態にあると見なされます

（注）

6. インターフェイスのラインプロトコルの状態を追跡します。

Device(confige)# track 1 interface GigabitEthernet5.101 line-protocol

CLIアドオンテンプレートを使用したサービス側 NATオブジェクトト
ラッカーの設定

はじめる前に

新しいCLIアドオンテンプレートを作成するか、既存のCLIアドオンテンプレートを編集しま
す。

CLI Add-on Feature Templatesの詳細については、「CLI Add-on Feature Templates」を参照して
ください。

CLIアドオンテンプレートを使用したサービス側 NATオブジェクトトラッカーの設定

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

3. [Add template]をクリックします。

4. デバイスリストからデバイスを選択します。

5. [OTHER TEMPLATES]の [CLI Add-On Template]をクリックします。

6. [CLI Add-On Template]エリアで、次の例に示すように設定を入力します。
track 1 ip route 192.168.11.0 255.255.255.0 reachability
ip vrf 1
ip nat pool natpool1 10.11.11.1 10.11.11.30 prefix-length 24
ip nat inside source static 192.168.11.10 10.11.11.10 vrf 1 match-in-vrf pool natpool1
track 1
ip nat inside source list global-list pool natpool1 vrf 1 match-in-vrf overload track
1
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7. [Save（保存）]をクリックします。

作成した CLIアドオンテンプレートが [CLI Configuration]に表示されます。

8. CLIアドオンテンプレートをデバイスにアタッチします。

サービス側 NATオブジェクトトラッカーの設定の確認
次のセクションでは、サービス側 NATオブジェクトトラッカーの設定を確認する方法につい
て説明します。

サービス側 NATオブジェクトトラッカーの状態の確認

次に、show track object-idコマンドの出力例を示します。

Device# show track 1
Track 1
Interface GigabitEthernet5.101 line-protocol
Line protocol is Up
1 change, last change 01:38:57

Tracked by:
NAT 0

この出力では、Line protocol is Up (OMP)は、サービス側オブジェクトトラッカーが稼働して

いることを示しています。

OMPを介した NATルートがルーティングテーブルに追加されていることを確認します。

次に、show ip route vrfコマンドの出力例を示します。

Device# show ip route vrf 1
Routing Table: 1
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP
n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
H - NHRP, G - NHRP registered, g - NHRP registration summary
o - ODR, P - periodic downloaded static route, l - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides from PfR
& - replicated local route overrides by connected

Gateway of last resort is not set
10.0.0.0/24 is subnetted, 3 subnets

m 10.11.11.1 [251/0] via 192.168.11.10, 04:03:35, Sdwan-system-intf
m 10.11.11.6 [251/0] via 192.168.13.10, 04:03:35, Sdwan-system-intf
m 10.11.11.30 [251/0] via 192.168.11.21, 04:03:35, Sdwan-system-intf

この出力では、Ni - NAT 内部が設定されています。

この出力では、mで始まる行は、NATルートがルーティングテーブルに追加されたことを示し
ています。
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サービス側 NATオブジェクトトラッカーのモニタリング
Cisco vManage内で追加または削除された NATルートとインターフェイスを監視できます。

1. Cisco vManageのメニューから[Monitor] > [Logs]の順に選択します。

2. [イベント（Events）]をクリックします。
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第 4 章

NAT64の設定

NAT64設定では、IPv6および IPv4ネットワークを接続するために、IPv6アドレスを IPv4ア
ドレスに変換できます。

トラフィックの発信は常に、オーバーレイネットワークのトランスポート側（WAN）からサー
ビス側（LAN）に行われます。

• NAT64ダイレクトインターネットアクセス（89ページ）
•サービス側 NAT64（97ページ）

NAT64ダイレクトインターネットアクセス
表 17 :機能の履歴

説明リリース情報機能名

NAT64ダイレクトインターネットアクセス
（DIA）機能は、インターネットトラフィック
を中央サイトまたはインターネットアクセス

用のデータセンターにトンネリングする代わ

りに、ブランチサイトからインターネットに

直接トラフィックのルーティングをサポート

します。

NAT64 DIAを使用すると、ブランチサイトの
IPv6クライアントは、データセンターまたは
ブランチのローカルにある IPv4エンタープラ
イズアプリケーションサーバーにアクセスで

きます。IPv6クライアントは、インターネッ
トを使用してブランチから IPv4サーバーに直
接アクセスすることもできます。

Cisco IOS XE SD-WAN
リリース 16.12.1b

Cisco vManageリリー
ス 19.2.1

Cisco IOS XE SD-WAN
デバイスの NAT64
DIA
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NAT64 DIAに関する情報
NAT64 DIAを使用すると、IPv4サーバーはリモートブランチまたはデータセンターから IPv6
サーバーにアクセスできます。

NAT64 DIAのトラフィックフローは、LANから DIAです。

NAT64 DIAの仕組み
1. [Cisco VPN Interface Ethernet]テンプレートを使用して、IPv4および IPv6を有効にします。

2. サービス側 VPNである [Cisco VPN]テンプレートに IPv6ルートを設定します。

送信元と宛先の IPv6アドレスが変換されます。

3. NAT IPv4 DIAが設定されているため、インターフェイスが過負荷になり、送信元 IPv4ア
ドレスが変換されます。宛先 IPv4アドレスは同じままです。

NAT64 DIAの利点
•優れたアプリケーションパフォーマンスを実現

•帯域幅の消費と遅延の削減に貢献

•帯域幅コストの削減に貢献

•リモートサイトに DIAを提供することで、ブランチオフィスのユーザーエクスペリエン
スを向上させます。

NAT64 DIAの制限事項
• NAT64 DIAは、インターフェイスオーバーロードのみを使用します。

• NAT DIAプールまたはループバックは、NAT64ではサポートされていません。

NAT64 DIAルートの制限事項

•ルーティングテーブルにルートをインストールするには、次の NAT64 DIAルートを使用
できます。

/128プレフィックスの NAT64 DIAルートの例：
nat64 route vrf 4 64:FF9B::1E00:102/128 global

/96プレフィックスの NAT64 DIAルートの例：
nat64 route vrf 4 64:FF9B::/96 global

•ルーティングテーブルにルートをインストールするために、次の NAT64 DIAルート設定
を使用することはできません。
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nat64 route vrf 4 64:ff9b::/64 global

nat64 route vrf 4 ::0/0 global

NAT64 DIAと DIAルートの設定

NAT64 DIAを有効にするためのワークフロー

1. IPv4と IPv6の両方で、[Cisco VPN Interface Ethernet]テンプレートを使用して NAT64を有
効にします。

NAT64 IPv4 DIAは、デフォルトでインターフェイスの過負荷を使用します。

IPv6 DIAの NAT64を構成する場合、インターフェイスの過負荷は既に設定されていま
す。

（注）

[Cisco VPN Interface Ethernet]テンプレートは、トランスポートインターフェイスです。

2. サービス VPNである [Cisco VPN]テンプレートを使用して、NAT64 DIA IPv6ルートを設
定します。

NAT64 DIAの設定

インターフェイスの過負荷での NAT64 DIAの設定

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは
[Feature]です。

（注）

3. [Cisco VPN Interface Ethernet]テンプレートを編集するには、. . .をクリックし、[Edit]をク
リックします。

4. [Interface Name]フィールドで、インターフェイスを選択します。

5. [NAT]をクリックし、[IPv4]を選択します。

1. スコープを [Default]から [Global]に変更します。

2. [オン]をクリックして、IPv4の NATを有効にします。

1. [NAT Type]フィールドで、インターフェイス過負荷の [Interface]をクリックします。

[Interface]オプションが IPv4に対して [On]に設定されていることを確認します。
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表 18 : NAT IPv4パラメータ

説明パラメータ名

NAT変換を使用するかどうかを指定しま
す。

デフォルトは [オフ（Off）]です。

NAT

IPv4の NAT変換タイプを指定します。

使用可能なオプションには、[Interface]、
[Pool]、および [Loopback]が含まれます。

デフォルトは [Interface]オプションです。
[Interface]オプションは、NAT64でサポー
トされています。

NAT Type

UDPセッションを介したNAT変換がいつ
タイムアウトするかを指定します。

範囲：1～ 536870秒

デフォルト：300秒（5分）

Cisco IOS XEリリース 17.6.1aお
よび Cisco vManageリリース
20.6.1以降、NAT64のデフォル
トの [UDP Timeout]値は 300秒
（5分）に変更されました。

（注）

[UDP Timeout]

TCPセッションを介した NAT変換がいつ
タイムアウトするかを指定します。

タイムアウト値を入力します

デフォルト：3600秒（1時間）

Cisco IOS XEリリース 17.6.1aお
よび Cisco vManageリリース
20.6.1以降、NAT64のデフォル
トの [TCP Timeout]値は 3600秒
（1時間）に変更されました。

（注）

[TCP Timeout]

6. ステップ 5を繰り返しますが、[IPv6]を選択して IPv6の NATを有効にします。

NAT64 DIAに IPv4と IPv6の両方を設定します。（注）

7. [NAT Selection]フィールドで、[NAT64]をクリックして NAT64を有効にします。
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IPv6の場合、インターフェイスの過負荷はすでに設定されています。（注）

表 19 : NAT IPv6パラメータ

説明パラメータ名

NAT変換を使用するかどうかを指定します。

デフォルトは [オフ（Off）]です。

NAT

NAT64を指定します。

デフォルトは [NAT66]オプションです。

[NAT Selection]

8. [更新（Update）]をクリックします。

NAT64 DIAルートの設定

Cisco VPNテンプレートを使用した NAT64 DIAルートの設定

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは
[Feature]です。

（注）

3. [CiscoVPN]機能テンプレートを編集するには、. . .をクリックし、[Edit]をクリックしま
す。

サービス側 VPNである [Cisco VPN]機能テンプレートで IPv6 DIAルートを設定します。（注）

4. [IPv6 Route]をクリックします。

5. [New IPv6 Route]をクリックします。

6. [Prefix]フィールドに、よく知られたプレフィックス [64:FF9B::/96]を入力します。

7. [Gateway]フィールドで、[VPN]をクリックします。

8. [Enable VPN]フィールドで、スコープを [Default]から [Global]に変更し、[On]をクリッ
クして VPNを有効にします。

9. [NAT]フィールドで、[NAT64]をクリックします。
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10. [更新（Update）]をクリックします。

CLIを使用した NAT64 DIAルートの設定

例：NAT64 DIAルートの設定

Device(config)# nat64 route vrf 4 64:FF9B::1E00:102/128 global

NAT64 DIAルート設定の確認

例 1

以下は、サービス VPN用の show ipv6 route vrfコマンドからの出力例です。

Device# show ipv6 route vrf 4
IPv6 Routing Table - 4 - 5 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route

B - BGP, R - RIP, H - NHRP, I1 - ISIS L1
I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary, D - EIGRP
EX - EIGRP external, ND - ND Default, NDp - ND Prefix, DCE - Destination
NDr - Redirect, RL - RPL, O - OSPF Intra, OI - OSPF Inter
OE1 - OSPF ext 1, OE2 - OSPF ext 2, ON1 - OSPF NSSA ext 1
ON2 - OSPF NSSA ext 2, la - LISP alt, lr - LISP site-registrations
ld - LISP dyn-eid, lA - LISP away, le - LISP extranet-policy
lp - LISP publications, a - Application, m - OMP

m 64:FF9B::/96 [251/0]
via 172.16.255.15%default, Sdwan-system-intf%default

この例では、64:FF9B::/96は、IPv6を IPv4アドレスに変換するための NAT64の既知のプレ
フィックスです。

例 2

NAT64 DIAがトランスポート VPNで設定されているため、トランスポート VPNのルーティ
ングテーブルは次のように表示されます。

Device# show ipv6 route
IPv6 Routing Table - default - 2 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route

B - BGP, R - RIP, H - NHRP, I1 - ISIS L1
I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary, D - EIGRP
EX - EIGRP external, ND - ND Default, NDp - ND Prefix, DCE - Destination
NDr - Redirect, RL - RPL, O - OSPF Intra, OI - OSPF Inter
OE1 - OSPF ext 1, OE2 - OSPF ext 2, ON1 - OSPF NSSA ext 1
ON2 - OSPF NSSA ext 2, la - LISP alt, lr - LISP site-registrations
ld - LISP dyn-eid, lA - LISP away, le - LISP extranet-policy
lp - LISP publications, a - Application, m - OMP, Nd - Nat-Route DIA

S 64:FF9B::/96 [1/0]

NAT64 DIAの設定例

この例は、NAT64 DIAの設定を示しています。
interface GigabitEthernet1

no shutdown
arp timeout 1200
ip address 10.1.15.15 10.255.255.255
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no ip redirects
ip mtu 1500
ip nat outside
load-interval 30
mtu 1500
negotiation auto
nat64 enable
!
nat64 v6v4 list nat64-global-list interface GigabitEthernet1 overload
!

ip nat inside source list nat-dia-vpn-hop-access-list interface GigabitEthernet1
overload

GigabitEthernet1は、トランスポート VPNインターフェイスです。（注）

OMPを介した NAT64ルートのアドバタイズ

NAT64 DIAアドバタイズメントがネットワーク上の指定された Cisco IOS XE SD-WANデバイ
スのいずれかに設定されている場合、OMPはNATデフォルトルートをブランチにアドバタイ
ズします。ブランチはデフォルトルートを受け取り、それを使用してすべてのDIAトラフィッ
クのハブに到達します。Cisco IOS XE SD-WANデバイスは、すべての DIAトラフィックのイ
ンターネットゲートウェイとして機能します。

デフォルトでは、NAT64 IPv4プールアドレスと既知の NAT64プレフィックスが OMP
ルートとして受信されます。

（注）

OMPを介した NAT64ルートのアドバタイズの詳細については、「OMPを介した NATルート
のアドバタイズに関する情報」を参照してください。
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図 5 : OMPを使用した NATルートのアドバタイズ
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サービス側 NAT64
表 20 :機能の履歴

説明リリース情報機能名

サービス側ネットワークアドレス変換（NAT）
64機能は、送信元 IPv6アドレスを NATプー
ル内の使用可能な IPv4アドレスに変換しま
す。宛先 IPv6アドレスは、IPv4組み込み IPv6
アドレスであるため、宛先 IPv6アドレスは
サーバーの実際の IPv4アドレスに変換されま
す。

サービス側 NAT64により、IPv4サーバーは
IPv6クライアントと通信できます。

Cisco IOS XE SD-WAN
リリース 16.12.1b

Cisco vManageリリー
ス 19.2.1

Cisco IOS XE SD-WAN
デバイスのサービス側
NAT64

サービス側 NAT64に関する情報
IPv4パブリックアドレス空間が減少し、よりルーティング可能なアドレスに対する必要性が高
まる中、サービスプロバイダーと企業は IPv6ネットワークの構築と展開を続けています。IPv4
インターネットはしばらく存続するため、IPv4ネットワークと IPv6ネットワーク間の通信は、
シームレスなエンドユーザーエクスペリエンスにとって重要な要件です。

NAT IPv6 to IPv4（NAT64）テクノロジーは、IPv6と IPv4ネットワーク間の通信を容易にしま
す。

サービス側 NAT64機能は、送信側 IPv6アドレスを NATプール内の使用可能な IPv4アドレス
に変換します。宛先 IPv6アドレスは、IPv4組み込み IPv6アドレスであるため、宛先 IPv6ア
ドレスはサーバーの実際の IPv4アドレスに変換されます。

Cisco IOS XE SD-WANデバイスは、IPv6アドレスを IPv4アドレスに、IPv4アドレスを IPv6
アドレスに変換するためにステートフル NAT64を使用します。NATオーバーロードを使用し
たステートフル NAT64は、IPv4アドレスと IPv6アドレス間の 1:nマッピングを提供します。

サービス側 NAT64の仕組み

1. IPv6クライアントが IPv4サーバーへの接続を試みます。

2. IPv6クライアントは、IPv6 AAAAレコード DNSクエリを作成します。これは、IPv4アド
レスに対する IPv6クエリです。

DNS64サーバーは、IPv4に埋め込まれた IPv6アドレスで応答します。

例：

64:ff9b::c000:0201
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これは、NAT64の既知のプレフィックス（WKP）である64:FF9B::/96を使用します。WKP
は、アドレスファミリ間のアルゴリズムマッピングに使用されます。

IPv4埋め込み IPv6アドレスは、可変長プレフィックス、埋め込み IPv4アドレス、および
可変長サフィックスで設定されます。最後の 32ビットは、元の IPv4アドレスの 16進表現
で、この例では 192.0.2.1です。

3. IPv6クライアントは、IPv4サーバーへの接続を試みます。

4. IPv6から IPv4への変換が実行されます。

送信元 IPv6アドレスは、プール内の使用可能な IPv4アドレスの 1つに変換されます。

宛先 IPv6アドレスは、IPv4組み込み IPv6アドレスであるため、宛先 IPv6アドレスはサー
バーの実際の IPv4アドレスに変換されます。

サービス側 NAT64の利点

•インターネット上の IPv4サーバーを使用したサービス VPN内の IPv6クライアント間の
通信をサポート

• IPv6および IPv4ネットワークへのデュアルアクセスを維持するために、IPv6アドレスか
ら IPv4アドレスへの変換を提供します。

•ステートフルNAT64を使用する場合、既存の IPv4ネットワークインフラストラクチャを
ほとんどまたはまったく変更する必要がない

• IPv4インターネットサービスにアクセスする IPv6ユーザーにシームレスなインターネッ
トエクスペリエンスを提供し、IPv4のビジネス継続性を維持します。

•データポリシーを設定することなく、NAT64の設定をサポート

サービス側 NAT64の使用例

サポートされているトラフィックフローは、リモートサイト、データセンター、または別のブ

ランチサイトにある IPv6クライアントから、ローカルLAN上の IPv4クライアントまたはサー
バーまでです。

トラフィックの発信は常に、オーバーレイネットワークのトランスポート側（WAN）か
らサービス側（LAN）に行われます。

（注）

サービス側 NAT64の前提条件
•ドメインネームシステム（DNS）トラフィックを機能させるには、別のDNS64をインス
トールして稼働させる必要があります。
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サービス側 NAT64の制限事項
•トラフィックは常にリモートブランチサイトから発信され、ローカル LAN上の IPv4サー
バーにアクセスする必要があります。

•トラフィックは、IPv4サーバーからデータセンター内の IPv6クライアントまたはリモー
トブランチサイトに発信できません。

サービス側 NAT64の IPv4アドレス制限事項

•使用可能な IPv4宛先 IPアドレスの詳細については、導入ガイドライン、RFC 6052、セク
ション 3.1を参照してください。

• RFC5735のセクション3の展開ガイドラインに記載されているような、非グローバル IPv4
アドレスを表すために、既知のプレフィックス（WKP）を使用することはできません。

たとえば、次の IPv4プレフィックスは許可されていません。

• 0.0.0.0/8

• 10.0.0.0/8

• 127.0.0.0/8

• 169.254.0.0/16

•サービス側（LAN）でプライベート IPv4アドレス範囲を使用することはできません。

サービス側 NAT64の設定
次のセクションでは、サービス側 NAT64の設定に関する情報を提供します。

機能テンプレートを使用したサービス側 NAT64の有効化

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは
[Feature]です。

（注）

3. [Cisco VPN Interface Ethernet]テンプレートを編集するには、. . .をクリックし、[Edit]をク
リックします。

[Cisco VPN Interface Ethernet]テンプレートは、サービス側のインターフェイスです。（注）
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4. [NAT]をクリックし、NAT64に [IPv6]を選択します。

5. スコープを [Default]から [Global]に変更します。

6. [NAT64]フィールドで、[On]をクリックして NAT64を有効にします。

7. [更新（Update）]をクリックします。

サービス側 NAT64プールの設定

はじめる前に

1. NAT64 IPv4プールを設定する前に、[Cisco VPN Interface Ethernet]テンプレートを使用して
サービス側の NAT64を有効にしておく必要があります。

2. 新しい [CiscoVPN]機能を作成するか、既存の [CiscoVPN]機能を編集します。[CiscoVPN]
機能テンプレートは、NAT64を設定するサービス側 VPNに対応します。

サービス側 NAT64プールの設定

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Feature Templates]のタイトルは
[Feature]です。

（注）

3. [Cisco VPN]テンプレートを編集するには、テンプレートの横にある . . .をクリックし、
[Edit]をクリックします。

4. [NAT]をクリックします。

5. [NAT64 v4 Pool]をクリックします。

6. [New NAT64 v4 Pool]をクリックします。

7. [NAT64 Pool name]フィールドで、プール名を指定します。

プール名には番号を指定する必要があります。（注）

8. [NAT 64 v4 Pool Range Start]フィールドで、プール範囲の開始の IPv4アドレスを指定し
ます。

9. [NAT 64 v4 Pool End Start]フィールドで、プール範囲の終了の IPv4アドレスを指定しま
す。

10. ドロップダウンリストから [Global]を選択します。
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11. [On]をクリックして、[NAT 64 Overload]を有効にします。

[NAT 64 Overload]はデフォルトで [Off]に設定されています。（注）

12. [Add]をクリックします。

13. [Update]をクリックして、設定をデバイスにプッシュします。

CLIを使用したサービス側 NAT64の設定
表 21 :機能の履歴

説明リリース情報機能名

この機能は、Cisco IOS XE SD-WANデバイス
での IPv4と IPv6間の通信を容易にするNAT64
をサポートします。

Cisco IOS XE SD-WAN
リリース 16.12.1b

NAT64デバイスの
IPv6サポート

CLIを使用したサービス側 NAT64の有効化

このセクションでは、サービス側の NAT64を有効にするための CLI設定の例を示します。

LANインターフェイスでサービス側の NAT64を有効にします。これは、Cisco vManage上の
[Service VPN]テンプレートに相当します。

IPv4アプリケーションサーバーはローカル LANサイトにあり、IPv6クライアントはデータセ
ンターまたは LANのリモートサイトにあります。
Device# interface GigabitEthernet 5.104
nat64 enable

CLIを使用したサービス側 NAT64プールの設定

このセクションでは、サービス側 NAT64プールを設定するための CLI設定の例を示します。
Device# nat64 v4 pool pool10 192.0.2.0 192.0.2.254
nat64 v6v4 list global-list_nat64 pool pool10 vrf 4 overload

サービス側 NAT64の設定の確認

例：指定されたデバイスのルーティングテーブルに表示される内容

次に、show ipv6 route vrfコマンドの出力例を示します。

Device# show ipv6 route vrf 4
IPv6 Routing Table - 4 - 5 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route

B - BGP, R - RIP, H - NHRP, I1 - ISIS L1
I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary, D - EIGRP
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EX - EIGRP external, ND - ND Default, NDp - ND Prefix, DCE - Destination
NDr - Redirect, RL - RPL, O - OSPF Intra, OI - OSPF Inter
OE1 - OSPF ext 1, OE2 - OSPF ext 2, ON1 - OSPF NSSA ext 1
ON2 - OSPF NSSA ext 2, la - LISP alt, lr - LISP site-registrations
ld - LISP dyn-eid, lA - LISP away, le - LISP extranet-policy
lp - LISP publications, a - Application, m - OMP, Nd - Nat-Route DIA

Nd 64:FF9B::/96 [6/0]
via Null0%default, directly connected

m 2001:DB8:AA:A::/64 [251/0]
via 172.16.255.16%default, Sdwan-system-intf%default

C 2001:DB8:BB:A::/64 [0/0]
via GigabitEthernet5.104, directly connected

L 2001:DB8:BB:A::1/128 [0/0]
via GigabitEthernet5.104, receive

L FF00::/8 [0/0]
via Null0, receive

この例では、NAT64の既知のプレフィックス、64:FF9B::/96がサービスVPNの IPv6ルーティ
ングテーブルに表示されます。

次に、show ip route vrf 4コマンドの出力例を示します。

Device# show ip route vrf 4
Routing Table: 4
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP
n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
H - NHRP, G - NHRP registered, g - NHRP registration summary
o - ODR, P - periodic downloaded static route, l - LISP
a - application route
+ - replicated route, % - next hop override, p - overrides from PfR
& - replicated local route overrides by connected

NAT64 IPv4プールアドレスは、サービスVPNの IPv4ルーティングテーブルの nat insideルー

トとしてルーティングテーブルにインストールされます。

例：OMPのルーティングテーブルに表示される内容

次に、show ipv6 route vrfコマンドの出力例を示します。

Device# show ipv6 route vrf 4
IPv6 Routing Table - 4 - 5 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route

B - BGP, R - RIP, H - NHRP, I1 - ISIS L1
I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary, D - EIGRP
EX - EIGRP external, ND - ND Default, NDp - ND Prefix, DCE - Destination
NDr - Redirect, RL - RPL, O - OSPF Intra, OI - OSPF Inter
OE1 - OSPF ext 1, OE2 - OSPF ext 2, ON1 - OSPF NSSA ext 1
ON2 - OSPF NSSA ext 2, la - LISP alt, lr - LISP site-registrations
ld - LISP dyn-eid, lA - LISP away, le - LISP extranet-policy
lp - LISP publications, a - Application, m - OMP

m 64:FF9B::/96 [251/0]
via 172.16.255.15%default, Sdwan-system-intf%default

C 2001:DB8:AA:A::/64 [0/0]
via GigabitEthernet5.104, directly connected

L 2001:DB8:AA:A::1/128 [0/0]
via GigabitEthernet5.104, receive

m 2001:DB8:BB:A::/64 [251/0]
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via 172.16.255.15%default, Sdwan-system-intf%default
L FF00::/8 [0/0]

via Null0, receive

この例では、NAT64の既知のプレフィックスである 64:FF9B::/96がオーバーレイ管理プロト

コル（OMP）ルートとして受信されます。

NAT64 IPv4プールアドレスは、OMPルートとして受信されます。

サービス側 NAT64の設定例
この例は、サービス側 NAT64の設定を示しています。
nat64 v4 pool 1-4 192.0.2.0 192.0.2.254
nat64 v6v4 list nat64-list pool 1-4 vrf 4 overload
!
interface GigabitEthernet5.104
encapsulation dot1Q 104
vrf forwarding 4
ip address 10.1.19.15 10.255.255.255
ip mtu 1496
ip ospf network broadcast
ip ospf 4 area 0
nat64 enable
end

この例は、NAT64プールの設定を示しています。
nat64 v4 pool 1-4 192.0.2.0 192.0.2.254
nat64 v6v4 list nat64-list pool 1-4 vrf 4 overload
!
interface GigabitEthernet5.104
encapsulation dot1Q 104
vrf forwarding 4
ip address 10.1.19.15 10.255.255.255
ip mtu 1496
ip ospf network broadcast
ip ospf 4 area 0
nat64 enable
end

Cisco IOS XEリリース 17.x Cisco SD-WAN NATコンフィギュレーションガイド
103

NAT64の設定

サービス側 NAT64の設定例



Cisco IOS XEリリース 17.x Cisco SD-WAN NATコンフィギュレーションガイド
104

NAT64の設定

サービス側 NAT64の設定例



第 5 章

NAT66の設定

表 22 :機能の履歴

説明リリース情報機能名

IPv6から IPv6へのネットワークアドレス変換
（NAT66）ダイレクトインターネットアクセ
ス（DIA）機能により、IPv6デバイスは、IPv6
パケットヘッダー内の内部送信元アドレスプ

レフィックスを外部送信元アドレスプレフィッ

クスに変換できます。

NAT66DIAを使用すると、ローカル IPv6イン
ターネットトラフィックを、トランスポート

VPN（VPN0）を介してサービス側VPN（VPN
1）からインターネットに直接送信することが
できます。

NAT66 DIAは、Cisco vManage、CLI、または
デバイス CLIテンプレートを使用して設定で
きます。

この機能では、新しい CLIコマンドが導入さ
れています。新しいNATコマンドに関する詳
細については、『Cisco IOS XE SD-WAN
Qualified Command Reference Guide』を参照し
てください。

Cisco IOS XEリリース
17.7.1a

Cisco vManageリリー
ス 20.7.1

NAT66 DIAサポート

• NAT66 DIAに関する情報（106ページ）
• NAT66 DIAの制限事項（107ページ）
• NAT66 DIAと DIAルートの設定（108ページ）
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NAT66 DIAに関する情報
IPv6から IPv6へのネットワークプレフィックス変換（NPTv6）は、IPv6アドレスプレフィッ
クスを別の IPv6アドレスプレフィックスに変換するために使用されるメカニズムです。使用
されるアドレス変換方式は、IPv6から IPv6へのネットワークアドレス変換（NAT66）です。
NAT66機能をサポートするデバイスは、NAT66トランスレータと呼ばれます。NAT66トラン
スレータは、送信元と宛先のアドレス変換機能を提供します。

NPTv6機能は、Cisco IOS XEリリース 17.7.1aの Cisco SD-WANに導入される前に、Cisco
IOS XEプラットフォームですでに利用可能でした。詳細については、『IP Addressing:
NAT Configuration Guide』を参照してください。

（注）

NAT66 DIAを使用すると、IPv6環境であるネットワークから別のネットワークにパケットを
リダイレクトまたは転送できます。NAT66 DIAは、内部ネットワークと外部ネットワーク内
のアドレス間に 1:1の関係を持つアルゴリズム変換機能を提供します。異なるネットワークを
相互接続し、マルチホーミング、負荷分散、およびピアツーピアネットワークをサポートでき

ます。

NAT66 DIAは、64ビットを超えるプレフィックスとスタティック IPv6ホスト間の変換をサ
ポートします。IPv6アドレスのプレフィックス部分のみが変換されます。

IPv6アドレスで Cisco vManageにアクセスする場合は、URLにポート番号 8443を指定し
てください。

例：

https://[cisco-vmanage IPv6-address]:8443/

（注）

NAT66 DIAの仕組み
1. ブランチサイトの IPv6クライアントは、ネットワークのトランスポート側（VPN 0）にあ
る Cisco vManageデータセンターにアクセスしようとします。

2. Cisco IOS XE SD-WANデバイスは、IPv6アドレスをサービス VPN（VPN 1）から、ネッ
トワークのWAN側であるネクストホップトランスポート VPN（VPN 0）にルーティング
します。

3. NAT66トランスレータは、IPv6から IPv6へのプレフィックス変換を実行します。Dynamic
Host Configuration Protocolバージョン 6（DHCPv6）では、プレフィックス委任のために
IPv6プレフィックス範囲にソース IPv6プレフィックスが必要です。

NAT66変換は、トランスポート VPNインターフェイスで発生します。
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DHCPv6プレフィックス委任により、ISPは顧客のネットワーク内で使用する顧客にプレ
フィックスを割り当てるプロセスを自動化できます。プレフィックス委任は、DHCPv6プ
レフィックス委任オプションを使用して、プロバイダーエッジ（PE）デバイスと宅内装置
（CPE）の間で行われます。ISPが顧客にプレフィックスを委任した後、顧客はネットワー
クをさらに分割し、顧客のネットワーク内のリンクにプレフィックスを割り当てることが

できます。

4. Cisco vManageからトラフィックが返されると、Cisco IOS XE SD-WANデバイスは DIA
ルートテーブルで NAT66エントリを検索し、パケットをクライアントの IPv6アドレスに
転送します。

NAT66 DIAの利点
•ローカル IPv6インターネットトラフィックをサポートし、トランスポートVPNを介して
サービス側 VPNからインターネットに直接出ます

• IPv6環境で、あるネットワークから別のネットワークにパケットをリダイレクトまたは転
送できます

•優れたアプリケーションパフォーマンスを実現

•帯域幅の消費と遅延の削減に貢献

•帯域幅コストの削減に貢献

•リモートサイトに DIAを提供することで、ブランチオフィスのユーザーエクスペリエン
スを向上させます。

NAT66 DIAの制限事項
•ファイアウォール、AppNav-XE、およびマルチキャストはサポートされていません。

• NAT66 DIAトラフィックフローのみがサポートされます。サービス側のトラフィックフ
ローはサポートされていません。

•一元化されたデータポリシーは、NAT66 DIAではサポートされていません。

• NAT64と NAT66の組み合わせは、同じインターフェイスではサポートされていません。

•各 VRFでサポートされるプレフィックス変換は 1つだけです。

• NAT66 DIAでの複数のWANリンクの使用はサポートされていません。

•サービス IPv6ルーティングプロトコルを使用した NAT66 DIAルートの再配布はサポート
されていません。

•リアルタイムの運用アプリケーションプログラミングインターフェイス（API）はサポー
トされていません。
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• NAT66 DIAルート操作を成功させるには、VPN 0にデフォルトルートを含める必要があ
ります。

•物理イーサネットサブインターフェイスのみがサポートされています。

•ルータアドバタイズメント（RA）のプレフィックス名は、NAT66プレフィックス変換で
はサポートされていません。

•マルチテナンシーリソースの制限はサポートされていません。

• NAT66を使用した IPv6 TLOC拡張はサポートされていません。

NAT66 DIAと DIAルートの設定

NAT66 DIAおよび NAT66 DIAルートを有効にするためのワークフロー

1. IPv6用の [Cisco VPN Interface Ethernet]機能テンプレートを使用して、NAT66 DIAを有効
にします。

[Cisco VPN Interface Ethernet]テンプレートは、トランスポート（WAN）インターフェイス
として使用されます。

[Cisco VPN Interface Ethernet]テンプレートを使用してNAT66 DIAを有効にする方法の詳細
については、「NAT66 DIAの設定」を参照してください。

2. サービス側 VPN（VPN 0以外の VPN）である [Cisco VPN]機能テンプレートを使用して、
NAT66 DIA IPv6ルートを設定します。

NAT66 DIA IPv6ルートの設定の詳細については、「NAT66 DIAルートの設定」を参照し
てください。

NAT66 DIAの設定
1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.xリリースでは、[Feature Templates]のタイトルは [Feature]で
す。

（注）

3. [Cisco VPN Interface Ethernet]テンプレートを編集するには、. .をクリックし、[Edit]を選
択します。

4. [NAT]をクリックし、[IPv6]を選択します。

5. [NAT]ドロップダウンリストで、スコープを [Default]から [Global]に変更します。

Cisco IOS XEリリース 17.x Cisco SD-WAN NATコンフィギュレーションガイド
108

NAT66の設定

NAT66 DIAと DIAルートの設定

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/nat/nat-book-xe-sdwan/configure-nat66.html#configure-nat66-dia
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/nat/nat-book-xe-sdwan/configure-nat66.html#configure-nat66-dia-route


[On]をクリックして NAT66を有効にします。

6. [NAT Selection]フィールドで、[NAT66]を選択します。

7. [New Static NAT]をクリックします。

8. [Source Prefix]フィールドで、送信元 IPv6プレフィックスを指定します。

9. [TranslatedSourcePrefix]フィールドで、変換された送信元プレフィックスを指定します。

10. [Source VPN ID]フィールドで、送信元 VPN IDを指定します。

11. [更新（Update）]をクリックします。

CLIアドオンテンプレートを使用したDHCPv6プレフィックス委任の有
効化

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

3. [Add template]をクリックします。

4. [Select Devices]で、テンプレートを作成するデバイスを選択します。

5. [Select Template]で、[OTHER TEMPLATES]セクションまで下にスクロールし、[CLI
Add-On Template]をクリックします。

6. [Template Name]フィールドに、機能テンプレートの名前を入力します。

7. [Description]フィールドに機能テンプレートの説明を入力します。

8. [CLI CONFIGURATION]領域で、DHCPv6設定を入力します。
interface GigabitEthernet1
ipv6 dhcp client pd prefix-from-provider
ipv6 dhcp client request vendor

9. [Save（保存）]をクリックします。

CLIアドオンテンプレートは、[CLI CONFIGURATION]テーブルに表示されます。

10. CLIアドオン機能テンプレートを使用するには、デバイステンプレートを次のように編
集します。

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Device Template]をクリックします。

Cisco vManageリリース 20.7.x以前のリリースでは、[Device Templates]のタイトルは
[Device]です。

（注）
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3. CLIアドオン機能テンプレートを追加するデバイステンプレートの隣にある . . .をク
リックし、[Edit]を選択します。

4. [Additional Templates]までスクロールダウンし、[CLI Add-On Template]ドロップダウ
ンリストから、以前に作成した CLIアドオン機能テンプレートを選択します。

5. [更新（Update）]をクリックします。

NAT66 DIAルートの設定
[Cisco VPN]テンプレートで NAT66 DIAを使用して IPv6ルートを有効にします。

VPN 1などのすべてのサービス VPNは、DIAトラフィックのトランスポート VPN（VPN 0）
にパケットをルーティングします。

Cisco VPNテンプレートを使用した NAT66 DIAルートの設定

1. Cisco vManageメニューから、[Configuration] > [Templates]を選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.xリリースでは、[Feature Templates]のタイトルは [Feature]で
す。

（注）

3. [Cisco VPN]テンプレートを編集するには、テンプレートの横にある . .をクリックし、
[Edit]を選択します。

4. [IPv6 Route]をクリックします。

5. [New IPv6 Route]をクリックします。

6. [Prefix]フィールドに、NAT66変換の IPv6プレフィックスを入力します。

グローバルな内部および外部プレフィックスは、 virtual routing and forwarding（VRF）ご
とに一意である必要があります。

IPv6プレフィックス委任（PD）プレフィックス長は、/56以下である必要があります。

グローバル外部プレフィックスは、VRFごとに一意である必要があります。

内部のプレフィックス長と外部のプレフィックス長は同じである必要があります。

/56の PDプレフィックスで最大 250の VRFがサポートされます。

7. [Gateway]フィールドで、[VPN]をクリックします。

8. [EnableVPN]ドロップダウンリストで、スコープを [Default]から [Global]に変更し、[On]
をクリックして VPNを有効にします。
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9. [NAT]ドロップダウンリストで、スコープを [Default]から [Global]に変更し、[On]をク
リックして NAT66を有効にします。

10. [更新（Update）]をクリックします。

CLIを使用した NAT66 DIAの設定

NAT66 DIAのスタティック NATプレフィックス変換の設定

interface GigabitEthernet1
ip address 10.1.15.15 255.0.0.0
no ip redirects
load-interval 30
negotiation auto
nat66 outside
ipv6 address 2001:DB8:A1:F::F/64
no ipv6 redirects
service-policy output shape_GigabitEthernet1
!
nat66 prefix inside 2001:DB8:380:1::/80 outside 2001:DB8:A1:F:0:1::/80 vrf 1
nat66 prefix inside 2001:DB8:A14:18::/80 outside 2001:DB8:A1:F::/80 vrf 1
nat66 route vrf 1 2001:DB8:A14:19::/64 global
nat66 route vrf 1 2001:DB8:3D0:1::/64 global

NAT66 DIAの DHCPv6プレフィックス委任の設定

interface GigabitEthernet1
ip address 10.1.15.15 255.0.0.0
no ip redirects
load-interval 30
negotiation auto
nat66 outside
ipv6 address dhcp
ipv6 address autoconfig
ipv6 enable
ipv6 nd autoconfig default-route
ipv6 dhcp client pd prefix-from-provider
ipv6 dhcp client request vendor
arp timeout 1200
no mop enabled
no mop sysid
service-policy output shape_GigabitEthernet1
!
nat66 prefix inside 2001:DB8:10:1::/64 outside prefix-from-provider vrf 1
nat66 prefix inside 2001:DB8:100:1::/64 outside prefix-from-provider vrf 100
nat66 prefix inside 2001:DB8:101:1::/64 outside prefix-from-provider vrf 101
nat66 route vrf 1 2001:DB8:A14:19::/64 global
nat66 route vrf 1 2001:DB8:3D0:1::/64 global
nat66 route vrf 100 ::/0 global
nat66 route vrf 101 ::/0 global

NAT66 DIAおよび DIAルート設定の確認

NAT66プレフィックス変換エントリの表示

Device# show nat66 prefix
Prefixes configured: 2
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NAT66 Prefixes
Id: 1 Inside 2001:DB8:380:1::/80 Outside 2001:DB8:A1:F:0:1::/80
Id: 2 Inside 22001:DB8:A14:18::/80 Outside 2001:DB8:A1:F::/80

NAT66 DIAルートの確認

Device# show nat66 route-dia
Total interface NAT66 DIA enabled count [1]
route add [1] addr [2001:DB8:A14:19::] vrfid [2] prefix len [64]
route add [1] addr [2001:DB8:3D0:1::] vrfid [2] prefix len [64]

NAT66ネイバー探索の表示

Device# show nat66 nd
NAT66 Neighbor Discovery

ND prefix DB:
2001:DB8:A1:F::/80
2001:DB8:A1:F:0:1::/80
2001:DB8:A1:F:1::/64
2001:DB8:A1:F:2::/64
2001:DB8:A1:F:3::/64

ipv6 ND entries:
2001:DB8:A1:F::F
2001:DB8:A1:F::11

変換されたパケットの NAT66グローバル統計の確認

Device# show nat66 statistics
NAT66 Statistics

Global Stats:
Packets translated (In -> Out)

: 7
Packets translated (Out -> In)

: 7

内部および外部変換時における各プレフィックスカウンタの NAT66プラットフォームの表示

Device# show platform hardware qfp active feature nat66 datapath prefix
prefix hasht 0x89628400 max 2048 chunk 0x8c392bb0 hash_salt 719885386
NAT66 hash[1] id(1) len(64) vrf(0) in: 2001:db8:ab01:0000:0000:0000:0000:0000:0000 out:
2001:db8:ab02:0000:0000:0000:0000:0000:0000 in2out: 7 out2in: 7

NAT66プラットフォームグローバルカウンタの確認

Device# show platform software nat66 fp active statistics
QFP Stats:
Interface:

Add: 2, Ack: 2, Err: 0
Mod: 0, Ack: 0, Err: 0
Del: 0, Ack: 0, Err: 0

Prefix Trans:
Add: 5, Ack: 5, Err: 0
Mod: 0, Ack: 0, Err: 0
Del: 0, Ack: 0, Err: 0

AOM Stats:
Interface:

Add: 2, Err: 0
Mod: 0, Err: 0
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Del: 0, Err: 0
Free: 0, Err: 0

Prefix Translation:
Add: 5, Err: 0
Mod: 0, Err: 0
Del: 0, Err: 0
Free: 0, Err: 0

DB Stats:
Interface:
Add: 2, Err: 0
Mod: 0, Err: 0
Del: 0, Err: 0

Prefix Translations:
Add: 5, Err: 0
Mod: 0, Err: 0
Del: 0, Err: 0

Message RX Stats:
Interface:
Add: 2

NAT66 DIAの設定例
以下は、NAT66 DIAのエンドツーエンドの設定例です。
interface GigabitEthernet1
ip address 10.1.15.15 255.0.0.0
no ip redirects
load-interval 30
negotiation auto
nat66 outside
ipv6 address dhcp
ipv6 address autoconfig
ipv6 enable
ipv6 nd autoconfig default-route
ipv6 dhcp client pd prefix-from-provider
ipv6 dhcp client request vendor
arp timeout 1200
no mop enabled
no mop sysid
service-policy output shape_GigabitEthernet1
!
nat66 prefix inside 2001:DB8:380:1::/80 outside 2001:DB8:A1:F:1::/80 vrf 1
nat66 prefix inside 2001:DB8:A14:18::/80 outside 2001:DB8:A1:F::/80 vrf 1
nat66 prefix inside 2001:DB8:10:1::/64 outside prefix-from-provider vrf 1
nat66 prefix inside 2001:DB8:100:1::/64 outside prefix-from-provider vrf 100
nat66 prefix inside 2001:DB8:101:1::/64 outside prefix-from-provider vrf 101
nat66 route vrf 1 2001:DB8:A14:19::/64 global
nat66 route vrf 1 2001:DB8:3D0:1::/64 global
nat66 route vrf 100 ::/0 global
nat66 route vrf 101 ::/0 global
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


