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Cisco Catalyst SD-WANでのポリシーを使用したスマートライセン
シングの展開

表 1 :機能の履歴

説明リリース情報機能名

Cisco Catalyst SD-WANは Cisco Smart Software Manager（Cisco
SSM）と連携して、Cisco SD-WAN Managerを介したライセンス
管理を提供します。Cisco SD-WANManagerは、使用可能なDNA
ライセンスを表示し、ライセンスをデバイスに割り当て、ライセ

ンスの使用を Cisco SSMに報告します。

Cisco IOS XE Catalyst
SD-WANリリース 17.5.1a

Cisco vManageリリース
20.5.1

ポリシーを使用したス

マートライセンシングの

ライセンス管理（Cisco
SD-WAN Managerを使
用）

この機能を使用すると、インターネットに接続されていないCisco
SD-WAN Managerインスタンスを介して Cisco Catalyst SD-WAN
ライセンスを管理できます。Cisco SD-WANManagerとCisco SSM
の間でライセンスおよびコンプライアンス情報を同期するには、

同期ファイルを Cisco SD-WANManagerから定期的にダウンロー
ドし、Cisco SSMにアップロードする必要があります。

この機能には、Cisco Catalyst SD-WANネットワーク内のデバイ
スがまだライセンスされていない場合に警告する、コンプライア

ンスアラームも導入されています。

Cisco IOS XE Catalyst
SD-WANリリース 17.6.1a

Cisco vManageリリース
20.6.1

ライセンス管理のオフラ

インモードとコンプライ

アンスアラームのサポー

ト

後払いマネージドサービスライセンス契約（MSLA）プログラ
ムライセンスの場合、Cisco Catalyst SD-WANは非コミット型
（MSLA-U）ライセンス課金モデルをサポートします。後払いラ
イセンスを割り当てる手順では、これらのライセンスを設定でき

ます。

Cisco IOS XE Catalyst
SD-WANリリース 17.8.1a

Cisco vManageリリース
20.8.1

後払いMSLAライセンス
課金モデルのサポート

インターネットアクセスにプロキシサーバーを使用するように

Cisco SD-WANManagerを設定した場合、Cisco SD-WANManager
はプロキシサーバーを使用して Cisco SSMまたはオンプレミス
SSMに接続します。

Cisco IOS XE Catalyst
SD-WANリリース 17.9.1a

Cisco vManageリリース
20.9.1

プロキシサーバーを使用

したライセンス管理のサ

ポート
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説明リリース情報機能名

Cisco SD-WAN Managerは、Cisco SSMオンプレミスライセンス
サーバーを使用したデバイスのライセンス管理をサポートしま

す。これは、Cisco SSMオンプレミスを使用して、デバイスが直
接インターネット接続を介してCiscoSSMと通信することを許可
しない厳格なセキュリティポリシーに対応する組織に役立ちま

す。

Cisco IOS XE Catalyst
SD-WANリリース 17.9.1a

Cisco vManageリリース
20.9.1

Cisco Smart Software
Managerオンプレミスを
使用したライセンス管理

のサポート

ライセンス管理を次のように更新しました。

•ライセンスタイプの選択がライセンス同期からライセンス割
り当てに移動されました。

•ライセンスの割り当て時に選択した場合の既存のテンプレー
トのプレビューが追加されました。

•ライセンスタイプから混合モードが削除されました。

•テンプレートに関連付けられているデバイスの表示、テンプ
レートの削除の機能が追加されました。

Cisco IOS XE Catalyst
SD-WANリリース
17.13.1a

Cisco Catalyst SD-WAN制
御コンポーネントリリー

ス 20.13.x

ライセンス管理の機能拡

張

Cisco SD-WAN Managerは Cisco Catalyst SD-WANライセンスの
コンプライアンスステータスをアクティブにモニターし、ライセ

ンスの同期、デバイスの割り当て、または期限切れのライセンス

に関する問題を特定します。問題が発生した場合は、コンプライ

アンスエラーメッセージが表示されます。さらに、[License
Management]ページのデバイスリストには、各デバイスのライセ
ンスコンプライアンスステータスが表示されます。

Cisco IOS XE Catalyst
SD-WANリリース
17.14.1a

Cisco Catalyst SD-WAN
Managerリリース 20.14.1

ライセンスコンプライア

ンスメッセージング

デバイスを削除またはデコミッションしなくても、デバイスから

ライセンスを手動でリリースできます。これにより、ライセンス

を他のデバイスで使用できるようになります。

Cisco IOS XE Catalyst
SD-WANリリース
17.14.1a

Cisco Catalyst SD-WAN
Managerリリース 20.14.1

デバイスからのライセン

スのリリース

マルチテナントシナリオでは、Cisco SD-WAN Managerはマルチ
テナントエッジデバイスのプロバイダーレベルでのライセンス

管理をサポートします。

Cisco IOS XE Catalyst
SD-WANリリース
17.14.1a

Cisco Catalyst SD-WAN
Managerリリース 20.14.1

マルチテナントライセン

ス管理

ライセンスをデバイスに割り当てるためのライセンス割り当て

ワークフローが導入されました。

Cisco IOS XE Catalyst
SD-WANリリース
17.15.1a

Cisco Catalyst SD-WAN制
御コンポーネントリリー

ス 20.15.1

デバイスにライセンスを

割り当てるためのワーク

フロー
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ポリシーを使用したスマートライセンシングのためのライセンス

管理に関する情報

Cisco Smart Software Manager（SSM）は、ポリシーを使用したスマートライセンシング（SLP）の購入を管理し、ライ
センスの可用性と利用状況を追跡します。スマートアカウント（SA）には、組織が購入したライセンスが含まれます。
バーチャルアカウント（VA）は、部門、製品、地理などによってライセンスをさらに整理するスマートアカウント内
のサブアカウントです。Ciscoライセンスのアクティブ化と管理の詳細については、[Smart Software Manager]を参照し
てください。https://www.cisco.com/c/en/us/buy/smart-accounts/software-manager.html

Cisco Catalyst SD-WANは、Cisco SSMと連携して、Cisco Catalyst SD-WANで動作するデバイスのCisco SD-WANManager
を介したライセンス管理を提供します。Cisco SD-WAN Managerは、使用可能な DNAライセンスの表示し、デバイス
にライセンスを割り当て、ライセンスの使用を監視し、ライセンスの使用状況を CSSMにレポートします。ライセン
スを管理するように Cisco SD-WAN Managerをセットアップすると、次の図に示すように、Cisco SD-WAN Managerは
Cisco SSMとネットワーク内のデバイスの間で動作します。

図 1 : Cisco Catalyst SD-WANデバイス向けの Cisco SD-WAN Managerを介したライセンス管理を提供する Cisco SSM

サポートされているライセンス

Cisco SD-WAN Managerは、デフォルトで、ライセンス資格のサブセットをサポートします。ライセンス資格には次の
タイプがあります。

•前払い

•アラカルト：これらの資格は、Cisco Commerce Workspace（CCW）での注文に基づいて提供されます。

•エンタープライズアグリーメント（EA）:これらの資格は、EAワークスペースに関するレポートによって提
供されます。

•後払い

• MSLA-U：これらの資格は、CCWでの注文に基づいて提供されます。

ポリシーを使用したスマートライセンスについては、『Smart LicensingUsing Policy for CiscoEnterpriseRouting Platforms』
を参照してください。

マネージドサービスライセンス契約については、Cisco Sales Connectの「MSLA」を参照してください。
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サポートされる資格

ライセンスには、複数の資格が含まれる場合があります。ライセンスに含まれる各資格は、ルーティング機能や特定の

トラフィックスループットなどの特定の機能を提供します。特定のデバイスに関するこれらの資格の適用性は、デバイ

スで動作するCisco IOSXEソフトウェアリリースと、デバイスの動作モード（自律モードまたはコントローラモード）
によって異なります。

組織のスマートアカウントには、関連する各ライセンスに含まれる資格が表示されます。

Cisco SD-WAN Managerは、次のタイプの資格を管理します。

• DNAの資格（DNA Routing Advantage階層 1など）

•高セキュリティ（HSEC）

他の資格がスマートアカウントに表示される場合がありますが、それらは Cisco SD-WANManagerによって管理されま
せん。それらには、ネットワークスタック資格、IP Base、App、Sec、Perf、Boost、DNA Essentials for SDWAN、DNA
Advantage for SDWANなどがあります。

（注）

DNA Essentials for SDWAN（SDWAN-DNA-E）および DNA Advantage for SDWAN（SDWAN-DNA-A）は、廃止された
資格タイプと見なされ、Cisco SD-WAN Managerによって管理されません。

サポートされるデバイス数

Cisco SD-WAN Managerを使用したライセンス管理は、Cisco IOS XE Catalyst SD-WANデバイスおよび Cisco vEdgeデ
バイスをサポートしています。

ライセンスサーバーオプション

Cisco SD-WAN Managerは、次のような複数の方法でライセンス情報を受信し、ライセンスの使用状況に関するレポー
トを送信することができます。

• Cisco SSMへの直接インターネット接続（オンラインモード）

•ライセンスデータの手動管理（オフラインモード）

• Cisco SSMオンプレミスサーバー（オンプレミスモード、Cisco vManageリリース 20.9.1以降で利用可能）

これらの各モードで、Cisco SD-WAN Managerにおいて同じ方法でライセンスをデバイスに割り当てることができま
す。

マルチテナント機能

Cisco Catalyst SD-WANインフラストラクチャは、互いに独立して稼働しながら Cisco SD-WANコントローラのリソー
スを共有する複数の組織をサポートできます。この配置は「マルチテナント」と呼ばれます。これにより、サービスプ

ロバイダーは、同じ Cisco SD-WANコントローラを使用して複数の顧客をサポートするとともに、Cisco SD-WAN
Managerを使用してテナントを管理することができます。CiscoCatalyst SD-WANは、各テナントのデータを分離して、
各テナントがその組織に関連するリソースだけにアクセスできるようにします。サービスプロバイダーはCiscoSD-WAN
Managerを使用してすべてのリソースを表示でき、各テナントは Cisco SD-WAN Managerに個別にログインして専用の
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リソースを表示できます。マルチテナントの詳細については、『Cisco Catalyst SD-WAN Systems and Interfaces Configuration
Guide, Cisco IOS XE Release 17.x』の「Cisco SD-WAN Multitenancy」を参照してください。

マルチテナントで Cisco Catalyst SD-WANを使用する場合、サービスプロバイダーは、ライセンス情報をシスコのライ
センスサーバーと同期させるモード（オンラインモード、オフラインモード、またはオンプレミスモード）を選択しま

す。オンプレミスモードを選択すると、Cisco SSMオンプレミスライセンスサーバーが、Cisco SD-WAN Managerに
よって管理されるライセンスのライセンス情報を保存します。これには、各テナントが管理対象として選択したライセ

ンスが含まれます。テナントが Cisco SD-WANManagerでシスコのスマートアカウントを設定し、管理対象のライセン
スを選択すると、Cisco SD-WAN Managerは、Cisco SSMオンプレミスライセンスサーバーに要求を送信して、Cisco
SSMから関連するライセンス情報を取得します。Cisco SD-WANManagerは、Cisco SSMオンプレミスライセンスサー
バーからライセンス情報を受信し、テナントがライセンスを使用できるようにします。

オフラインモードに関する情報

通常、Cisco SD-WAN Managerは、次の目的でインターネットを介して Cisco Smart Software Manager（SSM）と直接通
信します。

• Cisco SSMからの使用可能なライセンスに関する情報の受信

• Cisco SSMへのライセンス割り当ての報告

オフラインモードでは、Cisco SD-WANManagerサーバーがインターネットに接続されていないときに、Cisco SD-WAN
Managerライセンス管理をCisco SSMサーバーと同期させることができます。この同期は、次の手順を実行して実現し
ます。

1. Cisco SSMで、使用可能なすべてのソフトウェア利用資格の詳細を含むライセンスサマリーファイルを生成しま
す。

2. ライセンスサマリーファイルを Cisco SD-WAN Managerにアップロードします。

（注）

ライセンスサマリーファイルを Cisco SD-WANManagerにアップロードする前でも、Cisco SD-WANManagerを使用し
て、ネットワーク内のデバイスにデフォルトの利用資格を割り当てることができます。これらの割り当ては、ライセ

ンスサマリーファイルが Cisco SD-WAN Managerにアップロードされた後に、利用可能な資格と調整されます。

3. Cisco SD-WAN Managerで、ライセンスレポートを定期的に生成して Cisco SSMにアップロードし、ライセンスの
割り当てを示します。

4. ライセンスレポートをアップロード後、Cisco SSMから確認応答ファイルを受信します。

5. Cisco SD-WAN Managerに確認応答ファイルをアップロードします。
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図 2 : Cisco SD-WAN Managerおよび Cisco SSMから確認応答ファイルをアップロードおよび受信する

Cisco SD-WAN Managerのデフォルトでは、この同期は 90日以内に行う必要があります。90日内に同期を完了しない
と、[License Management]ダッシュボードにアラートが表示されます。一部のライセンスでは、より頻繁に同期する必
要があります。

•前払いライセンス：3ヵ月ごとに報告する必要があります。

•後払いライセンス：毎月報告する必要があります。

フェールオーバー

複数の Cisco SD-WAN Managerインスタンスがある高可用性シナリオでは、Cisco SD-WAN Managerインスタンスのラ
イセンス情報は同期されたままになります。いずれかのインスタンスに障害が発生した場合、冗長 Cisco SD-WAN
Managerインスタンスは、以前に同期されたライセンス情報を使用してライセンス管理操作を実行し続けます。

Cisco SD-WAN Managerにスマートアカウントの詳細を提供する前にデバイスにライセンスを割り当てる

オフラインモードを使用するための推奨ワークフローは次のとおりです。

1. Cisco SD-WAN Managerでオフラインモードを有効にします。

「Enable Offline Mode」を参照してください。

2. Cisco SD-WAN Managerにスマートアカウントの詳細を提供します。

「Generate a Cisco SSM License Summary File and Upload It into Cisco SD-WAN Manager」を参照してください。

3. Cisco SD-WAN Managerで、ライセンスをデバイスに割り当てます。
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4. 定期的に、Cisco SD-WAN Managerで使用状況レポートファイルを生成して Cisco SSMにアップロードします。こ
のレポートは、Cisco SD-WAN Managerで割り当てたライセンスに関する情報を提供します。

「Generate a Usage Report File in Cisco SD-WAN Manager and Synchronize with Cisco SSM」を参照してください。

一部のシナリオ（トライアル期間中など）では、スマートアカウントの詳細を Cisco SD-WANManagerに提供する手順
の前に、デバイスへのライセンスの割り当てを開始できます。使用状況レポートファイルを初めて生成してCiscoSSM
にアップロードする際には、Cisco SSMから関連するバーチャルアカウントを選択するプロンプトが表示されます。

プロキシサーバーを使用したライセンス管理について

最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.9.1a、Cisco vManageリリース 20.9.1

インターネットアクセスにプロキシサーバーを使用するようにCiscoSD-WANManagerを設定した場合、CiscoSD-WAN
Managerはプロキシサーバーを使用して Cisco SSMまたはオンプレミス SSMに接続します。

図 3 : Cisco SSMまたはオンプレミス SSMへの接続を提供するプロキシサーバー

プロキシサーバーの使用については、Cisco SD-WANシステムおよびインターフェイスコンフィギュレーションガイ
ド、Cisco IOS XEリリース 17.x [英語]の「Configure HTTP/HTTPS Proxy Server」を参照してください。

プロキシサーバーを使用したライセンス管理の利点

Cisco SD-WAN Managerがインターネットに直接接続されていないシナリオでは、プロキシサーバーを使用すると、
Cisco SSMなどのインターネットベースのサービスや、ローカルのオンプレミス SSMへのアクセスを提供できます。

Cisco Smart Software Managerオンプレミスを使用したライセンス
管理について

最小リリース：Cisco vManageリリース 20.9.1

Cisco Smart Software Managerオンプレミス（SSMオンプレミス）は、Cisco SSMに直接接続する代わりに、オンプレミ
スのサーバーからライセンスを管理できるようにする Cisco Smart Licensingソリューションです。このソリューション
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には、CiscoSSMオンプレミスライセンスサーバーのセットアップが含まれます。これは、ローカルで動作しながら、
ライセンスデータベースを Cisco SSMと定期的に同期し、Cisco SSMと同様に機能します。

Cisco SD-WAN Managerは、オンプレミスと呼ばれるモードを使用して、Cisco SSMオンプレミスサーバーを使用した
ライセンス管理をサポートします。オンプレミスモードは、ネットワークデバイスがインターネットへの直接接続に

よってCisco SSMと通信することを許可しない厳格なセキュリティポリシーに対応するためにCisco SSMオンプレミス
を使用する組織にとって便利です。

図 4 : Cisco SSMオンプレミスライセンスサーバーを使用する Cisco Catalyst SD-WAN Manager

オンプレミスモードで動作している場合、Cisco SD-WANManagerはライセンス情報を Cisco SSMオンプレミスライセ
ンスサーバーと 24時間ごとに同期します。この同期中に、Cisco SD-WAN Managerは使用可能なライセンスの更新を
受信し、ライセンス使用状況レポートを Cisco SSMオンプレミスライセンスサーバーに送信します。ライセンスはい
つでも同期できます。ライセンスの同期（18ページ）を参照してください。

Cisco SSMオンプレミスライセンスサーバーと Cisco SSM間の同期頻度の設定については、Cisco SSMオンプレミス
のドキュメントを参照してください。CiscoSmart SoftwareManagerオンプレミスデータシートには、シスコソフトウェ
アダウンロードサイトの Cisco SSMオンプレミスソフトウェアへのリンクが記載されています。製品マニュアルは、
シスコソフトウェアダウンロードサイトから入手できます。

Cisco Smart Software Managerオンプレミスを使用する利点
セキュリティポリシーまたはその他の状況により、Cisco SD-WAN Managerがインターネットに接続しないようにする
ことが必要な組織には、ポリシーを使用したスマートライセンスのための次のライセンス管理オプションがあります。

•オフラインモードを使用します。この場合、Cisco SD-WAN Managerと Cisco SSMの間でファイルを手動で転送す
る必要があります。

•ローカルエリア接続を介して Cisco SD-WANManagerにアクセスできる Cisco SSMオンプレミスサーバーを使用し
ます。

これらの方法はどちらも、Cisco SSMと Cisco SD-WAN Managerの間でライセンス情報を転送するニーズに対応してい
ます。オンプレミスモードを使用できる場合は常に、このモードは、オフラインモードで必要とされるCisco SD-WAN
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ManagerとCisco SSM間のファイルの手動転送というメンテナンスのオーバーヘッドを削減する大きな利点をもたらし
ます。

ライセンスコンプライアンスに関する情報

必要最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.14.1a、Cisco Catalyst SD-WAN Managerリリース 20.14.1

Cisco SD-WAN Managerは Cisco Catalyst SD-WANライセンスのコンプライアンスステータスをアクティブにモニター
し、ライセンスの同期、デバイスの割り当て、または期限切れのライセンスに関する問題を特定します。問題が発生し

た場合は、コンプライアンスエラーメッセージが表示されます。さらに、[LicenseManagement]ページのデバイスリス
トには、各デバイスのライセンスコンプライアンスステータスが表示されます。

メッセージ：ライセンスによるコンプライアンス違反

Cisco SD-WAN Managerでは、ライセンスの問題が原因でネットワークがコンプライアンス違反になっている場合に、
ページの上部にメッセージが表示されます。考えられる原因は次のとおりです。

• Cisco SD-WANManagerサポートされている方法（オンライン、オフライン、またはオンプレミスの SSM）のいず
れかを使用して Cisco Smart Software Manager（Cisco SSM）と同期されていない。

•ライセンスが割り当てられていないデバイスがある。

• 1つ以上のデバイスで、後払いサブスクリプションのライセンスが期限切れになっている。

このメッセージは、すべてのコンプライアンスの問題が解決されるまで残ります。

デバイスのライセンスコンプライアンスの個別表示

[License Management] > [Device]ページには、ライセンスが関連する各デバイスとコンプライアンスステータスが表示
されます。ライセンスコンプライアンスの表示については、デバイスライセンスステータスの表示を参照してくださ

い。

デバイスからのライセンスのリリースに関する情報

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.14.1a、Cisco Catalyst SD-WAN Manager
リリース 20.14.1

[Configuration] > [Devices] > [...] > [Delete WAN Edge]または [Configuration] > [Devices] > [...] > [Decommission WAN
Edge]を使用してネットワークからデバイスを削除した場合、Cisco SD-WAN Managerは、デバイスに割り当てられて
いるライセンスを自動的に解放します。これにより、削除またはデコミッションされたデバイスがライセンスを消費し

ないようにします。

Cisco Catalyst SD-WAN制御コンポーネントリリース 20.14.1以降は、デバイスを削除またはデコミッションしなくて
も、デバイスからライセンスを手動でリリースできます。これにより、ライセンスを他のデバイスで使用できるように

なります。

デバイスからのライセンスのリリース（30ページ）を参照してください。
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ポリシーを使用してスマートライセンスを管理するための前提条

件

マルチテナントのシナリオで、Cisco SD-WAN Managerとともに使用する Ciscoスマートアカウントを設定し、ライセ
ンス情報を管理および同期するライセンスを選択するには、テナント管理者には次の権限が必要です。

•ライセンス管理オプションの書き込み権限

•設定オプションの読み取り権限

ユーザー権限の設定については、『Cisco Catalyst SD-WAN Systems and Interfaces Configuration Guide, Cisco IOS XE Release
17.x』の「Role-Based Access Control」を参照してください。

プロキシサーバーを使用したライセンス管理の前提条件

サポート対象の最小リリース：Cisco vManageリリース 20.9.1

•グローバルプロキシサーバーが設定され、動作している。

このプロキシサーバーによって、複数の Cisco SD-WANManagerサービスのネットワークまたはインターネットア
クセス要件が処理される。

Cisco SD-WAN Managerのグローバルプロキシサーバーを有効にするには、Cisco SD-WAN Managerのメニューか
ら次の手順を実行します。

1. [Administration] > [Settings]をクリックします。

2. [HTTP/HTTPS Proxy Server]をクリックし、[HTTP/HTTPS Proxy Server]オプションを有効にします。

3. [Save]をクリックします。

•プロキシサーバーが Cisco SSMまたはオンプレミス SSMにアクセスできます。

Cisco SSMオンプレミスを使用するための前提条件
サポート対象の最小リリース：Cisco vManageリリース 20.9.1

• Cisco SSMオンプレミスライセンスサーバーへのローカル接続を可能にするには、Cisco SD-WANManagerがオン
プレミスでホストされる必要があります。Cisco SD-WAN Managerはクラウドサーバーではホストできません。

• Cisco SSMオンプレミスライセンスサーバーでサポートされる最小リリースは、SSM_On-Prem_8-202206です。

• Cisco SD-WAN Managerホストと Cisco SSMオンプレミスライセンスサーバーの間に接続があることを確認しま
す。

• Cisco SSMオンプレミスライセンスサーバーが正常に稼働している必要があります。
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マルチテナントライセンス管理の前提条件

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.14.1a、Cisco Catalyst SD-WAN Manager
リリース 20.14.1

•基本ライセンスは、階層 1～ 5内の Cisco DNA Advantageライセンスである必要があります。

•各マルチテナントエッジデバイスには、デバイスを使用する各テナントのライセンスインスタンスが必要です。
デバイスに割り当てられた基本ライセンスは、1つのテナントに対応します。

ポリシーを使用したスマートライセンシングのためのライセンス

管理に関する制約事項

•ライセンスの割り当て：

ネットワーク内のすべてのデバイスにライセンスを割り当てることをお勧めします。

（注）

デバイスがデバイスリストに表示されていても、現在使用する予定がない場合は、ライセンスを割り当てる必

要はありません。

•バーチャルアカウント：

Cisco SD-WANManagerで管理している Cisco SSMのライセンスがバーチャルアカウント（VA）に編成されている
ことを確認します。

• Cisco SD-WAN Managerに表示されないライセンスの詳細：

ライセンスをデバイスに割り当てるときは、Cisco SSMで、Cisco SD-WAN Managerに表示されないライセンスの
詳細情報を確認できるようにします。

•隔離されたネットワーク：

Cisco SD-WAN Managerによるライセンス管理は、孤立したネットワークをサポートしていません。

•高セキュリティ（HSEC）ライセンス：

一部のデバイス（Cisco ISR 1000シリーズ、Cisco ISR 4000シリーズ、Cisco Catalyst 8000シリーズ、および Cisco
Catalyst 8000Vを含む）では、250 Mbpsを超えるスループットを有効にするために、HSECライセンスと呼ばれる
追加のタイプのライセンスが必要です。HSECライセンスは、一般的なタイプのデバイスライセンス（DNAAdvantage
など）に追加されます。これらのデバイスのいずれかに 250 Mbpsを超えるスループットのデバイスライセンスを
適用する場合は、デバイスに HSECライセンスがインストールされていることを確認してください。そうしない
と、より高い資格を持つデバイスライセンスの場合でも、スループットは 250 Mbpsに制限されます。
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（注）

Cisco vManageリリース 20.9.1以降、Cisco SD-WANManagerは、HSECライセンスのインストールをサポート
しており、Cisco SD-WAN Managerを使用してそれらのライセンスをインストールすることをお勧めします
（「Manage HSEC Licenses」を参照してください）。Cisco SD-WAN Managerの以前のリリースを使用してお
り、デバイスに HSECライセンスを手動でインストールする場合、次のシナリオが発生する可能性がありま
す。(a)デバイストランスポートモードがスマートモードではなく CSLUモードであり、(b)デバイスが Cisco
SSMに直接接続されている場合、HSECライセンスのインストールに失敗する可能性があります。回避策と
して、デバイステンプレートをデバイスに再度プッシュすると、デバイストランスポートモードがスマート

モードに復元され、HSECライセンスのインストールが可能になります。

• Cisco Umbrella Secure Internet Gateway（SIG）：

Cisco DNA Premier資格をデバイスに割り当てても、Cisco Umbrella Secure Internet Gateway（SIG）は自動的に有効
になりません。

• Umbrella証明書：

Cisco IOS XE Catalyst SD-WANリリース 17.9.1aおよび Cisco SD-WANリリース 20.9.1以降では、Cisco SD-WAN
Managerから Umbrella証明書をプッシュするときに、最初に Cisco vEdge証明書を提供し、次に IOS XE証明書を
スペースなしで提供する必要があります。最初に IOS XE証明書があり、次に Cisco vEdge証明書があると、Cisco
vEdgeデバイスでの Umbrella登録に失敗します。

•後払いライセンスの複数のサブスクリプション：

1つの Cisco SD-WAN Managerインスタンス内で後払いライセンスに複数のサブスクリプションを割り当てないで
ください。

•プリペイドと後払いの混在：

単一のオーバーレイネットワーク内のデバイスに対して、同じ Cisco DNA権限付与タイプにプリペイドライセン
スと後払いライセンスの両方を割り当てないでください。

• MSLA-Cライセンス：

Cisco vManageリリース 20.8.1は、MSLA-Cライセンス課金モデルをサポートするオプションを提供しました。技
術的な理由により、Cisco SSMは Cisco Catalyst SD-WANのコンテキストでMSLA-Cモデルを完全にはサポートし
ていなかったため、サポートは中止されました。MSLA-Uライセンスを使用することをお勧めします。

オフラインモードの制限事項

マルチテナントシナリオでは、すべてのテナントがオンラインモードまたはオフラインモードで動作する必要がありま

す。モードを混在させることはできません。

Cisco SSMオンプレミスの使用に関する制約事項
サポート対象の最小リリース：Cisco vManageリリース 20.9.1

ライセンスサーバーへの Cisco SD-WAN Managerの接続モード（オンライン、オフライン、オンプレミス）は、Cisco
Catalyst SD-WANインフラストラクチャの不可欠な部分です。Cisco Catalyst SD-WANマルチテナントを使用する場合
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は、サービスプロバイダーだけが Cisco SSMオンプレミスライセンスサーバーへの接続を設定します。個々のテナン
トが個別のライセンスサーバーを設定することはできません。

ポリシーを使用したスマートライセンスの使用例

以下は、ポリシーを使用した Cisco Smart Licenseの管理の使用例です。

オフラインモードの使用例

セキュリティ上の理由などで Cisco SD-WANManagerがインターネットにアクセスできないシナリオでは、オフライン
モードを使用して Cisco SD-WAN Managerと Cisco SSMの定期的な同期を維持することができます。

Cisco SSMオンプレミスの使用例
サポート対象の最小リリース：Cisco vManageリリース 20.9.1

組織のセキュリティポリシーは、CiscoSD-WANコントローラをホストしているデバイスがインターネットに直接接続
することを許可しません。Cisco SD-WAN Managerを使用したデバイスライセンスの管理を可能にするために、組織
は、組織の LAN内でアクセス可能な Cisco SSMオンプレミスライセンスサーバーをセットアップします。

ライセンスサーバーはインターネットにアクセスでき、ライセンス情報を Cisco SSMと同期させます。Cisco SD-WAN
Managerは、組織の LAN経由でライセンスサーバーに接続し、インターネットへの直接アクセスを必要とせずにロー
カルでライセンス情報を交換します。

Cisco Catalyst SD-WAN Managerの Cisco IoT Control Centerへの接続
の確認

はじめる前に

• Cisco SD-WAN Managerが VPN 0経由でインターネットに接続していることを確認します。

•マルチテナントシナリオでは、プロバイダーのみが Cisco SD-WANManagerにアクセスできます。マルチテナント
シナリオでは、プロバイダーがこの手順を実行します。

Cisco Catalyst SD-WAN Managerの Cisco IoT Control Centerへの接続の確認

1. Cisco SD-WAN Managerのメニューから[Monitor] > [Overview]の順に選択します。

2. [Summary]領域で、[Manager]をクリックします。ダイアログボックスが開き、Cisco SD-WAN Managerインスタン
スが表示されます。

3. Cisco SD-WAN Managerインスタンスごとに、次の手順を実行します。

1. […]をクリックし、[SSH Terminal]を選択します。

2. Cisco SD-WAN Managerのログイン情報を使用してログインします。
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3. nslookupコマンドを使用して、VPN0を介したドメインへの接続を確認します。ここで、CiscoSD-WANManager
のドメイン sdo.jasper.comへの接続を確認します。

出力に外部 IPアドレスが表示されている場合、Cisco SD-WAN Managerはドメインに接続しています。コマン
ドがドメインを解決できないことが出力に示されている場合、Cisco SD-WAN Managerはドメインに接続して
いないことを示しています。

以下は、ドメインへの接続を示す例です。

Device# nslookup vpn 0 sdo.jasper.com
nslookup in VPN 0:
Server: 10.1.0.1
Address 1: 10.1.0.1 dns.google

Name: sdo.jasper.com
Address 1: 10.1.0.2 apmx-prod1-vip.jasper.com

Cisco Catalyst SD-WAN Managerのポリシーを使用した Cisco Smart
Licenseの管理（概要）
1. Cisco SSMサーバーへの Cisco SD-WAN Manager接続を確認します。

この手順は、ライセンス管理を設定する場合にのみ必要です。

Cisco SSMサーバーへの Cisco Catalyst SD-WAN Manager接続の確認（16ページ）を参照してください。

2. ライセンスを準備します。

ライセンスを購入し、組織の正しいスマートアカウントにライセンスが含まれていることを確認します。CiscoSSM
で、スマートアカウント内のバーチャルアカウントでライセンスがどのように編成されているかを書き留めます。

この情報は、ワークフローの後のステップで必要になります。

3. Cisco SD-WAN Managerで、アカウントのログイン情報を入力します。

（注）

この手順では、オンラインモードでライセンスを管理する最も一般的なケースについて説明します。他のモードの場

合、手順の詳細は異なります。

ログイン情報を入力すると、Cisco SD-WAN Managerはスマートアカウントに接続し、アカウントで使用可能なラ
イセンスに関する情報を受け取ります。CiscoSD-WANManagerをライセンス管理に使用し始めると、CiscoSD-WAN
Managerはライセンスの割り当てをCisco SSMに報告し、ライセンスの詳細をCisco SD-WANManagerとCisco SSM
との間で同期させます。

Cisco Catalyst SD-WAN Managerでのスマートアカウントのログイン情報の入力（17ページ）を参照してくださ
い。

4. Cisco SD-WAN Managerで、スマートアカウント内で使用するバーチャルアカウントを選択します。
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Cisco SD-WAN Managerは選択したバーチャルアカウントで使用可能なライセンスの詳細をダウンロードします。
選択したバーチャルアカウントには、前払いライセンスのみ、後払いライセンスのみ、または両方を管理するオプ

ションがあります。

（注）

互換性のあるライセンスを管理するように Cisco SD-WAN Managerを設定するには、確認してから続行する必要があ
ります。

ライセンスの同期（18ページ）を参照してください。

5. Cisco SD-WAN Managerで、ライセンスをデバイスに割り当てます。

既存のライセンステンプレートを使用してライセンスを割り当てるか、新しいライセンステンプレートを作成しま

す。

Cisco Catalyst SD-WAN Managerリリース 20.14.1以降のデバイスへのライセンスの割り当て（22ページ）を参照
してください。

6. Cisco SD-WAN Managerで、ライセンス使用状況を監視します。

「Monitor License Usage」[英語]を参照してください。

ライセンスレポートモードの設定

はじめる前に

Cisco Catalyst SD-WANマルチテナントを使用する場合、サービスプロバイダーのみが、ライセンスサーバーのログイ
ン情報を使用して Cisco SSMライセンスサーバーの詳細情報を設定します。

ライセンスレポートモードの設定

1. Cisco vManageリリース 20.9.1以降の場合は、Cisco SD-WANManagerのメニューから、[Administration] > [Settings]
の順に選択します。

（注）

Cisco vManageリリース 20.8.x以前の場合、ライセンスレポートモードを設定するには、Cisco SD-WAN Managerメ
ニューから、[Administration] > [License Management]の順に選択します。[Sync Licenses & Refresh Devices]をクリッ
クし、ライセンスレポートモードを選択します。その後、ライセンスを同期する手順（ライセンスの同期（18ペー
ジ））を続行します。

2. [License Reporting]をクリックし、モードを選択します。

• Online

• Offline

•オンプレミス
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（注）

モードを変更すると、CiscoSD-WANManagerにより現在保存されているすべてのライセンス情報が完全に消
去されます。

3. Cisco SSMオンプレミスサーバに関する次の情報を入力します。

説明フィールド

Cisco SSMオンプレミスライセンスサーバーの IPアド
レス。

[SSM Server]

CiscoSSMオンプレミスライセンスサーバーのクライア
ント IDとクライアントシークレットログイン情報。こ
の情報は、ライセンスサーバーを管理する管理者から入

手できます。

[SSM Credentials]

[Client ID]と [Client Secret]

4. [Save]をクリックします。

Cisco SSMサーバーへの Cisco Catalyst SD-WAN Manager接続の確認

はじめる前に

•こちらの概要で説明しているように、この手順はオンラインモードに適用されます。

• Cisco SD-WAN Managerが VPN 0経由でインターネットに接続していることを確認します。

•マルチテナントシナリオでは、プロバイダーのみが Cisco SD-WANManagerにアクセスできます。マルチテナント
シナリオでは、プロバイダーがこの手順を実行します。

Cisco SSMサーバーへの Cisco SD-WAN Manager接続の確認

1. Cisco SD-WAN Managerのメニューから[Monitor] > [Overview]の順に選択します。

Cisco vManageリリース 20.6.x以前：Cisco SD-WAN Managerのメニューから[Dashboard] > [Main Dashboard]の順
に選択します。

2. [Summary]領域で、[Manager]をクリックします。ダイアログボックスが開き、Cisco SD-WAN Managerインスタン
スが表示されます。

3. Cisco SD-WAN Managerインスタンスごとに、次の手順を実行します。

1. […]をクリックし、[SSH Terminal]を選択します。

2. Cisco SD-WAN Managerのログイン情報を使用してログインします。

3. nslookupコマンドを使用して、VPN0を介した次の各ドメインへの接続を確認します。Cisco SD-WANManager
は各ドメインに接続する必要があります。
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• apx.cisco.com

• swapi.cisco.com

出力に外部 IPアドレスが表示されている場合、Cisco SD-WAN Managerはドメインに接続しています。コマン
ドがドメインを解決できないことが出力に示されている場合、Cisco SD-WAN Managerはドメインに接続して
いないことを示しています。

以下は、各ドメインへの接続を示す例です。

SDWAN-Manager# nslookup vpn 0 apx.cisco.com
nslookup in VPN 0:
Server: 10.1.0.1
Address 1: 10.1.0.1 dns.google

Name: apx.cisco.com
Address 1: 10.1.0.2 apmx-prod1-vip.cisco.com

SDWAN-Manager# nslookup vpn 0 swapi.cisco.com
nslookup in VPN 0:
Server: 10.1.0.1
Address 1: 10.1.0.1 dns.google

Name: swapi.cisco.com
Address 1: 10.2.0.1 swapi.cisco.com
Address 2: 1234:5678:90ab::1 swapi.cisco.com

4. 前のステップのnslookupコマンドを実行すると、Cisco SD-WANManagerインスタンスとCisco SSMサーバー、
apx.cisco.comと swapi.cisco.com間で必要な接続が確認されます。ただし、引き続き接続の問題が解消されない
場合は、telnetを使用して Cisco SSMサーバーのソケットが開いていることを確認します。ソケットが開いて
いる場合、接続済みであることが出力に示されます。

SD-WAN-Manager:~$ telnet apx.cisco.com 443
Connected to apx.cisco.com

SD-WAN-Manager:~$ telnet swapi.cisco.com 443
Connected to swapi.cisco.com

5. nslookupの出力結果で接続問題が解決済みと表示されているにもかかわらず、サーバーに接続できない場合
は、これらのコマンドを使用して、接続の問題がローカルで発生しているのか、Cisco SD-WAN Managerをホ
ストしているサーバーで発生しているのか、あるいはリモートで発生しているのかを確認できます。

SD-WAN-Manager# tools nping vpn 0 apx.cisco.com options "-tcp -p 443"

SD-WAN-Manager# tools nping vpn 0 swapi.cisco.com options "-tcp -p 443"

問題がローカルで発生している場合、パケットは送信されないことが出力に示されます。問題がリモートの

Cisco SSMサーバーで発生している場合、パケットが受信されないことが出力に示されます。

Cisco Catalyst SD-WAN Managerでのスマートアカウントのログイン情報の入力

はじめる前に

Cisco SD-WAN Managerで VPN 0の Cisco SSMサーバーの DNSホストおよびネクストホップ IPルートエントリが設定
されていることを確認してください。この構成がない場合、Cisco SD-WAN Managerは Cisco SSMと通信できません。
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スマートアカウントのログイン情報を入力します。

1. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選択します。

2. [Sync Licenses & Refresh Devices]をクリックします。

[ReportingMode]エリアに、[Administration] > [Settings]ページで設定されたレポートモードが表示されます（管理
権限が必要）。

3. [Smart Account Credentials]をクリックします。

4. [Smart Account Credentials]ダイアログボックスで、次のように設定します。

説明フィールド

管理者権限を持つスマートアカウントおよびバーチャル

アカウントへのアクセスに使用するアカウントのユー

ザー名。

User name

スマートアカウントおよびバーチャルアカウントへのア

クセスに使用するアカウントのパスワード。

Password

5. [Save]をクリックします。

Cisco SD-WAN Managerは、スマートアカウントのログイン情報を認証し、認証に成功すると、そのログイン情報
をデータベースに保存します。

ライセンスの同期

はじめる前に

•レポートモードがオンラインまたはオンプレミスの場合は、この手順を使用します。オフラインモードについて
は、「Configure Offline Mode」を参照してください。

•この手順を使用して、スマートアカウントおよびバーチャルアカウント情報を指定したり、オンデマンドでライセ
ンスを同期したりします。これは、最近スマートアカウントに追加したライセンスを Cisco SD-WANManagerに取
り込む場合に便利です。

•ライセンスが Cisco SSMの正しいスマートアカウントまたはバーチャルアカウントに属していることを確認しま
す。

選択したスマートアカウントとバーチャルアカウントが Cisco SD-WAN Managerに登録されると、Cisco SD-WAN
Managerはライセンス情報を取得して Cisco SSMと同期し、それらのアカウントでのライセンスの使用状況をレ
ポートします。

Cisco Catalyst SD-WAN Managerリリース 20.13.1以降のライセンスの同期

1. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選択します。

2. [Sync Licenses & Refresh Devices]をクリックします。
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[Sync Licenses & Refresh Devices]ペインが開きます。

[Reporting mode]フィールドには、現在のレポートモードが表示されます。レポートモードを変更するには、
[Administration] > [Settings] > [License Reporting]を開きます。詳細については、ライセンスレポートモードの設定
（15ページ）を参照してください。

3. [Sync Licenses & Refresh Devices]ペインで、次のように設定します。

（注）

詳細がすでに設定されている場合は、この手順をスキップして、次の手順に進んでライセンスを再度同期できます。

これは、最近スマートアカウントに追加したライセンスを Cisco SD-WAN Managerに取り込む場合に便利です。

説明アイテム

Cisco SD-WAN Managerが Cisco SSMからライセンスを
取得する必要があるスマートアカウントまたはバーチャ

ルアカウントを選択します。CiscoSD-WANManagerは、
それらのアカウントのライセンスの使用状況もレポート

します。

スマートアカウントを選択すると、そのス

マートアカウントの下にあるすべてのバー

チャルアカウントが自動的に選択されま

す。

（注）

Cisco SD-WAN Managerが以前に登録したスマートアカ
ウントまたはバーチャルアカウントのライセンス情報を

取得して Cisco SSMと同期しないようにするには、ス
マートアカウントまたはバーチャルアカウントの選択を

解除します。スマートアカウントまたはバーチャルアカ

ウントからライセンスを割り当てていない場合のみ、そ

れらのアカウントを登録解除できます。

[Select Smart/Virtual Accounts to Fetch/Sync Licenses]

（このオプションは、Cisco Catalyst SD-WANManagerリ
リース 20.14.1以降には表示されません。）

次のいずれかを選択します。

• [On]：1つのデバイスに複数のライセンスを割り当
てることができます。

• [Off]：1つのデバイスに 1つのライセンスのみ割り
当てることができます。

複数の DNA利用資格を 1つのデバイスに
マッピングする必要がある場合にのみ、こ

の設定を [On]に設定します。（注）

[Advanced] > [Multiple Entitlement]
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4. [Sync]をクリックします。

Cisco Catalyst SD-WAN Managerリリース 20.13.1経由のライセンスの同期

1. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選択します。

2. [Sync Licenses & Refresh Devices]をクリックします。

3. [Sync Licenses & Refresh Devices]ペインで、次のように設定します。

（注）

詳細がすでに設定されている場合は、この手順をスキップして、次の手順に進んでライセンスを再度同期できます。

これは、最近スマートアカウントに追加したライセンスを Cisco SD-WAN Managerに取り込む場合に便利です。

説明アイテム

Cisco SD-WAN Managerが Cisco SSMからライセンスを
取得する必要があるスマートアカウントまたはバーチャ

ルアカウントを選択します。CiscoSD-WANManagerは、
それらのアカウントのライセンスの使用状況もレポート

します。

スマートアカウントを選択すると、そのス

マートアカウントの下にあるすべてのバー

チャルアカウントが自動的に選択されま

す。

（注）

Cisco SD-WAN Managerが以前に登録したスマートアカ
ウントまたはバーチャルアカウントのライセンス情報を

取得して Cisco SSMと同期しないようにするには、ス
マートアカウントまたはバーチャルアカウントの選択を

解除します。スマートアカウントまたはバーチャルアカ

ウントからライセンスを割り当てていない場合のみ、そ

れらのアカウントを登録解除できます。

[Select Smart/Virtual Accounts to Fetch/Sync Licenses]
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説明アイテム

選択したスマートアカウントおよびバーチャルアカウン

トに属する可能性のあるライセンスタイプの中から、

Cisco SD-WAN Managerによって取得する必要があるラ
イセンスのタイプを選択します。

次のいずれかを選択します。

•前払い

•ポストペイド

• [Mixed]（[Prepaid]と [Postpaid]の両方）

Cisco vManageリリース 20.8.1以降、後払いライセンス
を同期することを選択した場合、ライセンス割り当て手

順で、コミットされていないMSLAライセンス
（MSLA-U）を選択できます。Cisco Catalyst SD-WAN
Managerリリース 20.13.xを介したデバイスへのライセ
ンスの割り当て（23ページ）を参照してください。
「Assign a License to a Device」を参照してください。

[Advanced] > [Type of Licenses]

次のいずれかを選択します。

• [On]：1つのデバイスに複数のライセンスを割り当
てることができます。

• [Off]：1つのデバイスに 1つのライセンスのみ割り
当てることができます。

複数の DNA利用資格を 1つのデバイスに
マッピングする必要がある場合にのみ、こ

の設定を [On]に設定します。（注）

[Advanced] > [Multiple Entitlement]

4. [Sync]をクリックします。

ワークフローを使用したライセンスの割り当て

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.15.1a、Cisco Catalyst SD-WAN制御コン
ポーネントリリース 20.15.1

1. Cisco SD-WAN Managerのメニューから[Workflows] > [Workflow Library] > [License Assignment Workflow]の順に
選択します。
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（注）

ライセンスがCiscoSD-WANManagerと同期している場合にのみ、ライセンス割り当てワークフローを開始できます。
Cisco SD-WAN Managerのメニューから[Administration] > [License Management] > [Sync Licenses]の順に選択します。
スマートアカウントのログイン情報を入力し、ドロップダウンリストからそれぞれのライセンスを選択します。

2. [Devices]タブを使用してライセンスを割り当てることもできます。[Assign Licenses]をクリックして、[License
Assignment Workflow]を開始します。

3. 画面の指示に従って、ライセンス割り当てのワークフローを完了します。

Cisco Catalyst SD-WAN Managerリリース 20.14.1以降のデバイスへのライセンスの割り
当て

1. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選択します。

2. [Device]をクリックします。

テーブルには、ライセンスが関連する各デバイスと、割り当てられたライセンスに関する情報が表示されます。

（注）

マルチテナントのシナリオでは、マルチテナントコネクタデバイスはライセンスを必要とせず、リストに表示されま

せん。マルチテナントコネクタデバイスを表示するには、[Configuration] > [Devices]を開き、[WAN Edge List]をク
リックします。マルチテナントコネクタデバイスは、[Connector]というタグが付いた状態でリストに表示されます。

3. 各デバイスのチェックボックスを使用して、ライセンスを割り当てるデバイスを選択します。

4. [Assign License/Subscription]をクリックします。

[Assign License/Subscription]ペインが開き、設定されたスマートアカウントとバーチャルアカウントで使用可能な
ライセンスが表示されます。マルチテナントのシナリオでは、リストは [Base License]領域と [Tenant License]領域
に分かれています。

[Total Count]列は、各ライセンスで使用可能なライセンスインスタンスの数を示します。

5. 次のいずれかを実行します。

•シングルテナントのシナリオの場合、デバイスに割り当てるライセンスを選択します。

•マルチテナントのシナリオの場合、以下を実行します。

1. [Base License]領域で、デバイスに基本ライセンスを割り当てるライセンスを選択します。

基本ライセンスは、タイプが Cisco DNA Advantageの階層 1～階層 5である必要があります。基本ライセ
ンスは 1つのテナントに対応します。

2. 複数のテナントがデバイスを使用できるようにするには、[Tenant License]領域でデバイスのライセンスを
選択します。
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6. [Next]をクリックします。

7. [Count]列で行をクリックし、テナントに割り当てるテナントライセンスの数を入力します。

マルチテナントのシナリオでは、基本ライセンスは 1つのテナントに対応するため、nテナントの場合は n-1と入
力します。

8. [Next]をクリックします。

[Assign License/Subscription]ペインには、ライセンス割り当ての概要が表示されます。

9. [Submit]をクリックしてライセンスを割り当てます。

マルチテナントのシナリオでは、割り当てられているライセンスと同じ数のテナントにデバイスを使用できます。

その数を超えるテナントにデバイスを使用すると、デバイスはコンプライアンス違反になります。

Cisco Catalyst SD-WAN Managerリリース 20.13.xを介したデバイスへのライセンスの割
り当て

1. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選択します。

2. [Device]をクリックします。

3. 各デバイスのチェックボックスを使用して、ライセンスを割り当てるデバイスを選択します。

4. [Assign License/Subscription]をクリックします。

[Assign License/Subscription]ペインが表示されます。

5. [Assign License/Subscription]ダイアログボックスで、次のように設定します。

• Cisco Catalyst SD-WAN Managerリリース 20.13.1以降では、次のオプションが表示されます。

選択したスマートアカウントおよびバーチャルアカウントに属するライ

センスタイプの中から、Cisco SD-WAN Managerによって取得する必要
があるライセンスのタイプを選択します。

次のいずれかを選択します。

•前払い

•ポストペイド

Type of licenses

コミットされていない課金モデルを使用するMSLAライセンスの場合、
[MSLA-U]を選択します。このMSLAタイプのみがサポートされます。

[Postpaid] > [MSLA Type]
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新しいテンプレートを使用するには、テンプレートの一意の名前を入力

します。

既存のテンプレートを使用するには、次の手順を実行します。

1. [Use existing license template]トグルをオンにします。

2. 既存のテンプレートを選択します。

テンプレートのプレビューには、スマートアカウント

名、バーチャルアカウント名、サブスクリプションID、
およびライセンス名が表示されます。（注）

License Template Name

デバイスにライセンスを割り当てるバーチャルアカウントを選択しま

す。

Virtual Account

サブスクリプション IDを選択して、ライセンスの消費を追跡します。

このオプションは、次の両方が当てはまる場合にのみ表示されます。

•ライセンスモードが後払いである。

• [MSLA Type]フィールドでオプションを選択している。

Subscription ID
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デバイスに適用するライセンスを選択します。[Sync Licenses & Refresh
Devices]ダイアログボックスで複数の利用資格を有効にしている場合は、
最大 3つのライセンスをデバイスに割り当てることができます。

（注）

•選択したバーチャルアカウントに属するライセンスを
選択します。Cisco SSMでは、バーチャルアカウント
で使用可能なライセンスを確認できます。

•『Cisco DNA Software for SD-WAN and Routing Ordering
Guide』のデバイスライセンス適用マトリックスを
チェックして、デバイスに適用可能なライセンスを割

り当てていることを確認してください。さまざまなデ

バイスモデルでさまざまなスループットがサポートさ

れます。

互換性のないライセンスを適用した場合、そのライセ

ンスはデバイスの動作に影響を与えない可能性があり

ます。ただし、Cisco SD-WANManagerではライセンス
の消費が記録されます。

•ライセンスを割り当てるときに、CiscoSD-WANManager
にスループットの利用資格レベルが階層として表示さ

れます。購入したライセンスに一致する階層を選択し

ます。スループット値で表されるスループットのライ

センスを購入した場合は、そのライセンスが提供する

スループットに対応するレベルを見つけます。

さまざまな階層のスループットレベルの詳細について

は、『Cisco DNA Software for SD-WAN and Routing
Ordering Guide』を参照してください。

このリストには、Cisco SD-WAN Managerが提供する事前定義済みライ
センス、およびMSLAタイプとサブスクリプション IDの基準を満たす、
選択したバーチャルアカウントのライセンスが含まれています。

License

• Cisco vManageリリース 20.7.x以前では、次のオプションが表示されます。

MSLAライセンスを適用する場合は、このチェックボックスをオンにし
ます。デフォルトでは、チェックボックスはオフになっています。

Are you using utility-based licensing
(MSLA)?

新しいテンプレートを使用するには、テンプレートの一意の名前を入力

します。

既存のテンプレートを使用するには、次の手順を実行します。

1. [Use existing template]トグルをオンにします。

2. 既存のテンプレートを選択します。

Template Name
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デバイスにライセンスを割り当てるバーチャルアカウントを選択しま

す。

Virtual Account

デバイスに適用するライセンスを選択します。[Sync Licenses & Refresh
Devices]ダイアログボックスで複数の利用資格を有効にしている場合は、
最大 3つのライセンスをデバイスに割り当てることができます。

（注）

•選択したバーチャルアカウントに属するライセンスを
選択します。Cisco SSMでは、バーチャルアカウント
で使用可能なライセンスを確認できます。

•『Cisco DNA Software for SD-WAN and Routing Ordering
Guide』のデバイスライセンス適用マトリックスを
チェックして、デバイスに適用可能なライセンスを割

り当てていることを確認してください。さまざまなデ

バイスモデルでさまざまなスループットがサポートさ

れます。

互換性のないライセンスを適用した場合、そのライセ

ンスはデバイスの動作に影響を与えない可能性があり

ます。ただし、Cisco SD-WANManagerではライセンス
の消費が記録されます。

•ライセンスを割り当てるときに、CiscoSD-WANManager
にスループットの利用資格レベルが階層として表示さ

れます。購入したライセンスに一致する階層を選択し

ます。スループット値で表されるスループットのライ

センスを購入した場合は、そのライセンスが提供する

スループットに対応するレベルを見つけます。

さまざまな階層のスループットレベルの詳細について

は、『Cisco DNA Software for SD-WAN and Routing
Ordering Guide』を参照してください。

License

ライセンス消費の追跡に使用するサブスクリプション IDを選択します。
[Subscription ID]フィールドは、次の条件を満たしている場合にのみ表示
されます。

•モードが後払いの場合。

•モードが混合で、MSLAが trueであり、利用可能なサブスクリプ
ションがある場合。

Subscription ID

• Cisco vManageリリース 20.8.1以降では、次のオプションが表示されます。
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新しいテンプレートを使用するには、テンプレートの一意の名前を入力

します。

既存のテンプレートを使用するには、次の手順を実行します。

1. [Use existing template]トグルをオンにします。

2. 既存のテンプレートを選択します。

Template Name

デバイスにライセンスを割り当てるバーチャルアカウントを選択しま

す。

Virtual Account

コミットされていない課金モデルを使用するMSLAライセンスの場合、
[MSLA-U]を選択します。このMSLAタイプのみがサポートされます。

MSLA Type

サブスクリプション IDを選択して、ライセンスの消費を追跡します。

このオプションは、次の両方が当てはまる場合にのみ表示されます。

•ライセンスモードが後払いである。

• [MSLA Type]フィールドでオプションを選択している。

Subscription ID
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デバイスに適用するライセンスを選択します。[Sync Licenses & Refresh
Devices]ダイアログボックスで複数の利用資格を有効にしている場合は、
最大 3つのライセンスをデバイスに割り当てることができます。

（注）

•選択したバーチャルアカウントに属するライセンスを
選択します。Cisco SSMでは、バーチャルアカウント
で使用可能なライセンスを確認できます。

•『Cisco DNA Software for SD-WAN and Routing Ordering
Guide』のデバイスライセンス適用マトリックスを
チェックして、デバイスに適用可能なライセンスを割

り当てていることを確認してください。さまざまなデ

バイスモデルでさまざまなスループットがサポートさ

れます。

互換性のないライセンスを適用した場合、そのライセ

ンスはデバイスの動作に影響を与えない可能性があり

ます。ただし、Cisco SD-WANManagerではライセンス
の消費が記録されます。

•ライセンスを割り当てるときに、CiscoSD-WANManager
にスループットの利用資格レベルが階層として表示さ

れます。購入したライセンスに一致する階層を選択し

ます。スループット値で表されるスループットのライ

センスを購入した場合は、そのライセンスが提供する

スループットに対応するレベルを見つけます。

さまざまな階層のスループットレベルの詳細について

は、『Cisco DNA Software for SD-WAN and Routing
Ordering Guide』を参照してください。

このリストには、Cisco SD-WAN Managerが提供する事前定義済みライ
センス、およびMSLAタイプとサブスクリプション IDの基準を満たす、
選択したバーチャルアカウントのライセンスが含まれています。

License

• Cisco vManageリリース 20.7.x以前では、次のオプションが表示されます。

MSLAライセンスを適用する場合は、このチェックボックスをオンにし
ます。デフォルトでは、チェックボックスはオフになっています。

Are you using utility-based licensing
(MSLA)?

新しいテンプレートを使用するには、テンプレートの一意の名前を入力

します。

既存のテンプレートを使用するには、次の手順を実行します。

1. [Use existing template]トグルをオンにします。

2. 既存のテンプレートを選択します。

Template Name
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デバイスにライセンスを割り当てるバーチャルアカウントを選択しま

す。

Virtual Account

デバイスに適用するライセンスを選択します。[Sync Licenses & Refresh
Devices]ダイアログボックスで複数の利用資格を有効にしている場合は、
最大 3つのライセンスをデバイスに割り当てることができます。

（注）

•選択したバーチャルアカウントに属するライセンスを
選択します。Cisco SSMでは、バーチャルアカウント
で使用可能なライセンスを確認できます。

•『Cisco DNA Software for SD-WAN and Routing Ordering
Guide』のデバイスライセンス適用マトリックスを
チェックして、デバイスに適用可能なライセンスを割

り当てていることを確認してください。さまざまなデ

バイスモデルでさまざまなスループットがサポートさ

れます。

互換性のないライセンスを適用した場合、そのライセ

ンスはデバイスの動作に影響を与えない可能性があり

ます。ただし、Cisco SD-WANManagerではライセンス
の消費が記録されます。

•ライセンスを割り当てるときに、CiscoSD-WANManager
にスループットの利用資格レベルが階層として表示さ

れます。購入したライセンスに一致する階層を選択し

ます。スループット値で表されるスループットのライ

センスを購入した場合は、そのライセンスが提供する

スループットに対応するレベルを見つけます。

さまざまな階層のスループットレベルの詳細について

は、『Cisco DNA Software for SD-WAN and Routing
Ordering Guide』を参照してください。

License

ライセンス消費の追跡に使用するサブスクリプション IDを選択します。
[Subscription ID]フィールドは、次の条件を満たしている場合にのみ表示
されます。

•モードが後払いの場合。

•モードが混合で、MSLAが trueであり、利用可能なサブスクリプ
ションがある場合。

Subscription ID

6. [Save]をクリックします。

ライセンスが割り当てられ、[License Management]> [Device]タブに戻ります。デバイスを一覧表示するテーブルでは、
ライセンスの割り当てに従って、次の列にエントリが作成されます。
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•テンプレート名：ライセンスの割り当てに使用されるテンプレートの名前

•バーチャルアカウント：ライセンスが属するバーチャルアカウントの名前

• MSLA：

• MSLAライセンスの場合は True

•アラカルトまたは EAライセンスの場合は False

•ライセンスステータス：登録済み

•ライセンスタイプ：デバイスに割り当てられたライセンスのタイプに基づいて、前払い、後払い、または混合。

（注）

Cisco Catalyst SD-WAN Managerリリース 20.13.1以降では、[Mixed]モードはサポートされません。

•サブスクリプション ID：後払いライセンスの場合、課金目的で使用されるサブスクリプション ID。前払いライセ
ンスの場合、この列には空白のエントリがあります。

デバイスからのライセンスのリリース

サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.14.1a、Cisco Catalyst SD-WAN Manager
リリース 20.14.1

1. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選択します。

2. [Devices]をクリックします。

テーブルにデバイスとそのライセンスが一覧表示されます。

3. デバイスの横にあるチェックボックスをオンにして、[Release Licenses]をクリックします。

4. ポップアップウィンドウで、[Proceed]をクリックしてデバイスからライセンスを削除します。

[Compliance Status]列には [Out of Compliance]と表示され、[License Type]列には [—]と表示されます。

Cisco SSMとの次回の同期で、Cisco SD-WAN Managerはライセンスが割り当てられていないことを報告します。

ライセンステンプレートに関連付けられたデバイスの表示

サポート対象の最小リリース：Cisco Catalyst SD-WAN Managerリリース 20.13.1

はじめる前に

（注）

Cisco Catalyst SD-WANManagerリリース 20.14.1以降、ライセンステンプレートは使用されなくなり、この手順は適用
されなくなりました。ライセンスの割り当てについては、Cisco Catalyst SD-WAN Managerリリース 20.14.1以降のデ
バイスへのライセンスの割り当て（22ページ）を参照してください。
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ライセンステンプレートに関連付けられたデバイスの表示

1. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選択します。

2. [License Template]をクリックします。

3. ライセンステンプレートの横で、[Action]列の […]をクリックし、[View Devices]を選択します。

ライセンステンプレートの削除

はじめる前に

（注）

Cisco Catalyst SD-WANManagerリリース 20.14.1以降、ライセンステンプレートは使用されなくなり、この手順は適用
されなくなりました。ライセンスの割り当てについては、Cisco Catalyst SD-WAN Managerリリース 20.14.1以降のデ
バイスへのライセンスの割り当て（22ページ）を参照してください。

削除するライセンステンプレートにデバイスが関連付けられていないことを確認します。

ライセンステンプレートの削除

1. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選択します。

2. [License Template]をクリックします。

3. 削除するライセンステンプレートの横で、[Action]列の […]をクリックし、[Delete Template]を選択します。

ライセンス管理（オフラインモード）

オフラインモードの有効化

はじめる前に

（注）

オンラインからオフライン、またはオフラインからオンラインにモードを変更すると、CiscoSD-WANManagerにより
現在保存されているすべてのライセンス情報が完全に消去されます。

オフラインモードの有効化、Cisco vManageリリース 20.9.1以降

1. Cisco SD-WAN Managerのメニューで、[Administration] > [Settings]の順に選択します。

2. [License Reporting]をクリックし、[Offline]オプションを選択します。

3. [Save]をクリックします。
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オフラインモードの有効化、Cisco vManageリリース 20.9.1以前

1. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選択します。

2. [Overview]をクリックします。

3. [Sync Licenses & Refresh Devices]をクリックします。

4. [Offline]オプションをクリックします。

5. （オプション）[Advanced]をクリックして、ライセンスタイプを選択するか、複数の利用資格を設定します。これ
らのオプションの詳細については、「ライセンスの取得と同期」を参照してください。

6. [Sync]をクリックします。

（注）

オフラインモードを初めて設定する場合は、ライセンスサマリーファイルをアップロードすることを推奨します。

「Cisco SSMライセンスサマリーファイルの生成と Cisco Catalyst SD-WAN Managerへのアップロード」を参照してく
ださい。

Cisco SSMライセンスサマリーファイルの生成と Cisco Catalyst SD-WAN Managerへの
アップロード

Cisco SSMでライセンスサマリーファイルを生成し、Cisco SD-WANManagerにアップロードすると、Ciscoスマートア
カウントのすべてのライセンス情報が Cisco SD-WAN Managerに取り込まれます。

（注）

CiscoSSMポータルでのライセンスサマリーファイルの生成は、CiscoCatalyst SD-WANドキュメントの範囲外であり、
変更される可能性があります。

1. Cisco Software Centralで、[Manage Licenses] > [Reports]の順に移動します。

2. デバイスコントローラの同期ファイルをダウンロードするためのオプションを見つけます。コントローラタイプと
して Cisco SD-WAN Managerを指定し、すべてのバーチャルアカウントを含めます。

3. tar.gz形式のライセンスサマリーファイルをダウンロードします。

4. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選択します。

5. [Overview]をクリックします。

6. [Sync Licenses & Refresh Devices]をクリックします。

7. [Offline]オプションをクリックします。

8. [Attach License File]領域で、ファイルをアップロードするオプションをクリックします。ライセンスサマリーファ
イルを参照してアップロードします。

9. [Sync]をクリックします。
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Cisco Catalyst SD-WAN Managerでの使用状況レポートファイルの生成と Cisco SSMと
の同期

Cisco SD-WAN Managerを使用してライセンスをオフラインモードで管理する場合は、手動で生成したファイルを使用
して、Cisco SD-WAN Managerがライセンス割り当てに関する情報を Cisco SSMに提供できるようにします。

Cisco SD-WAN Managerで使用状況レポートファイルを生成して、それを Cisco SSMにアップロードし、Cisco SSMか
ら確認応答ファイルを受信して、その確認応答ファイルを Cisco SD-WANManagerにアップロードするには、次の手順
を実行します。

1. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選択します。

2. [Reporting]をクリックします。

3. テーブルの Cisco Smart Accountの行で、[…]をクリックし、[Generate Report]を選択して、使用状況レポートファ
イルを生成します。

レポートを生成すると、CiscoCatalyst SD-WANコントローラは 48時間タイマーを起動します。その時間内にCisco
SSMから確認応答ファイルをアップロードしないと、[License Management Overview]ダッシュボードにアラートが
表示されます。

4. Cisco SSMで、使用状況レポートファイルをアップロードします。

（注）

Cisco SSMポータルでの手順の詳細は、このドキュメントの説明範囲外であり、変更される可能性があります。

1. Cisco Software Centralで、[Manage Licenses]に移動します。

2. [レポート（Reports）]に移動します。

3. [Upload Usage Data] > [Select and Upload File]（または同等のもの）に移動し、Cisco SD-WAN Managerによっ
て生成されたレポートファイルをアップロードします。

4. バーチャルアカウントの選択を求められたら、目的のバーチャルアカウントを選択します。

（注）

Cisco SSMでライセンスサマリーをまだ生成しておらず、Cisco SD-WANManagerにアップロードしていないシナリオ
では、CiscoSSMは、バーチャルアカウントを選択するように求めます。CiscoSSMでライセンスサマリーを生成し、
それを Cisco SD-WANManagerにアップロードすると、Cisco SD-WANManagerは、ライセンスを正しいバーチャルア
カウントに関連付けるために必要なバーチャルアカウント情報を得ます。

CiscoSD-WANManagerにスマートアカウントの詳細を提供する前に、デバイスにライセンスを割り当てるシナリオに
ついては、Information About Offline Modeを参照してください。

を参照してください。

Cisco SSMが確認応答ファイルを生成します。

5. Cisco SSMが確認応答ファイルの生成を完了したら、[Download]（または同等のもの）をクリックしてファイ
ルをダウンロードします。
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5. Cisco SD-WAN Managerメニューから、[Administration] > [License Management]の順に選択します。

6. [Reporting]をクリックします。

7. テーブルのCisco Smart Accountの行で、[…]をクリックし、[UploadAck]を選択して、Cisco SSMから確認応答ファ
イルをアップロードします。

関連情報

表 2 :一般情報

マニュアルタイトルトピック

Cisco Catalyst SD-WANでのライセンス使用状況のモニタ
リング

ライセンス使用状況のモニタリングおよびデバイスのライ

センスステータスの表示

表 3 :トラブルシューティング

マニュアルタイトルトピック

Cisco Catalyst SD-WANでのポリシーを使用したスマート
ライセンスの障害対応

ポリシーを使用したスマートライセンスの障害対応

Cisco Catalyst SD-WANでの HSECライセンスの障害対応HSECライセンスの障害対応
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


