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Cisco Cyber Visionと Cisco Catalyst SD-WANの統合
表 1 :機能の履歴

機能説明リリース情報機能名

Cisco SD-WANManagerは、CiscoCyber
Visionネットワークセキュリティソ
リューションとの統合をサポートしま

す。1つまたは複数のインターフェイ
スのトラフィックをモニターして、セ

キュリティ上の懸念事項を分析するた

めにトラフィックをCiscoCyberVision
Centerに送信するようにネットワーク
内のデバイスを設定できます。

Cisco IOS XE Catalyst
SD-WANリリース 17.15.1a

Cisco Catalyst SD-WAN制
御コンポーネントリリース
20.15.1

Cisco Cyber Vision Centerリ
リース 5.0.0

Cisco Cyber Visionとの統
合

Cisco Cyber Visionとの統合に関する情報
Cisco SD-WAN Managerは、ネットワークセキュリティソリューションである Cisco Cyber
Visionとの統合をサポートしています。Cisco Cyber Visionは、グローバルネットワークのセ
キュリティステータスを可視化し、ネットワーク内のデバイスが安全なポスチャを維持するた

めに注意が必要なタイミングを示し、セキュリティポリシーの設定などを支援します。ブラウ

ザベースのマネージャは、Cisco Cyber Vision Centerと呼ばれます。Cisco Cyber Visionのドキュ
メントは、こちらで入手できます。

統合の価値

この統合により、Cisco SD-WAN Managerを使用してネットワーク内のデバイスがセンサーと
して動作するように設定したり、Cisco Cyber Visionの用語を使用したりできるようになりま
す。センサーとは、1つまたは複数のインターフェイスのトラフィックをモニターして、セキュ
リティ上の懸念事項を分析するためにトラフィックを Cisco Cyber Vision Centerに送信するよ
う設定するデバイス（ルータなど）です。こうしたセンサーは、Cisco Cyber Visionでネット
ワーク内のセキュリティ脅威を管理できるようにするための重要な部分です。

Cisco Cyber Visionアプリケーション
ネットワークデバイスで有効にできる多くの機能とは対照的に、CiscoCyberVision機能はCisco
IOS XE Catalyst SD-WANソフトウェアリリースの一部として組み込まれていません。

デバイスで Cisco Cyber Visionを有効にすると、デバイスでは Cisco Cyber Visionアプリケー
ションがダウンロード後にインストールされます。これは、Dockerコンテナで動作する Cisco
IOxアプリケーションです。他の Cisco IOxアプリケーションと同様に、Cisco Cyber Visionア
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プリケーションは Cisco IOS XE Catalyst SD-WANと連携して動作し、追加の機能を提供しま
す。

インストールが正常に完了すると、デバイスは Cisco Cyber Visionのセンサーとして動作しま
す。このデバイスが Cisco Cyber Vision Centerのセンサーリストに表示されます。

デバイスで Cisco Cyber Visionアプリケーションがダウン
ロードおよびインストールされる仕組み

Cisco Cyber Visionとの統合の場合、Cisco SD-WANManagerは Cisco Cyber Vision Centerを Cisco
Cyber Visionアプリケーションのリモートイメージホスティングサーバーとして指定します。

アプリケーションのインストールプロセスの概要

図 1 : Cisco Cyber Visionと Cisco Catalyst SD-WANの統合

1. ネットワーク階層内の Cisco Cyber Vision Centerへの接続設定（7ページ）に記載の手順
の前提条件で示されているように、Cisco Cyber Vision Centerにログインして、展開トーク
ンと呼ばれるタイプのトークンを生成します。

2. ネットワーク階層内の Cisco Cyber Vision Centerへの接続設定（7ページ）に記載の手順
を完了すると、Cisco SD-WAN Managerは展開トークンの情報を使用して、Cisco Cyber
Vision Centerを Cisco Cyber Visionアプリケーションのホストとして指定します。

Cisco SD-WAN Managerは Cisco Cyber Vision Centerをアプリケーションのダウンロード元
のホストとして指定するために、Cisco Cyber Vision Centerをリモートサーバーとして追加
します。追加されると、[Maintenance] > [Software Repository]ページの [Remote server]タ
ブに表示されます。Cisco Cyber Visionとの統合に関するガイドライン（5ページ）で説
明されているように、このサーバーは編集または削除しないでください。
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3. CiscoCyberVisionの設定をネットワーク内のデバイスにプッシュすると、デバイスがCisco
Cyber Vision Centerに接続されて、Cisco Cyber Visionアプリケーションがダウンロードさ
れます。

4. デバイスではアプリケーションがインストールされた後に、アクティブ化されます。これ
により、デバイスが Cisco Cyber Vision Centerのセンサーとして機能できるようになりま
す。

Cisco Cyber Vision Centerの使用
ここで説明する手順を実行すると、デバイスが Cisco Cyber Vision Centerのセンサーとして機
能できるようになります。設定が完了したら、Cisco Cyber Vision Centerを使用して、Cisco
Catalyst SD-WANで管理しているネットワークのセキュリティをモニターします。詳細につい
ては、最新の Cisco Cyber Vision GUIアドミニストレーションガイド [英語]を参照してくださ
い。

Cisco Cyber Visionとの統合でサポートされるプラット
フォーム

表 2 :サポートされるプラットフォーム

サポート対象の最低バージョ

ン

モデルプラットフォームシリーズ

Cisco Catalyst SD-WAN制御コ
ンポーネントリリース 20.15.1

IR 1101Cisco Catalyst IR1100高耐久性
シリーズ

Cisco Catalyst SD-WAN制御コ
ンポーネントリリース 20.16.1

IR1821

IR1831

IR1833

IR1835

Cisco Catalyst IR1800高耐久性
シリーズ

Cisco Cyber Visionとの統合の前提条件

Cisco Cyber Vision Centerのバージョン

Cisco Cyber Vision Centerリリース 5.0.0以降
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Cisco Cyber Vision Centerへのネットワーク到達可能性

CiscoCyberVision機能を追加した設定グループを展開する前に、ネットワーク内のデバイスが
Cisco Cyber Vision Centerに到達できることを確認します。

この要件があるため、デバイスと Cisco Cyber Vision Centerを連携させるための設定は、次の
2段階のプロセスになります。

1. 設定グループを一連のデバイスに展開して、Cisco Cyber Vision Centerへの到達可能性を確
立します。

2. 設定グループを一連のデバイスに展開して、デバイスで Cisco Cyber Visionを有効にしま
す。

前の手順で到達可能性を確立したら、その手順で使用したものと同じ設定グループを変更

して Cisco Cyber Vision機能を追加し、その設定グループをデバイスに展開できます。

CiscoCyberVision機能が組み込まれており、すでにデバイスに展開済みの設定グループにデバ
イスを追加する場合にも、これと同じ要件が適用されます。設定グループを追加のデバイスに

展開する場合は、上記の点に注意して、まず追加のデバイスで Cisco Cyber Vision Centerへの
到達可能性を確立します。

仮想ポートグループ

Cisco Cyber Visionアプリケーションでは、仮想ポートグループ（VPG）インターフェイス 5お
よび 6が使用可能である必要があります。これらの VPGインターフェイスが別のアプリケー
ションで使用するように設定されていないことを確認してください。

Cisco Cyber Visionとの統合に関するガイドライン

リモートサーバーは削除しないでください

Cisco SD-WANManagerでは、1つ以上のCiscoCyberVisionCenterインスタンスが[Maintenance]>
[Software Repository]ページの [Remote server]タブにサーバーとして追加されます。

これらのリモートサーバーは編集または削除しないでください。

Cisco Cyber Visionとの統合に関する制限事項

Cisco IOxアプリケーションの制限事項

デバイスが Cisco Cyber Visionアプリケーションを実行している場合、他の Cisco IOxアプリ
ケーションを実行することはできません。
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同じトークンを使用して、Cisco Cyber Vision Centerにデバイスを複数回オンボードすることは
できません

この制限事項は、Cisco Catalyst SD-WAN Managerリリース 20.16.xにのみ適用されます。

ネットワーク階層内の Cisco Cyber Vision Centerへの接続設定（7ページ）で説明されている
ように、Cisco SD-WAN Managerは Cisco Cyber Visionで作成された展開トークンを使用して、
Cisco Cyber Vision Centerとのセキュアなリンク（手順内では接続と呼ばれます）を確立しま
す。Cisco SD-WAN ManagerとCisco Cyber Vision Centerの間にこのような接続を複数設定でき
ます。

Cisco Catalyst SD-WAN Managerリリース 20.16.xを使用する場合、1つの展開トークンを使用
して 1回だけネットワーク内のデバイスを Cisco Cyber Vision Centerにオンボードできます。

Cisco Cyber Vision Centerインスタンスからデバイスをアンインストールする場合、新しいトー
クンを使用して同じ Cisco Cyber Vision Centerインスタンスにデバイスを再展開する必要があ
ります。Cisco SD-WAN Managerでは、これは Cisco Cyber Vision Centerへの新しい接続を使用
することを意味します。

別の Cisco Cyber Vision Centerインスタンスにデバイスを移動するには、デバイスから Cyber
Visionアプリケーションをアンインストールする必要があります。

この制限事項は、Cisco Catalyst SD-WANManagerリリース 20.15.xおよびCisco Catalyst SD-WAN
Managerリリース 20.16.xに適用されます。

Cisco Cyber Visionのインスタンスにオンボードしたデバイスを Cisco Cyber Visionの別のイン
スタンスに移動する必要がある場合は、最初に Cyber Vision機能が搭載されていないデバイス
に設定をプッシュする必要があります。これにより、デバイスから Cyber Visionアプリケー
ションがアンインストールされます。次に、新しい Cisco Cyber Visionインスタンスを示すデ
バイスに新しい設定をプッシュします。

Cisco Cyber Visionとの統合の設定（概要）

手順

ステップ 1 ネットワーク階層内の Cisco Cyber Vision Centerへの接続設定（7ページ）

ステップ 2 Cyber Vision機能を追加した設定グループプロファイルの作成（8ページ）

ステップ 3 設定グループへの Cyber Vision機能の追加（11ページ）

ステップ 4 Cisco Cyber Vision機能を追加した設定グループの展開（11ページ）
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次のタスク

設定手順が完了すると、デバイスで実行されている Cisco Cyber Visionアプリケーションのア
クティビティをモニターできます。デバイスでの Cisco Cyber Visionアプリケーションのモニ
ター（15ページ）を参照してください。

ネットワーク階層内の Cisco Cyber Vision Centerへの接続設定

始める前に

•展開トークン

Cisco Cyber Vision Centerで 1つ以上の展開トークンを作成して、デバイスが Cisco Cyber
Vision Centerとのセキュアなリンクを確立できるようにします。次の表では、サポートさ
れるプラットフォームの種類に応じて必要なトークンタイプを示します。

表 3 :プラットフォームに必要なトークンタイプ

トークンタイププラットフォーム

cviox-aarch64.tarCisco Catalyst IR1101高耐久性シリーズ

展開トークンの作成に関する詳細は、最新のCiscoCyberVisionGUIアドミニストレーショ
ンガイド [英語]を参照してください。

トークンテキストをコピーし、手順で使用できるように準備しておきます。

•接続

CiscoCyberVisionと連携するネットワーク内のデバイスは、ネットワークを経由してCisco
Cyber Vision Centerに到達できる必要があります。ネットワークトポロジがこの到達可能
性を提供していることを確認します。

手順

ステップ 1 Cisco SD-WAN Managerメニューから、[Configuration] > [Network Hierarchy]を選択します。

ステップ 2 [External Services]をクリックします。

ステップ 3 [Cyber Vision]ペインで [Add Cyber Vision Center]をクリックします。

ステップ 4 Cisco Cyber Vision接続のテーブルで、次のように入力します。

説明フィールド

Cisco Cyber Vision Centerの名前。Name

Cisco Cyber Visionと Cisco Catalyst SD-WANの統合
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説明フィールド

Cisco Cyber Vision Centerをホストするサーバーの IPアドレス。

（注）

ホスト名を入力することはできません。

IP Address or Hostname

前提条件に記載されているように、Cisco Cyber Vision Centerからコ
ピーした展開トークンに貼り付けます。

Token

ネットワーク内のデバイスがCiscoCyber Vision Centerに接続するため
のVPN。

VPN

ステップ 5 [Save]をクリックします。

トークンに含まれている情報を使用して、Cisco SD-WANManagerはリモートイメージホスティングサー
バーの1つとしてサーバーを自動的に設定します。このサーバーは、[Maintenance]> [Software Repository]
ページの [Remote server]タブに表示されます。デバイスで Cisco Cyber Visionアプリケーションがダウン
ロードおよびインストールされる仕組み（3ページ）を参照してください。

Cyber Vision機能を追加した設定グループプロファイルの作成

始める前に

[Configuration] > [Configuration Groups]ページで、次のいずれかを選択します。

• [SD-WAN]または

• [SD-Routing]

をソリューションタイプとして選択します。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Configuration Groups]を選択します。

ステップ 2 その他のプロファイルで Cyber Vision機能を作成して設定します。

1. この機能の名前と説明を入力します。

表 4 :名前と説明

説明フィールド

Cisco Cyber Vision Centerの名前。Name

任意で説明を追加します。Description
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2. 基本の設定フィールドを入力します。

表 5 :基本設定

説明フィールド

ドロップダウンリストで、以前に設定した接続リストから Cisco
Cyber Vision Center接続を選択します。「ネットワーク階層内の
Cisco Cyber Vision Centerへの接続設定」を参照してください。

Cyber Vision Center

[Add]をクリックして、トラフィックのモニタリングで使用するデ
バイスのインターフェイスを入力します。デバイスでモニターする

ネットワークやトラフィックに応じて選択します。

例：VLANインターフェイス、セルラーインターフェイス、WAN
インターフェイス

Monitoring Source Interface

3. [Advanced Configuration]エリアは、[SD-WAN]ソリューションオプションで [Cyber Vision]機能を設定
している場合にのみ表示されます。[SD-Routing]ソリューションオプションの場合は表示されません。

このエリアのフィールドでは変数を使用するように事前設定されており、ユーザーは設定グループを

展開するときに各デバイス固有の情報を入力できます。Cisco Cyber Vision機能を追加した設定グルー
プの展開（11ページ）を参照してください。ただし、変数を使用する代わりに、グローバルデバイス
値を使用することもできます。

表 6 :詳細設定

説明フィールド

分析対象のトラフィックをキャプチャするインターフェイスの IP
アドレス。

Capture Interface IP

分析対象のトラフィックをキャプチャするインターフェイスのサブ

ネットマスク。

Capture Interface Subnet Mask
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説明フィールド

キャプチャされたトラフィックを Cisco Cyber Vision Centerに送信
する収集インターフェイスの IPアドレスを入力します。この IPア
ドレスが [Collection Interface Subnet Mask]フィールドで定義された
サブネットマスク内にあることを確認してください。

（注）

同じサービスVPNを介してCisco Cyber Vision Centerに接続してい
るデバイスごとに、収集インターフェイスの一意の IPアドレスを
入力します。

単一のサービス VPN内の各インターフェイスでは、一意の IPア
ドレスを使用する必要があります。

Cisco Cyber Vision Centerとの通信用に設定されたサービス VPNを
表示する方法については、「ネットワーク階層内の Cisco Cyber
Vision Centerへの接続設定」を参照してください。

Collection Interface (Sensor to
Center) IP

キャプチャされたトラフィックを Cisco Cyber Vision Centerに送信
する収集インターフェイスのサブネットマスク。このサブネットマ

スクは、デバイスと Cisco Cyber Vision Center間の通信に使用され
るサービス VPNのアドレス空間を定義します。

Collection Interface Subnet Mask

[Collection Interface Subnet Mask]フィールドで定義されたサブネッ
トマスク内の IPアドレス。これは、収集インターフェイスと同じ
ネットワークのアドレスです。

（注）

同じサービスVPNを介してCisco Cyber Vision Centerに接続してい
るデバイスごとに、VPG5の一意の IPアドレスを入力します。

単一のサービス VPN内の各インターフェイスでは、一意の IPア
ドレスを使用する必要があります。

VPG5 (Virtual Port Group) IP
Address

このフィールドは事前設定されており、編集できません。VPG6 (Virtual Port Group) IP
Address

次のタスク

「Deploy a configuration group」[英語]も参照してください。
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設定グループへの Cyber Vision機能の追加

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Configuration Groups]を選択します。

ステップ 2 [solution]ドロップダウンリストで、

• [SD-WAN]または

• [SD-Routing]

をソリューションタイプとして選択し、このソリューションの設定グループのみを表示します。

ステップ 3 [Configuration Groups]タブをクリックします。

ステップ 4 設定グループを作成する必要がある場合は、『Cisco Catalyst SD-WAN Configuration Groups』の「Using
Configuration Groups」[英語]で説明されている手順に従います。

ステップ 5 既存の設定グループの場合は、[AddProfile]をクリックして、設定グループに [Other Profile]を追加します。

ステップ 6 設定グループで [Other Profile]ドロップダウンリストを見つけて、Cisco Cyber Visionプロファイルを選択し
ます。

Cisco Cyber Vision機能を追加した設定グループの展開

始める前に

• Cisco Cyber Vision機能を追加した設定グループを展開する前に、Cisco Cyber Visionとの統
合でサポートされるプラットフォーム（4ページ）を参照してください。

• CiscoCyberVision機能を追加した設定グループを展開する前に、ネットワーク内のデバイ
スが Cisco Cyber Vision Centerに到達できることを確認します。これには次の 2つの手順
が必要です。

1. 設定グループを展開して、Cisco Cyber Vision Centerへの到達可能性を確立します。

2. 設定グループを展開して、デバイスで Cisco Cyber Visionを有効にします。

前の手順で到達可能性を確立したら、その手順で使用したものと同じ設定グループを

変更してCiscoCyberVision機能を追加し、その設定グループをデバイスに展開できま
す。

Cisco Cyber Visionとの統合の前提条件（4ページ）を参照してください。

Cisco Cyber Visionと Cisco Catalyst SD-WANの統合
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Cisco Cyber Vision機能が組み込まれており、すでにデバイスに展
開済みの設定グループにデバイスを追加する場合にも、これと同

じ要件が適用されます。設定グループを追加のデバイスに展開す

る場合は、上記の点に注意して、まず追加のデバイスで Cisco
Cyber Vision Centerへの到達可能性を確立します。

（注）

手順

ステップ 1 『Cisco Catalyst SD-WAN Configuration Groups』の「standard configuration group deployment procedure」[英語]
に従って、ネットワーク内のデバイスに設定グループを展開します。

ステップ 2 SD-WANソリューションタイプのデバイスに展開する場合は、展開時にルータごとに [CV_SDWAN]ペイ
ンでデバイス固有の変数を入力します。

SD-Routingソリューションタイプのデバイスに展開する場合は、この手順をスキップしてください。

説明フィールド

キャプチャされたトラフィックをCiscoCyber Vision Centerに送信する
収集インターフェイスの IPアドレスを入力します。この IPアドレス
が [collection_int_subnet]フィールドで定義されたサブネットマスク内
にあることを確認してください。

（注）

同じサービス VPNを介して Cisco Cyber Vision Centerに接続している
デバイスごとに、収集インターフェイスの一意の IPアドレスを入力
します。

単一のサービスVPN内の各インターフェイスでは、一意の IPアドレ
スを使用する必要があります。

Cisco Cyber Vision Centerとの通信用に設定されたサービス VPNを表
示する方法については、ネットワーク階層内の Cisco Cyber Vision
Centerへの接続設定（7ページ）を参照してください。

collection_int_ip

キャプチャされたトラフィックをCiscoCyber Vision Centerに送信する
収集インターフェイスのサブネットマスク。このサブネットマスク

は、デバイスとCiscoCyber Vision Center間の通信に使用されるサービ
ス VPNのアドレス空間を定義します。

collection_int_subnet

Cisco Cyber Visionと Cisco Catalyst SD-WANの統合
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説明フィールド

[collection_int_subnet]フィールドで定義されたサブネットマスク内の
IPアドレス。これは、収集インターフェイスと同じネットワークのア
ドレスです。

（注）

同じサービス VPNを介して Cisco Cyber Vision Centerに接続している
デバイスごとに、VPG5の一意の IPアドレスを入力します。

単一のサービスVPN内の各インターフェイスでは、一意の IPアドレ
スを使用する必要があります。

vpg5-ip

ステップ 3 デバイスに Cisco Cyber Visionアプリケーションをインストールする際に進行状況をモニターするには、イ
ンストールのログメッセージを表示します。

1. 右上近くにあるタスクリストボタンをクリックします。

2. [Deploy configuration group]タスクをクリックします。

この操作により、各デバイスに関する展開の進行状況を示すページが開きます。

3. デバイスの横にある [Action]列のログアイコンをクリックします。

[View Logs]ペインが開き、そのデバイスに関する展開の進行状況が表示されます。展開が完了し、デ
バイスと Cisco Cyber Visionサーバーとの接続が確立されると、「Config Group successfully deployed to
device,」といった成功メッセージがログに表示されます。

Cisco Cyber Vision機能を追加した設定グループをはじめてデバイスに展開すると、デバイスで Cisco
Cyber Visionアプリケーションのインストールがトリガーされます。デバイスで Cisco Cyber Visionア
プリケーションのインストールが完了するまで数分かかります。インストールが正常に完了すると、

デバイスは Cisco Cyber Visionのセンサーとして動作します。このデバイスが Cisco Cyber Vision Center
のセンサーリストに表示されます。これを確認する方法については、Cisco SD-WAN Managerが Cisco
Cyber Vision Centerに接続されたことを確認する（13ページ）を参照してください。

Cisco SD-WAN Managerが Cisco Cyber Vision Centerに接続
されたことを確認する

CiscoCyberVision機能を追加した設定グループを作成した場合、その設定グループをデバイス
に展開すると、デバイスで Cisco Cyber Visionアプリケーションのインストールがトリガーさ
れます。デバイスで Cisco Cyber Visionアプリケーションのインストールが完了するまで数分
かかります。インストールが正常に完了すると、デバイスは Cisco Cyber Visionのセンサーと
して動作します。このデバイスがCiscoCyberVisionCenterのセンサーリストに表示されます。
「Cisco Cyber Visionアプリケーション」を参照してください。

Cisco Cyber Visionと Cisco Catalyst SD-WANの統合
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始める前に

Cisco Cyber Vision機能を追加した設定グループを 1つ以上のデバイスに展開します。Cisco
Cyber Vision機能を追加した設定グループの展開（11ページ）を参照してください。

手順

ステップ 1 Cisco Cyber Vision Centerにログインします。

ステップ 2 アクティブなセンサーを表示します。詳細については、最新の Cisco Cyber Vision GUIアドミニストレー
ションガイド [英語]を参照してください。

各デバイスは、センサーのリストに個別に表示されます。

CLIを使用して Cisco Cyber Visionアプリケーションがデ
バイスで動作していることを確認する

この検証方法は、SD-WANまたは SD-Routingソリューションのデバイスに適用できます。

始める前に

Cisco Cyber Vision機能を追加した設定グループを 1つ以上のデバイスに展開します。Cisco
Cyber Vision機能を追加した設定グループの展開（11ページ）を参照してください。

手順

ステップ 1 Cisco Cyber Visionアプリケーションを実行しているデバイスで、次のコマンドを実行します。
Device# show iox-service

ステップ 2 前のステップのコマンドの出力に基づいて、次のいずれかを実行します。

•コマンド出力に IOxmanサービスが実行中であることが示されている場合は、次の手順に進みます。

•コマンド出力に IOxmanサービスが実行中でないと表示される場合は、Cisco Cyber Visionアプリケー
ションが正しく動作していないことを示します。アプリケーションを再インストールします。Cisco
Cyber Vision機能を追加した設定グループの展開（11ページ）を参照してください。

ステップ 3 同じデバイスで、次のコマンドを実行します。実行中の状態であるとコマンド出力に表示される場合は、
Cisco Cyber Visionアプリケーションが正しく動作していることを示します。
Device# show app-hosting detail appid cv

Cisco Cyber Visionと Cisco Catalyst SD-WANの統合
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CLIを使用して Cisco Cyber Visionアプリケーションがデバイスで動作していることを確認する
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例

この例では、Cisco Cyber Visionアプリケーションがインストールされ、動作していま
す。ここではコマンド出力が省略されることに注意してください。

Device# show iox-service
IOx Infrastructure Summary:
IOx service (CAF) : Running
IOx service (HA) : Not Supported
IOx service (IOxman) : Running
IOx service (Sec storage) : Running
Libvirtd 5.5.0 : Running
Dockerd v19.03.13-ce : Running

Device# show app-hosting detail appid cv
App id : cv
Owner : iox
State : RUNNING
...

デバイスでの Cisco Cyber Visionアプリケーションのモニ
ター

始める前に

Cisco Cyber Vision機能を追加した設定グループを 1つ以上のデバイスに展開します。Cisco
Cyber Vision機能を追加した設定グループの展開（11ページ）を参照してください。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから[Monitor] > [Devices]の順に選択します。

ステップ 2 SD-WANソリューションの対象デバイス名をクリックします。

（注）

このモニタリング方法は、SD-WANソリューションのデバイスには適用できますが、SD-Routingソリュー
ションのデバイスには適用できません。

ステップ 3 [Real Time]タブをクリックします。

ステップ 4 [DeviceOptions]フィールドに次のいずれかのアプリケーションホスティングコマンドを入力して、デバイ
スで実行されている Cisco Cyber Visionアプリケーションのリソース使用状況やその他の詳細を表示しま
す。

•アプリケーションホスティングの詳細

•アプリケーションホスティングの稼働率

•アプリケーションホスティングネットワークの稼働率

Cisco Cyber Visionと Cisco Catalyst SD-WANの統合
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•アプリケーションホスティングストレージの使用率

•アプリケーションホスティングプロセス

•アプリケーションホスティングでアタッチされるデバイス

•アプリケーションホスティングネットワークインターフェイス

•アプリケーションホスティングゲストルート

Cisco Cyber Visionと Cisco Catalyst SD-WANの統合
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


