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第 1 章

最初にお読みください

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

参考資料

• Cisco Catalyst SD-WAN Control Components Compatibility Matrix and Server Recommendations
[英語]

• Cisco Catalyst SD-WAN Device Compatibility [英語]

ユーザーマニュアル

• User Documentation for Cisco IOS XE Catalyst SD-WAN Release 17 [英語]

通信、サービス、およびその他の情報

• Cisco Profile Managerで、シスコの Eメールニュースレターおよびその他の情報にサイン
アップしてください。

•ネットワーク運用の信頼性を高めるための最新のテクニカルサービス、アドバンストサー
ビス、リモートサービスについては、シスコサービスにアクセスしてください。

•安全かつ検証されたエンタープライズクラスのアプリケーション、製品、ソリューショ
ン、サービスをお求めの場合は、Cisco DevNetにアクセスしてください。

Cisco Catalyst SD-WANの統合
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• Cisco Press出版社による一般的なネットワーク、トレーニング、認定関連の出版物を入手
するには、Cisco Pressにアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

•リリースで未解決および解決済みのバグをご覧になる場合は、Cisco Bug Search Toolにア
クセスしてください。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

マニュアルに関するフィードバック

シスコのテクニカルマニュアルに関するフィードバックを提供するには、それぞれのオンライ

ンマニュアルの右側のペインにあるフィードバックフォームを使用してください。

Cisco Catalyst SD-WANの統合
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第 2 章

Cisco IOS XE（SD-WAN）および Cisco
Catalyst SD-WANリリースにおける新機能

シスコでは、リリースごとに Cisco Catalyst SD-WANソリューションを継続的に強化していま
す。また、コンテンツも最新の強化に合致したものとなるように努めています。次のリンクに

は、コンフィギュレーションガイド、コマンドリファレンスガイド、およびハードウェア設置

ガイドに記載されているリリースごとの新機能と変更された機能が含まれています。Cisco
Catalyst SD-WANソリューションに関係する追加機能と修正については、リリースノートの
「解決されたバグおよび未解決のバグ」セクションを参照してください。

What's New in Cisco IOS XE Catalyst SD-WAN Release 17.x [英語]

What's New in Cisco IOS XE Catalyst SD-WAN Release 16.x [英語]

What's New in Cisco SD-WAN (vEdge) Release 20.x[英語]

What's New in Cisco SD-WAN (vEdge) Release 19.x[英語]

Cisco Catalyst SD-WANの統合
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/whats-new-ios-xe-cisco-sd-wan-book/m-whats-new-in-cisco-ios-xe.html
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https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/whats-new-ios-xe-cisco-sd-wan-book/m-whats-new-in-cisco-sdwan.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/whats-new-ios-xe-cisco-sd-wan-book/whats-new-cisco-sdwan-19x.html
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第 3 章

Cisco Cyber Visionと Cisco Catalyst SD-WAN
の統合

• Cisco Cyber Visionと Cisco Catalyst SD-WANの統合 （6ページ）
• Cisco Cyber Visionとの統合に関する情報（6ページ）
• Cisco Cyber Visionアプリケーション（6ページ）
•デバイスで Cisco Cyber Visionアプリケーションがダウンロードおよびインストールされ
る仕組み（7ページ）

• Cisco Cyber Vision Centerの使用（8ページ）
• Cisco Cyber Visionとの統合でサポートされるプラットフォーム（8ページ）
• Cisco Cyber Visionとの統合の前提条件（8ページ）
• Cisco Cyber Visionとの統合に関するガイドライン（9ページ）
• Cisco Cyber Visionとの統合に関する制限事項（9ページ）
• Cisco Cyber Visionとの統合の設定（概要）（10ページ）
• Cisco SD-WANManagerが Cisco Cyber Vision Centerに接続されたことを確認する（17ペー
ジ）

• CLIを使用してCiscoCyberVisionアプリケーションがデバイスで動作していることを確認
する（18ページ）

•デバイスでの Cisco Cyber Visionアプリケーションのモニター（19ページ）
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Cisco Cyber Visionと Cisco Catalyst SD-WANの統合
表 1 :機能の履歴

機能説明リリース情報機能名

Cisco SD-WANManagerは、CiscoCyber
Visionネットワークセキュリティソ
リューションとの統合をサポートしま

す。1つまたは複数のインターフェイ
スのトラフィックをモニターして、セ

キュリティ上の懸念事項を分析するた

めにトラフィックをCiscoCyberVision
Centerに送信するようにネットワーク
内のデバイスを設定できます。

Cisco IOS XE Catalyst
SD-WANリリース 17.15.1a

Cisco Catalyst SD-WAN制
御コンポーネントリリース
20.15.1

Cisco Cyber Vision Centerリ
リース 5.0.0

Cisco Cyber Visionとの統
合

Cisco Cyber Visionとの統合に関する情報
Cisco SD-WAN Managerは、ネットワークセキュリティソリューションである Cisco Cyber
Visionとの統合をサポートしています。Cisco Cyber Visionは、グローバルネットワークのセ
キュリティステータスを可視化し、ネットワーク内のデバイスが安全なポスチャを維持するた

めに注意が必要なタイミングを示し、セキュリティポリシーの設定などを支援します。ブラウ

ザベースのマネージャは、Cisco Cyber Vision Centerと呼ばれます。Cisco Cyber Visionのドキュ
メントは、こちらで入手できます。

統合の価値

この統合により、Cisco SD-WAN Managerを使用してネットワーク内のデバイスがセンサーと
して動作するように設定したり、Cisco Cyber Visionの用語を使用したりできるようになりま
す。センサーとは、1つまたは複数のインターフェイスのトラフィックをモニターして、セキュ
リティ上の懸念事項を分析するためにトラフィックを Cisco Cyber Vision Centerに送信するよ
う設定するデバイス（ルータなど）です。こうしたセンサーは、Cisco Cyber Visionでネット
ワーク内のセキュリティ脅威を管理できるようにするための重要な部分です。

Cisco Cyber Visionアプリケーション
ネットワークデバイスで有効にできる多くの機能とは対照的に、CiscoCyberVision機能はCisco
IOS XE Catalyst SD-WANソフトウェアリリースの一部として組み込まれていません。

デバイスで Cisco Cyber Visionを有効にすると、デバイスでは Cisco Cyber Visionアプリケー
ションがダウンロード後にインストールされます。これは、Dockerコンテナで動作する Cisco
IOxアプリケーションです。他の Cisco IOxアプリケーションと同様に、Cisco Cyber Visionア

Cisco Catalyst SD-WANの統合
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Cisco Cyber Visionと Cisco Catalyst SD-WANの統合
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プリケーションは Cisco IOS XE Catalyst SD-WANと連携して動作し、追加の機能を提供しま
す。

インストールが正常に完了すると、デバイスは Cisco Cyber Visionのセンサーとして動作しま
す。このデバイスが Cisco Cyber Vision Centerのセンサーリストに表示されます。

デバイスで Cisco Cyber Visionアプリケーションがダウン
ロードおよびインストールされる仕組み

Cisco Cyber Visionとの統合の場合、Cisco SD-WANManagerは Cisco Cyber Vision Centerを Cisco
Cyber Visionアプリケーションのリモートイメージホスティングサーバーとして指定します。

アプリケーションのインストールプロセスの概要

図 1 : Cisco Cyber Visionと Cisco Catalyst SD-WANの統合

1. ネットワーク階層内の Cisco Cyber Vision Centerへの接続設定（11ページ）に記載の手順
の前提条件で示されているように、Cisco Cyber Vision Centerにログインして、展開トーク
ンと呼ばれるタイプのトークンを生成します。

2. ネットワーク階層内の Cisco Cyber Vision Centerへの接続設定（11ページ）に記載の手順
を完了すると、Cisco SD-WAN Managerは展開トークンの情報を使用して、Cisco Cyber
Vision Centerを Cisco Cyber Visionアプリケーションのホストとして指定します。

Cisco SD-WAN Managerは Cisco Cyber Vision Centerをアプリケーションのダウンロード元
のホストとして指定するために、Cisco Cyber Vision Centerをリモートサーバーとして追加
します。追加されると、[Maintenance] > [Software Repository]ページの [Remote server]タ
ブに表示されます。Cisco Cyber Visionとの統合に関するガイドライン（9ページ）で説
明されているように、このサーバーは編集または削除しないでください。

Cisco Catalyst SD-WANの統合
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3. CiscoCyberVisionの設定をネットワーク内のデバイスにプッシュすると、デバイスがCisco
Cyber Vision Centerに接続されて、Cisco Cyber Visionアプリケーションがダウンロードさ
れます。

4. デバイスではアプリケーションがインストールされた後に、アクティブ化されます。これ
により、デバイスが Cisco Cyber Vision Centerのセンサーとして機能できるようになりま
す。

Cisco Cyber Vision Centerの使用
ここで説明する手順を実行すると、デバイスが Cisco Cyber Vision Centerのセンサーとして機
能できるようになります。設定が完了したら、Cisco Cyber Vision Centerを使用して、Cisco
Catalyst SD-WANで管理しているネットワークのセキュリティをモニターします。詳細につい
ては、最新の Cisco Cyber Vision GUIアドミニストレーションガイド [英語]を参照してくださ
い。

Cisco Cyber Visionとの統合でサポートされるプラット
フォーム

表 2 :サポートされるプラットフォーム

サポート対象の最低バージョ

ン

モデルプラットフォームシリーズ

Cisco Catalyst SD-WAN制御コ
ンポーネントリリース 20.15.1

IR 1101Cisco Catalyst IR1100高耐久性
シリーズ

Cisco Catalyst SD-WAN制御コ
ンポーネントリリース 20.16.1

IR1821

IR1831

IR1833

IR1835

Cisco Catalyst IR1800高耐久性
シリーズ

Cisco Cyber Visionとの統合の前提条件

Cisco Cyber Vision Centerのバージョン

Cisco Cyber Vision Centerリリース 5.0.0以降

Cisco Catalyst SD-WANの統合
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Cisco Cyber Vision Centerへのネットワーク到達可能性

CiscoCyberVision機能を追加した設定グループを展開する前に、ネットワーク内のデバイスが
Cisco Cyber Vision Centerに到達できることを確認します。

この要件があるため、デバイスと Cisco Cyber Vision Centerを連携させるための設定は、次の
2段階のプロセスになります。

1. 設定グループを一連のデバイスに展開して、Cisco Cyber Vision Centerへの到達可能性を確
立します。

2. 設定グループを一連のデバイスに展開して、デバイスで Cisco Cyber Visionを有効にしま
す。

前の手順で到達可能性を確立したら、その手順で使用したものと同じ設定グループを変更

して Cisco Cyber Vision機能を追加し、その設定グループをデバイスに展開できます。

CiscoCyberVision機能が組み込まれており、すでにデバイスに展開済みの設定グループにデバ
イスを追加する場合にも、これと同じ要件が適用されます。設定グループを追加のデバイスに

展開する場合は、上記の点に注意して、まず追加のデバイスで Cisco Cyber Vision Centerへの
到達可能性を確立します。

仮想ポートグループ

Cisco Cyber Visionアプリケーションでは、仮想ポートグループ（VPG）インターフェイス 5お
よび 6が使用可能である必要があります。これらの VPGインターフェイスが別のアプリケー
ションで使用するように設定されていないことを確認してください。

Cisco Cyber Visionとの統合に関するガイドライン

リモートサーバーは削除しないでください

Cisco SD-WANManagerでは、1つ以上のCiscoCyberVisionCenterインスタンスが[Maintenance]>
[Software Repository]ページの [Remote server]タブにサーバーとして追加されます。

これらのリモートサーバーは編集または削除しないでください。

Cisco Cyber Visionとの統合に関する制限事項

Cisco IOxアプリケーションの制限事項

デバイスが Cisco Cyber Visionアプリケーションを実行している場合、他の Cisco IOxアプリ
ケーションを実行することはできません。

Cisco Catalyst SD-WANの統合
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同じトークンを使用して、Cisco Cyber Vision Centerにデバイスを複数回オンボードすることは
できません

この制限事項は、Cisco Catalyst SD-WAN Managerリリース 20.16.xにのみ適用されます。

ネットワーク階層内の Cisco Cyber Vision Centerへの接続設定（11ページ）で説明されている
ように、Cisco SD-WAN Managerは Cisco Cyber Visionで作成された展開トークンを使用して、
Cisco Cyber Vision Centerとのセキュアなリンク（手順内では接続と呼ばれます）を確立しま
す。Cisco SD-WAN ManagerとCisco Cyber Vision Centerの間にこのような接続を複数設定でき
ます。

Cisco Catalyst SD-WAN Managerリリース 20.16.xを使用する場合、1つの展開トークンを使用
して 1回だけネットワーク内のデバイスを Cisco Cyber Vision Centerにオンボードできます。

Cisco Cyber Vision Centerインスタンスからデバイスをアンインストールする場合、新しいトー
クンを使用して同じ Cisco Cyber Vision Centerインスタンスにデバイスを再展開する必要があ
ります。Cisco SD-WAN Managerでは、これは Cisco Cyber Vision Centerへの新しい接続を使用
することを意味します。

別の Cisco Cyber Vision Centerインスタンスにデバイスを移動するには、デバイスから Cyber
Visionアプリケーションをアンインストールする必要があります。

この制限事項は、Cisco Catalyst SD-WANManagerリリース 20.15.xおよびCisco Catalyst SD-WAN
Managerリリース 20.16.xに適用されます。

Cisco Cyber Visionのインスタンスにオンボードしたデバイスを Cisco Cyber Visionの別のイン
スタンスに移動する必要がある場合は、最初に Cyber Vision機能が搭載されていないデバイス
に設定をプッシュする必要があります。これにより、デバイスから Cyber Visionアプリケー
ションがアンインストールされます。次に、新しい Cisco Cyber Visionインスタンスを示すデ
バイスに新しい設定をプッシュします。

Cisco Cyber Visionとの統合の設定（概要）

手順

ステップ 1 ネットワーク階層内の Cisco Cyber Vision Centerへの接続設定（11ページ）

ステップ 2 Cyber Vision機能を追加した設定グループプロファイルの作成（12ページ）

ステップ 3 設定グループへの Cyber Vision機能の追加（15ページ）

ステップ 4 Cisco Cyber Vision機能を追加した設定グループの展開（15ページ）

Cisco Catalyst SD-WANの統合
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次のタスク

設定手順が完了すると、デバイスで実行されている Cisco Cyber Visionアプリケーションのア
クティビティをモニターできます。デバイスでの Cisco Cyber Visionアプリケーションのモニ
ター（19ページ）を参照してください。

ネットワーク階層内の Cisco Cyber Vision Centerへの接続設定

始める前に

•展開トークン

Cisco Cyber Vision Centerで 1つ以上の展開トークンを作成して、デバイスが Cisco Cyber
Vision Centerとのセキュアなリンクを確立できるようにします。次の表では、サポートさ
れるプラットフォームの種類に応じて必要なトークンタイプを示します。

表 3 :プラットフォームに必要なトークンタイプ

トークンタイププラットフォーム

cviox-aarch64.tarCisco Catalyst IR1101高耐久性シリーズ

展開トークンの作成に関する詳細は、最新のCiscoCyberVisionGUIアドミニストレーショ
ンガイド [英語]を参照してください。

トークンテキストをコピーし、手順で使用できるように準備しておきます。

•接続

CiscoCyberVisionと連携するネットワーク内のデバイスは、ネットワークを経由してCisco
Cyber Vision Centerに到達できる必要があります。ネットワークトポロジがこの到達可能
性を提供していることを確認します。

手順

ステップ 1 Cisco SD-WAN Managerメニューから、[Configuration] > [Network Hierarchy]を選択します。

ステップ 2 [External Services]をクリックします。

ステップ 3 [Cyber Vision]ペインで [Add Cyber Vision Center]をクリックします。

ステップ 4 Cisco Cyber Vision接続のテーブルで、次のように入力します。

説明フィールド

Cisco Cyber Vision Centerの名前。Name

Cisco Catalyst SD-WANの統合
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説明フィールド

Cisco Cyber Vision Centerをホストするサーバーの IPアドレス。

（注）

ホスト名を入力することはできません。

IP Address or Hostname

前提条件に記載されているように、Cisco Cyber Vision Centerからコ
ピーした展開トークンに貼り付けます。

Token

ネットワーク内のデバイスがCiscoCyber Vision Centerに接続するため
のVPN。

VPN

ステップ 5 [Save]をクリックします。

トークンに含まれている情報を使用して、Cisco SD-WANManagerはリモートイメージホスティングサー
バーの1つとしてサーバーを自動的に設定します。このサーバーは、[Maintenance]> [Software Repository]
ページの [Remote server]タブに表示されます。デバイスで Cisco Cyber Visionアプリケーションがダウン
ロードおよびインストールされる仕組み（7ページ）を参照してください。

Cyber Vision機能を追加した設定グループプロファイルの作成

始める前に

[Configuration] > [Configuration Groups]ページで、次のいずれかを選択します。

• [SD-WAN]または

• [SD-Routing]

をソリューションタイプとして選択します。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Configuration Groups]を選択します。

ステップ 2 その他のプロファイルで Cyber Vision機能を作成して設定します。

1. この機能の名前と説明を入力します。

表 4 :名前と説明

説明フィールド

Cisco Cyber Vision Centerの名前。Name

任意で説明を追加します。Description

Cisco Catalyst SD-WANの統合
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2. 基本の設定フィールドを入力します。

表 5 :基本設定

説明フィールド

ドロップダウンリストで、以前に設定した接続リストから Cisco
Cyber Vision Center接続を選択します。「ネットワーク階層内の
Cisco Cyber Vision Centerへの接続設定」を参照してください。

Cyber Vision Center

[Add]をクリックして、トラフィックのモニタリングで使用するデ
バイスのインターフェイスを入力します。デバイスでモニターする

ネットワークやトラフィックに応じて選択します。

例：VLANインターフェイス、セルラーインターフェイス、WAN
インターフェイス

Monitoring Source Interface

3. [Advanced Configuration]エリアは、[SD-WAN]ソリューションオプションで [Cyber Vision]機能を設定
している場合にのみ表示されます。[SD-Routing]ソリューションオプションの場合は表示されません。

このエリアのフィールドでは変数を使用するように事前設定されており、ユーザーは設定グループを

展開するときに各デバイス固有の情報を入力できます。Cisco Cyber Vision機能を追加した設定グルー
プの展開（15ページ）を参照してください。ただし、変数を使用する代わりに、グローバルデバイス
値を使用することもできます。

表 6 :詳細設定

説明フィールド

分析対象のトラフィックをキャプチャするインターフェイスの IP
アドレス。

Capture Interface IP

分析対象のトラフィックをキャプチャするインターフェイスのサブ

ネットマスク。

Capture Interface Subnet Mask
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13

Cisco Cyber Visionと Cisco Catalyst SD-WANの統合

Cyber Vision機能を追加した設定グループプロファイルの作成

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/integrations/cisco-catalyst-sd-wan-integrations/cyber-vision.html#configure-connection
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/integrations/cisco-catalyst-sd-wan-integrations/cyber-vision.html#configure-connection


説明フィールド

キャプチャされたトラフィックを Cisco Cyber Vision Centerに送信
する収集インターフェイスの IPアドレスを入力します。この IPア
ドレスが [Collection Interface Subnet Mask]フィールドで定義された
サブネットマスク内にあることを確認してください。

（注）

同じサービスVPNを介してCisco Cyber Vision Centerに接続してい
るデバイスごとに、収集インターフェイスの一意の IPアドレスを
入力します。

単一のサービス VPN内の各インターフェイスでは、一意の IPア
ドレスを使用する必要があります。

Cisco Cyber Vision Centerとの通信用に設定されたサービス VPNを
表示する方法については、「ネットワーク階層内の Cisco Cyber
Vision Centerへの接続設定」を参照してください。

Collection Interface (Sensor to
Center) IP

キャプチャされたトラフィックを Cisco Cyber Vision Centerに送信
する収集インターフェイスのサブネットマスク。このサブネットマ

スクは、デバイスと Cisco Cyber Vision Center間の通信に使用され
るサービス VPNのアドレス空間を定義します。

Collection Interface Subnet Mask

[Collection Interface Subnet Mask]フィールドで定義されたサブネッ
トマスク内の IPアドレス。これは、収集インターフェイスと同じ
ネットワークのアドレスです。

（注）

同じサービスVPNを介してCisco Cyber Vision Centerに接続してい
るデバイスごとに、VPG5の一意の IPアドレスを入力します。

単一のサービス VPN内の各インターフェイスでは、一意の IPア
ドレスを使用する必要があります。

VPG5 (Virtual Port Group) IP
Address

このフィールドは事前設定されており、編集できません。VPG6 (Virtual Port Group) IP
Address

次のタスク

「Deploy a configuration group」[英語]も参照してください。

Cisco Catalyst SD-WANの統合
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設定グループへの Cyber Vision機能の追加

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Configuration Groups]を選択します。

ステップ 2 [solution]ドロップダウンリストで、

• [SD-WAN]または

• [SD-Routing]

をソリューションタイプとして選択し、このソリューションの設定グループのみを表示します。

ステップ 3 [Configuration Groups]タブをクリックします。

ステップ 4 設定グループを作成する必要がある場合は、『Cisco Catalyst SD-WAN Configuration Groups』の「Using
Configuration Groups」[英語]で説明されている手順に従います。

ステップ 5 既存の設定グループの場合は、[AddProfile]をクリックして、設定グループに [Other Profile]を追加します。

ステップ 6 設定グループで [Other Profile]ドロップダウンリストを見つけて、Cisco Cyber Visionプロファイルを選択し
ます。

Cisco Cyber Vision機能を追加した設定グループの展開

始める前に

• Cisco Cyber Vision機能を追加した設定グループを展開する前に、Cisco Cyber Visionとの統
合でサポートされるプラットフォーム（8ページ）を参照してください。

• CiscoCyberVision機能を追加した設定グループを展開する前に、ネットワーク内のデバイ
スが Cisco Cyber Vision Centerに到達できることを確認します。これには次の 2つの手順
が必要です。

1. 設定グループを展開して、Cisco Cyber Vision Centerへの到達可能性を確立します。

2. 設定グループを展開して、デバイスで Cisco Cyber Visionを有効にします。

前の手順で到達可能性を確立したら、その手順で使用したものと同じ設定グループを

変更してCiscoCyberVision機能を追加し、その設定グループをデバイスに展開できま
す。

Cisco Cyber Visionとの統合の前提条件（8ページ）を参照してください。
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Cisco Cyber Vision機能が組み込まれており、すでにデバイスに展
開済みの設定グループにデバイスを追加する場合にも、これと同

じ要件が適用されます。設定グループを追加のデバイスに展開す

る場合は、上記の点に注意して、まず追加のデバイスで Cisco
Cyber Vision Centerへの到達可能性を確立します。

（注）

手順

ステップ 1 『Cisco Catalyst SD-WAN Configuration Groups』の「standard configuration group deployment procedure」[英語]
に従って、ネットワーク内のデバイスに設定グループを展開します。

ステップ 2 SD-WANソリューションタイプのデバイスに展開する場合は、展開時にルータごとに [CV_SDWAN]ペイ
ンでデバイス固有の変数を入力します。

SD-Routingソリューションタイプのデバイスに展開する場合は、この手順をスキップしてください。

説明フィールド

キャプチャされたトラフィックをCiscoCyber Vision Centerに送信する
収集インターフェイスの IPアドレスを入力します。この IPアドレス
が [collection_int_subnet]フィールドで定義されたサブネットマスク内
にあることを確認してください。

（注）

同じサービス VPNを介して Cisco Cyber Vision Centerに接続している
デバイスごとに、収集インターフェイスの一意の IPアドレスを入力
します。

単一のサービスVPN内の各インターフェイスでは、一意の IPアドレ
スを使用する必要があります。

Cisco Cyber Vision Centerとの通信用に設定されたサービス VPNを表
示する方法については、ネットワーク階層内の Cisco Cyber Vision
Centerへの接続設定（11ページ）を参照してください。

collection_int_ip

キャプチャされたトラフィックをCiscoCyber Vision Centerに送信する
収集インターフェイスのサブネットマスク。このサブネットマスク

は、デバイスとCiscoCyber Vision Center間の通信に使用されるサービ
ス VPNのアドレス空間を定義します。

collection_int_subnet
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説明フィールド

[collection_int_subnet]フィールドで定義されたサブネットマスク内の
IPアドレス。これは、収集インターフェイスと同じネットワークのア
ドレスです。

（注）

同じサービス VPNを介して Cisco Cyber Vision Centerに接続している
デバイスごとに、VPG5の一意の IPアドレスを入力します。

単一のサービスVPN内の各インターフェイスでは、一意の IPアドレ
スを使用する必要があります。

vpg5-ip

ステップ 3 デバイスに Cisco Cyber Visionアプリケーションをインストールする際に進行状況をモニターするには、イ
ンストールのログメッセージを表示します。

1. 右上近くにあるタスクリストボタンをクリックします。

2. [Deploy configuration group]タスクをクリックします。

この操作により、各デバイスに関する展開の進行状況を示すページが開きます。

3. デバイスの横にある [Action]列のログアイコンをクリックします。

[View Logs]ペインが開き、そのデバイスに関する展開の進行状況が表示されます。展開が完了し、デ
バイスと Cisco Cyber Visionサーバーとの接続が確立されると、「Config Group successfully deployed to
device,」といった成功メッセージがログに表示されます。

Cisco Cyber Vision機能を追加した設定グループをはじめてデバイスに展開すると、デバイスで Cisco
Cyber Visionアプリケーションのインストールがトリガーされます。デバイスで Cisco Cyber Visionア
プリケーションのインストールが完了するまで数分かかります。インストールが正常に完了すると、

デバイスは Cisco Cyber Visionのセンサーとして動作します。このデバイスが Cisco Cyber Vision Center
のセンサーリストに表示されます。これを確認する方法については、Cisco SD-WAN Managerが Cisco
Cyber Vision Centerに接続されたことを確認する（17ページ）を参照してください。

Cisco SD-WAN Managerが Cisco Cyber Vision Centerに接続
されたことを確認する

CiscoCyberVision機能を追加した設定グループを作成した場合、その設定グループをデバイス
に展開すると、デバイスで Cisco Cyber Visionアプリケーションのインストールがトリガーさ
れます。デバイスで Cisco Cyber Visionアプリケーションのインストールが完了するまで数分
かかります。インストールが正常に完了すると、デバイスは Cisco Cyber Visionのセンサーと
して動作します。このデバイスがCiscoCyberVisionCenterのセンサーリストに表示されます。
「Cisco Cyber Visionアプリケーション」を参照してください。
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始める前に

Cisco Cyber Vision機能を追加した設定グループを 1つ以上のデバイスに展開します。Cisco
Cyber Vision機能を追加した設定グループの展開（15ページ）を参照してください。

手順

ステップ 1 Cisco Cyber Vision Centerにログインします。

ステップ 2 アクティブなセンサーを表示します。詳細については、最新の Cisco Cyber Vision GUIアドミニストレー
ションガイド [英語]を参照してください。

各デバイスは、センサーのリストに個別に表示されます。

CLIを使用して Cisco Cyber Visionアプリケーションがデ
バイスで動作していることを確認する

この検証方法は、SD-WANまたは SD-Routingソリューションのデバイスに適用できます。

始める前に

Cisco Cyber Vision機能を追加した設定グループを 1つ以上のデバイスに展開します。Cisco
Cyber Vision機能を追加した設定グループの展開（15ページ）を参照してください。

手順

ステップ 1 Cisco Cyber Visionアプリケーションを実行しているデバイスで、次のコマンドを実行します。
Device# show iox-service

ステップ 2 前のステップのコマンドの出力に基づいて、次のいずれかを実行します。

•コマンド出力に IOxmanサービスが実行中であることが示されている場合は、次の手順に進みます。

•コマンド出力に IOxmanサービスが実行中でないと表示される場合は、Cisco Cyber Visionアプリケー
ションが正しく動作していないことを示します。アプリケーションを再インストールします。Cisco
Cyber Vision機能を追加した設定グループの展開（15ページ）を参照してください。

ステップ 3 同じデバイスで、次のコマンドを実行します。実行中の状態であるとコマンド出力に表示される場合は、
Cisco Cyber Visionアプリケーションが正しく動作していることを示します。
Device# show app-hosting detail appid cv
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例

この例では、Cisco Cyber Visionアプリケーションがインストールされ、動作していま
す。ここではコマンド出力が省略されることに注意してください。

Device# show iox-service
IOx Infrastructure Summary:
IOx service (CAF) : Running
IOx service (HA) : Not Supported
IOx service (IOxman) : Running
IOx service (Sec storage) : Running
Libvirtd 5.5.0 : Running
Dockerd v19.03.13-ce : Running

Device# show app-hosting detail appid cv
App id : cv
Owner : iox
State : RUNNING
...

デバイスでの Cisco Cyber Visionアプリケーションのモニ
ター

始める前に

Cisco Cyber Vision機能を追加した設定グループを 1つ以上のデバイスに展開します。Cisco
Cyber Vision機能を追加した設定グループの展開（15ページ）を参照してください。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから[Monitor] > [Devices]の順に選択します。

ステップ 2 SD-WANソリューションの対象デバイス名をクリックします。

（注）

このモニタリング方法は、SD-WANソリューションのデバイスには適用できますが、SD-Routingソリュー
ションのデバイスには適用できません。

ステップ 3 [Real Time]タブをクリックします。

ステップ 4 [DeviceOptions]フィールドに次のいずれかのアプリケーションホスティングコマンドを入力して、デバイ
スで実行されている Cisco Cyber Visionアプリケーションのリソース使用状況やその他の詳細を表示しま
す。

•アプリケーションホスティングの詳細

•アプリケーションホスティングの稼働率

•アプリケーションホスティングネットワークの稼働率

Cisco Catalyst SD-WANの統合
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•アプリケーションホスティングストレージの使用率

•アプリケーションホスティングプロセス

•アプリケーションホスティングでアタッチされるデバイス

•アプリケーションホスティングネットワークインターフェイス

•アプリケーションホスティングゲストルート

Cisco Catalyst SD-WANの統合
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第 4 章

Cisco Secure Equipment Accessと Cisco
Catalyst SD-WANの統合

• Cisco Secure Equipment Accessと Cisco Catalyst SD-WANの統合（22ページ）
• Cisco Secure Equipment Accessとの統合に関する情報（22ページ）
• Cisco Secure Equipment Accessアプリケーション（23ページ）
• Cisco Secure Equipmentソリューションへのオンボードプロセス（24ページ）
• Cisco Secure Equipment Accessソリューションの利用（25ページ）
• Cisco Secure Equipment Accessとの統合でサポートされるプラットフォーム（25ページ）
• Cisco Secure Equipment Accessとの統合の前提条件（26ページ）
• Cisco Secure Equipment Accessとの統合に関するガイドライン（27ページ）
• Cisco Secure Equipment Accessとの統合に関する制限事項（27ページ）
• Cisco Secure Equipment Accessとの統合の設定（概要）（27ページ）
• Cisco SD-WANManagerが Cisco Secure Equipment Accessクラウドポータルに接続している
ことを確認する（34ページ）

• CLIを使用して Cisco Secure Equipment Accessアプリケーションがデバイスで動作してい
ることを確認する（35ページ）

•デバイス上の Cisco Secure Equipment Accessアプリケーションのモニター（36ページ）
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Cisco Secure Equipment Accessと Cisco Catalyst SD-WANの
統合

表 7 :機能の履歴

機能説明リリース情報機能名

Cisco Secure Equipment Access（SEA）
は、ネットワーク接続されたアセット

へのリモートアクセスを提供するソ

リューションです。アセットには、

サーバー、Industrial Internet of Things
（IIoT）デバイスなど、IPアドレスに
よって到達可能なものをすべて含める

ことができます。

Cisco Catalyst SD-WANとの統合によ
り、Cisco SD-WAN Managerを使用し
て Cisco Catalyst SD-WANネットワー
ク内にCisco SEAソリューションを展
開できるようになります。

Cisco IOS XE Catalyst
SD-WANリリース 17.16.1a

Cisco Catalyst SD-WAN
Managerリリース 20.16.1

Cisco Secure Equipment
Accessとの統合

Cisco Secure Equipment Accessとの統合に関する情報
Cisco Secure Equipment Access（SEA）は、ネットワーク接続されたアセットへのリモートアク
セスを提供するソリューションです。アセットには、サーバー、Industrial Internet of Things
（IIoT）デバイスなど、IPアドレスによって到達可能なものをすべて含めることができます。
Cisco Catalyst SD-WANとの統合により、Cisco SD-WAN Managerを使用して次のことが可能に
なります。

• Cisco Catalyst SD-WANオーバーレイネットワーク内にあるルータなどのデバイスに SEA
エージェントをインストールする

•オーバーレイネットワーク内のデバイスと Cisco Secure Equipment Accessクラウドポータ
ル間の接続を設定する

•リモートアセットがデバイスに接続する方法を設定する

デバイスに SEAエージェントをインストールして、ここで説明した接続を設定すると、他の
リモートアクセスタスクは Cisco SEAに対して通常どおり動作します。Cisco DevNetサイトの
「Secure Equipment Access Overview」[英語]を参照してください。
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Cisco Secure Equipment Accessとの統合のメリット
時間とコストのかかるサイト訪問を行うことなく、運用テクノロジー（OT）のアセットを設
定、管理、障害対応するためには、リモートアクセスが欠かせません。Cisco Secure Equipment
（SEA）は、ゼロトラストネットワークアクセス（ZTNA）ソリューションのすべてのメリッ
トと、運用環境への大規模展開を簡素化するネットワークアーキテクチャを融合したもので

す。インストールと管理のための専用ハードウェアや、設定と保守を行うための複雑なファイ

アウォールルールはありません。包括的なセキュリティ機能、高度なサイバーセキュリティ制

御、アイデンティティとコンテキストに基づき簡単に作成できるポリシーを備えています。

Cisco SEAには、次に示すような多くのメリットがあります。

•運用の効率化

運用チームは、OTアセットがNAT境界の背後にある場合でも簡単にリモートアクセスで
きます。

•シンプルな設置と拡張性

既存のルータやスイッチを使用して運用するため、専用アプライアンスや複雑なファイア

ウォール設定は必要ありません。

•強力なセキュリティ制御

MFAと SSOでユーザーを認証します。Cisco SEAは、各ユーザーのセキュリティ態勢を
検証し、関連するアセットへのアクセスのみを提供します。

•最小権限アクセス

特定のプロトコルのみを使用し、指定された時間にのみ特定のデバイスにアクセスするこ

とを厳選されたユーザーに許可します。

•監査証跡

セッションを記録し、調査とコンプライアンスのために監査証跡を作成します。

Cisco Secure Equipment Accessアプリケーション

SEAエージェントのインストール

Cisco Secure EquipmentAccess（SEA）エージェントと呼ばれるCisco IOxアプリケーションは、
デバイス（ネットワーク内のルータ）にCiscoSEAの機能を提供します。CiscoSD-WANManager
を介してデバイスで Cisco SEAを有効にすると、デバイスでは Cisco SEAアプリケーションが
ダウンロード後にインストールされます。

Cisco Catalyst SD-WANの統合
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Cisco SEAクラウドポータル

Cisco SEAエージェントのインストールが正常に完了すると、デバイスは Cisco SEAクラウド
ポータルと通信します。通信するデバイスは、Cisco SEAクラウドポータルのデバイスリスト
に表示されます。

Cisco Secure Equipmentソリューションへのオンボードプ
ロセス

オンボードプロセスの概要

図 2 : Cisco Secure Equipment Accessと Cisco Catalyst

SD-WAN
の統合

1. 接続を確立するための APIキーの取得

Cisco Catalyst SD-WANの統合
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ネットワーク階層での Cisco Secure Equipment Accessポータルへの接続の設定（28ペー
ジ）の手順の前提条件に従い Cisco SEAクラウドポータルにログインして、APIキーを生
成します。

2. Cisco SEAアプリケーションのイメージホスティングサーバーの指定

ネットワーク階層での Cisco Secure Equipment Accessポータルへの接続の設定（28ペー
ジ）の手順を完了すると、Cisco SD-WAN Managerでは APIキー情報に基づいて、Cisco
SEAクラウドポータルが Cisco SEAアプリケーションのリモートイメージホスティング
サーバーとして指定されます。

アプリケーションのダウンロード元のホストとして Cisco SEAを指定するために、Cisco
SD-WAN Managerでは Cisco SEAクラウドポータルがリモートサーバーとして追加されま
す。追加されると、[Maintenance] > [Software Repository]ページの [Remote server]タブに
表示されます。Cisco Secure EquipmentAccessとの統合に関するガイドライン（27ページ）
で説明されているように、このサーバーは編集または削除しないでください。

3. Cisco SEAアプリケーションのダウンロード

Cisco SEAの設定をネットワーク内のデバイスにプッシュすると、デバイスが Cisco SEA
クラウドポータルに接続されて、Cisco SEAアプリケーションがダウンロードされます。

4. アプリケーションのアクティブ化

デバイスではアプリケーションがインストールされた後に、アクティブ化されます。これ

により、デバイスが Cisco SEAソリューションの一部として機能できるようになります。

Cisco Secure Equipment Accessソリューションの利用
ここで説明する手順を実行すると、デバイスを Cisco Secure Equipment Accessソリューション
の一部として機能させることができます。この設定が完了したら、CiscoSEAを使用してリモー
トアセットへのアクセスを管理します。詳細については、Cisco DevNetサイトの Cisco Secure
Equipment Accessのマニュアル [英語]を参照してください。

Cisco Secure Equipment Accessとの統合でサポートされる
プラットフォーム

表 8 :サポートされるプラットフォーム

モデルプラットフォームシリーズ

Cisco Catalyst IR1101Cisco Catalyst IR1100高耐久性シリーズルータ

Cisco Catalyst SD-WANの統合
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モデルプラットフォームシリーズ

Cisco Catalyst IR1821

Cisco Catalyst IR1831

Cisco Catalyst IR1833

Cisco Catalyst IR1835

Cisco Catalyst IR1800高耐久性シリーズルータ

Cisco Secure Equipment Accessとの統合の前提条件

Cisco Secure Equipment Accessポータルへのネットワーク到達可能性

Cisco SEA機能を追加した設定グループを展開する前に、Cisco SEAエージェントアプリケー
ションを実行するネットワーク内のルータがCisco SEAクラウドポータルにネットワーク経由
で到達できることを確認してください。

この要件があるため、デバイスと Cisco SEAを連携させるための設定は、次の 2段階のプロセ
スになります。

1. 設定グループを一連のデバイスに展開して、Cisco SEAクラウドポータルへの到達可能性
を確立します。

2. 設定グループを一連のデバイスに展開して、デバイスで Cisco SEAを有効にします。

前の手順で到達可能性を確立したら、その手順で使用したものと同じ設定グループを変更

して Cisco SEA機能を追加し、その設定グループをデバイスに展開できます。

Cisco SEA機能が組み込まれており、すでにデバイスに展開済みの設定グループにデバイスを
追加する場合にも、これと同じ要件が適用されます。設定グループを追加のデバイスに展開す

る場合は、上記の点に注意して、まず追加のデバイスでCisco SEAクラウドポータルへの到達
可能性を確立します。

仮想ポートグループインターフェイス

Cisco SEAアプリケーションでは、仮想ポートグループ（VPG）インターフェイス 7～ 10が使
用可能である必要があります。これらの VPGインターフェイスが別のアプリケーションで使
用するように設定されていないことを確認してください。

Cisco SEAアプリケーションは、Cisco SEAクラウドポータルに接続するために VPGインター
フェイス 7を使用し、リモートアセットに接続するために VPGインターフェイス 8～ 10を予
約します。仮想ポートグループに適用される制限については、CiscoSecureEquipmentAccessと
の統合に関する制限事項（27ページ）を参照してください。

仮想ポートグループインターフェイス 7の IPアドレス

Cisco SEAクラウドポータルに VPGインターフェイス 7を接続するための IPアドレスをルー
タごとに設定します。

Cisco Catalyst SD-WANの統合
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Cisco Secure Equipment Accessとの統合に関するガイドラ
イン

リモートサーバーは削除しないでください

Cisco SD-WAN Managerでは、Cisco SEAポータルインスタンスが[Maintenance] > [Software
Repository]ページの [Remote server]タブにサーバーとして追加されます。

これらのリモートサーバーは編集または削除しないでください。

Cisco Secure Equipment Accessとの統合に関する制限事項

単一の Cisco SEAクラウドポータル

Cisco SD-WAN Managerは、単一の Cisco SEAクラウドポータルにのみ接続できます。

単一の Cisco SD-WAN Manager

Cisco SEAクラウドポータルで定義されているように、1つの組織は 1つの Cisco SD-WAN
Managerにのみ接続できます。CiscoSD-WANManagerインスタンスは単一の組織を表すため、
これはマルチテナント環境で動作する Cisco SEAクラウドポータルに影響を及ぼします。

仮想ポートグループ（VPG）およびリモートアセット接続

Cisco SEAアプリケーションは、Cisco SEAクラウドポータルに接続するために VPGインター
フェイス 7を使用し、アセットに接続するために VPGインターフェイス 8～ 10を予約しま
す。単一のVPGインターフェイス（8、9、10のいずれか）は、単一のリモートアセットネッ
トワークへの接続を提供できます。リモートアセットネットワークには、複数のアセットを

含めることができます。

Cisco Secure Equipment Accessとの統合の設定（概要）

手順

ステップ 1 ネットワーク階層での Cisco Secure Equipment Accessポータルへの接続の設定（28ページ）

ステップ 2 SEA機能を使用した設定グループプロファイルの作成（29ページ）

ステップ 3 設定グループへの Cisco SEA機能の追加（33ページ）

ステップ 4 Cisco SEA機能を追加した設定グループの展開（33ページ）

Cisco Catalyst SD-WANの統合
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次のタスク

設定手順が完了すると、デバイスで実行されているCisco SEAアプリケーションのアクティビ
ティをモニターできます。デバイス上の Cisco Secure Equipment Accessアプリケーションのモ
ニター（36ページ）を参照してください。

ネットワーク階層での Cisco Secure Equipment Accessポータルへの接
続の設定

始める前に

• APIキー

Cisco SEAクラウドポータルで APIキーを作成して、デバイスが Cisco SEAクラウドポー
タルとセキュアなリンクを確立できるようにします。

APIキーの作成の詳細については、Cisco DevNetサイトのCisco Secure Equipment Accessの
マニュアル [英語]を参照してください。APIキーを生成する際、外部コントローラと統合
するためのキーを有効にするオプションがある場合は、そのオプションを選択します。

APIキーをコピーして、手順で使用できるように準備しておきます。

•接続

Cisco SEAと連携するネットワーク内のデバイスは、ネットワークを経由して Cisco SEA
クラウドポータルに到達できる必要があります。ネットワークトポロジがこの到達可能性

を提供していることを確認します。

手順

ステップ 1 Cisco SD-WAN Managerメニューから、[Configuration] > [Network Hierarchy]を選択します。

ステップ 2 [External Services]をクリックします。

ステップ 3 [Secure Equipment Access Cloud]ペインで、次のように入力します。

表 9 : [Secure Equipment Access Cloud]ペイン

説明フィールド

APIキーオプションを選択します。

• [Manual]：APIキーを Cisco SEAクラウドポータルからコピーし
て、手動で入力します。

• [Auto]：Cisco SEAクラウドポータルから APIキーを自動的に取
得します。

Cluster access type
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説明フィールド

（このフィールドは、[Cluster access type]で [Manual]を選択した場合
に表示されます。）

Cisco SEAクラウドポータルで生成した APIキーを入力します。

API Key

（このフィールドは、[Cluster access type]で [Auto]を選択した場合に
表示されます。）

お使いの Cisco SEAクラウドポータルのアカウントに関連付けられて
いるクラスタ名を選択します。[Connect]をクリックし、Cisco SEAク
ラウドポータルのログイン情報を使ってログインします。

Select Secure Equipment Access
Cluster

デバイスと Cisco SEAクラウドポータル間の到達可能性を提供する
VPN。

VPN

ネットワーク内のデバイスが、デバイスと Cisco SEAクラウドポータ
ル間の接続にプロキシを必要とする場合は、プロキシの IPアドレス
を入力します。

Proxy

ステップ 4 [Save]をクリックします。

APIキーに含まれている情報を使用して、Cisco SD-WAN Managerはリモートイメージホスティングサー
バーの1つとしてサーバーを自動的に設定します。このサーバーは、[Maintenance]> [Software Repository]
ページの [Remote server]タブに表示されます。Cisco Secure Equipmentソリューションへのオンボードプロ
セス（24ページ）を参照してください。

SEA機能を使用した設定グループプロファイルの作成

始める前に

[Configuration] > [Configuration Groups]ページで、

• [SD-WAN]または

• [SD-Routing]

をソリューションタイプとして選択します。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Configuration Groups]を選択します。

ステップ 2 その他のプロファイルで SEA機能を作成して設定します。

1. この機能の名前と説明を入力します。
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表 10 :名前と説明

説明フィールド

機能の名前。Name

任意で説明を追加します。Description

2. 仮想ポートグループ（VPG）7を使用して、Cisco SEAエージェントとホストデバイスの物理インター
フェイス間の接続を設定します。これは、Cisco SEAエージェントが Cisco SEAクラウドポータルに到
達できるようにするために必要です。

表 11 :基本設定

説明フィールド

仮想ポートグループ（VPG）7に割り当てる IPアドレス。このVPG
は、Cisco SEAエージェントとホストデバイスの物理インターフェ
イス間の仮想リンクです。

例：10.100.1.1

VPG IP Address

Cisco SEAクラウドポータルに接続する VPGインターフェイス 7
のサブネットマスク。このフィールドと [VPG IP Address]によっ
て、 VPG 7ネットワークのアドレス空間が定義されます。

例：255.255.252.0

Subnet Mask
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説明フィールド

VPG 7にマッピングするためにCisco SEAクラウドエージェントに
割り当てる IPアドレス。[VPG IP Address]と [Subnet Mask]で定義
したアドレス空間内のアドレスを入力します。

例：10.100.1.2

SEA Agent IP Address

SD-Routingソリューションで使用するSEA機能を設定するときに、
このフィールドが表示されます。

デバイスがCisco SEAクラウドポータルに接続するために使用する
物理インターフェイスを入力します。インターフェイスタイプには

セルラーを含めることができます。

例：GigabitEthernet0/0/0

例：Cellular0/1/0

（注）

SD-WANソリューション（SD-Routingソリューションではない）
を設定するデバイスの場合、VPGはホストデバイスと Cisco
SD-WAN Manager間の制御接続に使用されるホストインターフェ
イスに自動的に接続されます。

Cloud Interface

3. 必要に応じて、アセットに接続するためのアセットネットワークを 1つ以上設定します。

表 12 :アセットアクセスネットワーク（任意）

説明フィールド

最大3つのアセットネットワークの接続を設定します。各アセット
ネットワークには、複数のアセットを含めることができます。

Add Access Network

（SD-WANソリューションで使用するSEA機能を設定するときに、
このフィールドが表示されます。）

アセットが複数の異なるサービス VPNに分散している場合は、必
要に応じて各サービス VPNをここに追加します。

（注）

（a）Cisco SEAクラウドポータルとの接続に使用されるサービス
VPNと、（b）ここで設定する各サービス VPN間の接続を提供す
るようにルートリークを設定します。

Service VPN

（SD-Routingソリューションで使用する SEA機能を設定するとき
に、このフィールドが表示されます。）

デバイスがアセットネットワークに接続するために使用している物

理インターフェイス。

Asset Interface
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説明フィールド

ルータの VPGインターフェイスに割り当てる IPアドレス。VPG IP Address

ルータのそれぞれの VPGインターフェイスにマッピングするため
に、SEAアセットエージェントに割り当てる IPアドレス。このア
ドレスは、アセットの VPGインターフェイスと同じネットワーク
内にある必要があります。

SEA Agent IP Address

VPGサブネットマスク。Subnet Mask

削除オプションを使用するとテーブルの行が削除され、アセット

ネットワークの設定が削除されます。

Action

4. Cisco SEAポータルのドメイン名を解決できるネットワーク内の DNSサーバーを設定します。

表 13 :ネームサーバー

説明フィールド

Cisco SEAポータルのドメイン名を解決できるネットワーク内の
DNSサーバーを設定します。[AddNameServer]をクリックすると、
ネームサーバーが追加されます。

Cisco SEAポータルのドメイン名については、「Network ports and
protocols」[英語]を参照してください。

これは必須フィールドです。ネームサーバーを設定しないと、設定

を保存できません。

ネームサーバー名の最大数：5

Add Name Server

ドメインネームサーバーの IPアドレス。Name Server

削除オプションを使用するとテーブルの行が削除され、ネームサー

バーが削除されます。

Action

次のタスク

「Deploy a configuration group」[英語]も参照してください。
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設定グループへの Cisco SEA機能の追加

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Configuration Groups]を選択します。

ステップ 2 [solution]ドロップダウンリストで、

• [SD-WAN]または

• [SD-Routing]

をソリューションタイプとして選択し、このソリューションの設定グループのみを表示します。

ステップ 3 [Configuration Groups]タブをクリックします。

ステップ 4 設定グループを作成する必要がある場合は、『Cisco Catalyst SD-WAN Configuration Groups』の「Using
Configuration Groups」[英語]で説明されている手順に従います。

ステップ 5 既存の設定グループの場合は、[AddProfile]をクリックして、設定グループに [Other Profile]を追加します。

ステップ 6 設定グループで [Other Profile]ドロップダウンリストを見つけて、Cisco SEAプロファイルを選択します。

Cisco SEA機能を追加した設定グループの展開

始める前に

• Cisco SEA機能を追加した設定グループを展開する前に、Cisco Secure Equipment Accessと
の統合でサポートされるプラットフォーム（25ページ）を参照してください。

• Cisco SEA機能を追加した設定グループを展開する前に、Cisco SEAエージェントを実行
するデバイスごとに、デバイスが Cisco SEAクラウドポータルにネットワーク経由で到達
できることを確認してください。これには次の 2つの手順が必要です。

1. 設定グループを展開して、CiscoSEAクラウドポータルへの到達可能性を確立します。

2. 設定グループを展開して、デバイスで Cisco SEAを有効にします。

前の手順で到達可能性を確立したら、その手順で使用したものと同じ設定グループを

変更して Cisco SEA機能を追加し、その設定グループをデバイスに展開できます。

Cisco Secure Equipment Accessとの統合の前提条件（26ページ）を参照してください。
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Cisco SEA機能が組み込まれており、すでにデバイスに展開済み
の設定グループにデバイスを追加する場合にも、これと同じ要件

が適用されます。設定グループを追加のデバイスに展開する場合

は、上記の点に注意して、まず追加のデバイスで Cisco SEAクラ
ウドポータルへの到達可能性を確立します。

（注）

手順

ステップ 1 『Cisco Catalyst SD-WAN Configuration Groups』の「standard configuration group deployment procedure」[英語]
に従って、ネットワーク内のデバイスに設定グループを展開します。

ステップ 2 SD-WANソリューションタイプのデバイスに展開する場合は、展開時にルータごとにデバイス固有の変数
を必要に応じて入力します。

SD-Routingソリューションタイプのデバイスに展開する場合は、この手順をスキップしてください。

ステップ 3 デバイスにCiscoSEAアプリケーションをインストールする際に進行状況をモニターするには、インストー
ルのログメッセージを表示します。

1. 右上近くにあるタスクリストボタンをクリックします。

2. [Deploy configuration group]タスクをクリックします。

この操作により、各デバイスに関する展開の進行状況を示すページが開きます。

3. デバイスの横にある [Action]列のログアイコンをクリックします。

[View Logs]ペインが開き、そのデバイスに関する展開の進行状況が表示されます。展開が完了し、デ
バイスと Cisco SEAクラウドポータルとの接続が確立されると、「Config Group successfully deployed to
device,」といった成功メッセージがログに表示されます。

Cisco SEA機能を追加した設定グループをはじめてデバイスに展開すると、デバイスで Cisco SEAアプ
リケーションのインストールがトリガーされます。デバイスで Cisco SEAアプリケーションのインス
トールが完了するまで数分かかります。インストールが正常に完了すると、デバイスは Cisco SEAソ
リューションの一部として動作します。

Cisco SD-WAN Managerが Cisco Secure Equipment Access
クラウドポータルに接続していることを確認する

Cisco SEA機能を追加した設定グループを作成した場合、その設定グループをデバイスに展開
すると、デバイスでCisco SEAアプリケーションのインストールがトリガーされます。デバイ
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スでCisco SEAアプリケーションのインストールが完了するまで数分かかります。インストー
ルが正常に完了すると、デバイスは Cisco SEAソリューションの一部として動作します。

始める前に

Cisco SEA機能を追加した設定グループを 1つ以上のデバイスに展開します。Cisco SEA機能
を追加した設定グループの展開（33ページ）を参照してください。

手順

ステップ 1 Cisco SEAクラウドポータルにログインします。

ステップ 2 デバイスリストを表示します。詳細については、Cisco DevNetサイトの Cisco Secure Equipment Accessのマ
ニュアル [英語]を参照してください。

CLIを使用して Cisco Secure Equipment Accessアプリケー
ションがデバイスで動作していることを確認する

この検証方法は、SD-WANまたは SD-Routingソリューションのデバイスに適用できます。

始める前に

Cisco Secure Equipment Access機能を追加した設定グループを 1つ以上のデバイスに展開しま
す。Cisco SEA機能を追加した設定グループの展開（33ページ）を参照してください。

手順

ステップ 1 Cisco Secure Equipment Accessアプリケーションを実行しているデバイスで、次のコマンドを実行します。
Device# show iox-service

ステップ 2 前のステップのコマンドの出力に基づいて、次のいずれかを実行します。

•コマンド出力に IOxmanサービスが実行中であることが示されている場合は、次の手順に進みます。

•コマンド出力に IOxmanサービスが実行中でないと表示される場合は、Cisco Secure Equipment Access
アプリケーションが正しく動作していないことを示します。アプリケーションを再インストールしま

す。Cisco SEA機能を追加した設定グループの展開（33ページ）を参照してください。

ステップ 3 同じデバイスで、次のコマンドを実行します。実行中の状態であるとコマンド出力に表示される場合は、
Cisco Secure Equipment Accessアプリケーションが正しく動作していることを示します。
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Device# show app-hosting detail appid sea

例

この例では、Cisco Secure Equipment Accessアプリケーションがインストールされ、動
作しています。ここではコマンド出力が省略されることに注意してください。

Device# show iox-service
IOx Infrastructure Summary:
IOx service (CAF) : Running
IOx service (HA) : Not Supported
IOx service (IOxman) : Running
IOx service (Sec storage) : Running
Libvirtd 5.5.0 : Running
Dockerd v19.03.13-ce : Running

Device# show app-hosting detail appid sea
App id : sea
Owner : iox
State : RUNNING
...

デバイス上の Cisco Secure Equipment Accessアプリケー
ションのモニター

始める前に

Cisco Secure Equipment Access機能を追加した設定グループを 1つ以上のデバイスに展開しま
す。Cisco SEA機能を追加した設定グループの展開（33ページ）を参照してください。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから[Monitor] > [Devices]の順に選択します。

ステップ 2 SD-WANソリューションの対象デバイス名をクリックします。

（注）

このモニタリング方法は、SD-WANソリューションのデバイスには適用できますが、SD-Routingソリュー
ションのデバイスには適用できません。

ステップ 3 [Real Time]タブをクリックします。

ステップ 4 [DeviceOptions]フィールドに次のいずれかのアプリケーションホスティングコマンドを入力して、デバイ
スで実行されているCisco Secure Equipment Accessアプリケーションのリソース使用状況やその他の詳細を
表示します。

•アプリケーションホスティングの詳細
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•アプリケーションホスティングの稼働率

•アプリケーションホスティングネットワークの稼働率

•アプリケーションホスティングストレージの使用率

•アプリケーションホスティングプロセス

•アプリケーションホスティングでアタッチされるデバイス

•アプリケーションホスティングネットワークインターフェイス

•アプリケーションホスティングゲストルート
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第 5 章

サードパーティのカスタムアプリケーショ

ンと Cisco Catalyst SD-WANの統合

•サードパーティのカスタムアプリケーションと Cisco Catalyst SD-WANの統合 （40ペー
ジ）

• Cisco Catalyst SD-WANとサードパーティのカスタムアプリケーションの統合に関する情
報 （40ページ）

•サードパーティのカスタムアプリケーションとの統合でサポートされるプラットフォーム
（41ページ）

•サードパーティのカスタムアプリケーションとの統合における前提条件（41ページ）
•サードパーティのカスタムアプリケーションとの統合に関するガイドライン（42ページ）
•サードパーティのカスタムアプリケーションとの統合に関する制約事項（42ページ）
•サードパーティのカスタムアプリケーションとの統合の設定（概要）（42ページ）
• CLIを使用してサードパーティのカスタムアプリケーションがデバイスで動作しているこ
とを確認する（47ページ）

•デバイスでサードパーティのカスタムアプリケーションをモニターする（49ページ）
•サードパーティのカスタムアプリケーションのアンインストール（50ページ）
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サードパーティのカスタムアプリケーションと Cisco
Catalyst SD-WANの統合

表 14 :機能の履歴

機能説明リリース情報機能名

Cisco SD-WAN Managerでは、サード
パーティが開発した Cisco IOxアプリ
ケーションとの統合がサポートされて

います。こうしたカスタムアプリケー

ションによって、Cisco IOSXECatalyst
SD-WANソフトウェアを実行するデ
バイスに機能が追加されます。

Cisco IOS XE Catalyst
SD-WANリリース 17.16.1a

Cisco Catalyst SD-WAN
Managerリリース 20.16.1

サードパーティのカスタ

ムアプリケーションとの

統合

Cisco Catalyst SD-WANとサードパーティのカスタムアプ
リケーションの統合に関する情報

Cisco SD-WANManagerでは、サードパーティが開発した Cisco IOxアプリケーションとの統合
がサポートされています。これらはカスタムアプリケーションと呼ばれ、Cisco IOSXECatalyst
SD-WANソフトウェアを実行するデバイスに機能を追加します。

接続

Cisco IOxアプリケーションは、Dockerコンテナ内のデバイスで動作します。このアプリケー
ションには、次のような他のデータソースやコンポーネントへの接続設定が組み込まれている

場合と、組み込まれていない場合があります。

•デバイスのシリアルポート

カスタムアプリケーションを追加した設定グループプロファイルの作成（43ページ）に
記載されているシリアルポートの設定を参照してください。

•アプリケーションサーバー

カスタムアプリケーションを追加した設定グループプロファイルの作成（43ページ）に
記載されているネットワークの設定パラメーターを参照してください。

仮想ポートグループインターフェイス

サードパーティが開発したカスタムアプリケーションにネットワーク要件がある場合、Cisco
SD-WAN Managerでは可用性に基づいて、11～ 22の範囲で仮想ポートグループ（VPG）イン
ターフェイスが使用されます。特定の VPGインターフェイスを予約する必要はありません。
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サードパーティのカスタムアプリケーションとの統合で

サポートされるプラットフォーム
表 15 :サポートされるプラットフォーム

サポート対象の最低バージョ

ン

モデルプラットフォームシリーズ

Cisco IOS XE Catalyst SD-WAN
リリース 17.16.1a

Cisco Catalyst SD-WAN制御コ
ンポーネントリリース 20.16.1

Cisco Catalyst IR1101Cisco Catalyst IR1100高耐久性
シリーズルータ

Cisco IOS XE Catalyst SD-WAN
リリース 17.16.1a

Cisco Catalyst SD-WAN制御コ
ンポーネントリリース 20.16.1

Cisco Catalyst IR1821

Cisco Catalyst IR1831

Cisco Catalyst IR1833

Cisco Catalyst IR1835

Cisco Catalyst IR1800高耐久性
シリーズルータ

サードパーティのカスタムアプリケーションとの統合に

おける前提条件

リソース要件

サードパーティが開発したカスタムアプリケーションで必要とされるCPU、メモリ、ストレー
ジリソースが各デバイスに備わっていることを確認します。リソース要件は、カスタムアプリ

ケーションの詳細によって全く異なります。

デバイスでの Cisco IOxのアクティブ化

サードパーティのカスタムアプリケーションをインストールする前に、デバイスで Cisco IOx
をアクティブ化します。デバイスでの Cisco IOxのアクティブ化（43ページ）を参照してく
ださい。
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サードパーティのカスタムアプリケーションとの統合に

関するガイドライン

サードパーティのカスタムアプリケーションとの統合に

関する制約事項

アップグレードの制限事項

Cisco SD-WAN Managerは、カスタムアプリケーションのアップグレードをサポートしていま
せん。新しいバージョンにアップグレードするには、現在のバージョンをアンインストールし

てから、新しいバージョンのアプリケーションをインストールします。サードパーティのカス

タムアプリケーションのアンインストール（50ページ）を参照してください。

アプリケーションの再起動

Cisco SD-WAN Managerでは、サードパーティが開発したカスタムアプリケーションを再起動
できません。

サードパーティのカスタムアプリケーションとの統合の

設定（概要）

手順

ステップ 1 デバイスでの Cisco IOxのアクティブ化（43ページ）

ステップ 2 カスタムアプリケーションを追加した設定グループプロファイルの作成（43ページ）

ステップ 3 設定グループへのカスタムアプリケーション機能の追加（46ページ）

ステップ 4 カスタムアプリケーション機能を追加した設定グループの展開（47ページ）

次のタスク

設定手順が完了すると、デバイスで実行されているアプリケーションのアクティビティをモニ

ターできます。デバイスでサードパーティのカスタムアプリケーションをモニターする（49
ページ）を参照してください。
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デバイスでの Cisco IOxのアクティブ化
この手順を実行すると、サードパーティのカスタム Cisco IOxアプリケーションを実行するた
めに必要なデバイスで Cisco IOxがアクティブ化されます。

手順

ステップ 1 CLIアドオンプロファイルを使用して設定グループを作成します。

ステップ 2 CLIアドオンプロファイルに ioxコマンドを含めて、Cisco IOxをアクティブ化します。
iox

ステップ 3 『Cisco Catalyst SD-WAN Configuration Groups』の「standard configuration group deployment procedure」[英語]
に従って、サードパーティのカスタムCiscoIOxアプリケーションをインストールする前に、デバイスに設
定グループを展開します。

カスタムアプリケーションを追加した設定グループプロファイルの作

成

サードパーティが開発するのは独自のカスタムアプリケーションであるため、Cisco SD-WAN
Managerは共通の標準規格と照らし合わせて設定を検証できません。アプリケーションが正常
に動作するように、アプリケーションの要件に従ってここでパラメータを設定してください。

始める前に

[Configuration] > [Configuration Groups]ページで、

• [SD-WAN]または

• [SD-Routing]

をソリューションタイプとして選択します。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Configuration Groups]を選択します。

ステップ 2 その他のプロファイルでカスタムアプリケーション機能を作成して設定します。

1. この機能の名前と説明を入力します。
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表 16 :名前と説明

説明フィールド

機能の名前。Name

任意で説明を追加します。Description

2. 基本設定は必須です。

表 17 :基本設定

説明フィールド

カスタムアプリケーションの名前を入力します。大文字または小文

字を使用できますが、スペースや特殊文字は使用できません。

この名前は、[Monitor] > [Logs] > [Events]ページでイベント詳細の
一部として表示されます。

Application Name

ドロップダウンリストからカスタムアプリケーションのイメージ

ファイルを選択します。

このリストには、[Maintenance] > [Software Repository] > [Virtual
Images]で仮想イメージのリポジトリにアップロードしたカスタム
アプリケーションのイメージが表示されます。

Virtual Image

3. カスタムアプリケーションにネットワーク設定の要件がある場合は、[Add Configuration]をクリックし
て、ネットワーク接続の詳細を最大 3つ入力します。アプリケーションがサーバーと通信する場合、
これにより Cisco IOxアプリケーションと

•アプリケーションが動作しているデバイスや

•サーバーなどの任意の外部アセット間の通信が設定されます。

SD-WANソリューションのオプションは次のとおりです。

表 18 :ネットワークの設定、SD-WANソリューション

説明フィールド

接続を設定するエンティティを説明する名前。Name

アプリケーションと（a）デバイスまたは（b）外部アセット間を接
続するサービス VPN。

Service VPN

カスタムアプリケーションとデバイスの仮想ポートグループ（VPG）
インターフェイスまたは外部アセット間の通信用に、[SubnetMask]
フィールドで定義したサブネットマスク内の IPアドレスを入力し
ます。

VPG IP Address
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説明フィールド

デバイスの VPGインターフェイスにマッピングするために、カス
タムアプリケーションに割り当てる IPアドレス。

Application IP Address

VPGインターフェイスのサブネットマスク。サブネットマスクは、
カスタムアプリケーションとデバイス VPGインターフェイスまた
は外部アセット間の通信用に、サービス VPNのアドレス空間を定
義します。

Subnet Mask

行の削除オプションを指定します。Action

SD-Routingソリューションのオプションは次のとおりです。

表 19 :ネットワークの設定、SD-Routingソリューション

説明フィールド

Network Configuration

接続を設定するエンティティを説明する名前。Name

アプリケーションと（a）デバイスまたは（b）外部アセット間を接
続する物理または仮想インターフェイス。

Communication Interface

行の削除オプションを指定します。Action

4. 一部のカスタムアプリケーションでは、情報をグローバル変数またはデバイス固有の変数として渡す
必要があります。変数を追加するには、[Add Variable]をクリックして詳細を入力します。

キーと値の有効なペアは、カスタムアプリケーションの仕様に完全に依存します。変数の設定につい

ては、カスタムアプリケーションのデペロッパーにお問い合わせください。これらの値では大文字と

小文字が区別されます。

変数の最大数：10

表 20 :環境変数

説明フィールド

変数のキー名。Key

変数の値各デバイスに固有のキー値を指定するには、[DeviceSpecific]
を選択します。

Value

行の削除オプションを指定します。Action

5. 一部のカスタムアプリケーションでは、シリアルインターフェイスを介して提供されるデータ入力が
使用されます。このオプションは、プラットフォームで使用可能な任意のシリアルポートをサポート

します。
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データソースを追加するには、[Add Data Source]をクリックし、シリアルポートを入力します。

シリアルポートの最大数：7

表 21 :データ設定

説明フィールド

デバイスで使用可能なシリアルポートを入力します。シリアルポー

トの詳細については、プラットフォームのマニュアルを参照してく

ださい。

例：/dev/ttySerial

Serial Line

行の削除オプションを指定します。Action

次のタスク

「Deploy a configuration group」[英語]も参照してください。

設定グループへのカスタムアプリケーション機能の追加

手順

ステップ 1 Cisco SD-WAN Managerのメニューから、[Configuration] > [Configuration Groups]を選択します。

ステップ 2 [solution]ドロップダウンリストで、

• [SD-WAN]または

• [SD-Routing]

をソリューションタイプとして選択し、このソリューションの設定グループのみを表示します。

ステップ 3 [Configuration Groups]タブをクリックします。

ステップ 4 設定グループを作成する必要がある場合は、『Cisco Catalyst SD-WAN Configuration Groups』の「Using
Configuration Groups」[英語]で説明されている手順に従います。

ステップ 5 既存の設定グループの場合は、[AddProfile]をクリックして、設定グループに [Other Profile]を追加します。

ステップ 6 設定グループで [Other Profile]ドロップダウンリストを見つけて、カスタムアプリケーションプロファイ
ルを選択します。

Cisco Catalyst SD-WANの統合
46

サードパーティのカスタムアプリケーションと Cisco Catalyst SD-WANの統合

設定グループへのカスタムアプリケーション機能の追加

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/using-configuration-groups.html#deploy-configuration-group
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/using-config-groups.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/config-groups/configuration-group-guide/using-config-groups.html


カスタムアプリケーション機能を追加した設定グループの展開

始める前に

カスタムアプリケーション機能を追加した設定グループを展開する前に、サードパーティのカ

スタムアプリケーションとの統合でサポートされるプラットフォーム（41ページ）を参照し
てください。

設定グループを展開する前に、デバイスで Cisco IOxをアクティブ化します。デバイスでの
Cisco IOxのアクティブ化（43ページ）を参照してください。

手順

ステップ 1 『Cisco Catalyst SD-WAN Configuration Groups』の「standard configuration group deployment procedure」[英語]
に従って、ネットワーク内のデバイスに設定グループを展開します。

ステップ 2 SD-WANソリューションタイプのデバイスに展開する場合は、展開時にルータごとに該当するデバイス固
有の変数を入力します。

ステップ 3 デバイスにアプリケーションをインストールする際に進行状況をモニターするには、インストールのログ
メッセージを表示します。

1. 右上近くにあるタスクリストボタンをクリックします。

2. [Deploy configuration group]タスクをクリックします。

この操作により、各デバイスに関する展開の進行状況を示すページが開きます。

3. デバイスの横にある [Action]列のログアイコンをクリックします。

[ViewLogs]ペインが開き、そのデバイスに関する展開の進行状況が表示されます。展開が完了すると、
「Config Group successfully deployed to device,」といった成功メッセージがログに表示されます。

カスタムアプリケーション機能を追加した設定グループをはじめてデバイスに展開すると、デバイス

でアプリケーションのインストールがトリガーされます。

CLIを使用してサードパーティのカスタムアプリケーショ
ンがデバイスで動作していることを確認する

この検証方法は、SD-WANまたは SD-Routingソリューションのデバイスに適用できます。
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始める前に

カスタムアプリケーション機能を追加した設定グループを1つ以上のデバイスに展開します。
カスタムアプリケーション機能を追加した設定グループの展開（47ページ）を参照してくだ
さい。

手順

ステップ 1 Cisco IOxアプリケーションを実行しているデバイスで、次のコマンドを実行します。
Device# show iox-service

ステップ 2 前のステップのコマンドの出力に基づいて、次のいずれかを実行します。

•コマンド出力に IOxmanサービスが実行中であることが示されている場合は、次の手順に進みます。

•コマンド出力に IOxmanサービスが実行中でないと表示される場合は、Cisco IOxアプリケーションが
正しく動作していないことを示します。アプリケーションを再インストールします。カスタムアプリ

ケーション機能を追加した設定グループの展開（47ページ）を参照してください。

ステップ 3 同じデバイスで、次のコマンドを実行します。確認しているアプリケーションが実行中の状態がであると
出力に表示される場合は、そのアプリケーションが正常に動作していることを示します。

Device# show app-hosting detail appid application-id

例

カスタムアプリケーション機能に入力するアプリケーション名によって、コマンド出

力に表示されるアプリケーション IDが決まります。カスタムアプリケーションを追加
した設定グループプロファイルの作成（43ページ）を参照してください。この例で
は、アプリケーション IDは abcです。

ここではコマンド出力が省略されます。

Device# show iox-service
IOx Infrastructure Summary:
IOx service (CAF) : Running
IOx service (HA) : Not Supported
IOx service (IOxman) : Running
IOx service (Sec storage) : Running
Libvirtd 5.5.0 : Running
Dockerd v19.03.13-ce : Running

Device# show app-hosting detail appid abc
App id : abc
Owner : iox
State : RUNNING
...
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デバイスでサードパーティのカスタムアプリケーション

をモニターする

始める前に

カスタムアプリケーション機能を追加した設定グループを1つ以上のデバイスに展開します。
カスタムアプリケーション機能を追加した設定グループの展開（47ページ）を参照してくだ
さい。

手順

ステップ 1 Cisco SD-WAN Managerのメニューから[Monitor] > [Devices]の順に選択します。

ステップ 2 SD-WANソリューションの対象デバイス名をクリックします。

（注）

このモニタリング方法は、SD-WANソリューションのデバイスには適用できますが、SD-Routingソリュー
ションのデバイスには適用できません。

ステップ 3 [Real Time]タブをクリックします。

ステップ 4 [DeviceOptions]フィールドに次のいずれかのアプリケーションホスティングコマンドを入力して、デバイ
スで実行されているアプリケーション（サードパーティが開発したカスタムアプリケーションなど）のリ

ソース使用状況やその他の詳細を表示します。

•アプリケーションホスティングの詳細

•アプリケーションホスティングの稼働率

•アプリケーションホスティングネットワークの稼働率

•アプリケーションホスティングストレージの使用率

•アプリケーションホスティングプロセス

•アプリケーションホスティングでアタッチされるデバイス

•アプリケーションホスティングネットワークインターフェイス

•アプリケーションホスティングゲストルート
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サードパーティのカスタムアプリケーションのアンイン

ストール
サードパーティが開発したカスタムアプリケーションのアンインストールは、そのアプリケー

ションがインストールされていることが前提になります。サードパーティのカスタムアプリ

ケーションとの統合の設定（概要）（42ページ）を参照してください。

手順

ステップ 1 設定グループからカスタムアプリケーション機能を削除します。

a) Cisco SD-WAN Managerのメニューから、[Configuration] > [Configuration Groups]を選択します。

b) [Configuration Groups]タブをクリックします。
c) 設定グループの横にある [Actions]列の矢印をクリックして行を展開し、アタッチされているプロファ
イルを表示します。

d) [Other Profile]ドロップダウンリストの横にある鉛筆アイコンをクリックして、プロファイルを編集し
ます。

e) プロファイル内で、カスタムアプリケーション機能を削除します。

ステップ 2 設定グループをデバイスに展開します。カスタムアプリケーション機能を追加した設定グループの展開
（47ページ）を参照してください。

この手順を実行すると、展開されたデバイスからカスタムアプリケーションがアンインストー

ルされます。
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翻訳について
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