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SD-WANリリース 17.2.1r

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

Cisco IOS XE Catalyst SD-WANリリース 17.2.1rを使用しているデバイスにのみ、この項で説明
されているワークフローを使用します。以降のリリースについては、「CloudOnRamp for SaaS,
Cisco IOS XE Release 17.3.1a and Later」を参照してください。

この機能は、Cisco IOS XE Catalyst SD-WANリリース 17.2.1rで完全に機能するベータ版として
リリースされ、プロビジョニングワークフローが将来のリリースで変更される可能性がありま

した。このワークフローは Cisco IOS XE Catalyst SD-WANリリース 17.3.1aで廃止され、Cisco
IOS XE Catalyst SD-WANデバイスおよび Cisco vEdgeデバイスに対応する統合ワークフローに
置き換えられました。

（注）
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表 1 :機能の履歴

説明リリース情報機能名

Cloud OnRamp for SaaSは Cisco IOS XE Catalyst SD-WAN
デバイスで使用できますが、設定ワークフローはCisco
vEdgeデバイスに適用されるワークフローとはまったく
異なります。

この機能は、Cisco IOS XE Catalyst SD-WANリリース
17.2.1rで完全に機能するベータ版としてリリースされ
ています。プロビジョニングワークフローは、将来の

リリースで変更される可能性があります。

Cisco IOS XE
Catalyst SD-WAN
リリース 17.2.1r

Cloud OnRamp for
SaaS、Cisco IOS
XE Catalyst
SD-WANデバイ
ス

多くの組織は、ビジネスに不可欠な機能をSoftware-as-a-Service（SaaS）アプリケーションに依
存しています。これらのクラウドベースのサービスには、Office365、Salesforce、Boxなどの、
多くのサービスがあります。クラウドベースのサービスとして、これらのSaaSアプリケーショ
ンは、インターネット接続を介して使用可能な独自のリモートサーバーと通信する必要があり

ます。

リモートサイトでは、SaaSアプリケーションによって次のような特別な課題が発生する可能性
があります。

•パフォーマンス：ブランチオフィスなどのリモートサイトが、データセンターなどの一元
化された場所を介して SaaSトラフィックをルーティングすると、パフォーマンスが低下
し、遅延が発生してユーザー体験に影響を与えます。

•ルーティングを最適化できない：ネットワーク管理者が、これらの SaaSアプリケーショ
ンのパフォーマンスを可視化できない場合や、SaaSトラフィックのルーティングをより効
率的なパスに変更できない場合があります。

Cloud OnRamp for SaaS（旧称CloudExpressサービス）は、これらの課題に対処します。これに
より、特定の SaaSアプリケーションおよびインターフェイスを選択し、SD-WANが指定され
たインターフェイスを使用して各 SaaSアプリケーションのパフォーマンスが最も高いパスを
決定できるようになります。たとえば、以下を有効にすることができます。

•ブランチサイトでのダイレクトインターネットアクセス（DIA）接続を介したルーティ
ング（使用可能な場合）

•地域のデータセンターなどの、ゲートウェイの場所を介したルーティング

SD-WANは各 SaaSアプリケーションの使用可能な各パスを継続的にモニターするため、1つ
のパスで問題が発生した場合は、SaaSトラフィックを動的に調整して、より適切なパスに移動
させることができます。

詳細については、『SD-WAN:CloudOnRamp for SaaSDeploymentGuide』を参照してください。

•概要：Cloud onRamp for SaaSの設定方法（3ページ）
• Cloud onRamp for SaaSを使用する一般的なシナリオ（4ページ）
•プローブ機能テンプレートの作成（11ページ）
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• Cloud onRamp for SaaSのポリシーの作成（14ページ）

概要：Cloud onRamp for SaaSの設定方法
vEdgeデバイスで Cloud onRamp for SaaSを使用するのとは異なり、Cisco XE SD-WANデバイ
スの機能を設定するには、次の 2つの手順を実行します。

•ベストパスの決定（機能テンプレートによって設定）

•ベストパスの使用（ポリシーによって設定）

次に、タスクの概要を示します。

まとめコンポーネントタスク

特定のSaaSアプリケーションサーバー
のパスをプローブするように Cloud
onRamp for SaaSを設定する機能テンプ
レートを作成して、それぞれのベスト

パスを決定し、これらのパスに基づい

てテーブルを作成します。

SD-WANは定期的にプローブし、ベス
トパスに関する最新情報でテーブルを

更新します。

トポロジにゲートウェイサイトとブラ

ンチサイトが含まれている場合は、ブ

ランチサイトとゲートウェイサイトに

個別の機能テンプレートが必要です。

「プローブ機能テンプレートの作成」

を参照してください。

プローブ機能テンプレートは、
Cisco IOS XE Catalyst SD-WAN
リリース17.2.1r以降のリリース
ではサポートされていません。

（注）

機能テンプレートSaaSアプリケーションの
ベストパスの決定
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まとめコンポーネントタスク

前の手順で決定されたベストパスを使

用するように特定の SaaSアプリケー
ションに指示するポリシーを作成しま

す。

このポリシーでは、機能テンプ

レートに含まれているSaaSアプ
リケーションのみを指定します。

機能テンプレートに含まれてい

ないSaaSアプリケーションがこ
のポリシーで指定されている場

合、そのアプリケーションのト

ラフィックは、CloudonRamp for
SaaSが有効になっていない場合
と同様にデフォルトのパスを使

用します。

（注）

「Cloud onRamp for SaaSのポリシーの
作成」を参照してください。

ポリシーSaaSアプリケーションの
ベストパスの使用

2

Cloud onRamp for SaaSを使用する一般的なシナリオ
SD-WANを使用している組織の場合、通常、ブランチサイトはデフォルトで SaaSアプリケー
ショントラフィックを SD-WANオーバーレイリンク経由でデータセンターにルーティングし
ます。データセンターから、SaaSトラフィックは SaaSサーバーに到達します。

たとえば、中央データセンターとブランチサイトがある大規模な組織で、従業員がブランチサ

イトで Office 365を使用する場合があります。デフォルトでは、ブランチサイトの Office 365
トラフィックは、SD-WANオーバーレイリンクを介して中央データセンターにルーティングさ
れ、そこから Office 365クラウドサーバーにルーティングされます。

シナリオ 1：ブランチサイトにダイレクトインターネットアクセス（DIA）接続がある場合
は、データセンターをバイパスしてその直接ルートを介して SaaSトラフィックをルーティン
グすることで、パフォーマンスを向上させることができます。

シナリオ 2：DIAリンクがあるゲートウェイサイトにブランチサイトが接続する場合、SaaSト
ラフィックがゲートウェイサイトの DIAを使用できるようにすることができます。

シナリオ 3：ハイブリッド方式。
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シナリオ1：ダイレクトインターネットアクセスリンクを介したクラ
ウドアクセス

このシナリオでは、次の図に示すように、ブランチサイトに 1つ以上のダイレクトインター
ネットアクセス（DIA）リンクがあります。

Cloud onRamp for SaaSを使用すると、SD-WANは、DIAリンクまたは SD-WANオーバーレイ
リンクを介して、各SaaSアプリケーションに最適な接続を選択できます。最適な接続は、SaaS
アプリケーションによって異なる場合があることに注意してください。たとえば、Office365
のトラフィックはある 1つのリンクを介すると高速になり、Dropboxのトラフィックは別のリ
ンクを介すると高速になる可能性があります。

設定ワークフロー

ブランチサイト専用のプローブ機能テンプレートを作成し、Cloud onRamp for SaaSを使用する
ためのポリシーを設定します。

詳細タスク

ブランチサイト
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詳細タスク

プローブ機能テンプレートで、次のようにパラメー

タを設定します。

• [SaaS Mode]：[SaaS Branch]

• [TLOCS]：[All DIA TLOC]または [TLOC List]
を選択して、ドロップダウンメニューでTLOC
の色を選択します。

• [All DIA TLOC]：ブランチのすべての
TLOCに対して DIAが有効になっている
場合は、このオプションを選択します。

• [TLOC List]：サイトの一部の TLOCでの
みDIAが有効になっている場合は、この
オプションを選択してから、DIAが有効
になっている TLOCに対応する色を選択
できます。

• [SaaS applications]：Cloud onRamp for SaaSの
アプリケーションを指定します。

「プローブ機能テンプレートの作成」を参照して

ください。

ブランチサイトのプローブ機能テ

ンプレートを作成します。

1

デバイステンプレートの [Additional Templates]セ
クションの [Probes]フィールドで、前の手順で作
成した機能テンプレートを選択します。

ブランチサイトのデバイステンプ

レートで機能テンプレートを使用

します。

2

デバイステンプレートをブランチ

サイトに適用します。

3

ポリシー

アプリケーションルートポリシーの一致条件で、

クラウドSaaSアプリケーションを選択し、機能テ
ンプレートの作成時に指定したものと同じアプリ

ケーションを指定します。アクションとして[Cloud
SLA]を選択します。

「Cloud onRamp for SaaSのポリシーの作成」を参
照してください。

ポリシーを作成します。4

以前に作成した機能テンプレートが適用されたブ

ランチサイトにポリシーを適用します。

ポリシーをアクティブにします5
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シナリオ 2：ゲートウェイサイトを介したクラウドアクセス
このシナリオでは、ブランチサイトにゲートウェイサイトへの直接接続が1つ以上あり、ゲー
トウェイサイトにインターネットへのリンクがあります。

Cloud onRamp for SaaSを使用すると、SD-WANは、ゲートウェイサイトを介して、各 SaaSア
プリケーションに最適な接続を選択できます。ブランチサイトが複数のゲートウェイサイトに

接続している場合、異なるゲートウェイサイトを通過する場合でも、SD-WANは各 SaaSアプ
リケーションについて SaaSトラフィックがベストパスを使用するようにします。

設定ワークフロー

ブランチサイトとゲートウェイサイトのプローブ機能テンプレートを作成し、Cloud onRamp
for SaaSを使用するためのポリシーを設定します。

詳細タスク

ブランチサイト
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詳細タスク

プローブ機能テンプレートで、次のようにパラメー

タを設定します。

• [SaaS Mode]：[SaaS Branch]

• [TLOCS]：[All DIA TLOC]

• [SaaS applications]：アプリケーションを指定
しません。

シナリオ 1（ダイレクトインターネッ
トアクセスリンクを介したクラウドア

クセス）と比較して、このワークフロー

の違いに注意してください。このワー

クフローでは、ゲートウェイサイト設

定でアプリケーションを指定します（以

下を参照）。

（注）

「プローブ機能テンプレートの作成」を参照して

ください。

ブランチサイトのプローブ機能テ

ンプレートを作成します。

1

デバイステンプレートの [Additional Templates]セ
クションの [Probes]フィールドで、前の手順で作
成した機能テンプレートを選択します。

ブランチサイトのデバイステンプ

レートで機能テンプレートを使用

します。

2

デバイステンプレートをブランチ

サイトに適用します。

3

ゲートウェイサイト

•ゲートウェイサイトが同一のルータとインター
フェイスを使用していない限り、各ゲートウェ

イサイトには個別の機能テンプレートが必要

です。

• [SaaS Mode]：[SaaS Gateway]

[SaaS Gateway]を選択した後に、プローブを
開始するインターフェイス名を指定します。

このインターフェイスは、ゼロ以外のVPNに
バインドする必要があります。

• [SaaS applications]：Cloud onRamp for SaaSの
アプリケーションを指定します。

「プローブ機能テンプレートの作成」を参照して

ください。

ゲートウェイサイトのプローブ機

能テンプレートを作成します。

4
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詳細タスク

デバイステンプレートの [Additional Templates]セ
クションの [Probes]フィールドで、前の手順で作
成した機能テンプレートを選択します。

ゲートウェイサイトのデバイステ

ンプレートで、前の手順で作成し

た機能テンプレートを使用しま

す。

5

デバイステンプレートをゲート

ウェイサイトに適用します。

6

ポリシー

上記のタスク 4の機能テンプレートと同じアプリ
ケーションを指定します。

「Cloud onRamp for SaaSのポリシーの作成」を参
照してください。

ポリシーを作成します。7

以前に作成した機能テンプレートが適用されたブ

ランチサイトおよびゲートウェイサイトにポリシー

を適用します。

ポリシーをアクティブにします。8

シナリオ 3：ハイブリッドアプローチ
このシナリオでは、ブランチサイトには、ダイレクトインターネットアクセス（DIA）リンク
と、インターネットへのリンクもあるゲートウェイサイトへのリンクの両方があります。

Cloud onRamp for SaaSを使用すると、SD-WANは、DIAリンクまたはゲートウェイサイトを
介して、各 SaaSアプリケーションに最適な接続を選択できます。

設定ワークフロー

ブランチサイトとゲートウェイサイトのプローブ機能テンプレートを作成し、Cloud onRamp
for SaaSを使用するためのポリシーを設定します。

詳細タスク

ブランチサイト
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詳細タスク

プローブ機能テンプレートで、次のようにパラメー

タを設定します。

• [SaaS Mode]：[SaaS Branch]

• [TLOCS]：[All DIA TLOC]または [TLOC List]
を選択して、ドロップダウンメニューでTLOC
の色を選択します。

• [All DIA TLOC]：ブランチのすべての
TLOCに対して DIAが有効になっている
場合は、このオプションを選択できます。

• [TLOC List]：サイトの一部の TLOCでの
みDIAが有効になっている場合は、この
オプションを選択してから、DIAが有効
になっている TLOCに対応する色を選択
できます。

• [SaaS applications]：アプリケーションを指定
します。

「プローブ機能テンプレートの作成」を参照して

ください。

ブランチサイトのプローブ機能テ

ンプレートを作成します。

1

デバイステンプレートの [Additional Templates]セ
クションの [Probes]フィールドで、前の手順で作
成した機能テンプレートを選択します。

ブランチサイトのデバイステンプ

レートで機能テンプレートを使用

します。

2

デバイステンプレートをブランチ

サイトに適用します。

3

ゲートウェイサイト
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詳細タスク

•ゲートウェイサイトが同一のルータおよびイ
ンターフェイスを使用していない限り、各ゲー

トウェイサイトには個別の機能テンプレート

が必要です。

• [SaaS Mode]：[SaaS Gateway]

[SaaS Gateway]を選択した後に、プローブを
開始するインターフェイス名を指定します。

このインターフェイスは、ゼロ以外のVPNに
バインドする必要があります。

• [SaaS applications]：Cloud onRamp for SaaSの
アプリケーションを指定します。

「プローブ機能テンプレートの作成」を参照して

ください。

ゲートウェイサイトのプローブ機

能テンプレートを作成します。

4

デバイステンプレートの [Additional Templates]セ
クションの [Probes]フィールドで、前の手順で作
成した機能テンプレートを選択します。

ゲートウェイサイトのデバイステ

ンプレートで、前の手順で作成し

た機能テンプレートを使用しま

す。

5

デバイステンプレートをゲート

ウェイサイトに適用します。

6

ポリシー

上記のタスク 4の機能テンプレートと同じアプリ
ケーションを指定します。

「Cloud onRamp for SaaSのポリシーの作成」を参
照してください。

ポリシーを作成します。7

以前に作成した機能テンプレートが適用されたブ

ランチサイトおよびゲートウェイサイトにポリシー

を適用します。

ポリシーをアクティブにします。8

プローブ機能テンプレートの作成

プローブ機能テンプレートは、Cisco IOS XE Catalyst SD-WANリリース 17.2.1r以降のリリース
ではサポートされていません。

（注）
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Cisco XE SD-WANデバイスで Cloud OnRamp for SaaSを使用するためのプローブテンプレート
を作成するには、次の手順を実行します。

ブランチサイトまたはゲートウェイサイトに適用する機能テンプレートを作成します。テンプ

レートの [SaaS Mode]オプションで、ブランチサイトとゲートウェイサイトのどちらでテンプ
レートを使用するかを決定します。

1. Cisco SD-WANManagerのメニューから、[Configuration]> [Templates]の順に選択します。

2. [Feature Templates]をクリックします。

Cisco vManageリリース 20.7.1以前のリリースでは、[Feature Templates]のタイトルは [Feature]
です。

（注）

3. [Add template]をクリックします。

4. デバイスモデルを選択します。

5. [Other Templates]で [Probes]をクリックして、CloudOnRamp for SaaSのプローブテンプレー
トを作成します。

6. 必要に応じて、次のフィールドを設定します。一部のオプションを選択すると、他のフィー
ルドで使用できるオプションが変更されます。

説明フィールド

Tunnel Path-Probes

[Disabled]に設定する必要があります。

本リリースではサポートされていません。（注）

Path-Probe Trigger
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説明フィールド

[Disabled]：この機能テンプレートでCloud OnRamp for SaaSが無効にな
ります。

[Periodic]：Cloud OnRamp for SaaSが有効になります。

Latency-Probe

サイトとSaaSアプリケーションクラウドサーバー間のリンクをプロー
ブする頻度（秒）。プローブは、利用可能な各パスの遅延を判断しま

す。

範囲：0～ 65535

デフォルト：30

推奨：デフォルト値の 30（注）

Latency-Probe
Frequency

この機能テンプレートのサイトのタイプを選択します。

[SaaSBranch]：ブランチサイトに適用される機能テンプレートの場合。

[SaaSGateway]：ゲートウェイサイトに適用される機能テンプレートの
場合。

SaaS Mode

（[SaaS Mode]の [SaaS Branch]オプションで利用可能）

[AllDIATLOC]：有効な色が割り当てられている、サイトのすべてのダ
イレクトインターネットアクセス（DIA）インターフェイスを含めま
す。

[TLOCList]：1つ以上の色を指定して、含めるインターフェイスを示し
ます。これらのインターフェイスは、SaaSトラフィックで見込まれる
ルーティングパスを判断します。

TLOCS

（[TLOCS]の [TLOC List]オプションで利用可能）

ドロップダウンリストを使用して色を選択します。複数の色を選択で

きます。

TLOCS List Color

（[SaaS Mode]の [SaaS Gateway]オプションで利用可能）

ゲートウェイサイトの 1つ以上のインターフェイス名を指定します。
機能テンプレートは、これらのインターフェイスのみに適用されます。

例：gig2/0

Interface [x]

[Disabled]に設定する必要があります。

本リリースではサポートされていません。（注）

Path-Probe

7. [SaaS Application]をクリックして、次のフィールドを表示します。これらのフィールドを
使用して、SaaSアプリケーションを指定します。このプロセスを繰り返して、さらにアプ
リケーションを追加します。
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アプリケーションを指定すると、このウィンドウの SaaSアプリケーションテーブルに表
示されます。このテーブルには、リスト内のアプリケーションを編集または削除するオプ

ションを備えたアクション列が含まれています。

説明フィールド

ドロップダウンメニューを使用してアプリケーションを選択します。SaaS App

Cisco IOS XE Catalyst SD-WANリリース 17.4.1a以降では、
Cisco SD-WAN Manager CoR SaaSワークフローはこのオプ
ションをプッシュしません。指定されたDSCP値は、この設
定オプションを有効にした場合でも使用されません。

（注）

Differentiated Services Code Point（DSCP）の整数値を入力します。値を
入力する必要がありますが、システムでは使用されません。異なるア

プリケーションに同じ DSCP値を割り当てることができます。

範囲：0～ 63

DSCP

8. [保存（Save）]をクリックして、テンプレートを保存します。

例：以下の例は、mplsおよび lteインターフェイスを含むブランチサイト用に設定された
プローブ機能テンプレートを示しています。これにより、Amazon AWSおよび Office365
SaaSアプリケーションのベストパスを決定します。

9. デバイステンプレートで機能テンプレートを使用するには、次の手順を実行します。

デバイステンプレートの [Additional Templates]の [Probes]フィールドで、前述の手順で作
成した機能テンプレートを選択します。

Cloud onRamp for SaaSのポリシーの作成
1. [Configuration] > [Policy]を選択します。
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2. [Centralized Policy]タブをクリックします。

3. [Add Policy]をクリックします。

4. 左側のペインで、[Site]をクリックします。

5. ポリシーを適用するサイトのリストを作成します。このリストは後の手順で使用します。

1. [新しいサイトリスト（New Site List）]をクリックします。

2. [Site List Name]フィールドに、サイトリスト名を入力します。

3. [Add Site]フィールドに、1つ以上のサイト番号を入力します。

4. [Add]をクリックします。

サイトがサイトのテーブルに追加されます。

6. 左側のペインで、[VPN]を選択します。

7. ポリシーを適用するVPNのリストを作成します。このリストは後の手順で使用します。

1. [新しいVPNリスト（New VPN List）]をクリックします。

2. [VPN List Name]フィールドに、VPNリストの名前を入力します。

3. [Add VPN]フィールドに、1つ以上の番号を入力します。

4. [Add]をクリックします。

VPNが VPNのテーブルに追加されます。

Cloud OnRamp for SaaS、Cisco IOS XE Catalyst SD-WANリリース 17.2.1r
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8. [Next]を 2回クリックして、[Configure Traffic Rules]ステップを表示します。

[Application Aware Routing]タブがデフォルトで選択されています。

9. [Add Policy]をクリックし、[Create New]を選択します。

10. ポリシーを作成します。

1. ポリシーの名前と説明を入力します。

2. [シーケンスタイプ（Sequence Type）]をクリックします。

3. [Sequence Rule]をクリックします。

4. デフォルトの [Match]が選択されている状態で、[Cloud SaaS Application List]をク
リックします。

5. [Match Conditions]セクションで、SaaSアプリケーションを指定します。この SaaS
アプリケーションで、Cloud onRamp for SaaSが有効になります。

6. [アクション（Actions）]をクリックします。

7. [クラウドSLA（Cloud SLA）]をクリックします。

[Actions]セクションに、[Cloud SLA Enabled]と表示されます。
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8. [一致とアクションの保存（Save Match and Actions）]をクリックします。

9. このポリシーに別の SaaSアプリケーションを追加するには、[Sequence Rule]を再
度クリックし、10cの手順に従います。

次の例は、一致条件とアクションを含む2つのシーケンスルールを示しています。
各ルールは単一の SaaSアプリケーションを指定しています。

10. [アプリケーション認識型ルーティングポリシーの保存（Save Application Aware
Routing Policy）]をクリックします。

11. [Next]をクリックして、[Apply Policies to Sites and VPNs]ステップを表示します。

12. [Application-Aware Routing]タブをクリックします。

13. ポリシーを選択します。

14. [New Site List and VPN List]をクリックします。この手順で前に作成したサイトリ
ストと VPNリストを選択します。

15. [Add]をクリックします。

16. [Save Policy]をクリックします。

11. ポリシーをアクティブにします。

1. [Configuration] > [Policies]を選択します。

2. ポリシーのリストで、アクティブ化するポリシーを見つけます。[more actions]（...）
ボタンをクリックし、[Activate]を選択して、サイト IDによってポリシーで指定さ
れたデバイスにポリシーをプッシュします。

Cloud OnRamp for SaaS、Cisco IOS XE Catalyst SD-WANリリース 17.2.1r
17

Cloud OnRamp for SaaS、Cisco IOS XE Catalyst SD-WANリリース 17.2.1r

Cloud onRamp for SaaSのポリシーの作成



Cloud OnRamp for SaaS、Cisco IOS XE Catalyst SD-WANリリース 17.2.1r
18

Cloud OnRamp for SaaS、Cisco IOS XE Catalyst SD-WANリリース 17.2.1r

Cloud onRamp for SaaSのポリシーの作成



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


