
Amazon GovCloud（米国）の統合

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。
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表 1 :機能の履歴

説明リリース情報機能名

Amazon Web Services（AWS）
GovCloud（US）と Cisco
Catalyst SD-WAN Cloud
OnRamp for Multicloudを統合
することで、米国政府とその

取引先の Federal Risk and
Authorization Management
Program（FedRAMP）の要件を
満たす分離されたクラウド

に、非常に機密性の高いワー

クロードを保存することがで

きます。

Cisco Catalyst SD-WAN Cloud
OnRamp for Multicloudとの
AWS統合で使用できる機能と
同じ機能が、AmazonGovCloud
（米国）でも使用できます。

AWS Transit Gatewayを使用し
て、ブランチデバイスをAWS
GovCloud（米国）に接続しま
す。

Cisco IOS XE Catalyst SD-WAN
リリース 17.9.1a

Cisco vManageリリース 20.9.1

Cisco Catalyst SD-WAN Cloud
OnRamp for Multicloudでの
AWS GovCloud（米国）のサ
ポート

• AWS GovCloud（米国）統合に関する情報（2ページ）
• AWS GovCloud（米国）でサポートされるデバイス（4ページ）
• AWS GovCloud（米国）統合の前提条件（4ページ）
• AWS GovCloud（米国）統合の制約事項（5ページ）
• AWS GovCloud（米国）統合のユースケース（5ページ）
• AWS GovCloud（米国）の設定（5ページ）

AWS GovCloud（米国）統合に関する情報
サポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース 17.9.1a、Cisco
vManageリリース 20.9.1

Cisco Catalyst SD-WAN Cloud OnRamp for Multicloudは、AWS GovCloud（米国）のサポートを
拡張し、非常に機密性の高いワークロードを AWS GovCloud（米国）で保存および管理できる
ようにします。

次に、AWSGovCloud（米国）に保存できる非常に機密性の高いワークロードの例を示します。

•コントローラの未分類情報（CUI）
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AWS GovCloud（米国）統合に関する情報



•個人識別情報（PII）

•機密性の高い患者の医療記録

•財務データ

•法執行データ

•データのエクスポート

Transit Gateway Network Manager（TGNM）のサポートを除き、AWS統合で使用できるのと同
じ機能とワークフローを AWS GovCloud（米国）統合でも使用できます。

TGNMは AWSでサポートされていますが、TGNMは AWS GovCloud（米国）ではサポートさ
れていません。

（注）

トランジットゲートウェイは、仮想プライベートクラウド（VPC）とオンプレミスネットワー
クを相互接続するために使用できるネットワークトランジットハブです。VPCまたはVPN接
続をトランジットゲートウェイに接続できます。トランジットゲートウェイは、VPCおよび
VPN接続の間を流れるトラフィックの仮想ルータとして機能します。トランジットゲートウェ
イは、VPCと VPNを相互接続する方法を提供します。

Cisco Catalyst SD-WAN Cloud OnRamp for Multicloudは、AWS Transit Gatewayを使用して、ブ
ランチデバイスをAWSGovCloud（米国）に接続します。CiscoCatalyst SD-WANCloudOnRamp
for Multicloudの構成ウィザードは、AWS GovCloud（米国）アカウントへのトランジットゲー
トウェイの起動を自動化し、オーバーレイネットワーク内で、AWS GovCloud（米国）アプリ
ケーションとブランチのユーザーとの間の接続を自動化します。

AWS GovCloudの詳細については、AWS GovCloud（米国）のドキュメントを参照してくださ
い。

Cisco SD-WAN Managerを使用して AWS GovCloud（米国）での Cisco Catalyst SD-WAN Cloud
OnRamp for Multicloudを設定します。

AWS GovCloud（米国）統合の利点
•米国政府とその取引先の FedRAMP要件を満たす、AWS GovCloud（米国）の機密データ
ワークロードを移動および保存できます

• AWS統合と同じ機能とワークフローをサポートしています

•データセンターからクラウドへのセキュアな Cisco Catalyst SD-WANトンネルを使用した
高度なルーティング機能とパス選択をサポートしています

•データセンターと AWS GovCloud（米国）間のテレメトリデータの交換をサポートしてい
ます
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AWS GovCloud（米国）統合の利点

https://aws.amazon.com/govcloud-us/?whats-new-ess.sort-by=item.additionalFields.postDateTime&whats-new-ess.sort-order=desc


AWS GovCloud（米国）でサポートされるデバイス

サポートされるプラットフォーム

AWS GovCloud（米国）でサポートされるプラットフォームの詳細については、「Overview of
AWS Integration」を参照してください。

AWS GovCloud（米国）でサポートされるインスタンス

• c5.large

• c5.xlarge

• c5.2xlarge

• c5.9xlarge

• c5n.large

• c5n.xlarge

• c5n.2xlarge

• c5n.4xlarge

• c5n.9xlarge

• c5n.18xlarge

• t3.medium

AWSと AWS GovCloud（米国）のインスタンスサイズは同じです。（注）

AWS GovCloud（米国）統合の前提条件
• AWS GovCloud（米国）クラウドアカウントが必要です。

AWS GovCloud（米国）アカウントは、AWSアカウントとは異な
ります。

（注）

• AWS GovCloud（米国）マーケットプレイスのサブスクリプションが必要です。

•新しいアカウントを作成するために自由に使用できる 2つの Cisco SD-WAN Managerクラ
ウドルータライセンスが必要です。
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AWS GovCloud（米国）でサポートされるデバイス

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-aws.html#concept_ikd_qsm_gmb
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-aws.html#concept_ikd_qsm_gmb


AWS GovCloud（米国）統合の制約事項
• AWS GovCloud（米国）の TGNMはサポートされていません。

AWS GovCloud（米国）統合のユースケース
Cisco Catalyst SD-WAN Cloud OnRamp for Multicloudと AWS GovCloud（米国）を使用すると、
米国政府とその取引先のFedRAMP要件を満たす分離されたクラウドにコンプライアンスワー
クロードを移動および保存できます。

次に、AWS GovCloud（米国）に保存できる機密データの例を示します。

•コントローラの未分類情報（CUI）

•個人識別情報（PII）

•機密性の高い患者の医療記録

•財務データ

•法執行データ

•データのエクスポート

AWS GovCloud（米国）の設定
AWS GovCloud（米国）を設定するためのワークフローは、AWSを使用した Cisco Catalyst
SD-WAN Cloud OnRamp for Multicloudを設定するためのワークフローと同じです。

1. AWS GovCloud（米国）クラウドアカウントを作成します。

AWSGovCloud（米国）アカウントの作成の詳細については、「CreateAWSCloudAccount」
を参照してください。

2. クラウドトランジットゲートウェイのグローバル設定を構成します。

クラウドトランジットゲートウェイのグローバル設定の構成の詳細については、「Configure
Cloud Global Settings」を参照してください。

3. AWS GovCloud（米国）リージョン全体のすべてのアカウントのホスト仮想プライベート
クラウド（VPC）を検出します。

AWSのホスト VPNの検出の詳細については、「Discover Host Private Networks」を参照し
てください。

4. クラウドゲートウェイを作成します。
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AWS GovCloud（米国）統合の制約事項

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-aws.html#concept_rlt_24r_mnb
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-aws.html#concept_uzy_lzy_hmb
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-aws.html#concept_uzy_lzy_hmb
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-aws.html#concept_qhj_gdg_3mb


クラウドゲートウェイの作成の詳細については、「Create CloudGateway」を参照してくだ
さい。

5. クラウドゲートウェイにサイトをアタッチします。

クラウドゲートウェイへのサイトのアタッチの詳細については、「ConfigureSiteAttachment」
を参照してください。

6. Cisco Catalyst SD-WAN VPNと VPC間の接続を有効にします。

CiscoCatalyst SD-WANVPNとVPC間の接続の有効化の詳細については、「IntentManagement
- Connectivity」を参照してください。

7. 異なる AWS GovCloud（米国）リージョンのトランジットゲートウェイ間のピア接続を有
効にします。

異なる AWS GovCloud（米国）リージョン内のトランジットゲートウェイ間のピア接続の
有効化の詳細については、「Transit Gateway Peering」を参照してください。

8. 監査を実施し、Cisco SD-WAN Managerインテントとクラウドで実現された内容の間の乖
離または不一致を特定します。

監査管理レビューの実施の詳細については、「Audit Management」を参照してください。
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AWS GovCloud（米国）の設定

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-aws.html#concept_ogk_2kg_3mb
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-aws.html#concept_w4d_yy3_cpb
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-aws.html#concept_kcg_qyl_3mb
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-aws.html#concept_kcg_qyl_3mb
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-aws.html#concept_t5k_3ll_hnb
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cloud-onramp-multi-cloud-aws.html#concept_kl2_kg4_lmb


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


