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第 1 章

最初にお読みください

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます。
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、Cisco vSmartから Cisco Catalyst SD-WANコントローラへの変更、および Ciscoコン
トローラから Cisco Catalyst SD-WAN制御コンポーネントへの変更。すべてのコンポーネント
ブランド名変更の包括的なリストについては、最新のリリースノートを参照してください。新

しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段階的なアプ

ローチにより、一連のドキュメントにある程度の不一致が含まれる可能性があります。

（注）

参考資料

• Cisco Catalyst SD-WAN Control Components Compatibility Matrix and Server Recommendations
[英語]

• Cisco Catalyst SD-WAN Device Compatibility [英語]

ユーザーマニュアル

• User Documentation for Cisco IOS XE Catalyst SD-WAN Release 17 [英語]

• User Documentation for Cisco SD-WAN Release 20 [英語]

通信、サービス、およびその他の情報

• Cisco Profile Managerで、シスコの Eメールニュースレターおよびその他の情報にサイン
アップしてください。

•ネットワーク運用の信頼性を高めるための最新のテクニカルサービス、アドバンストサー
ビス、リモートサービスについては、シスコサービスにアクセスしてください。
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•安全かつ検証されたエンタープライズクラスのアプリケーション、製品、ソリューショ
ン、サービスをお求めの場合は、Cisco DevNetにアクセスしてください。

• Cisco Press出版社による一般的なネットワーク、トレーニング、認定関連の出版物を入手
するには、Cisco Pressにアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

•リリースで未解決および解決済みのバグをご覧になる場合は、Cisco Bug Search Toolにア
クセスしてください。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

マニュアルに関するフィードバック

シスコのテクニカルマニュアルに関するフィードバックを提供するには、それぞれのオンライ

ンマニュアルの右側のペインにあるフィードバックフォームを使用してください。
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第 2 章

使用する前に

• Cisco SD-WAN Cloudプラットフォーム（3ページ）
• Cisco SD-WAN Cloudの前提条件（4ページ）
• Cisco Catalyst SD-WANポータルでのファブリックの作成（4ページ）
•ユーザーロールの追加（5ページ）
• Cisco Catalyst SD-WAN Managerへのアクセス（6ページ）
•スマートアカウントから Cisco SD- WAN Managerへのデバイスの追加 （7ページ）
•ファブリックの Cisco Catalyst SD-WAN Analyticsへのアクセス（7ページ）

Cisco SD-WAN Cloudプラットフォーム
Cisco SD-WAN Cloudネットワーキングソリューション（以前の「クラウド提供型 Catalyst
SD-WAN」）は、 Cisco Catalyst SD-WANサービス向けのプラットフォームであり、次の特徴
を備えています。

• Cisco Catalyst SD-WANファブリックの運用タスクを削減および簡素化します。

•柔軟にクラウドを利用でき、運用が簡素化され、 Cisco Catalyst SD-WANに含まれる包括
的な分析機能を利用できます。

•ファブリックの運用上のほとんどすべての責任はシスコが管理し、お客様が管理するのは
エッジデバイスとエッジネットワークのみです。

•ネットワークリソースが限られているために Cisco Catalyst SD-WANファブリックを稼働
させる際の運用上の負担を抑える必要がある小規模または中規模のビジネスに最適です。

Cisco SD-WAN Cloudの制限事項

Cisco SD-WAN Cloudプラットフォームは、次の機能のいずれかを必要とする場合、お客様の
ビジネスニーズを満たさない可能性があります。

• BYO-IDP（Bring Your Own Identity Provider、お客様独自のアイデンティティプロバイダー
の持ち込み）

• SDA、Trustsec、ACIなどの、Identity Services Engine（ISE）との統合

Cisco SD-WAN Cloudガイド
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•マルチリージョンファブリック（MRF）

• AAA /TACACS/SYSLOGのクラウドゲートウェイ

•制御コンポーネントの正確な配置場所に対する要件（データ主権などのため）

これらに該当する場合は、『Cisco Catalyst SD-WAN Portal Configuration Guide』でCisco SD-WAN
Cloud-Pro専用ファブリックの作成手順を参照してください。

このガイドでは、CiscoSD-WANCloudの初期セットアップと設定の手順について説明します。
CiscoCatalyst SD-WANポータルから次の手順を実行します。このポータルには、CiscoSD-WAN
Cloudでファブリックの管理ツールを作成してアクセスするためのオプションが用意されてい
ます。

Cisco SD-WAN Cloudの前提条件
•アクティブな Ciscoスマートアカウント。

•アクティブな Ciscoバーチャルアカウント。

• Ciscoスマートアカウントの SA管理者ロール。

これは、Catalyst SD-WAN Managerに初めてアクセスしてファブリックを作成するために
必要です。その後は必要ありません。

• Cisco Commerceサイト（旧称 Cisco Commerce Workspace）での DNA Cloudサブスクリプ
ションまたは有料 SD- WAN制御コンポーネント SKUの有効な注文。

Cisco Catalyst SD-WANポータルでのファブリックの作成
Cisco Catalyst SD- WANポータルにログインすると、次を実行できます。

• Cisco SD-WAN Cloudファブリックをデフォルトで作成する。

• Cisco SD-WAN Cloud-Pro専用ファブリックの要求に関する情報を検索する。

Cisco SD-WAN Cloudファブリックの作成
Cisco SD-WAN Cloudは、米国、EU、およびアジア太平洋地域の限られた場所でのみ利用でき
ます。CiscoSD-WANCloudファブリックで利用可能な場所とは別の特定の場所でCiscoCatalyst
SD- WANファブリックをホストするには、Cisco SD-WAN Cloud-Pro専用ファブリックをプロ
ビジョニングします。

始める前に

Cisco SD-WAN Cloudファブリックを追加するには、有効なスマートアカウントとバーチャル
アカウントが必要です。

Cisco SD-WAN Cloudガイド
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手順

ステップ 1 CCOユーザー名とパスワードを使用して、Cisco Catalyst SD-WANポータル（https://ssp.sdwan.cisco.com）
にログインします。

ステップ 2 [SD-WAN Customer]ロールを選択します。

ステップ 3 [Cisco Catalyst SD-WAN Portal Dashboard]で、[Create Fabric]をクリックします。

ステップ 4 ファブリックタイプとして [SD- WAN Cloud]を選択します。

これらの手順は、Cisco SD-WAN Cloudファブリックにのみ適用されます。

ステップ 5 [Create Fabric]ページで、次の手順を実行します。

a) 自身のスマートアカウントとバーチャルアカウントを選択します。
b) [Fabric Name]、[Fabric Location]、[Fabric Admin(s)]、[Release Category]を入力または選択します。

• [Recommended]リリースカテゴリでは、バグ修正に加えて、新機能と新しいハードウェアプラッ
トフォームのサポートが提供されます。このカテゴリでは、最大の安定性と信頼性が提供されま

す。

• [EarlyAdopter]リリースカテゴリ（使用場所で利用可能な場合）では、新機能と拡張プラットフォー
ムサポートが提供されますが、バグ修正のために、より頻繁なメンテナンスと更新が必要になる

場合があります。

（注）

選択して入力したすべての情報は、ページの右側のパネルにある [Preview]セクションに表示されます。

ステップ 6 [Preview]セクションで利用規約に同意します。

ステップ 7 ダッシュボードで [Create Fabric]をクリックします。

ファブリックが作成されたことが電子メールで通知されます。

次のタスク

Cisco Catalyst SD-WANポータルにログインし直すことで、ファブリックへのアクセスを開始
できます。

ユーザーロールの追加
ロールは、ユーザーが読み取り専用モードでアクセスできる Cisco Catalyst SD-WAN Manager
機能と、読み取りおよび書き込み権限でアクセスできる機能を決定します。

ファブリックを作成すると、そのファブリックの管理者ロールが自動的に付与され、他のユー

ザーのロールを設定できます。

Cisco SD-WAN Cloudガイド
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ユーザーに対してロールを追加するには、そのユーザーが Cisco Connection Onlineのアカウン
トを持っている必要があります。

（注）

1. ファブリックの管理者ロールで Cisco Catalyst SD-WANポータルにログインします。

2. [Show Details]をクリックします。

3. [Fabric Details]ページで [User Role]をクリックします。

4. [ユーザーの追加（Add User）]をクリックします。

5. [User Email ID]フィールドに、ロールを追加するユーザーの CCO Eメールアドレスを入力
します。

6. [Role]ドロップダウンリストから、このユーザーが属するユーザーグループを選択します。

ユーザーグループはCisco Catalyst SD-WANManagerで設定されています。ユーザーグルー
プによって、そのグループ内のユーザーが読み取り専用アクセス権を持つ機能と、読み取

りおよび書き込みアクセス権を持つ機能が指定されます。

7. [Add]をクリックします。

Cisco Catalyst SD-WAN Managerへのアクセス
Cisco SD-WAN Managerには、ファブリックを設定、管理、およびモニタリングするためのオ
プションがあります。ユーザーロールを持つユーザーは、Cisco Catalyst SD-WANポータルに
追加されると Cisco SD-WAN Managerにアクセスできます。

1. Cisco Catalyst SD-WANポータル（https://ssp.sdwan.cisco.com）にログインします。

Cisco Catalyst SD-WANポータルおよび Cisco SD-WANManagerでは、このログインでシン
グルサインオン認証を利用できます。

2. アクセスするファブリックの [Manage Fabric]をクリックします。

SD-WANManagerのURLをブックマークして、CCOの電子メールアドレスとパスワードを使
用して SD- WAN Managerに直接アクセスすることもできます。

（注）

3. Cisco SD-WAN Managerを終了して Cisco Catalyst SD-WANポータルに戻るには、Cisco
SD-WAN Managerのメニューから [SD-WAN Portal]を選択します。

Cisco SD-WAN Cloudガイド
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スマートアカウントから Cisco SD- WAN Managerへのデ
バイスの追加

手順

ステップ 1 Cisco Catalyst SD-WANポータルにログインします。

ステップ 2 使用可能なファブリックのリストから、デバイスを追加するファブリックを選択して [Manage Fabric]をク
リックします。

ステップ 3 Cisco SD-WAN Managerメニューから、[Configuration] > [Devices]の順に選択します。

ステップ 4 [Sync Smart Account]をクリックします。

ステップ 5 [Sync Smart Account]ペインで、[Sync]をクリックします。

同期後、スマートアカウント内のデバイスが、選択したファブリックのCiscoSD-WANManager
インスタンス内のエッジデバイスのリストに表示されます。

ファブリックの Cisco Catalyst SD-WAN Analyticsへのアク
セス

Cisco SD-WAN Analyticsでは、ファブリック内のデバイスの動作、トラフィック、および関連
アクティビティに関する情報を確認できます。

1. ファブリックの管理者ロールを持つユーザーとして Cisco Catalyst SD-WANポータルにロ
グインします。

2. ファブリックの Cisco Catalyst SD-WANページに移動します。

3. Cisco Catalyst SD-WANのメニューから[Analytics] > [Overview]の順に選択します。

詳細については、Cisco Catalyst SD-WAN Analyticsを参照してください。

Cisco SD-WAN Cloudガイド
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デバイスのアップグレードと更新

•新しいデバイスソフトウェアのインストール（9ページ）

新しいデバイスソフトウェアのインストール

リモートリポジトリサーバーを使用したソフトウェアの更新

シスコが管理しているリモートリポジトリサーバー（cloudopsremoterepo.sdwan.cisco.com）に保
存されているソフトウェアイメージを使用して、ネットワーク内のデバイスのソフトウェアを

更新できます。

ネットワーク内のデバイスがリモートサーバーからソフトウェア更新を受信できるようにする

には、「Enable Software Updates by a Remote Repository Server」を参照してください。

エッジデバイスでサポートされている最小リリース：Cisco IOS XE Catalyst SD-WANリリース
17.9.1a

イメージの要求

必要なソフトウェアイメージがリモートリポジトリに存在しない場合は、TACケースをオープ
ンして要求してください。また、ネットワーク内のエッジデバイスが Cisco IOS XE Catalyst
SD-WANリリース 17.9.1aより前のリリースを使用している場合は、TACケースをオープンし
てソフトウェアイメージを要求してください。

必要なイメージについて、次の詳細情報を提供してください。

•必要なイメージバージョン

•ソフトウェアダウンロードポータル上のイメージへのリンク

• Cisco SD-WAN Managerへの接続に使用するリンク

•組織名

Cisco SD-WAN Cloudガイド
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Cisco SD- WAN Cloud-Proから Cisco SD-
WAN Cloudへの移行

• Cisco SD-WAN Cloud-Proから Cisco SD-WAN Cloudへの移行（11ページ）
•移行に関する FAQ（13ページ）

Cisco SD-WAN Cloud-Proから Cisco SD-WAN Cloudへの移
行

概要

Cisco SD-WANCloud-Proを専用ファブリックと 800台未満のデバイスで使用している場合は、
Cisco SD-WAN Cloudに移行して、運用を簡素化し、日常のネットワーキング管理タスクを削
減し、ファブリックを Cisco Catalyst SD-WANコントローラポリシーに準拠させることを推奨
します。

移行しない場合は、専用CiscoSD-WANCloud-Proファブリック向けの制御コンポーネントSKU
または管理アドオンを購入する必要があります。

移行プロセス

お客様が Cisco SD-WAN Cloud-Proから Cisco SD-WAN Cloudへの移行の資格をお持ちの場合
は、シスコからご連絡いたします。シスコは、お客様の資格を確認し、移行を完了するために

必要な情報をお客様に要求します。

または、Technical Assistance Center（TAC）でケースをオープンして、クラウドオペレーショ
ンチームによる移行の実施をリクエストすることもできます。

移行に必要な情報を入力すると、移行を実施するメンテナンス期間のスケジュールを設定する

ため、48時間以内にシスコからご連絡いたします。ファブリック内にあるデバイスの数に応じ
て、移行には最大 6時間かかる場合があります。

Cisco SD-WAN Cloudガイド
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クラウドオペレーションチームがリモートで移行を実施します。何らかの問題によって移行

が正常に行われない場合は、必要に応じてシスコが問題を解決してお客様にご連絡いたしま

す。

移行が完了すると制御接続が自動的に再確立されるため、移行によるデータプレーンへの影響

は最小限に抑えられます。

予想される移行の影響

•エンタープライズ証明書は Cisco SD-WAN Cloudではサポートされません。

•カスタムサブネットは Cisco SD-WAN Cloudではサポートされません。Cisco SD-WAN
Cloud-Pro専用ファブリック向けに設定されたカスタムサブネットは、移行中に削除され
ます。

• Cisco Catalyst SD-WAN Managerにアクセスするための新しい URLが生成されます。

•この URLには、Cisco Catalyst SD-WAN Portalからアクセスできます。

• Cisco Catalyst SD-WAN Managerにアクセスするための古い URLは使用できなくなり
ます。

• Cisco SD-WAN Cloud-Pro専用ファブリックのプロキシ設定は無効になります。

• Cisco SD-WAN Cloud-Pro専用ファブリックの統計データは保持されません。

• Cisco SD-WAN Cloud-Pro専用ファブリックの分析データは保持されません。

• Cisco SD-WAN Cloud-Pro専用ファブリックのアイデンティティプロバイダー情報は保持
されません。

• Cisco SD-WAN Cloudは、お客様独自のアイデンティティプロバイダー情報の設定には対
応していません。

• Cisco SD-WAN Cloudでは、インバウンドルールの設定は必要ありません。

移行の前提条件

Cisco SD-WAN Cloud-Proから Cisco SD-WAN Cloudへの移行を実行する前に、次の手順を実行
します。

•現在の専用ファブリックの Ciscoスマートアカウントとバーチャルアカウントに、有効な
Cisco SD-WAN Cloudライセンスがあることを確認します。

これらのライセンスを取得する方法の詳細については、シスコ代理店にお問い合わせくだ

さい。

• Cisco SD-WAN Cloud-Proファブリックを、Cisco SD-WAN Cloudの現在のバージョンと一
致するようにアップグレードします。このバージョンについてはシスコからお知らせしま

す。

Cisco SD-WAN Cloudガイド
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アップグレード手順については、『Upgrade SD-WAN Controllers with the Use of vManage GUI
or CLI』を参照してください。

•要求された場合は、既存の Cisco SD-WAN Cloud-Proのファブリックの netadminログイン
情報をシスコにお知らせください。

•必要に応じて、TACACSのクラウドゲートウェイとして使用しているすべてのCiscoCatalyst
8000エッジプラットフォームを削除します。Cisco SD-WAN Cloudは現在、TACACSのク
ラウドゲートウェイをサポートしていません。これらのプラットフォームを削除しない場

合、移行後も存在しますが機能しません。

移行後

移行が完了すると、それまで使用していた Cisco SD-WAN Cloud-Proのファブリックは動作し
なくなります。新しい Cisco SD-WAN Cloudのファブリックには、Cisco Catalyst SD-WANポー
タルを使用してアクセスできます。詳細については、『CiscoCatalystSD-WANPortalConfiguration
Guide』を参照してください。

移行に関する FAQ
Cisco SD-WAN Cloudファブリックの移行では、既存の Cisco SD-WAN Cloud-Pro環境を Cisco
SD-WAN Cloud環境に移行します。これにより、拡張性が強化され、最新の機能が提供され、
管理と分析が簡素化されます。

Cisco SD-WAN Cloudでは、ネットワーク管理者がネットワークエッジデバイスを管理するこ
とで運用が簡素化される一方で、シスコが SD- WAN制御コンポーネントの運用上の責任を負
います。また、柔軟なクラウドの利用、運用の簡素化、包括的な分析が可能になります。

Q. 移行を開始する前に完了する必要がある準備手順を教えてください。

A. 移行の前に、次の手順を行う必要があります。

• CiscoSD-WANCloud-Pro制御コンポーネントに必要なソフトウェアのバージョンをシ
スコの担当者に問い合わせて、指定のバージョンにアップグレードします。

•エッジデバイスに必要なソフトウェアバージョンをシスコの担当者に問い合わせて、
指定のバージョンにアップグレードします。

Cisco SD- WAN制御コンポーネントの互換性マトリックスを使用して、SD- WAN制
御コンポーネントとデバイスの互換性を確認します。

•到達不能または未使用のエッジデバイスのシリアル番号を、現在のSD-WANManager
から削除します。

•すべてのエッジデバイスで、稼働している NTPサーバーおよび DNSサーバーが構成
されていることを確認します。

•どのエッジデバイスにもSD-WANValidator（旧vBond）の完全修飾ドメイン名（FQDN
）の IPマッピングへの静的ホスト名が設定されておらず、エッジデバイスのシステ
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ム設定で（SD- WAN Validatorの正確な IPではなく）SD- WAN Validatorの FQDN値
が設定されていることを確認します。

•エッジデバイス、特にソフトウェアベースのデバイスにアウトオブバンド（OOB）の
ダイレクトアクセスが可能であることを確認します。これは、CiscoSD-WANCloud-Pro
から Cisco SD-WAN Cloudファブリックへの移行中の接続の問題に対処するために必
要となる場合があります。

Q. 移行は一度に行う必要がありますか。または段階的に移行を実行できますか。

A. Cisco SD-WAN Cloud-Proファブリックから Cisco SD-WAN Cloudファブリックへの実際の
移行は、1回のメンテナンス期間で実行されます。これには、移行時および移行後のチェッ
ク、および移行が失敗した場合のリカバリが含まれます。

Q. 移行プロセスの所要時間はどのくらいですか。

A. 通常、移行には8時間の変更期間が必要ですが、これはファブリックのサイズによって異
なります。

Q. 移行中の当事者間のコミュニケーションチャネルにはどのようなものがありますか。

A. 移行中のコミュニケーションは、主にテクニカルアシスタンスセンター（TAC）のサポー
トケースを通じて行います。これにより、移行プロセス全体でスムーズな調整とサポート

が確保されます。

Q. CiscoSD-WANCloud-Pro制御コンポーネントとエッジデバイスのアップグレードを担当す
るのは誰ですか。

A. 移行準備の一環として、お客様が Cisco SD-WAN Cloud-Pro制御コンポーネントとエッジ
デバイスの両方をアップグレードする必要があります。アップグレードに関してサポート

が必要な場合は、CloudOpsにお問い合わせください。Cisco SD-WAN Cloudに移行する
と、SD- WAN制御コンポーネントの今後のソフトウェアバージョンアップグレードはシ
スコが実施します。

Q. 移行リクエスト中に提供する必要がある情報は何ですか。

A. 以下を指定する必要があります。

• SD- WANサブスクリプションの販売/Web注文の詳細

• SD- WAN制御コンポーネントのファブリック名と展開リージョン

•連絡先電子メールアドレス

•既存のCiscoSD-WANCloud-Pro制御コンポーネントファブリックのSD-WANManager
管理者ログイン情報

Q. 移行中にはどのような注意事項がありますか。

A. トラブルシューティング用に、エッジデバイスへのアウトオブバンド（OOB）アクセスが
可能であることを確認します。エッジサイトにファイアウォールがある場合は、エッジデ

Cisco SD-WAN Cloudガイド
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バイスが Cisco SD-WAN Cloud制御コンポーネントの新しいパブリック IPアドレスと通信
できるように、移行中にこのファイアウォールを更新する必要がある場合があります。

Q. 現在 Cisco SD-WAN Cloud-Pro制御コンポーネントでエンタープライズ証明書を使用して
いる場合、どのような手順が必要ですか。

A. 以下の手順を実行します。

1. 証明書を更新して、すべての SD- WAN制御コンポーネントで PKIベースの証明書に
移行します。

2. ルートCAバンドルがすべてのエッジデバイスにインストールされていることを確認
します。

Q. 現在 Cisco SD-WAN Cloud-Pro制御コンポーネントでエンタープライズ証明書を使用して
いる場合、どのような手順が必要ですか。

A. 以下の手順を実行します。

1. 証明書を更新して、すべての SD- WAN制御コンポーネントで PKIベースの証明書に
移行します。

2. ルートCAバンドルがすべてのエッジデバイスにインストールされていることを確認
します。

Q. 設定データは Cisco SD-WAN Cloudファブリックへどのように転送されますか。
A. ポリシー、テンプレート、エッジデバイスのシリアル番号を含むすべての設定データが現
在のSD-WANManagerから抽出され、移行スクリプトを使用して新しいSD-WANManager
に復元されます。

Q. 移行後、エッジデバイスはCiscoSD-WANCloudファブリックに自動的に接続されますか。
A. 移行スクリプトが新しい設定をプッシュすると、エッジデバイスは以前に設定されたポリ
シーを使用して認証を行い、Cisco SD-WAN Cloudファブリックに接続します。

Q. 移行中に SD-WAN Analyticsはオンボードされますか。
A. SD- WAN Analyticsは、移行プロセス中に自動的に Cisco SD-WAN Cloudファブリックに
対して有効になります。

Q. プラグアンドプレイ（ PnP）ポータルで設定されるコントローラプロファイルは、Cisco
SD-WAN Cloud環境で作成されますか。

A. コントローラプロファイルが、Cisco SD-WAN Cloudスマートアカウントとバーチャルア
カウント（SA/VA）で、組織とサービスプロバイダーの組織名を使用して作成されます。

Cisco SD-WAN Cloudガイド
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さらに、エンタープライズSA/VAは、PnPの外部管理機能を使用してCiscoSD-WANCloud
SA/VAにリンクされます。

Q. 変更期間中にデータプレーンは影響を受けますか。

A. 中断が最小限に抑えられるよう、変更期間中のダウンタイムを計画的に設定してくださ
い。予期しないイベントが発生する可能性がありますが、データプレーンは通常、この変

更中は影響を受けません。

Q. 移行後の新しい環境にアクセスするにはどこでログインすればよいですか。

A. ユーザーは引き続き Cisco Catalyst SD- WANポータルを使用し、シングルサインオン（
SSO）を使用して Cisco SD-WAN Cloudファブリックと SD- WAN Managerダッシュボー
ドにアクセスします。

Q. 移行が成功したことを確認する方法を教えてください。

A. サポートチームから移行が完了したことが通知されます。次に、Cisco Catalyst SD- WAN
ポータルにログインして Cisco SD-WANManagerを開き、デバイスと設定を確認して、す
べてが存在し、想定どおりに動作していることを確認します。

Q. 移行後にエッジデバイスに問題がある場合はどうすればよいですか。

A. サポートが制御接続の再確立を支援できるように、エッジデバイスへのアウトオブバンド
（OOB）アクセスを提供してください。

Q. 移行後に自分の権限とロールが正しく設定されていることを確認する方法を教えてくださ
い。

A. Cisco Catalyst SD- WANポータルで [Overlay Details] > [User]を選択して、ユーザーロール
の割り当てを確認し、必要に応じて更新します。問題が発生した場合は、サポートが支援

します。

Q. ロールバックの場合、どのような準備が必要ですか。

A. エッジデバイスへのアウトオブバンド（OOB）アクセスを可能にして、SD-WANValidator
の DNSおよびソース Cisco SD- WAN Managerにフォールバックするデバイスの組織
（sp-org-name）の値を更新します。

Q. この移行に関連するリスクを教えてください。

A. リスクには、一時的な接続喪失の可能性、デバイスの制御に関する問題、または不完全な
移行などが含まれます。シスコは、これらのリスクを最小限に抑えるために、非常に厳格

な手順に従います。

Q. 新しい Cisco SD-WAN Cloudファブリックでデフォルトで有効になっている機能は何です
か。

A. SD- WAN Analyticsと Cloud OnRamp for SaaSは、既存の Cisco SD-WAN Cloud-Pro制御コ
ンポーネントで以前に有効になっていなかった場合でも、デフォルトで有効になります。

Cisco SD-WAN Cloudガイド
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また、Software-Defined Application Visibility and Control（SD AVC）、SSO、およびリモー
トソフトウェアアップグレードイメージリポジトリもシステムで有効になります。

Q. 既存の SD-WAN Analyticsとレポート機能は移行後も継続されますか。
A. SD- WAN Analyticsは引き続き機能し、レポート機能は変わらず維持されます。

Q. Cisco SD-WAN Cloud-Pro制御コンポーネントは移行後にどうなりますか。
A. すべてのデバイスとデータが新しいCiscoSD-WANCloudファブリックに移行された後に、
現在の Cisco SD-WAN Cloud-Pro制御コンポーネントが削除されます。

Q. 移行後、SD- WAN制御コンポーネントへの CLIアクセスは使用できますか。
A. 移行後、SD- WAN制御コンポーネントへの CLIアクセスは使用できません。

Q. SD- WAN制御コンポーネントのパブリック IPアドレスは変更されますか。
A. SD- WAN制御コンポーネントのパブリック IPアドレスが変更されたら、ファイアウォー
ルルールを更新して新しい IPアドレスを許可します。 Cisco SD-WAN Cloudのお客様は、
TACサポートケースを使用して、SD-WAN制御コンポーネントのパブリック IPアドレス
をいつでも SD- WAN Cloudインフラストラクチャチームに要求できます。
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第 5 章

Cisco SD- WAN Cloudでの Cisco APIの使用

• Cisco SD- WAN Cloud用 Cisco APIに関する情報（19ページ）
• Cisco APIキーの取得（19ページ）
• Cisco APIキーの使用に関する制限事項（21ページ）
• Cisco API要求の例（22ページ）

Cisco SD- WAN Cloud用 Cisco APIに関する情報
この章では、Cisco SD- WAN Cloudリリース 20.15以降で、Cisco SD- WAN Cloudファブリック
上の Cisco APIにアクセスし、これらを使用する方法について説明します。

Cisco SD- WAN Cloudのお客様が Cisco APIにアクセスするには、 APIキーまたは JSON Web
トークン（JWT）が必要です。

キーは、指定されたファブリックユーザーによる Cisco APIの呼び出しに使用され、このユー
ザーが削除されるか、ユーザーロールが変更されるまで有効です。

Cisco APIキーの取得
Cisco SD-WAN Cloudリリース 20.15は、APIキーを直接生成するメカニズムを提供します。次
の手順に従ってAPIキーを生成し、ゲートウェイURLとクロスサイトリクエストフォージェ
リ保護（CSRF）トークンの値を見つけます。

手順

ステップ 1 ファブリックにログインします。

ステップ 2 ユーザー IDの下にあるドロップダウンメニューから [My Profile]を選択します。

ステップ 3 [Profile]ページで、[API token]の下にある [Generate]をクリックします。APIキーが生成され、表示されま
す。

ステップ 4 キーの内容をコピーまたはダウンロードします。

Cisco SD-WAN Cloudガイド
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生成された APIキーの例：
{
"token": "eyJ0eXAiOiJqd3QiLCJhbGciOiJSUzI1NiJ9.eyJzdWIiOiJ2bGluZ2FtcEBjaXNjby5jb20iLCJpc3MiOiJiOGVkYW

...
a_fcNoeAlVYvrXzDXA",
"sub": "example@example.com",
"iss": "b8edab9d-aaaa-4019-9999-f980cd5df3af",
"aud": "vmanage",
"userGroup": "[tenantadmin]",
"tenant": "kdk-va2 - 999999-va-7aaaaaa5 - 640565",
"duration": 315360000,
"exp": 2058818495,
"csrf": "AB0E71CAE...",
"isAPIKey": true

}

ステップ 5 ここで提供されるエンドポイント情報を使用して、APIゲートウェイURLを見つけます。ペイロード "org"
フィールドに、APIキーからの "tenant"値を入力し、"apikey"フィールドに "token"値を入力します。

例：

投稿

https://ssp.sdwan.cisco.com/ssp/api/v6/apigw/info/

ペイロード

{
"org": "kdk-va2 - 999999-va-7aaaaaa5 - 640565",
"apikey": "eyJ0eXAiOiJqd3QiLCJhbGciOiJSUzI1NiJ9.eyJzdWIiOiJ2bGluZ2FtcEBjaXNjby5jb20iLCJpc3MiOiJiOGVkYW
...
a_fcNoeAlVYvrXzDXA",
"is_redirect": false
}

応答

{
"gateway_url": "apigw1clouduswest2-1024.viptela.info",
"org": "kdk-va2 - 999999-va-7aaaaaa5 - 640565"
}

（注）

新しい APIゲートウェイがお客様の地理的な場所から近い場所にプロビジョニングされている場合は、こ
のプロセスを繰り返して、オーバーレイを提供している新しいゲートウェイに接続します。

ステップ 6 受信したAPIキーとゲートウェイURLホスト名の値を使用して、エンドポイント “/dataservice/client/token”
に GET要求を送信して、受信した応答に含まれている CSRFトークンを取得します。この例で返された
ゲートウェイ URLに基づくと、完全なパス名は
https://apigw1clouduswest2-1024.viptela.info/dataservice/client/tokenとなります。
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20

Cisco SD- WAN Cloudでの Cisco APIの使用

Cisco APIキーの取得

https://apigw1clouduswest2-1024.viptela.info/dataservice/client/token


Cisco APIキーの使用に関する制限事項
Cisco APIキーを使用すると、SSOログインを介して Cisco SD- WAN Cloudからすべての Cisco
APIにアクセスできますが、いくつかの制限事項があります。Cisco APIの詳細については、
Cisco DevNetを参照してください。

•認証方法

ヘッダーフィールドでベアラートークン認証方式を指定する必要があります。GET要求か
ら受け取った値を使用します。

•クロスサイトリクエストフォージェリ（CSRF/XSRF）に対する保護

クロスサイトリクエストフォージェリから保護するため、APIリクエストヘッダーに
X-XSRF-Tokenヘッダーフィールドを含める必要があります。GET要求から受け取った値
を使用します。

• API本文の使用

実行する API呼び出しに基づいて、必要に応じて API本文を含めることができます。

• Rate limit

リアルタイム APIと一括 APIは使用できません。他のすべての APIを使用できますが、
毎秒 10件のレート制限の対象となります。Cisco SD- WANManagerでは、1秒あたり 5件
の APIレート制限が課されます。

•継続的な監視

継続的な監視にはこの機能を使用しないでください。APIレート制限の詳細については、
『Cisco Catalyst SD- WANスタートアップガイド』を参照してください。

•サポートされているカテゴリ

API呼び出しは、次のカテゴリの操作に対してのみ提供されます。

•証明書管理

•設定

•デバイスおよびデバイスインベントリ

•モニタリング

•トラブルシューティングツール

• NAT構成非対応

REST APIを使用した NAT構成はサポートされていません。
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Cisco API要求の例
このセクションの例は、APIキー、ゲートウェイ URL、および CSRF/XSRFトークンを使用し
て APIコールを実行する方法を示しています。

Curlを使用した GET API要求の例

この GET要求は、locationパラメータで指定された URLのページを取得します。
curl --location
apigw1clouduswest2-1024.viptela.info/dataservice/settings/configuration/banner'
--header 'X-XSRF-Token: AB0E71CAE...'
--header 'Authorization: Bearer
eyJ0eXAiOiJqd3QiLCJhbGciOiJSUzI1NiJ9.eyJzdWIiOiJ2bGluZ2FtcEBjaXNjby5jb20iLCJpc3MiOiJiOGVkYW
...
a_fcNoeAlVYvrXzDXA'

Curlを使用した PUT/POST API要求の例

この PUT要求は、dataパラメータのデータを locationパラメータで指定されたページ URLに
送信します。

curl --location --request PUT
apigw1clouduswest2-1024.viptela.info/dataservice/settings/configuration/banner'
--header 'X-XSRF-Token: AB0E71CAE72C6D...'
--header 'Content-Type: application/json'
--header 'Authorization: Bearer
eyJ0eXAiOiJqd3QiLCJhbGciOiJSUzI1NiJ9.eyJzdWIiOiJ2bGluZ2FtcEBjaXNjby5jb20iLCJpc3MiOiJiOGVkYW
...
a_fcNoeAlVYvrXzDXA'
--data '{"mode":"on","bannerDetail":"check"}'
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


