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プロトコルパックの管理とコンプライアンス
表 1 :機能の履歴

機能説明リリース情報機能名

Cisco SD-WAN Managerのプロトコルパック管理には、次の
ような機能が含まれます。

•ネットワーク内のルータでのプロトコルパックリリース
のアップグレード。

•現在のリファレンスリリースよりも古いプロトコルパッ
クリリースを使用するルータのステータスのフラグ付け。
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プロトコルパックの管理とコンプライアンスに関する情

報
CiscoSD-WANManagerには、事前にインストールされたプロトコルパックが含まれています。
これは、トラフィックを生成するアプリケーションに従ってネットワークトラフィックを分類

するための標準的なプロトコルセットです。これらのプロトコルはアプリケーションとも呼ば

れ、アプリケーション認識型ポリシー、セキュリティポリシー、QoSポリシーに使用でき、ト
ラフィックを生成するアプリケーションに基づいてトラフィックを照合できます。また、これ

らは、どのアプリケーションがネットワーク内でトラフィックを生成しているかを追跡するた

めに使用されます。これは、アプリケーションの可視性と呼ばれています。

プロトコルパックリリース

定期的なプロトコルパックリリースには、次のようなアプリケーションセットの更新が含まれ

ます。

•個々のアプリケーションを関連アプリケーションに拡張して、トラフィックをより詳細に
分類できるようにする

たとえば、あるプロトコルパックリリースでは、マルチメディアアプリケーションによっ

て生成されたトラフィックを分類できるようになり、後続のリリースでは、マルチメディ

アアプリケーションが生成するオーディオトラフィックとビデオトラフィックをより適切

に区別できるようになります。

•新しいアプリケーション

•アプリケーション名の変更

デバイスにインストールされているプロトコルパックのアップグレード

長期のCisco IOSXEリリースを実行しているデバイスでは、リリースに組み込まれているプロ
トコルパックから新しいプロトコルパックリリースへのアップグレードがサポートされていま

す。これは Cisco Catalyst SD-WAN Managerリリース 20.15.1以降でサポートされています。

リファレンスプロトコルパックリリースの用途

新しいプロトコルパックリリースが利用可能になったら、それらを Cisco SD-WAN Managerに
アップロードできます。手順については、CiscoSD-WANManagerへのプロトコルパックのアッ
プロード（3ページ）を参照してください。Cisco SD-WAN Managerにアップロードされた
最新リリースには、特定のロールがあります。リファレンスプロトコルパックリリースとし

て機能します。Cisco SD-WAN Managerでは、[Configuration] > [Application Catalog] >
[Application Source Settings]ページの [Version]フィールドに現在のリファレンスリリースが表
示されます。

Cisco SD-WAN Managerは、次の機能にリファレンスプロトコルパックリリースを使用しま
す。
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•ネットワーク内の各ルータが Cisco SD-WAN Managerで入手可能な最新のプロトコルパッ
クを使用しているかどうかを確認します。ルータが以前のプロトコルパックを使用してい

る場合、[Configuration] > [Application Catalog] > [Application Source Settings]ページのテー
ブルの [Compatibility Status]列にステータスが表示されます。

•アプリケーション別にトラフィックと一致するポリシーが、より新しいプロトコルパック
リリースで変更されたアプリケーションを使用しているかどうかを確認します。ポリシー

遵守の詳細については、プロトコルパックの管理とコンプライアンス（1ページ）を参
照してください。

プロトコルパックの管理とコンプライアンスの制限事項
•プロトコルパックをアップグレードするための Cisco SD-WAN Managerの最小リリース：
Cisco Catalyst SD-WAN Managerリリース 20.15.1

•ネットワーク内のデバイスのプロトコルパックを最新バージョンにアップグレードする前
に、Cisco SD-WAN Managerの参照プロトコルパックを最新バージョンにアップグレード
することを推奨します。

• CiscoSD-WANManagerを使用して、ネットワーク内のデバイスのプロトコルパックリリー
スをアップグレードすることを推奨します。CLIを使用して、デバイス上で個別にアップ
グレードすることは推奨しません。

Cisco SD-WAN Managerへのプロトコルパックのアップ
ロード

はじめる前に

プロトコルパックのリリースの詳細については、シスコのプロトコルパックのマニュアルを参

照してください。プロトコルパックのリストが [NBAR2 Protocol Pack Library]ページに表示さ
れます。

以前にアップロードしたプロトコルパックよりも後のリリースであるプロトコルパックをアッ

プロードすると、次の 2つの影響があります。

•他のアップロードと同様に、プロトコルパックはネットワーク内の互換性のあるデバイス
をアップグレードするために使用できます。

•アップロードしたプロトコルパックが以前にアップロードしたプロトコルパックよりも後
のリリースの場合は、CiscoSD-WANManagerの新しいリファレンスリリースになります。

Cisco SD-WANManagerでは、[Configuration] > [Application Catalog] > [Application Source
Settings]ページの [Version]フィールドに現在のリファレンスリリースが表示されます。
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Cisco SD-WAN Managerでは、アプリケーションのコンプライアンス、ポリシーのコンプ
ライアンス、およびデバイスプロトコルパックバージョンのコンプライアンスを判断す

るための基準として、リファレンスリリースが使用されます。コンプライアンスの詳細に

ついては、プロトコルパックの管理とコンプライアンス（1ページ）を参照してくださ
い。

Cisco SD-WAN Managerへのプロトコルパックのアップロード

1. シスコのソフトウェアダウンロードサイトから、プロトコルパックをダウンロードしま
す。

2. Cisco SD-WAN Managerのメニューから、[Configuration] > [Application Catalog]の順に選
択し、[Application Source Settings]をクリックします。

3. そのページの [SD-WAN Manager Protocol Pack]セクションを見つけます。

4. [UploadSDWANManager Protocol Packs]をクリックして、プロトコルパックをCiscoSD-WAN
Managerに保存します。

アップロードしたプロトコルパックは、ネットワーク内の互換性のあるデバイスをアップ

グレードするために使用できます。

「はじめる前に」に記載されているように、アップロードしたプロトコルパックが以前に

アップロードしたプロトコルパックよりも後のリリースの場合は、新しいリファレンスリ

リースになります。ポップアップウィンドウに、リファレンスプロトコルパックのリリー

スの変更が、ポリシーまたはデバイスのコンプライアンスに影響するかどうかが表示され

ます。

プロトコルパックのいずれかのプロトコルによって既存のカスタムアプリケーションとの

名前の競合が発生する場合、アップロードは続行されません。『Policy Groups Configuration
Guide』の「Information About Application Compliance」を参照してください。

5. [Update]または [Ignore and Proceed]をクリックして、アップロードを完了します。

リファレンスプロトコルパックのリリースを変更したくない場合など、アップロードを完了

しない場合は、[Cancel Update]をクリックします。
（注）

デバイスプロトコルパックのアップグレード
1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Application Catalog]の順に選
択し、[Application Source Settings]をクリックします。

2. そのページの [SD-WAN Manager Protocol Pack]セクションを見つけます。

3. デバイスのチェックボックスをオンにして、テーブルで 1つ以上のデバイスを選択しま
す。
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4. [Upgrade Device Protocol Pack]をクリックします。

5. ポップアップウィンドウで、インストールするプロトコルパックリリースを選択します。
必要に応じて、スケジュールされたアップグレードを選択します。

後でアップグレードをスケジュールした場合、そのアップグレードが完了するまで追加のアッ

プグレードを実行できません。一度にアクティブにできるアップグレードタスクは1つだけで
す。マルチテナントシナリオでは、テナントごとに1つのアップグレードタスクとなります。

（注）

Cisco SD-WAN Managerは、デバイスのソフトウェアバージョンでアップグレードが許可
されている場合、デバイス上のプロトコルパックをアップグレードします。互換性のある

Cisco IOS XEソフトウェアバージョンについては、プロトコルパックのマニュアルを参照
してください。

プロトコルパックのコンプライアンスのチェック

はじめる前に

新しいプロトコルパックをアップロードすると、Cisco SD-WAN Managerは、ネットワーク内
の各デバイスが、使用可能な最新のプロトコルパック（コンプライアンスと呼ばれる）を使用

しているかどうかを自動的にチェックします。さらに、ポリシーとデバイスのプロトコルパッ

クのコンプライアンスも定期的にチェックします。コンプライアンスの詳細については、プロ

トコルパックの管理とコンプライアンス（1ページ）を参照してください。

次の手順を使用して、コンプライアンスチェックを手動でトリガーできます。これは、1つ以
上のデバイスでプロトコルパックをアップグレードした後にコンプライアンスをチェックする

場合などに役立ちます。

プロトコルパックのコンプライアンスのチェック

1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Application Catalog]の順に選
択し、[Application Source Settings]をクリックします。

2. そのページの [SD-WAN Manager Protocol Pack]セクションを見つけます。

3. [Sync Compliance]をクリックします。

プロトコルパックのステータスの表示
1. Cisco SD-WAN Managerのメニューから、[Configuration] > [Application Catalog]の順に選
択し、[Application Source Settings]をクリックします。

2. そのページの [SD-WAN Manager Protocol Pack]セクションを見つけます。
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セクションの上部にある [Version]フィールドには、Cisco SD-WAN Managerにアップロー
ドされたプロトコルパックの最新リリースが表示されます。

この表には、各ルータ、ロードされたプロトコルパックのリリース、および関連情報が表

示されます。

説明フィールド

デバイスのホスト名。Hostname

デバイスのサイト ID。Site ID

デバイスのモデル名。Device Model

デバイスで動作しているソフトウェアリリース。ソフトウェアバージョン

（Software Version）

デバイスにロードされたプロトコルパックリリース。Protocol Pack Version

Cisco SD-WAN Managerによるデバイスの到達可能性。Reachability

•緑色：デバイスにロードされたプロトコルパックが Cisco
SD-WAN Managerにロードされているプロトコルパックと
一致します。

•赤色：デバイスにロードされたプロトコルパックが Cisco
SD-WAN Managerにロードされているプロトコルパックと
一致しません。

Compatibility Status

デバイスでプロトコルパックアップグレードが実行されたか

どうかと、更新のステータスを示します。

• [No jobhistory]：プロトコルパックのアップグレードは試行
されません。

• [In-progress]：Cisco SD-WAN Managerは現在、デバイスの
プロトコルパックをアップグレード中です。

• [Success]：Cisco SD-WAN Managerはプロトコルパックを
アップグレードしました。

• [Skipped]：Cisco SD-WAN Managerで互換性のあるプロト
コルパックが見つかりませんでした。

• [Failure]：Cisco SD-WAN Managerはプロトコルパックの
アップグレードに失敗しました。

• [Scheduled]：Cisco SD-WANManagerでプロトコルパックの
アップグレードがスケジュールされています。

• [Canceled]：Cisco SD-WAN Managerはスケジュールされた
アップグレードをキャンセルしました。

Upgrade Status
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


